CIUOC

Diseno e Implementacion de
una Arquitectura para la
Integracion de Dispositivos
de Actividad Personal y
Documentos Clinicos
mediante Pertfiles IHE

Trabajo Final de Master Universitario de Telemedicina

Autor: Daniel Nebot Benabarre - Director: Dr. José Garcia Moros, Dr. Alvaro Alesanco

29 de Junio de 2016






index

LISTA DE FIGURAS .....eteetteirteeittesitt e st sit e st set e st st e st esar e s bt e s b e e s bt e sen e e s aa e e san e e s bt e san e e s bt e sareesaneesareeeneesanes 5
LISTA DE TABLAS .uvtteuuteeuteenuteesuteesuseesuteesuseesuteesaseesaseesaseesateesaseesabeesaseesabeeaaseesabeeeabeesabeeeaseesabeeeaneesabeeeneesares 7

1. INTRODUCCION...cciitrererereeeesssesssssssesessssssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssns 8
MOTIVACIONES Y CONTEXTO ..tvteiutteessnreeeserteesssrtesssiresesesseeesmsseessasaeeseamsesesamsaeessnaeeseanbesesansaeessanaeesennrenesann 8
ESTADO DEL ARTE DE LA INTEROPERABILIDAD DE DISPOSITIVOS .....eveeiurieririinitienreesieesreeseeesireessreesineessneesaneesnneesas 10
PERSPECTIVA INSTITUCIONAL DE LA UNION EUROPEA Y LOS ESTADOS UNIDOS.......eeeuveerireeniieerieenireesieesieeesireesieee s 11
OBJETIVOS .. utteutieeiteesitte sttt sttt et sb et st s bt e s bt e s b et s bt e s b et s be e s b e e e bt e sab e e e b e e s abe s e ba e s be s e sba e s be s e s bn e s re s e nbneeren s 12
NUBSEIA PrOPUBSTQ ...ttt ettt s e sasa e s e e e 12
PLANIFICACION INICIAL DEL TRABAJO ....uvtiiriiurierireesiteesireessetesmreesneeesinessseeesseeessaeesineessaeesareesnneesaneesnneesaneesnnnenes 16

2. METODOLOGIA aueeeeeeereneresesesesesesssssesesessssssssssssssssssssssssssesssssssesssesssssssssssssessssssssssnsnsnsnsses 17
BREVE RECORDATORIO DE INTEROPERABILIDAD Y ESTANDARES .....veeiuvieririeniiienireesteesireesieeesireesieeesineesnneesneesnnee e 17

Conceptos previos de Interoperabilidad

Interoperabilidad inter-organizacional

PERSPECTIVA DE LA APROXIMACION METODOLOGICA UTILIZADA: EL PROCESO THE .....cccuvieeieeiieecree et 20
PERFILES DE IHE DE INTERES GENERAL Y PERFILES DE APLICACION EN MHEALTH ....vveeuieerireenieesreesreesiieesneesineesaneenns 21
La Identificacion positiva del paciente: Perfil PDQM .............ccccueeieeeveeeiieenieesiieeseeeee e 22
El flujo documental: Perfil MHD...............ooueoueeeeeeeie et e ettt e e tae e e tee e e et eeesttaaaesssaaeatsesenanes 22
Integracion con la Historia Clinica: perfiles PCCY PHMR .........c.coooveeveeeieieeeeiieeeeeeeesee e 22
ESTRATEGIA RESUMIDA ...euvveeutteetteenseeesseeessseesuseessseesssesssseesssesssseesssessssessssesssseesssesssseesssesssseessessseesnsesssseesns 22
3. RESULTADOS ....oiiiitiiiiitininneiiissisissssissssssssssssessssssssssssssssssssssssssssssssssssssssssassssssssssssssanes 24
ORGANIZACION DE LOS RESULTADOS .. uvteeutressteseueesasesssseesnsessnseessessnsessnsessnseesssesenssssssesssssssssesssssesnsesesssesnsesn 24
SOLUCION TECNOLOGICA IMPLEMENTADA ..uvveeuveesuseessreassseessseessseesssesassessssessssessssessssesssessssessssessnsessnsesensessnses 26
Caso de uso: Publicar Documento Personal Health Monitoring Record ................cccovuveevcveeeecivvnenns 29
Caso de uso: Consulta y obtencion de Documentos existentes
Caso de USO: iAENTIfICAI PACIENTE .............oeeeeeeeeeeeeieie e e eee e ettt e e et e e sttt a e e s etseeeestsaaassssaeeastsesenaaes
GALEWGAY MHD = XDS.D ..ottt e ettt e et a e ettt e e e eatea e s aaseaasssteaesasseaesansenassassesennnes 44
El documento clinico Personal Health Monitoring Record (PHMR) ..........ccueeeevveeeeciieeesiieeeecveeeean, 47
Caso de uso: Obtener observaciones y constantes VitQles ...............occceeeecvuveeeesiveesiiieessiieeesiieeenanns 52
ASPECTOS DE SEGURIDAD ...ccteeeeeeiutittteeeeeeaauuettteeeessaussteeeeeeesaaaneseteeeeesesannbeaeeeeesesanssneeeeesesanssneeeeeeesannnnreneeas 54
LA APP DEL PROTOTIPO: TFIMIAPP ...ttt ettt ettt et e e e s s ran e e e s e s nnraee e e e s s sannnes 56
VALIDACION: RESULTADOS [HE CONNECTATHON ....cvtieiitteeeenitteeeniteeesiteeeesuteeessseeeesnseeesssbeeesssseessanseessssenenanns 57
A, DISCUSION ..cetereureuensesessessessessssessesstssessssssssastassssssssstsstssssssssstasssssssssssstasssssssssssstasssssssssaseasens 60
COMPARATIVA CON LA ARQUITECTURA CONTINUA 2015 ...eiiiiiiiiieiiireiieesiesesieessiesesiaeesaeeesaaessaeeesaaeennessssaesnneen 60
PERSPECTIVA CRITICA .. utttetteetteestteestteestteesuteesuteesueeesuteesaeeesateesaseesateesaeeesaseessseesaseensseesabeasnseesabeennseesaseennseeas 64
5. CONCLUSIONES ...ciiiiiiiiieetetiiiiissnnneesisiisssssnssesssissssssssssessssssssssssssessssssssssssssssssssssssssnsassssssss 66
REVISION DE LOS OBJETIVOS ..uvveeuvreeueeesteessueeesueeesseeesssessseeesssesssseesssesssseessesssseessesssseessessseesssesssseesnseessseesns 67
POSIBILIDADES EVOLUCION FUTURA DEL PROYECTO ..cuuveeuvreenureesureesueeessseessseesssessseessseessseessesssseessesssseesnsessseesns 69
ASPECTOS ETICOS Y LEGALES ...veeeeuutteeesuteeeestteeessusreesssaeessasteeessusseesssseeessatesessssseessssseessssseeessssssessaseesssseeesnns 70
B.  BIBLIOGRAFIA ..o ittieereuensiseesseusesisssssssessessassssssssastassssssssstastsssssssssstasesssssssssseasenssssssssssaseases 72
B N V1 = (@ 1 R 74
ANEXO |. RESULTADOS IHE CONNECTATHON 2016.....ccuiiiiieeiiiiiieeiteeniee sttt esitessieessaeesbeessseesabeesnseesabeesnseesanes 74
Preparacion de Validacion PRE-CONNECTATHON (Herramientas)...........ccoceeeeeveeeeceueeeesieeeeesiveeennns 74



Validacion Connectathon 2016 GEIMQANY ...........eeeecueeeeeiiieeeeiiesessieeeesstteeessseasesseaeesssssaesassessssseeaens 84

Ejecucion del Evento: la herramient@ GQAZEIIE................ooueeeeeeeeeeeeieeeeeesiiieeee e et e eeeseveraaaaeeea 86
ANEXO 12 PLACE HOLDER ...ceiutteiitee ettt etee et e it stte sttt e sate st s ate st e sbaesabaesaaesabeessaesabaesnbaesabaesnsaesabaesnsaesases 91
ANEXO 11: IHE INTEGRATION STATEMENT PROTOTIPO TFIM ....iiiiiiiiiieiiieeeeiite e sttt e sivee e e siteeessaee e s sareeesnabeeesnns 94
ANEXO |V: DIAGRAMA DE CLASES CLIENTE ..ttuvveetteesutessseeenseesseeenseesssesenseesssessnsaesnsesssseesssesssseesssessnseesssessnseesnses 95
ANEXO V: DIAGRAMA DE CLASES SERVIDOR ....vvteeuereresureeeesureeessseeeesasseessnseeesssssesssssssesssssssesssssessssseessssseeessnns 97
ANEXO VI: PULSERA DE ACTIVIDAD FiSICA ANGEL SENSOR M L....ciovuiiiiiiiiieniieeniieeiteenitesieesiee st seeesbaeesaae s 98
ANEXO VII: FICHERO DE CONFIGURACION DEL GATEWAY ...eeviurieeesereeesurneessreeessssseeesssseesssssesssssseeessssneessnseeens 101
ANEXO VIII: DESGLOSE DE TAREAS/PRODUCTOS INTERMEDIOS PRINCE2.......c.oieeiieeiiiieiieie e cie e 103
ANEXO IX: PLANIFICACION Y CRONOGRAMA ....cccuveeiureranteesresenseessesanseeasesasseesssesansessnsesasssssssssesssssssssesssssnseses

Equipo, Work Breakdown Structure y Fases

Lo Y A O ge T Lo e T 12T LRSS
ANEXO X: CODIGO FUENTE EJEMPLO DE USO IMHDSOURCE ....c.veveteeuieutenteiestestesieeeeeseeeeieseesbesiesneeseeeenneneennes 110
ANEXO XI: CODIGO FUENTE EJEMPLO DE USO IMHDCONSUMER ....c.vevteutentantesiestesieeeeeneesesessessessesseeneensensessesses 111
ANEXO X2 CONCEPTOS FHIR ...ttt e e e s e e e s e s e e e e s e s ennreeeees 112
ANEXO XIII: MANUAL DE LA APP DEL PROTOTIPO: TFIMIAPP ....c.uicviieieeieiieieie e stesieeeeeeeseetessestesaeeneeneenaensesseneas 114

ANEXO XIV: GLOSARIO



Lista de figuras

Figura 1: Escenario basico (publicacion de documento realitzada por un dispositivo).............. 14
Figura 2: Vision Continua Alliance (Fuente:Continua) .......ccccceeeeiieeeeiiieeecciiee e 19
Figura 3: El proceso IHE (fUENEE: THE) .....cccviiiiie ettt s ee et re et e s 20
Figura 4: Aplicacién de la arquitectura al Escenario basiCo........cccceeevvveeeeiciieeecciieee e, 26
Figura 5: Diagrama de bloques de la solucién implementada........ccccccueeeviiiieecciieeecciee e, 27
Figura 6: Diagrama de secuencia Publicar Docum. Personal Health Monitoring Record ........... 29
Figura 7. Cédigos HTTP de la transaccién Provide Document Bundle ITI-65.........ccccccvvveeennnen. 32
Figura 8: Diagrama de Secuencia Obtencidon documentos de un paciente ........ccccceecvveeeeinnneenn. 33
Figura 9: Codigos HTTP de la transaccién Find Document References ITI-67........cccoccvveeerinnnennn. 36
Figura 10: Cédigos HTTP de la transaccién Retrieve Document ITI-68..........ccccccvvveerivveeeeinnnenn. 36
Figura 11: Diagrama de Secuencia Obtener Datos Demograficos .........ccceevveeeeiiveeeeciveeeecneenn, 40
Figura 12: El perfil IHE PDQM (fUENLEIHE) w.ocueeeeiie et 41
Figura 13: Diagrama de secuencia transaccion ITI-78 (fuente IHE) .......cccccveeeecieeeeciieeeeeeee, 41
Figura 14: El perfil IHE MHD (fUENTEIIHE) ..uvviieeieeeeeee et 45
Figura 15: Narrativa de 1a TemMPeratura.....c..cceocciiee et saae e 49
Figura 16: Imagen embebida Pletismografia ........cccocvieiieciii e 51
Figura 17: Diagrama de Secuencia Obtener Observaciones y Constantes Vitales del dispositivo

(o Lo = 1=Y e o T T o] - o] Lo Yo VO SPSTR 52
Figura 18: Mensaje de Auditoria DICOM ........cocciiiiiciiiee ettt e e e tae e e e eaa e e e e sanaee s 55
Figura 19: Vista de la arquitectura presentada......cccccveeeeciiieieciiee e 60
Figura 20:Propuesta CoNtinUa 2015, ...cciiiiiiiiiiiiieeee ettt e e e e s s esirre et e e e e s s ssanneeeeeeeenas 61
Figura 21: Comparacién de nuestra propuesta con la de Continua'2015..........ccccceeeevveeeecnnneenn. 62
Figura 22. Comparacion de nuestra propuesta completa con la de Continua'2015 .................. 63
Figura 23: PRE-Connectathon Tests — Ejercicios Preparacion Previa........cccccevccvveeeeciveeeciinennn, 77
Figura 24: Validacion de un document CDAL...........ooioiiieeeciee ettt e e eaee e e e eaa e e e e saaee e 77
Figura 25: Resultado de la validacidn de un documento PHMR ........ccceevviiiiieeciieeecciiee e, 78
Figura 26: Public NIST CDA Validator WSDL......cccvviiriiirieeieenieesee e e sieeseesieesieeseeesseessesnseens 78
Figura 27:Pre-validacion de payloads FHIR 1 d@ 2 .......uuieeeuiiiieeieee ettt 79
Figura 28:Pre-validacion de payloads FHIR 2 d@ 2 .......uueviviiiiiieiiie ettt eree e 79
Figura 29:Pre-validacion XDS 1 de 2......cciieiiiiieiieeeccieee et ee e etree et e e svae e e s saaae e e s sata e e e s snnaeee s 80
Figura 30:Pre-validacion XDS 2 d 2......coiouiiiieeiiee ettt e et e e e satae e e eeatae e e e eatae e e e anaeeean 80
Figura 31:Pre-validacion ATNA L de 4....coouiiie e ecceee ettt e e e e e s saae e e s saaa e e e e saaaeee s 82
Figura 32:Pre-validacion ATNA 2 4.ttt et e e e e e s saaae e e s saaae e e s sasaeee s 82
Figura 33:Pre-validacion ATNA 3 dE 4 ...ttt ettt e et e e e etae e e e eaaae e e e eaaaeaean 83
Figura 34:Pre-validacion ATNA 4 e d.....couueii i eeciee ettt et e et e e s e e s saaa e e e s saaaeae s 83
Figura 35:Validacion EUCAT Gazelle TESt CASE .....uuieccvieeiiiiiieeeiieeeeciteeeeciree e ssivre e e e saaee e ssaneee s 87
Figura 36:Validacion EUCAT Gazelle INStance StePS ......cccccveeieeciieeeecieee ettt e 88
Figura 37:Validacion EUCAT ProXy 1 de 2 .....ceeieiiiiiicieie ettt e ettt e e e e e saaaee s 89
Figura 38: Validacion EUCAT ProXy 2 A€ 2 ....eeiceuiieeeecieieeecteeeeeetteeeeeteeeeeeitaeeeeeataeeeesanaeeaesanaeeaan 90
Figura 39:Diagrama Clases principales lado cliente .........ccccceeiieecciiiieee e, 95
Figura 40: Diagrama Clases Modelo PHMR............oooiiiiieiiciiie et e e 95
Figura 41: Diagrama Clases COMUNES.....cccccccuriiieeieeeeeecirereeeeeseesnreereeseeeessssseseeeaesessnnssssnseeaasann 95



Figura 42:Diagrama Clases principales |lado Servidor........cccccceooecciiiieeei e 97

Figura 43:
Figura 44:
Figura 45:
Figura 46:
Figura 47:
Figura 48:
Figura 49:
Figura 50:
Figura 51:

DEtAllE SENSOIES c.uvvieiieeeieeeriee sttt ee e et e e ste e st e s te e sbeessate s sabeeesbaeesateesnseessaseesnses 98
Fotopletismografia Dual (onda verde y azul) .......ccoeeeierecie e 99
Norma Euclidea de los componentes XYZ de la aceleracion........cccccvveeeeeeeeeccnninnenn, 99
PRINCE2 process diagram (fuente: UK Office of Government Commerce) ............. 107
Work Breakdown Structure PRINCEZ2.........ccooviiiiiiiiiiiiicciieec e e e e e eseee s 109
Penetracion(%) de la versién de Android de TFMApp (Fuente:Google).................. 114
Casos de uso funcionales implementados en TFMAPP.......cccovveeeriiieeeecieeeeecieeeenns 115
Screenshots del prototipo TFMAppP para Android .........cccveeeeiiveeeniiieeeeiiiee e 116
Detalle de sesidn de captura. Temperatura, Pasos, Aceleracion, Ritmo y

Pletismografia dual @S0Ciada.........ueiieciiiiicciie et e 117

Figura 52:

Detalle cabecera y pardmetros fisioldgicos en documento CDA PHMR .................. 117



Lista de tablas

Tabla 1: Resumen Casos de uso, médulos y proceso de validacion previsto ..........ccceeeecveeennns 24
Tabla 2: Resultados positivos validacién IHE EUCAT 2016 perfil MHD ..........cccovveeeeciiieeciieeens 58
Tabla 3: Resultados positivos validacién IHE EUCAT 2016 perfil PDQM ......ccoocvvveeiiciieeiiciieenens 58
Tabla 4: Resultados positivos validacién IHE EUCAT 2016 perfil XDS.b......coovvcvveeiiciieeiciieeens 59
Tabla 5: Resumen Ejemplo de Métodos HTTP de FHIR para MHD .........cccoceeieiiieieeiiieeecieee, 113



1. Introduccién

Motivaciones y contexto

Los Servicios de Salud, tradicionalmente orientados a la atencion de Agudos, estan
experimentando un cambio de paradigma motivado por diversos elementos derivados
del contexto socio-econdémico actual (1). En un contexto de menor disponibilidad de
recursos por parte de las administraciones, envejecimiento y mayor exigencia del
paciente en cuanto a los servicios que reclama y concienciacion por parte de este
respecto a la planificacién de la propia salud personal, las actuaciones dirigidas a la
atencion de pacientes Crdonicos estan tomando cada vez mayor relevancia. De este
modo, la orientacién a la Prevencidn y el Continuum Asistencial estan en el foco de las
intervenciones lanzadas en los ultimos afios, con iniciativas de diversos tipos de

servicios de Telemedicina como Teleasistencia, Telemonitorizacion, etc.

Uno de los elementos favorecedores de este empuje es el gran desarrollo de las
Tecnologias de la Informacion. En particular, la proliferacion de dispositivos méviles de
coste moderado ha despertado el interés -no solamente en las administraciones sino
también en los propios usuarios- por las aplicaciones moviles y dispositivos para la
Salud Personal. Los llamados “wearable,” provistos de diversos sensores, son cada
vez mas populares entre las personas interesadas por el cuidado de su salud personal,
ya sea para prevencion o tratamiento de enfermedades crénicas o interés en mantener
la mejor calidad de vida posible durante el maximo tiempo posible, por ejemplo mediante

dispositivos para seguimiento de fitness.

Las barreras y retos asociados a este fenbmeno afectan a un amplio espectro de
disciplinas, abarcando desde aspectos Clinicos y Legales — como por ejemplo la
extrema dificultad de certificar la validez clinica de ese maremagnum de apps, la
privacidad, propiedad, conciliacion de la legislacién y el alcance transfronterizo, hasta
elementos mas Tecnoldgicos —como la adecuaciéon de la interoperabilidad con el
software y sistemas legados o0 la integracion con los servicios que se estan
desarrollando en paralelo. Todos estos retos van a tener un impacto muy relevante a la
hora de mantener una Atencion Continuada de Calidad y garantizar la Seguridad del

Paciente.



Abordaremos en este proyecto de innovacidon soluciones en materia de la
Interoperabilidad y capacidad de Integracion con otros Sistemas de Informacion
de Salud, tomando como referencia la integracién de las observaciones tomadas por
un dispositivo wearable de monitorizacion de la actividad fisica capaz de obtener
parametros fisiolégicos a partir de varios sensores (Pletismografo, Aceleromertro,
Poddmetro y TermOmetro) para su integracion en la Historia Clinica Electronica,
poniendo énfasis en la privacidad y propiedad de la informacion del paciente.

Para ello disefiaremos e implementaremos una arquitectura que dé respuesta a los

problemas anteriormente mencionados.

El presente proyecto se enmarca muy bien en las lineas de trabajo en materia de
Interoperabilidad de dos organizaciones de alta especializacion y presencia en el ambito
de las Tecnologias de la Informacién de la Salud, como son la Universidad de Zaragoza

y la empresa Systelab Technologies.

El grupo de investigaciéon CENITEQ! de la Universidad de Zaragoza, ha realizado a lo
largo de los udltimos afios abundante investigacion en comunicacion de informacion
generada por dispositivos remotos acerca de observaciones y constantes vitales.
Recientemente, el grupo ha estado valorando la posibilidad de extender los resultatdos
de estos trabajos a la comunicacién de informes complejos generados por este tipo de
dispositivos remotos (dispositivos del lado de la cama del paciente, sistemas ubicados
en el domicilio del paciente, sistemas wearable y convencionales), en forma de
Documentos Clinicos electrénicos -como por ejemplo CEN13606 o CDA (1), de manera
gue sea capaz de sustituir con éxito en determinados escenarios a los mecanismos de
reportacion via mensajeria electronica tradicionales basados en el estadar HL7 v2

convencional.

Por su parte, la empresa Systelab Technologies(WERFEN)?, a la cual se halla unido
laboralmente en la actualidad el autor de este Trabajo de Fin de Master, estaba
evaluando las posibilidades de un nuevo y prometedor estandar para el intercambio
electronico de informacion sanitaria de reciente aparicion, denominado FHIR y que

destaca por su ligereza y moderados requerimientos de recursos, caracteristicas a priori

! Grupo CENITEQ: http://i3a.unizar.es/datos/grupo/ceniteq-109
2 Systelab Tecnologies a Werfen company: http://www.werfen.com/companies.aspx



bien adaptadas a las redes de comunicaciones de gran alcance y, por tanto, con

potencial para su aplicacion en las comunicaciones de dispositivos remotos.

Estado del arte de la interoperabilidad de dispositivos

Segun hemos comentado, una de las barreras que se opone a la difusion de
intervenciones de Telemedicina basadas en dispositivos de Telemonitorizacién y
mHealth es la gran heterogeneidad de dichos dispositivos y el escaso interés de la
mayoria de fabricantes en sacar productos que puedan integrarse de manera
estandarizada. Del mismo modo, el uso de estandares en las aplicaciones mHealth es

también practicamente inexistente.

En efecto, el HIMSS? dedica a la Interoperabilidad uno de los principales capitulos (2)
de su “hoja de ruta” para la gestién de la salud movil o mHealth. Entre les tecnologias
que el HIMSS identificaba como claves en el futuro inmediato del mHealth, y con
potencial para ser utilizadas en iniciativas de eHealth deslocalizadas, destacaba: FHIR,
JSON, Servicios ligeros RESTful y la consolidacion de los documentos clinicos
electrénicos CDA.

Hasta el momento, los intercambios electrénicos de informacién sanitaria se vienen
realizando en su inmensa mayoria mediante mensajeria HL7v2 sobre TCP. Este es un
estandar muy difundido y tremendamente exitoso, pero no exento de caracteristicas
problematicas, como su evolucién adhoc (por tanto poco estructurada) y su antigiiedad
de mas de 20 afos. Por ejemplo, aunque funciona sobre TCP con el protocolo de bajo
nivel MLLP, HL7v2 estaba pensado para funcionar con sistemas de muy baja capacidad
definiendo protocolos de bajo nivel alternativos como el HLLP (Hybrid Lower Layer
Protocol) para aprovechar conexiones RS232C.

Esta evolucion, agil pero desordenada y voluntariosa pero desenfocada, ha conllevado
que su éxito indiscutible se haya producido en parte a costa de sacrificar factores como

el rendimiento, la mantenibilidad y, en algunos casos, la seguridad.

En un intento por mitigar esta situacioén, en los Gltimos 10 afios se ha tendido a introducir
HTTP y encapsular los mensajes HL7 en Webservices SOAP mediante una técnica

denominada HL7v2XML, pero la conversién de su formato nativo ER7 a XML tiene el

3 HIMSS: Health Information Management Systems Society, influyente Sociedad americana que lleva a
cabo actividad e investigacion en mejora de calidad, seguridad, acceso y coste-efectividad de los sistema
de informacidn sanitaria.
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efecto indeseado de que los mensajes aumenten de tamafio de una manera muy notable

aumentando los problemas de rendimiento.

Actualmente, la apuesta de la organizacién HL7 —origen del protocolo V2- pasa por un
nuevo estandar denominado FHIR (Fast Healthcare Interoperability Resources), que
involucra diversas tecnologias destinadas a solucionar de manera definitiva la situacion
que hemos descrito.

FHIR utiliza el formato de representaciéon JSON*, qué es mucho mas ligero y compacto
gue el ER7 o el HL7v2XML, esté basado en unas Ontologias semanticas bien definidas,
a diferencia de la evolucion adhoc de HL7v2, y todas las transmisiones se realizan
mediante el protocolo HTTP, sobre el cual es mas sencillo montar sucesivas capas de
seguridad y autenticacion.

Se despliega siempre en forma Servicios RESTful, mucho mas ligeros que los
tradicionales Webservices SOAP que imponian requerimientos muy superiores en
cuanto a capacidad de computo a los sistemas intervinientes en las transmisiones.

En definitiva, se trata de un estandar verdaderamente orientado al entorno web y

extraordinariamente flexible pero al mismo tiempo rigurosamente estructurado.

Toda la constelacion de estandares disponibles, de la cual solamente hemos
mencionado hasta ahora una fraccion minudscula, no sirven absolutamente de nada sino
se utilizan correctamente y si no son aceptados por la comunidad. Es preciso reconocer
gué estandares se adaptan mejor a unos escenarios mientras que otros quiza sean mas
aceptados en determinados casos debido a su aparicion mas temprana, por ejemplo.

Esta tarea, la de identificar los escenarios mas interesantes en colaboracion con los
expertos clinicos y seleccionar los estdndares mas adecuados junto a la industria, es la
gue desempefia la organizacion IHE (Integrating the Healthcare Enterprise) con cada

vez mayor aceptacion por parte de proveedores e instituciones.

Perspectiva institucional de la Unién Europea y los Estados Unidos

En sintonia con la visibn que hemos explicado al principio del apartado anterior, los
gobiernos han tomado conciencia de la situacion y han comenzado a impulsar de
manera decidida, si bien con éxito desigual, iniciativas destinadas a establecer bases
sélidas para que la Interoperabilidad de los sistemas de eHealth pueda ser gestionada

de manera eficaz.

4 Aunque también soporta XML para simplificar su adopcién escalonada.
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Recientemente, la Unién Europea ha publicado un documento (3) a través de la
Comision Europea reconociendo de manera explicita un cuerpo de 27 perfiles de
integracién propugnados por la organizacién IHE como estandares para cualificados

para su incoproracion preferente en las adjudicaciones publicas.

De manera similar, en los Estados Unidos hallamos el programa federal denominado
“Meaningful Use”, que ha inyectado miles de millones de dolares para dar un impulso
decidido al esfuerzo de interoperabilidad de los sistemas eHealth a través de la
influyente ONC (Office of the National Coordinator). Dentro de dicho programa
encontramos también perfiles IHE, como PCC, XDS, XDR, XDM, de cumplimiento
obligatorio para la integracion con los sistemas de Historia Clinica Electrénica mediante
documentos CDA. En la nueva edicién de su documento guia de este mismo afio (4)

incluye los nuevos perfiles IHE orientados al ambiente mévil PDQm y IHE MHD.

En base al contexto que hemos explicado y las perspectivas institucionales descritas,

nos hemos decidido a formular la propuesta que describiremos en el siguiente apartado.

Objetivos

El objetivo de este TFM es el disefio e implementacion de una arquitectura para el
intercambio de informacion recogida de un dispositivo personal o domiciliario, en forma
de documentos clinicos, utilizando los estdndares mas adecuados y entre los cuales

quisiéramos utilizar los que soporten FHIR.

Este objetivo se desglosa en Disefio e implementacion de la plataforma, Validacion de
la solucién en el Connectathon Europeo 2016° y desarrollo de una App demostrativa de

la plataforma.

Nuestra propuesta

Para cumplir el objetivo proponemos llevar a cabo una revision de los perfiles de
Integracion estandar ofrecidos por IHE, identificando aquellos que son de aplicacion

para el fin de la reportacion de informes con observaciones obtenidas directamente de

5> Connectathon es un evento de validacidn internacional organizado anualmente por IHE International
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Dispositivos Personales y mas concretamente Dispositivos de Monitorizacién de
Actividad Fisica.

A partir estos perfiles, implementaremos una arqguitectura que debe ser flexible,
escalable, modular y reutilizable, que permita:
- publicar documentos clinicos en diversos casos de uso: ambito personal del
paciente, consulta del profesional, lado de la cama del paciente
- consultar documentos ya publicados y hacer busquedas a partir de metadatos

- realizar la identificacion positiva del paciente

Esto supone abordar las siguientes tareas:

- desarrollar y desplegar la infraestructura tecnoldgica del lado del servidor (con
potencial para trabajar en la nube)

- desarrollar y desplegar un prototipo de app® para smartphone de ejemplo que
pueda ser utilizada para demostrar casos de uso de paciente y profesional.

- esta app permitrA ademdas construir documentos clinicos electrénicos
estructurados, a partir de la informacién “raw” proporcionada por un dispositivo
personal.

- finalmente, hacer una validacion estricta de la implementacion en un entorno de

calidad internacional como es el IHE Connectathon.

Previamente sera necesario:

- seleccionar un dispositivo de monitorizacion wearable, capaz de transmitir
diversos parametros: pulsioximetria, temperatura, etcétera, y que ofrezca un
protocolo abierto no dependiente de webs de terceras partes que pueda
comprometer la privacidad y seguridad de los datos del paciente.

- Utilizar dispositivos, protocolos y sistemas de codigo abierto y libre disposicion.

6 Consideramos muy importante transmitir con claridad que el proyecto no pretende en ningtin caso crear
una aplicacion médica concreta que pueda ser utilizada para controlar la Salud Personal o un Medical
Device. Bien al contrario, como parte de la implementacion de la arquitectura, se crearan diversos
elementos que puedan ser reutilizables en cualquier aplicacidén de Telemedicina y se demostrara su uso
mediante un prototipo completo que incluye una implementacion de la App y el Gateway.
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La utilidad de las aplicaciones basadas en esta arquitectura y los mddulos que
planeamos construir abarcan un amplio nimero de escenarios, pero hemos tomado

como referencia la Telemonitorizacion mediante una pulsera de actividad personal.

E

Documento

' Clinico CDA I

Document Gateway § Infraestructura documental

®

o o—,

Documento
Clinico CDA

Documento
Clinico CDA 4 .

0\ =pF=

e

Ambito del Paciente Ambito del especialista Ambito de familiaresy cuidadores

Figura 1: Escenario bdsico (publicacion de documento realitzada por un dispositivo)

Por supuesto, no deberiamos limitarnos a pensar en las clasicas aplicaciones que
permiten guardar las sesiones de ejercicio y comunicar los resultados alcanzados para
compararlos con hitos previamente establecidos o que permitan a un profesional realizar
un seguimiento de la adherencia al plan de ejercicios previamente sugerido, aunque nos
permite ver una aplicacion basica de nuestra propuesta y, sobre todo, que

introduzcamos a Ramoén para conocer un poco de Su experiencia con la
Telemonitorizacion:

Ramodn estd jubilado prematuramente y a sus 63 afios, un hombre joven,
trata de disfrutar esta época dorada que tanto ha luchado para alcanzar. Por
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desgracia, Ramdn sufre una enfermedad cronica cardiaca y, aunque vive en
su casa, requiere frecuentemente de atencion médica.

Desde hace seis meses, Ramon lleva un dispositivo wearable (una pulsera de
muy bajo coste, pues los Reyes Magos no pudieron traerle el smartwatch que
habia pedido) que estd recogiendo constantemente diversos pardmetros
fisioldgicos (ritmo cardiaco, temperatura, distancia, aceleracion, etc).

Julia es la profesional que tiene asignada por su hospital para asistirle en el
seguimiento de su plan de cuidados. Para tratar de mantener la mejor
calidad de vida, Ramdn debe seguir un programa de ejercicio fisico especifico.
De manera periddica, coincidiendo por ejemplo con las visitas programadas,
Julia consulta su sistema para acceder a la historia clinica de Ramoén y
comprobar cudl ha sido su rendimiento gracias a la monitorizacion de
diversos pardmetros obtenidos del dispositivo wearable que Ramon utiliza ya
de manera totalmente inadvertida para él.

Antes de empezar una sesion diaria, Raman utiliza su smartphone y marca el
inicio del programa de ejercicio del dia. Cuando finaliza la sesion, Ramadn
pulsa el boton de fin de sesion en la app, lo cual provoca que esta ultima
construya un documento electrénico con los resultados obtenidos por la
pulsera entre esos dos instantes.

El documento contiene una parte "narrativa" que es visible en el smartphone
y comprensible por un ser humano como Raman, pero también contiene otra
parte "codificada" que solamente es comprensible por un robot o un sistema
informdtico. Ramodn visualiza el documento y pulsa el boton de enviar a su
historia clinica personal.

Este documento es analizado por un robot, el Sistema Experto del hospital,
para verificar si Ramdn ha cumplido el programa esperado y si el rendimiento
es correcto o requiere atencion por parte de Julia.

De manera mas ambiciosa, también podemos imaginar aplicaciones que colaboren ante
situaciones criticas. Si Ramon sufre un problema de tipo cardiaco durante una sesién
de ejercicio o durante cualquier situacion de stress, como un examen 0 unas
oposiciones, se podria beneficiar de una aplicacién que lance una alarma con toda la
informacién recogida por varios sensores (pletismografia, temperatura, distancia
recorrrida, etcétera...) ya incluida y almacenada de manera estandarizada en un Unico
documento perfectamente listo para ser evaluado por un Especialista o por un Sistema

Experto, a fin de realizar una evaluacién que permita una respuesta temprana.
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Planificacion inicial del trabajo

La Telemedicina plantea escenarios muy heterogéneos y retos muy particulares que no
permiten asumir que el traslado directo de aproximaciones metodolégicas y soluciones
qgue han funcionado en determinados &mbitos o localizaciones funcionen igual de bien
en otros sin una adecuacion previa. Si algo ha quedado patente durante el seguimiento
del programa de Master de Telemedicina es la importancia de poner las bases para una
optima Gestién del Cambio desde los primeros estadios de cualquier proyecto y
garantizar la flexibilidad durante toda la vida del mismo.

En nuestro caso, a pesar de que el proyecto no alcanza a la fase de despliege funcional,
optamos por una metodologia de Gestion de Proyectos que el autor conoce de
primera mano como PRINCE2 Practitioner y sobre la cual en trabajos anteriores durante
el curso de este Master ha tenido la oportunidad de estudiar en la literatura una buena
aproximacion a la Gestién del Cambio en proyectos de Telemedicina (5). Asi, hemos
utilizado esta metodologia mixta PRINCE2 en su version Agile, por su vocacion agil y

flexible, adaptada al Ambito de la Telemedicina.

El cronograma del proyecto asi como el diagrama de productos intermedios (Work

Breakdown Structure) del proyecto se pueden consultar en el Anexo VII.
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2. Metodologia

Breve Recordatorio de Interoperabilidad y Estandares

Conceptos previos de Interoperabilidad

En un contexto como el actual, tan cambiante a todos los niveles, ya sea en el ambito

social y econdmico, en el cientifico y tecnoldgico o en el demografico y epidemiolégico,

toma mas sentido que nunca proteger las inversiones publicas que se realizan por parte

de los Estados y las organizaciones en materia de Tecnhologias de la Informacién en

general y de la Salud en particular.

Las garantias que es necesario obtener en los intercambios de informacion de Salud y

la participacién coordinada de los elementos intervinientes en ellos para conseguir un

determinado objetivo, nos adentra en la arena de la Interoperabilidad de los sistemas

de informacién. Utilizando la definicion seleccionada por el IEEE, entre las decenas que

hemos localizado, introducimos el concepto de Interoperabilidad” :

Interoperability: Ability of a system or a product to work with other systems
or products without special effort on the part of the customer.
Interoperability is made possible by the implementation of standards.

El concepto genérico de Interoperabilidad se puede encontrar descrito (6) (7)

frecuentemente de manera mas estratificada:

Interoperabilidad Técnica: este nivel se encarga de garantizar la comunicacion de datos
genéricos entre dos sistemas, sin abordar su significado. Algunas organizaciones® ven un
nivel mds, a veces diferenciado, a veces independiente: la Interoperabilidad Sintdctica.
Interoperabilidad Sintdctica: en este nivel los sistemas son capaces de cierta capacidad
de formateo de les datos, genéricamente denominada como protocolos de
comunicaciones.

Interoperabilidad Semdntica: en este nivel los sistemas “entienden” el dato de manera
que pueden utilizarlo e interpretarlo sin ambigliedades. Es el nivel idoneo a alcanzar por
los Sistemas de Salud.

Interoperabilidad Organizativa: en este nivel se pretende coordinar procesos complejos,
de manera que los procesos de un sistema se coordinen con los de otro sistema
involucrado en determinados intercambios de informacion..

7 https://www.ieee.org/education_careers/education/standards/standards_glossary.html
8 Como por ejemplo, la ETSI: European Telecommunication Standards Institure
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Cualquiera de las definiciones alternativas del concepto de Interoperabilidad que
podamos encontrar nos remitir4, de un modo u otro, a la necesidad de incorporar el uso
de Estandares para su implementacion.

Tomando la definicion® que en fa la ISO, un estandar se puede definir como:

A standard is a document that provides requirements, specifications,
guidelines or characteristics that can be used consistently to ensure that
materials, products, processes and services are fit for their purpose.

Nos centramos a continuacion en diversos aspectos de los principales estandares de
intercambio de informacién de Salud que nos interesan para nuestro proyecto.

Interoperabilidad de los Dispositivos Personales

En el terreno de los dispositivos de caracter personal, los estandares mas respaldados
por la industria son el cuerpo constituido por la Continua Alliance!?, que descansa sobre
los estandares IEEE 11073 PHD (también conocido como X73) y el perfil de integracion
PCD!! (Personal Care Devices) publicado por la organizacién IHE!?, destinado a una
amplia gama de dispositivos que van des de sencillos glucometros o balanzas hasta

sofisticadas bombas de infusion.

En la Figura 4, nos fijaremos en las interfases “Wide Area Network” y “Health Reporting
Network” pues es donde reside el mayor interés de los elementos derivados del presente
trabajo, dado que es nuestra intencidbn concentrarnos en ellas desde un enfoque

radicalmente distinto.

El nivel “Wide Area Network” aborda la tarea de comunicar el dispositivo con sistemas
intermedios destinados a concentrar/aglutinar los datos recibidos de uno o mas
dispositivos. Esto a menudo requiere la participacion de un dispositivo Application
Hosting Device que por un lado se encarga de recibir los datos desde el dispositivo
personal (via por ejemplo Bluetooth o Zighee, entre otros) y los hace llegar al dispositivo
“WAN Device” que se encarga de aglutinar los datos y, opcionalmente permitir que sean
visualizados o procesados por personas o0 sistemas automaticos, antes de hacerlas

llegar a otro nivel denominado HRN Device.

% http://www.iso.org/iso/home/standards.htm

10 Continua Alliance http://www.continuaalliance.org/sites/default/files/SPHBFSMoorman.pdf
11 personal Care Devices. http://www.ihe.net/Patient_Care_Devices/

2 Integrating the Healthcare Enterprise. http://www.ihe.net
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Figura 2: Vision Continua Alliance (Fuente:Continua)

Nuestro plan es reemplazar los protocolos y estandares utilizados en las interfaces WAN
y HRN por otros mas actuales, que nos permitan interoperar con —por ejemplo- un
dispostivo para la monitorizacion de la actividad fisica en un ambiente movil basado en
Web.

Para seleccionar los estandares que sospechamos que podrian ser mas adecuados
para tal fin —recordemos que en nuestro caso hemos pensado en el estandar FHIR y
tecnologias puramente web- tendriamos que realizar un analisis exploratorio. Nuestra
intencion es basar este andlisis en el juicio de expertos, una buena practica PRINCEZ2,
y para tal fin esperamos beneficiarnos del llamado Proceso IHE que vamos a introducir

a continuacion.

Interoperabilidad inter-organizacional

La organizacion IHE es una entidad internacional sin animo de lucro que se dedica
principalmente a identificar casos de uso y de aplicacion en los distintos dominios
existentes dentro del entorno sanitario, alli donde se requiera llevar a cabo intercambios
de informacién de salud, seleccionando a continuacion los estandares mas adecuados

para implementarlos y generando finalmente unos Marcos Técnicos (8) bien definidos.
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Los Marcos Técnicos, verdaderos productos de la tarea iterativa y continuada de IHE,
en la que participan expertos de los diferentes dominios, son validados y refinados
progresivamente a través de eventos internacionales denominados Connectathon,

acerca de los cuales trataremos mas adelante.

Define
—_—
TECHNICAL SPECS

Select Opftimize
.

A
@
Implement g / Test

DEVELOPERS / VENDORS

Organize Publish

A
Submit

Interoperable
Products

e Ve
Specify in Tenders Consult

Figura 3: El proceso IHE (fuente: IHE)

Esta vocacién de la organizacion de no convertirse en una SDO mas (Standards
Definition Organization), unida a su independencia respecto de los gobiernos y de la
industria, la habilita para desenvolverse con comodidad y actuar a todos los niveles,
desde la interoperabilidad Técnica hasta la interoperabilidad Organizativa, emitiendo
Marcos Técnicos con perfiles de integracion que van desde LPOCT (dispositivos Point
Of Care con protocolo POCT1A) o PCD (Personal Care Devices con protocolo HL7v2)
hasta el perfil XDW (gestién de workflows entre sistemas) seleccionando siempre los
estandares mas adecuados para implementarlos (des de HL7v2 o FHIR hasta Oasis
HumanTask).

Perspectiva de la aproximaciéon Metodologica utilizada: el Proceso IHE

Como hemos visto, nos planteamos dar respuesta a una serie de necesidades de
aplicabilidad a la Telemedicina, motivados por los elementos impulsores explicados en
el apartado de Introduccién, y necesitdbamos hacerlo con una aproximacion

eminentemente practicay empiricamente comprobable.
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Por esta razon decidimos apoyarnos en el criterio de los expertos, la aceptacion
institucional y la garantia que ofrece la validacion constante a que estan sometidas
las soluciones propugnadas por IHE, a través del Proceso IHE, para ademas culminar
nuestro trabajo presentando y validando la implementacion fruto de este proyecto de fin
de Master, en el evento internacional IHE Connectathon 2016.

Adicionalmente, recordemos que nos habiamos puesto como condicion utilizar
elementos estrictamente abiertos atendiendo a criterios de Seguridad, Coste y
Propiedad Intelectual. Clasicamente, ello significa utilizar productos, herramientas,
software y librerias libres y de c4digo abierto, asegurando ademas que puedan funcionar
en un gran namero de sistema con dichas caracteristicas libres.

Pero nosotros nos planteamos también asegurar o como minimo poner las bases para
que la informacién del paciente continte siendo propiedad exclusiva del paciente y no
deba pasar obligatoria o innecesariamente por capas fuera del control del propio
paciente y la entidad proveedora a quien confia su cuidado.

Serd preciso, por tanto, incluir también un factor totalmente excluyente dentro del
proceso de seleccion de dispositivo para nuestro prototipo, consistente en que el
protocolo de comunicaciones con el dispositivo personal deberia ser abierto y con

acceso libre, sin que deba pasar por una tercera parte u organizacion.

Perfiles de IHE de interés general y perfiles de aplicaciéon en mHealth

IHE estructura su ecosistema de Marcos Teécnicos en diferentes dominios. Existen
dominios de interés especial para un ambito concreto de la practica médica, como por
ejemplo: Radiologia (RAD), Diagnéstico IVD y Anatomia Patoldgica (LAB), Cardiologia,
Oftalmologia y un largo etcétera.

También existen dos perfiles que son de interés general para todos los ambitos, el
dominio conocido como ITI (“IT Infrastructure”) y el dominio PCC (“Patient Care
Coordination”).

Los perfiles del dominio ITI estan relacionados con tareas y necesidades comunes de

los sistemas de informacién sanitaria.

Entre todos los perfiles existentes nos interesaron aquellos que proveen la
capacidad de obtener datos demogréaficos actualizados de una fuente confiable y la
capacidad de participar en el flujo de trabajo de los documentos clinicos, publicacion,

consulta y recuperacion de los mismos.
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La Identificacion positiva del paciente: perfil PDQm

El perfil ITI PDQm se preocupa de esta primera tarea, definiendo transacciones para
ofrecer la posibilidad a un sistema que necesite datos demogréficos (Patient
Demographics Consumer) la posibilidad de realizar consultas sincronas a un servidor

de datos de paciente (Patient Demographics Supplier)

El flujo documental: perfil MHD

El perfil ITI MHD aborda la tarea de publicacién (Document Source), realizacion de
busquedas y obtencién de acceso (Document Consumer) a los documentos clinicos
electrénicos disponibles en un servidor documental (Document Recipient y Document

Responder).

Integracion con la Historia Clinica: perfiles PCC y PHMR

IHE también ha especificado perfiles “de contenido” (content), dentro del antes
mencionado dominio PCC, que son las especificaciones de diferentes documentos
clinicos propuestas por IHE. Podemos encontrar agui muchisimos tipos de documentos,
como por ejemplo: XDLAB (Informe de Laboratorio), XPHR (Extractos de Historia
Personal), XDS-MS (Sumario de Historia), EDR (Emergency Department Referral) y un
largo etcétera.

Sin embargo, no existe alin una especificacion incluida por IHE para la informacién de
monitorizacién personal. Por esta razén, optaremos por adoptar la especificacion PHMR
(Personal Health Monitoring Record) emitida (9) por la organizacion HL7, que cuenta ya
con diversas experiencias (10) (11) y que de todos modos esta ya en camino de ser
incorporada por la propia IHE dentro del futuro (12) perfii RPM (Remote Patient
Monitoring).

Estrategia resumida

La estrategia que decidimos adoptar se resume en:
- Aprendizaje del estandar FHIR a partir de los recursos online disponibles.
- Adopcién del Proceso IHE: seleccién de perfiles de integracion IHE basados en

FHIR con aplicabilidad a casos de uso de interés comun en Telemedicina
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- Implementacion de maddulos reutilizables tanto en el lado cliente (dispositivo)
como en el lado servidor.

- Seleccion de un dispositivo personal para la captura de constantes vitales y
observaciones con protocolo abierto.

- Seleccion de un estdndar de documento clinico electrénico.

- Validacion en el evento internacional Connectathon 2016 Germany

Iremos desarrollando a lo largo del texto cada uno de los Objetivos planteados, y con
qué grado de éxito ha podido ser aplicada esta estrategia para alcanzarlos.
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3. Resultados

El resultado de nuestro trabajo ha sido la implementaciéon de la arquitectura propuesta

en la Introduccién mediante perfiles IHE. Hemos estructurado a nivel procedimental la

presentacién de los resultados del siguiente modo:

Organizacion de los resultados

1)

2)
3)

4)

5)

Hemos planteado una serie de casos de uso aplicativos y para cada uno de
ellos:

Hemos estudiado el flujo de informacién que intercambia

Hemos desarrollado los correspondientes mddulos software para el servidor
que debe implementar esta arquitectura.

Fuimos desarrollando en paralelo una app de demostracion que, médulo a
modulo, nos permiti6 demostrar el uso de la arquitectura para el cometido
propuesto

Terminamos validando la correccién de nuestro resultado a nivel de
interoperabilidad y estandares, interactuando con diversos proveedores de

software y sistemas sanitarios, en un entorno realista pero controlado como el

evento IHE Connectathon 2016.

Los casos de uso de interés que fueron seleccionados estdn enumerados brevemente

en la tabla 1, junto a los actores involucrados, los médulos que nos planteamos obtener

y el nivel de validacién que se deseaba alcanzar.

Caso de Uso Actor Componentes reutilizables Infraestructura Simulacion Validacion
Generacion de un documento clinico |Paciente Content Creator NIST CDA Validation IHE EUCAT 2016
Publicacién Documento Paciente MHD Document Source HAPI FHIR Public Test Server IHE EUCAT 2016
MHD Document Recipient HAPI FHIR Public Test Server IHE EUCAT 2016
XDS Document Source NIST XDS Toolkit IHE EUCAT 2016
Consulta Documentos existentes Profesional  [MHD Document Consumer HAPI FHIR Public Test Server IHE EUCAT 2016
Paciente MHD Document Responder HAPI FHIR Public Test Server  |IHE EUCAT 2016
XDS Document Consumer NIST XDS Toolkit IHE EUCAT 2016
Identificacion positiva Paciente Profesional ~ |PDQm Demographics Consumer [HAPI FHIR Public Test Server IHE EUCAT 2016
PDQm Demographics Supplier  |HAPI FHIR Public Test Server  [IHE EUCAT 2016

Tabla 1: Resumen Casos de uso, médulos y proceso de validacion previsto

El primer caso de uso corresponde a la generacion y publicacion de un documento

clinico. La generacion involucra a un actor persona, el paciente, y los actores sistema

son el dispositivo productor de observaciones y el smartphone.
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El componente reutilizable de este caso es el Content Creator (generador de
documentos CDA) que construira documentos tipo PHMR13 (Personal Health
Monitoring Record). La infraestructura de simulacion que utilizaremos es el CDA
Validator del National Institute for Standards and Technology del gobierno de Estados
Unidos.

El segundo caso, la publicacion de un documento clinico, involucra a los actores sistema
smartphone y el Gateway de Documentos.

Los componentes reutilizables son el MHD Document Source, el MHD Document
Recipient y el XDS Source.

La infraestructura de simulacion es el FHIR HAPI Public Test Server y el XDS Toolkit
del anteriormente mencionado NIST.

El tercer caso de uso es la consulta de documentos existentes de un paciente. Los
actores involucrados son el profesional de la salud y los actores sistema son el
smartphone y el Gateway de Documentos. También participarian el Repositorio y el
Registro del dominio donde se almacenen los documentos.

Los componentes reutilizables son el MHD Document Consumer, el MHD Document
Responder, el XDS Consumer.

La infraestructura de simulacién es el FHIR HAPI Public Test Server y el NIST XDS
Toolkit.

Finalmente, el cuarto caso de uso comprende la consulta de datos del paciente, ya sea
a partir de un subconjunto de metadatos sencillos como nombre, apellidos, data de
nacimiento, edad, etcétera, para obtener una lista de identificadores de los pacientes
candidatos (caso en el que se conozcan estos datos o sea posible interactuar con el
paciente o personas proximas) o bien para realizar una busqueda de datos completos a
partir de un identificador Unico del paciente (caso en el que se cuente con algun tipo de

elemento identificativo, como por ejemplo una pulsera de admision).

13 http://wiki.h17.org/index.php?title=Personal_Healthcare_Monitoring_Report
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Solucion Tecnolégica implementada

La siguiente figura presenta una vision del escenario basico que presentdbamos en el
capitulo de Introduccién, ya en el marco de la arquitectura y especificando los principales
estandares seleccionados.

XDS

FHIR ( JSON + RESTful ) (ebXML+ SOAP)

Document Repository

Document Gateway

(dYOS+1NXG3)

MHD €<->XDS

Document Registry

~ =

Entorno del Paciente Infraestructura XDS

Figura 4: Aplicacion de la arquitectura al Escenario bdsico

Como vemos, el smartphone captura los parametros fisiologicos de una pulsera de
actividad fisica via Bluetooth, a continuacidn construye un documento clinico CDA con
todos los parametros integrados y los presenta al usuario.

El usuario puede enviar el documento al Document Gateway, que es el sistema que se
encargara de enlazar el ambiente movil con la infraestructura documental de la
organizacion. Esta comunicacion se realizar utilizando el estandar FHIR.

El Document Gateway trasladara la informacién al formato en que se base la
infraestrucura documental de la organizacion, XDS en el caso mas que hemos

implementado.
En la siguiente figura podemos obtener una vision completa del ecosistema de médulos

IHE, los cuales e tras un proceso de seleccion y estudio, hemos programado,

implementado y validado para disefiar nuestra arquitectura en forma de bloques.
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Figura 5: Diagrama de bloques de la solucion implementada
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Los médulos en amarillo se corresponden con un conjunto de actores IHE dedicados a
tareas especializadas, que son susceptibles de ser reutilizados como piezas de
construccién en otras aplicaciones de Salud. Estas piezas software se desarrollaron en
lenguaje y tecnologias Java y se corresponden con los actores de los Perfiles MHD,
PDQm, PCC/PHMR y XDS.b que se aprecian en la figura.

Las piezas del lado servidor (TFMServicios) se han desarrollado para funcionar en
cualquier servidor JEE estandar, y pueden funcionar en cualquier sistema que soporte
JDK 1.6 o superior. Actualmente JDK va por la version 1.9, de modo que imponemos un
requerimiento muy moderado, que permitira que sea utilizable sobre una gran cantidad

de sistemas existentes.

Las piezas del lado cliente se han utilizado para construir una App para Android de
caracter demostrativo (TFMApp) desarrollada también durante el proyecto. Hemos sido
muy conservadores, de modo que la version minima de Android necesaria para que

funcione esta soportada por la mayoria de dispositivos (ver apartado sobre la TFMApp).
La solucién se desarroll6 utilizando exclusivamente librerias y protocolos de uso libre y

caracter abierto. Ademas, utilizé el que creemos era en aguel momento Unico dispositivo

de pletismografia existente a nivel mundial con protocolo libre.
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Caso de uso: Publicar Documento Personal Health Monitoring Record

Como se aprecia en la figura, este caso corresponde a la publicacién de un documento
clinico CDA PHMR por parte de un usuario que utiliza su Smartphone para remitir el
mencionado documento al servidor.

Esta accion desencadena una transaccion que debe hacer llegar el documento hasta el
servidor de la manera més efectiva posible. El servidor, a su vez, podria almacenar este

documento en su propia infraestructura o bien podria utilizar otra infraestructura ya

existente.
Infraestructura Cliente Gateway TFM Infraestructura XDS
Pacient | Smartphone | | PHMRCDABuilder | | MHDSaource | MHDRecipient | | MHDXDSMapper | |><DSSource | ZKDSReposwtoryl | XDSRegistry
aciente
7 T T T T T T T
| _Construir CDA ) | |
—_— | |
| | construir ! | i
| —_— | | | |
e COARHMR | |
| Submit|del documento PHMR | |
! ProvidgDocumentBundlg(ITHES) ! | \
| mapear conceptos i \
| Submit|del documento XDS | '
! ProvideAndRegisterDocumentSet(lTi-41) ! }
S —
e :
! ! ! E : H E‘ Respliesta Exito | E
E :_( Respuesta éxito \
\ | mapear conceptos
E 3( FHIR bundle preparado E
‘ i iRespysstagnito |
i 3( Respuesta éxito E : ! i . ! !
[ . \ \ | \ \
Paciente | Smartphane | | PHMRCDABUilder | | MHDSource | MHDRecipient | | MHDXDSMapper | | «DSSource | XDSRepositary | | *DSRegistry |

Figura 6: Diagrama de secuencia Publicar Docum. Personal Health Monitoring Record

Implementacién del Perfil IHE MHD

MHD esté pensado para funcionar sobre sistemas de limitados recursos, lo cual es ideal
para su utilizacion en dispositivos maoviles, pudiendo —como parece ldgico- funcionar

también en sistemas mas sofisticados, como IHE XDS.
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En el caso que hemos visualizado en la figura anterior, nuestro servidor esta vinculado
a una infraestructura XDS completa pero, si fuera necesario, podria utilizar otras

infraestructuras menos sofisticadas.

Uno de los mayores problemas que hemos tenido a la hora de implementar MHD ha
sido debido a que el nivel de madurez de este Perfil es “Trial Implementation”, lo cual
significa que muchas de los elementos especificados estaban sujetos a mejora.
Efectivamente, entre Enero y Abril de 2016, IHE public6 nada menos que cuatro
ediciones de este documento. En el momento de iniciar el desarrollo MHD utilizaba la
version FHIR DSTUL. Una vez ya teniamos desarrollados la mayoria de los modulos
(Febrero de 2016) IHE cambid de opinién y pasé a utilizar FHIR DSTU2.

Con el sucesivo refinamiento de MHD durante el primer cuatrimestre de 2016, la version
de MHD basado en DSTU2 también ha superado algunas limitaciones, como por
ejemplo que solo se contemplaba publicar un solo documento en cada transaccion
(mientras que XDS permite multiples), aunque no es dificil ver que de todos modos era
posible componer mdltiples transacciones, secuenciales o en paralelo, sin ningln
problema especial.

La version final implementada en este TFC ha sido la IHE_ITI_Suppl_PDQm_20160329-
POST-Ballot32, publicada escasas dos semanas antes del Connectathon Europeo
aunque ya con pocos cambios respecto a las tres anteriores, siendo una implementacion

estable.

Actor MHD Document Source

Este actor se encarga de la publicacién de documentos y metadatos relacionados con
tales documentos.

Recordemos que en el primer caso de uso el usuario interactda con la aplicacion para
publicar el documento PHMR y la aplicacién delega en este punto la responsabilidad de

enviar (“submit”) el documento PHMR en un médulo MHDSource.

Provide Document Bundle [ITI-65] N
Document Source > Document Recipient
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El maédulo MHDSource efectivamente lanza la  transaccion ITI-65
ProvideDocumentBundle contra el servidor. En el servidor, el médulo encargado de

recibir este envio es el médulo MHDRecipient.

Esta transaccion requiere la inclusion de metadatos sobre el documento ademas del
documento propiamente dicho.

El mensaje que se transmite corresponde a un Resource FHIR muy especial, el Bundle.
Se trata de un resource capaz de agrupar a un conjunto de otros tipos de Resource

cualquiera.

El bundle de esta transaccion MHD esta formado por exactamente un

DocumentManifest, uno o mas DocumentReference, 0 o mas Binary y 0 o mas List.

Bundle 1..1 DocumentManifest
1..n DocumentReference
0..n Binary
0..n List

El resource DocumentManifest es una declaracion de los documentos que estamos
agrupando dentro de un mismo envio, por el motivo que sea.

Por cada documento que se vaya a transmitir aparecerd un DocumentReference, que
contiene informacion (metadatos) acerca del documento al que representa. EI campo
DocumentReference.content.attachment.url apuntara siempre a un resource de tipo Binary
presente dentro del mismo resource DocumentReference. Es decir, todos los
documentos que se vayan a transmitir estardn embebidos dentro del propio bundle, en
resources de tipo Binary, mediante la habitual codificacion Base64.

También opcionalmente aparecera se puede indicar una accién de re-publicacion de un
documento anterior. El campo DocumentReference.relatesTo.target permite indicar el id
de un documento anterior y el campo DocumentReference.relatesTo.code sirve para
indicar la relacion entre el documento que estamos enviando y el anterior, que pueden
ser Replace, Transforms, Appends, Signs.

http://hl7.org/fhir/DSTU2/valueset-document-relationship-type.htmi

En nuestra implementacion hemos implementado la opcion Replace, que permite que

un documento pueda ser republicado sucesivas veces sustituyendo al anterior.
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El bundle estara etiquetado como perteneciente a un perfil particular, mediante la

inclusién en el campo Bundle.meta.profile de este literal: http://ihe.net/fhir/tag/iti-65.

Todos los resources son auto-contenidos (usan FHIR contained resources).

http://www.hl7.org/implement/standards/fhir/references.html#contained

Actor IHE MHD Document Recipient

Este actor recibe un conjunto de documentos y metadatos asociados a dichos
documentos.

La transaccion se basa en el paradigma “transaction” de FHIR, esto significa que el
servidor habra habilitado una URL especifica para llevar a cabo las acciones asociadas,
es decir: validar la informacion recibida, actuar segun la configuracion y contestar con
los cédigos HTTP adecuados) tal como veremos en la seccion de MHD lado “servidor”.

http://www.hl7.org/implement/standards/fhir/http.html#transaction

En caso de éxito de la transaccion, el servidor devolvera un Bundle con tantos elementos
como hubiera en el mensaje enviado por el cliente y en el mismo orden, especificando

el resultado de la transaccién en cada uno de ellos.

La respuesta contendra en Entry.id el id asignado por el servidor al bundle que se ha
registrado.

En caso de error de la transaccion los codigos HTTP representan:

Codigo HTTP Interpretacion MHD

HTTP 200 OK

HTTP 400 Bad Request error a nivel de formato FHIR

HTTP 404 Not Found tipo de resource no soportado

HTTP 422 Unprocessable Entity error a nivel de perfil o de reglas de negocio del servidor
HTTP 5xx errores diversos no relacionados con la transaccion

Figura 7. Cédigos HTTP de la transaccion Provide Document Bundle ITI-65
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Caso de uso: Consulta y obtencion de Documentos existentes

El caso presentado en la figura inferior corresponde a la solicitud por parte del usuario

de una lista de documentos clinicos existentes para un paciente concreto (en nuestro

caso Profesional, pero en otras situaciones podria ser el propio paciente).

Esta accion desencadena una transaccion que trasmite la consulta al servidor y queda

a la espera de la respuesta sincrona. El servidor, a su vez, podria buscar esos

documentos en su propia infraestructura o bien podria utilizar otra infraestructura ya

existente.

a Cliente

X

Gateway TFM

Infraestructura XDS

Profesional Clinica ‘ TFMSmartApp | | MHDConsumer

MHOResponder

MHDXDSMapper | ‘ XDSConsumer

Figura 8: Diagrama de Secuencia Obtencion documentos de un paciente

La lista de documentos obtenida no contiene el documento en si mismo, sino una

coleccion de metadatos sobre el documento. El objetivo es que en un segundo paso el

solicitante pueda usar esos metadatos para decidir cual de los documentos es el que le

interesa concretamente.
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En un paso final, el smartphone activaria una segunda transaccién para recuperar el

documento en si mismo.

Actor MHD Document Consumer

Se encarga de solicitar metadatos sobre documentos que cumplan un conjunto de

criterios y también permite obtener documentos concretos.

La consulta o “descubrimiento” de documentos existentes en un repositorio se puede
conseguir desde el dispositivo cliente mediante dos transacciones FHIR que permiten
obtener informacion basica que permita acceder a cada documento de la manera mas
rapida y eficiente posible

La transaccion ITI-66 Find Document Manifests esta disefiada para permitir acceso a
informacién genérica sobre publicaciones existentes y entrega informaciéon muy
extensa. No hemos implementado esta transaccion por no ser imprescindible para el
propdsito de nuestro proyecto.

La transaccion ITI-67 Find Document References por su parte entrega informacion

mas limitada y per tanto computacionalment mas econdémica.

Find Document Manifests [ITI-66]

Find Document References [ITI-67]
Document Consumer Document Responder

Retrieve Document [ITI-68]

Finalmente, la transaccion ITI-68 Retrieve Document permite acceder a un documento

de manera directa a través de una URL FHIR bien formada.

En nuestro proyecto, normalmente sera necesario invocar la transaccion Find Document
References, para obtener una lista de documentos candidatos y, finalmente, acceder de
manera sencilla y efectiva al documento adecuado via la transaccion Retrieve

Document.
A nivel mas técnico, la transaccion Find Document References ITI-67 entrega un

Bundle con una colecciéon de resources DocumentReference dentro de los cuales se

hallan los metadatos que hemos mencionado.
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La transaccion hace uso del método GET de HTTP, a través de la codificacion de los
parametros de consulta en la URL.

Ejemplo:

http://plataforma.uoc.es/DocumentReference?patient.identifier=1234]1.2.3.4

Solicitaria una lista de todos los documentos del paciente 1234 en el dominio 1.2.3.4.

http://plataforma.uoc.es/DocumentReference?patient.identifier=1234|1.2.3.4&status=cu

rrent

Solicitaria la lista de documentos en estado “activo”.

Los criterios de busqueda incluyen:

Parametro Uso

patient

patient.identifier | Identificador del paciente en algin dominio de afinidad
indexed Instante de creacién del DocumentReference

author.given Nombre de pila del Autor

author.family Apellidos del Autor

status Estado current(actual) o superseded(desfasado)

class Sirve para clasificar el DocumentReference

type Tipo de DocumentReference

setting Practice Setting

period Intervalo temporal que documenta este DocumentReference
facility Tipo de Facility

event Acto clinico principal que documenta este DocumentReference
securityLabel Nivel de confidencialidad

format Formato del DocumentReference

related-id Otros identificadores asociados con el DocumentReference

El actor Responder procesara la consulta y ejecutara al busqueda de documentos
coincidentes con ella, en caso de éxito, el servidor devolvera un Bundle con tantos
DocumentReference como documentos coincidentes, especificando todos los
metadatos disponibles.

En caso de no encontrar pacientes coincidentes o no ser autorizada su visibilidad, se
recomienda usar el codigo HTTP 200 OK y devolver 0 resultados, para no dar ningn
tipo de pista a un atacante malicioso.

Existen otras opciones aceptables, 403 Not Authorized y 404 Not Found para indicar
gue no se encontraron coincidencias 0 no se autoriz6 el acceso, respectivamente, pero
IHE recomienda precaucion puesto que actualmente y con el advenimiento del Big Data
crece la preocupacion acerca de la informacion que no se da pero se puede deducir
(Privacidad Diferencial), ya que la seméntica asociada a las respuestas de tipo negativo

podria dar pie a algunos ataques sofisticados que permitieran conocer al atacante el
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contenido de la base de datos sin obtenerlo realmente (por ejemplo saber si un paciente
pertenece a un grupo o no, a base de microconsultas).
En caso de error se incluird en la respuesta el resource OperationOutcome indicando el

tipo y descripcion del problema que haya sucedido.

Cdédigo HTTP Interpretaciéon MHD

HTTP 200 OK

HTTP 403 Not Authorized usuario sin permiso

HTTP 404 Not Found no hay documentos coincidentes

HTTP 422 Unprocessable Entity error a nivel de perfil o de reglas de negocio del servidor
HTTP 5xx errores diversos no relacionados con la transaccion

Figura 9: Codigos HTTP de la transaccion Find Document References ITI-67

Opcionalmente, caso de estar configurado en modo Proxy, el actor Responder podria
interactuar con un actor XDS Consumer que ejecute una consulta XDS.b a un actor XDS

Registry, tal como veremos mas adelante en la seccién “Proxy MHD <> XDS.b”.

Como habiamos indicado, en un segundo paso la transaccion ITI-68 Retrieve
Document permite obtener un documento.

El actor Document Consumer simplemente accede a la URL que anteriormente se
habria especificado en el campo DocumentReference.content.attachment.url en la
respuesta de una transaccion previa ITI-67 Find Document References. También indica
en la solicitud HTTP un campo Accept con el mime type deseado para el documento a
retornar.

El Document Responder tiene la responsabilidad de habilitar esa URL, recuperar el
documento en el formato mime type que indique el campo Accept y transmitirlo como
respuesta HTTP al cliente.

Las respuestas se codifican como:

Cédigo HTTP Explicaciéon MHD

HTTP 200 OK

HTTP 404 Not Found el documento no es conocido por el Document Responder

HTTP 410 Gone el document esta desfasado (deprecated)

HTTP 406 Not Acceptable no soportado ninguno de los content types especificados en el campo “Accept”
HTTP 403 Forbidden el servidor no soporta la transaccion

HTTP 401 Unauthorized la autenticacién de usuario no es correcta

Figura 10: Cédigos HTTP de la transaccion Retrieve Document ITI-68

Utilizando el prototipo que hemos desplegado para efectos demostrativos en la
infraestructura Amazon Web Services podemos comprobar el funcionamiento del
Gateway MHD:
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Ejemplo de busqueda GET (como lo haria una aplicacion):

http://tfmserver.8r5veqyt2c.us-west—

2.elasticbeanstalk.com/MHD2/DocumentReference?patient.identifier

=1.3.6.1.4.1.21367.2005.13.20.3000]12d63c20c44£4434
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El resultado de la transaccion es un Bundle con los resultados de la consulta:

<Bundle xmlns="http://hl7.org/fhir">
<id value="06cf40c4-£f4d2-432c-bfc3-8480f6765baa" />
<meta>
<lastUpdated value="2016-06-23T10:43:46.050+00:00"/>
</meta>
<type value="searchset"/>
<total value="20"/>
<link>
<relation value="self"/>
<url value="http://tfmserver.8r5veqyt2c.us-west-
2.elasticbeanstalk.com/MHD2/DocumentReference?patient.identifier=urn%3A0id%3Al.3.

1.4.1.21367.2005.13.20.3000%7C2d63c20c44£4434"/>
</link>
<entry>
<fullUrl value="http://tfmserver.8r5veqyt2c.us-west-
2.elasticbeanstalk.com/MHD2/DocumentReference/5aldaa56-dal4-34da-bec3b-
3ea66c3f0e39" />
<resource>
<DocumentReference xmlns="http://hl7.org/fhir">
<id value="5aldaa56-dal4-34da-bc3b-3ea66c3£f0e39"/>
<contained>
<Practitioner xmlns="http://hl7.org/fhir">
<id value="author"/>
</Practitioner>
</contained>
<contained>
<Patient xmlns="http://hl7.org/fhir">
<id value="patient"/>
<identifier>
<system value="urn:0id:1.3.6.1.4.1.21367.2005.13.20.3000"/>
<value value="2d63c20c44£4434" />
</identifier>
<name>
<use value="official"/>
<family value="NEBOT"/>
<given value="DANIEL"/>
</name>
<telecom>
<value value="937107405"/>
<use value="home"/>
</telecom>
<birthDate value="2016-06-13"/>
<address>
<city value="SABADELL"/>
<postalCode value="08203"/>
</address>
</Patient>
</contained>
<masterIdentifier>
<system value="urn:ietf:rfc:3986"/>
<value
value="1.3.6.1.4.1.21367.2011.2.1.219.154037061065266012.14658"/>
</masterIdentifier>
<identifier>
<use value="official"/>
<value value="urn:uuid:5aldaa56-dal4-34da-bc3b-3ea66c3f0e39"/>
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El resultado de la misma consulta especificando JSON como formato preferido:

"resourceType":"Bundle”,

"id":"e32168b6-dal3-49be-9bc5-92fd13dfb197",

"meta":{
"lastUpdated":"2616-06-23T716:50:27.622+00:608"

I,
"type":"searchset”,
"total": 2@,
"link":[
{
"relation":"self",
"url":"http://tfmserver.8r5veqyt2c.us-west-2.elasticbeanstalk.com/MHD2/DocumentReference?_for
}
1
“"entry":[
{

"fullUrl":"http://tfmserver.8r5veqyt2c.us-west-2.elasticbeanstalk.com/MHD2/DocumentReference/
"resource":{

"resourceType":"DocumentReference"”,

"id":"5aldaa56-dal4-34da-bc3b-3eab6c3fee39”,

"contained": [

{
"resourceType":"Practitioner”,
"id":"author"

s

{

"resourceType":"Patient”,
"id":"patient"”,
"identifier":[

{
"system":"urn:oid:1.3.6.1.4.1.21367.2005.13.20.3600",
"value":"2d63c20c4414434"

¥

1
"name": [

{

"use":"official",

"family": [
"NEBOT"

1.

"given":[
"DANIEL"

]

Actor IHE MHD Document Responder

Este actor, que también hemos implementado, recibe solicitudes relacionadas con
documentos y responde a las mismas.

Hemos optado por describir las responsabilidades y detalles técnicos de este actor en
el apartado anterior, por razones de legibilidad, dado que interviene en dos
transacciones que a menudo se encadenan: ITI-67 y ITI-68.

Remitimos al lector, en consecuencia, al apartado anterior.
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Caso de uso: identificar paciente

Como se aprecia en la figura, este caso corresponde a la solicitud por parte del usuario
de una lista de pacientes coincidentes con una serie de condiciones (en nuestro caso
un Profesional).

Esta accion desencadena una transaccidén que trasmite la consulta al servidor y queda
a la espera de la respuesta sincrona.

El servidor, a su vez, podria buscar esos documentos en su propia infraestructura o bien

podria utilizar otra infraestructura ya existente.

. Smartphone | ‘ FDQmMConsumer PDQmSupplier @
Profesllonal - DATABASE

Solicitar lista pacientes )

r

Obtener lista simple pacientes coincidentes con patrén_

SQLquery
EE—
oo |

Lista simple 1

|
mostrar lista i
|

Solicitar datos completos de un paciente )

Obtener datos demograficos completos de un paciente,

| \— SQLquery
| E——
! K-

( Datos demograficos |

mostrar lista
I.( ........................... )

Fijar gaciente gredeterminadn )l

Prafesional |Smartphone ‘PDQmConsumer PDGmSupplier DAT‘“@SE

Figura 11: Diagrama de Secuencia Obtener Datos Demogrdficos

Implementacién del Perfil IHE PDQm

Nuestra implementacién del lado servidor del perfil PDQm se basa en una base de datos
relacional en la cual se almacenan datos demograficos de los pacientes conocidos de
un domino concreto.

Sin embargo, al igual que hemos visto que sucedia en el perfil MHD, es posible también

delegar esa responsabilidad en una infraestructura existente distinta.
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Por ejemplo, de manera natural PDQm es candidato a interactuar con una
infraestructura basada en PDQ, es decir implementada mediante HL7v2. Como vemos
en la figura siguiente, el actor MHD Patient Demographics Supplier colaboraria con un
actor PDQ Patient Demographics Consumer para remitir la consulta a un actor PDQ
Patient Demographics Supplier que seria el punto de acceso a la infraestructura PDQ.

Patient Demographics
Supplier

1 Patient Demographics Query
[ITI-21] or Patient Demographics
Query for HL7v3 [ITI-47]

PDQm Implementation grouped as a fagade

Patient Demographics Patient Demographics
Supplier Consumer

1 Mobile Patient
Demographics Query
[ITI-78]

Patient Demographics
Consumer

Figura 12: El perfil IHE PDQm (fuente:IHE)

Segun se aprecia en la figura de nuestro caso de uso, el usuario solicitaba una lista de
pacientes coincidentes y a continuacion obtenia los datos demogréaficos del paciente

que considerara mas adecuado entre los que formaban parte de la lista.

La transaccion ITI-78 Mobile Patient Demographics Query permite envia la consulta
al servidor, quien delega la responsabilidad de obtenerla en un actor Patient
Demographics Supplier. Esta transaccion implica dos pasos obligatorios en el estandar

FHIR, como veremos a continuacion.

Patient Demographics Patient Demographics
Consumer Supplier

Mobile Patient Demographics Query
[ITI-78]

A 4

Mobile Patient Demographics Query Response

Figura 13: Diagrama de secuencia transaccion ITI-78 (fuente IHE)
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Actor PDQm Patient Demographics Consumer

Este actor utiliza HTTP para comunicar la consulta, codificandola en una query de tipo
GET a la que traslada los parametros de dicha consulta.

Los posibles parametros de busqueda comprenden:

Parametro Uso

_id Identificador Unico del resource correspondiente
identifier Identificador del paciente en algin dominio de afinidad
author.given Nombre de pila del Autor

author.family Apellidos del Autor

birthdate Estado current(actual) o superseded(desfasado)
address Sirve para clasificar el DocumentReference

gender Tipo de DocumentReference

Existe una opcion denominada Pediatric option, que no hemos implementado por no
estar estrechamente relacionada con la Telemonitorizacion de la actividad fisica, que

permitiria también utilizar estos parametros adicionales.

Parametro Uso
mothersMaidenName.given | Nombre de soltera de la madre
mothersMaidenName.family | Apellido de soltera de la madre
telecom Teléfono

multipleBirthinteger Orden de nacimiento

Un ejemplo de query quedaria:
http://localhost:8081/webappl/PDQm2/Patient?identifier=urn:oid:1.3.6.1.4.1.21367.13.
20.1000[IHERED-1033

Solicitaria el paciente cuyo identificador es IHERED-1033 en el dominio identificado por
el OID 1.3.6.1.4.1.21367.13.20.1000
http://localhost:8081/webappl/PDOm2/Patient?given=CHIP&gender=male

Solicitaria los pacientes cuyo nombre de pila es CHIP y sexo masculino.

A continuacion, si desea obtener los datos completos de un paciente concreto, utilizaria
otra query de tipo GET pasando como parametro el “resource id” del paciente elegido.
Este “resource id” estaria presente en la respuesta entregada por el Patient

Demographics Supplier.
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http://localhost:8081/webapp1/PDQm2/Patient?identifier=urn:oid:1.3.6.1.4.1.21367.13.20.1000|IHERED-1033
http://localhost:8081/webapp1/PDQm2/Patient?identifier=urn:oid:1.3.6.1.4.1.21367.13.20.1000|IHERED-1033
http://localhost:8081/webapp1/PDQm2/Patient?given=CHIP&gender=male

Es interesante comentar que el segundo apellido, incomprensiblemente ausente todavia
en el estandar FHIR, se representa mediante el mecanismo de extension local de FHIR,
lo cual nos ofrece una oportunidad de mostrar como se implementa este mecanismo de

FHIR. Por ejemplo (en formato XML):

<Patient xmlns="http://hl7.org/fhir">

<identifier>
<system value="urn:0id:1.3.6.1.4.1.21367.2005.13.20.3000"/>

<value value="2d63c20c44£4434"/>

</identifier>

<name>
<use value="official"/>
<family value="NEBOT"/>
<given value="DANIEL"/>

</name>

<extension url="http://pdgm-sample:8080/ITI-78/Profile/pdgmfmothersMaidenName">
<valueHumanName>
<family value="BENABARRE"/>
</valueHumanName>

</extension>

</Patient>

Actor PDQm Patient Demographics Supplier

Este actor es el responsable de obtener la informacion sobre los pacientes consultados

con la transaccion ITI-78, en sus dos fases.

En respuesta a la query GET, analizara los parametros proporcionados y ejecutara las
consultas necesarias para obtener la informacion.

En caso de éxito, devolvera un cédigo HTTP 200 y un resource Bundle con una entrada
por cada paciente coincidente localizado.

Dentro de cada entrada, figuraran algunos datos del paciente y también una URL lista
para obtener directamente la informacion completa del paciente si es necesario.

Esta URL es precisamente la que el actor PDQm Patient Demographics Consumer
utilizara en el segundo paso de la transaccién, para obtener los datos completos del
paciente que elija entre todos los de la lista proporcionada.

En caso de no encontrar pacientes coincidentes, devolvera un codigo HTTP 404 Not

Found.
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En caso de no soportar el formato solicitado por el cliente (XML o JSON) a través del
parametro _format de la query, devolvera un cédigo HTTP 406 Not Aceptable y un
resource OperationOutcome indicando el problema y la query original que lo produce.
En caso de cualquier otro error, devolvera un codigo HTTP 400 Bad Request y un
resource OperationOutcome indicando el problema y la query original que lo produce.

Gateway MHD - XDS.b

Como hemos visto, es perfectamente posible implementar directamente todo un
repositorio de documentos basado en MHD (Document Recipient y opcionalmente
Document Responder) partiendo de cero.

Sin embargo, el modelo esta disefiado de manera modular a fin de permitir que unos
actores deleguen responsabilidades en otros actores, como por ejemplo actores
especializados para acceder a una infraestructura existente basada en XDS.b, que
describiremos a continuacion, o cualquier otra, en aquellos entornos en les que ya exista

una inversion tecnoldgica previa.

XDS es un estandar de IHE para el intercambio de documentos que ha alcanzado una
madurez elevada y una notable presencia a nivel regional y nacional, aungque en Espafia
aun no ha tenido el éxito esperado, si bien existen iniciativas como el HC3 que estan

inspiradas en ella.

El estdndar XDS esta estrechamente ligado al concepto de Domino de Afinidad, que es
un conjunto de organizaciones que se han puesto de acuerdo en un conjunto de politicas
y comparten una misma infraestructura. El concepto de politica abarcas desde
conceptos técnicos como por ejemplo el uso de estandares concretos, hasta la
legislaciébn que comparten en relacion al derecho y permisos de acceso a los
documentos o el consentimiento informado, por ejemplo.

Entre los conceptos clave destaca la obligatoriedad de disponer de un identificador de
caracter Unico que compartan todas las organizaciones implicadas, independientemente

de si manejan otros identificadores locales para otros fines.
El flujo bésico de XDS involucra a 4 tipos de sistema:
El Document Source, es el sistema que desea remitir un documento para que

sea depositado en la infraestructura que da soporte al flujo documental.
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El Document Repository, es el sistema donde se van a almacenar fisicamente
los datos. En una infraestructura XDS habr& uno o mas repositorios.

El Document Registry, es el sistema responsable de mantener un registro de
gué documentos estan almacenados en qué repositorio, asi como de recordar
una serie de metadatos sobre el documento que permitan localizarlo a través de
blasquedas.

El Document Consumer, es cualquier sistema que desee consultar y obtener

un documento previamente publicado.

En la siguiente figura podemos observar como el paralelismo entre MHD y XDS es
bastante claro: MHD no estd disefiado como un sustituto directo de XDS sino para
complementarlo mediante la composicion modular de sencillos actores, desplegables
en dispositivos de menor capacidad computacional (almacenamiento, célculo) y

complejidad.

Patient
Identity
Source

v WD
Document | Document | pocument

Registry Consumer | Responder

T 7\

Document il Document
Source Repository |~

MHD
Document
Recipient

A

A

MHD
Document
Consumer

MHD
Document
Source

Figura 14: El perfil IHE MHD (fuente:IHE)

Implementacién del Perfil XDS.b

Resulta posible agrupar el actor MHD Document Recipient con un actor MHD XDS
Source con la finalidad de registrar y almacenar los documentos en una infraestructura
XDS a gran escala. De la misma manera, se podrian agrupar el actor MHD Document
Responder con un actor MHD XDS Consumer destinado a proporcionar acceso a las
funcionalidades de busqueda y recuperacion de documentos en una arquitectura de

registros y repositorios federados XDS.b.

45



Nuestra implementacién del Gateway MHD — XDS.b trabaja precisamente de la manera

que acabamos de explicar.

Actor XDS.b Document Source

Este actor es utilizado por el Gateway para publicar en un XDS Repository el documento
PHMR que el smartphone ha enviado al MHD Recipient.

Para ello, lanzara la transaccion Provide&Register Document Set-b (1TI-43) contra el
Repositorio en el que desee almacenar el documento. Esta transaccion se basa en el
envio de un mensaje ebXML, dentro del cual viaja el documento CDA, mediante la
tecnologia MTOM/XOP contra un Webservice SOAP que estara alojado en el Document
Repository.

Antes de almacenar el documento, el Document Repository lanzara a su vez una
transaccion contra el Document Registry al que esté asociado. Este Gltimo determinara
si el documento cumple las condiciones del Dominio de Afinidad que hemos descrito
anteriormente, y registrara el documento si es aceptado. A continuacién contestara al
Document Repository esta aceptacion y este Ultimo, si la respuesta es afirmativa,
procederd a su almacenamiento y en todo caso cerrara la transaccion comunicando al

Document Source el resultado global de la transaccion.

Normalmente el Document Source asociara un identificador al documento, que desde
su punto de vista sera unico y que se denomina XDS Unique Id. Sin embargo, el
Document Registry asignara otro identificador Unico que serd verdaderamente Unico
dentro del dominio de afinidad al que esté asociado. Este identificador se denomina XDS
UuUID.

De este modo, al finalizar la transaccion la infraestructura XDS habra generado un UUID
para el documento que ha aceptado, lo habra comunicado al Document Source. Este
identificador es el Unico que la infraestrucura XDS permitira utilizar para referise a un

documento concreto.

Actor XDS.b Document Consumer

Este actor representa a un sistema que necesita consultar o recuperar un documento
concreto entre los almacenados en una infraestructura XDS.
Tal como hemos comentado, la infraestructura XDS solamente considera identificador

verdaderamente Unico al UUID que genera el Registro al que esté asociado el
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Repositorio donde se haya almacenado un determinado documento. Sin embargo, si
por cualquier motivo el sistema consultante no conoce ese identificador (podria ser un
sistema sin capacidad de almacenamiento, por ejemplo) o si se desea realizar una

explotacién de los datos, entonces es posible plantear una consulta mas amplia.

La principal transaccion para la busqueda de documentos tiene un nombre
considerablemente largo: Registry Stored Query (ITI-18) — Find Documents. Esta
transaccion permite buscar un documento facilitando una serie de datos objetivos y
metadatos sobre el documento.

El principal parametro seria el identificador del paciente dentro del dominio de afinidad,
lo cual nos permtiria obtener una lista de Document Reference sobre ese documento.
Un Document Reference es una estructura de datos que contiene una serie de
metadatos acerca de un documento, sin contener el documento.

Mediante los metadatos presentes en cada Document Reference de la lista obtenida, el
actor Document Consumer podria lanzar una transaccion distinta Retrieve Document

(ITI-43) que le permitiria acceder ya directamente al documento correspondiente.

Sumarizadamente las transaccions MHD se corresponden con las transacciones XDS

del siguiente modo:

Transaccion MHD Transaccion XDS

Provide Document Bundle (ITI-68) Provide&Register Document Set-b (ITI-18)

Find Document References (ITI-67) Registry Stored Query (ITI-18) — Find Documents
Retrieve Document (ITI-68) Retrieve Document (ITI-43)

De manera similar, los resources FHIR (los ladrillos con que se contruye el modelo FHIR

de MHD), se corresponden con los siguiente objetos del estdndar XDS:

Resource FHIR Objeto XDS
DocumentReference DocumentEntry
DocumentManifest SubmissionSet
List Folders

El proxy implementara también completamente el actor ATNA Secure Application, algo
requerido por IHE dado que estas transacciones implican el intercambio de informacion

personal y de salud del paciente.

El documento clinico Personal Health Monitoring Record (PHMR)
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El documento PHMR es un documento CDA que permite incluir informacioén sobre
observaciones y constantes vitales, “en bruto” o bien ya procesada, generada por
dispositivos de monitorizacion de salud personal.

Aunque también puede ser utilizado para incluir informacion aportada por profesionales
ya sea codificada o en forma de notas simples, su uso principal es la reportacién
automatizada de observaciones tomadas por Dispositivos de Monitorizacidon

Personal.

Actor PHMR Content Creator

Este actor se encarga de la construccion del documento CDA PHMR y como cualquier
documento CDA contiene 2 partes principales bien diferenciadas:
e Cabecera
e Cuerpo
En el caso del PHMR, el Cuerpo es estructurado y llega hasta el maximo nivel de detalle
que permite el estdndar CDA, el llamado Level 3, significando esto que todas la
informacion se halla estructurada hasta el nivel de Entries y por lo tanto codificada al
méaximo nivel de detalle posible.
La estructura queda de este modo:
e Cabecera
e Cuerpo estructurado
o Section Equipment
= Entries
o Section Vital Signs
= Entries
o Section Results

=  Entries

Cada una de las Entries lleva pareja una Narrativa, es decir una representacion “human
readable” exactamente equivalente a la informaciéon que aparece en la Entry.

El CDA Level 3 obliga a que toda la Narrativa sea generada a partir de las entradas
codificadas. Esto es muy importante cuando un profesional firme un documento clinico
porque legalmente solo se va a responsabilizar de lo que puede ver en la parte de
Narrativa, mientras que en el caso de un dispositivo de monitorizacion ocurre justo lo

contrario.
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Cabecera: contiene informacion sobre el sujeto sobre el cual se han generado las
observaciones (el paciente, por ejemplo), el instante, profesional ordenante,
destinatario, autor del documento (persona o, mas frecuentemente y como es nuestro

caso, dispositivo electrénico).

Seccion Equipment: contiene informacion sobre los distintos dispositivos que hayan
aportado resultados para constituir el documento clinico, incluyendo niumero de serie,
estado, informacion de calibracion

Seccion Results: Contiene los resultados de observaciones que no hayamos
categorizado como Signos Vitales, incluyendo niveles de glucosa, insulina, distancia
recorrida, eventos de apnea, etcétera.

Seccién Vital Signs: Contiene determinaciones de por ejemplo ritmo cardiaco, altura,

peso, indice de masa corporal, presion arterial, pulsioximetria, temperatura, etcétera.

Las secciones Results y Vital Signs requieren el uso de los estandares de terminologia
LOINC, SNOMED-CT y opcionalmente MDC.

Ejemplo, de una entrada codificada para la temperatura en la mufieca.

<observation classCode="OBS" moodCode="EVN">
<templateId root="2.16.840.1.113883.10.20.1.31"/>
<templateId root="2.16.840.1.113883.10.20.9.8"/>
<id root="975c2£f3b-2bd4-4e45-aedl1-84af9£f£f51b10" />
<code code="364482004" codeSystem="2.16.840.1.113883.6.96"
codeSystemName="SNOMED CT" displayName="Wrist Joint Temperature'>
<translation code="MDC_TEMP"
codeSystem="2.16.840.1.113883.6.24" codeSystemName="MDC"
displayName="Unspecific Temperature"/>
</code>
<statusCode code="completed"/>
<effectiveTime value="20160529193948+0200" />
<value xsi:type="PQ" value="32.6" unit="Cel"/>
<participant typeCode="DEV">
<participantRole>
<id root="1.2.840.10004.1.1.1.0.0.1.0.0.1.2680"
assigningAuthorityName="EUI-64" extension="00-07-80-78-EA-EA"/>
</participantRole>
</participant>
</observation>

Representacion (narrativa):

Wrist Joint Temperature

| Date/Time | Value

| 2016/05/29 19:39:48 | 32.6 Cel

Figura 15: Narrativa de la Temperatura
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También es posible incluir recursos multimedia como imagenes. En este aspecto hemos
realizado una aportacion interesante, dado que la Stylesheet que HL7 ofrece para
convertir los documentos PHMR a HTML no permitia el uso de imagenes embebidas.
Para nuestra arquitectura el uso de imagenes embebidas era algo imprescindible, ya
gque necesitabamos que los documentos clinicos fueran auto-contenidos puesto que
ello les da una mayor fiabilidad en cuanto a Integridad, haciendo més eficiente su
transporte posterior.

Por esta razén, modificamos la hoja de estilo corrigiendo esta limitacion y aumentando

por tanto su utilidad en cuanto a integridad y rendimiento.

Ejemplo de una entrada codificada para Pletismografia

<observation classCode="OBSSER" moodCode="EVN">

<templateId root="2.16.840.1.113883.10.20.9.12"/>

<id root="f37a5el3-aae6-4f9c-8afc-af7a%9ab087e0" />

<code code="250864000" codeSystem="2.16.840.1.113883.6.96"
codeSystemName="SNOMED CT" displayName="Pulse oximetry waveform">

<translation code="MDC_PULS_ OXIM PLETH"

codeSystem="2.16.840.1.113883.6.24" codeSystemName="MDC"
displayName="Pulse Oximeter Plethysmograph"/>

</code>

<entryRelationship typeCode="COMP">
<observation classCode="OBS" moodCode="EVN">
<templateId root="2.16.840.1.113883.10.20.9.11"/>
<code code="250864000"
codeSystem="2.16.840.1.113883.6.96" codeSystemName="SNOMED CT"
displayName="Pulse oximetry waveform'">
<translation code="MDC_PULS_ OXIM PLETH"
codeSystem="2.16.840.1.113883.6.24" codeSystemName="MDC"
displayName="Pulse Oximeter Plethysmograph"/>
</code>
<statusCode code="completed"/>
<value xsi:type="SLIST PQ">
<origin value="0" unit="1"/>
<scale value="1" unit="1"/>
<digits>94 92 92 91 90 90 89 88 86 85 84 82 81
80 79 78 77 77 77 76 77 77 77 78 78</digits>
</value>
</observation>
</entryRelationship>

</observation>
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Representacion (narrativa) mediante imagen incrustada en el documento clinico:
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Figura 16: Imagen embebida Pletismografia
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Caso de uso: Obtener observaciones y constantes vitales

Este caso de uso corresponde a la obtencién de los pardmetros fisiologicos desde el
dispositivo de monitorizacion de actividad fisica propiamente dicho. Légicamente, esta
es una pieza de la implementacion que depende del mecanismo de comunicacion que

utilice el dispositivo elegido.

_ Smartphone Fulsera de actividad
Paciente . :
Obtener resultado  / |

" Iniciar Sesidén _ |

| | Activar |

] ] )-_

| S —

| | ¢ Constantes vitales, observaciones. .

: :..( .......................................................

| ¢ Constantes vitales, obsenvaciones, .

| T

! et

i Fin Sesian [

| | Desactivar o ]

| ! :
Paciente | gmartphone Pulsera de actividad

Figura 17: Diagrama de Secuencia Obtener Observaciones y Constantes Vitales del dispositivo de Telemonitorizacion

Para la seleccién del dispositivo realizamos una revision de los dispostivos existentes
en el mercado que se ajustaran a las caracteristicas que necesitdbamos para cumplir

nuestros objetivos.

Revision del estado del arte de dispositivos abiertos

En primer lugar ejecutamos una busqueda por Internet que nos llevo hasta las dos

fuentes principales en que nos hemos basado.
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La primera fuente (13) es un documento de investigacion muy reciente (afio 2016),
vinculado al Proyecto Daphne!# el cual, con financiacién de la Unién Europea y dentro
del Topic ICT-2013.5.1 Personalised health, active ageing, and independent living (No.
610440), aborda la construccion de plataformas IT para la prevencion y tratamiento de
la obesidad a través del seguimiento del ejercicio fisico.

Por un lado el informe resulté Gtil porque discrimina entre los dispositivos que no ofrecen
acceso a los datos “en crudo” y los que si lo ofrecen.
Sin embargo, no distingue entre aquellos dispositivos que obligan a pasar por una web

corporativa en “la nube” y aquellos que dan acceso libre y directo al usuario.

Para nuestro proyecto era vital eliminar la obligaciéon de pasar por este tipo de
repositorio comercial, puesto que puede poner en riesgo la seguridad y
privacidad.

De este modo que, una vez realizado el ejercicio de aplicar este filtro adicional, la lista
de dispositivos candidatos se redujo y, ademas, al aplicar un limitador econémico del
orden del presupuesto con que contdbamos para el desarrollo de este prototipo,

200EUR, la lista quedo6 reducida a un unico candidato, el dispositivo Angel Sensor M1.

Nuestra segunda fuente fue la revision de las caracteristicas técnicas de multitud de
dispositivos con datos de oximetria. Una relacién comentada de dispositivos altamente
util es la proporcionada por la web (14) de una companiia que trabaja en partnership de
con la consultora Deloitte, para disefiar y ofrecer polémicos servicios “Connected
Worker” a las empresas®®. El resultado resulté ser el mismo, dado que Angel Sensor
M1 result6 ser el Gnico dispositivo que reunia todas las caracteristicas de prestaciones,

precio, acceso sin restricciones comerciales y acceso libre a los datos en crudo.

El dispositivo abierto Angel Sensor M1

Para interfasar este dispositivo existian dos posibilidades. La primera es utilizar el
acceso al protocolo que utiliza el dispositivo (que es publico) de manera directa

programando a nivel de Bluetooth y la segunda opcién, por la cual nos hemos

1% http://www.daphne-fp7.eu/

15 Un andlisis critico de los peligros versus racionalidad tras este tipo de motivos impulsores de la
Telemedicina wearable podrian ser de muy buen grado objectivo de estudio por parte del autor de este
proyecto.
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decantado, es utilizar el SDK con codigo abierto que el fabricante proporciona. Ambas

opciones funcionan sobre Bluetooth LE.

En un principio habiamos pensado utilizar el acceso directo al protocolo, pero finalmente
optamos por utilizar el SDK debido a su rapidez de desarrollo. Esta caracteristica
convirtié en algo providencial dado que el dispositivo nos llegé con un retraso de 3
meses y solo una semana antes del inicio del Connectathon.

Por este motivo y tras comprobar la disponibilidad del cddigo fuente de este en
https://github.com/AngelSensor/angel-sdk, y verificar su seguridad en cuanto a que no

publica los datos en ningun repositorio comercial, decidimos hacer un desarrollo rapido

y agil basado en esta opcion.

Aspectos de Seguridad

A nivel de Sistemas, se presentan 3 conceptos que fue necesario tener en cuenta:
- Confidencialidad
- Autenticacion
- Integridad
- Trazabilidad

La Confidencialidad o secreto en las comunicaciones no es dificil de conseguir,
contando con ciertos conocimientos sobre criptografia, debido a que actualmente todos
los dispositivos inteligentes son capaces de soportar comunicaciones encriptadas. En
concreto, las comunicaciones han sido encriptadas con una de las variantes del
protocolo seguro HTTPS (es decir, HTTP sobre TLS 1.0) utilizando el protocolo de

encriptacion simétrica AES, con longitud de llave simétrica de 128 bits.

La Autenticacion mutua entre el dispositivo inteligente y el Gateway de documentos,
es decir el reconocimiento mutuo de que cada sistema es quién dice ser, se basa en el
esquema de llave publica/privada del mismo TLS, vy utiliza Certificados Digitales x.509

gue residen en el dispositivo inteligente y en el Gateway.
La Integridad estard también garantizada a través del uso de resimenes seguros que

permiten detectar si ha habido una modificacion o alteracibn de los datos

intercambiados.
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https://github.com/AngelSensor/angel-sdk

Estos tres primeros aspectos quedan cubiertos por la Ciphersuite obligatoria que
requiere el Connectathon (TLS_RSA_WITH_AES 128 CBC_SHA). Este Ciphersuite o
combinacion de esquemas criptograficos involucra en el protocolo TLS las siguientes
caracteristicas:
- Algoritmo RSA para crear e intercambiar las llaves compartidas durante la fase
de Handshake del protocolo TLS
- Encriptacién de los mensajes con algoritmo AES en modo Code Block Chain,
usando la clave simétrica de 128 bits conseguida en la fase de intercambio.
- Verificacion mediante SHA de la integridad de los fragmentos de mensajes

transmitidos.

La Trazabilidad requiere que quede un registro de las transacciones, especialmente de
aquellas que involucren un intercambio de informacién de Salud, dejando evidencia de
entre qué sistemas se ha producido, qué usuario la ha solicitado y desde dénde, el sujeto
relacionado con el origen de la informacién y la naturaleza de la misma.

Se ha conseguido con la incorporacion del perfii ATNA (Audit Trail and Node
Authentication), generando unos mensajes de log o auditoria siguiendo el estandar
DICOM Audit Trail Message Format®, que son transmitidos a través de protocolos UDP,
TCP o0 TLS a un repositorio de Auditoria centralizado. El protocolo TLS (TCP securizado)

es el protocolo obligatorio que debe ser usado durante el Connectathon.

<AuditMessage xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">
<EventIdentification EventActionCode="E" EventDateTime="2016-03-23T11:45:58.967+01:00" EventOutcomeIndicator="0">
<EventID csd-code="110112" originalText="Query" codeSystemName="DCM"/>
<EventTypeCode csd-code="ITI-78" originalText="Mobile Patient Demographics Query" codeSystemName="IHE Transactions"/>
</EventIdentification>
<ActiveParticipant UserID="IZASA|MODULAB_PDS" AlternativeUserID="9948" UserIsRequestor="true" NetworkAccessPointID="IDNET"
NetworkAccessPointTypeCode="1">
<RoleIDCode csd-code="110153" originalText="Source Role ID" codeSystemName="DCM"/>
</ActiveParticipant>
<ActiveParticipant UserID="TEST|TEST" UserIsRequestor="false" NetworkAccessPointID="werfen.com" NetworkAccessPointTypeCode="1">
<RoleIDCode csd-code="110152" originalText="Destination Role ID" codeSystemName="DCM"/>
</ActiveParticipant>
<AuditSourceldentification code="9" AuditEnterpriseSiteID="1.3.6.1.4.1.21367.2011.2.1.79" AuditSourceID="1.3.6.1.4.1.21367.2011.2.1.79"/>
<ParticipantObjectIdentification ParticipantObjectID="http://localhost:8881/webappl/PDQm2/Patient?family=MOORE&_format=xml%2@HTTP/1.1"
ParticipantObjectTypeCode="1" ParticipantObjectTypeCodeRole="1">
<ParticipantObjectIDTypeCode csd-code="2" originalText="Patient Number" codeSystemName="RFC-3881"/>
</ParticipantObjectIdentification>
<ParticipantObjectIdentification ParticipantObjectID="" ParticipantObjectTypeCode="2" ParticipantObjectTypeCodeRole="24">
<ParticipantObjectIDTypeCode csd-code="ITI-78" originalText="Mobile Patient Demographics Query" codeSystemName="IHE Transactions"/>
<ParticipantObjectQuery>SUhFUKVELTk5Nw==</ParticipantObjectQuery>
<ParticipantObjectDetail type="MSH-10"
value="KEhvc3Q6bG9]Yhxob3N@0OjgwODEpIChDb25uZWN@aW9uOmt 1ZXAtYxpdmUpIChDYWNoZS1Db25@cm9sOmlheC1hZ2USMCkgKEF §Y2VwdDp@ZXhoL 2h@blwsYXBwbG1jYXRpb24veGho
blWwreGlsLGFWeGXpY2FBaWouL3htbDtxPTAUOSXpbWFNZSI3ZWIWLCoVK I tXPTAUOCKgKFVWZ3IhZGUtSW5zZWN1emUtUmVxdWyzdHMEMSkgKFVZZXItQWd1bnQeTWI6aWxsYS81LjAgKFdpbmR
vd3MgT1QgNi4zOyBXaW42NDsgeDYOKSBBcHBsZVd1YktpdC81MzcuMzYgKEtIVEIMLCBsaWt1IEd1Y2tvKSBDaHIvbWUvNDguMC4AyNTY@LFEXNIBTYWZhemkvNTM3LjM2KSA0QWNFZXBOLUVUY2
9kall5nOmd6aXAsIGR1ZmxhdGUsIHNkY2gpIChBY2N1cHQt TGFUZ3VhZ2U6ZWAtVVMsZWA7 cTOWLjgsZXM7cTOWL YsY2E7cTOwWLjQp" />
</ParticipantObjectIdentification>
</AuditMessage>

Figura 18: Mensaje de Auditoria DICOM

16 http://medical.nema.org/medical/dicom/current/output/chtml/part15/sect_A.5.html
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La app del prototipo: TFMApp

En el lado cliente, se ha desarrollado un pequefio prototipo App para Android, que utiliza
los Perfiles IHE implementados, con dos funcionalidades principales:

1) permite capturar observaciones de parametros fisiologicos desde un

dispositivo wristband via Bluetooth LE, visualizar la informacién en tiempo

real de la sesién de observacién y

2) generar un documento estandarizado CDA PHMR autométicamente.
3) El documento se puede visualizar y enviar al repositorio centralizado.
4) Permite a un profesional de la salud recuperar documentos del repositorio

y visualizarlos para su validacién

Esta aplicacion ha sido disefiada de forma que funcionaria en mas del 75% de los
dispositivos actuales.

La funcionalidad completa de la app se halla explicada en el Anexo XIII.
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Validacion: Resultados IHE Connectathon

La Validacion en los eventos “Connectathon” constituye el punto algido del Proceso IHE
y por tanto de nuestro proyecto. En estos eventos IHE recibe el feedback de primera
mano de la industria para aquellos perfiles en fase de desarrollo (“Trial Text”) y permite
a los proveedores de software y tecnologias de la informacién sanitaria obtener una
prestigiosa validacion de sus productos.

Anualmente, IHE convoca un evento de validacion en 3 areas geogréficas: América,
Europa y Asia, al cual acuden centenares de proveedores institucionales e industriales
con intereses y productos en Health IT.

Se presentd al Connectathon 2016 en Bochum (Alemania) nuestro prototipo
incorporando la implementacion de los Peffiles:
- MHD Document Source, MHD Document Consumer, PDQm Consumer (en el
lado cliente)
y de los Perfiles:
- MHD Document Recipient, MHD Document Responder, XDS Source, XDS

Consumer y PDQmSupplier (en lado servidor)

En el anexo lll se puede consultar el IHE Integration Statement de los perfiles que se

presentaron para la validacion.

En el anexo | hemos incluido una descripciébn pormenorizada de la operativa Pre-
Connectathon que ha significado meses de preparacion, el curso del Connectathon
durante la semana completa de tests y algunas recomendaciones para aquellos

interesados en abordar una experiencia similar.
A continuacién podemos ver el resultado de la validacién correspondiente a las pruebas,

realizadas presencialmente en Bochum los dias 11 al 15 de Abril de 2016, resumido en

las siguientes tablas y segregado por perfiles MHD, XDS, PDOQm.
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Tabla 2: Resultados positivos validacion IHE EUCAT 2016 perfil MHD

Gazelle - European Connectathon 2016 - Bochum  Closed

Registration ~ TF ~ Tests List ~ Configurations ~ Connectathon ~

Connectathon results

Search criteria

Last update - 3/10/16 5:13:47 PM

Testing session European Connectathon 2016 - Bochum v | x
Organization Keyword Systelab - Systelab Technologies S.A. | % System Show all
Domain Show all v| %
Integration profile (4) MHD - Mobile access to Health Documents v x 0 Int Prof. option None
Actor Show all - X Transaction Show all
Results Show all * % Test Type Show all
Results
Collapse Download connectathon report
Sys & Profile ¥  Actor % Option % Type RO % V % w s P 3 F = Partners Tests Results &
OF_Systelab_MODULAB16 MHD DOC_CONSUMER NONE T 110 100% @ 2@ 2@ 0% @ 47 Q ® Pass
OF _Systelab_MODULAB16 MHD DOC_RESPONDER ~ NONE T 310 67% @ 0% @ 0%© 0%@ 37 Q ® Pass
OF_Systelab_MODULAB16 MHD DOC_SOURCE NONE T 1M 100% @ 7@ 7@ 0% @ 0/6 0/20 0/25 4/6 Q © Pass
OF _Systelab_MODULAB16 MHD DOC_RECIPIENT NONE T " 100% @ 2@ 7@ 0% @ 120 1125 45 Q © Pass

Tabla 3: Resultados positivos validacion IHE EUCAT 2016 perfil PDQm

Gazelle - European Connectathon 2016 - Bochum  Closed Switch

Registration ~ TF - Tests List ~ Configurations ~ Connectathon ~

Connectathon results

Search criteria

Last update : 3/10/16 5:13:47 PM

Testing session European Connectathen 2016 - Bachum v | %
Organization Keyword Systelab - Systelab Technologies S.A. v | X System Show all
Domain Show all AR
Integration profile (2) PDQm - Patient Demographics Query forMo... v | %X @ Int Prof. option Mone
Actor Show all v | X Transaction Show all
Results Show all | % Test Type Show all
Results
Collapse Download connectathon report
Sys ¥ Profile Actor ¥ Option % Type RO S V% Ws P% F3% Partners  Tests  Results ¥
OF Systelab MODULAB16 PDQm PDC NONE T 110 0% @ 20 7@ 0% @ 4N Q ® Pass
OF_Systelab MODULAB16 PDQm PDS NONE T 30 100% @ @ 7270 0% O 69 Q © Pass
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Tabla 4: Resultados positivos validacion IHE EUCAT 2016 perfil XDS.b

Gazelle - European Connectathon 2016 - Bochum  Closed Switch

Registration - TF = Tests List = Configurations ~ Connectathon ~

Connectathon results

Search criteria

Testing session European Connectathon 2016 - Bochum v | x 1347 FM
Organization Keyword Systelab - Systelab Technolegies S.A v | X System Show all
Domain Show all v | X
Integration profile (2) XDS.b - Cross-Enterprise Document Sharing  » | X @ Int Prof. option None
Actor Show all v | X Transaction Show all
Results Show all v | % Test Type Show all
Results
Collapse Download connectathon report
Sys & Profile ¢ Actor & Option$ Type RO S V & ws PSS F& Partners Tests Results ¥
OF Systelab MODULAB16 XDS.b DOC _CONSUMER NONE ] 21 0% @ 0% @ 100% @ 0% @ 27 320 225 Q ® Pass
OF Systelab_ MODULAB16 XDS b DOC_SOURCE NONE 5 21 W% 20 7260 17% @ 320 1/25 Q @Pass
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4. Discusion

Tal como hemos desgranado durante los apartados anteriores, se ha seguido el Proceso
IHE de manera rigurosa a lo largo del presente proyecto. Por esta razén, podemos tener
la certeza razonable de que contamos con los estandares méas adecuados y que la
disposicién de los datos durante los intercambios de informacién involucrados en las
distintas interacciones entre los actores participantes de los escenarios abordados se

halla dentro de la maxima expresion del estado del arte de la interoperabilidad mHealth.

Sin embargo, aunque el éxito de la implementacion es en principio totalmente
comprobable gracias a la Validacion obtenida en el evento Connectathon 2016, hemos

considerado preciso plantearnos si nuestra solucion es, ademéas de valida, conveniente.

Con este fin trataremos de compararla con una propuesta de alcance parecido

como es la arquitectura Continua actualizada en 2015.

Completaremos la discusion, realizando un ejercicio de puesta en perspectiva mas
critica en diversos de los aspectos implementados, asi como en otros que podria ser
interesante incorporar, con la mira puesta en sentar algunas bases de elementos que

podrian ser evolucionados en futuras versiones del disefio.

Figura 19: Vista de la arquitectura presentada

Comparativa con la arquitectura Continua’2015

Nos fijaremos en cémo se comparan la arquitectura que hemos implementado y la visién
actualizada que Continua publico a finales de 2015, cuando nuestro proyecto se hallaba

ya en fase de desarrollo e inscrito para su validacion en el evento.

A finales de 2015, Continua y el HIMSS forman la Personal Connected Health

Alliance y publican en un whitepaper (15) su vision renovada acerca de la conectividad
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de los dispositivos personales a mdultiples niveles. En esta vision de interoperabilidad
multinivel, la alianza aprecia tres interfaces distintas y sugiere estandares para

implementar cada una de ellas:

Interfaz Devices: ya habiamos revisado esta interfaz en la introduccién de este trabajo
y no presenta cambios relevantes, corresponderia a la captura de datos de los sensores
hasta un dispositivo inteligente, mediante estandar x73.

Interfaz Services (antes WAN interface): hace llegar las observaciones y constantes
vitales, normalmente sin relacionarlas entre ellas, hasta una plataforma intermedia
“Health&Fitness Service” mediante las tradicionales transacciones PCD-01 basadas en
HL7v2, o bien mediante mensajes hData sobre servicios RESTful.

Interfaz Health Information Service (antes HRN interface): transmite documentos
clinicos PHMR desde el “Health&Fitness Service” mediante transacciones IHE XDS
hacia una infraestructura de servicios de informacion mas global que denomina

“Healthcare Information Service™".

HIS

Interface

(HRN Interface)

Person Health Py Personal Health Health & Fitness
Devices ISO Gateway Service Information
B )| g e | IHE
@ ' GBBIuetugutnrrl'
( _ ( 9 IEEE
: €) Bluetooth
ANy +4p+
@ .@3 @ 1ETF
Many more devices are ZigBee” &
compatible Alliance
FOrum
Continua Continua Continua

CERTIFIND CERTIFIND CERTIFIED

o HIS Secure Interface

Figura 20:Propuesta Continua 2015

Si superponemos los actores sistema MHD Source, MHD Recipient, XDS Source y
PHMR Content Creator de nuestra arquitectura basada en un Gateway MHD-XDS,

obtenemos la siguiente figura:

7 Es importante no confundir sus siglas, HIS, con las de Hospital Information Service.
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Figura 21: Comparacion de nuestra propuesta con la de Continua'2015

Es facil ver que el modulo Health&Fitness Service de esta arquitectura se corresponde
muy bien con nuestro disefio de Gateway MHD-XDS basado en perfiles IHE.

En el nivel de Devices Interface las diferencias serian minimas. Sin embargo, existen
diferencias considerables en cuanto a la disposicion y uso de los perfiles de integracion
en las distintas interfaces expuestas, principalmente derivadas de la eleccion de
tecnologias y la generacion del documento clinico en el punto de cuidado entorno
personal del paciente.

En el nivel de Services Interface la principal diferencia es el uso de FHIR para transmitir
documentos clinicos, en lugar de HL7v2 o hData para enviar los parametros
individuales. El perfil de integracion que usamos es IHE MHD en lugar de IHE PCD.

En el nivel de HIS Interface también usamos XDS. El mayor cambio es que la generacién
del documento PHMR se ha anticipado y ya viene generado desde el entorno del
paciente, luego se trata de realizar una conversion entre MHD y XDS, que es
precisamente el papel que desempefia el Gateway MHD-XDS tal como hemos descrito

en esta memoria
Nuestra propuesta ademas incluye la posibilidad de consultar documentos desde un

dispositivo inteligente, utilizando la misma seleccion de tecnologias que tenemos en el

caso de la publicacion.
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Esto lo podemos ver en la figura definitva que mostramos a continuacion.

Interface

(HRN Interface)

Person Health AN Personal Health Health & Fitness
Devices ISO Gateway Service
= QIEEE

Ny . '
© Bluetoot d gee IHE
ig( oo @ 3 ©) ¢ ©) > ©

compatible Alliance
Continua Continua
CaRTIFID

CERTIFIED

-
Farum

Continua
crRTIFIND

1

o HIS Secure Interface

Figura 22. Comparacion de nuestra propuesta completa con la de Continua'2015

Con este disefio, las ventajas de nuestra propia propuesta sobre la de Continua

serian varias, a nuestro entender:

e En primer lugar, nuestra solucion utiliza el estdndar HL7 FHIR, en lugar del poco
difundido estandar hData. La ventaja de FHIR reside en que se trata de un
esquema de mensajeria mucho mas especifico que hData, ya que define
Resources —auténticos “ladrillos” para la construccion de las soluciones- con
una definicibn mucho mas precisa. Los Resources son conceptos
administrativos y clinicos que intervienen en la practica sanitaria, como son
Observation, DiagnosticReport, Specimen, etc.

¢ Ciertamente, se podria argumentar en contra que hData también es un protocolo
basado en JSON, en el concepto de Resource y en servicios web ligeros
RESTTful. Pero en realidad, aunque se reconoce que hData es la fuente de
inspiracion de FHIR, la aceptacion del primero por la industria ha sido hasta la
fecha mucho menos entusiasta y no cuenta tampoco con el mismo nivel de
respaldo por parte de HL7.

e Por otro lado, el estdndar FHIR que utilizamos permite usar XML o JSON,
facilitando una adopcién escalonada por parte de los proveedores, mas
acostumbrados a XML en la actualidad, ademas de que comparativamente
todavia existen menos herramientas y personal cualificado para la manipulacion
JSON.

e Un punto fuerte de FHIR radica en que mantiene para un gran numero de
Resources la misma base ontol6gica fundamentada firmemente en el Modelo
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RIM de HL7, que procede de un disefio basado en la participacion de expertos
funcionales mediante una metodologia de disefio rigurosa. Este modelo RIM y
sus tipos de datos v3 es ademas el mismo en que basan los propios documentos
clinicos CDA. Por lo tanto, es plausible no descartar que en un futuro —aunque
no de manera inminente- el estandar CDA podria quedar subsumido
directamente dentro del estandar FHIR.

e Nuestra solucion permite generar los documentos clinicos PHMR
directamente en el nivel de Personal Health Gateway (el smartphone por
ejemplo), con lo cual diversos dispositivos podrian generar sus propios
documentos o bien agregar los resultados de estos en un solo documento de
manera muy sencilla.

e Yendo un paso mas all en la evolucion de los dispositivos de monitorizacion,
podemos imaginar dispositivos que generen directamente el documento
clinico PHMR, haciendo innecesaria la construccion del informe en el
smartphone. De este modo, en el nivel del Personal Health Gateway solo
gquedaria la l6gica de gestion documental.

Perspectiva critica

Durante el desarrollo del proyecto, se ha visto que existen algunos aspectos que seria
importante contemplar en caso de desplegar este tipo de solucion.

Nuestra implementacion se basa en tecnologia Java, de amplia difusion y portabilidad
especialmente en el lado servidor. Sin embargo, en el lado cliente esta portabilidad es
mas discutible puesto que existe actualmente una tendencia hacia las aplicaciones
basadas completamente en navegador. Aunque es posible utilizar clases Java desde un

navegador, en la actualidad se tiende mas a incorporar tecnologias Javascript.

La seguridad de la solucién tiene una fuerte dependencia en la instalacion de un
certificado digital en el smartphone, tarea que probablemente necesitaria la intervencion
de un técnico especializado, lo cual complica su configuracién y el mantenimiento. Por
otro lado, la seguridad depende del pin del teléfono movil. El uso de passwords en lugar
de certificados, normalmente empeoraria la seguridad de la solucion, principalmente
debido a la gestion de los passwords que los propios usuarios tienden a realizar cuando

disponen de cuentas en distintos servicios online.

En términos de privacidad, hemos comentado la importancia de afadir restricciones a

las consultas que se pueden realizar y poner atencién en entregar el minimo de
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informacién Gtil cuando se entregan respuestas que aparentemente no estan retornando
informacidn pero que podrian ser usadas por un atacante de manera incremental para
llegar a deducir el contenido de la base de datos. Este aspecto lo hemos tenido en
cuenta, retornando siempre HTTP 200 aun cuando no existan resultados de una
consulta o la autorizacion no haya sido valida, pero seria conveniente hacer un estudio

mas detallado de estos riesgos.
Otro aspecto de la seguridad es el Consentimiento Informado del Paciente, que por ley

es necesario obtener. Existen perfiles orientados a este aspecto como BPPC (Basic
Patient Privacy Consents) que merecerian atencion.
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5. Conclusiones

Hemos disefiado e implementado una plataforma que permite la integracién de un

dispositivo de Telemonitorizacién de la actividad personal mediante documentos clinicos

electrénicos estandarizados y utilizando tecnologias puramente web. Esta plataforma

permite, desde un ambiente mdvil:

publicar un documento clinico generado directamente en un smartphone, con
parametros fisiol6gicos proporcionados por un dispositivo de Telemonitorizacion
de actividad fisica personal

realizar blusquedas y consultar documentos

realizar la identificacion positiva del paciente

El camino hacia este objetivo se tradujo en una serie de subobjetivos con restricciones

adicionales. Las siguientes tareas constituyeron los subobjetivos en si mismos:

Hemos realizado la basqueda una pulsera de actividad fisica que transmite
diversos pardmetros: pulsioximetria, temperatura, pasos y aceleracién, siendo la
Unica del mercado que ofrece un protocolo abierto no dependiente de webs de
terceras partes a fin de proteger la privacidad y seguridad de los datos del
paciente.

Hemos realizado la busqueda de los Perfiles IHE adecuados para nuestro
objetivo

Hemos desarrollado y desplegado la infraestructura tecnoldgica utilizando
dispositivos, protocolos y sistemas de cédigo abierto y libre disposicion.

o Se hadesarrollado y desplegado el lado del servidor en un repositorio en
la nube (Amazon Web Services)

o Se ha desarrollado un prototipo de “app” demostrativa para Android de
los casos de uso de paciente y profesional, que permite al usuario
capturar parametros fisiolégicos desde la pulsera de actividad, visualizar
la informacion en tiempo real de la sesién de actividad y generar un
documento estandarizado CDA PHMR automaticamente, pudiendo
visualizarlo antes de enviarlo a un repositorio centralizado. También
permite a un profesional de la salud recuperar documentos del repositorio
y visualizarlos.

Se ha realizado la validacion de la implementacion en el IHE Connectathon 2016,
interactuando con aplicaciones de 7 empresas distintas: Intersystems, Forcare,

Tiani — Cisco, Visus, eng.it, Insiel y el NIST.
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El objetivo creemos que se ha cumplido y podemos revisarlo a partir de los diversos

subobjetivos que nos marcamos.

Revision de los Objetivos

Nuestra méxima preocupacion era lograr un disefio que encajara dentro del contexto
actual y que introdujera soluciones de interoperabilidad acorde al estado del arte actual.
Creemos que el objetivo se ha cumplido también en este caso, puesto que se enmarca
bien con la directrices de la UE y EEUU en esta materia, utiliza tecnologias totalmente
actuales como FHIR y REST e incorpora de manera rigurosa Perfiles IHE en el analisis
de los cuales participa de manera intensa y continuada la Comunidad de expertos
facultativos, clinicos y técnicos internacional.

La validacion obtenida en el evento IHE Connectathon 2016, del cual adjuntamos el

Integration Statement en el anexo Ill, permite comprobarlo.

La plataforma esta basada en un disefio escalable, seguro, estable, modular, universal,
interoperable, reutilizable, econémico y respetuoso con inversiones tecnoldgicas
existentes.

e Es escalable porque esta especialmente bien concebida para funcionar —
siempre opcionalmente- con una infraestructura XDS de repositorios y registros
de documentos, cuyo nimero y disposicion es variable dependiendo del nimero
de dominios de afinidad asociados y las relaciones entre ellos. Ademas protege
la inversion realizada previamente, puesto que esta pensada tanto para enlazar
con la infraestructura existente XDS o propietaria, como si se desea desarrollar
una infraestructura propietaria.

¢ Laseguridad esta garantizada a nivel de comunicaciones por el uso del protocolo
HTTPS y el despliegue de certificados digitales en el smartphone y el Gateway,
con autenticacion mutua de ambos sistemas. A nivel de privacidad, hemos
puesto especial cuidado en seleccionar un dispositivo con protocolo abierto que
no nos obliga a transmitir los datos a un repositorio comercial o del fabricante.

e La arquitectura es modular, porque se compone de diversas piezas o0 médulos
correspondientes a actores dentro de los perfiles de integracion de IHE
especialmente concebidos para su uso en ambiente movil. Estas piezas son
ademas una verdadera inversion ya que, por su propésito especializado en

funcionalidades habituales dentro de las aplicaciones de eHealth, pueden ser
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utilizadas en mudltiples de dichas aplicaciones favoreciendo el retorno de la

inversidon en su desarrollo.

Los madulos que se han implementado pertenecen a los Perfiles de Integracion IHE
PDQm, MHD, XDS, PCC y son exactamente: MHD Source, MHD Recipient, MHD
Consumer, MHD Responder, PDQm Consumer, PDQm Supplier, PHMR Creator.

Utiliza estdndares reconocidos y convive/reemplaza a los existentes para
obtener soluciones mas eficientes en términos de comunicaciones vy
requerimientos de recursos de computacién. Concretamente sustituye conéxito
HL7v2 y ebXML por FHIR pemitiendo tanto JSON como XML, MLLP vy
MTOM/XOP por servicios RESTFul. Convive con éxito con CDA.

También es posible desplegar los médulos de manera incremental, por ejemplo
implementando primero solamente la parte de Obtencion de Documentos
usando el Gateway contra una infraestructura existente XDS o propietaria. Del
mismo modo, aungque obviamente no aprovechariamos una de las partes mas
interesantes de la arquitectura presentada, quizd en el lado cliente podria
interesarnos Unicamente desplegar los mddulos orientados a consulta de
documentos y no los destinados a la creacién y publicacién de los documentos.
La universalidad de la arquitectura se basa en la utilizacién de tecnologias
puramente web como HTTP y servicios RESTful.

La implementacién de referencia que hemos realizado se basa en tecnologias
de muy amplia difusion y requiriendo una inversién moderada. El cliente funciona
en mas del 75% de los dispositivos Android en el mercado. El servidor funciona
en cualquier servidor JEE béasico y se ha probado con Jetty y Tomcat, ademas
de desplegarlo en Amazon Web Services.

Ademas utiliza elementos open Source como Jetty, Tomcat, HAPI FHIR, OHT
IHE Plugin,

La plataforma también aporta diversas ventajas sobre propuestas recientes y muy

interesantes, como la propuesta Continua 2015.

Concretamente, se diferencia porque en nuestro disefio:

Utilizamos en el nivel del smartphone el estandar FHIR, que disfruta de mas
amplio respaldo de la comunidad y de las SDO (HL7), que hData,

Introducimos un elemento innovador como es la generacion de documentos
clinicos directamente en el ambiente del paciente, en este caso mediante un

smartphone o dispositivo inteligente.
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Durante el proyecto introdujimos una mejora en el mecanismo de generacion de la
visualizacién del CDA PHMR, ya que el mecanismo aportado por PHMR (la stylesheet
xsl) no contemplaba la inclusién de imagenes embebidas en Base64 y la modificamos
para soportar esta mejora.

Ya en el &mbito de las reflexiones personales, nos gustaria hacer una mencion de la
importancia de plantear los proyectos, de las dimensiones que sean, con una
metodologia de Planificacion. En nuestro caso, el esfuerzo de aplicar de manera
consistente una filosofia de planificacion &gil, nos aporto flexibilidad y la consciencia
sobre en qué punto estdbamos en cada momento respecto al avance esperado. Esto
nos proporciond capacidad de reaccién ante los imponderables que inevitablemente
surgieron. Por ejemplo, la seleccidon del dispositivo supuso muchisimas mas horas de lo
esperado hasta determinar que solo existia un dispositivo en el mercado con las
caracteristicas que buscdbamos, ademdas proporcionado por un proveedor
practicamente desconocido, lo cual de por si incrementaba el riesgo de retrasos. El
riesgo, como suele pasar, se hizo efectivo y la entrega de nuestra unidad se dilaté 3
meses. Afortunadamente, los subobjetivos que habiamos previsto nos permitieron
reorganizar el trabajo de manera flexible y adaptativa, para mitigar el impacto de este
retraso.

En definitiva, podemos decir que se cumplio la frase atribuida al ajedrecista Frank James
Marshall “Es mejor tener una planificacién, aunque debas cambiarla mil veces, que no

tener ninguna planificacién en absoluto”.

Posibilidades evolucidn futura del proyecto

Para mejorar la portabilidad de la solucion en el lado cliente, recomendariamos estudiar
la conversion de la implementacion java de los médulos IHE del lado cliente a
JavaScript. Podemos afirmar de primera mano que esta conversidn no seria altamente
costosa, y de este modo podrian utilizarse para construir aplicaciones en HTML 5, o
tecnologias emergentes de alcance similar como AngularJs, lo cual le proporcionaria
una portabilidad superior, puesto que en la actualidad todos los dispositivos inteligentes

soportan diversos navegadores web con capacidad HTML 5.0.

Una soluciéon como la presentada permitiria su despliegue tanto en un sistema 100%
compatible XDS, como en un sistema ya existente como per ejemplo la HC3 de

Catalunya. Para tal fin, el actor XDS Document Source seria sustituido por un médulo
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gque interactuaria contra el repositorio del HC3 utilizando para ello los servicios web
SOAP en que se basa el HC3, con lo cual operaria de manera transparente con el resto

de la infraestructura a la que pertenece.

Para mejorar la seguridad de la solucion, proponemos agregar un mecanismo de
autorizacion de los usuarios mas simple, como por ejemplo el estandar oAuth, en linea
con el perfil IUA de IHE que utiliza Openld Connect y oAuth2 para autorizacion de

usuarios.

Otro aspecto de la seguridad es el Consentimiento Informado del Paciente, que por ley
es necesario obtener. Existen perfiles orientados a este aspecto como BPPC (Basic

Patient Privacy Consents) que merecerian atencion.

Aspectos éticos y legales

Existen algunos aspectos que seria importante contemplar en caso de desplegar este
tipo de solucion:

Seria necesario estudiar como un servicio de Telemonitorizacibn basado en este
dispositivo podria impactar en los servicios convencionales existentes que estén

actualmente cubriendo su mismo cometido.

La generacién de documentos clinicos con informacion de salud personal requiere que
el paciente exprese su consentimiento explicito, razén por la cual seria necesario

incluir un aviso y obtener la aceptaciéon del usuario.

El hecho de que los documentos CDA sean generados de manera automatizada por un
equipamiento electrénico, sin supervision humana, puede ser contemplado como un
problema para los profesionales (a pesar de que, como hemos comentado los
documentos estan explicitamente etiquetados a nivel CDA como que han sido
generados por una maquina) y ello deberia ser analizado el impacto que podria tener
esta posibilidad y, en todo caso, estimular una relacion apropiada con los grupos

profesionales que pudieran sentirse afectados.

Puede ser discutible que la informaciéon generada de manera auténoma por el
paciente deba/pueda incorporarse directamente a su historia de salud, sin la

supervision de un profesional. En la mayoria de los casos, probablemente deberia
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incorporarse a algun tipo de historia personal “buffer’” o “sin estado de valiadacion”,

pendiente de aprobacién por parte de un profesional cualificado que aporte la validacién
facultativa correspondiente.

En la realizacion de este proyecto, que principalmente aborda aspectos técnicos para
resolver casos de uso funcionales de la practica de la Telemonitorizacion de pacientes,
no nos ha parecido imperativo poner en manos de una Comision Etica su disefio
y desarrollo. Sin embargo, si seria absolutamente preceptivo trasladar a una
Comision Etica la Implantacion de un servicio de Telemonitorizacion con documentos

generados en el smartphone (o en el dispositivo de Telemonitorizacion), tal como esta
arquitectura permite.
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7. Anexos

Anexo I. Resultados IHE Connectathon 2016

Es importante distinguir entre dos conceptos no siempre suficientemente bien
diferenciados, pero que presentan caracteristicas propias ligeramente diferentes, como

son la Validacion y la Certificacion.

El proceso de Validacién del Cumplimiento de Perfiles de Integracion IHE se ha
realizado en el evento IHE Connectathon a través de complejas baterias de test,
supervisadas por monitores expertos del ambito académico, cientifico y gubernamental,
que permiten a los proveedores de sistemas HIT demostrar que sus aplicaciones
pueden interoperar con éxito usando estos perfiles. El producto de este proceso es un
IHE Integration Statement o Declaracién de Conformidad con determinados perfiles de
Integracion IHE.

El coste minimo de un Connectathon son aproximadamente 5,500 EUR en Europa,
6,500 EUR en Japén y 8,500 EUR en Estados Unidos.

El proceso de Certificacion (16) es realizado por una empresa privada especializada,
sobre un pequefio subconjunto de perfiles, que da fe del cumplimiento de los mismos a
través de una inspeccion privada del producto en particular. Para poder solicitar un
proceso de Certificacién, primero se debe haber superado un Connectathon y disponer
de un IHE Integration Statement. El producto de este proceso es un Certificado IEC/ISO
17025 Guide 65 que caduca en 2 afios.

El coste minimo de un Certificado son 5,500 EUR (adicionales al coste de un
Connectathon). Este proceso no ha despertado gran interés hasta el momento en la

industria.

Preparacion de Validacion PRE-CONNECTATHON (Herramientas)

Previo al Connectathon presencial, los participantes han de preparar sus productos
realizando unas baterias de pruebas destinadas a producir evidencias de que estan
preparados para afrontar con éxito las exigentes condiciones del evento, principalmente
debidas a tres elementos: complejidad de las baterias, elevado nimero de actores y

sistemas participantes en cada bateria/caso de uso y ausencia de tiempo.
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Precisamente este Ultimo elemento, el tiempo, el bien mas escaso durante el evento,
es el aspecto que mas podremos optimizar gracias a la auto-validacion previa y la

presentacion de evidencias.

Desde la herramienta Gazelle podemos ver automaticamente las baterias de prueba
correspondientes a los actores de los perfiles que nos vayamos a preparar para superar.
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Gazelle - European Connectathon 2016 - Bochum  clesed
L

Registration ~ TF = Tests List « Configurations ~ Connectathon ~ 227 Messages (x DNebot +

List of Pre-Connectathon tests for OF _Systelab_ MODULAB16

Search criteria o0
Integration Profiles Please Select.. . Optionality Please Select.. v
Actors Please Select.. v Status Please Select.. v
Back to systems’ list
Test Integration Profile Actor Int Prof. option Option Status Action
1000 @ @ cT TIME_CLIENT NONE R Verified by vendor View log file(s)
1001 @ @ cT TIME_CLIENT NONE R Verified by vendar View log file(s)
11000 @ @ ATNA SN NONE R Verified by vendor View log file(s)
1100 @ @ ATNA SN NONE R Verified by vendor View log file(s)
1106 @ @ ATNA SN NONE R Verified by vendor View log file(s)
1108 @ @ ATNA SN NONE R Verified by vendor View log file(s)
1110 @ @ ATNA SN NONE o Return log file
1116 @ @ ATNA SN NONE R Verified by vendor View log file(s}
1300 @ @ PDQm PDS NONE R Verified by vendor View log file(s)
About Contact us Issue Tracker Copyright 2016 IHE International English v
11936 @ @ XDSb DOC_CONSUMER NONE (o] Verified by vendar View log file(s)
About Contact us Issue Tracker Copyright 2016 IHE International Back to top English v
11938 @ @ XDS.b DOC_CONSUMER NONE Q Running View log file(s}
1%40 @ @ XDS.b DOC_CONSUMER NONE o] Verified by vendor View log file(s)
1941 @ @ XDShb DOC_CONSUMER NONE (s} Return log file
1942 @ @ XDShb DOC_CONSUMER NONE o] Return log file
11943 @ @ XDSb DOC_CONSUMER NONE Q Return log file
1944 @ @ XDS.b DOC_CONSUMER NONE Q Return log file
1945 @ @ XDSb DOC_CONSUMER NONE Q Return log file
11946 @ @ XDSb DOC_CONSUMER NONE (o] Return log file
11947 @ @ XDSb DOC_CONSUMER NONE o] Return log file
11948 @ @ XDS.b DOC_CONSUMER NONE Q Return log file
1974 @ @ XDS.b DOC_SOURCE DOC_REPLACE R Verified by vendor View log file(s)
12020 @ @ XDShb DOC_CONSUMER NONE R Verified by vendor View log file(s)
12023 @ @ XDSb DOC_CONSUMER NONE R Verified by vendor View log file(s)
12046 @ © XDSb DOC_SOURCE NONE R Verified by vendor View log file(s}
12047 @ @ XDS.b DOC_SOURCE NONE Q Running View log file(s)
About Contact us Issue Tracker Copyright 2016 IHE International Back to top English v
12342 @ @ XDS.b DOC_CONSUMER NONE R Verified by vendor View log file(s)
12343 @ @ XDSb DOC_CONSUMER NONE R Verified by vendor View log file(s}
12383 @ @ XDS.b DOC_CONSUMER NONE R Verified by vendor View log file(s}
12377 @ @ XDM PMC NONE R Verified by vendor View log file(s)
30006 @ @ LTw ORT RPT_FAX_FOR_ORDER_GROUP R Return log file
Lw ORT NONE
30400 @ @ LPOCT POCDM LPOCT_PID_CHECKING R Verified by vendor View log file(s)
LPOCT POCDM NONE
30802 @ @ LCSD csM NONE R Verified by vendor View log file(s)
40180-15 @ @ XD-LAB CONTENT_CREATOR NONE R Verified by vendor View log file(s)
40180-15 @ @ XD-LAB CONTENT_CONSUMER NONE R Verified by vendor View log file(s)
40180-17 @ © XDS-SD CONTENT_CONSUMER NONE R Return log file
950 @ @ MHD DOC_RESPONDER NONE R Verified by vendor View log file(s)
EVS_CDA_Validation @ @ XD-LAB CONTENT_CREATOR NONE R Verified by vendor View log file(s)
EVS_IT-18 @ @ XDS.b DOC_CONSUMER NONE R Verified by vendor View log file(s)
About Contact us Issue Tracker Copyright 2018 IHE International Back to top English v
EVS ITk32 @ @ XDM PMC NONE R Verified by vendor View log file(s)
EVS_ITIH41 @ @ XDShb DOC_SOURCE NONE R Verified by vendar View log file(s)
EVS_ITIH3 @ @ XDS.b DOC_CONSUMER NONE R Verified by vendor View log file(s)
FHRx @ @ PDQM PDC NONE R Verified by vendor View log file(s)
MHD DOC_SOURCE NONE
MHD DOC_RESPONDER NONE
MHD DOC_RECIPIENT NONE
PDQm PDS NONE
Results perpage: 100 v
Export as Excel file
Where:
©: Opticnal R: Required
About Contact us Issue Tracker Copyright 2016 IHE International English v
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Figura 23: PRE-Connectathon Tests — Ejercicios Preparacion Previa

Las herramientas y Simuladores que hemos utilizado durante la implementacion de este

proyecto son las siguientes:

Validacion CDA: NIST CDA Guideline Validation

El validador de documentos clinicos CDA del NIST (National Institute of Standards and
Tecnology) de los Estados Unidos permite realizar la validacion de un gran numero de
tipos de documentos CDA, entre ellos el PHMR (Personal Health Monitoring Record).
Existen dos posibilidades, la validacion a través de la interface HTML interactiva por
parte de un usuario o bien la validacibn a través de una interface Webservice
programatica.

La validacion per parte de usuario se basa en la operativa que muestra la figura
siguiente, que muestra la seleccion y resultado de la validacién de un documento PHMR

generado por nuestro prototipo.

<I S “continua.. | G cdavalid.. | COAGu.. * |TPMTelemed.. | G graphvie. | G MDCAT. | G ewi64-G.. | G andoids. | intellijid.. | APSExample.. | G ssktextc.. Howtoc. | G phmrper. > + ¥ - E=

€ > nistgow, < onc office » " E Y ¥ A O WB =

CDA Guideline Validation

Home  ValidationTool  Downloads ~ Web Service  Meaningful Use (C32)  Meaningful Use (Cancer Registry) - Stage Il Meaningful Use (Cancer Registry) — Stage Iil
Meaningful Use (National Health Care Surveys)

® PHMRVI1 HL7 Personal Healthcare Monitoring Report Release 1.1 « CDARZ
* CCD
NHIN Summary Patient NHIN Summary Patient Record (based on HITSPIC32) « CDA R2 (With HITSP
Record Extensions)
- CCD
« HITSP/C32v2.1
IHE Lab v4.0 IHE Laboratory Report - v4.0 « CDA R2 (With IHE
PCCILAB Extensions)
IHE Lab v3.0 IHE Laboratory Report —v3.0 « CDA R2 (With IHE
PCCILAB Extensions)
IHE Lab 2008 IHE Laboratory Report — 2008 * CDA R2 (With IHE LAB
Extensions)
HITSPIC3T IHE Laboratory Report - 2007 « CDA R2 (With IHE LAB

HITSP/C28 (Nursing) IHE PCC - Emergency Department Nursing Note -~ 2008 + CDAR2 (With IHE PCC
Extensions)
* CDA4CDT (header only and
with IHE modifications)
* CCD
HITSPIC28 (Physician) IHE PCC - Emergency Department Physician Note -- 2008 « CDAR2 (With IHE PCC
o
« COA4CDT (header only and
with IHE modifications)
* CCD
HITSP/C28 (Triage) IHE PCC - Emergency Department Triage Note -- 2008 « CDA R2 (With IHE PCC
Extensions)
» CDA4CDT (header only and
with IHE modifications)
* CCD

IHE EDES Nursing Note IHE PCC - Emergency Department Nursing Note — TF v100(2014)  » CDA R2 (With IHE PCC

Extensions)
« CDA4CDT (header only and
with IHF mortifications)

phmr A | v Resatartodo  Coincidencia de mayusculas/mindsculas

Figura 24: Validacion de un document CDA
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<l G “continua.. | G cdavalid.. | CDAGui.. X |TPMTelemed.. | G graphvie.. | G/MDCAT. | G eui6d-G.. | G androids. | imelijid. | APSExample... | G shtextc.. Howtoc.. | G phmrpe. 0 + v — = x |
€ nistgov ¢ onc office » A QD ¢ A © WB =
Contact

CDA Guideline Validation

Home  ValidationTool  Downloads ~ Web Service  Meaningful Use (C32)  Meaningful Use (Cancer Registry) - Stage Il Meaningful Use (Cancer Registry) — Stage Iil
Meaningful Use (National Health Care Surveys)

Validation Results

Validation Status Complete
Date of Test 20160529
Time of Test 134137.0848 -0400

Schematron Warnings:

Message The medical equipment section SHOULD include one or more supply activities (templateld 2.16.840.1.113883.10.20.1.34)
Context  /ClinicalDocument[1)/ ) y(1)/c [3)section(1]

Test descendant::*[cda:templateld/@root="2.16.840.1.113883.10.20.1.34"]

Specification Schematron schema for validating conformance to CCD documents

Message The Results section SHOULD include one or more result organizers (templateld 2.16.840.1.113883.10.20.1.32).
Context [ClinicalDocumentf1 1 1 2/section(1]

Test Jicda:templateld[@root="2,16.840.1.113883.10.20.1.32"]

Specification Schematron schema for validating conformance to CCD documents

Message A result observation SHOULD contain exactly one Observation / interpretationCode.

Context /ClinicalDocument{1}/s 1) dy{1]) 1)/section[1})/entry{1}

Test count(cda:interpretationCode)=1

Specification Schematron schema for validating conformance to CCD documents

Message A result observation SHOULD contain one or more Observation / referenceRange to show the normal range of values for the observation result.
Context [ClinicalDocument{1}, 1) 1y [1)/section[1)/entry[1], izer{1) [1)/ob ion[1]

phmr A v Resattartodo  Coincidencia de mayusculas/mindsculas aciert X

Figura 25: Resultado de la validacion de un documento PHMR

La validacion programada es una alternativa que se puede realizar desarrollando un
cliente capaz de consumir el Webservice correspondiente siguiente WSDL (Webservice

Definition Language) como se muestra en la siguiente figura.

<| G “continua.. | G edavalid IWI_EM//’MO/,‘:G x | TPMTelemed.. | O graphvie. | G MDCAT.. | O eii64-G. | O androids. |  ielljid. | APSEample.. | G iexc. | Howwoc. lj) +- -0E&

VebServicehusd c onc office » '8 O ¥ A O W8 =

view-source-http://cda-validationist.gov:11080/ws/services/Validatio

ap.crg/wsdl/" xmlns:wsaws"h
documentation>

<wsdl:definitions xmlns:ws
<wsdl:documentation>Va
<wsdl: types>

xmlns:http=

schema xalns:ax21="
<xs:complexType name
<xs:sequence>

sp.nist.gov/xsd” attributeFormDefault="qualified

t.gov/xsd">

<xs:element minOccurs
<xs:element minOccu:
<xs:element minocou:

</x%:sequence>

</xs:complexType>
<xs:complexType name="WsValidationRes:
<xs:sequence>
<xs:

<xs
<xs

" attributeFormDefault="gualifisd” elementF 1t="qualified” ¢ "nrep
o

<xs:complexType>
<xs:sequence>
<xs:element maxoccurs="u
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:alement name="validatsDocument">
<xs:complexType
<xs:sequence>
<xs:alement minOccurs="
<xs:element minOccurse
</xs:sequence>
</xs:complaxType>
</xs:element>

n" nillable="true" type="ns(:

minoccurs="0" name=

nid" nillable="tru
nillables"true” type

<xs:element name="va
<xs:complexType

2quence>

nt minoccurs="0"

Figura 26: Public NIST CDA Validator WSDL

Validacion FHIR
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La tecnologia FHIR es muy reciente, razon por la cual es dificil conseguir herramientas
tan especificas como las que existen para validacién CDA.
No obstante, como minimo, IHE ya ofrece un pequefio servicio online de validacién de

payloads de comunicacion FHIR.

€ ) DR nupsyjgazelieineneyEvst am e Q owcoffice P B9 & A O BB =

External Validation Service Front-end Welcome, DNebat | Logout

Home !l-!lisiglcwmwmkniw:-r HE A FrRee Sequoia 0] fo yC-sis France . o-SENS IHE-D E scnematrons & staustcs

A PHR " vaame

External Validation Service Front-end _ I arell

G Statistics.

Welcome to the EVS Client Application
“This appication provides a front end 1o the Validalion Services used by the Gazelle Plateform
 Services for HE
= CDA (PHARM BASIC. )
« ¥D* (XDS b XCA, XDM_.)
- XDW

* Services for epSOS
» CDA document P eD. PS Pivol or Friendly
* XD ransactions.
» XCFD fransaction
» Services for ASIP Santé [DMF)
CDA gocument - FRCP. S

About | Contactus | lssue Tracker |  Copyright 2016 IHE International

18476

Figura 27:Pre-validacion de payloads FHIR 1 de 2

e Q oncoffice P B Y A O® WE =

€ | DR ntpsy/gazelie ihenet/Evs:
External Validation Service Front-end Welcome, DNebot |

Home ! Message Content Analyzer { sequoia .4 G118 France . e-SENS E scnematrons & suustes

Validated XML Documents

Rapid date selection: - 3
Date | Any %

Valigation result PASSED (10) ~ % standard FHIR (10) %

Model Based Validator  Notdefined  Schematron FHIR - DSTU 2 - Bundle (10) v %

o Validation date + Schematron Modsl Based validator Validation status
1.36.1.4.1.12550.11.1.2 1.4 407382 4/20/16 11:47.26 AM (CEST GMT+0200) FHIR - DSTU 2 - Bundie PASSED
1361411256011 12 1.4 497354 420116 120403 AM (CEST GMT40200) FHIR - DSTU 2 - Bundie PASSED
1.3.6.1.4.1.12560.11.1.21.4.497353 4/10/16 11.49.49 PM (CEST GMT+0200) FHIR - DSTU 2 - Bundie PASSED
1361.4112559.11.1.2 1.4 497349 A/1816 10-16:15 PM (CEST GMT+0200) FHIR - DSTU 2 - Bundie FASSED
1.361.4112560.11.1.2 1.4 497346 A6 10,0840 PM (CEST GMT+0200) FHIR - DSTU 2 - Bundle PASSED
1.361.4.1.12550.11.1.2.1.4.495400 41416 11:13,08 AM (CEST GMT+0200) FHIR - DSTU 2 - Bundie FASSED
1361.411256011121.4 495318 A/14/16 10 46:35 AM (CEST GMT+0200) FHIR - DSTU 2 - Bundie PASSED
1361411255011 12 1.4 493204 412116 51930 PM (CEST GAIT+0200) FHIR - DSTU 2 - Bundie FASSED
13614112550 111214 492915 412716 322 31 M (CEST GMT+0200) FHR - DSTU 2 - Bundle PASSED
1361411255011 12 1.4 485712 412116 9 5018 AM (CEST GhT+0200) FHIR - DSTU 2 - Bundie PassED
About | Cemtactus | lssueTracker | Copyright 2016 IHE International English_~
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Validacion XDS: NIST XDS Toolkit
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La especificacion XDS es una tecnologia ya madura y que ha contado con un gran
respaldo per parte de diversos gobiernos, destacando el de Estados Unidos.

El validador NIST XDS Toolkit pertenece a un grupo de herramientas en el que la oficina
de integracion del NIST, entidad de la cual ya hemos hablado en relacién al Validador
CDA, ha dedicado recursos constantes durante los Gltimos 10 afios para poner a punto
y desplegar XDS, incluyendo la habilitacion publica de herramientas de validacién que
se usan en algunos programas federales.

<I S MDCAT. | O euibd-G. | © androids. | intelljid. | APSEmample. | T mhewc. | Howtoc. | O pherper. | "% T4g273 | *Y, GazelieP.. | ", GarelleP.. G)ﬂsmﬁ_}r.)\,h\s'l... x\]) + - - 0lEN
nistgov e Q oncoffice P U B Y ¥ A O BB =

NIST Document Sharing Test Facility

Toolkit This site supports the THE effort in Document Sharing as part of the IT Infrastructure
Dormain with testing, tools, and technical expertise.
Documentation
Intemet Installation Introduction
Ipen Source

This server is operated by the National Institute of Standards and Technology (NTST) in

Downloads

Release notes
Public Registry

Endpoints
Affinity Domain

Configuration

Patient ID Feed

support of Cross-Enterprise Document Sharing (XDS) and related profiles published by
Integrating the Healthcare Environment (IHE). This family of profiles is now referred to as
Document Sharing.

This test facility is based on the [HE IT Infrastructure Technical Framework.

All testing done against this facility is considered conformance testing: testing against a

reference. The primary goal of THE is i testing where impl are

tested against other implementations. Conformance testing always preceeds interoperability
testing. Interoperability testing in IHE takes place at IHE Connactathons.

Log Reader Tools Overview

Open Source

Tests Public Registry Server

How to test A service run on the Internet that is a testing reference for the XDS.b profile and parts of the

Organized by transaction XCA profile. This server offers a reference for testing clients, actors that initiate network
connections with a partner.
Organized by test number
The Public Registry is available for local use in two forms: binary downlaod and VMWare
Older links download. See the link to Downloads (above).
0ld Links page
XDS Toolkit
Main testing page
A downloadable tool that contains a large number of tools within it. It is intended to operate
in a developer's lab so that concerns about firewalls and Internet access do not interupt
testing. It is packaged as a Web ARchive (WAR) file and can be run on any Servlet container
(Tomeat, Jetty, etc.). We currently use Tomeat 7. We have heard reports that using other
servler containers mav reanire moving some JAR files 10 anerate corractly =

Figura 29:Pre-validacion XDS 1 de 2

<I G euib4-G. | T androids.. intellijid.. | APSExample .. | O xsltextc.. Howtoc. = G phmrper. | "% TI-48273 "% GazelleP.. | *%, GazelleP.. | = xdstoolki. | & uls'rnnr__j“-, XDS ... x.\ >+ = - ﬂn
€ D@ inenet it e QL oncoffice P B9 A O WE =
Home
Home
(help] fabour] [installation nstructions]
General Queries/Relrieves Spedial Tools.
FindDocuments Configuration
MPQ-FindDocuments Connectathon Tools
GetDocuments Message Validator
GelRelated Simulator Control

GetSubmissionSetAndContents

RetrieveDocument

Figura 30:Pre-validacién XDS 2 de 2
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Validacién de la Seguridad Computacional: IHE Gazelle Suite

El perfil ATNA (Audit Trail and Node Authentication) es un perfil de caracter transversal
destinado a abordar la seguridad de los intercambios de informacién de entre los
sistemas de informacién en dos aspectos: Seguridad en las Comunicaciones (en cuanto
a la confidencialidad o secreto, autenticidad e integridad de les datos) y Trazabilidad de
las transacciones (auditoria y responsabilidad).

Los requerimientos en cuanto a Seguridad de las Comunicaciones se fundamentan en
la utilizacion de criptosistemas de llave publica a través de Certificados Digitales. IHE
obliga a utilizar certificados emitidos por una entidad de certificacién digital propia, y
deben ser gestionados de la misma forma que si fueran comerciales.
El requerimiento minimo para participar en un Connectathon es soportar:

Protocolo: TLSv1

Cipher suite'®: TLS_ RSA WITH_AES 128 CBC_SHA

La gestion de la validacion de estos requisitos se realiza integramente a través de una

Unica herramienta, proveida por IHE, Gazelle Security Suite.

Las pruebas discurren desde la solicitud de llaves y certificados hasta las pruebas

intensivas mas especificas, tal como se puede ver en las siguientes figuras.

18 Ciphersuite: combinacié minima de algorisme de intercanvi de claus, algorisme d’encriptacid, longitud
de les claus y mecanisme d’integritat digitals.
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) @ | nitpsy/gazeleihenetigsyhome seam @ Q oncoffice T BE 9 ¢ A O W8 =

Gazelle Security Suite

PKI ~ Audit Trail = XUA = © Holp  DNebot +
B simuators .
Gal A Testing B Test cases
# Cuslom cerlificates £ Datasets
OVERVIEW
This tool is used for several ATNA-profierelated functians for Connectathons:
. certificales for pre-C &C testing
» Complete your ATNA G including audit messag

® Test your TLS implementation
DIGITAL CERTIFICATES
Instructions for using this ool to abtain a digital certificate for Connectathon testing are found in test 11100 The CA certificate is available hora. Please, add it to your truststore in order to b able to test with other participants and Gazells TLS simulators
ATNA QUESTIONNAIRE
ATNAQ for C are crealed using menu AudilTrail > ATNA Questionnaires. Find instructions in test 11106,
TLS IMPLEMENTATION TESTING
For pre-Connectathon testing, this is test 11109
SERVER SIMULATORS

To check your SUT as a consumericlient, the tool will act as a server. You may connect 1o those TLS simulators.

Server address

DICOM server (188 165.194 55-10006)
HLT V2 server (188 165 194 55 10007)
HTTPS server (188.165.194.55.10011)
Sysiog server (188 165.194 55-10009)
Raw [ Any server (188.165.194 55.10070)

CLIENT SIMULATORS
o check your SUT as a provider/server, the simulator will act as a chient. You can slart a connaction from ihis TLS client simulalor. You must be logged lo slart a connection.

httpsi/gazeliehenet/gss/testease/listseam About Contact us. Issue Tracker Copyright 2016 IHE Intemational English

Figura 31:Pre-validacion ATNA 1 de 4

) @ | hips://gazelieihe.net/gss testcase/listseam? @ | Q oncoffice B + & O W =

Gazelle Security Suite

PRI > L Audit Trail »  XUA = © Help  DNebot ~

Available Test Cases

Search criteria [x]
name Show all . X SUT  showal v x
Context Show all " *

name = Context SUT  Description Actions

IHE_ATNA_Authenticate (for server HE Server This lest automales the "ATNA_Authenticate _with_TLS_Tools” mechanism for system that act as server. A simulated chent with a valid certificale will alempts to connect 1o your («9 3

systems) system. The secured connection must succeed

IHE_ErrorCase_Corupted HE Server A simulaled client with an corrupled certificate will atiempt to connect o a system thal act as a secured server. The system mus! reject the connection. The recaplion of a close_nalily G I
o a fatalwarning alert is expecied (see RFC 2246 section 72.1and 7.2 2)

IHE_ErmorCase_Expired IHE Sever A simulated client with an expired certificate will attempt 1o connect 1o a system that act as a secured server The system must reject the connection. Tha reception of a close_notify ora G I
fatalwarning alert is expecled (see RFC 2246 section 7.2.1 and 7.2.2).

IHE_ErorCase_Revoked IHE Server A simulatad client with & revoked cerificate will attempt to connect to a system that act red server The reject ion T tion of a close_notifyora O B
fatalwarning alert is expected (see RFC 2246 section 7.2 1 and 7.2 2)

IHE_ErrorCase_Self-Signed IHE Server Ina large : with igned certfical be able to connect ta secured servers. A simulaled “seli-signed client” will alempt o connect to your system. it Q. I
must be rejected. The reception of a close_noify or a fatal'waming alert is expected (see RFC 2246 sechon 7.2.1and 7.2.2).

IHE_ErrorCase_Unknown HE Server A simulated client with an untrusted certificate will attempt fo conned fo a system that act as a secured server. The system must reject the connection. The reception of a clase_nolify Q»
or a fatalwarning alert is expected (see RFC 2246 secfion 72 1and 72 2)

IHE_ErrorCase_Withoul_Authentication  IHE  Server A simulated client without any certificate will atlempt to connect 1o a system that act as a secured server The system must reject the connection. The receplion of a close_nolify of a («9 3
fatalwaming aler is expecled (see RFC 2246 section 7.2.1 and 7.2 2).

IHE_ErrorCase_Wrong_Key HE Server A simulaled client with a cerlificals, which don't match with its privale key, wil atiempt lo connect o a system that act as a secured server. The syslem must reject the connection. The Q. I+
reception of a close_nolify or i (see RFC 721and722)

Number of fesults per page

About Contact us. Issue Tracker Copyright 2016 IHE Intemational English

Figura 32:Pre-validacion ATNA 2 de4

A nivel de Auditoria, las pruebas consisten en la validacion de una larga serie de
transacciones, cuyo numero y naturaleza depende de los actores y perfiles
implementados:
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L https‘//gazelle.ihe.net/gss/questlcﬂna\re/vlewer.seam?\d:Z:tD&(onversation\d:1581

Audited Event 5

Query Information

Node-
Authentication-
failure

Query Information

Query Information

PHI-export

PHI-export

PHI-import

Query Information

Query Information

Actor-start-stop
(start)

Actor-start-stop
(stop)

Audited transaction ~

Issuing actor %

Implemented ? Sample file

ITI-18 - Registry Stored Query Document Consumer yes

ITI-19 - Authenticate Node

ITI-21 - Patient Demographics

Query

ITI-22 - Patient Demographics

and Visit Query

ITI-32 - Distribute Document

Set on Media

ITI-41 - Provide and Register

Document Set-b

ITI-43 - Retrieve Document

Set
ITI-78 - Mobile Patient
Demographics Query

ITI-78 - Mobile Patient
Demographics Query

NULL - NULL

NULL - NULL

Figura 33:Pre-validacion ATNA 3 de 4

Secure Node no

Patient yes

Demographics

Consumer

Patient no

Demographics

Consumer

Portable Media yes

Creator

Document Source yes

Document Consumer  yes

Patient yes

Demographics

Consumer

Patient yes

Demographics

Supplier

Secure Node yes

Secure Node yes
About Contact us

3832_XDSStoredQueryFindDocuments.xml

3839_DICOMAuthenticationFAILURE.xml

3834_DICOMDemographicsQuery.xml

3838_DICOMXDMDistribute DocumentSetOnMedia.xml

3841_XDSProvideAndRegisterDocumentSet.xml

3835_XDSRetrieveDocumentSet.xml

3833_DICOMMobileDemographicsQuery.xml

3840_DICOMMobileDemographicsQuery.xml

3836_DICOMActorStart.xml

3842_DICOMActorStop.xml

Issue Tracker

Copyright 2016 IHE Internatic

Finalmente, se puede obtener un resumen del resultado de la validacién de la Seguridad

mediante la misma herramienta.

€)@ @ | nitpsy/oa

System details

System's keyword

System’s organization

Testing session

System type

Back to list

Inbound network communications

INSTRUCTIONS

elle ihe.net/gss/questionnaire/viewer.seam?id = 240&conversationid:

OF_Systelab MODULAB16

Systelab

Eurapean Cannectathon 2016 - Bochum

Secure Application (SA)

Ouibound network communications

Authentication process for local users

E1 ¢ | Q oncolfice

Questionnaire details

(1) First complats the first two tabs in this quastionnaire (Inbound/Outbound network communications)

Audit messages

Questionnaire's status Ready for review
Permanent link Hips iigazelle ihe netigsslquestionnairevewer seamid=240
Creator Dhiebot (EU)
Last madifier Dhebiot (EU)

Last modified on

TLS tesls

(2) Then, select the "Compute list of TLS tests to be performed” bution below. This will generate the list of TLS tests you have lo complete to pass.

(3) Next, to perform the Client andior Server Authentication tests, please follow the instructions in test 11109

Tested side Connection type
SERVER Raw

CLIENT WabService
CLIENT Syslog

SERVER HLTw2

CLIENT HL7v2

Test URL

Comment

hitps:/igazelle.iha. natigss/details/connection seam7id=690122

https /igazelle ihe netigssidetsils/connection seam?id=690106

https figazelle ihe netigss/detailsiconnection seam?id=690112

W28/16 11.58 45 AM (CEST GMT+0200)

Unsupported. It is a LAB-3 ORDER RESULTS TRACKER ACTOR within the Laboratory.

hitps:tigazella iha notigssidetails/connection seam?id=690121

About

Figura 34:Pre-validacion ATNA 4 de 4

Contact us

Issue Tracker

Copyright 2016 IHE Intemational

Back to top

T B 9 %A O W8

Status

Passed
Passed
Passed
Passed

Passed

English
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Validacion Connectathon 2016 Germany

Recursos Econdmicos y Humanos

La participacion en este evento implica una serie de requisitos de recursos econémicos

y humanos, que describiremos en este apartado.

Recursos provistos por el Connectathon

La organizacion del evento.
El evento es convocado por IHE per es organizado por el capitulo nacional del pais

donde se vaya a celebrar en cada edicion. Existe un equipo permanente de IHE que se
desplaza a estas zonas geograficas para asegurar la correcta preparacion y ejecucion

del evento con unos niveles de calidad comunes.

Los monitores.
Durante el evento la organizacibn se apoya en personas expertas en los distintos

dominios funcionales —Laboratorio, Radiologia, Farmacia, Comunicaciones,
Dispositivos personales, etc.- que, de manera voluntaria y principalmente provenientes
del mundo institucional y académico, tienen el crucial cometido de supervisar las
pruebas y llevar a cabo la validacion de las distintas baterias de test que deben pasar
los productos participantes. La principal caracteristica de este grupo es su profundo
conocimiento de los casos de prueba en discusion, y su total independencia respecto a

la industria.

Las herramientas:
La herramienta principal es el software Gazelle, provisto por IHE, cuyo fin es abarcar

absolutamente todas las operaciones relacionadas con la gestién del Connectathon.
Estas operaciones incluyen la gestion administrativa que los participantes deben
realizar (registro de empresas y participantes, contratacion del testing, pago, etc.), la
gestion detallada de en qué perfiles y qué actores se va a realizar la inscripcién, la auto-
realizacién y reporte de logs de baterias de test PRE Connectathon, la ejecucién de las
baterias de test durante el Connectathon y la obtencién de los documentos acreditativos

a su fin.
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Recursos proveidos por los participantes

El coste minimo de un Connectathon son aproximadamente 5,500 EUR en Europa,
6,500 EUR en Jap6n y 8,500 EUR en Estados Unidos.

Los proveedores de sistemas deben enviar a sus ingenieros de interoperabilidad en

ndamero no menor de 2 personas para cursar las baterias de pruebas.

Es necesario tener en cuenta que el evento se desarrolla a lo largo de 5 dias laborables,
la Connectathon Week, y que por lo tanto es preciso habilitar recursos para viajes,

alojamiento y manutencioén. El Connectathon solamente provee una comida al mediodia.

Gestion del tiempo

El bien mas escaso del que disponen las empresas es el tiempo. El Connectathon no
es un evento al que se vaya a Desarrollar soluciones, sino a probarlas y obtener la
validacién. Por esta raz6n son cruciales las bateria de PRE testing que se realizan antes

de acudir al Connectathon.

Una buena operativa deberia abrir el primer dia todas las baterias que se prevean
factibles de superar, identificando a los partners posiblemente mas adecuados
atendiendo a criterios de eficiencia como si han participado anteriormente, si disponen
de un equipo bien dimensionado en relacion al nimero de tests que pretenden ejecutar
o simplemente la puntualidad de estos.

Durante el segundo y tercer dia deberian quedar senadas las bases de casi el 100% de
nuestro alcance minimo previsto. Es también el momento de plantearnos los objetivos
secundarios y seleccionar los partners 6ptimos para estos, lo cual es inteligente realizar
con aquellos proveedores que ya hayan realizado parte de su trabajo en esas baterias
durante los primeros dias.

Cualquier test que no se haya abierto e iniciado su testing antes del cuarto dia contara
con poco soporte por parte de la organizacion, gue légicamente estara ya concentrada
en dar respuesta a los participantes que hayan demostrado interés en determinadas
baterias de test y estén cercanos al éxito.

Es muy importante tener una consciencia contante de en qué dia de la semana nos
encontramos, aunque parezca algo obvio, pues es muy facil tener momentos de
desorientacién en un evento tan multitudinario y en muchos casos estresante como el

Connectathon.
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El ultimo dia deben haber quedar cerrado completamente nuestro objetivos de testing
antes del mediodia. Conoceremos los resultados de las baterias, pero no seran
definitivos hasta que san revisados de nuevo por los expertos y se atienda, si es el caso,
a posibles reclamaciones.

Ejecucion del Evento: la herramienta Gazelle

Como hemos indicado, la gestion del Connectathon se realiza a través de una

herramienta Unica, Gazelle.

Los casos de prueba “peer to peer’ involucran a un determinado numero de
participantes, como minimo 2 y en algunos casos de prueba de workflows a 3 o incluso
mas participantes, dependiendo del caso de prueba.

Mediante la herramienta, se una vez seleccionado el caso de prueba y los partners que
con los cuales se va a probar, apareceré un diagrama de secuencia UML representativo
de los intercambios de informacién a nivel transaccional indicando el sistema emisor, el
evento disparador del intercambio de informacion, el equipo receptor y la naturaleza del
intercambio de informacion.

Por ejemplo, tal como se aprecia en la siguiente figura, para el test TI-48273 la
generacion de un documento desencadena una serie de interacciones dinamicas, que
se presentan en forma de diagrama de secuencia, destacando la transaccion ITI-65
entre el actor sistema Document Source y el actor sistema Document Recipient, durante

la cual se produce la publicacién del documento.
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&« C'  { https://gazelleihe.net/EU-CAT/

QYRR erified |

Test
MHD_Provide_Doc_Bundle

Test Monitor: oliveregger

ET

Test Instance Meta
Data

Description

Test Participants
Test Instance Steps
Files

Chat Room

Test Participants

Participating Systems
System keyword Organization Name
OF _Systelab MODULAB16 /* @ Systelab

OTHER_InterSystems_HS16 4 @)  InterSystems

ting/test/test/Testinstance.seam?id=4827

System manager Role in test Integration profile  Actor Table

DNebot DOC_SOURCE-MHD MHD DOC_SOURCE E12

plomayesva DOC_RECIPIENT-MHD  MHD DOC_RECIPIENT CMN

MHD Provide Doc Bunfle

OF Systelab

b

MODULABL 6:DOC SOURCE ”OTHER InterSystems H516:D0C RECIPIENT

=

ser

The Doc Source must add a note inthe
chat window to indicate whether it is
using JSOM representation of the FHIR
bundle, or XML representation.

The Document Source determines the
Patient ID that will be used in the
submission. This may be an IHE
transaction or some other method (eg
enter via user interface on the mobile
device).

-~
L

If the Document Source is sending a
submission with a FHIR Binary Resource
‘contained' in the bundle, continue with
step 110; otherwise mark this step
Skipped and go to step 200,

-~
L

the Document Recipient. The bundle
contains & FHIR Binary resource with
base6d encoded content **in this
bundle**

Document Source performs HTTP POST to

If the Document Recipient successfully
accepted the submission, it responds
with bundle that contains one entry for
each resource received from the Doc

(See 'Evaluation’ section above for
other (failure) codes.)

Source, and an HTTP response code 200,

/l| ITI-65 : HTTP POST

Figura 35:Validacion EUCAT Gazelle Test Case

Cada uno de los pasos que componen esta transaccion se deben ir reflejando de

manera pormenorizada en la herramienta, de uno en uno, cumpliendo

las

responsabilidades especificadas para cada una de las partes, emisor y receptor, seguin

se explican detalladamente en el enunciado de cada uno de los pasos, y podemos

apreciar en la figura siguiente.
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€« c https://gazelle.ihe.net/EU-CAT/testing/test/test/TestInstance.seam?id=482738&q=48273&cid=2668 by 0o
T-48273 [EED Test Instance Steps
Test
MHD_Provide_Doc_Bundl
-Frowde boe Bundle Step Trans: Trans. - Message Type Opt. Sending Actor Receiving Actor Status Validation Status
Test Monitor: oliveregger
- Instruction R OF Systelab MODULABA6 - OF_Systelab_MODULABA6 -
DOC_SOURCE DOC_SOURCE
Test Instance Meta m Desc:  The Doc Source must add a note in the chat window to indicate whether it is using JSON representation of the FHIR V
D bundle, or XML representation
ata
Description Logs: Proxy messages
Test Participants - Instruction R OF_Systelab MODULAB16 - OF_Systelab_MODULAB16 -
DOC_SOURCE DOC_SOURCE
Test Instance Steps - -
Files Desc:  The Document Source determines the Patient ID that will be used in the submission. This may be an IHE transaction
or some other method (eg enter via user interface on the mobile device).
Chat Room
Logs: Proxy messages
[ 20§ (V4
Date User Type Data Actions
4/15/16 9:04:49 ANDNebot Comment IHEGREEN-225
- Instruction 0] OF_Systelab MODULAB16 - OF_Systelab_MODULAB16 -
DOC_SOURCE DOC_SOURCE
m Desc:  If the Document Source is sending a submission with a FHIR Binary Resource ‘contained’ in the bundle, continue with »
step 110; otherwise mark this step Skipped and go to step 200.
Logs: Proxy messages
ITI-65 - HTTP POST R OF _Systelab MODULAB16 - OTHER.InterSystems_HS16 -
DOC_SOURCE DOC_RECIPIENT
m Desc:  Document Source performs HTTP POST to the Document Recipient. The bundle contains a FHIR Binary resource with V
base6d encoded content “*in this bundle®™
Logs: Proxy messages
- HTTP Response R OTHER_InterSystems_HS16 - OTHER_InterSystems_HS16 -
DOC_RECIPIENT DOC_RECIPIENT
m Desc:  If the Document Recipient successfully accepted the submission, it responds with bundle that contains one entry for v
each resource received from the Doc Source, and an HTTP response code 200. (See ‘Evaluation’ section above for
other (failure) codes.)
Logs: Proxy messages

Figura 36:Validacion EUCAT Gazelle Instance Steps

Una de las capacidades mas interesantes de esta herramienta es que va reflejando de

manera absolutamente transparente todos los intercambios de informacion que se van

produciendo en cada paso, es decir, los mensajes que circulan por la red de

comunicaciones quedan almacenados en un Proxy para su examen en cualquier

momento por parte de los monitores para su validacion o los participantes en caso de

reclamacion.

En la siguiente figura podemos apreciar este aspecto:
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&« - https://gazelle.ihe.net/proxy/searchiMessageStep.seam?id=148016 bl e | - e’ (o ]

Gazelle Proxy

Channel list Messages list 9 Help Login CAS

Search criteria =0
[#IFilter message origin Filter :
[#IFilter message by proxy port destination proxy port 12686
#IFilter message dates AND .
[Filter message with specific dates m;ate > 201604718 Q34053771
date < 20156-84-15 89:85:07.845
Connection Id ¥ Index 3 Type Details Date ¥ Time (ps) From 5 To% Proxy = Info
337181 4 € Details | gy | 41516 9:03:32 AM (CEST 481698 172.16.0.98 : 51290 172.16.0.205 : 80 12686 application/xm+fhir
GMT+0200)
337181 3 P Deals b | #1516 9:0331 AM (CEST 7H009  172.16.0.98 : 51290 172.16.0.205 - 80 12686 application/xm+fhir
GMT+0200)
337181 2 € Detalls | gy | 41516 9.03:31 AM (CEST 304653  172.16.0.98 : 51290 172.16.0.205 : 80 12686 application/xm+fhir
GMT+0200)
337181 1 9 Details B 4/15/16 9:03:31 AM (CEST 205504 172.16.0.98 : 51290 172.16.0.205: 80 12686
GMT+0200)
329018 2 € Details © 4/14/16 3:55:41 PM (CEST 999641 172.16.0.205 : 49805 172.16.0.205 - 80 12686
GMT+0200)
329018 1 9 Dewals b | 41411635541 PM (CEST 990862  172.16.0.205 : 49805 172.16.0.205 - 80 12686 application/xm+fhir
GMT+0200)
322915 2 € Detals Jy | #14/16 14409 PM (CEST 664236  172.16.0.164 - 56994 172.16.0.205 - 80 12686 application/xmi+fhir
GMT+0200)
322915 1 9 Dewals Iy | #1416 1:44:09 PM (CEST 098979  172.16.0.164 - 56994 172.16.0.205 - 80 12686 application/xm+fhir
GMT+0200)
322751 2 € Details © 4/14/16 1:36:17 PM (CEST 371467 172.16.0.205 - 49391 172.16.0.205 - 80 12686
GMT+0200)
322751 1 9 Dewals Iy | #1416 1:36:17 PM (CEST 359448 172.16.0.205 : 49391 172.16.0.205 - 80 12686 application/xm+fhir
GMT+0200)

Figura 37:Validacion EUCAT Proxy 1 de 2

Es interesante destacar que estos mensajes quedan grabados de manera permanente
en este sistema al finalizar el Connectathon, de manera que es posible —incluso afios
después- recuperar los logs de esas transacciones por cualquier motivo, por ejemplo

con fines formativos.

Concretamente la siguiente y Gltima figura contiene el mensaje FHIR lanzado durante la
publicacion de un documento, y permite acceder también al mensaje obtenido como

respuesta confirmatoria de la misma transaccion.
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i

C' | & https://gazelle.ihe.net/proxy/messages/http.seam?id=1695002&conversationld=326

Message details

Permanent link

D

https://gazelle.ihe.net/proxy/messages/http. seam?id=1695002 E Initiator
1695002

i N Initiator IP
Connection ID 337181 &=
Index 3 -+ 14 Initiator Port
Date Received 4/15/16 9:03:31 AM (CEST GMT+0200) Proxy Port
Type application/xml+fhir
Headers
DefaultHttpRequest(chunked: false)
POST fcsp/mhd/recipient?_format=xml HTTP/1.1
User-Agent: HAPI-FHIR/1.4 (FHIR Client)
Accept-Charset: utf-8
Accept-Enceding: gzip
Accept: application/xml+fhir
Content-Type: application/xml+fhir; charset=UTF-8
Host: 172.16.8.13:12686
Connection: Keep-Alive
Content-Length: 38981
Metadata
Message content
& Qv

<?xml version="1.8" encoding="UTF-8"2?><Bundle xmlns="http://h17.org/Thir">
<id value="31bf4778-035f-48cc-870e-d6b66@eBe50c"/>
<meta>
<profile value="http://ihe.net/fhir/tag/iti-65"/>
</metax
<type walue="transaction"/>
<entry>
<resource>
<DocumentManifest xmlns="http://hl7.crg/fhir">
<text>
<{status value="generated"/>

Side
172.16.0.98
51290 >
12686

<div xmlns="http://www.w3.org/1998/xhtml">DocumentManifest from Systelab Technologies</div>

<[text>
<contained>
<Patient xmlns="http://h17.org/thir">
<id walue="patient"/>
<identifier>

Figura 38: Validacion EUCAT Proxy 2 de 2

Responder
Responder IP
Responder Port

Message length

172.16.0.2056
80
38981
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Anexo II: Place Holder
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Anexo III: IHE Integration Statement prototipo TFM

Integrating
the Healthcare
Enterprise
IHE Integration Statement
Vendor Product Name LT Date
Universidad de Zaragoza / Universitat
Oberta de Catalunya TFMApp 1.0 6/18/16

This product implements all transactions required in the IHE Technical Framework to support the IHE Integration

Profiles, Actors and Options listed below :

Integration Profile Option

Integration Profile Actor

Mobile access to Health Documents | Document Consumer None
Mobile access to Health Documents | Document Recipient None
Mobile access to Health Documents | Document Responder MNone
Mobile access to Health Documents  |Document Source None
Patient D hics Q foi

@ (?n emographics uery for Patient Demographics Consumer None
Mobile
Exchange of Personal Health Record

Content Creator None

Content

Internet address for vendor's IHE information :

Links to Standards Conformance Statements for the Implementation

HL7

DICOM

Link to general information on IHE :www.ihe.net
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Anexo IV: Diagrama de clases Cliente

Clases lado cliente

@TFMFHIRHandIerBase

© CDABuilder
@ String builldCDAL)

@ staticTransform(InputStream styleSheet, String strAmICDA)

o

© MHDDocumentSourceDSTUZ @ MHDDocumentConsumerDSTL2 @Rosseﬁa @PHMRBuiIder

@ Bundle buildProvideDocumentBundie( ) @ ArrayList=DocumentReference= doFindDocumentReferences()

Figura 39:Diagrama Clases principales lado cliente

Clases Modelo PHMR

@ CDABuilder

@ String buildCDA{InputStream xsiStream)

(© PHuRBuider (©) PHuRssssion many
| has 4 1 has @PHMRObser\ration , has @HostDeviceData
@ String getSectionVitalSigns() o ArrayList<PHMRObservation> vitalSigns many e
@ String getSectionResults() © ArrayList=PHMRCbservation= results

@ String getSectionMedicalEquipment()

Figura 40: Diagrama Clases Modelo PHMR

Clases comunes

TFMUtils )

(©) stringuils (©)xmiutits (©) rrutiis OHT HE Plugin\ HAPI FHIR
] ]

@CDAUNIS ©XDSMapper

Figura 41: Diagrama Clases comunes
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Anexo V: Diagrama de clases Servidor

Clases lado servidor

@MHDDSTUEHIIIHOHESENIH

@XDSDacRetrieueSer\rletI

@ wvoid inttialize()

A~

\

@I'u'IHDDSTUZRec|p|entResourceFHIRPrn\rlder

@MHDDSTUERespnnderResourceFHlRPrn\rider

Uses

Uses

@ MHDEXDSWnrkerI
1
1

/ES LUSes

@XDSSnurceI
|
|

@XDSCnnsumerI
1
1

Figura 42:Diagrama Clases principales lado servidor
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Anexo VI: Pulsera de Actividad Fisica Angel Sensor M1

El dispositivo Angel M1 fabricado por Seraphym Sense es una pulsera de medida de la
actividad fisica muy sencilla, con un elevado interés para finalidades de investigacion

y formacioén.

Proporciona datos de sus principales sensores: Pulsioximetro, Termdmetro,
Podémetro y Acelerometro. Las lecturas méas sofisticadas que proporciona son las de
Pulsioximetria, gracias a una doble pareja de LED (uno de luz azul y uno de luz verde)
que facilitan una “Dual wavelength reflection photoplethysmography (PPG)” o

Fotopletismografia reflectiva de onda dual, a una frecuencia de 100Hz.

Figura 43: Detalle sensores

El PPG tiene actualmente desactivada la opciéon de Oximetria, pendiente de una
actualizacion del firmware. Esta es una curiosa circunstancia que se produce®® 20
también en dispositivos similares de coste superior, como Apple Watch, existiendo el
rumor no confirmado oficialmente de que este tipo de decisién trata de contentar a la
FDA vy evitar la presién para ser clasificados como Dispositivo Médico (Medical Device)
y tener que cumplir una legislacion mucho mas estricta, y un largo y carisimo proceso
de certificacion de dispositivo.

Otra posibilidad del dispositivo pendiente de ser activada a través del Firmware es una
sofisticada interfaz de programacion LUA.

En resumen, las lecturas que podemos obtener actualmente seran la mencionada
Pulsimetria, asi como la Temperatura en la mufieca, recuento de Pasos y magnitud

de la Aceleracion.

1% https://www.ifixit.com/Teardown/Apple+Watch+Teardown/40655
20 http://www.macworld.com.au/news/apple-watch-has-disabled-oximeter-137655/
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Figura 44: Fotopletismografia Dual (onda verde y azul)
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Figura 45: Norma Euclidea de los componentes XYZ de la aceleracion

La comunicacién entre el dispositivo y el smartphone se realiza mediante Bluetooth LE
(bajo consumo energético).

El gran punto fuerte del dispositivo, a efectos de investigacion, son las posibilidades de
programacion de las comunicaciones e interacciones entre el dispositivo y el
smpartphone, que se pueden abordar mediante dos posibles vias, gracias a el acceso
directo que el dispositivo ofrece a su protocolo abierto sobre Bluetooth y

alternativamente a través de un sencillo SDK disponible para Android y 10S.

La empresa Israeli Seraphym Sense fue fundada a través de Crowdfounding, pero no
esta exenta de polémica debido al enorme retraso (2 afios) que los primeros
benefactores han experimentado hasta recibir su dispositivo. Este retraso ha tenido el
efecto indirecto de que actualmente ya existan diversos dispositivos comerciales que

superan tecnolégicamente al Angel M1 en prestaciones, y a menor precio en el mercado.
Sin embargo, los productos comerciales examinados de las grandes marcas (Microsoft,

Samsung, Withings, etc.) establecen una dependencia completa de las API de cada

fabricante, que envian primero los datos de las observaciones al repositorio centralizado
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de cada uno de los fabricantes, con los evidentes problemas de seguridad, privacidad

y propiedad sobre les datos de salud que hemos explicado anteriormente.

Esta dependencia es un factor inaceptable para los requerimientos que establecimos en
el proyecto y decantd en nuestro caso la balanza hacia el Angel Sensor M1.

Con un coste reducido de apenas 105 EUROS incluyendo el transporte, proporciona
una documentacion de calidad muy razonable ubicada en la web, incluyendo la
documentacién de uso y caracteristicas técnicas?’, los protocolos?? libres sobre
Bluetooth y el SDK* opcional para Android y Apple.

21 http://angelsensor.com/research/
22 http://angelsensor.com/develop/
2 https://github.com/AngelSensor/angel-sdk
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Anexo VII: Fichero de configuracion del Gateway

#Gateway configuration
#Mon Mar 21 12:55:23 CET 2016

FHAA A A A R A A A R A R R A R
# MHD

# XDS Registry
xdsRegistryURI=http://ihexds.nist.gov:12090/tf6/services/xdsregistryb
#xdsRegistryURI=https://ihexds.nist.gov:12092/tf6/services/xdsregistryb
#xdsRegistryURI=http://nist26:9080/tf6/services/xdsregistryb
#xdsRegistryURI=https://forcare28/index/services/registry
#xdsRegistryURI=https://tiani---ciscol11:8443/SpiritXDSRegistry/Regl

# XCA Gateway
#xdsRegistry=http://nist1:9080/tf6/services/xcaregistry
#homeCommunityId="1.2.3.4.5.6"

# XDS Repository
xdsRepositoryURI=http://ihexds.nist.gov:12090/tf6/services/xdsrepositoryb
#xdsRepositoryURI=https://ihexds.nist.gov:12092/tf6/services/xdsrepositoryb
#xdsRepositoryURI=http://nist26:9080/tf6/services/xdsrepositoryb
#xdsRepositoryURI=https://tiani---ciscoll11:8443/SpiritXDSRepository/Repl
#xdsRepositoryURI=https://tiani---ciscoll1:8443/SpiritXDSRepository/Repl/hss
#xdsRepositoryURI=https://tiani---ciscol11:8443/SpiritXDSRepository/Repl/icw
#xdsRepositoryURI=https://tiani---ciscoll11:8443/SpiritXDSRepository/Repl/forcare
#xdsRepositoryURI=https://tiani---ciscol11:8443/SpiritXDSRepository/Repl/local
#xdsRepositoryURI=http://nist26:9080/tf6/services/xdsrepositoryb

# MHD Responder Public retrieve service
mhdRetrieveURL=http://tfmserver.8r5veqyt2c.us-west-2.elasticbeanstalk.com/MHD2/retrieve

# Repository affinity domain. What affinity domain is the repository bound to.
(namespace of patient identifier in the affinity domain)
actualAffinityDomainSystem=urn:0id:1.3.6.1.4.1.21367.2005.13.20.3000

#actualAffinityDomainSystem=urn:0id:1.3.6.1.4.1.21367.13.20.1000
#actualAffinityDomainSystem=urn:0id:1.3.6.1.4.1.21367.13.20.2000
#actualAffinityDomainSystem=urn:0id:1.3.6.1.4.1.21367.13.20.1000
#actualAffinityDomainSystem=urn:0id:1.3.6.1.4.1.21367.13.20.3000

FH S S S
# ATNA Audit Repository

#auditServer=tls://172.16.0.123:6514
Tt
#

# PDQm Patient Demographics Supplier

# Database parameters of the (local) patient demographics supplier
jdbcURL=jdbc:oracle:thin:@192.168.72.128:1521:mgold

# Assigning Authority for each identifier

# Own system identifier
externalPatientIdAssigningAuthority=urn:0id:1.3.6.1.4.1.21367.2011.2.1.219
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# IHEFACILITY
externalPatientIdAssigningAuthority=urn:0id:1.3.6.1.4.1.21367.3000.1.67

# RED affinity domain
nifPatientIdAssigningAuthority=urn:0id:1.3.6.1.4.1.21367.13.20.1000

# GREEN affinity domain
ssnPatientIdAssigningAuthority=urn:0id:1.3.6.1.4.1.21367.2005.13.20.3000

# BLUE affinity domain
ntsPatientIdAssigningAuthority=urn:0id:1.3.6.1.4.1.21367.13.20.3000

# DDS affinity domain
extraidlPatientIdAssigningAuthority=urn:0id:1.3.6.1.4.1.12559.11.1.4.1.2

# available
#extraid2PatientIdAssigningAuthority=urn:oid:
#extraid2PatientIdAssigningAuthority=urn:oid:
extraid3PatientIdAssigningAuthority=
extraid4PatientIdAssigningAuthority=

.1.21367.2005.13.20.3000

1.3.6.1.4
1.3.6.1.4.1.21367.2005.13.20.2000

# Predefined values for XDS parameters (use in case of testing purposes)
xdsAvailabilityStatus=Approved

102



Anexo VIII: Desglose de tareas/productos intermedios PRINCE2

Identificamos las siguientes tareas/productos intermedios:

0 Actividades de Iniciacién

Description:

Duration: 1

Acceptance Criteria:

Resources:

1 Prototipo TFMApp

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1 Prototipo "servidor"

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.1 MHD Recipient

Description:

Duration: 1

Acceptance Criteria
Germany

: Connectathon 2016

Resources:

1.1.1.1 Autoformacién FHIR

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.1.2 Autoformacién IHE MHD

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.1.3 Enlace con llibreria HAPI FHIR

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.1.4 Proceso Commit

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.1.5 Integracién XDS Source

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.1.6 Integracidon XDS Consumer

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.2 MHD Responder

Description:

Duration: 1
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Acceptance Criteria
Germany

: Connectathon 2016

Resources:

1.1.2.1 Proceso Consultas

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.2.2 Enlace con Libreria HAPI FHIR

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.2.3 Integracidon XDS Consumer

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.3 XDS Source

Description:

Duration: 1

Acceptance Criteria
Germany

: Connectathon 2016

Resources:

1.1.3.1 Autoformacién IHE XDS

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.3.2 Enlace con Libreria OHT

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.4 XDS Consumer

Description:

Duration: 1

Acceptance Criteria
Germany

: Connectathon 2016

Resources:

1.1.4.1 Autoformacion XDS

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.4.2 Enlace con Libreria OHT

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.1.5 Médulo Configuracién

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2 Prototipo "client"

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.1 PCC Source PHMR

Description:
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Duration: 1

Acceptance Criteria:

Resources:

1.2.1.1 Autoformacién PHMR

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.1.2 Proceso generaciéon documento

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.2 MHD Source

Description:

Duration: 1

Acceptance Criteria
Germany

: Connectathon 2016

Resources:

1.2.2.1 Generacion Commit FHIR

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.2.2 Enlace con libreria HAPI FHIR

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.3 MHD Consumer

Description:

Duration: 1

Acceptance Criteria
Germany

: Connectathon 2016

Resources:

1.2.3.1 Generacidn queries FHIR

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.3.2 Enllace con libreria HAPI FHIR

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.4 Médulo Configuracion

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.5 App TFM

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.5.1 Autoestudio Android SDK

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.5.2 Interface gréfica

Description:
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Duration: 1

Acceptance Criteria:

Resources:

1.2.5.3 Integracion Angel SDK

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.5.4 Integracion MHD Source

Description:

Duration: 1

Acceptance Criteria:

Resources:

1.2.5.5 Integracion MHD Consumer

Description:

Duration: 1

Acceptance Criteria:

Resources:
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Anexo IX: Planificaciéon y Cronograma

Equipo, Work Breakdown Structure y Fases

La motivacion vy justificacion de nuestro proyecto (llamada también Business Case en
PRINCE?2) quedd descrita en los previos de esta memoria (ver capitulo de Introduccién).

El Equipo se form6 con un Project Manager, el autor del Trabajo de Fin de Master y
contd con un equipo formado Unicamente por él mismo como Technical Team Manager

y una persona de apoyo in situ durante la semana del evento de validacion.

Nuestro proyecto debia crear diversos productos intermedios con una entidad propia
y potencialmente reutilizable por separado en otros proyectos. El desglose de tareas
y productos intermedios, en metodologia Prince2 llamado WBS (Work Breakdown

Structure), consistié en las siguientes tareas y productos intermedios de la Fig.24.

Fases y Cronograma

Para avanzar en la obtencién de los productos intermedios hasta construir nuestra
solucion (producto final) hemos realizado la adaptacion del proceso PRINCEZ2,
estableciendo una serie de fases.

Inmatlon Subsequent Final dellve
Pre- Prolect 3
stage delivery stage(s) stage

o Directing a Project
Dlrectlng Starting *
upa
Project &
= naging Managing Closing
a Stage . a Proj
. Bounda Boundary e

Managing

i

."‘P""mf"g Controlling a Stage Controlling a Stage
Delivering Managing Product Delivery p,:.,'::ﬁ?g,,y

Figura 46: PRINCE2 process diagram (fuente: UK Office of Government Commerce)

En la fase de Comienzo del proyecto (Startup stage) se obtuvo aprobacion a nuestro
‘business case’ (propuesta de TFM), disefiado la metodologia, constituido el Equipo,
preparado la documentacion de registro en el Connectathon y establecido el resto de
fases. (Noviembre de 2015)
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En la fase Iniciaciéon del proyecto (Initiation Stage) hemos completado todos los pasos
administrativos, incluyendo aquellos con IHE, realizado un estudio de los casos de uso
a implementar y empezado la aplicacion del proceso IHE para determinar qué perfiles
implementar y hemos ajustado la planificacion acorde. Se han determinado 4 fases de
proyecto (Delivery Stages), propiamente dichas. (Diciembre de 2015)

El cronograma final, corregido y con las fechas reales quedé del siguiente modo.
En la fase 1: (Enero 2016)

- se ha abordado la autoformacién en las distintas tecnologias y herramientas
(FHIR, IHE, Bluetooth, etc)

- se harealizado la seleccion de un dispositivo libre de monitorizacién

- se ha empezado la implementacion de los mdédulos del lado cliente.
PHMRBUuilder, MHDSource, PDQmConsumer

En la fase 2: (Febrero 2016)

- se ha comprado el dispositivo,

- se ha terminado el desarrollo de los moédulos cliente PHMRBuilder,
PDQConsumer y MHDSource

- se han probado a nivel basico de mensajeria

- se ha iniciado también el desarrollo de los médulos servidor.

En la fase 3: (Marzo 2016)

- se ha terminado el desarrollo de los médulos servidor PDQmSupplier,
MHDRecipient y MHDResponder

- se han probado todos nuestros moédulos cliente con nuestros médulos servidor
a nivel basico de mensajeria

- se ha finalizado la app que incorpora los médulos cliente y se prueban con su
interfaz gréafica

En la fase 4: (Abril 2016 y Mayo 2016)

- se recibe el dispositivo con un retraso de dos meses
- se desarrolla la interfaz de comunicacion con el dispositivo
- se produce la incorporacién de la persona de apoyo para el Connectathon
- se ha participado en el evento Connectathon 2016 y se ha obtenido la validaciéon
- se haredactado la memoria
En la fase de Cierre del Proyecto (Final Delivery Stage) se ha obtenido la autorizacion
del cierre del proyecto (comprobacion de la memoria por el Director), generado una

Presentacion y desplegado la arquitectura en Amazon WebServices (Junio 2016).
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[1 Prototipus TFMApp]
L

1.1.1 MHD Recipient

1.1.1.1 Asutoformacid FHIR

1]

[1‘1.1.2 Autoformacio THE MHD]

1

[1;1.1‘3 Enllag amb Llibreria HAPI FH[R]

1.1.1.4 Procés Commit

1]

[1‘1.1.5 Integracid XDS Suurce]

1

[1,1.1.6 Integracid XDS Consumer)

1

1.2 MHD Responder

1.1.2.1 Procés Consultes

1

[1.1,2.2 Enllag amb Llibreria HAPI FHIR)

1

[1.1.2.3 Integracid XDS Cunsumea

1.1.3 XDS Source

1

[1.1.3.1 Autoformacid IHE XDSJ

1

[1.1.3.2 Enllag amb Llibreria OHTJ

1.1.4 XDS Consumer

1.1.4.1 Autoformacid XDS

1

(1.1.4.2 Enllag amb Llibreria 0HT]

1.1.5 Modul Configuracio

Figura 47: Work Breakdown Structure PRINCE2

El.l Prototipus "servidor') 1.2 Prototipus "client™

1.2.1 PCC PHMR Creator

1

(1 .2.1.1 Autoformacid F'HMR]

-1

(1.2.1.2 Proces generacio dmcumentJ

1.2.2 MHD Source

[1,2‘2.1 Generacid Commit FHIR]

1

[1.2‘2.2 Enllag amb llibreria HAPI FH]RJ

1.2.3 MHD Consurner

1

(1.2.3.1 Generacid queries FHIRj

1

[1.2.3.2 Enllag amb llibreria HAPT FH[RJ

1.2.4 Modulo Configuracion

1

[1.2.5.1 Autoestudi Android SDK]

[1.2.5.2 Cerca d'un dispositiu de Pulswuximetria]

1

[1.2.5.3 Adquisicid, transport i entrega)

1.2.5.4 Interface grafica

1

(1.2.5.5 Integracid Angel SDK]

1

[1.2.5.6 Integracid MHD Buurce]

1

[1.2.5.7 Integracid MHD Consumer}
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Anexo X: Cédigo fuente ejemplo de uso MHDSource

public static void testNISTInternet ()

{

FhirContext ctx = new FhirContext ()

HostPatientData aHostPatientData = new HostPatientData() ;
aHostPatientData.setSSN("e781£555911748c");
aHostPatientData.setIdentifiedBy (HostPatientData.IDENTIFIED BY SSN);
aHostPatientData.setPatientSurnamel ("NEBOT") ;
aHostPatientData.setPatientName ("DANIEL") ;

MHDDocumentSourceDSTU2 ds2 = new MHDDocumentSourceDSTU2 (ctx) ;

ds2

ds2.
ds2.
ds2.
ds2.

ds?2
ds2

ds2.

ds?2

ds2
ds?2

ds2.
ds2.
ds2.
ds2.
ds2.
ds2.
.datePeriodStart=new Date() ;
.datePeriodEnd=new Date() ;

ds2.
ds2.
ds2.

ds2
ds2

ds2.
ds2.

ds2

.setExecuteEncoded ("JSON") ;
ds2.
ds2.
ds2.

serverBase = "http://tfmserver.8rbveqyt2c.us-west-2.elasticbeanstalk.com/MHD2";
strManifMasterIdentifierSystem="urn:ietf:rfc:3986";
strManifMasterIdentifierId=

OIDUtils.create64CharOIDGivenRoot ("1.3.6.1.4.1.21367.2011.2.1.219");

strSourceld = "urn:oid:"+"1.3.6.1.4.1.21367.2011.2.1.219";
strManifDescription = "A description of this manifest";
strDocMasterIdentifierSystem = "urn:ietf:rfc:3986";
strDocMasterIdentifierId =

OIDUtils.create64CharOIDGivenRoot ("1.3.6.1.4.1.21367.2011.2.1.219");

.aHostPatientData= aHostPatientData;
.handler.ssnAssigingAuthority = new IHEAssigningAuthority(

"1.3.6.1.4.1.21367.2005.13.20.3000&IS0"); // GREEN

strTypeCode = "53576-5";
.strTypeDisplay = "Personal Health Monitoring Report';
.dateUpdated = new Date();

.strDocDescription = "A description of this document';
strContentType = "text/xml";
strPrimaryLanguage = "es-ES";

strFormatCode = "urn:ihe:pcc:xphr:2007";
strFormatSystem = "1.3.6.1.4.1.19376.1.2.3";
strEventCode="1.3.6.1.4.1.21367.2006.7.114";

strEventSystem="Connect-a-thon eventCodelList";

strFacilitytypeSystem = "Connect-a-thon healthcareFacilityTypeCodes";
strFacilitytypeCode = "Home";

strFacilitytypeDisplay = "Home';

strPracticeSettingCode="Home";

strPracticeSettingSystem="Connect-a-thon practiceSettingCodes";

.bContent = FileUtils.readWholeFile(

"N:\\treball\\IHE\\CAT2016\\work\\samples\\doc546325242342354.xml") .getBytes () ;

Bundle bundleResponse = ds2.doProvideDocumentBundle( ) ;
System.out.println("encodeBundleToString="+

ctx.newXmlParser () .setPrettyPrint (true) .encodeResourceToString (bundleResponse)) ;
System.out.println("masterldentifier="+ds2.strDocMasterIdentifierId) ;
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Anexo XI: Codigo fuente ejemplo de uso MHDConsumer

public static void testNISTInternet ()

{

// Set the debug output level, options include "all", "ssl", "sslhandshake", "none"..
System.setProperty("javax.net.debug"™, "all");

String strURI="http://tfmserver.8r5veqgyt2c.us-west-2.elasticbeanstalk.com/MHD2";
String executeEncoded="JSON";

String subjectIdentifer system="urn:oid:1.3.6.1.4.1.21367.13.20.2000";

String subjectIdentifer code="e781f555911748cl";

String identifier code = null;

String identifier system = null;

String authorGiven = null;

String authorFamily = null;

String status = null; //DocumentReferenceStatusEnum.CURRENT.getCode () ;
String pClass = null;

String pClassSystem = null;

String type = null;

String typeSystem = null;

String setting = null;

String settingSystem = null;

Date period = null;

String periodModifier = null;

String facility = null;

String facilitySystem = null;

String event = null;

String eventSystem = null;

String securityLabel = "N";

String securitylabelSystem = "2.16.840.1.113883.5.25";

String format = null;

String formatSystem = null;

String relatedid = null;

MHDDocumentConsumerDSTU2 c2 = new MHDDocumentConsumerDSTU2 (new FhirContext());
c2.setEnableSecurity (false) ;

c2.setExecuteEncoded (executeEncoded) ;

c2.serverBase = strURI;

c2.doFindDocumentReferences ( subjectId, subjectIdentifer code,

subjectIdentifer system,
identifier code, identifier system,
indexed, indexedModifier,
authorGiven, authorFamily,

status,

pClass, pClassSystem,

type, typeSystem,
setting,settingSystem,

period, periodModifier,

facility, facilitySystem,

event, eventSystem,

securitylLabel, securitylLabelSystem,
format, formatSystem,

relatedId) ;
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Anexo XII: Conceptos FHIR

El estandar FHIR (Fast Healthcare Interoperable Resources) es un estandar publicado
por la organizaciéon HL7 International disefiado con criterios de simplicidad, rapidez de
aprendizaje, explicitamente orientado a la Web y extensible. Se basa en tecnologias
actuales, equivalentes a las utilizadas por los lideres de las TI como Amazon, Google o
Facebook, con las cuales esta ya familiarizada una gran parte de la comunidad técnica.
Su nacimiento se produce como respuesta a la barreras impuestas por los estandares
clasicos de la organizacion. El exitoso estdndar HL7v2 presenta dificultades a la hora
de abordar las redes publicas y el espacio mévil, mientras que el estandar HL7v3 es
extremadamente complicado de adoptar y mantener. En cambio, se espera que la
convivencia de FHIR con el estandar CDA se produzca de manera natural de manera
rapida y perdurable. Concebido en 2011 y ya ampliamente respaldado por la industria,
el afio 2016 esta viendo su despegue definitivo.

Concepto de Resource

Los elementos basicos de construccion en FHIR son los Resources. Un Resource es
una entidad légica que representa un concepto clinico o administrativo que puede
participar en intercambios de informacion. El estAndar sigue la filosofia 80/20, es decir,
acepta la incorporacién de un Resource si el 80% de los proveedores van a usarlo. El
20% restante queda como una oportunidad de extension local.

Los principales Resources que hemos utilizado en el proyecto son Patient,
DocumentReference, DocumentManifest, Device, Practitioner, Binary, List, Bundle.

Servicios RESTful

FHIR esta disefiado para la web desde el principio, utiliza el protocolo HTTP en las
comunicaciones y presenta un disefio REST basado en el concepto de resource que
hemos explicado. Los servicios RESTful se basan en aprovechar los métodos del
protocolo HTTP (GET, PUT, POST, DELETE, OPTIONS, etc.) para ofrecer una interfaz

de programacion sencilla. En el caso de MHD, por ejemplo se reduce a:

112



Tabla 5: Resumen Ejemplo de Métodos HTTP de FHIR para MHD

HTTP Transactions on Document | Transactions on Document Transactions on
Method Reference Manifest Document
GET Find Document References [1TI- Find Document Manifests [ITI- Retrieve Document [ITI-68]

67] 66]

PUT Prohibited Prohibited Prohibited
POST Provide Document Bundle [ITI-65]

DELETE Prohibited Prohibited Prohibited
UPDATE Prohibited Prohibited Prohibited
HEAD Not Specified Not Specified Not Specified
OPTIONS Not Specified Not Specified Not Specified
TRACE Not Specified Not Specified Not Specified
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Anexo XIII: Manual de la app del prototipo: TFMApp

La app TFMApp se ha construido a efectos demostrativos y no es una aplicacion clinica
que deba ser utilizada como tal.

Funciona sobre Android, en una version minima 4.4, que se estima presente en un
77,1% de los dispositivos existentes en la actualidad.

Version APl |% dispositivos
4.4 KitKat 19 31,6
5.0 Lollipop 21 15,4
5.1 22 20
6.0 Marshmallow 23 10,1

77,1

Figura 48: Penetracion(%) de la version de Android de TFMApp (Fuente:Google)

Para su desarrollo se ha utilizado Android Studio 1.5.

Las funcionalidades que la aplicacién contiene se corresponden a los casos de uso que
se detallan esquematicamente en la figura siguiente.
Entre ellos, destacaremos 4 casos de uso que han sido implementados con Perfiles IHE:
1) Construccion del documento clinico
2) Publicacion del documento clinico
3) Consulta de documentos clinicos de un paciente

4) Consulta de datos demogréficos de un paciente

En cambio, el caso de la Adquisicion de resultados —que corresponde a la interacciéon
entre el smartphone y la pulsera de monitorizacion- se ha realizado mediante el estandar
Bluetooth LE.

Los otros 2 casos, Configuracion y Ayuda, son obviamente particulares de cada

aplicacion.
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Escenario7

E— Consulta Documentas Fublicadaos

Profesional Clinico

Escenariol
Adquisicion Resultado

Escenario2

Construccion Documenta Clinico

Escenariod

Publicacién Documentao Clinico

\‘ Escenariod

FPaciente =
\Estabecer Paciente actual
Escenarios
Escenariob

Figura 49: Casos de uso funcionales implementados en TFMApp

Dispositiva

—

Como podemos ver, intervienen 3 actores: dos actores persona usuarios de la aplicacion
(Paciente y Profesional) y un actor sistema (el dispositivo de monitorizacion de actividad

fisica)

De manera mas grafica, el mapa de navegacion es el siguiente:
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Figura 50: Screenshots del prototipo TFMApp para Android

En esta interfaz simplificada, las opciones para el Paciente son la captura de la sesion
de actividad fisica y la reportacion del informe en forma de documento clinico
electronico.

Las opciones para el Profesional son la identificacion positiva del paciente y la consulta

de documentos de un paciente concreto.
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Figura 52: Detalle cabecera y pardmetros fisiolégicos en documento CDA PHMR
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Anexo XIV: Glosario

Actor IHE

AES

Affinity Domain
Agile

Amazon Web
Services

API

ATNA

AWS

BPPC

CBC

CLSI

CDA

Ciphersuite

Connectathon

DICOM

Document Reference

Document Manifest

Dominio IHE

EHR

ER7

EUCAT

Responsable de producir o gestionar informaciéon y de participar en actos en que esta
intervenga dentro del contexto de un Perfil IHE. Un sistema puede implementar varios
actores.

Advanced Encryption Standard. Protocolo de encriptacion simétrico del NIST.

Grupo de organizaciones que comparte un conjunto de politicas y comparten una
infraestructura compuesta de un registro y uno o varios repositorios.

Principio de gestidn de proyectos basado en la colaboracidn de equipos de trabajo
transversales y auto-organizados.

Servicios de cloud computing comerciales ofrecidos por la empresa Amazon.

Application Programming Interface.

Audit Trail and Node Authentication. Perfil IHE que versa sobre Seguridad
Computacional y Auditoria.

Amazon Web Services..

Basic Patient Privacy Consents. Perfil IHE que versa sobre la gestion del consentimiento
del paciente en relacion a la privacidad de sus datos.

Cipher Block Chain. Modo de operacion de un criptosistema simétrico por bloques, como
por ejemplo AES.

Clinical and Laboratory Standards Institute

Clinical Document Architecture. Estdandar de Documentos Clinicos Electrénicos
propugnado por HL7 International.

Conjunto de algoritmos o criptosistemas utilizados para establecer una comunicacion
segura especificando los algoritmos de encriptacién, intercambio de llaves, longitud de
llave y mecanismos de autenticacién-integridad usados.

Evento de prueba y validacion en que participan productos de informatica sanitaria a
través de intensas baterias de pruebas que tratan de simular escenarios realistas.

Digital Imaging and Communications in Medicine. Estandar para la distribucién y
visualizacion de imagen médica. Muchas de sus aportaciones ya trascienden el ambito
del diagnéstico de la imagen, como por ejemplo los DICOM Audit Trail Logs utilizados
por IHE para auditoria.

FHIR Resource que describe un Documento clinico sin contenerlo. Se utiliza para indexar
los documentos en el registro de documentos.

FHIR Resource que agrupa varios DocumentReference por razones de flujo de trabajo,
como control del acceso a ellos o auditoria por ejemplo.

Ente responsable de gestionar el Marco Técnico de una determinada area, por ejemplo
Radiologia, Laboratorio, Infraestructura de IT, etcétera.

Electronic Health Record.

Tipo de codificacién de mensajes HL7 basado en delimitadores configurables. Por
defecto, se trabaja con “pipes&hats” es decir los delimitadores: | N&\~

Connectathon Europeo.
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EVSClient

FHIR

Gazelle

HAPI

HIMSS

HL?7

HRN

HTTP

IEEE

IHE

IP

IT

ITI

ITU

IVD

JDK

JSON

LAN

LOINC

LPOCT

Marco Técnico

MDC

Meaningful Use

MHD

NIST
oAuth
oIiDb
PAN
PCC

PCD

Herramienta IHE para validacién de instancias de mensajeria y documentos.

Fast Healthcare Interoperability Resources.

Herramienta IHE para la gestidn y ejecucion del evento Connectathon.

Librerias de cédigo libre para proceso HL7v2 y FHIR.

Healthcare Information Management Systems Society.

Health Level 7 International.

Health Records Network.

Hypertext Transfer Protocol.

Institute of Electrical and Electronics Engineers.

Integrating the Healthcare Enterprise.

Internet Protocol.

Information Technology.

Dominio IHE que versa sobre elementos comunes para el intercambio de informacion
que por su naturaleza transversal no se ubican en cada dominio, como por ejemplo
captura de datos de paciente, seguridad computacional, etcétera.

International Telecommunications Union.

In Vitro Diagnostic.

Java Development Kit.

JavaScript Object Notation.

Local Area Network.

Logical Observation Identifier Names and Codes. Estandar de Terminologia.

Perfil IHE que versa sobre comunicaciones de instrumentos de Point Of Care.

Cuerpo documental de que especifica los detalles técnicos de uno o mas Perfiles de
Integraciéon IHE.

Medical Device Codes. Terminologia ISO/IEEE 11073 Medical Device Nomenclature
Programa del gobierno de EEUU destinado a estimular la difusion del uso de la HCE.
Mobile Health Documents. Perfil IHE que versa sobre la publicaciéon, gestion vy
recuperacion de documentos cinicos en ambiente movil.

National Institute of Standards of Technology.

Estandar de autorizacién de usuarios en Internet sobre HTTP.

Object Identifier, segun definido por ITU- T/ISO.

Personal Area Network.

Patient Care Coordination. Perfil IHE que versa sobre el contenido de diversos

documentos clinicos especializados.

Personal Connected Device.
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PCHA
PDQ

PDQm

PHMR
PIX

Perfil IHE

Pletismografia

POCT1A
PKI
PRINCE2

Resource FHIR

REST

RS232C
RSA
SAML
SHA
SNOMED- CT
SDK
sbo
SSL
TCP
TLS
Tomcat
ubP
UsSB
WSDL
X.509

X73

Personal Connected Health Alliance.
Patient Demographics Query. Perfi IHE que versa sobre consulta de datos demogréaficos.

Mobile Patient Demographics Query. Perfil IHE que versa sobre consulta de datos
demograficos en ambiente movil.

Personal Health Monitoring Report.
Patient Identifier Cross-Reference.

Descripcion que documenta soluciones particulares a problemas de integracién entre
varios actores-sistema participantes.

Técnica de obtencidn de observaciones de parametros fisioldgicos a partir de la medida
cambios en presién y volumen.

Estandar de comunicaciones en Point of Care emitido por el CLSI.

Public Key Infrastructure.

Metodologia de Gestidon de Proyectos.

Entidad légica estructurada e identificable del estdndar FHIR, representativa de un
concepto clinico granular que puede estar involucrado en intercambio de informacion,
como por ejemplo Observation, DiagnosticReport, Patient, etcétera

REpresentational State Transfer. Estilo de arquitectura de la WWW, basado en un
conjunto de elementos coordinados dentro de un sistema distribuido hipermedia
(conectores, datos y componentes) donde priman las interacciones entre los elementos
antes que los detalles de su implementacién.

Estandar de transmisién de datos serial.

(Rivest, Shamir, Adelman) es un criptosistema de llave publica.

Security Assertion Markup Language.

Secure Hash Algorithm.

Estandar de terminologia.

Software Development Kit.

Standards Developing Organization.

Secure Sockets Layer. Protocolo criptografico.

Transmission Control Protocol.

Transport Layer Security. Protocolo criptografico succesor de SSL.

Servidor Web JEE libre.

User Datagram Protocol.

Universal Serial Bus.

Web Services Description Language.

Estandar de PKI para gestionar certificados digitales.

Familia de normas IEEE11073 para interoperabilidad de dispositivos médicos.
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XDS Cross- Enterprise clinical Documents Sharing.

XDS.b Perfil de integracién para registro, distribucién y acceso a documentos clinicos
electrdnicos sobre una infraestructura XDS.

XDSToolkit Herramienta del NIST para la validacion de actores XDS

XDW Cross-Enterprise Document Workflow.Perfil IHE que versa sobre workflow documental.
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