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INTRODUCCION

ANTES: enrutadores CISCO vy otros servicios
en varios equipos.

AHORA: alternativa de software libre como
solucion unica, Cortafuegos+UTM:

* Cortafuegos

» Calidad de Servicio

* VPN

« DNS

« DHCP
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ESTUDIO DE VIABILIDAD S

REQUISITOS de CORTAFUEGOS+UTM:
. Cortafuegos: salida a Internet y filtrando MAC.
. Calidad Servicio: gestion servicios y usuarios.
. VPN: entre barco y sede central.
. DNS: resolucion de nombres de dominio.

. DHCP: config. automatica de parametros.
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zentyal CARACTERISTICAS TECNICAS

| Correo

Compatibilidad nativa con Microsoft™ Exchange Server Protocols
Soporte para Microsoft Outlook™ 2007, 2010

Compatibilidad nativa con Microsoft Active Directory®

Maltiple Virtual Mail Domain

Correo, calendarios, contactos

Webmail

Sincronizacion con dispositivos moviles (soporte de ActiveSync”)
Antivirus y antispam

Filtrado por Extension y tipo MIME

ﬂ Suporte Técnico

Soporte técnico de fabricante (Zentyal S.L)

Actualizaciones de software comerciales y testeadas

2% Dominio y Directorio

Gestion central del dominio de directorio

Usuarios, Grupos de Seguridad, Listas de Distribucion, Contactos
Miltiples Unidades Organizativas (OUs)

Autenticacion Single Sign-0On (SSO)

05 soportados: Windows™ XP, Windows Vista™, Windows~ 7, Windows"~ 8
Comparticion de ficheros en entornos Windows™ (CIFS)

Permisos de acceso y modificacion de Usuarios & Grupos (ACLs)

Gestion de dominios avanzados a través RSAT tools

Gestion de impresoras

Antivirus con cuarentena integrada para el servidor de ficheros

=® |nfraestructura (0 Gestion de red
Servidor DNS Interfaces estiticos y DHCP
Servidor DHCP Objetos y Servicios
Servidor NTP Packet Filter
Certification Authority Redireccionamiento de puertos

Servidor y cliente VPN

Alberto Hernandez Jiménez



INDICE

1.INTRODUCCION UO Universice

Oberta
2. ESTUDIO DE VIABILIDAD de Catalunya
3 ANAL'SIS DEL SlSTEMA Master de Software Libre
4-DISENO DEL SISTEMA
ALTERNATIVA DE SOFTWARE LIBRE
5.IMPLEMEN. DEL SISTEMA COMO SOLUCION UNICA DE LOS
SERVICIOS DE GESTION DE RED ENTRE
6. RESULTADOS BARCO Y SEDE

7.CONCLUSIONES

Alberto Hernandez Jiménez



U Universitat
Oberta

de Catalunya

. ANALISIS DEL SISTEMA
Intellian v80G

3-axis Ku-band
Marine Communication VSAT Antenna System

_~Equipam. EXTERIOR:
e« Antena

4« BUC

~~ *LNB

: e Alberto Hernandez Jiménez




Universitat
Oberta
de Catalunya

ANALISIS DEL SISTEMA
i il

-
l\l
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e Médem
* Cortafuegos+UTM
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ANALISIS DEL SISTEMA

= Ship’s Gyrocompass
|l‘lt9“lal'l (Not supplied)

LMR400
Antenna Control Unit

AC 100 - 240V

(50-60Hz) RGé RG6 Modern
o

Modem RX Interface

Modem TX

.‘-ﬁlﬁ".QQ‘..QC..QC‘..C‘-.

2 _ i L1 [

Satellite Modem
(Not supplied)
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ANALISIS DEL SISTEMA

Cortafuegos Calidad de Servicio
* 128-256 Kbps  Garantizar Interneta VIP
* 5VIP con Internet * WhatsApp para resto
VPN

e Barco «— Sede Central

Servidor DNS
* DOM: garciadelcir.utm.csic.es

* Nuevo direcc. 192.168.4.0/24
* Reorganizacion equipos

Servidor DHCP
¢ 192.168.4100-199

* Filtrado MAC para VIP
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DISENO DEL SISTEMA

» Antena VSAT de banda Ku

+ Alimentador: transmision y recepcion de RF

* BUC: convierte la senal de frec. intermedias a altas
* LNB: convierte la senal de frec. altas a intermedias
» ACU: controla los motores de la antena

* Modem: controla transmision y recepcion.

« Conmutadores: 2 configurables un por subsistema
* PC de admin: administrar el resto de equipos

» Cortafuegos+UTM o ZENTYAL: gestion unificada de
amenazas

Alberto Hernandez Jiménez
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DISENO DEL SISTEMA
Subsistema VSAT: red del proveedor de Internet. Se
configuran 2 VLAN: VAN 103010 /20 YNt 10301.20/28

VLAN302: 62.81.251.81 /30

VLANT1: equipamiento VSAT
* Modem:10.30.1.1/24

e Conmutador:10.30.1.3/24
e PC-Puente: 10.30.1.4/24 GUARY * i
« ACU:10.301.20/24

VLAN302: equipos de puerta
de enlace
¢ Modem: 62.81.251.81/30

 ZENTYAL: 62.81.251.82/30

==

ZENTYAL:

VLAN302: 62.81.251.82 /30
PC PUENTE:

VLAN1 10.30.1.4 /24

Alberto Hernandez Jiménez
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DISENO DEL SISTEMA

Subsistema LAN:

* Red local de barco

* Direcc.192.168.4.0/24

Universitat
Oberta
de Catalunya

NOMBRE IP NUEVA
ZENTYAL 192.168.4.1
ROUTERA4G-INVITADOS 192.168.4.2
METEO/TSS 192.168.4.21
POSICION 192.168.4.22
SADO 192.168.4.20
PC-LABORATORIO 192.168.4.30
PC-COMEDOR 192.168.4.31
PC-PUENTE 192.168.4.32
PC-MAXSEA 192.168.4.33
PC-JEFEMAQUINAS 192.168.4.34
IMPRESORA-LABORATORIO 192.168.4.40
IMPRESORA-PUENTE 192.168.4.41
AP-COMEDOR 192.168.4.45
AP-TRIPULACION 192.168.4.46
AP-WHATSAPP 192.168.4.47
CTD1 192.168.4.61
CTD2 192.168.4.62
CTD3 192.168.4.63
EK500-1 192.168.4.80
EKS500-2 192.168.4.81
TRACKLINK USBL 192.168.4.81
EAG0 192.168.4.82
DOPPLER 192.168.4.83
SCANMAR-MARPORT 192.168.4.84
MULTIHAZ 192.168.4.85
F180 192.168.4.86
MOXA-GPS 192.168.4.90

Alberto Hernandez Jiménez
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DISENO DEL SISTEMA

Pruebas unitarias: CABLEADO
y ENCENDIDO
* Antena+Alimen+BUC+LNB

* ACU

« Modem
Conmutadores Pruebas globales: CONECTIVIDAD
PC-Puente * Subsistema VSAT:

Cortafuegos+UTM o Acceder desde PC-Puente al resto

o ping/mtr desde ZENTYAL a Internet
e Subsistema LAN

o Acceder desde VIP a Internet

o DHCP automatico

o ping desde usuario a ZENTYAL

o Resolver DNS

o WhatsApp

o VPN

Alberto Hernandez Jiménez
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. IMPEMEN. DEL SISTEMA

Cortafuegos y Calidad de Servicio:
* Internet para VIP o

& zemyal-wsuarios  x o s |

* WhatsApp «, co=pe

i3 Apps J Bookmarks W Correo [ Trabajo W Proyectos [ Servidores [ Bancos [ Contratos [m Formacion [ Politica W Descargas [ Escalada [m Varios Bm VSAT [Wm kvM e Furgo

°zentyal Development Edition 42 Buscar.

/View/MemberTable?dire

ObjectTable/keys/objc2/members&backview=/Objects/View/MemberTable Q) &

- A A
@ owroonn Objetos | usuarios ©
BE  Estadodelos Miembros
. @0 Moeduios
# Sistema. < 4 ARADIR NUEVO/A ‘Q
pc-comedor 192.168.4.31/32 DC:4ASETA46:BB @
Registros
4 pe-jefemaquinas 192.168.4.34/32 90:FB:A6:00:82:9D @
Al ceston de sofware <
Zentyal - WhatsApp - Chromium -+ % DC4A3ETAS0:82 E‘
/$3 zentyal -Whatsapp X | 4 st |
B DO0:50:99:53:BD:31 @
& c ‘E bepS://192.168.4.1:8443/Services Niew/ServiceConfigurationTabl e?directory=ServiceTable/keys/srvi 2/configuration @Q t‘z‘ E
i Apps s Bookmarks [ Correo [ Trabajo [ Proyectos [ Servidores [ Bancos [ Confratos [ Formacion [ Poltica [ Descargas [ Escalada [ Varios [ VSAT [ KVM [ Furgo D4:3D7E:41:82:60 E‘

Pagina 1

@ osenioa Servicios | WhatsApp

B Estadodelos Configuracion del servicio
@0 Modulos
* Sistema N Editando servicio
Red < Protocolo
‘ TCP/UDP V‘
Registros P

Puerto origen

T cesion ve sommare < La opeion mas comun para este campo es “cualquiera’
‘ Cualquiera v

e -
Puerto destino

%T,\ DHCP ‘ Puerto (inico

Cortafuegos <

Ly Auoridad de a
W* certificacion

< TCPIUDP cualquiera 5222

(10 v Pagina 1

Created by Zent

Alberto Hernandez Jiménez
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IMPEMEN. DEL SISTEMA

VPN
* Barco «— Sede Central
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Zentyal - Dashboard- Chromium -+ x
£3 zentyal-Dashboard % \\| |4 ciinaro |

& C | B baps/nscmimacsices @t
Apps - Bookmarks BN Correo B Trabajo BB Proyectos [N Servidores M Bancos M Coniratos [ Formacin MM Poltica BN Descargas BN Escalada [ Varios B VSAT BN KVM [ Furgo &

{}zentyal Community Edition
Q Dashboard

Cerrar sesion

ENE O oveoeooe | wonornon |

@ oasnooa

Informacién general

P& Estado de los
@0 Modulos
Hora  lun nov 21 15:50:56 CET 2016
-u- Sistema < Nombre de maquina  iris
Version de la platforma  3.5.5
90 g .

Carga del sistema  0.02, 0.02, 0.05

Zentyal - stations - Chromium

Mon Nov 21 1! 2 2016

Direccién

garciadekcid

Interfaces de Red

v etho

5.205.163.62:42368

+ %

| 4 Ao | Estado  activado, interno

<

C [ B beaps://iris.cmima.csic.es/OpenVPNView/ServerConfigurationZdirectory=Servers/keys/sr2/configuration &backview=/OpenVPN/View/Servers

@ |

Direccién MAC ~ 00:1b:24:0c:c7:bb

Apps

% Bookmarks [ Correo [ Trabajo A Proyectos

I Servidores [ Bancos [ Contratos @M Formacién @M Politica [N Descargas [ Escalada [ Varios BN VSAT M KVM m Furgo & FortiGate

{}zentyal Community Edition

stations

Q Servidores VPN

=
&

e g
c.n}

Configuracion del servidor

Dashboard

Puerto del servidor
Estado de los [ UDP v |pueno[ 1295 |
Médulos

Direccién VPN | Use una direccién de red que no esté en uso por esta maquina

Sistema < 1921681610 |1 24 ~]
e < Certificado de servidor
‘ vpn-stations v‘
Mantenimiento <
Autorizar al cliente por su nombre comin
| Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal podra conectarse. Si se habilita, solo se podra conectar con certificados cuyo CN (Common
Gestion de sofware < Name) empiece con el valor seleccionado.

‘ deshabilitado v

interfaz TUN

Cortafuegos

INFRASTRUCTURE

{3 Autoridad de
¢ certificacion

¥ Traduccion de direccién de red (NAT) | Habilite esto si este servidor VPN no es la puerta de enlace por defecto
Permitir conexiones cliente-cliente | Habilite esto para permitir que maquinas clientes de esta VPN puedan verse unas a otras

¥ Permitir taneles de Zentyal a Zentyal | Habilite esto si esta VPN se Usa para conectar con otro Zentyal

Contrasefia de tineles de Zentyal a Zentyal Opcional

< |

Tz - Ignorar rutas enviadas por los Zentyal clientes del tlinel | Cuando se marque esta opcion, este servidor no aplicara ninguna ruta publicada por sus clientes
Created by Zentyal S

Interfaz en la que escuchar

Direccion 1P 161.111.139.73

Bytes Tx Bytes Rx
1B 1B
058 05B
0B 0B
058 058
-1 -1
o 5 10 15 o 5 10 15

£ Reiniciar

]

W AP ¢ Ln

21 de noviembre, 1

erto Hernandez Jiménez
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IMPEMEN. DEL SISTEMA

Servidor DNS
* Nombre equipos fijos

Zentyal - garciadelcid.utm.csic.es - Chromium - + %
{} Zentyal - garciadelcid.u x \| |4 amero |
&« (& | B baps://192.168.4.1:8443/DNS/View/HostnameTable?directory=DomainTable/keys/dmn1/hostnames&backview=/DNS/View/DomainTable @ B ‘ H
5% Apps ¢ Bookmarks [ Correc [ Trabajo [ Proyectos [ Servidores [ Bancos [ Contrates [ Formacion [ Politica [ Descargas [ Escalada [ Varios B VSAT [ KVM [ Furge 42} FortiGate

°zentyal Development Edition 22 Buscar...

@ ownooe Dominios | garciadelcid.utm.csic.es ©

EE  Estado delos Nombres de maquinas

E0  Modulos

# Sistema < 4 ANADIR NUEVOIA | ‘Ql
P - I S —

aE Registros e @ @ @

’." Gestion de software < R @ @ @

posicion @ @ @

@ DNS <ado EI El EI

%ﬂ. DHCP pc-comedor @ @ @

E_E_'E Cortafuegos < pc-jefemaguinas @ El EI

£y, Autondadde a pelaboratorio EI El EI
[} certificacion

g‘ pe-maxsea @ El @

Q\Q VEN ¢ pc-puente @ @ @

Created by Zentyal S.L portatil-capitan @ @ @

impresora-laboratorio @ @ @

ap-comedor @ @ @

ap-tripulacion @ @ @

routerdg-invitados @ @ @

L] = [ 1] 52

a Mend [y E]-'lg a \@Zentyal- garciadelci.. B9 [Propuesta VSAT Ca.. I 4Implementacién d... 2 @9 @A @ ® Lunes 21denaviembre, 18:44 Ch
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IMPEMEN. DEL SISTEMA

Servidor DHCP

e |P automatica 192-168.4.100-199

Universitat
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Zentyal - Chromium - + X
/5 zentyal x | o pitbere |
& c | [ L#ps://192.168.4.1:8443/DHCP/Composite/InterfaceConfiguration?directory=Interfaces/keys/int6/configuration&backview=/DHCP/View/Interfaces Q& | H

DHCP

Cortafuegos

Autoridad de
certificacion

Dominio de bisqueda

El dominio seleccionado completara en tus clientes aquellas peticiones DNS que no estan completaments cualificadas

| Dominio de Zentyal -~

‘ garciadelcid.utm.csices v

Servidor de nombres primario
Si"Zentyal DNS' esta presente y seleccionado, el servidor Zentyal actuara como servidor DNS caché

| DNS Iocal de Zentyal ¥

Servidor de nombres secundario Opc

8.8.88
Servidor NTP
Si"Zentyal NTP" estd presente y es seleccionaro, Zentyal serd el servidor NTP para los clientes DHCP
| Ninguno v ‘
Servidor WINS

Si"Zentyal Samba” esta presente y seleccionado, Zentyal serd el servidor WINS para los clientes DHCP

| Ninguno v

Rangos DHCP

Direccién IP del interfaz
192.1684.1

Subred
192.168.4.0/24

Rango dispenible
192.168.4.1 - 192.168.4.254

Rangos

4 ARADIR NUEVOIA

invitados

192.168.4.100

Apps v Bookmarks [ Correc [ Trabajo [ Proyectos [ Servidores [ Bancos [ Contratos [ Formacion [ Politica [ Descargas [ Escalada [ Varios @B VSAT [ KvM [ Furgo

Ozentyal Development Edition 4.2

192.168.4.199

[ ) Pagina 1
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RESULTADOS

Pruebas unitarias: CABLEADO
y ENCENDIDO
* Antena+Alimen+BUC+LNB

* ACU

e Modem
‘l’ni%" z%“‘mmn G
 Conmutadores e
e PC-Puente
* Contaruegos+UTM

192168433 =
&

JENTE 10.30.1.4
[=] J o L

v i S 3 (&)

- fol rd -

f >

i

Jriello ups (€] R
SENTINELDUAL - o

e o . et IR 4
A
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= iSite - [Configuration@TDMA Rem

RESULTADOS

lobales 1/2: CONECTIVIDAD 0 e

& E [ TOWA Remoted ¥5.78682 [10.30.1.1]}

Logged in as Admin at 10-32:33 AM
- (1) Device Up Time: 21 days. 16 hrs, 28 min, 54 ¢
* Subsistema ' s e —
- ) Network Up Time: 0days. 1 rs, 45 min, 25 s¢ Name: [SCPC Remotef <5, 78652 Model Type: =

1" Network Status: In Network

4B ack P LEDs T seoatiaer [T
User Password: ’7 J Admin Password: [+ J

o Acceder desde PC-Puente al resto

I™ Netwok Encypiion | [~
I™ Link Enciyption ~ Ix
I Disable TaPwM | [

o ping/mtr desde ZENTYAL a Internet

Land Frequency: |1000 MHz LBand Frequency: ~ |1431 hHz
MHz LNB Translation Freq. [10000 hiHe
& LNB Stabilyl++}  [0028 T oMb
dBm Symbol Rate: o Kbps
kbps Modulatior: QPSK

OO0 B V|8 X d B
Restart  Setup Save Sat Antinfo | Account Logout Spreading Factor:  |Mo Sereading
P Bt cadng Error Correstion o

Dashboard
e — > Ship Setting - = Serambling IDR
semE e i FEC Blacks per Fiame: [0

TXkbps | RXkbps > Antenna Setting

—Current Antenna Position / Target Antenna —Azimuth il ms Other Parameters:
> Tracking Setting e
Relative Azimuth(’) 3
> Modem Setting =

Absolute Azimuth(*)

U =
i

TOUGH Switch'@3 PRO
sTaTUs | DEVICE ALERTS

< C | A baps//10.30.1.20/cgi-bin/getagent cgittype=

Aplicaciones [} ACUlntellian Sy SWITCH Ubiquiti VS4 ) Switch Ul

itiLAN {3 Zentyal W RouterdG-lnvi

Signal Level 115 Track TX Enable

> Diagnostic

Elevation(°) ODU RxDC Power 1
8 e il il 0DU Rx 10 MHz r
» Library Setting LNB Pol Angle(®)
Device Name: TOUGHSwitch PoE PRO Date; 2015-05-13 09:35:11 Spectral Inversion r
Device Locaton: Uptime: 140 days 18:40:17 > Firmware&Configuration rs
Firmware: 134 Device MAC: 04:18:D6:06:E4:20 Antenna Firmware Upgrade
frermley Longitude(?) 211 E v
B Port staws S rouGHaman roE R0 NN ouGHsman poE 0] N B e A Wen VY 3 zeryal-Dwstboowrd H- N
Port < C | A brs//192.168.4.1 *
1 Aplicaciones [ ACU Intellian S\ SWITCH Ubiquiti VS~ 3\ Switch Ubiquiti LAN £
2
3 QD zentyal vevetopment Edition
s
5
i €7 Dashboard
7
8 @@ Estadodelos Informacion general < OpenveN
B0 Hoduos
. My traceroute [v08.85]
[l Port Statistics e [T e + Cliente gdc
2 sstema <
zentyal Servico  Habltado
port [0 ¢ T
o o Ver 422 Est Ejecutandose
1 LI
2 St 119 actualizaciones del sistema (78 de seguridad) Blanco de fa conexién  161.111.139.73 1195/UDP.
3
. Gestion de : sVPN  192.168.161.7/24
N B S o 032,018, 0.14
2 miento 140 days, 18:41
s
7 1
¢ T oo L
Cedened rookie
Cortafuegos - | android-6cb700bScccb898f
e HARTILLOP
Autoridad de
v certificacion b activado, interno, enlace ok
de los
'fl.a o o Direccién MAC ~ 00:13:3b:10:ad:42
L e Red Ejecutindose
Bytes Tx Bytes Rx Ejecutindose
: A cort Disponible
= Ejecutindose D Reiniciar
Ejecutindose Srear
vetht
Ejecutindose Drenionr
scivado, extermo,enlace ok
NP Ejecutindose Greinaar
Direccién MAC  00:13:3b:10:2d:78
VN Ejecutindose Sreiar

62.81251.82

Jimenez



UQe i
RESU LTADOS Oc de Catalunya

Pruebas globales 2/2: CONECTIVIDAD _ _
C:\windows\system32>ping 8.8.8.8

e Subsistema LAN Haciendo pinga 8.8.8.8 con32b tes de datos;
o Acceder desde VIP a Internet
o DHCP automatico

o ping desde usuario a ZENTYAL
o Resolver DNS
o WhatsApp

o VPN

ahernandez@rookie ~ $ ifconfig

enp4sO Link encap:Ethernet direccionHW 20:25:64:d9:42:87
Direc. inet:192168.4102 Difus..192.168.4.255 Masc:255.255.255.0 el i b Puntos de acceso méviles
Direccion inet6: fe8 0::f92b:32c5:f6d7:3ed4 /64 Alcance:Enlacd

Conectar automaticamente

extremo. Toca para mas informacién.

= Estado Conexion establecida

e
Paquetes RX:267211 errores:O perdidos:1 overruns:O frame:O e =
Paquetes TX:167377 errores:0 perdidos:O overruns:O carrier:0 Velocidad de enlace 43Mbps
colisiones:0 long.colaTX:1000 e g

Bytes RX:280696001 (280.6 MB) TX bytes:15828234 (15.8 MB

S 192.168.44.103
v (% Direccion IP fe80::66cc:2eff:feb9:edb5

. root@zentyal: /home/tic r
ahernandez@rookie ~ $ nslookup zentya ——— : Méscara de subred 2552552550
Archivo Edicion Pestafias Ayuda
Server 12701 1 I My traceroute [v@.85] .
Add ress 12701 1 #5 ey lay mode Restart statistics ) t . Bt s e
. . . Packets ings
Name]|zentyal.garciadelcid.utm.csic.e _ Loss%  Sat  Last Avg Best Wrst Stbev
Address: 192168 .41 2. or ' ' 0 e 7. o Ninguno
Name]zentyal.garciadelcid.utm.csic.e

A\lberto Hernandez Jiménez
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CONCLUSIONES de Catalunya

ZENTYAL alternativa de software libre como
solucion unica de los servicios de gestion de red

. Cortafuegos: salida a Internet y filtrando MAC.
. Calidad Servicio: gestion servicios y usuarios.
. VPN: entre barco y sede central.

. DNS: resolucion de nombres de dominio.

. DHCP: config. automatica de parametros.

Alberto Hernandez Jiménez
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