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El actual trabajo consiste en la elaboracién de un plan de implementacién de la
norma ISO 27001:2013 en la empresa LIANCAR LTDA ubicada en Bogota,
Colombia y cuenta con las siguientes fases: recopilacion de informacion del
estado actual de los procesos de la empresa en materia de la seguridad de la
informacion de acuerdo a los dominios, objetivos y controles, desarrollo del
sistema de gestion documental basico, analisis de riesgos de los activos de la
empresa, y propuestas de proyectos para disminuir los niveles de riesgo y la
realizacion de una auditoria para verificar el nivel de cumplimiento de los
controles de la norma.

No obstante, dentro de este proceso se elaboraron algunos documentos como
el plan de capacitacion, mitigacion de riesgos, continuidad de la empresa y el
plan de auditoria. Estos proyectos, se propusieron con el fin de mejorar
algunos dominios de seguridad que se encontraban en estado desatendido. En
consecuencia, los resultados seran visibles en el mediano plazo a través de la
auditoria, evidenciando las no conformidades que permitiran la formulacion de
acciones para algunos procesos de la empresa y de esta manera dar
cumplimiento en la mejora de las politicas de seguridad. Ademas, en el
desarrollo del proyecto, se encontrd, que LIANCAR, cuenta con un estado de
madurez de la seguridad muy inicial, por lo tanto, es considerable canalizar
esfuerzos con un mayor acompafiamiento y compromiso de la alta direccién en
lo concerniente a la aprobacion de las politicas, organizacion y planificacion de




la seguridad de la informacion.

Abstract (in English, 250 words or less):

The current work consists in the elaboration of a plan for the implementation of
the 1ISO 27001: 2013 standard in the company LIANCAR LTDA located in
Bogota, Colombia and has the following phases: information gathering on the
current state of the company's processes in the field Security of information
according to domains, objectives and controls, development of basic document
management system, risk analysis of company assets, and project proposals to
reduce risk levels and conduct an audit To verify the level of compliance of the
controls of the standard.

However, some of the documents, such as the training plan, risk mitigation,
company continuity and the audit plan were developed in this process. These
projects were proposed in order to improve some security domains that were in
an unattended state. Consequently, the results will be visible in the medium
term through the audit, showing the nonconformities that will allow the
formulation of actions for some processes of the company and thus comply with
the improvement of security policies. In addition, in the development of the
project, it was found, that LIANCAR, has a very initial state of safety maturity,
therefore, it is considerable to channel efforts with greater accompaniment and
commitment of the upper management regarding the approval Of the policies,
organization and planning of the security of the information.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

El Plan Director de Seguridad es uno de los elementos clave con que debe
trabajar el Responsable de Seguridad de una organizacion para alinear los
objetivos y principios de seguridad de la informacién. Este plan representa la ruta
primordial que debe seguir la empresa para gestionar de una forma adecuada la
seguridad, permitiendo no so6lo conocer el estado de la misma y plantear las
acciones necesarias para minimizar el impacto de cualquier riesgo, sino también,
en qué direccion se debe actuar para mejorarla contando con el modelo esencial
de mejora continua como lo es el PDCA (Plan-Do-Check-Act).

Este plan, redne la definicion de las politicas y los objetivos de seguridad, el
analisis diferencial con base en los estandares de seguridad ISO/IEC
27001:2013 e ISO/IEC 27002:2013, para tratar con la mejores préacticas de
seguridad de la informacion, la identificacion de los activos de valor de la
empresa aplicando la metodologia de analisis de riesgos, la elaboracion de
propuestas que lleven la entidad a la organizacion de la informacion y buen
cumplimiento de los objetivos propuestos, asi mismo, terminando con una
evaluacion de madurez y nivel existente dentro de la empresa de tipo corporativo
muy especificamente en sus areas u oficinas de la compafiia, con el objetivo de
establecer las bases de un Sistema de Gestion de la Seguridad de la
Informacion (SGSI) teniendo en cuenta que lo que interesa son los Sistemas de
Informacidén que dan soporte a un eficiente funcionamiento de las actividades y
servicios.

1.2 Objetivos del Trabajo

1.2.1. Objetivo general

El objetivo principal de este documento es integrar las estrategias de la
seguridad de la informacion, presentar y activar en forma vigente las politicas de
Seguridad, la documentacién y actualizacion de los procedimientos de gestion
del sistema y demas requerimientos del SGSI a todos los usuarios, contratistas
y proveedores que utilicen los recursos y sistemas de informacion de LIANCAR
basados en la norma ISO/IEC 27001:2013, para mejorar a corto mediano y
largo plazo los aspectos de seguridad en esta empresa relacionados con el
alcance definido.

1.2.2. Objetivos especificos

e Proteger la Informacion de LIANCAR, en las dimensiones de la seguridad de
la informacién de acuerdo a la confidencialidad, integridad, disponibilidad,
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trazabilidad y confiabilidad de la Informacién de la empresa y de cualquiera de
sus clientes y proveedores.

e Identificar las amenazas y riesgos de alto impacto para el negocio como la
fuga, el robo de datos, alteracion o modificacion, accesos no autorizados, el
mal uso de la informacién que afecte en forma indebida su divulgacion, y en
consecuencia afecte la reputacibn de la empresa mitigandolos con
salvaguardas y controles de seguridad.

e Realizar en forma clara y contundente al interior de LIANCAR, los roles y
responsabilidades en términos de la seguridad de la informacion.

e Mejorar los procesos que se encuentran en estado de madurez de acuerdo
con el andlisis diferencial de la Empresa a corto plazo utilizando los dominios
y clausulas de la norma 1ISO 27001:2013.

e Desarrollar y mantener una cultura de buenas practicas en seguridad de la
informacion orientada a la revisién y el analisis de riesgos a través de una
sensibilizacion de los funcionarios, clientes y proveedores de LIANCAR.

e Establecer planes de continuidad de negocio y reducir fallas, problemas,
eventos e incidentes de seguridad reportandolos y registrandolos con el fin de
generar experiencias aprendidas para que sean fuente de mejora continua en
los procesos de seguridad.

e Promover el cumplimiento de las normas y leyes Colombianas relacionadas
con los servicios que presta LIANCAR junto con la adopcion del cédigo de
buenas practicas y estandares de seguridad como los son ISO/IEC 17799 e
ISO/IEC 27001:2013.

e Generar confianza sobre la seguridad de la informacion en los gerentes
administrativos, gerentes regionales, financieros y responsables de los
procesos en LIANCAR con respecto a las aplicaciones y sistemas de
informacion que frecuentemente estén utilizando.

1.3 Enfoque y método seguido

En este proyecto se plantea el establecimiento de las bases para la
implementacion de un SGSI. Y para esta implementaciéon, se han identificado
posibles estrategias para lograr una adaptacion del sistema de gestién de
seguridad a la empresa LIANCAR. Dentro de las posibles estrategias para
llevar a cabo el trabajo se encontraba un modelo de seguridad sin una
metodologia valida que pudiera identificar las amenazas existentes en los
procesos de las areas, sin embargo es un modelo que contiene la informacién
basica para la identificacion de activos de informacion de la empresa. Se
realizd una verificacion de este modelo pero no se concreto la elecccion por
motivos de una incompleta definicibn apta para controlar las amenazas y
riesgos del sistema de la empresa. Ya después, de la revision las directivas se
inclinaron por la eleccion de un plan de seguridad de la informacion que les
permitiera conocer paso a paso la identificacion de sus debilitades y fortalezas.
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Una vez, revisado el modelo de seguridad, se optd por elegir y desarrollar un
plan maestro de seguridad de la informacion que permita realizar
procedimientos claros y precisos con respecto a:

Una documentaciéon normativa sobre las mejores practicas en seguridad
de la informacién, una definicion clara de la situacion actual y de los objetivos
del SGSI, un Andlisis de Riesgos, una Identificacion y valoracion de los activos
corporativos como punto de partida al analisis de riesgos. También, una
identificacion de las amenazas para su respectiva evaluacion y clasificacion,
una evaluacion del nivel de cumplimiento tomando como referencia el
estandar ISO/IEC 27002:2013 adecuadamente. Después, precisar unas
propuestas de proyectos con objetivos claros a conseguir una adecuada
gestion de la seguridad de la informacion y posteriormente un Esquema
Documental.

1.4 Planificacion del Trabajo

En esta seccion se describen los recursos necesarios para la realizacion del
trabajo, todas las tareas elaboradas con su planificacion temporal y
referenciando con hitos las entregas parciales de cada una de las pruebas de
evaluacion continua. En la Figura siguiente se detalla en un diagrama de Gantt,
solamente una parte. Se puede ver en totalidad en el Anexo de “Cronograma-
Planificacion del Trabajo”.
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1.5 Breve sumario de productos obtenidos

Los productos obtenidos del presente trabajo se describen a continuacion, y la
descripcion detallada se realizara en los siguientes apartados.
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. Informe Analisis Diferencial
. Esquema Documental ISO/IEC 27001

. Andlisis de Riesgos

. Plan de Proyectos

. Auditoria de Cumplimiento
. Presentacion de resultados

1.6 Breve descripcion de los otros capitulos de la memoria

Durante el desarrollo de este documento se abordara con precisidn un conjunto
de procedimientos referentes al andlisis y gestién del riesgo, ya que es el
principal objetivo de este trabajo, seguido de un desglose de informacion,
propuestas y elaboracion de documentos, que permitan la generaciéon de un
proyecto como plan director de seguridad de la informacién, teniendo en cuenta
las fases primordiales para su formulacion y desarrollo. En el (capitulo 1), se
realiza un reconocimiento del plan director presentando sus objetivos y alcance.
De igual forma los estandares de la seguridad reconocidos como ISO/IEC
27001:2013 e ISO/IEC 27002:2013, sus dominios, objetivos y controles que
seran de especial necesidad para aplicarlos al estudio en cuestiébn. Ademas, un
analisis del estado actual de la empresa LIANCAR LTDA, de acuerdo a la
relacion con la seguridad de la informatica, mediante un analisis diferencial con
respecto a las clausulas de la norma ISO 27001:2013 y los dominios de control
de la ISO 27002:2013. En el (Capitulo 2), abarca lo concerniente al esquema
documental necesario para el cumplimiento normativo, de acuerdo a lo exigido
por la propia norma ISO/IEC 27001:2013, se trata del cuerpo documental para el
cumplimiento de esta normatividad y entre ellos se cuenta con la politica de
seguridad, el procedimiento de la Auditoria Interna, la gestién de indicadores,
procedimientos de revision por la direccion del gerente de la empresa, la gestion
de Roles y Responsabilidades, la propia metodologia de Analisis de Riesgos y la
declaracion de Aplicabilidad. En el capitulo 3, respectivamente se aborda un
analisis de los activos de la empresa vinculados a la informaciéon por medio de
una encuesta al gerente de la empresa y seleccionandolos en grupos o
categorias con su respectiva valoracién econémica. Ahora, el objetivo es tomar
un conjunto de medidas que garanticen los activos para ello se realiza una
valoracion cuantitativa y cualitativa tomando como referencia las dimensiones de
seguridad de la informacién (Confidencialidad, Disponibilidad, Integridad,
Trazabilidad y Autenticidad), para, después, verificar su criticidad.
Posteriormente se inicia el andlisis de las amenazas clasificandolas en naturales,
de origen industrial, en errores y fallos no intencionales y ataques intencionades.
En general el andlisis de riesgos esta basado en la metodologia MAGERIT,
identificando activos, criticidad, impacto, amenazas, riesgos tanto aceptable
como residual. Con este analisis se llega finalmente a la propuesta de proyectos
gue ayuden a mitigar los mayores riesgos encontrados en el corto y mediano
plazo. Finalmente se realiza una auditoria de cumplimiento para evaluar el
estado de madurez de los controles implantados para determinar el nivel de los
controles de la norma. Esto, dara a la empresa LIANCAR LTDA, una pauta para
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desarrollar sus planes a corto y mediano plazo en materia de seguridad de la
informacion.

2. Descripcion de los Capitulos

Los Capitulos de este trabajo se adecuan a un procedimiento por fases las
cuales determinamos a continuacion:

2.1 Fase 1 Origenes de la norma ISO 27001

Sabemos bien, que la llegada de las Tecnologias de Informacion y de las
Comunicaciones (TIC) y de nuevas formas de comercio, la informacién se ha
convertido en un activo de vital importancia para las entidades corporativas y
organizaciones hasta llegar a la necesidad de recurrir del aseguramiento de toda
la informacion y los sistemas de informacion que ejecutan el procesamiento y
almacenamiento.

No obstante, para gestionar en forma adecuada la seguridad de la informacién,
es necesario de la creacion de un sistema que garantice un procedimiento
metodologico y a través de la documentacion, cumpla con los objetivos de
seguridad de la informacién planteados por la empresa y permita la evaluacion
de los riesgos a los que se ve comprometida.

Al ver en forma notoria que el activo principal de una empresa es la informacion
y como la primera fase de alguna auditoria es la revisiéon de la documentacion
que debe operar de acuerdo a las normas que se han implantado y a los
controles establecidos con base a los riesgos que la empresa ha detectado y
que estos controles estén alineados a lo que se indica en las normas ISO/IEC
17799:2005 y la ISO/IEC 27001. A continuacién se realiza un estudio de estas
normas para gestionar adecuadamente la seguridad de la informacion que
cumpla con los objetivos de seguridad planteados por la organizacion y permita
la evaluacién de los riesgos a los que se encuentre comprometida. Este conjunto
de estandares de la ISO/IEC 27000, los cuales proporcionan el marco para la
gestién de la seguridad de la informacién de la organizacién publica o privada
aparecen en el afilo de 1995. En este afio, La organizacién britanica de
estandarizacion BSI (British Standard Institute) cred la Norma BS-7799, que
contenia una primera version del catalogo de buenas préacticas para la seguridad
de la informacion. Esta misma organizacion creo posteriormente, en 1999, la
Norma BS-7799-2, con los requerimientos para un sistema de gestién de la
seguridad de la informacion que escogiera sus controles de la BS-7799. Ambas
normas fueron la base para la creacién de las Normas ISO/IEC 27002:2005 e
ISO/IEC 27001:2005, respectivamente. La Norma ISO/IEC 27002:2005 fue
inicialmente la ISO/IEC 17799:2000, que fue revisada en el 2005 y di6 lugar a la
ISO/IEC 17799:2005. La primera parte de la norma (BS 7799-1) es una guia de
buenas practicas, para la que no se establece un esquema de certificacion. Es la
segunda parte (BS 7799-2), publicada por primera vez en 1998, la que establece
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los requisitos de un sistema de seguridad de la informacion (SGSI) para ser
certificable por una entidad independiente [1].

Ya en el 2005, la ISO publicé el estdndar 27001, a la vez que se revisO y
actualizé la 1SO17799, norma que el afio 2007 fue declarada como ISO
27002:2005 [2]. Su estructura contiene 11 clausulas de control de seguridad que
abarca 39 categorias principales de seguridad y una clausula introductoria que
contiene temas de evaluacion y tratamiento del riesgo [3].

Posteriormente, la norma ISO/IEC 27001:2005 fue revisada y reorganizada en
septiembre de 2013. “Es la norma principal de la serie y contiene los requisitos
del sistema de gestion de seguridad de la informacién [4]. Esta es la norma que
es certificable por auditores externos. En su ANEXO A, enumera en forma de
resumen los objetivos de control y controles que desarrolla la ISO 27002:2005,
para que sean seleccionados por las organizaciones en el desarrollo de sus
SGSI; a pesar de no ser obligatoria la implementacion de todos los controles
enumerados en dicho anexo, la organizacion debera argumentar solidamente la
no aplicabilidad de los controles no implementados [5]. En Espafia esta norma
se public6 como UNE-ISO/IEC 27001:2014, con modificaciones adicionales con
respecto a la declaracién de aplicabilidad en 2015 en el documento ISO/IEC
27001:2013/Cor.2:2015 [4].

Como se ha nombrado anteriormente en su estructura, la norma ISO/IEC 27002
es una guia de buenas préacticas en seguridad de la informacion, la cual no es
certificable. Describe tanto los objetivos de control, como los controles
recomendables para la organizacion. Consta de 11 dominios, 39 objetivos de
control y 133 controles. En el afio 2000 fue publicada por la ISO y por la
comision electrotécnica Internacional el estandar ISO/IEC 17799:2000 bajo el
titulo de “Information Technology - Security técniques - Code of practice for
Information Security management”, después de haber sido publicada por primera
vez por el British Standard Institucions bajo el nombre de BS-7799-1 [6]. Tras un
periodo de revision y actualizaciéon de los contenidos de este estandar se publicé
en el afio 2005 como ISO/IEC 17799:2005. Con la aprobacion de la norma
ISO/IEZAC 27001 en octubre de 2005 y la reserva de la numeraciéon 27000 para
la Seguridad de la Informacion, el estandar IGFSO/DIEC 17799:2005 pasé a ser
renombrado como ISO/IEC 27002 en el afio 2007 [7]. En Espafia fue publicada
como “UNE-ISO/IEC 27002:2009 desde el 9 de Diciembre de 2009 [8]. Y en
Colombia se consigue bajo el nombre de (NTC-ISO-IEC 27002) [9]. Esta norma,
al igual que la 27001 fue recientemente actualizada en el 2013.

2. 2 Contextualizacion

A continuacion se realizara una contextualizacion de la empresa LIANCAR
LTDA, con la cual se trabajarda, especificando su areas de Gestion de Procesos
y Servicios tecnologicos, en la cual se realizara el plan de implementacion de la
ISO 27001:2013, segun las necesidades y requerimientos de la empresa.
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2.3 La empresa

La intencion primordial del proyecto es desarrollar la implementacién del PDS
con base en la Norma ISO 27001:2013 para la empresa LIANCAR, iniciando con
una contextualizacion que permita ofrecer los detalles, modos de operacion de
sus procesos Yy formalizacion de su proposito. LIANCAR, se constituye como una
empresa fuerte en el mercado especializada en el transporte terrestre en la
modalidad de carga, hacia los diferentes puertos del pais y desde los puertos
hacia el interior, con amplia experiencia en el manejo de contenedores, carga
masiva, semi-masiva, coordinacion logistica, paqueteo y distribucion a nivel
nacional. Cuenta con un excelente talento humano, un equipo profesional
altamente calificado para cada una de las labores a realizar, adquiriendo un alto
nivel de compromiso en el momento de prestar nuestros servicios, beneficiando
a los clientes tanto externos como internos, mediante una solida imagen
corporativa basada en los lineamientos de seriedad, solidez y eficacia. Se
desarrolla una gestion con valores y principios éticos, con un enfoque en el
cliente, sentido econémico y responsabilidad social y ambiental.

LIANCAR, dispone de seis (6) flotas de 4, 8, 17, 18, 28 y 35 toneladas
respectivamente controladas por diferentes sucursales comenzado en Bogot4,
Bucaramanga, Buenaventura, Cartagena, Medellin, Cucuta, Barranquilla, Santa
Rosa y Santa Marta para ofrecer sus servicios de carga terrestre, en cupos
completos y contenedores a un solo destinatario en todo el territorio nacional,
desde los terminales portuarios hasta la planta del cliente. La carga viaja en
transito, con suspension de tributos aduaneros, desde el puerto de entrada,
hacia una ciudad en el interior del pais o un puerto de salida configurandose la
operacion. Para realizar estas operaciones en los depdsitos temporales, debera
mediar autorizacion por parte de la aduana y presencia fisica del funcionario
aduanero en dicho proceso. Se transporta en forma segura y efectiva esta clase
de carga, contando con tecnologia para este tipo de servicio. Ahora, Los
alimentos perecederos y No perecederos se trasportan a la temperatura
adecuada, con reglamentaciones sanitarias vigentes o la establecida por el
remitente del producto. Es de vital importancia resaltar que LINCAR, es
consciente que la seguridad de la informacion y fisica es una herramienta
fundamental dentro del desarrollo de sus operaciones, por tal motivo en la
seguridad fisica provee todos los recursos y esfuerzos para evitar actividades
ilicitas en las que se declaran en contra del narcotréafico y el terrorismo. Ademas,
esta comprometida con sus empleados, clientes (generadores de carga),
proveedores y visitantes; en minimizar los riesgos fisicos que puedan
presentarse en las operaciones propias de la empresa, para cumplir con los
objetivos estan en un proceso de mejoramiento continuo, ajustandose a la
normatividad legal y a los parametros de la norma de seguridad BASC (Business
Alliance for Secure Commerce), que es una alianza empresarial internacional
gue promueve un comercio seguro en cooperacion con gobiernos y organismos
internacionales..

Todos los funcionarios de LIANCAR, estan debidamente capacitados para

colaborar con las autoridades nacionales e internacionales, a fin de lograr una

exitosa operacion de exportacion de mercancias libres de contaminacién de
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drogas, sustancias y elementos ilicitos. Dentro de su estructura organizacional
la empresa ha constituido como indispensable el contacto directo con los
clientes, creando asi una estrategia de interrelacion y compromiso, inculcando
las politicas del servicio agil, oportuno y eficaz, siendo estos la clave para su
desarrollo empresarial. En la figura Nro. 1, se detalla el organigrama cuya
concepcion basica orienta la gestion empresarial de la organizacion
describiendo su filosofia, valores, propésitos empresariales y la forma de hacer
el trabajo para mejorar la productividad y competitividad.

LIANCARXXX.
ESTRUCTURA ORGANIZACIONAL

‘GERENTE GENERAL Y OFICIAL
MARCO ARTURQ SARMIENTO A.

SUBGERENTE
ELBA CASTRO GARZON

ASISTENTE ADMINISTRATIVA
NANCY PACHON

LOGISTICA GENERAL ‘ ‘

GERENTES REGIONALES ‘ CONTROL Y SEGURIDAD ‘
JOSE CORTES AHUNCA
NELSON PRECIADO
EMILIO ELGUEDO DUERAS \
JULIO CESAR RIASCOS B. ASISTENTES OPERATIVOS
ORLANDO CAMACHO
HENRY GUTIERREZ VIVIANT ROZO
ALBERTO CAICEDO SANDY VEGA

JULIO RIASCOS MONTARNQ
| ‘ ‘ ARGENON ROMERO

DEPARTANENTO DE OPERACIONES
DESPACHOS NACIONALES NELSON RODRIGUEZ

I
DESPACHOS URBANOS SEGURIDAD Y CONTROL
LOGIRED, CENTRO CONROL COLOMEIA
GRANADA ,MARTINICA,VILLETA,CORAN,A
GUACHICA ,SAN JUAN DE
NUPOMUCENO,MARMATO,PLANE
RICA,LOBO GUERRERO

Figura Nro. 1. Organigrama de la Empresa LIANCAR.

Dentro de las areas de apoyo se encuentra la unidad de Control y Seguridad
(CyS) encargada del manejo de los proyectos de seguridad, controla y coordina
los servicios TIC en cada una de las areas de la empresa y el gobierno de TI.
Ademas, la administraciéon general de la infraestructura tecnoldgica existente
como: servicios por Internet, control de correo interno y externo, servicios Web,
infraestructura de red, etc. Esta unidad se encuentra ubicada fisicamente en
Bogota Colombia, y en la figura Nro. 2, se visualiza el esquema de procesos de
ésta area en su Control estratégico, su misién de ser y Control de soporte.

Infraestructura Sobierno T
Emprasarial
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Su mision de ser

Gestion de
Servicios
Técnicos

Gestion
Tecnologica

Comunicacion Organizacion Despliegue de

con otras areas de Proyectos Soluciones

Control de soporte

Gestion de
Gestion de Calidad

Gestion Humana Aquisiciones de
Contratos

Figura Nro. 2, Esquema de procesos del area de Control y Seguridad

La empresa cuenta con una aplicacion web, servidores basados en sistemas
operativos Windows y Linux, aplicaciones a la medida, un centro de datos,
controles de acceso fisicos, no existen barreras fisicas que aislen las areas
coyunturales de la entidad, no utilizan un circuito cerrado de television, tienen un
sistema de cableado y canaletas, como muro de contencién I6gico configuran un
firewall para la seguridad perimetral y toda una red de é&rea local con
concentradores, switches y Hubs, no utilizan métodos para actualizacién de
servidores, nunca antes, han realizado pruebas de instruccién de cualquier tipo
al sistema de la empresa, no hay manuales de politicas de la informacion, no se
realizan en forma regular procesos de concienciacion en lo referente a seguridad
de la informacién entre otros casos.

Los datos anteriores, se han obtenido por medio de una encuesta clasificada
mediante un estudio de los aspectos metodoldgicos existentes en la empresa
como referencias a las politicas de seguridad, definiciones o contenido
relacionado en la norma técnica NTC ISO/IEC 27001 y 27002 ver (ANEXO G).
De igual manera, se adoptd un apartado para revisar la estructura légica como
actualizaciones de servidores, software y su Infraestructura fisica, acceso y
medio ambiente.

2.4 Alcance del plan de seguridad

El proyecto plantea el establecimiento de las bases para la implementacion de
un SGSI (Sistema de Gestion de la Seguridad de la Informacion) para la
empresa LIANCAR teniendo en cuenta que el alcance del SGSI es uno de los
pasos mas importantes de la seguridad de informacion, pues deben ser los mas
precisos, que englobe y que cubra toda la organizacion. Teniendo en cuenta lo
dispuesto en reuniones sostenidas con el gerente y el director de Gestion
Tecnolégica de LIANCAR, se definié que los esfuerzos para la implementacion
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del SGSI deben estar centralizados en lo que respecta sobre los Sistemas de
Informacion que dan soporte a actividades y servicios de la entidad, basados en
los procesos generales, los cuales estan relacionados con el proceso de
Direccionamiento y Planeamiento Corporativo (DPC), el Departamento
Operativo y Seguridad (0OS), Recursos Humanos (RH), Departamento
Administrativo Comercial y Financiero (ACF) y Departamento Sistema Integrado
de Gestion (SIG), como lo demuestra el diagrama Nro. 1 del mapa de procesos.

MmaPa DE PROCESOS GENERALES
LIAMNCARX X 2016

LHIRELELTONIMIENT LT v L ANEAA SENTET
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DEPARTAMENTO | D
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DEFARTAMERTO DE NEF REET NIRRT DEPARTAMENTO SISTEMA

ADMINIETRATIVO -
HECHREIS LI COMERCIAL ¥ FINANCIERD INTEERADD DE BESTIDN
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Diagrama Nro.1 Mapa de procesos generales de LIANCAR
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Ademas, se debe tener en cuenta los servicios que presta, su propia
infraestructura tecnoldgica, el despliegue de soluciones, el espacio fisico,
proteccion contra incendios, Administracion, Monitoreo, accesos logicos, bases
de datos, aplicativos de sistemas de informacién, almacenamiento de
informacién, comunicaciones, seguridad légica y redes de datos como se
visualiza en el diagrama Nro. 2. Se pretende afianzar y generar la
documentacion y politicas que permitan a LIANCAR, madurar los procesos y
procedimientos de modo que se obtenga una mejora continua tanto en el corto,
mediano y largo plazo en todos los aspectos de la seguridad de la informacion.
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Diagrama Nro.2. Red de Datos de la Empresa LIANCAR
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2.5 Analisis diferencial

En este espacio, tomamos como referencia las normas ISO/IEC 27002:2013 y
la ISO/IEC 27001:2013, para realizar un analisis diferencial y destacar el estado
actual de la empresa LIANCAR en relacion a la seguridad de la informacion,
permitiendo observar su modus operandi. Estas normas a diferencia de la
norma ISO 27001:2005 incluye una clausula independiente donde se especifica
la importancia de las partes interesadas y sus requerimientos deben estar
debidamente identificados. Se combinan los conceptos de “documentos” y
“registros” dentro del término informacién documentada eliminando el requisito
del antiguo estandar que se refiere a tener procedimientos documentados para
el control de documentos, auditorias y acciones correctivas. También, hay otro
cambio que corresponde a la evaluacion y tratamiento de los riesgos brindando
una mayor libertad en el momento en que se identifican los riesgos.

Para dar inicio al andlisis diferencial y entrar en detalle a la evaluacién de
diagnoéstico de LIANCAR tomamos como referencia una valoracion para las
clausulas de requisitos de la norma ISO 27002:2013 ver tabla No. 1, que con los
dominios del ANEXO A de la norma ISO/IEC 27002:2013 se permite evaluar el
estado actual de la empresa.

Valorizacion para los dominios establecidos en la 1SO/IEC 27002:2013

Codigos Significado % de
Status wvaloracicn
El control se documentd e implemeantd 100
El Control se llewa a cabo v el proceso debe ser
documentado para asegurar la repetivilidad del proceso v S0

mitigar los riesgos.
El control no cumple las normas v debe ser redisefiado
para cumplir con las normas
El proceso no esta en su lugar & no implementado.
(Control regueridos ni documentado ni implementado}

MA (Hot El control no es aplicable para la empre=sa ni para Il
Applicable) negocio
Tabla No. 1 Valorizacion paralos dominios establecidos en la ISO/IEC 27002:2013.

S0

o

En la Figura Nro. 3 se denota el nivel de cumplimiento de los 114 controles del
Anexo-A, donde se especifica la evaluacion de los mismos, el status por codigo,
su significado en porcentajes de valoracion y cumplimiento, en donde la letra D
se refiere a que el control es 6ptimo, MD (Gestionado), RD (Inicial) PNP
(Inexistente), NA (No aplicable).
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Nivel de cumplimiento en controles Anexo-A

Controles | Codigos Significado % de % de
evaluado Status valoracion | cumplimiento
0 El control 3& documentd & implementd 100 {15
""""""""""""" ] El Control se lleva a cabo v el proceso debe ser
27 { documentado para asegurar la repetibilidad del proceso y LY 24%
........................ : miticar, Ins. resons.
s El contrel no cumple las !'u:lrmas v debe ser redisefiado 50 a7%
para cumplir con las normas
31 El proceso no sta en su lugar / no implemantado. 0 27%
(Control requeridos ni documentado ni implementado)
""" 5 NA& (Not : El contrel no ez aplicable para la empresa ni para el 2,
Applicable) negocio
114
Figura No.3 Nivel de cumplimiento por control. Anexo-A norma ISO 27002:2013
En efecto, los controles evaluados se reflejan en la Figura Nro. 4.
5000 %
4000 %
3000% m %% Cumplimiento
>000% m Confroles
1000% Controles
0% % Cumplimiento

RD

PNP MA

Figura Nro. 4. Porcentaje de cumplimento por control de la norma ISO/IEC 27002:2013

Seguidamente, determinamos por porcentajes y muestra de los dominios que
pertenecen a la ISO/IEC 27002:2013 por medio de una tabla y una gréafica radial

como lo deja ver la Figura Nro. 5.

A 18-Cumplimiento

AAT-Aspectos de sequridad de la
informacidn
dentro de 1a confinuidad del negocio
A 16-Gesfion de incidentes de
Seguridad de la informacion

A.15-Relaciones con suministradores

A 14-Adquisicion, desarmollo y
manienimiznto de sistemas

A.13-Sequnidad en las felecomunicaciones

DOMINIO % DE
CUMPLIMIENTO
A 5-Politicas de seguridad de la informacion 25,00%
A b-Aspectos Organizativos de 12 Seguridad de |3 Informacion 22,00%
A 7-Seguridad lizada a los recursos humanos 20,00%
A.8-Gestion de activos 36,50% A.5-Politicas de sequridad de la
AS-Control de accesos 28,00% A 6-Aspecios Organizatvas m‘uwg‘f'mmé”
A.10-Cifrados 0,00% Seguridad de la Informacitn
A 11-Seguridad flsica y ambiental 15,00% AT-Sequrid h:ﬁz:"“ ECUR30S
A12-Seguridad en la operativa 38,90% 50\000‘5"2 ‘2522{] A
A13-Seguridad en las telecomunicaciones 30,00% A 8-Gestion de actvos 0.2 gl
A 14-Adquisicion, desarrollo y mantenimiento de sistemas 43,08% U'Sg_ 41428
A.15-Relaciones con suministradores 30,00% A.9.Control de accesos 0.2 03
A 16-Gestion de incidentes de 19408
Seguridad de la informacion . 34 145 A10Cilrados 0,459,389
A 17-Aspectos de seguridad de 12 informacion
ntro de |a continuidad del pesocio 37.50% A.11-Seguridad fisica y ambiental
8-Cumplimiento 2,00% A.12-Seguridad en la operativa
25,44% 412,12%
0,117749371
0,036151123

Figura Nro. 5. Gréfica radial representando la situacién actual de LIANCAR

Ahora, para el analisis diferencial utilizando la norma ISO/IEC 27001:2013 se
presenta una descripcion de los criterios por su clasificacion del estado actual
de LIANCAR, como se describe en la figura Nro. 6, tomando como base la
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valoraciéon de los diferentes dominios establecidos en esta norma, de acuerdo
con los datos entregados por la empresa.

Cantidad Codiges Status igni Contribution %

El control se documentd & implementd. Esté
siendo monitoreado y mejorado
El Control se llevs s cabo y esta completo; el
proceso debe ser documentado pars asegurar asg
|2 repetibilidad del procese y mitigar los
riesaos. Recientemente comenzo a ooerar
El contral y Loz procedimientos estan mas o
meneos completes y/e aln ne se han
implementade; ademés el contrel no ha side
socializado oor |a alta direccion
El central no cumple oon las normasing hay
capacitacién o comunicacién formal de 63%
ocrecedimisntos esténdar
El control no cumple |ss normas y debe ser
redizefiade para cumplir con Iss normas
El proceso no estd en su lugar/ ne.
implementads. 0%
(Control requesides ni documentado ni
imelementads)
El control no es splicable para |a empresa ni
para el negocic

0 NA (No Aplicable)

59

Figura Nro. 6, Descripcion de los Criterios y valores por requisitos y clausulas de la ISO/IEC 27001:2013

No obstante, el cumplimiento en los dominios de esta norma la visualizamos en
la Figura Nro. 7. En una representacion radial y en barras, donde el estado
actual de los requisitos presenta un 35% de cumplimiento en su contexto, un
40% en Liderazgo, un 35% en su planificacién, un 47% en soporte, un 42% en
las operaciones, un 0% en evaluacion y un 10% en las mejoras.

50% Oz
5% | o2
0%
36%
30% |
25%
20%
15% o4
AN \V 10%
& Operac;.ti—.'%“esnpnne o ’ o 1
047 0% -
4. Contexto 8. Planificacién 2. Operacidn 10. Mejora

Figura Nro. 7 Cumplimiento de LIANCAR en los Dominios de la ISO/IEC 27001:2013

En el siguiente item, explicaremos detenidamente los resultados vy
representacion del estado actual de la empresa de acuerdo a las graficas
obtenidas.

2.6 Resultados

En el apartado anterior, se deduce, que se espera un disefio de una politica de
seguridad de la informacion, procedimientos y una documentacion al respecto.
Se estima algunas evidencias de que la empresa LIANCAR ha reconocido que
los problemas y riesgos de perder informacion valiosa existe. En cuanto a los
procesos, se han desarrollado hasta el punto en que diferentes personas siguen
procedimientos similares emprendiendo la misma tarea.

Por tal motivo el analisis diferencial de la norma ISO 27001:2013 deja entrever
que no existe ningun procedimiento relacionado con la evaluacion del
desempeiio. No se han establecido tiempos ni asignaciones de
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responsabilidades en cuanto a los procesos, auditorias internas en relacion con
la seguridad de la informacién y controles para implementar un SGSI. Sin
embargo, esto no quiere decir, que la empresa LIANCAR, no adecue y trabaje
en estrategias para fortalecer la seguridad de la informacion pero si deben ser
refinadas para lograr un estado de madurez mejor. En otra instancia, podemos
decir, que el diagnostico de seguridad de la informacion realizado por el analisis
diferencial o GAP se basé en la norma ISO 27002:2013 y determina los
resultados de como se encuentran actualmente los dominios describiendo las
calificaciones en unos porcentajes muy inferiores a los requeridos por la norma.
Vemos que la clausula de mejora y evaluacion se encuentra en un estado
inexistente, mostrando la necesidad de generar procesos que ayuden en su
formulacion y postulacion de un SGSI.

En cuanto al soporte, se encontrd6 que en la unidad de control de Tl de la
empresa LIANCAR cuenta con personal a nivel técnico, pero falta adiestramiento
y capacitacién para resolver los problemas que se encuentran, y evaluar y
gestionar los riesgos asociados. También, con relacion a los controles del
ANEXO A de la ISO 27002:2013, se evidencia claramente que la organizacion
de la seguridad de la informacién, la criptografia, y la continuidad del negocio,
por el momento no son prioridad para la empresa y que se realiza lo minimo
para su funcionalidad.

Esta empresa, urge de un SGSI por lo tanto trabajaremos por su implementacion
y certificacion

3. Fase 2: Sistema de gestion documental

3.1. Introduccion

En general, todos los Sistemas de Gestidbn se apoyan en un cuerpo
documental para el cumplimiento normativo. Esto significa que el Sistema de
Gestidon de Seguridad de la Informacion que se plantea debe tener una serie de
documentos, los cuales vienen establecidos en la propia norma ISO/IEC 27001.
A continuacion se describen estos documentos, los cuales pueden ser
observados en los anexos correspondientes.

3.2 Esquema Documental

La propia ISO/IEC 27001 define cuales son los documentos necesarios para
poder certificar el sistema, pero para el desarrollo del trabajo fueron necesarios
los siguientes documentos:

e Politica de Seguridad: Normativa interna que debe conocer y cumplir todo el
personal afectado por el alcance del Sistema de Gestion de Seguridad de la
Informacion. El contenido de la Politica debe cubrir aspectos relativos al
acceso de la informacion, uso de recursos de la Organizacion,
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comportamiento en caso de incidentes de seguridad, etc. Uno de los
principales objetivos que se tiene en cuenta desde la empresa LIANCAR es
obtener todas las directrices que debe seguir el SGSI de acuerdo a sus
necesidades por medio de una politica de seguridad vigente. Esta politica se
encuentra en proceso de realizacion para que pueda entrar en fase de
actualizacion y posteriormente a su aprobacion por parte de la gerencia de
forma tal que se indiqgue un estado adecuado y detallado con el fin de ser
socializada respectivamente a todos sus operarios o colaboradores de la
empresa. Con respecto a esta politica de la empresa LIANCAR LTDA aun, se
encuentran en fase de actualizacion y aprobacién por parte de la alta
direccién, y en algunos aspectos todavia es genérica, por lo cual se
recomienda a la empresa un ajuste antes de su aprobacion para poder ser
presentada a sus empleados. En el ANEXO B se observa la politica de
seguridad de la informacion actual.

Procedimiento de Auditorias Internas: Documento que debe incluir una
planificacion de las auditorias que se llevaran a cabo durante la vigencia de la
certificacibn (una vez se obtenga), requisitos que se estableceran a los
auditores internos y se definird el modelo de informe de auditoria. En el caso
especial y particular de LIANCAR, aun no se ha llevado a cabo ninguna
accion relacionada con alguna auditoria interna de igual forma las auditorias
técnicas faltan por realizar. Este motivo hace muy necesario iniciar un proceso
exhaustivo por su gran importancia y en concordancia es factible construir y
presentar un modelo o formato de guia como propuesta para el plan de
auditorias internas en la empresa LIANCAR para ser entregado a las
directivas del comité de Seguridad de la Informacion para su revision,
actualizacion, adaptacion y aprobacion. Se anexa el PLAN DE AUDITORIAS
INTERNAS, formato en el Anexo C.

Gestion de Indicadores: Es necesario definir indicadores para medir la
eficacia de los controles de seguridad implantados. Igualmente es importante
definir la sistematica para medirlos. No obstante, es de gran importancia
destacar un conjunto de procesos como la Seguridad Fisica y Ambiental, la
Seguridad del Personal, la Seguridad de los controles de acceso, la misma
seguridad en el desarrollo y Mantenimiento de los Sistemas, la Seguridad en
las Operaciones y Comunicaciones y ademds, la Planificacion de la
Continuidad del Negocio, para que, teniendo en cuenta estos procesos en
LIANCAR, se definan los indicadores que por supuesto estaran alineados a la
politica de seguridad de la empresa. Ver Anexo D.

Procedimiento Revision por Direccion: La Direccion de la empresa debe
revisar anualmente las cuestiones mas importantes que han sucedido en
relacion al Sistema de Gestidbn de Seguridad de la Informacién. Para esta
revision, la ISO/IEC 27001 define tanto los puntos de entrada, como los
puntos de salida que se deben obtener de estas revisiones. Se desarrolla el
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formato de procedimiento y revision para la alta gerencia de la empresa
LIANCAR, ANEXO E. Para dar una iniciativa al proceso de estas revisiones
se presenta un modelo en la Figura Nro. 8. Donde se encuentra una
estructura del proceso de Revision conformada por su objetivo, alcance,
definiciones y actividades a realizar en la revision por el Gerencia General.

- PROCEDIMIENTO DE Codigo:
2 REVISION POR LA

A DIRECCION DE Version
L LIANCARXXX AL S
SISTEMA DE =

LIANCAR LTDA SEGURIDAD DE LA

Pagina 1de 7

INFORMACION SGSI.

1. Objetivo

Establecer los lineamientos para que la Alta Direccion O Gerencia General de
LIANCARX>X, revise el Sistema de la Seguridad de la Informacion y asi asegurar
continuamente su conveniencia, adecuacion, eficacia, eficiencia y efectividad.

2. Alcance

Incluye la consolidacion de la informacion requerida para la revision por la Alta
Gerencia General al Sistema de Seguridad de la informacion, la evaluacion de
oportunidades de mejora del SGSI y la necesidad de efectuar cambios en el mismo.

3. Definiciones

Revision: Actividad emprendida para asegurar la conveniencia, adecuacion, eficacia,
eficiencia y efectividad del tema objeto de la revision para alcanzar los objetivos
establecidos.

Figura Nro. 8 Procedimiento de Revision para el SGSI

En estas revisiones se deben incluir por lo menos consideraciones al respecto
como:

eEl estado actual de las acciones en contraste con las revisiones
anteriores.

e Existencia de cambios en el contexto de la empresa que sean pertinentes
al SGSI.

A continuacion se describe el procedimiento de revision propuesto para el
gerente oficial de la empresa LIANCAR LTDA:

La revision del Sistema de Gestion por la Alta Direccién la realiza el Gerente
General y Oficial, el Departamento Administrativo Comercial y Financiero, el
Departamento Operativo y de Seguridad, el Departamento Sistema Integrado
de Gestibn como responsables del Direccionamiento y Planeamiento
Corporativo verificando entre otros los siguientes puntos:

e EIl Departamento de Direccionamiento y Planeamiento Corporativo debe
establecer metas a cumplir con relacion a Las Politicas de Calidad,
Seguridad y Salud Ocupacional, Seguridad de la informacion y Ambiental.

e EI cumplimiento de los Objetivos de Calidad, seguridad de la informacion,
objetivos ambientales y de seguridad y salud ocupacional teniendo en
cuenta el presupuesto programado, ingreso, egresos y gastos.
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e El desempefio en calidad, ambiental, seguridad de la informacion, y Salud
Ocupacional.

e Los resultados de las auditorias internas y/o externas.

e Las acciones correctivas y/o preventivas necesarias para el mejoramiento
del Sistema de Gestion, asi como el estado de aquellas que se hayan
identificado.

e Las acciones de seguimiento de las revisiones por la Direccion previas.

e El avance y cumplimiento de la implementacién de los planes de
tratamiento definidos para los riesgos identificados.

e Los cambios y requerimientos organizacionales que podrian afectar al
Sistema de Gestion.

e Ademas, las recomendaciones para la mejora.

e Los resultados de la gestion de riesgos corporativos, esto incluye
vulnerabilidades o amenazas no tratadas en la valoracién previa de
riesgos.

Estos resultados quedaran registrados por la revision en un formato
establecido por la empresa LIANCAR LTDA, la cual se deberan ejecutarse por
lo menos una vez al afo.

Gestion de Roles y Responsabilidades: ElI Sistema de Gestion de
Seguridad de la Informacién tiene que estar compuesto por un equipo que se
encargue de crear, mantener, supervisar y mejorar el Sistema. Este equipo de
trabajo, conocido habitualmente como Comité de Seguridad, debe estar
compuesto al menos por una persona de Direccion, para que de esta manera
las decisiones que se tomen puedan estar respaldadas por algun Directivo
encargado. No obstante, para la empresa LIANCAR, la definiciébn de roles y
responsabilidades estd siendo elaboradas dentro de la nueva politica de
seguridad de la informacion ANEXO B. Estas responsabilidades y Roles se
detallan a continuacion:

1. El Comité de Seguridad Informética, compuesto por los representantes
de los distintos departamentos de la empresa, asi como por el Gerente
General de LIANCAR, el Director de Infraestructura TecnoloOgica, el
Gestor o Administrador de Seguridad de la Informacion, el encargado de
Redes y Telecomunicaciones, el Administrador de Servidores y el
Abogado o representante legal de la Empresa. Este Comité esta
encargado de elaborar y actualizar las politicas, normas, pautas y
procedimientos relativos a seguridad de la informacion. Ademas, es
responsable de coordinar el analisis de riesgos, planes de contingencia y
prevencion de desastres. Es preciso que durante las reuniones
trimestrales o segun cronograma, el Comité efectuara la evaluacion y
revision de la situacion de la empresa LIANCAR en cuanto a su Seguridad
de la Informacion e Informética, incluyendo el analisis de incidentes
ocurridos que afecten el sistema de la seguridad. Por ende, da soporte,
dota de recursos de seguridad y establece las directrices de trabajo.
Ademas, aprueba las politicas, normas y responsabilidades del Sl, analiza

TFM — Sistemas de Gestion de la Seguridad de la Informacion

Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013
Emilio Barajas Largo



los posibles riesgos y aprueba los planes de seguridad y hace el
seguimiento.

2. Los funcionarios de la empresa, contratistas o colaboradores de la
empresa por lo general son los usuarios y seran responsables por la
informacion de los procesos a su cargo.

3. En cuanto al subgerente o jefe de Recursos Humanos, tendra la
responsabilidad de poner al tanto o avisar al personal que se vincula a
LINCAR, de las obligaciones respecto del cumplimiento de la Politica de
Seguridad de la Informacion.

4. El Responsable de Seguridad (RSI) debe coordinar y controlar las
medidas de seguridad de la informacion en cualquiera de sus formas y en
todo el ciclo de vida de la Informacion. Debe implantar las directrices de
seguridad de la Informacion, elaborar y mantener la politica de Seguridad
de la Informacién y proponer objetivos en materia de seguridad.

5. El responsable del Area de Tecnologia, que junto con el RSI define las
politicas, normas, procedimientos y se encarga de hacerlas cumplir.
Implanta los controles de seguridad, las acciones de correcion y gestiona
las vulnerabilidades que se detectan.

6. La estructura organizativa de la seguridad de la informacién implica a
toda la empresa LIANCAR junto con todo su personal y los responsables
de las distintas areas presentes en la organizacion deben trabajar en
estrecha relacién con el RSI para poner en préctica la seguridad en cada
ambito de actuacion. En coordinacion con la Gerencia General y
Subgerente de los Servicios Tecnoldgicos son responsables de evaluar,
adquirir e implantar productos de seguridad informatica, y realizar las
demas actividades necesarias para garantizar un ambiente informatico
seguro. De esta forma, y de manera general se pone a consideracion el
siguiente listado para que la empresa LIANCAR analice de acuerdo a su
composicion organica cuales deben ser los miembros del equipo de
seguridad y privacidad de la informacion, de acuerdo a los siguientes
perfiles:

6.1. Personal de seguridad de la informacién.

6.2. Un representante del area de Tecnologia.

6.3. Un representante del area de Control Interno.

6.4. Un representante del area de Planeacion.

6.5. Un representante de sistemas de Gestion de Calidad.

6.6 Un representante del area Juridica.

6.7. Funcionarios, proveedores, y ciudadanos

e Metodologia de Analisis de Riesgos: En esta seccion, se establece un
proceso sistematico que se seguira para calcular el riesgo, lo cual debera
incluir basicamente la identificacion y valoracién de los activos, amenazas y
vulnerabilidades. En el ANEXO F, se encuentra la matriz de riesgos y el
catalogo de probabilidad de amenazas definidas por la organizacion. Iniciando
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con el levantamiento de informacion por medio de un cuestionario de
preguntas, ver ANEXO G. Como la intencion, es obtener un analisis de
riesgos, cuyo resultado es una lista de los riesgos correspondientes a los
posibles impactos en caso de que se materialicen las amenazas a las que
estan expuestos los activos, presentamos en la figura Nro. 9, el tratamiento
correspondiente a los riesgos, donde se asuma, elimine, mitigue o se
transfiera el riesgo.

TRATAMIENTO DEL
RIESGO EN EL SGSI A
A Nivel de riesgo
@ NO aceptable
A Nivel de riesgo

tolerable para la
empresa

RIESGOS ACEPTADOS Y ASUMIDOS
{no tratados)

Nivel de nesgo
aceptable

Figura Nro. 9. Tratamiento del riesgo, metodologia Magerit.

En la figura Nro. 9, vemos una categorizacién de los riesgos se identifica
cuales deberian ser tratados primero o después, respectivamente. Se debe
escoger, a la vista de los resultados, cual es el nivel de riesgo que la empresa
LIANCAR esta dispuesta a tolerar, de manera que por debajo de ese nivel el
riesgo es aceptable y por encima no serd permitido y se tomara alguna
decision al respecto.

Declaracion de Aplicabilidad: Documento que incluye todos los controles de
Seguridad establecidos en la Organizacién, con el detalle de su aplicabilidad,
estado y documentacion relacionada. Se ha comprobado la inexistencia de la
declaracion de aplicabilidad, por lo cual se esta desarrollando una propuesta
para ser entregada a la alta gerencia general de LIANCAR, para su revision y
aprobacion. Se anexa la Declaracion de aplicabilidad propuesta (ANEXO H).
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3.3 Resultados

Una vez, realizada la revision correspondiente al esquema documental bésico,
encontramos que la empresa LIANCAR carece de toda la documentacion
requerida, por lo cual se hizo necesario la realizacion de propuestas para la
implementacion de la politica de seguridad, de Auditorias Internas, de un
Procedimiento para la Revision por la Alta Gerencia, de unos Indicadores de
Gestidn, la Gestion de Roles y Responsabilidades y la de Declaracion de
aplicabilidad, los cuales requieren la revision y aprobaciéon por parte del de
Gerencia General, el Oficial de seguridad de la informacién en conjunto con el
Comité de Seguridad de la informacién de la empresa. Estas aprobaciones son
fundamentales para poder llevar a cabo las diferentes actividades de
implantacion del SGSI, como son la realizacion del analisis de riesgos, la
implantacion de controles necesarios, implantacion de proyectos, la realizacion
de auditoria interna, entre otros.

4. Fase 3: Analisis de riesgos.

4.1. Introduccion

Es dificil, proteger aquello que no conocemos. Es por ello, que la primera etapa

hacia la consecucién del Plan de Implementacion de un SGSI consistir4 en la

evaluacion de los activos ubicados en la empresa LIANCAR, considerando sus

oficinas, dependencias existentes entre ellos y realizando una valoracion de los

mismos. Los motivos por el cual debemos realizar este analisis se denota a

continuacion:

¢ Nos permite identificar los diferentes riesgos a los que se encuentra expuesta
la empresa desde el punto de vista de la seguridad de la informacién y que
podrian afectar al desarrollo de las diferentes actividades de negocio de la
entidad.

e Le permite a la empresa realizar una seleccion de medidas de seguridad que
se deben implantar en ella, mucho mas ajustada a sus necesidades.

Para esta accion, determinamos los activos propios de la empresa LIANCAR
como el software, personal, hardware y que se encuentran relacionados con los
procesos de la empresa. Por lo tanto, se procedira a realizar el andlisis de
riesgos con la metodologia MAGERIT permitiendo trabajar con los elementos en
cuanto a los activos que se deben proteger, la valoracion de las amenazas,
determinacion del impacto potencial, riesgo potencial, impacto residual, riesgo
residual, con ello, identificaremos los riesgos y situaciones de las que deben
protegerse los activos y los aspectos o vulnerabilidades que facilitan que se
materialicen estas amenazas.
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4.2 Inventario de Activos

No obstante, el objetivo principal de la ISO 27001 es proteger los activos de
informacion, las cuales pueden ser desde archivos, bases de datos, acuerdos,
contratos, informacion del sistema, aplicaciones del sistema, manuales de
usuario, hasta sus mismos empleados[13]. Luego todo esto para la empresa
LIANCAR es un activo. Algo muy importante que establece AENOR de acuerdo
a UNE-ISO/IEC 27001:2014, es “contribuir y fomentar las actividades de
proteccion de la informacion en las operaciones, mejorando la imagen de la
empresa y generando confianza entre terceros”[14], y de igual forma segun el
Libro 1 — Método de Magerit V3 pégina 22 seccion 3.1.1., un activo es un
“‘componente o funcionalidad de un sistema de informacién susceptible de ser
atacado deliberada o accidentalmente con consecuencias para la organizacion”
por [UNE 71504:2008] . Por tanto, el inventario de activos son todos aquellos
activos de informacion que tienen algun valor para la organizacion y que quedan
dentro del alcance del SGSI [15].

Nuestro primer punto de partida para el analisis es analizar los activos
vinculados a la informacién agrupandolos por categorias acorde con la
metodologia MAGERIT de la forma siguiente: Instalaciones, Hardware,
Aplicacion, Datos, Red, Servicios, Equipamiento auxiliar y Personal

Los resultados del inventario se recogen en la tabla Nro. 2, para su posterior
estudio (La tabla no se encuentra completa por seguridad). Esta tabla tiene una
estructura tan simple como el grupo al que pertenece el activo y el activo en si y
una valoracion econdémica resultado del levantamiento de activos representada
en pesos Colombianos aportados por LIANCAR.

Ambito Activo Valor ($ PESOS COP)
Hardware
Computadores $ 45.000.000,00
Impresoras $ 8.000.000,00
memorias USB $ 4.000.000,00
Pbx $ 6.000.000,00
Portatiles $32.000.000,00

Red

Switch core
$ 8.771.000,00

Equipos de la red cableada (router) $ 6.454.000,00

Equipos de la red inaldmbrica (router) $ 8.200.000,00

Equipos de la red inalambrica (punto de acceso)

$ 8.200.000,00
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Cortafuego (Firewall)

$ 3.050.000,00

Routers de borde

$12.000.000,00

Instalaciones

Edificio (Oficinas, Recepcidn, Sala de espera,

Sala de reunidn, Bodega, etc.) y cableado

estructurado. $ 750.000.000,00
Informacion

Informatica (Planes, Documentacidn, etc.) $ 18.000.000,00

Infraestructura (Planes, Documentacion, etc.) $ 13.000.000,00

Datos e informacién no empresarial

$ 60.000.000,00

Datos

Finanzas (S| & SI, Sap, Level Money, Spendee,
PayPal, etc.,)

$ 16.000.000,00

Directorio de Contactos $ 4.000.000,00
Bases de datos internas $ 40.000.000,00
RR.HH (SI & SI) $30.000.000,00

Respaldos -Copias de seguridad

$ 15.000.000,00

Aplicaciones-Software

Programas de administracién (contabilidad,
manejo de personal, etc.)

$ 6.000.000,00

herramientas de desarrollo, aplicativos

$0,00

Sistemas operativos

$ 12.000.000,00

Aplicaciones de Servidores Locales

$ 18.000.000,00

Personal

Personal informatico (administradores,
webmaster, desarrolladores, etc.), usuarios
finales y personal técnico.

$ 45.000.000,00

Servicios

Correo electrénico

$ 1.500.000,00

Chat

$ 2.500.000,00

llamadas telefdnicas

$ 2.500.000,00

Herramientas para empresas en la nube

$ 4.000.000,00

Pagina Web Intranet incluso WIFI
(Colaboradores)

$1.200.000,00

Tabla Nro. 2: Andlisis de los activos de la empresa LIANCAR
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4.3 Valoracion de los activos

Para el presente estudio, se realizé un andlisis de todos los activos que se
encuentran a cargo de la empresa LIANCAR utilizando la tradicional metodologia
MAGERIT. Esta metodologia es realmente un método para el desarrollo de un
analisis y gestion de riesgos, disefiada inicialmente para la administracion
Espafiola por el Consejo Superior de Administracion Electrénica, pero que
debido a su buena definicibn y aceptacion, puede ser aplicada en otros
contextos. (De MAGERIT se tomara en cuenta el libro 2: catédlogo de elementos
para realizar la definicion de amenazas|[18], y el libro I: método)[19].

La propuesta anterior realiza una clasificacidn segun la siguiente valoracion de
los activos de la empresa presentados en la tabla Nro. 3, que seran aplicados al
inventario de activos, teniendo en cuenta el valor en pesos y la criticidad que se
tiene en las cinco dimensiones de seguridad para la organizacién de cada uno
de ellos, de la siguiente forma:

Valor Cualitativo Valor Cuantitativo en Pesos Col (COP)

> $50.000.000,00

$40.000.000,00 - $50.000.000,00
Medio (M) $20.000.000.00 - $39.999.000.00
Bajo (B) $10.000.000.00 - $19.999.000

Muy bajo (MB) < $10.000.000.00
Tabla Nro. 3. Valoracion de los activos de la empresa LIANCAR

4.4 Dimensiones de seguridad

Una vez identificados los activos, se estableci6 una valoracion DICTA
(Disponibilidad, integridad, confidencialidad, trazabilidad y autenticidad), de
acuerdo con el libro 1: método de MAGERIT, ver tabla No. 4. Esta valoracion
viene a medir la criticidad en las cinco dimensiones de la seguridad de la
informacion manejada para el proceso de negocio. Esta valoracion nos
permitié a posteriori valorar el impacto que tendria la materializacién de una
amenaza sobre la parte del activo expuesto (no cubierto por las
salvaguardas en cada una de las dimensiones).

VALOR CRITERIO

Dafio importante a la organizacion

Irrelevante para la organizacion
Tabla Nro. 4, Valoracion Dimensiones de Seguridad
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4.5 Tabla resumen de valoracion

Lo visto hasta ahora, nos debe permitir generar la tabla Nro. 5, donde
reflejaremos tanto la valoracibn de activos como los aspectos criticos del
mismo. A la tabla resultante la llamaremos “Valoracion de los activos y aspectos
criticos”. En esta tabla vemos por ejemplo que el valor del activo
“Computadores” es de $45.000.000.00 por lo tanto la valoracion es Alta (A) y los
aspectos criticos estan valorados en 10, 7, 8, 7 y 6 para la disponibilidad,
Integridad, Confiabilidad, Trazabilidad y Autenticidad respectivamente.

Aspectos criticos
; Valor ($
Ambito Activo Valor D | C T A
PESOS COP)
Hardware
Computadores A $ 45.000.000,00 10 7 8 7 6
Impresoras MB $ 8.000.000,00 4 2 3 1 1
memorias USB MB $ 4.000.000,00 4 2 3 3 4
Pbx MB $ 6.000.000,00 9 6 4 6 3
Portatiles M $32.000.000,00 10 7 8 7 6
Red
Switch core MB
$ 8.771.000,00 10 6 6 10 8
Equipos de la red
MB
cableada (router) $ 6.454.000,00 10 6 6 10 8
Equipos de la red
. . MB
inaldmbrica (router) $ 8.200.000,00 10 6 4 10 8
Cortafuego (Firewall) MB $ 3.050.000,00 10 4 4 4 3
Routers de borde |MmB $ 1.000.000,00 10 10 10 10 10
Instalaciones
Edificio (Oficinas,
Recepcion, Sala de
espera, Sala de reunién, | MA 8 5 8 4 8
Bodega, etc.) y cableado
estructurado. $ 750.000.000,00
Informacion
Informatica (Planes,
Documentacion, etc.) M $ 18.000.000,00 7 8 10 6 8
Infraestructura (Planes,
Documentacion, etc.) $ 13.000.000,00 7 8 10 6 8
Datos e |QformaC|on no | a 4 5
empresarial $ 60.000.000,00 7 7 10
Datos
Finanzas (SI & SI, Sap,
Level Money, Spendee, B
PayPal, etc.,) $ 16.000.000,00 10 8 8 4 2
Directorio de Contactos | MB $ 4.000.000,00 8 8 10 4 2
Bases de datos internas | A $ 40.000.000,00 10 10 8 4 2
RR.HH (SI & SI) M $30.000.000,00 8 10 10 7 7
Respaldos -Copias de B $ 15.000.000,00 8 10 8 7

TFM — Sistemas de Gestion de la Seguridad de la Informacion
Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013
Emilio Barajas Largo




seguridad

Aplicaciones-
Software

Programas de
administracién
(contabilidad, manejo de
personal, etc.)

MB

$ 6.000.000,00

herramientas de
desarrollo, aplicativos

$0,00

Sistemas operativos

$12.000.000,00

10

Aplicaciones de
Servidores Locales

$ 18.000.000,00

10

Personal informatico
(administradores,
webmaster,
desarrolladores, etc.),
usuarios finales y
personal técnico.

Personal

$ 45.000.000,00 8 6 8 4

Servicios

Correo electrénico MB $ 1.500.000,00 8 8 8 6

10

Chat MB $2.500.000,00 6 6 6 6

llamadas telefdnicas MB $ 2.500.000,00 6 6 6 6

Herramientas para

empresas en la nube MB $ 4.000.000,00 10 10 10 10

10

Pagina Web Intranet
incluso WIFI
(Colaboradores) MB

$1.200.000,00 8 6 6 10

10

Tabla Nro. 5, Valoracién de los activos y aspectos criticos.

Es necesario aclarar que el valor que se observa en el inventario no es el valor
comercial de los activos, sino un compendio de referencia entre el valor
comercial y el valor que el activo posee para la empresa y poder cumplir con su
mision y vision.

4.6 Analisis de amenazas

Una vez definidos los activos y su valor para la empresa se realizé el analisis
para sefalar cuales amenazas pueden llegar a afectar a los activos, para
posteriormente estimar qué tan vulnerable es el activo a la materializacion de
dicha amenaza, asi como también a la frecuencia estimada de la misma.

De acuerdo con lo anterior, se procedid a realizar la clasificacion de las
amenazas utilizando las tablas existentes en el libro 2: Catalogo de elementos
de MAGERIT, el cual sugiere la agrupacion de las amenazas en cuatro grandes
grupos. Estos grupos se refieren a los Desastres naturales, accidentes
Industriales, errores y fallos no intencionados, y Amenazas intencionales
presenciales. De esta forma, analizamos para los grupos de amenazas, la
dimensidon de seguridad que puede afectar y por consiguiente el activo
directamente afectado. En la tabla Nro.6, encontramos las amenazas de acuerdo al
libro 2 “catalogo de elementos” Magerit, en donde reflejamos este andlisis.
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Dimensidn afectada Activos afectados
%] %]
o gl o2 E [ ]
S| 5| 2| 88| g 2 g c @
Amenaza Alc| 1 |p|T| 3|2l 8| ZR3| €| 8| S| 8| 2
5 S| of2| 5| 0| © o =
I w| Vol = (%) o
£ < | =
[IN.1Fuego X X X X
[N.2] dafios por agua X X XX X
P4
g D [N.3] inundacién X X XX X
s g [N.4] Siniestro mayor X X X | X X
[N.5] Fenédmeno sismico X X X | X X
[N.6] Fenémeno meteorolégico X X X | X X
[1.1] Fuego X X XX X X
[1.2] dafios por agua X X XX X
[1.12] Sobrecarga eléctrica X X X|X X X
= [1.13] Fluctuacién eléctrica X X X X X X
Q
(=]
g [1.3] Contaminacién mecénica X X
>
i [1.4] Contaminacidn electromagnética X X X
@
é. [I.5] Averia de origen fisico o légico X X X X
@
=]
g_’ [1.6] Corte del suministro eléctrico X X X X | X X
S [I.7]Condiciones inadecuadas de X X X X
S temperatura o humedad
£ [1.8]Fallos de servicios de X X
comunicaciones
[1.9]Interrupcién de otros servicios y X X
suministros esenciales
[1.10]Degradacion de los soportes de X X
almacenamiento de la informacion
[I.11]Emanaciones electromagnéticas X X
[E.1]Errores de los usuarios X X X X X|X X
[E.2]Errores del administrador X X | X X X X X | x| X
[E.3]Errores de monitorizacion (log) X X X
[E.4]Errores de configuracion X X
m T R X
5 [E.7]Deficiencias en la organizacion
g
@D
7 [E.8]Difusién de software dafiino X X | X X
=
=
g [E.9]Errores de re-encaminamiento X X X X
>
o
=) [E.10]Errores de secuencia X X X X
@
3 ) . X
g' [E.14]Escapes de informacion
QD
Q.
] [E.18]Destruccion de informacion X X X X|X X X X
[E.19]Fugas de informacién X X X|X X X
[E.20]Vulnerabilidades de los X| X | X X
programas (software)
[E.21]Errores de mantenimiento / X X X
actualizacion de programas (software)
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[E.23]Errores de mantenimiento / X X X
actualizacién de equipos (hardware)
[E.24]Caida del sistema por X X | X X
agotamiento de recursos
[E.25]Pérdida de equipos X X X
[E.28]Indisponibilidad del personal X X
[A.3] Manipulacién de los registros de X X
actividad (log)
[A.4] Manipulacién de la configuracion X X X X X X
[A.5] Suplantacion de la identidad del X | X| X X X X| X
usuario
[A.6] Abuso de privilegios de acceso X X X X X X XX X
[A.7] Uso no previsto X X X X X|X X X X
X X X X
[A.8] Difusién de software dafiino
[A.9] [Re-]encaminamiento de X X X X
mensajes
[A.10] Alteracién de secuencia X X X X
[A.11] Acceso no autorizado X X X XX X XX X
X X X
g [A.12] Analisis de trafico
3 [A.13] Repudio X X X X
8
Z X X
% [A.14] Interceptacion de informacion
g' (escucha)
ol
g [A.15] Modificacion deliberada de la X X | X X X | X X
3 informacion
&
3
5 X X X X| X
& [A.18] Destruccién de informacién
X X X X| X | X
[A.19] Divulgacién de informacién
X X X X
[A.22] Manipulacién de programas
X X X
[A.23] Manipulacién de los equipos
X X X X
[A.24] Denegacion de servicio
X X X
[A.25] Robo
[A.26] Ataque destructivo X X X X
X X
[A.28] Indisponibilidad del personal
- X| X | X X
A.29] Extorsion
[A.30] Ingenieria social (picaresca) X X X X X

Tabla Nro. 6, Amenazas de acuerdo al libro 2 “catélogo de elementos” Magerit.

En consecuencia, hacemos la definicién de la probabilidad de ocurrencia de la
materializacion de cada amenaza con respecto a los activos que se tienen
(frecuencia estimada/dias del afio), atendiendo las sugerencias por MAGERIT, y
de acuerdo con las necesidades de la empresa LIANCAR. Ver Tabla Nro. 7.
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Vulnerabilidad (frecuencia

estimada/dias del afio) Rango Valor

Frecuencia Extrema 1 vezal dia 1*100 =100
Frecuencia alta 1 vez al mes 12/365 =0,03287*100 = 3,287
Frecuencia media 1 vez cada 6 meses 2/365 = 0,005479*100 = 0,5479
Frecuencia baja 1 vez al afio 1/365 =0,002739*100 = 0,2739

Tabla Nro. 7. Escala de valores para la probabilidad y ocurrencia de una amenaza

Definidas las amenazas segun MAGERIT y evaluados los puntos vulnerables
tomando como referencia las dimensiones de seguridad para determinar los
activos afectados, tomamos la informacién recopilada y debe dar lugar a una tabla
resumen como la informacién que se muestra en la Tabla Nro. 8, donde para cada
tipo de activo se analiza la frecuencia con que puede producirse la amenaza, asi
como su impacto en las distintas dimensiones de la seguridad del activo. A
continuacion se muestran los datos obtenidos para el activo “computadores”. En
la tabla No. 8, solo se sefiala este activo por la extension de la tabla. Para verla
en forma completa, podemos acceder al archivo “ACTIVOS-AMENAZAS-
RIESGOS E IMPACTO-LIANCAR?”, pestaia “Analisis de Amenazas”.

Activo Amenaza Fre(_:uenua A C I D T
estimada
[N.1] Fuego 0,2739 100%
[N.2] dafios 0,2739 100%
por agua
[N.3] 0,2739 100%
inundacion
[N.4] Siniestro 0,2739 100%
mayor
[1.1] Fuego 0,2739 75%
P [1.12]
5 Sobrecarga 0,2739 50%
= eléctrica
o
a [1.13]
£ Fluctuacion 0,5479 20% 40%
o eléctrica
[1.5] Averia de
origen fisico o 0,5479 50%
I6gico
[E.2] Errores
del 0,5479 5% 50%
administrador
[E.8] Difusion
de software 3,287 55% (| 90% 80%
dafino
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[E.23] Errores
de
mantenimiento
/ actualizacion
de equipos
(hardware)
[E.25] Pérdida
de equipos

[A.6] Abuso
de privilegios 0,2739 60%| 50% 40%
de acceso

[A.25] Robo 0,2739 80% 80%

[A.26] Ataque
destructivo
Tabla Nro.8. Activos y dimensiones de la seguridad para el andlisis de amenazas

0,5479 50%

0,2739 80% 80%

0,2739 90%

Podemos revisar como en la fila identificadora del activo, anotamos el impacto
méaximo de todos los impactos que pueden provocar las diferentes amenazas.

4.7 Impacto potencial

Dado que conocemos los valores de los diferentes activos, podemos determinar
el impacto potencial que puede suponer para la empresa la materializacion de
las amenazas. Se trata de un dato relevante, ya que permitird priorizar el plan
de accibén, y a su vez, evaluar como se ve modificado dicho valor una vez se
apliguen contramedidas. Asi mismo, en el Libro | Método de MAGERIT se
denomina impacto potencial “a la medida del dafo sobre el activo derivado de la
materializacion de una amenaza. Conociendo el valor de los activos (en varias
dimensiones) y la degradacién que causan las amenazas, es directo derivar el
impacto que estas tendrian sobre el sistema”, (pagina 28 de 127).

Para ello, es conveniente determinar la escala de valores que nos permitiran
evaluar el nivel de impacto potencial. Por tanto, decimos que si resulta ser una
probabilidad de amenaza muy alta (MA), la explotacién de la vulnerabilidad
puede resultar en altas pérdidas financieras por dafios de activos o recursos
tangibles impidiendo el logro de los objetivos de la empresa. Si es alta (A),
consistiria en la pérdida financiera significativa o amenaza con pérdida de
imagen de la empresa LIANCAR, si es media (M), consistiria en una pérdida
financiera moderada, no amenaza la imagen de la empresa, si es baja (B), seria
una pérdida menor financiera y muy baja (MB), la empresa estaria sin prejuicios
0 costos bajos. No obstante, el impacto potencial estara representado en los
siguientes niveles, valores cualitativos y cuantitativos visualizados en la tabla
Nro. 9, de la siguiente forma:

Impacto Valor
[91%- 100%]
[50% - 90%]
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Medio (M) [20% - 49%)]
[10% -19%]
Insignificante (1) [0%-09%]

Tabla Nro. 9. Valores del Impacto.

Para realizar el calculo del impacto potencial, se toma el valor del activo se
multiplica por la frecuencia de ocurrencia estimada y por el mayor de los
impactos calculados en las cinco dimensiones de seguridad de cada una de las
amenazas, es decir, (impacto potencial = valor del activo * frecuencia de
ocurrencia * impacto mayor de las dimensiones). En la tabla Nro. 10, se puede
observar los resultados del impacto potencial hallado para el activo
“Computadores” solamente, por la dimension de la tabla.

Ahora, de acuerdo al libro “método 1” de Magerit pagina 29, se denomina riesgo
potencial a “la medida del dafo probable sobre el sistema“, entonces,
conociendo el impacto de las amenazas sobre los activos, es directo derivar el
riesgo potencial sin mas que tener en cuenta la probabilidad de ocurrencia, por
lo tanto, teniendo en cuenta el valor de los activos y la valoracién de las
amenazas, sin salvaguardas actualmente desplegadas podemos obtener el
riesgo sumando todos los impactos potenciales generados por cada amenaza.
En la tabla No. 10, en la fila de “Riesgo potencial’ vemos la determinacién de
este riesgo. En el ANEXO-AMENAZAS-RIESGOS-EIMPACTO-LIANCARXXX,
hoja de Excel pestafia “Impacto Potencial’, también, se puede ver con mas
detalle todos los activos con su impacto potencial.

. Frecuencia . Impacto
Activo Amenaza o A C | D T Valor activo potencial
[N.1] Fuego 0,2739 100% $45.000.000,00 $12.325.500,00
[N.2] dafios
por agua 0,2739 100% $45.000.000,00 $12.325.500,00
[N.3]
inundacion 0,2739 100% $45.000.000,00 $12.325.500,00
[N.4] Siniestro
mayor 0,2739 100% $45.000.000,00 $12.325.500,00
¢ | [1.1] Fuego 0,2739 75% $45.000.000,00 $9.244.125,00
S |12
£ | Sobrecarga
g- eléctrica 0,2739 50% $45.000.000,00 $6.162.750,00
S |[113]
Fluctuacion
eléctrica 0,5479 20% 40% $45.000.000,00 $9.862.200,00
[1.5] Averia de
origen fisico o
l6gico 0,5479 50% $45.000.000,00 $12.327.750,00
[E.2] Errores
del
administrador 0,5479 75% 50% $45.000.000,00 $18.491.625,00
[E.8] Difusion
de software 3,287 55% | 90% 80% $45.000.000,00 | $133.123.500,00
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dafiino

[E.23] Errores
de

mantenimiento
/ actualizacién

de equipos
(hardware) 0,5479 50% $45.000.000,00 $12.327.750,00
[E.25] Pérdida
de equipos 0,2739 80% 80% $45.000.000,00 $9.860.400,00
[A.6] Abuso
de privilegios
de acceso 0,2739 60% | 50% 40% $45.000.000,00 $7.395.300,00
[A.25] Robo 0,2739 80% 80% $45.000.000,00 $9.860.400,00
[A.26] Ataque
destructivo 0,2739 90% $45.000.000,00 $11.092.950,00
Riesgo
Potencial: $675.000.000,00 | $289.050.750,00

Tabla Nro. 10. Impacto Potencial y Riesgo Potencial.

4.8 Nivel de Riesgo Aceptable y riesgo Residual

Es necesario definir un limite a partir del cual podamos decidir si asumir un
riesgo o por el contrario no asumirlo y por tanto aplicar controles. No obstante,
la empresa LIANCAR, en consenso con la alta gerencia, el director del centro de
tecnologia y el encargado de las finanzas establecieron un nivel de riesgo
aceptable de $1.822.763,00 pesos teniendo en consideracion criterios como la
totalidad del valor de los activos, la pérdida de la imagen, su productividad, las
multas y penas legales que se pueden dar, la seguridad y salud. Por tanto, se
decidio aceptar este riesgo, porque fue necesario realizar un extenso monitoreo
y una correcta eleccion de las medidas a adoptar basandose en la valoracién de
los costos del tratamiento del riesgo frente al beneficio representado por el
riesgo. Por lo tanto, todas aquellas amenazas cuya materializacién represente
un monto igual o superior a este valor se seleccionan para la aplicacién e
implementacion de un control o salvaguardas.

En consecuencia, se genera una gran cantidad de datos en este analisis que
podemos ver a continuacion para la decisién del control o salvaguarda en la
tabla No. 11, solo para el Activo “Computadores”. El resto de datos se pueden
ver en el anexo ANEXO-AMENAZAS-RIESGOS-EIMPACTO-LIANCARXXX, hoja
de Excel pestana “Aplicacion del Control”.

En esta tabla, exactamente, en la columna “Control (SI o NO)”, se plantea con un
“SI”, a las amenazas que hay que aplicarle el control respectivo o de lo contrario
un “NO”. Ahora, Los valores resaltados en cada activo representan el mayor
valor de riesgo cuantificado para el mismo.
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. Control (51 o | Frecuencia . = Impacto
Activo Amenaza NO) estimada Valor activo potencial

[14.1] Fuezo &l 0,273 $45.000.000,00 $12.325.500,00
[I.2] dafios por agua SI 0273 £45.000.000,00 $12.325 500,00
[14.3] inundzcicn 51 02739 $45.000.000,00 $12.325.500,00
[1M.4] Siniestro mayor &l 0,273 $45.000.000,00 $12.325.500,00
[1.1] Fusgo 51 02739 £45.000.000,00 $9.244125.00
[1.12] Sobrecarga eléctrica | SI 02739 $45.000.000,00 $6.162.730,00
[[.13] Fluctuacidn eléctrica | 81 05479 £45.000.000,00 $9.862.200,00

E [1.5] Averia de origen fisico

% o logico SI 05479 £45.000.000,00 $12.327.750,00

E‘ [E-2] Emores del

3 adminiztrador &l 05479 $45.000.000,00 $18.491.623,00
[E..S_] Difusion de software
datiino 51 3,287 $43.000.000,00| $133.123.500,00
[E-23] Errores de
mantenimiento
artualizacion de equipos
(hardware) 51 05479 £45.000.000,00 $12.327.750,00
[E.23] Pérdida de equipos Sl 02739 $45.000.000,00 $9.860.400,00
[A.6] Abuso de privilegios
de acceso 51 0,273 $45.000.000,00 7.395.300,00
[A.25] Robo 51 02739 $45.000.000,00 $9.860.400,00
[A.26] Ataque destructivo 5l 02739 $45.000.000,00 $11.092.950,00

Tabla Nro. 11. Decision del Control o salvaguarda para el activo Computadores.

No obstante, para cada una de las amenazas que fueron identificadas y cuyo
impacto potencial de riesgo supera el riesgo aceptable establecido por la
empresa LIANCARXXX, se les aplica una serie de controles o salvaguardas que
ayudan a mitigar el riesgo, ya sea por su probabilidad de ocurrencia o por su
impacto basado en la reduccion del riesgo. Asi mismo, se vuelve a cuantificar el
riesgo y en este caso todos han quedado por debajo del umbral establecido, lo
que indica que en cierta forma los controles son adecuados. En la tabla No. 12,
vemos las salvaguardas que se aplicaron a las amenazas para el activo
“Computadores” de la empresa. Podemos ver el andlisis completo en el Anexo
ANEXO-AMENAZAS-RIESGOS-EIMPACTO-LIANCARXXX, hoja de Excel
pestafa “Impacto Residual’.

Una vez establecido el control, se reducird el riesgo, pero este seguira
existiendo, lo deseable es conseguir su reduccion para que esté por debajo del
nivel aceptable, a este riesgo que seguira existiendo después de aplicar los
controles de seguridad, se denomina riesgo residual.
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Frecuenci TorERT:
Activo Amenaza Salvaguarda a © | D Valor activo Respi dual
estimada
Sistema de
supresion 'y
proteccion
contra
[N.1] Fuego incendios 0,002739 70% $45.000.000,00 | $86.278,50
[N.2] dafios por Detectores de
agua humedad 0,002739 60% $45.000.000,00 | $73.953,00
Pélizas de
[N.3] inundacién | seguro 0,002739 70% $45.000.000,00 | $86.278,50
[N.4] Siniestro Pélizas de
mayor seguro 0,002739 70% $45.000.000,00 | $86.278,50
Sistema de
supresion y
proteccion
contra
[1.1] Fuego incendios 0,002739 60% $45.000.000,00 | $73.953,00
[1.12] Sobrecarga
eléctrica Ups 0,002739 50% $45.000.000,00 | $61.627,50
[1.13] Fluctuacion
eléctrica Ups 0,005479 20% | 60% $45.000.000,00 | $147.933,00
w
(]
3
8 Mantenimiento
2 periddico del
E hardware,
© | [1.5] Averia de Sistemas de
origen fisico o alimentacion
l6gico ininterrumpida 0,005479 50% $45.000.000,00 | $123.277,50
Capacitacion y
[E.2] Errores del | actualizacion
administrador personal 0,005479 55% | 50% $45.000.000,00 | $135.605,25
T Antivirus y
ggﬁ&;gg?ﬁ;ge actualizacion de 45
bases datos 0,03287 % | 50% | 50% $45.000.000,00 | $739.575,00
[E.23] Errores de
mantenimiento /
actualizacion de Capacitacion y
equipos actualizacion
(hardware) personal 0,005479 60% $45.000.000,00 | $147.933,00
[E.25] Pérdida de 80
equipos Seguro 0,002739 % 60% $45.000.000,00 | $73.953,00
[A.6] Abuso de Cuentas y
privilegios de privilegios de 60
acceso usuario 0,002739 % | 50% | 40% $45.000.000,00 | $73.953,00
80
[A.25] Robo Seguro 0,002739 % 80% $45.000.000,00 | $98.604,00
[A.26] Ataque Pélizas de
destructivo seguro 0,002739 90% $45.000.000,00 | $110.929,50

Tabla No. 12. Impacto y riesgo residual para el activo “Computadores”

Es decir, dado este conjunto de salvaguardas desplegadas y una medida de la
madurez de su proceso de gestidn, el sistema queda en una situacién de riesgo
que se denomina residual, se dice que hemos modificado el riesgo, desde un
valor potencial a un valor residual.

Ahora, para el calculo del riesgo residual, podemos decir que, como no han
cambiado los activos, ni sus dependencias, sino solamente la magnitud de la
degradacion y la probabilidad de las amenazas, se repiten los calculos de riesgo
usando el impacto residual y la probabilidad residual de ocurrencia por lo que la
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magnitud de la degradacion se toma en consideracion en el calculo del impacto
residual.

El riesgo residual puede calcularse acumulado sobre los activos inferiores, o
repercutido sobre los activos superiores.

4.9 Resultados del Analisis de riegos

En este apartado dejaremos ver por medio de la tabla Nro. 13 (La tabla no se
encuentra completa por seguridad), los riesgos obtenidos del analisis, de
acuerdo a sus amenazas por cada activo de la empresa destacando aquellos
gue estan por encima del nivel aceptable. Estos riesgos se trataron por medio de
un control o salvaguarda para su respectiva mitigacion. A continuacion
presentamos una lista de riesgos encontrados en la empresa LIANCAR LTDA.

Id Riesgo Identificado

1 La empresa esta ubicada cerca al rio Bogota, por lo que puede presentarse
inundaciones.

2 No existen barreras fisicas que aislen las areas coyunturales de la empresa

3 No hay Controles de acceso fisico, lo que pueden incluir el uso de sistemas
biométricos y vigilantes para acceso en areas especificas

4 No hay Controles a nivel de equipos, tales como ubicacién y proteccién, seguridad
en cableado o mantenimiento periddico de equipos

5 No utilizan un circuito cerrado de television

Tabla No. 13, Riesgos obtenidos del andlisis

4.10 Resultados

En este andlisis, se ha encontrado los diferentes riesgos que son generados por
las diferentes amenazas, mas relevantes para la empresa LIANCAR, que
repercuten en la informacion almacenada en el sistema contable (SI&SI) y en su
infraestructura iniciando por su centro de datos. Asi mismo, los datos de SI&SI
del Departamento Administrativo Comercial y Financiero, Departamento Sistema
Integrado de Gestidon, Recursos Humanos y los respaldos como las copias de
seguridad, constituyen en los activos un valor agregado a la entidad por
encontrarsen ubicadas en la oficina del gerente oficial.

Después de hacer el analisis de las posibles amenazas se ubicaron las
siguientes como las posibles sobre los sistemas de informacion: Todas las
relacionadas con desastres naturales sobre las instalaciones, encontrandose
gue el impacto en caso de materializarse, dejaria inoperativa a la empresa.

Las amenazas de difusion de software dafiino y destruccion de informacién, se
constituyen en las que mas activos impactan, teniendo un valor muy alto en caso
de materializarse. Esto, es debido a una sistematizacion de procesos dentro de
las oficinas y son manejados en un 85% desde sistemas informaticos, en
consecuencia, si no se protege el canal de datos, los equipos y las aplicaciones
de manera apropiada, se puede presentar una caida del sistema de la entidad,
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dejandola inoperativa durante un intervalo de tiempo muy amplio, creando
traumatismos en todos los procesos de la empresa en sus diferentes
departamentos y areas.

5. Fase 4: Propuestas de proyectos

5.1. Introduccion

Con el proceso sobre el andlisis de los riesgos, ya se conoce el estado actual de
la empresa LIANCAR LTDA en lo relativo a los riesgos residuales a los que esta
expuesta, por lo cual deben plantearsen proyectos que ayuden a alcanzar los
niveles de seguridad que se necesitan con extrema urgencia.

No obstante, los proyectos que se mencionan y tratan a continuacién son el
resultado del analisis de riesgos elaborado para la empresa LIANCAR, y en
conformidad con el directivo de alta gerencia de la empresa, por lo tanto estos
resultados presentan datos de alta fidelidad y de acuerdo a las solicitudes
planteadas a la gerencia se ha controlado informacion en la que los riesgos son
mas cercanos a la realidad de la empresa. Por ende, en este espacio
proponemos tres proyectos que consisten en el plan de capacitacion, plan de
mitigacion de los riesgos y el plan de continuidad del negocio respectivamente.

5.2 Propuestas

Estos proyectos, deben derivarse de los resultados obtenidos del analisis de
riesgos y recomendaciones asociadas a las amenazas identificadas y tienen
un nivel de objetividad y forma para su desarrollo, entre los proyectos
mencionados a realizar presentamos sus objetivos:

En el plan de Sensibilizacion y Capacitacion tendréa el objetivo general de disefar
la campafa, estrategia de sensibilizacion, divulgacion, concienciacion vy
capacitacion sobre el nuevo plan de seguridad de la informacion para la empresa
LIANCAR, creando un compromiso y un impacto positivo en los funcionarios,
proveedores y terceros, ademas de los clientes, comunidad y los ciudadanos en
general.

De conformidad, en el plan de continuidad del Negocio se tendréa el objetivo de
proteger los procesos criticos y operativos de la empresa contra desastres
naturales o fallas mayores por la interrupcion de las operaciones de una
empresa, disminuyendo el impacto en las pérdidas de tipo financiero, de
informacion critica del negocio, credibilidad y productividad, debido a que los
recursos de la organizacion no estan disponibles.

No obstante, el objetivo del plan de mitigacion de riesgos sera el de establecer
acciones para mitigar los riesgos por difusion de software dafino, interceptacion
de informacion, y destruccién de informacion con el fin de alcanzar los objetivos
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de control identificados, incluyendo la asignacion de recursos, responsabilidades
y prioridades.

Estos proyectos planteados son el resultado del analisis de riesgos, ya que se
detectd un nivel bajo en capacitacion y concienciacion del personal, junto con
problemas de recuperacidon en caso de desastres. Adicionalmente se pudo
establecer con este analisis la necesidad de acciones adicionales para la red de
datos, los sistemas de aplicaciones, la falta de personal y el equipo de computo
que ayuden a mitigar la difusion de software dafiino.

Como propuestas importantes segun el analisis de riesgos de la empresa
LIANCAR, tenemos un plan de sensibilizacion (ANEXO 1) y capacitacion, un plan
de continuidad del negocio (ANEXO J) y un plan de mitigacién de los riesgos
(ANEXO K) de la empresa desde la parte inicial o basica, precisamente porque
el personal o empleados no tienen una cultura sobre la seguridad de la
informacion, en ello determinamos las amenazas, riesgos obtenidos, la
dimensiébn de seguridad afectada segun la integridad, disponibilidad vy
confiabilidad detallados en los aspectos criticos de la informacién, las acciones a
implementar, el impacto y la prioridad de desarrollo como se muestra en la tabla
Nro.14. (La tabla no se presenta en su totalidad por seguridad)

Nombre = Amenaz Riesgos Dimens Acciones imp  Priorida
del as Identificados ion act d
Proyecto identific afectad o desarro
adas a llo
[E.1] La Educacién y | Integrida Campafa Alto
Errores de | capacitacion  continua d publicitaria
los en aspectos de Medio
usuarios. seguridad de la Concienciacién
informacion es nula. Alto
[E.2] La falta de capacitacion | Integrida Ejercicios de
Errores del | tanto para los usuarios y d buenas préacticas Medio
administra administrador del
dor. sistema informatico es Cursos de
nula capacitacion
Plan de [E.7] Los Procedimientos e | disponibil
Sensibili | Deficiencia | instructivos para el idad
-z s en la | manejo de informacion .
Zacion . | organizaci |y  segregacion de B
Formaci | on. funciones carecen de
on existencia.
[E.18] No existe un monitoreo | integrida
Destruccio y trazabilidad de la d
n de informacion y del
informacié software utilizado en la
n. empresa
[E.19] No se cuenta con un confidenc
Fugas de Monitoreo de los ialidad
informacié | sistemas, sincronizacion
n. de relojes y proteccion

sobre registros
Tabla 14. Relacion de proyectos con riesgos identificados por encima del valor aceptable, con las diferentes acciones a
realizar.
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Estos proyectos tienen un nivel de objetividad y forma para su desarrollo, entre
los proyectos mencionados se tratan en las secciones siguientes.

5.2.1 Plan de Sensibilizacion y Capacitacion

En el alcance de este Plan se involucra al personal empleados de la empresa.
En etapas posteriores también se involucrara a proveedores y usuarios o
terceros anexos a la empresa de forma que se adquiera educacién en aspectos
basicos de seguridad de la informacion. Asi mismo, para las personas que son
en cierto modo avanzadas en los procesos de seguridad, se tienen
contempladas capacitaciones de nivel técnico y juridico, de modo que se mejore
el proceso de educacion y concienciacion en manejo de la seguridad de la
informacion. En el plan de Sensibilizacion y Capacitacion tendra el objetivo
general de disefiar las campafias, estrategias de sensibilizacion, divulgacion,
concienciacion y capacitacion sobre el nuevo plan de seguridad de la
informacion para la empresa LIANCAR, creando un compromiso y un impacto
positivo en los funcionarios, proveedores y terceros, ademas de los clientes,
comunidad y los ciudadanos en general.

Con respecto a sus Fases sobre todo en el Disefio del plan de sensibilizacion se
disefian las estrategias para sensibilizar a todos los actores de la entidad. Para
ello se utilizaran diferentes estrategias, las cuales serdn seleccionadas y
planteadas en este proyecto. Se calcula un tiempo de 15 dias para esta fase.

En el Disefio del plan de capacitacion, se revisara y disefiara los cursos
relacionados con seguridad de la informacion para personal clave, asi como
talleres practicos para las mismas personas. Se calcula un tiempo de 24 dias
para el desarrollo de esta fase.

En la parte de la Consecucion de los recursos, se realizara la gestion de los
recursos financieros y de personal que se necesitan para poner en
funcionamiento el plan de sensibilizacién y capacitacion. Debido a los tiempos
administrativos y financieros, se calcula que esta fase puede tardar hasta 6
meses.

Para la Ejecucion del plan, de acuerdo con lo planeado, tendra una duracion de
8 meses y se entregaran memorias y documentos de soportes del plan de
capacitacion. En el Anexo | se encuentra el cronograma del plan de
sensibilizacion y capacitacion.

5.2.2 Plan de Continuidad del Negocio

En lo referente al plan de la continuidad de la empresa, notamos, que, para
iniciar el plan, la direccion general o alta gerencia, los directores de operaciones,
sistemas, administracion, finanzas y recursos humanos son los directos
responsables de iniciar este Plan [16]. De conformidad, con el plan de
continuidad del Negocio se tendra el objetivo de proteger los procesos criticos y
operativos de la empresa contra desastres naturales o fallas mayores por la
interrupcién de las operaciones de una empresa, disminuyendo el impacto en las
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pérdidas de tipo financiero, de informacion critica del negocio, credibilidad y
productividad, debido a que los recursos de la organizacion no estan disponibles.

Este Plan, en su esencia debe ser preventivo y no correctivo para continuar con
las actividades criticas de la empresa LIANCAR en el caso de que una falla o
desastre inesperado que pudiera seriamente interrumpir los procesos de la
empresa. En el ANEXO J encontramos la descripcion de este Plan y su
cronograma con respecto a la capacitacion. Sin embargo, se realiza una
descripcion del mismo.

El alcance del plan de continuidad del negocio esta adherido a la empresa, y
busca generar las pautas que permitan restituir en el menor tiempo posible la
operatividad del negocio, en caso de que en la sede ubicada en Bogota, quede
inoperativa a causa de un incidente que impida su funcionamiento de manera
parcial o total.

En esto, se supone que los procedimientos planteados en este documento,
contemplan solamente las acciones a realizar con relacion al Hardware,
Software y Equipos Activos involucrados en los procesos criticos definidos en
este Plan.

Adicionalmente, se consideran los riesgos y soluciones del ambiente fisico,
relacionados con la operacion de los procesos del Centro de Cémputo para ser
implementados en la sede de Medellin Antioquia.

El plan busca reducir el nivel de riesgo de las amenazas de [I113] fluctuacion
eléctrica, [I5] averia de origen fisico o légico, [N.1] Fuego, [N.2] dafios por agua,
[N.3] inundacion, [N.4] Siniestro mayor, [N.5] Fenémeno sismico, [l.1] Fuego,
[1.12] Sobrecarga eléctrica, [I.6] Corte del suministro eléctrico, [A.18] Destruccion
de informacioén, y [A.26] Ataque destructivo, con respecto a la disponibilidad en
el centro de datos, el cual posee alojado el servidor principal, con las
aplicaciones criticas para el negocio.

En cuanto a las Fases tenemos:

En la Evaluacién del estado actual, el equipo realizard un analisis de riesgos
para identificar los activos con que cuenta, activos criticos a ser protegidos, el
estado de los controles actuales y la definicion de los equipos que deben ser
adquiridos y los procesos y procedimientos que deben ser desarrollados. Esto se
ha desarrollado a lo largo del proyecto.

En la Estrategia de respaldos, la empresa LIANCAR después de discutir
diferentes alternativas decidié contar con un centro de réplica ubicado en la
ciudad de Medellin Antioquia, la cual permitira trasladar en el menor tiempo
posible la operacion para continuar con sus actividades. Esta decision fue
tomada desde la Alta Gerencia y sus colaboradores. Este sitio es una sede de
LIANCAR en donde, los recursos técnicos y humanos para su adecuacion
vienen siendo contemplados en su momento y se encuentran en fase de
compra, contratacion e instalacion.
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Para el Desarrollo del plan, se definirdn los equipos necesarios para un
desarrollo adecuado del plan, con sus responsabilidades y funciones. También
se hara una descripcién de los procedimientos de alerta y actuaciéon ante los
eventos que pueden llegar a activar el plan. Y finalmente el procedimiento de
vuelta a la normalidad.

Con respecto a las Pruebas, éstas se realizaran para verificar que el plan
funcione de manera correcta, teniendo en cuenta el modelo de pruebas. Se
realizara una Capacitacion y entrenamiento respectivo al personal a cargo del
plan de contingencias, y se realizard un plan de concientizacion entre todo el
personal de la empresa.

Ahora, en la Puesta en marcha del plan, se consideran los riesgos y soluciones
del ambiente fisico, relacionados con la operacion de los procesos del Centro de
Computo principal para ser implementados en el Centro de Datos alterno en la
Ciudad de Medellin.

5.2.3. Plan de mitigacion de riesgos

En su alcance, el plan de mitigacion de riesgos busca establecer acciones y
recursos que restrinjan de la mejor forma posible la propagacion de software
autoejecutable o dafiino, que destruya o intercambie informacién tanto en los
equipos de computo, como en las aplicaciones y las redes utilizadas por
LIANCAR. Asi mismo, se busca con este plan restringir el acceso a la
informacion contenida en los discos duros de los equipos de cOmputo, de
acuerdo con los niveles de acceso. No obstante, el objetivo del plan de
mitigacion de riesgos sera el de establecer acciones para mitigar los riesgos por
difusion de software dafiino, interceptacién de informacion, y destruccion de
informacion con el fin de alcanzar los objetivos de control identificados,
incluyendo la asignacién de recursos, responsabilidades y prioridades.

En el proyecto sobre la mitigacion de riesgos se especifica una serie de pasos
gue se deben realizar para el tratamiento de los riesgos encontrados en la
empresa. EI ANEXO K detalla el Plan de Mitigaciéon de Riesgos que tendra un
alcance y sus respectivas fases.

Igualmente, para mayor compendio en resumen se detalla los cronogramas de
los proyectos propuestos en esta seccion como se demuestra a continuacion en
las figuras No. 10, 11y 12.
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Figura No. 12, Cronograma Plan de Continuidad del Negocio

5.3 Resultados

La propuesta de proyectos debe alinearse con un analisis del impacto
sobre la seguridad. El plan de continuidad del negocio esta relacionado con los
posibles escenarios de desastre, condiciones que se deben obtener para cumplir
gue se active el plan 'y planes de recuperacion. Esto comporta, que su ejecucion
nos debe indicar cémo evoluciona el riesgo y el impacto de materializacion, asi
como el nivel de cumplimiento de los diferentes dominios de la norma ISO/IEC
27002. En cuanto al plan de sensibilizacién y capacitacion es muy necesaria su
implantacion por razones con respecto a las dificultades que tienen los
empleados de la empresa con respecto a la seguridad de la informacion. Ahora,
en el plan de mitigacién de riesgos, se incluye en detalle las acciones que se van
a implementar para el tratamiento de los riesgos identificados, agregando los
recursos para implementar las acciones los responsables de dichas acciones,
los plazos que se deben establecer para asegurarnos de su cumplimiento y los
controles del anexo A de la ISO 27001 relacionados.

6. Fase 5: Auditoria de cumplimiento

6.1 Introduccion

Llegados a esta fase, se conoce los activos de la empresa y se ha realizado
una evaluacion de las amenazas. Es el momento de hacer una evaluacion para
saber hasta qué punto la empresa cumple con las buenas practicas en materia
de seguridad. La ISO/IEC 27002:2013 sirve como marco de control del estado
de la seguridad. La realizacion de esta evaluacion servird como punto de partida
para la formulacion de los planes y proyectos de mejora en materia de seguridad
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de la informacion a corto, mediano y largo plazo, marcando las pautas de
desarrollo de los mismos.

6.2 Metodologia

El estandar ISO/IEC 27002:2013, agrupa un total de 114 controles o
salvaguardas sobre buenas practicas para la Gestion de la Seguridad de la
Informacion organizado en 14 dominios y 35 objetivos de control. Este
estandar es internacionalmente reconocido y es perfectamente valido para la
mayoria de organizaciones.

No obstante, para efectos de interés sobre el nivel de cumplimiento iniciamos a
la realizacion de la auditoria interna al SGSI de la empresa LIANCAR. Para
llevar a cabo este objetivo, se tienen en cuenta los dominios de control y los
controles planteados por ISO/IEC 27002:2013. En consecuencia, se ha definido
el plan de auditoria interna FORMATO FAI-01, que contempla las exclusiones de
acuerdo a la declaracion de aplicabilidad, ademas, una lista de verificacion de
conformidades y no conformidades encontradas en el Anexo M “REALIZACION
DE LA AUDITORIA INTERNA” y dentro del documento se reflejan los apartados
de “ANEXO FICHAS DE NO CONFORMIDADES Y OBSERVACIONES” con
varios formatos para el control de “OPORTUNIDADES DE MEJORA Y
OBSERVACIONES”, de todas las acciones con los que deben contar para la
obtencion de un nivel de calidad en la seguridad de la informacion dentro de la
empresa.

Como la metodologia a seguir, para llevar a términos precisos los procesos de la
auditoria de cumplimento ha sido planteada a partir de los dominios y objetivos
de la norma ISO/IEC 27001:2013, se tienen los siguientes pasos:

1. Determinar el grado de madurez inicial de los controles y medidas de

seguridad de la informacion de la empresa LIANCAR.

2. Verificacion de la existencia de medidas y controles de seguridad de la
informacion mediante documentos escritos y/o aprobados, como la
politica del personal, solicitudes técnicas y la seguridad fisica.

3. La valorizacion de los grados de madurez de los salvaguardas y medidas
de seguridad implementados en la empresa a través de instrumentos de
verificacion definidos en los puntos de control de la norma ISO/IEC
27002:2013.

4. La valoracion del grado de madurez de la empresa con respecto a la
norma ISO/IEC 27001:2013 antes y después de haber implementado el
SGSI.

Los tres primeros pasos se han venido desarrollando a través del plan de
SGSI con el analisis diferencial ISO/IEC 27001:2013 - 27002:2013, con un
esquema documental utilizando instrumentos de evaluacion elaborados para
las propuestas del plan de accion para el tratamiento de riegos, disefiados en
la fase anterior. También, con el documento de verificacion teniendo en
cuenta la informaciébn aportada por la declaracion de aplicabilidad
coincidiendo con el analisis diferencial.
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Ahora, para el cuarto paso, se toma como base el analisis diferencial inicial y
para la valoraciéon del grado de madurez se utiliza una escala que esta
basada en el modelo CMM, que se detalla en el siguiente apartado.

6.3 Evaluacion de la madurez

El objetivo de esta fase del proyecto es evaluar la madurez de la seguridad
en lo que respecta a los diferentes dominios de control y los 114 controles
planteados por la ISO/IEC 27002:2013. Antes de abordar intentaremos
profundizar al maximo en el conocimiento de la organizacion.

De forma resumida, los dominios que se analizaron son:

Politica de seguridad

Organizacion de la seguridad de la informacion.
Gestion de activos.

Seguridad en los recursos humanos

Seguridad fisica y ambiental

Gestion de comunicaciones y operaciones.
Control de acceso.

Adquisicion, desarrollo y mantenimiento de Sistemas de Informacion
Gestion de incidentes

Gestion de continuidad de negocio
Cumplimiento

En este estudio se realiz6 una revision de los controles planteados por la nhorma
para cumplir con los diferentes objetivos de control. Esta estimacion se
desarrollo basado en el Modelo de Madurez de la Capacidad (CMM), ver la tabla
Nro. 15.

EFECTIVIDAD, CMM SIGNIFICADO DESCRIPCION

Carencia completa de cualquier
proceso reconocible.

No se ha reconocido siquiera que
existe un problema a resolver.

0% Inexistente

Estado inicial donde el éxito de las
actividades de los procesos se basa la
mayoria de las veces en el esfuerzo
personal.

0, ici _ ..
10% L1 | Inicial / Ad-hoc Los  procedimientos  son
inexistentes o localizados en
areas concretas.

No existen plantillas definidas
a nivel corporativo.
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Los procesos similares se llevan en
forma similar por diferentes personas
con la misma tarea.

Se normalizan las buenas practicas en
base a la experiencia y al método.

50% T Reproducible, No hay comunicacién o entrenamiento

pero intuitivo formal, las respon§§b|l|dades guedan a
cargo de cada individuo.
Se depende del grado de
conocimiento de cada individuo.
La organizacion entera
participa en el proceso.

90% L3 Proceso definido Los procesos estan |mplan_tados,
documentados y comunicados
mediante entrenamiento.

. : Se puede seguir con indicadores
% p _ S

95% L Gestionado y medible numeéricos y estadisticos la evolucion
de los procesos.

Se dispone de tecnologia para
automatizar el flujo de trabajo, se
tienen herramientas para mejorar la
anlidad i la Afininnanin
Los procesos estan bajo constante
o mejora.

100% L5 Optimizado
En base a criterios cuantitativos se
determinan las desviaciones mas
comunes y se optimizan los
procesos.

Tabla Nro. 15, Modelo de Madurez de la Capacidad (CMM)

Los procesos para realizar esta valoracion, se inicié evaluando los diferentes
controles, a partir de los cuales se realiza el calculo del nivel de
cumplimiento del control. Este nivel de cumplimiento del dominio sera
tomado del calculo del promedio de cumplimiento de los objetivos de control
que lo componen. En el Anexo N “AUDITORIA DE CONTROLES’, se
encuentra la valoracion de todos los controles y dominios. Para referencia en
la Tabla No. 16, presentamos una ilustracion sobre el control de la auditoria
teniendo en cuenta la metodologia establecida y con base en el analisis de
implementacion de los controles actuales de la empresa.

NIVEL DE
CUMPLINI
ENTO PORCEMTAJE

A5

POLITICAS DE SEGURIDAD DE LA INFORMACION

L2 58%

5.1

Directrices de la Direccién en seguridad de la informacion.

L2 57.5%

5.1.1

Conjunto de politicas para la seguridad de la informacidn

Se ha establecide una Pelitica
General de
Seguridad que ha si

isada por el

L3

5.1.2

Revision de las politicas para la seguridad de la informacian

LIANCARXXX, deb
encargados de los
de la seg
lapsos de cada
o han logrado
n, actuali cié

L1

A.B

ASPECTOS ORGAMNIZATIVOS DE LA SEGURIDAD DE LA INFORM.AY

L2 59%

Tabla No. 16, Control de Auditoria
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6.4 Presentacion de resultados

Como resultado de la evaluacion de los riesgos se ha encontrado un
cumplimiento en porcentajes de los controles de seguridad como lo sefala la
Figura No. 13.

CONTROLES DE SEGURIDAD

= Inexistente

= Inicial / Ad-hoc

= Reprodudble, pero inouitivoe
Proceso definido

= Gestionado vy medible

= Optimizado

Figura No. 13, Porcentaje de Madurez de los Controles de Seguridad ISO

No obstante, de la auditoria encontramos que el 61% de los controles, de (9
dominios) se encuentran en estados reproducibles pero intuitivos, mientras que
el 12% de solo 3 dominios estan en estado “proceso definido” y se trata de los
controles sobre seguridad en la operativa, seguridad fisica y ambiental, todo
esto, es debido a que, las politicas y los procedimientos en su gran mayoria
estan redactados en un documento que se encuentra en poder del gerente oficial
y son usados por algunos empleados de la empresa, pero carecen de la revision
y aprobacion de todos los miembros de la empresa.

Otra causa es que algunos procesos dependen de varias oficinas de la empresa,
y por lo tanto se necesita de su aprobacién, como la seguridad en los recursos
humanos, seguridad en las telecomunicaciones, causando lentitud en la
ejecucion de proyectos y actividades, y por lo tanto causando retrasos en los
procesos de mejora. De conformidad tenemos un nivel de cumplimiento del 46%.

Una vision mas detallada es la que se presenta como ‘diagrama de radar’, ver
figura No. 14, que mostraria el nivel de cumplimiento por capitulo ISO. En este
diagrama mostramos un contraste entre el estado actual con el estado deseado.
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Estado de Madurez de la Seguridad de la Informacion

5. POLITIC A& DE BEGU RIDAD
DE LA INFORMACION

B AEFECTOE i
COREANIZATIVOE DE
L4 SEGURIDAD DE LA S0%
INFORMACION

1E. CUMPLIMIENT O

[1-H

17 AEFECTOE DE
SE0URIDAD DE LA
0,4E1555556T INFORMACIGN
DENTRO DE LA
CONTINUIDAD DEL NEGOCIO
0,5616EEEEET

7. EEQURIDAD LIGADA A LDE
RECUROE HUMANG 3

15. GEETION DE INCIDENTES
SEETIO TIOE | =
E. BEETICHN DE ACTIVDE e ZEGURICAD DE LA
NF SEROR SCTUAL (2017)
e L, ANALIZ S DIFEREMOA
VALOR DESEADD A TRES Al

st

= 333
Oy 14. ADGUIEIC IOH ,
DEZARROLLD
¥ MANTENIMIENTCDE
BIETEMAZ

0, 733466667
§. CONTROL OE ACCESOR

0, 71251 BEET

13 SEQURIDAD EN LAZ
TELEC OMUMCAZ IONER

) 0.7E7S
Elgoay 12 EEGURIDADENLA
AMBIENT AL DR OFERATIVA

11 _EEGURIDAD

Figura No. 14 Diagrama radial estado madurez controles ANEXO A 27002:2013.

6.5 Resultados

Es de notar que la grafica radial Figura No. 14, deja entrever que los dominios de
seguridad en la operativa, seguridad fisica y ambiental, seguridad en las
telecomunicaciones y los aspectos en la organizacién son los que se encuentran
con un estado de madurez mayor, sin desconocer que existen otros dominios en
los que la empresa LIANCAR, ha dado atributos y esfuerzos por llegar a un
estado de madurez mejor. Por lo tanto, cabe destacar que durante este plan de
trabajo se mejoraron los aspectos relacionados con la continuidad del negocio,
pasando de un 25% de cumplimiento en el analisis diferencial, a un 62% en la
auditoria realizada, lo cual es algo que denota esfuerzo por alcanzar la mejora
continua desde la oficina de seguridad de la informacion.

Se debe, contar con el apoyo y esfuerzo desde la gerencia oficial de la empresa
por implementar los planes de sensibilizacion y capacitacion relacionada,
implantar los controles de proteccion de los registros y la realizacién del plan de
auditoria para mejorar los niveles de cumplimiento, ya que en este momento no
llegan al 50%.

Es de notar, que también se encuentra un buen interés desde la gerencia
general por la implementacion y puesta en marcha del sistema de gestion de
seguridad de la informacién y es claro que en algunos roles de la empresa
todavia hay falta de compromiso para su cumplimiento, lo cual sugiere que debe
reforzarse las acciones de toma de conciencia y apropiacion de las acciones
propias de la seguridad de la informacion.
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7. Conclusiones

Con la elaboracién de este trabajo se ha logrado el objetivo de crear de manera
practica un plan maestro de seguridad de la informacion, el cual ayud6 a mejorar
distintas habilidades, muy necesarias sobre todo en el manejo de metodologias
especificas como MAGERIT vy la realizacién de informes finales de auditoria, las
cuales permitieron desarrollar de forma mas especializada trabajos
concernientes a la gestion de la seguridad de la informacion relacionada con las
normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013. Se desarrollé la
informacion normativa y conceptos generales que deben conocerse antes de
iniciar un proceso de implementacion. Fue posible establecer de manera practica
el estado actual de la empresa LIANCAR LTDA en lo que refiere a los objetivos
del SGSI que se desea implementar.

Sin embargo, se encontr6 que uno de los mayores obstaculos a la hora de
desarrollar trabajos de esta indole, fue el de contar con el apoyo y liderazgo de
la alta direccidn, lo cual es fundamental para el éxito de este trabajo.

No obstante, hacer lograr una concienciacion de la gerencia en cuanto al manejo
seguro de la informacion en todos sus ambitos, permite que la empresa vea en
mejora continua y de forma razonable sus procesos y procedimientos
relacionados a corto, mediano y largo plazo.

Se proporcioné informacion relevante para realizar el analisis de riesgos en la
empresa. Tanto en fundamentacion tedrica como su desarrollo. Y de acuerdo a
los objetivos planteados inicialmente, se puede concluir que en el andlisis de
riesgos se pudo observar la necesidad de crear un plan de continuidad de
negocio que permita a la empresa LIANCAR LTDA, estar a la Vanguardia, estar
lista en caso de tener un incidente que comprometa el funcionamiento normal de
SUS procesos U operaciones criticas. Su propuesta y disefio permitid incluirlo
dentro de los planes administrativos y financieros, quedando planteado ante la
direccién administrativa y financiera.

Ademas, durante el trabajo se evidencié la necesidad de involucrar no solo al
personal empleado de LIANCAR en el alineamiento de los procesos de sus
oficinas para cumplir con la norma 1ISO 27001:2013, sino también, al gerente
oficial y subgerentes de las distintas sedes, al Direccionamiento y Planeamiento
Corporativo, al Departamento de Recursos Humanos, al Departamento
Administrativo Comercial y Financiero y al Departamento de Integracion y
Gestidn, ya que el trabajo en conjunto de estos departamentos permite generar
los recursos humanos, técnicos y de capital que se necesitan para modificar los
procesos. En consecuencia, todavia debe cumplirse con una serie de procesos
largos y engorrosos que retrasan el cumplimiento de los objetivos propuestos,
esto debido a lo inmensa que es la empresa por lo que cuenta son sus sedes a
nivel nacional y a los tiempos asignados anualmente para generacion de
solicitudes, presupuestos, finanzas, etc.

De estos Departamentos que tiene la empresa, se identific6 que los procesos
sobre todo los estratégicos como la planeacion estratégica, su arquitectura
organizacional y su infraestructura tecnoldgica y la gerencia de proyectos, son
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fundamentales dentro de la alineacibn con esta norma. Sin embargo, los
procesos de soporte son los que proporcionan el sustento al sistema de gestion
de seguridad de la informacion y su buen manejo es fundamental para el éxito y
buen desarrollo de los procesos.

Con respecto al andlisis diferencial y de la actualizacion y desarrollo de la
gestion documental, se pudo evidenciar la baja y casi inexistente capacitacion
que tiene el personal de la empresa LIANCAR y de las dependencias o
departamentos que manejan procesos criticos. Esto, conllevo a generar
propuestas de proyectos que permitieran alcanzar el nivel de seguridad
deseado, como el caso de un plan de capacitacion y concienciacion que
involucre a funcionarios de distinto nivel de conocimiento, y que permita mejorar
los ambitos relacionados con normativa legalidad, politica y tratamiento de
riesgos, asi como también, genere una cultura de seguridad que permita
disminuir eventos como destruccion de informaciéon (accidental o por ataques) y
errores de los usuarios por desconocimiento de los mismos, los cuales se
constituyen en amenazas con alto impacto y frecuencia dentro de la empresa.

No obstante, para que las estrategias de seguridad de la informacion puedan ser
implementadas y mantenidas en el tiempo, es vital el apoyo econémico gerencial
que permita contar con mas personal y equipos hardware o software. Por
ejemplo, se debe conseguir personal capacitado y certificado para realizar las
auditorias internas. Adicionalmente, se debe desarrollar un analisis de carga
para establecer el nimero de personas que deben ser adicionadas para el
tratamiento y la respuestas a incidentes, ya que en este momento solo se cuenta
con una persona de seguridad para resolverlas. También se debe destinar parte
de los rubros conseguidos para la adquisicion de software de analisis y gestion
de riesgos, ya que el gran volimen de activos que se maneja hace dificil su
correcta gestidon sin una ayuda de este tipo de paquetes.

Es necesario, proponer varias auditorias internas, la cual permita establecer el
estado de los controles que fueron propuestos en esta primera parte del
proyecto y que no han sido implantados en su totalidad en este momento.
Luego, esta auditoria permitirA establecer los pasos a seguir, como nuevos
proyectos a ejecutar, encontrar por ejemplo “cuéles controles deben ser
reforzados o cambiados para mejorar el nivel de madurez en cuestiones de
seguridad dentro de la empresa”. Adicionalmente, se podra establecer
formalmente el tiempo necesario para alcanzar la madurez y buscar una
certificacién de los procesos de la entidad, en lo relacionado con la ISO/IEC
27001:2013.

Es de notar y destacar dentro de este trabajo la mejora obtenida en el dominio
10 en lo referente a “Cifrados” porque no se contava con las técnicas de uso del
cifrado, en la cual, en el analisis diferencial pasé del 0% al 50% en la auditoria
de cumplimiento, también, en el dominio 13 con respecto a la “Seguridad en
Telecomunicaciones” paso de un 15% a un 71% y que decir del dominio 17 que
trata los “Aspectos de Seguridad de la Informacion dentro de la Continuidad del
Negocio”, que pasoé de un 25% en el analisis diferencial a un 62% en la auditoria
de cumplimiento. Esto, debido a la generacion y busqueda de amenazas
comentadas a raiz del analisis de riesgos que evidenciaron la falta de acciones
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en estas areas. Si, vemos también, el dominio 8 “GESTION DE ACTIVOS”, el
cual paso del 30% al 59%, al identificar fallas en el procedimiento y la politica de
etiquetado y manipulado de la informacién, y en los inventarios de activos, los
cuales fueron examinados y corregidos. Por lo tanto, se proporcioné teoria y
ejemplos de la documentacion minima que debe dar soporte al SGSI para su
correcto funcionamiento. Ahora, como posible ampliacion a este trabajo se
propone: el “Disefio de indicadores y métricas para la construccion de un cuadro
de mando de seguridad” lo cual sera el complemento perfecto a la implantacion
de un SGSI permitiendo una mayor fluidez en el proceso de mejoramiento
continuo.
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8. Glosario

Activo: Componente o funcionalidad de un sistema de informacion susceptible
de ser atacado deliberada o accidentalmente con consecuencias para la
organizacion. Incluye: informacion, datos, servicios, aplicaciones (software),
equipos (hardware), comunicaciones, recursos administrativos, recursos fisicos y
recursos humanos. [UNE 71504:2008].

Amenaza: Causa potencial de un incidente que puede causar dafios a un
sistema de informacion o a una organizacion. [UNE 71504:2008].

Andlisis de impacto: Estudio de las consecuencias que tendria una parada de
X tiempo sobre la Organizacion.

Andlisis de riesgos: Proceso sistematico para estimar la magnitud de los
riesgos a que esta expuesta una Organizacibn y permite comprender la
naturaleza del riesgo y determinar el nivel de riesgo. [UNE-ISO Guia 73:2010].

Ataque: Intento de destruir, exponer, alterar o inhabilitar un sistema de
informacion o la informacion que el sistema maneja, o violar alguna politica de
seguridad de alguna otra manera. [ISO/IEC 18043:2006] Cualquier accion
deliberada encaminada a violar los mecanismos de seguridad de un sistema de
informacioén. [CESID: 1997].

Auditoria de seguridad :Estudio y examen independiente del historial y
actividades de un sistema de informacién, con la finalidad de comprobar la
idoneidad de los controles del sistema, asegurar su conformidad con la
estructura de seguridad y procedimientos operativos establecidos, a fin de
detectar brechas en la seguridad y recomendar cambios en los procedimientos,
controles y estructuras de seguridad.

Autenticidad: Propiedad o caracteristica consistente en que una entidad es
quien dice ser o bien que garantiza la fuente de la que proceden los datos.

Confidencialidad: Propiedad o caracteristica consistente en que la informacion
ni se pone a disposicion ni se revela a individuos, entidades o procesos no
autorizados [UNE 71504:2008].

Declaracion de aplicabilidad: Documento formal en el que, para un conjunto de
salvaguardas, se indica sin son de aplicacion en el sistema de informacién bajo
estudio o si, por el contrario, carecen de sentido.

Degradacion: Pérdida de valor de un activo como consecuencia de la
materializacion de una amenaza.
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Dimension de seguridad: Un aspecto, diferenciado de otros posibles aspectos,
respecto del que se puede medir el valor

Impacto: Se denomina impacto a la medida del dafio sobre el activo derivado de
la materializacion de una amenaza. Conociendo el valor de los activos (en varias
dimensiones) y la degradacion que causan las amenazas, es directo derivar el
impacto que estas tendrian sobre el sistema. (Minsiterio de hacienda y
administraciones publicas).

Impacto residual: Impacto remanente en el sistema tras la implantacion de las
salvaguardas determinadas en el plan de seguridad de la informacion.

Incidente de seguridad: Suceso (inesperado o no deseado) con consecuencias
en detrimento de la seguridad del sistema de informacion. [UNE 71504:2008]
Evento con consecuencias en detrimento dela seguridad del sistema de
informacion. [Magerit:2006].

Informe de insuficiencias: Ausencia o debilidad de las salvaguardas que
aparecen como oportunas para reducir el riesgo sobre el sistema.

Integridad: Propiedad o caracteristica consistente en que el activo no ha sido
alterado de manera no autorizada. [UNE 71504:2008].

Plan de seguridad: Conjunto de proyectos de seguridad que permiten
materializar las decisiones de gestion de riesgos.

Probabilidad: Posibilidad de que un hecho se produzca. [UNE-ISO Guia
73:2010]

Riesgo: Se denomina riesgo a la medida del dafio probable sobre un sistema.
Conociendo el impacto de las amenazas sobre los activos, es directo derivar el
riesgo sin mas que tener en cuenta la probabilidad de ocurrencia. El riesgo crece
con el impacto y con la probabilidad, pudiendo distinguirse una serie de zonas a
tener en cuenta en el tratamiento del riesgo (Minsiterio de hacienda y
administraciones publicas).

Riesgo acumulado: Es el calculado tomando en consideracion el valor propio
de un activo y el valor de los activos que depende de él. Este valor se combina
con la degradacion causada por una amenaza Yy la frecuencia estimada de la
misma.

Riesgo potencial: Los riesgos del sistema de informacién en la hipo6tesis de que
no hubieran salvaguardas presentes. [UNE 71504:2008].

Riesgo residual: Riesgo remanente en el sistema después del tratamiento del
riesgo. [UNE-ISO Guia 73:2010] Riesgo remanente en el sistema tras la
implantacion de las salvaguardas determinadas en el plan de seguridad de la
informacion. [Magerit:2006].
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Salvaguarda: Procedimiento o mecanismo tecnologico que reduce el riesgo o
Control y Medida que modifica un riesgo. [UNE-ISO Guia 73:2010].

Seguridad: La capacidad de las redes o de los sistemas de informacion de
resistir, con un determinado nivel de confianza, los accidentes o acciones ilicitas
0 ma-lintencionadas que comprometan la disponibilidad, autenticidad, integridad
y confidencialidad de los datos almacenados o transmitidos y de los servicios
gue dichas redes y sistemas ofrecen o hacen accesibles.

Seguridad de la informacion: Confianza en que los sistemas de informacion
estan libres y exentos de todo peligro o dafo inaceptables. [UNE 71504:2008].

Sistema de informacion: Son los ordenadores y redes de comunicaciones
electronicas, asi como los datos electronicos almacenados,procesados,
recuperados o transmitidos por los mismos para su operacion, uso, proteccion y
mantenimiento. Conjunto organizado de recursos para que la informacion se
pueda recoger, almacenar, procesar (tratar), mantener, usar, compartir, distribuir,
poner a disposicion, presentar o transmitir. [UNE 71504:2008] Conjunto de
elementos fisicos, logicos, elementos de comunicacién, datos y personal que
permiten el almacenamiento, transmision y proceso de la informacion.
[Magerit:1997].

Tratamiento de riesgos: Proceso destinado a modificar el riesgo. [UNE-ISO
Guia 73:2010] El proceso de seleccion e implantacion de las medidas o
salvaguardas para el tratamiento de los riesgos.

Trazabilidad: Aseguramiento de que en todo momento se podra determinar
quién hizo qué y en qué momento. [UNE 71504:2008]

Valor: De un activo. Es una estimacion del coste inducido por la materializacion
de una amenaza. Cualidad que poseen algunas realidades, consideradas
bienes, por lo cual son estimables. [DRAE].

Vulnerabilidad: Defecto o debilidad en el disefio, implementacion u operacion
de un sistema que habilita o facilita la materializacion de una amenaza.

TFM — Sistemas de Gestion de la Seguridad de la Informacion
Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013
Emilio Barajas Largo



9. Bibliografia

[1] Estevan de Quesada, Rafael. Auditoria técnica y de certificacion. Barcelona:
FUOC, 2009.

[2] https://www.iso.org/obp/ui/#iso:std:iso-iec:27002:ed-2:v1:en

[3] http:/mww.17799.com/papers/iso17799scope.pdf , Documento genérico que
describe la norma.

[4] http://www.is027000.es/is027000.html

[5] https://mmuijica.files.wordpress.com/2007/07/iso-27001-2005-espanol.pdf
[6]http://normaiso2700.blogspot.com.co/2015/12/norma-iso-27002-precedentes-
y-evolucion.html

[7] http://iso27002jhan.blogspot.com.co/2015/06/iso-27002-historia.html
[8]http://www.aenor.es/aenor/normas/normas/fichanorma.asp?tipo=N&codigo=N
0044393#.V_XRWPI971U
[9]http://docplayer.es/9997936-Norma-tecnica-ntc-iso-iec-colombiana-27002.html
[10]http://www.is027000.es/download/doc_iso27000_all.pdf
[11]http://seguridadinformacioncolombia.blogspot.com.co/2010/03/iso-27001-e-
is0-27002-politica-de_02.html
[12]http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/fi
le/NTC-1SO-IEC%2027001.pdf

[13] https://www.isotools.org/2014/08/19/iso-27001-activos-informacion-empresa-
3/

[14]
http://www.aenor.es/aenor/certificacion/seguridad/seguridad_27001.asp#.WCDq
nil97I1vu

[15] http://www.is027000.es/download/doc_iso27000_all.pdf pagina 14/19

[16] http://www.dineroenimagen.com/2013-07-01/22403

[17] «ISO27000.es» - El portal de ISO 27001 en espafiol. Gestion de Seguridad
de la Informacion. (s.f.). Recuperado 14 de septiembre de 2016, a partir de
http://mww.is027000.es/iso27000.html

[18] Ministerio de Hacienda y administraciones publicas. (Octubre de 2012).
MAGERIT — versién 3.0 Metodologia de Analisis y Gestién de riesgos de los
sistemas de informacion: libro Il Catalogo de elementos. Madrid, Espafia

[19] Ministerio de Haciendas y administraciones publicas. (Octubre de 2012).
MAGERIT - versién 3.0. Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion. Libro |I. Método. Madrid, Espafia.

TFM — Sistemas de Gestion de la Seguridad de la Informacion
Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013
Emilio Barajas Largo


https://www.iso.org/obp/ui/#iso:std:iso-iec:27002:ed-2:v1:en
http://www.17799.com/papers/iso17799scope.pdf
http://www.iso27000.es/iso27000.html
https://mmujica.files.wordpress.com/2007/07/iso-27001-2005-espanol.pdf
http://normaiso2700.blogspot.com.co/2015/12/norma-iso-27002-precedentes-y-evolucion.html
http://normaiso2700.blogspot.com.co/2015/12/norma-iso-27002-precedentes-y-evolucion.html
http://iso27002jhan.blogspot.com.co/2015/06/iso-27002-historia.html
http://www.aenor.es/aenor/normas/normas/fichanorma.asp?tipo=N&codigo=N0044393#.V_XRWPl97IU
http://www.aenor.es/aenor/normas/normas/fichanorma.asp?tipo=N&codigo=N0044393#.V_XRWPl97IU
http://docplayer.es/9997936-Norma-tecnica-ntc-iso-iec-colombiana-27002.html
http://www.iso27000.es/download/doc_iso27000_all.pdf
http://seguridadinformacioncolombia.blogspot.com.co/2010/03/iso-27001-e-iso-27002-politica-de_02.html
http://seguridadinformacioncolombia.blogspot.com.co/2010/03/iso-27001-e-iso-27002-politica-de_02.html
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/NTC-ISO-IEC%2027001.pdf
http://intranet.bogotaturismo.gov.co/sites/intranet.bogotaturismo.gov.co/files/file/NTC-ISO-IEC%2027001.pdf
https://www.isotools.org/2014/08/19/iso-27001-activos-informacion-empresa-3/
https://www.isotools.org/2014/08/19/iso-27001-activos-informacion-empresa-3/
http://www.aenor.es/aenor/certificacion/seguridad/seguridad_27001.asp#.WCDqni197IU
http://www.aenor.es/aenor/certificacion/seguridad/seguridad_27001.asp#.WCDqni197IU
http://www.iso27000.es/download/doc_iso27000_all.pdf
http://www.dineroenimagen.com/2013-07-01/22403

10 Anexos

ANEXO A-Dominios [SO-27001-2003. .o 13
ANEXO B -POLITICA DE SEGURIDAD DE INFORMACION de la empresa
LIANC AR LT D A . e 14

ANEXO C -PLAN DE AUDITORIA INTERNAS
ANEXO D - INDICADORES DE GESTION PARA EL SGSI DE LIANCAR 15

ANEXO E- PROCEDIMIENTO Revisién por la Direccion al SGSI............. 15
ANEXO F-MATRIZ DE RIESGOS PARA LA EMPRESA LINCAR........... 16
ANEXO G-APLICACION DE LA ENCUESTA SGSl......coccvvvieeiiinnnn... 16
ANEXO H-DECLARACION DE APLICABILIDAD-27001-2013............... 18
ANEXO | SENSIBILIZACION Y CAPACITACION SGSl.........cccoeveeeen. 70
ANEXO J PLAN DE CONTINUIDAD DEL NEGOCIO..........cccvviieeeannns 70
ANEXO K PLAN DE MITIGACION DE RIESGOS DE LA MPRESA............ 71
ANEXO M REALIZACION DE LA AUDITORIA INTERNA..........coovveennn.. 73
FORMATO FAI-OT .. et e e e 73
ANEXO N-AUDITORIA DE CONTROLES........ccoii, 76

TFM — Sistemas de Gestion de la Seguridad de la Informacion
Elaboracion de un Plan de Implementacion de la ISO/IEC 27001:2013
Emilio Barajas Largo



