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Resumen

La proteccién de los derechos de autor para materiales digitales es un importante
problema todavia abierto en el que el uso de las marcas de agua digitales se perfila
como una solucion prometedora. EI presente trabajo se estructura en dos partes. En la
primera parte se ha realizado un estudio del estado del arte del uso de marcas de agua
digitales para aplicaciones de proteccion del copyright de materiales multimedia,
incidiendo principalmente en las imagenes digitales. ;Qué son las marcas de agua
digitales?, ;como funcionan?, ;para que aplicaciones pueden ser usadas?, ;qué tipos de
marcas existen y cuales son sus propiedades?, ;qué ataques pueden sufrir? son algunas
de las cuestiones que encuentran respuesta en este estudio. En la segunda parte se ha
desarrollado una aplicacion practica de las marcas de agua digitales para proteccion de
los derechos de autor por deteccién de copia conocida como fingerprinting, que
posibilita identificar el origen de posibles copias ilegales de imagenes digitales. Para
ello se ha disefiado una técnica de marcado sobre el dominio DCT (Discrete Cosine
Transform) basada en una propuesta realizada por E. Koch & J. Zhao y se ha estudiado
su robustez frente a diversas manipulaciones de la imagen. Utilizando esta técnica se ha
disefiado una aplicacion sencilla que posibilita la insercion y extraccion de marcas de
agua en las imagenes para diferentes clientes, gestionando una pequefia base de datos
sobre las imagenes marcadas y usando un codigo corrector de errores dual de un
Hamming(7,4) para implementar las marcas. Finalmente se estudia la robustez de las
imagenes marcadas frente al ataque mas tipico a las aplicaciones de fingerprinting,
conocido como colisién. Para ello se ha disefiado una aplicacién que permite generar
una imagen confabulada por colision de la misma imagen marcada con dos marcas
diferentes.



TFC — Seguretat Informatica Proteccion del Copyright

indice de contenidos

Indice de FigUIraS. .. ..ottt e e e e e e v
Indice de tablas. ... ..ot e e e e e e vi
INtrodUuCCION . - . L e e e e 1
Justificacion contexto y objetivos del TFC. ... ... ... .. ... ... .... 1
17123 oo T I Uy ot 1 - T Lo 2
Planificacion del TFC. . .. ... i e e e e eee e 2
Productos ObtenidoS. - .. oot e e 4
Capitulos sSIgUIEeNteS. - ...t i e e e c e d e e acaaeaaaaaaaann 4
1. Estado del arte. .. ... i e e d e d e e 5
1.1. El problema del copyright. .. ... i 5
1.2_ Introduccidén a las marcas de agua digitales... ... ._...._..... 6
1.2.1. Que son las marcas de agua digitales................ 6
1.2.2. Origen de las marcas de agua digitales.............. 6
1.3. Esquema general del marcado digital .. ... ... .. ... .. ........ 7
1.3.1. Generacion de la marca de agua. - -« oo cvoici o aann- 7
1.3.2. Insercién de la marca. - ... ..o aaans 8
1.3.3. Deteccidn o extraccion de lamarca. ... ... ... ...... 8
1.4. Clasificacion y propiedades de las marcas de agua.......... 9
1.4.1. Visibles o invisibles. ... .. . . L. ... ..... 9
1.4.2. Fragiles o0 robustas. . ... ... i i e ee e aaaaann 10
1.4.3. Privadas o publicas. . ... ... .. i 11
1.4.4. Técnicas en el dominio espacial o espectral......... 11
1.4.5. Clasificacioéon general de las técnicas de marcado.... 11
1.5. Aplicaciones de las marcas de agua. .. ...cccoeeoeoecancanann 12
1.5.1. Marcas visibles. . . L iiaa--. 12
1.5.2. Marcas invisibles robustas. . ... .. ... .. ... .. ... ..... 13
1.5.3. Marcas invisibles fragiles... ... .. ... .. ... ... .. ..... 13
1.6. Técnicas de marcado robusto de imagenes digitales.......... 13
1.7. Problematica de las imagenes marcadas.........ccccccauoaaan. 14
1.8. Una aplicaciodn concreta: fingerprinting de imagenes........ 16
1.8.1. Coédigos anti-colisioOn. ... ... ... iii.-. 17
1.9. Conclusiones y futuro del marcado digital..... ... .. ........ 18
RS = =] Lo = L 18
2. Memoria de diSef0. .. ... i e e e e e 20
2.1.Disefio de la técnica de marcado. - .. oo cu o oe o a o e e cea e 20
2.1.1. Algoritmo de insercidn de marcas.......c.cooooooaan- 20
2.1.2. Algoritmo de recuperacién de lamarca............... 24
2.1.3. Disefio eStAtiCO. - .. .. e 26
2.1.4. Eleccién de los parametros maximo y minimo.......... 29
2.1.5. Pruebas de robustez. ... ... . . L. ... ... 31
2.1.6. Posibles mejoras. ... ... 34

R =T =T o o= 1 34
2.2. Disefio de la aplicacién de insercién de marcas: AppIMDCT... 34
2.2.1. Diagrama de casos de USO. ..o eiccaeccaaacancaannn 35
2.2.2. Diagramas de colaboracion. ... ... ... .. oo aauaaan. 38
2.2.3. Disefio de la persistencia. ... ... ..o aan. 40
2.2.4. Disefio de la interficie de usuario.... ... .. ........ 40
2.2.5. Diagrama eStlticCO. .. ..o it i i i c e ceeccaaaaaan 41
2.2.6. Codigo corrector de errores. .. ... e oo aeeccaacaaaan 42
2.2.7. Implementacion. . .. ... i e e e 44
2.2.8. Posibles mejoras. ... ... .. 45

R =T =T o o= 1 45
2.3. Disefio de la aplicacién de confabulaciones: ApplConfabula.. 45
2.3.1. Diagrama de casos de USO. ... ccccoeiceaeccaaacanaannn 45
2.3.2. Diagramas de colaboracion. . ..... ... ..o oeaauaaan- 47
2.3.3. Disefio de la interficie de usuario.................. 48
2.3.4. Diagrama eStlticCO. .. ..o i i i e e cceccaaaaaan 49
2.3.5. ImplementacioOn. ... ... . e e e e ce e aaaaaa 49



TFC — Seguretat Informatica Proteccion del Copyright

2.3.6. Pruebas con imagenes confabuladas................... 49
2.3.7. Mejoras de los resultados. ... ... .. .. ... ... ....... 51

3. CoNCIUSTIONES . . o i i e e e e e e e aaaaan 52
Glosario de términosS ¥y aCrONIMOS . - -« oo oo i it e e i e e e e e eeeaa o 55
Bibliografia. ... ..o i i e e e e e e e e e aaaaaa 55
Y120 56
A. Manuales de UsSUariO. . .. .o e e e e e e 56
A.l. Aplicacion AppIMDCT . ..o e e e e e 56
A.2. Aplicacion ApplConfabula. ... .. .. . ... 59

B. Codigo fuente AppIMDCT . .. i i i i i i i d e cacaeaca e e 61
B.1l. Clase AbaOUtBOX. JAVaA. « - oo cei oo s e e e c e cccacceaaaaaaaaann 61
B.2_. Clase AlQoritmoMDCT . Java . -« oo oo i i e e e e e e e e e e ee s 63
B.3. Clase AppIMDCT . JaVa . - - o oo i i e e e e e e e e 73
B.4_Clase BMPFIle. Java. . o ..o e e e e e e e e eeaaa s 82
B.5. Clase DCT . JAVa . c e o e o e e e e e e e e e e ceecea e ceaaaaaaaaann 87
B.6.Clase DialogoS. JaVa. o« o oo ci oot i e i e e e e e cca e ceaaa e 99
B.7. Clase GestorDatos. Java. - - oot e e e e et 101
B.8. Clase GestorlImagenesM. Java. - - ..ottt e eaa e et 108
B.9. Clase HammingDual . Java. . . . ..o .o e e e aeaaaa 112
B.10.Clase ImageFilter.java. .. ... e e e caecaaaaann 115
B.11.Clase Imagel0. Java. cc - oo i om o i e i e e e e ccceccacaaaaaaaann 116
B.12_. Clase ImagenM. Java. o - oo oo e e e e e et 121
B.13. Clase i0bserver._java. ... ... e aaa e 123
B.14. Clase PanelDatos. Java. . ..ot i e e e e e 124
B.15. Clase PanelEXtraccioOn. Java. ... ..o oo a e ccc e aeaaann 125
B.16. Clase PanellnserciOn. Java. .o oo c e e o i e c e e e e ccaaaann 128
B.17.Clase utils_ Java. ... ..ot 131

C. Codigo fuente ApplConfabula. ... .. ... . i ieaaann 141
C.1. Clase AboutBoX. Java. . ... .o e e 141
C.2. Clase ApplConfabula.java. ... ... e e e aeaaaann 143
C.3. Clase BMPFiIle. . Java. . oo oo i i e i et e e ceccaaaaaaaaaann 148
C.4. Clase Dialogos. Java. - - oo oo e et e i e 148
C.5. Clase GestorConfa.java. . ... ..ot e e e e iaaaa 148
C.6. Clase ImageFilter.java. ... ... ... it iaa e 154
C.7. Clase ImagelO. Java. - oo v o c e i i e e e e ceccecccaaaaaaaaann 154
C.8. Clase I0bserver. Java. o« oo oo oo e e e et e e e e ceaaeaaaaaann 154
C.9. Clase PanelConfabulacion.java. .. ..o ce e oo i e iea e e 154
C.10.Clase utils_ Java. ... .. it e e e e e 156



TFC -

OCoO~NOOUTAWNPE

Seguretat Informatica Proteccion del Copyright

Indice de figuras

. Planificaciéon grafico de Gantt. . ... .. .. . .. i ieaeaaaanaan- 3
. Proceso de Insercion de marCa. .. ..o oo ae o ac e e aaaaaaaaan 8
.Proceso de verificaCioNn. .. ... it e e e e 8
. Disefio algoritmo de INSerciOn. .. ... ... oo aae e caeaaaaaaaaann 21
. Descomposicidén en suma de COSENO0S. - - v v ccacccecccaaaaeaaaaaann 22
. Funciones base DCT 2-dimensional ... ... ... ... .. oo aiaaaaan 22
- Coeficientes adecuados para marcado. . . ... .. .o aaaan- 23
. Tabla de cuantizacion Iuminancias JPeQg.- - c - v cc o ecacacacacaaaaann 23
Disefio algoritmo de recuperacién de marcas. ... ... cueooaaaon 24
. Diagrama estéatico técnica de marcado. ... ... naeaaeannnn 26
. Diagrama de flujo método insercién de marcas.........ccccccuo-. 27
. Diagrama de flujo método extraccion de marcas......c.ccccueacn-- 28
. Influencia parametro minimo en la imagen A. ... .. ... ... ... ... 30
. Influencia parametro maximo en la imagen A. ... .. ... .. .. _....... 30
. Influencia parametro minimo en la imagen B...... ... .. ... ... .... 31
. Influencia parametro maximo en la imagen B...... ... .. ... ... .... 31
- Imgl lena.bmp 512x512 24-bits color. .. .. ... .. o_-..... 31
- Img2 corredor.jpg 283x212 24-bits color. ... _ ... . .. ... ... .... 31
. Img3 logo_uoc.bmp 150x38 24-bits color ... .. .. . .. . ... ... ... 32
. Img4 steve.jpg 320x240 8-bits escala de grises................. 32
- Esquema aplicacion AppIMDCT . ..o i i i i i e e ccceccecaaaaaan 34
. Diagrama de casos de uso AppIMDCT . .. ..o e e e 35
. Diagrama de colaboracidn. Marcar Iimagen. .. ....c.ccceeocucaaan-- 38
. Diagrama de colaboracion. Insertar marca......... ..o oouao-- 39
. Diagrama de colaboracién. Grabar marcada....................... 39
. Diagrama de colaboracién. Consultar datos...................... 40
. Interficie de usuario. Panel de insercién...... ... ... ... .o.... 41
. Interficie de usuario. Panel de extracciOn......... ... ... o.... 41
. Interficie de usuario. Panel de consultas...... ... ... ........ 41
. Diagrama estatico AppIMDCT . ... i i i e i ce e cc e aaaaaan 42
. Esquema general ApplConfabula...... ... .. . .. ..o iioiaeaaaaanan 45
. Diagrama de casos de uso ApplConfabula. . ... ... .. ... __ ... _...... 46
. Diagrama de colaboracién. Generar confabulada.................. 47
. Diagrama de colaboraciéon. Grabar confabulada...._........_._..._... 48
. Interficie de usuario. Panel ApplConfabula...... ... .. .......... 48
. Diagrama estatico ApplConfabula. ... ... ... .. ... . . oo ..o. 49
- AppIMDCT: Marcar Imagen. . . ..o e e e i e e aa e e aa s 57
- AppIMDCT: EXtraer MarcCa - ... oo e e e e e e e ea e e aa s 58
- AppIMDCT: Consultar Datos. .. ... .ot e e e e cea e aae s 59
- ApplConfabula: Generar confabulada...... ... .. ... ... .. .. ....... 60



TFC -

O~NO U WNPE

Seguretat Informatica Proteccion del Copyright

indice de tablas

DescomposiICION de TareasS. - o c o e oo e e e e e e e e cca e cecaaaaa e 3
Estudio parametros para la Imagen A. .. ... ..o i e a i ia e 29
Estudio parametros para la imagen B. .. ... .. ... iiiiiaaaaaaan 30
Pruebas de robustez. ... .. .. aaaaan 32
Resultados pruebas robustez. ... ... ... i e 33
. Codigo dual HammiINg(7,4) -« - o o e i o e e e e e e e eceecccaaaaaaaaan 43
Resultados pruebas confabulacion. ... ... ... .. . ... .. iciiaaeiaann 50
Resultados método combinado. - . ..o ci oo i e o i e i d e i a e a e 51



TFC — Seguretat Informatica Proteccion del Copyright

INTRODUCCION

Justificacion, contexto v objetivos del TFEC.

Los productos multimedia ofrecen grandes ventajas respecto a los productos
tradicionales en cuanto a su duplicacién y distribucién lo que ha propiciado su enorme
desarrollo en los ultimos afios, sin embargo estas mismas facilidades contribuyen a su
mayor punto débil: la dificultad de la proteccion de los derechos de autor. Los métodos
preventivos que intentan evitar que se realice una copia ilegal de un material multimedia
no han resultado efectivos hasta el momento, en este contexto se han desarrollado
nuevos métodos disuasorios basados en el uso de marcas de agua digitales que se
perfilan como la solucion més eficaz, no obstante la proteccion de los derechos de autor
continua siendo un problema abierto.

El presente trabajo pretende por una parte ofrecer una vision general del estado del
arte del uso de marcas de agua digitales para aplicaciones de proteccion del copyright de
forma que el lector sin conocimientos previos del tema pueda formarse una idea clara de
que son las marcas de agua digitales, como funcionan, en que aplicaciones encuentran
utilidad y que problemas sufren, entre otras cuestiones. Se incidira especialmente en el
caso de las imagenes digitales.

Las iméagenes digitales con el enorme crecimiento de las redes globales como
Internet se han revalorizado como un vehiculo comunicativo fundamental, esto, unido a
su facilidad de manejo y su pequefio tamafio las convierten en uno de los productos
multimedia méas vulnerables a los infringimientos de los derechos de autor. En una
segunda parte de este trabajo aplicaremos los conceptos vistos anteriormente para
desarrollar una aplicacion préctica de las marcas de agua para la proteccion de los
derechos de autor de iméagenes digitales y evaluar sus propiedades. Se trata de una
aplicacion de proteccidn del copyright mediante deteccion de copia, conocida
genéricamente con el nombre de fingerprinting: cada imagen es marcada con una marca
Unica asociada al usuario autorizado a utilizar dicha imagen, si en un momento
determinado se encuentra una imagen cuyo uso no ha sido autorizado la marca presente
en la imagen indicar el origen de su distribucion ilegal.

Para ello, en primer lugar se disefiara una técnica de marcado, sencilla y que cumpla
con los requisitos del tipo de aplicacion a la que se destina: invisibilidad y robustez. Se
estudiard la robustez de la técnica de marcado sometiendo a las imagenes marcadas a
una serie de transformaciones simples y comprobando si resulta posible extraer la
marca.

En segundo lugar se disefiara la aplicacion propiamente dicha. Esta permitira
insertar y extraer las marcas de agua de las imagenes. Para implementar las marcas
deberé utilizarse un codigo especial, disefiado para resistir colisiones de varios usuarios,
son los denominados codigos anti-colision . Entendemos por colision un tipo de ataque
también llamado confabulacidn en el que el atacante crea una nueva imagen con una
marca modificada a partir de la colision de la misma imagen marcada con diferentes
marcas. La aplicacion, usando dicho c6digo, insertard una marca Unica en cada imagen
que se asociard al usuario autorizado a utilizarla. Debera por tanto gestionar una
pequefia base de datos con la informacion de las imagenes marcadas y sus
correspondientes usuarios.
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Por ultimo se evaluara la resistencia del cédigo utilizado como marca a la
confabulacion de dos usuarios. Para ello se disefiara una aplicacién sencilla que permita
generar una imagen confabulada a partir de la misma imagen con dos marcas diferentes,
y se realizaran las pruebas para comprobar la robustez del cédigo y determinar como
podrian mejorarse los resultados.

Método utilizado.

La mayoria de las disciplinas en el campo de la Informatica evolucionan
extraordinariamente rapido, si ha esto unimos el hecho de que la proteccion del
copyright mediante marcas de agua digitales es un campo relativamente nuevo tenemos
una explicacion de porque no existe una literatura impresa demasiado extensa sobre el
tema. En este contexto la basqueda de informacidn en Internet se convierte en una
herramienta extremadamente (til.

Para la elaboracion de la primera parte del trabajo se ha realizado una blsqueda
amplia de informacion en Internet, consultando articulos especializados y
principalmente informes de investigadores, frecuentemente vinculados con el mundo
universitario. También se han consultado algunos de los pocos libros existentes sobre la
materia. El estudio sobre el estado del arte obtenido es fruto de la lectura, asimilacion y
sintesis de toda esta informacion.

Igualmente para la elaboracion de la segunda parte del trabajo, de caracter mas
practico, han resultado fundamentales las basquedas de informacion en Internet,
especialmente para el disefio de la técnica de marcado. Se han consultado diversos
informes de los numerosos existentes con propuestas de técnicas de marcado por parte
de investigadores de la materia, hasta encontrar uno que resultaba adecuado a los
propdsitos de este trabajo. A partir de dicho informe se ha realizado una
implementacion libre de la técnica de marcado descrita.

Para el disefio de las aplicaciones se han utilizado los conceptos de disefio orientado
a objeto adquiridos a lo largo de los presentes estudios de Ingenieria Técnica en
Informatica de Sistemas.

La implementacion de los programas necesarios se ha realizado en lenguaje Java
bajo entorno Windows. Se ha elegido Java por ser un lenguaje orientado a objeto
potente y versatil, que ofrece grandes facilidades para crear interficies graficas de
usuario y que dispone de gran cantidad de librerias de clases implementadas. A este
respecto, ha resultado util el empleo de clases implementadas para el manejo del
formato grafico BMP que no se haya incluido en las librerias estandar de Java, asi como
una clase para realizar célculos de la transformada del coseno discreto (DCT) usada en
la implementacion de la técnica de marcado.

Planificacion del TEC.

El presente trabajo debe desarrollarse dentro de unos limites temporales estrictos,
por lo que resulta necesaria una planificacion cuidadosa. En primer lugar se ha
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descompuesto el trabajo en una serie de tareas elementales que presentamos a
continuacion.

Busquedas de informacion

1. Busqueda de informacion sobre el formato grafico BMP.

2. Busqueda de informacion sobre proteccion del copyright mediante el uso de marcas de agua.
3. Busqueda de informacion sobre c6digos anti-confabulacion.
Disefio

4. Disefio del algoritmo de marcado.

5. Disefio de la aplicacion de insercion/extraccion de marcas.

6. Disefio de la aplicacion de confabulaciones.

Implementacion

7. Implementacion del algoritmo de marcado.

8. Implementacion del programa de insercién/extraccidn de marcas.
9. Implementacion del programa de confabulaciones

Pruebas

10. Pruebas de robustez del método de marcado.

11. Pruebas de resistencia del codigo anti-confabulacion.
Redaccion de la memoria

12. Elaboracién de la memoria: estado del arte.

13. Elaboracién de la memoria: disefio de aplicaciones y algoritmos.
14. Elaboracién de la memoria: manual de usuario.

15. Elaboracién de la memoria: anexos.

16. Elaboracidn de la presentacion del proyecto.

Tabla 1. Descomposicion de tareas

A partir de esta descomposicion de tareas, se ha estimado la duracion de cada una de
ellas y se ha realizado el siguiente grafico de Gantt que refleja la temporizacion
prevista.

Mar 2004 Abr 2004 Mayo 2004 Jun 2004
ID Nombre de tarea Comienzo Fin Duracion
7/3|14/3|21/3|25/3| 414 |1u4|1s/4|25/4| 2/5 | o5 16/5|23/5|30/5 6/6 |13/e

1 | Buscar Informacion formato BMP 08/03/2004 14/03/2004 7d F
2 | Buscar informacion sistema copyright 08/03/2004 21/03/2004 14d !
B |EL=caiiniornias opleodioos 08/03/2004 21/03/2004 14d ‘

anti-confabulacion
4 | Disefiar algoritmo de marcado 22/03/2004 28/03/2004 7d -»-_]

Disefiar aplicacién de insercion/
5 S % mgm— 10/04/2004 19/04/2004 10d ->-_-|
6 | Disefiar aplicacion de confabulaciones| ~ 04/05/2004 10/05/2004 7d ->-_]
7 | Implementar algoritmo de marcado 29/03/2004 04/04/2004 7d ->-1]

Implementar programa de insercion/
8 | extraccion de marcas 20/04/2004 03/05/2004 14d b

Implementar programa de
9 | confabulaciones 11/05/2004 24/05/2004 14d "-_'I
10 | Pruebas de robustez de la marca 05/04/2004 09/04/2004 5d ->i

Pruebas resistencia codigo
11 A W 25/05/2004 29/05/2004 5d b
12 [ Memoria: estado del arte 22/03/2004 29/05/2004 69d +—
[ 200372004 | 2910572004 62d > ——

algoritmos
14 | Memoria: manual de usuario 25/05/2004 29/05/2004 5d -1
15 | Memoria: anexos 25/05/2004 29/05/2004 5d ->'-_-|
16 | Presentacion 30/05/2004 08/06/2004 10d |->-

llustracion 1. Planificacion. Gréafico de Gantt
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Productos obtenidos.

La labor realizada en el presente trabajo fructifica basicamente en tres productos:

- Un estudio del estado del arte. Informe tedrico que nos ofrece una vision
global del uso de las marcas de agua digitales para aplicaciones de proteccion
de los derechos de autor, sus diferentes formas de usarlas y su problemaética.

- Una aplicacion de insercion/extraccion de marcas. Que permite insertar y
extraer marcas de las imégenes utilizando la técnica disefiada a ese objeto.

- Una aplicacion de confabulaciones. Que permite generar imagenes
confabuladas a partir de las copias de dos usuarios. Es independiente de la
aplicacion anterior y puede usarse sea cual sea la técnica de marcado empleada
en las imagenes.

Capitulos siguientes.

El capitulo 1 presenta el estudio del estado del arte de las marcas de agua digitales,
en el capitulo 2 se presenta la parte practica de este trabajo, la seccion 1 explica el
disefio de la técnica de marcado y el resultado de las pruebas de robustez, la seccién 2 el
disefio de la aplicacidn de insercion y extraccion de marcas, la seccion 3 el disefio de la
aplicacion de confabulaciones y las pruebas de robustez ante las colisiones del codigo
utilizado para implementar las marcas y finalmente en el capitulo 3 se presentan las
conclusiones.
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1. ESTADO DEL ARTE

1.1. El problema del copyright.

De forma simplificada el copyright es el derecho de un autor de ser duefio de su obra
por un cierto periodo de tiempo. Ser duefio de su obra significa tener entre otros los
derechos de hacer y distribuir copias de la obra, controlar su difusion, protegerla contra
alteraciones y derecho a crear trabajos derivados. Estos derechos son exclusivos del
autor, que por supuesto puede otorgar permisos a otros. Y son de una duracion limitada
que varia de pais a pais. El objetivo que se persigue es fomentar la creacion de obras
respaldando legalmente su explotacion.

Los avances técnicos en el contexto del procesado, reproduccion y distribucion de
las obras frecuentemente han tenido efectos contradictorios sobre los poseedores de un
copyright. Por una parte mejoran la creacion de obras y facilitan nuevas formas de
explotacion. Por otra, los mismos avances pueden ser usados contra los intereses de los
duefios del copyright abriendo nuevos caminos para la violacién de dicho copyright.
Especialmente los desarrollos recientes en el manejo y la distribucion de la informacion
digital han tenido un tremendo impacto sobre los autores y sus derechos de autor.

En los ultimos tiempos, el uso, distribucion y comercializacion de materiales
multimedia digitales (imagen, video, musica) ha experimentado un desarrollo notable
debido al uso generalizado de ordenadores personales y al enorme crecimiento de
Internet y ello ha traido asociado un aumento de los problemas relacionados con el
copyright. Hasta el momento no existe ningun sistema perfecto para proteger estos
materiales digitales frente a las copias ilegales. EI motivo es claro: si hasta hace poco
tiempo la realizacién de copias de obras creativas era un proceso bastante costoso, en la
actualidad la revolucion digital posibilita que los materiales multimedia digitales
puedan ser facilmente duplicados con una fidelidad idéntica a la del original, y lo que es
mas tambien posibilita que otras obras analogicas (como pinturas, dibujos o libros
impresos) puedan ser digitalizadas y distribuidas en forma de perfectas copias digitales.
En este panorama, la posibilidad de proteger los derechos de la propiedad intelectual de
alguna forma se esté convirtiendo en una autentica necesidad para los autores de estos
trabajos.

Las soluciones técnicas para la proteccién del copyright, tipicamente combinan
métodos procedentes de varias areas de investigacion: junto a las medidas preventivas,
que intentan evitar que se produzca el infringimiento del copyright, utilizando
frecuentemente métodos criptograficos como los esquemas de encriptacion, las
funciones hash o las firmas digitales, y que por si solas no han conseguido mostrarse
efectivas, aparece un nuevo enfoque, el de las medidas disuasorias, que si bien no
ayudan a prevenir la violacion del copyright, si lo hacen detectable, verificable y
procesable, es el mundo de las marcas de agua digitales.

A pesar de la multitud y eficacia de estos mecanismos técnicos de proteccion, debe
tenerse en cuenta que la proteccién de los derechos de la propiedad intelectual en la
practica no parece poder ser resuelta satisfactoriamente Unicamente mediante estas
medidas técnicas. Una proteccion satisfactoria de los derechos de la propiedad
intelectual requeriria una adecuada y coordinada combinacion de medidas legales,
técnicas y econdmicas.
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1.2. Introduccién a las marcas de aqua digitales.

1.2.1. Qué son las marcas de agua digitales.

Una marca de agua digital es una marca o etiqueta que se inserta en un archivo de
datos digital de forma que la marca de agua puede ser posteriormente detectada o
extraida para realizar una afirmacion sobre el objeto. No se trata de una medida
preventiva, no esta encaminada a evitar el uso indebido de los datos, sino que es mas
bien una medida disuasoria, su utilidad radica en el hecho de que permite sacar
conclusiones sobre el contenido de los datos y sobre el uso que se les ha dado (quien los
creo y cuando, si han sido modificados, si tienen restricciones de uso, etc.).

Las marcas de agua pueden ser visibles o invisibles. Pese a que visible o invisible
son términos visuales, las marcas de agua no se limitan a las imagenes, pueden ser
también usadas para proteger otros tipos de objetos multimedia.

1.2.2. Origen de las marcas de agua digitales.

El uso de las marcas de agua tradicionales es casi tan viejo como la manufactura de
papel. La técnica consiste en la impresion en el papel de una forma de imagen o texto
derivada de un negativo en el molde donde las fibras de papel son prensadas y secadas.
Las marcas de agua han sido ampliamente utilizadas desde la edad media y sus primeros
usos estaban relacionados con el hecho de grabar la marca del fabricante en el producto
de forma que su autenticidad pudiera ser claramente establecida sin degradar la estética
y la utilidad del producto. En tiempos mas recientes las marcas de agua se han utilizado
por ejemplo para certificar la composicion de un papel. En nuestros dias la gran mayoria
de paises desarrollados utilizan marcas de agua en su papel moneda para dificultar su
falsificacion.

La digitalizacion de nuestro mundo ha expandido el concepto de las marcas de agua
para incluir los materiales digitales para usos de proteccién de los intereses de los
propietarios. No obstante, las marcas de agua digitales son semejantes a sus antecesoras
sobre papel. Comunican algo acerca del documento o archivo en el que se hallan.
Pretenden actuar como garantia de autenticidad, calidad, propiedad y procedencia. Al
proceso de utilizacién de marcas de agua digitales sobre materiales multimedia se le
conoce con el término inglés de Digital Watermarking, que podriamos traducir en lo
sucesivo como marcado digital.

El marcado digital ha evolucionado a partir de la steganografia, con la que esta
estrechamente relacionado. La steganografia es una técnica antigua, cuyo nombre
proviene del griego y viene a significar comunicacién encubierta [1]. La idea principal
de la steganografia es esconder un mensaje secreto ocultandolo o introduciéndolo en
otros datos que no despiertan sospecha [2]. Se asume que la existencia del mensaje
secreto es desconocida para terceras partes, de forma que la interceptacion del mensaje
no supondra la revelacion de la informacion oculta. Como consecuencia los métodos
steganograficos no son robustos, si se manipulan los datos que contienen la informacion
oculta, ésta puede perderse.

Por el contrario, el marcado digital posee la nocion adicional de robustez ante los
ataques. Podemos asumir que el contrario conoce la existencia de la informacién
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oculta, y pese a ello le debe ser imposible eliminarla, degradarla selectivamente o
reemplazarla por una fraudulenta. La informacion que se oculta mediante métodos
steganograficos generalmente no esta relacionada con la cubierta (los datos donde se
halla oculta) mientras que las marcas de agua pueden considerarse como un atributo de
la sefial donde son insertadas, proporcionando informacion adicional sobre ésta. Otra
diferencia entre ambas técnicas, es que el marcado digital maneja habitualmente una
cantidad de informacion mucho menor que la que se puede ocultar mediante la
steganografia como consecuencia de los requerimientos de robustez del primero.

Los primeros textos que tratan sobre la idea del marcado digital datan de los inicios
de la década de los 90 [3]. Parece ser que A. Tirkel fue el primero en acufiar la frase
“water mark” que posteriormente se convertiria en watermark [4]. A partir de mediados
de la década de los 90 el marcado digital recibiria una atencion remarcable por parte de
gran cantidad de investigadores, que comenzaron a crear una cantidad creciente de
publicaciones sobre el tema, desde sus principios basicos hasta los méas sofisticados
algoritmos de marcado digital.

En lo que resta de documento cuando hablemos de marcas de agua nos estaremos
refiriendo a marcas de agua digitales.

1.3. Esquema general del marcado digital.

En general, todo esquema de marcado digital consta de tres partes:

- Generacion de la marca de agua.
- Insercion de la marca (algoritmo de insercién)
- Extraccién o deteccion de la marca (algoritmo de verificacion)

Cada propietario tiene una marca nica o puede también poner diferentes marcas en
diferentes objetos, el algoritmo de insercién incorpora la marca al objeto, el algoritmo
de verificacion autentica el objeto determinando tanto el propietario como la integridad
del objeto.

1.3.1. Generacién de la marca de agua.

La marca de agua es una informacion codificada que se inserta en un archivo de
datos digital y que permite identificar la obra, pero sin afectarla. Por ejemplo puede
identificar el nombre del autor, el del comprador, datos sobre su compra, uso, etc. Las
marcas de agua pueden ser de cualquier naturaleza como un nimero, un texto o incluso
una imagen. No obstante dependiendo de la técnica de insercion utilizada y de la
aplicacion a la que se destina, las marcas deberan cumplir ciertas condiciones. Por
ejemplo para el caso de marcas fragiles o visibles estas condiciones son bastante
flexibles y solo habra restricciones en cuanto al tamafio de la marca o su formato (por
ejemplo si la marca es un texto, que solo contenga caracteres ASCII o si se trata de una
imagen que este en formato BMP, etc.).

En las aplicaciones mas exigentes, donde la robustez sea un factor importante, la
marca de agua debera tener un formato especifico para que su uso resulte efectivo. En
estos casos es comun que el propietario del archivo a marcar proporcione una clave K a
partir de la cual se generard una marca de agua apropiada a la técnica de marcado
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utilizada. Matematicamente podemaos ver la marca de agua W como el resultado de
cierta funcion F sobre una clave K,

W=F(K). (Eq. 1.1)

Si ademas se tienen en cuenta las caracteristicas particulares de los datos | sobre los
que se insertara la marca, tendremos

W=F(K,I) (Eq. 1.2)
1.3.2. Inserciéon de la marca.

La figura 2 muestra el esquema general del proceso de insercion de una marca
digital.

Wolermark
—
Digital Watermarked
Data ——= 1 ‘
Watermarking Data

X

Secret / Publickey ---- --

lustracion 2. Proceso de insercion de marca

Las entradas son la marca digital W, los datos digitales I que contendran la marca y
una clave privada o publica K que es opcional y que en el caso de claves privadas se
utilizara para reforzar la seguridad, por ejemplo haciendo que las posiciones donde se
inserta la marca sean generadas a partir de dicha clave K.

En el proceso de insercion obtenemos los datos marcados Iw a partir de los datos
originales | y la marca de agua W. Matematicamente:

lw = E(I,W) (Eq. 1.3)

La funcion de insercion E dependera de la técnica de marcado concreta que se
utilice. Como se vera posteriormente para el caso de las iméagenes digitales, existen muy
diversas técnicas de marcado.

1.3.3. Deteccidn o extraccion de la marca.

La figura 3 muestra el esquema general del proceso de deteccidn/extraccion de una
marca digital.

Watermark and [ or
original image
Watermark
Watermuork
= or
confidence messure

Test data
rECOVEDRY

Secret / public key -----------

llustracién 3. Proceso de verificacion
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Las marcas deben ser detectables o extraibles para ser dtiles. Dependiendo de la
forma en que la marca es insertada y dependiendo de la naturaleza del algoritmo de
marcado, el método usado para su deteccion/extraccion puede implicar muy distintos
acercamientos. En algunos esquemas de marcado, la marca puede ser extraida en su
forma exacta. En el proceso de extraccion una funcion de decodificacién D toma unos
datos Iw (que pueden estar marcados 0 no y presumiblemente corruptos) y extrae una
marca W” . Matematicamente:

W’ = D(Iw) (Eq. 1.4)

En otros casos, podemos Unicamente detectar cuando una marca especifica esta
presente en la imagen. En este caso la funcion de decodificacion D simplemente
devuelve un valor de decision Si/No acerca de la pregunta de si existe una marca
determinada en los datos.

DWW, T) = 1 si_existe la_marca W _en_Iw_con_fuerza>T (Eq. 1.5)
A 0_en_caso_contrario q-*

La marca puede estar debilitada debido a manipulaciones sobre los datos y muchas
veces no puede decirse con absoluta certeza si se halla o no presente, el valor T se
conoce como threshold, y es el valor minimo de fuerza de la marca para el que diremos
que se halla presente.

Debe resaltarse que la extraccion de marca puede probar la propiedad mientras que
la deteccion solo verifica la propiedad.

1.4. Clasificacion y propiedades de las marcas de agua.

Tanto las marcas de agua como las técnicas de marcado pueden clasificarse en
diversas categorias atendiendo a muy diversos criterios [5]. Cada una de esas categorias
presentara unas propiedades determinadas que haran el marcado apto para ser empleado
en un tipo de aplicaciones concreto. A continuacion veremos las posibles clasificaciones
de las marcas de agua y de las técnicas de marcado y sus propiedades basicas.

1.4.1. Visibles 6 Invisibles.

Una primera clasificacion fundamental de las marcas de agua es en lo que se refiere
a si modifican los datos de forma perceptible para los usuarios o no.

Marcas visibles: suelen ser un logo o imagen traslucida sobrepuesta a los datos que
se desea marcar. Se emplean normalmente para el marcado de imagenes o videos y su
mayor proposito es indicar quien es el propietario de los datos. Las marcas visibles no
son robustas puesto que su localizacion es obvia, lo que facilita los ataques sobre ella.

Las principales caracteristicas deseables para este tipo de marcas son:

- Debe ser obvia tanto en imagenes en color como en imagenes
monocromaticas.

- Debe abarcar una parte importante de la imagen de forma que no pueda ser
eliminada recortando dicha imagen.
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- Debe ser visible pero no interferir sobre los detalles de la imagen.
- Debe ser dificil de eliminar.
- Debe poder aplicarse automaticamente con poca intervencién humana.

Marcas invisibles: la insercion de una marca en un archivo de datos implica
necesariamente la modificacion de dichos datos. Las marcas invisibles se realizan o bien
en una parte del archivo de datos que no es directamente observable por el usuario, o
bien se realizan de forma que resulten imperceptibles a los sentidos humanos. Esto
ultimo resulta posible debido a que los sentidos humanos (vista, oido) no son detectores
perfectos y pueden aprovecharse sus limitaciones para conseguir que pequefias
modificaciones pasen desapercibidas. La mayor parte de las aplicaciones del marcado
digital se basan en este tipo de marcas, puesto que uno de los objetivos que persiguen es
que el archivo marcado no pierda su utilidad y el usuario final no pueda distinguirlo del
original. Este tipo de marcas pueden ser utilizadas para todo tipo de materiales digitales.
La principal caracteristica que deben cumplir es que deben resultar invisibles sin
degradar la calidad de los datos que la contienen.

1.4.2. Fréagiles 6 Robustas.

Las marcas de agua invisibles pueden clasificarse segin su resistencia a las
manipulaciones.

Marcas fragiles: Son aquellas que resultan alteradas o destruidas por ligeras
manipulaciones de los datos en que se hallan. Se usan principalmente para verificar la
integridad del archivo de datos sobre el que han sido insertadas. Si el usuario no puede
extraer la marca del archivo de datos, o ésta no coincide con la marca original, tendra
constancia de que los datos han sido manipulados.

Las caracteristicas deseables para este tipo de marcas son:

- Deben ser modificadas cuando se modifican ligeramente los datos que la
contienen.

- La marca debe ser segura. Es decir, imposible de regenerar después de
realizar modificaciones en los datos que la contienen incluso cuando se
conoce el método de marcado o la estructura de la misma marca.

Marcas robustas: Son aquellas disefiadas para resistir diversos tipos de
manipulaciones. Son utilizadas por buena parte de las aplicaciones del marcado digital
gue tienen unos requisitos de seguridad como es el caso de la proteccion de los derechos
de autor. Lograr que la marca de agua sea robusta a todos los tipos de ataque es
practicamente imposible, por lo que se han desarrollado diferentes técnicas de marcado
que se centran en lograr una robustez frente a determinados tipos de ataque. Dependera
de la aplicacidn a la que esta destinada la eleccion de una técnica de marcado u otra.

Se pueden identificar unas pocas propiedades que comparten todos los sistemas de
marcado robusto existentes:

- Imperceptibilidad. Las modificaciones causadas por la insercion de la marca

digital deben permanecer por debajo de un valor limite de perceptibilidad.
Son marcas invisibles.

10
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- Robustez. Debe ser robusta a las distorsiones comunes de sefial e incluso a
ataques intencionados con el objeto de borrarla.

- Redundancia. Para asegurar la robustez, la marca se inserta de forma
redundante a lo largo de toda la informacion que acta como cubierta. De
esta forma es posible extraer la marca incluso de una fraccion pequefia de los
datos marcados.

- Claves. En general estos sistemas suelen utilizar una o més claves
criptograficamente seguras para obtener proteccion frente a la manipulacion
0 borrado de las marcas.

1.4.3. Privadas 6 Publicas.

Podemos establecer esta diferenciacion de acuerdo a los requerimientos de
seguridad de la clave utilizada en los procesos de insercion y recuperacién de la marca.
Normalmente se utiliza la misma clave en el proceso de insercion y en el de
recuperacion, si la clave es conocida, el tipo de marca se conoce como publico, y si es
secreta como privado. Las marcas publicas se pueden utilizar en aplicaciones que no
tienen requerimientos especiales de seguridad.

1.4.4. Técnicas en el dominio espacial 6 espectral.

Una forma de clasificar las técnicas de marcado digital (especialmente para el caso
de iméagenes digitales) es fijandonos sobre que dominio trabajan: el dominio espacial o
el dominio espectral.

Técnicas sobre el dominio espacial: en este tipo de técnicas se manipulan
directamente los bytes de la informacion que conforma la cubierta para almacenar la
marca. Son los primeros tipos de técnicas de marcado que se implementaron y son en
general esquemas relativamente simples que resultan poco resistentes a alteraciones
comunes de la informacion que esconde la marca. Un ejemplo tipico de este tipo de
técnicas son para el caso de imagenes digitales las basadas en la modificacion de los bits
menos significativos de la imagen para ocultar la marca, que consiguen una perfecta
invisibilidad al degradar muy poco la calidad de la imagen original.

Técnicas sobre el dominio espectral: Estas técnicas no trabajan directamente sobre
los bytes de la informacion sino que la transforman previamente a otro dominio
(utilizando transformadas de Fourier, del coseno discreto, wavelet etc.) para luego
insertar la marca en dicho dominio. En general se considera que este tipo de técnicas
son mas robustas que las técnicas sobre el dominio espacial, sin embargo presentan un
equilibrio mas delicado entre invisibilidad y robustez puesto que la marca se aplica
indiscriminadamente en el dominio espacial de la informacion.

1.4.5. Clasificacion general de las técnicas de marcado.

De forma general podemos clasificar las técnicas de marcado en cuatro categorias
atendiendo a la informacion que se utiliza durante el proceso de deteccion.

- Marcado Privado (nonblind watermarking). Requiere como minimo el

original de los datos marcados en el proceso de deteccion. Se puede
subdividir en dos tipos:

11
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o Tipo I. Detectan la marca con ayuda de la informacion original sin
marcar:

D(Iw,1)=W’ (Eq. 1.6)

o Tipo Il. Requieren adicionalmente el uso de la marca original en el
proceso de deteccidn para responder a la pregunta de si una marca
determinada se halla presente o no en la informacion.

D(lw,1,W)=W" (Eq. 1.7)
1 si W=W’ con fuerza >t

Ct(w,w’)= (Eq. 1.8)
0 en caso contrario

Este tipo de técnicas no debe confundirse con la definicion dada
anteriormente de marcas publicas y privadas.

- Marcado semiprivado (Semiblind watermarking). No usa el original de la
informacion pero si la marca original.

D(lw,W)=W" (Eq. 1.9)
1 si W=W’ con fuerza >t

Ct(W,W’)= (Eq. 1.10)
0 en caso contrario

Muy usado en el caso de aplicaciones donde no es préactico el acceso a la
informacion original.

- Marcado publico (Blind watermarking). Sistemas en los que no se utiliza ni
el original de la informacion ni el original de la marca durante el proceso de
deteccion.

D(Iw)=W’ (Eq. 1.11)

1.5. Aplicaciones de las marcas de agua.

Los diversos tipos de marcas de agua pueden ser utilizados en una amplia variedad
de problemas [6] , a continuacion se exponen algunos de los mas destacados.

1.5.1. Marcas visibles.

Las marcas visibles se utilizan principalmente para el marcado de imégenes, en este
contexto podemos citar un par de aplicaciones usuales:

- Para proteccion de derechos de autor. El propietario de las imagenes afiade
una marca visible que permite el uso de la imagen para ciertos fines

12
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(académicos, investigacion, etc.) pero dificulta sus uso con fines comerciales
sin pago de royalties, debido a que puede ser facilmente identificada.

Para indicar propiedad. EIl propietario de las imagenes afiade una marca
visible que lo identifica claramente de forma que al distribuir las imagenes
quede bien clara la procedencia del material.

1.5.2. Marcas invisibles robustas.

Algunas aplicaciones tipicas de este tipo de marcas son las siguientes.

Para deteccion de copia y usos no autorizados. El vendedor incluye una
marca invisible en el momento de la distribucion de la imagen para indicar
quien es el comprador. Si se encuentra una copia no autorizada se puede
rastrear de donde procede en primera instancia recuperando la marca de la
imagen. Esta aplicacion se conoce también como fingerprinting o labelling.

Como evidencia de propiedad. La marca insertada es un identificador del
propietario. Si existiera una disputa sobre la propiedad del archivo, éste
podra demostrar que su marca se encuentra en el archivo y por tanto es de su
propiedad.

Control de uso. Este tipo de control se puede utilizar solo en el caso de que la
reproduccion o copiado del material multimedia requiera un hardware
especial. Un ejemplo es el caso del video digital (DVD) en el que puede
existir una marca en el disco para indicar si el video puede ser copiado o solo
reproducido.

1.5.3. Marcas invisibles fragiles.

Las marcas fragiles encuentran su aplicacion en los siguientes campos.

Verificacién de integridad de los datos. Se inserta una marca invisible con la
propiedad de que cualquier alteracion de los datos producira una alteracion
de la marca, de esta forma chequeando la integridad de la marca presente
podemos asegurarnos de la integridad de los datos.

Marcado del contenido. En este caso simplemente la marca agrega una
informacidn adicional acerca de los datos del archivo. Puesto que no existen
requerimientos de seguridad suelen emplearse marcas fragiles.

1.6. Técnicas de marcado robusto de imagenes digitales.

Una gran mayoria de las publicaciones sobre marcado digital estan dirigidas al
marcado de iméagenes, posiblemente debido al hecho de que existe una gran demanda de
productos de marcado a causa de la gran cantidad de imagenes disponibles a través de
Internet que precisan mecanismos de proteccion. Ofrecer una vision completa de todas
las técnicas resulta practicamente imposible por lo que en este apartado solo
presentaremos algunas ideas generales. Para obtener una vision global de las técnicas de

13
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marcado existentes consultar el documento [7]. A continuacién enunciaremos las
principales propiedades deseables para toda técnica de marcado robusto:

- Las diferencias entre la imagen original y la imagen marcada deben ser
perceptualmente invisibles.

- Una marca invisible debe ser indetectable para cualquier usuario no
autorizado.

- La marca debe ser resistente a las distorsiones comunes de las sefiales y
resistente a distintos tipos de ataques intencionados. Por tanto no se podra
eliminar o alterar la marca hasta hacerla irreconocible sin degradar
ostensiblemente la calidad de la imagen.

- Laextraccion de la marca debe ser un proceso simple que no requiera mucho
tiempo de computacién. En el caso de deteccidn debera ser precisa evitando
los falsos positivos y los falsos negativos.

- Al igual que ocurre en las técnicas criptograficas, los detalles de los
algoritmos de marcado digital deben ser publicos.

- La marca debe hallarse directamente codificada en la imagen.

- La marca debe estar insertada asimétricamente a lo largo de toda la imagen y
no solo en una region de ella.

- Debe ser posible producir numerosas marcas, de otra forma solo podria
marcarse un namero limitado de iméagenes.

- Lamarca extraida debe identificar sin ambigtiedades al propietario.

- Debe ser usado un cddigo corrector de errores que asegure que la marca sea
resistente a modificaciones intencionadas.

Disefar técnicas de marcado que cumplan todas estas propiedades y especialmente
la resistencia a distintos tipos de ataques intencionados es muy dificil, por lo que
continuamente surgen nuevas técnicas que satisfacen parte de estos requisitos
encaminadas a ser usadas en aplicaciones concretas.

1.7. Problemética de las imagenes marcadas.

La robustez frente a los ataques es uno de los mayores requisitos del marcado digital
para muchas de sus aplicaciones. Conseguir una robustez absoluta contra todos los
posibles tipos de ataque y sus combinaciones es actualmente imposible, por lo que el
objetivo practico que se plantea a la hora de disefiar una técnica de marcado es que un
ataque con exito debe deteriorar la calidad de la imagen hasta el punto de devaluar
significativamente su valor comercial antes de que la marca se deteriore lo suficiente
como para que no pueda ser recuperada. Con un buen disefio puede conseguirse un
método bastante robusto, sin embargo la robustez estad frecuentemente refiida con la
imperceptibilidad y la capacidad de almacenamiento de datos de la imagen por lo que

14
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debe siempre buscarse un adecuado compromiso entre ambas partes dependiendo de la
aplicacion.

Podemos definir un ataque como cualquier manipulacion de una imagen marcada
con el objetivo de evitar el propésito de una técnica de marcado para una aplicacion
dada. Esto incluye las operaciones normales de procesado de imégenes como la
compresion, conversion D/A'y A/D, filtrados y otras operaciones que se pueden realizar
habitualmente y que podrian destruir inintencionadamente la marca.

Una posible clasificacién de los tipos de ataques propuesta por algunos autores [8]
los divide en cuatro categorias:

1)  Ataques simples. Son ataques que intentan dafar la marca insertada mediante
manipulaciones de la imagen marcada sin intentar identificar y aislar la
marca. Ejemplos de este tipo de ataques son el filtrado lineal y no lineal, la
compresién con perdida de informacion, la adicion de ruido, la adicion de un
offset, los recortes, la cuantizacion de los pixeles, la conversion analdgica y la
correccion gamma.

2)  Ataques de sincronizacién. Son ataques que intentan hacer imposible la
recuperacion de la marca sin llegar a dafarla pero haciendo que el detector
pierda la sincronizacion. Se basan principalmente en distorsiones geométricas
como los desplazamientos espaciales, las rotaciones, los recortes, la insercion
0 eliminacién de pixeles o areas, los zooms etc.

3)  Ataques de ambiguedad. Son ataques que intentan confundir creando falsos
originales o imégenes marcadas falsas. Un ejemplo seria el denominado
ataque de inversion que se basa en introducir una o varias nuevas marcas en la
imagen para intentar evitar que se conozca cual es la marca original y
legitima.

4)  Ataques de supresion. Son ataques que intentan analizar la imagen marcada
para poder aislar la marca y eliminarla. Ejemplos de este tipo de ataques
pueden ser los ataques por colision, ciertas operaciones de filtrado no lineal, o
los ataques dirigidos especificamente a un esquema de marcado determinado
explotando puntos flacos conocidos de dicho esquema.

Esta clasificacién no es estricta y algunos tipos de ataque pueden ser clasificados en
varias de las categorias propuestas. Los diferentes tipos de ataque seran posibles en
funcion de los conocimientos y las herramientas de que disponga el atacante, en general
cuantos mas conocimientos y herramientas mayor fuerza tendran los ataques.

Otro problema es que la evaluacion de la calidad de una técnica de marcado es un
tema complicado que hasta el momento no tiene una solucion plenamente satisfactoria y
estandarizada. El problema engloba dos facetas: la calidad de la imagen marcada y la
robustez de la técnica utilizada. Estos dos factores que determinan la calidad de una
técnica de marcado, se hallan enfrentados y no pueden ser maximizados
simultaneamente por lo que se deberd buscar el punto de equilibrio adecuado
dependiendo de la aplicacion especifica y sus requerimientos.
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1.8. Una aplicacion concreta: fingerprinting de imagenes.

Con el término inglés de fingerprinting se conoce la técnica cuyo objetivo es poder
identificar a los usuarios que intentan hacer un uso ilegal de un contenido multimedia,
como por ejemplo su redistribucion. EI proceso consiste en insertar unas marcas
especiales conocidas como fingerprints haciendo uso de técnicas de marcado digital
robustas a una serie de ataques.

Esta técnica junto con el marcado digital como evidencia de propiedad constituyen
quizas las dos principales aplicaciones de las marcas de agua digitales en la lucha por la
proteccion del copyright de los objetos multimedia. La diferencia entre las dos técnicas
radica en que en la segunda la marca insertada es la misma para todos los compradores
de un objeto, tipicamente un mensaje de copyright, mientras que en la primera cada
objeto es marcado con una marca diferente, dependiente de la identidad del comprador
y que lo identifica univocamente.

Como sucede con otras técnicas criptograficas existen algunos problemas a ser
resueltos. Uno de los mas importantes cuando hablamos de fingerprinting es el
problema de las colisiones. Si uno o varios atacantes disponen de diversas copias de una
misma imagen con diferentes marcas pueden compararlas para identificar los bits que
forman la marca y alterarlos creando una nueva imagen que no contiene ninguna de las
marcas de las imagenes de que procede, en este momento los atacantes estan en
disposicion de distribuir la imagen sin que puedan ser identificados. Se trata de un
método efectivo y de bajo coste computacional para identificar y eliminar las marcas.
Blakley et al. [9] fueron los primeros autores en presentar el problema de las colisiones.
A continuacion se describen dos formas simples de realizar este ataque:

- Ataque por promedios. Es un método simple que se basa en calcular la media
de multiples copias de una misma imagen con diferentes marcas. Sin
embargo su inconveniente es que la efectividad del ataque aumenta con el
numero de copias utilizadas y para que sea realmente alta la efectividad el
numero de copias requerido es muy elevado y esto resulta dificil de
conseguir para un atacante.

- Ataque del mosaico. En este tipo de ataque se crea una nueva imagen
seleccionando diferentes blogues o pixeles a partir de diferentes copias
marcadas de la misma imagen. Es un ataque efectivo incluso para un nimero
bajo de copias.

La solucidn a estos ataques pasa por elegir cuidadosamente el formato de las marcas
insertadas como fingerprints y utilizar cédigos especificamente disefiados para resistir
las colisiones de un nimero determinado de confabuladores.

En el llamado fingerprinting clasico (simétrico), es el vendedor el encargado de
insertar la marca en las imagenes y posteriormente proporcionarselas al comprador. Si
el vendedor detecta una imagen no autorizada podra recuperar la marca para averiguar
que comprador es el origen de la distribucion ilegal, sin embargo este esquema presenta
un grave inconveniente y es que la recuperacion de la marca por parte del vendedor no
constituye una prueba de que el comprador identificado sea el autentico responsable de
la distribucion ilegal debido al hecho de que tanto comprador como vendedor conocen
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la imagen marcada y el mismo vendedor podria generar una imagen marcada que
acusase falsamente a un comprador determinado. Sucede lo mismo que por ejemplo con
los codigos simétricos de autenticacion de mensajes: ambas partes comparten la misma
clave secreta y por tanto no proporcionan el servicio de no-repudiacion.

Para solucionar este problema aparece el denominado fingerprinting asimétrico. La
idea es conseguir un sistema similar a la firma digital, s6lo la persona poseedora de una
firma digital puede firmar mensajes con dicha firma, asi el mensaje firmado no puede
ser repudiado. En el fingerprinting asimétrico solamente el comprador conoce la imagen
marcada, por lo que si el vendedor encuentra una imagen ilegal puede identificar al
comprador y probar ante terceros que proviene del comprador identificado. En el
proceso de marcado intervienen tanto el vendedor como el comprador. Pfitzmanny
Schunter [10] fueron los introductores de este tipo de esquemas.

Un concepto interesante para el comercio electronico es el de las transacciones
anonimas, en las que el vendedor no conoce la identidad del comprador como sucede en
el comercio tradicional cuando por ejemplo se paga en efectivo. Con la intencién de
proporcionar anonimato al comprador Pfitzmann y Waidner [11] introducen el
denominado fingerprinting anonimo. La idea es afiadir a los esquemas de fingerprinting
asimétrico la caracteristica del anonimato, en el que el vendedor no conoce la identidad
del comprador sin que ello resulte en ningun impedimento para su posterior
identificacion en el caso de redistribucion no autorizada. Este esquema se basa en las
firmas publicas. De forma simplificada, el comprador elige un pseudénimo y obtiene un
par de claves publica y privada con las que firma con su autentica identidad obteniendo
un certificado de una entidad certificadora. La entidad certificadora sera la encargada de
revelar la identidad del comprador en caso de que el vendedor detecte un redistribucion
no autorizada proveniente de un pseudénimo determinado.

1.8.1. Cddigos anti-colision

La solucidn contra los ataques de colision pasa por la utilizacion de codigos
especiales disefiados para resistir este tipo de ataques. Una referencia importante a este
respecto es el documento de Boneh y Shaw [12] presentado en 1995 en el que sientan
las bases para la creacién de codigos seguros a un nimero ¢ determinado de
confabulados, conocidos como c0digos c-seguros.

En el citado documento se llega a la conclusion de que en el contexto del
fingerprinting, los codigos totalmente seguros para un numero de confabulados mayor o
igual que dos sobre un nimero de usuarios mayor o igual que tres no existen. Sin
embargo bajo la hip6tesis conocida como “Marking Assumption” que asume que dada
una confabulacion por colision solo se podran detectar y alterar los bits de la marca que
difieren entre las copias presentes, si pueden construirse cédigos c-seguros con error g,
en los cuales dada una coalicion de ¢ miembros se puede capturar un miembro de la
coalicion con probabilidad 1-¢.

El mayor problema que se presenta hasta el momento es la longitud del cddigo a

utilizar. Boneh y Shaw proponen un método para la construccién de codigos para n
usuarios de longitud:
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4 2 1
O(log” nlog” =) (Eq. 1.12)
&

donde ¢ < % es la probabilidad de error

La construccion de codigos cortos es un problema todavia abierto.

1.9. Conclusiones y futuro del marcado digital.

En el presente capitulo se ha pretendido dar una vision general del uso de las marcas
de agua para proteccion de los derechos de autor. Se trata de un tema muy amplio por lo
que si bien no se ha tratado en profundidad si se han expuesto los conceptos
fundamentales necesarios para que el lector pueda tener una idea clara de las
posibilidades que estas técnicas ofrecen. Hemos comenzado hablando de las marcas de
agua usadas en los productos multimedia de forma general, se ha visto qué son las
marcas de agua y como surgieron, se ha visto el esquema general del marcado digital,
en que tipos podemos clasificar las marcas de agua, sus principales caracteristicas y para
que aplicaciones encuentran su utilidad. Posteriormente nos hemos centrado en el caso
de las iméagenes digitales, hemos visto que las aplicaciones de proteccion de los
derechos de autor se basan en el uso de marcas robustas y se han enumerado sus
principales caracteristicas, seguidamente se han visto los puntos débiles de las marcas
robustas y que se puede hacer para solventarlos. Se han expuesto los problemas
existentes para evaluar la calidad de las técnicas de marcado. Finalmente se han
expuesto las principales caracteristicas de una de las aplicaciones de las marcas de agua
robustas para la proteccion de los derechos de autor, la proteccion por deteccion de
copia o fingerprinting, se ha descrito el principal problema que padecen: el ataque por
colision y hemos hablado de la solucién a este tipo de ataque, los codigos anti-
confabulacion.

Pese a que el interés en el uso de este tipo de técnicas es creciente, tanto académico
por parte de los investigadores como por parte de la industria donde cada vez existen
mayor nimero de compafiias desarrollando productos, lo cierto es que todavia no ha
alcanzado un desarrollo plenamente satisfactorio y quedan muchos problemas por
resolver. Al mismo tiempo que evoluciona la robustez de las técnicas también lo hacen
los ataques y si bien los métodos actuales ofrecen robustez contra los usuarios no
expertos pueden resultar vulnerables a los ataques de expertos. Existe un delicado
equilibrio entre invisibilidad, robustez y capacidad de almacenamiento de informacion y
un método de marcado invisible, robusto a todos los ataques y de gran capacidad es
todavia una ilusion. Pese a que el uso como prueba de propiedad fue la motivacion que
dio origen a este tipo de técnicas todavia esta lejano el dia en que pueda llegar a ser
aceptada como una prueba ante los tribunales, e incluso es posible que nunca llegue a
suceder. Actualmente el uso de las marcas de agua para proteccién de los derechos de
autor necesita ser combinado con otro tipo de mecanismos criptograficos para poder
ofrecer una autentica proteccion.
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2. MEMORIA DE DISENO

En esta segunda parte del trabajo de caracter mas practico, se han desarrollado
algunos de los conceptos tedricos vistos en el apartado anterior para crear una
aplicacion completamente operativa. Si bien el objetivo no es crear una aplicacion con
una utilidad practica concreta si podria llegar a tenerla mejorando alguno de los
conceptos que se han utilizado, tal y como se describird posteriormente.

2.1. Disefo de la técnica de marcado.

El objetivo que nos hemos propuesto es el de disefiar un método sencillo para
introducir una marca de agua invisible en una imagen digital de forma que presente
cierta robustez, es decir una alteracion ligera de la imagen marcada no ha de impedir
recuperar la marca.

A tenor de lo visto en el estudio del estado del arte sabemos que los algoritmos
propuestos para el marcado de imagenes pueden dividirse en dos grandes grupos segun
la forma en que modifican la imagen para introducir la marca:

- algoritmos en el dominio espacial, que insertan la marca de agua modificando
directamente el valor de determinados pixeles de la imagen.

- algoritmos en otros dominios, que transforman la imagen al dominio elegido
insertan la marca en la sefial obtenida en ese dominio y finalmente aplican la
transformacion inversa para obtener la imagen marcada.

Se han estudiado diversas propuestas de técnicas de marcado de varios autores, con
el objeto de encontrar una que se adaptase al requerimiento basico del presente trabajo:
un correcto equilibrio entre sencillez y robustez. Tras alguna prueba inicial con
resultados negativos, se ha encontrado una propuesta que prometia cumplir
perfectamente con los objetivos propuestos, se trata de un algoritmo de marcado en el
dominio DCT (Transformada del Coseno Discreto) propuesto por E. Koch & J. Zhao
[1]. Es un hecho aceptado que en general los algoritmos de marcado sobre el dominio
DCT ofrecen mayor robustez que los basados en el dominio espacial por lo que el
requerimiento de robustez parece en principio asegurado. En cuanto al requerimiento de
sencillez, el algoritmo en si mismo es sencillo y la Unica dificultad radica en los
calculos necesarios de la transformada del coseno discreto, sin embargo dicha dificultad
no lo es tanto si pensamos que debido a que estos calculos se utilizan en el algoritmo de
compresion de imagenes Jpeg es facil encontrar implementaciones para ellos realizadas
en diversos lenguajes de programacion. La técnica disefiada que se presenta a
continuacién se basa en las ideas procedentes del citado informe de E. Koch & J. Zhao,
sin embargo se ha simplificado y adaptado libremente a las necesidades del presente
trabajo.

2.1.1. Algoritmo de insercidén de marcas.

Un esquema general del algoritmo de insercion puede verse en la siguiente figura:
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Division bloques Conversion RGB a Conversion YCbCr
8x8 YCbCr DeT d IDCT g a RGB
I |
A
Imagen original Marca Imagen marcada

llustracién 4. Disefio algoritmo de insercion

A continuacion se describe el funcionamiento de cada uno de los bloques
presentados en la figura anterior.

En un primer paso se divide la imagen a tratar en bloques de 8x8 pixeles, los
bloques elegidos contendran cada uno un bit de la marca. Este tipo de esquema presenta
una capacidad de almacenamiento inferior a otros que introduzcan uno o varios bits en
cada pixel o en cada blogue, no obstante puesto que nuestras necesidades de marcado
son pequefias (una marca estara formada por unos pocos bits), es mas que suficiente
para introducir la marca repetidamente a lo largo de la imagen. El hecho de que las
dimensiones de la imagen no sean multiplo de 8 tampoco supondra ningdn
inconveniente, los pixeles sobrantes simplemente se despreciaran a la hora de introducir
las marcas. Cada bloque de 64 valores de RGB se transforma al espacio de color
conocido como YCbCr. Este modelo de espacio de color se caracteriza por dar
informacion acerca de la Luminancia (Y ) y la Crominancia (Cby Cr). Para la
conversion a este modo de color debemos aplicar las siguientes ecuaciones:

Y =0.257 R + 0.504 G + 0.098 B +16 (Eq. 2.1)
Cb=-0.148 R-0.291 G + 0.439 B +128 (Eq. 2.2)
Cr=0.439 R - 0.368 G - 0.071 B +128 (Eq. 2.3)

En ellas podemos ver que el valor de la componente verde (G) es el que tiene mayor
efecto sobre la luminancia, ello se debe a que el 0jo humano es més sensible a dicha
componente que a larojay a la azul. Los valores de Cb y Cr nos indican como de azul y
de rojo es el color. En nuestro algoritmo de marcado trabajaremos sobre los valores de
la luminancia, estos son los que tienen una importancia perceptual mayor y por tanto
son mas respetados por los algoritmos de compresion como el Jpeg, proporcionando
mayor robustez al marcado, no obstante son los que mas facilmente producen
variaciones visibles en la imagen, por lo que se debera llegar a un compromiso entre
robustez e invisibilidad.

El siguiente paso es calcular la transformada del coseno discreto (DCT) del bloque
de 8x8 valores de luminancia. La transformada DCT es una transformada semejante a la
transformada rapida 2D de Fourier, ésta coge un conjunto de puntos de un dominio
espacial y los transforma en una representacién equivalente en el dominio de
frecuencias. La ecuacién de la Transformada Discreta del Coseno es la siguiente:

N-1N-1
g(u,v) =, 2 > f(xy) cos((2X Jrl)u”)cos((2y +1)V”) (Eq. 2.4)
N =& 2N 2N
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auav = lenotrocaso

{l/ 2cuandou=v=0

donde N es el tamafio del blogue cuadrado, en este caso como los blogques de la imagen
son de 8x8 pixeles, N seraigual a8y 'u'y 'v' son cada uno de los elementos del bloque
que van desde 0,1,2,...N, en este caso, como los blogues tienen un tamafio de 8, 'u'y 'v'
iran desde 0,1,2,...,7 y ser&n cada una de las componentes de una matriz de 8x8, donde
la coordenada (0,0) sera la esquina superior izquierda.

De forma breve, la transformada del coseno discreto es una técnica para convertir
una sefial en componentes de frecuencia elementales. Implica una descomposicion de
los datos de la imagen del bloque 8x8 en una serie de cosenos de diferentes frecuencias.
Como ejemplo visual podemos ver la figura siguiente donde aparece una sefial formada
por la suma de dos cosenos de diferentes frecuencias, la onda roja de alta frecuencia y la
azul de baja frecuencia.

llustracién 5. Descomposicién en suma de cosenos

En la figura siguiente tenemos una matriz de 8x8 de las funciones base de la
trasformada del coseno discreto 2-dimensional.

llustracion 6. Funciones base DCT 2-dimensional

Podemos ver como aumentan la frecuencia horizontal de cada elemento de arriba
hacia abajo y la frecuencia vertical de izquierda a derecha. El bloque de 8x8
coeficientes DCT describira la proporcién de cada una de estas funciones base que se
hallan en la imagen. El elemento en la esquina superior izquierda se conoce como la
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componente continua DC, siendo la media de los valores del bloque de entrada, se trata
del coeficiente mayor en la DCT de imagenes naturales.

La marca, tal y como se observa en el esquema general del algoritmo, se introducira
en el bloque de 8x8 coeficientes DCT. Para ello se utiliza un método de marcado muy
sencillo. Se elegiran dos coeficientes de la DCT, a los que podemos llamar B1 y B2.

Si B1>B2 el bloque estara marcado con un 1.
Si B1<B2 el blogue estara marcado con un 0.
En otro caso (B1=B2) el bit de marca es indefinido.

A la hora de elegir los dos coeficientes B1 y B2 lo haremos en el rango de
frecuencias medio-bajo. Los componentes de alta frecuencia tienen muy poco impacto
visual sobre la imagen y son eliminados por los algoritmos de compresién como el Jpeg
0 por los procesos de filtrado de ruidos. Los elementos recomendados por E. Koch & J.
Zhao en el informe [2] son los mostrados en las zonas sombreadas de la figura

siguiente.

wd b2 —

4=

Lh

838 block

llustracién 7. Coeficientes adecuados para marcado

Otro aspecto a tener en cuenta a la hora de la eleccion de coeficientes es la tabla de
cuantizacion de valores de luminancia usada por el estandar Jpeg, que se muestra en la

figura siguiente.
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llustracién 8. Tabla de cuantizacién luminancias Jpeg

Es conveniente que los coeficientes elegidos posean el mismo valor en la tabla de
cuantizacion, de esta forma el proceso de compresion Jpeg respetara la proporcion de
ambos coeficientes a la hora de cuantificar y nuestro algoritmo sera méas robusto
respecto a dicha compresion. Atendiendo a estos criterios las posiciones de los
coeficientes elegidos para implementar el algoritmo son B1->(2,0) y B2->(1,2).
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En orden a conseguir un equilibrio entre la robustez y la invisibilidad de la marca
impondremos una serie de restricciones durante el proceso de marcado. El proceso seréa
el siguiente:

Los blogues DCT de 8x8 los procesaremos de izquierda a derecha y de arriba abajo.
Si los coeficientes elegidos son iguales o si su diferencia es superior a cierto valor limite
méaximo el bloque sera descartado. De esta forma evitaremos que en caso de tener que
invertir los coeficientes, los cambios sean notoriamente visibles en la imagen si la
diferencia entre ellos es excesiva. También optaremos por incrementar la diferencia
entre los dos coeficientes en caso de que ésta no llegue hasta un valor minimo,
incrementando asi la robustez de la marca. Realizaremos un pequefio estudio para
determinar los valores adecuados para ambos parametros (valores maximo y minimo).

Tal y como se ha descrito, la localizacion de los bits de la marca no sera fija y sera
dependiente de la imagen. Una buena cantidad de bloques puede ser descartada, no
obstante dadas las bajas necesidades en cuanto a cantidad de bits de la marca los
bloques validos seran suficientes para contener diversas veces la marca incluso en una
imagen de pequefias dimensiones.

2.1.2. Algoritmo de recuperacion de la marca.

La figura siguiente presenta un esquema general del algoritmo de recuperacién de
marcas.

. Division bloques Conversion RGB -
Imagen original ——»| ax8 YCbCr »  DCT original
Division bloques Conversion RGB
Imagen marcada ——— 8x8 YCbCr » DCT marcado » Marca

llustracién 9. Disefio algoritmo de recuperacion de marcas

El proceso seguido para extraer una marca de la imagen es el siguiente:

Dividimos la imagen original en bloques de 8x8 pixeles, los bloques se procesaran
en el mismo orden que en el apartado anterior, de izquierda a derecha y de arriba abajo.

Para cada blogue convertimos de RGB a YCbCr y calculamos la transformada del
coseno discreto (DCT) del bloque de 8x8 de luminancias (Y). Sobre el bloque de
coeficientes DCT comprobamos si los dos coeficientes B1 y B2 anteriormente
mencionados cumplen las restricciones necesarias para ser un bloque valido para
marcado (ver apartado anterior). Si no es un bloque valido se descarta y se procede de
igual manera con el siguiente bloque de la imagen.

Si el bloque es valido para marcado, obtenemos el mismo blogue de la imagen

marcada, convertimos al espacio de color YCbCr y calculamos la DCT del bloque de
luminancias Y. Finalmente extraemos el bit de la marca:
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Si B1>B2 extraemos un bit 1.
Si B1<B2 extraemos un hit O.
Si B1=B2 el bit de marca es indefinido.

El proceso se repite hasta procesar todos los bloques de la imagen. Puesto que la
marca se halla insertada repetidamente en la imagen se utilizaran unos contadores para
contabilizar los resultados de las extracciones de cada posicion de la marca (0 6 1). Los
bits se encuentran almacenados de forma secuencial desde el primero de la marca hasta
el ultimo y vuelta a comenzar. Es posible que la Gltima marca no se halle completa.
Para cada posicion de la marca el resultado final del bit extraido ser4 el correspondiente
al contador mayor (0 6 1).

¢Por que se utiliza la imagen original en el proceso de recuperacion?

E. Koch & J. Zhao proponen en su informe realizar el marcado de la imagen tras
efectuar los tres primeros pasos del modelo de compresion Jpeg: normalizacion,
transformacion DCT y cuantizacion. Tras el proceso de cuantizacion se produce una
“pérdida de informacion” de la imagen que sera tanto mayor cuanto menor sea el factor
de calidad que se utilice en la compresion. En el esquema utilizado en el presente
trabajo se ha optado por trabajar directamente sobre los coeficientes DCT por dos
motivos:

Primero, evitar la pérdida de calidad de la imagen inherente al proceso de
cuantizacion. Segundo, el trabajo con los coeficientes DCT es més sencillo que con los
coeficientes cuantizados en el sentido de que pequefios cambios en los coeficientes DCT
son menos perceptibles visualmente que los cambios sobre los coeficientes cuantizados,
que se veran amplificados en el proceso de decuantizacion. No obstante el trabajo
directo con los coeficientes DCT implica un problema, es facil que por cuestiones de
redondeo durante los calculos de transformacion de un dominio a otro (espacial-
frecuencial) y de un espacio de color a otro (RGB-Y CbCr) pueda producirse una
pequefa variacion en dichos coeficientes, segun la precision de las rutinas empleadas.
Dicha variacion, puede ser suficiente para que por ejemplo un mismo bloque sea
considerado invalido para marcado en la imagen original, y valido en la imagen
marcada, por lo que para determinar en que bloques se hallan los bits de la marca no
podemos utilizar solamente la imagen marcada, sino que debemos utilizar la imagen
original.

Dada la naturaleza de la aplicacion final que se pretende desarrollar, el uso de la
imagen original en el proceso de extraccion de la marca no supondra ningun
inconveniente. Por el contrario supone un aumento de la seguridad, ya que incluso
conociendo el algoritmo de marcado en muchos casos no resulta posible recuperar la
marca correcta sin hacer uso de la imagen original.

Recuperacion de la marca a partir de un recorte.
Con el método descrito anteriormente podremos recuperar los bits de la marca que

contenga cualquier recorte de una imagen marcada. El Unico requisito serd proporcionar
las coordenadas de la esquina superior izquierda del recorte respecto de la imagen

25



TFC — Seguretat Informatica Proteccion del Copyright

original. Mediante el uso de un programa de retoque fotografico y comparandola con la
imagen original, resulta facil obtener las coordenadas de dicha posicion.

La forma de proceder serd comprobar para cada bloque de la imagen original que se
considera valido para marcado si queda dentro del area del recorte de la imagen
marcada, si es asi se extrae el bit de la marca, sino simplemente se incrementa la
posicion del bit de marca esperado. Para més detalles ver el diagrama de flujo del
método de extraccion de la marca.

Indicador de marca Unica.

Este indicador si esta activado indica que en el proceso de recuperacion queremos
recuperar una Unica marca (la primera marca que encuentre). Resulta Gtil en algunos
casos como el ataque por colisiones (ver memoria de disefio del programa de
confabulaciones).

2.1.3. Disefo Estatico.
A continuacion se presenta el disefio estatico muy sencillo de las clases necesarias

para implementar la técnica de marcado y los diagramas de flujo de los métodos mas
complicados, el método de insercion de marcas y el de extraccion.

AlgoritmoMDCT

Utils DCT

llustracién 10. Diagrama estatico técnica de marcado
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Diagrama de flujo método marcarlmagen()

4

Dividir la imagen Coger un blogue Sl Retornar imagen
en bloques 8x8 i 8x8 marcada
1 NO
Convertir a YCbCr
A
Calcular DCT
Valido para

marca?

Marcar Blogue

Calcular IDCT

Convertir a RGB

A

Guardar bloque en
imagen marcada

A

Incrementar indice
de bits
introducidos

Resetar indice bits >
marca

llustracion 11. Diagrama de flujo método insercion de marcas
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Diagrama de flujo del método obtenerMarca()

v

Dividir limagenes
en bloques 8x8

Coger siguiente
bloque 8x8
imagen original

A

NO

NO

Convertir a YCbCr

Calcular DCT

Valido para

marca?

loque dentro
area recorte?

Coger mismo
bloque 8x8
imagen marcada

v

Convertir a YCbCr

]

Calcular DCT

A 4

Obtener bit de
marca

»

P

Incrementar indice
de bits de marca

Ultimo de la
marca

SI

Retornar marca

SI

Flag colision

A

Resetar indice bits
marca

— >

NO

llustracién 12. Diagrama de flujo método extraccion de marcas
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2.1.4. Eleccion de los parametros maximo y minimo.

La eleccion de los parametros utilizados por el método de marcado se ha realizado
de forma empirica. Para ello hemos hecho un estudio sobre dos imagenes con diversos
valores de los parametros y observado su efecto en cuanto a visibilidad del marcado y
resistencia a la compresion Jpeg. Hemos elegido unos valores que no produzcan efectos
visibles y presenten un buen resultado a la compresion, teniendo en cuenta que los
resultados son dependientes de las caracteristicas de las imagenes utilizadas.

Imagen A — lena color lowres, 128x128 pixeles formato bmp color 8 bits.

Tabla 2. Estudio parametros para la imagen A

parametros Bloques | Bloques Efectos |Jpeg |Jpeg |Jpeg |Jpeg |Jpeg |Jpeg
validos | invalidos |visibles [80% |70% |60% |50% |40% |30%

Max = 8,Min =0 102 154 NO Sl NO |- - - -
Max = 10,Min =0 112 144 NO Sl NO |- - - -
Max = 15,Min =0 142 114 NO Sl Sl NO |- - -
Max = 20,Min =0 160 96 NO Sl Sl Sl Sl NO |-
Max = 25,Min =0 171 85 Sl Sl Sl Sl Sl NO |-
Max = 30,Min =0 180 76 Sl Sl Sl Sl NO |- -
Max = 8,Min=4 102 154 NO Sl Sl NO |- - -
Max = 10,Min =4 112 144 NO Sl Sl Sl NO |- -
Max = 15,Min =4 142 114 NO Sl Sl Sl NO |- -
Max = 20,Min =4 160 96 NO Sl Sl Sl Sl Sl NO
Max = 25,Min =4 171 85 Sl Sl Sl Sl Sl NO |-
Max = 30,Min =4 180 76 Sl Sl Sl Sl Sl Sl NO
Max = 8,Min = 6 102 154 NO Sl Sl Sl NO |- -
Max = 10,Min = 6 112 144 NO Sl Sl Sl NO |- -
Max = 15,Min = 6 142 114 NO Sl Sl Sl NO |- -
Max = 20,Min = 6 160 96 NO Sl Sl Sl Sl Sl NO
Max = 25,Min = 6 171 85 Sl Sl Sl Sl NO |- -
Max = 30,Min = 6 180 76 Sl Sl Sl Sl Sl NO |-
Max = 8,Min =8 102 154 NO Sl Sl Sl NO |- -
Max = 10,Min = 8 112 144 NO Sl Sl Sl NO |- -
Max = 15,Min = 8 142 114 NO Sl Sl Sl NO |- -
Max = 20,Min = 8 160 96 NO Sl Sl Sl Sl Sl NO
Max = 25,Min =8 171 85 Sl Sl Sl Sl Sl NO |-
Max = 30,Min =8 180 76 Sl Sl Sl Sl Sl Sl NO
Max = 8,Min = 10 102 154 NO Sl Sl Sl NO |- -
Max = 10,Min = 10 112 144 NO Sl Sl Sl NO |- -
Max = 15,Min = 10 142 114 NO Sl Sl Sl NO |- -
Max = 20,Min = 10 160 96 NO Sl Sl Sl Sl Sl NO
Max = 25,Min = 10 171 85 Sl Sl Sl Sl Sl NO |-
Max = 30,Min = 10 180 76 Sl Sl Sl Sl Sl Sl NO
Max = 8.Min = 15 102 154 NO Sl Sl Sl NO |- -
Max = 10,Min = 15 112 144 NO Sl Sl Sl NO |- -
Max = 15,Min = 15 142 114 NO Sl Sl Sl NO |- -
Max = 20,Min = 15 160 96 NO Sl Sl Sl Sl Sl NO
Max = 25,Min = 15 171 85 Sl Sl Sl Sl Sl Sl NO
Max = 30,Min = 15 180 76 Sl Sl Sl Sl Sl Sl NO

Imagen B — corredor, 283x212 pixeles formato jpeg.
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Tabla 3. Estudio parametros para la imagen B

parametros Bloques | Bloques Efectos |Jpeg |Jpeg |Jpeg |Jpeg |Jpeg |Jpeg
validos | invalidos |visibles [80% |70% |60% |50% |40% |30%

Max = 8,Min =0 377 533 NO Sl Sl Sl NO |- -
Max = 10,Min=0 383 527 NO Sl Sl Sl NO |- -
Max = 15,Min=0 460 450 NO Sl Sl Sl Sl NO |-
Max = 20,Min=0 495 415 NO Sl Sl Sl NO |- -
Max = 25,Min=0 518 392 NO Sl Sl Sl Sl NO |-
Max = 30,Min=0 533 377 NO Sl Sl Sl Sl NO |-
Max = 8,Min=4 377 533 NO Sl Sl Sl NO |- -
Max = 10,Min=4 383 527 NO Sl Sl Sl NO |- -
Max = 15,Min =4 460 450 NO Sl Sl Sl Sl NO |-
Max = 20,Min =4 495 415 NO Sl Sl Sl Sl NO |-
Max = 25,Min =4 518 392 NO Sl Sl Sl Sl NO |-
Max = 30,Min=4 533 377 NO Sl Sl Sl Sl NO |-
Max = 8,Min =6 377 533 NO Sl Sl Sl Sl NO |-
Max = 10,Min = 6 383 527 NO Sl Sl Sl NO |[NO |-
Max = 15,Min = 6 460 450 NO Sl Sl Sl Sl NO |-
Max = 20,Min = 6 495 415 NO Sl Sl Sl Sl NO |-
Max = 25,Min = 6 518 392 NO Sl Sl Sl Sl NO |-
Max = 30,Min = 6 533 377 NO Sl Sl Sl Sl NO |-
Max = 8,Min =8 377 533 NO Sl Sl Sl Sl NO |-
Max = 10,Min =8 383 527 NO Sl Sl Sl Sl NO |-
Max = 15,Min =8 460 450 NO Sl Sl Sl Sl NO |-
Max = 20,Min =8 495 415 NO Sl Sl Sl Sl NO |-
Max = 25,Min =8 518 392 NO Sl Sl Sl Sl NO |-
Max = 30,Min =8 533 377 NO Sl Sl Sl Sl NO |-
Max = 8,Min = 10 377 533 NO Sl Sl Sl Sl NO |-
Max = 10,Min = 10 383 527 NO Sl Sl Sl Sl NO |-
Max = 15,Min = 10 460 450 NO Sl Sl Sl Sl NO |-
Max = 20,Min = 10 495 415 NO Sl Sl Sl Sl NO |-
Max = 25,Min = 10 518 392 NO Sl Sl Sl Sl NO |-
Max = 30,Min = 10 533 377 NO Sl Sl Sl Sl NO |-
Max = 8.Min = 15 377 533 NO Sl Sl Sl Sl NO |-
Max = 10,Min = 15 383 527 NO Sl Sl Sl Sl NO |-
Max = 15,Min = 15 460 450 NO Sl Sl Sl Sl Sl NO
Max = 20,Min = 15 495 415 NO Sl Sl Sl Sl Sl NO
Max = 25,Min = 15 518 392 NO Sl Sl Sl Sl Sl NO
Max = 30,Min = 15 533 377 NO Sl Sl Sl Sl Sl NO

A partir de los datos de la ambas tablas podemos obtener los siguientes graficos:

Influencia minimo ImgA Influencia méximo ImgA
100 — 100
80 Hmin=0 80 O max=8
BEmin=4 o
g o0 Omin=6 8_ 60 Bl max=10
g a0 Omin=g § 40 Omax=15
0 Bmin=10 28 O max=20
B min=15
0 W max=25
8 10 15 20 25 30 0 4 6 8 10 15
. O max=30
maximo minimo
llustracién 13. Influencia parametro minimo  llustracién 14. Influencia parametro maximo en la

en laimagen A imagen A
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Influencia minimo ImgB

15 20 25 30

maximo

BAmin=0
Emin=4
Omin=6
Omin=8
Emin=10
Omin=15

Influencia méximo ImgB

0 4 6 8 10 15

minimo

O max=8

B max=10
Omax=15
Omax=20
Bl max=25
O max=30

Iustracion 15. Influencia parametro minimo en la |justracion 16. Influencia parametro maximo en la

imagen B

imagen B

De los resultados de las pruebas observamos que la capacidad de almacenamiento de
bits en la imagen marcada (payload) depende del pardmetro maximo, cuanto mayor sea
éste mayor es la capacidad. Asi mismo los efectos visibles en la imagen son también
mayores cuanto mayor es el pardmetro maximo. Dichos efectos se han evaluado de
forma subjetiva, por observacion detallada de la imagen. Para valores del parametro
maximo superiores a 20 comienzan a observarse efectos visibles sobre la imagen A, con
dificultad observables a simple vista debido al pequefio tamafio de la imagen, pero
perceptibles si ampliamos la imagen. Puesto que un parametro méximo de 20 presenta
una buena capacidad de almacenamiento (mas de la mitad de la imagen valida para
marcado) y nuestras necesidades no son muy elevadas no pasaremos de ese valor.

Observando los gréaficos vemos que para un valor de maximo=20, un buen valor
para el parametro minimo es 8, que presenta unos buenos resultados a la compresion
(40% imagenA, 50% imagenB) sin afectar visiblemente las imagenes. Valores
superiores del minimo=8 no aportan en principio ninguna mejora.

Asi pues los valores utilizados seran maximo=20 y minimo=8.

2.1.5. Pruebas de robustez.

Para comprobar la robustez de la técnica de marcado someteremos a varias
imégenes marcadas a diversas transformaciones simples.

Las imagenes originales utilizadas seran:

lHustracion 18. Img2 corredor.jpg 283x212
24-Dbits color

lHustracion 17. Img1 lena.bmp 512x512 24-
bits color

31



TFC — Seguretat Informatica Proteccion del Copyright

lustracién 19. Img3 logo_uoc.bmp 150x38 lustracion 20. Img4 steve.jpg 320x240 8-bits
24-bits color escala de grises

Cada imagen ha sido marcada con varios codigos diferentes (marcas de 7 bits de
longitud, no se ha usado ningin ECC) y sometida a las pruebas mostradas en la
siguiente tabla:

Prueba Descripcion

JPEG90 Compresion Jpeg al 90%

JPEG60 Compresidn Jpeg al 60%

JPEG40 Compresion Jpeg al 40%

REI5 Recorte a partir de la esquina superior izquierda a un tamafio del 5% del tamafio
de la imagen original.

REI10 Recorte a tamafio del 10%

REI30 Recorte a tamafio del 30%

REI50 Recorte a tamafio del 50%

RE5 Recorte a partir de un punto cualguiera de tamafio 5% de la imagen

RE10 Recorte a partir de un punto cualguiera de tamafio 10% de la imagen

RE30 Recorte a partir de un punto cualguiera de tamafio 30% de la imagen

RES50 Recorte a partir de un punto cualguiera de tamafio 50% de la imagen

ESC25 Escalado de la imagen a un 25% de su tamario original, grabar y volver a escalar
a tamafio original

ESC50 Escalado a un 50%

ESC75 Escalado a un 75%

ESC125 Escalado a un 125%

ESC150 Escalado a un 150%

EF1 Eliminacion de una fila de pixeles

EF5 Eliminacion de un bloque de 5 filas de pixeles

EF10 Eliminacion de un bloque de 10 filas de pixeles

EC1 Eliminacion de una columna de pixeles

EC5 Eliminacion de un bloque de 5 columnas de pixeles

EC10 Eliminacion de un bloque de 10 columnas de pixeles

R30 Adicidn de ruido al 30%

R60 Adicidn de ruido al 60%

FPA Filtro pasa alto radio 10 pixeles. Elimina detalles de baja frecuencia

CVG Conversidn a escala de grises (8 bits)

CVv8 Conversion a 8 bits color

CVGIF Conversion a formato gif

ROT5 Rotacion de 5° y grabar, rotacidn inversa y recortar a tamafio original

ROT10 Rotacién de 10° y grabar, rotacion inversa y recortar a tamafio original

ROT30 Rotacién de 30° y grabar, rotacion inversa y recortar a tamafio original

Tabla 4. Pruebas de robustez
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Los resultados obtenidos se presentan en la siguiente tabla

Prueba Imgl |Img2 |Img3 |Img4
JPEG90 Sl Sl Sl Sl
JPEG60 Sl Sl NO Sl
JPEG40 Sl Sl NO Sl
REI5 Sl Sl NO Sl
REI10 Sl Sl NO Sl
REI30 Sl Sl NO Sl
REI50 Sl Sl NO Sl
RES5 Sl Sl NO Sl
RE10 Sl Sl NO Sl
RE30 Sl Sl NO Sl
RES50 Sl Sl NO Sl
ESC25 NO NO NO NO
ESC50 Sl Sl Sl Sl
ESC75 Sl Sl Sl Sl
ESC125 Sl Sl Sl Sl
ESC150 Sl Sl Sl Sl
EF1 Sl Sl NO Sl
EF5 Sl Sl NO Sl
EF10 Sl SI NO SI
EC1 Sl SI NO SI
EC5 Sl SI NO SI
EC10 Sl Sl NO NO
R30 Sl Sl NO NO
R60 Sl NO NO NO
FPA Sl SI NO SI
CVG Sl Sl Sl -
CVv8 Sl Sl NO Sl
CVGIF Sl SI NO SI
ROT5 Sl SI SI SI
ROT10 Sl SI SI SI
ROT30 Sl Sl Sl Sl

Tabla 5. Resultados pruebas de robustez

En general el método de marcado tiene un buen comportamiento ante los ataques
utilizados salvo para el caso de la imagen 3y ello es debido a que se trata de un logo de
pequerfio tamafio y que presenta un color muy uniforme. La resistencia a la compresion
Jpeg es buena llegando en 3 de las 4 imagenes al 40%. EI comportamiento ante los
recortes también es muy bueno, salvo para la imagen 3. Ante los escalados también
presenta un buen comportamiento superando todos los ataques menos el que reduce el
tamano de la imagen hasta un 25% de su tamafio original. Sorprenden positivamente los
resultados a la eliminacion de porciones de la imagen, encaminados a producir una
pérdida de sincronia entre el algoritmo de extraccion y la marca y que son superados en
casi todos los casos sin necesidad de restaurar la imagen a su tamario original. La
robustez a la adicién de ruido no es muy buena sélo una de las iméagenes supera el
ataque de 60% de ruido. En cambio los resultados ante los cambios de formato probados
si son buenos. También son buenos los resultados ante las rotaciones, a partir del
original podemos determinar con bastante precision el angulo de rotacion necesario para
invertir ésta y luego recortar si es necesario al tamafio original.
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2.1.6. Posibles mejoras.

Una posible mejora del método de marcado radica en aumentar la capacidad de
almacenar bits de la imagen marcada. Una forma de conseguirlo es aumentar el nimero
de blogues véalidos para marcado y ello puede lograrse utilizando méas coeficientes para
almacenar los bits de la marca. Podemos elegir tres o cuatro parejas de coeficientes y
formar una lista ordenada con ellos de forma que si los dos primeros no son validos para
marcado pasariamos a considerar los dos siguientes y asi sucesivamente hasta agotar la
lista. Otra posibilidad a estudiar seria la de incrementar el nimero de bits de la marca
introducidos en cada blogue utilizando varias de las parejas propuestas en la mejora
anterior de forma simultanea. Seria necesario estudiar sus efectos sobre la invisibilidad
del marcado. También podria aumentarse la seguridad del método de marcado si se
utilizara una clave para seleccionar los bloques que se utilizaran para albergar los bits de
la marca.

Referencias

[1] E. Koch and J. Zhao, “Toward robust and hidden image copyright labeling,” in Proc. Workshop
Nonlinear Signal and Image Processing, Marmaros, Greece, June 1995.
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International Congress on Intellectual Property Rights for Specialized Information, Knowledge and News
Technologies, Vienna Austria, August 21,25, 1995, 242-251

2.2. Disefno de la aplicacion de insercion/extraccion de marcas: AppIMDCT.

Se ha denominado con el nombre de AppIMDCT a la aplicacion principal que
utilizando el algoritmo de marcado disefiado en el apartado anterior permitira insertar y
extraer marcas de las imagenes digitales. Se trata de una aplicacion sencilla enfocada a
la proteccion del copyright mediante deteccion de copia por lo que mantendra un
pequefio archivo de datos para almacenar cierta informacién sobre cada imagen
marcada: el nombre de la imagen original, el nombre del cliente para el que se marcé la
imagen y el cddigo o nimero de serie que se insertd como marca.

Algoritmo de Algoritmo de
insercion de extraccion de
marcas de agua marcas de agua

Base de datos
. Programa .
de clientes e fincipal Imagenes
identificadores P P
A
Interficie de

usuario

llustracion 21. Esquema aplicacion AppIMDCT
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Hemos visto en el apartado dedicado al estudio del estado del arte que uno de los
rasgos caracteristicos de este tipo de aplicacion es el uso de cddigos especiales para la
implementacidn de las marcas. Por su sencillez, se ha utilizado un cédigo corto dual de
un codigo hamming que se describird en detalle posteriormente y que posibilitara la
correccion de errores de 1 bit. El uso de codigos cortos supone una seria limitacion a la
utilidad de la aplicacién puesto que limita la cantidad de marcas diferentes que se
pueden aplicar a una imagen a un nimero muy bajo, no obstante el disefio de cddigos
mas complejos queda fuera del alcance del presente trabajo.

2.2.1. Diagrama de casos de uso.

El diagrama de casos de uso nos permite ver la interaccion de la aplicacion con el
usuario.

Marcar
|magen <\\<<include>> .
Dialogo
Nombre
fichero
L/’,/ <<include>> >
Extraer

Marca

Usuario

Grabar
Imagen
Marcada

Consultar
datos

lustracion 22. Diagrama de casos de uso AppIMDCT

Especificacion textual.

Caso de uso: Marcar Imagen

Resumen de funcionalidad: Crear una imagen marcada con un codigo dado.
Papel dentro del trabajo del usuario: Basico para el usuario.

Actores: Usuario

Casos de uso relacionados: Grabar Imagen Marcada, Extraer Marca, Dialogo
nombre fichero

Precondicion: existe algun archivo de imagen.
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Poscondicion: se ha creado una imagen marcada residente en memoria.
Proceso normal principal:

1. El sistema pide al usuario que introduzca el nombre de la imagen a marcar.
2. El sistema pide al usuario que introduzca el nombre del cliente.

3. El sistema pide al usuario que introduzca el codigo o nimero de serie con el
que marcar la imagen.

4. El sistema obtiene la marca fisica (bits) correspondientes al cddigo a marcar.
5. El sistema genera una nueva imagen en memoria con la marca insertada.

6. El sistema presenta los resultados en pantalla.

Alternativas del proceso y excepciones:

1a. El usuario cancela la operacion.

1al. El sistema termina.

2a. El usuario cancela la operacion.

2al. El sistema termina.

3a. El usuario cancela la operacion.

3al. El sistema termina.

3b. El usuario introduce un cédigo incorrecto.

3bl. El sistema presenta un mensaje de error y termina.

Caso de uso: Extraer Marca

Resumen de funcionalidad: Obtener el nombre del cliente de una imagen
marcada.

Papel dentro del trabajo del usuario: Basico para el usuario.

Actores: Usuario

Casos de uso relacionados: Insertar Marca, Dialogo nombre fichero
Precondicion: existe algun archivo de imagen marcada.

Poscondicion: se ha obtenido el nombre del cliente para el que se marcd la
imagen.

Proceso normal principal:

1. El sistema pide al usuario que introduzca el nombre de la imagen marcada a
procesar.

2. El sistema pide al usuario que introduzca el nombre de la imagen original
correspondiente a la imagen marcada.

3. El sistema extrae la marca fisica presente en la imagen.

4. El sistema obtiene a partir de la marca fisica el codigo correspondiente.
5. El sistema obtiene a partir del archivo de datos de imagenes marcadas el
nombre del cliente correspondiente.

6. El sistema presenta los resultados en pantalla.

Alternativas del proceso y excepciones:

la. El usuario cancela la operacion.

1al. El sistema termina.

2a. El usuario cancela la operacion.

2al. El sistema termina.

4a. El sistema no puede recuperar el codigo correspondiente a la marca.
4al. El sistema asigna un codigo desconocido.

5a. El sistema no puede recuperar el cliente.

5al. El sistema asigna un cliente desconocido.

Caso de uso: Grabar Imagen Marcada
Resumen de funcionalidad: Crear un archivo con una imagen marcada
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Papel dentro del trabajo del usuario: Bésico para el usuario.

Actores: Usuario

Casos de uso relacionados: Insertar Marca, Dialogo nombre fichero
Precondicion: existe algun archivo de imagen marcada en memoria.
Poscondicion: se ha creado un archivo fisico con la imagen marcada.
Proceso normal principal:

1. El sistema comprueba que existe una imagen marcada en memoria.

2. El sistema pide al usuario gue introduzca el nombre de la imagen a guardar.
3. El sistema crea el archivo fisico con la imagen marcada.

4. El sistema afiade la informacion de la imagen marcada al archivo de datos.
5. El sistema presenta un mensaje informativo.

Alternativas del proceso y excepciones:

1a. No existe una imagen marcada previamente en memoria.

l1al. El sistema presenta mensaje de error y termina.

2a. El usuario cancela la operacion.

2al. El sistema termina.

Caso de uso: Consultar Datos

Resumen de funcionalidad: Presenta en pantalla los datos correspondientes a
las imagenes marcadas.

Papel dentro del trabajo del usuario: Ocasional para el usuario.
Actores: Usuario

Casos de uso relacionados: Grabar Imagen Marcada, Insertar Marca
Precondicion: ninguna.

Poscondicion: si el archivo de datos no existia se ha creado uno nuevo.
Proceso normal principal:

1. El sistema presenta en pantalla la informacion del archivo de datos de
imagenes marcadas.

Alternativas del proceso y excepciones:

l1a. El archivo de datos no existe.

1al. El sistema crea un nuevo archivo vacio.

Caso de uso: Dialogo Nombre Fichero

Resumen de funcionalidad: Obtiene del usuario un nombre de fichero
Papel dentro del trabajo del usuario: Basico para el usuario.

Actores: Usuario

Casos de uso relacionados: Grabar Imagen Marcada, Insertar Marca, Extraer
Marca

Precondicion: ninguna.

Poscondicion: se ha obtenido el nombre de un archivo.

Proceso normal principal:

1. El sistema pide al usuario que introduzca o seleccione el nombre de un
archivo.

Alternativas del proceso y excepciones:

la. El usuario cancela la operacion.

l1al. El sistema devuelve un nombre nulo.
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2.2.2. Diagramas de colaboracion.

A continuacion se han realizado diagramas de colaboracion simplificada para los
casos de uso mas complejos. Mediante ellos se puede observar el comportamiento de
los casos de uso en términos de intercambio de mensajes entre objetos, e identificar las
principales clases de frontera, de gestion y de entidad que nos conduciran
posteriormente al diagrama estatico.

Caso de uso: Marcar Imagen

Gestorlmagenes

GestorMenu

Leer imac

Insertar marca
PantallaEntrarNombre

Insertar marc

HammingDual
rear rear Obtener marc
Nomb
GestorlnsertarMarca
antaIIaEntrarCIlente
marcar
usuarlo .
cliente Algoritmo
. Marcas
codigo
Pantall iC ] crear
crear ImagenMarcada

PantallalnsercionMarcas

llustracién 23. Diagrama de colaboracion. Marcar Imagen

38



TFC — Seguretat Informatica Proteccion del Copyright

Caso de uso: Extraer Marca

Gestorlmagenes

Algoritmo
Marcas
GestorExtraerMarca

PantallaAbrirOriginal _
\q '\BUS:M codigo
in
usuario .
original Q HammingDual
crear
rcas BUSC
datos ImagenMarcada

llustracién 24. Diagrama de colaboracion. Insertar Marca

GestorMenu

Extraer marc
rear

Nomb
%

_1
@D
QD
\

PantallaExtraccionMa

Caso de uso: Grabar Marcada

GestorMenu

Gestorlmagenes
Guardar Imagen

Grabar marcad
crear

Nombre

PantallaNombreImj%v

Nombre

GestorGrabarMarcada

\ rear
usuario

Pantallalnformativa

llustracion 25. Diagrama de colaboracion. Grabar Marcada
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Caso de uso: Consultar Datos

GestorMenu
Menu
Consultar Dato Consultar Dato: Buscar
datos ImagenMarcada
crear
Nombre
PantaIIaConsuItaDatos GestorConsultaDatos
@ Datos

usuario

llustracién 26. Diagrama de colaboracion. Consultar Datos

2.2.3. Disefo de la persistencia.

Los unicos elementos que requieren persistencia son los concernientes a la
informacidn que debemos almacenar acerca de cada imagen marcada. Para ello se ha
creado una clase que almacenara la informacion de cada imagen marcada. La
informacidn que guardaremos sera el nombre de la imagen original, el nombre del
cliente para el que se marcé la imagen, el cddigo utilizado como nimero de serie y la
tira de bits correspondientes a la marca fisica, aunque esta ultima no es estrictamente
necesaria.

La informacion se almacenara en un fichero de texto simple, donde cada linea
representard los datos correspondientes a una imagen marcada con el siguiente formato:

Nombre imagen original,codigo,nombre cliente,bits marca

Se ha utilizado una clase para gestionar las operaciones con el archivo de texto, leer
el archivo y crear las instancias de imagenes marcadas, afiadir nuevas instancias,
formatear los datos para su presentacién en pantalla, grabar las instancias en el archivo
de texto etc. El archivo de texto lo creard la aplicacion automaticamente en caso de no
existir previamente.

2.2.4. Disefio de la interficie de usuario.

Las clases de frontera de los diagramas de colaboracion conforman la interficie de
usuario. Dicha interficie esta formada por un marco con tres elementos basicos:

- Menu. Contiene las opciones correspondientes a los casos de uso mas las opciones
de salir y mostrar ayuda.

- Barra de opciones. Contiene botones para un acceso rapido a las funciones basicas
(casos de uso).

- Paneles de datos. Presentan en pantalla la informacion resultante de las funciones
basicas. Son tres paneles: panel de insercion, panel de extraccion y panel de
consulta.
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A continuacion se presenta el disefio de dichos paneles.

Panel de Insercion

Imagen original Imagen marcada
nombre nombre
codigo

lustracion 27. Interficie de usuario. Panel de insercion.

Panel de Extraccion

Imagen marcada -
Nombre imagen marcada

Nombre imagen original

marca
codigo

cliente

[V Recorte

[V Marca Unica

llustracion 28. Interficie de usuario. Panel de extraccion.

Panel de Consulta

| Imagen original I codigo I cliente | marca

4

|
. | o

lustracion 29. Interficie de usuario. Panel de consultas.

Adicionalmente existiran ventanas simples para mostrar mensajes informativos, de

error y de peticion de informacion, asi como ventanas de dialogo para abrir y guardar
los archivos de iméagenes.

2.2.5. Diagrama estético.

A partir de los disefios anteriores se ha obtenido el siguiente diagrama estatico con
todas las clases que intervendran en la aplicacion.
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FileFilter
JFrame BMPFile imagenlO utils
1 1 11
o 1
1
ImageFilter Dialogos
1
1 1
AppIMDCT |, 1 | GestorDgtos N AlgoritmoMDCT| DCT
1 1 1
- 1
JDialogo AboutBox . 1 1
<| 1
Panellnsercion N GestorimagenesM i .| ImagenM
14
1
JPanel PanelExtraccion HammingD
q {1
1
PanelDatos

llustracion 30. Diagrama estatico AppIMDCT.

2.2.6. Codigo corrector de errores.

Para mejorar las prestaciones de la aplicacion se utiliza un codigo corrector de
errores para implementar las marcas fisicas. Utilizaremos un cédigo Hamming dual, que
siendo un cddigo corto presenta un buen funcionamiento como codigo anti-
confabulaciones para el caso de confabulacion de dos usuarios [1].

Un codigo Hamming dual es aquel cuya matriz generadora es la matriz de chequeo
de paridad de un cédigo Hamming. Una propiedad de estos codigos, importante para el
caso que nos ocupa, es que la distancia entre dos palabras cualquiera del codigo es fija:
para un codigo de longitud N=2"-1, la distancia entre dos palabras es 2"".

Este tipo de codigo permite corregir 2"2-1 errores. La probabilidad de identificar a
uno de los dos participantes en una 2-colision es:

1 2n-1
1-p donde ps[gj 2" (Eq. 2.5)

En una 2-colisién solamente las palabras con exactamente 2" errores no pueden ser
corregidas.
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El cddigo que se ha utilizado en el presente trabajo es el presentado a continuacion.
Se trata de un codigo Hamming dual de 7 bits, que permite usar 8 codigos diferentes
para marcar cada imagen.

codigo marca

0000000
0011011
0101101
0110110
1001110
1010101
1100011
1111000

Tabla 6. Codigo dual Hamming (7,4)

AR (WIN PO

~

La distancia entre cada dos palabras del cdigo es de: 2"* = 2%!= 4 bits.
Permite corregir 2" = 2%2 = 1 bit de error.
Dada una colision de 2 participantes, la probabilidad de identificar a uno de ellos es:

1 2n-1 l 2*3-1
Probabilidad = 1-p donde p < (Ej 2" = (Ej 2°=0.25 (Eq.2.6)

luego la probabilidad es: 1-0.25=0.75
Solamente las palabras con 2"2 = 2% = 2 errores no pueden ser corregidas.

La matriz generadora del codigo, la matriz de chequeo de paridad y su transpuesta
son las siguientes:

100111
G=|0 1 01101 (Eq. 2.7)
001101

[N
[EEN
[EEN
o

H={1 100100 (Eq. 2.8)
10 0 1
1 1 1 0]
110 1
1011
H'=/1 0 0 0 (Eq. 2.9)
0100
0010
0 0 0 1]
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Dada una palabra recibida r, se puede calcular el sindrome con la siguiente
expresion:
s=rH' (Eq. 2.10)

Una vez calculado el sindrome s, podemos obtener una serie de ecuaciones para
calcular el vector de error e, a partir de la expresion s= eH'. Para el caso de nuestro
codigo tenemos:

eoter+extes = Sg (Eq. 2.11)
gote1+es=5; (Eq. 2.12)
gotertes =S (Eq. 2.13)
e1+er+es = S3 (Eq. 2.14)

Para resolverlo, fijamos los valores de eg,e1,62 y €3 y calculamos los valores de e4,es5
y es, el vector de error que presente menos unos sera el mas probable. Si solo hay un
bit de error s6lo habra un vector e con un bit 1 y podremos corregir el error. Los errores
de 2 bits daran lugar a varios vectores de error e con dos bits a 1 y el error no podra ser
corregido.

2.2.7. Implementacion.

La implementacion en Java de la aplicacion no ha presentado problemas destacados.
Los célculos de la transformada del coseno discreto se han resuelto mediante el uso de
una clase externa implementada originalmente para la compresion de imagenes.
Igualmente para el manejo de las imagenes se han utilizado una serie de clases externas
que permiten leer los datos de las imagenes en formato bmp, jpg y gif y crear iméagenes
con formato bmp, dichas clases han sido modificadas para adaptarlas a las necesidades
concretas del presente trabajo.

A la hora de implementar la correccion de errores se ha observado que debido a la
simplicidad del cédigo (un codigo muy corto) no resultaba necesario implementar todo
el proceso formal descrito en el apartado anterior, sino que bastaba con una estrategia
mucho mas sencilla. En primer lugar se comprueba si la palabra recibida coincide
directamente con una palabra del cddigo si es asi no hay errores y hemos terminado,
sino es asi entonces existen errores en la palabra recibida, en ese caso se altera cada vez
un bit de la palabra recibida y se comprueba si coincide con alguna palabra cédigo, si
coincide con alguna se trata de un error de un bit que puede ser corregido y la palabra
con la que coincide es la palabra correcta. Si no coincide con ninguna se trata de un
error de mas de un bit que no puede ser corregido por el codigo.

2.2.8. Posibles mejoras.

Para que la aplicacion tenga utilidad practica seria necesario aumentar el nimero de
marcas diferentes que pueden insertarse para cada imagen (s6lo 8 con el disefio actual).
Ello pasa por la utilizacién de un cddigo mas largo que manteniendo unas buenas
propiedades como cddigo anti-confabulacion disponga de un mayor nimero de marcas
diferentes.
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2.3. Diseio de la aplicacion de confabulaciones: ApplConfabula.

El objetivo es disefiar una aplicacion sencilla que permita generar una imagen
marcada a partir de la confabulacién de dos versiones de la misma imagen con
diferentes marcas. Este tipo de ataque a las imagenes marcadas se conoce como ataque
por colisién, en este caso concreto de dos usuarios. La aplicacion, que se ha
denominado ApplConfabula, nos permitird generar las imégenes confabuladas para
posteriormente estudiar la robustez del codigo anti-confabulaciones que se ha
implementado en la aplicacién de marcado AppIMDCT.

Iméagen BMP
marcada 1

. Programa Imagen BMP
principal marcada 3
Imagen BMP 4
marcada 2
Interficie de

usuario

llustracién 31. Esquema general ApplConfabula

ApplConfabula parte de la premisa que desconoce el método de marcado y la
estructura de las marcas existentes en las imagenes, y se limitara a examinar dos
imagenes para encontrar los pixeles que difieren en ambas y que l6gicamente formaran
parte de la marca de las imagenes. La imagen confabulada se generara eligiendo al azar
pixeles de una imagen o de otra para todos aquellos puntos en que las imagenes
difieren. La nueva imagen creada de esta forma respeta la hipotesis de Marking
Assumption (ver apartado 1.8.1 Codigos anti-confabulacion de la memoria de estado del
arte). Existen otras formas de generar una imagen confabulada, por ejemplo
combinando aleatoriamente porciones de las dos imagenes confabuladas, o realizando
un promedio del valor de los pixeles de ambas imagenes, sin embargo el método elegido
es presumiblemente el mas “destructivo” con respecto a las imagenes confabuladas.

2.3.1. Diagrama de casos de uso.

El diagrama de casos de uso que nos permite ver la interaccion de la aplicacion con
el usuario es en este caso muy sencillo.
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Generar
Confabulada

<. <<include>>

Dialogo
Nombre
fichero

_--"" <<include>>
4=

Usuario Grabar

Confabulada

lustracién 32. Diagrama de casos de uso ApplConfabula.

Especificacion textual.

Caso de uso: Generar Confabulada

Resumen de funcionalidad: Crear una imagen confabulada a partir de dos
versiones marcadas de la misma imagen.

Papel dentro del trabajo del usuario: Béasico para el usuario.

Actores: Usuario

Casos de uso relacionados: Grabar Confabulada, Dialogo nombre fichero
Precondicion: existe dos versiones de la misma imagen con diferentes marcas.
Poscondicion: se ha creado una imagen confabulada a partir de las dos
marcadas.

Proceso normal principal:

El sistema pide al usuario que introduzca el nombre de la primera imagen.
El sistema pide al usuario que introduzca el nombre de la segunda imagen.
El sistema genera una imagen mostrando las diferencias de ambas.

El sistema genera una nueva imagen en memoria mediante confabulacion.
El sistema presenta los resultados en pantalla.

Alternatlvas del proceso y excepciones:

la. El usuario cancela la operacion.

l1al. El sistema termina.

2a. El usuario cancela la operacion.

2al. El sistema termina.

3a. El sistema no puede leer alguna de las imagenes

3al. El sistema presenta un mensaje de error y termina.

3b. Las imagenes no son del mismo tamafio

3bl. El sistema presenta un mensaje de error y termina.

SAEIE A

Caso de uso: Grabar Confabulada

Resumen de funcionalidad: Crear un archivo con una imagen confabulada
Papel dentro del trabajo del usuario: Basico para el usuario.

Actores: Usuario

Casos de uso relacionados: Generar Confabulada, Dialogo nombre fichero
Precondicion: existe algun archivo de imagen confabulada en memoria.
Poscondicion: se ha creado un archivo fisico con la imagen confabulada.
Proceso normal principal:
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1. El sistema comprueba que existe una imagen confabulada en memoria.

2. El sistema pide al usuario gque introduzca el nombre de la imagen a guardar.
3. El sistema crea el archivo fisico con la imagen marcada.

4. El sistema presenta un mensaje informativo.

Alternativas del proceso y excepciones:

1a. No existe una imagen confabulada previamente en memoria.

l1al. El sistema presenta mensaje de error y termina.

2a. El usuario cancela la operacion.

2al. El sistema termina.

2.3.2. Diagramas de colaboracion.

A continuacion se han realizado diagramas de colaboracion simplificada para ambos
casos de uso. Mediante ellos observaremos el comportamiento de los casos de uso en
términos de intercambio de mensajes entre objetos, y nos permitiran identificar las
principales clases de frontera, de gestion y de entidad que nos conduciran
posteriormente al diagrama estatico.

Caso de uso: Generar Confabulada.

GestorMenu

Gestorlmagenes

Generar Confa Leer imagenes

PantallaEntrarNombre

rear
Nomb
w
antal laEntrarNombre crear

br 2 mbreZ\

crear

Generar conf

PantallaConfabuladas

usuario

llustracién 33. Diagrama de colaboracion. Generar Confabulada.
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Caso de uso: Grabar Confabulada.

GestorMenu

Gestorlmagenes
Guardar Imagen

GestorGrabarConfabulada

. rear
usuario

Pantallalnformativa

llustracién 34. Diagrama de colaboracion. Grabar Confabulada.

2.3.3. Disefio de la interficie de usuario.

La interficie de usuario es muy simple. A partir de las clases de frontera de los
diagramas de colaboracion se ha disefiado dicha interficie. Esta formada por un marco
con tres elementos basicos:

- Menu. Contiene las opciones correspondientes a los casos de uso mas las opciones
de salir y mostrar ayuda.

- Barra de opciones. Contiene botones para un acceso rapido a las funciones basicas
(casos de uso).

- Panel de datos. Presenta en pantalla la informacién resultante de las funciones
bésicas. A continuacion se presenta el disefio de dicho panel.

Panel Confabulaciones
Imagen Diferencias Imagen confabulada

lustracion 35. Interficie de usuario. Panel ApplConfabula.

Adicionalmente existiran ventanas simples para mostrar mensajes informativos, de
error y de peticion de informacion, asi como ventanas de dialogo para abrir y guardar
los archivos de iméagenes.
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2.3.4. Diagrama estatico.

A partir de los diagramas y especificaciones anteriores se ha obtenido el diagrama
estatico donde aparecen las clases que conformaran la aplicacion.

FileFilter
JFrame BMPFile imagenlO utils
1 1 1 1
L} -
ImageFilter Dialogos
11 1
1
ApplConfabula| ; 1 | GestorCqnfa
n 1
JDialogo AboutBox 1
<I 1

PanelConfabulacion

:

JPanel

llustracién 36. Diagrama estatico ApplConfabula.

2.3.5. Implementacion.

La implementacién en Java de la aplicacion no ha presentado problemas destacados.
La estructura de la aplicacion, similar a la anterior, ha posibilitado la reutilizacion de
clases, lo que ha facilitado la implementacion.

2.3.6. Pruebas con iméagenes confabuladas.

Hemos utilizado la aplicacion disefiada para generar varias imagenes confabuladas y
posteriormente extraer la marca presente en las imagenes con la aplicaciéon AppIMDCT,
comprobando el nivel de supervivencia del cddigo usado a un ataque por colision de 2
usuarios. Las imagenes originales utilizadas son las mismas usadas en las pruebas de
robustez del método de marcado y son las siguientes:

Imgl - lena.bmp 512x512 24-bits color

Img2 - corredor.jpg 283x212 24-bits color

Img3 - logo_uoc.bmp 150x38 24-bits color

Img4 - steve.jpg 320x240 8-bits escala de grises

Cada una de ellas se ha marcado con diferentes valores de un codigo corrector de
errores (ver apartado 2.2.6 Codigo corrector de errores de la memoria de disefio de la
aplicacion de marcas), se han agrupado por parejas y se han generado 10 imagenes
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confabuladas para cada pareja. Finalmente se ha probado de extraer la marca presente
en cada imagen confabulada. Los resultados obtenidos se reflejan en la siguiente tabla.

Imagen Cadigo A | Cédigo B | N° cddigos nulos NP° codigos A | N° codigos B
extraidos extraidos extraidos
lena.bmp 1 5 2 4 4
4 7 5 3 2
1 4 7 2 1
corredor.jpg 2 6 3 6 1
1 4 4 2 4
3 7 4 4 2
Steve.jpg 2 3 4 4 2
1 6 3 4 3
4 5 3 3 4
Logo_uoc.bmp 2 7 6 1 3
Total 41 33 26
Porcentaje Nulos: 41% Vaélidos: 59%

Tabla 7. Resultados pruebas confabulacion.

Si recordamos lo que se dijo en la memoria de disefio de la aplicacion de marcas
(apartado 2.2.6) para implementar las marcas fisicas utilizamos un cédigo corrector de
errores (ECC). Para dicho ECC y bajo la hip6tesis conocida como marking assumption
(en un ataque por confabulacion de dos imagenes sélo podran resultar alterados los bits
de las marcas que difieran para ambas imagenes y quedaran intactos los que coincidan)
la probabilidad de recuperar el codigo de uno de los atacantes es de un 75%. La
aplicacion de confabulaciones respeta la hipotesis de marking assumption no obstante
los resultados obtenidos son algo inferiores a los resultados tedricos.

Conclusiones: Podemos concluir que el codigo corrector de errores utilizado (dual
de un Hamming (7,4)), que a priori presenta un nivel de proteccion frente a
confabulaciones de dos usuarios bueno, obtiene un resultado solo correcto en
combinacion con el método de marcado disefiado.

Como curiosidad podemos observar lo que sucede al intentar extraer la marca de
una imagen confabulada. Confabulacion de lena.bmp con los cddigos 1y 4:

Cddigo 1
Caodigo 4

Bits modificables
Marca extraida

0011011
1001110

XOX1X1X
0001111

Cadigo invalido (2 errores)

Detalles de la proporcion obtenida para cada bit en una de las imagenes
confabuladas:

Bit 0
Bit 1
Bit 2
Bit 3
Bit 4
Bit 5
Bit 6

valores 0: 167
valores 0: 435
valores 0: 162
valores 0: 0

valores 0: 159
valores 0: 0

valores 0: 158

valores 1: 156
valores 1: 0

valores 1: 150
valores 1: 435
valores 1: 161
valores 1: 434
valores 1: 164
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Podemos ver que en la imagen se hallan 435 marcas, sin embargo para los bits que
existe colision el nUmero de marcas recuperadas es inferior, entre 312 y 323, lo que
significa que existe un nimero considerable de marcas para las que no se ha podido
recuperar algun bit de la marca, como minimo entre 112 y 132. Para que un bit sea
indefinido es necesario que los dos coeficientes utilizados para almacenar el bit (ver
disefio de la técnica de marcado) sean iguales. Cada bit de la marca se “almacena” en un
bloque de 8x8 pixeles, modifica por tanto presumiblemente 64 pixeles. La generacion
de un nuevo bloque de 8x8 a partir de la eleccion aleatoria de pixeles de un bloque
marcado con un cero y un blogue marcado con un uno (se utiliza una funcién pseudo
aleatoria uniformemente distribuida) produce curiosamente con bastante frecuencia un
bloque con los dos coeficientes mencionados iguales.

2.3.7. Mejoras de los resultados.

Un método que deberia llegar al 100% de recuperaciones con éxito consistiria en ir
recuperando una a una cada marca presente en la imagen hasta dar con una marca vélida
que casi con total seguridad siempre existira en la imagen, todo ello siempre bajo la
hipétesis conocida como marking assumption. El problema que presenta es que si no se
respeta dicha hipdtesis se podria facilmente atribuir la culpabilidad a un cédigo
inocente.

En este mismo sentido, un experimento que resulta sencillo de implementar es el de
extraer una unica marca de cada imagen. Podemos combinar la extraccion normal con
éste ultimo caso de forma que si falla el primero tengamos la opcion de recurrir al
segundo. Para ello se han modificado los disefios originales del método de marcado y de
la aplicacion AppIMDCT de forma que esta Ultima incluya una casilla de verificacion
para indicar en el proceso de extraccion que solo deseamos extraer una marca, la
primera que encuentre. A continuacion se han combinado el método normal y esta
opcion a la extraccion de la marca para las mismas imagenes confabuladas usadas en el
apartado anterior. Los resultados obtenidos son los siguientes:

Imagen Cddigo A | Cddigo B | N° codigos nulos N° cédigos A | N° cddigos B
extraidos extraidos extraidos
lena.bmp 1 5 2 4 4
4 7 5 3 2
1 4 7 2 1
Corredor.jpg 2 6 2 6 2
1 4 4 2 4
3 7 2 5 3
Steve.jpg 2 3 3 5 2
1 6 3 4 3
4 5 1 3 6
Logo_uoc.bmp 2 7 6 1 3
Total 35 35 30
Porcentaje Nulos: 35% Validos: 65%

Tabla 8. Resultados método combinado.

Como puede verse los resultados han experimentado solo una pequefia mejora del
6%.
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Evidentemente otra forma de mejorar los resultados seria la utilizacién de un cédigo
anti-confabulacion con mejores prestaciones que el utilizado. A este respecto seria por
ejemplo interesante comprobar los resultados de utilizar un cédigo dual de un Hamming
(15,11), sin embargo no se ha podido experimentar con el uso de estos codigos mas
complejos debido a la estricta temporizacion del trabajo.

3. CONCLUSIONES

En la primera parte de este trabajo se ha realizado un estudio del estado del arte del
uso de marcas de agua digitales para aplicaciones de proteccion de los derechos de
autor. Se ha visto que los sistemas de proteccion basados en métodos preventivos no
han resultado eficaces hasta la fecha y si bien los métodos disuasorios como son las
marcas de agua tampoco son actualmente 100% eficaces si constituyen un camino con
un futuro prometedor.

Se han aclarado los principales conceptos acerca de las marcas de agua digitales, su
tipologia, sus aplicaciones y sus problemas de uso, incidiendo especialmente en el caso
de las iméagenes digitales uno de los elementos que sufre en mayor grado el problema de
los derechos de autor debido principalmente a su extensa utilizacion a través de Internet.
Hemos visto que para la proteccién de los derechos de autor de las imagenes digitales se
utilizan marcas de agua invisibles y robustas y hemos constatado que existen muy
diferentes técnicas de marcado y que se encuentran en constante evolucion.

Ha quedado claro que la principal caracteristica a tener en cuenta a la hora de
utilizar las marcas de agua para la proteccion de los derechos de autor es la robustez de
la técnica de marcado utilizada. Robustez tanto a las manipulaciones “naturales” que
pueden suceder durante el uso de una imagen como a los diversos tipos de “ataques”
intencionados que puede llegar a sufrir. La robustez esta en conflicto directo con la
invisibilidad y la capacidad de almacenamiento de informacion por lo que siempre
resulta necesario hallar un punto de equilibrio entre ellas teniendo en cuenta los
requisitos de la aplicacion a la que se destina. Se ha visto que hasta el momento no
existen técnicas robustas a todas las posibles manipulaciones y/o ataques por lo que
nuevamente en funcion de la aplicacion concreta a la que se destina debera elegirse la
gue resulte mas adecuada.

Finalmente hemos estudiado una aplicacién concreta de las marcas de agua
digitales: la proteccion del copyright mediante deteccion de copia, en cada imagen se
introduce una marca Unica que la identifica de forma inequivoca (huella digital) y que
permite establecer el origen de cualquier distribucion no autorizada. Hemos visto que
esta aplicacion se apoya en dos pilares fundamentales: primero el uso de una técnica de
marcado robusta y segundo el uso de marcas con una estructura fisica especialmente
disefiada para resistir la mayor amenaza a este tipo de aplicacion, el ataque por colision.
Y es en el disefio de estas marcas especiales o codigos anti-colision donde radica la
mayor dificultad. No existen codigos totalmente seguros contra dos 0 mas confabulados,
pero si pueden disefiarse bajo la hipdtesis conocida como Marking Assumption, codigos
capaces de identificar a uno de los confabulados con una probabilidad tan cercana al
100% como deseemos a costa de incrementar la longitud del codigo. El disefio de
codigos de este tipo cortos es hasta el momento una utopia.
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En la segunda parte del trabajo se han utilizado los conocimientos adquiridos
previamente para disefiar e implementar una aplicacion sencilla de proteccion de los
derechos de autor mediante deteccion de copia.

Hemos comprobado que mediante el auxilio de una clase para realizar calculos de la
transformada del coseno discreto (DCT) resulta facil disefiar e implementar una técnica
de marcado sencilla basada en la relacion entre dos coeficientes DCT de la luminancia
de la imagen. Se ha experimentado con los limites de dicha relacion para encontrar un
adecuado equilibrio entre robustez e invisibilidad teniendo en cuenta que los resultados
obtenidos son dependientes de las imagenes utilizadas en las pruebas. Hemos
constatado que para un correcto funcionamiento de la extraccion de la marca resulta
necesario la utilizacion de la imagen original y se ha explicado por que. Finalmente se
han sometido a varias imagenes a un conjunto de pruebas para comprobar la robustez de
la técnica de marcado obteniendo unos buenos resultados ante la mayor parte de las
manipulaciones, especialmente ante la compresién Jpeg llegando a soportar hasta el
40%. El principal inconveniente de la técnica desarrollada radica en su baja capacidad
de almacenamiento de informacion, 1 bit por cada bloque de 64 pixeles y
aproximadamente algo mas de la mitad de los blogues de la imagen validos para
marcado, por lo que se han propuesto algunas alternativas para aumentar la capacidad,
como disponer de una lista de varias parejas de coeficientes elegibles para el marcado lo
gue aumentaria el nimero de bloques validos para marcado, o incluso utilizar varias de
estas parejas simultaneamente con lo que se incrementaria el nimero de bits de la marca
en cada bloque valido, no obstante deberia realizarse previamente un estudio de los
efectos sobre la invisibilidad de la marca de estas variaciones. También se ha constatado
que las zonas de color uniforme no resultan aptas para el marcado, por lo que la técnica
tiene dificultades con imagenes con colores uniformes como los logos, especialmente si
son de pequefio tamafio.

Utilizando la técnica de marcado descrita se ha disefiado una aplicacion sencilla que
permite insertar y recuperar las marcas de las imagenes guardando la informacion
relacionada con las imagenes marcadas. Se ha considerado importante dotar a la
aplicacion de una interficie de usuario grafica que permita un funcionamiento intuitivo y
agradable. Como ya hemos visto, este tipo de aplicaciones se fundamentan en dos
pilares basicos, el uso de una técnica de marcado robusta y de una estructura fisica de
las marcas adecuada. Con respecto a este segundo aspecto se ha utilizado para
implementar las marcas un codigo dual de un Hamming(7,4), en esta eleccion a primado
por encima de otras consideraciones la sencillez de implementacion de un cédigo corto
como es el caso, considerando que el objetivo es més la experimentacion con los
conceptos del marcado digital que no la utilidad préctica real de la aplicacion. El codigo
utilizado permite Unicamente 8 marcas diferentes por lo que tiene poca utilidad real. No
obstante la aplicacion con la Unica mejora de implementar un c6digo que permita un
mayor nimero de marcas diferentes es perfectamente valida para un uso practico.

Finalmente se ha estudiado la robustez de la aplicacion ante su mayor enemigo los
ataques por colision, en concreto ante la colision de 2 confabuladores. Para ello ha sido
necesario disefiar una pequefia aplicacion que permita generar las imagenes
confabuladas a partir de la colision de dos versiones de la misma imagen con diferentes
marcas. De entre los posibles métodos para generar una imagen confabulada se ha
optado por implementar uno basado en la eleccion aleatoria de pixeles individuales
procedentes de una imagen u otra por considerar que podia resultar de los mas
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“dafiinos” para la marca con independencia de la técnica de marcado utilizada. A este
respecto se ha experimentado con otro método consistente en formar la nueva imagen a
partir de bloques de 5 lineas elegidos de forma aleatoria de las imagenes confabuladas
constatandose que los resultados son mas favorables que con el método anterior. Los
resultados finales obtenidos son algo inferiores a los valores tedricos del codigo
utilizado aunque dentro de lo correcto (aproximadamente un 59% de éxito) de lo que
podemos inferir que la técnica de marcado utilizada tiene cierto efecto negativo sobre
las propiedades del cddigo empleado. Como posibles mejoras se propone un método
que tedricamente permitiria un éxito cercano al 100%, a su vez no exento de problemas.
Una alternativa sencilla que se ha implementado consiste en recuperar una Unica marca,
la primera presente en la imagen y confiar en que sea una marca valida. Combinando el
funcionamiento normal y esta Gltima opcion se ha incrementado el porcentaje de éxitos
hasta el 65%. Como curiosidad podemos mencionar que la aplicacion dispone también
de interficie grafica de usuario que permite visualizar una imagen con las diferencias
entre las imagenes confabuladas, asi en el caso que nos ocupa, podemos aun
desconociendo la técnica de marcado utilizada, ver que ésta se basa en bloques de
pequerfio tamafio que se observan claramente en la imagen de diferencias.
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GLOSARIO DE TERMINOS Y ACRONIMOS

BMP - Bitmap, formato gréafico de Microsoft usado para almacenar
imagenes en forma de fichero.

Copyright - Derechos de autor.

DCT - Discrete Cosine Transform. Transformada del Coseno Discreto.
Usada por algoritmos de compresion como el Jpeg.

ECC - Error Correction Code. Codigo corrector de errores.

Fingerprinting - Marcado digital con marcas unicas (huellas dactilares) que
identifican inequivocamente un producto.

gif - Formato gréfico de iméagenes.

Jpeg - Joint Photographic Experts Group. Algoritmo de compresion de
imagenes.

Jpg - Formato gréafico de imagenes.

LSB - Least Significant Bit. Bit menos significativo.

Pixel - Picture element. Unidad béasica de color programable en una
pantalla de ordenador o en una imagen.

RGB - Espacio de representacion de los colores en tres ejes rojo, verde
y azul.

Watermarking - Proceso de utilizacion de las marcas de agua para el marcado de

objetos multimedia.
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ANEXOS

A. Manuales de usuario.

A.1 Aplicacién AppIMDCT.

Requerimientos.

Para ejecutar la aplicacion se requiere tener instalado Java, a ser posible version 1.4
o superior. Resulta recomendable una resolucién de pantalla minima de 1024x768.

Compilacion vy ejecucion.

Para compilar la aplicacién ejecutar la siguiente sentencia, en el directorio donde se
hallen todas las clases:

>javac AppIMDCT java
Para iniciar la aplicacion ejecutar la siguiente sentencia:
>java AppIMDCT

Es necesario que todas las clases se hallan compilado previamente, también es
necesario que se encuentren en el mismo directorio los siguientes archivos:

consultar.gif , extraer.qgif, guardar.gif, marcar.qgif

Funcionamiento.

Las funciones que permite realizar la aplicacion pueden ser ejecutadas bien desde
los mends de la aplicacién o bien desde la barra de herramientas. La barra de
herramientas dispone de cuatro botones para realizar las operaciones bésicas de la
aplicacion, de izquierda a derecha: insertar una marca en una imagen, grabar una
imagen marcada, extraer la marca de una imagen marcada y consultar los datos de
imagenes marcadas. Los menus de la aplicacidon permiten ademas salir de la aplicacion
y mostrar la ventana de informacion.

Los resultados de las operaciones realizadas se presentan en tres pestarias diferentes:
insertar marcas, extraer marcas y consultar datos. Al realizar cualquier operacion se
cambia el foco automéaticamente a la pestaria sobre la que apareceran los resultados de
dicha operacion.

La forma de realizar las funciones bésicas es la siguiente:

- Insertar una marca en una imagen.
1. Laaplicacion presenta una ventana de dialogo para elegir la imagen a

marcar, por defecto aparecen Unicamente las imagenes cuyo formato es
soportado por la aplicacién: bmp, jpg y gif. EI formato preferido es el
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bmp, si una imagen no puede ser abierta por la aplicacion se recomienda
convertirla previamente a dicho formato.

2. Una vez elegida la imagen debemos introducir el nombre que
identificara al cliente para el que se marca la imagen.

3. A continuacion debemos introducir el codigo con el que se marcaré la
imagen (cédigos validos: un nimero de 0 a 7).

4. Si el proceso ha sido correcto en la pestafa de insertar marcas se
visualizaran la imagen original y la imagen marcada asi como el nhombre
del cliente y el codigo de la marca para esta Gltima. Si deseamos
conservar la imagen marcada debera utilizarse la opcion de grabar una
imagen marcada.

[ appiMDeT
Imagenes Consultar Help

nle|loo)

Insertar Marcas | Extraer Marca

lena_color.bmp lena_color.bmp

Cliente: pedro

Cadigo: 6

llustracién 37. AppIMDCT: Marcar Imagen
- Grabar una imagen marcada.

1. Esta opcion debe utilizarse cuando existe una imagen marcada
previamente y deseemos conservarla.

2. Aparece un cuadro de dialogo para introducir el nombre para la imagen
a grabar. El unico formato soportado para grabar imagenes es el bmp. Al
introducir el nombre, la aplicacion afiade la extension .bmp si ésta no se
introduce.

3. Si todo ha funcionado correctamente aparecera un mensaje parea indicar
que la imagen ha sido grabada y la imagen marcada desaparecera de la
pestafia de insertar marcas puesto que s6lo puede existir una Unica
imagen marcada con un cédigo dado y ya ha sido grabada.

4. En este momento los datos correspondientes a la imagen marcada se
afiaden a la base de datos de imagenes marcadas y pueden ser
consultados en la pestafia correspondiente.

- Extraer la marca de una imagen marcada.

1. En primer lugar aparecera una ventana de dialogo para elegir la imagen
marcada de la que queremos extraer la marca.
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2. A continuacion se muestra un mensaje que nos indica que debemos
introducir el nombre de la imagen original correspondiente a la imagen
marcada.

3. Aparece nuevamente una ventana de dialogo para introducir el nombre
de la imagen original. La aplicacion no realiza ninguna comprobacion
acerca de la imagen original por lo que si se introduce una imagen que
no corresponde el resultado de la marca obtenida no correspondera con
la marca real de la imagen marcada.

4. Sitodo ha ido correctamente en la pestafia de extraer marcas se
visualizara la imagen marcada junto con la siguiente informacion:
nombre de la imagen marcada y de la imagen original, bits de la marca
recuperada, cddigo correspondiente si existe 6 —1 si la marca no
corresponde a un codigo valido, nombre del cliente para el que existen
datos en la base de datos de imagenes marcadas con esa imagen original
y el codigo recuperado, si no existe se muestra la cadena “Desconocido”.

G S R B
Imagenes Consultar Help
|xl=| o]

[(Insertar Marcas | Extraer Marcas | Datos Clientes |

Imagen Marcada: lena_color_pedro_1_4_{6).bmp

Imagen Original:  lena_color.bmp
Marca presente: 0001011
Codigo obtenido: 1

il Cliente: Desconacida
 [Recorte

[ Marcaunica

lustracién 38. AppIMDCT: Extraer marca
Existen dos casos especiales que se comentan a continuacion:

Extraccion de la marca de un recorte de imagen marcada: Podemos intentar extraer
la marca de un recorte de imagen, para ello primero, en la pestafia de extraer marcas
debemos seleccionar la casilla de recorte, después procedemos normalmente con la
opcion de extraer marca. El proceso es el mismo que en el caso general con la Unica
diferencia que tras seleccionar el nombre de la imagen marcada se nos pide que
introduzcamos las coordenadas de la esquina superior izquierda del recorte con respecto
a la imagen original. Estas pueden ser obtenidas facilmente comprando el recorte con la
imagen original en cualquier programa de manipulacion de imagenes.

Extraccion de una Unica marca. Si en la pestafia de extraer marcas seleccionamos la
casilla Marca Unica, al elegir la opcion de extraer marca, la aplicacion extraera
Unicamente la primera marca presente en la imagen, es decir, si la marca tiene una
longitud de 7 bits, se extraeran los 7 primeros bits con independencia de que puedan ser
indefinidos, en cuyo caso se mostrarian con un —1 en su lugar correspondiente. Esta es
una opcion experimental que puede resultar Gtil en algunos casos, por ejemplo si ha
fallado la extraccion de la marca de una imagen confabulada podemos intentar extraer la
primera marca por si fuese correcta.
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- Consultar datos de clientes.

1. Sielegimos esta opcion en la pestafia de Datos Clientes se mostrara la
base de datos de las imagenes marcadas.

E AppIMDCT BRI HEER HER HER HEER HEER G wp e
Imagenes Consultar Help

= [2]5]
r Insertar Marcas f' Extraer Marcas r Datos Clientes

Imagen Original Codigo Cliente Marca

lena_color_lowres.bmp z pedro 0101101 | |
lena_color_lowres.bmp & pedro 1100011 i
lena_color_lowres.bmp 3 pedra 0110110

logo_uoc.bup 1 pedro rewverte 0nlloll

logo.bop 1 pedro reverte oollo1l

logo.bmp a pedro reverte 1001110

logo.bnp & pedro reverte 1100011

0l.bup 4 pEpE 1001110

lena_color.bmp 1 pedro 001101l

lena_color.bmp 5 pedro 1010101

lena_color.bmp 4 pedra 1001110

lena color.bup 7 pedro 1111000

Muestra.ipy z pedro 0101101

Muestra.ipg & pedro 1100011
Muestra. ipg 1 pedro 0011011 (i
Maestra, jpg 4 pedro 1001110

Muestra.ipy 3 pedro 0110110

Muestra.ipg 7 pedro 1111000

steve.ipg 2 pedra 0101101

steve. jpg 3 pedro 0110110 =

1 a 11011

llustracién 39. AppIMDCT: Consultar Datos

A.2 Aplicacién ApplConfabula.

Requerimientos.

Para ejecutar la aplicacion se requiere tener instalado Java, a ser posible version 1.4
o superior. Resulta recomendable una resolucién de pantalla minima de 1024x768.

Compilacion y ejecucion.

Para compilar la aplicacién ejecutar la siguiente sentencia, en el directorio donde se
hallan todas las clases:

>javac ApplConfabula.java
Para iniciar la aplicacion ejecutar la siguiente sentencia:
>java ApplConfabula

Es necesario que todas las clases se hallan compilado previamente, también es
necesario que se encuentren en el mismo directorio los siguientes archivos:

guardar.qgif, marcar.gif

Funcionamiento.

Las funciones que permite realizar la aplicacion pueden ser ejecutadas bien desde
los mends de la aplicacién o bien desde la barra de herramientas. La barra de
herramientas dispone de dos botones para realizar las operaciones basicas de la
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aplicacion, de izquierda a derecha: generar una imagen confabulada y grabar una
imagen confabulada. Los mends de la aplicacion permiten ademas salir de la aplicacion
y mostrar la ventana de informacion.

La forma de realizar las funciones basicas es la siguiente:

=

1.

2.

Generar una imagen confabulada.

La aplicacion presenta una ventana para informar que debemos
seleccionar los nombres de las dos imagenes a confabular.

La aplicacién presenta una ventana de dialogo para elegir el nombre de
la primera imagen para la confabulacion.

A continuacion aparece nuevamente la ventana de dialogo para elegir el
nombre de la segunda imagen de la confabulacion. La Gnica
comprobacion que se realiza de que se trata de la misma imagen es
comprobar su tamafio, si no coincide se presenta una mensaje de error.
Si el proceso ha sido correcto se presenta por una parte la imagen
resultado de la confabulacidn y por otra una imagen que muestra las
diferencias entre las dos imédgenes confabuladas. Si un pixel es igual en
ambas iméagenes se muestra de color negro, si es diferente se muestra de
color blanco.

150 AppiConfabulagion 355 e D

Confabulaciones Help

lem

Diferencias Imagen Confabulada

llustracién 40. ApplConfabula: Generar confabulada

Grabar una imagen confabulada.

Esta opcion debe utilizarse cuando existe una imagen confabulada
creada previamente y deseemos conservarla.

Aparece un cuadro de dialogo para introducir el nombre para la imagen
a grabar. El unico formato soportado para grabar imagenes es el bmp. Al
introducir el nombre la aplicacion afiade la extension .bmp si ésta no se
introduce.

Si todo ha funcionado correctamente aparecera un mensaje parea indicar
que la imagen ha sido grabada y la imagen confabulada desaparecera de
la pantalla.
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B. Cdbdigo fuente AppIMDCT.

B.1 Clase AboutBox.java

import java.awt.*;
import java.awt.event.¥*;

import javax.swing.*;
/**
* Pedro Reverte

*

Proteccion del Copyright

* Tmplementa una ventana para presentar los créditos de la aplicacidn

*
* 2004
*/

public class

JPanel
JPanel
JPanel
JPanel
JPanel

AboutBox extends JDialog implements ActionListener {

panell = new
panel2 = new
insetsPanell
insetsPanel?2
insetsPanel3

JPanel () ;
JPanel () ;

JButton buttonl = new
new JLabel () ;
JLabel () ;

JLabel
JLabel
JLabel
JLabel
JLabel
JLabel
JLabel
JLabel
JLabel

imageLabel =
labell = new
label2 = new
label3 = new
label4 = new

label5 = new
label6é = new
label7 = new
label8 = new

JLabel

= JLabel
BorderLayout borderLayoutl

new JPanel ()
new JPanel ()
new JPanel ()
JButton () ;

I
I
’

new BorderLayout () ;

BorderLayout borderLayout2 = new BorderLayout () ;

FlowLayout flowLayoutl
GridLayout gridLayoutl

String
String
String
String
String
String
String

/**

* Constructor.

*

*/

producto =
version =

linea =
linea2 =
linea3 =
linea4

= new FlowLayout () ;

= new GridLayout () ;
"ApplMDCT - Marcas en DCT";
"Version 1.0";
copyright = "Pedro Reverte - 2004";

"ApplMDCT ha sido realizada como parte de";

" un TFC Seguretat Informatica de ETIS de la";
"Universitat Oberta de Catalunya";
"(http://www.uoc.es)";

Inicializa la ventana.

parent Frame padre para presentar la ventana.

public AboutBox (Frame parent) {
super (parent) ;

enableEvents (AWTEvent . WINDOW EVENT MASK) ;

try {

ibInit () ;

catch (Exception e)
e.printStackTrace () ;

}

pack () ;

/**

* Method jbInit.

*/

private void jbInit ()
// imageLabel.setIcon (new
ImageIcon (AboutBox.class.getResource ("prevertem.jpg"))) ;
this.setTitle ("About") ;

setResizable (false) ;

throws Exception

Inicializa los datos de la ventana
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Proteccion del Copyright

panell.setLayout (borderLayoutl) ;
panel2.setLayout (borderLayout2) ;
insetsPanell.setLayout (flowLayoutl) ;
insetsPanel2.setLayout (flowLayoutl) ;

insetsPanel2.setBorder (BorderFactory.createEmptyBorder (1

10, 10));
gridLayoutl.setRows (8) ;
gridLayoutl.setColumns (1)
labell
label2
label3
label4
labels ;
labels )i
label?7 linea3) ;
label8.setText (linea4) ;
insetsPanell.setLayout (
insetsPanel3.setBorder (

10));
buttonl.setText ("Ok") ;

.setText
.setText
.setText
.setText
.setText
.setText

version) ;
copyright)
Illl);
linea)
linea?2

o~~~ o~~~

10,

.setText (producto) ;

0, 10,

7

7

gridLayoutl) ;
BorderFactory.createEmptyBorder (

10, 60,

buttonl.addActionListener (this) ;

insetsPanel2.add (imagelabel,

panel2.add (insetsPanel?2,

null) ;
BorderLayout .WEST) ;

this.getContentPane () .add (panell, null);
insetsPanel3.add(labell, null);
insetsPanel3.add(label2, null);
insetsPanel3.add(label3, null);
insetsPanel3.add(label4, null);
insetsPanel3.add(label5, null);
insetsPanel3.add(labelé6, null) ;
insetsPanel3.add(label7, null);
insetsPanel3.add(label8, null);
panel2.add (insetsPanel3, BorderLayout.CENTER) ;
insetsPanell.add (buttonl, null);

panell.add(insetsPanell,

BorderLayout .SOUTH) ;

panell.add(panel2, BorderLayout.NORTH) ;

/**
* Method processWindowEvent. Maneja el cierre de la ventana
* e - evento producido
*/

protected void processWindowEvent (WindowEvent e)

if (e.getID() == WindowEvent.WINDOW CLOSING) {
cancel () ;

}

super .processWindowEvent (e) ;

{

/**
* Method cancel.
*/
private void cancel() ({
dispose() ;

Cierra la ventana

/**

* Method actionPerformed. Cierra la ventana cuando sucede un

evento de boton

*/
public void actionPerformed (ActionEvent e)
if (e.getSource() == buttonl) {
cancel () ;
}

}
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B.2 Clase algoritmoMDCT .java

@author Pedro Reverte
Clase que implementa el algoritmo de insercidén/extraccidédn de marcas

coeficientes DCT de una imagen.

public class algoritmoMDCT

// etiquetas para los valores de los 4 pixel de RGB

final static int RED =0
final static int GREEN
final static int BLUE

final static int OFFSET

7
7
I
7

[ |
w N

// puntero a las imagenes a tratar
private int[] [] [] imagen;
private int[] [] [] imgEncriptada;
// ancho de la imagen original
private int widthImagen;

// alto de la imagen original
private int heightImagen;

// ancho de la imagen marcada
private int widthEncriptada;

// alto de la imagen marcada
private int heightEncriptada;

// valores usados para establecer la fuerza de la marca
private int maximo;

private int minimo;

// flag para recuperacidén de una Gnica marca

private boolean marcaUnica;

/**

* Constructor algoritmoMDCT.

public algoritmoMDCT () {

}

/**

// inicializar a imagenes vacias

imagen = null;

imgEncriptada = null;

maximo=20;

minimo=8;

marcaUnica=false;

// crea objeto de la clase DCT con calidad 100%
DCT dctTrans = new DCT(O0) ;

* getImagen. Establece el puntero de imagen original a la dada
como parametro.
* Usado tanto para recuperar una marca COmo para marcar una

imagen.
* @param image - Array de pixels RGB de la imagen.
*/
public void setImagen (int [][][] image) {

// establece la imagen

this.imagen = image;

// establece su ancho y alto
this.heightImagen = image.length;
this.widthImagen = image[0].length;
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/**

* getImagenEncrip. Establece el puntero de imagen marcada a la
dada como parametro.

* Usado para recuperar la marca de una imagen.

* @param image - Array de pixels RGB de la imagen.

*/

public void setImagenEncrip (int [][][] image) {
// establece la imagen marcada
this.imgEncriptada = image;
// establece su ancho y alto
this.heightEncriptada = image.length;
this.widthEncriptada = image[0].length;

}

/**

* getMaximo. Establece el parametro maximo (diferencia méxima
entre los

* dos coeficientes dct para considerar el bloque valido para
marcado)

* @param max - Entero, valor maximo para la diferencia de
coeficientes

*/

public void setMaximo (int max) {

// establece el parametro maximo
this.maximo = max;

}
/**

* getMinimo. Establece el paradmetro minimo (diferencia minima
entre los

* dos coeficientes dct a partir de la cual se ampliara
artificialmente)

* @param min - Entero, valor minimo para la diferencia de
coeficientes

*/

public void setMinimo (int min)

// establece el parédmetro minimo
this.minimo = min;

}
/**

* gsetMarcaUnica. Establece el parametro marcaUnica (usado para
indicar gque solo queremos

* recuperar una Unica marca, util para algunos casos como el
ataque de colision)

* @param unica - Boolean, flag de una sola marca
activado/desactivado

*

/

public void setMarcaUnica (boolean unica) {

this.marcaUnica = unica;

}

/**

* bloqueToDCT. Calcula la DCT de un bloque de 8x8 con ayuda de la
* clase DCT.

* @param blogque - Bloque de 8x8 valores de una imagen.

* @return bloque de 8x8 coeficientes DCT del blogque de entrada

*/

private int[] [] bloqueToDCT (int [] [] bloque) {

int out[] [] = new int [8] [8];
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char in[] [] = new char [8] [8];

// convierte los valores de entrada al tipo char
for (int i=0; i<8; i++){
for (int j§=0; j<8; j++){
in[i] [j] = (char)bloquelil] [j];

// calcula la transformada del coseno discreto del blogue
de entrada

out = DCT.forwardDCT (in) ;

return out;

}
/**

* quantizaBloqueDCT. Cuantiza un bloque 8x8 de coeficientes DCT
con ayuda de la

* clase DCT

* @param dct - Blogque de 8x8 de coeficientes DCT.

* @return bloque de 8x8 coeficientes DCT cuantificados

*/

private int[] [] gquantizaBloqueDCT (int [][] dct)
return DCT.quantitizeImage (dct, false) ;

!

/**

* dequantizaBloqueDCT. Decuantiza un bloque de 8x8 coeficientes
DCT cuantificados

* con ayuda de la clase DCT

* @param dct - Bloque de 8x8 de coeficientes DCT cuantificados.

* @return bloque de 8x8 coeficientes DCT originales

*/

private int[] [] dequantizaBloqueDCT (int [] [] dct)
int [][] temporal;
temporal = DCT.dequantitizeImage (dct, false);
return temporal;

}

/**

* IDCTBloque. Calcula la inversa DCT de un bloque de 8x8
coeficientes DCT

* con ayuda de la clase DCT

* @param in - Bloque de 8x8 de coeficientes DCT.

* @return bloque de 8x8 valores de la imagen.

*/
private int[] [] IDCTBlogue (int [][] in) {
return DCT.inverseDCT (in) ;
}
/**
* marcarBloqueDCT. Marca si es posible los coeficientes dct del
bloque

* con el dato entregado (0 o 1) modificando la relacion de dos
coeficientes dct

* preestablecidos.

* @param dct - Puntero a bloque de 8x8 coeficientes DCT a marcar.

* @param dato - Valor del bit a marcar (0 o 1).

* @return cierto si se ha marcado el bloque, falso en caso
contrario

*/

private boolean marcarBloqueDCT (int[] [] dct, byte dato) {

boolean marcado = false;
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int templ;

int temp2;

int temp3;

templ=dct [2] [0];

temp2=dct [1] [2] ;

// colocamos el valor del coeficiente mayor en templ y el

menor en temp2

if (templ<temp2) {
temp3=temp2;
temp2=templ;
templ=temp3;

// comprobamos que el bloque es apto para marcado
if ((templ-temp2)<this.maximo && (templ-temp2) !=0) {
// si la diferencia entre ambos es menor del minimo
la incrementamos para mayor robustez
if ((templ-temp2)<this.minimo)
templ=templ+3;

// marcamos el bloque. (1) coeficiente (2,0)>(1,2)
// (0) coeficiente
(2,0)<(1,2)
if (dato==1) {
dct [2] [0] =templ;
dct [1] [2] =temp2;
else{
dct [2] [0] =temp2;
dct [1] [2] =templ;
marcado=true;
}
return marcado;
!
/**

* marcarImagen. Se encarga de marcar la imagen con los bits
entregados

* como parametro. Devuelve el array de valores de la imagen
marcada o null

* g1 no se ha podido marcar.

* @param datos - Valores de los bits a marcar (0 o 1).

* @return array de pixels de la imagen marcada

*

/

public int[] [][] marcarImagen (byte[] datos) {

// si no esta establecida la imagen original devuelve null
if (imagen == null) {

return null;
}

int xpos, ypos;
// bloque de coeficientes dct

int[] [1 dct;
// blogue de coeficientes dct marcados
int [] [1 blogque marcado;

// contadores
int indice datos = 0;
int contador marcados = 0;

int contador fallos = 0;

// flag de marcado

boolean marcado = false;

// array para los pixels de la imagen marcada
int[] []1 [] imagenMarcada = new

int [this.heightImagen] [this.widthImagen] [4];
// array de 8x8 pixels de la imagen

int []1 [1[] blogue = new int[8] [8] [4];

// array para cada uno de los canales RGB
int arrayBluel[] [] = new int [8] [8];
int arrayGreen[] [] = new int [8] [8];
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int arrayRed[] [] = new int [8] [8];

// arrays para luminancias y crominancias
int arrayY[] [];

int arrayCbl] [];

int arrayCrl] [];

// numero de blogques 8x8

int bloguesX = (int) (this.widthImagen/8) ;
int blogquesY = (int) (this.heightImagen/8) ;

// realizamos una copia de la imagen original
for (int i=0; i<this.heightImagen; i++)
for (int j=0; j<this.widthImagen; j++)
for (int h=0; h<4; h++)
imagenMarcada[i] [j] [h] =
this.imagen[i] [j] [h];
// bucle para procesar los bloques de la imagen
for (int h=0; h<bloquesY; h++)
for (int s=0; s<bloquesX; s++) {
//establece la posicion inicial del bloque a
procesar
Xpos = s*8;
ypos = h*8;
// capturamos los datos del bloque original
for (int i=0; i<8; i++){
for (int j=0; j<8; j++){
for (int k=0; k<4; k++){

bloque[i] [j] [k] =
imagen [ypos+i] [xpos+7] [k];

}

// preparamos los 3 arrays de valores RGB
for (int i=0; i<8; i++){
for (int j§=0; j<8; j++){
arrayBlue[i] [j] =
bloque[il] [j] [BLUE] ;
arrayGreen[i] [j] =
bloque[i] [j] [GREEN] ;
} arrayRed[i] [j] = bloqueli] [j] [RED];
}
// convertimos a espacio YCrCb

arrayY= utils.convertRGBtoY (arrayRed,
arrayGreen, arrayBlue, 8,8);
arrayCb= utils.convertRGBtoCb (arrayRed,
arrayGreen, arrayBlue, 8,8);
arrayCr= utils.convertRGBtoCr (arrayRed,
arrayGreen, arrayBlue, 8,8);
// calculamos la transformada del coseno
discreto del array de luminancias Y
dct = this.bloqueToDCT (arrayy) ;
// procedemos a intentar marcar el bloque
if (!marcarBlogqueDCT (dct, datos[indice datos])) {
// sino se ha podido marcar debemos
buscar otro
contador fallos++;
continue;

else{
// el blogue se ha marcado
// calculamos la inversa de DCT
arrayY = this.IDCTBloque (dct) ;

// convertimos a espacio RGB

arrayRed = utils.convertYCbCrtoR (arrayy,
arrayCb, arrayCr,8,8);
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arrayBlue = utils.convertYCbCrtoB (arrayy,
arrayCb, arrayCr,8,8);

arrayGreen =
utils.convertYCbCrtoG (arrayY, arrayCb, arrayCr,8,8);

// guardamos los valores en la imagen
final
for (int i=0; i<8; i++){
for (int j=0; j<8; j++){
bloque[i] [j] [BLUE]
=arrayBlue[i] []];
blogue [i] [Jj] [RED]
=arrayRed[i] []];

bloque [i] [j] [GREEN]
=arrayGreen[i] [];

}

for (int i=0; i<8; i++){
for (int §=0; j<8; j++){
for (int k=0; k<4; k++){

imagenMarcada [ypos+i] [xpos+j] [k] = bloque[i] []] [k];

// incrementamos el contador de datos
procesados
indice_datos++;

contador marcados++;
if (indice datos == datos.length) {

// hemos procesado todos los datos
y volveremos a comenzar

indice datos = 0;
marcado = true;
} |
// System.out.println("marcados: "+contador marcados+" fallos:
"+contador fallos) ;
if (marcado)
return imagenMarcada;

else
return null;

}
/**

* obtenerMarcaBloqueDCT. Recupera el valor 0 o 1 de la marca que
* contiene el bloque de 8x8 coeficientes DCT.

* @param dct - Valores del bloque 8x8 de coeficientes dct.

* @return bit de la marca del blogque (0,1)

*/

private byte obtenerMarcaBloqueDCT (int[] [] dct) {

byte resultado = -1;

// si el coeficiente (2,0) es mayor que el (1,2) devuelve 1
// si es menor devuelve 0, en otro caso devuelve -1
if (dct[2] [0] >dct[1] [2])

resultado=1;
else

if (dct[2] [0] <dct [1] [2])

resultado=0;

return resultado;
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/**

* comprobarValidezBloque. Comprueba si un blogque 8x8 de
coeficientes dct

* es apto para su marcado.

* @param bloqueDct - Valores del bloque 8x8 de coeficientes dct.

* @return cierto si el bloque es apto, falso en caso contrario

*/
private boolean comprobarValidezBlogue (int[] [] blogueDct) {
boolean valido = false;
int templ;
int temp2;
int temp3;

templ=bloqueDct [2] [0] ;
temp2=bloqueDct [1] [2] ;
// colocamos el coeficiente mayor en templ y el menor en
temp2
if (templ<temp2) {
temp3=temp2;
temp2=templ;
templ=temp3;

// si la relacion de coeficientes cumple las restricciones
es apto para marcado

if ((templ-temp2)<maximo && (templ-temp2) !=0) {

} valido=true;

return valido;

/**

* obtenerMarca. Recupera la marca de una array de pixels de una
imagen marcada.

* @param num datos - numero de bits que componen la marca.

* @param izquierdaY - coordenada Y de la esquina superior
izquierda respecto a

* la imagen original. Util para
recuperar marcas de recortes

* @param izquierdaX - coordenada X de la esquina superior
izquierda respecto a

* la imagen original.

* @return array de bits que componen la marca. Si alguno de los
bits no se halla

*

*/

public byte[] obtenerMarca(int num datos, int izquierdaY, int
izquierdaX) {

devuelve un valor de -1 para dicho bit

int[] [1[] blogue = new int[8] [8] [4];
int[] []1 [] blogueOrg = new int[8] [8] [4];
int [][] dct;

int xpos =0;

int ypos=0;

int posy;

int posx;

byte indice =0;
byte marca;
byte[] resultado = new byte[num datos];

int arrayBluel[] [] = new int [8] [8];
int arrayGreen[] [] = new int [8] [8];
int arrayRed[] [] = new int [8] [8];

int arrayYI[][];
int arrayCbl[] [];
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int arrayCrl(]I[];
boolean salir=false;

// inicializa array de contadores de los valores
int[] [] valores = new int[num datos] [2];
for (int i=0; i<num datos; i++){
valores[i] [0]=0;
} valores[i] [1]=0;
// s1 no hay establecidas las imagenes original y marcada
devuelve null
if (this.imagen == null || this.imgEncriptada==null)
return null;
// bucle para procesar los bloques de la imagen
int bloquesX = (int) (this.widthImagen/8) ;
int bloquesY = (int) (this.heightImagen/8) ;

for (int h=0; h<bloquesY; h++) {
for (int s=0; s<bloquesX; s++) {
//establece la posicion inicial del blogque a

procesar

Xpos = s*8;

ypos = h*8;

// capturamos los datos del bloque de la imagen
original

for (int i=0; i<8; i++){
for (int j=0; j<8; j++){
for (int k=0; k<4; k++){

bloqueOrgl[i] [j] [k] =
imagen [ypos+i] [xpos+7] [k];

}

// convertimos el bloque a espacio YCrCb
for (int i=0; i<8; i++){
for (int j§=0; j<8; j++){
arrayBlue[i] [j] =
bloqueOrgl[il [j] [BLUE] ;
arrayGreen[i] [j] =
bloqueOrg[i] [j] [GREEN] ;
arrayRed[1] [J] =
bloqueOrg[i] [j] [RED] ;
}
}
arrayY= utils.convertRGBtoY (arrayRed,
arrayGreen, arrayBlue, 8,8);
arrayCb= utils.convertRGBtoCb (arrayRed,
arrayGreen, arrayBlue, 8,8);
arrayCr= utils.convertRGBtoCr (arrayRed,
arrayGreen, arrayBlue, 8,8);
// calculamos la transformada del coseno
discreto
dct = this.bloqueToDCT (arrayY) ;
// comprobamos si el bloque es valido para
marcar
if (! comprobarValidezBlogque (dct)) {
// si no es valido buscamos otro
continue;

// blogque con marca valida

// capturamos los datos del bloque marcado si
se encuentra completo dentro del recorte

if (ypos>=izquierda¥ &&
ypos<=(izquierda¥Y+heightEncriptada-8) && xpos>=izquierdaX &&
xpos<=(izquierdaX+widthEncriptada-8)) {
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// calculamos las posiciones iniciales
del bloque respecto al recorte

posy=ypos-izquierday;

posx=xpos-izquierdaX;

// capturamos los datos del blogue de 1la
imagen marcada

for (int i=0; i<8; i++){

for (int §=0; j<8; j++){
for (int k=0; k<4; k++){

bloque[i] [j] [k] =
imgEncriptada [posy+il] [posx+3] [k] ;

}
1
// convertimos el bloque a espacio YCrCb
for (int i=0; i<8; i++){
for (int §=0; j<8; j++){
arrayBlue[i] [j] =
bloque[i] [j] [BLUE] ;
arrayGreen[i] [j] =
bloque[i] [j] [GREEN] ;
arrayRed[i] [j] =
bloque[i] [j] [RED] ;
}
1
arrayY¥= utils.convertRGBtoY (arrayRed,
arrayGreen, arrayBlue, 8,8);
arrayCb= utils.convertRGBtoCb (arrayRed,
arrayGreen, arrayBlue, 8,8);
arrayCr= utils.convertRGBtoCr (arrayRed,
arrayGreen, arrayBlue, 8,8);
// calculamos la transformada del coseno
discreto
dct = this.bloqueToDCT (arrayyY) ;
// procedemos a intentar obtener la marca
del bloque
marca = obtenerMarcaBloqueDCT (dct) ;
// si existe bit de marca incrementamos
el valor correspondiente
if (marca != -1){
} valores [indice] [marcal ++;

// indice de bits extraidos
indice++;
// cuando se supera el numero de datos
reseteamos el indice
if (indice > num datos-1)
indice = 0;
// si esta activado el indicador de marca
unica, al obtener la primera marca
if (marcaUnica) {
// preparamos la salida del bucle
salir = true;
break;

}
}

if (salir)
break;
for (int i=0; i<num datos; i++){
// System.out.println("Valor "+i+" 0: "+valores[i] [0]+"
Valor "+i+" 1: "+valores[i] [1]);
// si no hay marca de algun valor devuelve -1
if (valores[i] [0]==0 && valores[i] [1]==0) {
resultado[i] =-1;
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elsef
if ( valores[i] [0] > valores[i] [1]){
resultado[i] = 0;
}
else{
resultado[i] = 1;

}
}
}

return resultado;

B.3 Clase AppIMDCT .java

import javax.swing.*;

import java.awt.*;

import java.awt.event.*;

import java.awt.image.renderable. *;
import java.io.*;

import java.util.*;

/**
* Pedro Reverte

*

* Aplicacion para insertar y extraer marcas de imagenes bmp, jpg v
gif

* en los coeficientes DCT.

*

* 2004

*/
public class ApplMDCT extends JFrame {

JPanel contentPane;
JMenuBar jMenuBarl = new JMenuBar () ;

JMenu jMenuImagen = new JMenu() ;

JMenultem jMenulmagenMarcar = new JMenultem() ;
JMenultem jMenulmagenGrabar = new JMenultem() ;
JMenultem jMenulmagenExtraer = new JMenultem() ;
JMenultem jMenulImagenSalir = new JMenultem() ;

JMenu jMenuConsulta = new JMenu() ;
JMenultem jMenuConsultaDatos = new JMenultem() ;

JMenu jMenuHelp = new JMenu() ;
JMenultem jMenuHelpAbout = new JMenultem() ;

JToolBar jToolBar = new JToolBar () ;

JButton jButtonMarcarImagen = new JButton() ;
JButton jButtonGrabarImagen = new JButton() ;
JButton jButtonExtraer = new JButton() ;
JButton jButtonConsultar = new JButton() ;

BorderLayout borderLayoutl = new BorderLayout () ;
JTabbedPane principalTabbedPane = new JTabbedPane () ;

PanelInsercion panellInsercion;
PanelExtraccion panelExtraccion;
PanelDatos panelDatos;

GestorDatos misDatos;
Dialogos dialogo;
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/**
* Constructor ApplMDCT
*

ApplMDCT () {

try |
// inicializa componentes menu y barra de

herramientas
jbInit () ;

catch (Exception e) {
e.printStackTrace() ;

// crea instancias de GestorDatos y dialogo
dialogo = new Dialogos (this) ;
if (misDatos == null)
misDatos = new GestorDatos (this.dialogo) ;
// crea los tres paneles principales
panelInsercion = new PanellInsercion(misDatos) ;
panelExtraccion = new PanelExtraccion (misDatos) ;
panelDatos = new PanelDatos (misDatos) ;
// los afilade al panel de pestafias
principalTabbedPane.addTab ("Insertar Marcas",
panellInsercion) ;
principalTabbedPane.addTab ("Extraer Marcas", panelExtraccion) ;
principalTabbedPane.addTab ("Datos Clientes", panelDatos) ;
// selecciona inicialmente el panel de insercion
principalTabbedPane.setSelectedIndex(0) ;

}

/**

* jbInit. Inicializa los componentes principales de la
aplicacidn.

*/

private void jbInit() throws Exception

contentPane = (JPanel) this.getContentPane () ;
contentPane.setLayout (borderLayoutl) ;
this.setSize (750, 510) ;
this.setTitle ("ApplMDCT") ;

jMenulImagen.setText ("Imagenes") ;
jMenuImagenMarcar.setText ("Marcar Imagen") ;
jMenulmagenMarcar.addActionListener (new ActionListener () {
public void actionPerformed (ActionEvent e) {
jMenuImagenMarcar actionPerformed(e) ;

Il
jMenulmagenGrabar.setText ("Grabar Imagen Marcada') ;
jMenulmagenGrabar.addActionListener (new ActionListener() {
public void actionPerformed (ActionEvent e) {
jMenuImagenGrabar actionPerformed(e) ;

13N,

jMenulmagenExtraer.setText ("Extraer marca") ;

jMenulmagenExtraer.addActionListener (new ActionListener() {
public void actionPerformed (ActionEvent e) {
jMenuImagenExtraer actionPerformed(e) ;

13K,

jMenuImagenSalir.setText ("Salir") ;
jMenuImagenSalir.addActionListener (new ActionListener() {
public void actionPerformed (ActionEvent e) {
jMenuImagenSalir actionPerformed(e) ;
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13K

jMenuConsulta.setText ("Consultar") ;
jMenuConsultaDatos.setText ("Consultar Datos Clientes");
jMenuConsultaDatos.addActionlistener (new ActionListener() {
public void actionPerformed (ActionEvent e)
jMenuConsultaDatos_actionPerformed(e) ;

I3F

jMenuHelp.setText ("Help") ;
jMenuHelpAbout .setText ("About") ;
jMenuHelpAbout .addActionListener (new ActionListener() {
public void actionPerformed (ActionEvent e)
jMenuHelpAbout actionPerformed(e) ;

13K,

jButtonMarcarImagen.setIcon (new
ImageIcon (ApplMDCT.class.getResource ("marcar.gif")));
jButtonMarcarImagen.addActionListener (new
java.awt.event.ActionListener () ({
public void actionPerformed (ActionEvent e) {
jButtonMarcarImagen actionPerformed(e) ;

}
)

jButtonMarcarImagen.setToolTipText ("Marcar Imagen") ;

jButtonGrabarImagen.setIcon (new
ImageIcon (ApplMDCT.class.getResource ("guardar.gif"))) ;
jButtonGrabarImagen.addActionlListener (new
java.awt.event.ActionListener() {
public void actionPerformed (ActionEvent e)
jButtonGrabarImagen actionPerformed(e) ;

13K,

jButtonGrabarImagen.setToolTipText ("Grabar marcada") ;

jButtonExtraer.setIcon (new
ImageIcon (ApplMDCT.class.getResource ("extraer.gif"))) ;
jButtonExtraer.addActionListener (new
java.awt.event.ActionListener () ({
public void actionPerformed (ActionEvent e)
} jButtonExtraer actionPerformed(e) ;
1

jButtonExtraer.setToolTipText ("Extraer marca") ;

jButtonConsultar.setIcon (new
ImageIcon (ApplMDCT.class.getResource ("consultar.gif")));
jButtonConsultar.addActionListener (new
java.awt.event.ActionListener () {
public void actionPerformed (ActionEvent e)
jButtonConsultar actionPerformed(e) ;

) }

jButtonConsultar.setToolTipText ("Consultar Datos") ;

jToolBar.add (jButtonMarcarImagen) ;
jToolBar.add (jButtonGrabarImagen) ;

jToolBar.addSeparator () ;

jToolBar.add (jButtonExtraer) ;
jToolBar.addSeparator () ;

jToolBar.add (jButtonConsultar) ;

jMenuImagen.add (jMenuImagenMarcar)
jMenuImagen.add (jMenuImagenGrabar)

I
7
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jMenuImagen.addSeparator () ;
jMenuImagen.add (jMenulmagenkExtraer) ;
jMenuImagen.addSeparator () ;
jMenuConsulta.add (jMenuConsultaDatos) ;
jMenuImagen.addSeparator () ;
jMenuImagen.add (jMenulmagenSalir) ;
jMenuHelp.add (jMenuHelpAbout) ;

jMenuBarl.add (jMenulmagen) ;
jMenuBarl.add (jMenuConsulta) ;
jMenuBarl.add (jMenuHelp) ;

this.setJMenuBar (jMenuBarl) ;
contentPane.add (jToolBar, BorderLayout.NORTH) ;
contentPane.add (principalTabbedPane, BorderLayout.CENTER) ;

}

/**
* Method resetPanels. Resetea el contenido de los 3 paneles de
la aplicacidn
*/
private void resetPanels () {
principalTabbedPane.setComponentAt (0, panelInsercion) ;
principalTabbedPane.setComponentAt (1, panelExtraccion) ;

7

principalTabbedPane. setComponentAt (2, panelDatos) ;

}
/**

* Method jMenuHelpAbout actionPerformed. Implementa las
acciones a realizar cuando se elige
* la opcidén About del menu Help. Crea una ventana con la ayuda
y la presenta en pantalla
* @param e Evento que se ha producido
*
/
private void jMenuHelpAbout actionPerformed (ActionEvent e) {
AboutBox about = new AboutBox (this) ;
Dimension aboutSize = about.getPreferredSize() ;
Dimension frmSize = getSize();
Point loc = getLocation() ;
about.setLocation( (frmSize.width - aboutSize.width)
(frmSize.height - aboutSize.height) / 2 + loc.y);
about .setModal (true) ;
about .show () ;

/ 2 + loc.x,

/**
* Method processWindowEvent. Sobreescribe el método de JFrame
para finalizar la aplicacidén cuando
* gse cierra la ventana de ésta.
* @param e Evento que se ha producido
*
/
protected void processWindowEvent (WindowEvent e) {
super .processWindowEvent (e) ;

if (e.getID() == WindowEvent.WINDOW CLOSING)
jMenuImagenSalir actionPerformed (null) ;

}
}
/**

* Method jMenuImagenSalir actionPerformed. Implementa las
acciones a realizar cuando se elige

* la opcidn Salir del menu Imagenes. Termina la aplicacidn
* @param e Evento que se ha producido
*/

private void jMenulmagenSalir actionPerformed (ActionEvent e) {
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System.exit (0) ;

/**
* Method jMenulImagenExtraer actionPerformed. Implementa las
acciones a realizar cuando se elige
* la opcidén Extraer Marca del menu Imagenes. Invoca el método
del boton correspondiente a esa accion
* @param e Evento que se ha producido
*
/
private void jMenulmagenExtraer actionPerformed (ActionEvent e) {
| jButtonExtraer actionPerformed(e) ;

/**
* Method jMenuImagenGrabar actionPerformed. Implementa las
acciones a realizar cuando se elige
* la opcidén Grabar marcada del menu Imagenes. Invoca el método
del boton correspondiente a esa accion
* @param e Evento que se ha producido
*
/
private void jMenulmagenGrabar actionPerformed (ActionEvent e)
jButtonGrabarImagen actionPerformed(e) ;

/**
* Method jMenuImagenMarcar actionPerformed. Implementa las
acciones a realizar cuando se elige
* la opcidn Marcar Imagen del menu Imagenes. Invoca el método
del boton correspondiente a esa accion
* @param e Evento que se ha producido
*
/
private void jMenulmagenMarcar actionPerformed (ActionEvent e) {
jButtonMarcarImagen actionPerformed(e) ;

/**
* Method jMenuConsultaDatos actionPerformed. Implementa las
acciones a realizar cuando se elige
* la opcidn Consultar Datos del menu Consultar. Invoca el
método del boton correspondiente a esa accion
* @param e Evento que se ha producido
*
/
private void jMenuConsultaDatos actionPerformed (ActionEvent e) {
jButtonConsultar actionPerformed(e) ;

/**
* Method jButtonConsultar actionPerformed. Implementa las
acciones a realizar cuando se pulsa el boton
* Consultar Datos. Establece la pestafia activa al panel de
consulta de datos.
* @param e Evento que se ha producido
*
/
private void jButtonConsultar actionPerformed (ActionEvent e) {
| principalTabbedPane.setSelectedIndex(2) ;

/**
* Method jButtonExtraer actionPerformed. Implementa las
acciones a realizar cuando se pulsa el boton
* Extraer Marca. Pide los datos necesarios para extraer la
marca de una imagen, la extrae y presenta
* los resultados en pantalla.
* @param e Evento que se ha producido

76



TFC — Seguretat Informatica Proteccion del Copyright

*/

private void jButtonExtraer actionPerformed (ActionEvent e) {

int cx, cy;
String recorte;

// selecciona pestafia activa al panel de extraccion
principalTabbedPane.setSelectedIndex (1) ;
// pide el nombre de la imagen a procesar

String name = dialogo.abrirFichero() ;

if (name==null) // si se cancela termina
return;

// si1 esta activa la opcion de recorte

if (panelExtraccion.getRecorte()) {

// pide las coordenadas de la esquina superior
izquierda del recorte

recorte = dialogo.preguntarInfo ("Datos
Recorte", "Entrar coordenadas del recorte (x,y)");

if (recorte==null) // si se cancela
termina
return;
// separa las dos coordenadas y las convierte a
enteros

StringTokenizer st = new
StringTokenizer (recorte,",");

String[] token = new String[2];

int indice = 0;

while (st.hasMoreTokens () ) {
token[indice] = st.nextToken() ;
indice++;
if (indice>1)

break;

}

cx=Integer.parselnt (token[0]) ;
} cy=Integer.parselnt (token[1]) ;
else{
cx=0; // si la opcidn recorte no esta activa las
coordenadas son 0,0
cy=0;

// activa/desactiva el flag de marca unica para el
algoritmo de marcado segin la opcidn marcaUnica
if (panelExtraccion.getUnical())
misDatos.setUnica (true) ;
else
misDatos.setUnica (false) ;
// avisa que se introduzca el nombre de la imagen original
this.dialogo.mostrarMensaje ("Abrir", "Seleccione la imagen

original") ;

String nameOriginal = dialogo.abrirFichero() ;

if (nameOriginal==null) // si se cancela
termina

return;

// invoca al Gestor de datos para que extraiga la marca

misDatos.recuperarMarca (name, nameOriginal, cx, cy,
dialogo) ;

// presenta los resultados en pantalla
panelExtraccion.resetDatos (misDatos) ;
principalTabbedPane.setComponentAt (1, panelExtraccion) ;

principalTabbedPane.setSelectedIndex (1) ;

/**
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* Method jButtonGrabarImagen actionPerformed. Implementa las
acciones a realizar cuando se pulsa el boton
* Grabar Imagen. Graba la ultima imagen marcada si existe.
* @param e Evento que se ha producido
*
/

private void jButtonGrabarImagen actionPerformed(ActionEvent e)

// selleciona pestafia activa al panel de insercion
principalTabbedPane.setSelectedIndex(0) ;
// compruba si existe imagen marcada en el gestor de datos
if (misDatos.getCryp ()==null) {
dialogo.mostrarMensaje ("Grabar", "No existe ninguna
imagen marcada') ;
return;

// pide el nombre para guardar la imagen
String name = dialogo.salvarFichero() ;

if (name==null) //termina si se cancela
return;
// invoca la accion de grabar imagen marcada en el gestor
de datos
if (misDatos.grabarMarcada (name, dialogo)) {
// si se ha marcado, presenta resultados en pantalla
dialogo.mostrarMensaje ("Grabar",name+" grabada") ;
this.panelInsercion.resetDatos (misDatos) ;
this.panelDatos.resetDatos (misDatos) ;
principalTabbedPane.setComponentAt (0,
panellInsercion) ;
principalTabbedPane.setComponentAt (2, panelDatos) ;
principalTabbedPane.setSelectedIndex (0) ;
}
/**

* Method jButtonMarcarImagen actionPerformed. Implementa las
acciones a realizar cuando se pulsa el boton
* Marcar Imagen. Pide los datos necesarios para insertar una
marca en una imagen y la inserta
* @param e Evento que se ha producido
*
/

private void jButtonMarcarImagen actionPerformed (ActionEvent e)

String nameOriginal;
String cliente;
String codigo;

// establece pestafia activa al panel de insercion
principalTabbedPane.setSelectedIndex(0) ;
// pide el nombre de la imagen a marcar
nameOriginal = dialogo.abrirFichero() ;
if (nameOriginal==null) // si cancelamos termina
return;
// pide el nombre del cliente
cliente = dialogo.preguntarInfo("Marcar Imagen", "Entrar
nombre del cliente") ;
if (cliente==null) // si cancelamos termina
return;
// pide el codigo a insertar
codigo = dialogo.preguntarInfo("Marcar Imagen", "Entrar
codigo para el cliente");
if (codigo==null) // si cancelamos termina
return;
// si el codigo no es valido presenta mensaje de error
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if (Integer.parselnt (codigo)<0 ||
Integer.parselnt (codigo) >misDatos.getNumDatosHD () -1) {
dialogo.mostrarError ("Error", "codigo fuera de
rango") ;
return;

}

// invoca al gestor de datos para marcar la imagen

if (misDatos.marcarImagen (nameOriginal,cliente, Integer.parselnt (c
odigo) ,dialogo)) {

// si se ha marcado presenta los resultados en

pantalla
this.panelInsercion.resetDatos (misDatos) ;
principalTabbedPane.setComponentAt (0,
panellInsercion) ;
principalTabbedPane.setSelectedIndex(0) ;
}
/**

* Method main. Genera una instancia de la aplicacidn y la
presenta en pantalla
*/

public static void main(Stringl[] args) ({

// Comprueba la version de Java
String javaVersion = null;
int major = 0;
int minor = 0;

try {
javaVersion = System.getProperty("java.version") ;
major = (new
Integer (javaVersion.substring(0,1))) .intValue() ;
minor = (new
Integer (javaVersion.substring(2,3))) .intValue() ;

// si no detecta la version no pasa nada
catch (Exception e) {

// si la version es 1.4 o superior accepta modo decorado
if ((major > 1) || (major>0 && minor > 3)) {
JFrame.setDefaultLookAndFeelDecorated (true) ;
JDialog.setDefaultLookAndFeelDecorated (true) ;

ApplMDCT appli = new ApplMDCT () ;

appli.pack() ;

// centra la ventana y la presenta en pantalla

Dimension screenSize =
Toolkit.getDefaultToolkit () .getScreenSize() ;

Dimension frameSize = appli.getSize();

if (frameSize.height > screenSize.height) {

} frameSize.height = screenSize.height;

if (frameSize.width > screenSize.width) {
frameSize.width = screenSize.width;
}

appli.setLocation((screenSize.width - frameSize.width) / 2,

(screenSize.height - frameSize.height) / 2);
appli.setVisible (true) ;
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B.4 Clase BMPFile.java

// Rutinas de Dorothea Blostein
// from http://www.cs.queensu.ca/home/blostein/java.html

// CISC 124 Introduction to Computing Science II. Last taught Fall

2002.

// Here is Java image manipulation code used in this course.

// This code can be used as a starting point by anyone wishing to

write
// image manipulations in Java.

import java.awt.*;
import java.io.*;
import java.awt.image.*;

public class BMPFile extends Component {
//--- Private constants

private final static int BITMAPFILEHEADER SIZE = 14;
private final static int BITMAPINFOHEADER SIZE = 40;

//--- Private wvariable declaration

//--- Bitmap file header

private byte bitmapFileHeader [] = new byte [14];
private byte bfType [l = {(byte)'B', (byte)'M'};
private int bfSize = 0;

private int bfReservedl = 0;

private int bfReserved2 = 0;

private int bfOffBits = BITMAPFILEHEADER SIZE +
BITMAPINFOHEADER SIZE;

//--- Bitmap info header

private byte bitmapInfoHeader [] = new byte [40];
private int biSize = BITMAPINFOHEADER SIZE;
private int biWidth = 0
private int biHeight
private int biPlanes =
private int biBitCount = 24;
private int biCompression = 0;
private int biSizeImage = 0x030000;
private int biXPelsPerMeter = 0x0;
private int biYPelsPerMeter = 0x0;
private int biClrUsed = 0;

private int biClrImportant = 0;

0;
1;

//--- Bitmap raw data
private int bitmap [];

//--- File section
private FileOutputStream fo;

//--- Default constructor
public BMPFile() ({

}

public void saveBitmap (String parFilename, int[] imagePix,

parWidth, int parHeight) {

try {
fo = new FileOutputStream (parFilename) ;

save (imagePix, parWidth, parHeight) ;
fo.close ();

int
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catch (Exception saveEx) {
saveEx.printStackTrace () ;
}

* %

The saveMethod is the main method of the process. This method
will call the convertImage method to convert the memory image

*

to

a byte array; method writeBitmapFileHeader creates and writes
the bitmap file header; writeBitmapInfoHeader creates the
information header; and writeBitmap writes the image.

* % %

*/

private void save (int[] imagePix, int parWidth, int parHeight) {

try {
convertImage (imagePix, parWidth, parHeight) ;
writeBitmapFileHeader () ;
writeBitmapInfoHeader () ;

| writeBitmap () ;

catch (Exception saveEx) {
saveEx.printStackTrace () ;

/*
* convertImage converts the memory image to the bitmap format
(BRG) .
* It also computes some information for the bitmap info header.
*
*/
private boolean convertImage (int[] imagePix, int parWidth, int
parHeight) ({

int pad;
bitmap = imagePix;
// // PixelGrabber pg = new PixelGrabber (parImage, 0, O,
parwWwidth, parHeight,
// // bitmap, 0, parWidth);
// try {
// pg.grabPixels () ;
//
// catch (InterruptedException e) ({
// e.printStackTrace () ;
// return (false) ;
// }
pad = (4 - ((parWidth * 3) % 4)) * parHeight;
biSizeImage = ((parWidth * parHeight) * 3) + pad;
bfSize = biSizeImage + BITMAPFILEHEADER SIZE +
BITMAPINFOHEADER SIZE;
biwidth = parWidth;
biHeight = parHeight;
return (true);
}
/*
* writeBitmap converts the image returned from the pixel grabber
to

* the format required. Remember: scan lines are inverted in
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* a
*

* B
*/

priv

unreadab

most oth

supplied
right

bottom r

bitmap file!
ach scan line must be padded to an even 4-byte boundary.
ate void writeBitmap () {

int size;

int value;

int j;

int i;

int rowCount;

int rowIndex;

int lastRowIndex;

int pad;

int padCount;

byte rgb [] = new byte [3];

size = (biWwidth * biHeight) - 1;
pad = 4 - ((biwidth * 3) % 4);

//The following bug correction will cause the bitmap to be
le by
//GIMP. It must be there for the bitmap to be readable by

er

//graphics packages.

if (pad == 4){ // <==== Bug correction
pad = 0;

}// <==== Bug correction

rowCount = 1;

padCount = 0;

rowIndex = size - biWidth;
lastRowIndex = rowlIndex;

try
The following three lines of code are a correction
by Alin Arsu, Feb 2003. The original code set the top-
pixel in the image to black, and also shifted the

ow

{
//
//
//
// of the image by one pixel.

// The original code was the following two lines:

// for (j = 0; J < size; J++)

// value = bitmap [rowIndex];

// This is replaced by the three lines that appear next.
for (3 0; j < size+l; Jj++)

if (j<biwidth) { value = bitmap [rowIndex+1]; }
e

els { value = bitmap [rowIndex]; }
rgb [0] = (byte) (value & OXFF);
rgb [1] = (byte) ((value >> 8) & OXFF);
rgb [2] = (byte) ((value >> 16) & OXFF);
fo.write (rgb) ;
if (rowCount == biWidth) {

padCount += pad;

for (1 = 1; i <= pad; i++) {

} fo.write (0x00) ;

rowCount = 1;

rowIndex = lastRowIndex - biWidth;

lastRowIndex = rowlIndex;
else

rowCount++;
rowIndex++;
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//--- Update the size of the file
bfSize += padCount - pad;
biSizeImage += padCount - pad;

catch (Exception wb) {
wb.printStackTrace () ;

}
/-k

* writeBitmapFileHeader writes the bitmap file header to the
file.

*

*/

private void writeBitmapFileHeader () {

try {
fo.write (bfType);

fo.write (intToDWord (bfSize)) ;

fo.write (intToWord (bfReservedl)) ;
fo.write (intToWord (bfReserved2)) ;
fo.write (intToDWord (bfOffBits)) ;

}

catch (Exception wbfh) {
wbfh.printStackTrace () ;
}

/*
*
* writeBitmapInfoHeader writes the bitmap information header
* to the file.
*
*/
private void writeBitmapInfoHeader () {
try {
fo.write (intToDWord (biSize)) ;
fo.write (intToDWord (biwWidth)) ;
fo.write (intToDWord (biHeight)) ;
fo.write (intToWord (biPlanes)) ;
fo.write (intToWord (biBitCount)) ;
fo.write (intToDWord (biCompression)) ;
fo.write (intToDWord (biSizelImage)) ;
fo.write (intToDWord (biXPelsPerMeter)) ;
fo.write (intToDWord (biYPelsPerMeter)) ;
fo.write (intToDWord (biClrUsed)) ;
fo.write (intToDWord (biClrImportant)) ;
}
catch (Exception wbih) {
wbih.printStackTrace () ;
}
}
/*

* intToWord converts an int to a word, where the return
* value is stored in a 2-byte array.

*/
private byte [] intToWord (int parValue) {
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byte retvValue [] = new byte [2];

retValue [0] = (byte) (parValue & 0x00FF) ;
retValue [1] = (byte) ((parValue >> 8) & O0xO00FF);

return (retValue) ;

* intToDWord converts an int to a double word, where the return
* value is stored in a 4-byte array.

*/
private byte [] intToDWord (int parValue) {

byte retValue [] = new byte [4];

retValue [0] (byte) (parValue & O0xO0O0FF) ;

retValue [1] (byte) ((parValue >> 8) & 0x000000FF) ;
retValue [2] (byte) ((parValue >> 16) & 0x000000FF) ;
retValue [3] (byte) ((parValue >> 24) & 0x000000FF) ;

return (retValue) ;

B.5 Clase DCT.java

import java.lang.*;
import java.util.+*;
import java.io.*;

/**

* <h3><b>DCT - A Java implementation of the Discreet Cosine
Transform</b></h3><br><br>

* <hr>

* The discreet cosine transform converts spatial information to
"frequency" or

* gpectral information, with the X and Y axes representing
frequencies of the

* gignal in different dimensions. This allows for "lossy" compression
of image

* data by determining which information can be thrown away without
compromising

* the image.<br><br>

* The DCT is used in many compression and transmission codecs, such
as JPEG, MPEG

* and others. The pixels when transformed are arraged from the most
signifigant pixel

* to the least signifigant pixel. The DCT functions themselves are
lossless.

* Pixel loss occurs when the least signifigant pixels are quantitized
to 0.

* <br><br>

* This is NOT a JPEG or JFIF compliant implementation however it
could

* pe with very little extra work. (i.e. A huffman encoding stage
needs

* to be added.) I am making this source availible in the hopes that

* gomeone will add this functionality to the class, if you do, please
* email me! As always, if you have any problems feel free to contact
* me. (Or comments, or praise, etc..)

* <br><br>
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* <p>Keep in mind</b> that when compressing color images with this,
you will

* need to break the image up into it's R G B components and preform

* the calculations three times!!

* <br><br>

* <p>A general algorithim for DCT compression with this class:</b>
<br><br>

* 1) Create a DCT Object.<br>

* 2) Set up your program to read pixel information in 8*8 blocks. See
example.<br>

* 3) Run the forwardDCT() on all blocks.<br>

* 4) Run the quantitizeImage() on all blocks.<br>

* 5) If you want, send the information to the
imageCompressor () .<br><br>

* <p>A general algorithim for DCT decompression with this class:</b>
<br><br>

* 1) Create a DCT Object. <br>

* 2) Set up the program to convert compressed data in 8*8 blocks. (if
compressed) <br>

* 3) Run the data through dequantitizelImage (). <br>

* 4) Run the data through inverseDCT() .<br>

* <br><br>

* A complete implementation of an image compressor which compares

* the quality of the two images is also availible. See the

* JEncode/Decode <a href="JEncode.java"s>source code.</a> The

* <a href="DCT.java">DCT.java source code</a> is also availible.

*

The implementation is also handy for seeing how to break the image
down, read in 8x8 blocks, and reconstruct it. The <a
href="steve.jpg">

* gample graphic</a> is handy to have too. (Bad pic of me)

* The best way to get ahold of me is through my

* <a href="http://eagle.uccb.ns.ca/steve/home.html" >homepage</a>.
There's

* lots of goodies there too.

* @version 1.0.1 August 22nd 1996

* @author <a href="http://eagle.uccb.ns.ca/steve/home.html">Stephen
Manley</a> - smanley@eagle.uccb.ns.ca

*/

*

// <pre>
public class DCT

/**
* DCT Block Size - default 8
*/

public static int N = 8;

/**
* Image Quality (0-25) - default 25 (worst image / best
compression)
*/
public static int QUALITY = O0;

/**

* Image width - must correspond to imageArray bounds - default

*/
public static int ROWS = 320;

/**

* Image height - must correspond to imageArray bounds - default

*/
public static int COLS = 240;

/**
* The ZigZag matrix.
*/
public static int zigZagl[]l [l = new int[64] [2];

320

200
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/**
* Cosine matrix. N * N.
*/
public static double c[][]
/**
* Transformed cosine matrix, N*N.
*/
public static double cT[] []
/**
* Quantitization Matrix.
*/
public static int quantum/[] []
/**
* DCT Result Matrix
*/
public static int resultDCTI[] [] =
/**

* Constructs a new DCT object.
matrix

* these are used when computing the DCT and it's inverse.

also

Proteccién del Copyright

new double [N] [N] ;

new double [N] [N] ;

new int [N] [N];

new int [ROWS] [COLS] ;

Initializes the cosine transform

This

* initializes the run length counters and the ZigZag sequence.

Note that
* the image quality can be worse
be

extemely pixelated, usually to

*
*
*

*

*/
public DCT (int QUALITY)

initzigZag() ;
initMatrix (QUALITY) ;

/**
* This method sets up the quantiz
parameter

@param QUALITY The quality of the image

than 25 however the image will
a block size of N.

(0 best 25 worst)

ation matrix using the Quality

* and then sets up the Cosine Transform Matrix and the Transposed

CT.

*
*
values
*
*

@param quality The quality scal

*
private static void initMatrix(int
int 1i;
int j;
for (i = 0; i < N; i++)
{ for (§j = 0; j < N; Jj++)
{ quantum[i] [J] = (1 + (
}
for (j = 0; j < N; j++)
double nn = (double) (N);

These are used by the forward and inverse DCT. The RLE encoding
variables are set up to track the number of consecutive zero

that have output or will be input.

ing factor

quality)

(L + 1 + j) * quality));
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c[0][j] = 1.0 / Math.sqgrt(nn);
cT[j1[0] = clO0][J];
for (i = 1; i < 8; i++)
{
for (j = 0; j < 8; J++)
double jj = (double)j;
double ii = (double)i;
c[i]1[j] = Math.sqgrt(2.0/8.0) * Math.cos(((2.0 * jj +

1.0) * ii * Math.PI) / (2.0 * 8.0))
cT[j]1[i] = c[i][31;

}
}
/**
* Initializes the ZigZag matrix.
*
/
private static void initZigZag()
zigZag[o0] [0] = 0; // 0,0
zigZag[0] [1] = O;
zigzagl[1] [0] = 0; // 0,1
zigZag[1] [1] = 1;
zigZagl[2] [0] = 1; // 1,0
zigZagl[2] [1] = 0O;
zigZagl[3][0] = 2; // 2,0
zigZag[3] [1] = O;
zigZzZagl4][0] = 1; // 1,1
zigZag[4] [1] = 1;
zigZag[5] [0] = 0; // 0,2
zigZag[5] [1] = 2;
zigZagle] [0] = 0; // 0,3
zigZagl[6] [1] = 3;
zigzag[7]1[0] = 1; // 1,2
zigzag[7] [1] = 2;
zigZag[8] [0] = 2; // 2,1
zigZagl[8] [1] = 1;
zigZagl[9] [0] = 3; // 3,0
zigZag[9] [1] = O;
zigZag[10] [0] = 4; // 4,0
zigzag[10] [1] = O;
zigzag([11] [0] = 3; // 3,1
zigZag[11] [1] = 1;
zigzag([12] [0] = 2; // 2,2
zigZag[12] [1] = 2;
zigzag[13]1[0] = 1; // 1,3
zigzag[13] [1] = 3;
zigZag[14] [0] = 0; // 0,4
zigZag[14] [1] = 4;
zigZag[15] [0] = 0; // 0,5
zigZag[15] [1] = 5;
zigZagl[le]l [0] = 1; // 1,4
zigzag[16] [1] = 4;
zigZag([17] [0] = 2; // 2,3
zigZag[17] [1] = 3;
zigZzagl[18] [0] = 3; // 3,2
zigZag[18] [1] = 2;
zigzag[19]1[0] = 4; // 4,1
zigzag[19] [1] = 1;
zigZag([20] [0] = 5; // 5,0
zigZag[20] [1] = 0;
zigZag[21] [0] = 6; // 6,0
zigZag[21] [1] = O;
zigzag([22] [0] = 5; // 5,1
zigzag[22] [1] = 1;
zigZag([23] [0] = 4; // 4,2
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zigZag[23] [1] = 2;
zigZagl[24]1[0] = 3; // 3,3
zigZag[24] [1] = 3;
zigZag([25] [0] = 2; // 2,4
zigZag[25] [1] = 4;
zigZagl[26] [0] = 1; // 1,5
zigZag[26] [1] = 5;
zigzag[27]1[0] = 0; // 0,6
zigZag[27] [1] = 6;
zigZag([28] [0] = 0; // 0,7
zigzag[28] [1] = 7;
zigZag[29] [0] = 1; // 1,6
zigZag[29] [1] = 6;
zigzag[30][0] = 2; // 2,5
zigZag[30] [1] = 5;
zigZag([31] [0] = 3; // 3,4
zigZag[31] [1] = 4;
zigZag[32] [0] = 4; // 4,3
zigZag[32] [1] = 3;
zigZag[33]1[0] = 5; // 5,2
zigZag[33] [1] = 2;
zigZag([34][0] = 6; // 6,1
zigZag[34] [1] = 1;
zigZag[35] (0] = 7; // 7,0
zigZag[35] [1] = O;
zigZagl[36]1[0] = 7; // 7,1
zigZag[36] [1] = 1;
zigZag[37] [0] = 6; // 6,2
zigZag[37] [1] = 2;
zigZag[38] [0] = 5; // 5,3
zigZag[38] [1] = 3;
zigZag[39]1[0] = 4; // 4,4
zigZag[39] [1] = 4;
zigZagl[40] [0] = 3; // 3,5
zigzZag[40] [1] = 5;
zigZagl[41]l [0] = 2; // 2,6
zigZag[41] [1] = 6;
zigzagl[42][0] = 1; // 1,7
zigZag[42] [1] = 7;
zigZagl[43] (0] = 2; // 2,7
zigZag[43] [1] = 7;
zigZagl[44][0] = 3; // 3,6
zigZag[44] [1] = 6;
zigZag[45]1[0] = 4; // 4,5
zigZag[45] [1] = 5;
zigZag[46] [0] = 5; // 5,4
zigZag[46] [1] = 4;
zigZagl[47] [0] = 6; // 6,3
zigZag[47] [1] = 3;
zigZagl48]1[0] = 7; // 7,2
zigZag[48] [1] = 2;
zigZagl[49] [0] = 7; // 7,3
zigZag[49] [1] = 3;
zigZag[50] [0] = 6; // 6,4
zigZag[50] [1] = 4;
zigzag[51]1[0] = 5; // 5,5
zigZag[51] [1] = 5;
zigZag[52] [0] = 4; // 4,6
zigzag[52] [1] = 6;
zigZag[53] [0] = 3; // 3,7
zigZag[53] [1] = 7;
zigZag[54] [0] = 4; // 4,7
zigZag[54] [1] = 7;
zigZag[55] [0] = 5; // 5,6
zigZag[55] [1] = 6;
zigZag[56] [0] = 6; // 6,5
zigZag[56] [1] = 5;
zigZag[571[0] = 7; // 7,4
zigZag[57] [1] = 4;
zigzag([58] [0] = 7; // 7,5
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zigZag[58] [1] = 5;
zigzag[59] [0] = 6; // 6,6
zigZag[59] [1] = 6;
zigzZag[60] [0] = 5; // 5,7
zigZagl[60] [1] = 7;
zigZagl61] [0] = 6; // 6,7
zigZagl[e1l] [1] = 7;
zigzagl62] [0] = 7; // 7.6
zigZag[62] [1] = 6;
zigzagl63][0] = 7; // 7,7

} zigZagl[63] [1] = 7;

/**

Proteccién del Copyright

* This method preforms a matrix multiplication of the input pixel

data matrix

* by the transposed cosine matrix and store the result in a

temporary

* N * N matrix. This N * N matrix is then multiplied by the

cosine matrix

* and the result is stored in the output matrix.

*

* @param input The Input Pixel Matrix
* @returns output The DCT Result Matrix

*/

public static int[] [] forwardDCT (char input[] [])

int output[] [] = new int[N] [N];
double temp[] [] = new double[N] [N];
double templ;

int i;
int j;
int k;
for (1 = 0; 1 < N; 1i++)
for (j = 0; j < N; Jj++)
temp[i] [§j] = 0.0;
for (k = 0; k < N; k++)
temp[i] [J] += (((int) (input[i] [kK]) - 128) *
cT[k] [31); |
}
}
for (i = 0; 1 < N; i++)

for (§ = 0; § < N; J++)
{

templ = 0.0;

for (k = 0; k < N; k++)

{

templ += (c[i] [k] * templk] [j]);

output [i] [j] = (int)Math.round (templ) ;

}

return output;

/**

* This method reads in DCT codes dequanitizes them

* and places them in the correct location.
in the

The codes are stored
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* zigzag format so they need to be redirected to a N * N block
through
* gimple table lookup. After dequantitization the data needs to

be
* run through an inverse DCT.
*
* @param inputData 8x8 Array of quantitized image data
* @param zigzag Boolean switch to enable/disable zigzag path.
* @returns outputData A N * N array of de-quantitized data
*
*/
public static int[] [] dequantitizeImage (int[] [] inputData, boolean
zigzag)
{
int 1 0;
int j 0;
int a = 0;
int b = 0;
int row;
int col;
int outputDatal] [] = new int[N] [N];

double result;
if (zigzag)
{

for (i=0; i< (N*N); i++)

row = zigZagl[i] [0];
col = zigZagli] [1];
result = inputData[row] [col] * quantum[row] [col];
outputData [row] [col] = (int) (Math.round(result));

else
for (i=0; 1<8; i++)
for (j=0; j<8; Jj++)

result = inputDatalil] [j] * quantum[i] [J];
outputData[i] [j] = (int) (Math.round(result)) ;

}

return outputData;

}
/**

* This method orders the DCT result matrix into a zigzag pattern
and then

* quantitizes the data. The quantitized value is rounded to the
nearest integer.

* Pixels which round or divide to zero are the loss associated
with

* quantitizing the image. These pixels do not display in the AWT.
(null)

* Long runs of zeros and the small ints produced through this
technique

* are responsible for the small image sizes. For block sizes < or
> 8,

* disable the zigzag optimization. If zigzag is disabled on
encode it

* must be disabled on decode as well.

*

* @param inputData 8x8 array of DCT image data.
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* @param zigzag Boolean switch to enable/disable zigzag path.
* @returns outputData The quantitized output data
*/
public static int[] [] quantitizeImage (int inputDatal] [], boolean
zigzag)
{

int outputDatal] [] = new int[N] [N];
int i
int j
int a

double result;
if (zigzag)

for (i = 0; i < (N*N); i++)
{
row = zigZagl[i] [0];
col = zigZagli] [1];
result = (inputDatal[row] [col]l / quantum[row] [col]l) ;
outputData [row] [col] = (int) (Math.round(result)) ;

else
for (i=0; 1i<N; i++)

for (§=0; J<N; J++)

{
result = inputDatal(i] [j] / quantum[i] []];
outputData[i] [j] = (int) (Math.round (result)) ;

}

return outputData;

}
/**

* <br><br>
* This does not huffman code,
* it uses a minimal run-length encoding scheme. Huffman, Adaptive
Huffman
* or arithmetic encoding will give much better preformance. The
information
* accepted is quantitized DCT data. The output array should be
* gcanned to determine where the end is.
*
* @param image Quantitized image data.
* @returns The string representation of the image. (Compressed)
*
/
public int[] compressImage (int[] QDCT, boolean log)

int 1 0;
int j 0;

int k 0
int temp = 0;

int curPos = 0;

int runCounter = 0;

int imageLength = ROWS*COLS;

int pixel[] = new int [ROWS*COLS] ;

while ( (i<imageLength) )
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temp = QDCTI[i];
while( (i < imageLength) &&
runCounter++;

i++;

}

if (runCounter > 4)

pixel[j] = 255;

J++;
pixel[j] = temp;
J++;
pixel[j] = runCounter;
J++;
}
else
{
for (k=0; k<runCounter;
pixel[j] = temp;
J++;
}
if (log)
System.out.print ("." +
runCounter = 0;
J/i++;

}

return pixel;

/**

Proteccion del Copyright

(temp == QDCT[i]))

kK++)

Il\rll) ;

* This method determines the runs in the input data, decodes it
* and then returnss the corrected matrix. It is used to decode

the data

* from the compressImage method. Huffman encoding, Adaptive

Huffman or

* Arithmetic will give much better compression.

*

* @param DCT Compressed DCT int array

(Expands to whole image) .

* @returns The decompressed one dimensional array.

*/
public int([] decompressImage (int[] DCT, boolean log)
int i = 0;
int j = 0;
int k = 0;

int temp = 0;
int imageLength = ROWS*COLS;

int pixel[] = new int [ROWS*COLS] ;

while (i < imageLength)
{ temp = DCTI[i];

if (k < imageLength)

%f (temp == 255)

i++;
int value = DCTI[i];

92



TFC — Seguretat Informatica Proteccion del Copyright
i++;
int length = DCTI[i];
for (j=0; j<length; j++)

pixel [k] = wvalue;
k++;

}

else

pixel[k] = temp;

k++;
}
if (log)
{
System.out.print (".." + "\r");
i++;
}
for (int a = 0; a < 80; a++)

System.out.print (pixelfal + " ");

System.out.println() ;
for (int a = 0; a < 80; a++)

System.out.print (DCT[a] + " ");

return pixel;

}
/**

* This method is preformed using the reverse of the operations

preformed in
* the DCT. This restores a N * N input block to the corresponding

output
* block with values scaled to 0 to 255 and then stored in the

input block
* of pixels.
*

* @param input N * N input block
* @returns output The pixel array output
*/
public static int[] [] inverseDCT (int input[] [])

int output[] [] = new int[N] [N];
double temp[] [] = new double[N] [N];
double templ;

int i;

int j;

int k;

for (i=0; 1i<N; i++)

{ for (j=0; Jj<N; Jj++)
temp[i] [§j] = 0.0;
for (k=0; k<N; k++)

temp[i] [§j] += input[i] [k] * c[k][j];
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}
for (i=0; 1i<N; i++)

for (§=0; J<N; J++)

{

templ = 0.0;

for (k=0; k<N; k++)

{

templ += cT[i] [k] * templ[k] [j];

templ += 128.0;

if (templ < 0)
output [1] [j] = 0;

else if (templ > 255)
output [i] [j] = 255;

else

{

output [1] [j] = (int)Math.round (templ) ;

}

return output;

/*
* This method uses bit shifting to convert an array of two bytes
* to a integer (16 bits max). Byte 0 is the most signifigant byte
* and Byte 1 is the least signifigant byte.

* @param bitSet Two bytes to convert

* @returns The constructed integer

*

/

private static int bytetoInt (byte bitSet[])

int returnInt = 0;

byte MSB = bitSet[0];

byte LSB = bitSet[1];

returnInt = ((MSB+128) << 8) | (LSB+128);

return returnlInt;

}
/**

* This method uses bit shifting to convert an integer to an array

* of two bytes, byte 0, the most signifigant and byte 1, the
least

* gignifigant.

* @param count The integer to convert. (16 bit max)
* @returns The array of two bytes.
*/
private static byte[] inttoByte (int count)
int LSB = 0;
int MSB = 0;
byte bitSet[] = new bytel[2];
if (! (count > 65535))
{
LSB = ((count & 0x000000ff)) ;
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MSB = ((count & 0x0000f£f00) >> 8);

else

{
System.out.println("Integer > than 16 bit. Exiting..");
System.exit (count) ;

bitSet [0]
bitSet[1]

(byte) (MSB-128) ;
(byte) (LSB-128) ;

return bitSet;

}

// </pre>

B.6 Clase Dialogos.java

import java.io.*;
import javax.swing.*;

/**

* @author Pedro Reverte

*

* Clase utilizada para la presentacion en pantalla de mensajes y

ventanas de dialogo.
*

* 2004
*/

public class Dialogos {
private JFrame main;

// ultimo directorio usado en los dialogos de abrir/guardar
private File lastDir;

/**
* Constructor Dialogos.
* @param padre - Frame padre para mostrar los mensajes
*/

Dialogos (JFrame padre) {
this.main = padre;
}

/**
* Method dialogoFichero. Presenta en pantalla una ventana de
dialogo de abrir/guardar
* gseglin el parametro entregado
* @param open - Booleano cierto para dialogo abrir, falso para
dialogo guardar
* @return String - nombre del fichero elegido o nulo si se ha
cancelado
*/
private String dialogoFichero (boolean open) {
JFileChooser fc = new JFileChooser() ;
fc.setMultiSelectionEnabled (false) ;
fc.addChoosableFileFilter (new ImageFilter()) ;
// Si existe un directorio usado previamente repite
if (this.lastDir != null) /{
fc.setCurrentDirectory (this.lastDir) ;

// sino usa el actual
else {
fc.setCurrentDirectory (new
File (System.getProperty ("user.dir"))) ;
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// muestra la ventana de dialogo
int returnval =
(open) ?fc.showOpenDialog (main) : fc.showSaveDialog (main) ;

// si no se ha cancelado devuelve el nombre elegido
if (returnval == JFileChooser.APPROVE OPTION) {
File filename = fc.getSelectedFile() ;
this.lastDir = filename.getParentFile() ;

} return filename.getAbsolutePath() ;

// si se ha cancelado devuelve nulo

return null;

}
/**

* Method abrirFichero. Genera un dialogo para abrir un fichero

* @return String - nombre del fichero elegido o nulo si se ha
cancelado
*/

public String abrirFichero () {

return dialogoFichero (true)

7

/**
* Method salvarFichero. Genera un dialogo para guardar un
fichero
* @return String - nombre del fichero elegido o nulo si se ha
cancelado
*/
public String salvarFichero() {
return dialogoFichero (false) ;

/**
* Method mostrarMensaje. Genera un mensaje en una ventana de
mensajes.
* @param titol - String con el titulo de la ventana
* @param msg - String con el texto del mensaje
*
/

public void mostrarMensaje (String titol, String msg) {

JOptionPane.showMessageDialog (main, msg,titol, JOptionPane.INFORMATION M
ESSAGE) ;

/**
* Method preguntarInfo. Genera una ventana para peticion de
informacidn.
* @param titol - String con el titulo de la ventana
* @param msg - String con el texto de la peticion
* @return String con la respuesta a la peticion

*/

public String preguntarInfo(String titol, String msg) {
return
JOptionPane.showInputDialog (main,msg,titol, JOptionPane.QUESTION MESSAG
E);

/**
* Method mostrarError. Genera un mensaje en una ventana de
error
* @param titol - String con el titulo de la ventana
* @param msg - String con el texto del error
*
/

public void mostrarError (String titol, String msg) {

JOptionPane.showMessageDialog(main, msg, titol, JOptionPane.ERROR MESSAGE
)
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B.7 Clase GestorDatos.java

import javax.swing.*;

/**

* @author Pedro Reverte

*

* Clase principal de control que implementa las acciones a realizar
por la aplicacidn:

* Marcado de imagenes, extraccidén de marcas y consulta de datos.

*

* 2004

*/

public class GestorDatos {

// imagenes

private ImageIcon imagenUncryp;
private ImageIcon imagenCryp;
private ImageIcon imagenExtraida;

// datos de las ultimas imagenes usadas
private ImagenM imagenUn;
private ImagenM imagencCr;
private ImagenM imagenEx;

private String NameOriginal;
private Dialogos dialogo;

private GestorImagenesM gestorImg;
private HammingDual hd;

private algoritmoMDCT algoritmo;

/**
* Constructor GestorDatos.
* @param dia - Instancia de Dialogos para presentar mensajes
*/

GestorDatos (Dialogos dia)

this.dialogo = dia;
this.NameOriginal="-"

this.imagenUncryp = null;
this.imagenCryp = null;

this.imagenUn = null;

this.imagenCr = null;

this.imagenEx = null;

this.gestorImg = new GestorImagenesM() ;
this.hd = new HammingDual () ;
this.algoritmo = new algoritmoMDCT () ;

}
/**

* Method getUncryp. Accesor que devuelve la ultima imagen
original leida.
* @return Imagelcon - imagen original.
*/
public ImageIcon getUncryp () {

return imagenUncryp;

}
/**

* Method getCryp. Accesor que devuelve la ultima imagen
marcada.
* @return Imagelcon - imagen marcada.
*/
public ImageIcon getCryp () {
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return imagenCryp;

}
/**

* Method getExtraida. Accesor que devuelve la ultima imagen
marcada usada
* en una extraccidén de marca
* @return Imagelcon - imagen marcada
*/
public ImageIcon getExtraida()

return imagenExtraida;

}
/**

* Method getNameImagen. Devuelve el nombre de la ultima imagen
original utilizada
* @return String - nombre de la imagen original
*/
public String getNameImagen () {
return imagenUn.getNombre () ;

/**
* Method getNameMarcada. Devuelve el nombre de la ultima imagen
marcada
* @return String - nombre de la imagen marcada
*/
public String getNameMarcada () {
return imagenCr.getNombre () ;

/**
* Method getNameExtraida. Devuelve el nombre de la ultima
imagen marcada utilizada en una
* extraccidn
* @return String - nombre de la imagen usada en extraccion.
*
/
public String getNameExtraida () {
| return imagenEx.getNombre () ;

/**
* Method getNameOriginalExtraida. Devuelve el nombre de la
ultima imagen original utilizada
* en una extraccidén de marca
* @return String - nombre de la imagen original
*
/
public String getNameOriginalExtraida () {
} return this.NameOriginal;

/**
* Method getCodigoMarcada. Devuelve el codigo usado en la
ultima imagen marcada.

* @return entero - codigo de imagen marcada

*/
public String getCodigoMarcada () {

return Integer.toString(imagenCr.getCodigo()) ;
}

/**
* Method getClienteMarcada. Devuelve el nombre del cliente
usado en la ultima imagen marcada.
* @return String - nombre del cliente
*/
public String getClienteMarcada () {
return imagenCr.getCliente() ;
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}
/**

* Method getCodigoExtraida. Devuelve el codigo obtenido en la
ultima extraccidén de marca.
* @return entero - codigo de imagen marcada
*/
public String getCodigoExtraida () {
return Integer.toString(imagenEx.getCodigo()) ;

/**
* Method getClienteExtraida. Devuelve el nombre del cliente
obtenido en la ultima
* extraccidén de marca.
* @return String - nombre del cliente
*
/
public String getClienteExtraida () {
} return imagenEx.getCliente() ;

/**
* Method getMarcaExtraida. Devuelve la marca obtenida en la
ultima extraccidén de marca.
* @return String - marca obtenida.
*/
public String getMarcaExtraida() {
return imagenEx.getMarca () ;

/**
* Method getNumDatos. Devuelve el numero de codigos validos de
la instancia de Hamming dual
* @return entero - numero de codigos validos.
*/
public int getNumDatosHD () {
return hd.getNumWords () ;

/**
* Method marcarImagen. Abre la imagen cuyo nombre se recibe
como parametro y la marca
* con el codigo recibido. Crea las instancias de ImagenM
correspondientes a la imagen
* original y la marcada.

* @param name - String nombre de la imagen original a marcar

* @param cliente - String nombre del cliente

* @param cod - entero codigo de la marca

* @param dialogo - instacia de Dialogos para presentar mensajes

* @return boolean - Cierto si se ha marcado la imagen, falso en
caso contrario
*/
public boolean marcarImagen (String name, String cliente, int
cod, Dialogos dialogo)

int indiceNombre = name.lastIndexOf ("\\") ;

// obtiene el nombre del path si es necesario

String soloNombre = name.substring(indiceNombre+l) ;

// comprueba que la imagen no haya sido previamente marcada
con el mismo codigo

if (gestorImg.buscar (soloNombre, cod) ! =null) {

dialogo.mostrarError ("Error", "Imagen ya marcada con ese
codigo") ;

this.imagenUncryp=null;

this.imagenCryp=null;
return false;

// lee el archivo de la imagen original
this.imagenUncryp = imageIO.loadImagen (name) ;

99



TFC - Seguretat Informatica Proteccién del Copyright

if (this.imagenUncryp == null) {
dialogo.mostrarError ("Error", "No se ha podido leer el
archivo de imagen") ;
this.imagenUncryp=null;
this.imagenCryp=null;
return false;

}

// obtiene los bits de la marca correspondientes al codigo
byte[] datos = this.hd.getMarca(cod) ;
// obtiene los bits de la marca en forma de string

String marca = this.hd.getString(cod) ;

// obtiene el array de pixels de la imagen original

int[] [1[] imagePixels =
imageIO.getImagePixels (this.imagenUncryp) ;
// establece el array de pixels en la instancia de algoritmo
algoritmo.setImagen (imagePixels) ;
// crea el array de pixels correspondiente a la imagen marcada
int [] []1 [] imageMarcadaPixels = algoritmo.marcarImagen (datos) ;
if (imageMarcadaPixels==null) {
dialogo.mostrarError ("Exrror", "Error al marcar la imagen") ;
this.imagenUncryp=null;
this.imagenCryp=null;
return false;

// crea la imagen marcada a partir del array de pixels
this.imagenCryp = imageIO.crearImagen (imageMarcadaPixels) ;

// crea las instancias de ImagenM correspondientes
this.imagenUn = new ImagenM (soloNombre) ;

this.imagenCr = new ImagenM (soloNombre, cliente, cod, marca);

return true;

/**
* Method grabarMarcada. Graba si existe, la ultima imagen
marcada a un archivo con el
* nombre recibido como parametro
* @param name - String Nombre del archivo a guardar
* @param dialogo - Instancia de Dialogos para mostrar mensajes
* @return boolean - Cierto si se ha grabado el archivo, falso
en caso contrario
*/
public boolean grabarMarcada (String name, Dialogos dialogo) {
// crea el archivo con la imagen marcada
imageIO.savelmagen (this.imagenCryp, name) ;
// obtiene el nombre a partir del path si es necesario
int indiceNombre = name.lastIndexOf ("\\") ;
String soloNombre = name.substring(indiceNombre+l) ;
// comprueba que el nombre termine en bmp
soloNombre = imageIO.bmpTack (soloNombre) ;
// establece el nombre de la instancia de ImagenM de la
imagen marcada
imagenCr.setNombre (soloNombre) ;
// aflade la imagen al fichero de texto que almacena los
datos de imagenes marcadas

gestorImg.afiladir (imagenUn.getNombre () , imagenCr.getCliente (), imag
enCr.getCodigo (), imagenCr.getMarcal()) ;
// guarda el fichero
gestorImg.save () ;
// reseteamos las imagenes
this.imagenUncryp=null;
this.imagenCryp=null;

return true;

100



TFC - Seguretat Informatica Proteccién del Copyright

}
/**

* Method getTextoDatos. Metodo que devuelve el texto formateado
de los datos de
* imagenes marcadas
* @return String - Texto formateado
*
/
public String getTextoDatos () {
| return gestorImg.getTextoFormateadol() ;

/**
* Method recuperarMarca. Recupera la marca de la imagen
indicada y sus datos
* asociados si existen

* @param name - String nombre de la imagen marcada

* @param nameOriginal - String nombre de la imagen original
correspondiente a la marcada

* @param cx - entero coordenada x de la esquina superior
izquierda de la imagen respecto

* a la original

* @param cy - entero coordenada y de la esquina superior
izquierda de la imagen respecto

* a la original

* @param dialogo - Instancia de Dialogos para mostrar mensajes

* @return boolean - Cierto si se ha recuperado la marca, falso
en caso contrario

*/

public boolean recuperarMarca (String name, String nameOriginal,

int cx, int cy, Dialogos dialogo) {

ImagelIcon original;
String cliente;

int codigo;

String cadenaMarca;
String nombre;

// lee el archivo de la imagen marcada
this.imagenExtraida = imageIO.loadImagen (name) ;
if (this.imagenExtraida == null) {
dialogo.mostrarError ("Error", "No se ha podido leer el
archivo de imagen marcada") ;
this.imagenExtraida = null;
return false;

// lee el archivo de la imagen original
original = imageIO.loadImagen (nameOriginal) ;
if (original == null){
dialogo.mostrarError ("Error", "No se ha podido leer el
archivo de imagen original");
this.imagenExtraida = null;
return false;

// obtiene los arrays de pixels correspondientes

int[] [] [] pixelsMarcada =
imageIO.getImagePixels (this.imagenExtraida) ;
int[] []1 [] pixelsOriginal = imageIO.getImagePixels (original) ;

// establece las imagenes en la instancia de algoritmo
algoritmo.setImagen (pixelsOriginal) ;
algoritmo.setImagenkEncrip (pixelsMarcada) ;
// obtiene el numero de bits de la marca
int numDatos = this.hd.getNumDatos () ;
// obtiene los bits de la marca
byte[] marca = algoritmo.obtenerMarca (numDatos, cy,cXx) ;
// convierte los bits a string
cadenaMarca = hd.obtenerString(marca) ;
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// obtiene el codigo correspondiente a la marca

codigo = hd.getCodigo (marca) ;

// obtiene los nombres a partir del path si es necesario
int indiceNombre = name.lastIndexOf ("\\") ;

nombre = name.substring(indiceNombre+1l) ;

indiceNombre = nameOriginal.lastIndexOf ("\\");
this.NameOriginal = nameOriginal.substring(indiceNombre+1l) ;

if (codigo != -1){// si es -1 no se ha encontrado el codigo
de esa marca
// busca el cliente correspondiente al codigo y la
imagen
cliente=gestorImg.buscar (this.NameOriginal, codigo) ;
if (cliente==null) {
cliente="Desconocido";

else{
cliente="Desconocido";

// crea una instancia de ImagenM con los datos obtenidos
this.imagenEx = new ImagenM (nombre, cliente, codigo,
cadenaMarca) ;

return true;

}
/**

* Method setUnica. Establece el flag de una sola marca en el
algoritmo de marcado/recuperacidn
* @param b - Boolean Flag activado/desactivado
*/
public void setUnica(boolean b) {
algoritmo.setMarcaUnica (b) ;

B.8 Clase GestorlmagenesM.java

import java.io.*;
import java.util.=*;

/**

* @author Pedro Reverte

*

* Gestiona el almacenamiento de datos de imagenes marcadas. Los datos
se guardan en un fichero de

* texto. Los datos de las imagenes se hallan representados mediante
lineas de texto con el siguiente

* formato: "nombre imagen original,codigo de la marca,cliente,marca"
*

* 2004

*/
public class GestorImagenesM {
// tamafio de los campos para presentacion en pantalla
final static int[] SIZES = {40,6,20,8};
// fichero de texto con los datos

final static String fichero="ImagenesM.txt";

private ArrayList listado;
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private String imagen;

private String cliente;

private String marca;

private int codigo;

private String textoFormateado;

/**
* Constructor GestorImagenesM. Lee los datos del fichero de
texto o lo crea si no existe,
* crea una lista con los datos de las imagenes marcadas y
prepara un string para presentarlos
* en pantalla.
*/

GestorImagenesM () {

String strLine;
listado = new ArrayList();

try{
ImagenM tmpImg;
// abre el fichero de datos
File file = new File(fichero) ;
// si no existe, lo crea
if(1file.exists()){
BufferedWriter buf = new BufferedWriter ( new
FileWriter (fichero)) ;
buf.close( );

// lee los datos del fichero
BufferedReader br = new BufferedReader (new
FileReader (fichero)) ;

while ( (strLine=br.readLine()) !=null) {
// divide cada linea en los datos que
representa
StringTokenizer st = new
StringTokenizer (strLine, ", ") ;
String token;

int indice =0;
while (st.hasMoreTokens () ) {
token = st.nextToken() ;
switch (indice) {
case 0: this.imagen
case 1: this.codigo =

token; break;

Integer.parselnt (token) ; break;
case 2: this.cliente = token;
break;
} case 3: this.marca = token; break;

} indice++;

// crea una instancia de ImagenM que representa
los datos

// de una imagen marcada

tmpImg = new ImagenM(imagen, cliente, codigo,
marca) ;

// la afiade a la lista

listado.add (tmpImg) ;

}

br.close () ;

catch( IOException ioce ) {
System.out.println( "Error leyendo fichero" );
System.out.println( ioe );
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// sl existen datos los formatea para su presentacion en
pantalla
if(listado != null)
textoFormateado = formatearTexto() ;

}
/**

* Method formatearTexto. Prepara un String con los datos del
fichero de texto para

* gu presentacion en pantalla alineandolos en cuatro columnas
de tamafio especificado

* por el atributo SIZES

* @return String - Datos formateados

*/
private String formatearTexto()
StringBuffer texto = new StringBuffer();
Iterator it = listado.iterator() ;
ImagenM imgTemp;
String linea;
int i=0;
// recorre la lista de objetos ImagenM
while (it.hasNext ()){
imgTemp = (ImagenM) listado.get (i) ;
// formatea el objeto para presentacion en pantalla
linea = formatealinea (imgTemp) ;
i++;
// lo afiade al string
texto.append(linea) ;
it.next () ;
}
return texto.toString() ;
}
/**

* Method formatealinea. Formatea los datos de un objeto ImagenM
en una linea para

* su presentacion en pantalla.

* @param img - objeto ImagenM con los datos de una imagen
marcada

* @return String - Datos de ImagenM formateados

*

/

private String formatealinea (ImagenM img) {

String linea = img.toString() ;
StringTokenizer st = new StringTokenizer (linea,",");
String token;
String tokenF;
StringBuffer lineaF = new StringBuffer();
// divide el string que contiene los datos de ImagenM en
sus componentes
int indice =0;
while (st .hasMoreTokens () ) {
token = st.nextToken() ;
// formatea cada componente a su tamafio adecuado
tokenF= pad(token, SIZES[indice]) ;
indice++;
if (indice>3)
indice=0;
// afiade el componente formateado a la linea
} lineaF.append (tokenF) ;
lineaF.append ("\n") ;
return lineaF.toString() ;

/**
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* Method pad. Afiade espacios en blanco a la derecha de un
string hasta alcanzar el

* tamaflo especificado como pardmetro

* @param input - String de entrada

* @param requiredSize - Tamaflo deseado para el string

* @return String - String con el tamaflo requerido

*

/

private String pad(String input, int requiredSize) {

int inputLength = input.length() ;
if (inputLength >= requiredSize)
return input;

StringBuffer buffer = new StringBuffer (requiredSize) ;

buffer.append (input) ;

for (int i = requiredSize - inputlLength; i > 0; --i) {
buffer.append (" ") ;

return buffer.toString() ;

}
/**

* Method afladir. Aflade los datos de una nueva imagen marcada al

fichero de datos.
* @param imagen - String con el nombre de la imagen original
* @param nombre - String con el nombre del cliente
* @param codigo - entero con el codigo de la marca
* @param marca - String con la marca insertada
*
/
public void afiadir (String imagen, String nombre, int codigo,
String marca) {
// crea una nueva instancia de ImagenM
ImagenM tmp = new ImagenM(imagen, nombre, codigo, marca)
// la afiade a la lista
this.listado.add (tmp) ;
// la afiade al texto formateado
this.textoFormateado = formatearTexto() ;

}
/**

* Method getTextoFormateado. Accesor al atributo con el texto
formateado
* @return String - Datos formateados para presentacion en
pantalla
*/
public String getTextoFormateado () {

return this.textoFormateado;

}
/**

* Method save. Guarda los datos existentes en un archivo del
sistema de ficheros
*/

public void save () {

try{
BufferedWriter buf = new BufferedWriter ( new

FileWriter (fichero)) ;

Iterator it = listado.iterator() ;
ImagenM imgTemp;
String linea;
// recorrido por la lista de ImagenM
int i=0;
while (it.hasNext ()) {
imgTemp = (ImagenM) listado.get (i) ;

1

// obtiene los datos como string en el formato

adecuado
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linea = imgTemp.toString() ;
// los guarda en el archivo
buf.write(linea) ;
buf.write("\n") ;

1++;

it.next () ;

}

buf.close( );

catch( IOException ioce ) {
System.out.println( "Error en fichero" );
System.out .println( ioe );

/**
* Method buscar. Busca los datos de una imagen a partir del
nombre de la imagen y su
* codigo de marcado y si existe devuelve el nombre del cliente.
* @param imagen - String con el nombre de la imagen original
* @param codigo - entero con el codigo de la marca
* @return String - con el nombre del cliente si se ha
encontrado o null en caso contrario
*
/
public String buscar (String imagen, int codigo) {
Iterator it = listado.iterator();
ImagenM imgTemp;
String cliente=null;
// recorrido por la lista de imagenM

int i=0;
while (it.hasNext ()){
imgTemp = (ImagenM) listado.get (i) ;
if (imgTemp.getNombre () .equalsIgnoreCase (imagen) &&
imgTemp.getCodigo () ==codigo)

// si existe la imagen buscada devuelve el

nombre del cliente
cliente=imgTemp.getCliente () ;

break;
}
1++;
it.next () ;

}

return cliente;

B.9 Clase HammingDual.java

/**

* @author Pedro Reverte

*

* Implementacion de un codigo hamming dual. Consta de 8 codigos
diferentes (0-7)

*

* 2004

*/

public class HammingDual ({

// codigo hamming usado
private static final String codigo[] = {"0000000", "0011011",

"0i01101",
"orio1iiom","1o001110","1010101", "1iiooo011l", "llllOOO"};
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/**

* Constructor HammingDual.
*

HammingDual () {

}
/**

* Method getMarca. devuelve la marca correspondiente a un
codigo.

7

* @param cod - entero con el codigo

* @return byte[] - devuelve un array con los bits de la marca
correspondiente

*/

public byte[] getMarca (int cod) {
return obtenerBytes (codigo[cod]) ;
!

/**
* Method getNumDatos. Devuelve el numero de bits de que consta
una marca del
* codigo hamming dual.
* @return entero - numero de bits de una marca
*
/
public int getNumDatos () {
| return codigo[0].length() ;

/**
* Method getNumWords. Devuelve el numero de palabras de que
consta el
* codigo hamming dual.

* @return entero - numero de palabras del codigo hamming dual
*

/
public int getNumWords () {
} return codigo.length;

/**
* Method getCodigo. Devuelve el codigo correspondiente a una
marca dada. Corrige errores de
* un bit en la marca. Devuelve -1 si la marca contiene errores
que no puede corregir.
* @param marca - array de bits con la marca
* @return entero - codigo correspondiente a la marca (0-7) o -1
*
/
public int getCodigo (byte[] marca) {
String antes=null;
String despues=null;
String bit;
String newCadena;
// convertimos la marca a un string
String cadenaMarca = this.obtenerString(marca) ;
// si es una marca existente devolvemos el codigo
for (int i=0; i<codigo.length; i++){
if (codigo[i] .equalsIgnoreCase (cadenaMarca) )
return i;

// sino comprobamos si hay un error en un bit
for (int j=0; j<cadenaMarca.length(); j++){

// cambiamos un bit de una posicion de la marca cada
vez

// para ver si coincide con una marca existente
antes=cadenaMarca.substring(0,j) ;

despues=cadenaMarca.substring (j+1, cadenaMarca.length()) ;

if (cadenaMarca.substring(j,j+1) .equalsIgnoreCase ("0"))
bit="1";
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else
bit:"O";
newCadena=antes+bit+despues;
for (int i=0; i<codigo.length; i++){
// si coincide devolvemos el codigo
if (codigo[i] .equalsIgnoreCase (newCadena))
return i;
!
}
// si no coincide con ninguna marca devolvemos -1
return -1;

}
/**

* Method obtenerBytes. Convierte un string de una marca en un
array de bits

* @param datos - String con la marca

* @return byte[] - array con los bits correspondientes a la
marca

*/

private byte[] obtenerBytes (String datos) {
byte[] nuevos = new byte[datos.length()];

for (int i=0; i<datos.length(); i++)
nuevos [i]l= (byte)
Integer.parselnt (datos.substring (i, i+1));

return nuevos;

}
/**

* Method obtenerString. Convierte un array de bits de una marca
a un String.

* @param datos - array con los bits correspondientes a la marca
* @return String - con la marca correspondiente
*/

public String obtenerString (byte[] datos)

String marca="";

for (int i=0; i<datos.length; i++){
marca=marca.concat (Byte.toString(datos[i])) ;

}

return marca;

}
/**

* Method getString. Accesor que devuelve el String de la marca
correspondiente
* a un codigo.
* @param cod - entero con el codigo.
* @return String - marca correspondiente.
*
/
public String getString(int cod)
} return codigo[cod] ;

B.10 Clase ImageFilter.java

import java.io.*;
import javax.swing.filechooser.FileFilter;

/**
* @author Pedro Reverte
*
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* Filtro de ficheros para una instancia de JFileChooser.

* Implementada a partir de la documentacion de Sun

*
http://java.sun.com/docs/books/tutorial/uiswing/components/filechooser
.html

*/

public class ImageFilter extends FileFilter{

/**
* Accept all directories and all gif, jpg, or png files.
* @return File's acceptance.
*/
public boolean accept (File f) {
if (f.isDirectory()) {
return true;

String extension = this.getExtension (f) ;

if (extension != null) {

if (extension.equals("gif") ||
extension.equals ("jpeg") | |
extension.equals ("jpg") ||
extension.equals ("bmp")) {

return true;

} else {

return false;

return false;

/**
* The description of this filter
* @return The literal string "Images (png, gif, jpg)".
*/
public String getDescription() {
return "Imagenes (bmp, gif, Jjpg)";

/**
* Get the extension of a file.
* @return File extension.
*
/
private String getExtension(File f) {
String ext = null;
String s = f.getName() ;
int 1 = s.lastIndexOf('."'");

if (i > 0 & i < s.length() - 1) {
ext = s.substring(i+l) .toLowerCase() ;

return ext;

B.11 Clase imagelO.java

// imageIO.java

// This class provides routines for image input and output.

// Rutinas de Dorothea Blostein

// from http://www.cs.queensu.ca/home/blostein/java.html

// CISC 124 Introduction to Computing Science II. Last taught Fall
2002.

// Here is Java image manipulation code used in this course.
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// This code can be used as a starting point by anyone wishing to
write

// image manipulations in Java.

// Adaptado a mis necesidades.

// Modificadas por Pedro Reverte en orden a cubrir las necesidades de
mi

// presente proyecto.

import java.util.¥*;

import java.awt.*;

import java.awt.image.*;

import java.awt.MediaTracker.*;
import java.io.¥*;

import javax.swing.ImageIcon;

public class imageIO {

/** R R R R R R R R R S R loadImagen

EE R R S b R S I I R R S

* Lee el contenido de un fichero de imagen bmp, jpeg o gif y lo
devuelve en forma

* de ImagelIcon. El nombre puede ser un nombre local (como "Camel.jpg")

o un path

* (como "/home/turing/alan.bmp") .

*

* public static ImageIcon loadImage (String openName)

* Parametros:

* String openName - Nombre de la imagen a abrir

*

* Precondicion:

* ninguna

*

* Postcondicion:

* Devuelve un ImagelIcon con la imagen leida

*/

public static ImageIcon loadImagen (String openName) {

Image img = (Image)null; // create a null Image
try{

// Check that the file name has a legal extension
if (openName.endsWith(".gif") ||
openName.endsWith (".jpg")
||

openName.endsWith (".jpeg")) {
img = Toolkit.getDefaultToolkit () .getImage (openName) ;
else if (openName.endsWith(".bmp")) {
img = utils.loadbitmap("./", openName) ;
}
else {

img= (Image)null; // we can't read the file

if (img != null)
// Make sure the entire image is loaded before
continuing
Button b = new Button(); // Create a button to
use as a paraemter
// to the constructor
for MediaTracker.
MediaTracker tracker = new MediaTracker (b) ;
tracker.addImage (img, 0) ;
tracker.waitForID(0) ;

// Create "observer", an object that allows us to
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// use getWidth and getHeight.
iObserver observer = new iObserver () ;
int width = img.getWidth (observer) ;
int height = img.getHeight (observer) ;

if (width==-1 || height==-1){
// the image has not loaded.
img = (Image)null;

}// if img != null

// If the image did not load, print an explanatory
// message to the user and ask him/her to try again.
if (img == null) {
return null;
// System.out.println ("Could not read an image from
file "
// +openName) ;

} // end of "try"

// Catch InterruptedException for tracker.waitfor(), and catch
// IOException for the console operations.
catch (InterruptedException e)

System.out.println(e) ;

System.exit (1) ;

return new ImageIcon (img) ;

} // end of method loadImage

[Fx KFEFEK A KKK KK KKK KK XK XK AR A*A** getImagePixels

PR R R R I I R R I T R e b

// El1 metodo getImagePixels convierte un objeto imagelIcon en un array
3D

// representativo de sus pixels (rows, columns, pixel value (red,
green, blue, offset))

//

// private static int[][]1[] getImagePixels (ImagelIcon image)
//

// Parametros:

// img - la imagen a convertir

//

// Precondicion:

// la imagen debe estar completamente cargada

//

// Postcondicion:

// se devuelve un array 3D representando los pixels de la imagen
*/

public static int[] [] [] getImagePixels (ImageIcon image)

Image img = image.getImage() ;

// Get the raw pixel data

iObserver observer = new iObserver () ;

int widthl = img.getWidth (observer) ;

int heightl = img.getHeight (observer) ;

int[] rawPixels = utils.getPixels (img,widthl,heightl) ;

// Each pixel is represented by 32 bits. Separate the tH32
bits into
// four 8-bit values (red, green, blue, offset).
int[] [] rgbPixels = new int[rawPixels.lengthl] [4];
for (int j=0; j<rawPixels.length; j++)
rgbPixels [j] [0] ((rawPixels [j]>>16) &0xff) ;
rgbPixels [j] [1] ((rawPixels[j]>>8) &0xff) ;
rgbPixels [j] [2] (rawPixels[j] &0xff) ;
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rgbPixels [j] [3] =((rawPixels[j]>>24) &0xff) ;
}// for j

// Arrange the data by rows and columns
int[] []1 [] imagePixels = new int[heightl] [widthl] [4];
int index=0;
for (int row=0; row<imagePixels.length; row++) {
for (int col=0; col<imagePixels[0].length; col++) {
for (int rgbo=0; rgbo<4; rgbo++)

imagePixels [row] [col] [rgbo] =rgbPixels [index] [rgbo] ;
// for rgbo
index++;
} // for col
} // for row
return imagePixels;
} // end of method getImagePixels

[FK KFEFEKEK KKK KKK KKK KKK XK XK XK XK EA* ggavelmage

R R S bk b b S 2k S S kR S

// El metodo savelmage guarda un Imagelcon como un bitmap de windows
(.bmp) .

//
// public static void savelmage (Imagelcon image)
//
// Parametros:
// image - un Imagelcon con la imagen a grabar
// saveName - String con el nombre del fichero a grabar
//
// Precondicion:
// image != null
//
// Postcondicion:
// la imagen se ha convertido a un bitmap de windows, y se ha
grabado
// con el nombre proporcionado por el usuario. (se aflade .bmp al
nombre del
// fichero en caso de que no tenga esta extensiodn)
*
/

public static void saveImagen(Imagelcon image, String saveName) {
int[] []1 [] imagePixels;

imagePixels = getImagePixels (image) ;
int height = imagePixels.length;
int width = imagePixels[0].length;
int[] [] flat = new int[width*height] [4];

// If saveName does not already end in .bmp, then add .bmp to
saveName.
saveName=bmpTack (saveName) ;

// Flatten the image into a 2D array.
int index=0;
for (int row=0; row<height; row++)
for (int col=0; col<width; col++) {
for (int rgbo=0; rgbo<4; rgbo++) {
flat [index] [rgbo]l =imagePixels [row] [col] [rgbo] ;

index++;
} // for col
} // for row

// Combine the 8-bit red, green, blue, offset values into 32-
bit words.

int[] outPixels = new int[flat.length];

for (int j=0; j<flat.length; j++)
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outPixels[j] = ((flat[j] [0]&O0xEff)<<16) |
((flat[j] [1]&0xff) <<8)
| (£lat[j] [2]&0xfE) |
((flat[j] [3] &0xff)<<24) ;
// for ]

// Write the data out to file with the name given by string
saveName.
BMPFile bmpf = new BMPFile() ;
bmpf .saveBitmap (saveName, outPixels, width, height) ;
// System.out.println("Saved " + saveName) ;
}// end of method savelmage

/** LR R R R R R R CrearImage
R S S S S

// El metodo crearImage convierte un array de pixels RGB en un

ImageIcon.

//

// public static Imagelcon savelmage (int[] [] [] imagePixels)
//

// Parametros:

// imagePixels - array 3D con los datos de los pixels
//

// Precondicion:

// imagePixels != null

//

// Postcondicion:

// imagePixels ha sido convertido a un Imagelcon

*/

public static ImageIcon crearImagen (int[] [][] imagePixels) {

int height = imagePixels.length;
int width = imagePixels[0].length;
int[] [] flat = new int[width*height] [4];

// Flatten the image into a 2D array.
int index=0;
for (int row=0; row<height; row++) {
for (int col=0; col<width; col++) {
for (int rgbo=0; rgbo<4; rgbo++) {
flat [index] [rgbo] =imagePixels [row] [col] [rgbo] ;

index++;
} // for col
} // for row

// Combine the 8-bit red, green, blue, offset values into 32-
bit words.

int[] outPixels = new int[flat.length];

for (int j=0; j<flat.length; j++) {

outPixels[j] = ((flat[j] [0]&O0xEff)<<16) |
((flat[j] [1] &0xff)<<8)
| (£lat[j] [2] &O0xEfE) |
((flat[j] [3]1&0xff) <<24);
// for j

BufferedImage bi = new BufferedImage (width, height,
BufferedImage.TYPE INT RGB) ;
bi.setRGB(0,0,width, height,outPixels, 0,width) ;
return new ImageIcon (bi) ;

}

[/ FEREERFEF KKK KKK KKKk KKKk kxkxkxkxk*x pmpTack

EE R I I I S S R e I I S S SR R R b S S S

// The bmpTack method checks whether the name parameter ends in
n .bmpll .

// If it doesn't then ".bmp" is appended to the name.

//
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private static String bmpTack (String name)
Parameters:
name - a string

Precondition:
name != null

N N
NN NI NI NI NN

Postcondition:
If name ended in .bmp before being passed into bmpTack, name is
returned.
// If name did not end in .bmp before being passed into bmpTack,
name+ . bmp
// is returned
public static String bmpTack (String name) {
if (name.endsWith(".bmp"))
return name;
else
return name+".bmp";
} // end of method bmpTack

~
~

} // end of class imageIOm

B.12 Clase ImagenM.java

/**

* @author Pedro Reverte

*

* Clase que representa los datos de una imagen marcada. Los datos que
almacena son los siguientes:

* nombre de la imagen original correspondiente a la imagen marcada,
nombre del cliente para el que

* ge marco la imagen, codigo de la marca, String con la marca
insertada.

*

* 2004

*/

public class ImagenM

private String Nombre;
private String Cliente;
private int Codigo;
private String Marca;

/**
* Constructor ImagenM. Crea una instancia de imagenM con los
datos entregados

* @param nombre - String con el nombre de la imagen original.
* @param cliente - String con el nombre del cliente
* @param codigo - entero con el codigo de la marca
* @param marca - String con la marca
*
/

ImagenM (String nombre, String cliente, int codigo, String
marca)

this.Nombre = nombre;
this.Cliente = cliente;
this.Codigo = codigo;
this.Marca = marca;

}
/**

* Constructor ImagenM. Crea una instancia de imagenM con un
solo dato, el nombre
* de la imagen original. El resto de datos son nulos.
* @param nombre - String con el nombre de la imagen original.
*
/

ImagenM (String nombre) {
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this.Nombre = nombre;
this.Cliente = null;
this.Codigo = -1;
this.Marca = null;

}
/**

* Method getNombre. Accesor que devuelve el String
correspondiente al nombre original de una
* imagen marcada.
* @return String - nombre de la imagen original.
*
/
public String getNombre () {
} return this.Nombre;

/**
* Method getCliente. Accesor que devuelve el String
correspondiente al cliente de una
* imagen marcada.
* @return String - nombre del cliente
*
/
public String getCliente () {
} return this.Cliente;

/**
* Method getCodigo. Accesor que devuelve el entero
correspondiente al codigo de una
* imagen marcada.
* @return entero - codigo de la marca
*
/
public int getCodigo () {
} return this.Codigo;

/**
* Method getMarca. Accesor que devuelve el String
correspondiente a la marca de una
* imagen marcada.
* @return String - marca
*
/
public String getMarca() {
} return this.Marca;

/**
* Method setNombre. Accesor que establece el nombre original de
una imagen marcada
* @param soloNombre - nombre original de la imagen
*/
public void setNombre (String soloNombre) {
this.Nombre = soloNombre;

/**
* Method toString. Redefinicion del método original para
devolver un string en el formato
* requerido por la aplicacion.
* @return String - datos de la imagen marcada
*/
public String toString() {

StringBuffer linea = new StringBuffer();
linea.append (this.Nombre.trim()) ;

linea.append(", ") ;
linea.append( new Integer (this.Codigo) .toString()) ;
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linea.append(",") ;
linea.append(this.Cliente.trim()) ;
linea.append (", ") ;
linea.append(this.Marca.trim()) ;

return linea.toString() ;

}
/**

* Method equals. Redefinicion del método original. Dos imagenM
son iguales si coinciden su nombre

* de imagen original y su codigo de marca.

* @param img - ImagenM para la comparacidn.

* @return boolean - cierto si img es coincide con la actual,
falso en caso contrario.

*

/

public boolean equals (ImagenM img) {

return (img.getNombre () .equalsIgnoreCase (this.Nombre) &&
img.getCodigo() == this.Codigo) ;
}

B.13 Clase iObserver.java

// Rutinas de Dorothea Blostein

// from http://www.cs.queensu.ca/home/blostein/java.html

// CISC 124 Introduction to Computing Science II. Last taught Fall
2002.

// Here is Java image manipulation code used in this course.

// This code can be used as a starting point by anyone wishing to
write

// 1image manipulations in Java.

import java.awt.image.ImageObserver;
import java.awt.*;

public class iObserver implements ImageObserver {

public boolean imageUpdate (Image img, int infoflags,
int x, int y, int width, int height) {
return true;

B.14 Clase PanelDatos.java

import java.awt.*;
import javax.swing.*;

/**

* @author Pedro Reverte

*

* Implementa el panel utilizado para mostrar los datos de imagenes
marcadas. Los datos

* mostrados son: nombre de la imagen original correspondiente a la
marcada, codigo

* ytilizado para la marca, cliente para el que se marco la imagen y
marca insertada.
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*
* 2004
*/

public class PanelDatos extends JPanel (

GridBagConstraints ¢ = new GridBagConstraints() ;
JLabel labell;

JLabel label2;

JLabel label3;

JLabel label4;

JTextArea textarea;

JScrollPane scrollPane;

/**
* Constructor PanelDatos.
* misDatos - datos necesarios para inicializar el panel
*/

PanelDatos (GestorDatos misDatos) {

labell = new JLabel ("Imagen Original") ;

label2 = new JLabel ("Codigo") ;

label3 = new JLabel ("Cliente") ;

label4 = new JLabel ("Marca") ;
labell.setHorizontalAlignment (JLabel .LEFT) ;
labell.setPreferredSize (new Dimension (250,10)) ;
label2.setHorizontalAlignment (JLabel .LEFT) ;
label2.setPreferredSize (new Dimension (50,10)) ;
label3.setHorizontalAlignment (JLabel .LEFT) ;
label3.setPreferredSize (new Dimension (130,10)) ;

textarea = new JTextArea("", 10, 80);
textarea.setFont (new Font ("MonoSpaced", Font.PLAIN, 12));
textarea.setEditable (false) ;

scrollPane = new JScrollPane (textarea) ;
this.setLayout (new GridBagLayout ()) ;

// los componentes crecen en las dos dimensiones

c.fill = GridBagConstraints.BOTH;

c.insets = new Insets(5,5,5,5);

// inserta los datos en el panel

resetDatos (misDatos) ;

c.gridx = 0; c.gridy = 0; c.
c.weightx = c.weighty = 0.0;
this.add(labell, c);

gridwidth 5; c.gridheight=1;

c.gridx = 5; c.gridy = 0; c.
c.weightx = c.weighty = 0.0;
this.add(label2, c);

gridwidth = 3; c.gridheight=1;

c.gridx = 8; c.gridy = 0
c.weightx = c.weighty
this.add(label3, c);

gridwidth 5; c.gridheight=1;

; C.
0.0;

c.gridx = 13; c.gridy
c.weightx = c.weighty
this.add (label4, c);

0; c.gridwidth = 3; c.gridheight=1;
0.0;

c.gridx = 0; c.gridy = 2; c.gridwidth = 16;
c.gridheight=10;
c.weightx = c.weighty = 1.0;

this.add (scrollPane, c);

}
/**

* Method resetDatos. Establece los datos presentados en el
panel de acuerdo con el
* contenido del gestor de datos
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* @param misDatos - Gestor de datos
*/
public void resetDatos (GestorDatos misDatos) {
textarea.setText (misDatos.getTextoDatos ()) ;

B.15 Clase PanelExtraccion.java

import java.awt.¥*;
import javax.swing.*;
import javax.swing.border.*;

/**

* @author Pedro Reverte

*

* Implementa el panel utilizado para la extraccion de marcas. El
panel esta formado por la imagen

* marcada y diversas etiquetas representando los siguientes datos:
nombre de la imagen marcada

* y original, marca presente, codigo correspondiente (si se halla),
cliente correspondiente

* (si existe). Finalmente existe un checkbox utilizado para indicar
que la imagen es un recorte

* y no una imagen completa, y otro para indicar que deseamos extraer
una UGnica marca

*

* 2004

*/

public class PanelExtraccion extends JPanel(

GridBagConstraints ¢ = new GridBagConstraints() ;
JLabel labell;

JLabel label2;

JLabel label3;

JLabel label4;

JLabel label5;

JLabel labelsé;

JLabel label?7;

JLabel labels§;

JLabel label9;

JLabel labellO;
JLabel imagenMarcada;
JCheckBox checkbox;
JCheckBox checkbox2;

/**
* Constructor PanelExtraccion.
* @param misDatos - datos necesarios para inicializar el panel
*/

public PanelExtraccion (GestorDatos misDatos) {

imagenMarcada = new JLabel () ;
imagenMarcada.setHorizontalAlignment (JLabel.CENTER) ;
imagenMarcada.setPreferredSize (new Dimension (350,300)) ;

TitledBorder titled = new TitledBorder ("Imagen Marcada") ;
imagenMarcada.setBorder (titled) ;
labell = new JLabel ("Imagen Marcada:") ;
label2 = new JLabel ("Imagen Original:");
label3 = new JLabel ("Marca presente:")
label4 = new JLabel ("Codigo obtenido:"
label5 = new JLabel ("Cliente:");
labell.setHorizontalAlignment (JLabel .LEFT) ;
labell.setPreferredSize (new Dimension (100,15)) ;

)
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label2.setHorizontalAlignment (JLabel .LEFT) ;
label2.setPreferredSize (new Dimension (100,15)) ;
label3.setHorizontalAlignment (JLabel .LEFT) ;
label3.setPreferredSize (new Dimension (100,15)) ;
label4 .setHorizontalAlignment (JLabel .LEFT) ;
label4 .setPreferredSize (new Dimension (100,15)) ;
label5.setHorizontalAlignment (JLabel .LEFT) ;
label5.setPreferredSize (new Dimension (100,15)) ;
label6 = new JLabel ("-");

label7 = new JLabel("-");
label8 = new JLabel("-");
label9 = new JLabel ("-");

labell0 = new JLabel("-");
label6.setHorizontalAlignment (JLabel .LEFT) ;
labelé6.setPreferredSize (new Dimension (200,15)) ;
label7.setHorizontalAlignment (JLabel .LEFT) ;
label7.setPreferredSize (new Dimension(200,15)) ;
label8.setHorizontalAlignment (JLabel.LEFT) ;
label8.setPreferredSize (new Dimension (200,15)) ;
label9.setHorizontalAlignment (JLabel .LEFT) ;
label9.setPreferredSize (new Dimension (200,15)) ;
labell0.setHorizontalAlignment (JLabel .LEFT) ;
labell0.setPreferredSize (new Dimension(200,15)) ;

checkbox = new JCheckBox ("Recorte") ;
checkbox2 = new JCheckBox ("Marca Unica") ;

this.setLayout (new GridBagLayout ()) ;

// los componentes crecen en las dos dimensiones
c.fill = GridBagConstraints.BOTH;

c.insets = new Insets(5,5,5,5);

// inserta los datos en el panel

resetDatos (misDatos) ;

c.gridx = 0; c.gridy = 0;
c.weightx = c.weighty = 1
this.add (imagenMarcada, c

c.gridwidth = 3; c.gridheight=16;
.0;
)
c.gridx = 4; c.gridy = 1; c.gridwidth = 1; c.gridheight=1;
c.weightx = c.weighty = 0.0;

this.add (labell, c);

c.gridx = 5; c.gridy = 1; c.gridwidth = 1; c.gridheight=1;
c.weightx = c.weighty = 0.0;
this.add (labelé6, c);

c.gridx = 4; c.gridy = 2; c.gridwidth = 1; c.gridheight=2;
c.weightx = c.weighty = 0.0;
this.add (label2, c);

c.gridx = 5; c.gridy = 2; c.gridwidth = 1; c.gridheight=2;
c.weightx = c.weighty = 0.0;
this.add(label7, c);

c.gridx = 4; c.gridy = 4; c.gridwidth = 1; c.gridheight=1;
c.weightx = c.weighty = 0.0;
this.add(label3, c);

c.gridx = 5; c.gridy = 4; c.gridwidth = 1; c.gridheight=1;
c.weightx = c.weighty = 0.0;
this.add(label8, c);

c.gridx = 4; c.gridy = 5; c.gridwidth = 1; c.gridheight=2;
c.weightx = c.weighty = 0.0;
this.add(label4, c);

c.gridx = 5; c.gridy = 5; c.gridwidth = 1; c.gridheight=2;

c.weightx = c.weighty = 0.0;
this.add (label9, c);
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c.gridx = 4; c.gridy = 7; c.gridwidth = 1; c.gridheight=2;
c.weightx = c.weighty = 0.0;
this.add(label5, c);

c.gridx = 5; c.gridy = 7; c.gridwidth
c.weightx = c.weighty = 0.0;
this.add (labell0, c);

1; c.gridheight=2;

c.gridx = 4; c.gridy = 9; c.gridwidth
c.weightx = c.weighty = 0.0;
this.add (checkbox, c);

1; c.gridheight=1;

c.gridx = 4; c.gridy = 10; c.gridwidth = 1; c.gridheight=1;
c.weightx = c.weighty = 0.0;
this.add (checkbox2, c);

}
/**

* Method resetDatos. Establece los datos presentados en el
panel de acuerdo con el
* contenido del gestor de datos
* @param misDatos - Gestor de datos
*
/
public void resetDatos (GestorDatos misDatos) {
// si no existe una imagen seleccionada presenta datos
nulos
if (misDatos.getExtraida () == null) {
imagenMarcada.setText ("Imagen no seleccionada") ;
imagenMarcada.setIcon (null) ;
labelé6.setText ("Sin nombre") ;
label7.setText ("-") ;
label8.setText ("-") ;
label9.setText ("-") ;
labell0.setText ("-") ;

// si1 existe imagen presenta sus datos correspondientes
else{
imagenMarcada.setIcon (misDatos.getExtraida()) ;
imagenMarcada.setText ("") ;
labelé6.setText (misDatos.getNameExtraida()) ;
label7.setText (misDatos.getNameOriginalExtraida()) ;

label8.setText (misDatos.getMarcaExtraida()) ;
label9.setText (misDatos.getCodigoExtraida()) ;
labell0.setText (misDatos.getClienteExtraida()) ;

}
/**

* Method getRecorte. Comprueba si esta seleccionado el checkbox
de recorte.
* @return cierto si el recorte ha sido seleccionado, falso en
caso contrario
*/
public boolean getRecorte () {
if (checkbox.isSelected())
return true;
else
return false;

}
/**

* Method getUnica. Comprueba si esta seleccionado el checkbox
de marca unica.
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* @return cierto si el recorte ha sido seleccionado,
caso contrario
*/
public boolean getUnica/() {
if (checkbox2.isSelected())
return true;
else
return false;

B.16 Clase Panellnsercion.java

import java.awt.*;
import javax.swing.*;
import javax.swing.border.*;

/**

* @author Pedro Reverte

* Implementa el panel utilizado para la insercion de marcas.

esta formado por las imagenes

* marcada y original y diversas etiquetas representando los
siguientes datos: nombre de la imagen marcada

* y original, cliente y codigo de la marca.

*

* 2004

*/

public class Panellnsercion extends JPanel(
GridBagConstraints ¢ = new GridBagConstraints() ;

JLabel imagen = new JLabel () ;
JLabel imagenMarcada = new JLabel () ;

JLabel labell = new JLabel ("Sin nombre") ;
JLabel label2 = new JLabel ("Sin nombre");
JLabel label3 = new JLabel('Cllente ")
JLabel label4 = new JLabel ("-");

JLabel label5 = new JLabel('Codlgo ") ;
JLabel labelé = new JLabel ("-");
/**

* Constructor PanellInsercion.

falso en

El panel

* @param misDatos - Datos necesarios para generar el panel

*/

PanellInsercion (GestorDatos misDatos) {

this.setLayout (new GridBagLayout ()) ;

// los componentes crecen en las dos dimensiones
c.fill = GridBagConstraints.BOTH;

c.insets = new Insets(5,5,5,5);

imagen.setHorizontalAlignment (JLabel .CENTER) ;

TitledBorder titled = new TitledBorder ("Imagen Original") ;

imagen.setBorder (titled) ;
imagen.setPreferredSize (new Dimension (350,300)) ;

imagenMarcada.setHorizontalAlignment (JLabel .CENTER) ;
TitledBorder titled2 = new TitledBorder ("Imagen Marcada") ;

imagenMarcada.setBorder (titled2) ;

imagenMarcada.setPreferredSize (new Dimension (350,300)) ;

// inserta los datos en el panel
resetDatos (misDatos) ;

c.gridx = 0; c.gridy = 0; c.gridwidth
c.weightx = c.weighty = 1.0;
this.add (imagen, c);

3; c.gridheight=7;

c.gridx = 5; c.gridy = 0; c.gridwidth = 3; c.gridheight=7;
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c.weightx = c.weighty = 1.0;
this.add (imagenMarcada, c);

c.gridx = 0; c.gridy = 8; c.gridwidth = 3;
c.weightx = c.weighty = 0.0;
this.add (labell, c);

Q

.gridheight=1;

1]
w
Q

c.gridx = 5; c.gridy = 8; c.gridwidth
c.weightx = c.weighty = 0.0;
this.add(label2, c);

.gridheight=1;

c.gridx = 5; c.gridy = 9; c.gridwidth = 1; c.gridheight=1;
c.weightx = c.weighty = 0.0;
this.add(label3, c);

c.gridx = 6; c.gridy = 9; c.gridwidth
c.weightx = c.weighty = 0.0;
this.add(label4, c);

]
N
Q

.gridheight=1;

c.gridx = 5; c.gridy = 10; c.gridwidth 1; c.gridheight=1;
c.weightx = c.weighty = 0.0;

this.add(label5, c);

c.gridx = 6; c.gridy = 10; c.gridwidth = 2; c.gridheight=1;
c.weightx = c.weighty = 0.0;
this.add (labelé6, c);

}
/**

* Method resetDatos. Establece los datos presentados en el
panel de acuerdo con el
* contenido del gestor de datos
* misDatos - Gestor de datos
*
/

public void resetDatos (GestorDatos misDatos) {

// si no existe imagen original, datos nulos
if (misDatos.getUncryp() == null) {
imagen.setText ("Imagen no seleccionada") ;
imagen.setIcon (null) ;
labell.setText ("Sin nombre") ;

// si existe se establecen los datos del GestorDatos

else{
imagen.setIcon (misDatos.getUncryp()) ;
imagen.setText ("") ;

} labell.setText (misDatos.getNameImagen()) ;

// lo mismo para la imagen marcada

if (misDatos.getCryp() == null){
imagenMarcada.setText ("Imagen no seleccionada") ;
imagenMarcada.setIcon (null) ;
label2.setText ("Sin nombre") ;
labeld.setText ("-") ;
label6.setText ("-") ;

else{
imagenMarcada.setIcon (misDatos.getCryp()) ;
imagenMarcada.setText ("") ;
label2.setText (misDatos.getNameMarcada () ) ;
label4 .setText (misDatos.getClienteMarcada()) ;

labelé6.setText (misDatos.getCodigoMarcada ()) ;
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B.17 Clase utils.java

// Rutinas de Dorothea Blostein

// from http://www.cs.queensu.ca/home/blostein/java.html

// CISC 124 Introduction to Computing Science II. Last taught Fall
2002.

// Here is Java image manipulation code used in this course.

// This code can be used as a starting point by anyone wishing to
write

// image manipulations in Java.

import java.awt.*;

import java.awt.image.*;
import java.io.*;

import java.util.*;

import java.util.Vector.*;

public class utils{

/*loadbitmap originally written by Jeff West, and published at
*http://www.javaworld.com/javaworld/javatips/jw-javatip43.html
*modified slightly by Jeb Thorley.

*/

public static Image loadbitmap (String sdir, String sfile)

Image image;
// System.out.println("loading:"+sdir+sfile) ;
try
{
FileInputStream fs;
if (sdir.equals("./")){//a bit of a hack
} fs=new FileInputStream(sfile);

else{
fs=new FileInputStream(sdir+sfile) ;
}

int bflen=14; // 14 byte BITMAPFILEHEADER
byte bf[]=new byte[bflen];
fs.read(bf,0,bflen);

int bilen=40; // 40-byte BITMAPINFOHEADER
byte bi[]l=new byte[bilen];

fs.read(bi, 0,bilen) ;

// Interperet data.
int nsize = (((int)bf[5]&0xff)<<24)
| (((int)bf[4]&0xEff)<<16)
| (((int)bf[3]&0xff)<<8)
| (int)bf[2] &0xff;
//System.out.println("File type is
:"+ (char)bf [0] + (char)bf [1]) ;
//System.out.println("Size of file is :"+nsize);

int nbisize = (((int)bi[3]&0xff)<<24)
| (((int)bi[2] &0xXff)<<16)
| (((int)bi[1]&0xff)<<8)
| (int)bi[0] &0xff;
//System.out.println("Size of bitmapinfoheader is
:"+nbisize) ;

int nwidth = (((int)bi[7]&0xff)<<24)
| (((int)bi[6]&0xff)<<16)
| (((int)bi[5]&0xff)<<8)
| (int)bi[4]&0xff;
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//System.out.println ("Width is :"+nwidth) ;

int nheight = (((int)bi[11]&0xff)<<24)
| (((int)bi[10]&0x£ff)<<16)
| (((int)bi[9]&0xff)<<8)
| (int)bi[8] &0xff;

//System.out.println ("Height is :"+nheight) ;

int nplanes = (((int)bi[13]&0xff)<<8) |
(int)bi[12] &0xff;
//System.out.println("Planes is :"+nplanes) ;

int nbitcount = (((int)bi[15]&0xff)<<8) |
(int)bi[14] &0xff;
//System.out.println ("BitCount is :"+nbitcount) ;

// Look for non-zero values to indicate compression
int ncompression = (((int)bi[19])<<24)
(((int)bi[18])<<16)

(((int)bi[17])<<8)

(int)bi[16];
//System.out.println ("Compression is :"+ncompression) ;
int nsizeimage = (((int)bi[23]&0xff)<<24)

(((int)bi[22] &0xff) <<16)
(((int)bi[21] &0xff) <<8)

(int)bi [20] &0xff;
//System.out.println("SizeImage is :"+nsizeimage) ;

int nxpm = (((int)bi[27]&0xff)<<24)

(((int)bi[26] &0xff)<<16)
(((int)bi[25]&0xff)<<8)

(int)bi[24] &0xff;

//System.out.println ("X-Pixels per meter is :"+nxpm) ;

int nypm = (((int)bi[31]&0xff)<<24)
(((int)bi[30]&0xff)<<16)
(((int)bi[29] &0xff) <<8)

(int)bi[28] &0xff;
//System.out.println("Y-Pixels per meter is :"+nypm) ;

int nclrused = (((int)bi[35]&0xff)<<24)
(((int)bi[34] &0xff)<<16)
(((int)bi[33] &0xff) <<8)

(int)bi [32] &0xff;
//System.out.println("Colors used are :"+nclrused) ;

int nclrimp = (((int)bi[39]&0xff)<<24)
(((int)bi[38]&0xff)<<16)
(((int)bi[37]1&0xff)<<8)
(int)bi [36] &0xff;
//System.out.println("Colors important are

:"+nclrimp) ;
if (nbitcount==24)
// No Palatte data for 24-bit format but scan

lines are
// padded out to even 4-byte boundaries.

int npad = (nsizeimage / nheight) - nwidth *
3;

//added for Bug correction

if (npad == 4){

npad=0;

int ndata([] = new int [nheight * nwidth];

byte brgb[] = new byte [( nwidth + npad) * 3 *
nheight] ;
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fs.read (brgb, 0, (nwidth + npad) * 3 *

nheight) ;
int nindex = 0;
for (int j = 0; j < nheight; j++)
for (int i1 = 0; 1 < nwidth; i++)
ndata [nwidth * (nheight - j -
1) + 1] =

(255&0xff) <<24

| (int)brgb[nindex] &0xff;
nindex += 3;

(((int)brgb[nindex+2] &0xff) <<16)

(((int)brgb[nindex+1] &0xff)<<8)

nindex += npad;

image
=Toolkit.getDefaultToolkit () .createImage ( new MemoryImageSource
(nwidth, nheight,ndata, 0, nwidth)) ;

else if (nbitcount == 8)

// Have to determine the number of colors, the

clrsused

// parameter is dominant if it is greater than
zero. If

// zero, calculate colors based on
bitsperpixel.

int nNumColors = 0;
if (nclrused > 0)

nNumColors = nclrused;
else

nNumColors

(1&0xff) <<nbitcount;

//System.out.println ("The number of Colors
ig"+nNumColors) ;

// Some bitmaps do not have the sizeimage
field calculated

// Ferret out these cases and fix 'em.

if (nsizeimage == 0)

nsizeimage = ((((nwidth*nbitcount)+31)
& ~31 ) >> 3);

nsizeimage *= nheight;

//System.out.println("nsizeimage
(backup) is"+nsizeimage) ;

// Read the palatte colors.

int npalette[] = new int [nNumColors];
byte bpalette[] = new byte [nNumColors*4];
fs.read (bpalette, 0, nNumColors*4) ;

int nindex8 = 0;

for (int n = 0; n < nNumColors; n++)

npalette[n] = (255&0xff)<<24

(((int)bpalette[nindex8+2] &0xff)<<16)

(((int)bpalette[nindex8+1] &0xff)<<8)
| (int)bpalette[nindex8] &0xff;
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nindex8 += 4;

// Read the image data (actually indices into
the palette)

// Scan lines are still padded out to even 4-
byte

// boundaries.

int npad8 = (nsizeimage / nheight) - nwidth;

//System.out.println("nPad is:"+npad8) ;

new int [nwidth*nheight];
new byte

int ndata8[]

byte bdatall
[ (nwidth+npad8) *nheight] ;

fs.read (bdata, 0, (nwidth+npad8) *nheight) ;

nindex8 = 0;

for (int j8 = 0; j8 < nheight; j8++)

for (int 18 = 0; 18 < nwidth; i8++)

ndata8 [nwidth* (nheight-j8-
1)+i8] =
npalette
[((int)bdata [nindex8] &0xff)];
nindex8++;

nindex8 += npad§;

}

image =
Toolkit.getDefaultToolkit () .createImage ( new MemoryImageSource
(nwidth, nheight,ndata8, 0, nwidth));

else
// System.out.println ("Not a 24-bit or 8-bit
Windows Bitmap, aborting...");
image = (Image)null;
fs.close() ;

return image;

catch (Exception e)

// System.out.println ("Caught exception in
loadbitmap!™") ;

return (Image)null;

public static int[] getPixels(Image parImage, int parWidth, int
parHeight) {
int[] bitmap = new int [parWidth * parHeight];
PixelGrabber pg = new PixelGrabber (parImage, 0, 0, parWidth,
parHeight,
bitmap, 0, parWidth);

try {
pg.grabPixels () ;

catch (InterruptedException e) {
e.printStackTrace () ;

return bitmap;

/**
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* Las siguientes rutinas han sido obtenidas del paquete
GraphixTools de Stephen Manley, y modificadas

* ligeramente para adaptarlas a las necesidades de este
proyecto.

* <pb>GraphixTools - A collection of handy graphics
functions</b>

* <br><br>

* This is a collection of graphics mundanes that I had to cut
and

* paste one too many times. While laziness on my part I think
that

* T was doing this stuff enough to warrant packaging up these
goodies

* into their own proper class. Hopefully this will evolve into
something

* that's worth releasing.
<br><br>
<b>Feature list:</b><brs>
Array returns (R,G,B) .<br>
E-Z Image Producing.<br>
RGB to YUV colorspace conversion.<brs>
YUV to RGB colorspave conversion.<brs>
Filesize and other information<br>
Free & Used VM Machine Memory Info<brs>
<br><br>
You can get the <a href="GrafixTools.java'"s>source code</a>

* % ok ok X X %k X X

here.

* @author <a
href="http://eagle.uccb.ns.ca/steve/home.html">Stephen Manley</a>
(smanley@eagle.uccb.ns.ca)

* @version 0.9.7 August 20th 1996

*

/

/**

* This method converts an RGB colorspace to a YUV colorspace.
(YUV is more

* technically correct when referred to a YCbCr colorspace.) YCbCr
was developed

* according to recommondation ITU-R BT.601 (Formerly: CCIR 601)
to develop

* a world-wide digital video standard. It is commonly used in
many streaming

* video and compression routines, such as <a
href="http://www.mpeg.org">MPEG</a>

* and <a href="http://www.telenor.nl">H.263.</a>

* <br><br>

* This routine handles dealing with 0..255 values per pixel, the
more common

* PC format. The passed arrays should all have the same bounds,
corresponding

* to the image dimensions.

* @param redArray An array of 0..255 red pixel values.
* @param greenArray An array of 0..255 green pixel values.
* @param blueArray An array of 0..255 blue pixel values.
* @param bloqueWidth entero
* @param blueArray An array of 0..255 blue pixel values.
* @returns Y The Y component
*/
public static int[] [] convertRGBtoY (int[] [] redArray, int[] []
greenArray, int[] [] blueArray, int bloqueWidth, int bloqueHeight)
int i;
int j;
int Y[] [] = new int[bloqueWidth] [bloqueHeight] ;

for (i=0; i<bloqueWidth; i++)

for (j=0; j<bloqueHeight; j++)
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Y[i] [jJ] = (int) ((0.257 * (float)redArrayl[il]l [j]) + (0.504
* (float)greenArray[i] [j]) + (0.098 * (float)blueArrayl[i] [j]) + 16.0);

}

return Y;

/**

* This method converts an RGB colorspace to a YUV colorspace.
(YUV is more

* technically correct when referred to a YCbCr colorspace.) YCbCr
was developed

* according to recommondation ITU-R BT.601 (Formerly: CCIR 601)
to develop

* a world-wide digital video standard. It is commonly used in
many streaming

* video and compression routines, such as <a
href="http://www.mpeg.org" >MPEG</a>

* and <a href="http://www.telenor.nl">H.263.</a>

* <br><br>

* This routine handles dealing with 0..255 values per pixel, the
more common

* PC format. The passed arrays should all have the same bounds,
corresponding

* to the image dimensions.

* @param redArray An array of 0..255 red pixel values.

* @param greenArray An array of 0..255 green pixel values.

* @param blueArray An array of 0..255 blue pixel values.

* @returns Cb The Cb component.

*/
public static int[] [] convertRGBtoCb (int[] [] redArray, int[] []
greenArray, int[] [] blueArray, int bloqueWidth, int bloqueHeight)
int i;
int j;

int Cb[] [] = new int[bloqueWidth] [bloqueHeight] ;

for (i=0; i<bloqueWidth; i++)

{

for (j=0; j<bloqueHeight; j++)

Cb[i] [j] = (int) ((-0.148 * (float)redArrayl[il] [j]) -
(0.291 * (float)greenArray[i] [j]) + (0.439 * (float)blueArrayl[i] [j]) +
128.0) ;
}
}
return Cb;
/**

* This method converts an RGB colorspace to a YUV colorspace.
(YUV is more

* technically correct when referred to a YCbCr colorspace.) YCbCr
was developed

* according to recommondation ITU-R BT.601 (Formerly: CCIR 601)
to develop

* a world-wide digital video standard. It is commonly used in
many streaming

* video and compression routines, such as <a
href="http://www.mpeg.org" >MPEG</a>

* and <a href="http://www.telenor.nl">H.263.</a>

* <br><br>

* This routine handles dealing with 0..255 values per pixel, the
more common

* PC format. The passed arrays should all have the same bounds,
corresponding
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* to the image dimensions.
* @param redArray An array of 0..255 red pixel values.
* @param greenArray An array of 0..255 green pixel values.
* @param blueArray An array of 0..255 blue pixel values.
* @returns Cr The Cr component.
*
/
public static int[] [] convertRGBtoCr (int[] [] redArray, int[] []
greenArray, int[] [] blueArray, int bloqueWidth, int bloqueHeight)
int i;
int j;
int Cr[] [] = new int[bloqueWidth] [bloqueHeight] ;

for (i=0; i<bloqueWidth; i++)

{

for (j=0; j<blogueHeight; j++)

Cr[i] [jJ] = (int) ((0.439 * (float)redArrayl[i] [j]) -
(0.368 * (float)greenArray[i] [j]) - (0.071 * (float)blueArrayl[i] [j]) +
128.0) ;
}
}
return Cr;
}
/**

* This method converts a YUV (aka YCbCr) colorspace to a RGB
colorspace.

* This is handy when trying to reconstruct an image in Java from
YCbCr transmitted

* data. This routine expects the data to fall in the standard PC
0..255 range

* per pixel, with the array dimensions corresponding to the
imageWidth and imageHeight.

* These variables are either set manually in the case of a null
constructor,

* or they are automatically calculated from the image parameter
constructor.

* @param Y The Y component set.

* @param Cb The Cb component set.

* @param Cr The Cr component set.

* @returns R The R component.

*/
public static int[] [] convertYCbCrtoR (int[] [] Y, int[] [] Cb,
int[] [] Cr, int bloqueWidth, int bloqueHeight)
int i;
int j;
int R[] [] = new int[bloqueWidth] [bloqueHeight] ;

for (i=0; i<bloqueWidth; i++)

for (j=0; j<bloqueHeight; j++)

R[1i]1[J] = (int) ( ((1.1l64*((float)Y[i] [j]-16.0))) +
(1.596* ((float)Cr[i] [j] - 128.0)) );
// comprobamos que los valores no se salgan del rango
(0-255)
if (R[1] [J] < 0)
R[i] [j] =0;
if(R[i] [j] > 255)
R[i] [j] = 255;

return R;
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/**

* This method converts a YUV (aka YCbCr) colorspace to a RGB
colorspace.

* This is handy when trying to reconstruct an image in Java from
YCbCr transmitted

* data. This routine expects the data to fall in the standard PC
0..255 range

* per pixel, with the array dimensions corresponding to the
imageWidth and imageHeight.

* These variables are either set manually in the case of a null
constructor,

* or they are automatically calculated from the image parameter
constructor.

* @param Y The Y component set.

* @param Cb The Cb component set.

* @param Cr The Cr component set.

* @returns G The G component.

*/
public static int[] [] convertYCbCrtoG(int[] [] Y, int[] [] Cb,
int[] [] Cr, int bloqueWidth, int bloqueHeight)
int i;
int j;
int G[] [] = new int[bloqueWidth] [bloqueHeight] ;

for (i=0; i<bloqueWidth; i++)

for (j=0; j<blogueHeight; j++)

G[i] [§] = (int) (((1.164*((float)Y[i] [j]1-16.0))) -
(0.813* ((float)Cr[i] [j] - 128.0)) - (0.392*((float)Cbl[i] [j] -
128.0)));
// comprobamos que los valores no se salgan del rango
(0-255)
if (G[1i] [J] < 0)
G[1i] [j] =0;
if (G[1i] [J] > 255)
GIil [§] = 255;
}
return G;
/**

* This method converts a YUV (aka YCbCr) colorspace to a RGB
colorspace.

* This is handy when trying to reconstruct an image in Java from
YCbCr transmitted

* data. This routine expects the data to fall in the standard PC
0..255 range

* per pixel, with the array dimensions corresponding to the
imageWidth and imageHeight.

* These variables are either set manually in the case of a null
constructor,

* or they are automatically calculated from the image parameter
constructor.

* @param Y The Y component set.

* @param Cb The Cb component set.

* @param Cr The Cr component set.

* @returns B The B component.

*/
public static int[] [] convertYCbCrtoB (int[] [] Y, int[] [] Cb,
int[] [] Cr, int bloqueWidth, int bloqueHeight)
int i;
int j;
int B[] [] = new int[bloqueWidth] [bloqueHeight] ;
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for (i=0; i<bloqueWidth; i++)

{

for (j=0; j<bloqueHeight; j++)

B[i] [§] = (int) (((1.164*((float)Y[i][j]1-16.0))) +
(2.017* ((float)Cb[i] [j] - 128.0)));
// comprobamos que los valores no se salgan del rango

(0-255)
if(B[i] [j] < 0)
B[i]l [J] =0;
if (B[i] [j] > 255)
B[i] [J] = 255;
}
}
return B;
}
}

C. Caodigo fuente ApplConfabula.

C.1 Clase AboutBox.java

import java.awt.*;
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import java.awt.event.*;
import javax.swing.*;

/**
* @author Pedro Reverte
*

* Implementa una ventana para presentar los créditos de la aplicacidn
*

* 2004

*/

public class AboutBox extends JDialog implements ActionListener

JPanel panell = new JPanel () ;
JPanel panel2 = new JPanel () ;
JPanel insetsPanell = new JPanel () ;
JPanel insetsPanel2 = new JPanel () ;
JPanel insetsPanel3 = new JPanel () ;
JButton buttonl = new JButton() ;
JLabel imagelLabel = new JLabel () ;
JLabel labell = new JLabel () ;
JLabel label2 = new JLabel ()
JLabel label3 = new JLabel ()
JLabel label4 = new JLabel ()
JLabel label5 = new JLabel ()
JLabel labelé = new JLabel ()
JLabel label7 = new JLabel ()
JLabel label8 = new JLabel ()
BorderlLayout borderLayoutl = new BorderLayout () ;
BorderLayout borderLayout2 = new BorderLayout () ;
FlowLayout flowLayoutl = new FlowLayout () ;
GridLayout gridLayoutl = new GridLayout () ;

String producto = "ApplConfabula - Ataques por confabulacion";
String version = "Version 1.0";

String copyright = "Pedro Reverte - 2004";

String linea = "ApplConfabula ha sido realizada como parte de";

String linea?2
String linea3’
String linea4

/**

* Constructor. Inicializa la ventana.

* @param parent Frame padre para presentar la ventana.
*/

public AboutBox (Frame parent) {

super (parent) ;
enableEvents (AWTEvent . WINDOW_EVENT MASK) ;

try {

" un TFC Seguretat Informatica de ETIS para la";
"Universitat Oberta de Catalunya";
"(http://www.uoc.es)";

ibInit () ;

catch (Exception e) {
e.printStackTrace() ;
}

pack () ;
/**
* Method jbInit. Inicializa los datos de la ventana
*/
private void jbInit () throws Exception ({
// imageLabel.setIcon (new

ImageIcon (AboutBox.class.getResource ("prevertem.jpg"))) ;

this.setTitle ("About") ;

setResizable (false) ;

panell.setLayout (borderLayoutl) ;

panel2.setLayout (borderLayout2) ;

insetsPanell.setLayout (flowLayoutl) ;

insetsPanel2.setLayout (flowLayoutl) ;

insetsPanel2.setBorder (BorderFactory.createEmptyBorder (10, 10,
10, 10));
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gridLayoutl.setRows (8) ;
gridLayoutl.setColumns (1) ;
labell.setText (producto) ;
label2.setText (version) ;
label3.setText (copyright) ;
label4 .setText ("") ;
label5.setText (linea) ;
label6.setText (1linea2) ;
label7.setText (linea3l) ;
label8.setText (linea4) ;
insetsPanell.setlLayout (gridLayoutl) ;
insetsPanel3.setBorder (BorderFactory.createEmptyBorder (10, 60,
10, 10));
buttonl.setText ("Ok") ;
buttonl.addActionListener (this) ;
insetsPanel2.add (imagelabel, null);
panel2.add (insetsPanel2, BorderLayout.WEST) ;
this.getContentPane () .add(panell, null) ;
insetsPanel3.add(labell, null);
insetsPanel3.add(label2, null);
insetsPanel3.add(label3, null);
insetsPanel3.add(label4, null);
insetsPanel3.add(label5, null);
insetsPanel3.add(label6, null) ;
insetsPanel3.add(label7, null);
insetsPanel3.add(label8, null);
panel2.add (insetsPanel3, BorderLayout.CENTER) ;
insetsPanell.add (buttonl, null);
panell.add (insetsPanell, BorderLayout.SOUTH) ;
panell.add(panel2, BorderLayout.NORTH) ;

/**
* Method processWindowEvent. Maneja el cierre de la ventana
* e - evento producido
*/

protected void processWindowEvent (WindowEvent e) {

if (e.getID() == WindowEvent.WINDOW CLOSING) {

cancel () ;

}

super .processWindowEvent (e) ;

/**
* Method cancel. Cierra la ventana
*/

private void cancel() ({

dispose() ;

/**
* Method actionPerformed. Cierra la ventana cuando sucede un
evento de boton

*/
public void actionPerformed (ActionEvent e)
if (e.getSource() == buttonl) {

cancel () ;
!
!

C.2 Clase ApplConfabula.java

import javax.swing.*;
import java.awt.¥*;
import java.awt.event.*;
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import java.awt.image.renderable.*;
import java.io.*;
import java.util.+*;

/**

* @author Pedro Reverte

*

* Aplicacidén que permite generar una imagen confabulada a partir de
la

* misma imagen marcada con dos codigos diferentes

*

* 2004

*/
public class ApplConfabula extends JFrame (

JPanel contentPane;
JMenuBar jMenuBarl = new JMenuBar () ;

JMenu jMenuConfabulacion = new JMenu() ;
JMenultem jMenuConfaGenerar = new JMenultem() ;
JMenultem jMenuConfaGrabar = new JMenultem() ;
JMenultem jMenuConfaSalir = new JMenultem() ;

JMenu jMenuHelp = new JMenu () ;
JMenultem jMenuHelpAbout = new JMenultem() ;

JToolBar jToolBar = new JToolBar () ;

JButton jButtonGenerarConfa = new JButton() ;
JButton jButtonGrabarConfa = new JButton() ;

BorderLayout borderLayoutl = new BorderLayout () ;
PanelConfabulacion panelConfabulacion;

GestorConfa misDatos;
Dialogos dialogo;

/**
* Constructor ApplConfabula
*/

ApplConfabula () {

// crea instancias de GestorDatos y dialogo
dialogo = new Dialogos (this) ;
if (misDatos == null)
misDatos = new GestorConfa(this.dialogo) ;
// crea el panel principal
panelConfabulacion = new PanelConfabulacion (misDatos) ;
try
// inicializa componentes
jbInit () ;

catch (Exception e) {
e.printStackTrace() ;
!

}

/**

* jbInit. Inicializa los componentes principales de la
aplicacidn.

*/

private void jbInit () throws Exception {
contentPane = (JPanel) this.getContentPane () ;

contentPane. setLayout (borderLayoutl) ;
this.setSize (750, 510);
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this.setTitle ("ApplConfabulacion") ;

jMenuConfabulacion.setText ("Confabulaciones") ;
jMenuConfaGenerar.setText ("Generar confabulada") ;
jMenuConfaGenerar.addActionListener (new ActionListener () {
public void actionPerformed (ActionEvent e)
jMenuConfaGenerar actionPerformed (e) ;

1) i
jMenuConfaGrabar.setText ("Grabar Imagen confabulada") ;
jMenuConfaGrabar.addActionListener (new ActionlListener () {
public void actionPerformed (ActionEvent e)
jMenuConfaGrabar actionPerformed(e) ;

3N

jMenuConfaSalir.setText ("Salir") ;
jMenuConfaSalir.addActionListener (new ActionListener () {
public void actionPerformed (ActionEvent e)
jMenuConfaSalir_actionPerformed (e) ;

3K

jMenuHelp.setText ("Help") ;
jMenuHelpAbout .setText ("About") ;
jMenuHelpAbout .addActionlListener (new ActionListener() {
public void actionPerformed (ActionEvent e)
jMenuHelpAbout actionPerformed(e) ;

13K

jButtonGenerarConfa.setIcon(new ImageIcon ("marcar.gif"));
jButtonGenerarConfa.addActionListener (new
java.awt.event.ActionListener () {
public void actionPerformed (ActionEvent e)
jButtonGenerarConfa actionPerformed(e) ;

}
)

jButtonGenerarConfa.setToolTipText ("Generar confabulada") ;

jButtonGrabarConfa.setIcon (new
ImageIcon (ApplConfabula.class.getResource ("guardar.gif"))) ;
jButtonGrabarConfa.addActionlListener (new
java.awt.event.ActionListener() {
public void actionPerformed (ActionEvent e)
jButtonGrabarConfa actionPerformed(e) ;

13K,

jButtonGrabarConfa.setToolTipText ("Grabar confabulada") ;

jToolBar.add (jButtonGenerarConfa) ;
jToolBar.add (jButtonGrabarConfa) ;

jMenuConfabulacion.add (jMenuConfaGenerar) ;

jMenuConfabulacion.add (jMenuConfaGrabar) ;

jMenuConfabulacion.addSeparator () ;
jMenuConfabulacion.add (jMenuConfaSalir) ;

jMenuHelp.add (jMenuHelpAbout) ;

jMenuBarl.add (jMenuConfabulacion) ;
jMenuBarl.add (jMenuHelp) ;

this.setJMenuBar (jMenuBarl) ;

contentPane.add (jToolBar, BorderLayout.NORTH) ;
contentPane.add (panelConfabulacion, BorderLayout.CENTER) ;

}
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/**

* Method jButtonGrabarConfa actionPerformed. Implementa las
acciones a realizar cuando

* se pulsa el boton Grabar Confabulada. Muestra los resultados
en pantalla

* @param e Evento que se ha producido

*

/

private void jButtonGrabarConfa actionPerformed (ActionEvent e) ({

// comprueba si existe imagen confabulada en el gestor de
datos
if (misDatos.getImgConfa () ==null) {
dialogo.mostrarMensaje ("Grabar", "No existe ninguna
imagen confabulada") ;
return;

// pide el nombre para guardar la imagen

String name = dialogo.salvarFichero() ;

if (name==null) //termina si se cancela
return;

// invoca la accion de grabar imagen confabulada en el

gestor de datos

if (misDatos.grabarConfabulada (name, dialogo)) {
// si se ha grabado, presenta resultados en pantalla
dialogo.mostrarMensaje ("Grabar",name+" grabada") ;
// resetea los datos del panel
this.panelConfabulacion.resetDatos (misDatos) ;

/**

* Method jButtonGenerarConfa actionPerformed. Implementa las
acciones a realizar cuando

* gse pulsa el boton Generar Confabulada. Muestra los resultados
en pantalla

* @param e Evento que se ha producido

*

/

private void jButtonGenerarConfa actionPerformed (ActionEvent e)

dialogo.mostrarMensaje ("Generar Confabulada", "Introduzca
los nombres de las dos imagenes") ;
// pide el nombre de la primera imagen

String name = dialogo.abrirFichero() ;

if (name==null) { // si se cancela termina
// resetea las imagenes del gestor de datos
misDatos.setImgDif ( (ImageIcon) null) ;
misDatos.setImgConfa( (ImagelIcon) null);
this.panelConfabulacion.resetDatos (misDatos) ;

return;

// pide el nombre de la segunda imagen
String name2 = dialogo.abrirFichero() ;
if (name2==null) { // si se cancela termina
// resetea las imagenes del gestor de datos
misDatos.setImgDif ( (ImageIcon) null) ;
misDatos.setImgConfa ( (ImageIcon) null);

this.panelConfabulacion.resetDatos (misDatos) ;
return;
// invoca al Gestor de datos para que realiace la
confabulacion

misDatos.confabular (name, name2, dialogo) ;
// resetea los datos del panel
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this.panelConfabulacion.resetDatos (misDatos) ;

/**
* Method jMenuConfaGrabar actionPerformed. Implementa las
acciones a realizar cuando se elige
* la opcidén Grabar confabulada del menu Confabulaciones. Invoca
el método del boton
* correspondiente a esa accion
* @param e Evento que se ha producido
*
/
private void jMenuConfaGrabar actionPerformed (ActionEvent e) {
} jButtonGrabarConfa actionPerformed(e) ;

/**
* Method jMenuConfaGenerar actionPerformed. Implementa las
acciones a realizar cuando se elige
* la opcidén Generar confabulada del menu Confabulaciones.
Invoca el método del boton
* correspondiente a esa accion
* @param e Evento que se ha producido
*
/
private void jMenuConfaGenerar actionPerformed (ActionEvent e) {
jButtonGenerarConfa actionPerformed(e) ;

/**
* Method jMenuHelpAbout actionPerformed. Implementa las
acciones a realizar cuando se elige
* la opcidn About del menu Help. Crea una ventana con la ayuda
y la presenta en pantalla
* @param e Evento que se ha producido
*
/
private void jMenuHelpAbout actionPerformed (ActionEvent e) {
AboutBox about = new AboutBox (this) ;
Dimension aboutSize = about.getPreferredSize() ;
Dimension frmSize = getSize() ;
Point loc = getLocation() ;
about.setLocation((frmSize.width - aboutSize.width) / 2 + loc.x,
(frmSize.height - aboutSize.height) / 2 + loc.y);
about .setModal (true) ;
about .show () ;

/**

* Method processWindowEvent. Sobreescribe el método de JFrame

para finalizar la aplicacidén cuando

* se cierra la ventana de ésta.

* @param e Evento que se ha producido

*

/
protected void processWindowEvent (WindowEvent e) {
super .processWindowEvent (e) ;

if (e.getID() == WindowEvent.WINDOW CLOSING) {
jMenuConfaSalir actionPerformed (null) ;

}
}
/**
* Method jMenuConfaSalir actionPerformed. Implementa las
acciones a realizar cuando se elige
* la opcidén Salir del menu Confabulaciones. Termina la
aplicacioén
* @param e Evento que se ha producido

*/
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private void jMenuConfaSalir actionPerformed(ActionEvent e) {

System.exit (0) ;

/**

* Method main. Genera una instancia de la aplicacidn y la
presenta en pantalla

*/

public static void main(String[] args) {

// Comprueba la version de Java
String javaVersion = null;

int major = 0;
int minor = 0;
try {
javaVersion = System.getProperty("java.version") ;
major = (new
Integer (javaVersion.substring(0,1))) .intValue() ;
minor = (new
Integer (javaVersion.substring(2,3))) .intValue() ;

// si no detecta la version no pasa nada
catch (Exception e)

// si la version es 1.4 o superior accepta modo decorado
if ((major > 1) || (major>0 && minor > 3))
JFrame.setDefaultLookAndFeelDecorated (true) ;
JDialog.setDefaultLookAndFeelDecorated (true) ;

ApplConfabula appli = new ApplConfabula () ;
appli.pack () ;

// centra la ventana y la presenta en pantalla
Dimension screenSize =

Toolkit.getDefaultToolkit () .getScreenSize() ;
Dimension frameSize = appli.getSize();
if (frameSize.height > screenSize.height) {
frameSize.height = screenSize.height;

if (frameSize.width > screenSize.width) {
frameSize.width = screenSize.width;
1

appli.setLocation((screenSize.width - frameSize.width) / 2,
(screenSize.height - frameSize.height) / 2);
appli.setVisible (true) ;

C.3 Clase BMPFile.java

Ver cédigo fuente del apartado B.4
C.4 Clase Dialogos.java

Ver cddigo fuente del apartado B.6

C.5 Clase GestorConfa.java
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import java.util.*;
import javax.swing.*;

/**

* @author Pedro Reverte

*

* Clase principal de control que implementa las acciones a realizar
por la aplicacidn:

* confabular imagenes y grabar la imagen confabulada

*

* 2004

*/

public class GestorConfa ({

// imagenes

private ImagelIcon imagenl;
private ImagelIcon imagen2;
private ImagelIcon imagenDif;
private ImageIcon imagenConfa;

private Dialogos dialogo;

/**
* Constructor GestorDatos.
* @param dia - Instancia de Dialogos para presentar mensajes
*/

GestorConfa (Dialogos dia) {

this.dialogo = dia;
this.imagenDif = null;
this.imagenConfa = null;

}
/**

* Method getImgDif. Accesor que devuelve la imagen de
diferencias de las confabuladas.
* @return Imagelcon - imagen diferencial.
*/
public ImageIcon getImgDif () {

return imagenDif;

}
/**

* Method getImgConfa. Accesor que devuelve la imagen creada por
confabulacion
* @return ImageIcon - imagen confabulada.
*/
public Imagelcon getImgConfa () {

return imagenConfa;

1
/**

* Method setImgDif. Accesor para establecer la imagen de
diferencias de las confabuladas
* @param imageIcon - imagen diferencial.
*/
public void setImgDif (ImageIcon imageIcon) {
this.imagenDif=imageIcon;

/**
* Method setImgConfa. Accesor para establecer la imagen creada
por confabulacion
* @param imagelcon - imagen confabulada.
*/

public void setImgConfa(Imagelcon imagelcon) {
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this.imagenConfa=imageIcon;

/**

* Method confabular. Crea una imagen mostrando las diferencias
existentes entre dos

* versiones de la misma imagen marcadas con distinto cdédigo.
Los pixeles diferentes se muestran

* en color blanco y los que son iguales en negro. Crea una
nueva imagen confabulada a

* partir de las dos marcadas eligiendo de forma aleatoria los
pixeles que difieren.

* @param name - String Nombre de la primera imagen
* @param name2 - String Nombre de la segunda imagen
* @param dialogo - instacia de Dialogos para presentar mensajes

* @return boolean - Cierto si se ha creado la imagen
confabulada, falso en caso contrario
*/
public boolean confabular (String name, String name2, Dialogos
dialogo) {

// lee el archivo de la primera imagen
this.imagenl = imageIO.loadImagen (name) ;
if (this.imagenl == null)
dialogo.mostrarError ("Error", "No se ha podido leer el
archivo de la primera imagen") ;
this.imagenDif=null;
this.imagenConfa=null;
return false;

// lee el archivo de la segunda imagen
this.imagen2 = imageIO.loadImagen (name2) ;
if (this.imagen2 == null) {
dialogo.mostrarError ("Error", "No se ha podido leer el
archivo de la segunda imagen") ;
this.imagenDif=null;
this.imagenConfa=null;
return false;

// obtiene los arrays de pixels correspondientes

int[] []1 [] pixelsImagenl =
imageIO.getImagePixels (this.imagenl) ;
int[] [] [] pixelsImagen2 =

imageIO.getImagePixels (this.imagen2) ;
// comprobamos que el tamafio de las imagenes coincida
int heightl = pixelsImagenl.length;
int widthl = pixelsImagenl[0].length;
int height2 = pixelsImagen2.length;
int width2 = pixelsImagen2[0].length;
if ((heightl != height2) || (widthl != width2)){
dialogo.mostrarError ("Error", "Las imagenes tienen diferente
tamafio") ;
this.imagenDif=null;
this.imagenConfa=null;
} return false;
// preparamos un generador de valores alaeatorios
Random generador = new Random() ;
// creamos los arrays para almecenar la diferencia y la
imagen confabulada
int[] []1 [] diferencias = new int[heightl] [widthl] [4];
int[] []1 [] confabulada = new int[heightl] [widthl] [4];
// los llenamos
for (int i=0; i<heightl; i++)
for (int j=0; j<widthil; j++){
// si el pixel difiere en ambas imagenes
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if (pixelsImagenl [1] [j] [1] !=
pixelsImagen2 [i] [j] [1]) {
// guardamos uno u otro de forma
aleatoria
boolean guardar=generador.nextBoolean() ;
for (int h=0; h<4; h++){
// pixels de diferencias a blanco
diferencias[i] [j] [h]=255;
// guardamos uno u otro de forma
aleatoria en la confabulada
if (guardar)
confabulada[i] [j] [h]

pixelsImagenl [i] []] [h];
else

confabulada[i] [j] [h]
pixelsImagen2[i] [j] [h];
}
}
// si ambos pixeles son iguales

else{
for (int h=0; h<4; h++){

// establecemos el pixel de
diferencias a negro
diferencias([i] [j] [h]1=0;

// en la confabulada guardamos uno
cualquiera

confabuladal[i]l [j] [h] =
pixelsImagenl [i] [j] [h];

}

// crea una imagen a partir del array de diferencias
this.imagenDif = imageIO.crearImagen (diferencias) ;

// crea una imagen a partir del array de confabulada
this.imagenConfa = imageIO.crearImagen (confabulada) ;

return true;

}
/**

* Method confabular2. Crea una imagen mostrando las diferencias
existentes entre dos

* versiones de la misma imagen marcadas con distinto cdédigo.
Los pixeles diferentes se muestran

* en color blanco y los que son iguales en negro. Crea una
nueva imagen confabulada a

* partir de las dos marcadas eligiendo de forma aleatoria 5
lineas consecutivas de cada imagen

* @param name - String Nombre de la primera imagen
* @param name2 - String Nombre de la segunda imagen
* @param dialogo - instacia de Dialogos para presentar mensajes

* @return boolean - Cierto si se ha creado la imagen
confabulada, falso en caso contrario
*/
public boolean confabular2 (String name, String name2, Dialogos
dialogo) {

// lee el archivo de la primera imagen
this.imagenl = imageIO.loadImagen (name) ;
if (this.imagenl == null) {
dialogo.mostrarError ("Error", "No se ha podido leer el
archivo de la primera imagen") ;
this.imagenDif=null;
this.imagenConfa=null;
return false;
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// lee el archivo de la segunda imagen
this.imagen2 = imageIO.loadImagen (name2) ;
if (this.imagen2 == null)
dialogo.mostrarError ("Error", "No se ha podido leer el
archivo de la segunda imagen") ;
this.imagenDif=null;
this.imagenConfa=null;
return false;

// obtiene los arrays de pixels correspondientes

int[] [] [] pixelsImagenl =
imageIO.getImagePixels (this.imagenl) ;
int[] []1 [] pixelsImagen2 =

imageIO.getImagePixels (this.imagen2) ;
// comprobamos que el tamafio de las imagenes coincida
int heightl = pixelsImagenl.length;
int widthl = pixelsImagenl[0].length;
int height2 = pixelsImagen2.length;
int width2 = pixelsImagen2 [0].length;
if ((heightl != height2) || (widthl != width2)) {
dialogo.mostrarError ("Error", "Las imagenes tienen diferente
tamafio") ;
this.imagenDif=null;
this.imagenConfa=null;
} return false;
// preparamos un generador de valores alaeatorios
Random generador = new Random() ;
// creamos los arrays para almecenar la diferencia y la
imagen confabulada
int[] []1 [] diferencias = new int[heightl] [widthl] [4];
int[] []1 [] confabulada = new int[heightl] [widthl] [4];
// los llenamos
// contador de lineas
int contador=0;
// generador aleatorio
boolean guardar=generador.nextBoolean () ;
for (int i=0; i<heightl; i++){
for (int j=0; j<widthl; j++){
// si1 el contador es mayor 4 lo reseteamos y
preparamos un nuevo valor aleatorio
if (contadors>4) {
guardar=generador .nextBoolean () ;
} contador=0;
// si el pixel difiere en ambas imagenes
if (pixelsImagenl [i] [j] [1] !=
pixelsImagen2[i] [§1 [1]1){
for (int h=0; h<4; h++)
// pixels de diferencias a blanco
} diferencias[i] [j] [h]=255;
else{
// si los pixeles son iguales
for (int h=0; h<4; h++)
// establecemos el pixel de
diferencias a negro
diferencias[i] [j] [h]=0;

// guardamos una linea u otra de forma
aleatoria en la confabulada
for (int h=0; h<4; h++){
if (guardar)
confabulada(i]l [j] [h] =
pixelsImagenl [i] [j] [h];
else
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confabulada(i] [7] [h] =
pixelsImagen2 [i] [§] [h];

contador++;

// crea una imagen a partir del array de diferencias
this.imagenDif = imageIO.crearImagen (diferencias) ;

// crea una imagen a partir del array de confabulada
this.imagenConfa = imageIO.crearImagen (confabulada) ;

return true;

}
/**
* Method grabarConfabulada. Graba si existe, la ultima imagen
confabulada a un archivo con el
* nombre recibido como parametro
* @param name - String Nombre del archivo a guardar
* @param dialogo - Instancia de Dialogos para mostrar mensajes
* @return boolean - Cierto si se ha grabado el archivo, falso
en caso contrario
*
/

public boolean grabarConfabulada (String name, Dialogos dialogo)

// crea el archivo con la imagen marcada

imageIO.savelmagen (this.imagenConfa, name) ;

// reseteamos las imagenes
this.imagenDif=null;

this.imagenConfa=null;

return true;

C.6 Clase ImageFilter.java

Ver codigo fuente del apartado B.10
C.7 Clase imagelO.java

Ver codigo fuente del apartado B.11
C.8 Clase iObserver.java

Ver codigo fuente del apartado B.13

C.9 Clase PanelConfabulacion.java

import java.awt.*;
import javax.swing.*;
import javax.swing.border.*;

/**

* @author Pedro Reverte

* Implementa el panel utilizado para la confabulacion de imagenes. E1
panel esta formado por la imagen

* que representa las diferencias entre las dos confabuladas y 1la
imagen resultado de la confabulacion

*

* 2004

*/

public class PanelConfabulacion extends JPanel{
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GridBagConstraints c¢ = new GridBagConstraints() ;

JLabel diferencias = new JLabel() ;

JLabel confabulada = new JLabel () ;

JScrollPane scrollPaneDif = new JScrollPane (diferencias) ;
JScrollPane scrollPaneConfa = new JScrollPane (confabulada) ;

JLabel labell
JLabel label2

new JLabel ("Diferenciasg") ;
new JLabel ("Imagen Confabulada") ;

/**
* Constructor PanelConfabulacion.
* @param misDatos - Datos necesarios para generar el panel
*/

PanelConfabulacion (GestorConfa misDatos) {

}
/**

this.setLayout (new GridBagLayout ()) ;

// los componentes crecen en las dos dimensiones
c.fill = GridBagConstraints.BOTH;

c.insets = new Insets(5,5,5,5);

diferencias.setHorizontalAlignment (JLabel.CENTER) ;
confabulada.setHorizontalAlignment (JLabel.CENTER) ;

// inserta los datos en el panel
resetDatos (misDatos) ;

c.gridx = 0; c.gridy = 0; c.gridwidth = 3; c.gridheight=1;
c.weightx = c.weighty = 0.0;

this.add (labell, c);

c.gridx = 5; c.gridy = 0; c.gridwidth = 3; c.gridheight=1;

c.weightx = c.weighty = 0.0;
this.add (label2, c);

c.gridx = 0; c.gridy = 1; c.gridwidth = 3; c.gridheight=7;
c.weightx = c.weighty = 1.0;
this.add(scrollPaneDif, c);
c.gridx = 5; c.gridy = 1; c.gridwidth = 3; c.gridheight=7;

c.weightx = c.weighty = 1.0;
this.add(scrollPaneConfa, c);

* Method resetDatos. Establece los datos presentados en el
panel de acuerdo con el

* contenido del gestor de datos

* @param misDatos - Gestor de datos

*/

public void resetDatos (GestorConfa misDatos) {

// s1 no existe imagen de diferencias, datos nulos

if (misDatos.getImgDif () == null) {
diferencias.setText ("Imagenes no seleccionadas") ;
diferencias.setIcon(null) ;
diferencias.setPreferredSize (new Dimension (350,300)) ;

}

// si existe se establecen los datos del GestorDatos
else{
diferencias.setIcon(misDatos.getImgDif () ) ;
diferencias.setPreferredSize (new

Dimension (misDatos.getImgDif () .getIconWidth () ,misDatos.getImgDif () .get
IconHeight ())) ;

diferencias.setText ("");

}
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// lo mismo para la imagen confabulada

if (misDatos.getImgConfa () == null) {
confabulada.setText ("No creada") ;
confabulada.setIcon (null) ;
confabulada.setPreferredSize (new Dimension (350,300)) ;

else{
confabulada.setIcon (misDatos.getImgConfa()) ;
confabulada.setPreferredSize (new
Dimension (misDatos.getImgConfa () .getIconWidth () ,misDatos.getImgConfa ()
.getIconHeight ())) ;
} confabulada.setText ("") ;

C.10 Clase utils.java

Ver cédigo fuente del apartado B.17
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