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Resumen del Trabajo (maximo 250 palabras):

En este trabajo se realizard un estudio de las tecnologias de virtualizacion de
contenedores con el fin de implementar y poner en marcha un sistema que permita
orquestar el despliegue de aplicaciones sobre un entorno empresarial.

Para ello, se realizara en primera instancia un analisis de los sistemas de virtualizacién
mas habituales para continuar introduciendo los conceptos y sistemas de virtualizacion
de contenedores. Una vez introducida la parte tedrica se analizan distintas
herramientas de virtualizacion de contenedores centrdndonos en la herramienta
Docker para la cual se detalla su arquitectura, funcionamiento y proceso de instalaciéon
para finalizar con un par de ejemplos practicos de despliegue de servicios.

A continuacion, una vez que ya hemos implementado y analizado un sistema de
virtualizacibn de contenedores como tecnologia necesaria de base, pasamos a
estudiar distintas soluciones del mercado para implementar un sistemas de
orquestacion basado en microservicios para el despliegue de aplicaciones de caracter
corporativo. Finalizamos con la implantacion, instalacién y puesta en marcha del
sistema estudiado acompafado de unos ejemplos de orquestacion usando dos
aplicaciones de cddigo abierto que se ven bastante habitualmente en los entornos
corporativos actuales para dar soporte a distintas soluciones.




Abstract (in English, 250 words or less):

In this job we do a study of container virtualization technologies will be carried out in
order to implement a system that allows orchestrating the deployment of applications
and services in enterprise environments.

This will be done in the first instance an analysis of the most common virtualization
systems to continue introducing concepts and systems of containerization
virtualization. Once the theoretical part is introduced, different container virtualization
tools are analyzed, focusing on the Docker tool, which details its architecture, operation
and installation process to finish with a couple of practical examples of service
deployment.

Then, once we have already implemented and analyzed a container virtualization
system and all necessary background technology, we started to study different
solutions in the market to implement a micro-services based orchestration systems for
the deployment of corporate applications.

Then finish with timplementation, installation and first steps of the studied system
accompanied by some examples of orchestration using two open source applications
that are quite commonly used in the current corporate environments to support
different solutions.

Palabras clave (entre 4 y 8):
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Orquestacioén de aplicaciones corporativas mediante virtualizacion de contenedores usando Docker

1. Introduccidn

1.1. Contexto y justificacion del Trabajo

1.1.1. Descripcién del proyecto

Actualmente, estamos asistiendo a un momento de cambio continuado en los escenarios que
describen los marcos de las infraestructuras de TI, cualquiera que sea el tamafio y ambito (publico
o privado) de la empresa. Aspectos como la ubicuidad de los sistemas, el procesado de grandes
volimenes de datos para su andlisis o BigData', el Internet de las cosas o 10T?, y los paradigmas
de la virtualizacion de sistemas a través del cloud computing, han propiciado que aquellas
infraestructuras de Tl mas tradicionales a las que estdbamos acostumbrados no puedan ser
capaces de adaptarse a estos nuevos escenarios, cada vez mas exigentes, que se nos plantean.
La necesidad cada vez de mayor rapidez en el despliegue de aplicaciones y servicios, la
reduccién de costes, la optimizacion de los recursos en las soluciones de sistemas de Tl en las
empresas, etc. obligan al uso constante de las tecnologias mas punteras en virtualizacion. Sin
este tipo de herramientas las empresas actuales dejan de ser competitivas, debido a las
situaciones de mercado tan cambiantes y volatiles que experimentamos, y las convierten en
imprescindibles para enfrentarse a todos los retos a los que se exponen estas organizaciones.

La virtualizaciéon de servidores permite, entre otros, el ahorro de costes en los despliegues de
servicios informaticos (tanto en el hardware como en su mantenimiento), asi como una inmediatez
y alta disponibilidad de los servicios desplegados. De este modo la virtualizacion ha permitido
construir servidores y servicios tolerantes a fallos, escalables, agiles, faciles de mantener, y todo
ello con ahorro de costes. Esto hace que las empresas en general, y mas particularmente las
empresas cuyos productos o servicios estan mas orientados al mundo digital, o empresas de
base mas tecnoldgica, necesiten un uso continuo de las tecnologias mas punteras para poder
conseguir una correcta alineacion de su estrategia de negocio con el @mbito de TI.

Podemos afirmar que existe un antes y un después en el ambito de las infraestructuras de TI
marcado por la aparicion de las tecnologias de virtualizacién pero hoy en dia, fruto del avance
continuo y de necesidades de un volumen de despliegues y servicios de forma imparable, la
tecnologia de virtualizacion clasica ya se ve superada en multiples areas igual que sucedi6 en un
pasado reciente con el despliegue de infraestructuras de Tl mas clasicas y anteriores a la
virtualizacion.

La tecnologia que ha llegado para complementar y completar la virtualizacion de servidores es la
virtualizacién de contenedores de aplicaciones. Esta tecnologia va un paso mas all4d en el
paradigma de la virtualizacion, permitiendo no sélo el salto de virtualizar servidores sino también
de virtualizar directamente un contenedor donde se ejecuta una aplicacion, permitiendo de este
modo una mayor abstraccion aislando la componente "l6gica de la aplicacion" del componente
“sistema operativo”.

De este modo, la virtualizacién de contenedores da un paso mas alla permitiendo de un modo mas
sencillo y asequible proveer soluciones y servicios mas completos ofreciendo una solucion para
dar el salto a soluciones del tipo laaS® (Infrastructure as a Service), PaaS* (Platform as a
Service) y SaaS *(Software as a Service). Estamos en un momento en que la feroz competencia
de los mercados hace que los clientes demanden soluciones tecnoldgicas en continuo cambio y

https://es.wikipedia.org/wiki/Big_data
https://es.wikipedia.org/wiki/Internet_de las_cosas
http://www.gartner.com/it-glossary/infrastructure-as-a-service-iaas/
http://www.gartner.com/it-glossary/platform-as-a-service-paas/
http://www.gartner.com/it-glossary/software-as-a-service-saas/
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con tiempos de implantacion minimos de modo que los proveedores que las ofrecen deben de
adaptarse a este modelo de la mejor forma posible. Claramente este tipo de soluciones son las
gue permiten seguir este tipo de modelo de implantacién de servicios, lo que si duda otorga una
ventaja competitiva clara.

Una de las herramientas de virtualizacion de contenedores de cddigo abierto que mas auge ha
experimentado es Docker®. Esta tecnologia de contenedores promete cambiar la forma en la que
las empresas gestionan los servicios y operaciones de TI, tal y como introducimos que hizo la
tecnologia de virtualizacién afios atras en el area de las infraestructuras de TI.

Mediante estas herramientas llegamos al objetivo final que es el proveer una arquitectura base de
Tl para dar soporte a la orquestacion de servicios corporativos. La orquestacion es un modelo de
despliegue de aplicaciones que se basa en la interaccion de los distintos servicios hecesarios para
dar un soporte funcional completo a una aplicacién que necesita distintos componentes en su
arquitectura funcional (por ejemplo una aplicacién que requiere de un servidor web, una base de
datos, un servidor de correo, etc). Asi, de este modo la Orquestacion permite alinear la solicitud de
negocios con las aplicaciones, los datos y la infraestructura de TI

En este proyecto se va a realizar un analisis de las tecnologias de virtualizacién de contenedores,
profundizando en la solucién para proveer un sistema de orquestacion de contenedores para el
despliegue de aplicaciones corporativas, usando la herramienta de cddigo abierto Docker, que es
la herramienta que mayor auge ha experimentado a nivel de usuario y corporaciones, llegando a
ser actualmente un estandar de referencia en el mercado. En primer lugar realizaremos una
introduccion sobre la situacién actual de las tecnologias de virtualizacion tradicionales, asi como
una breve explicacién de en qué consiste la tecnologia de virtualizacion de contenedores y sus
diferencias. Continuaremos con una comparativa de distintas tecnologias de contenedores que
podemos encontrar en el mercado y realizaremos también una introduccion a los conceptos de
orquestacion, definiendo sus requisitos y bases de funcionamiento asi como las ventajas que
ofrece a las organizaciones.

Proseguiremos con un andlisis en profundidad de la tecnologia subyacente que hace posible el
funcionamiento de la virtualizacion de contenedores, para terminar introduciéndonos en el andlisis
de funcionamiento de la herramienta Docker.

Una vez estudiada la tecnologia de Docker procederemos a realizar el desarrollo de un sistema de
virtualizacién con esta tecnologia, profundizando y detallando la puesta en marcha de todos los
componentes.

Finalmente realizaremos una bateria de ejemplos practicos de orquestacion de aplicaciones
corporativas que podemos encontrar habitualmente en el mercado de las herramientas libres,
como puede ser un CMS como el conocido Wordpress (que es claro ejemplo de aplicaciones que
suelen encontrarse implantadas en organizaciones de distinta tipologia ya que tiene una gran
cuota de mercado).

1.1.2. Justificacion del proyecto

Actualmente, todas las empresas usan en mayor o menor medida aplicaciones y servicios que
deben su funcionamiento a los entornos de virtualizacién de servidores tipo cloud. Estos entornos
han permitido el acceso de pequefias y medianas empresas a las Ultimas tecnologias de
virtualizacién a un coste sumamente ajustado, permitiendo de una forma casi natural la transicion
de los servicios informaticos mas clasicos, a la modalidad cloud, o mas orientadas al pago por
uso. En el caso de las empresas de mayor tamafio o de las multinacionales, le ha permitido una
mayor consolidacion de su posicion. Todo ello no habria sido posible sin la tecnologia de
virtualizacién de servidores, que en un pasado reciente fue considerada como el vehiculo que

6 http://www.docker.com/
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permiti6 el salto a las aplicaciones como servicio (SaaS) y a la tecnologia asociada a la
computacion en la nube.
Hoy en dia estd emergiendo la tecnologia de virtualizacion de contenedores incluso con mas
fuerza y con mas auge del que tuvo en el pasado, probablemente porque pese a que al principio
fue cuestionada y generd una gran controversia, hoy en dia ya nadie cuestiona las bondades de la
computacion en la nube.

Si nos fijamos en la estela de las grandes compafiias (Google, Amazon, Microsoft, etc. ) veremos
gue actualmente todas las empresas TIC que fueron en su momento pioneras en la tecnologia de
virtualizacién, estan introduciendo modelos de negocio basados en la virtualizacion de
contenedores, sefialando a esta como uno de los sistemas que estaran llamados a realizar una
segunda revolucion tecnoldégica en este area. Podemos ver proyectos como Kubernetes de
Google, la posibilidad de ejecutar contenedores de aplicacion Docker directamente a través de
servidores de AWS (Amazon Web Services), o el soporte nativo de virtualizacion de contenedores
en proximas versiones del buque insignia de los sistemas operativos de Microsoft “Windows
Server”, como alguno de los casos mas destacados.

A través del estudio realizado en este proyecto, cualquiera que desee introducir en su
infraestructura de Tl un sistema de orquestacion de aplicaciones a través del uso de
contenedores, podra obtener un analisis claro de las tendencias y herramientas existentes en el
mercado, asi como un estudio completo de viabilidad y una base para la implantacién de una de
las herramientas de software libre que actualmente mas cuota de mercado esta ganando en la
virtualizacion de contenedores, como es Docker.

1.1.3. Motivacion para realizar el proyecto

En el pasado, la tecnologia de virtualizacion de servidores dio paso a una revolucién en la forma
de ver el area de la infraestructura de sistemas. Hoy en dia la virtualizacion de contenedores esta
llamada a realizar una nueva revolucion en la forma de ver y pensar en las aplicaciones y servicios
de las empresas. Por ello, una andlisis temprano y en profundidad de esta tecnologia asienta las
bases para consolidarla y aportar un punto de claridad a aquellas organizaciones que puedan
estar pensando en dar el paso y apostar por esta nueva tecnologia para sus despliegues.

Como se trata de una tecnologia de vanguardia y que esta presente en el &mbito del despliegue
de aplicaciones corporativas, hace que los fabricantes tanto de software como de hardware mas
punteros del mercado estén volcados en enfocar sus productos mas innovadores y su estrategia
de I+D entorno a ellos, por lo se generan gran cantidad de sinergias que hacen que este estudio
tenga un importante componente de innovacion y grandes posibilidades de aplicacion directa.

Son estos dos puntos los que me han motivado a plantear este proyecto “Orquestacién de
aplicaciones corporativas mediante la virtualizacion con Docker” para poder realizar un estudio y
andlisis en profundidad .

1.1.4. Ambito de aplicacién del proyecto

El estudio de este proyecto se va a llevar a cabo desde el ambito de una empresa que ya dispone
actualmente de una infraestructura de Tl , tanto de tipo tradicional como en modalidad “cloud” y
contemplando tanto la posibilidad de que se trate de una infraestructura contratada a un proveedor
externo tipo “cloud” como desde el punto de vista de un CPD mas tradicional con infraestructura Tl
propia.
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Se enfocara también el proyecto orientado al ambito de organizaciones que cuenten con un
departamento de TI propio, o al menos con algun técnico del area de sistemas que posibilite la
implantacion y puesta en marcha de esta solucion interna y su posterior mantenimiento.

El ambito general de aplicacién ird enfocado también a todas aquellas organizaciones de cualquier
tamafio que tengan la necesidad de ofrecer un servicio o aplicacién especifica, tanto para el uso
interno de la organizacibn como para formar parte de un producto de software o servicio
desarrollado para ofrecer como producto a un tercero.

Debido a que a través de este proyecto estamos implantando un sistema de despliegue de
aplicaciones de un modo sencillo, y que una vez implantado permitira desplegar instancias de
aplicaciones sin necesidad de tener un profundo conocimiento en el area de sistemas y de las
operaciones de TI, este es también aplicable a aquellas empresas que quieran poner en marcha o
potenciar un nuevo concepto de modelo de trabajo en el desarrollo de aplicaciones (que esta
teniendo un gran auge hoy en dia) denominado “DevOps” (acronimo del inglés de “development”
(desarrollo) y “operations” (operaciones). Este modelo de desarrollo surge como una respuesta a
la interdependencia del desarrollo de software y las operaciones de TI, y su principal objetivo es
ayudar a una organizacion a producir productos y servicios software rapidamente potenciando que
el propio desarrollador pueda implantar y mantener la aplicacion y el despliegue de forma
auténoma y permitiendo la abstraccion de la arquitectura subyacente).

1.2. Objetivos del Trabajo

El objetivo estratégico que se plantea para este proyecto podemos definirlo como “La puesta en
marcha de una solucién que permita la Orquestacion de aplicaciones corporativas a través
de la implantaciéon de un sistema de contenedores virtuales usando la plataforma abierta
Docker ”.

Los principales objetivos operativos de este proyecto son:

* Reduccién del gasto en infraestructura de la empresa para el despliegue de aplicaciones
corporativas.

* Reduccién de los tiempos de despliegue de aplicaciones y servicios corporativos.

* Mejora de la disponibilidad y de los niveles de servicio (SLA).

* Mejora de la productividad de toda la cadena de valor involucrada en la prestacion de
servicios de TI.

* Posibilidad de integrar el concepto de desarrollo de aplicaciones y mantenimiento integral
de las mismas (Implantacién del modelo DevOps).

* Posibilidad de implantaciéon del concepto de “Bimodal IT™ en una infraestructura TI
empresarial, permitiendo la gestiéon de 2 modelos de operacion Tl en la organizacién.

* Mejora de la imagen global de la empresa en los mercados derivado del uso de
herramientas tecnolégicas de Ultima generacioén.

1.3. Hipotesis de trabajo, enfoque y método seguido.

Hipétesis de trabajo: Partimos de que somos los responsables de IT de un empresa de servicios
informaticos. Nuestra empresa es una compafiia que se dedica al desarrollo de sistemas y
soluciones informaticas que, ademas de desarrollos informaticos propios en forma de aplicaciones
orientas al consumo corporativo de terceras empresas, también ofrece desarrollos y soluciones a
medida.

7 http://www.gartner.com/it-glossary/bimodal/
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Esta empresa se puede considerar una empresa joven, que ha ido creciendo en volumen de
facturacion y tamafio auspiciada por el boom tecnoldgico de los Ultimos afios. El factor clave del
éxito de nuestra empresa siempre ha sido apostar por el uso de las tecnologias mas
vanguardistas, tanto para el desarrollo de sus productos como para ofrecerlos en forma de
servicios en proyectos a medida de terceros.

Ademas siempre a destacado por emplear estas ventajas tecnoldgicas, no solo en los aspectos
mas técnicos sino también emplearlos para innovar en los procesos de gestion y produccion.

La empresa en este Ultimo ejercicio fiscal facturé un volimen de 5 millones de euros y al cierre del
ejercicio contaba con mas de 50 empleados distribuidos en distintos departamentos. Dispone con
un pequefio departamento de administracion que se encarga de las tareas propias de la
facturacion a clientes y la gestién contable diaria. Este departamento depende directamente de la
direccion de la empresa encabezada por un director o CEO, un director tecnolégico o CTO y un
par de socios. De este mismo consejo de direccion dependen dos grandes departamentos, que
vertebran por un lado el area de desarrollo de productos y gestién de proyectos, y por otro lado un
departamento de TI.

El departamento de desarrollo y gestion de proyectos engloba a mas del 70% de la plantilla y esta
formado por analistas, programadores especializados en distintos lenguajes de programacion,
disefadores y maquetadores web, jefes de proyecto, etc.

Este departamento es el que se encarga del desarrollo de las distintas aplicaciones, asi como de
la gestion y direccién de las soluciones y proyectos que realiza la empresa.

La empresa cuenta también con un departamento IT, que es el que se encarga de la arquitectura y
mantenimiento de los distintos sistemas informaticos empleados internamente por la empresa
para dar servicio a los usuarios, y del analisis , arquitectura y mantenimiento de los sistemas
empleados en los productos desarrollados y en los proyectos a medida.

En este departamento de IT la empresa cuenta con profesionales con gran experiencia en
arquitecturas de todo tipo de soluciones de servidor basados en software libre y en el uso de los
distintos sistemas operativos de servidor basados en Linux. Trabajan fundamentalmente con el
sistema operativo Ubuntu, que es con el que estos se han ido formando y por tanto se sienten
mas comodos en el dia a dia, pero también trabajan con otros sistemas operativos Linux (RHEL,
CentOS, Debian) que también tienen instalados en sus servidores para dar soporte a distintas
funcionalidades.

En sus origenes la empresa apost6 por la instalacion de un novedoso CPD en el s6tano de sus
oficinas centrales, que cuenta con un sistema de alimentacién ininterrumpida, dobles acometidas
eléctricas y varios proveedores de red redundantes que dan servicio de conectividad. Asimismo,
también se invirtié en la compra de servidores fisicos para dar servicios a la empresa y clientes a
traves de este CPD.

Posteriormente, hace 4 afios con la aparicion de la virtualizacién y del auge de los entornos tipo
“cloud” la organizacién reoriento parte de los servidores de este CPD para hacer uso de esta
tecnologia y para emplearla para desplegar sus productos y servicios. Como la empresa ya
contaba con personal de IT para poder llevar a cabo este tipo de proyectos internos se puso en
marcha la instalacién de una solucién de cédigo abierto sobre entornos de servidor Linux,
conocida como OpenStack®.

Este proyecto de sistema de virtualizacion ha resultado todo un éxito de cara a la direcciéon de la
empresa ya que ha permitido obtener una ventaja competitiva gracias a que les permitido dotarse
de un sistema de despliegue de aplicaciones agil y permitirles una importante reduccion de costes.
En las dltimas fechas la empresa esta sufriendo una serie de retrasos en los nuevos despliegues
de servicios, debido a la sobrecarga de trabajo que los técnicos de IT estan teniendo en los
continuos despliegues de nuevos sistemas de produccion que estdn poniendo en marcha. A esta
sobrecarga de despliegues también se afiade el trabajo de puesta en marcha de nuevos entornos
de pruebas para los equipos de desarrollo que continuamente necesitan probar nuevas
herramientas para su andlisis.

8 https://es.wikipedia.org/wiki/OpenStack
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La direccion de la empresa ha mostrado su preocupacion por perder esta ventaja competitiva
sobre el mercado, por lo que ha encargado a su responsable de IT el realizar una analisis de
viabilidad de un nuevo sistema de virtualizacion de contenedores de aplicaciones del que tanto se
esta hablando entre las grandes empresas de Silicon Valley, y en cuyos circulos se especula que
supondra una nueva revolucién en los entornos para despliegues de aplicaciones corporativas,
como la que supuso hace un par de afos los sistemas de despliegues tipo “cloud”.

Para este cometido el responsable de IT arranca un proyecto cuya estrategia pretende analizar los
sistemas de virtualizacion de contenedores existentes actualmente en el mercado, usando
tecnologias de cédigo abierto y sobre sistemas operativos Linux, con el fin de poder reaprovechar
la infraestructura del CPD con el que ya cuenta la empresa, y todo ello orientado a poder ofrecer
un sistema que permita orquestar el despliegue de aplicaciones.

1.4. Requisitos

Tal y como introducimos en el supuesto anterior, partimos de una empresa que ya posee un CPD
propio con toda la infraestructura necesitaria para mantenerlo, mediante la presencia de varios
ISP de Internet para su uso, climatizacién, doble acometida eléctrica, etc asi como el personal
necesario para mantenerlo funcionando correctamente. Por este motivo, vamos a implantar la
soluciéon que se plantea en este proyecto dentro de este mismo CPD y aprovechando el hardware
interno que la empresa posee.

Vamos a necesitar los siguientes requisitos hardware para poner en marcha el proyecto:

« 2 servidores Dell Poweredge R430° con la siguientes caracteristicas:
o Formato RACK 19” de 1U de dimensiones: 48.24 cm x 60.7 cm x 4.28 cm
o 2 X Intel Xeon E5-2620 v4 2.1GHz 8C / 16T
o 2 x32GB RDIMM, 2400MT/s, Dual Rank, x4 Data Width
o PERC H730 RAID Controller, 1GB NV Cache
o 3 x 400GB Solid State Drive SATA tipo MLC 6Gbps 2.5 pulgadas Hot-plug en
configuracion en RAID 5
o Doble fuente de alimentacién con soporte Hot-plug (1+1) y 550W

Partimos de 2 servidores para permitir dotar al sistema de alta disponibilidad y redundancia
y realizaremos una arquitectura que ademdas permita el alto rendimiento para poder
combinar la potencia de computo de ambos servidores. Del mismo modo, la arquitectura
propuesta permitira aumentar la capacidad de computo simplemente escalando el nUmero
de servidores

« 2 switches gestionados red Dell PowerConnect x1026°, con las siguientes
caracteristicas:
o Formato RACK 19” de 1U. Dimensiones 41,25 mm x 209 mm x 250 mm
o 24 puertos Gigabit Ethernet 10/100/1000BASE-T
o Hasta 52 Gb/s de capacidad
o 38,7 Mp/s de velocidad de reenvio
o Alimentacién maxima 17,5 W
o Modulo de fibra SFP 1Gb
Partimos de 2 switches para permitir dotar al sistema de alta disponibilidad y redundancia y
realizaremos una arquitectura que permita la tolerancia a fallos.

9 http://i.dell.com/sites/doccontent/shared-content/data-sheets/en/Documents/Dell-PowerEdge-R430-
Spec-Sheet.pdf

10 http://i.dell.com/sites/doccontent/business/smb/merchandizing/es/Documents/Dell_Networking_X_Series
_spec_sheet_ES.pdf
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de acceso Internet Cisco Catalyst de la serie 1900 o similar cada uno de ellos
por un ISP distinto para dotar el acceso a los servicios también de alta

disponibilidad.

1.5. Planificacion del Trabajo

A continuacién se incluye una lista resumida de tareas y un diagrama de Gantt :
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llustracion 1: Diagrama de tareas del proyecto
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llustracion 3: Diagrama de Gantt

En los anexos finales del proyecto puede consultarse la lista detallada de tareas y diagramas de
Gantt.

1.6. Breve sumario de productos obtenidos

A partir de este trabajo se generara una documentacién completa y un analisis de un sistema de
virtualizacién de contenedores, asi como un manual de instalacion para la puesta en marcha de
un sistema de despliegue de aplicaciones a través de un entorno de contenedores virtuales, junto
con un conjunto de ejemplos de aplicaciones Opensource existentes en el mercado de distintas
areas y que suelen ser usadas frecuentemente en el area corporativa.

Adicionalmente a la documentacién en formato electrénico y a las aplicaciones de ejemplo, se
facilitard un enlace de descarga de una simulacién de la infraestructura propuesta a través de
maquinas virtuales y en un formato Open Virtual Format que permita importar el entorno para
pruebas.
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1.7. Breve descripcion de los otros capitulos de la
memoria

En los primeros capitulos, introducimos informacién sobre la virtualizacion de servidores y la
virtualizaciéon de contenedores, explicando las ventajas y diferencias de ambas tecnologias e
introduciendo el funcionamiento de ambas. A continuacion introducimos el concepto de
orquestacion y microservicios para continuar con una propuesta de modelo de infraestructura para
nuestro proyecto.

Posteriormente seleccionamos la herramienta de virtualizacion de contenedores Docker y su
ecosistema de aplicaciones como solucion a la orquestacion estatica mediante Docker Compose y
a la orquestaciéon dinamica mediante Docker Swarm. Se explica el ecosistema de aplicaciones y
se estudian estas dos principales herramientas de orguestacion, una vez visto el funcionamiento
basico del nucleo principal: Docker Engine.

Finalmente cerramos el estudio de la virtualizacion de contenedores con dos ejemplos de
despliegue de aplicacion a través de orquestacion estatica y dinamica.



(%4

Orquestacion de aplicaciones corporativas mediante virtualizacion de contenedores usando Docker

2. Virtualizacion

2.1. Introduccion a la computacion en la nube

El término de computacion en la nube o mas comunmente conocido como «cloud computing»,
hace referencia a una nueva interpretacion tecnolégica y de modelo de negocio que engloba ideas
muy diversas en cuanto al tratamiento del almacenamiento de la informacién, comunicacién entre
los ordenadores, provision de servicios , metodologias del proceso de desarrollo, etc, todo ello
englobado bajo el concepto de «nubex». De este modo, podemos verlo como un nuevo paradigma
gue permite ofrecer servicios de computacién de forma distribuida a través de Internet.

Estos servicios que se ofrecen a través de la red a través del modelo «como un servicio»
podemos englobarlos en varias tipologias en funcién modelo de negocio asociado al modelo de
cloud computing. Estas tipologias se conocen cominmente como la generacién «As a Service»,
del inglés «como un servicio». Haciendo referencia a su funcién, son basicamente 3 modelos de
servicio: laaS (Infrastructure as a Service del inglés Infraestructura como servicio), PaaS (Platform
as a Service de inglés plataforma como servicio) y SaaS (Software as a Service del inglés
software como servicio). Mas delante detallaremos mas en profundidad la caracteristicas de estos
modelos.

El concepto de «cloud computing» se hizo popular y cobré mas auge a través de los grandes
proveedores de servicios de Internet, como Google, Amazon o Microsoft que empezaron a
construir su propia infraestructura orientada a ofrecer sus productos a través de este tipo de
modelo de servicios. En el desarrollo y aumento de velocidad de Internet fueron uno de los
factores claves para su consolidacion.

El otro factor clave para el auge y consolidacion del cloud es la tecnologia de virtualizacion. Como
hemos visto, el cloud se apoya en un sistema de infraestructura tecnolégica dindmica que se
caracteriza, entre otros factores, por una rapida movilizaciéon de los recursos, una elevada
capacidad de adaptacién para atender a una demanda variable de recursos y un alto grado de
automatizacién. Todos ellos fueron posibles gracias a la incursion de la virtualizacion de
infraestructuras. Es tan determinante este Ultimo factor que a veces se tiende a confundir la
virtualizacién en si con el concepto de cloud computing.

Como veremos en la préxima seccion, donde entraremos a profundizar conceptos sobre
virtualizacién, consiste en la creacion a través de software de una version virtual de algin recurso
tecnoldgico. De este modo, la virtualizacion permite crear servidores, estaciones de trabajo,
almacenamiento y sistemas de red aislados de la capa de hardware fisico especifico subyacente.

Y una vez vistos ambos conceptos, podemos comprender mas claramente, la diferencia entre
virtualizacién y cloud, de modo que cuando hablamos de virtualizacién nos referimos a software
que manipula o gestiona el hardware, mientras que cuando hablamos de cloud nos referimos méas
concretamente al servicio resultante que podemos ofrecer.

2.1.1. Caracteristicas basicas del cloud computing.

Para poder entender las claves basicas del cloud computing debemos de tener en cuenta una
serie de caracteristicas que definen de forma distintiva los sistemas de cloud computing de los
sistemas mas clasicos en el despliegue de servicios de caracter corporativo. Podemos distinguir
las siguientes caracteristicas principales:
* Escalabilidad o elasticidad: Esta caracteristica permite aumentar o disminuir las
capacidades ofrecidas por el servicio de cloud en funcién de necesidades puntuales, con

10
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gran celeridad y sin suponer un coste adicional para el servicio o sin incurrir en
penalizaciones por el uso.

Autoservicio bajo demanda: Esta caracteristica permite a los usuarios auto abastecerse
de recursos informéticos tales como capacidad de computo o almacenamiento en la
medida de sus necesidades puntuales, sin que sea necesaria la intervencién humana del
proveedor de servicios.

Acceso amplio a la red: Esta caracteristica permite a los usuarios la posibilidad de
acceder a los servicios de cloud en cualquier lugar, momento y desde cualquier tipo de
dispositivo que disponga de conexion a la red (tablet, movil, portatil, equipo de sobremesa,
etc...)

Servicio cuantificable y asequible: Esta caracteristica permite dotar a los sistemas cloud
de un control y optimizacion de recursos que permita su medicién con un alto grado de
abstraccion.

Multiusuario: Esta caracteristica permite a los servicios cloud la capacidad de compartir a
los usuarios los medios y recursos informaticos, dotdndolos de un maximo
aprovechamiento.

2.2. Capas o Modelos de servicio del cloud computing

Tal y como introducimos al principio de este apartado, el cloud computing consiste en ofrecer
servicios a modo de recursos y existen diversas capas 0 modelos de servicio de cloud en funcién
de como sean estos servicios, que son :

laaS (del inglés Infraestructura como servicio - Infrastructure as a Service).

Este modelo de servicio se basa en poner a disposicion del usuario final una infraestructura
informatica (capacidad de computo, espacio de almacenamiento, recursos de red, etc)
como un servicio. De este modo, el usuario final en lugar de tener la necesidad de adquirir
recursos para infraestructuras tradicionales adquiere recursos sin una limitacion mayor que
su capacidad econ6mica ya que adquiere servicios de infraestructura escalables.

También podremos verlo nombrado como HaaS (Hardware as a Service) en algunas
publicaciones, pero se refiere a este mismo modelo. Ejemplos comerciales del modelo
laaS podrian ser los servicios Amazon Web Services o AWS™ (EC2, S3, Route53), Google
CloudPlatform*?, Rackspace Cloud®?, etc

PaasS (del inglés Plataforma como servicio - Platform as a Service).

Este modelo de servicio se basa en poner a disposicion del usuario unas herramientas que
le permitan la realizacion de desarrollos informaticos completos, de manera que le
permitira construir sus aplicaciones completas o distintas piezas de software sin necesidad
de adquirir e implantarlas en equipos tradicionales, y obviando las posibles licencias y
mantenimiento de estas herramientas. Ademas ofrece a través de la red todos los recursos
y requisitos necesarios para crear y desplegar todo lo necesario para el correcto
funcionamiento de este software.

Ejemplos comerciales del modelo PaaS podria ser Google App Engine'* o Microsoft Azure'®
gue ofrecen todo un ecosistema de aplicaciones para el desarrollo, test y despliegue de
servicios de software.

SaaS (del inglés Software como servicio - Software as a Service).

Este modelo se basa en poner a disposicion del usuario aplicaciones completas de
software como si se tratasen de un servicio (ademas de un modelo de despliegue de

11 https://aws.amazon.com/es/

12 https://cloud.google.com/

13 https://www.rackspace.com/es/cloud

14 https://cloud.google.com/appengine/

15 https://azure.microsoft.com/es-es/?WT.srch=1&WT.mc_ID=SEM_t2xPfJza

11


https://azure.microsoft.com/es-es/?WT.srch=1&WT.mc_ID=SEM_t2xPfJza
https://cloud.google.com/appengine/
https://www.rackspace.com/es/cloud
https://cloud.google.com/
https://aws.amazon.com/es/

(%4

Orquestacion de aplicaciones corporativas mediante virtualizacion de contenedores usando Docker

software) incluyendo las licencias que puedan ser necesarias para que puedan usarlo
como un servicio bajo demanda. De este modo, podemos considerarlo como la oferta de
un producto terminado que ofrece un servicio especifico para el que fue desarrollado
siendo un modelo de pago por uso.

Ejemplos comerciales del modelo laaS podrian ser Office365% de Microsoft, GSuite'’ de
Google, Dropbox®?, etc.

Coogle Apps, Saleshorps com, Natsuite,
Lotws, WebFilings. Zeha, YahoaiMall,
Hetrnail, ..

SaaS
Guoale App Engine, Force.com,
ndows Aaune, Long.jumg,
PaasS FRollbass, Amazon Elasse Beanstalk,
Widtware CloudFoundry,
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llustracion 4: Modelo de servicios cloud segtn Gartner
[GARTO1]

Como podemos apreciar en la ilustracion anterior laaS se encuentra situado en la base de
pirdmide, en medio de la misma se encuentra PaaS y coronando la cuspide podemos ver el
modelo SaaS. Cada nivel que ascendemos en la piramide, vamos afiadiendo capas de
abstraccion a nuestro modelo siendo por tanto el modelo SaaS el que mayor abstraccioén permite a
cualquier modelo de servicios en cloud. Podemos ver que este proyecto se engloba dentro del
modelo SaaS ya que se pretende implantar una plataforma completa para el despliegue de
aplicaciones orquestadas como servicios (concretamente orientadas a lo que actualmente se
conocen con el nombre de microservicios y que introduciremos mas adelante en el capitulo de
orquestacion).

[WIKI1]
[TICBEAT1]

2.3. Virtualizacion

Una de las tecnologias principales que han propiciado la consolidacion del cloud es la
virtualizacién, consistente en la creaciéon o simulacién a través de software de una versién virtual
de algun recurso tecnoldgico. Este recurso suele ser habitualmente CPU, Memoria,
Almacenamiento y componentes de Red (o la combinacién de varios) y la capa de software que
los gestiona y maneja, conocida como Hypervisor o VMM (Virtual Machine Monitor), que crea una
capa de abstraccidn entre estos recursos y el sistema operativo de las maquinas “invitado” (como
se conocen los sistemas operativos virtuales que se ejecutan sobre el mismo anfitrion y sobre el
que comparten recursos).

Dicho de otra manera y en un sentido mas general, virtualizar es particionar un servidor fisico en
varios servidores virtuales compartiendo todos ellos los recursos hardware de la maquina anfitrion.

2.4. Tipos de virtualizacion.

16 https://products.office.com/es-es/business/explore-office-365-for-business
17 https://gsuite.google.com/intl/es/
18 https://www.dropbox.com/business
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Existen varios tipos de virtualizacién en funcion de los recursos de se virtualizen y de como se
realice esta virtualizacion. Asi podemos ver los siguientes tipos de virtualizacion:

* Virtualizacién a nivel Hardware:
Emular mediante maquinas virtuales distintos componentes hardware como redes,
almacenamiento, etc.
* Virtualizacion a nivel de Sistema Operativo:
No se virtualiza hardware y se ejecuta una Unica instancia de sistema operativo por cada
servidor virtual. Existen los siguientes subtipos:
o Virtualizacion Completa (Fullvirtualization):
Consistente en ejecutar sistemas operativos virtualizados empleando un hypervisor
como intermediario entre el hardware fisico y los distintos sistemas operativos que se
virtualizan. El hypervisor es el encargado de interactuar directamente con el servidor
fisico aislando los sistemas operativos virtuales entre si. Este tipo de virtualizacion esta
formado por 3 capas: la capa Hardware, el hypervisor y los distintos sistemas
operativos.
Este tipo de virtualizacion tiene la ventaja de que no es necesario modificar los
sistemas operativos anfitriones con ninguna capa adicional de software que de soporte
al hypervisor. En contrapartida, son generalmente mas lentos porque el hypervisor
consume recursos adicionales para la gestion del hardware.
Ejemplos de este tipo de virtualizacion son KVM, VirtualBox de Oracle o VMWare.

o Paravirtualizacion (Paravirtualization):

Consistente en ejecutar sistemas operativos virtualizados denominados “guest” o
“Invitados” sobre otro sistema operativo que actla como host anfitribn y que se comunica
con los sistemas operativos “guest” a través del hypervisor. Es el caso de la virtualizacion
completa, pero en este caso se introduce software adicional sobre los sistemas operativos
virtualizados que descarga al hypervisor de muchas tareas y hace que estos sistemas
operativos sean conscientes de que estan virtualizados y que trabajan a través del
anfitrion.

Las ventajas de este tipo de virtualizacibn pueden considerarse desventajas para la
virtualizacién completa, por lo que este tipo de virtualizacion es mas ligero en gasto de
CPU que el anterior pero requiere de software adicional y de modificar el sistema operativo
anfitrién para su funcionamiento. Ejemplo de este tipo de virtualizacién es Xen Server

o Virtualizacion de contenedores:

Consistente en ejecutar sistemas operativos virtualizados denominados “guest” o
“Invitados” en forma de una aplicacién aislada sobre otro sistema operativo que actia
como host anfitrion, pero que a diferencia de los anteriores en este tipo, ambos sistemas
operativos comparten el mismo Kernel y estos se aislan légicamente mediante distintas
soluciones técnicas que consisten basicamente en asignar espacios de nombres distintos a
cada sistema operativo invitado.

[WIKI2]
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llustracion 5: Tipos de virtualizacion de sistemas operativos
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En este proyecto haremos uso de la virtualizacion de contenedores, por lo que a continuacion
hablaremos de ella méas detalladamente en el siguiente capitulo.

14



(%4

Orquestacion de aplicaciones corporativas mediante virtualizacion de contenedores usando Docker

3. Virtualizacion de contenedores

3.1. Introducciéon a la virtualizacion de contenedores. El
concepto de contenedor.

La virtualizacion basada en contenedores es una aproximacion a la virtualizacion en la cual se
ejecuta la capa de virtualizacion como una aplicacion aislada dentro del sistema operativo del
equipo anfitrion. En este tipo de sistemas solo se ejecuta un Unico nucleo del sistema operativo o
Kernel®, que es el del sistema operativo anfitrién, y este ayudado por el software de virtualizacion
de contenedores especifico es el que se encarga de crear nuevos entornos de ejecucion (que
podriamos comparar con las maquinas virtuales) y que reciben el nombre de contenedores.

Un contenedor es sencillamente un proceso para el sistema operativo que internamente contiene
la aplicacion que queremos ejecutar y todas las dependencias derivadas de la misma.
Empaquetamos una aplicacién en una unidad estandarizada para desempefiar un servicio que
contiene lo necesario para funcionar como un todo (cédigo, librerias, software, etc), empaquetado
bajo la analogia de un contenedor.

[BLOG1]
[wiki3]

3.2. Diferencias entre virtualizacion clasica y virtualizacion
de contenedores.

Existen mdultiples similitudes entre ambas tecnologias de virtualizacion por lo que vamos a
centrarnos en sefalar las diferencias més importantes, pues son las que nos permitiran
comprender posteriormente las ventajas e inconvenientes de cada una, asi como cuando
debemos usar un modelo de virtualizacion u otro.

Las diferencias mas importantes que podemos encontrar en el &mbito de la arquitectura son las
siguientes:

» La virtualizacion clasica conlleva la virtualizacion de forma obligatoria de todo un sistema
operativo completo dentro de cada maquina virtual que queramos implementar, mientras
gue con la virtualizacién de contenedores sdlo debemos de ejecutar un contenedor, por lo
gue podemos compararlo con la ejecucion de un proceso aislado dentro del sistema
operativo. Al estar obligados a mantener un sistema operativo por cada maquina virtual,
incurrimos en una sobrecarga de computo y un aumento del nimero de horas de
mantenimiento del sistema operativo de la virtualizacion clasica, lo cual no sucede en el
caso de los contenedores donde esto no sucede. Podemos decir que la virtualizacion de
contenedores aprovecha mejor los recursos y requiere menos capacidad de cémputo y
horas de mantenimiento del sistema.

* El tiempo de puesta en marcha o arranque de un contenedor virtual se reduce a la
ejecucién de un nuevo proceso para el sistema operativo, mientras que con un entorno de
virtualizacién clasico requiere el arranque normal de un sistema operativo con todos los
componentes habituales y servicios que pueda tener, por lo que podemos afirmar que el
arranque de un contenedor virtual es mas rapido que el arranque en un entorno de
virtualizacion clasico.

19 https://es.wikipedia.org/wiki/N%C3%BAcleo_(inform%C3%ALltica)
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* La virtualizacién de contenedores no exige de una maquina fisica para poder ejecutarse
mientras que un sistema de virtualizacion cldsico necesita de un equipo fisico anfitrion y un
hypervisor para realizar el control. En el caso del software necesario para la virtualizacién
de contenedores puede ejecutarse sin problemas sobre un servidor virtual como equipo
anfitrion, lo cual permite una mayor versatilidad.

A continuacién mostramos en la siguiente figura los distintos componentes de ambas arquitecturas
de virtualizacion, de modo que podemos apreciar de un modo mas visual las diferencias que
hemos estado analizando:

Docker Engine
Operating System

Host Operating System
Infrastructure

O8 S

Infrastructure
=
OB S

Virtual Machines Containers

llustracion 6: Arquitectura de maquinas virtuales clasicas frente a contenedores

(Docker)

Llegados a este punto, veamos a modo de ejemplo qué componentes requeriria virtualizar un
servicio, como puede ser una base de datos, usando ambas tecnologias:
e Usando una maquina virtual:

1.

2.

Una maquina fisica como soporte hardware con un sistema operativo anfitrién
instalado.

Un hypervisor que gestione las peticiones de hardware virtual y las gestione
sobre el hardware local.

Un sistema operativo en el equipo virtualizado (Sistema operativo “guest” o
invitado).

Sobre este sistema operativo invitado tener instalado el software de gestion de
bases de datos que nos proporcione el servicio final.

¢ Usando un software de contenedores:

1.

2.

Una maquina fisica como soporte hardware con un sistema operativo anfitrion
instalado.

Un software de virtualizacion (LXC, Docker, etc) de contenedores instalado
sobre el sistema operativo anfitrion.

Un contenedor con el software y dependencias del sistema de gestion de bases
de datos que nos proporcione el servicio.

3.3. ¢ Qué tecnologia debemos usar? Virtualizacion de
contenedores o virtualizacion clasica.

Una vez introducidas tanto las tecnologias de virtualizacion clasica como las de virtualizacion de
contenedores y haber visto como funcionan y la arquitectura basica que les permite funcionar, asi
como las ventajas e inconvenientes que presentan, es imposible no tratar de pensar si ambas
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tecnologias se solapan en funcionalidad y hacernos la pregunta de cual de ellas es mejor para
llevar a cabo el despliegue de aplicaciones.

Aungue a priori se puede considerar que ambas realizan una funcion similar, consistente en
virtualizar un entorno para ofrecer un servicio especifico, todos los expertos tienen claro que
ambas tecnologias aportan valores distintivos, por lo que podemos considerar que una u otra
aporta las misma funcionalidades. De modo que lo que en una son ventajas en la otra pueden
considerarse inconvenientes considerandose asi sistemas complementarios. Dependiendo de lo
gue necesitemos virtualizar o los requisitos que tenga nuestro servicio sera mejor un sistema u
otro.

Si necesitamos el despliegue de aplicaciones ddénde sea necesaria una arquitectura de
microservicios (Desarrollar aplicaciones en base a pequefios microservicios que funcionan de
modo auténomo (BBDD, servidores web, etc) ) o si hecesitamos elasticidad o varias copias de
nuestras aplicaciones y poder dimensionar nuestros servicios de forma rapida y automatizada, la
mejor solucidn sera la virtualizacion de contenedores. En caso de necesitar un entorno mas similar
a la computacién clasica donde necesitamos un sistema operativo con funcionalidades mas
avanzadas, la solucion sera la virtualizacion clasica.

Para este proyecto vamos a orquestar el despliegue de aplicaciones usando arquitectura de
microservicios y buscando la maxima rapidez y escalabilidad en el despliegue, por lo que nuestra
opcién pasa por el uso de la virtualizacion 