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Introduccio

El sistema operatiu Unix (GNU/Linux) es pren com a exemple d'una arquitec-
tura de comunicacions estandard. Des del mitic UUCP (servei de cOpia entre
sistemes operatius Unix) fins a les xarxes actuals, el Unix sempre ha mostrat
la seva versatilitat en aspectes relacionats amb la comunicaci6 i l'intercanvi
d'informacié. Amb la introduccié de xarxes d'ordinadors (area local LAN, area
amplia WAN o les més actuals, area metropolitana MAN) amb enllagos mul-
tipunt a diferents velocitats (56 kbps, fins a 1 Gbps), han anat sorgint nous
serveis basats en protocols més rapids, portables entre diferents ordinadors i
més ben adaptats, com el TCP/IP (transport control program / Internet protocol)
[ComO01, Mal96, Cis00, Gar98, KD0O].
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1. Introduccio a TCP/IP (paquet TCP/IP)

El protocol TCP/IP sintetitza un exemple d'estandarditzaci6 i una voluntat de

comunicacié a escala global.

El protocol TCP/IP és en realitat un conjunt de protocols basics que
s'han anat agregant al principal per a satisfer les diferents necessitats
en la comunicaci6é ordinador-ordinador, com sén TCP, UDP, IP, ICMP,
ARP.[Mal96]

La utilitzacié més freqiient de TCP/IP per a l'usuari actualment so6n la connexio
remota a altres ordinadors (telnet, SSH'), la utilitzaci6 de fitxers remots (NFS?)

o la transferéncia (FTP®, HTTPY).
1.1. Serveis sobre TCP/IP
Els serveis TCP/IP tradicionals més importants sén [Gar98]:

a) Transferencia d'arxius: I'FTP permet a un usuari d'un ordinador obtenir
o enviar arxius d'un ordinador a un altre ordinador. Per a aixo, 1'usuari
haura de tenir un compte, en 1'ordinador remot, identificar-se per mitja del
seu nom (login) i una paraula clau (contrasenya) o en ordinadors en que hi ha
un repositori d'informacié (programari, documentacio...), l'usuari es connec-
tara com a anonim (anonymous) per a transferir (llegir) aquests arxius al seu
ordinador. Aixo no és el mateix que els sistemes d'arxius de xarxa més recents,
NFS (o protocols Netbios sobre TCP/IP, un "invent" totalment insegur sobre
Windows i que és millor reemplagar per una versié més antiga perd més segura
del mateix concepte anomenat netbeui), que permeten virtualitzar el sistema
d'arxius d'una maquina perqué pugui ser accedit de manera interactiva sobre

un altre ordinador.

b) Connexi6 (login) remota: el protocol de terminal de xarxa (telnet) permet a
un usuari connectar-se a un ordinador remotament. L'ordinador local s'utilitza
com a terminal de I'ordinador remot i tot és executat sobre aquest alhora que
I'ordinador local roman invisible des del punt de vista de la sessi6. Aquest
servei actualment s'ha reemplacat per I'SHH per raons de seguretat. En una
connexio remota mitjancant telnet, els missatges circulen tal com estan (text
pla); és a dir, si algi "observa" els missatges a la xarxa, equivaldra a mirar la
pantalla de l'usuari. SSH codifica la informacié (que significa un cost afegit a
la comunicaci6), que fa que els paquets a la xarxa siguin illegibles per a un

node estrany.

Mpe I'anglés secure shell. ‘

@pe I'anglés network file system. ‘

®pe I'anglés file transfer protocol. ‘

“pe I'anglés hipertext markup pro-
tocol.

TCP/IP

Utilitzacid tipica de TCP/IP re-
mote login:

telnet localhost

Debian GNU/Linux 4.0
login:
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¢) Correu electronic: aquest servei permet enviar missatges als usuaris d'altres
ordinadors. Aquest mode de comunicaci6 s'ha transformat en un element vital
en la vida dels usuaris i permeten que els correus electronics siguin enviats a un
servidor central perque després puguin ser recuperats per mitja de programes
especifics (clients) o ser llegits per mitja d'una connexié web.

L'avenc de la tecnologia i el baix cost dels ordinadors han permes que deter-
minats serveis s'hi hagin especialitzat i s'ofereixen configurats sobre determi-
nats ordinadors que treballen en un model client-servidor. Un servidor és un
sistema que ofereix un servei especific per a la resta de la xarxa. Un client és
un altre ordinador que utilitza aquest servei. Tots aquests serveis generalment
son oferts dins de TCP/IP:

e Sistemes d'arxius en xarxa (NFS): permet a un sistema accedir als arxius
sobre un sistema remot d'una manera més integrada que FTP. Els disposi-
tius d'emmagatzematge (o part d'aquests) son exportats cap al sistema que
vol accedir i els poden "veure" com si fossin dispositius locals. Aquest pro-
tocol permet a qui exporta posar les regles i les formes d'accés, cosa que
(ben configurada) fa independent el lloc on es troba la informaci6 fisica-

ment del lloc on es "veu" la informacio.

e Impressié remota: permet accedir a impressores connectades a altres or-

dinadors.

e Execuci6 remota: permet que un usuari executi un programa sobre un

altre ordinador. Hi ha diferents maneres de fer aquesta execucio: o bé per

mitja d'una instruccio (rsh, ssh, rexec) o per mitja de sistemes amb RPC,®
que permet a un programa en un ordinador local executar una funci6 d'un
programa sobre un altre ordinador. Els mecanismes RPC han estat objec-
te d'estudi i hi ha diverses implementacions, pero les més comunes so6n
Xerox's Courier i Sun's RPC (aquesta Gltima adoptada per la majoria dels
Unix).

e Servidors de nom (name servers): en grans instal-lacions hi ha un conjunt
de dades que necessiten ser centralitzades per a millorar-ne la utilitzacio,
com per exemple, nom d'usuaris, paraules clau, adreces de xarxa, etc. Tot
aixo facilita que un usuari disposi d'un compte per a totes les maquines
d'una organitzaci6. Per exemple, Sun's Yellow Pages (NIS en les versions
actuals de Sun) esta dissenyat per a manejar tot aquest tipus de dades i esta
disponible per a la majoria de Unix. E1 DNS® és un altre servei de noms,
pero que guarda una relaci6 entre el nom de la maquina i la identificacié
logica d'aquesta maquina (adreca IP).

e Servidors de terminal (ferminal servers): connecta terminals a un ser-
vidor que executa telnet per a connectar-se a l'amfitri6. Aquest tipus

©)pe I'anglés remote procedure call.

©pe I'anglés domain name system.
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d'instal-lacions permet basicament reduir costos i millorar les connexions

a I'amfitri6 (en determinats casos).

e Servidors de terminals grafiques (network-oriented window systems): per-
meten que un ordinador pugui visualitzar informaci6 grafica sobre una
pantalla que esta connectada a un altre ordinador. El més coma d'aquests

sistemes és X-Window.

1.2. Que és TCP/IP?

TCP/IP sén en realitat dos protocols de comunicaci6 entre ordinadors inde-
pendents un de l'altre.

D'una banda, TCP’ defineix les regles de comunicacié perqué un ordinador
(amlfitrid) pugui "parlar" amb un altre (si es pren com a referéncia el model de
comunicacions OSI/ISO es descriu la capa 4, vegeu la taula segtient). TCP és
orientat a connexio, és a dir, equivalent a un teléfon, i la comunicacio es tracta
com un flux de dades (stream).

D'altra banda, IP®, defineix el protocol que permet identificar les xarxes i es-
tablir els camins entre els diferents ordinadors. Es a dir, encamina les dades
entre dos ordinadors per mitja de les xarxes. Correspon a la capa 3 del model
OSI/ISO i és un protocol sense connexi6 (vegeu la taula segiient). [ComO1,
Rid00, Dra99]

Una alternativa al TCP la conforma el protocol UDP’, el qual tracta les dades

com un missatge (datagrama) i envia paquets. Es un protocol sense connexi6'

i té l'avantatge que exerceix menys sobrecarrega en la xarxa que les connexions
de TCP, pero la comunicacié no és fiable (els paquets poden no arribar o arribar
duplicats).

Hi ha un altre protocol alternatiu anomenat ICMP'', ICMP s'utilitza per a mis-
satges d'error o control. Per exemple, si algi intenta connectar-se a un equip
(amfitrio), 1'ordinador local pot rebre un missatge ICMP que indiqui host un-
reachable. ICMP també pot ser utilitzat per a extreure informaci6 sobre una
xarxa. ICMP és similar a UDP, ja que maneja missatges (datagrames), pero és

més simple que UDP, ja que no té identificaci6 de ports'? en I'encapcalament
del missatge.

El model de comunicacions OSI**/ISO' és un model teoric adoptat per moltes
xarxes. Hi ha set capes de comunicacio, i cada una té una interficie per a co-

municar-se amb l'anterior i la posterior:

"pe I'anglés Transmission Control
Protocol.

®pe I'anglés Internet Protocol.

O)pe I'anglés User Datagram Proto-
col.

(9 \ordinador de destinacié no ha
d'estar escoltant necessariament
quan un ordinador estableix co-
municacié amb ell.

(Dpe I'anglés Internet control mes-
sage protocol.

(256 basties on es dipositen els
paquets de dades i des d'on les
aplicacions servidores llegeixen els
paquets esmentats.

Ipe I'anglés open systems inter-
connection reference model.
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Nivell Nom Utilitzacio
7 Aplicacié SMTP'®, el servei propiament dit
6 Presentacié | telnet, FTP implementa el protocol del servei
5 Sessio Generalment no s'utilitza
4 Transport TCP, UDP, transformacié d'acord amb el protocol de comunicacié
3 Xarxa IP permet encaminar el paquet (routing)
2 Enllag Controladors (drivers), transformacié d'acord amb el protocol fisic
1 Fisic Ethernet, ADSL... envia del paquet fisicament

En resum, TCP/IP és una familia de protocols (que inclouen IP, TCP, UDP) que
proveeixen un conjunt de funcions a baix nivell utilitzades per la majoria de
les aplicacions. [KDOO, Dra99]

Alguns dels protocols que utilitzen els serveis esmentats han estat dissenyats
per Berkeley, Sun o altres organitzacions, i oficialment no formen part de
I'Internet Protocol Suite (IPS). Tanmateix, sén implementats utilitzant TCP/
IP i, per tant, son considerats com a part formal d'IPS. Una descripcio dels pro-
tocols disponibles a Internet es pot consultar en I'RFC 1011 (vegeu les referén-

cies sobre RFC [IET]), que mostra tots els protocols disponibles. Hi ha actual-

ment una nova versié del protocol IPv6, també anomenat Ipng'’, que reem-
placa I'IPv4. Aquest protocol millora notablement l'anterior en temes com ara
el nombre més elevat de nodes, el control de transit, la seguretat o les millores
en aspectes d'encaminament.

1.3. Dispositius fisics (maquinari) de xarxa

Des del punt de vista fisic (capa 1 del model OSI), el maquinari més utilitzat
per a LAN és conegut com a Ethernet (o FastEthernet o GigaEthernet). Els seus
avantatges son el baix cost, velocitats acceptables (10, 100, o 1.000 megabits
per segon) i facilitat en la instal-lacio.

Hi ha tres modes de connexi6 en funcié del tipus de cable
d'interconnexio: gruixut (thick), fi (thin) i de parell trenat (twisted parell).

Les dues primeres sén obsoletes (utilitzen cable coaxial), mentre que 1'Gltima
es fa per mitja de cables (parells) trenats i connectors similars als telefonics (es
coneixen com a RJ45). La connexi6 de parell trenat és coneguda com a 10ba-
seT o 100baseT (segons la velocitat) i utilitza repetidors anomenats concentra-
dors (o hubs) com a punts d'interconnexio. La tecnologia Ethernet utilitza ele-

ments intermedis de comunicaci6 (concentradors, commutadors, encaminadors)

(9De I'anglés International Stan-
dards Organization.

(9)pe I'anglés simple mail transfer
protocol.

(19pe I'anglés IP next generation.

(7)pe I'anglés Fiber Distributed Da-
ta Interface.
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per a configurar maltiples segments de xarxa i dividir el transit per a millorar
les prestacions de transferencia d'informacié. Normalment, en les grans insti-

tucions aquestes LAN Ethernet estan interconnectades per mitja de fibra opti-

ca amb tecnologia FDDI', que és molt més cara i complexa d'instal-lar, pero
es poden obtenir velocitats de transmissié equivalents a Ethernet i no tenen
la limitaci6é de la distancia (FDDI admet distancies de fins a 200 km). EI seu
cost es justifica per a enllacos entre edificis o entre segments de xarxa molt
congestionats. [Rid00, KDOO]

Hi ha a més un altre tipus de maquinari menys comu, perd no menys interes-

2 18 . . .
sant, com és ATM . Aquest maquinari permet muntar LAN amb una qualitat
de servei elevada i és una bona opci6 quan s'han de muntar xarxes d'alta velo-
citat i baixa laténcia, com per exemple les que involucren distribucié de video

en temps real.

Hi ha un altre maquinari suportat per GNU/Linux per a la interconnexi6
d'ordinadors, entre els quals podem esmentar: Frame Relay o X.25, utilitzat en
ordinadors que accedeixen o interconnecten WAN i per a servidors amb grans
necessitats de transferéncies de dades; Packet Radio, interconnexié via radio
amb protocols com AX.25, NetRom o Rose, o dispositius dialing up, que utilit-
zen linies en série, lentes perd molt barates, per mitja d'un modem analogic
o digital (XDSI, DSL, ADSL, etc.). Aquestes ultimes sén les que normalment
s'utilitzen en pimes o en s domestic, i requereixen un altre protocol per a
la transmissié de paquets, com ara SLIP o PPP. Per a virtualitzar la diversitat
de maquinari sobre una xarxa, TCP/IP defineix una interficie abstracta mit-
jancant la qual es concentraran tots els paquets que seran enviats per un dis-
positiu fisic (la qual cosa també significa una xarxa o un segment d'aquesta
xarxa). Per aix0, per cada dispositiu de comunicaci6é en la maquina estendrem

una interficie corresponent en el nucli del sistema operatiu.

En GNU/Linux pot implicar haver d'incloure els moduls adequats per al dis-

positiu (NIC") adequat (en el nucli o com a moduls), i aixo significa compilar
el nucli després d'haver escollit, per exemple, amb make menuconfig, el NIC
adequat, indicant-lo com a intern o com a modul (en aquest tltim cas s'haura

de compilar el modul adequat també).

Els dispositius de xarxa es poden mirar en el directori /dev, que és on hi ha
un arxiu (especial, ja sigui de bloc o de caracters, segons la seva transferéncia),

que representa cada dispositiu maquinari. [KDOO, Dra99]

(®pe I'anglés asynchronous trans-
fer mode.

Ethernet

Ethernet en GNU/Linux es cri-
da amb ethx (la x indica un nd-
mero d'ordre comencant per
0), la interficie a linies en série
(modem) es crida amb pppx
(per a PPP) o slx (per a SLIP),

i per a FDDI és fddix. Aquests
noms sén utilitzats per les or-
dres per a configurar els seus
parametres i assignar-los el na-
mero d'identificacié que poste-
riorment permetra comunicar-
nos amb altres dispositius a la
Xarxa.

)pe I'anglés network interface
card.

ifconfig -a

Per a veure les interficies de
xarxa disponibles cal aplicar
I'ordre ifconfig -a. Aquesta or-
dre mostra totes les interficies/
parametres per defecte de ca-
da una.
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2. Conceptes en TCP/IP

Com s'ha observat, la comunicaci6 significa una serie de conceptes que am-

pliarem a continuacié [Mal96, ComO1]:

e Internet/intranets: el terme intranet es refereix a 'aplicaci6 de tecnologies
d'Internet (xarxa de xarxes) dins d'una organitzaci6, basicament per dis-
tribuir i tenir disponible informaci6 dins de la companyia. Per exemple,
els serveis oferts per GNU/Linux com a serveis Internet i intranet inclouen
correu electronic, WWW, grups de noticies, etc.

e Node: es denomina node (amfitrid) una maquina que es connecta a la xarxa
(en un sentit ampli, un node pot ser un ordinador, una impressora, una
torre (rack) de CD, etc.), és a dir, un element actiu i diferenciable a la xarxa
que reclama o deixa algun servei o comparteix informacio.

e Adreca de xarxa Ethernet (Ethernet address o MAC address): un nimero
de 48 bits (per exemple 00:88:40:73:AB:FF —en octal-, o 0000 0000 1000
1000 0100 00000111 0011 1010 1011 1111 1111 —en binari-) que es troba
en el dispositiu fisic (maquinari) del controlador (NIC) de xarxa Ethernet
i és gravat pel fabricant (aquest niimero ha de ser anic al mén, per la qual
cosa cada fabricant de NIC té un rang preassignat).

e Nom de l'amfitrié: cada node ha de tenir a més un Gnic nom a la xarxa. Nota

Poden ser només noms o bé utilitzar un esquema de noms jerarquic basat

s . . . . Nom de la maquina: more
en dominis (hierarchical domain naming scheme). Els noms dels nodes han a /

etc/hostname
de ser anics, la qual cosa resulta facil en petites xarxes, i més dificultés en
xarxes extenses, i impossible a Internet si no es fa algun control. Els noms
han de ser d'un maxim de 32 caracters, han d'usar a-zA-Z0-9.-, no han de
contenir espais o # i han de comencar per un caracter alfabetic.
e Adreca d'Internet (IP address): esta composta per quatre nombres en el Nota

rang 0-255 separats per punts (per exemple, 192.168.0.1), i s'utilitza uni-

Adreca IP de la maquina: more

versalment per a identificar els ordinadors sobre una xarxa o Internet. La Jetc/hosts

translacié de noms en adreces IP la fa un servidor DNS (domain name sys-
tem), que transforma els noms de node (llegibles per humans) en adreces
IP (aquest servei el fa una aplicaci6 denominada named).
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Port (port): identificador numeric de la bastia en un node que permet que
un missatge (TCP, UDP) pugui ser llegit per una aplicaci6é concreta dins
d'aquest node (per exemple, dues maquines que es comuniquin per telnet
ho faran pel port 23, perd aquestes mateixes maquines poden tenir una
comunicacio FTP pel port 21). Es poden tenir diferents aplicacions comu-

nicant-se entre dos nodes per mitja de diferents ports simultaniament.

Node encaminador (passarel-la o gateway): és un node que fa encamina-
ments (transferéncia de dades routing). Un encaminador o router, segons
les seves caracteristiques, podra transferir informaci6 entre dues xarxes de

protocols similars o diferents, i pot ser, a més, selectiu.

Domain name system (DNS): permet assegurar un uUnic nom i faci-
litar l'administraci6 de les bases de dades que fan la translaci6 entre
nom i adreca d'Internet, i s'estructuren en forma d'arbre. Per a aixo,
s'especifiquen dominis separats per punts, el més alt (de dreta a esquerra)
dels quals descriu una categoria, institucié o pais (com, comercial; edu,
educaci6; gov, governamental; mil, militar (govern); org, sense finalitat de
lucre; dues lletres per a un pais, o en casos especials tres lletres, com cat,
llengua i cultura catalana...). El segon nivell representa l'organitzacio, el
tercer i els restants els departaments, seccions o divisions dins d'una or-
ganitzacié (per exemple, www.uoc.edu o nteum@pirulo.remix.es). Els dos
primers noms (de dreta a esquerra, uoc.edu en el primer cas, remix.es en el
segon, han de ser assignats (aprovats) per 1'SRI-NIC (6rgan mundial gestor
d'Internet) i els restants poden ser configurats o assignats per la institucio.

DHCP, bootp: DHCP i bootp sén protocols que permeten a un node cli-
ent obtenir informaci6 de la xarxa (com 1'adreca IP del node). Moltes or-
ganitzacions amb gran quantitat de maquines utilitzen aquest mecanisme
per a facilitar 'administracio6 a grans xarxes o on hi ha una gran quantitat

d'usuaris mobils.

ARP, RARP: en algunes xarxes (com per exemple [EEE 802 LAN, que és

I'estandard per a Ethernet), les adreces IP son descobertes automaticament

per mitja de dos protocols membres d'IPS: ARP?® i RARP*'. ARP utilitza
missatges de difusio (broadcast messages) per a determinar l'adreca Ethernet
(especificacié MAC de la capa 3 del model OSI) corresponent a una adreca
de xarxa particular (IP). RARP utilitza missatges de difusié (missatge que
arriba a tots els nodes) per a determinar 'adreca de xarxa associada amb
una adreca de maquinari en particular. RARP és especialment important
en maquines sense disc, en les quals l'adreca de xarxa generalment no es
coneix en el moment de l'inici (boot).

Biblioteca de socols: a Unix tota la implementacié de TCP/IP forma part
del nucli del sistema operatiu (o bé a dins o com un modul que es carrega

Nota

Ports preassignats en Unix:
more /etc/services. Aquesta
ordre mostra els ports prede-
finits per ordre, i segons si su-
porten TCP o UDP.

Nota

Visualitzacié de la configuracié
de I'encaminament: netstat -r.

Nota

El nostre domini i servidor de
DNS: more /etc/default do-
main; more /etc/resolv.conf.

@pe I'anglés address resolution
protocol.

@Dpe I'anglés reverse address reso-
lution protocol.

Nota

Taules d'ARP: ARP a NomNo-
de.
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en el moment de I'inici, com el cas de GNU/Linux amb els controladors
de dispositius).

La manera d'utilitzar-les per part d'un programador és per mitja de I'API** que
implementa aquest sistema operatiu. Per a TCP/IP, I'API més comuna és la
Berkeley Socket Library (Windows utilitza una biblioteca equivalent que es diu
Winsocks). Aquesta biblioteca permet crear un punt de comunicacié (socol),
associar-lo a una adreca d'un node remot/port (vincle) i oferir el servei de co-
municacié (per mitja de connect, listen, accept, send, sendto, recv, recvfrom, per
exemple). La biblioteca proveeix, a més de la forma més general de comuni-
caci6 (familia AF INET), comunicacions més optimitzades per a casos en els
quals els processos es comuniquen a la maquina mateixa (familia AF Unix).
En GNU/Linux, la biblioteca de socols és part de la biblioteca estandard de C,
Libc (Libc6 en les versions actuals), i suporta AF_INET, AF_UNIX, AF_IPX (per
a protocols de xarxes Novell), AF_X25 (per al protocol X.25), AF_ATMPVC-
AF_ATMSVC (per al protocol ATM) i AF_AX25, F_NETROM, AF_ROSE (per a
I'Amateur Radio Protocol).

@2pe I'anglés application program-
ming interface.
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3. Com s'assigna una adreca d'Internet?

Aquesta adreca és assignada pel SRI-NIC i té dos camps. L'esquerre re-
presenta la identificacio de la xarxa i el dret la identificacié del node.
Considerant el que hem dit anteriorment (4 nombres entre 0-255, o si-
gui, 32 bits o quatre bytes), cada byte representa o bé la xarxa o bé el
node. La part de xarxa és assignada pel SRI-NIC i la part del node és
assignada per la instituci6 o el proveidor).

Hi ha algunes restriccions: O (per exemple, 0.0.0.0) en el camp de xarxa és re-
servat per a l'encaminament per defecte i 127 (per exemple, 127.0.0.1) és reser-
vat per a l'autoreferencia (local loopback o local host), O en la part de node es re-
fereix a aquesta xarxa (per exemple, 192.168.0.0) i 255 és reservat per a paquets
de tramesa a totes les maquines (difusid) (per exemple, 198.162.255.255). En
les diferents assignacions es poden tenir diferents tipus de xarxes o adreces:

e Classe A (xarxa.amfitrio.amfitrié.amfitrio): 1.0.0.1 a 126.254.254.254 (126
xarxes, 16 milions de nodes); defineixen les grans xarxes. El patré binari
és: 0 + 7 bits xarxa + 24 bits de nodes.

e Classe B (xarxa.xarxa.amfitrio.amfitrio): 128.1.0.1 a 191.255.254.254 (16K
xarxes, 65K nodes); generalment s'utilitza el primer byte de node per a
identificar subxarxes dins d'una institucio). El patr6 binari és 10 + 14 bits
de xarxa + 16 bits de nodes.

e Classe C (xarxa.xarxa.xarxa.amfitrio): 192.1.1.1 a 223.255.255.254 (2 mili-
ons de bits de xarxes, 254 de nodes). El patr6 binari és 110 + 21 bits xarxa
+ 8 bits de nodes.

e Classe D i E (xarxa.xarxa.xarxa.amfitrio): 224.1.1.1 a 255.255.255.254, re-
servat per a multidestinacié (des d'un node a un conjunt de nodes que
formen part d'un grup) i proposits experimentals.

Alguns rangs d'adreces han estat reservats perque no corresponguin a xarxes
publiques, sin6 a xarxes privades, i els missatges no seran encaminats per mitja
d'Internet, cosa que es coneix com a intranets. Aquestes son per a la classe A des
de 10.0.0.0 fins a 10.255.255.255, classe B des de 172.16.0.0 fins a 172.31.0.0
i classe C des de 192.168.0.0 fins a 192.168.255.0.

L'adreca de difusio és especial, ja que cada node en una xarxa escolta tots els
missatges (a més de la seva adreca propia). Aquesta adreca permet que datagra-
mes, generalment informacié d'encaminament (o routing) i missatges d'avis,

Xarxes privades

Maquines que es connecten
entre elles sense tenir conne-
xi6 amb l'exterior.
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puguin ser enviats a una xarxa i tots els nodes del mateix segment de xarxa
els puguin llegir. Per exemple, quan ARP busca l'adreca Ethernet corresponent
a una IP, utilitza un missatge de difusi6 (o broadcast), el qual és enviat a totes
les maquines de la xarxa simultaniament. Cada node a la xarxa llegeix aquest
missatge i compara la IP que es busca amb la propia i retorna un missatge al
node que va fer la pregunta si hi ha coincidéncia.

Dos conceptes complementaris als descrits anteriorment son el de subxarxes
i encaminament entre elles. Subxarxes significa subdividir la part del node en
petites xarxes dins de la mateixa xarxa, per exemple, per a millorar el transit.
Una subxarxa pren la responsabilitat d'enviar el transit a certs rangs d'adreces
IP i estén el mateix concepte de xarxes A, B, C, perd0 només aplicant aquest
readrecament en la part de node de la IP. El nombre de bits que sén interpre-
tats com a identificador de la subxarxa és donat per una mascara de xarxa (o
netmask) que és un nombre de 32 bits (igual que la IP).

Per a obtenir 1'identificador de la subxarxa, s'haura de fer una operaci6 logi-
ca I (AND) entre la mascara i la IP, la qual cosa donara la IP de la subxar-
xa. Per exemple, tenim una institucié que té una xarxa classe B amb ntimero
172.17.0.0; la seva mascara de xarxa és, per tant, 255.255.0.0. Internament,
aquesta xarxa esta formada per petites xarxes (una planta de l'edifici, per exem-
ple). Aixi, el rang d'adreces és reassignat en 20 subxarxes (plantes, per a nosal-
tres): desde 172.17.1.0 fins a 172.17.20.0. El punt que connecta totes aquestes
plantes (xarxa troncal) té la seva propia adreca, com per exemple 172.17.1.0.

Aquestes subxarxes comparteixen la mateixa IP de xarxa, mentre que la tercera
és utilitzada per a identificar cada una de les subxarxes que hi ha a dins (per
aixo s'utilitzara una mascara de xarxa 255.255.255.0).

El segon concepte, encaminament, representa la manera com els missatges
sOn enviats per mitja de les subxarxes. Per exemple, tenim tres departaments

amb subxarxes Ethernet:

e Compres (subxarxa 172.17.2.0).

e C(lients (subxarxa 172.17.4.0).

e Recursos humans, RH, (subxarxa 172.17.6.0).
e Xarxa troncal amb FFDI (subxarxa 172.17.1.0).

Per a encaminar els missatges entre els ordinadors de les tres xarxes es necessi-
taran tres portes d'intercanvi (passarel-les), que tindran cada una dues interfi-
cies de xarxa per a canviar entre Ethernet i FFDI. Seran les segiients:

e CompresGW IP:172.17.2.11172.17.1.1,
e (ClientsGW IP:172.17.4.11172.17.1.2
e RHGW IP:172.17.6.11 172.17.1.3, és a dir, una IP cap al costat de la sub-

xarxa i una altra cap a la xarxa troncal.
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Quan s'envien missatges entre maquines de compres, no és necessari sortir a
la passarel-la, ja que el protocol TCP/IP trobara la maquina directament. El
problema és quan la maquina Compres0 vol enviar un missatge a RH3. El mis-
satge ha de circular per les dues passarel-les respectives. Quan Compres0 "veu"
que RH3 és en una altra xarxa, envia el paquet per mitja de la passarel-la Com-
presGW, que al seu torn 'enviara a RHGW, que al seu torn l'enviara a RH3.
L'avantatge de les subxarxes és clar, ja que el transit entre totes les maquines
de compres, per exemple, no afectara les maquines de clients o de recursos
humans (si bé significa un plantejament més complex i car a I'hora de disse-

nyar i construir la xarxa).

_—— e ———

Recursos)
Humans

172.17.1.1‘ 172.17.1.2‘ 172.17.1.3‘ {
e 4
/

Xarxa troncal FDDI 172.17.1.0
Passarel-la Internet

Figura 1. Configuracié de segments i passarel-les en una Intranet

IP utilitza una taula per a fer I'encaminament dels paquets entre les diferents
xarxes i en la qual hi ha un encaminament per defecte associat a la xarxa
0.0.0.0. Totes les adreces que coincideixen amb aquesta, ja que cap dels 32 bits
no sOn necessaris, son enviades per la passarel-la per defecte (default gateway)
cap a la xarxa indicada. Sobre CompresGW, per exemple, la taula podria ser:

Adreca Mascara Passarel-la Interficie
172.17.1.0 255.255.255.0 - fddio
172.17.4.0 255.255.255.0 172.17.1.2 fddio
172.17.6.0 255.255.255.0 172.17.1.3 fddio

0.0.0.0 0.0.0.0 172.17.2.1 fddio
172.17.2.0 255.255.255.0 - ethO

El "-" significa que la maquina esta directament connectada i no necessita en-
caminament. El procediment per a identificar si es fa l'encaminament o no
es du a terme és per mitja d'una operacié molt simple amb dos AND logics
(subxarxa AND mascara i origen AND mascara) i una comparaci6 entre els dos
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resultats. Si son iguals no hi ha encaminament, siné que s'ha d'enviar la ma-
quina definida com a passarel-la a cada maquina perque faci 'encaminament

del missatge.

Per exemple, un missatge de la 172.17.2.4 cap a la 172.17.2.6 significara:

172.17.2.4 AND 255.255.255.0 = 172.17.2.0
172.17.2.6 AND 255.255.255.0 = 172.17.2.0

Com els resultats son iguals, no hi haura encaminament. En canvi, si fem el @®pe l'anglés routing information
mateix amb 172.17.2.4 cap a 172.17.6.6 podem veure que hi haura un enca- Pt
minament per mitja del 172.17.2.1 amb un canvi d'interficie (ethO a ffdi0) a la
172.17.1.1id'aquesta cap ala 172.17.1.2 amb un altre canvi d'interficie (fddiO

a eth0) i després cap a la 172.17.6.6. L'encaminament, per defecte, s'utilitzara

@9pe I'anglés external gateway
protocol.

quan cap regla no satisfaci la coincidéncia. En cas que dues regles coincidei-  @®De l'anglés border gateway pro-
tocol.

xin, s'utilitzara la que ho faci de manera més precisa, és a dir, la que menys

zeros tingui. Per a construir les taules d'encaminament, es pot utilitzar 'ordre
route durant l'arrencada de la maquina, pero si és necessari utilitzar regles més

complexes (0 encaminament automatic), es pot utilitzar el RIP* o, entre sis-

temes autonoms, 'EGP** o també el BGP>. Aquests protocols s'implementen
en l'ordre gated.

Per a instal-lar una maquina sobre una xarxa existent, és necessari, per
tant, disposar de la informacio segiient obtinguda del proveidor de xar-
xa o de l'administrador: adreca IP del node, adreca de la xarxa IP, adreca
de difusi6, adreca de mascara de xarxa, adreca d'encaminador, adreca
del DNS.

Si es construeix una xarxa que mai no tindra connexi6 a Internet, es poden
escollir les adreces que es prefereixin, pero és recomanable mantenir un or-
dre adequat en funci6 de la mida de xarxa que es vulgui tenir, i per a evitar
problemes d'administracié dins de la xarxa. A continuacio, es veura com es
defineix la xarxa i el node per a una xarxa privada (cal ser acurat, ja que si es
té la maquina connectada a la Xarxa, es podria perjudicar un altre usuari que
tingués assignada aquesta adreca).
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4. Com s'ha de configurar la xarxa?

4.1. Configuracio de la interficie (NIC)

Una vegada carregat el nucli de GNU/Linux, aquest executa l'ordre init, que,
al seu torn, llegeix l'arxiu de configuracié /etc/inittab i comenca el procés
d'inicialitzaci6. Generalment, inittab té seqliencies com ara si::sysinit:/etc/
init.d/boot, que representa el nom de l'arxiu d'instruccions (script) que controla
les seqliencies d'inicialitzaci6é. Generalment aquest script crida altres scripts,
entre els quals hi ha la inicialitzaci6é de la xarxa.

Exemple

En Debian s'executa etc/init.d/network per a la configuracié de la interficie de xarxa i
en funcié del nivell d'arrencada; per exemple, en el 2 s'executaran tots els fitxers S* del
directori /etc/rc2.d (que son enllacos al directori /etc/initd), i en el nivell d'apagat, tots
els K* del mateix directori. D'aquesta manera, 1'script esta només una vegada (/etc/init.d)
i d'acord amb els serveis que volem en aquest estat es crea un enlla¢ en el directori cor-
responent a la configuracié del node estat.

Els dispositius de xarxa es creen automaticament quan s'inicialitza el maqui- Nota

nari corresponent. Per exemple, el controlador d'Ethernet crea les interficies
Consulteu man ifconfig per a

eth[0..n] seqliencialment quan es localitza el maquinari corresponent. les diferents opcions de l'ordre.

A partir d'aquest moment, es pot configurar la interficie de xarxa, la qual co-
sa implica dos passos: assignar l'adreca de xarxa al dispositiu i inicialitzar els
parametres de la xarxa al sistema. L'ordre utilitzada per a aixo és ifconfig (in-
terface configure). Un exemple sera:

ifconfig ethO 192. 168. 110. 23 net mask 255. 255. 255. 0 up

Aixo indica configurar el dispositiu eth0 amb adreca IP 192.168.110.23 i la
mascara de xarxa 255.255.255.0. up indica que la interficie passara a l'estat
actiu (per a desactivar-la s'hauria d'executar ifconfig ethO down). L'ordre as-
sumeix que si alguns valors no s'indiquen sén presos per defecte. En aquest
cas, el nucli configurara aquesta maquina com a tipus C i configurara la xarxa
amb 192.168.110.23 i 'adreca de difusié amb 192.168.110.255. Per exemple:

ifconfig ethO 192. 168. 110. 23 net mask 255. 255. 255. 0 up
Hi ha ordres com ifup i ifdown, que permeten configurar i desactivar la xarxa

de manera més simple utilitzant I'arxiu /etc/network/interfaces per a obtenir

tots els parametres necessaris (consulteu man interfaces per a la sintaxi).
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En Debian, a fi de facilitar la configuracio de la xarxa, hi ha una altra manera
de configurar la xarxa (considerada d'alt nivell), que utilitza les ordres esmen-
tades anteriorment ifup, ifdown i l'arxiu /etc/network/interfaces. Si es decideix
utilitzar aquestes ordres, no s'hauria de configurar la xarxa a baix nivell, ja que

aquestes instruccions son suficients per a configurar o desactivar la xarxa.

Per a modificar els parametres®® de xarxa de la interficie eth0, es pot fer:

i fdown et hO

per a tots els serveis de xarxa sobre ethO
vi /etc/network/interfaces

editeu i nodifiqueu els que necessiteu

i fup etho

posa en marxa el s serveis de xarxa sobre ethO

29 Consulteu man interfaces a la secci6 5 del manual per a més informaci6 del format.

Suposem que volem configurar sobre Debian una interficie ethO que té
una adreca IP fixa 192.168.0.123 i amb 192.168.0.1 com a porta d'enllag
(passarel-la). Cal editar / et ¢/ net wor k/ i nt er f aces de manera que inclogui

una seccié com la segiient:

iface ethO inet static
address 192. 168. 0. 123
net mask 255. 255. 255. 0
gateway 192.168.0.1

Si tenim instal-lat el paquet r esol vconf podem afegir linies per a especificar
la informaci6 relativa al DNS. Per exemple:

iface ethO inet static
address 192.168.0.123
net mask 255. 255. 255. 0
gateway 192.168.0.1
dns-search rem x. org
dns- naneservers 195.238. 2. 21 195. 238. 2. 22

Després que s'activi la interficie, els arguments de les opcions segiients
dns-search i dns-nanmeservers queden disponibles per a la inclusié a
resol v. conf. L'argument remix. or g de l'opcié dns-search correspon a
l'argument de l'opcié sear ch ar esol v. conf iels arguments 195. 238. 2. 21
1195. 238. 2. 22 de 'opci6 dns- naneser ver s corresponen als arguments de
les opcions nanmeser ver aresol v. conf. També es pot configurar la xarxa a
baix nivell per mitja de 1'ordre ip (que és equivalent a ifconfig i route). Si bé

Nota: r esol v. conf

Podeu consultar el manual per
aveure man resolv. conf.
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aquesta ordre és molt més versatil i potent (permet establir tanels, encamina-
ments alternatius, etc.), és més complexa i es recomana utilitzar els procedi-

ments anteriors per a configuracions basiques de la xarxa.
4.1.1. Configuracidé de xarxa en distribucions de tipus Fedora

Red Hat i Fedora utilitzen estructures de fitxers diferents per a la configuracio
de la xarxa: /etc/sysconfig/network. Per exemple, per a la configuracio estatica

de la xarxa:

NETWORKI NG=yes
HOSTNAME=ny - host nane
Nom de | ' ordi nador definit per |'ordre hostnanme
FORWARD | PV4=t r ue
True per a NAT, tallafocs, passarel:-les i encani nadors.
Fal se per a qual sevol altre cas
GATEWAY=" XXX. XXX. XXX. YYY"

Adreca IP de la porta de sortida a Internet.

Per a la configuracié amb DHCP s'ha de treure la linia de gateway, ja que sera
assignada pel servidor. I en cas d'incorporar NIS cal agregar una linia amb el
servidor de domini: NISDOMAIN=NISProject1.

Per a configurar la interficie ethO en l'arxiu /etc/sysconfig/network-scripts/
ifcfg-ethO (reemplacar les X amb els valors adequats):

DEVI CE=et hO

BOOTPROTO=st at i ¢
BROADCAST=XXX. XXX. XXX. 255
I PADDR=XXX. XXX. XXX. XXX
NETMASK=255. 255. 255. 0
NETWORK=XXX. XXX. XXX. 0

ONBOOT=yes Activara |la xarxa en |'arrencada
També a partir d'FC3 es poden agregar:

TYPE=Et her net

HWADDR=XX: XX: XX: XX: XX: XX
GATEVAY=XXX. XXX. XXX. XXX

1 PV6l NI T=no

USERCTL=no

PEERDNS=yes

O, si no, per a la configuracié del DHCP:

DEVI CE=et hO
ONBOOT=yes
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BOOTPROTO=dhcp

Per a deshabilitar DCHP, cal canviar BOOTPROTO=dhcp per BOOTPROTO=none.
Qualsevol canvi en aquests fitxers implicara reiniciar els serveis amb ser vi ce

network restart (osino/etc/init.d/ network restart).

Per a canviar el nom de l'amfitrié s'han de seguir aquests tres passos:

1) L'ordre hostname nom-nou.

2) Canviar la configuracio6 de la xarxa a / et ¢/ sysconfi g/ net wor k editant:
HOSTNAME=NnoOM nou.

3) Restaurant els serveis (o reiniciant):

e service network restart (o/etc/init.d/ network restart).

e Reiniciant l'escriptori passant a mode consola amb i nit 3 i canviant a
mode GUIl ambinit 5.

Verificar si el nom tampoc no esta donat d'alta a /etc/hosts. El
nom de l'ordinador es pot canviar en temps d'execuci6 amb sysctl -w
ker nel . host name="nom nou".

4.1.2. Configuracioé d'una xarxa Wi-Fi (sense fil)

Per a la configuraci6 d'interficies Wi-Fi s'utilitzen basicament el paquet wi r e-
less-tools (a nés d'ifconfig o ip). Aquest paquet utilitza l'ordre
iwconfig per a configurar una interficie sense fil, pero també es pot fer per mitja
de l'arxiu / et ¢/ net wor k/ i nt erf aces.

Exemple: Configurar una Wi-Fi en Debian (similar en FC)

Suposem que volem configurar una targeta de xarxa sense fil Intel Pro/Wireless
2200BG (molt comuna en una gran quantitat de portatils, com per exemple
Dell, HP...). Normalment, el programari que controla les targetes es divideix
en dues parts: el modul programari, que es carregara en el nucli per mitja de
l'ordre modprobe, i el microprogramari, que és el codi que es carregara a la targeta
i que ens dona el fabricant (consulteu la pagina d'Intel per a aquest model).
Com estem parlant de moduls, €s interessant utilitzar el paquet de Debian mo-
dule-assistant, que ens permet crear i instal-lar facilment un modul (una altra
opci6 seria instal-lar les fonts i crear el modul corresponent). El programari
(el trobem a la pagina del fabricant, i el denomina ipw2200) el compilarem i

instal-larem amb I'ordre m-a del paquet module-assistant.

aptget install nodul e-assistant instal-laci6 del paquet

ma -t update


http://node1.yo-linux.com/cgi-bin/man2html?cgi_command=sysctl
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ma -t -f get ipw2200
ma -t -build ipw2200
ma -t install ipw2200

Des de l'adreca indicada pel fabricant (en la seva documentacio), es descarrega
la versi6 del microprogramari compatible amb la versi6 del controlador, en el
nostre cas per al controlador versi6 1.8 el microprogramari és el 2.0.4, obtingut

des de la pagina http://ipw2200.sourceforge.net/firmware.php

I a continuaci6 es descomprimeix i instal-la el microprogramari:

tar xzvf ipw2200fw2.4.tgz C /tnp/fw/
cp /tmp/fw/*. fw /usr/lib/hotplug/firmare/

Amb aix0 es copiaran tres paquets (ipw2200-bss.fw, ipw2200-ibss.tw i ipw2200-
sniffer.fw). Després es carrega el modul amb modprobe ipw2200, es reinicia
el sistema (reboot) i després, des de la consola, podem fer dmesg | grep ipw;
aquesta ordre ens mostrara algunes linies similars a les que es mostren a conti-
nuacio6, que indicaran que el modul esta carregat (es pot verificar amb Ismod):

i pw2200: Intel (R PRO Wrel ess 2200/ 2915 Network Driver, gitl1.0.8
i pw2200: Detected Intel PRO Wrel ess 2200BG Net wor k Connecti on

Després es descarrega el paquet wirelesstools, que conté iwconfig (per exemple,
amb aptget install wirelesstools) i executem iwconfig; sortira una cosa sem-

blant al segiient:

ethl | EEE 802. 11b ESSI D: " Nonbr e-de-1a-Wfi"
Mbde: Managed Frequency: 2. 437 GHz

Access Poi nt: 00: OE: 38: 84: C8: 72

Bit Rate=11 Md/s TxPower =20 dBm

Security node: open

A continuaci6, cal configurar l'arxiu de xarxes; per exemple, gedit /etc/
network/interfaces i afegir la interficie wifi eth1, per exemple:

iface ethl inet dhcp
pre-up iwconfig ethl essid "Nomde la W-Fi "
pre-up iwconfig ethl key open XXXXXXXXXX

La linia preup executa l'ordre iwconfig abans d'activar la interficie. Aquesta con-
figuracio és per a quan es vol utilitzar un servei en mode DHCP (assignacio
automatica d'IP); s'ha d'utilitzar en comptes de dhcp la paraula static i a més
posar les linies segiients, per exemple (com en una targeta de cable):


http://ipw2200.sourceforge.net/firmware.php
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address 192.168. 1.132
net mask 255. 255. 255. 0
network 192.168.0.0
broadcast 192. 168. 0. 255
gateway 192.168.1.1

Un metode alternatiu per a configurar la interficie és:

iface ethl inet dhcp
wirel ess-essid "Nomde la W-Fi "

Wi rel ess-key 123456789e

A continuaci6 es pot posar en marxa la xarxa amb ifup ethl i ens donara in-
formacio6 sobre la connexio i ens indicara l'estat i la qualitat de recepcid. Per a
buscar (scan) les xarxes Wi-Fi disponibles (punts d'accés) podem utilitzar iw-
list scan, que ens mostrara informacio de les xarxes disponibles, i si ens volem
connectar a una de diferent, es pot utilitzar I'ordre iwconfig per a canviar de
xarxa o punt d'accés (access point).

4.2. Configuracio del sistema de resolucié de noms

El pas segiient és configurar el sistema de resolucié de noms (name resolver),
que converteix noms com ara pirulo.remix.com a 192.168.110.23. L'arxiu /etc/
resolv.conf és l'utilitzat per a tal finalitat. El format és molt simple (una linia
de text per senténcia). Hi ha tres paraules clau per a tal finalitat: domain (do-
mini local), search (llista de dominis alternatius) i name server (I'adreca IP del

servidor de noms de domini).

4.2.1. Exemple de l'arxiu /etc/resolv.conf

donmi n remni x. com

search rem x. com pi ru. com
nane server 192.168.110.1

nanme server 192.168.110. 65

Aquesta llista de servidors de nom sovint depén de l'entorn de xarxa, que pot
canviar depenent d'on sigui o es connecti la maquina. Els programes de conne-
xi6 a linies telefoniques (pppd) o obtencié d'adreces IP automaticament (dh-
cl i ent) sén capagos de modificar r esol v. conf per a inserir o eliminar ser-
vidors, pero aquesta caracteristica no sempre funciona adequadament i de ve-
gades pot entrar en conflicte i generar configuracions erronies. El paquet r e-
sol vconf (encara en Unstable) soluciona de manera adequada el problema
i permet una configuraci6 simple dels servidors de nom de manera dinami-
ca. resol vconf esta dissenyat per a funcionar sense que sigui necessaria cap
configuracié manual; no obstant aix0, el paquet és bastant nou i pot requerir

alguna intervencié per a aconseguir que funcioni adequadament.

Nota

Per a més informacié sobre el
paquet r esol vconf, podeu
consultar el web explicatiu:

http://packages.debian.org/
unstable/net/resolvconf



http://packages.debian.org/unstable/net/resolvconf
http://packages.debian.org/unstable/net/resolvconf
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Un arxiu important és /etc/host.conf, que permet configurar el comportament
del sistema de resolucioé de noms. La seva importancia és que indica on es resol
primer l'adreca o el nom d'un node. Aquesta consulta es pot fer al servidor
DNS o en taules locals dins de la maquina actual (/etc/hosts).

4.2.2. Exemple de l'arxiu /etc/host.conf

order hosts, bi nd

mul ti on

Aquesta configuracié indica que primer es verifica /etc/hosts abans de
sol-licitar una peticié al DNS i també indica (2a. linia) que retorni totes les
adreces valides que hi hagi a /etc/hosts. Per aixo, 'arxiu /etc/hosts és on es
col-loquen les adreces locals i també serveix per a accedir a nodes sense haver
de consultar el DNS.

La consulta és molt més rapida, pero té el desavantatge que si el node canvia,
l'adreca sera incorrecta. En un sistema correctament configurat, només hauran
d'apareixer el node local i una entrada per a la interficie loopback.

4.2.3. Exemple de l'arxiu /etc/hosts

127.0.0.1 | ocal host | oopback

192.168. 1.2 pirul o.rem x.com pi rul o

Per al nom d'una maquina es poden utilitzar alies, fet que significa que la
maquina es pot anomenar de diferents maneres per a la mateixa adreca IP.
Amb referéncia a la interficie loopback, aquest és un tipus especial d'interficie
que permet fer connexions amb si mateixa (per exemple, per a verificar que
el subsistema de xarxa funciona sense accedir a la xarxa). Per defecte, 1'adreca
IP 127.0.0.1 ha estat assignada especificament al loopback (una ordre telnet
127.0.0.1 connectara amb la maquina mateixa). La configuraci6 és molt facil

(la fan generalment els scripts d'inicialitzaci6é de xarxa).

4.2.4. Exemple del loopback

ifconfig lo 127.0.0.1
route add host 127.0.0.1 lo

En la versié 2 de la biblioteca GNU hi ha una canvi important respecte a Nota

la funcionalitat de l'arxiu host.conf. Aquesta millora inclou la centralitzacié
Exemple de nsswitch.conf:

d'informaci6 de diferents serveis per a la resolucié de noms, la qual cosa pre- ]
hosts: dns fil
Oosts: ans ries

senta grans avantatges per a l'administrador de xarxa. Tota la informaci6 de
consulta de noms i serveis ha estat centralitzada en 1'arxiu /etc/nsswitch.conf, networks: files
el qual permet a I'administrador configurar l'ordre i les bases de dades de ma-
nera molt simple. En aquest arxiu cada servei apareix en una linia amb un

conjunt d'opcions, en que, per exemple, hi ha la resolucié6 de noms de no-
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de. S'hi indica que l'ordre de consulta de les bases de dades per a obtenir la
IP del node o el seu nom sera primer el servei de DNS, que utilitzara l'arxiu
/etc/resolv.conf per a determinar la IP del node DNS, i en cas que no el pugui
obtenir, utilitzara el de les bases de dades locals (/etc/hosts). Altres opcions
per a aixo podrien ser nis, nisplus, que son altres serveis d'informacié que es
descriuran en unitats posteriors. També es pot controlar per mitja d'accions

(entre []) el comportament de cada consulta, com per exemple:

hosts: xfn nisplus dns [NOTFOUND = return] files

Aixo indica que quan es faci la consulta al DNS, si no hi ha un registre per a
aquesta consulta, retorni un zero al programa que la va fer. Es pot utilitzar el

|l|||

per a negar l'accié, com per exemple:

hosts dns [!UNAVAIL = return] files

4.3. Configuracio de I'encaminament

Un altre aspecte que cal configurar és I'encaminament. Si bé hi ha el topic so-
bre la seva dificultat, generalment es necessiten uns requisits d'encaminament
molt simples. En un node amb maultiples connexions, I'encaminament con-
sisteix a decidir on cal enviar i qué es rep. Un node simple (una sola connexi6
de xarxa) també necessita encaminament, ja que tots els nodes disposen d'un
loopback i una connexi6 de xarxa (per exemple, Ethernet, PPP, SLIP...). Com es
va explicar anteriorment, hi ha una taula anomenada routing table, que conté
files amb diversos camps, pero tres son summament importants: adreca de
destinacio, interficie per on sortira el missatge i adreca IP, que efectuara el pas
seglient a la Xarxa (passarel-la).

L'ordre route permet modificar aquesta taula per a fer les tasques
d'encaminament adequades. Quan arriba un missatge, es mira la seva
adreca de destinacio, es compara amb les entrades a la taula i s'envia per
la interficie en qué l'adreca coincideix millor amb la destinaci6 del pa-
quet. Si una passarel-la és especificada, s'envia a la interficie adequada.

Considerem, per exemple, que el nostre node és en una xarxa de classe C amb
adreca 192.168.110.0 i té una adreca 192.168.110.23; i 1'encaminador amb
connexio a Internet és 192.168.110.3. La configuraci6 sera:

e Primer la interficie:

ifconfig ethO 192.168. 110. 23 net mask 255. 255. 255. 0 up

Nota

Consulta de taules
d'encaminament:
route -n

netstat -r
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e Més endavant, cal indicar que tots els paquets amb adreces 192.168.0. *
han de ser enviats al dispositiu de xarxa:

route add -net 192.1 ethernetmask 255.255.255.0 et hO

El -net indica que és una ruta de xarxa, per0 també es pot utilitzar -host
192.168.110.3. Aquesta configuracié permetra connectar-se a tots els nodes
dins del segment de xarxa (192.1), per0 que passara si ens volem connectar
a un altre node fora d'aquest segment? Seria molt dificil tenir totes les entra-
des adequades per a totes les maquines a les quals ens volem connectar. Per a
simplificar aquesta tasca, hi ha el default route, que s'utilitza quan l'adreca de
destinacié no coincideix a la taula amb cap de les entrades. Una possibilitat
de configuraci6 seria:

route add default gw 192.168.110.3 et hO

Nota

El gw és la IP o el nom d'una passarel-la o node encaminador.

Una forma alternativa de fer-ho és:

ifconfig ethO inet down deshabilito la interficie
ifconfig
| o Link encap: Local Loopback
(no nostrara cap entrada per a ethO)
route

(no nostrara cap entrada en |la taula de rutes)

Després s'habilita la interficie amb una nova IP i una nova ruta:

ifconfig ethO inet up 192.168.0.111 \

net mask 255.255.0.0 broadcast 192.168. 255. 255
route add -net 10.0.0.0 netmask 255.0.0.0 \

gw 192.168.0.1 dev ethO

La barra (\) indica que l'ordre continua en la linia segiient. El resultat:

ifconfig
et hO Li nk encap: Et hernet HWAddr 08: 00: 46: 7A: 02: BO
inet addr:192.168.0.111 Bcast: 192.168. 255. 255 Mask: 255. 255. 0. 0
UP BROADCAST RUNNI NG MULTI CAST MTU: 1500 Metric:1

| o Link encap: Local Loopback

inet addr:127.0.0.1 Mask: 255.0.0.0

route

Kernel IP routing table
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Desti nati on Gateway Genmask Flags Metric Ref Use I|face
192.168.0.0 * 255.255.0.0 UO O O ethO
10.0.0.0 192.168.0.1 255.0.0.0 UG O 0 O ethO

Per a més informacio vegeu els manuals de les ordresi f confi g(8) ir out e(8).

4.4. Configuracio d'inetd

El pas segtient en la configuracié de xarxa és la configuraci6é dels servidors i
serveis que permetran a un altre usuari accedir a la maquina local o als seus
serveis. Els programes servidors utilitzaran els ports per a escoltar les peticions
dels clients, els quals es dirigiran a aquest servei com a IP:port. Els servidors
poden funcionar de dues maneres diferents: standalone (en aquesta mode el
servei escolta el port assignat i sempre esta actiu) o per mitja d'inetd.

L'inetd és un servidor que controla i gestiona les connexions de xarxa
dels serveis especificats en l'arxiu /etc/inetd.conf, el qual, davant d'una
peticio de servei, posa en marxa el servidor adequat i li transfereix la

comunicacio.

Dos arxius importants necessiten ser configurats de la manera segtient: /etc/
services i /etc/inetd.conf. En el primer s'associen els serveis, els ports i el pro-
tocol, i en el segon, quins programes servidors respondran davant d'una peti-
ci6 a un port determinat. El format de /etc/services és name port/protocol alias,
en que el primer camp és el nom del servei, el segon, el port on atén aquest
servei i el protocol que utilitza, i el seglient, un alies del nom. Per defecte hi
ha una seérie de serveis que ja estan preconfigurats. A continuacié es mostra
un exemple de l'arxiu /etc/services (# indica que el que hi ha a continuaci6

és un comentari):

t cpmux 1/tcp # TCP port service nultiplexer
echo 7/tcp

echo 7/ udp

di scard 9/tcp sink nul |

di scard 9/ udp sink nul |

syst at 11/ tcp users

ftp 21/ tcp

ssh 22/tcp # SSH Renpte Login Protocol
ssh 22/ udp # SSH Renpte Logi n Protocol

t el net 23/tcp

# 24 - private
st p 25/tcp mai |
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L'arxiu /etc/inetd.conf és la configuracio per al servei mestre de xarxa (inetd
server daemon). Cada linia conté set camps separats per espais: service socket_type
proto flags user server_path server_args, en que service és el servei descrit a la
primera columna de l'arxiu /etc/services, socket_type és el tipus de socol (valors
possibles: stream, dgram, raw, rdm, o seqpacket), proto és el protocol valid per a
aquesta entrada (ha de coincidir amb el de I'arxiu /etc/services), flags indica
I'acci6é per prendre quan hi ha una nova connexié sobre un servei que esta
atenent una altra connexi6é (wait diu a inetd que no posi en marxa un nou
servidor, i nowait significa que inetd ha de posar en marxa un nou servidor).
user sera l'usuari amb el qual s'identificara qui ha posat en marxa el servei,
server_path és el directori on es troba el servidor i server_args sébn arguments
possibles que seran passats al servidor. Un exemple d'algunes linies de l'arxiu
/etc/inetd.conf son (cal recordar que després de # hi ha comentaris, per la qual
cosa, si un servei té # abans del nom, significa que no esta disponible):

telnet stream tcp nowait r oot /usr/sbin/tcpd /usr/sbin/i
ftp stream tcp nowait r oot /usr/sbin/tcpd /usr/sbin/i
# fsp dgram udp wait r oot /usr/sbin/tcpd /usr/sbin/i
shel | stream tcp nowai t r oot /usr/sbin/tcpd /usr/sbin/i

| ogin stream tcp nowai t r oot /usr/sbin/tcpd /usr/sbin/i

# exec stream tcp nowai t r oot /usr/sbin/tcpd [ usr/sbin/i

A partir de Debian Woody 3.0 11, la funcionalitat d'inetd ha estat reemplaca-
da per xinetd (recomanable), el qual necessita l'arxiu de configuraci6 /etc/
xinetd.conf (vegeu el final del modul). Si es vol posar en marxa el servei d'inetd,
s'ha d'executar (i crear els enllacos adequats en els directoris /etc/rcX.d) /etc/
init.d/inetd.real start (vegeu un exemple de configuracions en el punt 15 de

I'apartat 12, "Configuracions avancades i eines").

A més de la configuraci6 d'inetd o xinetd, la configuracio tipica dels serveis de

xarxa en un entorn d'escriptori o servidor basic podria incloure a més:
e ssh: connexi6 interactiva segura com a reemplacament de telnet; inclou
dos arxius de configuracio, /etc/ssh/ssh_config (per al client) i /etc/ssh/

sshd_config (per al servidor).

e exim: agent de transport de correu (MTA), inclou els arxius de configura-
cié: /etc/exim/exim.conf, /etc/mailname, /etc/alias, /etc/email-addresses.

¢ fetchmail: dimoni per a descarregar el correu d'un compte POP3, amb
/etc/fetchmailrc.

e procmail: programa per a filtrar i distribuir el correu local, ~/.procmailrc.

n

n.

n.

n.

n.

n.

.telnetd

ftpd
fspd
rshd
rl ogi nd

rexecd ...

Vegeu també

Per a veure més sobre la con-
figuracié tipica dels serveis de
xarxa en un entorn d'escriptori
o servidor basic vegeu el mo-
dul de servidors (el modul 2)
de l'assignatura Administracié
avangada de sistemes GNU/Li-
nux.
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e tcpd: serveis de filtres de maquines i dominis habilitats i deshabilitats per
a connectar-se al servidor (wrappers); /etc/hosts.allow, /etc/hosts.deny.

e DHCP: servei per a la gestio (servidor) o obtencié d'IP (client), /etc/dhcp3/
dhclient.conf (client), /etc/default/dhcp3-server (servidor), /etc/dhcp3/

dhcpd.conf (servidor).

e (CVS:sistema de control de versions concurrents; /etc/cvs-cron.conf, /etc/

CVS-pSCI‘VEI.COHf.

e NFS: sistema d'arxius de xarxa; /etc/etc/exports.

e Samba: sistema d'arxius de xarxa i comparticié d'impressores en xarxes
Windows; /etc/samba/smb.conf.

e lpr: dimoni per al sistema d'impressio; /etc/printcap (per al sistema Ipr, no
per a CUPS).

e Apache i Apache2: servidor de web; /etc/apache/* i /etc/apache2/*.

e squid: servidor de servidor cau; /etc/squid/*.

4.5. Configuracié addicional: protocols i xarxes

Hi ha altres arxius de configuracié que en la majoria dels casos no s'utilitzen
pero que poden ser interessants. /etc/protocols és un arxiu que relaciona iden-
tificadors de protocols amb noms de protocols; aixi, els programadors poden
especificar els protocols pels seus noms en els programes.

Exemple de I'arxiu /etc/protocols

ip 0 1P # internet protocol, pseudo protocol nunber
#hopopt O HOPOPT  # | Pv6 Hop-by-Hop Option [ RFC1883]
i cnp 1 | CVP # internet control nessage protocol

L'arxiu /etc/networks té una funcio similar a /etc/hosts, pero respecte a les xar-
xes indica noms de xarxa amb relacio a la seva adreca IP (I'ordre route mostrara

el nom de la xarxa i no la seva adreca, en aquest cas).

Exemple de l'arxiu /etc/networks

| oopnet 127.0.0.0
| ocal net 192.168.0.0
anprnet 44.0.0.0 ...
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4.6. Aspectes de seguretat

Es important tenir en compte els aspectes de seguretat en les connexions a
xarxa, ja que una font d'atacs importants es produeix per mitja de la xarxa.
Ja se'n parlara més sobre aquest tema en la unitat corresponent a seguretat;
tanmateix, hi ha unes quantes recomanacions basiques que s'han de tenir en
compte per a minimitzar els riscos immediatament abans i després de confi-

gurar la xarxa del nostre ordinador:

a) No activar serveis a /etc/inetd.conf que no s'utilitzaran; inserir un # abans

del nom per a evitar fonts de risc.

b) Modificar l'arxiu /etc/ftpusers per a denegar que certs usuaris puguin tenir
connexi6 via FTP amb la maquina.

¢) Modificar l'arxiu /etc/securetty per a indicar des de quins terminals (un nom
per linia; per exemple, tty1 tty2 tty3 tty4) es permet la connexi6 del superusuari
(root). Des dels terminals restants, root no es podra connectar.

d) Utilitzar el programa tcpd. Aquest servidor és un wrapper que permet accep-
tar o negar un servei des d'un determinat node, i es col-loca a /etc/inetd.conf
com a mediador d'un servei. El tcpd verifica unes regles d'accés a dos arxius:
/etc/hosts.allow i /etc/host.deny

Si s'accepta la connexid, posa en marxa el servei adequat passat com a argu-
ment (per exemple, la linia del servei d'FTP mostrada abans a inetd.conf: fip
stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.ftpd).

tcpd primer cerca /etc/hosts.allow i després /etc/hosts.deny. L'arxiu hosts.deny
conté la informaci6é sobre quins sén els nodes que no tenen accés a un ser-
vei dins d'aquesta maquina. Una configuracio restrictiva és ALL: ALL, ja que

només es permetra I'accés als serveis des dels nodes declarats a /etc/hosts.allow.

L'arxiu /etc/hosts.equiv permet l'accés a aquesta maquina sense haver
d'introduir una clau d'accés (contrasenya). Es recomana no usar aquest meca-
nisme i aconsellar als usuaris no utilitzar 1'equivalent des del compte d'usuari
per mitja de l'arxiu .rhosts.

En Debian és important configurar /etc/security/access.conf, l'arxiu que in-
dica les regles de qui i des d'on es pot connectar (login) a aquesta maquina.
Aquest arxiu té una linia per ordre amb tres camps separats per ":" del tipus
permis:usuaris:origen. El primer sera un + o — (accés denegat), el segon un nom
d'usuari o usuaris, grup o user@host, i el tercer un nom d'un dispositiu, node,
domini, adreces de node o de xarxes, o ALL.
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Exemple d'access.conf

Aquesta ordre no permet entrades com a root sobre tty1:
ALL EXCEPT root:ttyl ...

Permet accedir a ul, u2, g1 i tots els de domini remix.com:

+:ul u2 gl .rem x.com ALL

4.7. Opcions d'IP

Hi ha una serie d'opcions sobre el transit IP que és convenient esmentar. La
configuraci6 es fa per mitja de la inicialitzacié de l'arxiu corresponent en el
directori /proc/sys/net/ipv4/. El nom de l'arxiu és el mateix que el de 'ordre i
per a activar-los s'ha de posar un 1 dins de l'arxiu, i un O per a desactivar-lo.

Per exemple, si es vol activar ip_forward, s'hauria d'executar:

echo 1 > /proc/sys/net/ipv4/ip_forward

Els més utilitzats son ip_forward, utilitzat per a l'encaminament entre interfi-
cies o amb IP masquerading; ip_default_ttl, que és el temps de vida per a un pa-
quet IP (64 mil-lisegons per defecte); i ip_bootp_agent, variable logica (boolea-
na) que accepta paquets (o no) amb adreca origen del tipus 0.b.c.d i destinacio
d'aquest node, difusié o multidestinacio.

Ordres per a la soluci6 de problemes amb la xarxa

Si teniu problemes en la configuraci6 de la xarxa, es pot comencar verificant

la sortida de les ordres segiients per a obtenir una primera idea:

ifconfig
cat /proc/pci
cat /proc/interrupts

dnmesg | nore

Per a verificar la connexio a la xarxa, es poden usar les ordres segiients (cal tenir

instal-lats net ki t -pi ng, tracerout e, dnsutil s, i pt abl es inet-tool s):

pi ng uoc. edu # verificar |a connexi 6 a |Internet
traceroute uoc. edu # buscar paquets IP
ifconfig # verificar la configuraci6 de |'anfitri
route -n # verificar la configuraci6 de la ruta
dig [ @ns. uoc. edu] www. uoc. edu # verificar regi stres de ww. uoc. edu

# sobre el servidor dns.uoc.edu
iptables -L -n |less # verificar filtratge de paquets (nucli
netstat -a # nostra tots els ports oberts
netstat -l --inet # nostra els ports en escolta

#

netstat -In --tcp nostrar ports TCP en escolta (nuneric)

6

>= 2. 4)
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5. Configuracioé del DHCP

DHCP s6n les sigles de Dynamic Host Configuration Protocol. La configuracio és
molt simple i serveix perque, en lloc de configurar cada node d'una xarxa in-
dividualment, es pugui fer de manera centralitzada i l'administraci6 sigui més
facil. La configuracié d'un client és molt facil, ja que només s'ha d'instal-lar
un dels paquets segiients: dhcp3- cl i ent (versi6 3, Internet Software Consor-
tium), dhcpced (Yoichi Hariguchi i Sergei Viznyuk), punp (Red Hat), i agregar
la paraula dhcp en l'entrada corresponent a la interficie que es vol que funcio-
ni sota el client DHCP (per exemple, /etc/network/interfaces ha de tenir iface
ethO inet dhcp...).

La configuraci6 del servidor requereix una mica més d'atenci6, perd no pre-
senta complicacions. Primer, perque el servidor pugui servir tots els clients
DHCP (incloent-hi Windows), s'han de resoldre algunes qiiestions previes re-
lacionades amb les adreces de difusi6. Per a aix0, primer el servidor ha de poder
enviar missatges a 1'adreca 255.255.255.255, que no és valida en GNU/Linux.
Per a provar-ho, executeu:

route add - host 255.255.255. 255 dev et hO

Si apareix el missatge 255.255.255.255: Unknown host, s'ha d'afegir 'entrada
segilient a /etc/hosts: 255.255.255.255 dhcp, i intentar-ho novament:

route add -host dhcp dev ethO

La configuraci6 de dhcpd es pot fer amb la interficie grafica linuxconf o bé editar

/etc/dhcpd.conf. Un exemple d'aquest arxiu és:

# Exenpl e de /etc/dhcpd. conf:
defaul t-1 ease-tinme 1200;
max- | ease-time 9200;
option donmi n-nane "remn x. cont';
deny unknown-clients;
deny boot p;
option broadcast-address 192. 168. 11. 255;
option routers 192. 168. 11. 254,
option donmi n-nane-servers 192.168.11. 1, 192. 168. 168. 11. 2;
subnet 192.168. 11. 0 net mask 255. 255. 255. 0
{ not authoritative;
range 192.168.11.1 192. 168. 11. 254
host mart {
har dwar e et hernet 00: 00: 95: C7: 06: 4C;
fixed address 192.168. 11. 146;
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option host-name "mart";

}

host saturn {
har dwar e et hernet 00: 00: 95: C7: 06: 44;
fixed address 192.168. 11. 147;

option host-nanme "saturn";

Aix0 permetra al servidor assignar el rang d'adreces 192.168.11.1 al
192.168.11.254, tal com es descriu en cada node. Si no hi ha el segment host
{...} corresponent, s'assignen aleatoriament. Les IP sén assignades per un temps
minim de 1.200 segons i maxim de 9.200 (en cas que no hi hagi aquests para-
metres, s'assignen indefinidament).

Abans d'executar el servidor, s'ha de verificar si tenim el fitxer /var/state/
dhcp/dhcpd.leases (en cas contrari, caldra crear-lo amb touch /var/state/
dhcp/dhcpd.leases). Per a executar el servidor: /usr/sbin/dhcpd (o bé po-
sar-lo en els scripts d'inicialitzaci6). Amb /usr/sbin/dhcpd -d -f es podra veu-
re l'activitat del servidor sobre la consola del sistema. [Mou0O1, Rid00, KDOO,
Dra99]
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6. Aliasing d'IP

Hi ha algunes aplicacions en que és util configurar mualtiples adreces IP a un  @”)pe l'anglés Internet service provi-

Lo s s . e ders
tnic dispositiu de xarxa. Els ISP?’ utilitzen freqiientment aquesta caracteristica

per a proveir de caracteristiques personalitzades (per exemple, de World Wide
Web i FTP) als seus usuaris. Per a aixo0, el nucli ha d'estar compilat amb les

opcions de network aliasing i IP (aliasing support).

Després d'instal-lar el nou nucli, la configuracié és molt facil. Els alies son
annexats a dispositius de xarxa virtuals associats al nou dispositiu amb un

format com ara:

di spositiu: nanmero virtual
Per exemple:

et h0: 0, pppO0: 8

Considerem que tenim una xarxa Ethernet que suporta dues subxarxes IP di-
ferents simultaniament i que la nostra maquina hi vol tenir accés directe. Un

exemple de configuracio seria:

ifconfig ethO 192. 168. 110. 23 net mask 255. 255. 255. 0 up
route add -net 192.168.110.0 netmask 255.255.255.0 et hO
ifconfig eth0: 0 192. 168. 10. 23 net mask 255. 255. 255. 0 up
route add -net 192.168.10.0 net mask 255.255.255.0 eth0: 0

Aix0 significa que tindrem dues IP, 192.168.110.23 i 192.168.10.23, per a la

mateixa NIC. Per a esborrar un alies, cal agregar un
exemple, ifconfig eth0:0- 0). [Mou01, Ran035]

al final del nom (per

Un cas tipic és que es vulgui configurar una tinica targeta Ethernet perqueé sigui
la interficie de diferents subxarxes IP. Per exemple, suposem que tenim una
maquina que es troba en una xarxa LAN 192.168.0.x/24, i volem connectar
la maquina a Internet usant una adreca IP ptblica proporcionada amb DHCP,
usant la targeta Ethernet existent.

Per exemple, es pot fer com en l'exemple anterior o també editar 'arxiu /
et c/ network/ i nterfaces, de manera que inclogui una secci6 similar a la
seglient:

iface ethO inet static
address 192.168.0.1
net mask 255. 255. 255. 0
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network 192.168. 0.0
br oadcast 192. 168. 0. 255

iface eth0: 0 inet dhcp

La interficie et h0: 0 és una interficie virtual i, en activar-se, també ho fara el

seu pare et hO.
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7. IP masquerade

L'IP masquerade és un recurs perque un conjunt de maquines puguin
utilitzar una tnica adreca IP. Aixo permet que els nodes ocults puguin
sortir cap a Internet (son els que utilitzen una IP privada; per exemple,
198.162.10.1); pero no poden acceptar trucades o serveis de 1'exterior
directament, sin6 per mitja de la maquina que té la IP real.

Aix0 significa que alguns serveis no funcionen (per exemple, talk) i d'altres
han de ser configurats en mode PASV (passiu) perque funcionin (per exem-
ple, FTP). Tanmateix, WWW, telnet o IRC funcionen adequadament. El nu-
cli ha d'estar configurat amb les opcions seglients: network firewalls, TCP/IP
networking, IP:forwarding/gatewaying, IP:masquerading. Normalment, la confi-
guracié més comuna és disposar d'una maquina amb una connexi6 SLIP o PPP
i tenir un altre dispositiu de xarxa (per exemple, una targeta Ethernet) amb
una adreca de xarxa reservada. Com vam veure, i d'acord amb 1'RFC 1918, es
poden utilitzar com a IP privades els rangs d'adreces segiients (IP/mascara):

e 10.0.0.0/255.0.0.0,

e 172.16.0.0/255.240.0.0,

e 192.168.0.0/255.255.0.0.

Els nodes que han de ser ocultats (masqueraded) seran dins d'aquesta segona
xarxa. Cada una d'aquestes maquines hauria de tenir I'adreca de la maquina
que fa el masquerade, com a passarel-la per defecte o encaminador. Sobre la

maquina esmentada podem configurar:

e Rutadexarxa per a Ethernet considerant que la xarxa té un IP=192.168.1.0/
255.255.255.0:

route add -net 192.168.1.0 net mask 255.255.255.0 ethO
e Ruta per defecte per a la resta d'Internet:

route add default pppO
e Tots els nodes sobre la xarxa 192.168.1/24 seran masqueraded:

ipchains -A forward -s 192.168.1.0/24 -j MASQ
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e Si s'utilitza iptables sobre un nucli (o kernel) 2.4 o superior:

iptables -t nat -A POSTROUTI NG -0 ppp0 -j MASQUERADE

Consulteu les referéncies i la unitat que tracta sobre la seguretat de la infor-
macié d'ipchains i iptables. [Ran05, KDOO]
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8. NAT amb el nucli 2.2 o superiors

La IP Network Address Translation (NAT) és el reemplacament que deixa obso-
letes les prestacions d'IP masquerading en GNU/Linux, i que aporta noves pres-
tacions al servei. Dins de les millores introduides en la pila de TCP/IP del nucli
2.2 de GNU/Linux tenim que el NAT forma part del nucli. Per a utilitzar-lo,
és necessari que el nucli es compili amb CONFIG_IP_ADVANCED_ROUTER,
CONFIG_IP_MULTIPLE_TABLES i CONFIG_IP_ROUTE_NAT. I si es necessita
control exhaustiu de les regles NAT (per exemple, per a activar el tallafocs) ha
d'estar activat també CONFIG_IP_FIREWALL i CONFIG_IP_ROUTE_FWMARK.
Per a treballar amb aquestes noves caracteristiques, és necessari usar el progra-
ma ip (inclos en les distribucions més importants a partir de la versi6é 2.4 del
kernel http://es.wikipedia.org/wiki/Iproute2). Llavors, per a traslladar adreces
de paquets d'entrada es pot utilitzar:

ip route add nat <extaddr>[/<maskl en>] via <intaddr>

Aix0 fara que un paquet d'entrada destinat a ext.-addr (1'adreca visible des de
fora d'Internet) es transcriu la seva adreca destinaci6 a int-addr (1'adreca de la
seva xarxa interna per mitja de la passarel-la o tallafocs). El paquet s'encamina
d'acord amb la taula local d'encaminament. Es poden traslladar adreces sim-
ples o blocs. Per exemple:

ip route add nat 240.0.11.34 via 192.109.0.2
ip route add nat 240.0.11.32/27 via 192.109.0.0

El primer fa que l'adreca interna 192.109.0.2 sigui accessible com a
240.0.11.34. El segon resitua (remapping) el bloc 192.109.0.0-31 a 240.0.11.32-
63. En aquest cas s'han utilitzat com a exemple translacions a adreces de la
classe DE, com ara 240.0.*.*, a fi de no utilitzar cap adreca publica. L'usuari
haura de reemplagar aquestes adreces (240.0.11.34 i 240.0.11.32-63) per les
adreces publiques corresponents a les quals vulgui fer la translacié. [Ran05]


ftp://ftp.inr.ac.ru/ip_routing/
ftp://ftp.inr.ac.ru/ip_routing/
http://es.wikipedia.org/wiki/Iproute2

GNUFDL ¢ PID_00167526 40 Administracié de xarxa

9. Com cal configurar una connexid DialUP i PPP?

Si bé avui dia és poc habitual treballar amb modem, ja que es tenen solucions
d'ASDL amb preus i amplada de banda millors, es fara una petita introduccio
sobre la configuracié d'una connexié de marcatge sobre PPP en GNU/Linux,

que és molt simple.

PPP*® que permet fer IP-Links entre dos ordinadors amb un modem (heu de @®De I'angles point to point proto-
considerar que ha de ser un modem suportat per GNU/Linux, ja que no tots, ol

especialment els interns, coneguts com a winmodems, es poden configurar, ja

que molts necessiten programari addicional per a establir la comunicacio).

[Vas00, Law07, Sec00]

Com a passos previs s'ha de disposar de la informaci6 segiient: l'init-string del
modem (normalment no és necessari, pero si es necessita i no en tenim de
disponible, es pot utilitzar ATZ, que funciona en la majoria dels modems, o es
poden consultar llistes especialitzades d'init-strings).

A més, necessitarem les dades de I'ISP: identificacié de connexi6 (login name),
clau (contrasenya) i nimero de telefon. Seria aconsellable tenir adreces de DNS,
pero és opcional en les versions actuals de pppd. Cal verificar a més que el mo-
dem estigui correctament connectat. Amb un modem extern s'ha d'executar
echo > /dev/ttySO i mirar els llums del modem per si tenen activitat. En cas con-
trari, cal intentar-ho amb ttyS1 per si el modem esta connectat al segon port
serie. Amb un modem intern cal consultar el manual de maquinari suportat
per a veure si aquest modem pot ser reconegut per GNU/Linux, i en cas afir-
matiu, potser cal reconfigurar el nucli per a utilitzar-lo. També podem utilitzar
cat /proc/pci per si es troba en el bus PCI. [PPPOO]

La manera més facil de configurar ara el modem és per mitja del paquet kppp
(cal instal-lar els paquets kdenetwork-ppp* i ppp*). Sobre un terminal, executeu

[usr/bin/kppp. Sobre la finestra, completeu les opcions segiients:

e Accounts — New Connection

¢ Dial — Authentication — 'PAP/CHAP"

e Store Password — yes

¢ [P — Dynamic IP Address

e Autoconfigure hostname — No

® Gateway — Default Gateway — Assign the Default Route

e DNS — Configuration Automatic — Disable existing DNS

e Device — ttyS1(coml) o ttyS2 (com2)

¢ Modem — Query Modem (per a veure els resultats; si no obteniu resultats,
canvieu el dispositiu tfySx).
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Entrarem nom d'entrada (o login) i contrasenya, i estarem connectats a Inter-
net (per a verificar la connexi6 es pot executar ping www.google.com, per exem-
ple). Aqui s'ha utilitzat el paquet kppp, pero igualment es podria utilitzar linux-
conf o gnomeppp indistintament.

Una manera rapida de configurar pppd en Debian consisteix a usar el programa
pppconfi g, que ve amb el paquet del mateix nom. pppconfi g configura els
arxius com els anteriors després de formular preguntes a lusuari per mitja
d'una interficie de ments. Una altra opci6 diferent per a usar pppd consisteix
a executar-lo des de wdi al , que ve amb el paquet wdi al . En comptes de
fer que pppd executi chat per a marcar i negociar la connexi6, wdi al fa el
marcatge, la negociacio inicial i després inicia pppd perque faci la resta. En
la majoria dels casos donant només el nimero telefonic, el nom d'usuari i la
contrasenya, wdi al aconsegueix establir la connexio.

Una vegada configurat PPP perqué funcioni, per exemple amb el_meu _isp,
cal editar /etc/network/interfaces, de manera que inclogui una seccié com la
segiient (les ordres ifup, ifdown utilitzen les instruccions pon i poff per a confi-
gurar interficies PPP):

iface pppO inet ppp
provi der el _meu_isp
amb aquesta secci 6, ifup pppO fa

posa el _neu_i sp

Actualment no és possible usar i f up-down per a fer una configuracio auxi-
liar de les interficies PPP. Com pon desapareix abans que pppd hagi acabat
d'establir la connexio, i f up executa els scripts up abans que la interficie PPP
estigui preparada per a utilitzar-la. Fins que se solucioni aquest error conti-
nua essent necessari fer una configuracié posterior a /etc/ppp/ip-up o /etc/ppp/
ip-up.dj.

Molts proveidors de serveis d'Internet (ISP) de banda ampla utilitzen PPP per
a negociar les connexions fins i tot quan les maquines dels clients estan con-
nectades mitjancant Ethernet o xarxes ATM. Aix0 s'aconsegueix mitjancant
PPP sobre Ethernet (PPPoE), que és una técnica per a 'encapsulament del flux
PPP dins de les trames Ethernet. Suposem que I'ISP es diu el_meu_i sp. Primer
cal configurar PPP i PPPOE per a el_meu_isp. La manera més facil de fer-ho con-
sisteix a instal-lar el paquet pppoeconf i executar pppoeconf des de la con-
sola. A continuacio, cal editar /etc/network/interfaces de manera que inclogui
un fragment com el segiient:

iface ethO inet ppp

provi der el _nmeu_isp


http://www.google.com
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De vegades sorgeixen problemes amb PPPoE relatius a la unitat de transmissio
maxima (MTU®) en linies DSL*; es pot consultar el DSL-HOWTO per a més
detalls. També s'ha de tenir en compte si el modem té un encaminador, per-
que el modem/encaminador maneja per si sol la connexi6 PPPoE i apareix del

costat de la LAN com una simple porta d'enlla¢ Ethernet a Internet.

@)pe I'anglés maximum transmit
unit.

GOpe I'anglés digital subscriber line.


http://www.tldp.org/HOWTO/DSL-HOWTO/
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10. Configuracio de la xarxa mitjancant hotplug

El paquet hotplug permet el suport d'arrencada en calent (s'ha de tenir instal-lat
el paquet del mateix nom). El maquinari de xarxa es pot connectar en calent
tant durant l'arrencada, després d'haver inserit la targeta en la maquina (una
targeta PCMCIA, per exemple), com després que una utilitat com discover s'hagi
executat i hagin estat carregats els moduls necessaris. Quan el nucli detecta
nou maquinari, inicialitza el controlador per al maquinari i després executa
el programa hotplug per a configurar-lo. Si més tard s'elimina el maquinari,
executa novament hotplug amb parametres diferents. En Debian, quan es crida
hotplug aquest executa els scripts dels directoris /etc/hotplug/ i /etc/hotplug.d/
. El maquinari de xarxa recentment connectat és configurat per /etc/hotplug/
net.agent. Suposem que la targeta de xarxa PCMCIA ha estat connectada, cosa
que implica que la interficie ethO esta preparada per a utilitzar-la.

/etc/hotplug/net.agent fa el seglient:
i fup et hO=hot pl ug

Llevat que hagiu afegit una interficie logica anomenada hotplug a /etc/
network/interfaces, aquesta ordre no fara res. Perqué aquesta ordre configuri
eth0, cal afegir les linies segiients a /etc/network/interfaces:

mappi ng hot pl ug

script echo

Si només voleu que ethO s'activi en calent i no altres interficies, cal utilitzar

grep en comptes d'echo, com es mostra a continuacio:

mappi ng hot pl ug
script grep
map et hO

i f pl ugd activa o desactiva una interficie segons si el maquinari subjacent esta
connectat a la xarxa o no ho esta. El programa pot detectar un cable connec-
tat a una interficie Ethernet o un punt d'accés associat a una interficie Wi-Fi.
Quan ifplugd veu que l'estat de l'enlla¢ ha canviat, executa un script que per
defecte executa ifup o ifdown per a la interficie. ifplugd funciona en combina-
ci6 amb hotplug. En inserir una targeta, cosa que significa que la interficie esta
preparada per a utilitzar-la, /etc/hotplug.d/net/ifplugd.hotplug inicia una instan-
cia d'ifplugd per a aquesta interficie. Quan ifplugd detecta que la targeta esta
connectada a una xarxa, executa ifup per a aquesta interficie.
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Per a associar una targeta Wi-Fi amb un punt d'accés, pot ser que necessiteu
programar-la amb una clau de xifratge WEP adequada. Si esteu usant ifplugd
per a controlar ifup com es va explicar anteriorment, llavors, evidentment,
no podreu configurar la clau de xifratge usant ifup, ja que aquest només és
cridat després que la targeta ha estat associada. La solucié més simple és usar
waproamd, que configura la clau de xifratge WEP segons els punts d'accés
disponibles, que es descobreixen mitjancant la recerca de les xarxes Wi-Fi. Per

a més informaci6 consulteu man waproamd i la informaci6 del paquet.
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11. Xarxa privada virtual (VPN)

Una VPN®' és una xarxa que utilitza Internet com a transport de dades,

pero impedeix que hi puguin accedir membres externs.

Tenir una xarxa amb VPN significa tenir nodes units per mitja d'un tanel per
on viatja el transit i on ningt no hi pot interactuar. S'utilitza quan es tenen
usuaris remots que accedeixen a una xarxa corporativa per a mantenir la se-
guretat i privacitat de les dades. Per a configurar una VPN es poden utilitzar
diversos metodes SSH (SSL), CIPE, IPSec, PPTP, que es poden consultar en les
referéncies (es recomana consultar VPN PPP-SSH HOWTO, de Scott Bronson,
i VPN-HOWTO de Matthew D. Wilson). [BroO1, Wil02]

Per a fer les proves de configuracid, en aquest apartat s'utilitzara OpenVPN,
que és una soluci6 basada en SSL VPN, i es pot usar per a un ampli rang de
solucions; per exemple, accés remot, VPN punt a punt, xarxes Wi-Fi segures
o xarxes distribuides empresarials. OpenVPN implementa les capes OSI 2 o
3 amb protocols SSL/TLS i suporta autenticacié basada en certificats, targetes
(smart cards), i altres metodes de certificaci6. OpenVPN no és un servidor in-
termediari (o proxi) d'aplicacions ni opera per mitja d'un navegador web.

Per a analitzar aquest servei utilitzarem una opci6 d'OpenVPN anomenada
OpenVPN for Static key configurations, que ofereix una manera simple de con-
figurar una VPN ideal per a proves o per a connexions punt a punt. Els seus

avantatges son simplicitat, i que no és necessari un certificat X509 PKI** per
a mantenir la VPN. Els desavantatges son que només permet un client i un
servidor. En no utilitzar clau puablica i clau privada, hi pot haver igualtat de
claus amb sessions anteriors, i hi ha d'haver, doncs, una clau en mode text
en cada igual (peer), i la clau secreta ha de ser intercanviada anteriorment per

un canal segur.

11.1. Exemple simple

En aquest exemple es configurara un tanel VPN sobre un servidor amb IP =
10.8.0.1 i un client amb IP = 10.8.0.2. La comunicaci6 sera xifrada entre el cli-
ent i el servidor sobre el port UDP 1194, que és el port per defecte d'OpenVPN.

Després d'instal-lar el paquet shaura de generar la clau estatica:

openvpn --genkey --secret static. key

SR I'anglés virtual private
network.

G2pe I'anglés public key infrastruc-
ture.



http://openvpn.net/install.html
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Després s'ha de copiar l'arxiu static.key en l'altre igual sobre un canal se-

gur (per exemple, utilitzant ssh o scp). L'arxiu de configuracié del servidor

openVPN_server, per exemple:

dev tun
ifconfig 10.8.0.1 10.8.0.2

secret static. key

L'arxiu de configuraci6 del client, per exemple, openVPN_client:

Abans

renote nyrenote. nydonai n
dev tun
ifconfig 10.8.0.2 10.8.0.1

secret static. key

de verificar el funcionament de la VPN, s'ha d'assegurar en el tallafocs

que el port 1194 UDP esta obert sobre el servidor i que la interficie virtual tun0

usada per OpenVPN no esta bloquejada ni sobre el client ni sobre el servidor.

Tingueu en ment que el 90% dels problemes de connexid trobats per usuaris

nous d'OpenVPN estan relacionats amb el tallafocs.

Per a verificar 'OpenVPN entre dues maquines, haureu de canviar les IP per

les reals i el domini pel que tingueu, i després executar del costat del servidor:

openvpn [server config file]

Que donara una sortida com la segiient:

Sun

Sun
Sun
Sun
Sun

Sun

Sun

Sun
Sun
Sun
Sun
Sun

Sun

Feb 6 20:46:38 2005 OpenVPN 2.0_rcl2 i686-suse-linux [SSL] [LzZQ [EPOLL]
built on Feb 5 2005

Feb 6 20:46:38 2005 Diffie-Hellman initialized with 1024 bit key

Feb 6 20:46:38 2005 TLS-Auth MIU parnms [ L: 1542 D: 138 EF:38 EB: 0 ET: 0 EL: 0 ]
Feb 6 20:46:38 2005 TUN TAP devi ce tunl opened

Feb 6 20:46: 38 2005 /sbin/ifconfig tunl 10.8.0.1 pointopoint 10.8.0.2 ntu 1500
Feb 6 20:46: 38 2005 /sbin/route add -net 10.8.0.0 netnmask 255.255.255.0

gw 10.8.0. 2
Feb 6 20:46: 38 2005 Data Channel MIU parns [ L:1542 D: 1450 EF: 42 EB: 23 ET: 0
EL:0 AF:3/1 ]

Feb 6 20:46:38 2005 UDPv4 |ink |ocal (bound): [undef]:1194
Feb 6 20:46: 38 2005 UDPv4 |ink renmote: [undef]

Feb 6 20:46:38 2005 MULTI: multi_init called, r=256 v=256
Feb 6 20:46: 38 2005 | FCONFI G POOL: base=10. 8. 0. 4 si ze=62
Feb 6 20:46: 38 2005 | FCONFI G POOL LI ST

Feb 6 20:46:38 2005 Initialization Sequence Conpl et ed
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I del costat client:
openvpn [client config file]

Per a verificar que funciona, es pot fer ping 10.8.0.2 des del servidor i ping
10.8.0.1 des del client.

Per a agregar compressié sobre l'enllag, s'ha d'afegir la linia segiient als dos

arxius de configuracio:

conp-1| zo
Per a protegir la connexié per mitja d'un encaminador NAT/firewall alive, i
seguir els canvis d'IP per mitja d'un DNS, si un dels iguals (peers) canvia, cal
agregar als dos arxius de configuracio:

keepal i ve 10 60

ping-timer-rem

persi st-tun

persi st - key

Per a executar-ho com a dimoni amb els privilegis del grup o usuari nobody,
cal agregar als arxius de configuraci6:

user nobody
group nobody

daenon

11.2. Configuracié (manual) d'un client Debian per a accedir a
un VPN sobre un tanel pptp

En primer lloc s'ha d'instal-lar el client PPTP,* i no és necessari tenir suport
MPPE en el nucli.

Per a aix0 farem:
apt - get update
apt-get install pptp-1inux
apt-get install resol vconf
Cal contestar si si surt el missatge Append original file to dynamic file?

Després, cal reiniciar les interficies amb:

/etc/init.d/ifupdown restart

Nota

Per a més informacié podeu
consultar el web d'OpenVPN:

http://openvpn.net/
howto.html

3pe I'anglés point-to-point tunne-
ling protocol.


http://openvpn.net/howto.html
http://openvpn.net/howto.html
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O amb:

/etc/init.d/ networking restart

També és necessari tenir instal-lat el paquet iproute:

apt-get install iproute

Per a la configuracio del client crearem en el seu directori (per defecte /etc/ppp/)
el fitxer /etc/ppp/options.pptp (Que contindra opcions comunes a tots els tinels

que es crein en l'equip):

| ock noaut h nobsdconp nodefl ate

Agreguem la linia segiient a l'arxiu /etc/ppp/chap-secrets:

usuari PPTP passwd *

On diu usuari s'ha de posar el nom de l'usuari del servidor de VPN i en passwd
la paraula clau d'accés, i cal acabar la linia amb un asterisc.

S'ha de crear l'arxiu /etc/ppp/peers/uoc amb els parametres de configuracio
del tanel:

pty "pptp nom domi ni --nol aunchpppd"

nane usuari

renot ename PPTP

usepeer dns

defaul troute repl acedefaul troute

file /etc/ ppp/options. pptp

i ppar am uoc

connect "route add nomdonmini gw “ip route | \

grep default | cut -f3 -d" '™"

On diu usuari s'ha de posar el nom de l'usuari, nom.domini és el nom del servi-
dor VPN, per exemple, vpngw.uoc.es VPN, i uoc és el nom del tiinel que crearem
i que es referira a 'arxiu /etc/ppp/peers/uoc.

Abans de finalitzar hem de crear un parell de scripts que encaminaran els pa-
quets pel tinel cap a Internet i el tancaran quan s'hagi acabat.

Creem l'arxiu /etc/ppp/ip-up.d/uoc amb permisos d'execuci6é i amb el contin-
gut seglient:

#!/ bi n/ sh

cat /etc/ppp/resolv.conf | resolvconf -a tunO
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Li canviem els atributs d'execucio:
chnmod +x /etc/ppp/ip-up.d/ uoc

Finalment, creem l'arxiu /etc/ppp/ip-down.d/uoc amb el contingut segiient:

#! / bi n/ sh
route del nom doni ni
# canvi ar pel servidor, per exenple, vpngw. uoc.es

resol vconf -d tunO

I també amb permisos d'execucio:

chmod +x /etc/ppp/ip-down. d/ uoc

Ara només falta posar en marxa el tanel amb pon uoc.

Després de posar en marxa el tinel i de fer ifconfig, veurem una nova interficie
de xarxa amb el nom de pppO. Per a finalitzar la utilitzacié del tanel, només
haurem de fer poff uoc, amb la qual cosa desapareixera la interficie pppO.

Hi ha una interficie grafica anomenada kvpnc per a configurar diferents cli-
ents de VPN. En aquesta aplicacié no és necessari crear els scripts i no hi ha
cap problema per a instal-lar un client VPN pptp o de qualsevol altre tipus
seguint les instruccions. També és possible configurar facilment un client des
del Gnome per mitja del Gnome Network Manager per a pptp:

sudo apt-get install network-manager-pptp pptp-!inux

Nota
Podeu consultar els detalls de la interficie grafica kvpnc a la seva pagina web:
http://home.gna.org/kvpnc/en/index.html

Un altre web interessant on trobareu informaci6é sobre VPN és la pagina del Network
Manager:

http://projects.gnome.org/NetworkManager/admins/


http://home.gna.org/kvpnc/en/index.html
http://projects.gnome.org/NetworkManager/admins/
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12. Configuracions avancades i eines

Hi ha un conjunt de paquets complementaris (o que substitueixen els conven-
cionals) i eines que o bé milloren la seguretat de la maquina (recomanats en
ambients hostils), o bé ajuden en la configuracié de xarxa (i del sistema en

general) de manera més amigable.

Aquests paquets poden ser de gran ajuda a I'administrador de xarxa per
a evitar intrusos o usuaris locals que s'excedeixen en les seves atribuci-
ons (generalment, no per part de l'usuari local, sin6 per mitja d'una su-
plantaci6 d'identitat) o bé ajudar 1'usuari novell a configurar adequada-
ment els serveis.

En aquest sentit, és necessari preveure:

1) Configuracié avancada de TCP/IP: per mitja de 'ordre sysct! és possible
modificar els parametres del nucli durant l'execucio o en l'inici per a ajustar-los
a les necessitats del sistema. Els parametres susceptibles de modificar son els
que es troben en el directori /proc/sys/, i es poden consultar amb sysctl -a.
La manera més simple de modificar aquests parametres és per mitja de l'arxiu
de configuraci6 /etc/syscntl.conf. Després de la modificacid, s'ha de tornar a
engegar la xarxa:

/etc/init.d/ networking restart
En aquest apartat veurem algunes modificacions per a millorar les prestacions
de la xarxa (segons les condicions) o la seguretat del sistema (consulteu les
referéncies per a més detalls) [MouO1]:

net.ipv4.icnp_echo_ignore_all =1

2) No respon paquets ICMP, com per exemple l'ordre ping, que podria significar

un atac DoS (denial-of-service).
net.ipv4.icnp_echo_i gnore_broadcasts = 1

3) Evita congestions de xarxa no responent la difusi6 (broadcast).
net.ipv4.conf.all.accept_source route = 0

net.ipv4.conf.|l o.accept_source_route = 0

net . i pv4. conf. et hO. accept _source_route = 0
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net.i pv4. conf.defaul t.accept_source_route = 0

4) Inhibeix els paquets d'IP source routing que podrien representar un problema
de seguretat (en totes les interficies).

net.ipv4.tcp_syncookies = 1

net.ipv4.conf.all.accept_redirects = 0

5) Permet rebutjar un atac DoS de paquets SYNC que consumiria tots els re-

cursos del sistema i forgaria a fer un reinici de la maquina.

net.ipv4.conf.lo.accept_redirects = 0
net . i pv4. conf.ethO.accept_redirects = 0

net.ipv4. conf. defaul t.accept_redirects = 0

6) Util per a evitar atacs amb CMP redirect acceptance (aquests paquets sén uti-
litzats quan 1'encaminament no té una ruta adequada) en totes les interficies.

net.ipv4.icnp_ignore_bogus_error_responses = 1
7) Envia alertes sobre tots els missatges erronis a la xarxa.

net.ipvd.conf.all.rp_filter =1
net.ipvd.conf.lo.rp_filter = 1
net.ipvd.conf.ethO.rp_filter = 1

net.ipv4.conf.default.rp_filter = 1
8) Habilita la protecci6 contra I'IP spoofing en totes les interficies.

net.ipvd.conf.all.log_martians = 1
net.ipv4d.conf.lo.log_martians = 1
net.ipv4.conf.ethO.log_martians = 1

net.ipv4.conf.default.log_martians = 1

9) Generara registres sobre tots els spoofed packets, source routed packets i redirect
packets.

10) Els parametres segiients permetran que el sistema pugui atendre millor i
més rapidament les connexions TCP.

net.ipvd.tcp_fin_tinmeout = 40, Per defecte, 60.
net.ipv4.tcp_keepalive time = 3600, Per defecte, 7.200.
net.ipv4.tcp_w ndow scaling = 0

net.ipv4.tcp_sack = 0

net.ipvéd.tcp_timestanps = 0, Per defecte, tots a 1 (habilitats).
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11) Iptables: les altimes versions de GNU/Linux (nucli 2.4 o superiors) inclo-
uen nous mecanismes per a construir filtres de paquets anomenats netfilter
[MouO1]. Aquesta nova funcionalitat és gestionada per una eina denominada
iptables, que presenta caracteristiques millors que el seu predecessor (ipchains).
Com es veura en el modul corresponent a seguretat, és summament facil cons-
truir un tallafocs amb aquesta eina per a detectar els atacs scans més comuns,
DoS, IPMAC spoofing, etc., i fer-los front. Per a activar-lo cal que el nucli si-
gui 2.4 o superior, que estigui configurat per a donar suport d'ipfilter (cosa
que significara que s'haura de recompilar el nucli per a activar 'opci6 network
packet filtering [CONFIG_NETFILTER], i totes les subopcions especifiques). Les
regles especifiques s'han d'activar durant l'arrencada (per exemple, per mitja
de I'script /etc/init.d i I'enlla¢ adequat al directori rc adequat) i té un format
similar (consulteu les referéncies sobre les capacitats i la sintaxi completa) a:

iptables -A Type -i Interface -p protocol -s Sourcel P
--source-port Port -d DestinationlP

--destination-port Port -j Action

12) GnuPG: aquesta eina permet xifrar dades per a la tramesa posterior (per
exemple, correu electronic) o emmagatzemament, i també per a generar firmes
digitals (compleix l'estandard de 'RFC2440) i no utilitza algoritmes patentats,
la qual cosa significa més llibertat en la utilitzaci6 pero perdua de compatibili-
tat amb altres eines (per exemple, PGP 2.0) que utilitzen algoritmes com IDEA
i RSA. Per a compilar-lo o instal-lar-lo, cal seguir les indicacions dels autors.
En primer lloc, s'ha de crear una parella de claus (puablica i privada) executant
com a root I'ordre gpg --gen-key dues vegades i contestant les preguntes que ens
fa. Generalment, aquestes claus s'emmagatzemaran a /root. El segiient és ex-
portar (per exemple, a una pagina web) la clau ptblica perqué altres usuaris la
puguin utilitzar per a xifrar els correus o la informacié que només podra veure
l'usuari que ha generat la clau puablica. Per a aixo, caldra utilitzar gpg --export

-ao UID, la qual cosa generara un arxiu ASCII de la clau publica de l'usuari UID.

Per a importar una clau puablica d'un altre usuari, es pot usar gpg --import fi-
lename, i per a signar una clau (significa indicar al sistema que s'esta d'acord
que la clau firmada és de qui diu ser), es pot utilitzar gpg --sign-key UID. Per a
verificar una clau, es pot utilitzar gpg --verify file/data i per a xifrar o desxifrar,
8pg -sear UID file g i gpg -d file, respectivament [Gnu].

13) Logcheck: una de les activitats d'un administrador de xarxa és verificar
diariament (més d'una vegada per dia) els arxius de registre (log) per a detectar
possibles atacs, intrusions o esdeveniments que puguin donar indicis sobre
aquestes qliestions. Aquesta eina selecciona (dels arxius de registre) informa-
ci6 condensada de problemes i riscos potencials i després envia aquesta infor-
macioé al responsable, per exemple, per mitja d'un correu. El paquet inclou


http://www.gnupg.org/
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utilitats per a executar-se de manera autonoma i recordar 1'Gltima entrada ve-
rificada per a les execucions subsegiients. Per a més informaci6 sobre la confi-

guracio i instal-lacio, podeu consultar les referencies. [Log]

14) PortSentry i Tripwire: aquestes eines ajuden en les funcions de
I'administrador de xarxa pel que fa a seguretat. PortSentry permet detectar i
respondre a accions de recerca de ports (pas previ a un atac o a un spamming)
en temps real i prendre diverses decisions respecte a l'accié que s'esta duent a
terme. Tripwire és una eina que ajudara 'administrador notificant sobre pos-
sibles modificacions i canvis en arxius per a evitar possibles danys (més greus).
Aquesta eina compara les diferencies entre els arxius actuals i una base de da-
des generada préviament per a detectar canvis (insercions i esborrament), la
qual cosa és molt util per a detectar possibles modificacions d'arxius vitals,
com per exemple, en arxius de configuracié. Consulteu les referéncies sobre
la instal-laci6 i configuracié d'aquestes eines. [Tri]

15) Xinetd: aquesta eina millora notablement l'eficiéncia i les prestacions
d'inetd i tcp-wrappers. Un dels grans avantatges de xinetd és que pot fer front

a atacs de DoA** per mitja de mecanismes de control per als serveis basats
en la identificaci6 d'adreces del client, en temps d'accés i temps de connexi6
(logging). No s'ha de pensar que xinetd és el més adequat per a tots els serveis
(per exemple, FTP i SSH és millor que s'executin només com a dimonis), ja
que molts generen una gran sobrecarrega al sistema i disposen de mecanismes

d'accés segurs que no creen interrupcions en la seguretat del sistema. [Xin]

La compilaci6 o instal-laci6 és simple, i només és necessari configurar dos ar-
xius: /etc/xinetd.conf (l'arxiu de configuraci6é de xinetd) i /etc/rc.d/init.d/xi-
netd (l'arxiu d'inicialitzacié de xinetd). El primer arxiu conté dues seccions:
defaults, que és on es troben els parametres que s'aplicaran a tots els serveis, i

service, que seran els serveis que es posaran en marxa per mitja de xinetd.
Un exemple tipic de la configuracié podria ser:

# xi netd. conf

# Les opcions de configuraci 6 per defecte que s'apliquen a tots els

# servidors es poden nodificar per a cada servei
defaul ts
{
instances = 10
log_type = FILE /var/|og/service.log
| og_on_success = HOST PID
HOST RECORD

log_on_failure
}
# El nom del servei ha de ser a /etc/services per a obtenir
# el port correcte
# Si es tracta d'un servidor/port no estandard, useu "port = X'

service ftp

G9pe I'anglés denial-of-access.
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}

socket _type = stream
protocol = tcp

wait = no

user = root

server = /usr/sbin/proftpd

#service tel net

#

#
#
#
#
#
#
#
#

#}

socket _type = stream

protocol = tcp

wait = no

user = root

no_access = 0.0.0.0

only from= 127.0.0.1
banner_fail = /etc/telnet_fail

server = /usr/sbin/in.tel netd

service ssh

{

}

socket _type = stream
protocol = tcp

wait = no

user = root

port = 22

server = /usr/sbin/sshd

server_args = -i

service http

{

}

socket _type = stream
protocol = tcp

wait = no

user = root

server = /usr/|ocal/apache/ bin/httpd

#service finger

#

#
#
#
#
#
#
#
#
#

socket _type = stream

protocol = tcp

wait = no

user = root

no_access = 0.0.0.0

only from= 127.0.0.1

banner _fail = /etc/finger_fail
server = /usr/sbin/in.fingerd

server_args = -|
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#}

# Fi de /etc/xinetd.conf

Els serveis comentats (#) no estaran disponibles. A la secci6 defaults es poden
inserir parametres com ara el nombre maxim de peticions simultanies d'un
servei, el tipus de registre (log) que es vol tenir, des de quins nodes es rebran
peticions per defecte, el nombre maxim de peticions per IP que s'atendran, o

serveis que s'executaran com a superservidors (imapd o popd), com per exem-

ple:

default {

instances = 20

| og_type = SYSLOG

aut hpriv | og_on_success = HOST
log_on_failure = HOST

only from= 192. 168. 0. 0/ 16
per_source = 3

enabl ed = i maps

}
La seccio service, una per cada servei, com per exemple:

servi ce i mapd {

socket _type = stream

wait = no

user = root

server = /usr/sbin/imapd

only from= 0.0.0.0/0 #all ows every client
no_access = 192.168.0.1

i nstances = 30

| og_on_success += DURATI ON USERI D
log_on_failure += USERI D

nice = 2

redirect = 192.168.1.1 993

#Permet redireccionar el transit del port 993
#cap al node 192.168.1.1

bind = 192. 168. 10. 4

#Pernet indicar a quina interficie esta associat el servei per a evitar
# probl emes de suplantaci 6 de servei

}

L'arxiu /etc/init.d/xinetd permetra posar en marxa el servidor (amb l'enlla¢
adequat, segons el nivell d'execuci6 seleccionat; per exemple, 3, 41 5). Es con-
venient canviar els atributs de tots dos arxius per a garantir que no s6n modi-
ficats o desactivats amb chmod 700 /etc/init.d/xinetd; chown 0.0 /etc/init.d/xcon-
fig; chmod 400 /etc/xinetd.conf; chattr +i /etc/xinetd.conf.
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16) Linuxconf: és una eina de configuraci6 i administracié d'un sistema GNU/
Linux pero que ha quedat obsoleta, si bé es pot trobar encara en algunes dis-

tribucions.

17) Webmin: és una altra eina (paquets webmin-core, webmin-dhcp, webmin-
inetd, webmin-sshd...) que permet per mitja d'una interficie web (és necessari
tenir per exemple el servidor Apache instal-lat), configurar i afegir aspectes re-
lacionats amb la Xarxa. Si bé encara es desenvolupa, en moltes distribucions
no s'inclou per defecte. Per a executar-la, una vegada instal-lada, des d'un na-
vegador cal cridar 'URL https://localhost:10000, que sol-licitara 1'acceptacio
del certificat SSL i 1'usuari (inicialment root) i la seva clau (passwd).

18) System-config-*: en Fedora hi ha una varietat d'eines grafiques que
s'anomenen system-config-"alguna-cosa", en que "alguna-cosa" és la funcié per
a la qual estan dissenyades. En general, si s'esta en un entorn grafic, es pot
arribar a cada una per mitja d'un menu; tanmateix, cada una d'aquestes eines
implica un menu que cal recordar. Una eina que centralitza totes les system
config és system-config-control, en una sola entrada de ment i en una tnica
interficie grafica, des de la qual es pot seleccionar d'acord amb una organit-
zaci6 d'icones. Per a aixo0, cal anar a "Aplicacions" — "Afegeix/Treu programa-
ri", i aqui s'arrenca com a root el gestor grafic de programari Pirut (i s'ha de
tenir habilitat el repositori Fedora Extras). En la interficie del Pirut, s'usa, per
exemple, la recerca de paquets disponibles amb el patrd system-config-*; trieu
system-config-control* i feu clic a Apply. Entre altres opcions, s'hi poden confi-

gurar gairebé tots els aspectes de la xarxa i els serveis.

19) Networkmanager: és una eina que permet manejar facilment xarxes sen-
se fil i per cable de manera simple i sense grans complicacions, pero no és in-
dicat per a servidors (només per a maquines d'escriptori). Instal-lar-lo és molt
facil: apt-get install network-manager-xx, en queé xx és gnome o kde, segons
I'escriptori instal-lat. Per a configurar-lo s’han de comentar totes les entrades
a (Debian) /etc/network/interfaces, excepte la interficie de loopback interface,

per exemple deixant només:

auto lo

iface | o inet |oopback

Aquest pas no és obligatori per0 accelera el descobriment de les xarxes o in-
terficies. Sobre Debian també s'ha d'agregar un pas extra, i és que l'usuari
s'ha d'integrar dins del grup netdev per una questié6 de permisos. Per a fer-
ho, cal executar (com a root o si no amb l'ordre sudo per davant) adduser
usuari_actual netdev i reiniciar (o també reiniciar la xarxa amb /etc/init.d/
networking restart i sortir i tornar a entrar perque 1'usuari actual es quedi in-
clos en el grup netdev).

20) Altres eines:

Nota

Meés informacié a Solucorp.

http://www.solucorp.qc.ca/li-
nuxconf/

Nota

Més informacié a la pagina de
Webmin.

http://www.webmin.com/



http://www.solucorp.qc.ca/linuxconf/
http://www.solucorp.qc.ca/linuxconf/
http://www.webmin.com/
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e Nmap: explorar i auditar amb finalitats de seguretat una xarxa.

¢ Nessus: avaluar la seguretat d'una xarxa de manera remota.

¢ Wireshark (antic Ethereal): analitzador de protocols de xarxa.

¢ Snort: sistema de detecci6é d'intrusos, IDS.

¢ Netcat: utilitat simple i potent per a depurar i explorar una xarxa.

e TCPDump: monitoratge de xarxes i adquisicié d'informacio.

e Hping2: genera i envia paquets d'ICMP/UDP/TCP per a analitzar el funci-
onament d'una xarxa.

Vegeu també

Algunes d'aquestes eines se-
ran tractades en el modul
d'administracié de seguretat
en l'assignatura Administracio
avangada de sistemes GNU/Li-
nux, que tracta sobre segure-
tat.



http://www.wireshark.org/download.html
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Activitats

1. Definiu els escenaris de xarxa seglients:

a) Maquina aillada.

b) Petita xarxa local (4 maquines, 1 passarel-la).

c) 2 xarxes locals segmentades (2 conjunts de 2 maquines, un encaminador cada una i una
passarel-la general).

d) 2 xarxes locals interconnectades (dos conjunts de 2 maquines + passarel-la cada una).

e) 2 maquines connectades per mitja d'una xarxa privada virtual. Indiqueu els avantatges i
desavantatges de cada configuracid, per a quin tipus d'infraestructura sén adequades i quins
parametres rellevants es necessiten.

2. Configureu la xarxa de 'opci6 a, bi d del punt 1.
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Annex

Controlar els serveis vinculats a xarxa a FCx

Un aspecte important de tots els serveis és com es posen en marxa. Fcx (des
de FC6) inclou una serie d'utilitats per a gestionar els serveis —dimonis- (in-
cloent-hi els de xarxa). Com ja s'ha vist en l'apartat d'administraci6 local, el
runlevel és el mode d'operaci6 que especifica quins dimonis s'executaran. A
FC podem trobar: runlevel 1 (monousuari), runlevel 2 (multiusuari), runlevel 3
(multiusuari amb xarxa), runlevel 5 (X11 més runlevel 3). Tipicament s'executa
el nivell 5 o 3 si no es necessiten interficies grafiques. Per a determinar quin
nivell s'esta executant, es pot utilitzar /sbin/runlevel i per a saber quin nivell és
el que s'arrenca per defecte, cat /etc/inittab | grep :initdefault:, que ens donara
informaci6 com id:5:initdefault: (també es pot editar /etc/inittab per a canviar
el valor per defecte).

Per a visualitzar els serveis que s'estan executant, podem utilitzar /sbin/chkcon-
fig -list, i per a gestionar-los podem utilitzar system-config-services en mode
grafic o ntsysv en la linia d'ordres. Per a habilitar serveis individuals podem
utilitzar chkconfig. Per exemple, 'ordre segiient habilita el servei crond per als

nivells 3 i 5: /sbin/chkconfig --level 35 crond on.

Independentment de com s'hagin posat en marxa els serveis, es pot utilitzar
/sbin/service -status-all o individualment amb /sbin/service crond status per a
saber com esta cada servei. I també gestionar-lo (start, stop, status, reload, res-
tart); per exemple, service crond stop per a parar-lo o service crond restart per

a reiniciar-lo.

Es important no deshabilitar els serveis segiients (tret que se sapiga el que
s'esta fent): acpid, haldaemon, messagebus, klogd, network, syslogd. Els serveis més
importants vinculats a la xarxa (encara que no es recullen tots, si la majoria

en aquesta llista no exhaustiva) son:

¢ NetworkManager, NetworkManagerDispatcher: és un dimoni que per-
met canviar entre xarxes facilment (Wi-Fi i Ethernet basicament). Si només

té una xarxa no és necessari que s'executi.

¢ Avahi-daemon, avahi-dnsconfd: és una implementacié de zeroconf i és
atil per a detectar dispositius i serveis sobre xarxes locals sense DNS (és el
mateix que mDNS).


http://www.zeroconf.org/
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¢ Bluetooth, hcid, hidd, sdpd, dund, pand: Bluetooth és una xarxa sense
fil per a dispositius portatils (no és Wi-Fi, 802.11). Per exemple, teclats,

ratolins, telefons, altaveus, auriculars, etc.

* Capi, isdn: xarxa basada en maquinari ISDN"". ©9En catala correspon a XDS!
(Xarxa de Serveis Integrats).

 Iptables: és el servei de tallafocs estandard de Linux. Es totalment necessari
per seguretat si es té connexi6 a xarxa (cable, DSL, T1).

e Ip6tables: és el servei de tallafocs estandard de Linux per a protocols i

xarxes basats en IPv6.

¢ Netplugd: pot monitorar la xarxa i executar instruccions quan en canvii
l'estat.

e Netfs: s'utilitza per a muntar automaticament sistemes d'arxius per mitja
de la xarxa (NFS, Samba, etc.) durant 1'arrencada.

¢ Nfs, nfslock: son els dimonis estandard per a compartir sistemes d'arxius
per mitja de la xarxa en sistemes operatius d'estil Unix/Linux/BSD.

e Ntpd: servidor d'hora i data a través de la xarxa.

e Portmap: és un servei complementari per a NES (file sharing) o NIS (aut-
hentication).

e Rpcgssd, rpcidmapd, rpcsvegssd: s'utilitza per a NFS v4 (nova versio
d'NFS).

¢ Sendmail: aquest servei permet gestionar els correus (MTA) o donar suport
a serveis com IMAP o POP3.

¢ Smb: aquest dimoni permet compartir fitxers sobre sistemes Windows.

e Sshd: SSH permet a altres usuaris connectar-se interactivament de manera

segura a la maquina local.
¢  Yum-updatesd: servei d'actualitzacions per xarxa d'FC.
e Xinetd: servei alternatiu d'inetd que presenta un conjunt de caracteristi-

ques i millores, com per exemple llancar multiples serveis per al mateix
port (aquest servei pot no estar instal-lat per defecte).
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