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cions en les conferències internaci-
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Objectius

En finalitzar la lectura d'aquest material haureu aconseguit les següents com-

petències:

1. Conèixer el funcionament de l'estructura de les aplicacions web.

2. Saber fer els atacs d'injecció d'scripts.

3. Saber fer atacs d'injecció de codi i LDAP Injection.

4. Conèixer el Xpath Injection.

5. Saber crear atacs de Path Transversal i atacs d'injecció de fitxers.

6. Conèixer la ruptura de sessió.

7. Saber fer Fuzzing d'aplicacions web.

8. Conèixer l'arquitectura de les bases de dades
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Continguts

Mòdul didàctic 1
Introducció
Vicente Díaz Sáez

1. Seguretat en bases de dades i aplicacions web

2. Evolució dels atacs

3. Perspectives

4. Arquitectura d’aplicacions web

5. Arquitectura de bases de dades

Mòdul didàctic 2
Atacs a aplicacions web
José María Alonso Cebrián, Antonio Guzmán Sacristán, Pedro Laguna Durán
i Alejandro Martín Bailón

1. Atacs d'injecció de scripts

2. Atacs d'injecció de codi

3. Atacs de camí transversal

4. Atacs d'injecció de fitxers

5. Google Hacking

6. Seguretat per ocultació

Mòdul didàctic 3
Atacs a BD, SQL Injection
José María Alonso Cebrián, Antonio Guzmán Sacristán, Pedro Laguna Durán
i Alejandro Martín Bailón

1. SQL Injection

2. Blind SQL Injection

3. Blind SQL Injection basant-se en temps

4. Arithmetic Blind SQL Injection

5. Fitxers remots a SQL Injection

6. Consells en SQL Injection

Mòdul didàctic 4
Auditoria i desenvolupament segur
José María Alonso Cebrián, Vicente Díaz Sáez, Antonio Guzmán Sacristán,
Pedro Laguna Durán i Alejandro Martín Bailón

1. Introducció

2. Auditories

3. Fortificació: serveis, permisos i contrasenyes

4. Desenvolupament segur
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