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Enginyer informatic per la Univer-
sitat Rei Juan Carlos, de Madrid,
on esta acabant la seva tesi docto-
ral sobre seguretat en aplicacions
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tol de Most Valuable Professional
per Microsoft a I'area de segure-
tat informatica des de I’any 2004,
distincié que, a dia d'avui, només
tenen tres persones a Espanya. Es-
criptor habitual en revistes tecno-
ldgiques sobre seguretat informa-
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Microsoft, Masters, el Technet Se-
curity Day o I'Asegur@IT, a més de
participar en conferéncies interna-
cionals com Blackhat, Defcon, To-
orCon o ShmooCon. Treballa com
a consultor de seguretat en Infor-
matica 64 i escriu un bloc sobre
seguretat informatica titulat “Un
Informatic en el costat del mal”.
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Departament d‘i-crime de S21sec.

Doctor en Informatica des de
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pecialment involucrat en projectes
d’innovaci6 educativa. Té publica-
cions en les conferéncies internaci-
onals Blackhat, Defcon, Toorcon i
ShmooCon.

L'encarrec i la creacié d'aquest material docent han estat coordinats
pel professor Jordi Serra Ruiz per al programa del Master
Interuniversitari en Seguretat de les Tecnologies de la Informaci6

i de les Comunicacions —-MISTIC- (2012).

<Juoc UNB @

UNIVERSITAT
ROVIRA I VIRGILI

Universitat Autbnoma

Universitat Oberta
lunya
de Barcelona

de Catal

www.uoc.edu

Primera edici6: setembre 2012

© José Maria Alonso Cebrian, Vicente Diaz Sdez, Antonio Guzman Sacristdn, Pedro Laguna Durén,

Alejandro Martin Bailén
Tots els drets reservats
© d'aquesta edici6, FUOC, 2012

Av. Tibidabo, 39-43, 08035 Barcelona

Disseny: Manel Andreu

Realitzaci6 editorial: Eureca Media, SL

Diposit legal: B-22.600-2012

0o

Els textos i imatges publicats en aquesta obra estan subjectes —llevat que s'indiqui el contrari- a una llicéncia de Reconeixement-
NoComercial-SenseObraDerivada (BY-NC-ND) v.3.0 Espanya de Creative Commons. Podeu copiar-los, distribuir-los i transmetre'ls
puiblicament sempre que en citeu 'autor i la font (FUOC. Fundacié per a la Universitat Oberta de Catalunya), no en feu un iis
comercial i no en feu obra derivada. La llicéncia completa es pot consultar a http://creativecommons.org/licenses/by-nc-nd/3.0/es/

legalcode.ca

Treballa com a consultor de se-
guretat en Informatica 64. Ha es-
tat premiat amb el titol de MSP
(Microsoft Student Partner) que
MS déna als estudiants que des-
taquen per la seva tasca en les co-
munitats tecniques. Ponent habi-
tual en conferéncies de seguretat
i especialitzat en tecniques XSS.
Ha estat el creador de WebBrow-
sing Fingerprinting i Thumbando,
eines per a I'analisi de navegadors
i de fitxers de miniatures. http://
www.informatica64.com/wb-
fingerprinting i http://
www.informatica64.com/thum-
bando/. Investigador de segure-
tat i reporta bugs habitualment en
serveis basats en web.
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Objectius

En finalitzar la lectura d'aquest material haureu aconseguit les segiients com-
peténcies:

1. Coneixer el funcionament de l'estructura de les aplicacions web.

2. Saber fer els atacs d'injecci6 d'scripts.

3. Saber fer atacs d'injecci6 de codi i LDAP Injection.

4. Conceixer el Xpath Injection.

5. Saber crear atacs de Path Transversal i atacs d'injecci6 de fitxers.

6. Coneixer la ruptura de sessio.

7. Saber fer Fuzzing d'aplicacions web.

8. Coneixer l'arquitectura de les bases de dades
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