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1. Introduccion

Este médulo describe algunas de las medidas que hay que adoptar para secu-
rizar la infraestructura ante posibles ataques. El problema es que no existe una
soluciéon perfecta. Hay distintos tipos de vulnerabilidad que no disponen de
solucién, y cada dia aparecen nuevos tipos de ataque para los que no se ha
pensado una defensa. Para empeorarlo todo, la securizacién es un proceso di-
ficil y no estandar que depende de multitud de factores.

Sin embargo, existen una serie de procedimientos y de aspectos a considerar
durante la implantacién y mantenimiento que ayudan a hacer mucho mas
dificil cualquier ataque. Los ataques son imprevisibles, en cudndo y en como
van a ocurrir: lo importante es estar preparado para cuando ocurra. Esta pre-
paracion puede evitar la gran mayoria de tentativas de ataques, incluyendo los
automaticos que no discriminan a los objetivos, como los gusanos que infec-
tan al maximo numero posible de victimas. Una securizacién adecuada puede

incluso llegar a evitar tipos de ataques desconocidos hasta la fecha.

Otro aspecto importante a considerar es la implantacion de politicas y proce-
dimientos. Todo esto implica seguir una serie de politicas, crear un entorno
adecuado para la base de datos, evitar cualquier funcionalidad innecesaria, etc.
Esto se suele traducir en un acuerdo entre seguridad y funcionalidad.

Por dltimo, estudiaremos herramientas que ayudan a determinar el estado de
seguridad de la infraestructura administrada y a instaurar las medidas necesa-
rias para evitar problemas, asi como dénde conseguir recursos para conocer las
mejores practicas en este sentido. También se explican acciones para asegurar
altos niveles de seguridad por parte de expertos mediante auditorias.
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2. Auditorias

Una vez se han implantado todas las medidas de seguridad, toda la funcio-
nalidad deseable esta preparada, el personal formado adecuadamente, se han
preparado planes de contingencia y politicas para todos los aspectos posibles,
es hora de ver qué falla.

Por mucho que un administrador esté completamente convencido de la segu-
ridad de su sistema, nunca puede estar seguro. Lo mejor es probar la misma
por parte de un auditor externo experto en el tema y que nos ayude a detectar
las posibles debilidades del sistema antes de que lo haga un atacante potencial.
Por esta razén hacer auditorias de forma regular es muy recomendable.

Las auditorias de caja negra ponen al atacante en una situacién en la que no
tiene ninguna informacién del objetivo y debe partir de cero para averiguar
todo lo posible e intentar hacerse con el control del mismo. Es la situacién que

encontraria un atacante que no tuviese conocimiento interno del objetivo.

En las auditorias de caja blanca el auditor dispone de todas las credenciales
necesarias para acceder al sistema, asi como ayuda por parte de los adminis-
tradores. En esta situacion, el auditor utiliza sus privilegios para estudiar el
sistema a fondo desde dentro, comprobar que dispone de todas las medidas
de seguridad adecuadas, asi como de las politicas recomendadas.

2.1. OWASP

OWASP' es una asociacién sin animo de lucro que vela por la seguridad en la open Web Application Security
Project

web. Entre sus cometidos esta la formacion y concienciacion de los usuarios

y los programadores. También generan c6digo para hacer aplicaciones mas
Otras aportaciones

seguras o para el testeo de las aplicaciones web.

Destacan las de las charlas pe-
. o . . riédicas que organizan por to-
Destaca por su relevancia y fiabilidad el top ten de fallos de seguridad infor- do el mundo incitando a la
mejora en la seguridad de las
aplicaciones y proponiendo

comunes y los errores més usuales a la hora de auditar la seguridad de una nuevas SO“{SioneS para proble-
mas conocidos.

matica que publicaron en el 2007. En este top ten tenemos las técnicas mas

aplicacion web. Se basan en los datos reales de los expertos en seguridad que
colaboran con el OWASP:

1) Cross site scripting (XSS): Técnica consistente en introducir codigo Javascript
dentro de la aplicacidon que visita un usuario.

2) Inyecciones de cédigo (SQL Injection, XPath Injection y LDAP Injection):

Modifica o extrae informacién desde un almacén de datos.
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3) Remote file inclusion: Ejecuta un fichero externo al servidor como si se en-
contrase dentro del mismo.

4) Referencia directa a ficheros: o lo que es lo mismo, local file inclusion (LFI).
Un usuario puede manipular la URL para acceder a un recurso que, inicial-
mente, el desarrollador no habia pensado permitir.

5) Cross site request forgery (CSRF): Manipular el navegador del usuario median-
te XSS para que realice acciones no deseadas entre dominios.

6) Fugas de informacion y errores no controlados: También conocido como
path disclosure. Cualquier error no controlado puede dar pie a que un atacante

conozca datos internos sobre la aplicacion y su entorno.

7) Autenticacion débil: Usar un sistema de cifrado débil para asegurar las co-
municaciones puede dar lugar a que los atacantes logren generar un token de

autenticacion valido para un usuario cualquiera.

8) Almacenado inseguro de credenciales: Almacenar las contrasefias en texto
plano o con algoritmos reversibles es un grave riesgo de seguridad debido a

que un atacante podria extraer las contrasefias mediante SQL Injection.

9) Comunicaciones inseguras: El envio de informacién sin un cifrado suficien-
temente potente puede dar lugar a que un atacante intercepte estas comuni-
caciones y las descifre.

10) Fallos al restringir el acceso a URL: La ocultacién de recursos en zonas
sin control de acceso y confiando en que ningin usuario malintencionado
intentard localizar estas zonas es el altimo de los fallos de seguridad expuestos
en esta lista.

Como se puede ver, la lista cubre un gran abanico de opciones en lo que se
refiere a fallos de seguridad. Es tan completo el compendio que algunas em-
presasy grupos de desarrollo lo han adoptado como decalogo para comprobar
la seguridad de sus aplicaciones, como por ejemplo el CMS (content manage-
ment system) Plone.

Otra de las actividades del OWASP es la generacion de herramientas que ayu-
den al desarrollo seguro de aplicaciones y a la auditoria de seguridad de los
servidores web. Entre los proyectos que promueven, estan:

1) WebGoat: Es un proyecto educativo. Consiste en una aplicacion web JSP
con distintos tipos de vulnerabilidades. Esto sirve como entrenamiento para

aquellas personas interesadas en aprender seguridad web.
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Figura 1. WebGoat en funcionamiento

: Fle Edt Vew Favortes Tools Hep !
: Address | €) http:/flocahost/WebGoat/attack?Screen=5&menu=210 1| &dGo
Logout @

Bypass a Path Based Access Control Scheme

Shoy ies Show Java Sh e Dlame

OWASP WebGoat V5.1

Admin Functions

Restart this Lesson

General
Code Quality The 'quest’ user has access to all the files in the lesson_plans directory. Try to break the access
Concurrency control mechanism and access a resource that is not in the listed directory. After selecting a file to
Unvalidated Parameters view, WebGoat will report if access to the file was granted. An interesting file to try and obtain
Access Control Flaws might be 3 file like tomcat/conf/tomcat-users.xml
Using an Access Control
Matrix Current Directory is: C: b -5.1\tomcat pp: b lesson_plans
8ypass a Path Based Access
Control Scheme. = Choose the file to view:
LAB: Role Based Access AccessControlMatrix.html A
Control BackDoors.html
BasicAuthentication.html
BlindSqlinjection.html
BufferOverflow.html
ChallengeScreen.html
Stage 3: Bypass Data Layer 5 AR
Access Contral ClientSideFiltering.html
s S ClientSideValidation.html
Access Contral Commandinjection.html
Remote Admin Access ConcurrencyCart.html
Authentication Flaws CrossSiteScripting html
Session Management Flaws CSRF.html
Cross-Site Scripting (XSS) DangerousEval.html
guffer Querflovs DBCrossSiteScripting.html
Injection Flaws DBSQLInjection.html 3
Improper Error Handling njection.htm
Insecure Storage
Denial of Service
Insecure Configuration
Web Services Viewina file: C:\WebGoat-5.1\tomcat\webapps\WebGoat\lesson plans Y5
&) %4 Local intranet

Los fallos que contiene la aplicacién incluyen alguno de los siguientes puntos:

e Cross site scripting

e Manipulacién de campos ocultos

¢ Debilidades en las cookies de sesion

¢ SQL Injection

¢ Blind SQL Injection

¢ Informacién sensible en comentarios
e Servicios web inseguros

2) WebScarab: Seguramente la mejor manera de lograr modificar el compor-
tamiento de una aplicacién web es la de mandar datos que no se espera recibir.
Para realizar esta accion nada mejor que un proxy que nos permita modificar
en tiempo real las peticiones que realizamos. WebScarab es uno de ellos.

Figura 2. Pantalla principal de WebScarab
=T

File View Tools Help

Summary | Message Iogl Proxy ‘ManualRequeﬁ‘ i Spider ” i ionlD Analysis | Scripted Fragmems‘ Fuzzer Compare‘ !l
|
[ ] Tree Selection filters conversation list
url | Methods Status | Set-Cookie | Comments | Scripts
9 [ http:iiwww. owasp.org:80/ GET 301 Moved ... [m] [m] [m]
o= [ bannersf [m} [m] (]
o Jimages! | | =
¢ [ index.php/ [m} [m} )
[ Main_Page GET 200 0K ]
o (=3 skinsf [m] [m] (]
ID Date Method Host Path Parameters Status Origin
5 UG - |GE W, owasp.org.8u booKain....| 77 Z000K__|Proxy -
4 2006/06/23... GET http:iwww.owasp.org:80 fskinsicommonfIEFixes... 200 OK Proxy
3 2006/06/23... GET http:iwww.owasp.org:80 fskinsicommonfcommao. 200 OK Proxy
2 2006/06/23... GET http:iwww.owasp.org:80 findex php/Main_Page 200 OK Proxy =|
1 2006/06/23... |GET hitp:iiwww.owasp.org:80 |/ 301 Moved ...|Proxy -
< 1] »
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WebScarab tiene una serie de opciones que lo hacen ttil para cualquier analista
de seguridad. Algunas de estas caracteristicas son:

e Extraer comentarios HTML y de scripts de las paginas que se visitan.

¢ Convierte campos ocultos en campos de texto normales para editarlos de
una manera mas comoda.

e Realiza acciones de busqueda de URL dentro de las paginas navegadas para
detectar nuevos objetivos.

e Busca posibles fallos de XSS en las paginas visitadas.

e Permite el scripting para modificar automaticamente algin aspecto de un

sitio web cada vez que se visite.

Como se puede ver es un producto muy completo y complejo, que permite al
auditor olvidarse de ciertos aspectos y automatizarlos.

3) AntiSamy: Los fallos de XSS se comprobaron devastadores cuando un pe-

quefio gusano’ XSS tumbé la pagina web de MySpace.com. De aqui nace este
proyecto, una libreria que permite sanear la entrada de nuestro cédigo web
para evitar la inclusién de c6digo XSS. Por defecto viene con cuatro tipos de
reglas que van a ser mas o menos restrictivas segan el escenario que deseemos

recrear:

¢ antisamy-slashdot.xml: Se basa en las reglas del popular sitio de noticias.
Solo se pueden introducir las etiquetas <a>, <b>, <blockquote>, <i>y
<u>. Ademads no se permite ningun tipo de CSS.

e antisamy-ebay.xml: Aunque Ebay no ofrece una lista publica de las eti-
quetas HTML que permite, los desarrolladores han intentado imitar las
funcionalidades que presta este popular sitio de compra-venta.

e antisamy-myspace.xml: Las reglas que dieron pie al proyecto. Se permi-
ten gran namero de etiquetas y CSS, pero ningtn tipo de Javascript.

e antisamy-nothinggoes.xml: El filtro mas restrictivo. No permite ningtn
tipo de etiqueta HTML, fichero CSS o Javascript. Es atil para usarlo como
base para nuestros propios filtros.

Existen versiones de esta libreria para Java, .NET e incluso Python. Sin embar-
g0, no se ha desarrollado para PHP, para el cual recomiendan el uso de la li-
breria HTMLPurifier.

@DEste gusano se llamaba Samy,
como su creador.
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4) Watipi: Un analizador de seguridad de sitios web. Programado en Python,
y permite recorrer un sitio web en busqueda de errores de tipo:

e Extracciéon de informacién de errores
e LDAP Injection

e XSS

¢ SQL Injection

¢ Ejecuciéon de comandos

Ademas de esto permite generar un completo informe con gréficas y datos
estadisticos sobre las vulnerabilidades encontradas.

Figura 3. Reporte de Wapiti

&chivo  Ecmar  Yer  Hgtorial  Marcadores  Hemamenies  Ayuda

o ‘,
:E ':{ Vulnerabilities report - Wapiti i |
Summary ‘

® g
toair
I T X
Lirecton Fhe Handingron See Sonpng  CRLE Commands esecuton
SCL Injection File Handling Cross Site Scripting CRLF C.
Medium 2 1 ] 0 4
Low 0O 0 a 0 0
Attacks details
5 BOL MAZCTION
SOL injaction is a technique that exploits a vuinerabiity occurring in the database of an
Description: chniqu plai %y occurring of
application
To protact aganst SCL injaction, user input must not directly be embedded in SCL statements
Solution: «
Instesd, user input must be escaped or Sitered or parameterized stataments must be used
® hEpWwWw OwWasp orgino:
References: ® hapden wikipedia orpwi o0

url =
Parameter ID«NBFN27%22%28

. PP SRR A

lae

2.2. Escaner de vulnerabilidades de caja negra

Los llamados escaneres de vulnerabilidades de caja negra son aquellos
que realizan un analisis en btisqueda de vulnerabilidades sin revisar el
codigo fuente de la aplicacion, esto es, solo comprobara la seguridad de
los elementos disponibles para un usuario externo.

El 70% de las aplicaciones web son vulnerables a algin tipo de ataque que
permiten el robo de informacién sensible o confidencial. Es posiblemente uno
de los entornos donde mds se deberia priorizar la securizaciéon, ya que las pa-
ginas web estan accesibles 24 horas al dia y 7 dias a la semana los 365 dias
del afio. Son la via mas utilizada por los hackers a la hora de realizar una in-
trusién, localizando los puntos débiles de las aplicaciones en los formularios,
sistemas de inicio de sesiones, contenidos dinamicos, comunicaciones contra

backends, etc.
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Dos conocidas aplicaciones utilizadas para las auditorias de aplicaciones web
son Acunetix y W3af. Este tipo de herramientas automatizadas deben usarse
como complemento de una auditoria de seguridad web, pero sin ignorar au-

ditorias de tipo pen-testing’.
2.2.1. Acunetix

Acunetix es una aplicacién de tipo comercial enfocada en la seguridad web a
nivel interno. Ofrecen su producto como complemento a las auditorias inter-
nas de seguridad que se realicen sobre el codigo. Realiza escaneos automatiza-
dos con posibilidad de ejecucion tanto en interfaz grafica como en linea de
comandos. Solo esta disponible para plataformas Windows.

A pesar de ser un programa comercial ofrece para la descarga una version gra-
tuita que se limita a la basqueda de fallos de XSS en el dominio que especi-
fiquemos. Ademads permite realizar un escaneo completo sobre tres paginas
vulnerables, programadas con:

e PHP,
e ASP
e y ASPNet.

Las caracteristicas principales de Acunetix son:

Analizador Javascript, permitiendo auditar Ajax y aplicaciones con Web
2.0.
Utiliza las més avanzadas técnicas de SQL Injection y Cross Site Scripting.

Utilizacién de tecnologia ‘AcuSensor’.

Analiza websites incluyendo contenido Flash, SOAP y AJAX.
e Realiza un escaneado de puertos contra el servidor web y busca vulnerabi-
lidades en sus servicios.

Detecta el lenguaje de programacién de la aplicacion.
e Proporciona extensos informes del estado de seguridad.

Para analizar las funcionalidades del programa vamos a realizar un escaneo
sobre uno de los dominios vulnerables, donde se nos permite probar todas las
caracteristicas del programa. En este caso vamos a hacerlo sobre el dominio
que ejecuta la aplicacién PHP.

El primer paso es establecer el dominio a escaner. Con este dato Acunetix rea-
liza un primer analisis del dominio, intentando detectar las caracteristicas in-
trinsecas del servidor: tecnologia, servidor HTTP, cabeceras, etc. Estos datos los

usa para configurar automaticamente las reglas mas 6ptimas para el analisis.

®auditorfas no automatizadas.
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Figura 4. Asistente de Acunetix

x|
Select Targets

Select Targets Please wait until the scanning is finished and then select the targets you want to scan from the list below.
” For every target you can enter details such as operating system, webserver, technology or change the base
Crawling Options path. By entering these details you can reduce the scanning time.

an Options

1 List of targets
.; :;:i:ll =] \leslphp.acunelix.com:ﬁﬂ vl
\ Base path /
Server banner Apache/2.0.55 (Ubuntu) mod_python/3.1.4 Python/2.4.
Target URL http://testphp. acunetiz.com: 80/
Operating system Unix
‘WebServer Apache 2.x
Detected custom 404 error page No

Optimize for following technologies PHP, Perl, mod_ssl, mod_perl, mod_python, OpenSSL

Status: Done

acunetix

< Back I Next > I Cancel |

Desde este asistente podremos especificar algunos parametros para mejorar la
eficiencia de nuestro analisis asi como para hacerlo menos intrusivo. Algunas

de las opciones que podemos configurar son:

e Envio de datos mediante los formularios existentes en la pagina web.

¢ Intentar extraer listado de directorios.

e Ignorar mayusculas en los nombres de los ficheros.

e Procesar los ficheros robots.txt y sitemap.xml.

¢ Manipular las cabeceras HTTP.

e Habilitar el escaneo de puertos.

e Establecer usuario y contrasefia para la autenticacion HTTP.

e Habilitar el andlisis del c6digo Javascript mediante la ejecuciéon del mismo.

Como se puede ver obtendra muchos detalles, que se obtendran a través de
muchas peticiones y solicitudes al servidor web, por lo que lanzar esta herra-
mienta contra nuestro servidor deberia limitarse a horas de bajo trafico para
no interferir con su normal funcionamiento.

Después de completar el asistente, se nos presentara una ventana de anali-
sis donde iremos comprobando en tiempo real lo que va analizando y descu-
briendo el programa.
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Una de las caracteristicas mds interesantes de Acunetix es la posibilidad
de ver un arbol de los ficheros que existen en el servidor y que podremos
recorrer como si un explorador de ficheros de nuestro sistema operativo
se tratase.

Figura 5. Arbol de ficheros de un sitio mediante Acunetix

[2) Acunetix Web Vulnerability Scanner (Enterprise Edition) _]nlﬁ
: File Tools Configuraion Help
I0Newsen [B 3 P & UEB® > 5@ |e | J|0]|E
oo ot B ) 5| @ | i =B | i Report | 2 | startur: ttp:/eestohp. acumetx.com:s0/ | profie: [defauit ~| Bstart
o) [\Aéeb“\':\erabitys:e ® Scan Results | Status r A
N Toolssa“' = €} Site Structure | 4 Target Information
(3 Site Crawler 5@/ OK (200) Target http://testphp.acunetix
) Target Finder @ admin Forbidden (403) Server Apache/2.0.55 (Ubuntu) :
&, Subdomain Scanner & @ AJAX K (200) banner gz::g’s"’j A3 ne/s-1
- Bind SQL Injector @ @ Cvs Forbidden (403) Operating  Unix o ¢
% f Eﬁ:; @ (D Flash Forbidden (403) system
= :zze' B (D images Forbidden (403) Web server Apache 2.x
AR & TechnologiesPHP, Perl, mod_ssl, mod_pe
% Authentication Tester &- @9 seared OK (200) L
u% Compare Resuts @ [& artists.php OK (200) 2 Web Scan Progress
5-E Web Services @[ cartohp OK (200) Startime 23/3/2009,
&) Web Services Scanner (& categories.php OK (200) 12:05:50
& Web Services Editor [© disdaimer.php OK (200) Finish time 23/3/2009,
& & Configuration [@ favicon.ico OK (200) Scantime 13:53‘05
§ Settngs oofies #-[& guestbook.php OK (200) ninutes,
a8 énerd ° [& index.bak OK (200) 16 seconds
8 @ Prooran Updstes (& index.php OK (200) Scan iteration 2
{i3) Version Information ) 3 listproducts.php OK (200) Scann!ng mode Q\.lick
3 login.php OK (200) Scanning stage Finished
& Licensing X Current module Finished
#) Support Center [& privacy.php Not Found (404) Testing on Finished
&) Purchase @- [ product.php OK (200) Currenttest(s) Finished
) User Manual (htmi) #-[& search.php OK (200) Running tasks N/A
#) User Manual (pdf) ®-[@ showimage.php OK (200) Total number of requests 9293
3 Acusensor [ sowp.pho oK (200) Average response time 336,36
(ms) X
[ styie.css OK (200) ol LIJ
Activity Window al
Proxy accep:s COI:IECT requests "Server” ;l
(Open proxy server "Server”
Finished scanning.
Saving scan results to database ...
IDone saving to database. j
| -
Application Log | Error Log
|Ready [ Z

Sobre cada una de las paginas detectadas el programa realiza una serie de com-

probaciones para determinar si la aplicacion va a ser vulnerable a cualquiera

de las técnicas mencionadas anteriormente. Estos analisis daran lugar a un re-

porte con informacién detallada de lo ocurrido.
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Figura 6. Reporte final de Acunetix

[2) Acunetix Web Vulnerability Scanner (Enterprise Edition) = |U|ﬁ|
! File Tools Configuration Help
NewScan|~ LR TN=Y - Jfl’|5>¢“|gi‘|J~‘]“‘
Tools Explorer ll| L_] ﬁ B | u :ﬂ| ik Report | /3 |StzvtLRL:]http://hestphp.amnetix.comssol L] Profile: |deﬁult :] Swt
) E&ebv)/:;nerabuhz Scanner Scan Results 14 N .:I
&5 Tools &= [} Scan Thread 1 ( http://testphp.acunetix.com:80/) Finished (388 alerts) 2 Target Information
T (3 Site Crawler - [l Alerts (383) Target http://testphp.acunetix
,_) Target Finder @ @ Apache Mod_Rewrite Off-By-One Buffer Overflow Vulnerability (1) Server Apache/2.0.55 (Ubuntu) :
2. Subdomain Scanner @- @ PHP Zend_Hash_Del_Key_Or_Index vuinerabiity (1) banner Python/2.4.3 PHP/S.1.2:
3 Blind SQL Injector @ @ PHP HTML Entity Encoder Heap Overflow Vulnerability (1) . °p‘7‘“55”° -9.8a mod perl
" Operating  Unix
HTTP Editor @ @ PHP version older than 5.2.1 (1) system
& HTTP Sniffer - @ PHP version older than 5.2.5 (1) Web server Apache 2.x
HTTP Fuzzer

@ @ PHP version older than 5.2.6 (1)
&} @ PHP version older than 5.2.3 (1)
& @ Cross Site Saripting (119)

TechnologiesPHP, Perl, med_ssl,mod_pe

) Authentication Tester
2 Web Scan Progress

@2 Compare Results

=& Web Services > Starttime 23/3/2009,
&) Web Services Scanner @ @ SQLinjection (77) 12:05:50
& Web Services Editor @ @ Script source code disdosure (1) Finish time 23/3/2009,
- Configuration @ @ File indusion (1) i 12:53:08
%' Settings @ @ PHP code injection (1) Scantime :;nutes
_ ] Scalm-nc Profiles #- @ Blind SQL/XPath injection (14) 16 seconds
= G . .
B 5":: am Updates @ @ Proxy accepts CONNECT requests (1) Scan iteration 2
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Este analisis a pesar de ser completo y exhaustivo es muy intrusivo. Un ata-
cante real nunca lanzaria una herramienta de este tipo para localizar las vul-
nerabilidades de nuestro sitio web, por lo que no podemos usarlo como caso
real para auditar nuestras contramedidas frente a ataques reales.

2.2.2. W3af

W3af es una herramienta de auditoria web OpenSource disponible tanto en
Windows como Linux (nota al margen). Dispone de una interfaz grafica de
usuario y en linea de comandos. El objetivo de W3af es crear un framework
para encontrar y ejecutar vulnerabilidades en aplicaciones web.

*odos ellos estan documentados
en la web oficial de W3af.

La caracteristica principal de W3af es que su sistema de auditoria esta basado

completamente en plugins® escritos en Python, por lo que consigue crear un
framework tacilmente escalable y una comunidad de usuarios que contribuyen
con la programacién de nuevos plugins ante los fallos de seguridad web que
puedan ir apareciendo.


http://w3af.sourceforge.net/
http://w3af.sourceforge.net/plugin-descriptions.php

CC-BY-NC-ND « PID_00191664 15

Auditoria y desarrollo seguro

Figura 7. W3af mostrando el visor de logs durante una auditoria web.
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Entre las vulnerabilidades que detectan y explotan los plugins disponibles se

encuentran:

e CSRF

e XPath Injection
e  WebDAV

*  Buffer overflows

e Extensiones de FrontPage
¢ SQL Injection

o XSS

e LDAP Injection

¢ Remote File Inclusion

Se puede observar c6mo, a pesar de ser una herramienta libre, es tan completa

como cualquier otra.
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Figura 8. Informe generador por W3af
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A pesar de haber comentado tnicamente dos de los escaneres de vulnerabi-
lidades webs mas conocidos, existen muchos otros, cada uno con sus carac-
teristicas propias. Sin embargo, el uso indiscriminado de estas herramientas
puede dar lugar a problemas relacionados con la automatizacién de las tareas.
Siempre sera preferible que una persona ejecute estas pruebas debido a que sus
acciones serdn menos previsibles, mas exactas y mejor adaptadas a la realidad
de una intrusion.
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3. Fortificacion: servicios, permisos y contrasefas

Tanto un aplicativo web como una base de datos son piezas de software de una
complejidad elevada que proporcionan una serie de servicios. Los servicios
pueden ser:

e Pablicos y accesibles directamente por otro software.

e DPrivados para efectuar determinadas tareas internas, o que interactiien

anicamente con el sistema operativo que la hospeda.

En cualquier caso, al instalar cualquier software suelen activarse una serie de
servicios por defecto que se encargan de proporcionar la mayor parte de la
funcionalidad necesaria. Sin embargo, esto puede suponer un problema para
la seguridad. Uno de los principios a aplicar es el de economia, esto es, utilizar
el minimo ntimero de recursos para ofrecer el servicio estrictamente necesario.
Por lo tanto, esto se traduce en utilizar inicamente el minimo de servicios
que proporcionen la funcionalidad deseada. Esto se debe a que cada servicio
adicional es susceptible de sufrir algan tipo de vulnerabilidad: cuanto maés
servicios se ofrecen, mds crece la ventana de ataque. Sin embargo, no siempre

es sencillo determinar qué servicios son los necesarios.

Ademas de la habilitacion y deshabilitacion de servicios, también hay que se-
curizar debidamente los que se decide dejar activos. Algunos servicios han sido
célebres por presentar vulnerabilidades que han permitido el acceso a la base
de datos; otros incorporan contrasefias por defecto (o simplemente no incor-
poran ninguna contrasefla ), por lo que se debe realizar un trabajo adecuado
de configuracién antes de publicar el servicio en entornos de produccion.

A continuacién se muestran algunas de las recomendaciones de seguridad en

lo referente a las contraserias de los servicios:

e Contrasefias por defecto: deben cambiarse todas estas contrasefias o des-
habilitarse los servicios que las usan.

e Servicios sin contrasefia: hay que evitar la existencia de este tipo de servi-

cios o restringirlos adecuadamente mediante herramientas adicionales.

e Servicios poco usados: es importante discriminar qué servicios se usan real-

mente para deshabilitar los que no son necesarios.

Una vez se ha encontrado el conjunto de servicios que proporciona la funcio-
nalidad necesaria para el entorno de trabajo, hay que concentrarse en los per-

misos que tienen estos servicios. La relacion de la base de datos con el sistema
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operativo se basa en un usuario que ejecuta los servicios a través de cierto nu-
mero de programas. El usuario que ejecuta dichos programas dispone de una
serie de privilegios en funcién del grupo al que pertenezca y a los privilegios
adicionales de los que pueda disponer.

En caso de que un atacante logre el control del que se encarga de la ejecucién
de un servicio, nunca lograra realizar ninguna accién que no pueda hacer el
usuario con el que se ejecuta el mismo. Por ello, hay que intentar mantener
estos permisos al minimo para evitar que, en caso de que un atacante tenga

éxito, logre el control total del equipo. Hay un par de salvedades:

¢ En algunos casos es necesario ejecutar el servicio con el usuario con maxi-

mos privilegios en el sistema (sobre todo en entornos Windows).

e Aunque un atacante se haga con el control de un servicio corriendo con
un usuario que no tenga todos los privilegios, siempre existe la posibilidad
de que logre una escalada de privilegios, aunque esto afiade dificultad al
ataque.

Una vez definidos los permisos con los que interacttia la base de datos o el
aplicativo web con el sistema operativo a través de los servicios, es necesario
centrarse en los permisos que tendran los distintos usuarios dentro de la propia
base de datos o aplicativo. Los principios basicos que se han visto en el apar-

tado anterior son también aplicables en este, como se explica a continuacién.

Los distintos usuarios tienen distintos niveles de permisos en funcién de los
roles asignados. Es algo parecido a los usuarios de un sistema operativo, en los
que los permisos vienen dados por los grupos a los que pertenecen. Aparte del
rol asignado, normalmente se pueden otorgar y revocar permisos individuales
a los usuarios, por lo que los privilegios de un usuario no tienen por qué coin-
cidir exactamente con los de los grupos a los que pertenece.

Por lo tanto, configurar los permisos para los usuarios es parecido a c6-
mo se realiza el mismo proceso en un sistema operativo: intentar res-
tringir a cada usuario para que tinicamente tenga el minimo conjunto
necesario de permisos para realizar todas las tareas habituales, pero na-
da mas.

El proceso consiste en dos pasos:

e Autenticacion: el usuario se identifica en el sistema mediante el mecanis-

mo correspondiente (habitualmente, par usuario-contrasefia).
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e Autorizacion: en funcion del usuario, se otorgan una serie de permisos
asociados a su perfil sobre los objetos existentes en la aplicacion o base de
datos y las acciones que puede realizar sobre ellos.

Es recomendable no reaprovechar usuarios nunca, aunque ejecuten servicios
que necesiten el mismo grupo de privilegios, ya que es importante disponer
de usuarios individuales para, por ejemplo, seguir el rastro de un posible pro-
blema o intrusién mediante el registro de las acciones en los logs del sistema.
También es una buena practica emplear un sistema de nomenclatura de usua-
rios estandar que ayude a facilitar la tarea de administracién, dando nombres
descriptivos para los usuarios de servicios y empleando un mismo patrén para

los usuarios “particulares”.

Uno de los errores mas tipicos es el de usar un usuario con un gran conjunto
de privilegios para la interaccion entre la base de datos y un aplicativo web,
en ocasiones el usuario administrador. Normalmente, los aplicativos necesitan
de funcionalidad avanzada y con un nivel alto de permisos, por lo que se
puede dar el caso de proporcionar un usuario administrador para simplificar
la creacién de un rol adecuado. Este tipo de decisiones son las que pueden
comprometer toda la base de datos en caso de una intrusién, incluso el sistema
operativo en el caso de que este usuario pueda ejecutar procedimientos que

interactien con el mismo.

Las escaladas de privilegios hacen referencia directa a estos roles y usuarios
administradores. En caso de que un atacante (o usuario legitimo) disponga de
un usuario con un conjunto de permisos limitados y quiera realizar ciertas ac-
ciones que no le son permitidas, puede intentar escalar privilegios en el siste-
ma. En caso de conseguirlo, accede a otro conjunto superior de permisos o, en
el mejor de los casos, a un usuario con permisos de administracion, logrando
un control potencial de todo el sistema.

Es importante revisar la configuracién por defecto de la base de datos. En oca-
siones existen una serie de roles predefinidos con una serie de permisos que

no tienen por qué ser los que deseamos usar para nuestros usuarios.

Una vez definidos los roles y asignados los usuarios para cada uno de ellos,

es importante definir una politica’. Por ejemplo, puede aplicarse una politica
en cuanto a actualizaciones del sistema o en cuanto a emergencias. Una poli-
tica no tiene por qué restringirse inicamente a las acciones a realizar de mo-
do automatico por la base de datos, sino que es mejor entenderlas desde un
contexto mas amplio. De hecho, puede ser un conjunto de acciones a realizar
por parte del personal de administracién en caso de una emergencia y estar
escrita en un folio de papel. Sin embargo es importante definirlas, porque im-
plica pensar sobre un problema y establecen un protocolo de actuacién. En
situaciones en las que es dificil pensar con claridad, siempre ayuda una guia

hecha a conciencia y con tranquilidad.

®Una politica es una serie de ac-
ciones y restricciones que se defi-
nen para la base de datos y que se
puede aplicar en distintos niveles.
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En una politica se pueden afiadir restricciones y controles que afecten en bue-
na medida a los usuarios, uno de los ejemplos mas habituales es el de las con-
trasefias. Se trata de la puerta de entrada al sistema de forma legitima, por lo
que una politica adecuada puede evitar muchos problemas. En general, no dis-
poner de una politica de contrasefias adecuada supone depender de los usua-
rios en cuanto a la complejidad de las mismas, lo que propicia que ataques de
fuerza bruta puedan tener éxito y entrar de modo legitimo.

Finalmente, cabe hacer referencia al almacenamiento de estas contrasefias.
Varia mucho en funcién de la base de datos que se utilice, de la version y del
método de autenticacion dentro de la propia base de datos. Como se ha visto
en las arquitecturas, algunas bases de datos permiten sistemas de autenticacion
mixtos que interactian con el sistema operativo, otros son totalmente nativos,

por lo que el modo de almacenamiento depende del mismo.

En algunas de las primeras versiones de MySQL, la contrasefia se almacenaba
totalmente en claro, por lo que si alguien conseguia el acceso a la tabla en la
que se almacenan los usuarios, podia consultar tranquilamente su contenido.
En otros casos, se utilizan sistemas de cifrado més o menos seguros. En caso
de sistema de autenticacién mixto, el almacenamiento de la contrasefia suele
correr por parte del sistema operativo. Por ejemplo, en versiones antiguas de
SQL Server se almacena en una entrada de registro. En las primeras versiones
se almacenaba totalmente en claro, posteriormente se opt6 por un método de

cifrado, aunque era facilmente reversible, por lo que tampoco era muy seguro.

Es importante conocer bien el sistema de autenticacion para evitar dejar pun-
tos débiles en el proceso, asi como establecer todas las medidas y politicas ne-
cesarias, y dar a los usuarios inicamente los permisos estrictamente necesarios.
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4. Desarrollo seguro

Como hemos podido ver, el principal punto de ataque para un software que
comunique con la base de datos son los parametros de entrada, todos ellos.
Por lo que es importante filtrarlos sin excepcion.

Pasemos a conocer las técnicas basicas existentes para evitar los problemas

asociados con este aspecto:
1) Listas negras (o filtra lo que sabes que es malo)

Esta técnica se basa en filtrar todas las entradas que se corresponden con un
patréon conocido de ataque o vulnerabilidad. De este modo, se suele tener una
lista de patrones que puede consistir en literales o en expresiones regulares
reconocidas como maliciosas, y cuando se detecta en cualquier entrada se rea-
liza el filtrado.

Existen como minimo dos problemas asociados con esta técnica, lo que la

hacen poco recomendable:

e El primero es que una vulnerabilidad puede ser explotada de diversos mo-
dos, de modo que, a no ser que la lista negra sea muy exhaustiva, es muy
posible que se pueda realizar un ataque exitoso a pesar de esta lista.

e El segundo problema estd relacionado con la constante evolucién de los
ataques y de las diversas técnicas que surgen para explotarlos, de modo
que las listas pueden quedar rapidamente obsoletas. Esto es un problema
grave debido a la cantidad de dificultades que supone tener que gestionar
listas de este tipo, especialmente si se encuentran en el codigo fuente del
aplicativo.

2) Listas blancas (o dejar pasar lo que no es peligroso)

Este caso es el opuesto al anterior. Se dejan pasar las entradas que coinciden
con una lista blanca, ya sea una lista de literales, expresiones regulares, o re-
quisitos que debe cumplir la entrada, como que la entrada tenga un namero
de caracteres maximo o que esté compuesta inicamente por caracteres numé-

ricos.

Cuando es posible aplicar esta técnica, se comprueba que posiblemente es la
mas efectiva debido a que los desarrolladores inicamente permiten el trata-
miento de entradas que se sabe que no tiene ningin problema. Sin embargo,
el problema estriba en que debido a lo restrictivo de esta técnica hay muchas

ocasiones en las que no se puede aplicar, como entradas de texto libre o nom-
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bres en los que haya que aceptar comillas simples, por ejemplo, que son ca-
racteres usados frecuentemente para inyecciones SQL. De este modo, a pesar
de ser una técnica efectiva, normalmente no es aplicable o es de dificil confi-
guraciéon debido a la complejidad de encontrar listas blancas adecuadas para
toda la casuistica de entrada.

3) Limpieza de parametros

Esta aproximacion considera que no es posible realizar una tipificacién com-
pleta de la entrada para aplicar una lista blanca, y que, por lo tanto, la entra-
da no es confiable. Sin embargo, se realiza un tratamiento a estos pardmetros
para evitar que sean peligrosos, a pesar de no ser confiables, y para evitar el
filtrado de los mismos.

En este caso, se trata de evitar caracteres o literales considerados como peligro-
sos, como por ejemplo las comillas simples para evitar casos de inyeccion de
SQL, o literales como puede ser “<script>” para evitar ataques de cross-site
scripting. Lo mismo seria aplicable con literales que se utilizan en sentencias
SQL, como “unién” o “select”. La eliminacién de estos literales también

puede cambiarse por sustitucion.

Por ejemplo, la siguiente entrada:

<scri<script>pt>

quedaria como:

<script>

en caso de un tratamiento de eliminacién no iterativo, de modo que este tipo
de técnicas también tiene problemas si no se realiza adecuadamente. Aparte
de la iteratividad, hay que tener en cuenta que las expresiones regulares deben
ser flexibles para evitar tratamientos inadecuados en casos como entradas con
mayusculas, minudsculas y caracteres en blanco intercalados, por ejemplo. Es
algo que puede resultar trivial, pero no lo es, y en muchas ocasiones hay filtra-
dos aparentemente buenos y que fallan ante algiin caso concreto, resultando

inttiles en la practica.

4) Tratamiento de excepciones adecuado

Existen muchos errores provocados por un tratamiento inadecuado de para-
metros de entrada que son inesperados por la l6gica del aplicativo. Durante
mucho tiempo, este tipo de problemas en el tratamiento incorrecto de cadenas
largas de caracteres ha provocado los errores de tipo desbordamiento de buffer

en programas compilados, aunque en la actualidad ya no es algo tan frecuente.
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Sin embargo, esto pone de relevancia la importancia de considerar todas las
opciones, y en caso de producirse una condicién inesperada, tener un trata-
miento adecuado de excepciones que evite que el aplicativo se corrompa o que
se muestre un mensaje de error que proporcione pistas a un atacante o pueda
ser aprovechado para obtener datos internos de la propia base de datos.

Finalmente, y respecto a todo el tema del filtrado de parametros de entrada,
hay que considerar que existen técnicas de ofuscacién para evitar ser detecta-
dos por este tipo de soluciones. Hay que tener en cuenta que existen distintas
posibilidades para evitar reconocer entradas maliciosas, como puede ser el uso
de diferentes tipos de codificaciones que reconoce el servidor de aplicativos o
la base de datos, el caso de UTF8 o URL encoding, pero que pueden no tenerse
en cuenta a la hora de realizar el filtrado.

Por otra parte, se pueden utilizar las funciones de la propia base de datos para
convertir los caracteres a partir del codigo ASCII en literales que entiende e
interpreta la base de datos.

Existen varias formas de intentar engafiar a los filtros de entrada. A continua-
cién se muestran varios ejemplos, cada uno de ellos explota una técnica dis-

tinta para evitar ser filtrados:

e Evitar caracteres bloqueados: aunque el aplicativo bloquee ciertos caracte-
res, siempre es posible intentar trabajar sin ellos. Por ejemplo, el filtrado
de las comillas simples no afecta al caso de campos numéricos. En caso
de filtrado de puntos y comas para la separacion de sentencias cuando se
intenta realizar una inyeccién de varias de ellas no es un problema, ya
que la base de datos interpreta correctamente todas las sentencias si son
correctas sintacticamente, a pesar de no estar separadas por punto y coma.
Finalmente, en el caso de los simbolos de comentarios, pueden no ser ne-
cesarios si se usa una sentencia equivalente que no rompa la estructura
sintactica de la sentencia original.

e En el caso de las codificaciones, algunos filtros no las tienen en cuenta,
por lo que en lugar de intentar la inyeccién con el literal SELECT, se puede
realizar con la cadena URL-encodeada %53%45%4c%45%43%54.

e Insercion de comentarios dentro de las sentencias inyectadas. Al hacerlo,
un parser incorrecto no detectara las palabras clave.

Select/*xx*/password/*xx*/from/*xx*/users;

En algunos casos, la base de datos permite insertar los comentarios incluso
dentro de las propias palabras clave, de modo que hace atin mas dificil crear
un parser adecuado.
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Uso de funciones de la propia base de datos para ofuscar sentencias. Funciones
que crean sentencias a partir de codificaciones, como c6digo ASCII, dificultan
aun mas la tarea de parsear adecuadamente la entrada. Por ejemplo, se podria
usar chr (97) | |chr(100) || chr(109) || chr(105) || chr(110)
en lugar del literal “admin” en una sentencia, lo que interpretaria la base de
datos perfectamente.

Uso de ejecucion dinamica. Algunas bases de datos permiten la ejecucién de
sentencias pasadas como parametro directamente, interpretando la sentencia
parametro de diversas formas, como trozos de texto que posteriormente reen-

sambla o hexencodea. Un ejemplo:

exec ('sel' + 'ect * £' + 'rom users');

Finalmente, tener en cuenta que todos estos filtros deben realizarse siempre
en la parte del servidor, y nunca en la del propio cliente, que es quien puede
realizar el intento de intrusion. Aunque filtrar los parametros de entrada en
el propio aplicativo del cliente (o en el navegador, en caso de ser un aplicati-
vo web ) pueda parecer una buena idea en cuanto a eficiencia (el filtrado se
realiza en el propio cliente y se puede ahorrar un procesamiento innecesario
en el servidor), esta solucion es totalmente inefectiva. Cualquier filtrado en el
cliente puede ser evitado de varias formas, sirva como ejemplo la mds eviden-
te: el trafico de salida de su maquina, después de cualquier filtrado que pueda
realizar cualquier aplicativo, puede ser interceptado por el propio usuario y
modificado a su antojo, haciendo totalmente inutil el filtrado realizado por
nuestro aplicativo.

La anica forma de poder realizar este proceso seria mediante el uso de canales
seguros de comunicacién que encriptaran adecuadamente el trafico de salida
y establecieran una relacién de confianza entre cliente y servidor. Aun asi, hay
que tener en cuenta que por muy segura que parezca una solucion de este
estilo es siempre susceptible de ser “hackeada” (por ejemplo, se puede realizar
ingenieria inversa en el aplicativo y evitar cualquier filtrado), por lo que el

filtrado en el servidor siempre es necesario.

Para terminar, comentaremos algunos de los problemas maés importantes que
tiene el desarrollo seguro. Existe una gran cantidad de software que se desa-
rrolla para pequefias aplicaciones de forma rapida y descuidada, formando la
semilla de la desgracia. Las prisas, los presupuestos ajustados que no tienen
en cuenta la seguridad, el uso de frameworks de desarrollo aparentemente mi-
lagrosos, pero que no tienen en cuenta aspectos bdsicos para evitar vulnera-
bilidades tipicas, la convivencia de software heredado que no sabe nadie c6-
mo estd hecho ni tampoco se atreven a tocarlo... Todos estos escenarios son
muy frecuentes en la actualidad, y suponen posiblemente el peor problema

en cuanto a desarrollo inseguro.
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4.1. Auditoria de codigo fuente

Esta técnica consiste, en su version mads basica, en realizar busquedas
dentro del mismo c6digo para localizar patrones de fragmentos de co-
digo que sean potencialmente vulnerables a problemas conocidos. Lo
recomendable es que la auditoria no la realice la misma persona que
ha escrito el codigo, sino un equipo distinto, para asegurar la imparcia-
lidad.

Podemos pensar que realizar una auditoria de este estilo con un cédigo de
tamafio grande puede ser una odisea, sin embargo, existen herramientas pa-
ra ayudar en esta tarea. En este punto, hay que destacar que auditar coédigo
no es solo realizar una busqueda de texto, aunque algunas herramientas se
limitan a ello, sino que se trata de algo mas complejo. Es necesario seguir la
ejecucion del programa y la contextualizaciéon del cédigo en ciertos puntos
potencialmente vulnerables, como es el filtrado de parametros de entrada y la
interaccién con la base de datos. La solucion mas adoptada consiste en una
mezcla entre herramientas automaéticas y validacién manual, como acostum-

bra a ocurrir en estos casos.

Destacar que una programacion ordenada y modular ayuda en gran medida a
la limpieza del c6digo y la estructuracion del mismo, por lo tanto, hace mucho
mas sencilla la auditoria. Es por ello por lo que el seguir unas buenas practicas
de programacion repercute en la seguridad del sistema. Un cédigo que solo
entiende el programador que lo ha escrito es dificil de auditar por parte de

terceros.

Veamos un ejemplo de lo que se podria buscar en el cédigo fuente para in-
tentar evitar una inyecciéon de coédigo SQL. Se trata de buscar los puntos po-
tencialmente vulnerables a este problema y asegurar que estan debidamente
securizados; como por ejemplo, un filtrado adecuado de los pardmetros de en-
trada. Una de las construcciones que pueden dar lugar a este problema son
las sentencias creadas dindmicamente junto con parametros de entrada del
usuario. Por ejemplo:

StringBuilder consulta = newStringBuilder ("Select id, nombre, descripcion,

From libros Where2 + condicion);

StringBuilder consulta.Append ("id=");

consulta.Append (Request.QueryString("ID").toString())

En este caso, la construccion seria vulnerable a una inyeccién de cédigo SQL
en caso de que no se haga un filtrado apropiado del parametro ID en ningin
punto del aplicativo. Una forma sencilla de buscar partes de c6digo que tengan
este problema potencial es buscar cadenas que forman parte de la construc-

precio
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cién de sentencias SQL, como “Select”, “Insert”, “Delete”, etc. También
habria que tener en cuenta el caso en el que estos literales se asignaran a cons-
tantes, de modo que la misma btasqueda se deberia aplicar a los estos.

Mas que la basqueda de problemas concretos, muchas veces se trata de buscar
fragmentos de c6digo potencialmente peligrosos debido a su funcién. Basica-
mente, se trata de intentar buscar la interaccién con el sistema de ficheros, con
el sistema operativo y con la base de datos. Nos centraremos en este tltimo.

La basqueda de los puntos de interaccién varia en funcién de la tecnologia
usada. Por ejemplo, en Java se utilizan comtnmente las siguientes API para
ejecutar consultas contra la base de datos, por lo que seria interesante buscar
los puntos en los que se utilizan para estudiar que no haya problemas:

java.sgl.Connection.createStatement
java.sgl.Statement.execute

java.sgl.Statement.executeQuery

Existe una alternativa que representa una API mas robusta a problemas de

seguridad, como las inyecciones:

java.sqgl.Connection.prepareStatement
java.sql.PreparedStatement.setString
java.sqgl.PreparedStatement.execute

java.sqgl.PreparedStatement.executeQuery

En el siguiente ejemplo, se puede ver que en caso de usarse debidamente, se
evita una inyecciéon SQL, mientras que con la primera API el c6digo seria vul-

nerable:
String usuario = "admin' or 1=1-";
String pass = "contrasefia";

Statement s = con.prepareStatement (&#8220;Select * from usuarios where usuario =? and password = ?");

s.setString(1l,usuario);
s.setString(2.pass);

s.executeQuery () ;

Quedando el siguiente cédigo que seria el que se ejecutase contra la base de
datos:

Select * from usuarios where usuario = 'admin'' or 1=1-- and password =

En este caso, no se lograria el efecto deseado por parte del atacante, siendo
mucho mejor la API en cuanto a seguridad. Sin embargo, un buen filtrado
previo de pardmetros, tal y como se ha explicado previamente, seria muy re-
comendable.

'contrasefa';
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Siguiendo con el repaso a tecnologias, en ASP.NET las siguientes son las API
mas comunes para interaccionar con la base de datos:

System.Data.SglClient.SglCommand
System.Data.SglClient.SglDataAdapter
System.Data.Oledb.0OleDbCommand
System.Data.Odbc.OdbcCommand

System.Data.SglServerCe.SglCeCommand

Igual que en el caso anterior, es necesario trabajar con los métodos recomen-
dados en dichas API para evitar inyecciones. Para lograr un efecto igual al
ejemplo anterior en Java, seria necesario utilizar los métodos para afiadir pa-

rametros a sentencias disponibles en todas las API anteriores. Por ejemplo:

OdbcCommand ¢ = new OdbcCommand ("Select * from users where usuario = (@user and password

= @pass", connection);
c.Parameters.Add (new OdbcParameter ('Quser',OdbcType.Text) .Value=user) ;
c.Parameters.Add (new OdbcParameter ('@pass',OdbcType.Text) .Value=pass) ;

c.ExecuteNonQuery () ;

Finalmente, y para acabar el repaso a algunos de los lenguajes mas comunes,
veamos las API més comunes para la comunicacién con la base de datos en
PHP:

mysql query
mssql query

Pg_gquery

Siendo los siguientes métodos los mas recomendables para evitar las inyeccio-
nes, y que permiten la insercion de pardmetros de manera controlada, como
se ha visto en los ejemplos anteriores:

mysqgli->prepare
stmt->prepare
stmt->bind param
stmt->execute

odbc prepare

Por ejemplo, igual que en los casos anteriores, un codigo que seria equivalente

a los casos no vulnerables a inyeccion:

$sql = $db_connection->prepare ("Select * from users where user = ? and password = 2");
$sql->bind param("ss", Suser, Spass) ;

$sgl->execute () ;
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En PHP hay una directiva relacionada con la seguridad en cuanto a fil-
trado de parametros que se define en el entorno del sistema. Se trata de
magic quotes gpc, que en caso de estar activada, cualquier comilla sim-
ple, doble, antibarra (\) y caracter nulo, se “escapan” utilizando una antiba-
rra. Existe una directiva similar llamada magic quotes sybase, enla que el
comportamiento es el mismo con la diferencia de que el “escape” se realiza
mediante una comilla simple. Aunque esta funcionalidad no evita las inyec-
ciones totalmente (por ejemplo, con los campos de tipo numérico), suponen
una dificultad afiadida a la explotacion del sistema por parte de un atacante.
Hay que considerar que el comportamiento afiadido por esta directiva puede
no ser el deseado para el aplicativo que lo usa. Ademas, el hecho de confiar en
una directiva del entorno en lugar de asegurar el filtrado en el propio aplica-
tivo no es lo mas recomendable. Hay que intentar realizar el filtrado en todos
y cada uno de los médulos que configuran el sistema, por lo que cuanto mas

medidas, mejor, pero nunca confiar en un filtrado para descuidar otro.

La funcionalidad de magic quotes ha sido una de las mas extendidas y uti-
lizadas en PHP 5, existiendo en la actualidad en millones de desarrollos, y por
este motivo se comenta en este curso. Sin embargo, en la nueva version de

PHP ya no esté presente.
4.2. Herramientas de filtrado: Web Application Firewalls

Existen herramientas disefiadas para eliminar algunos de los problemas expli-
cados anteriormente, como el filtrado de pardmetros de entrada. El uso de es-
tas herramientas NO sustituye el crear un cédigo seguro en ningan caso. Sin
embargo, pueden servir para afiadir una capa extra de seguridad en caso de que
no podamos realizar un desarrollo propio o utilicemos software de terceros.

Web Application Firewalls son las aplicaciones que se instalan en ser-
vidor para controlar las peticiones malintencionadas que podrian dar
lugar a un posible ataque. Esto se hace a través de unas reglas que se
configuran y que permiten detectar posibles ataques incluso antes de
que se produzcan. Ademas, estos actian en conjunciéon con los servi-
dores web, permitiendo el bloqueo de la peticion maliciosa y evitando
que el ataque llegue a producirse.

Los web application firewall (o WAF) son un tipo de sistemas de deteccion de

intrusos® a nivel de aplicacion. Existen otros tipos de sistemas de deteccion de
intrusos, como por ejemplo a nivel de red, que analizan los paquetes en busca
de patrones conocidos. Sin embargo, aunque estos puedan ser mas efectivos
contra ataques generales, se muestran menos eficientes contra ataques mas
selectivos como son, por ejemplo, los ataques web. Ademas, al ser especificos

para una aplicacién, actuaran mejor y seran mas eficientes.

©IDS son sus siglas en inglés.
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En la actualidad existen maultiples soluciones para proteger a nuestros servi-
dores pero aqui vamos a ver dos de ellas:

®  Mod_security, un médulo para Apache que nos permitira detener peticiones
maliciosas y falsificar algunos de los datos que genere nuestro servidor para
engafiar a un posible atacante.

e  Request Filtering, incluido con Internet Information Services 7 y que nos
ofrece una manera grafica de crear reglas de filtrado.

4.2.1. Mod_Security

Mod_Security es un médulo para Apache. Apache permite la expansion
de sus funcionalidades a través de médulos. Estos modulos suelen estar
programados en C o C++ y se pueden encontrar facilmente en Internet.

Para la configuracion del servidor necesitaremos descargar el médulo apropia-
do para nuestro sistema operativo o directamente compilar el cédigo fuente.
En cualquier caso deberemos obtener un fichero mod security2.so que co-
locaremos en una carpeta mod security2 dentro de la carpeta de modulos
del Apache.

Con esta accién no tendremos atin el médulo funcionando, sino que debemos
realizar una pequefia configuracién. Esta configuracion pasa por establecer

una serie de lineas dentro del fichero httpd.conf de la carpeta conft.

Las lineas que tenemos que afiadir son:

LoadModule unique id module modules/mod unique id.so
LoadModule security2 module modules/mod_security2/mod_security2.so

Include conf/rules/*.conf

La altima linea, la que hace referencia a los ficheros con extensién conf den-
tro de la carpeta rules, es la que se encarga de cargar todas las reglas de con-
figuracién que se descargan junto a mod security. Estas reglas contienen la
configuracion basica del médulo asi como diversas reglas especificas para dis-
tintos tipos de ataques.

La configuracion bésica pasa por editar el fichero
modsecurity crs 10 config.conf, que contiene la estructura base para
empezar a funcionar con este modulo. Deberemos comentar la siguiente linea
para que el médulo empiece a “logear” las peticiones que detectamos como
posibles ataques:


http://www.modsecurity.org/download/

CC-BY-NC-ND ¢ PID_00191664 30 Auditoria y desarrollo seguro

SecDefaultAction "phase:2,log,deny,status:403,t:lowercase,t:replaceNulls, t:compressWhitespace"

Esta linea lo que hace basicamente es activar el mod_security en modo log
y deniega (deny) todas las peticiones que cumplan una regla de las activadas.
Ademas, devolverd un c6digo 403 de recurso prohibido.

Si hemos seguido los pasos correctamente y hemos reiniciado el servidor Apa-
che (es necesario hacer esto para que el fichero de configuracion se lea de nue-
Vo y se cargue en memoria), podremos intentar producir un ataque controla-
do. Aunque actualmente nuestro servidor no dispone de ninguna aplicacién
web, podemos generar una peticién que contiene un ataque Cross Site Scrip-
ting (XSS).

http://localhost/?abc=<script>alert (document.domain) ;</script>

Esta simple peticion web nos devolvera un error 403 y generara una entrada
en el fichero de 1og, por defecto el fichero log/mod_security2.log

Figura 9. Pagina de error producida por mod_security
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En la figura anterior podemos ver una peticion con XSS bloquea-
da. La regla que ha saltado en el ejemplo anterior para bloquear la
peticion que contiene la cadena de XSS se encuentra en el fichero
modsecurity crs 40 generic_attacks.conf. La regla se compone de

expresiones regulares que permiten localizar un posible ataque de XSS.

SecRule REQUEST FILENAME |ARGS|ARGS NAMES " (?: \b (?: (?2:type\b\W*2\b (?:text\b\W*?\b (?:j (?:ava) ?
|ecma |vb) |application\b\W*?\bx-(?:java|vb))script|c(?:opyparentfolder|reatetextrange) |get
(?:special|parent) folder|iframe\b.{0, 100}?\bsrc)\b|on(?: (?:mo(?:use(?:0(?:ver|ut) |down
|move |up) |ve) |key (?:press|down|up) |c(?:hange|lick) [s(?:elec|ubmi)t]| (?:un)?load|dragdrop
|resize|focus|blur) \b\W*?=|abort\b) | (?:1 (?:owsrc\b\W*2?\b (?: (?:java|vb)script|shell |http)
|ivescript) | (?:href|url) \b\W*?\b (?: (?:java|vb) script|shell) |background-image |mocha) : |s

(?: (?2:tyle\b\W*=.*\bexpression\b\W* |ettimeout\b\W*?)\ (| rc\b\W*2\b (?: (?:java|vb) script|shell

|http) :) |a(?:ctivexobject\b|lert\b\W*?\ (|sfunction:))<(?: (?:body\b.*?\b (?:backgroun|onloa)d
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| input\b.*2\btype\b\W*?\bimage) \b| ?(?: (?:script|meta)\b|iframe) |!\[cdata\[) | (2:\.(?:

(?:execscrip|addimpor) t| (?:fromcharcod|cooki)e|innerhtml) |\@import) \b)

\"phase:2, capture,

t:none,t:htmlEntityDecode, t:compressWhiteSpace, t:lowercase,ctl:auditLogParts=+E, log,auditlog,

msg: 'Cross-site Scripting (XSS) Attack',id:'950004',tag:'WEB ATTACK/XSS',logdata:'${TX.0}"',

severity:'2'"

Al igual que esta regla para detectar ataques XSS existen muchas otras para,
de una manera genérica, detectar ataques de SQL Injection, LDAP Injection,
Local File Inclusion, etc.

4.2.2. Request Filtering

El servidor web de Microsoft, Internet Information Services, en su versién 7
incluye un moédulo especializado en el bloqueo de peticiones web que pudie-
ran ser maliciosas. Este modulo se puede activar junto con la instalacion del

servidor web y no requiere de configuracion inicial.

Una vez instalado y abierta la consola de configuracion, nos encontraremos
frente a una interfaz grafica que nos va a permitir establecer restricciones en

distintos &mbitos de las peticiones web. Estos son:

1) Extensiones de ficheros: A veces no queremos que los usuarios puedan
acceder a tipos de ficheros concretos, como por ejemplo los que tienen exten-
sién .bak o0 .old. Estas extensiones son tipicas de cuando realizamos acciones
de actualizacién de nuestra aplicaciéon web y suelen suponer un grave riesgo
de seguridad. Con este filtro podemos bloquear extensiones que sabemos que
nunca usard nuestra aplicaciéon. Si hemos instalado el soporte para ASP.Net, se
nos afiadirdn automaticamente como denegadas distintos tipos de extensio-
nes que se usan durante el desarrollo de una aplicacion web. Esto se hace para
evitar un error de un programador que suba un fichero no deseado a nuestro

servidor.

2) Reglas personalizadas: Quizés la zona mas parecida amod_security. Des-
de aqui y mediante algunas opciones podemos generar reglas de bloqueo. Per-

mite un mayor control sobre las reglas.
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Figura 10. Didlogo de generacién de reglas
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*

3) Zonas ocultas: En toda aplicacién web existen unas zonas privadas donde
los programadores han almacenado ficheros de configuracién. Estos directo-
rios no deberian ser accesibles por nadie desde su navegador. Desde esta zona
estableceremos los directorios que queremos bloquear. Por defecto, y si hemos
instalado soporte para ASP.Net, tendremos los siguientes elementos:

®* web.config

® Dbin

® App code

® App_ GlobalResources
® App LocalResources
® App WebReferences

® App Data

® App Browsers

Figura 11. Bloqueo de segmentos

Add Hidden Segment (L2 [

Hidden segment:

4) URL: El apartado URL es quizés la zona mas general. Desde aqui podemos
prohibir el acceso a URL completas. Esto sera ttil para, por ejemplo, bloquear
un fichero concreto dentro de un directorio.



CC-BY-NC-ND « PID_00191664 33

Auditoria y desarrollo seguro

5) Verbos HTTP: Muchos ataques web se producen al usar el atacante verbos
HTTP incorrectos. Esto puede provocar que la aplicacién no sepa co6mo res-
ponder o que responda de una manera no deseada. Desde este apartado pode-
mos bloquear o permitir ciertos verbos, como GET, POST 0 HEAD.

6) Cabeceras: Los valores enviados en las cabeceras HTTP a veces son inter-
pretados por las aplicaciones para generar estadisticas o recopilar datos nece-
sarios de los clientes. A veces los programadores olvidan sanear las entradas
recibidas mediante cabeceras por considerarlas imposibles de modificar. Desde
este apartado podremos bloquear cabeceras especificas.

Figura 12. Bloqueo de cabeceras

FUTITRUMEEE N R ==

Size limit:

7) Parametros: El mayor nimero de ataques viene producido por el uso de
pardametros incorrectos o malformados. Desde esta Gltima opcién podremos
establecer filtros frente a cadenas que puedan ocasionar un riesgo para nuestro

servidor.

Figura 13. Pantalla general del mddulo Request Filtering
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Ademas de todas estas opciones especificas, para elementos concretos de las
peticiones HTTP podemos encontrar ain un ultimo apartado de configura-
cion. La configuracion general del médulo que nos permite establecer una se-
rie de limites en cuanto al tamafio de las peticiones y a algunas caracteristicas
de seguridad permitidas se refiere:

e Permitir extensiones de ficheros no listadas.

e Permitir verbos no listados.

e Permitir caracteres de c6digo ASCII extendido (como la fi).
e Permitir doble escapado de caracteres.

e Tamafio méaximo de la peticion.

e Tamafio maximo de la URL.

e Tamafio maximo de los parametros.

Figura 14. Configuracién general del médulo

; _
Edit Request Filtering Settings (-9 i |

General

[¥] Allow unlisted file name extensions
(V] Allow unlisted verbs

(V] Allow high-bit characters

* ("] Allow double escaping

Request Limits

‘ Maximum allowed content length (Bytes):
30000000

Maximum URL length (Bytes):
4096

Maximum guery string (Bytes):
2048

OK ] [ Cancel

Estas opciones son muy utiles. Los tamafios especificados por defecto como
maximos son lo suficientemente grandes como para que ninguna pagina deje
de funcionar. Estos tamafios deberemos ajustarlos a los limites reales de nues-
tro servidor después de realizar un analisis del uso de la aplicacién.

El objetivo serd dejar a nuestros usuarios interactuar con nuestro servidor du-
rante un periodo de tiempo prudencial, permitiendo que realicen todas las
tareas posibles en la aplicacién. Después de este tiempo debemos analizar el
log del servidor e inferir cudles son los limites reales de nuestra aplicacién. Por

ejemplo, si hemos detectado que ninguna URL excede de los 68 caracteres y
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que los parametros enviados no sobrepasan los 54, podriamos establecer unos
limites de quizés serian de 80 caracteres para la URL y 70 para los pardmetros,
dejando un margen de seguridad para no bloquear futuras peticiones.

Esto es muy util frente a ataques de SQL Injection donde los atacantes pueden
llegar a generar URL de mas de 500 caracteres, debido a las multiples condicio-
nes que han de establecer para extraer en cada momento el contenido deseado
de la base de datos.
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