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Resumen del Trabajo (méximo 250 palabras): Con la finalidad, contexto de
aplicacién, metodologia, resultados i conclusiones del trabajo.

En una sociedad cada vez mas conectada y donde de manera continua se
generan cantidades ingentes de datos y nuevos origenes de los mismos
(personas, cosas (loT), etc.), el Cloud Computing se ha convertido en uno de
los principales motores de este cambio.

La finalidad de este PFM es proveer a la comunidad educativa de una guia
para el despliegue de una infraestructura completa y funcional basada en
OpenStack, que permita disponer a un bajo coste de los recursos técnicos
necesarios para la docencia en esta disciplina.

OpenStack es posiblemente el proyecto OpenSource de teméatica cloud mas
avanzado en la fecha de realizacion de este PFM, pero es precisamente su
rigueza en caracteristicas y funcionalidades, lo que lo convierte en una pieza
software compleja de implementar y mantener sin los recursos técnicos
adecuados.

Este PFM permitira desplegar paso por paso la ultima version disponible de
OpenStack a fecha de realizacion de este PFM (Newton), con todas las
funcionalidades core y muchas de las consideradas opcionales, tales como
VxLan, etc. Que hoy por hoy sostienen importantes paradigmas de cambio, no
solo Cloud, también SDN, SDD, etc.

Se ha realizado un esfuerzo por documentar todos los pasos y simplificar
aquellos que se podian hacer, sin embargo OpenStack continia siendo una
pieza compleja de software que requerira del usuario nociones minimas de
redes, sistemas operativos y almacenamiento.




Abstract (in English, 250 words or less):

In a society that is increasingly connected and where huge amounts of data and
new origins are generated (people, things (loT), etc.), Cloud Computing has
become one of the main drivers of this change.

The purpose of this PFM is to provide the educational community with a guide
for the deployment of a complete and functional infrastructure based on
OpenStack, which allows to dispose at a low cost of the technical resources
necessary for teaching in this discipline.

OpensStack is possibly the most advanced cloud-based OpenSource project at
the time of this PFM, but it is precisely its richness in features and functionality,
which makes it a complex piece of software to implement and maintain without
adequate technical resources.

This PFM will allow to deploy step by step the last available version of
OpenStack at the time of realization of this PFM (Newton), with all the core
functionalities and many of those considered optional, such as VxLan, etc. That
today they maintain important paradigms of change, not only Cloud, also SDN,
SDD, etc.

An effort has been made to document all the steps and simplify those that could
be done, however OpenStack remains a complex piece of software that will
require the user minimal notions of networks, operating systems and storage.
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1. Introduccioén

1.1 Contexto y justificacion del Trabajo

El Cloud Computing o computacion en la nube, es un nuevo paradigma de
computacion basado en la disponibilidad de los recursos (computo, memoria,
almacenamiento, etc.) y acceso a los mismos de manera remota. La ubicacion
remota de estos recursos suele denominarse nube o cloud y puede ser de
varios tipos en funcion del acceso a la misma:

e Publica: los recursos son compartidos y accedidos por diversos usuarios y
organizaciones, con o sin relacién entre ellas

e Privada: los recursos no son compartidos con terceros, convirtiéndose en un elemento
de uso privado

e Hibrida: constituye una mezcla entre las dos anteriores, existiendo recursos ubicados
en una nube privada y recursos en la nube publica

Si bien es una de las disciplinas con mejores perspectivas de futuro en el
mundo IT, no es menos cierto que su aprendizaje es dificil y costoso, pues
tener acceso a entornos con las caracteristicas y funcionalidades necesarias
puede ser dificultoso. Es precisamente en ese contexto de complejidad y
dificultad de acceso a los medios docentes necesarios donde un proyecto como
este adquiere sentido.

1.2 Objetivos del Trabajo

El objeto del presente proyecto PFM es la implementacion de una
arquitectura completa para prestar servicios Cloud en un entorno de caracter
docente y con recursos limitados, pero que a su vez permita implementar gran
parte de las funcionalidades propias de este tipo de arquitecturas. Para ello nos
apoyaremos en el uso de maquinas virtuales sobre HW estandar de bajo coste,
a fin de garantizar la posibilidad de replicacion por parte de estudiantes,
docentes y grupos de investigacion.

Como resultado final tendremos un entorno basado en Openstack
totalmente funcional sobre el que desarrollar nuestros conocimientos de esta
plataforma.

1.3 Enfoque y método seguido

Tomando como base las guias de instalacion del proyecto OpenStack se
ha realizado un proceso de documentacion de la misma exhaustivo, prestando
especial atencion a aquellos pasos que por su complejidad, documentaciéon de
baja calidad, etc. Constituyen fronteras no superables por personas en fase de
aprendizaje de la plataforma.



1.4 Planificacion del Trabajo

Para la realizacion de este PFM, una de las premisas es el uso de HW
de bajo coste, a fin de que sea reproducible accesible al mayor nimero de
personas posibles. Al mismo tiempo el entorno debe ser totalmente funcional y
permitir ilustrar las principales caracteristicas de OpenStack, asi como su
evolucion a entornos mas complejos, consiguiendo asi extender los beneficios

de este PFM a grupos mas especializados, tales como grupos de investigacion,
etc.

Componentes HW y SW usadas

Para facilitar el acceso a la reproduccién de este entorno, utilizaré como
base un PC estandar con las siguientes caracteristicas:

= Hardware
Fabricante To Be Filled By O.E.M.
Modelo

» [ cPU 4 CPUs x Intel{R) Core(TM) i5-3570 CPU @ 3.40GHz
Wl Memoria 31,9 GB

Figura 1: Recursos de la plataforma HW

Como software base he usado la versién gratuita de ESXi 6.5 de VMware, si
bien podria reproducirse estos entornos con cualquier otra plataforma de
virtualizacion (VMware Player o WorkStation, Virtual Box, etc.). Mi eleccion de
este software y no otro se debe a las siguientes condicionantes:

> Existe una version gratuita

» Esuna de las plataformas de virtualizacién mas extendidas y de mayor uso

> Se puede desplegar sobre HW estandar y dispone de drivers para muchos
componentes de bajo coste

» Me permitird disponer de otro Hypervisor distinto a KVM para eventuales pruebas

» Finalmente cuento con amplia experiencia en estos entornos, por lo que facilitaria el
desarrollo del presente PFM

Planificacion de proyecto

La planificacion del proyecto no requiere gran complejidad al contar anicamente
con fases de documentacion, preparacion de entorno, configuracion de la
plataforma y redaccion de la memoria PFM.
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Figura 2: Diagrama de Gant — Planificacion del PFM




a las tareas propias de desarrollo del presente PFM se han atendido las
siguientes PECs correspondientes a las practicas en empresa externa y a la
asignatura correspondiente al PFM propiamente dicho.

Pr.ext - Adm. de redes y de sistemas | TFM - Adm. de redes y de sistemas

operativos operativos
PEC1_Plan de trabajo - 08/03/2017 PEC1 Introduccién y objetivos - 08/03/2017
PEC2_ Informe de seguimiento - | PEC2_ Andlisis de requisitos y analisis de
08/04/2017 viabilidad - 22/03/2017

PEC3_ Disefio de la solucion vy
PEC3_Informe final - 10/05/2017 implementacién

12/04/2017

PEC4_ Resultados, valoracion econémica y
conclusiones - 03/05/2017

PEC5_Entrega memoria- 06/06/2017
PEC6_ Entrega de la presentacion y video -

14/06/2017

Tribunal virtual- 23/06/2017

1.5 Breve sumario de productos obtenidos

El principal producto a obtener con este PFM es una guia de caracter
docente, que permita tanto ilustrar las principales caracteristicas de OpenStack,
como la manera de conseguir un entorno funcional, sobre HW accesible al
mayor nimero posible de integrantes de la comunidad educativa.

2. Despliegue de la plataforma OpenStack

2.1 Introduccién a OpenStack

Tal y como recoge tanto la propia web de OpenStack como su pagina en
la Wikipedia.

OpenStack es un proyecto de computacion en la nube, cuyo objetivo es
facilitar el suministro de laaS (infraestructura como servicio).

Es un proyecto de software libre, distribuido bajo licencia Apache y que es
gestionado por la fundacién OpenStack, la cual es una persona juridica sin
animo de lucro constituida en el afio 2012, para promover el uso de este
software y favorecer el desarrollo de la comunidad en torno a él.


http://cv.uoc.edu/UOC/rac/estudiante.html?s=db878dd2ec2624d8ce562e411a3d3d0df132b9e430f787829d2af9fe21227c6c0b41a614a36301a651c409d44574bf923eff895a0063170b7e58d32f4b5b0ab9&domainId=574478
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el ciclo de vida de OpenStack se basa en desarrollos semestrales en los
cuales las distintas funcionalidades se desarrollan en lo que son de hecho
varios proyectos independientes. Es este diseiio modular, el que ha permitido
que OpenStack constituya una parte importante de proyectos basados en
software de terceros.

A dia de hoy las reléase existentes son:

Nombre dela  Fechade la Versién Componentes incluidos

Version

Austin 21 de octubre de Nova, Swift

20100 1
Bexar 3 de febrero de 201112 Nova, Glance, Swift
Cactus 15 de abril de 20112  Nova, Glance, Swift
Diablo %1216_4 septiembre de Nova, Glance, Swift
5 de abril de 2012 Nova, Glance, Swift, Horizon,
Essex
Keystone
Folsom 27 de septiembre de Nova, Glance, Swift, Horizon,
201216 Keystone, Quantum, Cinder
Grizzl 4 de abril de 2013 Nova, Glance, Swift, Horizon,
y Keystone, Quantum, Cinder
17 de octubre de Nova, Glance, SWIﬁ:, HOI’iZOﬂ,
Havana 201318 Keystone, Neutron, Cinder, Heat,
Ceilometer
Icehouse 17 de abril de 20142 17 de octubre de 201318
16 de octubre de Nova, Glance, Swift, Horizon,
Juno 2014% Keystone, Neutron, Cinder, Heat,

Ceilometer, Trove, Sahara
30 de abril de 2015% Nova, Glance, Swift, Horizon,
Kilo Keystone, Neutron, Cinder, Heat,
Ceilometer, Trove, Sahara, Ironic
16 de octubre de Nova, Glance, Swift, Horizon,
20152 Keystone, Neutron, Cinder, Heat,
Ceilometer, Trove, Sahara, Ironic,
Zagar, Manila, Designate, Barbican
7 de abril de 2016 Nova, Glance, Swift, Horizon,
Keystone, Neutron, Cinder, Heat,
Ceilometer, Trove, Sahara, Ironic,
Zagar, Manila, Designate, Barbican
6 de octubre de 2016 Nova, Glance, Swift, Horizon,
Keystone, Neutron, Cinder, Heat,
Ceilometer, Trove, Sahara, Ironic,
Zagar, Manila, Designate, Barbican,
Newton Searchlight, Magnum, aodh,
cloudkitty, congress, freezer, mistral,
monasca-api, monasca-log-api,
murano, panko, senlin, solum, tacker,
vitrage, watcher
<Fuente: fundacion OpenStack y Wikipedia>
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En el siguiente enlace de la pagina oficial de OpenStack puede consultarse el
release cycle:

| http://docs.openstack.org/project-team-guide/release-management.html| |

Componentes de OpenStack

Como indicabamos OpenStack se basa en un disefio modular y auto contenido
en el cual los principales componentes son los que analizaremos a
continuacion.

NOVA — (OpenStack Compute Infraestructure )

Funciones y caracteristicas

Nova es el llamado “Computing Fabric Controller”, lo que significa que
esta componente es basicamente responsable de dar soporte al ciclo de vida
de las instancias ejecutadas por OpenStack, dando acceso a los recursos de
virtualizacion a través de una API, es decir NOVA no ofrece funcionalidades de
Hypervisor, pero si el acceso a los mismos a través de esta API.

Las funcionalidades de acceso al Hypervisor se hacen accesibles a
terceros a través de una APl basada en Web Services y compatible con la API
EC2 de Amazon.

Funcionalidades Principales:

Gestidn del ciclo de vida de las instancias

Gestidn de los recursos de computacion

REST-based API

Agnostico de Hypervisor : se soportan los principales Hypervisores (Xen, KVM,
VMware, Hyper-V, etc.)

YV VY

Componentes de Nova

NOVA esta a su vez compuesta de varias componentes:

> NOVA-API — (API Server): es la API que conecta al mundo exterior con la infraestructura
cloud, a través de una APl basada en Web Services y compatible con EC2 de Amazon

» RABBIT MQ Server — (Messages Queue): la comunicacidn entre las distitnas
componentes de OpenStack se realiza a través de una cola de mensajes asincrona
denominada RABBIT MQ. Al usarse una cola asincrona se garantiza que la llamada a
funciones “pesadas” como el arranque de una instancia no ralentiza o bloquea a otras

» NOVA-COMPUTE - (Compute Worker): esta componente recibe a través de Rabbit MQ,
las peticiones de gestion del ciclo de vida de una instancia (arrancar, parar, etc.)

> NOVA -NETWORK — (Network Controller): es el controlador de red, por tanto se
encargara de labores como la gestion de VLANS, asignacion de IPs e interaccion con la
configuracion de red de las maquinas virtuales alojadas



> NOVA-VOLUME - Volume Workers: se usa para la gestion de instancias basadas en

volumenes LVM. El uso de volumenes LVM permite ofrecer almacenamiento
permanente a las instancias en ejecucién. De no usar este tipo de sistemas, al parar
una instancia los datos que hayamos generado durante su ejecucidn se perderan
NOVA-SCHEDULER — (Scheduler): se basa en la ejecucién de un demonio denominado
nova-schedule, cuya funcidn es elegir los recursos que se usaran de un pool existente a
la hora de asignarselos a una nueva instancia. Por ejemplo al crear una instancia
nueva, nova-schedule, elegira en que servidor (de | existentes en e Pool) se ejecutara
dicha instancia.

La decision de en qué recursos del pool se ejecutard se puede tomar en base a muchas
factores (, carga, memoria, proximidad fisica a una zona de disponibilidad, etc).

Los principales algoritmos de scheduling manejados por Nova-schedule son:

o Chance: se escoje un host aleatoriamente entre todas las zonas de
disponibilidad

o Availability zone: es similar a chance, pero aqui los hosts elegibles se limitan a
una determinada drea de disponibilidad

o Simple: se escoge el host con menor carga

GLANCE — (OpenStack Imaging Service )

Glance se encarga de proveer acceso a las imagenes de las méaquinas
virtuales, las cuales pueden estar alojadas tras los siguientes backend de

storage:
» Sistema de ficheros local (el del propio host)
» OpenStack Object sotrage: acceso a almacenamiento basado en objetos
» Acceso a storage S3 directamente
» Acceso a storage S3 con almacenamiento basado en objetos sobre el
» HTTP (solo lectura)

Funciones y caracteristicas

La funcion es muy simple y es basicamente ofrecer el acceso a

imagenes de maquinas virtuales

Componentes de Glance

A su vez Glance se divide en dos componenentes principales:

>
>

Glance-Control
Glance-Registry

SWIFT — (OpenStack Object Storage Infraestructure )



SWIFT es la componente encargada de ofrecer almacenamiento basado
en objetos a la plataforma cloud. Se podria decir por tanto que es equivalente
en funcionalidades al S3 (Simple Storage Service) de Amazon.

Es una componente tremendamente escalable que permite manejar
informacion en el orden de varios Petabytes y almacenar billones de objetos,
todo ello ofreciendo un almacenamiento distribuido, consistente y con
tolerancia a fallos.

Funciones y caracteristicas

Entre las funcionalidades que ofrece SWIFT podemos encontrar:

Ofrecer tolerancia a fallos

Almacenaje de grandes volimenes de objetos e informacion
Funcionalidades de streaming

Soporte para Backup y archivado

Gran escalabilidad

YV VYV VY

Componentes de Swift

Swift se basa en los siguientes componentes basicos:

» Swift Proxy Server: ofrece al cliente acceso a los recursos de Swift a través de la Swift
API. Su funcidn es por tanto recibir las peticiones del exterior y enrutarlas al recurso
adecuado para ofrecer la informacién solicitada.

Ademas de enrutar es funcion del Proxy Swift ofrecer tolerancia a fallos ante la caida
de un determinado recurso.

> Swift Object Server: se encarga de almacenar y recuperar objetos, sobre un
determinado filesystem (puede ser ext3, ext4, JFS, Btrfs, XFS, ReiserFS, ZFS,etc.).
Aunque esta demostrado que se consiguen buenos rendimientos con varios de los
anteriores Filesystems (XFS,JFS, ReiserFS, Reiser4 y ZFS) a dia de hoy la comunidad
considera que la mejor opcién es XFS.

> Swift Container Server: se encarga del listado de objetos en un container. Este listado
de objetos se almacena en ficheros SQLite. Ademas se generan estadisticas de nimero
de objetos y espacio ocupado en cada container.

» The Ring: El “anillo” cumple la funcién de almacenar informacion sobre donde se
encuentran los datos. Basicamente mapea los nombres y entidades a su ubicaciéon
fisica.
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KEYSTONE — (OpenStack Identity Service )

Keystone provee de los servicios de autenticacion e identidad a todos
los componentes de OpenStack, para lo cual implementa su propia API.

Funciones y caracteristicas

La funcidn principal de Keystone es ofrecer servicios de autenticacion y
autorizacién, de tal manera que se pueda verificar y comprobar que una
determinada peticion viene de quien dice venir y que cuenta con permisos para
realizar dicha peticion.


https://developers.seagate.com/download/attachments/1769521/SwiftStack%20Current%20Architecture.jpg?version=1&modificationDate=1381516991000&api=v2
http://c179631.r31.cf0.rackcdn.com/CBS-graphic.2.png
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Para realizar esta funcion de autenticacion, Keystone ofrece dos métodos
posibles:

>

Usuario / Contrasefia.

» Token de autorizacidn.

Ademas se ofrecen los siguientes servicios a las distintas componentes de
OpensStack:

>

>
>

Token Service: genera tokens que portan la informacién de un determinado usuario

autenticado.

Catdlogo de servicios: lista de los servicios a los que el usuario puede acceder.

Policy Service: Keystone puede gestionar el acceso a los distintos servicios en base a las
politicas definidas para usuarios y grupos.

Componentes de Keystone

Las principales componentes de Keystone son:

>

>

>

>

Endpoints: cada servicio de OpenStack (Nova, Swift, Glance, etc) corre en un
determinado puerto e IP, con una URL Unica de acceso, esta combinacidn de
identificadores Unicos recibe el nombre de endpoint.

Regiones: por regidon entendemos una ubicacién fisica determinada, esta ubicacién
puede ser una parte concreta de un DataCenter o un DataCenter completo
Usuario: todo aquel usuario que ha sido autenticado de manera satisfactoria por
Keystone.

Servicios: es el nombre que reciben todas las componentes que se coenctan a
Keystone, por ejemplo si Swift o Glance se conectan a Keystone son “Servicios
Keystone”.



> Role: se utiliza fundamentalmente para asignar permisos a los usuarios y determinar
gue pueden o no hacer.
» Tenant: es un proyecto con los roles definidos y endpoints creados

Horizon — (OpenStack GUI — Interface Web )

Horizon es la herramienta de gestion principal de OpenStack. Se trata de un
interfaz web y entre otras cosas permite:

Gestidn de instancias (crear, destruir, conectar por VNC, ver logs, etc.)
Gestion de la seguridad (usuarios, grupos, permisos, etc.)

Gestidn de imagenes

Catalogo de servicios

Gestidon de volumenes

Etc.

VVVYVYVYVYYVY

NEUTRON — (OpenStack Networking )

Atendiendo a la definicibn del Proyecto OpenStack , Neutron es un
Proyecto OpenStack para proveer de networking as a service” a otros
interfaces, tales como las VNICS gestionadas por Nova.

En resumen se trataria de un proyecto que permite extender las
funcionalidades basicas de networking ya soportadas por Nova.

Funciones y caracteristicas

Entre las funcionalidades que podemos encontrar estarian:

Implementacién de QoS
Load Balancer aaS

VPN aaS

Firewall aaS

VxLans

ETC.

VVVYVYYVYYVY

Al igual que el resto de componentes del proyecto los servicios son ofrecido
y consumidos a través de una API especifica.

CINDER — (OpenStack Block Storage )

Cinder es la alternativa a Swift a la hora de garantizar la permanencia de
nuestros datos. Se trata de una componente que ofrece almacenamiento como
bloque (a diferencia de Swift que lo hacia en forma de objetos).

Funciones y caracteristicas

La capacidad de ofrecer y acceder a almacenamiento en modo bloque
(también se denomina modo RAW), permite a OpenStack ofrecer
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almacenamiento proveniente de una SAN, asi como ofrecer servicios de
acceso directo a modo RAW.

La integracion con una SAN, ademas de la disponibilidad del
almacenamiento, puede permitir por ejemplo obtener importantes ventajas a la
hora de realizar snaphsots y backups

2.2 Arquitecturas de despliegue

Como hemos comentado anteriormente OpenStack esta conformado de
diversos componentes 0 proyectos, que se comunican entre si, a través de
APIs o colas de mensajes, lo cual hace que las posibles arquitecturas de
despliegue sean muy diversas.

El objeto del presente proyecto es ilustrar un posible despliegue que redna las
siguientes caracteristicas:

> Deber ser lo mas sencillo y econédmico posible, ya que su finalidad es acercar esta
tecnologia a eventuales entornos docentes, en los cuales los recursos sean pocos o de
dificil acceso

» Aunque sencillo y econdmico, debe ilustrar las principales caracteristicas del proyecto
OpenStack

» Finalmente, debe permitir evolucionar a un entorno mas complejo de manera sencilla,
lo cual habilitaria este PFM como una guia valida para despliegues en entornos mas
complejos

Entornos docentes (formacion)

Para simplificar el gap existente a veces entre entornos profesionales y
docentes, en este PFM adoptare la terminologia que se usa ampliamente en
proyectos de despliegues Cloud basados en OpenStack.

Los principales conceptos que utilizaré seran:

» Controlador: Sera aquel equipo o servidor que ejecute las componentes necesarias
para la gestidon de OpenStack. Entre las funciones basicas que prestara encontraremos:

NTP

Cola de mensajes

DHCP

Gestion de red

Identidad

SQL Database

Etc.

O O 0O O 0O O O

Adicionalmente y dependiendo de lo complejo de nuestro entorno en un nodo
controlador podemos encontrar funciones mds avanzadas tales como:

o Orquestacion

o Almacenamiento (de bloques y objetos)
o Telemetria, etc.)

11



» Computo: son los nodos que ejecutaran la componente nova y tipicamente
contendran:

Lin
Lin

O O O O O

» Block storage nodes: seran los nodos encargados de servir el almacenamiento de

bloque

iSC

o O O O

» Object storage node: seran los encargados de servir el almacenamiento de objetos

Hypervisor KVM
Componente NOVA

ux bridge Agent
ux network utilities

Etc.

Sl target service

Block Storage Volume Service
Shared File System Service
Etc.

o Object Storage Account Service
o Object Storage Container Service
o Object Storage/Service

En la siguiente figura podemos ver todas las componentes y si
componenentes core u opcionales dentro de un determinado tipo de nodo.

Service Layout
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Figura 5 Créditos OpenStack.org
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Como indicaba anteriormente, podemos desplegar varios tipos de nodo
sobre un mismo servidor si asi lo deseamos, siendo los requerimientos de
despliegue lo que influirh en si desplegamos un nodo para una determinada
funcién o los concentramos para reducir la necesidad de HW.

En nuestro caso y dado que el minimo consumo de recursos es

obligatorio haremos un despliegue mixto, donde separaremos Computo
(NOVA) del resto de funciones.

Despliegues de pequefio tamafio

OpenStack puede desplegarse sobre un Unico equipo, si este reune los
requisitos HW necesarios. Este constituiria el entorno minimo posible, donde
las funcionalidades de Controlador, bloque, computo, etc. Son desempefiadas
por el mismo servidor.

En nuestro caso aunque posible, lo descartamos para poder ilustrar
como las distintas componenentes pueden desacoplarse e instalarse en
servidores dedicados para maximizar el rendimiento.

En cualquier caso esta guia es perfectamente valida como referente
para la instalacion sobre un Unico equipo.

Despliegues de tamafio medio

Esta sera la opcion elegida para nuestro despliegue y estard compuesta de 2
servidores para computo:

> Nova0O1l
> Nova02

Y uno para control

» Control01

Grandes despliegues

Los grandes despliegues no se diferencian en demasia de los de tamafio
y medio, consiguiéndose el aumento de capacidad a base de la creacion de
nodos especificos para cada funcion y en su caso, la duplicacion de ellos para
afiadir mas capacidad y tolerancia a fallos.

2.3 Instalacion y configuracion
Descripcion del entorno a desplegar

El objeto del presente PFM es ilustrar un entorno OpenStack que
aunque sencillo en cuanto a consumo de recursos, permita ilustrar las
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funcionalidades disponibles en los mismos entornos mas complejos. Para ello
se ha decidido usar 3 servidores virtuales distintos, 2 para computo (NOVA) y
uno para el resto de funciones de control.

Adicionalmente se han creado 2 redes diferentes, para separar los distintos

traficos:

» Pro: Sera la red sobre la que se comuniquen las maquinas virtuales desplegadas sobre

nuestro entorno cloud

> Gestion: Sera la red usada para el resto de tareas necesarias para el funcionamiento de
nuestra plataforma Cloud.

En nuestro entorno ESXi,

Mombre

@ bMz
@ Gestion
@ Lab

@ VM Metwork

esta configuracion queda reflejada en 2 virtual
switches, denominados Gestién (red de gestion) Y La (red de produccién) :

Figura 6 Redes virtuales existentes

Maguinas virtua. .
0
3
3
1

El entorno a desplegar queda resumido en el siguiente diagrama logico

de red:

Red Produccidn 192.168.252.0/24

(.11

NOVAO1 EI

(.11

i.12)

@ NOVAO2
VM

i.12)

[e]

VM

NOVAO-N

Red Gestion 192.1658.251.0/24

(.20

[e]

VM

MTP: hora.roa.es
DME: 8.8.8.8

Figura 7 Diagrama légico de la plataforma OpenStack propuesta
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La eleccion de los nombres y direccionamiento de red es, no afecta al
desarrollo del despliegue. En mi caso y dado que en la mayoria de entornos
domeésticos se usa la red 192.168.1.0/24, he optado por usar las subredes 251
y 252, a fin de evitar a los posibles usuarios problemas de solape de redes, etc.

Instalacion y configuracion genéricas a todos los Nodos

Actualizacion del sistema

Aunque no es obligatorio, en general se considera buenas practicas
mantener todos los sistemas a un mismo nivel software, por lo que
actualizaremos e instalaremos las mismas versiones de software en todos los
equipos componentes de la plataforma OpenStack.

re-prapertie

Figura 8 Actualizacién del sistema

Sincronizaciéon horaria

A la hora de operar sistemas complejos (y una plataforma OpenStack lo
es), resulta de vital importancia mantener todos los equipos involucrados
sincronizados. Para ello instalaremos el servicio NTP en todos los nodos y los
sincronizaremos con el ROA (Real Observatorio de la Armada), que es el
encargado de la hora oficial en Espana.

Primero instalamos el demonio NTP

rootfnovall:~# apt—oget install ntp && ntpdate l
Figura 9 Instalacién Servicio y herramientas NTP
Lo paramos, para sincronizar a mano (para acercar el relo)) y

posteriormente volvemos a activar el demonio NTP

Figura 10 Reinicio Servicio NTP
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Para saber si un servidor esta contactando con el servidor NTP tenemos
que usar el comando ntpq con la opcion —p

U [ 8
C

O.ubuntu.pool. n
1. ubuntu.pool.n
2. ubuntu
3. ubuntu

1

Figura 11 Estado sincronizacién horaria

Los servidores con stratum (ST) =16, son servidores no alcanzables o
que no ofrecen sincronizacion por algdn motivo.

Es importante asegurarse de que todos los nodos estan correctamente
sincronizados, por lo que debemos repetir este proceso en todos los
componenentes de nuestra plataforma OpenStack.

Renombrado de interfaces

Esta operacién no es necesaria, pero personalmente encuentro mucho
mas facil de operar (sobre todo en entornos grandes), con nombres de de
interfaces genéricos y a ser posible descriptivos.

En el caso de este PFM opte por:

o Gest-x para el interfaz usado en labores de gestion y administracion de
la plataforma OpenStack

o Pro-x para identificar el interfaz que se usara para servir las maquinas
virtuales

Ubuntu-16.04.2 utiliza systemd para entre otras cosas la conexion /
desconexion de dispositivos (udev), asignando nombres a estos dispositivos en
funcién de sus caracteristicas fisicas, MAC, ranura fisica ocupada, etc.

Para modificar el nombre del interfaz primero visualizaremos los interfaces y
sus MACS, con el comando ifconfig.

Para posteriormente crear un fichero llamado 10-net.rules con el siguiente
contenido para el caso de nova0Ol
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S

NAME="pro-0"
MNAME="gest-0"

Figura 12 Contenido fichero .rules paré modificar nombre de interfaz
Activando repositorios de OpenStack
En todos los nodos, independientemente de la funcibn que vayan a

desarrollar, sera necesario instalar los repositorios de OpenStack, lo cual
podremos hacer con los comandos:

# apt install software-properties-common
# add-apt-repository cloud-archive:newton

0 para eliminar v 0 no

12 n

lmente. )

Figura 13 Instalacion repositorios OpenStack

Una vez afadidos los repositorios, deberemos volver a actualizar, en
este caso con el comando apt dist-upgrade encadenado.

zE]
newton InRel

on Rel
kE]

Figura 14 Actualizacion del sistema
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Finalmente instalamos el cliente OpenStack en todos los nodos:

minimal

Figura 15 Instalacion cliente OpenStack

2.4 Instalacion y configuracién del Controller Node
Base de Datos:

La primera componente a instalar sera la base de datos que dara
soporte a nuestra infraestructura OpenStack. En nuestro caso serd MariaDB,
por ser el fork de Mysql que incluye Ubuntu por defecto.

|apt install mariadb-server python-pymysgl |

utilizaran

a ntinu

Figura 16 Instalacién servidor MariaDB

Una vez instalado debemos asegurarnos de que demonio de la base de
datos escucha en la ip q interfaz que elijamos. En el caso de la configuracion
elegida para el entorno de este PFM y que incluiremos dentro del fichero
/etc/mysqgl/mariadb.conf.d/99-openstack.cnf €S:
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[ty=scgld]
lind

i

Figura 17 Configuracion MariaDB para usar con OpenStack

Para después finalizar la instalacién con la ejecucion de los siguientes
comandos:

ALL MariaDE
PLELIE READ ELCH : CAREFULLY!

to log into
word for the root . O I i alled MarialE,
rid will he blank,

Enter current pa gord for root (ent for none) : I
Instalacién y configuracién de RabbitMQ
Como ya habiamos comentado previamente OpenStack usa una cola de

mensajes asincrona para la comunicacion entre las distintas componentes.
Esta cola denominada RabbitMQ se instala y configura de la siguiente forma:

|apt install rabbitmg-server |

para eliminar ¥ O

dicional d

Figura 18 Instalacién de RabbitMQ

A continuacion creamos un usuario para OpenStack dentro de RabbitMQ

rabbitmgctl add user openstack
RABBIT PASS
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rootfcontroldl: ~# rabbhitmogotl add user openstack RAEETIT PAGT

Creating user "openstack"”
rootfcontrol0l: ~# I
Figura 19 Aiadimos usuario OpenStack a RabbitMQ

Se recomienda modificar “RABBIT_PASS” por otra contrasefia distinta y
mas segura.

El siguiente paso sera asignar permisos de lectura /escritura:

rabbitmgctl set permissions openstack ".*" " *"

LI ]

Instalacién y configuracién de los Compute Keystone

Memcached

Keystone hace uso de Memcached para almacenar los tokens, por lo
que instalarlo sera el primer paso:

apt install memcached python-
memcache

antul.2 [89,0 kE]

Figura 21 Instalaciém MemCached

A continuacion debemos configurar memcached para que escuche sobre
la red de management o gestién, por la que se comunicara con los otros nodos

(en nuestro caso la red 192.168.251.0/24, esto lo hacemos editando el fichero
/etc/memcached.conf
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Finalizamos reiniciando el servicio:

|service memcached restart

Creacion de la BBDD para Keystone

Una vez tenemos memcached operativo, es hora de instalar Keystone,
para lo cual necesitaremos crear en nuestra Base de Datos, la BBDD que le
dara soporte.

Nos conectamos a nuestro motor de BBDD con un usuario con los
permisos suficientes para crear BBDD (en nuestro caso root):

mysgl -u root -
p

Creamos la BBDD que dara soporte a Keystone:

CREATE DATABASE
keystone;

Creamos un usuario denominado keystone (o cualquiera que queramos)
con los permisos adecuados:

mysgl> GRANT ALL PRIVILEGES ON keystone.* TO
'keystone'@'localhost' \
IDENTIFIED BY 'KEYSTONE DBPASS';
mysql> GRANT ALL PRIVILEGES ON keystone.* TO 'keystone'@'S$' \
IDENTIFIED BY 'KEYSTONE DBPASS';

Yfour HariaDBE connection id is 39
Berver version: 10.0.29-HariaDB—Oubuntu0.16.04.1 Tbuntu 16.04

opyright (c) 2000, 2016, Oracle, HariaDB Corporation Ab and others.
vpe 'help:;' or "\h' for help. Type '\c' to clear the current input sStatement.

MarialB [ (none)]> CREATE DATABASE keystone:
Cuery 0K, 1 row affected (D.00 sec)

i [ (none) ] > GRANT A . W kewstone.* TO 'keystone'l' localhost!'
IDENTIFIED BY 'KEEVS =
Cuery OEK, 0 rows affected [(0.00 sec)

i [ (hone) ] > GRANT A BRIV keystone.* TO 'keystone'[' %!

IDENTIFIET

MarialEB [ (none)] > I
Figura 22 Creacién soporte Keystone en MariaDB
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Nota aclaratoria: la cadena “KEYSTONE_DBPASS” es la contrasena del
usuario Keystone. Por favor sustitiyanla por otra contrasefia mas segura y
adecuada a sus entornos.

Finalmente salimos de MariaDB tecleando Exit.
Instalacion de la componente Keystone

Una vez finalizados los trabajos previos, procedemos a instalar
Keystone:

apt install
keystone

Figura 23 Instalacién Keystone

A continuacién debemos editar el fichero /etc/keystone/keystone.conf
y completar los siguientes pasos.

En la seccion [database] configuramos el acceso a la BBDD,
reemplazando la BBDD SQLite usada por defecto.

connection = mysgl+pymysogl: = ] TOWE DEFA :nnt.rn:ullj.-" o

Figura 24Conexiéon Keystone MariaDB

Es importante cambiar la contrasefia y el nombre del servidor por el del
entorno a desplegar. En el caso de este PFM el servidor era control0l y la
password configurada con anterioridad KEYSTONE_DBPASS.

En la seccion [token]




Finalizamos la edicion del fichero y procedemos a “popular” la BBDD de
Keystone:

|su -s /bin/sh -c "keystone-manage db sync" keystone |

.90

.09 done

-
[i=]

F PR R RPRRRRRRRBRRRRBRRRBR

I mi WE oni
Figura 25 Popular BBDD Keystone
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Inicializacion repositorio de llaves Fernet

Para inicializar el repositorio de Keys Fernet, debemos ejecutar los
siguientes comandos:

# keystone-manage fernet setup --keystone-user keystone --
keystone-group keystone

# keystone-manage credential setup --keystone-user keystone --
keystone-group keystone

Figura 26 Inicializamos repositorio de llaves Fernet

Finalizamos hacienda el Bootstrap del servicio:

keystone-manage bootstrap --bootstrap-password ADMIN PASS \
--bootstrap-admin-url http://control01:35357/v3/ \
--bootstrap-internal-url http://control01:35357/v3/ \
--bootstrap-public-url http://control01:5000/v3/ \
--bootstrap-region-id RegionOne
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Figura 27 Bootstrap de Keystone

Es importante recordar sustituir la password e identificacion del servidor
por aguel que vayamos a usar en nuestro entorno. Para este PFM recordemos
que he concentrado todas las funcionalidades asociadas a la gestion y
necesarias para la operacion en el host controlO1.

Configuracion del servidor web Apache2 para Keystone

En el entorno objeto de este PFM, el servidor web instalado en
control01, atendera Unicamente a componentes de OpenStack, por lo que
realizaremos los siguientes cambios en su configuracion:

Editamos el fichero principal de configuracion
/etc/apache2/apache2.conf’ Yy cambiamos el nombre del servidor por el de
nuestro maquina (en el caso de este PFM control01)

erlame control |:|

Figura 28 Configuracion Apache

Una vez realizado este cambio, salimos de la edicion del fichero y
reiniciamos el servicio

service apache?2
restart

Finalizamos instalacion de Keystone

En este punto ya tenemos Keystone instalado y configurado, para
trabajar contra nuestra BBDD, por ello no necesitaremos la BBDD SQLite
creada durante la instalacion. Para evitar errores, procedemos a su eliminacion.

rm —-f
/var/lib/keystone/keystone.db

ntrolol: /s ' heiisit ilahle# rm -f Svar/lib/keystone/keystone.dh

ntrolll: y it ilakle# I
Figura 29 Eliminamos BBDD Keystone SQLite

Y finalizamos con la configuracion del usuario administrador:
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export OS USERNAME=admin

export OS PASSWORD=ADMIN PASS

export OS PROJECT NAME=admin

export OS USER DOMAIN NAME=default

export OS PROJECT DOMAIN NAME=default

export OS AUTH URL=http://controller:35357/v3
export OS IDENTITY API VERSION=3

Uy Uy Ur O > O

LcH I o R B O o B B

rletnfa avalil:

Figura 30 Variables de entorno necesarias para OpenStack

Es importante recordar sustituir ADMIN_PASS por la contrasefia que
usamos al hacer el Bootstrap de Keystone.

Creacion de dominios, proyectos, usuarios y roles

Tal y como mencionamos en la descripcion de los principales
componentes de OpenStack y de sus funciones, Keystone se encarga de
proveer servicios de autenticacion para todas las componentes de OpenStack.
Para realizar esta tarea se apoya en una combinacion de domains, projects,
usersy roles.

En este PFM seguiremos la documentacion oficial de OpenStack, por ser
esta muy completa y sobre todo el principal referente de informacion sobre el
proyecto.

Comenzaremos creando el dominio por defecto (default):

openstack project create --domain default \
--description "Service Project" service

Figura 31 Creacién dominio Default

A continuacion creamos un Proyecto y lo asociamos al dominio default

openstack project create --domain default --description
"PFM UOC" pfm-uoc
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"RFM TOCH pfr—uoc

Figura 32 Creacidn proyecto pfm-uoc

A continuaciéon creamos el usuario UOC

openstack user create --domain default --password-prompt
uoc

——domain default b

+
|
+
I
|
|
I
.| L
+

i

Figura 33 Creacidn usuario uoc

A continuacion crearemos un “rol” ejemplo:

|openstack role create user |

wailakhleff openstack role o

domai n_ id
id ] 27efhlddbhibha73ff3dbZ0bhl686

name

Figura 34 Creacién rol user

Finalmente asociaremos el rol user, al usuario uoc en el proyecto pfm-
uoc

openstack role add --project pfm-uoc --user uoc user |

Verificacion de la instalacion

Keystone es una de los servicios mas complejos de instalar y configurar
adecuadamente, a la par que una pieza clave sin la cual nuestra infraestructura
OpenStack no puede trabajar, es por ello que es imprescindible comprobar su
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adecuado funcionamiento antes de continuar instalando el resto de
componentes.

Generamos un Token de prueba para el usuario admin:

openstack --os-auth-url http://control01:35357/v3 \
--0s-project-domain-name default --os-user-domain-name default \
--0s-project-name admin --os-username admin token issue

Figura 35 Generacién Token de prueba para el usuario admin

A continuacion generamos otro para nuestro usuario de prueba
(recordad que lo hemos llamado uoc)

openstack --os—-auth-url http://control01:5000/v3 \
--os-project-domain-name default --os-user-domain-name
default \
--os-project-name PFM-UOC --os-username uoc token issue

o/ control0l: 5000/v3 4

n. (HTTP 401) (Regquest-ID: reqg-56d4aZda-6ad4d-4edd-9ea9-bfazbi0Sbad3)

Nota: un detalle importante es que no hemos usado la misma url para generar
el token del usuario admin, que la del usuario uoc. Eso es asi, porque todos los
usuarios no administradores hacen uso de la API situada en el puerto 5000.

Otro punto importante a tener en cuenta es que a dia de hoy la
documentacion oficial de OpenStack es incorrecta, en tanto en cuanto
confunden Default con default en varios archivos de configuracion y en la
definicion de variables de entorno, lo cual puede resultar en un fallo a la hora
de pasar lar credenciales entre componenentes a Keystone.

Una breve blsqueda en internet muestra que es uno de los errores mas
comunes de instalacion en la version Newton y a dia de hoy, aunque reportado
aun no ha sido corregido en la rama estable de la documentacion.

Gestion de Imagenes (instalacion de GLANCE)

La gestion de imagenes es desempeiiada por la componente Glance, la
cual nos ofrece una API para interactuar con el ciclo de vida de las imagenes.
Glance es un servicio bastante complejo, por lo que por simplicidad lo
configuraremos para hacer uso de ficheros como backend. Dichos ficheros se
almacenan por defecto en el directorio “/var/1ib/glance/images/”.
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Nota: en el caso de querer configurar un entorno con mdultiples instancias de
Glance, deberemos elegir otro backend.

Configuracion de la BBDD de Glance

Utilizaremos como motor de BBDD, el mismo servidor MariaDB ya instalado en
el host control01 y que usamos como base para Keystone.

Creamos la BBDD:

CREATE DATABASE
glance;

Creamos usuario de BBDD y asignamos contrasefia y permisos de acceso:

GRANT ALL PRIVILEGES ON glance.* TO 'glance'@'localhost' \
IDENTIFIED BY 'GLANCE DBPASS';

GRANT ALL PRIVILEGES ON glance.* TO 'glance'@'$' \
IDENTIFIED BY 'GLANCE DBPASS';

Openitack# mysgl -u root -p
HariaDB monitor. Commands end with ; or \g.
Your HariaDB connection id is 50
Server version: 10.0.Z9-HariaDB-Oubuntul.l6.04.1 UTbuntu 16.04
Copyright (c) 2000, 2016, Oracle, HariaDB Corporation Ab and others.

Type 'help:' or '\h' for help. Type '\c' to clear the current input sStatement.

MariaDBE [ (none)]:= I JATABASE glance;
Ouery OE, 1 row affected (0.00 sec)

CN glance.* TO 'glance'B'z' 4

MariaDE [ (none)]> o I
IDENTIFIE LANCE DB
Query OK, D rows affected (D.00 sec)

MariaDE [ (none)]> flush privileg
Query OK, D rows affected (D.00 sec)

MarialDE [ (hone)]> I

Figura 37 Creacién BBDD soporte para Glance

Salimos de MariaDB y con el usuario admin de OpenStack (recordad
cargar variables de entorno correspondientes a este usuario) y lanzamos el
comando para crear las credenciales del usuario glance

openstack user create --domain default --password-prompt
glance

Figura 38 Creacién usuario OpenStack ara Glance
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A continuacion le asignamos los roles de admin

|openstack role add --project service --user glance admin

El siguiente paso es crear la Glance entity service:

openstack service create --name glance \
-—-description "OpenStack Image" image

ntrolll:~/Open # ope . “reat e
iption

Figura 39 Creacidn de la service entity para Glance

Para continuar creando los endpoints

openstack endpoint create --region RegionOne \
image public http://control01:9292

endpoint creat h

I

m M

ntrollil

Figura 40 Creacidn endpoint publico para Glance

openstack endpoint create --region RegionOne \
image internal http://control01:9292
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Figura 41 Creacién endpoint interno para Glance

openstack endpoint create --region RegionOne \
image admin http://control01:9292

endpoint creat Y

id
nare

ize Lype

ontroldl:

Figura 42 Creacién endpoint admin para Glance
Instalacion de GLANCE

Lanzamos el comando habitual de gestion de paqueteria de Ubuntu:

|apt install glance |

Figura 43 Instalacion de software Glance

Una vez instalado Glance, procedemos a configurar su conexion con
nuestra BBDD, para lo cual editaremos el fichero “/etc/glance/glance-
api.conf’ € introducimos los siguientes cambios:
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[database]

connection = mysqgl+pymysqgl://glance:GLANCE DBPASS@control(Ol/glance

[keystone authtoken]

auth uri = http://control01:5000
auth url = http://control01:35357
memcached servers = control01:11211
auth type = password

project domain name = default

user domain name = default

project name = service

username = glance

password = GLANCE PASS

[paste deploy]

flavor = keystone

[glance_ store]

stores = file,http
default store = file
filesystem store datadir = /var/lib/glance/images/

Es importante recordar cambiar el nombre del host y la contrasefia por
las propias de nuestro entorno.

Continuamos editando el fichero “/etc/glance/glance-registry.conf’
en el cual introducimos los siguientes cambios:

[database]

connection = mysql+pymysqgl://glance:GLANCE DBPASS@control0l/glance

[keystone authtoken]

auth uri = http://control01:5000
auth url = http://control01:35357
memcached servers = control01:11211
auth type = password

project domain name = default

user domain name = default

project name = service

username = glance

password = GLANCE PASS

[paste deploy]

flavor = keystone
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Una vez configurada la conexion a la BBDD, el siguiente paso es popular
la con la informacion necesaria para funcionar:

su -s /bin/sh -c¢ "glance-manage db_sync"
glance

Finalizamos la instalacién con un reinicio de los servicios glance-registry
y glance-api:

service glance-registry restart
service glance-api restart

Verificamos operacion

Para verificar la operacion descargaremos una pequefia imagen de
Linux, concretamente de una distribucion dominada cirros y la cargaremos en
el servicio glance.

La imagen iso se puede encontrar en el siguiente enlace:

wget http://download.cirros-cloud.net/0.3.4/cirros-0.3.4-x86 64-
disk.img

Y la importaremos con el siguiente comando:

openstack image create "cirros" -—file «cirros-0.3.4-x86 64-
disk.img --disk-format gcow2 --container-format bare --public

Figura 45 Importamos imagen Linux Cirros
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Instalacion y configuracion de los Compute Nodes

Al igual que en el resto de componentes nuestro primer paso, sera crear
la estructura de gestién de nuestra componente sobre el motor de BBDD, para
ello sobre controlO1l (o cual quiera que sea nuestro nodo designado para
funciones de controller) nos conectamos al motor de MySQUL/MariaDB,
creamos la BBDD y asignamos los permisos correspondientes de acceso.

rar/ lib/glance/ inages# wmysgl -u root -p
Welcome to the BariaDB monitor. Commands end with ; or \g.
Your HariaDB connection id is 83
Server version: 10.0.Z29-HariaDB—Oubuntul.16.04.1 UTbuntu 16.04

Copyright (c) 2000, 2016, Oracle, HariaDB Corporation Ab and others.

Type "help:;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDE [ (none)]> create da :
Query OE, 1 row affected (0.00 =sec)

MariaDE [ (none)]> create database novar
Qmar‘gr OK 1 row a:E:EectEd {O.00 sec]

0K, 0 rows affected (III IIIIII sec)

2B [ (none)]> GRANT ALL PRIVILEGEZ CN nova.® TO !
IDENTIFIED BY 'NC DEF
OK, 0 rows affected ([0.00 =sec)

2B [ (none)]> AT ALL PRIVILES
IDENTIFIE T ! DEFP
QOE, O rows affected ([(D.00 =sec)

MarialE [ (none)]> flush privileges:
Cuery OK, 0 rows affected ([(0.00 sec)

MariaDB [ (none)]: [J

AL CTARRRT AT AR R AR RA TR LA RFAE #8 C08 FERCRECRE CArh L8 B8

Figura 46 Creacion de BBDb'p'ara dar soporte a los distintos Componentes de Nova

A continuacion creamos el usuario nova para poder ser usado en el resto
de componentes OpenStack (incluido Keystone)

openstack user create --domain default --password-prompt nova |

domwain default - d-prompt hova

Flgura 47 Creacion del usuario OpenStack para Nova
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Anadimos el role admin al usuario nova

openstack role add --project service --user nova admin

Creamos la service entity para nova

openstack service <create --name nova --description "OpenStack
Compute" compute

ription

Compute” compute

Figura 48 Creacion del service entity para Nova

Para continuar creando los endpoints:

openstack endpoint create --region RegionOne compute public
http://control01:8774/v2.1/%\ (tenant id\)s

nerolll:

|
|
|
|
|
|
|
|
|
+

|
Figura 49 Creacién endpoint publico para Nova

openstack endpoint create --region RegionOne compute internal
http://control01:8774/v2.1/%\ (tenant id\)s

wpute internal htt

gest
Figura 50 Creacidn endpoint interno para Nova

openstack endpoint create --region RegionOne compute admin
http://control01:8774/v2.1/%\ (tenant id\)s

imin http://eontroll

A |
Figura 51 Creacidn endpoint admin para Nova
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Una vez configurada la parte de gestion también sobre procederemos a
instalar las componentes software de nova:

apt install nova-api nova-conductor nova-consoleauth nova-novncproxy
nova-scheduler

[
P
B
B
B
B
D
B
P
n
n
n
n
n
n

] uler all 2:14.0.4-0 u1

Figura 52 Instalacién Componentes de software Nova

Los siguientes pasos de configuracion habra que realizarlos en
control01l, o llevado a otro escenario, en tantos nodos de control como
tengamos e nuestra infraestructura OpenStack.

Editamos “/etc/nova/nova.cont” € incluimos el siguiente contenido.

[DEFAULT]

dhcpbridge_flagfile=/etc/nova/nova.conf
dhcpbridge=/usr/bin/nova-dhcpbridge

state path=/var/lib/nova

force_dhcp_release=True

verbose=True

ec2_private_dns_show_ip=True
enabled_apis=0sapi_compute,metadata
transport_url = rabbit://openstack:RABBIT_PASS@control01
auth_strategy = keystone

my_ip = 192.168.251.20

use neutron = True

firewall_driver = nova.virt.firewall.NoopFirewallDriver

[database]
#connection=sqlite:////var/lib/nova/nova.sqlite
connection = mysql+pymysqgl://nova:NOVA_DBPASS@control01/nova

[api_database]
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#connection=sqlite:////var/lib/nova/nova.sqlite
connection = mysql+pymysqgl://nova:NOVA_DBPASS@control01/nova_api

[oslo_concurrency]
lock_path= /var/lib/nova/tmp

[libvirt]
use_virtio_for_bridges=True

[wsgi]
api_paste_config=/etc/nova/api-paste.ini

[keystone_authtoken]

auth_uri = http://control01:5000
auth_url = http://control01:35357
memcached_servers = control01:11211
auth_type = password
project_domain_name = default
user_domain_name = default
project_name = service

username = nova

password = NOVA_PASS

[vnc]

vncserver_listen = $my_ip
vncserver_proxyclient_address = $my_ip

[glance]

api_servers = http://control01:9292

Un detalle importante es desactivar el diver de firewall que nova
incluye por defecto (firewall_driver = nova.virt.firewall. NoopFirewallDriver
), ya que en Neutron dispondremos de otro.

Populamos las BBDD

su -s /bin/sh -c "nova-manage api db sync" nova

v ignored in the future.
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Para finalizar la instalacion con un reinicio de los servicios:

service nova-api restart

service nova-consoleauth restart
service nova-scheduler restart
service nova-conductor restart
service nova-novncproxy restart

Instalacion y configuracion de un Compute Node

Hasta el momento hemos instalado todas las componentes sobre un
anico servidor (control01), aunque como se pudo apreciar durante el proceso
de instalacion y configuracion, separar las funciones en distintos servidores es
un proceso muy sencillo.

En este punto empezaremos a trabajar con novaOl y nova02, las
magquinas que hemos reservado para ofrecer el servicio nova-compute, o lo que
es lo mismos servicios de Hypervisor.

Todo el proceso detallado a continuacion debe repetirse en tanto nodos
de computo como queramos configurar en nuestra infraestructura.

Comenzamos instalando nova-compute:

apt install nova-compute

rt prm-utils
rutils

Figura 54 Instalacién Componentes de software Nova-Compute

Procedemos a configurar el servicio en el fichero “/etc/nova/nova.conf”
el cual debe tener un aspecto similar a este:

[DEFAULT]
dhcpbridge_flagfile=/etc/nova/nova.conf
dhcpbridge=/usr/bin/nova-dhcpbridge
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state_path=/var/lib/nova

force_dhcp_release=True

verbose=True

ec2_private_dns_show_ip=True
enabled_apis=0sapi_compute,metadata

transport_url = rabbit://openstack:RABBIT_PASS@control01
auth_strategy = keystone

my_ip = 192.168.252.11

use_neutron = True

firewall_driver = nova.virt.firewall.NoopFirewallDriver

[database]
#connection=sqlite:////var/lib/nova/nova.sqlite
connection = mysql+pymysqgl://nova:NOVA_DBPASS@control01/nova

[api_database]
#connection=sqlite:////var/lib/nova/nova.sqlite
connection = mysql+pymysgl://nova:NOVA_DBPASS@control01/nova_api

[oslo_concurrency]
lock_path= /var/lib/nova/tmp

[libvirt]
use_virtio_for_bridges=True

[wsgi]
api_paste_config=/etc/nova/api-paste.ini

[keystone_authtoken]

auth_uri = http://control01:5000
auth_url = http://control01:35357
memcached_servers = control01:11211
auth_type = password
project_domain_name = default
user_domain_name = default
project_name = service

username = nova

password = NOVA_PASS

[vnc]

enabled = True

vncserver_listen = 0.0.0.0

vncserver_proxyclient_address = $my_ip
novncproxy_base_url = http://control01:6080/vnc_auto.html

[glance]

api_servers = http://control01:9292
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La unica diferencia que habra a nivel de configuracién entro los distintos
nodos nova-compute es la variable my_ip = XXX.XXX.XXX.XXX que debera
actualizarse a la ip de gestién de cada nodo.

Finalizacion de la instalacion

En este punto deberemos indicar que Hypervisor utilizaremos, lo cual
estara condicionado al hardware que usemos. En nuestro caso al ser maquinas
virtuales y aunque el procesador de la maquina anfitrion si disponga de
aceleracion HW para virtualizacion, nuestras maquinas virtuales no tendran
acceso a ella. La manera de comprobar esto es mediante el comando:

|egrep -c ' (vmx|svm)' /proc/cpuinfo |

Si devuelve un valor mayor que cero, disponemos de aceleracion HW y
podremos usar KVM. Si devuelve “0” deberemos usar Qemu.
La configuracién del Hypervisor la haremos en “/etc/nova/nova-compute.conf”

_driver=libvirt.LibvirtDriver
rt]
Hwirt type=kvm

virt type=dgemu

Finalmente reiniciamos el servicio nova-compute:

|service nova-compute restart |

Verificacion de la operacion

Para verificar que nuestros nodos nova-compute son operativos y estan
correctamente registrados sobre el nodo controller (control0l), lanzamos el
siguiente comando:

|openstack compute service list |

W omo

: ges#
Figura 55 Listado de Servicios compute registrados
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Instalacion y configuracion del Networking Service (Neutron)

Aungue neutron no es una componente imprescindible ya que nova
implementa funcionalidades basicas de networking, el objeto del presente PFM
es proporcionar herramientas para lograr un entorno educativo que permita
adquirir conocimientos de las principales funcionalidades de OpenStack y
Neutron ofrece muchas de ellas, por lo que resulta de gran interés poder contar
con él en nuestro entorno.

Configuracion sobre el nodo controller (Control01)

Como todas las componentes, el primer paso es crear la estructura de
Backend (BBDD, endpoints, etc. ) que dara soporte a la componente.
Sobre la BBDD MySQL en controlO1
exit
1l -u root -p
s
¥elcome to the HariaDB monitor. Commands end with ; or \g.

Your HariaDB connection id is 109
Server version: 10.0.29-HariaDB-Oubuntul.16.04.1 Ubuntu 16.04

Copyright (c) 2000, 2016, Oracle, HariaDB Corporation Ab and others.
Type 'help:' or '\h' for help. Type '\c' to clear the current input Statement.

NarialE [ (none)]> create database neutron:
Query OE, 1 row affected (0.00 sec)

MariaDE [ inonel] > A BRIV M neutron.® TO 'neutron'f@' localhost' b
IDENTIFIED

Cuery OK, 0 rows affected ({0.00

MarialE [ inone)] > &t M neutron.® TO 'neutron' ('3
e IDENTIFIED BY 'NEUTRC

Query OE, 0 rows affected (0.00

MariaDE [i(none)]> flush privileges:
Query OEK, 0 rows affected (0.00 sec)

MarialBE [ inonel] > I

Figura 56 Creacién BBDD soporte a Neutron

A continuacién creamos el usuario neutron:

openstack user create --domain default --password-prompt
neutron

openstack user create —-domain default --p d-prompt neutron

gest []
Figura 57 Creacién usuario OpenStack para Neutron
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Anadimos el role “Admin” al usuario neutrén

|openstack role add --project service --user neutron admin

Creamos la Service entity:

openstack service create --name neutron \
-—-description "OpenStack Networking" network

—-name neutron

Figura 58 Creacién de la service entity para Neutron

Creamos los endpoints para la Service API

openstack endpoint create --region RegionOne \
network public http://control01:9696

Figura 59 Creacién endpoint publico para Neutron

openstack endpoint create --region RegionOne \
network internal http://control01:9696

Figura 60 Creacion endpoint interno para Neutron
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openstack endpoint create --region RegionOne \
network admin http://control01:9696

opensgtack endpoint create —-region RegionOne

enab led
id

47069hn5L41

Configurar las opciones de Networking

En este punto deberemos decidir si optamos por un entorno sencillo con
funcionalidades basicas de networking (OpenStack lo denomina Provider
Networks) o el entorno mas completo con funcionalidades avanzadas tales
como (Balanceadores, Firewalls, VxLans, etc.).

Nuevamente al ser el objeto de este PFM ilustrar el despliegue de un
entorno educativo con las maximas posibilidades de aprendizaje, optaremos
por el entorno mas complejo, el que OpenStack denomina “Self-Service
Networks”.

Comenzamos instalando sobre el controller (control01) las componentes
software necesarias:

apt install neutron-server neutron-plugin-ml2 \
neutron-linuxbridge-agent neutron-13-agent neutron-dhcp-
agent \
neutron-metadata-agent

Figura 62 Instalacion Componentes software Neutron

Configuramos las componentes en el fichero “/etc/neutron/neutron.conft”
verificando al menos los siguientes campos:

[database]

connection =
mysqgl+pymysgl://neutron:NEUTRON DBPASS@controlOl/neutron
[DEFAULT]
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core plugin = ml2

service plugins = router

allow overlapping ips = True

transport url = rabbit://openstack:RABBIT PASS@controlOl
auth strategy = keystone

notify nova on port status changes = True
notify nova on port data changes = True
[nova]

auth_url = http://controller:35357
auth type = password

project domain name = default

user domain name = default

region name = RegionOne

project name = service

username = nova

password = NOVA PASS

[keystone authtoken]

auth uri = http://control01:5000
auth url = http://control01:35357
memcached servers = control(01:11211
auth type = password

project domain name = default

user domain name = default

project name = service

username = neutron

password = NEUTRON PASS

Editamos el fichero “/etc/nova/nova.conf” para que refleje una configuracion
similar a esta:

[neutron]

url = http://control01:9696

auth url = http://control01:35357
auth type = password

project domain name = default
user domain name = default

region name = RegionOne

project name = service

username = neutron

password = NEUTRON PASS

service metadata proxy = True
metadata proxy shared secret = METADATA SECRET
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Configuracion del plug-in Modular Layer 2 (ML2)

El plugin ML2 hace uso de las herramientas de bridge de Linux, para
poder implementar bridging y switching y para configurarlo en el nodo controller
(control01) debemos realizar los siguientes pasos.

Editamos el fichero  “/etc/neutron/plugins/mi2/linuxbridge_agent.ini” €
introducimos los siguientes cambios:

[linux bridge]
physical interface mappings = provider:PROVIDER INTERFACE NAME

[vxlan]

enable vxlan = True

local ip = OVERLAY INTERFACE IP ADDRESS
12 population = True

[securitygroup]

enable security group = True
firewall driver =
neutron.agent.linux.iptables firewall.IptablesFirewallDriver

Nota:

PROVIDER_INTERFACE_NAME se corresponde al nombre del interface que
da conectividad a la red de produccién en los nodos NOVA-COMPUTE. En el
caso de la configuracion aplicada en este PFM el interfaz se denomina pro-0 y
cobra sentido la decision de renombrar los interfaces para facilitar su gestion

OVERLAY_INTERFACE_NAME se corresponde a la ip del interface sobre el
gue se tunelizaran las VLANS. Normalmente se considera una buena decision
hacerlo sobre el interfaz de gestion, aunque pueden configurarse interfaces
dedicados a tal efecto.

A continuacion editamos el fichero “/etc/neutron/plugins/mi2/mi2_conf.ini” y 1o
adecuamos al siguiente contenido:

[m12]

type drivers = flat,vlan,vxlan

tenant network types = vxlan

mechanism drivers = linuxbridge,l2population
extension drivers = port security

[ml2 type flat]

flat networks = provider
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[ml2 type vxlan]
vni ranges = 1:1000
[securitygroup]

enable ipset = True

Configuracion del agente DHCP

El servicio DHCP es uno de los servicios méas sencillos y mas
importantes, ya que facilita el despliegue de las maquinas sobre las distintas
redes virtuales.

Para configurarlo editamos el fichero “/etc/neutron/dhcp_agent.ini”

[DEFAULT]

interface driver =
neutron.agent.linux.interface.BridgeInterfaceDriver
dhcp driver = neutron.agent.linux.dhcp.Dnsmasq
enable isolated metadata = True

Configuracion del agente metadata

El agente metadata se encarga de proveer informacién acerca de la
configuracion a las distintas instancias.

Para configurar el agente, sobre el fichero “/etc/neutron/metadata_agent.ini”,
realizamos los siguientes cambios:

[DEFAULT]
nova metadata ip = controlOl
metadata proxy shared secret = METADATA SECRET

Nota: por motivos de seguridad se recomienda cambiar el valor del shared
secret por otro distinto al aqui usado.

Finalizamos la instalacion

Para ello es necesario “popular” la BBDD:

45



su -s /bin/sh -c "neutron-db-manage --config-file
/etc/neutron/neutron.conf \

--config-file /etc/neutron/plugins/ml2/ml2 conf.ini upgrade
head" neutron

Y reiniciamos todos los servicios implicados, para que apliquen los cambios
introducidos:

service nova-api restart

service neutron-server restart

service neutron-linuxbridge-agent restart
service neutron-dhcp-agent restart
service neutron-metadata-agent restart
service neutron-13-agent restart

ntrolo
ntrolOl:
ntrold # neutron-dho

ntroldl: ~# heEutron-me
ntrolOl: vice neutron-1

Figura 63 Reinicio Componentes Neutron
Configuracion de los nodos COMPUTE para usar el servicio de Networking

Las siguientes acciones se realizaran sobre los distintos nodos que
tengamos designados como NOVA-COMPUTE (en nuestro caso novaOl y
nova02).

Instalamos las componentes software necesarias:

|apt install neutron-linuxbridge-agent |

Editamos el fichero “/etc/neutron/neutron.conf” y 1o adecuamos a la siguiente
configuracion:

[DEFAULT]

transport url = rabbit://openstack:RABBIT PASS@controlOl

auth strategy keystone

[keystone authtoken]

auth uri = http://control01:5000
auth url = http://control01:35357
memcached servers = control(01l:11211
auth type = password

project domain name = default

user domain name = default

project name = service

username = neutron

password = NEUTRON PASS
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Configuracion del agente Linux Bridge

En cada uno de los nodos nova-compute (nova0Ol y nova02) editamos el
fichero “/etc/neutron/plugins/mi2/linuxbridge_agent.ini” y lo adecuamos a la siguiente
configuracion:

[linux bridge]

physical interface mappings = provider:pro-0

[vxlan]

enable vxlan = True

local ip = 192.168.251.x (x es la ip correspondiente a nova0l o
nova02)

12 population = True
[securitygroup]
enable security group = True

firewall driver =
neutron.agent.linux.iptables firewall.IptablesFirewallDriver

Verificacion de la operacion:

Sobre el nodo controller (control01) listamos las extensiones cargadas:

| neutron ext-list |

ilahility

o 10 T

Figura 64 Listado extensiones Neutron disponibles
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Si chequeamos los agentes registrados podemos ver a controlOl1,
novaOl y nova02, en caso contrario deberemos revisar la instalacion.

Figura 65 Listado agentes registrados en Nova
OpenStack Dashboard

Aunque el Dashboard (Horizon) no es estrictamente necesario para
gestionar un entorno OpenStack, constituye una de las principales
herramientas de gestion de OpenStack, por lo que lo he considerado una
componente Core.

Comenzamos instalando el software necesario sobre el/los controllers (en el
caso de este PFM control01)

|apt install openstack-dashboard |

Figura 66 Instalacién Componentes software para el Dashboard

A continuacion editamos el fichero “/etc/openstack-dashboard/local_settings.py”
y lo ajustamos a nuestro entorno, quedando en el caso de este PFM de la
siguiente manera:

OPENSTACK HOST = "controller"
ALLOWED HOSTS = ['*', ]
SESSION_ENGINE = 'django.contrib.sessions.backends.cache'
CACHES = {
'default': {
'BACKEND' :
'django.core.cache.backends.memcached.MemcachedCache',
'LOCATION': 'controlOl:11211"',
}
}
OPENSTACK KEYSTONE URL = "http://%s:5000/v3" % OPENSTACK HOST

OPENSTACK KEYSTONE MULTIDOMAIN SUPPORT = True
OPENSTACK API VERSIONS = ({
"identity": 3,

"image": 2,

"volume": 2,
}
OPENSTACK KEYSTONE DEFAULT DOMAIN = "default"
OPENSTACK KEYSTONE DEFAULT ROLE = "user"
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Finalmente reiniciamos o hacemos reload de Apache en control01

| service apache2 reload

Por ultimo accedemos con un navegador a la url del Dashboard:

| http://control01/horizon/ |

" Editar Ver Historial Marcadares Herramientas Ayuda -

M Recibidos (155) - raulg X E OpenStack Docs: Secu X ﬁ OpenSack Docs: Insta X

8 OpenStack Docs: Insta X |8 Logit

€ OF control01 horizenfauthogin/next= Morizon/ ¢ O openstachusern> v B @ # #

£ OpenStack Docs: Ope.. £t OpenBack Dacs: Insta.. faf OpenSack DocsiMet., LT MultiNode OpenStac., S —— .. |

ubuntu® OpenStack Dashboard

Login

Domain
Usuario

Contrasefia

Figura 67 Login del Dashboard de OpenStack

Los usuarios habilitados son admin o uoc

ubuntu® B Dt « acmin = Py
Proyecto
identity
Administrador
Kieritiy Proyectos
Usuanos Project Name =+ Filtrar <+ Craar proyect
e Nombre di
ombre de
O Nombre Descripcion ID del proyecto N Habilitado Actions
s dominio
O senice Senvice Project Zaalcchaldb247276805024d545c184fd  Default 1) Adrrinistrar MIEMBID

rap project -
O admn  DOOBUERPMORCON g asce42048181 3050 a3 Defaut si —
initalizing the cloud

D pfmuoc PRMUOC 6080008153640 1c0614816dee0067f  Default El Administrar Miembr
0 dem Demo Project c75acd40eaT354eb3bfebe0e 1f050472d  Default St Adminsstrar Miembr

Displaying 4 items

Figura 68 Usuarios habilitados por proyecto
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Block Storage Service (Cinder) en nodo controller

Como ya hemos mencionado anteriormente, Cinder es el servicio
encargado de proporcionar almacenamiento en modo bloque a las instancias
ejecutadas por OpenStack. Este almacenamiento se hara disponible a las
instancias a través de diversos drivers (NAS/SAN, NFS, iSCSI, Ceph, etc.)

Normalmente este servicio se ejecuta en los nodos controller, aunque
dependiendo de nuestra arquitectura y necesidades y gracias al disefio
modular de OpenStack, puede ser desplegado en nodos independientes.

Prequisitos

Al igual que en el resto de Componentes, la instalacibn comenzara
creando la BBDD que dara soporte al servicio Cinder.

#mysgl -u root -p

mysqgl> CREATE DATABASE cinder;

mysqgl> GRANT ALL PRIVILEGES ON cinder.* TO 'cinder'@'localhost' \
IDENTIFIED BY 'CINDER_DBPASS';

mysgl> GRANT ALL PRIVILEGES ON cinder.* TO 'cinder'@'s' \
IDENTIFIED BY 'CINDER DBPASS';

Type 'help:;' or 'Y\h' for help. Type '"\c' to clear the current input statement.

I

chewa |

————— ———
8 rows in set (0.00 sec)

MarialE [ (none)]> CREALATE DAT E cinder;
Ouery OE, 1 row affected (0.

i [(none)] > b "RI% cinder.® TO 'cinder'@' localhost' b
IDENTIFIED E z
Omery OE, 0 rows affected (0.00 sec)
MarialE [ inone)]> LLL PR cinder.® TO 'cinder'@B's' 4
IDENTIFI CIND
Cuery OK, 0 rows affected (0.00 sec)

MarialE [(none)]> flush privileges:
Omery OKE, 0 rows affected (0.00 sec)

MarialE [inone)] > I
Figura 69: Creacion de la BBDD y usuarios que soportaran Cinder

El siguiente paso, sera crear el usuario de openstack que usara Cinder

openstack user create --domain default --password-prompt
cinder
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ci-prompt cinder

Figura 70: Creacion usuario OpenStack para Cinder

A continuacion asignamos el role de admin, al usuario Cinder

|openstack role add --project service --user cinder admin

Creamos las services entities para Cinder y Cinderv2

——name cinder 5

ctfel0dddlcebld2475ed07a

Figura 71: Creacion service entity para Cinder

openstack service create --name cinderv2 \
--description "OpenStack Block Storage" volumev?2

zontrold
——description "op

Elock 3to

natme cinderw

Lype o Lum

Figura 72: Creacion service entity para Cinderv2
Una vez creados usuario y services entities es el momento de crear los

endpoints. Tendremos 3 (public, internal y admin) por cada uno de los service
entities.
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openstack endpoint create --region RegionOne \
volume public http://control01:8776/v1/%\ (tenant id\)s

egiondne 4

cO04d40cebhld2475cd07a

rootlcontraldl: /f

Figura 73: Creacion service entity public para Cinder

openstack endpoint create --region RegionOne \
volume internal http://control01:8776/v1/%\ (tenant id\)s

roctfcontrolll: fecc# ope k endpoint & —-region RegionOne %

lume internal http: ntrolOl

Figura 74: Creacion service entity internal para Cinder

openstack endpoint create --region RegionOne \
volume admin http://control01:8776/v1/%\ (tenant id\)s
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ntrold

enabled
id ] Sao

ontroll

rootfcontrolol
Figura 75: Creacién service entity admin para Cinder

openstack endpoint create --region RegionOne \
volumev2 public http://control01:8776/v2/%\ (tenant id\)s

rionone

ntroller:5

Figura 76: Creacion service entity public para Cinder v2

openstack endpoint create --region RegionOne \
volumev2 internal http://control01:8776/v2/%\ (tenant id\)s

iondne Y

ntrolol:

Figura 77: Creacion del service entity internal para Cinder v2
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openstack endpoint create --region RegionOne \
volumev2 admin http://control01:8776/v2/%\ (tenant id\)s

ntrolOl: -~/
o lur Z

controldl (= ac ko I

Figura 78: Creacion service entity admin para Cinder v2

Instalacion y configuracion de componentes

En nuestro caso, al estar compuesta nuestra arquitectura de referencia por solo
3 nodos, desplegaremos este software sobre nuestro nodo controller
(control01)

|apt install cinder-api cinder-scheduler

Figura 79: Instalacion Componentes software de Cinder sobre nuestro nodo controller

A continuacion sobre control01 editamos el fichero principal de configuracion
“letc/cinder/cinder.conf”, para adecuarlo a nuestro entorno.

[database]

ééﬁnection = mysql+pymysql://cinder:CINDER DBPASS@controlOl/cinder
[DEFAULT]

é%énsportiurl = rabbit://openstack:RABBIT PASS@controlOl

auth strategy keystone
my ip = <ip por la que se servira el almacenamiento>

[keystone authtoken]

auth uri = http://control01:5000
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auth url = http://control01:35357
memcached servers = control01:11211
auth type = password

project domain name = default

user domain name = default

project name = service

username = cinder

password = CINDER PASS

[oslo concurrency]

lock path = /var/lib/cinder/tmp

Una vez aplicados los cambios en la configuracion, procedemos a popular la
BBDD.

su -s /bin/sh -c "cinder-manage db sync" cinder

Para finalizar la instalacion en el nodo controller, editamos el fichero
“letc/nova/nova.conf”

[cinder]
0s region name = RegionOne

Y reiniciamos la API y los servicios de bloque

service nova-api restart
service cinder-scheduler restart
service cinder-api restart

Block Storage Service (Cinder) en nodo storage

Por simplicidad, usaremos como nodo storage el propio nodo controller
(podria ser una maquina distinta) y usaremos LVM sobre un disco duro auin sin
usar en la maquina virtual.

Prerequisitos

El primera paso es asegurarnos de que lvm2 esta instalado

|apt install lvm2 |

A continuacion sobre el disco que tengamos libre, o en caso de no
tenerlo, al trabajar con maquinas virtuales, es tan sencillo como asignar uno
nuevo, creamos el pv:

| pvcreate /dev/sdb |

Luego el vg

| vgcreate cinder-volumes /dev/sdb |

Finalmente, aunque no es obligatorio, se considera una buena
practica excluir del cacheo y escaneo, aquellos volumenes que no pertenezcan
a Cinder (tipicamente los del S.0.), para ello sobre el fichero “/etc/lvm/lvm.conf”
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devices {

filter = [ "a/sdb/", "r/.*/"]

Instalamos y configuramos componentes software

Instalamos la componente cinder-volume

| apt install cinder-volume |

A continuacion sobre el fichero “/etc/cinder/cinder.conf’, realizamos la
configuracion para adecuar cinder-volume a nuestro entorno.

[database]

connection = mysqgl+pymysqgl://cinder:CINDER DBPASS@control(Ol/cinder

[DEFAULT]

transport url = rabbit://openstack:RABBIT PASS@controlOl
auth strategy = keystone

my ip = MANAGEMENT INTERFACE IP ADDRESS

enabled backends = lvm

[keystone authtoken]

auth uri = http://control01:5000
auth url = http://control01:35357
memcached servers = control(01:11211
auth type = password

project domain name = default

user domain name = default

project name = service

username = cinder

password = CINDER PASS

Y finalizamos reiniciando los servicios

service tgt restart
service cinder-volume restart

Si queremos comprobar que Cinder-volume esta activo y registrado

| openstack volume service list |

oled | up
oled | up

il

Figura 80: Listado Servicio Cinder-Volume
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3. Conclusiones

Tras analizar los objetivos fijados, puedo decir que se han logrado
en su totalidad de manera satisfactoria, habiéndose en muchos casos
extendido el alcance del mismo, prueba de ello es que el resultado final
es una guia que ilustra no solo una instalacion bésica, también
funcionalidades avanzadas, tales como VXLAN, etc.

A pesar de haber logrado un alcance mayor al inicialmente fijado y
a contar con gran experiencia en arquitectura de sistemas, he de decir
gue OpenStack (aunque ha mejorado mucho), continua siendo un
software extremadamente complejo y con carencias en la
documentacion, lo que lo hace de dificil acceso para personas que aun
no tengan unos skills técnicos suficientes. Si ademas le sumamos que el
PFM se basaba en la ultima version de OpenStack (Newton), la dificultad
aumentaba debido a este déficit de informacion.

En el caso de Newton, las guias oficiales no solo resultaban
insuficientes, si no que conducian en ocasiones a situaciones
probleméticas, debido a errores en la misma.

Probablemente las mayores dificultades que he encontrado han
sido la falta de documentacién adecuada y los problemas para
compatibilizar el PFM con mi vida profesional, la cual si bien ha resultado
una ventaja determinante a la hora de desarrollar este PFM, también ha
complicado en ocasiones cumplir en fecha con los hitos intermedios de
entrega y revision.

Aunque satisfecho con el resultado obtenido, aun quedan
posibilidades a desarrollar que podrian constituirse en lineas futuras de
evolucion del proyecto, por ejemplo:

» Dotar de alta disponibilidad a los distintos componentes de
OpenStack

Integrar una solucion basada en Hadoop

Desarrollar funcionalidades de orquestacion

SDN

Y por supuesto el despliegue de aquellas componentes
Opcionales que han quedado fuera de alcance y que pueden
ser de gran interés para algunos entornos.

YV VY
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4. Glosario

Balanceador: También denominado Load Balancer, es un dispositivo que
permite repartir (Balancear) las cargas de trabajo entre determinado
miembros de wun pol de recursos. Ademas pueden ofrecer
funcionalidades como proteccion frente a fallos de un determinado
recurso (encaminando la carga a otro recurso disponible)

Dashboard: sobrenombre que suelen recibir las pantallas principales de
un determinado software

Endpoint: Conjunto formado por un usuario, servicio, tipo de servicio y url
de conexion, que determinan la forma de conectar para consumir un
servicio

FCoE: Protocolo que permite encapsular fiber cannel sobre Ethernet
Firewall: dispositivo que opera en las Capa 3 y superiores del modelo
OSI, cuya finalidad es la de securizar o proteger determinados recursos,
aplicando politicas de filtrado que limitan el acceso a los recursos, en
base a la definicion de esas politicas

laaS: Acrénimo de lIfrastructure as a Service (Infraestructura como
servicio)

iISCSI: protocolo que permite encapsular FC (fiber cannel) sobre IP

MariaDB: Fork del popular sistema de gestion de bases de datos MySQL
NAS: Acronimo de Network Attached Storage. Se trata de un dispositivo
gue ofrece almacenamiento a terceros sobre protocolos de red

tipicamente de capa 4 en el modelo OSI (NFS, CIFS, etc.)

Nodo: es una manera de identificar a un equipo que presta un
determinado servicio.

Servicio: software accesible a través de APIs o endpoints que ofrece un
determinado recurso (computo, discos, red, etc. A terceros servicios)

Skills: palabra proveniente del inglés para denominar a determinadas
habilidades (normalmente adquiridas mediante la experiencia o la
formacion)

VLAN: acrénimo de virtual Lan. Se trata de una division logica de una
red de acuerdo al estandar 802.1Q del IEEE

VxLan: el n°® maximo de VLANSs definibles en el estandar 802.1Q es de
4096. En determinados escenarios este numero es insuficiente y VxLan

58



naci6 como un nuevo estandar (RFC 7348 del IETF) que permite
tunelizar VxLans de tal manera que se pueden definir mas de 4096
redes logicas

SaaS: Acronimo de Software as a Service (Software como servicio)
SAN: Acronimo de Storage Area Network, es una red cuya finalidad es la

de hacer accesible el almacenamiento disponible a los hosts que lo
consumen
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6. Apéndice |

A modo de referencia estas son los usuarios y contrasefias usados en el

presente PFM:

Passwords

Password name

Description

Database password [(no variable used)

Foot password for the database

ADMIN_PASS

Password of user admin

CINDER DEPASS

Database password for the Block Storage service

CINDER_PASS

Password of Block Storage service user cinder

DasH_DBEPASS

Database password for the dashboard

DEMD PASS

Password of user deme

GLANCE_DEPASS

Database password for Image service

GLANCE_PASS

Password of Image service user glance

KE¥STONE_DEPASS

Database password of Identity service

HEUTRON_DEPASS

Database password for the Metworking service

HEUTRON_PASS

Fassword of Metworking service User neutron

HOWA_DBPASS

Database password for Compute service

HOWA PRSS

Password of Compute service User nowva

RAEEIT PASS

Password of user guest of RabhithiQ
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