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1. INTRODUCCION 
  
El Trabajo Final de Master de Seguridad de las Tecnologías de la Información y las 
comunicaciones presenta las fases, metodologías y actividades requeridas para elaboración 
de un Plan Director de Seguridad, orientado a la implementación de la norma ISO/IEC 
27001:2013 – Sistema de Gestión de la Seguridad de la Información.   
 
El mundo de hoy, globalizado e interconectado, impone nuevos retos a las organizaciones 
para la prestación de servicios en todos los campos e industrias. Por este motivo, y gracias a 
las tecnologías de la información y las comunicaciones, es casi imposible pensar en 
compañías que no soporten sus procesos de negocio en la información, como base de la 
gestión del conocimiento, para convertirla en productos y servicios. 
 
Debido al alto valor e importancia que hoy en día tiene la información para cualquier empresa, 
es previsible imaginar la generación y desarrollo de amenazas, que pueden poner en riesgo 
dicha información. Es por eso, que desde que la computación dejo de ser exclusiva para las 
grandes empresas y paso a ser parte del común de la gente, mediante la computación 
personal en los años 80’s, apareció la preocupación por la integridad y la confidencialidad de 
los datos e información, que luego se convertirían en un conjunto de amenazas y ataques 
informáticos capaces de afectar la operación normal de una compañía. 
 
Así pues, debido a la ‘inseguridad’ que comenzó  afectar la información en cualquier de sus 
medios, en especial  la que era soportada por las nuevas tecnologías, fue necesario pensar 
en modelos, marcos de referencia, mejores prácticas y controles, que permitirán a las 
organizaciones poder garantizar la seguridad de la información, y evitar la pérdida de la 
confidencialidad, integridad y disponibilidad. Es por ello, que empiezan a surgir los primeros 
marcos de referencia en este campo en la British Standards Institution (BSI) en el año 1995 
mediante la publicación de la norma BS 7799, la cual evoluciono a estándar internacional con 
la ISO/IEC 17799 en el año 2000, y posteriormente se convirtió en ISO 27001 e ISO 27002, 
en sus diferentes revisiones y actualizaciones. 
 
Es de resaltar que el objetivo primordial de la implementación de un sistema de gestión de 
seguridad de la información, es proteger los activos de información de la organización, 
basados en un esquema de gestión de riesgo de la seguridad, para lo cual se tendrá como 
bases o pilares, las normas técnicas internacionales de la familia ISO 27000, tales como la 
ISO/IEC 27000 – Vocabulario, ISO/IEC 27002 – Código de Práctica, ISO/IEC 27005: Gestión 
del Riesgo de la Seguridad de la información, y mejores prácticas de la industria como 
MAGERIT (Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información), 
entre otras. 
 
Mediante el desarrollo del Plan Director de Seguridad, se desplegaran de manera ordenada 
y coherente, las diferentes actividades que permitirán gestionar la seguridad corporativa. 
Teniendo en cuenta que por la singularidad de cada organización, estas plantean retos 
distintos, se debe conocer y brindar un punto de inicio o referencia, para lo cual se debe 
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determinar el estado actual o (AS-IS) e identificar la brecha para alcanzar nuestra meta 
objetivo o estado deseado de seguridad (TO-BE). 
 
Es importante tener presente, que la implementación de un sistema de gestión de seguridad 
de la información se enmarca en la mejora continua del ciclo PHVA – (Planear – Hacer – 
Verificar – Actuar), que nos permitirá garantizar el establecimiento, implementación, 
mantenimiento y mejora continua de los controles de seguridad, para alcanzar los objetivos 
propuestos. 
 
Los principios de confidencialidad, integridad y disponibilidad regirán el modelo de seguridad 
de la información, los cuales se encuentran distribuidos en la norma ISO/IEC 27001 en 
requisitos,  desde el numeral 4 al 10, incluido el Anexo A, que determina  los objetivos de 
control y los controles de seguridad aplicables. Estos a su vez se dividen en 14 dominios 
seguridad y 114 controles.  
  
Al finalizar el desarrollo de este Plan Director de Seguridad, habremos analizado y 
determinado, el conjunto de riesgos, amenazas, controles y en sí, los diferentes proyectos, 
que nos permitan brindar a la organización objeto de esta implementación obtener un estado 
de seguridad razonable para proteger el activo más valioso, su información.  

1.1  Historia de la ISO/IEC 27001 

 
En los años 80’s y principios de los 90’s, la seguridad a nivel computacional comienza a tomar 
relevancia debido a que los sistemas informáticos comenzaron a ser blanco de amenazas 
como virus, y personas que aprovechaban las vulnerabilidades de los sistemas para tomar 
provecho o ventaja de los mismos. Es por eso que en 1989 se reúne un grupo de altos 
ejecutivos y especialistas en seguridad de las principales empresas Británicas entre ellas  
(Shell, BT, Mark & Spencer, Nationwide Building Society, BOC), quienes deciden acordar 
controles claves para la seguridad, que las organizaciones pudieran cumplir. 
 
Posteriormente en 1995, el British Standard Institute - (BSI) recoge el conjunto de 10 controles 
claves de seguridad, inicialmente publicado por  el  (DTI - Department Trade & Industry), como 
el Código de Buenas Prácticas para la Administración de la Seguridad Parte 1, y publica  la 
norma BS-7799. 
 
En el año 1998 el BSI genera la Parte 2, donde se detallan más de 100 controles como parte 
de un ISMS (Sistema de Administración de Seguridad de la Información), basado en una 
estrategia formal de Análisis de Riesgos. 
 
El estándar era conocido inicialmente como estándar británico o BS- 7799. Más adelante, se 
convirtió en el estándar ISO/IEC 17799  cuando fue adoptado por el comité técnico del IEC 
(Comisión Electrotécnica Internacional) de la ISO para uso internacional. 
 
En el año 1998 es publicada la segunda parte del estándar,  (BS 7799-2), la cual establecía 
los requisitos de un sistema de seguridad de la información (SGSI), con el objetivo de certificar 
a una organización por parte de  una entidad independiente. 
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Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se adoptó por 
ISO sin cambios sustanciales, en  diciembre del año 2000. En este momento fue entregado 
el status ISO, o norma internacional a la Parte 1 “Código de Buenas Prácticas”, y fue publicada 
la norma  con el nombre de la ISO/IEC 17799 – Código de Buenas Prácticas. 
 
En 2002, se revisó BS 7799-2 para adecuarse a la filosofía de normas ISO de sistemas de 
gestión, y solo hasta el año 2005 con más de 1700 empresas certificadas en BS 7799-2, se 
publicó con algunos cambios, el estándar ISO/IEC 27001 (Sistema de Gestión de Seguridad 
de la información. Requisitos). Al mismo tiempo, se inició la revisión y actualización de la 
ISO/IEC 1779, la cual se renombró como ISO/IEC 27002:2005. Código de Práctica la Gestión 
de la Seguridad de la información.  
 
Luego de una nueva revisión de la ISO/IEC 27001:2005 e ISO 27002:2005, se publican 
nuevas versiones en 2013 de la ISO/IEC 27001:2013 y de la ISO/IEC27002:2013, la cual 
tiene cambios en sus dominios y controles en relación con su versión anterior. 
 
No obstante, cabe destacar que si bien la ISO 27001 y 27002, han sido las principales normas 
en los temas de seguridad la familia 27000 ha extendido su dominio en otro gran número de 
normas internacionales tales como: 
 
ISO/IEC 27000:2016 Vocabulario 
ISO/IEC 27003:2019  Directrices para la implementación de un SGSI. 
ISO/IEC 27004:2016  Métricas para la gestión de seguridad de la información 
ISO/IEC 27005:2011  Gestión de Riesgo de la Seguridad de la información  
ISO/IEC 27006:2015 Requisitos para la acreditación de las organizaciones que proporcionan 
la certificación de los sistemas de gestión de la seguridad de la información 
ISO/IEC 27007:2011  Guía para auditar un SGSI 
ISO/IEC 27019:2013 Directrices basados en ISO/IEC 27002 para sistemas específicos de 
sistemas de control para la industria energética. 
ISO/IEC 27035-1:2016 - Seguridad de la información – Técnicas de Seguridad – Gestión de 
Incidentes de Seguridad. Parte 1: Principios de la Gestión de Incidentes 
ISO/IEC 27035-2:2016 - Seguridad de la información – Técnicas de Seguridad – Gestión de 
Incidentes de Seguridad. Parte 2: Directrices para planear y preparar respuesta a incidentes. 
ISO 27799:2016 Gestión de la Seguridad en salud basado en ISO/IEC 27002 
ISO/IEC 27017:2015  Código de Práctica de Seguridad basado en ISO/IEC 27002 para 
servicios en la nube. 
 
Nota: Para mayor información de normas de la familia ISO/27001 podrá encontrarla en 
www.iso.org 
  

http://www.iso.org/
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2. CONTEXTUALIZACION 

 

2.1 Enfoque y selección de la empresa 

2.1.1 Selección de Empresa 

 
La empresa objetivo es un Fondo de Pensiones de Colombia a la que llamaremos 
FONPECOL, con carácter de sociedad anónima de carácter comercial que administra los 
fondos de pensiones obligatorias en Colombia, los cuales conforman patrimonios autónomos 
e independientes, constituidos por un conjunto de bienes cuya gestión, custodia y control 
permanecen separados del patrimonio de la sociedad que los administra. 
 
Los fondos de pensiones hacen parte del Sistema Integral de Seguridad Social, y en especial 
del Sistema General de Pensiones regidos por leyes y regulaciones Colombianas, 
orientados  a administrar los recursos financieros destinados a garantizar a la población, el 

amparo contra las contingencias derivadas de la vejez, invalidez o muerte, mediante el 
reconocimiento de una pensión y prestaciones económicas determinadas por la Ley. 
 
En este sentido, la pensión obligatoria se define como el pago mensual que obtienen las 
personas afiliadas al Sistema General de Pensiones y se financia con las cotizaciones 
obligatorias que realizan los trabajadores a lo largo de su vida laboral. 
 
Debido al carácter de empresa industrial y financiera, FONPECOL es una empresa vigilada 
por entes de control y tiene la obligación de cumplimiento de las regulaciones de carácter 
financiero, y de las leyes en materia de protección de datos personales (Habeas Data). 
 
Actualmente la compañía administra la información de 6 millones de clientes afiliados a 
pensión obligatoria y administra Fondos Monetarios por valor de 62 Billones de pesos o su  
equivalente a 21.000 millones de dólares. 
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2.1.2 Estructura Organizacional 

 
La compañía tiene el siguiente organigrama:  
 

 
 

Ilustración 1 - Organigrama Corporativo 

 
 

 Actualmente la compañía tiene 2.600 empleados. 

 Cuenta con 3 principales canales de Atención 
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 Canal de Oficinas de Servicio a nivel nacional 
 
 

 
Ilustración 2 - Oficinas de Servicio 

 
 Canal de Atención Telefónico: Call Center Nacional – 01800-9000-XXXX 
 Canal Internet: Página Web Transaccional – www.fonpecol.com 

 
 
 
 
 
 
 
 

http://www.fonpecol.com/
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2.1.3 Macro Arquitectura de Tecnologías de la Información 

 
La macro arquitectura de TI plantea un diseño de alto nivel de la plataforma tecnológica que 
soporta las funcionalidades de negocio definidas. Este diseño establece los servicios 
proporcionados por los diferentes componentes que soportan el negocio. 
 
Zona de Canales: Presenta los diferentes medios a través de los cuales se pondrá a 
disposición de las partes interesadas los servicios prestados por FONPECOL.  
 
Los canales dispuestos para brindar sus productos y servicios a los clientes son: oficinas de 
servicio, call center y pagina web. 
 
Zona de Servicios de Tecnología: Esta zona agrupa los servicios que apoyarán la operación 
tecnológica. En general corresponden a servicios prestados a partir de herramientas 
comerciales que son parametrizadas o usadas de acuerdo con los requerimientos de la 
plataforma de la compañía. 
 
Zona de Servicios de Negocio: Corresponde a los servicios que FONPECOL presta a los 
diferentes clientes y proveedores con los que se relacionará a través de la zona de canales.  
 
Esta zona clasifica los servicios en las siguientes subzonas: 
 

Subzona de Servicios de Tarea: Corresponde a los servicios que se prestan a través 
de la zona de canales, que generan una respuesta inmediata a través del mismo 
canal, sin que se desarrollen tareas o actividades que requieran un control o 
seguimiento en su ejecución. 
 
Subzona de Servicios de Proceso: Corresponde a los servicios que se prestan a 
través de la zona de canales y que una vez solicitados por un cliente, generan una 
serie de pasos o tareas de un proceso que requiere un seguimiento y control. 
 
Subzona de Servicios B2B: Corresponde a servicios de tarea o de procesos que se 
prestan a una entidad como parte de la operación del negocio y no a un usuario 
específico. 
 
Subzona de Servicios de Integración: Corresponde a servicios disponibles para 
hacer la conversión de formatos, o a un servicio para unificar la comunicación de 
mensajes. 
 
Subzona de Almacenamiento: Corresponde a la zona de servicios disponibles para 
almacenar la información de los sistemas, así como para los archivos de información 
que se generan e intercambian con otros actores del sistema.
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Ilustración 3 – Arquitectura Funcional 
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2.1.4 Topología de Red (Alto Nivel) 

 
Actualmente la compañía cuenta con dos Centros de Procesamientos de Datos. El Datacenter 
Principal está ubicado en la ciudad Bogotá - Colombia, y el Datacenter Alterno se encuentra 
en Miami - Estados Unidos. A continuación se presentan los diagramas de conectividad, 
seguridad e infraestructura de FONPECOL. 

 
Ilustración 4 - Conectividad General 

 
 

Ilustración 5 - Zonas de Seguridad 
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Ilustración 6 - Infraestructura Alojada 

 
 

Ilustración 7 - Infraestructura alojada Detallada 
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2.2  Estado Actual de la Seguridad de la Información (AS-IS) 

 
Existen algunas debilidades en el área de seguridad, que en su mayoría parten de la falta del 
desarrollo de una cultura de seguridad al interior de la organización, la ausencia de análisis 
de riesgos de seguridad, análisis de vulnerabilidades, y directrices de seguridad en aspectos 
puntuales que no permiten su gobernabilidad. Cabe mencionar la necesidad de mejorar los 
controles para evitar fugas de información sensible o confidencial, el  monitoreo de logs 
transaccionales y de eventos de las plataformas tecnológicas de bases de datos y 
aplicaciones. 
 
También es importante mencionar, la necesidad de mejorar la implementación de prácticas  
de seguridad en el desarrollo y mantenimiento de sistemas y aplicaciones, hasta ahora no 
realizados en forma periódica y sistemática. FONPENCOL  deberá iniciar estos procesos, 
cubriendo transversalmente la organización, satisfaciendo continuamente los requerimientos 
de sus partes interesadas. 
 
Cabe destacar la robusta infraestructura tecnológica que soporta al negocio, y los 
componentes de networking. De igual manera,  sus centros de procesamiento, y las 
estrategias de continuidad de negocio que han venido implementándose año tras año. 
 
Desde el punto de vista de gobernabilidad, la organización ha iniciado hace 6 meses la 
conformación formal de una Jefatura de Seguridad de la Información, dependiente de la 
Vicepresidencia de Riesgos, con el fin de brindar apoyo y coordinar los temas de seguridad 
de la compañía. Asimismo, se ha venido desarrollando un grupo de trabajo de Seguridad de 
Informática en la Vicepresidencia de Tecnología, quienes se encargarán de la administración 
e implementación de componentes de seguridad tecnológica. 
 
La organización ha establecido el modelo de las 3 líneas de defensa para la gestión y control 
del riesgo. En este sentido, se ha establecido a los procesos operativos o “core”  como la 
primera línea desde su ejecución operativa; a la Vicepresidencia de Riesgo y  su Jefatura de 
Seguridad de la Información como segunda línea de defensa y por último, a la Auditoria 
Interna como tercera línea. 
 
Teniendo en cuenta que la compañía está obligada a cumplir con los lineamientos de 
seguridad establecidos por la Superintendencia Financiera de Colombia, se realizó un 
evaluación de la situación actual adelantando un análisis de brecha (GAP) contra la norma 
ISO-270001/27002:2013, el cual será presentado en capítulos posteriores especificando cada 
aspecto encontrado. 
 

3. PLAN DIRECTOR 

3.1  Objetivos del Plan Director 
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FONPECOL y su Alta Dirección desarrollará e implementará el Sistema de Gestión de 
Seguridad de la Información, con el cual brindará el apoyo necesario para proteger los activos 
de información de la organización de acuerdo con las metas y objetivos contemplados en el 
plan estratégico corporativo. Para cumplir con este objetivo, se deberán tener en cuenta los 
siguientes aspectos: 
 

 Aprobar y publicar las Políticas, directrices y lineamientos en materia de seguridad de 
la información, acorde los requisitos del SGSI. 

 
 Identificar los riesgos de seguridad de la información dentro del alcance del sistema, 

y determinar para cada riesgo las estrategias de tratamiento de riesgo. 
 

 Identificar y clasificar los activos de la información, acorde con su criticidad e impacto 
para el negocio.  

 
 Gestionar la seguridad de los recursos humanos, durante todo su ciclo de vida en la 

compañía, es decir, desde su proceso de vinculación, hasta su retiro. 
 

 Implementar los controles físicos y ambientales, en las instalaciones de 
procesamiento de datos y las oficinas de operación y servicio. 

 
 Gestionar las comunicaciones y operaciones de los sistemas de información y 

aplicaciones críticas del negocio. 
 

 Gestionar el control de acceso lógico de las aplicaciones, sistemas e información, y 
monitorear su cumplimiento mediante la verificación de permisos según el rol 
empresarial.  

 
 Implementar los controles de seguridad del SGSI para la adecuada adquisición, 

desarrollo y mantenimiento de los sistemas. 
 

 Gestionar los incidentes de seguridad de la información, en los tiempos previstos 
acorde con su criticidad e impacto al negocio. 

 
 Dar cumplimiento al cien por ciento de los requisitos legales en materia de seguridad 

de la información, aplicables a la entidad, y brindar los reportes exigidos por entes de 
control. 

 
 
El Plan Director de Seguridad, se enfocará en la adecuada gestión de la seguridad de la 
información, con el fin de brindar apoyo a las metas y objetivos del negocio. Para lo cual se 
dará obligatorio cumplimiento a las leyes, regulaciones y características propias del negocio. 
  
Los activos de información de FONPECOL se enfrentan constantemente a amenazas de 
seguridad procedentes de una amplia gama de fuentes, entre las cuales se pueden mencionar 
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el fraude, el espionaje, el sabotaje, las amenazas ambientales, la ingeniería social, los virus 
informáticos, las intrusiones y la denegación de servicios, entre otros.  
 
La información (en cualquiera de sus formas y medios de almacenamiento), es uno de los 
activos más importantes de las organizaciones hoy en día, y por tanto es necesario protegerla 
de manera apropiada, ya que la pérdida de su confidencialidad, integridad o disponibilidad 
podría tener impactos negativos. 
 
Con el objetivo de cumplir las metas de seguridad corporativas del Plan Director, la Jefatura 
de Seguridad de la información, establecida dentro de la estructura organizacional tiene a su 
cargo la creación de sinergias entre las áreas del negocio y la alta dirección, orientados a 
preservar los principios de seguridad y calidad de la información enmarcados en la eficiencia, 
efectividad y confiabilidad. 
 
Para lograr tal objetivo se han propuesto las siguientes acciones: 
 

 Implementar los controles adecuados a partir de políticas de seguridad que garanticen 
el cumplimiento de los objetivos. 

 
 Crear e implementar un Sistema de Gestión de Seguridad de la información (SGSI). 

 
 Contar con un proceso definido y con la infraestructura tecnológica para evaluar, 

implementar, mantener y administrar la seguridad de la información. 
 

 Contar con una metodología de evaluación y administración de riesgos. 
 

 Formalizar las responsabilidades operativas y de seguridad de la información de los 
usuarios (internos y externos). 

 
 Formular un plan de sensibilización sobre la seguridad de la información y los 

requerimientos legales aplicables. 
 

 Contar con un plan de entrenamiento en seguridad de la información para todos los 
usuarios internos de la compañía. 

 
 Formular un plan de revisión periódica del cumplimiento de las políticas de seguridad 

de la información implementadas. 
 

 Contar con una metodología específica para la detección, reporte y registro de 
incidentes de seguridad de la información. 

 
 Formular y establecer las políticas y normas que apoyen la continuidad del negocio. 
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3.2  Objetivos de Seguridad de la Información 

 
A continuación de plantean los principales objetivos de seguridad que serán alcanzados 
mediante la implementación del modelo de seguridad: 

 
- Desarrollar e implementar Políticas y lineamientos de seguridad de las bases de datos 

donde residen los datos de los clientes, afiliados y pensionados. 
 

- Valorar todos los activos de información asociados al alcance del SGSI, determinado 
su impacto en la confidencialidad, integridad y disponibilidad. 
 

- Identificar las amenazas y riesgos de alto impacto para el negocio tales como fuga de 
información, modificación de datos no autorizada, accesos y divulgación de 
información no autorizada, que pueda afectar la imagen de la organización. 
 

- Realizar Análisis de vulnerabilidades periódicos sobre la infraestructura tecnológica, 
con 0 vulnerabilidades críticas o altas. 
 

- Mitigar y reducir los incidentes por indisponibilidad de las plataformas Core del 
negocio. 
 

- Aumentar la seguridad de los procesos dentro del alcance del SGSI, mediante la 
implementación de controles y adopción de procedimientos de seguridad aplicables. 
 

- Implementar una cultura de seguridad en todos los empleados de FONPECOL, desde 
su Alta Dirección hasta sus niveles más bajos, en la que sean conscientes de la 
importancia y cuidado de la información. 
 

- Dar cumplimiento al 100% de la normatividad y legislación colombiana en materia de 
seguridad de la información, la protección de los datos y privacidad.  

 

3.3  Alcance 

 
El Plan Director de Seguridad, tendrá el siguiente alcance y extensión: 
 

- Los sistemas, aplicaciones y activos de información (hardware, software, procesos, 
personas e información), que hacen parte de los procesos de negocio para  gestionar 
las prestaciones económicas e historia laboral y los pagos de nómina de pensionados 

 
- Los Funcionarios y Terceros (Proveedores y Contratistas) sobre los cuales recae 

directamente la responsabilidad del cumplimiento de las políticas de seguridad de la 
información establecidas en la Compañía, y que prestan apoyo al proceso de 
prestaciones económicas y pago de nómina de pensionados 
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3.4  Administración de la seguridad de la información 

 
La Jefatura de Seguridad en cabeza del (CISO - Chief Information Security Officer) definirá la 
gestión interna y el manejo de los recursos requeridos, presupuestados y asignados para el 
funcionamiento y cumplimiento de los objetivos de seguridad de la información. Esta 
administración debe cubrir los siguientes aspectos: 
  

 La arquitectura de información a utilizar. 
 La organización requerida para administrar la seguridad de la información. 
 La coordinación de funciones de seguridad de la información. 
 La administración de la inversión en seguridad de la información.  
 La comunicación de los objetivos y dirección de la seguridad de la información. 
 La administración del recurso humano de seguridad de la información y contratos 

formalizados con terceros para este fin. 
 La evaluación de riesgos de tecnologías de información.  
 El cumplimiento de los requerimientos legales internos y externos.  
 La administración de los proyectos a ejecutar para el cumplimiento de los objetivos 

de seguridad de la información. 
 

De igual manera, se define como máximo órgano de decisión en materia de seguridad de la 
información en FONPECOL al Comité de Seguridad y Continuidad de Negocio,  el cual estará 
conformado por los siguientes miembros: 

 
- Vicepresidente de Tecnología (Voz y Voto) 
- Vicepresidente Financiero y de Planeación (Voz y Voto) 
- Vicepresidente de Gestión Humana y Responsabilidad Social (Voz y Voto) 
- Vicepresidente Jurídico (Voz y Voto) 
- Auditoria (Voz y Voto) 
- CISO – Jefe de Seguridad de la Información. 

 
 

3.5  Marco operacional de la seguridad de la información 

 
 
Con el objetivo de determinar un gobierno de seguridad de la información que permita su 
correcta implementación, se establece el siguiente marco estratégico: 
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Ilustración 8 - Gobierno de la Seguridad de la Información 

 
 
A partir del apoyo de la alta dirección, el Comité de Seguridad y Continuidad y el CISO, serán 
los encargados de desarrollar e implementar las estrategias, planes de acción y proyectos 
para garantizar el cumplimiento de los objetivos de seguridad del negocio, conforme a los 
lineamientos de la ISO/IEC 27001:2013. 
 
Acorde con el planteamiento de gobierno y ciclo de seguridad, el objetivo es mantener 
procesos de retroalimentación continuos, que brinden soporte al Plan Director, a su estrategia 
y al desarrollo de planes de mejora continua. 
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Ilustración 9 - Marco de Seguridad ISO 27001:2013 

 
Mediante el establecimiento, entendimiento y comprensión de los controles y requisitos de la 
ISO 27001:2013, podemos establecer 4 tipos de Seguridad (Organizacional, Lógica, Física y 
Legal), acorde con los dominios establecidos en el estándar internacional de seguridad. El 
claro entendimiento de cada uno de los dominios y objetivos de control, permitirá a 
FONPECOL determinar el grado de implementación, y concentrar los esfuerzos en aquellos 
aspectos donde requieran mayor atención, conforme a los niveles de riesgo y evaluaciones 
de seguridad.   
 
Finalmente, se establece  un Marco Técnico de Seguridad, basado en capas con el fin de 
proteger la información crítica de la compañía, y estructurar estrategias de control en cada 
una de ellas. 
 

 
Ilustración 10 - Seguridad en Capas 
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4. ANALISIS DIFERENCIAL 
 

A continuación, se presentan los resultados y análisis diferencial realizado a los requisitos 
establecidos en la norma ISO 27001:2013 y su Anexo A (ISO 27002), con el objetivo de 
establecer la brecha de seguridad de FONPECOL. Mediante el establecimiento del grado de 
cumplimiento de los requisitos normativos, se podrán emprender diferentes planes de acción 
o proyectos que permitan alcanzar a la organización el estado ideal de seguridad de la 
información. 
 
Con el fin de evaluar el cumplimiento de los requisitos y controles de seguridad se estableció 
la siguiente escala de medición, para determinar su grado de cumplimiento. 
 

 

Porcentaje de Implementación de Controles y Requisitos de Seguridad. 

 
Descripción 

 
% de Avance 

No se ha avanzado en la adopción del control y/o requisito. 0% 

El control y/o requisito está en proceso de análisis y 
definición. 

1% al 10% 

El control y/o requisito ha sido definido y aprobado por la 
Entidad. 

11% a 20% 

El control y/o requisito se encuentra en su fase inicial de 
implementación. 

21% a 40% 

El control y/o requisito se encuentra en su fase intermedia de 
implementación. 

41% a 60% 

El control y/o requisito se encuentra en su fase final de 
implementación. 

61% a 80% 

El control y/o requisito está totalmente implementado, 
documentado y en operación. 

81% al 100% 

 
 

Tabla 1 - Escala de Implementación de Controles y Requisitos 

 
El análisis diferencial fue generado en dos fases, la primera contempló la revisión y evaluación 
de los requisitos de Gestión del Sistema de Seguridad de la ISO 27001:2013, enmarcado en 
los numerales 4 al 10. La segunda fase se realizó sobre los dominios, objetivos de control y 
controles del Anexo A y su correspondencia con la ISO 27002. 
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El detalle y valoración de cada uno de los requisitos y controles normativos se encuentra en 
el Anexo 1.  

4.1 Fase I – Análisis de gestión de requisitos (numerales 4 al 10)  

 

 

NUMERALES 4 - 10 ISO/IEC 27001:2013 
% de 

Implementación 

4. CONTEXTO DE LA ORGANIZACIÓN 100% 

5. LIDERAZGO 90% 

6. PLANIFICACIÓN 86% 

7. SOPORTE 78% 

8. OPERACIÓN 77% 

9. EVALUACIÓN DEL DESEMPEÑO 53% 

10. MEJORA 95% 

 
Tabla 2 - Análisis Diferencial Requisitos de Gestión 

 
Acorde con el análisis diferencial realizado a los requisitos de gestión (numerales 4 al 10), se 
evidencian las siguientes fortalezas y opciones de mejora de la organización. 
 

 Fortalezas 
 

- Buen contexto de la organización, su entorno y partes interesadas, en relación con la 
seguridad de la información. 

- La organización cuenta con nivel apropiado para la gestión, valoración,  tratamiento, 
de riesgos.  

- Se cuenta con el sistema SARO – (Sistema de Administración de Riesgo Operativo) 
exigido por la Superintendencia Financiera de Colombia). 

- La organización tiene procesos definidos de para la generación de acciones 
correctivas, preventivas y de mejora, con seguimiento continuo por parte del Comité 
de Auditoria. 

 
 Oportunidades de Mejora 

 
- La organización debe mejorar los procesos evaluación y medición del sistema de 

gestión con el fin de escalar a las instancias correspondientes las mejoras de los 
procesos de seguridad, solicitando apoyo por medio de recursos para la sostenibilidad 
y mejora del sistema. 

  



Màster Interuniversitario en Seguridad de las Tecnologías de la Información y de las Comunicaciones. 
M1.823 · TFM-Sistemas de Gestión de Seguridad. 

 
AUTOR: FERNANDO MORENO ÁLVAREZ, CISM 

 

 

                                                                              22 
 

4.2 Fase II – Análisis de dominios, objetivos de control y controles  (Anexo A – 
ISO/IEC 27002)  

 

 
 

DOMINIO - ANEXO A DE LA NORMA ISO/IEC 27001:2013 % de Implementación 

5. POLÍTICAS DE LA SEGURIDAD DE LA INFORMACIÓN 73% 

6. ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 55% 

7. SEGURIDAD DE LOS RECURSOS HUMANOS 96% 

8. GESTIÓN DE ACTIVOS 43% 

9. CONTROL DE ACCESO 80% 

10. CRIPTOGRAFÍA 55% 

11. SEGURIDAD FÍSICA Y AMBIENTAL 97% 

12. SEGURIDAD DE LAS OPERACIONES 97% 

13. SEGURIDAD DE LAS COMUNICACIONES 95% 

14. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN 85% 

15. RELACIONES CON LOS PROVEEDORES 100% 

16. GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 69% 

17. ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA GESTIÓN DE CONTINUIDAD DE 
NEGOCIO. 

97% 

18. CUMPLIMIENTO. 78% 

 
Tabla 3 - Evaluación Dominios Anexo A 

 

 
Acorde con la evaluación de brecha realizada, se pudo identificar que el sistema de gestión 
de seguridad requiere de la implementación y mejora de controles para alcanzar la 
conformidad con todos los requisitos exigidos por la ISO/IEC 27001:2013. En este sentido, 
los aspectos más relevantes a tener en cuenta para desarrollar proyectos se concentran en 
los dominios de Políticas de Seguridad, Organización de la seguridad, Gestión de Activos, 
Criptografía, Gestión de Acceso, Adquisición, Desarrollo y  Mantenimiento de Sistemas, 
Gestión de Incidentes y Cumplimiento. 
 
El Plan Director, estará enfocado en alcanzar las metas de cumplimiento, en los dominios 
calificados por debajo del 85% conforme a la Ilustración 11 - Evaluación Cumplimiento 
Dominios, en la cual se puede observar la brecha entre la situación actual (AS-IS) y  la meta 
objetivo (TO-BE).  
 
De igual manera, se presentan los resultados obtenidos por cada uno de los objetivos de 
control evaluado, y el detalle de cada control, junto con sus observaciones en el Anexo 1. 
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Ilustración 11 - Evaluación Cumplimiento Dominios 
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Ilustración 12 - Evaluación Objetivos de Control – Parte 1 
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Ilustración 13 - Evaluación Objetivos de Control – Parte 2  
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5. ESQUEMA DOCUMETAL 

5.1  Política de Seguridad de la Información 

 
La Política de Seguridad de la Información, es la declaración de la Alta Dirección, por la cual 
se compromete a establecer y desarrollar un Sistema de Gestión de Seguridad de la 
Información, y por medio de esta establece las directrices y lineamientos que deben ser 
aplicados acorde con el alcance definido en la organización. 
 
Los objetivos principales de su implementación son: 
 
Coordinar y organizar el Gobierno de Seguridad de la Información orientado a la 
administración y establecimiento de un marco gestión corporativa para controlar su 
implementación, mantenimiento y mejora continua. 
 
Clasificar y controlar la información con el objeto de mantener una adecuada protección, 
acorde con su nivel de confidencialidad, integridad y disponibilidad. 
 
Gestionar los riesgos mediante su Identificación, valoración, análisis y evaluación, 
determinando el impacto, y sus diferentes opciones para su tratamiento con el fin de 
garantizar la seguridad de la información y continuidad del negocio. 
 
Implementar los controles de seguridad de la información, con el fin de realizar el tratamiento 
de los riesgos a niveles aceptables definidos por Protección  S.A. 
 
Fortalecer la cultura de seguridad de la información en los empleados, terceros y clientes, 
mediante la concienciación, entrenamiento y educación. 
  
ALCANCE 
 
La presente Política y las directrices que se deriven de la misma, aplican a  todos los procesos 
de la organización, empleados, contratistas,  terceros y partes interesadas que tengan acceso 
a cualquiera de los activos de información de los procesos de Afiliación, gestión de Pensiones 
de  FONPECOL. Por lo anterior tendrán el compromiso de cumplir las políticas y directrices 
de Seguridad de la información y Continuidad de Negocio estipuladas, así como reportar las 
violaciones a las políticas e incidentes que se presenten.  
 
En el Anexo 3 – Política de Seguridad de la Información, se presentan los lineamientos y 
directrices desarrollados para la su aplicación a FONPECOL, en concordancia con la ISO 
27001:2013 y los Objetivos de Control y Controles descritos en el  Anexo A. 
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5.2  Procedimiento de Auditorías Internas 

 
Definir Políticas y  lineamientos 
 

Establecer políticas y lineamientos para el procedimiento de auditoría interna, 
basado en:  
 

 Las normas de aceptación internacional,  
 El mapa de riesgo organizacional,  
 Las directrices organizacionales (Junta, Comité de Auditoría, Comité 

externo de Riesgo y Presidencia),  
 La planeación estratégica, 
 Requerimientos Normativos o de Entes Supervisores,  
 los lineamientos del Sistema de Gestión de la Calidad (SGC),  
 Las tendencias del control,  

 
Esta actividad se realiza una vez al año y se revisa cuando se requiera realizar 
algún ajuste. 

 

Establecer plan anual de auditoría 
 

Diseñar el plan de auditoría interna y dejar registro Plan General de la Auditoría 
Interna. Planificar la actividad de auditoría implica el establecimiento de:  
 

 Metas.  
 Definiciones de trabajos.  
 Planes de personal y presupuestos financieros.  
 Informes de actividad.  

 
Incluir, siempre, en el plan de trabajo:  
 

 Qué actividades serán desempeñadas  
 Cuándo serán realizadas  
 El tiempo estimado requerido, teniendo en cuenta el alcance del trabajo 

planificado y la naturaleza y extensión del trabajo realizado por otros.  
 
Validar la planeación antes de su formalización al Comité de Auditoría con: 
 

 La Administración, 
 Los especialistas de auditoría 
 El Comité de Riesgos 
 

Competencias del Auditor 
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El Auditor de FONPECOL, deberá tener un conjunto de conocimientos, 
experiencia y formación, que le permitan ser parte del equipo de Auditoria de 
la organización, con el fin de evaluar el cumplimiento del SGSI. 
 
Atributos Personales 
 
El Auditor del SGSI debera tener los siguientes atributos personales para el 
ejercicio de sus funciones: 
 

- Ético 
- Diplomatico 
- Observador 
- Perceptivo 
- Versátil 
- Decidido 
- Imparcial 
- Independiente 

 
Conocimientos genericos y habilidades del Auditor 
 
El Auditor del SGSI debera tener los siguientes conocimientos y habilidades: 
 

- Conocimiento de los principios, procedimientos y técnicas de auditoría. 
- Conocimiento de los documentos del sistema de gestión y de 

referencia. 
- Conocimiento de situaciones de la organización. 
- Conocimiento  de las Leyes, reglamentos y otros requisitos aplicables 

al SGSI y la organización. 
 
Conocimientos genéricos y habilidades de los líderes de los equipos 
auditores. 

 
Los líderes de equipos de Auditoria deberán tener los siguientes 
conocimientos: 
- Planificar la auditoría y hacer un uso eficaz de los recursos durante la 

auditoría. 
- Representar al equipo auditor en las comunicaciones con el cliente de la 

auditoría y el auditado. 
- Organizar y dirigir a los miembros del equipo auditor. 
- Proporcionar dirección y orientación a los auditores en formación. 
- Conducir al equipo auditor para llegar a las conclusiones de la auditoría. 
- Prevenir y resolver conflictos. 
- Preparar y completar el informe de la auditoría 

 
 

Experiencia y Formación 
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El equipo de auditoria deberá tener la siguiente experiencia y formación, para realizar 
auditorías del SGSI. 
 

 
Ilustración 14 - Experiencia y Formación del Auditor 

 
 

Nota 1. La educación secundaria es aquella parte del sistema de educación nacional que 

comienza después del grado primario o elemental, y que se completa antes del ingreso a la 
universidad o a una institución educativa similar. 
Nota 2. El número de años de experiencia laboral podría reducirse en un año si la persona ha 

completado una educación apropiada posterior a la secundaria. 
Nota 3. La experiencia laboral en la segunda disciplina puede ser simultánea a la experiencia 

laboral en la primera disciplina. 
Nota 4. La formación en la segunda disciplina es para adquirir conocimientos de las normas, 

leyes, reglamentos, principios, métodos y técnicas pertinentes. 
Nota 5. Una auditoría completa es la que trata todos los pasos (revisión de la documentación, 

análisis del riesgo, evaluación de la implementación y reporte de auditoría). La experiencia 
global en auditorías debería comprender la totalidad de la norma de sistemas de gestión.         

 
 
Aprobar políticas plan y necesidades de recursos 
 

Aprobar políticas, el plan de trabajo y las solicitudes de recursos presentados 
para llevar a cabo el proceso de Auditoría Interna. 
 
Determinar si los objetivos, y planes de la actividad de Auditoría Interna 
apoyan los objetivos de la Organización  
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Esta actividad se realiza anualmente o cuando se requiera aprobar una 
modificación al plan, políticas o recursos ya aprobados. El registro de la 
aprobación queda en el acta del Comité de Auditoría. 

 
Administrar los recursos de auditoría interna 
 

Asegurar que los recursos de auditoría interna sean adecuados, suficientes y 
efectivamente asignados para cumplir con  el plan aprobado por el Comité de 
Auditoría. 
 
Definir presupuestos financieros, cantidad de auditores, conocimientos, 
técnicas y competencias exigidos para desarrollar la actividad de auditoría. 
  
Establecer, cuando sea necesario, un programa para la selección y el 
desarrollo de los recursos humanos de la actividad de auditoría interna con 
base en lo establecido por los requisitos organizacionales. 
 

Realizar identificación preliminar de riesgos 
 

Familiarizarse de manera preliminar con los riesgos del proceso auditable a 
partir de la matriz de riesgos y controles construida por la Administración.  Así 
mismo, el Auditor podrá considerar nuevos riesgos y/o controles que a su 
criterio están asociados al proceso o tema auditado y que no están descritos.   
 
Los riesgos y controles analizados deben identificarse en el formato F-1391 
Matriz de Riesgos y Controles. 
 
 

Realizar prueba de recorrido 
 

Realizar pruebas de recorrido (walk trough) una vez se haya realizado el 
estudio de la documentación asociada del tema a evaluar y después de tener 
un análisis preliminar de los riesgos críticos y controles claves asociados a la 
unidad auditable con el fin de corroborar lo establecido en los pasos anteriores. 

 
El objetivo de esta etapa es entender el flujo del proceso y  aquellas 
transacciones y controles relevantes que permiten prevenir, mitigar o evitar los 
principales riesgos. La prueba de recorrido también permite confirmar la 
validez y exactitud de la documentación mediante la discusión con los dueños 
de los procesos. 
 

Diseñar el programa de trabajo 
 

Una vez se hayan establecidos los requisitos o los riesgos y controles claves 
a evaluar, según el tipo del trabajo, el equipo auditor deberá definir el set de 
pruebas que serán necesarias ejecutar para lograr los objetivos del trabajo. 



Màster Interuniversitario en Seguridad de las Tecnologías de la Información y de las Comunicaciones. 
M1.823 · TFM-Sistemas de Gestión de Seguridad. 

 
AUTOR: FERNANDO MORENO ÁLVAREZ, CISM 

 

 

                                                                              31 
 

 
Este “inventario” de pruebas debe registrarse en el F-600 Programa de 
Auditoría. 

 
Revisar programa de trabajo 
 

Revisar el programa de trabajo con los objetivos de: 
 

 Identificar que se estén incluyendo o estableciendo las pruebas 
necesarias para evaluar los riesgos y controles más relevantes del 
tema a auditar y de esta forma alcanzar los objetivos del trabajo. 

 
 Identificar tempranamente que el alcance de las pruebas sea suficiente 

para alcanzar los objetivos del trabajo. 
 

 Conocer de manera anticipada si los tiempos presupuestados serán 
suficientes o será necesario modificar la planeación del trabajo. 

 
 Notificarle al cliente del trabajo, en la reunión de apertura, con una 

mayor precisión la duración estimada del trabajo. 
 

 
Definir planes de auditoría 
 

Definir para cada auditoría el equipo de auditores Para esta actividad se tienen 
en cuenta las políticas definidas y los criterios de asignación de auditorías, los 
principios de auditoría que se deben mantener y el acompañamiento de 
expertos técnicos en auditorías que lo requieran.  
 
Además se define: 
 

 Fecha de la auditoría y de entrega de informe 

 Duración 

 Objetivo de la auditoría 

 Alcance 

 
Comunicar plan de auditoría 
 

El plan de auditoría se le comunica a: 
 

 El equipo auditor, 

 El responsable del proceso y de los de los procedimientos, para que 
realicen las actividades de preparación que requieren para la auditoría 
y para garantizar su disponibilidad en la fecha de ésta.  

 El responsable de los proveedores, si aplica. 
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Realizar la auditoría 
 

Para desarrollar las siguientes tareas, tener en cuenta el objetivo del programa 
de auditorías, el Plan de Auditorías, Políticas del procedimiento Auditorías 
Internas De Calidad  
 

 Preparación de la auditoría,  
 Realizar las actividades de la auditoría: 
 Realización de la reunión de apertura, 
 Revisión de documentación, recolección y verificación de 

información y realización de entrevistas, 
 Generación de hallazgos de la auditoría,  
 Preparación de las conclusiones de la auditoría y 
 Realización de la reunión de cierre. 

 Preparación y distribución del informe de la auditoría Finalización de la 
auditoría 

 Realización de las actividad Realización de las actividades de 
seguimiento de la auditoría 

 
Revisar informe de auditoría 
 

Recibir el informe de auditoría y validar de forma crítica y objetiva los 
resultados de las auditorías internas de calidad ejecutadas durante el ciclo de 
auditoría. 
 

Si no se aprueba el informe se devuelve. Si se aprueba debe ser enviado al 
auditor y a las otras partes interesadas como los responsables de la sede, 
auditados, pasando simultáneamente a las actividades de evaluar el 
desempeño de los auditores y a la actividad  recibir informe de auditoría. 

 

Evaluar el desempeño de los auditores 
 
 

Para realizar la evaluación de desempeño del auditor, es necesario utilizar la 
aplicación de auditoria para elaborar formatos tipo encuesta, dicho 
cuestionario se debe enviar a los dueños de procedimiento y a quienes 
participaron de la auditoría, informando una fecha límite para diligenciarla. 
 
 

Realizar seguimiento al programa de auditorías 
 

Realizar seguimiento al programa de auditorías con el fin de evaluar: 
 

 El cumplimiento del programa  
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 El desempeño de los auditores. 
 La capacidad de los equipos auditores para implementar el plan de auditoría; 
 La retroalimentación de los auditados, de los auditores y de otras partes 

interesadas. 
 La necesidad de modificar el programa de auditoría, teniendo en cuenta: 

 
o Los hallazgos de la auditoría; 
o El nivel de eficacia del sistema de gestión; 
o Los cambios en el sistema de gestión;  
o Los cambios en los requisitos de las normas, legales y contractuales y 

otros requisitos con los que la organización está comprometida. 
 
Comunicar resultados a la organización 
 

Mantener informado al Comité de Presidencia (y a la Organización cuando se 
considere necesario), de aquellos avances o aspectos que son relevantes 
dentro de la ejecución del procedimiento de Auditorías Internas. 
 
Se deben comunicar los resultados finales del programa de auditoría interna 
de calidad, respecto al cumplimiento de sus objetivos. Esta actividad se realiza 
cada vez que sea necesario. 
 

5.3  Gestión de indicadores 

 
La gestión de indicadores, es un punto clave para poder hacer seguimiento a la 
implementación y el seguimiento de nuestro Sistema de Gestión de Seguridad, por este 
motivo se proponen los siguientes indicadores: 
 
 

INDICADOR 01- ORGANIZACIÓN DE SEGURIDAD DE LA INFORMACIÓN. 

DEFINICIÓN 

Determinar y hacer seguimiento, al compromiso de la dirección, en cuanto a seguridad de la información, en lo 
relacionado con la asignación de personas y responsabilidades relacionadas a la seguridad de la información 
al interior de la entidad 

OBJETIVO 

Hacer un seguimiento a la asignación de recursos y responsabilidades en la gestión de seguridad de la 
información, por parte de la alta dirección 

TIPO DE INDICADOR 

Indicador de Gestión 

DESCRIPCIÓN DE VARIABLES FORMULA META 

VAR1: Número de personas con su 
respectivo rol definió según el modelo de 
operación 

 
 

(VAR1/VAR2)*100% 

MINIMA SATISFACTORIA OPTIM
A 

VAR2:Número de personas con su 
respectivo rol definió después de un año 

75% - 
80% 

80% - 90% 100% 
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INDICADOR 02-  IDENTIFICACIÓN DE ACTIVOS DE INFORMACIÓN DEL SGSI 

DEFINICIÓN 

Determinar y hacer seguimiento la identificación que se realiza a nivel de activos información críticos de 
información los controles aplicados 

OBJETIVO 

Hacer un seguimiento a la inclusión de nuevos activos críticos de información y su control, dentro del marco de 
seguridad  información. 

TIPO DE INDICADOR 

Indicador de Gestión 

DESCRIPCIÓN DE VARIABLES FORMULA META 

VAR1: Número de activos críticos de 
información incluidos en el alcance 
de 
Implementación, y que hacen parte 
de la zona de riesgo no aceptable que 
requieren de la implementación de 
controles. 

 
 
 
 

(VAR1/VAR2)*100% 

MINIMA SATISFACTORIA OPTIMA 

VAR2: Número de activos críticos de 
información incluidos en el alcance 
de 
Implementación 

75% - 
80% 

80% - 90% 100% 

 
INDICADOR 03 -  TRATAMIENTO  DE EVENTOS  DE SEGURIDAD DE LA INFORMACIÓN 

DEFINICIÓN 

Determinar la eficiencia en el tratamiento de eventos relacionados con la seguridad de la información. Los 
eventos serán reportados por los usuarios o por hallazgos en las auditorías planeadas para el sistema 

OBJETIVO 

El objetivo del indicador es reflejar la gestión y evolución del modelo de seguridad de la información  

TIPO DE INDICADOR 

Indicador de Gestión 

DESCRIPCIÓN DE 
VARIABLES 

FORMULA META 

VAR1: Número de eventos 
gestionados 

 
 

(VAR1/VAR2)*100 

MINIMA SATISFACTORIA OPTIMA 

VAR2: Número de eventos 
registrados o reportados. 

75% - 80% 80% - 90% 100% 

 
INDICADOR 04 -  CUMPLIMIENTO DE POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN 

DEFINICIÓN 

Determinar el cumplimiento de políticas de seguridad de la información en la entidad 

OBJETIVO 

Identificar el nivel de estructuración de los procesos de la entidad orientados a la seguridad de la información. 

TIPO DE INDICADOR 

Indicador de Cumplimiento 

 
DESCRIPCIÓN DE VARIABLES 

 
FORMULA 

 
META 

VAR1: ¿La entidad ha definido una política de seguridad 
de la información? 

 
VARX = 1 

(SÍ se 
evidencia) 

 
 

SE 
CUMPLE 

 NO 
CUMPLE 

VAR2: ¿La entidad ha definido una organización interna 
en términos de personas y responsabilidades con el fin 
de cumplir las políticas de seguridad de la información y 
documentar estas actividades? 

1  0 
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VAR3 ¿La entidad cumple con los requisitos legales, 
reglamentarios y contractuales con respecto al manejo 
de la información? 

VARX = 0 
(NO se 

evidencia) 

   

 
 

INDICADOR 05 – CUMPLIMIENTO GESTIÓN DE ACCESO 

DEFINICIÓN 

Determinar el cumplimiento del control de acceso y cumplimiento de permisos en las aplicaciones  

OBJETIVO 

Identificar el nivel de cumplimiento de los permisos en aplicaciones y sistemas 

TIPO DE INDICADOR 

Indicador de Cumplimiento 

DESCRIPCIÓN DE VARIABLES FORMULA META 

VAR1: Número de permisos en 
aplicaciones identificadas para la 
gestión de acceso. 

 
 

(VAR1/VAR2)*100% 

MINIMA SATISFACTORIA OPTIMA 

VAR2: Número total de permisos  en 
aplicaciones. 

75% - 80% 80% - 90% 100% 

   

 
INDICADOR 06 – PORCENTAJE DE IMPLEMENTACIÓN DE CONTROLES 

DEFINICIÓN 

Determinar grado de avance en la implementación de controles de seguridad 

OBJETIVO 

identificar el grado de avance en la implementación de controles de seguridad 

TIPO DE INDICADOR 

Indicador de gestión 

DESCRIPCIÓN DE VARIABLES FORMULA META 

VAR1: Número de controles 
implementados 

 
 

(VAR1/VAR2)*100% 

MINIMA SATISFACTORIA OPTIMA 

VAR2: Número total controles. 75% - 80% 80% - 90% 100% 

   

 

 
INDICADOR 07 -  DISPONIBILIDAD DE LOS SERVICIOS DE TI  

DEFINICIÓN 

Determinar el porcentaje de disponibilidad de los servicios. 

OBJETIVO 

Identificar el nivel de cumplimiento de la disponibilidad del servicios y la información 

TIPO DE INDICADOR 

Indicador de Cumplimiento 

DESCRIPCIÓN DE VARIABLES FORMULA META 

VAR1: Número de horas disponibles 
del servicio / aplicación al mes 

 
 

(VAR1/VAR2)*100% 

MINIMA SATISFACTORIA OPTIMA 

VAR2: Número de horas del mes 90% - 96% 96% - 98% <99% 
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5.4 Procedimiento de Revisión por la Dirección 

 

Objetivo 
 
Revisar el Sistema de Gestión de Seguridad de la información  e implementar las acciones 
necesarias para asegurar su adecuación, eficacia, eficiencia y efectividad. 
 

Alcance 
 
Inicia con la programación de la Revisión por la Dirección del SGSI y finaliza con la 
verificación y seguimiento a la realización de los ajustes y mejoras, producto de las 
decisiones de mejora implementadas. 
 
Este procedimiento aplica para los Sistemas Gestión de Calidad y Seguridad de la 
Información y los procesos que lo componen. 
 
Operación 
 
La revisión del SGSI, se realiza con el fin de obtener un panorama general del estado la 
gestión y determinar si el Sistema contribuyendo al logro de los objetivos y metas 
establecidas. 
 
La revisión por dirección se realizará  semestralmente (Junio / Diciembre) Los Líderes de 
procesos y procedimientos serán los encargados de suministrar la información 
debidamente soportada, analizada y con las propuestas de mejora u observaciones que 
sirvan para la toma de decisiones. 
 
La revisión por la dirección debe incluir: 
 
- El estado de las acciones de revisiones previas 
- Los cambios que afecten al sistema de gestión de seguridad. 
- Retroalimentación sobre el desempeño de la seguridad de la organización para lo cual 

se tendrá en cuenta: 
 

 No conformidades y acciones correctivas y preventivas 
 Seguimiento de las revisiones, auditorias y evaluaciones de seguridad 
 Cumplimiento de los objetivos y metas de seguridad 

 
- Retroalimentación de las partes interesadas 
- Resultados de la valoración de los riesgos 
- Oportunidades de mejora 
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Resultado de la revisión se debe generar un acta con las decisiones tomadas y el estado 
actual del sistema de gestión, con el fin de proveer una mejora continua. 
 
Los objetivos que se buscan son: 
 

 Evaluar la eficacia, eficiencia y efectividad del Sistema de Gestión 
 Mejorar la prestación de los servicios  
 Identificar las necesidades de recursos de acuerdo a la pertinencia del sistema 

 
Responsables 
 
Los Líderes de los procesos y procedimientos de la organización son responsable de: 
 

 Realizar el seguimiento a la Implementación de los compromisos de la Revisión 
por Dirección. 

 Reportar el seguimiento de los compromisos realizados durante la revisión por la 
dirección. 

 
Presentación del Informe de Revisión por la Dirección 
 
El Director de Arquitectura en su calidad de representante de la Alta Dirección, presentará 
el informe de Revisión por la Dirección a la Junta, explicando el estado actual del Sistema 
de Gestión con base en el detalle e información reportada por los líderes de los procesos. 
 
Antes de iniciar la reunión, se nombrará a un secretario, para elaborar el acta (s), donde 
queden definidas las decisiones y acciones que resulten de la reunión. 
 
Una vez que se encuentren firmada y aprobada el  acta, se conserva en el archivo físico 
de la organización. 
 

5.5  Gestión de Roles y Responsabilidades 

 
FONPECOL, ha definido y establecido las siguientes instancias, roles y responsabilidad en 
relación con la seguridad de la información. Lo anterior, con el objeto de garantizar la toma 
de decisiones y la gestión de la seguridad de la organización. A continuación se relacionan 
los roles y responsabilidades.  
 

 COMITÉ DE SEGURIDAD Y CONTINUIDAD 
 

El Comité de Seguridad y Continuidad será el máximo órgano en FONPECOL 
encargado de la Gestión de la Seguridad de la Información y Continuidad del Negocio,  
para la toma de decisiones. Sus responsabilidades se encuentran descritas y definidas 
en el documento de Responsabilidades del Comité de Seguridad y Continuidad del 
Sistema de Gestión de Calidad. 
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Acorde con a la Matriz RACI (Responsible - Responsable, Accountable - Rendición de 
Cuentas, Consulted - Consultado, Informed - Informado) El Comité de Seguridad y 
Continuidad actuará como CONSULTADO para los temas del Sistema de Gestión de 
Seguridad de la Información (SGSI) y actuará como RESPONSABLE para los temas del 
Plan de Continuidad del Negocio (PCN).  
 
Los miembros del comité deben aportar al SGSI y al PCN desde sus visiones gerenciales 
y misionales para el cumplimiento de las metas de Seguridad y continuidad y la alineación 
con la estrategia del negocio. 
 
Se establece que los RESPONSABLES de la realización de las tareas para el 
cumplimiento del Sistema de Gestión de Seguridad de la Información y los Planes de 
Continuidad de Negocio son:  
 
 

 OFICIAL DE SEGURIDAD DE LA INFORMACIÓN 
 

FONPECOL contará con ROL de Oficial de Seguridad de la Información o CISO 
por su denominación en Ingles (Chief Information Security Officer), el cual estará en 
cabeza del Jefe de Seguridad de la Información y tendrá como responsabilidades: 
 

- Apoyar, direccionar y liderar los temas la seguridad  de la información a través 
de la planeación y coordinación, así como de difundir la cultura de seguridad 
de la información entre todos los empleados y partes interesadas. 

 
- Canalizar los temas de seguridad de la información ante el Comité de 

Seguridad y Continuidad con base en los procesos, los requerimientos 
regulatorios y del  negocio, y de los activos que lo soportan, para su adecuada 
protección. 

 
- Aplicar la metodología de análisis de riesgo para evaluar la seguridad de la 

información  en la organización. 
 

- Promover la creación,  actualización  e  implementación de políticas de 
seguridad,  teniendo en cuenta el comportamiento cambiante de los procesos, 
la tecnología, leyes y regulaciones que trae consigo nuevos riesgos y 
amenazas. 

 
- Establecer y mantener un Sistema de Gestión de Seguridad de la Información 

- SGSI y un Plan de Continuidad del Negocio (PCN). 
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- Definir y gestionar el plan de tratamiento de riesgos de seguridad de la 
información. 

 
- Supervisar, revisar y mejorar el Sistema de Gestión de Seguridad de la 

Información - SGSI. y el Plan de Continuidad de Negocio (PCN). 
 

 

 COMITÉ DE AUDITORÍA 
 

El CISO deberá informar el estado de seguridad de la información de la compañía, al 
Comité de auditoría el cual actuará como un CONSULTADO de las estrategias 
desarrolladas. 

 

 EMPLEADOS, CONTRATISTAS Y TERCEROS. 
 

Todos los empleados, contratistas y terceros que le presten sus servicios a 
FONPECOL. ó que actúen en su nombre tienen la responsabilidad de asignar el 
tiempo y los recursos suficientes para la incorporación de las políticas y directrices 
que se dispongan para alcanzar y mantener los niveles aceptables esperados de la 
implementación del SGSI y del PCN.   
 
Con igual diligencia deben tomar las acciones correctivas y/o preventivas, que se 
deriven de la identificación de una debilidad o materialización de un incidente, y que 
contribuirán a la disminución del riesgo. 
 

5.6  Metodología de Análisis de Riesgo. 

 
En FONPECOL se ha establecido  un enfoque sistemático para la gestión del riesgo en 
la seguridad de la información, con el objeto de identificar las necesidades de la 
organización con respecto a los requisitos de seguridad de la información y crear un 
sistema de gestión de la seguridad de la información (SGSI) eficaz. 
 
La gestión del riesgo de seguridad de la información es proceso continuo en FONPECOL, 
en el cual se debe: establecer el contexto, evaluar los riesgos y tratar los riesgos utilizando 
un plan de tratamiento para implementar las recomendaciones y decisiones. La gestión 
del riesgo analiza lo que puede suceder y cuáles pueden ser las posibles consecuencias, 
antes de decidir lo que se debería hacer y cuando hacerlo, con el fin de reducir el riesgo 
hasta un nivel aceptable. 
 
La gestión del riesgo de seguridad de la información en FONPECOL debe contribuir a: 
 
 Identificación los riesgos; 
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 Valorar los riesgos en términos de sus consecuencias para el negocio  y la 
probabilidad de su ocurrencia; 

 Comunicar y entender  la probabilidad y las consecuencias de los riesgos. 
 Establecer el orden y prioridad para el tratamiento de los riesgos. 
 Priorizar  las acciones para reducir la ocurrencia de los riesgos. 
 Monitorear y revisar con regularidad del riesgo y los procesos de gestión de riesgos 
 Educar a la Alta dirección y a todo el  personal acerca de los riesgos y las acciones 

que se toman para mitigarlos. 
 

El proceso de gestión del riesgo en la seguridad de la información consta del 
establecimiento del contexto, valoración del riesgo, tratamiento del riesgo, aceptación del 
riesgo, comunicación del riesgo  y monitoreo y revisión del riesgo 

 

 
 

Ilustración 15 - Gestión de Riesgo de Seguridad NTC-ISO/IEC 27005 



Màster Interuniversitario en Seguridad de las Tecnologías de la Información y de las Comunicaciones. 
M1.823 · TFM-Sistemas de Gestión de Seguridad. 

 
AUTOR: FERNANDO MORENO ÁLVAREZ, CISM 

 

 

                                                                              41 
 

 Activo tecnológico 
 

Es todo aquel elemento que compone el proceso de la información, partiendo 
desde los datos, su emisor, el medio en el que se transmite, hasta su receptor 
final. Los elementos que conforman los activos tecnológicos son: 
 
- Los equipos que la soportan.  
- Software. 
- Hardware. 
- Organización. 
- Las personas que los utilizan. 
 

 La información  
 

Es el activo de mayor valor. En este grupo de activos se encuentran elementos que 
contienen datos en medio electrónico o físico, dentro de los más importantes tenemos: 
 

- Los documentos. 
- Los informes. 
- Los libros. 
- Los manuales. 
- La correspondencia. 
- Las licencias y patentes. 
- Información de mercado. 
- Código de programación 
- Los reportes financieros. 
- Los archivos de configuración. 
- Las planillas de sueldos de empleados. 
- Plan de negocios, entre otros. 
 

 Software  
 
Este grupo de activos contiene todos los programas e información que se utilizan 
para la automatización de procesos, es decir, acceso, lectura, tránsito y 
almacenamiento de la información.  Entre ellos citamos: 
 

- Las aplicaciones  
- Sistemas de información   

 
Herramientas de trabajo usadas por los funcionarios y usuarios en general, como: 
correo electrónico, FTP, Antivirus, Intranet e Internet.  
 

 Hardware 
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Estos activos representan toda la infraestructura tecnológica que brinda soporte a 
la información durante su uso, tránsito y almacenamiento. Los activos que 
pertenecen a este grupo son: 
 

- Cualquier equipo en el cual se almacene, procese o transmita la 
información. 
- Las computadoras. 
- Los servidores. 
- Los equipos portátiles. 
- Los medios de almacenamiento. 
- Los equipos de conectividad, enrutadores, switchs. 
- Cualquier otro elemento de una red de computadoras por donde 
transita la información. 

 
  

 Amenazas 
 

Las amenazas son agentes capaces de explotar los fallos de seguridad o puntos 
débiles y, como consecuencia de ello, causar pérdidas o daños a los activos de 
información, afectando así al negocio. 
 
Las amenazas son constantes y pueden ocurrir en cualquier momento. Las 
mismas se pueden dividir: 
 

- Naturales o Ambientales (A) 
 
Condiciones de la naturaleza y la intemperie que podrán causar daños a los 
activos, tales como fuego, inundación, terremotos. 
 
- Intencionales (D) 
 
Son amenazas deliberadas, fraudes, vandalismo, sabotajes, espionaje, 
invasiones y ataques, robos y hurtos de información, entre otras. 
 
- Accidentales (A) 
 
Son amenazas resultantes de acciones inconscientes de usuarios, por virus 
electrónicos, muchas veces causadas por la falta de conocimiento en el uso 
de los  activos, tales como errores y accidentes. 
 

Tipo Amenazas Origen 

Daño físico 

Fuego A, D, E 

Daño por agua A, D, E 

Contaminación A, D, E 

Accidente importante A, D, E 

Destrucción del equipo o los medios A, D, E 
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Polvo, corrosión, congelamiento A, D, E 

Eventos 
naturales 

Fenómenos climáticos E 

Fenómenos sísmicos E 

Fenómenos volcánicos E 

Fenómenos meteorológicos E 

Inundación E 

Pérdida de los 
servicios 
esenciales 

Falla en el sistema de suministro de agua o de aire 
acondicionado 

A, D 

Pérdida de suministro de energía  A, D, E 

Falla en el equipo de telecomunicaciones A, D 

Perturbación 
debida a la 
radiación 

Radiación electromagnética A, D, E 

Radiación térmica  A, D, E 

Impulsos electromagnéticos A, D, E 

Compromiso de 
la información 

Interceptación de señales de interferencia comprometedoras D 

Espionaje remoto D 

Escucha encubierta D 

Hurto de medios o documentos D 

Hurto de equipo D 

Recuperación de medios reciclados o desechados D 

Divulgación A, D 

Datos provenientes de fuentes no confiables A, D 

Manipulación con hardware D 

Manipulación con software A, D 

Detección de la posición D 

Fallas técnicas 

Falla del equipo A 

Mal funcionamiento del equipo A 

Saturación del sistema de información A, D 

Mal funcionamiento del software A 

Incumplimiento en el mantenimiento del sistema de 
información 

A, D 

Acciones no 
autorizadas 

Uso no autorizado del equipo D 

Copia fraudulenta del software D 

Uso de software falso o copiado A, D 

Corrupción de los datos D 

Procesamiento ilegal de los datos D 

Compromiso de 
las funciones 

Error en el uso A 

Abuso de derechos A, D 

Falsificación de derechos D 

Negación de acciones D 

Incumplimiento en la disponibilidad del personal A, D, E 

 
 

 Vulnerabilidades 
 
Los puntos débiles son los elementos que, al ser explotados por amenazas, 
afectan la confidencialidad, disponibilidad e integridad de los sistemas de 
información. Uno de los primeros pasos para la implementación de la seguridad 
es rastrear y eliminar los puntos débiles que presenten los activos de información. 
 
Entre las vulnerabilidades podemos encontrar: 
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Tipos Ejemplos de vulnerabilidades Ejemplos de amenazas 

Hardware Mantenimiento insuficiente/instalación fallida de 
los medios de almacenamiento. 

Incumplimiento en el 
mantenimiento del sistema de 
información 

Ausencia de esquemas de reemplazo periódico. Destrucción de equipos o de 
medios. 

Susceptibilidad a la humedad, el polvo y la 
suciedad. 

Polvo, corrosión, congelamiento 

Sensibilidad a la radiación electromagnética Radiación electromagnética 

Ausencia de un eficiente control de cambios en la 
configuración 

Error en el uso 

Susceptibilidad a las variaciones de voltaje Pérdida del suministro de 
energía 

Susceptibilidad a las variaciones de temperatura Fenómenos meteorológicos 

Almacenamiento sin protección Hurto de medios o documentos 

Falta de cuidado en la disposición final Hurto de medios o documentos 

Copia no controlada Hurto de medios o documentos 

Software Ausencia o insuficiencia de pruebas de software Abuso de los derechos 

Defectos bien conocidos en el software Abuso de los derechos 

Ausencia de "terminación de la sesión" cuando se 
abandona la estación de trabajo 

Abuso de los derechos 

Disposición o reutilización de los medios de 
almacenamiento sin borrado adecuado 

Abuso de los derechos 

Ausencia de pistas de auditoria Abuso de los derechos 

Asignación errada de los derechos de acceso Abuso de los derechos 

Software ampliamente distribuido  Corrupción de datos 

En términos de tiempo utilización de datos errados 
en los programas de aplicación  

Corrupción de datos 

Interfaz de usuario compleja Error en el uso 

Ausencia de documentación Error en el uso 

Configuración incorrecta de parámetros Error en el uso 

Fechas incorrectas Error en el uso 

Ausencia de mecanismos de identificación y 
autentificación, como la autentificación de usuario 

Falsificación de derechos 

 
  

 Riesgo 
 

Es la probabilidad de que una amenaza se concrete por medio de una 
vulnerabilidad o punto débil.  

 

 El análisis de riesgo 
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Es una actividad centrada en la identificación de fallas de seguridad que 
evidencien vulnerabilidades que puedan ser explotadas por amenazas, 
provocando impactos negativos al negocio.  Es una actividad de análisis que 
pretende, a través del rastreo, identificar el riesgo a los cuales los activos de 
información se encuentran expuestos. Determinar las recomendaciones para que 
las amenazas sean corregidas o reducidas. 
 
 
FONPECOL establece una metodología de análisis de riesgo de basada en las 
siguientes actividades: 
 

 Identificar los activos del sistema de información. 
 Hacer el diagrama de interrelación de los activos del sistema de 

información.  
 Identificar la relevancia de los activos del sistema de información. 
 Identificar las amenazas asociadas a cada uno de los activos del sistema 

de información. 
 Calcular los pesos de cada una de las amenazas que puedan atacar los 

activos del sistema de información. 
 Calcular el Nivel de Riesgo de cada activo de información. 
 Calcular el Nivel de riesgo General al que se expone el activo. 
 Mitigar el riesgo en el sistema de información. 

 
 

 Prioridad del Activo de información 
 
La prioridad del activo está dada por la clasificación de importancia del activo 
acorde con la siguiente tabla: 
 

Nivel Descripción Score 

Muy Bajo 
El activo proporciona una funcionalidad básica pero no tiene un 
impacto económico o importante en el funcionamiento del proceso. 

1-3 

Bajo 
El activo contiene o maneja información importante pero puede ser 
recuperado rápida y fácilmente, o no contiene información crítica o 
sensible 

4-5 

Medio 
El activo es parte importante y puede llevar algún tiempo en su 
recuperación, y contiene información que puede ser crítica. 

5-7 

Alto 

El activo es muy importante para los objetivos del proceso, la 
pérdida de este tendría un impacto considerable en la 
confidencialidad, disponibilidad e integridad de la información del 
proceso. 

8-9 

Muy Alto 
El activo es demasiado importante para el proceso y su pérdida 
generaría un impacto en todos los activos asociados a la actividad 
de la organización. 

10 

Tabla 4 - Clasificación del Activo de Información 
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Impacto Descripción Score 

Insignificante Sin impacto 5% 

Menor No requiere esfuerzo para remediar el daño 20% 

Medio Daño tangible, requiere esfuerzo 50% 

Alto 
Se requieren recursos significativos o importantes para su 

reparación 
75% 

Muy Alto 
Daños importantes y afectación  a la reputación, confidencialidad, 

integridad o disponibilidad de servicios o aplicaciones. 
100% 

Tabla 5 - Impacto 

 

 

 

Probabilidad Descripción Score valor 

Muy bajo 1 vez al año 
1 
 

1/365=0,002739 

Bajo 1 vez cada 6 meses 2 2/365=0,005479 

Medio 1 vez cada 2 meses 3 6/365=0,016438 

Alto 1 vez cada 2 semanas 4 26/365=0,071233 

Extrema 1 vez al día 5 1 

Tabla 6 – Probabilidad 

 

 
Riesgo de 

Riesgo 
Score 

Bajo 0 a 30 

Medio 30 a 50 

Alto 50 a 70 

Muy Alto 70 a 90 

Critico >  90 

Tabla 7 - Nivel de Riesgo 
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 Valoración de Riesgo 
 

Con el objetivo de valorar el riesgo en Seguridad de la información de cada uno 
de los activos de información acorde con las tablas de clasificación del activo, 
probabilidad e impacto, se utilizará la siguiente formula de aplicación. 
 

 

5.7  Declaración de Aplicabilidad 

 
La Declaración de Aplicabilidad, es el documento exigido por la Norma ISO/IEC 27001, en la 
cual la organización selecciona y justifica la omisión o implementación de controles del Anexo 
A, acorde con el alcance definido. 
 
Los controles seleccionados del Anexo A, tendrán las siguientes justificaciones para su 
inclusión: 
 

RL (Requerimientos Legales): El control se implementa por regulaciones, leyes 
aplicables de la entidad 
 
OC (Obligaciones Contractuales): El control se implementa debido a acuerdos con 
terceros, por medio de contratos, o especificaciones en los ANS (Acuerdos de Nivel 
de Servicio) 
 
RN (Requerimientos del Negocio): El control se implementa debido a 
requerimientos o exigencias del negocio. 
 
BP (Buenas Prácticas): El control de implementa como determinación de la 
organización de la aplicación de buenas prácticas de seguridad. 
 
RER (Resultados de la Evaluación de Riesgos): El control se implementa a raíz de 
evaluaciones de riesgo que han determinado que su implementación es necesario 
para reducir el riesgo a niveles aceptables.  

 
Las justificaciones de exclusión, se encuentran referenciadas en la Declaración de 
Aplicabilidad en los casos que aplique. 
 

Riesgo

Activo de 
Información

(Clasificación)

Amenaza

(Probabilidad)

Vulnerabilidad 

(Impacto)
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La columna de Controles Aplicados identifica al momento de la selección del control, si la 
organización ha definido o tiene implementado controles relacionados con el anexo A. 
 
El Anexo 3, contiene la descripción detallada de los controles seleccionados y las 
justificaciones.       

 

6. ANÁLISIS DE RIESGO 

6.1 Introducción 

 
Uno de los elementos principales para garantizar la implementación del SGSI acorde a las 
necesidades de FONPECOL, es determinar dentro del alcance definido el listado de activos 
de información que lo conforman y determinar su valoración, sus amenazas, vulnerabilidades, 
y nivel de riego; todo lo anterior, con el fin de determinar el grado de exposición, y desarrollar 
planes de acción tendientes a llevar los riesgos a niveles aceptables. 

6.2 Inventario de Activos 

 
La identificación e inventario de activos de información, es un punto clave para la 
identificación de las amenazas, vulnerabilidades, y determinar el nivel de riesgo o exposición 
de los activos y la selección de controles para mitigarlos. 
 
Los activos de información serán clasificados en los siguientes tipos: 
 

 Información – Datos: La información es un activo abstracto que será almacenado en 
equipos o soportes de información 

 Instalaciones: Sitios o lugares donde se hospedan los sistemas de información y 
comunicaciones. 

 Hardware: medios materiales, físicos, destinados a soportar directa o indirectamente 
los servicios que presta la organización, siendo pues depositarios temporales o 
permanentes de los datos 

 Aplicación: Las aplicaciones gestionan, analizan y transforman los datos permitiendo 
la explotación de la información para la prestación de los servicios.  

 Red: Instalaciones dedicadas como servicios de comunicaciones contratados a 
terceros; que son medios de transporte que llevan datos de un sitio a otro 

 Servicios: Función que satisface una necesidad de los usuarios (del servicio  
 Personal: personas relacionadas con los sistemas de información 
 Equipamiento Auxiliar: se consideran otros equipos que sirven de soporte a los 

sistemas de información, sin estar directamente relacionados con datos. 

 
El Anexo 5 - Matriz de inventario y clasificación de activos de información, detalla y 
relaciona los activos de información identificados dentro del alcance del SGSI, con su 
respectiva clasificación y la descripción general de su funcionalidad. 
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6.3 Valoración de activos 

 
La valoración de activos de información se realizará acorde a la  Tabla 4 - Clasificación del 
Activo de Información, la cual describe en un escala de 1 a 10 la importancia del activo en 
relación con su importancia. 

 
La escala propuesta no pretende ser determinante, y proporciona una visión general, para 
valorar un amplio número de activos de información, acorde con su importancia para el 
proceso, el tipo de información que puede almacenar, transmitir, o  procesar, la facilidad para 
su recuperación y los impactos de su daño, daño, perdida, sustracción, entre otros. 
 
La valoración del activo de información permite estimar el grado de importancia que tiene un 
elemento para el proceso, y de esta manera podrá ser punto de referencia para la realización 
de la valoración de riesgo, acorde con las amenazas y vulnerabilidades a las que puede estar 
expuesto. 

 
El Anexo 5 - Matriz de inventario y clasificación de activos de información en la columna 
Valoración del Activo, contiene el valor dado a cada uno de los activos identificados en el 
numeral anterior. 
 

6.4 Dimensiones de Seguridad 

 
Las dimensiones de Seguridad corresponden a las características propias del activo de 
información que le proporcionan valor en relación a los siguientes principios o propiedades 
de seguridad: 

[D] Disponibilidad: Propiedad o característica de los activos consistentes en que las 
entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren. 
 
[I] Integridad de los datos: Propiedad o característica consistente en que el activo de 
información no ha sido alterado de manera no autorizada  
 
[C] Confidencialidad de la información: Propiedad o característica consistente en que la 
información ni se pone a disposición, ni se revela a individuos, entidades o procesos no 
autorizados  
 
[A] Autenticidad: Propiedad o característica consistente en que una entidad es quien dice ser o 
bien que garantiza la fuente de la que proceden los datos.  
 
[T] Trazabilidad: Propiedad o característica consistente en que las actuaciones de una entidad 
pueden ser imputadas exclusivamente a dicha entidad  
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“Las dimensiones se utilizan para valorar las consecuencias de la materialización de una 
amenaza. La valoración que recibe un activo en una cierta dimensión es la medida del 
perjuicio para la organización si el activo se ve dañado en dicha dimensión.” 1 
  
Con el fin de estimar el valor de cada una de las dimensiones del activo de información se 
hará uso de la siguiente escala: 
 

Valor Criterio 

10 Daño muy grave a la organización 

7-9 Daño grave a la organización 

4-6 Daño importante a la organización 

1-3 Daño menor a la organización 

0 Irrelevante para la organización 

 
Tabla 8 - Criterios de Valoración de las Dimensiones de Seguridad 

 

El Anexo 5 - Matriz de inventario y clasificación de activos de información en la columna 
Dimensiones de Seguridad, contiene el valor dado a cada uno de las dimensiones 
valoradas. 

 

6.5 Tabla Resumen de Valoración 

 
La tabla resumen de valoración, es el ejercicio y resultado final de los análisis de identificación 
activo, su calificación frente a la escala de clasificación de activos, la cual define para el 
proceso u organización su importancia , y finalmente la estimación de los impactos frente a 
las dimensiones de seguridad (confidencialidad, integridad, disponibilidad, autenticidad y 
trazabilidad), en la que se podrá obtener una perspectiva holística de como el activo de 
información tiene importancia en una o más dimensiones. 
 
El Anexo 5 - Matriz de inventario y clasificación de activos de información y el conjunto 
de columnas que lo conforman, determinan la Tabla Resumen de Valoración del Activo de 
información. 

6.6 Análisis de Amenazas 

 
El catálogo de amenazas de referencia que será usado, para referenciar la probabilidad o 
frecuencia de su ocurrencia se realizará con base en las amenazas de MAGERIT – versión 
3.0 Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información.  Libro II - 
Catálogo de Elementos, numeral 5 – Amenazas. 
 

                                                 
1 Dimensiones de valoración. MAGERIT – versión 3.0 Metodología de Análisis y Gestión de Riesgos de los Sistemas de 
Información.  Libro II - Catálogo de Elementos 
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[N] Desastres naturales. Sucesos que pueden ocurrir sin intervención de los seres humanos 
como causa directa o indirecta.  

 
 [N.1] Fuego  

 [N.2] Daños por agua  

 [N.3] Desastres naturales  
 

[I] De origen industrial. Sucesos que pueden ocurrir de forma accidental, derivados de la 
actividad humana de tipo industrial. Estas amenazas pueden darse de forma accidental o 
deliberada. Origen: Natural (accidental)  
 
 [I.1] Fuego  

 [I.2] Daños por agua  

 [I.3] Desastres industriales  

 [I.4] Contaminación electromagnética  

 [I.5] Avería de origen físico o lógico  

 [I.6] Corte de suministro eléctrico  

 [I.7] Condiciones inadecuadas de temperatura o humedad  

 [I.8] Fallo de servicios de comunicaciones  

 [I.9] Interrupción de otros servicios y suministros esenciales  

 [I.10] Degradación de los soportes de almacenamiento de la información  

 [I.11] Emanaciones electromagnéticas  
 

[E] Errores y fallos no intencionados. Fallos no intencionales causados por las personas. 
Origen: Humano (accidental. 
  
[E.1] Errores de los usuarios  

[E.2] Errores del administrador  

[E.3] Errores de monitorización  

[E.4] Errores de configuración  

[E.8] Difusión de SW dañino  

[E.9] Errores de [re]-encaminamiento  

[E.10] Errores de secuencia  

[E.15] Alteración accidental de la información  

[E.18] Destrucción de la información  
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[E.19] Fugas de información  

[E.20] Vulnerabilidades de los programas (SW)  

[E.21] Errores de mantenimiento / actualización de programas (SW)  

[E.23] Errores de mantenimiento / actualización de equipos (HW)  

[E.24] Caída del sistema por agotamiento de recursos  

[E.25] Pérdida de equipos  

[E.28] Indisponibilidad del personal  

 
[A] Ataques intencionados. Fallos deliberados causados por las personas. Origen: Humano 
(deliberado)  

 
[A.3]Manipulación de los registros de actividad (log)  

[A.4]Manipulación de la configuración  

[A.5]Suplantación de la identidad del usuario  

[A.6]Abuso de privilegios de acceso  

[A.7]Uso no previsto  

[A.8]Difusión de software dañino  

[A.9] [Re-]encaminamiento de mensajes  

[A.10]Alteración de secuencia  

[A.11]Acceso no autorizado  

[A.12]Análisis de tráfico  

[A.13]Repudio  

[A.14]Interceptación de información (escucha)  

[A.15]Modificación deliberada de la información  

[A.18]Destrucción de información  

[A.19]Divulgación de información  

[A.22]Manipulación de programas  

[A.23]Manipulación de los equipos  

[A.24]Denegación de servicio  

[A.25]Robo  

[A.26]Ataque destructivo  

[A.27]Ocupación enemiga  
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[A.28]Indisponibilidad del personal  

[A.29]Extorsión  

[A.30]Ingeniería social (picaresca)  

 
El Anexo 6 – Análisis de Amenazas conforman la Tabla Resumen en que se analizará  la 
frecuencia con la que se producirá una amenaza, su impacto en las diferentes dimensiones 
en la que puede afectar el activo. 

6.7 Impacto Potencial 

 
El impacto potencial es la medida del daño sobre el activo, derivado de la materialización de 
una amenaza, en cada una de las dimensiones de seguridad. Por tanto, es posible determinar  
la estimación que causan las amenazas, sobre los activos e información. 
 
Para calcular el impacto potencial de los activos de información, lo haremos con la siguiente 
formula: 
 

 
 

  
 
El Anexo 7 – Impacto Potencial contiene el análisis y estimación derivado del calcular  el 
valor del activo frente a sus potenciales amenazas. 

 

6.8 Nivel de Riesgo Aceptable y Riesgo Residual 

 
El nivel de riesgo definido por FONPECOL  es establecido mediante la siguiente formulación 
 

 
 

FONPECOL define su Nivel Aceptable de Riesgo entre los valores de 0 a 100. Este valor 
indicará si un activo se encuentra, o no, dentro de dicho margen para disminuir su riesgo o 
aceptarlo. 

Impacto potencial 
Valor de activo en 
sus dimensiones 

Porcentaje 
Impacto en Cada 

dimensión. 

Riesgo

Activo de 
Información

(Clasificación)

Amenaza

(Probabilidad)

Vulnerabilidad 

(Impacto)
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Nivel Aceptable de Riesgo 

 
FONPECOL ha definido su nivel aceptable de riesgo en 60% 

 
 
 
 
 
 
      0         60%            100% 

 

 
 
 
En este sentido FONPECOL, tomará medida para mitigar los riesgos sobre un activo de 
información cuando su valoración o estimación sea igual o superior a 60%. 
 
Se debe entender que eliminar o llevar un riesgo a 0, puede ser demasiado costoso debido 
a la implementación de controles o podría ser una tarea casi imposible, ya que siempre 
podrá existir aunque sea mínima, la probabilidad de la ocurrencia de un evento.  
 
Por lo anterior, los riesgos residuales, que sean generados luego de la implementación de 
controles, deben permitir afectar el riesgo de dos maneras: 
 

 Para mitigar el riesgo se deben implementar controles que permitan reducir el 
impacto de una amenaza. 
 

 Para mitigar el riesgo se deben implementar controles que permitan reducir la 
probabilidad de ocurrencia de una amenaza. 
 

Los riesgos residuales luego de la implementación de un control, deben permitir que la 
estimación del nuevo riesgo este por debajo del nivel definido (60%), de esta manera podrá 
ser aceptado por la Alta Dirección de FONPECOL, y podrá ser monitoreado para evitar que 
supere el umbral definido. 

 
El Anexo 8 – Análisis de Riesgo contiene el análisis y estimación derivado del calcular  el 
valor del activo frente a sus potenciales amenazas. 
 
  

 Nivel de Riesgo 
Aceptable 

Definido por la 
Organización 

Área de Nivel de 
Riesgo Aceptada 
para los Activos 

Activos en Riesgo. 
Aplicar Controles 
para Mitigar el 
Riesgo 
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6.9 Resultados de Análisis de Riesgo 

 
Una vez realizado el análisis de riesgo sobre los activos de información identificados en el 
alcance, podemos concluir que los riesgos que superan el nivel aceptable de riesgo se 
centran en las dimensiones de Disponibilidad, Integridad, Confidencialidad. 
 
A continuación, se presenta un resumen de los activos con niveles de riesgo por encima de 
los valores aceptables y que requieren de la implementación de controles. 
 
 

 
 Activos con mayor afectación en su DISPONIBILIDAD. 

 

 

Nombre Activo 

[D
] 

D
is

p
o

n
ib

ili
d

ad
  

[I
] 

In
te

gr
id

ad
 d

e 
lo

s 

d
at

o
s:

  

[C
] 

C
o

n
fi

d
en

ci
al

id
ad

 
d

e 
la

 in
fo

rm
ac

ió
n

.  

[A
] 

A
u

te
n

ti
ci

d
ad

: 
 

[T
] 

Tr
az

ab
ili

d
ad

:  

LIQUIDADOR DE PENSIONES. 64.11% 71.23% 56.99% 42.74% 0.00% 

NÓMINA DE PENSIONADOS 64.11% 71.23% 64.11% 48.08% 0.00% 

SERVIDORES DE BASES DE DATOS 
CORPORATIVAS  

71.23% 48.08% 64.11% 48.08% 0.00% 

SERVIDORES DE APLICACIÓN  71.23% 42.74% 56.99% 42.74% 0.00% 

SAN (Storage Area Network) 64.11% 48.08% 56.99% 42.74% 0.00% 

NAS ( Network Attached Storage) 64.11% 48.08% 49.86% 42.74% 0.00% 

SWITCHES Y ROUTERS 64.11% 48.08% 49.86% 32.05% 0.00% 

APLICACIIÓN TIEMPOS PÚBLICOS 64.11% 49.86% 42.74% 32.05% 0.00% 

APLICACIÓN NÓMINA DE 
PENSIONADOS 

64.11% 49.86% 42.74% 32.05% 0.00% 

PAGINA WEB DE LA ENTIDAD 64.11% 56.99% 49.86% 42.74% 0.00% 
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 Activos con mayor afectación en su INTEGRIDAD 

 

Nombre Activo 

[D
] 

D
is

p
o

n
ib

ili
d

ad
  

[I
] 

In
te

gr
id

ad
 d

e 
lo

s 
d

at
o

s:
  

[C
] 

C
o

n
fi

d
en

ci
al

id
ad

 d
e 

la
 

in
fo

rm
ac

ió
n

.  

[A
] 

A
u

te
n

ti
ci

d
ad

: 
 

[T
] 

Tr
az

ab
ili

d
ad

:  

LIQUIDADOR DE PENSIONES. 64.11% 71.23% 56.99% 42.74% 0.00% 

HISTORIA LABORAL 56.99% 71.23% 56.99% 48.08% 0.00% 

BASE DE DATOS MISIONAL 
TIEMPOS PÚBLICOS 

56.99% 71.23% 49.86% 42.74% 0.00% 

NÓMINA DE PENSIONADOS 64.11% 71.23% 64.11% 48.08% 0.00% 

BASES DE DATOS EXTERNAS 49.86% 64.11% 56.99% 42.74% 0.00% 

ACTOS ADMINISTRATIVOS 35.62% 71.23% 42.74% 48.08% 0.00% 

INFORMES ENTES DE CONTROL 35.62% 64.11% 21.37% 48.08% 0.00% 

APLICATIVO SAMI 56.99% 64.11% 64.11% 48.08% 0.00% 

NOVEDADES EN LINEA 56.99% 64.11% 56.99% 42.74% 0.00% 

SIAFP 56.99% 64.11% 49.86% 42.74% 0.00% 

MICROFICHAS 56.99% 64.11% 64.11% 42.74% 0.00% 

CARPETA COMPARTIDA SALIDA 
NOMINA 

32.05% 64.11% 64.11% 42.74% 0.00% 

FTPS 32.05% 64.11% 64.11% 42.74% 0.00% 

SAP 35.62% 64.11% 35.62% 42.74% 0.00% 
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 Activos con mayor afectación en su CONFIDENCIALIDAD 

 

Nombre Activo 

[D
] 

D
is

p
o

n
ib

ili
d

ad
  

[I
] 

In
te

gr
id

ad
 d

e 
lo

s 

d
at

o
s:

  

[C
] 

C
o

n
fi

d
en

ci
al

id
ad

 d
e 

la
 

in
fo

rm
ac

ió
n

.  

[A
] 

A
u

te
n

ti
ci

d
ad

: 
 

[T
] 

Tr
az

ab
ili

d
ad

:  

LIQUIDADOR DE PENSIONES. 64.11% 71.23% 56.99% 42.74% 0.00% 

HISTORIA LABORAL 56.99% 71.23% 56.99% 48.08% 0.00% 

NÓMINA DE PENSIONADOS 64.11% 71.23% 64.11% 48.08% 0.00% 

BASES DE DATOS EXTERNAS 49.86% 64.11% 56.99% 42.74% 0.00% 

APLICATIVO SAMI 56.99% 64.11% 64.11% 48.08% 0.00% 

NOVEDADES EN LINEA 56.99% 64.11% 56.99% 42.74% 0.00% 

MICROFICHAS 56.99% 64.11% 64.11% 42.74% 0.00% 

CARPETA COMPARTIDA SALIDA 
NOMINA 

32.05% 64.11% 64.11% 42.74% 0.00% 

FTPS 32.05% 64.11% 64.11% 42.74% 0.00% 

RED DE COMUNICACIONES (MPLS) 48.08% 48.08% 56.99% 0.00% 0.00% 

SERVIDORES DE BASES DE DATOS 
CORPORATIVAS  

71.23% 48.08% 64.11% 48.08% 0.00% 

SERVIDORES DE APLICACIÓN  71.23% 42.74% 56.99% 42.74% 0.00% 

SAN (Storage Area Network) 64.11% 48.08% 56.99% 42.74% 0.00% 

SERVICIOS DE CORREO EN LA NUBE 32.05% 56.99% 64.11% 42.74% 0.00% 
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Los resultados de análisis de riesgo para los atributos de Autenticidad y Trazabilidad, se 
encuentran por debajo de los niveles aceptables de Riesgo. Por tal razón no son expuestos 
en este documento. Sin embargo, en el Anexo 8, se encuentran los resultados y su valoración. 
 

7. PROPUESTAS DE PROYECTOS 
 
Acorde con el análisis de riesgos, y una vez identificadas las posibles amenazas sobre los 
activos de información, que pudieran afectar su confidencialidad, integridad y disponibilidad, 
se plantean los siguientes proyectos, orientados a dar cumplimientos a los objetivos de 
seguridad del Plan Director, y cerrar las posibles brechas de seguridad identificadas. 
 
 

PROYECTO 01 - INFRAESTRUCTURA DE ALTA DISPONIBILIDAD 

Objetivo: 
Implementar mecanismos de Alta Disponibilidad (HA) para garantizar los niveles de 
servicio y funcionamiento de servidores de aplicación, bases de datos e infraestructura 
para Switches, Routers y Almacenamiento. 

Plazo de 
Implementación:  

Largo - (12 a 24 meses) 

Presupuesto 
Asignado/Recursos 

 $800.000.000 PESOS MCTE / (US $200.000) 
1 Gerente de Proyecto - 2 Especialistas de Seguridad TI  

Mantenimiento 
Periódico: 

Revisión Bimensual de los servidores, servicios e infraestructura de Alta Disponibilidad 

Puntos de Control: 

 Se realizarán pruebas de Alta Disponibilidad de cada uno de los elementos objeto 
de implementación para garantizar la Alta Disponibilidad de los Servicios. 

  
Para la infraestructura de telecomunicaciones como Router, Switches, se deberán 
implementar mecanismo de alta redundancia, y llevar pruebas que permitan 
evidenciar la entrada y funcionamiento normal en caso de failover. 

  
Para los servidores de aplicación y Bases de Datos se deberán implementar 
clústeres de Servidores que permitan garantizar la disponibilidad mínima requerida 
(99.6% disponibilidad).  

  
Para la infraestructura de Almacenamiento se deberá garantizar esquemas de alta 
disponibilidad por medio de clúster de discos de almacenamiento RAID 5 ó RAID 6 

Mitigación de Riesgo 
El objetivo del proyecto es implementar controles frente a las amenazas que pueden 
afectar la disponibilidad de la información, de la infraestructura de aplicaciones, bases 
de datos, almacenamiento y comunicaciones 
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PROYECTO 02 – POLITICAS DE SEGURIDAD Y PROCEDIMIENTOS 

Objetivo: 
Desarrollar lineamientos, directrices y procedimientos de seguridad, que permitan 
brindar pautas para el control de acceso de TI, el desarrollo seguro de software y 
aplicaciones, evaluaciones de seguridad (Análisis de vulnerabilidad y Ethical Hacking) 

Plazo de 
Implementación:  

Corto - (3 a 6 meses) 

Presupuesto 
Asignado/Recursos 

 $60.000.000 PESOS MCTE / (US $20.000) 
2 Especialistas de Seguridad de la Información. 

Mantenimiento 
Periódico: 

Revisión y Auditoria de Políticas, directrices y procedimientos de seguridad 
implementados 

Puntos de Control: 

 Desarrollar, implementar y publicar la Política de Control de Acceso de TI, y 
desarrollar el procedimiento para la solicitud, baja y revisión de accesos. 

 Desarrollar la Política de Desarrollo de Software seguro, incluyendo los puntos de 
control de la ISO 27001. Anexo A – Numera 14 – Adquisición, Desarrollo y 
Mantenimiento de Sistemas y mejoras prácticas para desarrollo OWASP y SANS 
TOP 10. 

 Desarrollar Política y Guía para el desarrollo de Análisis de Vulnerabilidades y 
Ethical Hacking organizacional, que garanticen su evaluación continua. 

Mitigación de Riesgo 

El objetivo del proyecto es implementar controles que permitan, brindar directrices a la 
organización en relación a la seguridad de la información, y mejorar el control de 
acceso, mediante protocolos que permitan otorgar permisos a los usuarios acorde con 
sus funciones. De igual manera desarrollar mejores prácticas en materia de desarrollo 
y adquisición de software, y evaluaciones de seguridad de TI. 

 

 

PROYECTO 03 – AUDITORIA Y SEGURIAD DE BASE DE DATOS 

Objetivo: 
Implementar mecanismos de auditoria, seguridad y protección sobre la información de 
las Bases de Datos Core del Negocio (Pensiones, Historia Laboral) 

Plazo de 
Implementación:  

Mediano - (6 a 12 meses) 

Presupuesto 
Asignado/Recursos 

 $900.000.000 PESOS MCTE / (US $300.000) 
1 Gerente de Proyecto - 1 Especialista de Seguridad de la Información. 

Mantenimiento 
Periódico: 

Revisión y Auditoria de Políticas de seguridad de bases de datos. 
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Puntos de Control: 

 Implementar soluciones DAP (Data Base Audit & Protection) que permitan 
brindar protección sobre la información core en las bases de datos.  

 Implementar Políticas de auditorías sobre la información (consultas, 
modificaciones, eliminación) 

 Implementar políticas de acceso y trazabilidad sobre los administradores 
 Implementar Controles de seguridad frente ataques en las Bases de Datos 
 Implementar auditoria para cumplimiento SOX, y Circulares Superintendencia 

Financiera 
 Implementar análisis de riesgos sobre los ambientes de Bases de Datos, y 

detectar vulnerabilidades. 
 

Mitigación de Riesgo 

El objetivo del proyecto es implementar controles brindar seguridad sobre la información 
de las bases de datos, protegerlas de amenazas externas e internas, ataques a las 
bases de datos, y desarrollar informes, y alertas sobre cambios, accesos y tareas no 
autorizadas. De igual manera mantener trazabilidad de todas las consultas y 
modificaciones de la información de los clientes. El proyecto mejorará los niveles de 
confidencialidad, e integridad de la información. 

 

 

PROYECTO 04 – PREVENCIÓN DE FUGA DE INFORMACIÓN 

Objetivo: Implementar mecanismos de seguridad para la prevención de fuga de información. 

Plazo de 
Implementación:  

Mediano - (6 a 12 meses) 

Presupuesto 
Asignado/Recursos 

 $600.000.000 PESOS MCTE / (US 200.000) 
1 Gerente de Proyecto - 1 Especialista de Seguridad de la Información. 

Mantenimiento 
Periódico: 

Revisión y ajustes de Políticas de Seguridad de DLP 

 
 
 
Puntos de Control: 

 Identificar y clasificar la información de procesos core a ser monitoreados. 
 Implementar reglas y parámetros para monitorear información. 
 Implementar reglas de monitoreo, y bloqueo sobre canal web 
 Implementar reglas de monitoreo y bloqueo sobre periféricos USB 
 Implementar reglas de monitoreo y bloqueo sobre correo electrónico 
 Definir alertas y escalamiento de notificaciones. 
 Realizar investigaciones con base en notificaciones. 

Mitigación de Riesgo 
El objetivo del proyecto es prevenir la fuga de información, por medio de diferentes 
canales, evitando así que la información confidencial corporativa, de clientes o 
financiera, sea usada para fines distintos a los especificados. 
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PROYECTO 05 – CENTRO DE OPERACIONES DE SEGURIDAD 

Objetivo: Adquirir servicios avanzados de monitoreo SOC (Security Operation Center). 

Plazo de 
Implementación:  

Mediano - (6 a 12 meses) 

Presupuesto 
Asignado/Recursos 

  
 
$180.000.000 PESOS MCTE / (US 60.000) 
5 Analistas de Monitoreo 
 

Mantenimiento 
Periódico: 

Informes periódicos de alertas de seguridad y vulnerabilidades 

 
 
 
Puntos de Control: 

 Implementar análisis de eventos de Firewall. 
 Implementar análisis de eventos de servidores de aplicación 
 Implementar análisis de eventos de Bases de Datos 
 Implementar eventos de control de acceso de Directorio Activo 
 Implementar eventos de IPS (Intrusion Prevention System) 
 Implementar eventos de malware y amenazas informaticas. 
 Desarrollo de procedimientos para la gestión de alertas y escalamiento de 

eventos e incidentes. 

Mitigación de Riesgo 

El objetivo del proyecto es monitorear por medio de un SOC, los eventos de seguridad 
que puedan comprometer los activos de información por medio de análisis de eventos. 
Mediante el monitoreo de eventos de infraestructura, redes, comunicaciones y 
seguridad, que permitan realizar la correlación, podrá tenerse una mejor visibilidad de 
comportamientos anómalos, y detectar oportunamente cualquier potencial amenaza de 
seguridad. 
 

 

 

PROYECTO 06 – FORMACIÓN Y ENTRENAMIENTO DE SEGURIDAD 

Objetivo: 
Realizar formación en seguridad de la información a todos los empleados de la 
compañía, por grupos objetivos. 

Plazo de 
Implementación:  

Mediano - (3 a 6 meses) 

Presupuesto 
Asignado/Recursos 

  
 
$60.000.000 PESOS MCTE / (US 23.000) 
 

Mantenimiento 
Periódico: 

Revisión de registros de formación en seguridad 
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Puntos de Control: 

 Realizar plan de formación en seguridad de la información para la Alta 
Dirección. 

 Realizar curso de formación y certificación en SGSI 27001.2013 para 
usuarios de las áreas de seguridad de la información y Seguridad de TI. 

 Realizar curso de formación de desarrollo seguro para el área de soluciones 
de TI. 

 Realizar formación para usuarios finales. 
 Realizar contenido virtual de seguridad de la información. 
 Realizar formación y entrenamiento en ataques de ingeniería social. 

 

Mitigación de Riesgo 

El objetivo del proyecto es formar a todo el personal de la entidad en seguridad de la 
información, con el fin de mejorar el conocimiento, en la aplicación de prácticas de 
seguridad y el manejo adecuado de la información. Así mismo el personal de las áreas 
de seguridad de la información y Tecnología, tendrán capacitación avanzada en ISO 
27001, gestión de riesgos y auditorias de seguridad. 
 
Mediante la formación y sensibilización se fortalece uno de los eslabones más débiles 
de la cadena de seguridad como son las personas, con el fin de evitar caer en prácticas 
de ingeniería social, y poder detectar y estar alerta de amenazas a la información 
corporativa y la aplicación de buenas prácticas. 
 

 

 

PROYECTO 07 – AUDITORIAS DE SEGURIDAD 

Objetivo: 
Formar y realizar Auditorías internas del Sistema de Gestión de Seguridad de la 
Información. 

Plazo de 
Implementación:  

Mediano - (3 a 6 meses) 

Presupuesto 
Asignado/Recursos 

  
 
$90.000.000 PESOS MCTE / (US 30.000) 
5 Auditores certificados en SGSI. 
 

Mantenimiento 
Periódico: 

Revisiones periódicas del cumplimiento de los controles de seguridad acorde con la 
ISO 27001:2013 

Puntos de Control: 

 Realizar la selección y formación de Auditores internos de seguridad de la 
información. 

 Determinar el programa y planes de auditoria. 
 Determinar No conformidades del SGSI 
 Determinar Planes de acción para cerrar No conformidades. 

Mitigación de Riesgo 

El objetivo del proyecto es dar conformidad a los requisitos de la norma ISO 27001. 
Numeral 9 Evaluación de Desempeño, y realizar las auditorías internas del SGSI, para 
el mejoramiento continuo de la seguridad corporativa. 
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PROYECTO 08 – GESTION DE CONTROL DE ACCESO TI 

Objetivo: 
Implementar mecanismos de aprovisionamiento y eliminación de control de acceso a 
aplicaciones y sistemas de información core del negocio de manera automatizada 

Plazo de 
Implementación:  

Largo - (6 a 12 meses) 

Presupuesto 
Asignado/Recursos 

  
 
$500.000.000 PESOS MCTE / (US 180.000) 
1 Gerente de Proyecto – 2 Analistas de Seguridad 
 

Mantenimiento 
Periódico: 

Monitoreo periódicos sobre la gestión de acceso y la asignación de roles y perfiles de 
usuarios, con base en Matriz de Roles y Perfiles definida 

Puntos de Control: 

 Desarrollar Base Datos con la matriz de roles y perfiles de cada usuario de la 
compañía, con accesos definidos para cada aplicación o sistema de 
información. 

 Diseñar procedimientos de solicitud, aprovisionamiento y retiro de acceso en 
los sistemas, aplicaciones. 

 Desarrollar reportes de segregación de funciones de usuarios 
 Desarrollar alertas de cumplimiento en relación con la matriz de roles y 

perfiles definida 
 Determinar indicadores de cumplimiento de la gestión de acceso 
 Divulgar los procedimientos de control de acceso de TI a usuarios de la 

compañía. 

Mitigación de Riesgo 

El objetivo del proyecto es mitigar los riesgos por acceso no autorizado, al automatizar 
la asignación y retiros de acceso de los empleados de la compañía, con base en la 
definición de control de acceso organizacional a las aplicaciones Core del negocio. De 
igual forma el proyecto pretende mediante la validación de la segregación de funciones 
y monitoreo constante del cumplimiento de la asignación de permisos. 
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7.1 Cronograma de actividades 

 

 

 
 

 
El objetivo de la implementación de los proyectos propuestos, constituye un mapa de ruta que 
permitirá la organización cerrar las brechas de seguridad y riesgos identificados, que permitan 
alcanzar los niveles aceptables de riesgo en la organización y el cumplimiento de los 
requisitos de la norma ISO/IEC 27001:2013 
 
Los proyectos anteriormente planteados, se enfocan a garantizar los principios o atributos de 
confidencialidad, integridad y disponibilidad que con mayor urgencia e importancia han de 
implementarse al largo de organización, y que ayudarán a elevar los niveles de seguridad en 
pro de cumplir los requerimientos mínimos de seguridad exigidos, y permitir a FONPECOL 
certificar su sistema de gestión de la seguridad de la información. (SGSI) 
 
Teniendo como base el análisis de riesgo, el desarrollo de los proyectos propuestos abarcará 
aspectos concernientes a la gobernabilidad del sistema de gestión, el desarrollo de Políticas 
y procedimientos, la implantación de controles para la gestión de acceso, la protección de la 
información, la auditoria de sistemas y trazabilidad, y los ciclos de auditoria del SGSI para su 
mejoramiento. 
 

7.2 Retorno de la Inversión en Seguridad (ROSI) 

 
Con el objetivo de determinar el retorno de la inversión en seguridad ROSI, por sus siglas 
Return on Security Investment, A continuación, se presenta el análisis de cada uno de los 
proyectos y soluciones planteadas. 
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Single Loss Expectancy (SLE): El SLE es la cantidad esperada de dinero que 
se perderá cuando ocurra un riesgo. En este enfoque SLE puede ser 
considerado como el costo total de un incidente asumiendo una unica ocurrencia 

ARO= Annual Rate of Occurrence (ARO): ARO es la medida de la probabilidad 
de que el riesgo ocurra en una año. Este dato es una aproximación y puede 
depender de muchos Factores 

mitigation Ratio: % mitigacion esperado de la implementación de la 
solucion/control 

Annual Loss Expectancy (ALE):  SLE X ARO 

ROSI = (ALE * mitigationRatio) – Costo de la Solución / Costo de la 
Solución 

 

 

 

 

ROSI - PROYECTO 01 - INFRAESTRUCTURA DE ALTA DISPONIBILIDAD 

ROSI . Es el cálculo derivado de la combinación de la evaluación del riesgo y el costo de implementar 
medidas o controles de seguridad para mitigar el riesgo. Al final sE compara el ALE  con el ahorro de 

perdidas estimado 

   

 SLE ($) - Loss  $           700,000  

 ARO (Ocurrence) 1  

 m Aro(% mitigation) 80% 

 Cost of Solution ($)  $           200,000  

 ROSI 180% 

   

ROSI POSITIVO: Ganancia de la implementación del Control 

ROSI NEGATIVO: Perdida de la implementación del Control 
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ROSI - PROYECTO 02 – POLITICAS DE SEGURIDAD Y PROCEDIMIENTOS 
ROSI . Es el cálculo derivado de la combinación de la evaluación del riesgo y el costo de implementar 
medidas o controles de seguridad para mitigar el riesgo. Al final se compara el ALE  con el ahorro de 

perdidas estimado 

   

 SLE ($) - Loss  $             80,000  

 ARO (Ocurrence) 4  

 m Aro(% mitigation) 30% 

 Cost of Solution ($)  $             20,000  

 ROSI 380% 

   

ROSI POSITIVO: Ganancia de la implementación del Control 

ROSI NEGATIVO: Perdida de la implementación del Control 

 

 
 
 
 
 
 
  

ROSI - PROYECTO 03 – AUDITORIA Y SEGURIAD DE BASE DE DATOS 
ROSI . Es el cálculo derivado de la combinación de la evaluación del riesgo y el costo de implementar 
medidas o controles de seguridad para mitigar el riesgo. Al final su compara el ALE  con el ahorro de 

perdidas estimado 

   

 SLE ($) - Loss  $           150,000  

 ARO (Ocurrence) 5  

 m Aro(% mitigation) 90% 

 Cost of Solution ($)  $           300,000  

 ROSI 125% 

   

ROSI POSITIVO: Ganancia de la implementación del Control 

ROSI NEGATIVO: Perdida de la implementación del Control 
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ROSI - PROYECTO 04 – PREVENCIÓN DE FUGA DE INFORMACIÓN 
ROSI . Es el cálculo derivado de la combinación de la evaluación del riesgo y el costo de implementar 
medidas o controles de seguridad para mitigar el riesgo. Al final se compara el ALE  con el ahorro de 

perdidas estimado 

   

 SLE ($) - Loss  $           120,000  

 ARO (Ocurrence) 8  

 m Aro(% mitigation) 80% 

 Cost of Solution ($)  $           300,000  

 ROSI 156% 

   

ROSI POSITIVO: Ganancia de la implementación del Control 

ROSI NEGATIVO: Perdida de la implementación del Control 

   

 

 
 
 
  

ROSI - PROYECTO 05 – CENTRO DE OPERACIONES DE SEGURIDAD 
ROSI . Es el cálculo derivado de la combinación de la evaluación del riesgo y el costo de implementar 
medidas o controles de seguridad para mitigar el riesgo. Al final se compara el ALE  con el ahorro de 

perdidas estimado 

   

 SLE ($) - Loss  $             30,000  

 ARO (Ocurrence) 5  

 m Aro(% mitigation) 80% 

 Cost of Solution ($)  $             60,000  

 ROSI 100% 

   

ROSI POSITIVO: Ganancia de la implementación del Control 

ROSI NEGATIVO: Perdida de la implementación del Control 
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ROSI - PROYECTO 06 – FORMACIÓN Y ENTRENAMIENTO DE SEGURIDAD 
ROSI . Es el cálculo derivado de la combinación de la evaluación del riesgo y el costo de implementar 
medidas o controles de seguridad para mitigar el riesgo. Al final se compara el ALE  con el ahorro de 

perdidas estimado 

   

 SLE ($) - Loss  $             20,000  

 ARO (Ocurrence) 3  

 m Aro(% mitigation) 60% 

 Cost of Solution ($)  $             23,000  

 ROSI 57% 

   

ROSI POSITIVO: Ganancia de la implementación del Control 

ROSI NEGATIVO: Perdida de la implementación del Control 

 

 
 
 
 
 
 
  

ROSI - PROYECTO 06 – FORMACIÓN Y ENTRENAMIENTO DE SEGURIDAD 
ROSI . Es el calculo derivado de la combinación de la evaluación del riesgo y el costo de implementar 
medidas o controles de seguridad para mitigar el riesgo. Al final se compara el ALE  con el ahorro de 

perdidas estimado 

   

 SLE ($) - Loss  $             20,000  

 ARO (Ocurrence) 3  

 m Aro(% mitigation) 60% 

 Cost of Solution ($)  $             23,000  

 ROSI 57% 

   

ROSI POSITIVO: Ganancia de la implementación del Control 

ROSI NEGATIVO: Perdida de la implementación del Control 
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ROSI - PROYECTO 07 – AUDITORIAS DE SEGURIDAD 
ROSI . Es el cálculo derivado de la combinación de la evaluación del riesgo y el costo de implementar 
medidas o controles de seguridad para mitigar el riesgo. Al final se compara el ALE  con el ahorro de 

perdidas estimado 

   

 SLE ($) - Loss  $             15,000  

 ARO (Ocurrence) 5  

 m Aro(% mitigation) 70% 

 Cost of Solution ($)  $             30,000  

 ROSI 75% 

   

ROSI POSITIVO: Ganancia de la implementación del Control 

ROSI NEGATIVO: Perdida de la implementación del Control 

 

 
 
 
 
  

ROSI - PROYECTO 08 – GESTION DE CONTROL DE ACCESO TI 
ROSI . Es el cálculo derivado de la combinación de la evaluación del riesgo y el costo de implementar 
medidas o controles de seguridad para mitigar el riesgo. Al final se compara el ALE  con el ahorro de 

perdidas estimado 

   

 SLE ($) - Loss  $             45,000  

 ARO (Ocurrence) 10  

 m Aro(% mitigation) 90% 

 Cost of Solution ($)  $           180,000  

 ROSI 125% 

   

ROSI POSITIVO: Ganancia de la implementación del Control 

ROSI NEGATIVO: Perdida de la implementación del Control 
 

 
Como se puede observar, los proyectos presentados tienen un ROSI positivo, lo cual refuerza 
y sustenta la implementación de cada proyecto de seguridad, con el objetivo de generar valor 
de su implementación. 
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8. AUDITORIA DE CUMPLIMIENTO 

 
Con base en los análisis realizados en los que se han identificado las amenazas y riesgos en 
los que FONPECOL se puede ver expuesto, es importante determinar en este punto cual el 
grado de cumplimiento de los controles de seguridad acorde con la ISO/IEC 27001:2013, con 
el objeto de establecer la madurez del sistema de gestión. 
 
Para tal propósito, se realizó la evaluación de madurez de los controles del Anexo A, el cual 
comprende 114 controles y 11 dominios de seguridad los cuales comprenden: 
 

 Política de seguridad  
 Organización de la seguridad de la información.  
 Gestión de activos.  
 Seguridad en los recursos humanos  
 Seguridad física y ambiental  
 Gestión de comunicaciones y operaciones.   
 Control de acceso.  
 Adquisición, desarrollo y mantenimiento de Sistemas de Información  
 Gestión de incidentes  
 Gestión de continuidad de negocio  
 Cumplimiento  

 
 
Como base del nivel de madurez de los controles, se hará uso del Modelo de Madurez de la 
Capacidad (CMM), con la siguiente escala de valoración: 
 

 
 

EFECTIVIDAD CMM SIGNIFICADO DESCRIPCIÓN 

 
 
 

0% 

 
 
 

L0 

 
 
 

Inexistente 

 Carencia completa de cualquier 
proceso reconocible. 

 No se ha reconocido siquiera que existe 
un problema a resolver. 

 
 
 
 
 

10% 

 
 
 
 
 

L1 

 
 
 
 

Inicial / Ad-hoc 

 Estado inicial donde el éxito de las 
actividades de los procesos se basa la 
mayoría de las veces en el esfuerzo personal. 

 Los procedimientos son inexistentes 
o localizados en áreas concretas. 

 No existen plantillas definidas a 
nivel corporativo. 
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50% 

 
 
 
 
 
 

 

L2 

 

 

 

Reproducible, 

pero intuitivo 

 Los procesos similares se llevan en forma 
similar por diferentes personas con la misma 
tarea. 

 Se normalizan las buenas prácticas en base 
a la experiencia y al método. 

 No hay comunicación o entrenamiento formal, 
las responsabilidades quedan a cargo de cada 
individuo. 

 Se depende del grado de conocimiento de 
cada individuo. 

 
 

 

90% 

 
 

 

L3 

 
 
 

Proceso definido 

 La organización entera participa en 
el proceso. 

 Los procesos están implantados, 
documentados y comunicados 
mediante entrenamiento. 

 
 
 
 

95% 

 
 
 

L4 

 
 

Gestionado y 
medible 

 Se puede seguir con indicadores numéricos 
y estadísticos la evolución de los procesos. 

 Se dispone de tecnología para automatizar 
el flujo de trabajo, se tienen herramientas 
para mejorar la calidad y la eficiencia. 

 
 
 

100% 

 
 
 

L5 

 
 
 

Optimizado 

 Los procesos están bajo constante mejora. 
 En base a criterios cuantitativos se 

determinan las desviaciones más comunes 
y se optimizan los procesos. 

 
 

8.1 Resultados evaluación madurez 

 
Una vez realizada la valoración de la madurez de los 114 controles y los 11 dominios, 
podemos evidenciar que FONPECOL tiene un 38% (43) de sus controles en nivel L2 – 
Reproducible pero Intuitivo, lo cual representa que la ejecución de los controles se llevan 
a cabo de manera similar, pero aún no se alcanza un nivel de madurez en la cual se realice 
un seguimiento continuo y medible. La valoración detallada de cada uno de los controles, 
objetivos de control y dominios puede ser consultada en el Anexo 9 – Modelo de Madurez. 
 
Un 24% (28) de los controles se encuentra en nivel L3 – Proceso Definido, lo cual representa 
que la organización ha procedimentado y documentado la ejecución de los controles, pero 
aun no mantiene indicadores y monitoreo sobre los mismos. 
 
Un 24% (27) de los controles se encuentra en nivel L5 – Optimizado, lo cual es un indicador 
que existen controles con una alta madurez a los cuales se les gestiona, mide y controla. 
 
Un 9% (10) de los controles se encuentra en nivel L1 – Inicial, lo cual determina que existen 
controles en procesos iniciales e incipientes de madurez y control. 
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Finalmente En Nivel L4 – Gestionable y Medible se encuentran el 4% (5) controles, los 
cuales son medidos, gestionados y en Nivel L0 - Inexistente  solo se encuentra uno de los 
controles identificados. 

 

1, 1% 10, 9%

43, 38%

28, 24%

5, 4%

27, 24%

Madurez de lo Controles 

ISO 27001:2013

L0

L1

L2

L3

L4

L5

 
Ilustración 16 - Madurez de los Controles ISO 27001:2013 

 

 
Ilustración 17 - Cumplimiento de los Dominios ISO 27001:2013 
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5. POLÍTICAS DE LA SEGURIDAD DE LA INFORMACIÓN

6. ORGANIZACIÓN DE LA SEGURIDAD DE LA
INFORMACIÓN

7. SEGURIDAD DE LOS RECURSOS HUMANOS

8. GESTIÓN DE ACTIVOS

9. CONTROL DE ACCESO

10. CRIPTOGRAFÍA

11. SEGURIDAD FÍSICA Y AMBIENTAL

12. SEGURIDAD DE LAS OPERACIONES

13. SEGURIDAD DE LAS COMUNICACIONES

14. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO
DE SISTEMAS DE INFORMACIÓN

15. RELACIONES CON LOS PROVEEDORES

16. GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA
INFORMACIÓN

17. ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN
DE LA GESTIÓN DE CONTINUIDAD DE NEGOCIO.

18.CUMPLIMIENTO.

Dominios Anexo A (27001:2013) 
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DOMINIO ISO 27001:2014 % MADUREZ 

10. CRIPTOGRAFÍA 10% L1 

8. GESTIÓN DE ACTIVOS 48% L1 

6. ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 60% L2 

9. CONTROL DE ACCESO 65% L2 

7. SEGURIDAD DE LOS RECURSOS HUMANOS 70% L2 

5. POLÍTICAS DE LA SEGURIDAD DE LA INFORMACIÓN 73% L2 

16. GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN 80% L2 

14. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 
DE INFORMACIÓN 

85% L2 

13. SEGURIDAD DE LAS COMUNICACIONES 88% L2 

12. SEGURIDAD DE LAS OPERACIONES 89% L2 

15. RELACIONES CON LOS PROVEEDORES 90% L3 

18. CUMPLIMIENTO. 90% L3 

17. ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA GESTIÓN 
DE CONTINUIDAD DE NEGOCIO. 

93% L3 

11. SEGURIDAD FÍSICA Y AMBIENTAL 95% L4 

 
  Tabla 8 - Madurez de Implementación Dominios de Seguridad 

 
Como podemos observar en la Ilustración 17 - Cumplimiento de los Dominios ISO 
27001:2013, y la Tabla 8 – Madurez de la Implementación de Dominios de Seguridad, los 
dominios de seguridad con menor madurez de implementación son 10. Criptografía y 8. 
Gestión de Activos, para los cuales se deben implementar planes de acción, que permitan 
aumentar el cumplimiento y la madurez de la implementación de los controles, a niveles 
aceptables que permitan su medición y seguimiento continuo. 
 
Los dominios 6. Organización de la seguridad de la información, 9. Control de acceso, 
7. Seguridad de los recursos humanos, 5. Políticas de la seguridad de la información, 
16. Gestión de incidentes de seguridad de la información, 14. Adquisición, desarrollo y 
mantenimiento de sistemas de información, 13. Seguridad de las comunicaciones y 12. 
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Seguridad de las operaciones, son dominios que se encuentran en un grado de madurez 
(L2 – Reproducible pero intuitivo), por lo cual es recomendable revisar e implementar 
acciones que permitan mejorar la madurez de la seguridad de estos dominios, y plantear el 
desarrollo de procesos, e indicadores para garantizar una mejor gestión en la organización. 
 
Los dominios 15. Relaciones con los proveedores, 18.cumplimiento, 17. Aspectos de 
seguridad de la información de la gestión de continuidad de negocio se encuentran en 
nivel (L3 – Proceso Definido), lo cual indica que tienen mayor madurez en la ejecución, 
seguimiento y control. Sin embargo, es necesario evaluar cómo mejorar la calidad y eficiencia 
de los dominios, mediante la automatización. El dominio 11. Seguridad física y ambiental 
es el único que actualmente tiene un nivel (L4 – Gestionado y Medible) lo cual es bueno, pero 
es importante determinar las medidas a tomar para alcanzar el nivel de Optimizado. 
 
En general, podemos concluir que FONPECOL ha implementado todos los controles y sus 
dominios con algún grado de madurez, lo cual permite inferir que la organización ha llevado 
a cabo planes para la implementación de un Sistema de Gestión de Seguridad. Se resalta 
que gran porcentaje de los dominios evaluados se encuentran en nivel L2 y L3, lo cual 
representa que se han llevado a cabo procesos de implementación, documentados y con 
algún seguimiento, pero requieren de mayor medición, control, seguimiento y automatización, 
con el objetivo de proveer un ambiente de seguridad organizacional completo y seguro, con 
calidad, eficiencia y oportunidad. 

 

8.2 Concepto de la Auditoria de Cumplimiento 

 
Una vez realizada la auditoria de cumplimiento de los requisitos de la norma ISO/IEC 
27001:2013 numerales 4 al 10 y los Controles del Anexo A, se determina en el Sistema de 
Gestión de Seguridad de FONPECOL presenta: 
 

3 No conformidades Mayores 
7 No conformidades Menores 
15 Oportunidades de Mejora 

 
El detalle de las no conformidades y oportunidades de mejora se puede observar en el Anexo 
10. Listado de No Conformidades 
 
 
Concepto de la Auditoria: Se recomienda a FONPECOL, llevar a cabo planes de acción 
correctivos, con base en las no conformidades Mayores y Menores presentadas en el Sistema 
de Gestión de Seguridad, con el fin de brindar cumplimiento a los requisitos exigidos de la 
ISO/IEC 27001:2013 Sistema de Gestión de Seguridad de la Información. Requisitos.  
 
Una vez corregidas las no conformidades encontradas, la organización podrá presentar la 
Auditoria de Tercera parte con base en la norma ISO/IEC 27001, con el fin de certificar el 
grado de cumplimiento de los requisitos de seguridad de su sistema de gestión. 
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9. GLOSARIO2 

 
Control de acceso (Access control). Medios para asegurar que el acceso a los activos está 
autorizado y restringido en función de los requisitos de negocio y de seguridad. 
 
Auditoría (Audit). Proceso sistemático, independiente y documentado para obtener 
evidencias de auditoría y evaluarlas de manera objetiva con el fin de determinar el grado en 
el que se cumplen los criterios de auditoría. 
 
Autenticación (Authentication). Asegurar que una característica declarada de una entidad 
es correcta. 
 
Disponibilidad (Availability). Propiedad de ser accesible y utilizable a demanda por una 
entidad autorizada 
 
Competencia (Competence). Capacidad para aplicar conocimientos y habilidades con el fin 
de lograr los resultados previstos. 
 
Confidencialidad (Confidentiality). Propiedad de la información que la hace no disponible 
o sea divulgada a individuos, entidades o procesos no autorizados. 
 
Mejora continua (Continual improvement). Actividad recurrente para mejorar el 
desempeño. 
 
Control (Control). Medida que modifica un riesgo 
 
Objetivo de control (Control objective). Declaración que describe lo que se quiere lograr 
como resultado de la implementación de controles 
 
Acción correctiva (Corrective action). Acción para eliminar la causa de una no 
conformidad y prevenir que vuelva a ocurrir. 
 
Datos (Data). Conjunto de valores asociados a medidas base, medidas derivadas y/o 
indicadores 
 
Eficacia (Effectiveness). Grado en el cual se realizan las actividades planificadas y se logran 
los resultados planificados 
 
Evento (Event). Ocurrencia o cambio de un conjunto particular de circunstancias. 
 

                                                 
2 ISO/IEC 27000:2016 Information technology -- Security techniques -- Information security 
management systems -- Overview and vocabulary 
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Gobierno de la seguridad de la información (Governance of information security). 
Sistema por el cual las actividades relacionadas con la seguridad de la información de una 
organización son dirigidas y controladas. 
 
Seguridad de la información (Information security). Preservación de la confidencialidad, 
la integridad y la disponibilidad de la información. 
 
Continuidad de la seguridad de la información (Information security continuity). 
Procesos y procedimientos para asegurar la continuidad de las operaciones relacionadas 
con la seguridad de la información. 
 
Evento de seguridad de la información (Information security event). Ocurrencia 
detectada en el estado de un sistema, servicio o red que indica una posible violación de la 
política de seguridad de la información, un fallo de los controles o una situación desconocida 
hasta el momento y que puede ser relevante para la seguridad. 
 
Incidente de seguridad de la información (Information security incident). Evento único o 
serie de eventos de seguridad de la información, inesperados o no deseados, que tienen 
una probabilidad significativa de comprometer las operaciones del negocio y de amenazar la 
seguridad de la información. 
 
Gestión de incidentes de seguridad de la información (Information security incident 
management). Procesos para la detección, reporte, evaluación, respuesta, tratamiento, y 
aprendizaje de incidentes de seguridad de la información 
 
Sistema de información (Information system). Aplicaciones, servicios, activos de 
tecnologías de la información y otros componentes para manejar información. 
 
Integridad (Integrity). Propiedad de exactitud y completitud. 
 
Nivel de riesgo (Level of risk). Magnitud de un riesgo expresado en términos de la 
combinación de las consecuencias y de su probabilidad 
 
Probabilidad (Likehood). Posibilidad de que algo pase. 
 
Sistema de gestión (Management system). Conjunto de elementos de una organización 
interrelacionados o que interactúan para establecer políticas, objetivos y procesos para 
lograr estos objetivos. 
 
Medida (Measure). Variable a la que se le asigna un valor como resultado de una medición. 
 
Seguimiento (Monitoring). Determinación del estado de un sistema, un proceso o una 
actividad. 
 
Objetivo (Objective). Resultado a lograr. 
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Organización (organization). Persona o grupo de personas que tienen sus propias 
funciones con responsabilidades, autoridades y relaciones para el logro de sus objetivos 
 
Política (Policy). Intenciones y dirección de una organización, como las expresa 
formalmente su alta dirección 
 
Proceso (Process). Conjunto de actividades interrelacionadas o que interactúan, que 
transforma elementos de entrada en elementos de salida 
 
Requisito (Requirement). Necesidad o expectativa que está establecida, generalmente 
implícita u obligatoria. 
 
Riesgo (Risk). Efecto de la incertidumbre sobre los objetivos. Guía ISO 73:2009, 1.1 
 
Aceptación del riesgo (Risk acceptance). Decisión informada para tomar un riesgo 
particular. Guía ISO 73:2009, 3.7.1.6 
 
Análisis del riesgo (Risk analysis). Proceso que permite comprender la naturaleza del 
riesgo y determinar el nivel de riesgo. Guía ISO 73:2009, 3.6.1 
 
Evaluación del riesgo (Risk evaluation). Proceso de comparación de los resultados del 
análisis de riesgo con los criterios de riesgo para determinar si el riesgo y/o su magnitud 
son aceptables o tolerables. Guía ISO 73:2009, 3.7.1 
 
Identificación del riesgo (Risk identification). Proceso que comprende la búsqueda, el 
reconocimiento y la descripción de los riesgos. 
 
Tratamiento del riesgo (Risk treatment). Proceso para modificar el riesgo. Guía ISO 
73:2009. 
 
Escala (Scale). Conjunto ordenado de valores, continuo o discreto, o un conjunto de 
categorías a las que se asigna el atributo. ISO/IEC 15939:2007, 2.35. 
 
Amenaza (Threat). Causa potencial de un incidente no deseado, el cual puede ocasionar 
daño a un sistema o a una organización 
 
Vulnerabilidad (vulnerability). Debilidad de un activo o de un control  que puede ser 
explotada por una o más amenazas   
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