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Resumen del Trabajo (maximo 250 palabras):

El proyecto tiene como objetivo cubrir algunas de las necesidades del dia a dia
de un Analista de Inteligencia sin necesidad de tener acceso a un ordenador.

Consta del desarrollo de un framework movil escalable que permita la
integracion de diversos plugins que ofrezcan funcionalidades variadas
relacionadas con las labores tipicas de este servicio.

Ademas, se incluirdn algunos plugins por defecto con herramientas como un
analizador de cabeceras de correo electronico y un web scraper.

Abstract (in English, 250 words or less):

This project aims to cover some of the needs presented in an Intelligence
Analyst’s daily life without the restrains caused by being forced to have access
to a computer.

It features the development of a scalable mobile framework which allows the
integration of different plugins that offer functionalities related to thes kind of
service’s common tasks.

Furthermore, some default plugins will be included. These plugins will offer
some common tools such as an email header analyzer and a web scraper.
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1 Introduccioén

1 Introduccion

En este apartado se explican las razones por las que se ha decidido llevar a
cabo este proyecto, asi como las principales decisiones tomadas para su
ejecucion.

1.1 Contexto y justificacion del Trabajo

En la industria de la seguridad informatica y la inteligencia en fuentes abiertas
existe una necesidad continua de herramientas que faciliten el trabajo de los
analistas a la hora de afrontar las amenazas que dia a dia aparecen en la red.

Por otra parte, es basico que este tipo de servicios se mantengan alerta en un
horario 24x7, los 365 dias del afio. Esto significa que los analistas vy
especialistas que deberan responder ante una amenaza requieren una
disponibilidad total de dichas herramientas, ya sea en su puesto de trabajo o
fuera de él.

Si se centra el foco en los servicios de Ciberinteligencia y Vigilancia Digital, se
puede afirmar que estamos hablando de una industria joven y poco conocida.
Este punto se hace mas evidente si observamos el panorama espafiol del
sector, donde existen pocas companias que ofrezcan este tipo de servicios.

Quiza debido a estos dos puntos, la juventud del sector y el desconocimiento
generalizado de la existencia de estos servicios, no existe un gran numero de
herramientas especializadas que cubran las necesidades de los servicios
corporativos. Por ello, la mayoria de estos servicios se ven obligados a
desarrollar herramientas ad-hoc para muchas de las tareas que no pueden
cubrir con las herramientas generalistas existentes.

Si se extrapola esta falta de herramientas especializadas al mundo movil,
encontramos que son practicamente inexistentes.

Las guardias y la disponibilidad constante

Si se tiene en cuenta todo lo explicado anteriormente, se puede entender que
hay dos formas de ofrecer un servicio de calidad:

* Rotacion de turnos de especialistas
» Guardias y periodos de disponibilidad

En el primer caso, es necesario que siempre haya un numero suficiente de
especialistas disponibles en la sede del servicio. Esto implica turnos nocturnos
y otro tipo de horarios poco atractivos para los trabajadores que, ademas, en
muchos casos, debido a su estatus de especialistas, no estan dispuestos a
cubrir.

En el segundo caso, si bien debe haber personal trabajando en la sede del
servicio durante las 24 horas del dia, los especialistas pueden tener un horario
mas acorde a su categoria profesional y cubrir el resto de horarios mediante
guardias y disponibilidades.
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Sin embargo, en este supuesto, los trabajadores que deben estar disponibles
fuera de su horario normal, necesitan acceso a herramientas que puedan cubrir
sus necesidades. Esto, debido a la falta de herramientas moviles orientadas a
este sector, les obliga a llevar consigo un ordenador portatil 0 a mantenerse
cerca de su lugar de trabajo.

Contexto tecnolégico

En los ultimos afios, las capacidades técnicas de dispositivos moviles como
smartphones y tablets han aumentado drasticamente. A pesar de que multitud
de expertos consideran la Ley de Moore obsoleta, aparentemente esto no se
puede aplicar aun a este tipo de dispositivos'2.

La mayoria de herramientas utilizadas por un servicio de inteligencia OSINT
requieren de una gran capacidad de procesamiento y almacenamiento de
datos. Estas capacidades aun estan muy lejos del alcance de los dispositivos
moviles, sin embargo, si los resultados de esas herramientas son
correctamente filtrados, analisis mas concretos y precisos pueden ser
realizados en cualquier dispositivo.

Parece una propuesta interesante la creacién de herramientas de utilidad para
los especialistas de este sector que puedan ser ejecutadas desde sus
dispositivos de bolsillo y les permitan por tanto un mayor grado de libertad
cuando deben trabajar desde fuera de su puesto habitual.
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1.2 Objetivos del Trabajo

El objetivo del proyecto es crear una suite de herramientas de inteligencia para
dispositivos moviles, cubriendo asi la necesidad de los trabajadores del sector
del analisis de inteligencia de acceder a este tipo de recursos desde fuera de
su lugar habitual de trabajo.

Para definir un alcance asequible y realista, se han definido los siguientes
requisitos de alto nivel:

a)

b)

d)

Framework que permita la escalabilidad: Debera ser posible incluir
nuevas herramientas en la aplicacion sin un gran esfuerzo. La aplicacion
debera por tanto tener una base modular que permita afadir
herramientas en futuras actualizaciones sin afectar a las anteriormente
desarrolladas.

Modulo de analisis de cabeceras de correo: Debera incluir un modulo
que permita al usuario analizar cabeceras de correo de la forma mas
exhaustiva posible.

Modulo de web scraping: Debera incluir un médulo que permita al
usuario realizar un scraping de un sitio web en busca de unos términos
concretos.

Publicacion en market oficial: La aplicacion debera quedar publicada en
el market oficial de Google.
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1.3 Enfoque y método seguido

En este apartado se explica el proceso que se pretende llevar a cabo para
alcanzar los hitos del proyecto y cumplir en la mayor medida posible los
objetivos establecidos en el punto anterior.

Debido a la falta de herramientas méviles que cubran los objetivos establecidos
y tomando como partida la experiencia personal del desarrollador en el sector,
se realizara una herramienta ad-hoc con las funciones necesarias tomando
como base algunas existentes para otras plataformas.

Para poder cumplir el objetivo a, sera necesario empezar por desarrollar un
framework que permita ir ahadiendo médulos o plugins que cubran el resto de
objetivos funcionales o nuevos requisitos que puedan surgir una vez terminado
el desarrollo inicial.

Una vez el framework esté preparado, se procedera a desarrollar los distintos
plugins que dotaran a la herramienta de funcionalidad.

Analisis de herramientas existentes
Se tomaran como ejemplo para los distintos médulos herramientas existentes
para otras plataformas:

« Modulo de analisis de cabeceras de correo: MxToolbox, IP2Location

* Moddulo de web scraping: Scrapy

Un analisis de estas y otras herramientas similares se puede encontrar en el
Anexo |: Analisis de herramientas similares.

Licencia

Con el objetivo de que la aplicacion sea lo mas accesible posible, se realizara
con una licencia que permita su reutilizacion y modificacion: GNU GPLv3°.

Gracias a este tipo de licencia, individuos ajenos al proyecto tendran la
capacidad de desarrollar nuevos plugins de utilidad creando una aplicacidn
mantenida por la comunidad.

Plataforma y tecnologia

Esta herramienta, previsiblemente, ejecutara tareas costosas con relativa
frecuencia. Es por esta razén que se ha descartado el desarrollo de una
aplicacion hibrida o una aplicacion web, cuyo rendimiento es mucho menor que
el de una aplicacion nativa.

La plataforma elegida para el proyecto sera Android. Esta decision se basa en
dos puntos:
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Android es un sistema de Cddigo Abierto, algo que encaja con la
filosofia del proyecto.
Android domina el mercado en cuanto a implantacién ( llustracion 1).

llustracion 1: Distribucion del mercado en moviles y tabletas entre
distintos sistemas operativos en febrero del 20174

Other: 0.02 %

Samsung: 0.01 % —”_ﬂ_

BlackBerry: 0.37 % f””f" Z
Symbian: 0.85 % ” >

Java ME: 1.09 % -
Windows Phone: 1.41 % /
0529565 % °

Android: 66.71 %

Tras analizar la cuota de mercado de cada una de las versiones de este
Sistema Operativo, sera un requisito que la aplicacién pueda funcionar en una
version 4.4 (KitKat) o superior para garantizar su compatibilidad en el mayor
numero posible de dispositivos ( llustracion 2).
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1.4 Planificacion del Trabajo

En este apartado se analiza la planificacion del tiempo y los recursos
necesarios para llevar a cabo el desarrollo.

Recursos técnicos necesarios para el desarrollo

» |IDE: Android Studio
* Emulador para Android: Genymotion
* Repositorio Git privado

» Licencia de desarrollador de Google para la publicacion de la aplicacion
Planificacion temporal

Para acotar el proyecto en el tiempo, se definen diversos hitos y fechas limite
(Tabla 1).

Caédigo Hito Fecha limite
H1 Plan de trabajo del proyecto 15/03/2017
H2 Disefo del proyecto 05/04/2017
H3 Implementacion 17/05/2017
H4 Documentacion y publicacion en beta 07/06/2017
H5 Presentacion de la herramienta 23/06/2017
H6 Mejoras derivadas de la fase beta 31/07/2017
H7 Publicacion de la release 31/08/2017

Tabla 1: Hitos del proyecto

Para conseguir alcanzar cada uno de estos hitos, se definen una serie de
tareas (Tabla 2).
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Caédigo | Cadigo Tarea Duracion | Dedicacion
de Hito |de Tarea (horas) | (horas/dia)

H1 H1T1 Eleccion de proyecto 2 2

H1 H1T2 Analisis de requisitos 6 2

H1 H1T3 Andlisis de contexto y herramientas|4 2
existentes

H1 H1T4 Planificacion 8 2

H1 H1T5 Documentacion 4 2

H2 H2T1 Diseno de pantallas 12 3

H2 H2T2 Disefio estructural del framework 6 3

H2 H2T3 Disefio del plugin de analisis de|6 3
cabeceras

H2 H2T4 Disefio del plugin de web scraping 5 2,5

H3 H3T1 Desarrollo del framework 15 3

H3 H3T2 Desarrollo del plugin de analisis de 28 3
cabeceras

H3 H3T3 Desarrollo del plugin de web scraping 12 3

H3 H3T4 Integracion de resultados de los plugins |8 2
con el framework

H3 H3T5 Testing y resolucion de bugs: médulo de |8 2
analisis de cabeceras

H3 H3T6 Testing y resolucion de bugs: mdédulo de |8 2
web scraping

H4 H4T1 Documentacion del proyecto: memoria 14 2

H4 H4T2 Documentacion del proyecto: manual de |14 2
usuario

H4 H4T3 Generacion de contenido grafico (iconos, |4 2
screenshots...)

H4 H4T4 Publicacion en Google Play en beta 3 3

HS H5T1 Preparacion de la presentaciéon de la|20 2
herramienta

H6 HE6T1 Analisis de resultados y feedback de la 12 1
beta

H6 H6T2 Mejoras y bugfixing - 2

H7 H7T1 Publicacién en Google Play (release) 3 3

Tabla 2: Tareas del proyecto

Para una mayor claridad, se incluye un diagrama de Gantt que describe la
planificacion del desarrollo del proyecto (llustracion 3).
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Criterios de aceptacion del proyecto

A continuacion se definen los criterios minimos para que se considere que el
proyecto ha alcanzado un nivel de desarrollo aceptable.

1. Cumplimiento del hito H3 al completo: El objetivo del proyecto es crear
una herramienta funcional que cubra la necesidad de un usuario
objetivo. Por ello, para que el proyecto alcance un nivel aceptable,
debera haberse producido una aplicacion movil que cumpla los
requisitos de la herramienta.

2. Cumplimiento del hito H5: El proyecto se desarrolla en el marco de un
Trabajo Fin de Master, por lo que para que se pueda considerar que su
desarrollo se ha llevado a cabo con éxito, debera ser presentado
satisfactoriamente en el ambito y condiciones establecidas para tal
trabajo.

Priorizacion de tareas

Para facilitar la actuacion ante posibles riesgos, se han asignado prioridades a
las tareas siguiendo el siguiente baremo:

» Tareas criticas (C): EI no completar esta tarea en tiempo y forma puede
suponer el fracaso del proyecto

* Tareas importantes (l): Estas tareas son basicas para que el nivel de
calidad del proyecto sea 6ptimo

* Tareas secundarias (S): Estas tareas aportan calidad al proyecto pero
este podria ser aceptable sin ellas

En la Tabla 3 se pueden consultar las prioridades asignadas a las tareas.

13
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Caédigo | Cadigo Tarea Prioridad
de Hito |de Tarea

H1 H1T1 Eleccion de proyecto C

H1 H1T2 Analisis de requisitos C

H1 H1T3 Andlisis de contexto y herramientas I
existentes

H1 H1T4 Planificacion C

H1 H1T5 Documentacion I

H2 H2T1 Diseno de pantallas C

H2 H2T2 Disefio estructural del framework C

H2 H2T3 Disefio del plugin de analisis de C
cabeceras

H2 H2T4 Disefio del plugin de web scraping C

H3 H3T1 Desarrollo del framework C

H3 H3T2 Desarrollo del plugin de analisis de C
cabeceras

H3 H3T3 Desarrollo del plugin de web scraping C

H3 H3T4 Integracion de resultados de los plugins C
con el framework

H3 H3T5 Testing y resolucion de bugs: médulo de I
analisis de cabeceras

H3 H3T6 Testing y resolucion de bugs: mdédulo de I
web scraping

H4 H4T1 Documentacion del proyecto: memoria C

H4 H4T2 Documentacion del proyecto: manual de I
usuario

H4 H4T3 Generacion de contenido grafico (iconos, I
screenshots...)

H4 H4T4 Publicacion en Google Play en beta I

HS H5T1 Preparacion de la presentaciéon de la C
herramienta

H6 HE6T1 Analisis de resultados y feedback de la S
beta

H6 H6T2 Mejoras y bugfixing S

H7 H7T1 Publicacion en Google Play (release) S

Tabla 3: Priorizacion de las tareas
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Analisis de riesgos para el cumplimiento de la planificaciéon

En este apartado se analizaran algunos riesgos que se deberan tener en
cuenta a la hora de mantener la planificacion del proyecto.

Caédigo de Riesgo Medidas Medidas reactivas
riesgo preventivas
R1 Imprevistos que impidan | Priorizacion de | Replanificaciéon de tareas
continuar el desarrollo de|tareas dentro de|atendiendo a su prioridad
forma temporal cada Hito

Imprevistos que impidan|Planificacion acorde | Flexibilizacion de fechas
continuar con el desarrollo |a las prioridades limite

por un periodo largo de
tiempo Replanificacion del
proyecto en siguiente
periodo disponible

Problemas técnicos o de|Copias de seguridad| Traspaso del proyecto a
disponibilidad de recursos | remotas una infraestructura de
respaldo

Disponibilidad de
varios equipos de
trabajo

Tabla 4: Resumen de riesgos para el cumplimiento de la planificacion

R1. Imprevistos que impidan continuar el desarrollo de forma temporal:

Pueden surgir situaciones imprevistas que provoquen el cese de la actividad
del proyecto de forma temporal, por ejemplo, enfermedad, excesiva carga de
trabajo ajeno al proyecto o movilidad geografica por razones ajenas al
proyecto. Debido a que el equipo de desarrollo se compone unicamente de una
persona, este tipo de imprevistos retrasarian toda la planificacién establecida.

a) Medidas preventivas: Se establecen una serie de tareas prioritarias.

b) Medidas reactivas: Se deberan replanificar las tareas pendientes
para evitar que tareas criticas queden fuera de plazo o tengan
asignado un periodo de tiempo insuficiente.

c) Relevancia:

Impacto/ | Improbable Poco probable |Bastante Muy probable
Prob. probable
Bajo
Moderado
Grave
Catastréfico

R2. Imprevistos que impidan continuar con el desarrollo por un periodo largo de
tiempo

15
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Situaciones en las que surgiera algun tipo de imprevisto grave que impidiese
continuar con el desarrollo del proyecto por un periodo suficientemente largo
como para imposibilitar el alcance de alguno de los hitos considerados
necesarios para la aceptacioén del proyecto en su tiempo limite. Se trata de un
riesgo similar al R1 pero que implique un paron en el desarrollo que no sea
posible recuperar.

a) Medidas preventivas: Planificacion acorde a las prioridades, intentando
que las tareas mas criticas sean, en la medida de lo posible, ejecutadas
antes que las menos criticas.

b) Medidas reactivas: En caso de materializarse este riesgo, se deberian
intentar renegociar las fechas limite y, en caso de no ser posible, se
postpondra la ejecucion del proyecto al préximo periodo disponible.

c) Relevancia:

Impacto/ | Improbable Poco probable |Bastante Muy probable
Prob. probable
Bajo
Moderado
Grave
Catastrofico

R3. Problemas técnicos o de disponibilidad de recursos

Situaciones en las que alguno de los recursos necesarios para llevar a cabo el
desarrollo no esté disponible por alguna razoén, por ejemplo, por rotura de un
equipo informatico o caducidad de una licencia de software.

a) Medidas preventivas: Mantenimiento de copias de seguridad en la nube
y repositorios remotos con control de cambios. Disponibilidad de varios
equipos preparados para continuar con el desarrollo.

b) Medidas reactivas: Traspaso del desarrollo del proyecto a una
infraestructura de respaldo.

c) Relevancia:

Impacto/ | Improbable Poco probable |Bastante Muy probable
Prob. probable
Bajo
Moderado
Grave

Catastrofico
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Calculo de valor del proyecto

A continuacion se incluye un calculo del valor del proyecto en horas de trabajo
y recursos técnicos.

En el caso de los recursos técnicos, se analiza si ya se dispone de ellos y, en
caso contrario, se especifica la inversion necesaria (Tabla 5).

Recurso ¢Disponible? | Valor Inversion

necesaria
Infraestructura informatica Si 800€ 0€
Infraestructura de respaldo Si 600€ 0€
Licencia de desarrollador de Google |Si 25€ 0€
IDE Si 0€ 0€
Emulador Si 0€ 0€
Repositorio remoto Si 0€ 0€

Tabla 5: Valoracién de recursos técnicos

En cuanto al valor en horas de trabajo, se utilizara como referencia un salario
de 30.000€ anuales (15,6€/hora).

En la Tabla 2 se establecié un total de 202 horas de trabajo para llevar el

proyecto a término, con lo cual, la valoracion del proyecto ascenderia a
3.353,2€ en cuanto a horas de trabajo.
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1.5 Breve sumario de productos obtenidos

En cada una de las fases del desarrollo, que terminan con la consecucion de
un hito, se generan una serie de entregables (Tabla 6).

Hito Entregables

H1 Documentacién: Plan de trabajo del proyecto

H2 Documentacién: Disefio de pantallas
Documentacion: Disefio estructural y diagrama de clases

H3 Cddigo: Apk funcional

H4 Documentacién: Memoria del proyecto
Documentacién: Manual de usuario
Documentacioén: Recursos graficos
Publicacién: Fase beta

HS Documentacién: Feedback preliminar de fase beta
Documentacién: Presentacion de la herramienta
Documentacién: Video de presentacion

H6 Caddigo: Apk actualizado con mejoras derivadas de la beta
Documentacion: Changelog

H7 Publicacion: Release

Tabla 6: Entregables del proyecto
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1.6 Breve descripcion de los otros capitulos de la memoria
2 Diseno de la aplicacion

En este capitulo se detalla la informacion relevante que se ha obtenido al
realizar el analisis y disefio de la aplicacion.

3 Funcionamiento del Framework
En este apartado se detalla el funcionamiento del framework disefado.
4 Pruebas unitarias

En este capitulo se explican las diversas pruebas unitarias incluidas con el
proyecto.

5 Resultados de la evaluacion

Una explicacion de los resultados producidos por las distintas fases de
evaluacion del proyecto.

6 Cambios en el diseno

En este capitulo se describen los principales cambios que el proyecto ha
sufrido desde su disefo inicial hasta su version final.

7 Conclusiones y agradecimientos

Agradecimientos a personas que han colaborado en el proyecto y algunas
conclusiones extraidas del trabajo en el mismo.

8 Préoximos pasos

En este capitulo se proponen algunas posibles ampliaciones y mejoras del
proyecto que se realizaran en un futuro.

9 Glosario

En este apartado se aportan definiciones y explicaciones de algunos términos
especificos del sector de la inteligencia y la seguridad o de palabras poco
comunes utilizadas a lo largo de la memoria.

10 Bibliografia

En esta seccion se aporta la informacién bibliografica utilizada a lo largo del
documento.
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11 Anexos

Los anexos incluyen distinta informacién relevante para el proyecto que, por su
extension o por su relacién no directa con el mismo, se ha incluido de forma
independiente al documento principal.
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2 Diseno de la aplicacion

En este capitulo se detalla la informacion relevante que se ha obtenido al
realizar el analisis y disefo de la aplicacion.

2.1 Usuarios y contexto de uso

Con el objetivo de definir las funcionalidades que debera tener la aplicacidon
final, en este apartado se analizan las caracteristicas de los usuarios, sus
necesidades y sus objetivos.

Descripcién del usuario objetivo

El usuario objetivo de la aplicacibn es un profesional de la seguridad
informatica o del sector de la inteligencia que esta acostumbrado a la utilizacién
de software especifico del sector.

Debido a la usual complicacién de las interfaces de las herramientas tipicas del
sector, este usuario esta acostumbrado a ver gran cantidad de datos en
pantalla sin que el disefo visual sea una de sus prioridades.

Por otra parte, sus conocimientos técnicos son avanzados, por lo que la
aplicacién no necesitara aportar informacion de ayuda para todos aquellos
términos especificos del sector o términos técnicos relacionados con las
tecnologias de la informacion.

La razén por la que este usuario utiliza la aplicacion es tener las herramientas
que utiliza comunmente en su trabajo fuera de la oficina integradas en un solo
entorno. Para él es importante poder introducir informacién de forma sencilla,
asi como extraer los resultados de la aplicacidon para su envio por correo.

También es importante que la aplicacion opere, en la medida de lo posible,
mediante datos moviles en ausencia de otra conexion mas estable. Por ello, se
debera tratar de optimizar cualquier intercambio de datos con servidores de
Internet.

Debido a la delicadeza de los datos tratados por la aplicacion, que pueden ser
confidenciales, tras cada ejecucion no debera quedar rastro en el dispositivo de
los mismos.

Perfil técnico Avanzado
Manejo de dispositivos moviles Avanzado
Percepcion del disefio visual Poco relevante
Movilidad Alta
Confidencialidad de los datos Alta

Tabla 7: Resumen de caracteristicas del usuario objetivo
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Personas y perfiles de ejemplo

Para ilustrar mas claramente el perfil objetivo del proyecto, se han generado
varias Personas que representan a potenciales usuarios de la aplicacion
detallando su contexto y de qué manera podria serles util DroidScrape.

* Persona 1: Samuel
o Cargo: Analista experto en seguridad
o Nivel técnico: muy elevado

o Contexto: Samuel tiene que estar siempre disponible para resolver
dudas técnicas de sus compaferos y atender peticiones urgentes
para analisis de amenazas. Una de las peticiones mas frecuentes es
el analisis de cabeceras de emails relacionados con campafnas de
phishing o spam. Para realizar dicho analisis se ve obligado a tener
cerca su ordenador, lo que le impide alejarse de casa mientas esta
de guardia.

o Necesidades cubiertas por la aplicacion: La aplicacién le permitira
realizar un analisis rapido de las cabeceras que le permita enviar
informacion relevante a sus compafieros y decidir si merece la pena
llevar a cabo una investigaciéon mas en profundidad.

* Persona 2: Ivan
o Cargo: Operador de vigilancia digital
o Nivel técnico: medio

o Contexto: lvan trabaja en turnos en un servicio de deteccion de
amenazas. Como parte de sus funciones, debe atender peticiones de
clientes interesados en recibir informacién ampliada sobre una
amenaza que se ha detectado. Si la amenaza es de un caracter
técnico elevado, contacta con sus comparferos especialistas de
guardia. Sin embargo, lvan esta interesado en la seguridad y en
proceso de aprendizaje, por lo que le gustaria participar mas
activamente en la resolucion de este tipo de casos. Su problema es
que en su puesto no tiene acceso a herramientas apropiadas para
realizar los andlisis requeridos ya que su acceso a Internet esta
limitado.

o Necesidades cubiertas por la aplicacion: La aplicacién le permitira
realizar un analisis previo que le permita seguir de cerca y entender
las conclusiones que mas adelante emitira el analista experto.
También le permitira proporcionar mas datos a este analista
facilitandole su trabajo.
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Funcionalidades contempladas en el alcance inicial

Con el objetivo de acotar el proyecto para su primera version publicada, se
comenzara ofreciendo unicamente dos funcionalidades como ya se explicé en
el punto 1.2 Objetivos del Trabajo.

Dichas funcionalidades seran las siguientes:

Analizador de cabeceras de correo

Scraper web

Para cumplir con las necesidades explicadas en el apartado anterior, se
especifican los siguientes requisitos:

El usuario debera poder introducir facilmente una cabecera de correo en
la aplicacion, a ser posible, de forma directa desde alguno de los clientes
mas utilizados para Android. Para cubrir la posibilidad de que el usuario
utilice algun cliente no compatible o no disponga de un cliente de correo
conocido, sera un requisito obligatorio que la cabecera de correo se
pueda introducir desde el portapapeles.

La aplicacion debera producir un informe sobre la cabecera web que
debera poder ser enviado por correo con el cliente elegido por el
usuario.

Los datos relativos a dicha cabecera de correo, tanto la entrada como
los resultados, deberan ser eliminados al cerrar la aplicacion.

El usuario podra introducir una url y una serie de términos para operar
con el scraper web. Estos datos podran ser tecleados o introducidos
desde el portapapeles.

El scraper web debera producir un informe que contenga un listado de
urls y los términos localizados en las mismas. Este informe debera poder
ser enviado directamente por correo con el cliente que seleccione el
usuario. También debera poder ser copiado en el portapapeles.

Los datos relativos a la operacion del scraper, tanto la entrada como los
resultados, deberan ser eliminados al cerrar la aplicacion.

Los informes producidos por las herramientas deberan ser lo
suficientemente claros como para ser de utilidad a personas con
conocimientos técnicos y del sector pero que no tengan conocimiento de
la aplicacion.
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2.2 Disefio conceptual
En este apartado, se presentan los casos de uso de la aplicacion.

El flujo comun de eventos que lleva a un usuario objetivo a utilizar la aplicacién
es el siguiente:

1. Un peticionario, normalmente un cliente o un analista de nivel inferior al
usuario, remite a este una peticion para realizar una investigacién sobre
un item (cabecera de correo o sitio web) para conseguir un objetivo
concreto (localizar al remitente, determinar si hay contenido relevante en
un sitio web).

2. El wusuario utiliza las herramientas de la aplicacion para obtener
informacion y obtiene los resultados.

3. El usuario puede realizar un analisis de los resultados, generar un
informe y mandar la informacion al peticionario o puede remitir los
resultados al analista para que sea él quien los analice y elabore el
informe.

Scraping web

\

Peticionario

S0

Analisis de cabecera

Usuario de la aplicacidn

Analista

Analisis de resultados

llustracion 4: Casos de uso comunes

Actores Precondiciones Postcondiciones
Peticionario El usuario recibe wuna|El usuario dispone de un
Analista peticion de analisis informe con los
Usuario de la aplicacion resultados del analisis
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Sin embargo, y para tener en cuenta un caso mas genérico, el usuario puede
encontrarse realizando una investigacion y necesitar de alguna de las
herramientas contempladas en la aplicacién. En este caso, el flujo seria el

siguiente:

1. El usuario introduce la informacion relevante en la aplicacion.
2. Obtiene los resultados de operar con la herramienta.
3. Analiza los resultados para incorporarlos a su investigacion.

Scraping weh

Usuario de |a aplicacidn

Analisis de resultados

llustracion 5: Casos de uso genéricos

Actores Precondiciones

Analisis de cabecera

Postcondiciones

Usuario de la aplicacion |El  usuario tiene

analisis para
investigacion

la

necesidad de realizar un

Su

El usuario dispone de un
informe con los
resultados del analisis

Si tenemos en cuenta el primer caso, en el que intervienen actores que no
tienen por qué tener conocimiento de la aplicacion, es necesario que la salida
de la misma, es decir, el informe de resultados, sea legible y facilmente
entendible. De esta forma, los resultados obtenidos de operar con la
herramienta seran utiles y no exigiran de un analisis extra por parte del usuario

a la hora de ser compartidos con otros actores.
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2.3 Prototipado

En este apartado se presentan los prototipos de las principales pantallas de la
aplicacion.

1.

Menu principal ( llustracion 6): Esta pantalla se mostrara al iniciar la
aplicacion. En ella se mostraran en una cuadricula los distintos plugins
existentes en la aplicacion.

https://wireframe.cc/zVuPaX

Analizador de cabeceras de email, introduccién de datos ( llustracion 7):
Sera la pantalla inicial al acceder al plugin de analisis de cabeceras de
email. En esta pantalla se mostrara un campo de introduccién de texto
para insertar los datos de la cabecera, un boton que permita rellenar
dicho campo desde el portapapeles y un ultimo boton que dara paso al
analisis de los datos introducidos.

https://wireframe.cc/QunuSk

Analizador de cabeceras de email, resultados del analisis ( llustracién 8):
Esta pantalla se mostrara tras completar el analisis de la cabecera de
email introducida en la pantalla anterior. Incluira un botdn que permita
copiar el informe en el portapapeles y otro que permita compartirlo
mediante email o mensajeria instantanea.

https://wireframe.cc/nUrj7X

Web scraper, introduccion de datos ( llustracion 9): Sera la pantalla
principal de este plugin y contendra todos los campos necesarios para
configurar el escaneo (URL, nivel de profundidad, agresividad del
escaneo, términos de cerca), un botdn para lanzarlo y uno para limpiar el
formulario.

https://wireframe.cc/kRfO2J

Web scraper, escaneo en progreso ( llustracion 10): Esta pantalla se
mostrara mientras el escaneo esté ejecutandose. En ella se mostrara
informacion sobre el progreso del escaneo y un botdon que permitira
detenerlo en cualquier momento, dirigiendo al usuario a la pantalla de
resultados del escaneo.

https://wireframe.cc/OQOP6x

Web scraper, resultados del escaneo ( llustracion 11): Esta pantalla
mostrara un resumen de los resultados del escaneo ejecutado. Incluira
un boton que permita copiar el informe en el portapapeles y otro que
permita compartirlo mediante email 0 mensajeria instantanea.
https://wireframe.cc/2m8gsj

En todas estas pantallas se presentara, en la parte superior, una barra de titulo
que indique en qué plugin se esta trabajando, un boton que permita volver a la
pantalla anterior y un boton de menu que permitira volver al menu principal.


https://wireframe.cc/2m8qsj
https://wireframe.cc/OQ0P6x
https://wireframe.cc/kRfO2J
https://wireframe.cc/nUrj7X
https://wireframe.cc/Qunu5k
https://wireframe.cc/zVuPaX

2 Disefio de la aplicacion

Todos los campos y objetos presentados deberan ser adaptables de forma que

el uso de la aplicacion esté optimizado en dispositivos de distintas resoluciones
y tamafos (moviles, tabletas...)

ScrapeDroid

Plugin 1 Plugin 2

Plugin 3

llustracion 6: Pantalla 1 - Menu principal
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Email header analysis

Insert Email header information

llustracién 7: Pantalla 2 - Analizador de
cabeceras de email: introduccion de datos
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Email header analysis

Share

[ Copy report to clipboard j

llustracion 8: Pantalla 3 - Analizador de
cabeceras de email: resultados del analisis




2 Disefio de la aplicacion

Web scraper

Insert the base url

Select the depth level ] |

Select scanning mode
= I
]
=

Insert the search terms

llustracion 9: Pantalla 4 - Web scraper:
introduccién de datos
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Web scraper

Working...

123 URLs analyzed
321 URLs pending

15 results found so far

llustracion 10: Pantalla 5 - Web scraper:
escaneo en progreso
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Web scraper

Copy report to clipboard

( )
o)

llustracion 11: Pantalla 6 - Web scraper:
resultados del escaneo
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2.4 Evaluacion

En este apartado se propone una estrategia de evaluacién del disefio para la
mejora del mismo de forma iterativa.

Debido a las especiales caracteristicas de esta aplicacion, donde el desarrollo
del cdédigo que ejecutara los analisis cobra especial importancia, la evaluacion
del diseno de la interfaz se realizara en paralelo con el desarrollo de la
aplicacion.

Se divide dicha evaluacioén en tres fases:

1. Evaluacion de alto nivel: se presentan los prototipos de alto nivel a
posibles usuarios objetivo de la aplicacién para que propongan cambios.

2. Evaluacién de prototipo funcional: se presenta una aplicacion en la que
se ha desarrollado unicamente la interfaz para que posibles usuarios
objetivo propongan cambios.

3. Evaluacién de la aplicacion en beta: se proporcionara acceso a usuarios
objetivo a la descarga en fase beta de la aplicacién en Google Play y se
recogeran sus impresiones.

Debido a la arquitectura de la aplicacién, disefiada utilizando el patron MVC, y
a la simplicidad del disefio de su interfaz -requiere de un pequefio numero de
pantallas con caracteristicas muy definidas-, los cambios necesarios en la
interfaz descubiertos durante el proceso de evaluacion no afectaran al proyecto
en su conjunto debido al encapsulamiento de la capa de Vista.

La evaluacion de la aplicacion completa se llevara a cabo durante la fase de

beta, correspondiente al Hito H4 y planificada a partir del 7 de junio de 2017
(Ver Tabla 2).
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2.5 Disefo de la arquitectura

En este apartado se muestra el disefio propuesto para la arquitectura de la
aplicacion.

Arquitectura del sistema

La aplicacion se desarrollara siguiendo un patrén MVC (Modelo-Vista-
Controlador) que permitira aislar las diferentes capas y hacer la aplicacion
facilmente extensible. Ademas, cada uno de los médulos o plugins incluidos,
estara también encapsulado de forma que no influya en el funcionamiento de
los demas o en el de la aplicacion principal.

Se trata de una aplicacion standalone, es decir, que no depende de otros
servicios externos para su funcionamiento y todos los componentes requeridos
por ella deben ir incluidos en su paquete. Sin embargo, se desarrollara de tal
forma que resulte sencillo incluir nuevas funcionalidades o plugins con pocas
lineas de cddigo.

Se distribuira el cédigo de la aplicacion en varias capas:

* Vista: Layouts

» Aplicacion principal: Ejercera de controlador para la carga inicial de la
aplicacion

* Modelo: Estructura de datos de la aplicacion principal

* Mddulo de plugins: Existira un gestor de plugins que realizara la carga
de los mismos para entregar a la Aplicacion principal la informacion
necesaria para ejecutarlos. Por otra parte, cada plugin tendra sus
propios vista y modelo.

VISTA PRINCIPAL

MODELO APLICACION PRINCIPAL

PLUGIN

PLUGIN MANAGER

PLUGIN

llustracion 12: Diagrama de arquitectura de la aplicacion
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Los plugins iran en su propio paquete, dentro del paquete del framework y
seran cargados al inicio de la aplicacién. Para su carga, se utilizaran ficheros

de configuracion en formato JSON que se incluirdan en los recursos de la
aplicacion.

MainMenuAc tivity

DroidScrapePluginM anager DroidScrapePlugins

llustracion 13: Diagrama de clases - Actividad principal

Existira una clase especifica llamada DroidScrapePluginManager que sera la

encargada de cargar los plugins instalados para que la aplicacion principal
pueda ejecutarlos.

WebScraperPlugin EmailHeaderAnalyzerPlugin DroidScrapePluginM anager

-
I

DroidScrapePlugin

y

PluginInformation

llustracion 14: Diagrama de clases — Plugins
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Cada uno de los plugins sera el encargado de ejecutar sus propias actividades
de forma independiente al flujo de la actividad principal. La actividad
correspondiente a la pantalla de resultados dependera de una actividad
estandarizada para que los resultados de cada plugin sean compatibles con lo
esperado por la aplicacion. Para ello se utilizan clases que heredan de la
interfaz  de Android Parcelable?® a través de la clase abstracta
DroidScrapeResultsReport, que permite transmitir objetos complejos entre
actividades.

EmailHeaderanalyz erPlugin

y

EmailHeaderAnalyz erMainActivity

Y

EmallHeaderAnalyz erProces sActivky

y

AnalyzeHeaderTask

—/

EmailHeaders Report EmailHeaderAnabyzer Scrape DroidR es ultActivity

DroidScrapeRes ultsReport EmailHeaderanalysis Listener

llustracion 15: Diagrama de clases - Plugin de analisis de cabeceras de email
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WebScraperFlugin

WebScraperMainActivity

WebScraperProc es sActivity

WebScraperTask

Scraperfeport WebScraper Scrape DroidR es ultActhvity

DroidScrapeRes ultsReport ScraperStatuslistener

llustracion 16: Diagrama de clases - Plugin de web scraping

Estos objetos “Empaquetables” son enviados a la actividad que mostrara los
resultados.
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3 Funcionamiento del Framework

En este capitulo se explicara el funcionamiento del framework a la hora de
cargar los distintos plugins instalados.

3.1 Componentes de un plugin

Cada plugin debera incluir, al menos, la informaciéon necesaria para que el
framework pueda cargarlo y ejecutarlo. Esta informacion comprende los
siguientes elementos:

Un fichero JSSON que contendra toda la informacion sobre el plugin
Una clase que extendera a la clase abstracta DroidScrapePlugin
Los componentes necesarios (actividades, iconos, etc) para ejecutar el

plugin

El fichero JSON se debera almacenar en la carpeta “raw” de los recursos de la
aplicaciéon y contendra, al menos, la siguiente informacién con los siguientes
campos:

{

pluginName: Nombre del plugin
pluginClass: Ruta completa de la clase principal del plugin
pluginlcon: Nombre del fichero de icono del plugin, sin extension

"pluginlame" : "Email Header Analyzer",
"pluginClazs": "mdbdev.es.droid=scrape.plugins .emailheaderanalyzer .EmailHeaderfnalyzerPlugin",

"pluginIcon”: "email"”

}

llustracion 17: Ejemplo de fichero de configuracion de plugin

3.2 Flujo de actuacion del Framework

1.

3.

El framework cargara toda la informacion de todos los ficheros de
configuracion de plugins presentes en la carpeta “raw” de los recursos
de la aplicacion, instanciando las clases principales especificadas en los
mismos y acumulandolas en una lista.

Posteriormente, generara botones para cada uno de los plugins y los
incluira en el menu principal. A cada uno de los botones les asignara el
método “start()” de la clase principal del plugin.

Al pulsar cada uno de los botones generados, se lanzara dicho método
con las funcionalidades especificadas en la clase.
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4 Pruebas unitarias

Se han incluido algunas pruebas unitarias basicas al proyecto que aseguraran
el buen funcionamiento de algunos métodos basicos de los plugins
implementados.

Dichas pruebas unitarias se pueden ejecutar desde la clase UnitTest (situada
en la carpeta DroidScrape\app\src\test\java\mdbdev\es\droidscrape).

En ambos casos, debido a la caracteristica modular de los plugins, se ha
necesitado utilizar reflexiéon para poder ejecutar los métodos privados objeto de
las pruebas.

4.1 Plugin de analisis de cabeceras de email

Para este plugin se han desarrollado tests unitarios que aseguren el correcto
funcionamiento de los métodos encargados de las funciones nucleares de su
actividad, cerciorandonos de que el analisis de cabeceras cumple los
siguientes requisitos:

» El sistema identifica las direcciones IP privadas.

* El sistema identifica las direcciones IP remotas y obtiene datos al
respecto. En este caso, la prueba depende de la disponibilidad de la API
utilizada.

* El sistema es capaz de obtener informacién sobre dominios remotos.

» El sistema analiza todas las cabeceras presentes en el texto de entrada.

* El sistema publica actualizaciones para cada cabecera analizada a los
Listeners configurados.

* Todas las cabeceras analizadas reciben un analisis no vacio ni nulo.

4.2 Plugin de scraper web

En el caso de este plugin se han desarrollado tests unitarios que prueban la
funcionalidad de los métodos que se encargan de extraer enlaces de un
documento HTML y buscar ocurrencias de términos en el mismo.

Debido a que no se se tiene acceso a un sitio web remoto completamente
estatico que admita abiertamente la actividad de crawlers y para no depender
de la disponibilidad del mismo en caso de crearlo, no se ha podido desarrollar
un test completo de la funcionalidad del plugin.

Las funcionalidades comprobadas en estos tests unitarios son:
» El sistema localiza todas las ocurrencias de los términos de busqueda
provistos y las incluye en los resultados.
* El sistema localiza todos los enlaces disponibles, de varios tipos, y los
incluye en la lista de enlaces pendientes de visita.
@8 UnitTest (mdbdev.es.droidscrape
o8 WebScraperTest 175ms
=5 EmailHeaderAnalyzerTest 25 410ms

llustracion 18: Resultados del test en la ultima
version de la aplicacion
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5 Resultados de la evaluacion

El proceso de evaluacion se ha dividido en tres fases cuyos resultados se
explican a continuacion.

5.1 Evaluacion de alto nivel

Se proporcionaron los prototipos a los usuarios objeto de la evaluacion, que
propusieron los siguientes cambios:

* Inclusién de una barra de progreso en la pantalla de proceso del scraper
web ( llustracion 10).

o Se ha tenido en cuenta el cambio y se ha incluido en la primera
version funcional de la aplicacion.

» Seleccién del nivel de profundidad del escaneo en el formulario de
configuracion del scraper web ( llustracion 9) mediante un spinner en
lugar de una caja de texto, limitando asi un escaneo excesivo que podria
provocar una interrupcion de la aplicacion.

o Se ha tenido en cuenta el cambio y se ha incluido en la primera
version funcional de la aplicacion.

5.2 Evaluacion del prototipo funcional

Gracias al buen cumplimiento de la planificacidén se ha podido llegar a esta fase
con un prototipo funcional completo que cumple la gran mayoria de requisitos
de la aplicacion.

Se ha subido la aplicacion a Google Play en fase alfa, de forma cerrada, y se
ha dado acceso a varios usuarios potenciales de la aplicacién.

En esta fase de evaluacidén se han obtenido, hasta el momento, dos posibles
mejoras:

* Inclusiéon de un botén de feedback en la aplicacion que permita a los
usuarios proponer este tipo de cambios de forma mas comoda desde su
dispositivo movil.

* Mejora del tratamiento de entradas invalidas en el modulo de andlisis de
cabeceras de email.

Dichas mejoras se han llevado a cabo antes del inicio de la siguiente fase de
evaluacion.

5.3 Evaluacion de la aplicacion en beta

La aplicacion ha sido publicada en Google Play en fase Beta. Se ha lanzado
como beta abierta con un maximo de 1000 usuarios.

Se enviara a diversos usuarios potenciales un email invitandoles a probar la
aplicacion.



A lo largo de las proximas semanas se recogera el feedback de los usuarios
para acometer posibles mejoras.
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6 Cambios en el diseno

En el proceso de desarrollo se han encontrado diferentes escollos que han
provocado determinados cambios en el disefio de la aplicacion. Por otra parte,
gracias a las evaluaciones realizadas por usuarios potenciales, se han incluido
algunos cambios sugeridos por los mismos.

En este apartado se explican los principales puntos en los que la aplicacion, en
su estado actual, difiere del disefio original.

6.1 Elementos eliminados

Boton de “Copiar al portapapeles” en la pantalla de resultados: Se ha
decidido eliminar este boton debido a que las limitaciones del
portapapeles de Android no permitian copiar toda la informacién
necesaria para darle utilidad. Por otra parte, la funcion de envio por
email cubre las necesidades del usuario y, por ello, se considera que la
utilizacion del portapapeles es secundaria.

Opcién de menu “Salir de la aplicacion”: Se ha decidido no implementar
esta opcidén debido a que su utilizacion podria causar la no eliminacion
de los archivos de informes de resultados generados por los distintos
plugins. Por otra parte, contraviene el ciclo de vida propuesto por
Android para sus Activities®.

6.2 Elementos modificados

Funciéon “Enviar por email” de los informes de resultados: Debido a
problemas de compatibilidad con versiones de Android anteriores a la
7.0, no se pueden generar correos electronicos en formato HTML de
forma directa. Los métodos necesarios para ejecutar este tipo de
acciones han quedado obsoletos y podrian no recibir soporte en futuras
versiones del sistema operativo’. Debido a esta circunstancia, se ha
optado por generar un fichero y enviarlo por email como documento
adjunto, lo que nos permite ofrecer un informe mas vistoso al usuario sin
renunciar a la comodidad de seleccionar su propio cliente de correo.
Esta decision tiene sin embargo una contrapartida negativa: obliga a
generar un fichero que debe ser eliminado al cerrar la aplicacion.
Siguiendo las propuestas de cambio recibidas durante la fase de
evaluacion, se ha modificado el formulario del plugin de scraper web
para que la seleccién de profundidad se realice mediante un control
spinner limitado en lugar de un campo de texto. De esta forma se mejora
el control de la aplicacion sobre la entrada del usuario.

6.3 Elementos anadidos

Opcién “Forzar borrado de datos”™ Como medida de seguridad, se ha
incluido en el menu de la aplicacion una opcidn que permite al usuario
eliminar todos los datos generados por la aplicacion.



6 Cambios en el diseino

Pantalla de progreso del plugin de analisis de cabeceras de Email: Tras
realizar distintas pruebas con la API utilizada para analizar los datos de
las cabeceras se ha detectado que el proceso puede tardar varios
segundos. Se ha decidido afiadir una pantalla de progreso que transmita
al usuario la impresion de que la aplicacion esta trabajando.

Siguiendo las propuestas de cambio recibidas durante la fase de
evaluacion, se ha afadido una barra de progreso a la pantalla de
progreso del plugin de scraper web, dando un aspecto visual mas
atractivo a dicha pantalla.
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7/ Conclusiones y agradecimientos

En primer lugar, me gustaria agradecer al equipo de la UOC y, especialmente,
a Francesc D’Assis Giralt Queralt por su ayuda y buenos consejos que me han
ayudado a completar este proyecto de la mejor manera posible. También a mis
compafneros de trabajo, sin cuya ayuda no hubiera podido realizar la evaluacién
de la aplicacion y que me han aportado ideas interesantes para la misma.

El proyecto ha resultado mas manejable de lo que en un principio me planteé,
gracias en parte a que la fase de planificacion fue llevada a cabo con acierto.
Esto denota la gran importancia que estas fases iniciales tienen para un
proyecto de cierta magnitud.

La planificacién inicial se ha podido cumplir en su totalidad, sin embargo,
conseguirlo ha requerido ciertos esfuerzos debido a que, durante algunos
periodos de tiempo, la carga de trabajo ajena al proyecto ha sido excesiva y no
ha permitido cumplir con los horarios planeados. En cualquier caso, se han
podido cumplir todos los hitos hasta el momento en tiempo y forma.

La evaluacién de la aplicacion ha dado frutos, habiendo aportado los usuarios
feedback valioso que ha servido para mejorar notablemente la aplicacién. En
muchos casos, los desarrolladores tenemos la tendencia a acometer proyectos
sin tener en cuenta al usuario objetivo hasta el momento en el que los
publicamos. Si bien esto no tiene por qué afectar a la calidad de la légica, si
afecta claramente a la experiencia del usuario y puede por tanto arruinar
proyectos que han supuesto una gran inversion de tiempo e incluso de dinero.

Por tanto, la principal conclusion extraida del trabajo realizado es que las fases
iniciales de planteamiento del proyecto pueden ser tan importantes como el
desarrollo y, cuanto mayor es la envergadura del proyecto, mas relevancia
tienen.
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8 Proximos pasos

En este apartado se perfilan algunas de las ideas que posiblemente se
implementen en un futuro con el objetivo de ampliar la funcionalidad de la
aplicacién o mejorar su calidad.

8.1 Desarrollo de nuevos plugins

Durante las primeras fases del proyecto se idearon algunos plugins que, por
diversas razones, no fueron incluidos en el alcance inicial.

* Plugin de RSS tematico: Un agregador RSS que muestre las noticias o
investigaciones mas importantes relacionadas con el mundo de la
ciberseguridad y la ciberinteligencia.

* Plugin de comprobacion de listas negras: Un plugin que permita

consultar si un dominio o una IP esta presente en las principales listas
negras de spam, malware, etc.

8.2 Mejoras estéticas de la interfaz

Para hacer que la aplicacion sea mas atractiva, se creara un nuevo tema visual
con colores y layout mas atractivos.

8.3 Mejoras en el plugin de analisis de cabeceras

Utilizando las APIs de Google Maps, se generaran mapas que muestren los
dominios y direcciones IP geolocalizados detectados por la aplicacién.

Estos mapas se incluiran en el informe generado por el plugin.
8.4 Mejoras propuestas por los usuarios
La aplicacion esta publicada actualmente en fase beta en Google Play. El

feedback recogido durante esta fase sera empleado para acometer mejoras en
la aplicacion.
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9 Glosario
Término Significado

OSINT Open Source Intelligence, Inteligencia en
fuentes abiertas.

MVC Patrén de disefio Modelo-Vista-Controlador

Web Scraping Técnica de extraccién de informacion de un
sitio web de forma automatizada, simulando
la navegacion de un humano.
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11.1 Anexo |; Analisis de herramientas similares

Scrapy

https://scrapy.org/

Scrapy es un framework escrito S c ra
en Python que permite Ia

creacion de forma coémoda de
arafas o scrapers web.

Una de las grandes ventajas de Scrapy es su extensibilidad y la amplia
comunidad que soporta esta herramienta.

Ademas, sus creadores ofrecen un servicio en la nube para alojar los scrapers
desarrollados por los usuarios y poder tener acceso a ellos desde cualquier
lugar.

Su principal desventaja es la necesidad de tener capacidades de programacion

y conocer el lenguaje Python para poder utilizarlo, ya que los scrapers se
deben desarrollar.

MxToolbox

https://mxtoolbox.com

MxToolbox es un sitio  web
especializado en el analisis de

TOOLBO)(@.

inteligencia relacionado con el correo
electronico.

Entre sus servicios destaca el analizador de cabeceras de correo, que extrae
toda la informacion disponible en dichas cabeceras y la muestra de forma
sencilla e intuitiva.

Faste Header: En este analizador, basta
con introducir la cabecera
en texto plano para poder
obtener un completo
p informe que desgrana toda
la informacién contenida en
la misma asi como un
listado de los saltos que el correo ha realizado para llegar a su destino.



https://mxtoolbox.com/
https://scrapy.org/
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From mia1b10sp.crdl.io to mx. google.com —|

0 05 1 15 2 25
Relay [Seconds)
Hop Delay From By With Time (UTC) Blacklist
1 " mtalb10.sp.crdlio mx.google.com ESMTPS 362017 [ x ]
52.43.108.189 7:29:36 PM
2 1 Second 10.83.11.147 SMTP Her2017

7:29:37 PM

Por otra parte, este servicio mantiene una serie de listas negras que permiten
identificar rapidamente si un correo ha pasado por algun servidor sospechoso.

IP2Location email tracer
http://www.ip2location.com/free/email-tracer

IP2LOCATION

Este servicio es capaz de definir los distintos servidores por los que un correo
electronico ha pasado antes de llegar a su destino. Al introducir la cabecera del
correo a analizar, muestra una lista detallada de la localizacion de las
direcciones IP de todos los saltos que ha realizado el correo.
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11.2 Anexo lI: APl de geolocalizacién

Para el desarrollo de esta aplicacion se ha utilizado la API de geolocalizacion
de IP-APl.com (http://ip-api.com/docs/).

Esta API permite, de forma gratuita y con un amplio limite, geolocalizar las
direcciones IP encontradas en las cabeceras de email analizadas.


http://ip-api.com/docs/
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11.3 Anexo llI: Manual de usuario

En este anexo se incluye un manual de usuario de la aplicacién detallando el
modo de uso de sus principales funciones.

DroidScrape
E Email Header Analyzer
V4 Web Scraper

©

llustracion 19: Menu principal

Feedback y sugerencias

En el menu principal se puede ver un botdn flotante con un icono
representando un sobre que permite remitir sugerencias o feedback
directamente al desarrollador.

Modulo de Analisis de Cabeceras de Email

Para realizar el analisis de un texto que contenga cabeceras de
email bastara con pegarlo en la pantalla principal del plugin y pulsar
en el boton “Analyze”.

La aplicacién procesara los datos de la cabecera durante un periodo de tiempo
que dependera de la disponibilidad de las APIs de terceros utilizadas.

Una vez concluido este proceso, mostrara un informe de resultados con la
resolucién de todos los dominios y direcciones IP presentes en las cabeceras.
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€& ResultActivity : < Email Header Analyzer H
Email header analysis Pelivered-To: murigtistens .
Received: by 10.83.129.198 W|th SMTP id
Delivered-To  maw==-ffm=ing g=m == n6csp336129yxd;
Domains: Wed, 26 Apr 2017 09:24:19 -0700
gmail.com (PDT)
IP;: 216.58.214.165; Mountain View(US); Org: G X-Received: by 10.223.129.4 with SMTP id
ISP: Google 4Amr525283wrm.62.1493223859607;
Wed, 26 Apr 2017 09:24:19 -0700
by 10.83.129.198 with SMTP id (PDT)
Received n6csp336129yxd; Wed, 26 Apr 2017 _ . _
09:24:19 0700 (PDT) S:::irlnc(??ﬁ(h; <flights@monarch
IP Addresses: B

Received: from

10.83.129.198 mtaout01.flymonarchemail.com
Private "
(mtaout01.flymonarchemail.com.
by 10.223.129.4 with SMTP id [185.82.77.123]) _ .
X-Received  4mr525283wrm.62.1493223859607 by mx.google.com with ESMTPS id
26 Apr 2017 09:24:19 -0700 (PDT) p1si7274949wmi.125.2017. 04 26.09.24.19
IP Addresses: for <frai mriuls >
10.223.129.4 (version=TLS1_2 C|pher ECDHE-RSA-
Private AES128-GCM-SHA256 bits=128/1 28)

EMAIL PASTE ANALYZE

llustracion ~ 20:  Analizador de llustracion  21:  Analizador de
cabeceras - informe de resultados cabeceras - pantalla inicial

Este informe se podra enviar comodamente por email pulsando en el botén
“‘Email” situado en la parte inferior de la pantalla.

Médulo de Scraper Web

1 Para realizar un proceso de crawling sobre un sitio web simplemente
f‘-’ se deberan configurar las opciones de la pantalla principal del plugin
para después pulsar en el boton “Start!”.

El formulario se puede limpiar facilmente pulsando en el botén “Clear”.
Las distintas opciones disponibles son las siguientes:

* URL a crawlear. Se debera introducir la URL principal del sitio web que
se desea crawlear.

* Nivel de profundidad de escaneo: Con opciones desde 0 hasta 3, esta
seleccion marca el nivel de profundidad de enlaces que la aplicacion
escaneara. El nivel de profundidad indica cuantos enlaces anidados
indexara y revisara el proceso:

o 0: Unicamente escaneara la pagina principal.

o 1. Escaneara la pagina principal y todas las paginas enlazadas en
ella.
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o 2, 3. Escaneara todas las paginas anteriores y todos las que se
encuentren enlazadas en ellas.

* Modo de escaneo: Definira la agresividad con la que se comportara el
crawler. Un proceso de crawling demasiado agresivo puede provocar
que el sitio web objetivo tome medidas defensivas pudiendo llegar
incluso a banear el dispositivo del usuario.

o Soft: Realizara pausas largas entre cada peticion web.
o Normal: Realizara pausas cortas entre cada peticion web.
o Aggressive: Realizara pausas minimas entre cada peticion.

* Términos de busqueda: Cadenas de texto que se buscaran en el sitio
web escaneado. Se deberan introducir una en cada linea.

€  Web Scraper :

http://mdb-dev.es

Select scanning depth level:

1 v
Select scanning mode:

Soft v

cisco|

CLEAR START!

llustracion 22: Web Scraper - pagina
de configuracion

Una vez iniciado el escaneo, el progreso del mismo se mostrara en la pantalla.
En el primer campo, se indicara si el crawler esta trabajando o esperando. En
el segundo, se podra ver el progreso actual del escaneo. También se nos
indica la URL que esta siendo analizada actualmente y la ultima que se analizé
por completo.

El escaneo se puede detener en cualquier momento pulsando en el boton
“Cancel’”.
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Web Scraper: Crawling

Crawling..
Progress:5% (2/34)

Current URL:http://mdb-dev.es/tag/threat-intelligence-feed/
M
Last scanned URL:http://mdb-dev.es/tag/torrentlocker/

CANCEL

llustracion 23: Web Scraper -
escaneo en progreso

Una vez finalizado el escaneo, se
mostrara el informe de resultados
indicando todas las apariciones de
cada término junto a su contexto

€ Results Report

Web Scraper Report

Found 185 occurrence(s) of the search terms in the HTML.
website. Este informe se puede enviar
http://mdb-dev.es facilmente por email pulsando en el

Term: cisco botén “Email”.

<a href="http://mdb-dev.es/2017/05/25/new-

cisco-security-bulletin-29/"
rel="bookmark">New CISCO Security Bulletin</a>

http://mdb-dev.es

Term: cisco

<title>CISCO Security Bulletin 20170525-0811</
title>

http://mdb-dev.es

Term: cisco
<h1>CISCO Security Bulletin</h1>
http://mdb-dev.es

‘Term: cisco |

http://mdb-dev.es

EMAIL

llustracion 24: Web Scraper -
resultados del escaneo
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Limpieza de ficheros

Para preservar la confidencialidad de los datos analizados los ficheros
generados por la aplicacion para su envio por email son eliminados
automaticamente al salir de la misma.

Para mayor seguridad, se puede forzar su borrado en cualquier momento
desde el menu superior mediante la opcion “Clear files”.

NOTA: No es conveniente eliminar los ficheros inmediatamente después de
enviarlos por email. Algunos clientes de correo pueden tardar algunos minutos
en procesar los ficheros adjuntos y, si estos son eliminados antes, el envio
podria quedar incompleto.
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11.4 Anexo IV: Manual del desarrollador

En este anexo se detallaran algunos conceptos que permitiran la ampliacién de
la aplicacion mediante nuevos plugins.

Dependencias de la aplicacion

La aplicacion se ha desarrollado utilizando las siguientes librerias de terceros:

Google GSON (2.7): Libreria de serializacion / deserializacion de objetos
Java en formato JSON.

https://qgithub.com/google/gson

Jsoup (1.8.3): Libreria que simplifica las labores de parsing de ficheros
HTML y realizacion de peticiones HTTP.

https://jsoup.org/

Construccioén de un plugin

La aplicacion cargara y permitira la ejecucion de forma automatica de los
plugins desarrollados segun las directrices indicadas a continuacion.

Para construir un nuevo plugin se deberan generar los siguientes contenidos:

Fichero JSON con la definicidn del plugin. Un ejemplo de este fichero se
puede ver en la llustracion 17. Debera ser colocado en la carpeta “raw”
del directorio de recursos de la aplicaciéon. Este fichero debera contener
la siguiente informacion:

o pluginName: Nombre del plugin

o pluginClass: Ruta completa de la clase principal del plugin

o pluginlcon: Nombre del fichero de icono del plugin, sin extension
Imagen con el icono del plugin. Debera ser colocada en la carpeta
“‘drawable” del directorio de recursos del proyecto. Su nombre de
archivo, sin incluir la extensién, debera coincidir con el especificado en el
fichero JSON.

Clase principal del plugin: Debera extender a la clase
“‘DroidScrapePlugin”. La ruta completa a esta clase debera ser la
especificada en el fichero JSON.

Actividades propias del plugin: El plugin podra ejecutar cualquier tipo de
actividades de forma independiente a la aplicacibn aun estando
contenida en esta.

Dependencias del plugin: En caso de que el plugin requiera de alguna
libreria de terceros para funcionar debera ser incluida en el fichero
“build.gradle” de la aplicacién.

La clase principal del plugin debera implementar el método “start()” de la clase
“DroidScrapePlugin”. En este método podra ejecutar el codigo necesario para
lanzar cualquier proceso o actividad.


https://jsoup.org/
https://github.com/google/gson
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En caso de que se desee utilizar la Actividad estandar para mostrar resultados,
“DroidScrapeResultActivity”, Se puede extender la misma o emplearla
directamente. La actividad necesita recibir un objeto de tipo
“DroidScrapeResultsReport” para mostrar el informe HTML y generar el archivo
correspondiente para su envio por correo electrénico.
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11.5 Anexo V: Publicacion de la aplicacion

La aplicacion esta disponible actualmente en fase Beta en Google Play:
https://play.google.com/store/apps/details?id=mdbdev.es.droidscrape

El cédigo fuente de la misma se puede encontrar en el siguiente repositorio:
https://gitlab.com/mdebenito/DroidScrape



https://gitlab.com/mdebenito/DroidScrape
https://play.google.com/store/apps/details?id=mdbdev.es.droidscrape
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