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7. PLAN DE MEJORA DE LA SEGURIDAD

Código 
(Bloque.Prio

ridad)
Tarea Descripción Responsable Recursos plazos

B1.1
Mejora de procedimiento 

de Gestión del Cambio

La sección de TI deberá revisar y mejorar su 

procedimiento de Gestión del cambio (basado en ITIL) 

de tal forma que permita gestionar conjuntamente los 

aspectos que cubre hasta ahora, y que incluya al 

menos los siguientes aspectos:

• Información de capacidad para dimensionamiento 

sistemático de

los cambios que se quieran implementar.

• Garantizar la actualización del actual Inventario de 

Activos (CMDB).

• Definir un ciclo de cambio‐entrega que garantice la 

ejecución de

pruebas, previas a la puesta en explotación.

• Gestionar actualizaciones de seguridad de los 

activos (al menos de los más críticos o de las 

actualizaciones más importantes) mediante este 

proceso.

• Revisión del  proceso y mejora según la experiencia 

hasta el

momento.

• Gestor del 

Cambio

• 1 empleado de la sección de TI con 

rol de Gestor del Cambio

• 1 empleado de la sección de TI con 

rol de Gestor de la Configuración 

corto

B1.2
Gestión de incidentes de 

seguridad

La sección de TI deberá implantar un proceso y 

herramienta para la gestión de incidentes de 

seguridad, basado en la herramienta LUCIA, adaptada 

para el ENS por el CCN‐CERT.

• Responsable de 

Seguridad

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

• 1 empleado de la sección de TI a la 

órdenes del Responable de 

Seguridad

corto

7.2 ACTUACIONES PARA GESTIÓN INTERNA DE LA SEGURIDAD
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7. PLAN DE MEJORA DE LA SEGURIDAD

Código 
(Bloque.Prio

ridad)
Tarea Descripción Responsable Recursos plazos

B1.3
Procedimientos de 

seguridad

Los responsables del Sistema  deberán redactar los 

siguientes procedimientos por escrito y ponerlos en 

conocimiento del personal responsable y encargado 

de su ejecución:

• Procedimiento de Gestión de Usuarios: altas, bajas, 

identificación, autenticación y control de acceso 

lógico

los cambios que se quieran implementar.

• Procedimiento de clasificación y tratamiento de la 

información clasificada del correo electrónico

• Procedimiento de generación de copias de respaldo 

y de recuperación de la información

• Responable del 

Sistema de AE

• Responable del 

Sistema de ERP

• 1 empleado de la sección de TI con 

rol de  Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

corto

B1.4
Protección de aplicativos 

web

Los responsables del Sistema deberán mejorar la 

protección de aplicativos web, implementando de 

forma sistematizada varias capas de seguridad: 

filtrado en cabecera de red (cortafuegos) y técnicas de 

filtrado a nivel de aplicación y/o servidor

• Responable del 

Sistema de AE

• Responable del 

Sistema de ERP

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

• 1 empleado de la sección de TI  

encargado de la gestión de la 

seguridad en red

corto

7.2 ACTUACIONES PARA GESTIÓN INTERNA DE LA SEGURIDAD
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7. PLAN DE MEJORA DE LA SEGURIDAD

7.2 ACTUACIONES PARA GESTIÓN INTERNA DE LAS EGURIDAD
Código 

(Bloque.Prio
ridad)

Tarea Descripción Responsable Recursos plazos

B1.5 Arquitectura de seguridad

El  responsable  de  seguridad  deberá  redactar  un  

Documento  de

Arquitectura de seguridad, según lo especificado en 

el ENS.

• Responsable de 

Seguridad

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

• 1 empleado de la sección de TI a la 

órdenes del Responable de 

Seguridad

corto

B1.6 Gestión de claves privadas

Los responsables del Sistema deberán definir un 

procedimiento para la gestión de claves privadas de 

servidores y sello de órgano (solicitudes CSR y gestión 

de certificados: generación, custodia en explotación, 

etc).

• Responable del 

Sistema de AE

• Responable del 

Sistema de ERP

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

• 1 empleado de la sección de TI  

encargado de la gestión de la 

infraestructura PKI

corto

23
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7.3 ACTUACIONES PARA GESTIÓN CORPORATIVA DE LA SEGURIDAD

Código 
(Bloque.Prio

ridad)
Tarea Descripción Responsable Recursos plazos

B2.1
Difundir política de 

seguridad

El Equipo de Gobierno, los Responsables del Sistema 

y  el Responsable de Seguridad deberán revisar y 

actualizar la Política de la UPRG y darle máxima 

difusión dentro de la Universidad.

• Equipo de 

Gobierno

• 1 Componente del equipo de 

Gobierno (Vicerector de nuevas 

tecnologías o similar)

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

corto

B2.2 Normativas de seguridad

El Equipo de Gobierno, los Responsables del Sistema 

y  el Responsable de Seguridad deberán redactar al 

menos las siguientes  normativas de seguridad y darle 

máxima difusión dentro de la Universidad.

•  Deberes y obligaciones del personal en materia de 

seguridad y las consecuencias su incumplimiento

• Uso correcto de equipos, servicios e instalaciones y 

lo que se considera un uso indebido.

•  Política de contraseñas de la UPRG

• Equipo de 

Gobierno

• 1 Componente del equipo de 

Gobierno (Vicerector de nuevas 

tecnologías o similar)

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

corto
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Código 
(Bloque.Prio

ridad)
Tarea Descripción Responsable Recursos plazos

B2.3
Política de calificación de la 

información

l Equipo de Gobierno deberá aprobar una Política de 

calificación

de la información y lo que se puede o no se puede 

hacer con ella, partiendo de la base de lo que ya hay 

establecido para el ENS y el cumplimiento de la LOPD. 

La política debe cubrir aspectos tales como:

• Calificación de la información, según su grado de 

confidencialidad.

• Condiciones en el tratamiento de cada tipo de 

información,

según su calificación.

• Requisitos para la transmisión de la información.

• Restricciones sobre la difusión y almacenamiento.

• Equipo de 

Gobierno

• 1 Componente del equipo de 

Gobierno (Vicerector de nuevas 

tecnologías o similar) 

• 1 empleado  Responable de la 

Información y Servicios de ERP

• 1 empleado  Responable de la 

información y Servicios de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

medio

B2.4
Política de firma y de 

sellado de tiempo

El Equipo de Gobierno deberá aprobar una Política de 

Firma y sellado de tiempo que explicite los motivos 

por los que la información debe, o no, ser firmada 

digitalmente y los mecanismos usados para ello en 

cada caso.

• Equipo de 

Gobierno

• 1 Componente del equipo de 

Gobierno (Vicerector de nuevas 

tecnologías o similar) 

• 1 empleado  Responable de la 

Información y Servicios de ERP

• 1 empleado  Responable de la 

información y Servicios de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

medio

7.3 ACTUACIONES PARA GESTIÓN CORPORATIVA DE LA SEGURIDAD
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Código 
(Bloque.Prio

ridad)
Tarea Descripción Responsable Recursos plazos

B2.5
Control de calidad de las 

contraseñas

 El responsable del Sistema correspondiente, a 

instancias del Equipo

de Gobierno, deberá implementar mecanismos de 

control de calidad de las contraseñas que garanticen, 

al menos, una longitud y complejidad mínimas y un 

tiempo de vida limitado.

• Equipo de 

Gobierno

• 1 Componente del equipo de 

Gobierno (Vicerector de nuevas 

tecnologías o similar) 

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

corto

B2.6
Plan de concicenciación en 

seguridad TI

El equipo de Gobierno, con el apoyo de los 

Responsables del Sistema y del Responsable de 

Seguridad, deberá aprobar y ejecutar un plan de 

concienciación en Seguridad TI para todo el personal 

de la organización; este plan incluirá la organización 

de pequeños talleres y jornadas a lo largo del año, 

centradas en actividades eminentemente prácticas, 

así como el envío periódico de píldoras informativas.

• Equipo de 

Gobierno

• 1 Componente del equipo de 

Gobierno (Vicerector de nuevas 

tecnologías o similar)

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

largo

7.3 ACTUACIONES PARA GESTIÓN CORPORATIVA DE LA SEGURIDAD
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Código 
(Bloque.Prio

ridad)
Tarea Descripción Responsable Recursos plazos

B2.7 Plan de formación

Tal y como establece el RD 3/2010 de 8 de enero de 

2010, el Equipo

de Gobierno deberá aprobar un Plan de formación 

que explícitamente cubra los requisitos en materia de 

seguridad de la información deseables para el 

personal de la Unidad de Informática; además deberá 

dotarlo con los recursos necesarios, ya sea 

incorporándolo al plan de formación del PAS de la 

UPRG o reservando una partida económica en el 

presupuesto anual.

• Equipo de 

Gobierno

• 1 Componente del equipo de 

Gobierno (Vicerector de nuevas 

tecnologías o similar)

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

largo

B2.8
Protección en los equipos 

de usuario

 Los responsables del Sistema y el Responsable de 

Seguridad, con la

aprobación del Equipo de Gobierno, deberán definir e 

implementar la homogenización de medidas de 

protección en los equipos de usuario y en los equipos 

portátiles, definiendo, según el tipo de equipo, 

puesto de trabajo e información tratada aspectos de 

la configuración de seguridad tales como: antivirus,  

política de actualización de escritorio, cortafuegos 

personal, bloqueo, encriptación, etc.

• Equipo de 

Gobierno

• 1 Componente del equipo de 

Gobierno (Vicerector de nuevas 

tecnologías o similar) 

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

• 4 empleados de la sección de TI  

encargados de dar soporte al usuario

medio

7.3 ACTUACIONES PARA GESTIÓN CORPORATIVA DE LA SEGURIDAD
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7. PLAN DE MEJORA DE LA SEGURIDAD

7.4 ACCIONES PARA MADUREZ DE MEDIDAS CONCRETAS

Código 
(Bloque.Prio

ridad)
Tarea Descripción Responsable Recursos plazos

B3.1 Acceso remoto
Incluirlo en Normativa de seguridad y definir 

procedimiento de acceso.

• Responsable de 

Seguridad

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

• 1 empleado de la sección de TI a la 

órdenes del Responable de 

Seguridad

corto

B3.2
Acondicionamiento del 

CPD

Mejorar el acondicionamiento del CPD: retirar el 

material que no debe estar allí como cajas y, 

fundamentalmente, informar al Área de 

Infraestructuras sobre el riesgo de las tuberías en el 

techo (inundación) para solucionar este riesgo.

• Responsable de 

Seguridad

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

• 1 empleado de la sección de TI a la 

órdenes del Responable de 

Seguridad

medio

B3.3 Correo electrónico

Uso obligatorio de protocolos sobre SSL/TLS  en

el interior de la organización.
• Responsable de 

Seguridad

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

• 1 empleado de la sección de TI a la 

órdenes del Responable de 

Seguridad

medio
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7.4 ACCIONES PARA MADUREZ DE MEDIDAS CONCRETAS

Código 
(Bloque.Prio

ridad)
Tarea Descripción Responsable Recursos plazos

B3.4 Pruebas de recuperación
Ejecución de una prueba de recuperación completa de 

un servicio al menos, una vez cada dos años.

• Responsable de 

Seguridad

• 1 empleado  Responable de la 

Información y Servicios de ERP

• 1 empleado  Responable de la 

información y Servicios de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de AE

• 1 empleado de la sección de TI  con 

rol de Responable del Sistema de 

ERP

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

• 1 empleado de la sección de TI 

encargado de la Gestión de copias de 

seguridad y recuperaciones

largo

B3.5 Ataques de DoS

Para eviitar ataques de DoS activar filtros en firewall 

de cabecera y también sobre la plataforma de 

monitorización.

• Responsable de 

Seguridad

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

• 1 empleado de la sección de TI 

encargado de la Gestión de la 

seguridad en red

corto

B3.6 Destrucción de soportes

Evaluar  soluciones  para  el  desarrollo  de  un  

procedimiento  de

destrucción de soportes utilizados en la Unidad de 

Informática y ofrecer un servicio de destrucción de 

soportes al usuario del sistema de información.

• Responsable de 

Seguridad

• 1 empleado de la sección de TI con 

rol de Responable de Seguridad

• 1 empleado de la sección de TI 

encargado del soporte al usuario

medio

29
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