Informe de amenazas
proyecto: [UPRG_ENS ERP] Andlisis de Riesgos Sistema ERP

1. Datos del proyecto

UPRG_ENS_ER | Anadlisis de Riesgos Sistema ERP

P

desc Anadlisis de Riegos del Sistema ERP

resp Unidad de Tl

org UPRG

ver 0.1

date 01/04/2017

biblioteca [std] Biblioteca INFOSEC
(8.11.2013)

2. Dimensiones
o [D] disponibilidad
o [I] integridad de los datos
0 [C] confidencialidad de los datos
o [A] autenticidad de los usuarios y de la informacion
o [T] trazabilidad del servicio y de los datos

3. Dominios de seguridad
o [base] ERP UPRG

4. amenazas / activo

[I_ACADE] Informacion Académica

amenaza frecuenci o1 1 [0 | IC] | IA] | [T]
a

[E.1] Errores de los usuarios 10 10% | 10% | 10% | - -
[E.2] Errores del administrador del sistema / de la 1 30% | 10% | 30% | - -
seguridad

[E.3] Errores de monitorizacién (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% [ 10% | - | 30% | 10%
[E.15] Alteracion de la informacion 1 - - - - -
[E.18] Destruccion de la informacién 1 10% | - - - -
[E.19] Fugas de informacién 10 - - - - -
[A.3] Manipulacidn de los registros de actividad (log) 0,1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 0,1 50% | 10% | - | 10% | 30%
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacidn de informacidn (escucha) 10 - - - - -
[A.15] Modificacion de la informacién 10 - - - - -
[A.18] Destruccion de la informacion 10 80% | - - - -
[A.19] Revelacidn de informacién 10 - - - - -

[I_ECONO] Informacion Econdémica
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amenaza frecuenci o1 1 [0 | IC] | IA] | [T]
a
[E.1] Errores de los usuarios 10 10% | 10% | 10% | - -
[E.2] Errores del administrador del sistema / de la 1 30% | 10% | 30% | - -
seguridad
[E.3] Errores de monitorizacién (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% [ 10% | - | 30% | 10%
[E.15] Alteracion de la informacion 1 - - - - -
[E.18] Destruccion de la informacién 1 10% | - - - -
[E.19] Fugas de informacién 10 - - - - -
[A.3] Manipulacidn de los registros de actividad (log) 0,1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 0,1 50% | 10% | - | 10% | 30%
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacidn de informacidn (escucha) 10 - - - - -
[A.15] Modificacion de la informacién 10 - - - - -
[A.18] Destruccion de la informacion 10 80% | - - - -
[A.19] Revelacidn de informacién 10 - - - - -
[I_RRHH] Informacién sobre Recursos Humanos
amenaza frecuenci O] [0 | €] | [A] ]| [T]
a
[E.1] Errores de los usuarios 10 10% | 10% | 10% | - -
[E.2] Errores del administrador del sistema / de la 1 30% | 10% | 30% | - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% | 10% | - |30% | 10%
[E.15] Alteracion de la informacion 1 - - - - -
[E.18] Destruccion de la informacién 1 10% | - - - -
[E.19] Fugas de informacion 10 - - - - -
[A.3] Manipulacidn de los registros de actividad (log) 0,1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 0,1 50% | 10% | - | 10% | 30%
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacidn de informacidn (escucha) 10 - - - - -
[A.15] Modificacion de la informacién 10 - - - - -
[A.18] Destruccion de la informacién 10 80% | - - - -
[A.19] Revelacidon de informacién 10 - - - - -
[I_IDI] Informacion de Investigacion, Desarrollo e Innovacion
amenaza frecuenci O] | 17 | IC] | [A] | [T]
a
[E.1] Errores de los usuarios 10 10% | 10% | 10% | - -
[E.2] Errores del administrador del sistema / de la 1 30% | 10% | 30% | - -
seguridad
[E.3] Errores de monitorizacién (log) 1 - - - - -
[E.4] Errores de configuracion 0,1 10% | 10% | - | 30% | 10%
[E.15] Alteracion de la informacion 1 - - - - -
[E.18] Destruccion de la informacién 1 10% | - - - -
[E.19] Fugas de informacién 10 - - - - -
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[A.3] Manipulacién de los registros de actividad (log) 0,1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 0,1 50% | 10% | - | 10% | 30%
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacion de informacién (escucha) 10 - - - - -
[A.15] Modificacion de la informacién 10 - - - - -
[A.18] Destruccion de la informacién 10 80% | - - - -
[A.19] Revelacién de informacion 10 - - - - -
[S_ACADE] Servicio ERP Académico
amenaza frecuenci [D] [N (el 1Al | 71
a
[E.1] Errores de los usuarios 0,1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracion 0,1 10% | 10% | - | 30% | 10%
[E.9] Errores de [re-Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.24] Caida del sistema por agotamiento de recursos 10 100% | - - - -
[A.3] Manipulacion de los registros de actividad (log) 0,1 - - - - -
[A.4] Manipulacién de los ficheros de configuracion 0,1 50% - - - -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0 - - - - -
[A.9] [Re-]encaminamiento de mensajes 0,1 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.13] Repudio (negacién de actuaciones) 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.24] Denegacidn de servicio 1 100% | - - - -
[S_ECONO] Servicio ERP Economico
amenaza frecuenci [D] [N (el 1Al | 71
a
[E.1] Errores de los usuarios 0,1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% | 10% [ - | 30% | 10%
[E.9] Errores de [re-Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.24] Caida del sistema por agotamiento de recursos 0,1 100% | - - - -
[A.3] Manipulacion de los registros de actividad (log) 0,1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 0,1 50% - - - -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0 - - - - -
[A.9] [Re-]encaminamiento de mensajes 0,1 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
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[A.13] Repudio (negacién de actuaciones) 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.24] Denegacion de servicio 1 100% | - - - -
[S_RRHH] Servicio ERP RRHH
amenaza frecuenci [D] [ ICI{ [A] | [T]
a
[E.1] Errores de los usuarios 0,1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% | 10% | - | 30% | 10%
[E.9] Errores de [re-]Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.24] Caida del sistema por agotamiento de recursos 0,1 100% | - - - -
[A.3] Manipulacidn de los registros de actividad (log) 0,1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 0,1 50% - - - -
[A.5] Suplantacion de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0 - - - - -
[A.9] [Re-]encaminamiento de mensajes 0,1 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.13] Repudio (negacién de actuaciones) 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.24] Denegacion de servicio 1 100% | - - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacion
amenaza frecuenci [D] [ ICI1{ [A] | [T]
a
[E.1] Errores de los usuarios 0,1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracion 0,1 10% | 10% | - | 30% | 10%
[E.9] Errores de [re-]Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.24] Caida del sistema por agotamiento de recursos 0,1 100% | - - - -
[A.3] Manipulacidn de los registros de actividad (log) 0,1 - - - - -
[A.4] Manipulacién de los ficheros de configuracion 0,1 50% - - - -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0 - - - - -
[A.9] [Re-]encaminamiento de mensajes 0,1 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.13] Repudio (negacién de actuaciones) 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.24] Denegacion de servicio 1 100% | - - - -
[A_ACADE] Aplicacién de Académico
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amenaza

frecuenci
a

[D]

[1]

[C]

[A]

[T]

[1.5] Averia de origen fisico o l6gico

1

50%

[E.1] Errores de los usuarios

0,1

[E.2] Errores del administrador del sistema / de la
seguridad

1

30%

[E.3] Errores de monitorizacion (log)

1

[E.4] Errores de configuracién

0,1

[E.8] Difusion de software dafiino

1

[E.9] Errores de [re-Jencaminamiento

0,1

[E.10] Errores de secuencia

0,1

[E.20] Vulnerabilidades de los programas (software)

1

[E.21] Errores de mantenimiento / actualizacion de
programas (software)

10

[A.3] Manipulacidn de los registros de actividad (log)

0,1

[A.4] Manipulacién de los ficheros de configuracién

0,1

[A.5] Suplantacién de la identidad

10

[A.6] Abuso de privilegios de acceso

10

[A.7] Uso no previsto

0

[A.8] Difusion de software dafiino

1

[A.9] [Re-]encaminamiento de mensajes

0,1

[A.10] Alteracion de secuencia

0,1

[A.11] Acceso no autorizado

10

[A.14] Interceptacién de informacion (escucha)

10

[A.22] Manipulacién de programas

0,1

[A_CORREQ] Aplicacién de Correo

amenaza

frecuenci
a

[1.5] Averia de origen fisico o l6gico

1

[E.1] Errores de los usuarios

10

[E.2] Errores del administrador del sistema / de la seguridad 1

[E.3] Errores de monitorizacion (log)

1

[E.4] Errores de configuracién

0,1

[E.8] Difusion de software dafino

1

[E.9] Errores de [re-]Jencaminamiento

0,1

[E.10] Errores de secuencia

0,1

[E.20] Vulnerabilidades de los programas (software)

1

[E.21] Errores de mantenimiento / actualizacion de
programas (software)

1

[A.3] Manipulacion de los registros de actividad (log)

1

[A.4] Manipulacién de los ficheros de configuracién

1

[A.5] Suplantacién de la identidad

10

[A.6] Abuso de privilegios de acceso

10

[A.7] Uso no previsto

0

[A.8] Difusion de software dafiino

0,1

[A.9] [Re-]lencaminamiento de mensajes

0,1

[A.10] Alteracion de secuencia

0,1

[A.11] Acceso no autorizado

10

[A.14] Interceptacidn de informacion (escucha)

10

[A.22] Manipulacién de programas

0,1
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[A_DNS] Aplicacién de DNS

amenaza frecuenci [D] [m 1 IC1 | [A] | [T]
a
[1.5] Averia de origen fisico o Idgico 1 80% - - - -
[E.1] Errores de los usuarios 0,1 - 10% | 10% | 10% | -
[E.2] Errores del administrador del sistema / de la 1 10% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% [ 10% [ 10% | 10% | 10%
[E.8] Difusion de software dafino 1 10% | 10% | 10% | - -
[E.9] Errores de [re-]Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% [30% [ 30% | - -
[E.21] Errores de mantenimiento / actualizacion de 1 10% | 10% | - - -
programas (software)
[A.3] Manipulacion de los registros de actividad (log) 1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 1 50% | 30% | 30% | 30% | -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0,1 - - - - -
[A.8] Difusion de software dafiino 0,1 100% | 10% | 10% | - -
[A.9] [Re-]Jencaminamiento de mensajes 10 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacion de informacion (escucha) 10 - - - - -
[A.22] Manipulacién de programas 0,1 - - - - -
[A_NTP] Aplicacion de NTP
amenaza frecuenci [D] [m 1 IC1 | [A] | [T]
a
[1.5] Averia de origen fisico o l6gico 1 80% - - - -
[E.1] Errores de los usuarios 0,1 - 10% | 10% | 10% | -
[E.2] Errores del administrador del sistema / de la 1 10% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% [ 10% [ 10% | 10% [ 10%
[E.8] Difusion de software dafino 1 10% | 10% | 10% | - -
[E.9] Errores de [re-]Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% [30% [ 30% | - -
[E.21] Errores de mantenimiento / actualizacion de 1 10% | 10% | - - -
programas (software)
[A.3] Manipulacion de los registros de actividad (log) 1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 1 50% | 30% | 30% | 30% | -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0,1 - - - - -
[A.8] Difusion de software dafiino 0,1 100% | 10% | 10% | - -
[A.9] [Re-]Jencaminamiento de mensajes 10 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacion de informacion (escucha) 10 - - - - -
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| [A.22] Manipulacién de programas | o1 [ - | -] -[]-7]-

[A_SGBD] Sistema de Gestion de Bases de Datos

amenaza frecuenci | [D] [n [C] | [A] | [T]
a

[1.5] Averia de origen fisico o l6gico 1 100%

[E.1] Errores de los usuarios 1 10% | 10% | 10% | -

[E.2] Errores del administrador del sistema / de la 1 30% | 30% | 30% - -
seguridad

[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%

[E.8] Difusion de software dafino 0,1 10% | 10% | 10% - -

[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[E.20] Vulnerabilidades de los programas (software) 1% | 20% | 20% - -

[l | el () fan)
1
1
1
1
1

[E.21] Errores de mantenimiento / actualizacion de 1% 1% - - -

programas (software)

[EEN

[A.3] Manipulacidn de los registros de actividad (log)

[A.4] Manipulacién de los ficheros de configuracién 1 50% | 50% | 50% - -

[A.5] Suplantacién de la identidad 10 - - - - -

[A.6] Abuso de privilegios de acceso 10 - - - - -

[A.7] Uso no previsto 0 50% | 10% | 10% - -

[A.8] Difusion de software dafiino 0,1 100% | 100% | 100% | - -

[A.9] [Re-]encaminamiento de mensajes 0 - - - - -

[A.10] Alteracion de secuencia 0 - - - - _

[A.11] Acceso no autorizado 10 - - - - B

[A.14] Interceptacion de informacion (escucha) 10 - - - - -

[A.22] Manipulacién de programas 0,1 - - - - -

[A_DIRECTORIQO] Aplicacion de LDAP

amenaza frecuenci | [D] | [11 | [C] | [A] | [T]
a

[1.5] Averia de origen fisico o l6gico 1 50%

[E.1] Errores de los usuarios 1 10% | 10% | 10% | -

[E.2] Errores del administrador del sistema / de la 1 10% - - - -
seguridad

[E.3] Errores de monitorizacion (log) 1 - - - - -

[E.4] Errores de configuracién 0,1 10% [ 10% [ 30% [ 30% [ 10%

[E.8] Difusion de software dafino 1 10% | 10% | 10% | - -

[E.9] Errores de [re-]Jencaminamiento 0,1 - - - - -

[E.10] Errores de secuencia 0,1 - - - - -

[E.20] Vulnerabilidades de los programas (software) 1 10% [30% [ 30% | - -

[E.21] Errores de mantenimiento / actualizacion de 1 10% | 10% | - - -
programas (software)

[A.3] Manipulacidn de los registros de actividad (log) 1

[A.4] Manipulacién de los ficheros de configuracién 1 50% | 50% | 50% | 50% | -

[A.5] Suplantacién de la identidad 10 - - - - -

[A.6] Abuso de privilegios de acceso 10 - - - - -

[A.7] Uso no previsto 0

[A.8] Difusion de software dafiino 0,1 100% | 30% | 30% | - -

[A.9] [Re-]encaminamiento de mensajes 0,1 - - - - -

[A.10] Alteracion de secuencia 0,1 - - - - -

18-may-2017 RESERVADO 7 (de 67)



[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacion de informacion (escucha) 10 - - - - -
[A.22] Manipulacion de programas 0,1 - - - - -
[A_SSO] Aplicacién de SSO
amenaza frecuenci [D] 1| IC1 | [A] | [T]
a
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[E.1] Errores de los usuarios 1 - 10% | 10% [ 10% | -
[E.2] Errores del administrador del sistema / de la 1 10% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracion 0,1 10% | 10% | 30% | 30% | 10%
[E.8] Difusion de software dafiino 1 10% | 10% | 10% | - -
[E.9] Errores de [re-]Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% | 30% | 30% | - -
[E.21] Errores de mantenimiento / actualizacion de 1 10% | 10% | - - -
programas (software)
[A.3] Manipulacidn de los registros de actividad (log) 1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 1 50% | 50% | 50% | 50% | -
[A.5] Suplantacion de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0 - - - - -
[A.8] Difusion de software dafiino 0,1 100% | 30% | 30% | - -
[A.9] [Re-]encaminamiento de mensajes 0,1 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.22] Manipulacién de programas 0,1 - - - - -
[A_ECONO] Aplicacion para Econémico
amenaza frecuenci [D] [ [C] | [A]|I[T]
a ]
[1.5] Averia de origen fisico o légico 1 50% - - - -
[E.1] Errores de los usuarios 0,1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracion 0 - - - - -
[E.8] Difusion de software dafiino 0,1 10% | 10% | 10% - -
[E.9] Errores de [re-]Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% | 30% | 30% | - -
[E.21] Errores de mantenimiento / actualizacion de 10 10% | 10% - - -
programas (software)
[A.3] Manipulacidn de los registros de actividad (log) 0,1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 0,1 50% - - - -
[A.5] Suplantacion de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0 - - - - -
[A.8] Difusion de software dafiino 1 100% | 100% | 100% | - -
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[A.9] [Re-]Jencaminamiento de mensajes 0,1 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacion de informacion (escucha) 10 - - - - -
[A.22] Manipulacion de programas 0,1 - - - - -
[A_RRHH] Aplicacion de RRHH
amenaza frecuenci [D] [n [C] | [A] | [T]
a
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[E.1] Errores de los usuarios 0,1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% | 10% - 30% | 10%
[E.8] Difusion de software dafino 0,1 10% | 10% | 10% - -
[E.9] Errores de [re-]Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% | 30% | 30% - -
[E.21] Errores de mantenimiento / actualizacion de 10 10% | 10% - - -
programas (software)
[A.3] Manipulacion de los registros de actividad (log) 0,1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 0,1 50% - - - -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0 - - - - -
[A.8] Difusion de software dafiino 1 100% | 100% | 100% | - -
[A.9] [Re-]Jencaminamiento de mensajes 0,1 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacion de informacion (escucha) 10 - - - - -
[A.22] Manipulacion de programas 0,1 - - - - -
[A_IDI] Aplicacion de IDI
amenaza frecuenci [D] [n [C] | [A] | [T]
a
[1.5] Averia de origen fisico o 16gico 1 50% - - - -
[E.1] Errores de los usuarios 0,1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% | 10% - 30% | 10%
[E.8] Difusion de software dafino 0,1 10% | 10% | 10% - -
[E.9] Errores de [re-]Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% | 30% | 30% - -
[E.21] Errores de mantenimiento / actualizacion de 10 10% | 10% - - -
programas (software)
[A.3] Manipulacion de los registros de actividad (log) 0,1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 0,1 50% - - - -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
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[A.7] Uso no previsto 0 - - - - -
[A.8] Difusion de software dafiino 1 100% | 100% | 100% | - -
[A.9] [Re-]encaminamiento de mensajes 0,1 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacion de informacion (escucha) 10 - - - - -
[A.22] Manipulacién de programas 0,1 - - - - -

[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y Balanceo

para acceso interno

amenaza frecuenci [D] (1 | I[C1 | [A] | [T]
a
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[E.1] Errores de los usuarios 1 10% - - - -
[E.2] Errores del administrador del sistema / de la 1 - - - - | 10%
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracion 1 10% | 10% | 10% | - -
[E.8] Difusion de software dafiino 1 - - [10% | - -
[E.9] Errores de [re-]Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% | 10% | - - -
[E.21] Errores de mantenimiento / actualizacion de 1 - - - - | 50%
programas (software)
[A.3] Manipulacidn de los registros de actividad (log) 1 - - - - -
[A.4] Manipulacidn de los ficheros de configuracién 0,1 - 50% | 50% | 50% | -
[A.5] Suplantacion de la identidad 0,1 - - - - -
[A.6] Abuso de privilegios de acceso 0 - - - - -
[A.7] Uso no previsto 1 100% | 30% | 30% | - -
[A.8] Difusion de software dafiino 1 - - | 50% ]| - -
[A.9] [Re-]encaminamiento de mensajes 1 - - - - -
[A.10] Alteracion de secuencia 10 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 1 - - - - -
[A.22] Manipulacién de programas 0 - - - - -
[IT_DNS_INT] Servicio DNS consultas internas
amenaza frecuenci [D] (1 | I[C1 | [A] | [T]
a
[1.5] Averia de origen fisico o l6gico 1 80% - - - -
[E.2] Errores del administrador del sistema / de la 1 10% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% | 10% | 10% | 10% | 10%
[E.8] Difusion de software dafiino 1 10% | 10% | 10% | - -
[E.9] Errores de [re-Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% [30% [ 30% | - -
[E.21] Errores de mantenimiento / actualizacion de 1 10% | 10% | - - -
programas (software)
[A.3] Manipulacidn de los registros de actividad (log) 1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 1 50% | 30% | 30% | 30% | -
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[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0,1 - - - - -
[A.8] Difusion de software dafiino 0,1 100% | 10% | 10% [ - -
[A.9] [Re-]encaminamiento de mensajes 10 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.22] Manipulacién de programas 0,1 - - - - -
[IT_NTP] Servicio NTP
amenaza frecuenci [D] [m 1 IC1 | [A] | [T]
a
[1.5] Averia de origen fisico o l6gico 1 80% - - - -
[E.2] Errores del administrador del sistema / de la 1 10% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracion 0,1 10% | 10% | 10% | 10% | 10%
[E.8] Difusion de software dafiino 1 10% [10% [ 10% | - -
[E.9] Errores de [re-Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% [ 30% | 30% | - -
[E.21] Errores de mantenimiento / actualizacion de 1 10% | 10% | - - -
programas (software)
[A.3] Manipulacidn de los registros de actividad (log) 1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 1 50% | 30% | 30% | 30% | -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0,1 - - - - -
[A.8] Difusion de software dafiino 0,1 100% | 10% | 10% [ - -
[A.9] [Re-]encaminamiento de mensajes 10 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.22] Manipulacién de programas 0,1 - - - - -
[IT_SGBD] Servicio de Bases de Datos
amenaza frecuenci [D] [ [C] [A] | [T]
a
[1.5] Averia de origen fisico o l6gico 1 100% - - - -
[E.2] Errores del administrador del sistema / de la 1 30% | 30% | 30% - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.8] Difusion de software dafiino 0,1 10% | 10% | 10% - -
[E.9] Errores de [re-Jencaminamiento 0 - - - - -
[E.10] Errores de secuencia 0 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 1% | 20% | 20% - -
[E.21] Errores de mantenimiento / actualizacion de 1 1% 1% - - -
programas (software)
[A.3] Manipulacidn de los registros de actividad (log) 1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 1 50% | 50% | 50% - -
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[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0 50% | 10% | 10% - -
[A.8] Difusion de software dafiino 0,1 100% | 100% | 100% | - -
[A.9] [Re-]encaminamiento de mensajes 0 - - - - -
[A.10] Alteracion de secuencia 0 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacion de informacion (escucha) 10 - - - - -
[A.22] Manipulacion de programas 0,1 - - - - -
[IT_DIRECTORIO] Servicio LDAP
amenaza frecuenci [D] [m 1 IC1 | [A] | [T]
a
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[E.2] Errores del administrador del sistema / de la 1 10% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracion 0,1 10% | 10% | 30% | 30% | 10%
[E.8] Difusion de software dafiino 1 10% [10% [ 10% | - -
[E.9] Errores de [re-Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% [ 30% | 30% | - -
[E.21] Errores de mantenimiento / actualizacion de 1 10% | 10% | - - -
programas (software)
[A.3] Manipulacidn de los registros de actividad (log) 1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 1 50% | 50% | 50% | 50% | -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0 - - - - -
[A.8] Difusion de software dafiino 0,1 100% | 30% | 30% | - -
[A.9] [Re-]encaminamiento de mensajes 0,1 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.22] Manipulacién de programas 0,1 - - - - -
[IT_SSO] Servicio de Autenticacidon Centralizaday SSO
amenaza frecuenci [D] 1| IC1 | [A] | [T]
a
[1.5] Averia de origen fisico o ldgico 1 50% - - - -
[E.2] Errores del administrador del sistema / de la 1 10% - - - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% | 10% | 30% | 30% | 10%
[E.8] Difusion de software dafiino 1 10% | 10% | 10% | - -
[E.9] Errores de [re-Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% | 30% | 30% | - -
[E.21] Errores de mantenimiento / actualizacion de 1 10% | 10% | - - -
programas (software)
[A.3] Manipulacidn de los registros de actividad (log) 1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 1 50% | 50% | 50% | 50% | -
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[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0 - - - - -
[A.8] Difusion de software dafiino 0,1 100% | 30% | 30% | - -
[A.9] [Re-]encaminamiento de mensajes 0,1 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.22] Manipulacién de programas 0,1 - - - - -

[IT_CORREQ] Servicio de Correo Electronico

amenaza frecuenci | [D] | [1] | [C] | [A] | [TI
a
[1.5] Averia de origen fisico o l6gico 1 50% | - - - -
[E.2] Errores del administrador del sistema / de la seguridad 1 30% | - - - -
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 0,1 10% | 10% | 30% | 30% | 10%
[E.8] Difusion de software dafiino 1 10% [ 10% [ 10% | - -
[E.9] Errores de [re-]Jencaminamiento 0,1 - - - - -
[E.10] Errores de secuencia 0,1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% | 30% | 30% | - -
[E.21] Errores de mantenimiento / actualizacion de 1 10% | 10% | - - -
programas (software)
[A.3] Manipulacidn de los registros de actividad (log) 1 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 1 50% | 50% | 50% | 50% | -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 0 - - - - -
[A.8] Difusion de software dafiino 0,1 80% | 30% | 30% | - -
[A.9] [Re-]encaminamiento de mensajes 0,1 - - - - -
[A.10] Alteracion de secuencia 0,1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.22] Manipulacién de programas 0,1 - - - - -

[H_SRVWEB] Cluster de 6 VMs para servicios de ERP

amenaza frecuenci | [D [[I]| [C | [A | [T]
a 1 111

[1.5] Averia de origen fisico o l6gico

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad

[E.3] Errores de monitorizacion (log)

[E.4] Errores de configuracién

[E.8] Difusion de software dafino

[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

N = I R R G
1
1
1
1
1

[E.20] Vulnerabilidades de los programas (software)

(=Y
o

1

1

1

1
(=Y
o
3
=N

[E.21] Errores de mantenimiento / actualizacion de programas
(software)

[A.3] Manipulacion de los registros de actividad (log) 10 - - - - -

[A.4] Manipulacién de los ficheros de configuracién 10 - - - - -

[A.5] Suplantacién de la identidad 10 - - - - -
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[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.14] Interceptacién de informacion (escucha)

[A.22] Manipulacién de programas

= =
ol5lo|Blo|lo|r|-

[H_DNS_NTP] Cluster de 3 VMs para DNS y NTP

amenaza frecuenci | [D [[I]| [C | [A]| [T]
a ] ]
[1.5] Averia de origen fisico o ldgico 1 - - - - -
[E.2] Errores del administrador del sistema / de la seguridad 1 - - - - -
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 1 - - - - 1 10%
[E.8] Difusion de software dafino 1 - - - - -
[E.9] Errores de [re-]Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 0 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 - - - - -
[E.21] Errores de mantenimiento / actualizacion de programas 1 - - - - -
(software)
[A.3] Manipulacion de los registros de actividad (log) 10 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 10 - - - - | 50%
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 1 - - - - -
[A.8] Difusion de software dafiino 1 - - - - -
[A.9] [Re-]encaminamiento de mensajes 0 - - - - -
[A.10] Alteracion de secuencia 0 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacion de informacion (escucha) 0 - - - - -
[A.22] Manipulacién de programas 10 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD
amenaza frecuenci [D] [ [C] | [A] | [T]
a
[1.5] Averia de origen fisico o l6gico 1 100% - - - -
[E.2] Errores del administrador del sistema / de la 1 30% | 30% | 30% - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.8] Difusion de software dafiino 1 10% | 10% | 10% - -
[E.9] Errores de [re-]Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 0 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 1% | 20% | 20% - -
[E.21] Errores de mantenimiento / actualizacion de 1 1% 1% - - -
programas (software)
[A.3] Manipulacion de los registros de actividad (log) 10 - - - - -
[A.4] Manipulacidn de los ficheros de configuracion 10 50% | 50% | 50% - -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
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[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracion de secuencia

OO |-

[A.11] Acceso no autorizado

[y
o

[A.14] Interceptacion de informacion (escucha)

o

[A.22] Manipulacién de programas

=
o

[H DIRECTORIQ] Cluster de 3 VMs de directorio LDAP

amenaza

frecuenci
a

[O]

1]

[1.5] Averia de origen fisico o l6gico

[E=Y

50%

[E.2] Errores del administrador del sistema / de la
seguridad

=

10%

[E.3] Errores de monitorizacion (log)

[E.4] Errores de configuracién

10%

[E.8] Difusion de software dafino

10%

[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[E.20] Vulnerabilidades de los programas (software)

10%

[E.21] Errores de mantenimiento / actualizacion de
programas (software)

o
|- NI
© =

10%

[A.3] Manipulacidn de los registros de actividad (log)

[A.4] Manipulacidn de los ficheros de configuracién

100% | 50%

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

100% | 50%

[A.8] Difusion de software dafiino

100% | 50%

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

10

[A.14] Interceptacidn de informacion (escucha)

0

[A.22] Manipulacién de programas

10

[H_SSO] Clusters de 3 VMs para servicios de SSO

amenaza

frecuenci
a

[O]

1]

[C]

[1.5] Averia de origen fisico o l6gico

50%

[E.2] Errores del administrador del sistema / de la
seguridad

10%

10%

10%

[E.3] Errores de monitorizacion (log)

[E.4] Errores de configuracién

10%

10%

10%

[E.8] Difusion de software dafino

10%

10%

10%

[E.9] Errores de [re-]Jencaminamiento

[E.10] Errores de secuencia

[E.20] Vulnerabilidades de los programas (software)

10%

30%

30%

[E.21] Errores de mantenimiento / actualizacion de
programas (software)

10%

10%

[A.3] Manipulacion de los registros de actividad (log)

[A.4] Manipulacidn de los ficheros de configuracion

100% | 100%

100%

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

18-may-2017 RESERVADO

15 (de 67)




[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.14] Interceptacion de informacion (escucha)

[A.22] Manipulacién de programas

= =
BlolBlo|o|+]|+

[H_CORREOQ] Cluster de 3 VMs de correo para PDly PAS

amenaza frecuenci [D] 1 | IC1 | [A] | [T]
a
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[E.2] Errores del administrador del sistema / de la 1 30% | 30% | 30% | - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 1 10% | 10% | 10% | 10% | 10%
[E.8] Difusion de software dafino 1 10% | 10% | 10% | - -
[E.9] Errores de [re-]Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 0 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% [ 20% [ 20% | - -
[E.21] Errores de mantenimiento / actualizacion de 1 10% | 10% | - - -
programas (software)
[A.3] Manipulacidn de los registros de actividad (log) 10 - - - - -
[A.4] Manipulacién de los ficheros de configuracién 10 - - - - -
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 1 100% | 10% | 10% | - -
[A.8] Difusion de software dafiino 1 100% | 80% | 50% | - -
[A.9] [Re-]Jencaminamiento de mensajes 0 - - - - -
[A.10] Alteracion de secuencia 0 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacion de informacion (escucha) 0 - - - - -
[A.22] Manipulacién de programas 10 - - - - -

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para

Virtualizacion

amenaza frecuenci [D] [n [C] | [A] | [T]
a

[N.1] Fuego 0,1 100% | - - - -
[N.2] Dafios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Dafios por agua 0,1 50% - - - -
[1.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacién medioambiental 0,1 50% - - - -
[1.4] Contaminacidn electromagnética 0,1 10% - - - -
[1.5] Averia de origen fisico o lo6gico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% | - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 10% | 30% | 30% - -
seguridad
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[E.4] Errores de configuracién 0,1 10% | 10% - 30% | 10%
[E.23] Errores de mantenimiento / actualizacion de 1 10% - - - -
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos 1 100% | - - - -
[E.25] Pérdida de equipos 1 100% | - |100% | - -
[A.4] Manipulacion de los ficheros de configuracion 10 100% | 50% | 50% | 50% | 50%
[A.6] Abuso de privilegios de acceso 1 - - - - -
[A.7] Uso no previsto 1 100% | - 10% - -
[A.11] Acceso no autorizado 1 - - - - -
[A.14] Interceptacion de informacién (escucha) 0 - - - - -
[A.23] Manipulacién del hardware 0,1 - - - - -
[A.24] Denegacion de servicio 1 100% [ - - - -
[A.25] Robo de equipos 1 100% | - |100% | - -
[A.26] Ataque destructivo 1 100% | - - - -

[SERV.HW_SGBD] Cluster de 3 hosts fisicos para SGBD

amenaza frecuenci [D] [n [C] | [A] | [T]
a
[N.1] Fuego 0,1 100% | - - - -
[N.2] Dafios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Dafios por agua 0,1 50% - - - -
[1.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacion medioambiental 0,1 50% - - - -
[1.4] Contaminacion electromagnética 0,1 10% - - - -
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% | - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 10% | 30% | 30% - -
seguridad
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.23] Errores de mantenimiento / actualizacion de 1 10% - - - -
equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos 1 100% | - - - -
[E.25] Pérdida de equipos 1 100% | - [100% | - -
[A.4] Manipulacidn de los ficheros de configuracién 10 50% | 50% | 50% | 50% | 50%
[A.6] Abuso de privilegios de acceso 1 - - - - -
[A.7] Uso no previsto 1 100% | - 10% - -
[A.11] Acceso no autorizado 1 - - - - -
[A.14] Interceptacidn de informacién (escucha) 0 - - - - -
[A.23] Manipulacién del hardware 0,1 - - - - -
[A.24] Denegacion de servicio 1 100% | - - - -
[A.25] Robo de equipos 1 100% | - |100% | - -
[A.26] Ataque destructivo 1 100% | - - - -
[ALM.HW_CABINA] Cabina de Almacenamiento
amenaza frecuenci [D] [n [C] [A] [T]
a
[N.1] Fuego 0,1 100% - - - -
[N.2] Dafios por agua 0,1 50% - - - -
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[N.*] Desastres naturales 0,1 100% - - - -
[1.1] Fuego 0,1 100% - - - -
[1.2] Dafios por agua 0,1 50% - - - -
[I.*] Desastres industriales 0,1 100% - - - -
[1.3] Contaminacién medioambiental 0,1 50% - - - -
[1.4] Contaminacidn electromagnética 1 10% - - - -
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% - - - -
[1.7] Condiciones inadecuadas de temperatura o 1 100% - - - -
humedad

[1.10] Degradacién de los soportes de almacenamiento 1 50% - - - -
de la informacion

[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.1] Errores de los usuarios 0 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% | 30% | 30% - -
seguridad

[E.3] Errores de monitorizacién (log) 1 - - - - -
[E.4] Errores de configuracion 1 30% | 30% | 30% | 30% | 10%
[E.8] Difusion de software dafiino 1 - - 10% - -
[E.9] Errores de [re-]Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 1 - - - - -
[E.15] Alteracion de la informacion 10 - - - - -
[E.18] Destruccion de la informacién 1 100% - 50% - -
[E.19] Fugas de informacién 1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 - 10% | 50% - -
[E.21] Errores de mantenimiento / actualizacion de 1 100% | 10% | 10% - -
programas (software)

[E.23] Errores de mantenimiento / actualizacion de 1 - - 10% - -
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos 1 - 10% - - -
[E.25] Pérdida de equipos 0,1 - 10% | 50% - -
[A.3] Manipulacion de los registros de actividad (log) 10 - - - - -
[A.4] Manipulacidn de los ficheros de configuracién 10 100% | 100% | 100% | 100% | 30%
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 1 100% - 50% - -
[A.8] Difusion de software dafiino 1 100% - - - -
[A.9] [Re-]encaminamiento de mensajes 1 - - - - -
[A.10] Alteracion de secuencia 1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacion de informacién (escucha) 0 - - - - -
[A.15] Modificacion de la informacién 10 - - - - -
[A.18] Destruccion de la informacién 10 100% - - - -
[A.19] Revelacidn de informacién 10 - - - - -
[A.22] Manipulacién de programas 10 - - - - -
[A.23] Manipulacién del hardware 1 - - - - -
[A.24] Denegacidn de servicio 1 100% - - - -
[A.25] Robo de equipos 1 100% - 100% - -
[A.26] Atague destructivo 1 100% - - - -

[ALM.HW_NETALM] Red de Almacenamiento

amenaza | frecuenci | [D] [ [1] [ [C] [ [A] | [T] |
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a
[N.1] Fuego 0,1 100% | - - - -
[N.2] Dafios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Dafios por agua 0,1 50% - - - -
[1.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacion medioambiental 0,1 50% - - - -
[1.4] Contaminacidn electromagnética 0,1 10% - - - -
[1.5] Averia de origen fisico o ldgico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% [ - - - -
[1.8] Fallo de servicios de comunicaciones 1 100% | - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% |[30% | 30% | - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.9] Errores de [re-]Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 1 - - - - -
[E.15] Alteracion de la informacion 0 - - - - -
[E.19] Fugas de informacién 0 - - - - -
[E.23] Errores de mantenimiento / actualizacion de equipos 1 10% - - - -
(hardware)
[E.24] Caida del sistema por agotamiento de recursos 10 50% - - - -
[E.25] Pérdida de equipos 0,1 100% | - [50% | - -
[A.4] Manipulacidn de los ficheros de configuracion 10 50% | 50% | 50% | 50% | 50%
[A.5] Suplantacion de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 1 100% | 10% | 10% | - -
[A.9] [Re-]encaminamiento de mensajes 1 - - - - -
[A.10] Alteracion de secuencia 1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.12] Andlisis de tréfico 1 - - - - -
[A.14] Interceptacién de informacion (escucha) 1 - - - - -
[A.15] Modificacion de la informacién 0 - - - - -
[A.19] Revelacién de informacion 0 - - - - -
[A.23] Manipulacién del hardware 1 - - - - -
[A.24] Denegacién de servicio 10 100% [ - - - -
[A.25] Robo de equipos 1 100% | - [50% | - -
[A.26] Atague destructivo 1 100% | - - - -

[EQU.EQU_FIJO] Equipo personal de escritorio de usuario

amenaza frecuenci [D] L] [C] [A] | [T]
a
[N.1] Fuego 0,1 100% | - - - -
[N.2] Dafios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Dafios por agua 0,1 50% - - - -
[I.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacién medioambiental 0,1 50% - - - -
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[1.4] Contaminacion electromagnética 0,1 10% - - - -
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% | - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 10% | 30% | 30% - -
seguridad
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.23] Errores de mantenimiento / actualizacion de 1 10% - - - -
equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos 0 - - - - -
[E.25] Pérdida de equipos 1 100% | - |100% | - -
[A.4] Manipulacidn de los ficheros de configuracion 10 50% | 50% | 50% [ 50% | 50%
[A.6] Abuso de privilegios de acceso 1 - - - - -
[A.7] Uso no previsto 1 100% [ - 10% - -
[A.11] Acceso no autorizado 1 - - - - -
[A.14] Interceptacidn de informacidn (escucha) 1 - - - - -
[A.23] Manipulacién del hardware 0,1 - - - - -
[A.24] Denegacidn de servicio 1 100% [ - - - -
[A.25] Robo de equipos 1 100% | - |[100% | - -
[A.26] Atague destructivo 1 100% [ - - - -
[EQU.EQU_MOVIL] Equipo movil de usuario
amenaza frecuenci [D] [n [C] | [A] | [T]
a
[N.1] Fuego 0,1 100% | - - - -
[N.2] Daiios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Dafios por agua 1 50% - - - -
[1.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacién medioambiental 0,1 50% - - - -
[1.4] Contaminacion electromagnética 0,1 10% - - - -
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% | - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 10% | 30% | 30% - -
seguridad
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.23] Errores de mantenimiento / actualizacion de 10 80% - - - -
equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos 0 - - - - -
[E.25] Pérdida de equipos 1 100% | - |100% | - -
[A.4] Manipulacidn de los ficheros de configuracion 10 50% | 50% | 50% [ 50% | 50%
[A.6] Abuso de privilegios de acceso 1 - - - - -
[A.7] Uso no previsto 1 100% [ - 10% - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacidn de informacidn (escucha) 1 - - - - -
[A.23] Manipulacién del hardware 0,1 - - - - -
[A.24] Denegacidn de servicio 1 100% [ - - - -
[A.25] Robo de equipos 10 100% | - [100% | - -
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[ [A.26] Ataque destructivo [ 10 Jwow] - T - T -1 -1

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de informaciéon

amenaza frecuenci [D] n [C] [A] | [TI]
a
[N.1] Fuego 0,1 100% | - - - -
[N.2] Dafios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Dafios por agua 1 50% - - - -
[1.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacion medioambiental 0,1 50% - - - -
[1.4] Contaminacidn electromagnética 0,1 10% - - - -
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% | - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 10% | 30% | 30% - -
seguridad
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.23] Errores de mantenimiento / actualizacion de 10 80% - - - -
equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos 0 - - - - -
[E.25] Pérdida de equipos 1 100% | - [100% | - -
[A.4] Manipulacidn de los ficheros de configuracién 10 50% | 50% | 50% | 50% | 50%
[A.6] Abuso de privilegios de acceso 1 - - - - -
[A.7] Uso no previsto 10 100% | - 10% - -
[A.11] Acceso no autorizado 10 - - - - -
[A.14] Interceptacidn de informacidn (escucha) 1 - - - - -
[A.23] Manipulacién del hardware 0,1 - - - - -
[A.24] Denegacion de servicio 1 100% | - - - -
[A.25] Robo de equipos 10 100% | - |100% | - -
[A.26] Atague destructivo 10 100% [ - - - -

[NETTOP.NETTOP_WAN] Red Externa e Internet

amenaza frecuenci | [D] | [11 | [C] | [A | [T]
a ]

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental

[1.4] Contaminacion electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura 0 humedad
[1.8] Fallo de servicios de comunicaciones

[1.11] Emanaciones electromagnéticas

[E.2] Errores del administrador del sistema / de la seguridad
[E.9] Errores de [re-]Jencaminamiento
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[E.10] Errores de secuencia

[

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

o

[E.24] Caida del sistema por agotamiento de recursos

[E.25] Pérdida de equipos

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de tréfico

[A.14] Interceptacién de informacion (escucha)

[A.22] Manipulacién de programas

[A.23] Manipulacién del hardware

[A.24] Denegacidn de servicio

[A.25] Robo de equipos

[A.26] Atague destructivo

RlolBlolo|r|r|r|k ||k k|olk

[NETTOP.NETTOP_WIFI] Red WIFI

amenaza

frecuenci
a

[1]

[N.1] Fuego

0,1

[N.2] Dafios por agua

0,1

[N.*] Desastres naturales

0,1

[1.1] Fuego

0,1

[1.2] Dafios por agua

0,1

[1.*] Desastres industriales

0,1

[1.3] Contaminacién medioambiental

0,1

[1.4] Contaminacion electromagnética

10

[1.5] Averia de origen fisico o l6gico

1

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura 0 humedad

[1.8] Fallo de servicios de comunicaciones

[1.11] Emanaciones electromagnéticas

[E.2] Errores del administrador del sistema / de la
seguridad

(N I =Y PN TSN

[E.9] Errores de [re-Jencaminamiento

[ER

[E.10] Errores de secuencia

[E=Y

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

[E=Y

[E.24] Caida del sistema por agotamiento de recursos

[E.25] Pérdida de equipos

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.14] Interceptacidn de informacion (escucha)

[A.22] Manipulacién de programas

N N I I TS IR N PN TSN
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[A.23] Manipulacion del hardware 1 - - - - -
[A.24] Denegacidn de servicio 1 - - 10% | - -
[A.25] Robo de equipos 1 - 10% | - - -
[A.26] Atague destructivo 1 - 50% | 50% | - -
[NETTOP.NETTOP_DMZ] LAN - Zona Servidores publicos
amenaza frecuenci [D] 1| IC1 | [A] | [T]
a
[N.1] Fuego 0,1 100% | - - - -
[N.2] Dafios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Daiios por agua 0,1 50% - - - -
[1.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacién medioambiental 0,1 50% - - - -
[1.4] Contaminacion electromagnética 0,1 10% - - - -
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura o humedad 1 100% | - - - -
[1.8] Fallo de servicios de comunicaciones 1 100% [ - - - -
[I.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 10% | 10% | 10% | - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.8] Difusion de software dafino 1 10% | 10% | 10% | 10% | 10%
[E.9] Errores de [re-]Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% [ 10% [ 10% | 10% | 10%
[E.21] Errores de mantenimiento / actualizacion de 1 50% | 50% | 50% | 50% | 50%
programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos 1 50% | 50% | 50% | 50% | 50%
(hardware)
[E.24] Caida del sistema por agotamiento de recursos 1 100% [ - - - -
[E.25] Pérdida de equipos 1 100% | - |50% | - -
[A.4] Manipulacién de los ficheros de configuracion 1 100% | 50% | 50% | 50% | 50%
[A.5] Suplantacién de la identidad 1 - - - - -
[A.6] Abuso de privilegios de acceso 1 - - - - -
[A.7] Uso no previsto 1 100% | 10% | 10% | - -
[A.8] Difusion de software dafiino 1 50% | 50% | 50% | 50% | 50%
[A.9] [Re-]encaminamiento de mensajes 1 - - - - -
[A.10] Alteracion de secuencia 1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.12] Andlisis de tréfico 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.22] Manipulacién de programas 1 - - - - -
[A.23] Manipulacién del hardware 1 - - - - -
[A.24] Denegacién de servicio 10 100% [ - - - -
[A.25] Robo de equipos 1 100% | - |80% | - -
[A.26] Ataque destructivo 1 100% | - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de usuarios
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amenaza frecuenci [D] (1 | I[C1 | [A] | [T]
a
[N.1] Fuego 0,1 100% | - - - -
[N.2] Daiios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Dafios por agua 0,1 50% - - - -
[1.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacién medioambiental 0,1 50% - - - -
[1.4] Contaminacidn electromagnética 0,1 10% - - - -
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% [ - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% | - - - -
[1.8] Fallo de servicios de comunicaciones 1 100% | - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 10% | 10% | 10% | - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.8] Difusion de software dafiino 1 10% | 10% | 10% | 10% | 10%
[E.9] Errores de [re-]Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% | 10% | 10% | 10% | 10%
[E.21] Errores de mantenimiento / actualizacion de 1 50% | 50% | 50% | 50% | 50%
programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos 1 50% | 50% | 50% | 50% | 50%
(hardware)
[E.24] Caida del sistema por agotamiento de recursos 1 100% | - - - -
[E.25] Pérdida de equipos 1 100% | - |50% | - -
[A.4] Manipulacién de los ficheros de configuracién 1 100% | 50% | 50% | 50% | 50%
[A.5] Suplantacién de la identidad 1 - - - - -
[A.6] Abuso de privilegios de acceso 1 - - - - -
[A.7] Uso no previsto 1 100% | 10% | 10% | - -
[A.8] Difusion de software dafiino 1 50% | 50% | 50% | 50% | 50%
[A.9] [Re-]encaminamiento de mensajes 1 - - - - -
[A.10] Alteracion de secuencia 1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.12] Andlisis de tréfico 10 - - - - -
[A.14] Interceptacién de informacion (escucha) 10 - - - - -
[A.22] Manipulacién de programas 1 - - - - -
[A.23] Manipulacién del hardware 1 - - - - -
[A.24] Denegacidn de servicio 10 100% | - - - -
[A.25] Robo de equipos 1 100% | - |[80% | - -
[A.26] Atague destructivo 1 100% [ - - - -

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores internos

amenaza frecuenci [D] [n [C] | [A] | [T]
a

[N.1] Fuego 0,1 100% | - - - -

[N.2] Daiios por agua 0,1 50% - - - -

[N.*] Desastres naturales 0,1 100% | - - - -

[1.1] Fuego 0,1 100% | - - - -
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[1.2] Dafos por agua 0,1 50% - - - -
[1.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacion medioambiental 0,1 50% - - - -
[1.4] Contaminacion electromagnética 0,1 10% - - - -
[1.5] Averia de origen fisico o Idgico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% | - - - -
[1.8] Fallo de servicios de comunicaciones 1 100% | - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 10% | 10% | 10% - -
seguridad

[E.3] Errores de monitorizacién (log) 1 - - - - -
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.8] Difusion de software dafiino 1 30% | 30% | 30% | 30% | 30%
[E.9] Errores de [re-Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 30% | 30% | 30% | 30% | 30%
[E.21] Errores de mantenimiento / actualizacion de 1 50% | 50% | 50% | 50% | 50%
programas (software)

[E.23] Errores de mantenimiento / actualizacion de 1 50% | 50% | 50% | 50% | 50%
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos 1 100% | - - - -
[E.25] Pérdida de equipos 1 100% | - 80% - -
[A.4] Manipulacién de los ficheros de configuracién 1 100% | 80% | 80% | 80% | 80%
[A.5] Suplantacién de la identidad 1 - - - - -
[A.6] Abuso de privilegios de acceso 1 - - - - -
[A.7] Uso no previsto 1 100% | 10% | 10% - -
[A.8] Difusion de software dafiino 1 80% | 80% | 80% [ 80% | 80%
[A.9] [Re-]encaminamiento de mensajes 1 - - - - -
[A.10] Alteracion de secuencia 1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.12] Andlisis de trafico 10 - - - - -
[A.14] Interceptacidn de informacidn (escucha) 10 - - - - -
[A.22] Manipulacién de programas 1 - - - - -
[A.23] Manipulacién del hardware 1 - - - - -
[A.24] Denegacion de servicio 1 100% | - - - -
[A.25] Robo de equipos 1 100% | - |100% | - -
[A.26] Atague destructivo 1 100% [ - - - -

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de

Datos
amenaza frecuenci [D] n [C] [A] | [TI]
a

[N.1] Fuego 0,1 100% | - - - -
[N.2] Dafios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Dafios por agua 0,1 50% - - - -
[1.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacion medioambiental 0,1 50% - - - -
[1.4] Contaminacidn electromagnética 0,1 10% - - - -
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
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[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% | - - - -
[1.8] Fallo de servicios de comunicaciones 1 100% | - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 10% | 10% | 10% - -
seguridad

[E.3] Errores de monitorizacién (log) 1 - - - - -
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.8] Difusion de software dafiino 1 30% | 30% | 30% [ 30% | 30%
[E.9] Errores de [re-]Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 30% | 30% | 30% [ 30% [ 30%
[E.21] Errores de mantenimiento / actualizacion de 1 50% | 50% | 50% | 50% | 50%
programas (software)

[E.23] Errores de mantenimiento / actualizacion de 1 50% | 50% | 50% | 50% | 50%
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos 1 100% | - - - -
[E.25] Pérdida de equipos 1 100% | - 80% - -
[A.4] Manipulacion de los ficheros de configuracion 1 100% | 80% | 80% | 80% | 80%
[A.5] Suplantacién de la identidad 1 - - - - -
[A.6] Abuso de privilegios de acceso 1 - - - - -
[A.7] Uso no previsto 1 100% | 10% | 10% - -
[A.8] Difusion de software dafiino 1 80% | 80% | 80% [ 80% | 80%
[A.9] [Re-]encaminamiento de mensajes 1 - - - - -
[A.10] Alteracion de secuencia 1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.12] Andlisis de trafico 10 - - - - -
[A.14] Interceptacion de informacién (escucha) 10 - - - - -
[A.22] Manipulacién de programas 1 - - - - -
[A.23] Manipulacién del hardware 1 - - - - -
[A.24] Denegacion de servicio 1 100% | - - - -
[A.25] Robo de equipos 1 100% | - |100% | - -
[A.26] Atague destructivo 1 100% [ - - - -

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de Equipamiento

amenaza frecuenci [D] n [C] [A] | [TI]
a

[N.1] Fuego 0,1 100% | - - - -
[N.2] Dafios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Dafios por agua 0,1 50% - - - -
[1.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacion medioambiental 0,1 50% - - - -
[1.4] Contaminacion electromagnética 0,1 10% - - - -
[1.5] Averia de origen fisico o Idgico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% | - - - -
[1.8] Fallo de servicios de comunicaciones 1 100% | - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 10% | 10% | 10% - -
seguridad

18-may-2017 RESERVADO 26 (de 67)




[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 1 30% | 30% | 30% | 30% | 30%
[E.8] Difusion de software dafino 1 30% | 30% | 30% | 30% | 30%
[E.9] Errores de [re-]Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 30% | 30% | 30% | 30% | 30%
[E.21] Errores de mantenimiento / actualizacion de 1 50% | 50% | 50% | 50% | 50%
programas (software)

[E.23] Errores de mantenimiento / actualizacion de 1 50% | 50% | 50% | 50% | 50%
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos 1 100% | - - - -
[E.25] Pérdida de equipos 1 100% | - 80% - -
[A.4] Manipulacién de los ficheros de configuracion 1 100% | 80% | 80% | 80% [ 80%
[A.5] Suplantacién de la identidad 1 - - - - -
[A.6] Abuso de privilegios de acceso 1 - - - - -
[A.7] Uso no previsto 1 100% | 10% | 10% - -
[A.8] Difusion de software dafiino 1 80% | 80% | 80% | 80% | 80%
[A.9] [Re-]encaminamiento de mensajes 1 - - - - -
[A.10] Alteracion de secuencia 1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.12] Andlisis de tréfico 10 - - - - -
[A.14] Interceptacidn de informacidn (escucha) 10 - - - - -
[A.22] Manipulacién de programas 1 - - - - -
[A.23] Manipulacién del hardware 1 - - - - -
[A.24] Denegacion de servicio 1 100% [ - - - -
[A.25] Robo de equipos 1 100% | - [100% | - -
[A.26] Atague destructivo 1 100% | - - - -

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado a la
red externa con funciones de Router,Firewall,Proxy y Balanceador

amenaza frecuenci [D] [m 1 IC1 | [A] | [T]
a
[N.1] Fuego 0,1 100% | - - - -
[N.2] Dafios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Daiios por agua 0,1 50% - - - -
[1.*] Desastres industriales 0,1 100% [ - - - -
[1.3] Contaminacién medioambiental 0,1 50% - - - -
[1.4] Contaminacion electromagnética 1 10% - - - -
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% [ - - - -
[1.8] Fallo de servicios de comunicaciones 1 50% - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% | 30% | 30% | - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 1 10% [ 10% [ 10% [ 10% | 10%
[E.9] Errores de [re-]Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% [30% [ 30% | - -
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[E.21] Errores de mantenimiento / actualizacion de 10 10% | 10% | - - -
programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos 1 10% - - - -
(hardware)
[E.24] Caida del sistema por agotamiento de recursos 10 50% - - - -
[E.25] Pérdida de equipos 0 100% | - - - -
[A.3] Manipulacidn de los registros de actividad (log) 10 - - - - -
[A.4] Manipulacidn de los ficheros de configuracién 10 50% | 50% | 50% | 50% | 50%
[A.5] Suplantacién de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 1 100% | 10% | 10% | - -
[A.9] [Re-]encaminamiento de mensajes 1 - - - - -
[A.10] Alteracion de secuencia 1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.12] Andlisis de tréfico 1 - - - - -
[A.14] Interceptacién de informacion (escucha) 1 - - - - -
[A.23] Manipulacién del hardware 1 - - - - -
[A.24] Denegacidn de servicio 10 100% | - - - -
[A.25] Robo de equipos 1 100% | - - - -
[A.26] Atague destructivo 1 100% | - - - -
[NETHW.NETHW_WAP] Puntos de acceso WIFI
amenaza frecuenci [D] [ | ey | [Al | [Tl
a
[N.1] Fuego 0,1 100% | - - - -
[N.2] Dafios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Dafios por agua 0,1 50% - - - -
[1.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacion medioambiental 0,1 50% - - - -
[1.4] Contaminacidn electromagnética 1 10% - - - -
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% [ - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% | - - - -
[1.8] Fallo de servicios de comunicaciones 1 50% - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% |[30% | 30% | - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracion 1 10% | 10% | 10% | 10% | 10%
[E.9] Errores de [re-Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% | 30% | 30% | - -
[E.21] Errores de mantenimiento / actualizacion de 10 10% | 10% | - - -
programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos 1 10% - - - -
(hardware)
[E.24] Caida del sistema por agotamiento de recursos 10 50% - - - -
[E.25] Pérdida de equipos 0 100% | - - - -
[A.3] Manipulacidn de los registros de actividad (log) 10 - - - - -
[A.4] Manipulacidn de los ficheros de configuracién 10 50% | 50% | 50% | 50% | 50%
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[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

10

10
[A.7] Uso no previsto 1 - -
[A.9] [Re-]encaminamiento de mensajes 1 - - - - -
[A.10] Alteracion de secuencia 1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.12] Andlisis de tréfico 1 - - - - -
[A.14] Interceptacién de informacion (escucha) 1 - - - - -
[A.23] Manipulacién del hardware 1 - - - - -
[A.24] Denegacidn de servicio 10 100% | - - - -
[A.25] Robo de equipos 1 100% | - - - -
[A.26] Atague destructivo 1 100% [ - - - -

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con
funciones de Router,Firewall,Proxy y Balanceador

amenaza frecuenci [D] 1| IC1 | [A] | [T]
a
[N.1] Fuego 0,1 100% | - - - -
[N.2] Daiios por agua 0,1 50% - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 0,1 100% | - - - -
[1.2] Dafios por agua 0,1 50% - - - -
[I.*] Desastres industriales 0,1 100% | - - - -
[1.3] Contaminacion medioambiental 0,1 50% - - - -
[1.4] Contaminacion electromagnética 1 10% - - - -
[1.5] Averia de origen fisico o l6gico 1 50% - - - -
[1.6] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadas de temperatura 0 humedad 1 100% | - - - -
[1.8] Fallo de servicios de comunicaciones 1 50% - - - -
[1.11] Emanaciones electromagnéticas 1 - - - - -
[E.2] Errores del administrador del sistema / de la 1 30% | 30% | 30% | - -
seguridad
[E.3] Errores de monitorizacion (log) 1 - - - - -
[E.4] Errores de configuracién 1 10% [ 10% [ 10% | 10% [ 10%
[E.9] Errores de [re-]Jencaminamiento 1 - - - - -
[E.10] Errores de secuencia 1 - - - - -
[E.20] Vulnerabilidades de los programas (software) 1 10% [ 30% | 30% | - -
[E.21] Errores de mantenimiento / actualizacion de 10 10% | 10% | - - -
programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos 1 10% - - - -
(hardware)
[E.24] Caida del sistema por agotamiento de recursos 10 50% - - - -
[E.25] Pérdida de equipos 0 100% | - - - -
[A.3] Manipulacidn de los registros de actividad (log) 10 - - - - -
[A.4] Manipulacidn de los ficheros de configuracién 10 50% | 50% | 50% | 50% | 50%
[A.5] Suplantacion de la identidad 10 - - - - -
[A.6] Abuso de privilegios de acceso 10 - - - - -
[A.7] Uso no previsto 1 100% | 10% | 10% | - -
[A.9] [Re-]Jencaminamiento de mensajes 1 - - - - -
[A.10] Alteracion de secuencia 1 - - - - -
[A.11] Acceso no autorizado 10 - - - - -
[A.12] Andlisis de tréfico 1 - - - - -
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[A.14] Interceptacién de informacion (escucha)

[A.23] Manipulacién del hardware

100%

[A.24] Denegacidn de servicio 10 - -
[A.25] Robo de equipos 1 100% - -
[A.26] Ataque destructivo 1 100% - -
[UBI_IT] Unidad de IT
amenaza frecuenci [D] [ 1| IC1 | AT
a ]
[N.1] Fuego 1 100% | - - - -
[N.2] Dafios por agua 1 100% | - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 1 100% | - - - -
[1.2] Dafos por agua 1 100% | - - - -
[1.*] Desastres industriales 1 100% | - - - -
[1.11] Emanaciones 0,1 - - - - -
electromagnéticas
[A.7] Uso no previsto 1 10% | 50% [ 50% | - -
[A.11] Acceso no autorizado 10 - - - - -
[A.26] Atague destructivo 0,1 100% | - - - -
[A.27] Ocupacién enemiga 1 100% | - |50% ]| - -
[UBI_SERV] Sala de Servidores
amenaza frecuenci [D] [ 1 IC1 | A |IT]
a ]
[N.1] Fuego 1 100% | - - - -
[N.2] Dafios por agua 1 100% | - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 1 100% | - - - -
[1.2] Dafios por agua 1 100% | - - - -
[I.*] Desastres industriales 1 100% | - - - -
[1.11] Emanaciones 0,1 - - - - -
electromagnéticas
[A.7] Uso no previsto 1 10% | 50% [ 50% | - -
[A.11] Acceso no autorizado 10 - - - - -
[A.26] Ataque destructivo 0,1 100% | - - - -
[A.27] Ocupacién enemiga 1 100% | - |50% | - -
[UBI_COM] Sala de Comunicaciones
amenaza frecuenci [D] [ (Ccl|rmA|ITl
a ]
[N.1] Fuego 1 100% | - - - -
[N.2] Dafios por agua 1 100% | - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 1 100% | - - - -
[1.2] Dafios por agua 1 100% | - - - -
[1.*] Desastres industriales 1 100% | - - - -
[1.11] Emanaciones 0,1 - - - - -
electromagnéticas
[A.7] Uso no previsto 1 10% | 50% | 50% | - -
[A.11] Acceso no autorizado 10 - - - - -
18-may-2017 RESERVADO 30 (de 67)




[A.26] Atague destructivo 0,1 100% | - - - -
[A.27] Ocupacién enemiga 1 100% | - |50% | - -
[UBI_CAMPUS] Campus UPRG
amenaza frecuenci [D] [ | I[C1 | [A|IT]

a ]
[N.1] Fuego 1 100% | - - - -
[N.2] Daiios por agua 1 100% | - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 1 100% | - - - -
[1.2] Dafios por agua 1 100% | - - - -
[1.*] Desastres industriales 1 100% | - - - -
[1.11] Emanaciones 0,1 - - - - -
electromagnéticas
[A.7] Uso no previsto 1 10% | 50% | 50% | - -
[A.11] Acceso no autorizado 10 - - - - -
[A.26] Atague destructivo 0,1 100% | - - - -
[A.27] Ocupacion enemiga 1 100% | - |50% | - -
[P_IT] Personal de IT
amenaza frecuenci | [D] | [I1 | [C] | [A] | [T]

a
[E.7] Deficiencias en la 1 30% | - - - -
organizacion
[E.19] Fugas de informacién 1 - - - - -
[E.28] Indisponibilidad del personal 1 0% | - | - - -
[A.19] Revelacidn de informacién 1 - - - - -
[A.28] Indisponibilidad del personal 0,1 50% | - - - -
[A.29] Extorsidn 0,1 - - - - -
[A.30] Ingenieria social (picaresca) 0,1 - - - - -
[P_PASPDI] Personal PAS/PDI
amenaza frecuenci D] [ 0] IC]|[A] | [T]
a
[E.7] Deficiencias en la 1 10% | - - - -
organizacién
[E.19] Fugas de informacién 1 - - - - -
[A.19] Revelacidon de informacién 10 - - - - -
[A.29] Extorsion 1 - - |- - -
[A.30] Ingenieria social (picaresca) 1 - - - - -
[P_ALU] Alumnos
amenaza frecuenci | [D]| [I | [C] | [A] ]| [T]
a ]

[A.30] Ingenieria social 1 - - - -

(picaresca)

[P_PROV] Personal de Proveedores y Subcontratacion

amenaza frecuenci D] [ 0] IC]|[A] | [T]
a
[E.7] Deficiencias en la 1 0% | - | - - -
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organizacion

[E.19] Fugas de informacién

[E.28] Indisponibilidad del personal

[A.19] Revelacidon de informacién

[A.28] Indisponibilidad del personal

[A.29] Extorsién

N

[A.30] Ingenieria social (picaresca)

5. activos / amenaza

[N.1] Fuego
activo frecuenci O] [ I IC]] [A |IT]
a ] ]
[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 0,1 100% | - - - -
Virtualizacion
[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 0,1 100% | - - - -
[ALM.HW CABINA] Cabina de Almacenamiento 0,1 100% | - - - -
[ALM.HW NETALM] Red de Almacenamiento 0,1 100% | - - - -
[EQU.EQU FI1JO] Equipo personal de escritorio de usuario 0,1 100% | - - - -
[EQU.EQU MOVIL] Equipo mévil de usuario 0,1 100% | - - - -
[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 0,1 100% | - - - -
informacion
[NETTOP.NETTOP_WAN] Red Externa e Internet 0 - - - - -
[NETTOP.NETTOP_ WIFI] Red WIFI 0,1 100% | - - - -
[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 0,1 100% | - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 0,1 100% | - | - - -
usuarios
[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores internos 0,1 100% | - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases 0,1 100% | - - - -
de Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 0,1 100% | - | - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 0,1 100% | - | - - -
conectado a la red externa con funciones de
Router,Firewall,Proxy y Balanceador
[NETHW.NETHW_WAP] Puntos de acceso WIFI 0,1 100% | - - - -
[NETHW.NETHW_ROUTER_INTERNQOY] Equipo interno con 0,1 100% | - | - - -
funciones de Router,Firewall,Proxy y Balanceador
[UBI_IT] Unidad de IT 1 100% | - | - - -
[UBI_SERV] Sala de Servidores 1 100% | - | - - -
[UBI COM] Sala de Comunicaciones 1 100% | - - - -
[UBI_CAMPUS] Campus UPRG 1 100% | - | - - -
[N.2] Daflos por agua
activo frecuenci O [ I IC]] [A |IT]
a ] ]
[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 0,1 50% | - - - -
Virtualizacion
[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 0,1 50% | - - - -
[ALM.HW CABINA] Cabina de Almacenamiento 0,1 50% | - - - -
[ALM.HW NETALM] Red de Almacenamiento 0,1 50% | - - - -
[EQU.EQU F1JO] Equipo personal de escritorio de usuario 0,1 50% | - - - -
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[EQU.EQU MOVIL] Equipo mdvil de usuario 0,1 50% | - - - -

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 0,1 50% | - - - -

informacion

[NETTOP.NETTOP_WAN] Red Externa e Internet 0 - - - - -

[NETTOP.NETTOP_WIFI] Red WIFI 0,1 5% | - | - - -

[NETTOP.NETTOP _DMZ] LAN - Zona Servidores publicos 0,1 50% | - - - -

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 0,1 50% | - | - - -

usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores internos 0,1 50% | - - - -

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases 0,1 50% | - - - -

de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 0,1 50% | - | - - -

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 0,1 50% | - | - - -

conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador

[NETHW.NETHW_WAP] Puntos de acceso WIFI 0,1 50% | - - - -

[NETHW.NETHW_ROUTER_INTERNQOY] Equipo interno con 0,1 5% | - | - - -

funciones de Router,Firewall,Proxy y Balanceador

[UBI_IT] Unidad de IT 1 100% | - | - - -

[UBI_SERV] Sala de Servidores 1 100% | - | - - -

[UBI_COM] Sala de Comunicaciones 1 100% | - - - -

[UBI_CAMPUS] Campus UPRG 1 100% | - | - - -

[N.*] Desastres naturales

activo frecuenci O] [ I IC]] [A |IT]
a ] ]

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 0,1 100% | - - - -

Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 0,1 100% | - - - -

[ALM.HW CABINA] Cabina de Almacenamiento 0,1 100% | - - - -

[ALM.HW NETALM] Red de Almacenamiento 0,1 100% | - - - -

[EQU.EQU FI1JO] Equipo personal de escritorio de usuario 0,1 100% | - - - -

[EQU.EQU _MOVIL] Equipo movil de usuario 0,1 100% | - | - - -

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 0,1 100% | - - - -

informacion

[NETTOP.NETTOP WAN] Red Externa e Internet 0 - - - - -

[NETTOP.NETTOP WIFI] Red WIFI 0,1 100% | - | - - -

[NETTOP.NETTOP_DMZ] LAN - Zona Servidores publicos 0,1 100% | - | - - -

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 0,1 100% | - | - - -

usuarios

[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 0,1 100% | - - - -

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases 0,1 100% | - | - - -

de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 0,1 100% | - | - - -

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 0,1 100% | - | - - -

conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador

[NETHW.NETHW_ WAP] Puntos de acceso WIFI 0,1 100% | - - - -

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con 0,1 100% | - - - -

funciones de Router,Firewall,Proxy y Balanceador

[UBI_IT] Unidad de IT 0,1 100% | - | - - -
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JUBI SERV] Sala de Servidores 0,1 100% | - - - -
[UBI COM] Sala de Comunicaciones 0,1 100% | - - - -
[UBI_CAMPUS] Campus UPRG 0,1 100% | - | - - -
[1.1] Fuego
activo frecuenci O] [0 ICT| A |[T]
a ] ]
[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 0,1 100% | - | - - -
Virtualizacion
[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 0,1 100% | - - - -
[ALM.HW CABINA] Cabina de Almacenamiento 0,1 100% | - - - -
[ALM.HW NETALM] Red de Almacenamiento 0,1 100% | - - - -
[EQU.EQU FIJO] Equipo personal de escritorio de usuario 0,1 100% | - - - -
[EQU.EQU_MOVIL] Equipo mdvil de usuario 0,1 100% | - - - -
[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 0,1 100% | - - - -
informacion
[NETTOP.NETTOP_WAN] Red Externa e Internet 0 - - - - -
[NETTOP.NETTOP_WIFI] Red WIFI 0,1 100% | - | - - -
[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 0,1 100% | - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 0,1 100% | - | - - -
usuarios
[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores internos 0,1 100% | - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases 0,1 100% | - - - -
de Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 0,1 100% | - | - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 0,1 100% | - | - - -
conectado a la red externa con funciones de
Router,Firewall,Proxy y Balanceador
[NETHW.NETHW_WAP] Puntos de acceso WIFI 0,1 100% | - - - -
[NETHW.NETHW_ROUTER_INTERNOQOY] Equipo interno con 0,1 100% | - | - - -
funciones de Router,Firewall,Proxy y Balanceador
[UBI_IT] Unidad de IT 1 100% | - | - - -
[UBI_SERV] Sala de Servidores 1 100% | - | - - -
[UBI COM] Sala de Comunicaciones 1 100% | - - - -
[UBI_CAMPUS] Campus UPRG 1 100% | - | - - -
[1.2] Dafos por agua
activo frecuenci O] [ I IC]] [A |IT]
a ] ]
[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 0,1 50% | - - - -
Virtualizacion
[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 0,1 50% | - - - -
[ALM.HW CABINA] Cabina de Almacenamiento 0,1 50% | - - - -
[ALM.HW NETALM] Red de Almacenamiento 0,1 50% | - - - -
[EQU.EQU F1JO] Equipo personal de escritorio de usuario 0,1 50% | - - - -
[EQU.EQU_MOVIL] Equipo movil de usuario 1 50% | - | - - -
[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 1 50% | - - - -
informacion
[NETTOP.NETTOP WAN] Red Externa e Internet 0 - - - - -
[NETTOP.NETTOP WIFI] Red WIFI 0,1 50% | - | - - -
[NETTOP.NETTOP_DMZ] LAN - Zona Servidores publicos 0,1 50% | - | - - -
18-may-2017 RESERVADO 34 (de 67)




[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 0,1 50% | - | - - -

usuarios

[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 0,1 50% | - - - -

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases 0,1 50% | - | - - -

de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 0,1 50% | - | - - -

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 0,1 50% | - - - -

conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador

[NETHW.NETHW_ WAP] Puntos de acceso WIFI 0,1 50% | - - - -

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con 0,1 500 | - | - | - | -

funciones de Router,Firewall,Proxy y Balanceador

[UBI_IT] Unidad de IT 1 100% | - | - - -

[UBI SERV] Sala de Servidores 1 100% | - - - -

[UBI_COM] Sala de Comunicaciones 1 100% | - - - -

[UBI_CAMPUS] Campus UPRG 1 100% | - | - - -

[1.*] Desastres industriales

activo frecuenci O] [ I IC]] [A |[T]
a ] ]

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 0,1 100% | - - - -

Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 0,1 100% | - - - -

[ALM.HW_CABINA] Cabina de Almacenamiento 0,1 100% | - | - - -

[ALM.HW NETALM] Red de Almacenamiento 0,1 100% | - - - -

[EQU.EQU FI1JO] Equipo personal de escritorio de usuario 0,1 100% | - - - -

[EQU.EQU MOVIL] Equipo movil de usuario 0,1 100% | - - - -

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 0,1 100% | - - - -

informacion

[NETTOP.NETTOP WAN] Red Externa e Internet 0 - - - - -

[NETTOP.NETTOP_WIFI] Red WIFI 0,1 100% | - | - - -

[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 0,1 100% | - - - -

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 0,1 100% | - - - -

usuarios

[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 0,1 100% | - - - -

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases 0,1 100% | - - - -

de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestién de 0,1 100% | - | - - -

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 0,1 100% | - | - - -

conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador

[NETHW.NETHW WAP] Puntos de acceso WIFI 0,1 100% | - - - -

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con 0,1 100% | - - - -

funciones de Router,Firewall,Proxy y Balanceador

[UBI_IT] Unidad de IT 1 100% | - | - - -

[UBI SERV] Sala de Servidores 1 100% | - - - -

[UBI COM] Sala de Comunicaciones 1 100% | - - - -

[UBI_CAMPUS] Campus UPRG 1 100% | - | - - -

[1.3] Contaminacién medioambiental
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activo frecuenci DT 1 [T ICT| [A | [T]
a ] ]

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 0,1 50% | - - - -

Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 0,1 50% | - - - -

[ALM.HW CABINA] Cabina de Almacenamiento 0,1 50% | - - - -

[ALM.HW NETALM] Red de Almacenamiento 0,1 50% | - - - -

[EQU.EQU FI1JO] Equipo personal de escritorio de usuario 0,1 50% | - - - -

[EQU.EQU_MOVIL] Equipo mdvil de usuario 0,1 50% | - - - -

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 0,1 50% | - - - -

informacion

[NETTOP.NETTOP WAN] Red Externa e Internet 0 - - - - -

[NETTOP.NETTOP_ WIFI] Red WIFI 0,1 50% | - - - -

[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 0,1 50% | - - - -

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 0,1 5% | - | - - -

usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores internos 0,1 50% | - - - -

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de 0,1 50% | - - - -

Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 0,1 5% | - | - - -

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 0,1 50% | - - - -

conectado a la red externa con funciones de Router,Firewall,Proxy

y Balanceador

[NETHW.NETHW_WAP] Puntos de acceso WIFI 0,1 50% | - - - -

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con 0,1 50% | - | - | - | -

funciones de Router,Firewall,Proxy y Balanceador

[1.4] Contaminacidn electromagnética

activo frecuenci DT 1 I ICT| [A | [T]
a ] ]

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 0,1 10% | - - - -

Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 0,1 10% | - - - -

[ALM.HW CABINA] Cabina de Almacenamiento 1 10% | - - - -

[ALM.HW NETALM] Red de Almacenamiento 0,1 10% | - - - -

[EQU.EQU F1JO] Equipo personal de escritorio de usuario 0,1 10% | - - - -

[EQU.EQU_MOVIL] Equipo movil de usuario 0,1 10% | - | - - -

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 0,1 10% | - - - -

informacion

[NETTOP.NETTOP WAN] Red Externa e Internet 0 - - - - -

[NETTOP.NETTOP_ WIFI] Red WIFI 10 80% | - - - -

[NETTOP.NETTOP_DMZ] LAN - Zona Servidores publicos 0,1 10% | - | - - -

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 0,1 10% | - | - - -

usuarios

[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 0,1 10% | - - - -

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de 0,1 10% | - | - - -

Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 0,1 10% | - | - - -

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 1 10% | - - - -

conectado a la red externa con funciones de Router,Firewall,Proxy

y Balanceador
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[NETHW.NETHW WAP] Puntos de acceso WIFI 10% | - - - -
[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con 10% | - - - -
funciones de Router,Firewall,Proxy y Balanceador
[1.5] Averia de origen fisico o l6égico
activo frecuenci O] [0 ICT| A |[T]
a ] ]
[A_ACADE] Aplicacién de Académico 1 50% | - | - - -
[A_ CORREO] Aplicacién de Correo 1 50% | - - - -
[A DNS] Aplicacién de DNS 1 80% | - - - -
[A_NTP] Aplicacidn de NTP 1 80% | - - - -
[A_SGBD] Sistema de Gestion de Bases de Datos 1 100% | - - - -
[A_DIRECTORIO] Aplicacién de LDAP 1 50% | - - - -
[A_SSO] Aplicacion de SSO 1 5% | - | - - -
[A_ECONO] Aplicacién para Econémico 1 50% | - - - -
[A_RRHH] Aplicacion de RRHH 1 50% | - - - -
[A_IDI] Aplicacion de IDI 1 50% | - - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 1 50% [ - | - | - | -
Balanceo para acceso interno
[IT_DNS INT] Servicio DNS consultas internas 1 80% | - - - -
[IT_NTP] Servicio NTP 1 80% | - | - - -
[IT_SGBD] Servicio de Bases de Datos 1 100% | - - - -
[IT_DIRECTORIQ] Servicio LDAP 1 50% | - | - - -
[IT _SSO] Servicio de Autenticacion Centralizada y SSO 1 50% | - - - -
[IT CORREQ] Servicio de Correo Electrénico 1 50% | - - - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 1 - - - - -
[H_DNS _NTP] Cluster de 3 VMs para DNS y NTP 1 - - - - -
[H SGBD] Cluster de 3 host fisicos de BBDD 1 100% | - - - -
[H DIRECTORIOQO] Cluster de 3 VMs de directorio LDAP 1 50% | - - - -
[H SSO] Clusters de 3 VMs para servicios de SSO 1 50% | - - - -
[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 1 50% | - - - -
[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 1 50% | - | - - -
Virtualizacion
[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 50% | - - - -
[ALM.HW_ CABINA] Cabina de Almacenamiento 1 50% | - - - -
[ALM.HW_NETALM] Red de Almacenamiento 1 50% | - - - -
[EQU.EQU FIJO] Equipo personal de escritorio de usuario 1 50% | - - - -
[EQU.EQU MOVIL] Equipo movil de usuario 1 50% | - - - -
[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 1 50% | - - - -
informacion
[NETTOP.NETTOP_WAN] Red Externa e Internet 0 - - - - -
[NETTOP.NETTOP_WIFI] Red WIFI 1 5% | - | - - -
[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 1 50% | - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 50% | - - - -
usuarios
[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 1 50% | - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases 1 50% | - - - -
de Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestién de 1 50% | - - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 1 50% | - | - - -
conectado a la red externa con funciones de
Router,Firewall,Proxy y Balanceador
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[NETHW.NETHW WAP] Puntos de acceso WIFI 1 50% | - - - -

[NETHW.NETHW_ROUTER_INTERNOQO] Equipo interno con 1 50% | - | - - -

funciones de Router,Firewall,Proxy y Balanceador

[1.6] Corte del suministro eléctrico

activo frecuenci O] [0 ICT| A |[T]
a ] ]

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 1 100% | - | - - -

Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 100% | - - - -

[ALM.HW _ CABINA] Cabina de Almacenamiento 1 100% | - - - -

[ALM.HW_NETALM] Red de Almacenamiento 1 100% | - - - -

[EQU.EQU FIJO] Equipo personal de escritorio de usuario 1 100% | - - - -

[EQU.EQU MOVIL] Equipo mévil de usuario 1 100% | - - - -

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 1 100% | - - - -

informacion

[NETTOP.NETTOP_WAN] Red Externa e Internet 0 - - - - -

[NETTOP.NETTOP_WIFI] Red WIFI 1 100% | - | - - -

[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 1 100% | - - - -

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 100% | - | - - -

usuarios

[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 1 100% | - - - -

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases 1 100% | - - - -

de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 100% | - | - - -

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 1 100% | - | - - -

conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador

[NETHW.NETHW WAP] Puntos de acceso WIFI 1 100% | - - - -

[NETHW.NETHW_ROUTER_INTERNQOY] Equipo interno con 1 100% | - | - - -

funciones de Router,Firewall,Proxy y Balanceador

[1.7] Condiciones inadecuadas de temperatura o humedad

activo frecuenci O] [N ICT| A |[T]
a ] ]

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 1 100% | - | - - -

Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 100% | - - - -

[ALM.HW CABINA] Cabina de Almacenamiento 1 100% | - - - -

[ALM.HW NETALM] Red de Almacenamiento 1 100% | - - - -

[EQU.EQU FIJO] Equipo personal de escritorio de usuario 1 100% | - - - -

[EQU.EQU MOVIL] Equipo mévil de usuario 1 100% | - - - -

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 1 100% | - - - -

informacion

[NETTOP.NETTOP_WAN] Red Externa e Internet 0 - - - - -

[NETTOP.NETTOP_WIFI] Red WIFI 1 100% | - | - - -

[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 1 100% | - - - -

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 100% | - | - - -

usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores internos 1 100% | - - - -

[NETTOP.NETTOP BBDD] LAN - Zona Servidores de Bases 1 100% | - - - -
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de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de
Equipamiento

100%

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo
conectado a la red externa con funciones de
Router,Firewall,Proxy y Balanceador

100%

[NETHW.NETHW_ WAP] Puntos de acceso WIFI

100%

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con
funciones de Router,Firewall,Proxy y Balanceador

100%

[1.8] Fallo de servicios de comunicaciones

activo

frecuenci

a

(O]

[ALM.HW NETALM] Red de Almacenamiento

100%

[NETTOP.NETTOP WAN] Red Externa e Internet

50%

[NETTOP.NETTOP_WIFI] Red WIFI

100%

[NETTOP.NETTOP_DMZ] LAN - Zona Servidores publicos

100%

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de
usuarios

S

100%

[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos

[EEN

100%

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases
de Datos

100%

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de
Equipamiento

100%

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo
conectado a la red externa con funciones de
Router,Firewall,Proxy y Balanceador

50%

[NETHW.NETHW_ WAP] Puntos de acceso WIFI

50%

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con
funciones de Router,Firewall,Proxy y Balanceador

50%

[1.10] Degradacion de los soportes de almacenamiento de la

informacion

activo frecuenci
a

[D]

[C]| [A

[T]

[ALM.HW_CABINA] Cabina de 1
Almacenamiento

50%

[1.11] Emanaciones electromagnéticas

activo

a

frecuenci | [D]

[C]

(7]

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para
Virtualizacion

1

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD

[ALM.HW_CABINA] Cabina de Almacenamiento

[ALM.HW NETALM] Red de Almacenamiento

[EQU.EQU FIJO] Equipo personal de escritorio de usuario

[EQU.EQU MOVIL] Equipo movil de usuario

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de
informacion

S G i

[NETTOP.NETTOP WAN] Red Externa e Internet

o

[NETTOP.NETTOP_WIFI] Red WIFI

(=Y

18-may-2017 RESERVADO

39 (de 67)




[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 1 - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 - - - -
usuarios
[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores internos 1 - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de 1 - - - -
Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 - - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado 1 - - - -
a la red externa con funciones de Router,Firewall,Proxy y
Balanceador
[NETHW.NETHW_WAP] Puntos de acceso WIFI 1 - - - -
[NETHW.NETHW_ROUTER_INTERNOY] Equipo interno con 1 - - - -
funciones de Router,Firewall,Proxy y Balanceador
[UBI_IT] Unidad de IT 0,1 - - - -
[UBI _SERV] Sala de Servidores 0,1 - - - -
[UBI_COM] Sala de Comunicaciones 0,1 - - - -
[UBI_CAMPUS] Campus UPRG 0,1 - - - -
[E.1] Errores de los usuarios
activo frecuenci D1 | [0 | [C] | [A] | [T]
a
[I_ACADE] Informacion Académica 10 10% | 10% | 10% | - -
[I_ ECONQ] Informacién Econédmica 10 10% | 10% | 10% | - -
[I_RRHH] Informacion sobre Recursos Humanos 10 10% | 10% | 10% | - -
[I_IDI] Informacién de Investigacién, Desarrollo e 10 10% | 10% | 10% | - -
Innovacion
[S_ACADE] Servicio ERP Académico 0,1 - - - - -
[S_ECONO] Servicio ERP Econémico 0,1 - - - - -
[S_RRHH] Servicio ERP RRHH 0,1 - - - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién 0,1 - - - - -
[A_ACADE] Aplicacién de Académico 0,1 - - - - -
[A_CORREOQ] Aplicacién de Correo 10 - 110% ] 10% | 10% | -
[A_DNS] Aplicacion de DNS 0,1 - 110% ] 10% | 10% | -
[A_NTP] Aplicacion de NTP 0,1 - 110% | 10% | 10% | -
[A _SGBD] Sistema de Gestion de Bases de Datos 1 - [10% | 10% | 10% | -
[A_DIRECTORIO] Aplicacion de LDAP 1 - | 10% | 10% | 10% | -
[A_SSO] Aplicacion de SSO 1 - | 10% | 10% | 10% | -
[A ECONO] Aplicacion para Econémico 0,1 - - - - -
[A RRHH] Aplicacion de RRHH 0,1 - - - - -
[A _IDI] Aplicacion de IDI 0,1 - - - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 1 10% | - - - -
Balanceo para acceso interno
[H_SRVWEB] Cluster de 6 VMs para servicios de ERP 1 - - - - -
[ALM.HW CABINA] Cabina de Almacenamiento 0 - - - - -
[E.2] Errores del administrador del sistema/ de la seguridad
activo frecuenci | [D] | [11 | [C] | [Al]| [T]
a
[I_ACADE] Informacion Académica 1 30% | 10% | 30% | - -
[I_ ECONQ] Informacién Econédmica 1 30% | 10% | 30% | - -
[I_RRHH] Informacién sobre Recursos Humanos 1 30% | 10% | 30% | - -
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[I_IDI] Informacién de Investigacién, Desarrollo e 1 30% | 10% | 30% | - -
Innovacion

[S_ACADE] Servicio ERP Académico 1 30% | - - - -
[S ECONOY] Servicio ERP Econémico 1 30% | - - - -
[S_RRHH] Servicio ERP RRHH 1 30% | - - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacion 1 30% | - - - -
[A_ACADE] Aplicacién de Académico 1 30% | - - - -
[A_CORREOQ] Aplicacién de Correo 1 30% | - - - -
[A_DNS] Aplicacion de DNS 1 10% | - - - -
[A_NTP] Aplicacion de NTP 1 10% | - - - -
[A_SGBD] Sistema de Gestion de Bases de Datos 1 30% | 30% | 30% | - -
[A_DIRECTORIO] Aplicacion de LDAP 1 10% | - - - -
[A_SSO] Aplicacién de SSO 1 10% | - - - -
[A_ECONQ] Aplicacién para Econémico 1 30% | - - - -
[A RRHH] Aplicacion de RRHH 1 30% | - - - -
[A_IDI] Aplicacion de IDI 1 30% | - - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 1 - - - - | 10%
Balanceo para acceso interno

[IT_DNS INT] Servicio DNS consultas internas 1 10% | - - - -
[IT NTP] Servicio NTP 1 10% | - - - -
[IT _SGBD] Servicio de Bases de Datos 1 30% | 30% | 30% | - -
[IT_DIRECTORIQ] Servicio LDAP 1 10% | - - - -
[IT SSOJ Servicio de Autenticacion Centralizada y SSO 1 10% | - - - -
[IT CORREQ] Servicio de Correo Electrénico 1 30% | - - - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 1 - - - - 1 10%
[H DNS NTP] Cluster de 3 VMSs para DNS y NTP 1 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD 1 30% | 30% | 30% | - -
[H_DIRECTORIOQ] Cluster de 3 VMs de directorio LDAP 1 10% | 10% | 10% | - -
[H SSO] Clusters de 3 VMs para servicios de SSO 1 10% | 10% | 10% | - -
[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 1 30% | 30% | 30% | - -
[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos 1 10% | 30% | 30% | - -
para Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 10% | 30% | 30% | - -
[ALM.HW CABINA] Cabina de Almacenamiento 1 30% | 30% | 30% | - -
[ALM.HW NETALM] Red de Almacenamiento 1 30% | 30% | 30% | - -
[EQU.EQU F1JO] Equipo personal de escritorio de usuario 1 10% | 30% | 30% | - -
[EQU.EQU _MOVIL] Equipo movil de usuario 1 10% | 30% | 30% | - -
[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 1 10% | 30% | 30% | - -
informacion

[NETTOP.NETTOP WAN] Red Externa e Internet 1 20% | 20% | 20% | - -
[NETTOP.NETTOP_ WIFI] Red WIFI 1 10% | 10% | 10% | - -
[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 1 10% | 10% | 10% | - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 10% | 10% | 10% | - -
usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 1 10% | 10% | 10% | - -
internos

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de 1 10% | 10% | 10% | - -
Bases de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 10% | 10% | 10% | - -
Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 1 30% | 30% | 30% | - -
conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador
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[NETHW.NETHW_WAP] Puntos de acceso WIFI 1 30% | 30% | 30% | - -

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno 1 30% | 30% | 30% | - -
con funciones de Router,Firewall,Proxy y Balanceador

[E.3] Errores de monitorizacion (log)

activo frecuenci [ [D]| [I [ [C]]| [A | [T]
a 1 ]

[I_ACADE] Informacion Académica

[I ECONQO] Informacion Econémica

[I_RRHH] Informacién sobre Recursos Humanos

[I_IDI] Informacién de Investigacién, Desarrollo e Innovacion

[S_ACADE] Servicio ERP Académico

[S ECONOY] Servicio ERP Econémico

[S_RRHH] Servicio ERP RRHH

[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién

[A_ACADE] Aplicacion de Académico

[A_CORREOQ] Aplicacién de Correo

[A_DNS] Aplicacion de DNS

[A NTP] Aplicacién de NTP

[A_SGBD] Sistema de Gestion de Bases de Datos

[A_DIRECTORIO] Aplicacion de LDAP

[A_SSO] Aplicacién de SSO

[A_ECONOQ] Aplicacién para Econémico

[A RRHH] Aplicacion de RRHH

[A_IDI] Aplicacion de IDI

A R R R
1
1
1
1
1

[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y
Balanceo para acceso interno

[IT_DNS INT] Servicio DNS consultas internas

[IT NTP] Servicio NTP

[IT_SGBD] Servicio de Bases de Datos

[IT_DIRECTORIO] Servicio LDAP

[IT_SSO] Servicio de Autenticacion Centralizada y SSO

[IT CORREQ] Servicio de Correo Electrénico

[H SRVWEB] Cluster de 6 VMs para servicios de ERP

[H DNS NTP] Cluster de 3 VMs para DNS y NTP

[H SGBD] Cluster de 3 host fisicos de BBDD

[H_DIRECTORIO] Cluster de 3 VMs de directorio LDAP

[H _SSO] Clusters de 3 VMs para servicios de SSO

[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS

[ALM.HW _ CABINA] Cabina de Almacenamiento

[ALM.HW_NETALM] Red de Almacenamiento

[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos

S G R
1
1
1
1
1

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de
usuarios

[NETTOP.NETTOP_ SRVINT] LAN - Zona Servidores internos

[3XY
1
1
1
1
1

(BN
1
1
1
1
1

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de
Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de
Equipamiento

[3XY
1
1
1
1
1

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado 1 - - - - -
a la red externa con funciones de Router,Firewall,Proxy y
Balanceador

[NETHW.NETHW_ WAP] Puntos de acceso WIFI 1 - - - - -
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[NETHW.NETHW_ROUTER_INTERNOY] Equipo interno con

funciones de Router,Firewall,Proxy y Balanceador

[E.4] Errores de configuracion

activo frecuenci | [D] | [1] | [C] | [A] | [TI
a
[I_ACADE] Informacion Académica 0,1 10% | 10% | - |30% | 10%
[I|_ ECONQ] Informacién Econdmica 0,1 10% | 10% | - | 30% [ 10%
[I RRHH] Informacion sobre Recursos Humanos 0,1 10% | 10% | - | 30% | 10%
[1_IDI] Informacion de Investigacién, Desarrollo e 0,1 10% | 10% | - | 30% | 10%
Innovacion
[S ACADE] Servicio ERP Académico 0,1 10% | 10% | - | 30% | 10%
[S ECONOY] Servicio ERP Econémico 0,1 10% [ 10% | - | 30% | 10%
[S_RRHH] Servicio ERP RRHH 0,1 10% [ 10% | - | 30% [ 10%
[S_IDI] Servicio ERP Investigacion, Desarrollo e 0,1 10% | 10% | - | 30% | 10%
Innovacion
[A_ACADE] Aplicacién de Académico 0,1 10% [ 10% | - | 30% | 10%
[A_CORREOQ] Aplicacion de Correo 0,1 10% | 10% | 30% | 30% | 10%
[A_DNS] Aplicacion de DNS 0,1 10% | 10% [ 10% | 10% | 10%
[A_NTP] Aplicacion de NTP 0,1 10% | 10% | 10% | 10% | 10%
[A_SGBD] Sistema de Gestién de Bases de Datos 1 30% | 30% | 30% | 30% | 30%
[A_DIRECTORIQ] Aplicacion de LDAP 0,1 10% | 10% | 30% | 30% | 10%
[A_SSO] Aplicacion de SSO 0,1 10% | 10% | 30% | 30% | 10%
[A_ECONO] Aplicacién para Econémico 0 - - - - -
[A_RRHH] Aplicacion de RRHH 0,1 10% | 10% | - | 30% [ 10%
[A IDI] Aplicacién de IDI 0,1 10% | 10% | - | 30% [ 10%
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 1 10% | 10% | 10% | - -
Balanceo para acceso interno
[IT_DNS INT] Servicio DNS consultas internas 0,1 10% | 10% | 10% | 10% | 10%
[IT_NTP] Servicio NTP 0,1 10% | 10% | 10% | 10% | 10%
[IT_SGBD] Servicio de Bases de Datos 1 30% | 30% | 30% | 30% | 30%
[IT_DIRECTORIQ] Servicio LDAP 0,1 10% [ 10% | 30% | 30% | 10%
[IT_SSO] Servicio de Autenticacion Centralizada y SSO 0,1 10% | 10% | 30% | 30% | 10%
[IT CORREQ] Servicio de Correo Electrénico 0,1 10% | 10% | 30% | 30% | 10%
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 1 - - - - -
[H_DNS_NTP] Cluster de 3 VMs para DNS y NTP 1 - - - - | 10%
[H _SGBD] Cluster de 3 host fisicos de BBDD 1 30% | 30% | 30% | 30% | 30%
[H_DIRECTORIO] Cluster de 3 VMs de directorio LDAP 0,1 10% [ 10% | 30% | 30% | 10%
[H SSO] Clusters de 3 VMs para servicios de SSO 0,1 10% | 10% | 10% | 10% | 10%
[H CORREO] Cluster de 3 VMs de correo para PDI y PAS 1 10% | 10% | 10% | 10% | 10%
[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos 0,1 10% | 10% | - | 30% | 10%
para Virtualizacion
[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 30% | 30% | 30% | 30% | 30%
[ALM.HW_ CABINA] Cabina de Almacenamiento 1 30% | 30% | 30% | 30% | 10%
[ALM.HW_NETALM] Red de Almacenamiento 1 30% | 30% | 30% | 30% | 30%
[EQU.EQU FI1JO] Equipo personal de escritorio de usuario 1 30% | 30% | 30% | 30% | 30%
[EQU.EQU MOVIL] Equipo movil de usuario 1 30% | 30% | 30% | 30% | 30%
[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 1 30% | 30% | 30% | 30% | 30%
informacion
[NETTOP.NETTOP_DMZ] LAN - Zona Servidores 1 30% | 30% | 30% | 30% | 30%
publicos
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 30% | 30% | 30% | 30% | 30%
usuarios
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[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 1 30% | 30% | 30% | 30% | 30%
internos
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de 1 30% | 30% | 30% | 30% | 30%
Bases de Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 30% | 30% | 30% | 30% | 30%
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 1 10% | 10% | 10% | 10% | 10%
conectado a la red externa con funciones de
Router,Firewall,Proxy y Balanceador
[NETHW.NETHW_WAP] Puntos de acceso WIFI 1 10% | 10% | 10% | 10% | 10%
[NETHW.NETHW_ROUTER_INTERNO] Equipo interno 1 10% | 10% | 10% | 10% | 10%
con funciones de Router,Firewall,Proxy y Balanceador
[E.7] Deficiencias en la organizacion
activo frecuenci D] 1 [ [T |IAT][T]

a ]
[P_IT] Personal de IT 1 30% | - - - -
[P_PASPDI] Personal PAS/PDI 1 10% | - | - - -
[P_PROV] Personal de Proveedores y Subcontratacién 1 30% | - - - -
[E.8] Difusion de software dafiino
activo frecuenci O] | [T | IC] | [A] | [T]

a

[A_ACADE] Aplicacién de Académico 1 10% | 10% [ 10% | - -
[A CORREO] Aplicacion de Correo 1 10% | 10% | 10% | - -
[A_DNS] Aplicacién de DNS 1 10% | 10% | 10% | - -
[A_NTP] Aplicacion de NTP 1 10% | 10% | 10% | - -
[A_SGBD] Sistema de Gestién de Bases de Datos 0,1 10% | 10% | 10% | - -
[A_DIRECTORIO] Aplicacién de LDAP 1 10% | 10% | 10% | - -
[A_SSO] Aplicacion de SSO 1 10% | 10% | 10% | - -
[A_ECONO] Aplicacién para Econémico 0,1 10% | 10% | 10% | - -
[A_RRHH] Aplicacion de RRHH 0,1 10% | 10% | 10% | - -
[A_IDI] Aplicacion de IDI 0,1 10% | 10% | 10% | - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 1 - - [10% | - -
Balanceo para acceso interno
[IT_DNS INT] Servicio DNS consultas internas 1 10% | 10% | 10% | - -
[IT_NTP] Servicio NTP 1 10% | 10% | 10% | - -
[IT_SGBD] Servicio de Bases de Datos 0,1 10% | 10% | 10% | - -
[IT_DIRECTORIQ] Servicio LDAP 1 10% | 10% | 10% | - -
[IT _SSO] Servicio de Autenticacion Centralizada y SSO 1 10% | 10% | 10% | - -
[IT CORREQ] Servicio de Correo Electrénico 1 10% | 10% | 10% | - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 1 - - - - -
[H DNS NTP] Cluster de 3 VMs para DNS y NTP 1 - - - - -
[H SGBD] Cluster de 3 host fisicos de BBDD 1 10% | 10% | 10% | - -
[H DIRECTORIOQ] Cluster de 3 VMs de directorio LDAP 1 10% | 10% | 10% | - -
[H _SSO] Clusters de 3 VMs para servicios de SSO 1 10% | 10% | 10% | - -
[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 1 10% | 10% | 10% | - -
[ALM.HW_CABINA] Cabina de Almacenamiento 1 - - |10% | - -
[NETTOP.NETTOP_DMZ] LAN - Zona Servidores 1 10% | 10% | 10% | 10% | 10%
publicos
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 10% | 10% | 10% | 10% | 10%
usuarios
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[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 30% | 30% | 30% | 30% | 30%
internos
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de 30% | 30% | 30% | 30% | 30%
Bases de Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 30% | 30% | 30% | 30% | 30%
Equipamiento
[E.9] Errores de [re-]Jencaminamiento
activo frecuenci [[D]| [I |[C]| [A | [T]
a ] ]
[S_ACADE] Servicio ERP Académico 0,1 - - - - -
[S ECONOY] Servicio ERP Econémico 0,1 - - - - -
[S_RRHH] Servicio ERP RRHH 0,1 - -] - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién 0,1 - - - - -
[A_ACADE] Aplicacién de Académico 0,1 - - - - -
[A_CORREOQ] Aplicacién de Correo 0,1 - - - - -
[A_DNS] Aplicacién de DNS 0,1 - - |- - -
[A NTP] Aplicacién de NTP 0,1 - - - - -
[A_SGBD] Sistema de Gestion de Bases de Datos 0 - - - - -
[A_DIRECTORIO] Aplicacion de LDAP 0,1 - - | - - -
[A_SSO] Aplicacién de SSO 0,1 - - - - -
[A_ECONOQ] Aplicacion para Econémico 0,1 - - | - - -
[A RRHH] Aplicacion de RRHH 0,1 - - - - -
[A_IDI] Aplicacion de 1DI 0,1 - - - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 0,1 - - - - -
Balanceo para acceso interno
[IT_DNS INT] Servicio DNS consultas internas 0,1 - - - - -
[IT_NTP] Servicio NTP 0,1 - - | - - -
[IT SGBD] Servicio de Bases de Datos 0 - - - - -
[IT_DIRECTORIQ] Servicio LDAP 0,1 - - | - - -
[IT_SSO] Servicio de Autenticacion Centralizada y SSO 0,1 - - - - -
[IT CORREQ] Servicio de Correo Electrénico 0,1 - - - - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 0 - - - - -
[H DNS NTP] Cluster de 3 VMs para DNS y NTP 1 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD 1 - - - - -
[H_DIRECTORIO] Cluster de 3 VMs de directorio LDAP 1 - - - - -
[H _SSO] Clusters de 3 VMs para servicios de SSO 1 - - - - -
[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 1 - - - - -
[ALM.HW_ CABINA] Cabina de Almacenamiento 1 - - - - -
[ALM.HW_NETALM] Red de Almacenamiento 1 - - - - -
[NETTOP.NETTOP WAN] Red Externa e Internet 1 - - - - -
[NETTOP.NETTOP_WIFI] Red WIFI 1 - - | - - -
[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 1 - - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 - - - - -
usuarios
[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 1 - - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de 1 - - - - -
Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestién de 1 - - - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado 1 - -] - - -

a la red externa con funciones de Router,Firewall,Proxy y
Balanceador
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[NETHW.NETHW WAP] Puntos de acceso WIFI 1 - - - - -
[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con 1 - - - - -
funciones de Router,Firewall,Proxy y Balanceador
[E.10] Errores de secuencia
activo frecuenci [ [D]| [I [ [C]]| [A | [T]
a ] ]
[S_ACADE] Servicio ERP Académico 0,1 - - | - - -
[S ECONOY] Servicio ERP Econémico 0,1 - - - - -
[S_RRHH] Servicio ERP RRHH 0,1 - -] - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién 0,1 - - - - -
[A_ACADE] Aplicacion de Académico 0,1 - - - - -
[A CORREO] Aplicacién de Correo 0,1 - - | - - -
[A_DNS] Aplicacion de DNS 0,1 - - | - - -
[A_NTP] Aplicacién de NTP 0,1 - - - - -
[A_SGBD] Sistema de Gestion de Bases de Datos 0 - - - - -
[A_DIRECTORIO] Aplicacion de LDAP 0,1 - - | - - -
[A SSO] Aplicacion de SSO 0,1 - - | - - -
[A_ECONO] Aplicacién para Econémico 0,1 - - - - -
[A_RRHH] Aplicacion de RRHH 0,1 - - - - -
[A_IDI] Aplicacion de IDI 0,1 - - - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 1 - - - - -
Balanceo para acceso interno
[IT_DNS INT] Servicio DNS consultas internas 0,1 - - - - -
[IT_NTP] Servicio NTP 0,1 - - | - - -
[IT_SGBD] Servicio de Bases de Datos 0 - - - - -
[IT_DIRECTORIO] Servicio LDAP 0,1 - - - - -
[IT _SSO] Servicio de Autenticacion Centralizada y SSO 0,1 - - - - -
[IT CORREQ] Servicio de Correo Electrénico 0,1 - - - - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 1 - - - - -
[H DNS NTP] Cluster de 3 VMs para DNS y NTP 0 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD 0 - - | - - -
[H DIRECTORIO] Cluster de 3 VMs de directorio LDAP 0 - - - - -
[H SSO] Clusters de 3 VMs para servicios de SSO 0 - - - - -
[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 0 - - - - -
[ALM.HW_CABINA] Cabina de Almacenamiento 1 - -] - - -
[ALM.HW_NETALM] Red de Almacenamiento 1 - - - - -
[NETTOP.NETTOP WAN] Red Externa e Internet 1 - - - - -
[NETTOP.NETTOP_WIFI] Red WIFI 1 - - | - - -
[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 1 - - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 - - | - - -
usuarios
[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 1 - - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de 1 - - - - -
Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 - - - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado 1 - - - - -
a la red externa con funciones de Router,Firewall,Proxy y
Balanceador
[NETHW.NETHW WAP] Puntos de acceso WIFI 1 - - - - -
[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con 1 - - - - -

funciones de Router,Firewall,Proxy y Balanceador
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[E.15] Alteracion de la informacidn

activo frecuenci | [D]|[11| [C | [A] ] [T]
a ]
[I_ACADE] Informacion Académica 1 - -] - - -
[I_ ECONOQO] Informacién Econémica 1 - - - - -
[I_RRHH] Informacién sobre Recursos Humanos 1 - - - - -
[I_1DI1] Informacion de Investigacion, Desarrollo e 1 - -] - - -
Innovacion
[ALM.HW CABINA] Cabina de Almacenamiento 10 - - - - -
[ALM.HW NETALM] Red de Almacenamiento 0 - - - - -
[E.18] Destruccion de lainformacion
activo frecuenci D] 1110 [C] | [A]][T]
a
[I_ACADE] Informacion Académica 1 10% | - - - -
[I_ECONOQO] Informacién Econémica 1 10% | - - - -
[I_RRHH] Informacién sobre Recursos Humanos 1 10% | - - - -
[1_IDI] Informacion de Investigacién, Desarrollo e 1 10% | - - - -
Innovacion
[ALM.HW_CABINA] Cabina de Almacenamiento 1 100% | - | 50% | - -
[E.19] Fugas de informacion
activo frecuenci [ [D] | 11| [C | [A] | [T]
a ]
[I_ACADE] Informacion Académica 10 - - - - -
[I_ ECONOQ] Informacién Econémica 10 - - - - -
[I_RRHH] Informacién sobre Recursos Humanos 10 - - - - -
[I_1DI1] Informacion de Investigacion, Desarrollo e 10 - - - - -
Innovacion
[ALM.HW CABINA] Cabina de Almacenamiento 1 - - - - -
[ALM.HW NETALM] Red de Almacenamiento 0 - - - - -
[P_IT] Personal de IT 1 - - - - -
[P_PASPDI] Personal PAS/PDI 1 - - - - -
[P_PROV] Personal de Proveedores y Subcontratacién 1 - - - - -

[E.20] Vulnerabilidades de los programas (software)

activo frecuenci | [D] | [1] | [C] | [A] | [TI
a

[A_ACADE] Aplicacion de Académico 1 10% | 30% | 30% | - -
[A_CORREOQ] Aplicacién de Correo 1 10% | 30% [ 30% | - -
[A_DNS] Aplicacion de DNS 1 10% | 30% | 30% | - -
[A_NTP] Aplicacion de NTP 1 10% | 30% | 30% | - -
[A _SGBD] Sistema de Gestion de Bases de Datos 1 1% | 20% | 20% | - -
[A_DIRECTORIO] Aplicacion de LDAP 1 10% | 30% | 30% | - -
[A_SSO] Aplicacion de SSO 1 10% | 30% | 30% | - -
[A_ECONOQO] Aplicacidén para Econémico 1 10% | 30% | 30% | - -
[A_RRHH] Aplicacion de RRHH 1 10% | 30% | 30% | - -
[A_IDI] Aplicacién de IDI 1 10% | 30% | 30% | - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 1 10% | 10% | - - -
Balanceo para acceso interno

[IT_DNS_INT] Servicio DNS consultas internas 1 10% | 30% | 30% | - -
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[IT NTP] Servicio NTP 1 10% | 30% | 30% | - -
[IT SGBD] Servicio de Bases de Datos 1 1% | 20% | 20% | - -
[IT_DIRECTORIQ] Servicio LDAP 1 10% | 30% | 30% | - -
[IT _SSO] Servicio de Autenticacion Centralizada y SSO 1 10% | 30% | 30% | - -
[IT_CORREOQ] Servicio de Correo Electrénico 1 10% | 30% | 30% | - -
[H_SRVWEB] Cluster de 6 VMs para servicios de ERP 1 - - - - -
[H DNS NTP] Cluster de 3 VMSs para DNS y NTP 1 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD 1 1% [20% | 20% | - -
[H_DIRECTORIO] Cluster de 3 VMs de directorio LDAP 1 10% | 30% [ 30% | - -
[H _SSO] Clusters de 3 VMs para servicios de SSO 1 10% | 30% | 30% | - -
[H_CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 1 10% | 20% | 20% | - -
[ALM.HW CABINA] Cabina de Almacenamiento 1 - 10% | 50% | - -
[NETTOP.NETTOP_DMZ] LAN - Zona Servidores 1 10% | 10% | 10% | 10% | 10%
publicos
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 10% | 10% | 10% | 10% | 10%
usuarios
[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 1 30% | 30% | 30% | 30% | 30%
internos
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de 1 30% | 30% | 30% | 30% | 30%
Bases de Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 30% | 30% | 30% | 30% | 30%
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 1 10% | 30% | 30% | - -
conectado a la red externa con funciones de
Router,Firewall,Proxy y Balanceador
[NETHW.NETHW_ WAP] Puntos de acceso WIFI 1 10% | 30% | 30% | - -
[NETHW.NETHW_ROUTER_INTERNO] Equipo interno 1 10% | 30% | 30% | - -
con funciones de Router,Firewall,Proxy y Balanceador
[E.21] Errores de mantenimiento / actualizacion de programas
(software)
activo frecuenci [D] [ | IC1 | [A] [T]
a
[A_ACADE] Aplicacién de Académico 10 10% | 10% | - - -
[A CORREO] Aplicacién de Correo 1 10% | 10% | - - -
[A DNS] Aplicacién de DNS 1 10% [ 10% | - - -
[A_NTP] Aplicacién de NTP 1 10% [ 10% | - - -
[A_SGBD] Sistema de Gestion de Bases de Datos 1 1% | 1% - - -
[A_DIRECTORIO] Aplicacién de LDAP 1 10% | 10% | - - -
[A _SSO] Aplicacién de SSO 1 10% [ 10% | - - -
[A_ECONO] Aplicacién para Econémico 10 10% | 10% | - - -
[A_RRHH] Aplicacion de RRHH 10 10% [ 10% | - - -
[A_IDI] Aplicacion de IDI 10 10% [ 10% | - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy 1 - - - - 50%
y Balanceo para acceso interno
[IT_DNS INT] Servicio DNS consultas internas 1 10% [ 10% | - - -
[IT_NTP] Servicio NTP 1 10% [ 10% | - - -
[IT_SGBD] Servicio de Bases de Datos 1 1% | 1% - - -
[IT_ DIRECTORIO] Servicio LDAP 1 10% | 10% - - -
[IT SSO] Servicio de Autenticacion Centralizada y SSO 1 10% [ 10% | - - -
[IT CORREQ] Servicio de Correo Electrénico 1 10% [ 10% | - - -
[H_SRVWEB] Cluster de 6 VMs para servicios de ERP 10 - - - - 1 100%
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[H DNS NTP] Cluster de 3 VMSs para DNS y NTP 1 - - - - -

[H_SGBD] Cluster de 3 host fisicos de BBDD 1 1% | 1% - - -

[H_DIRECTORIOQ] Cluster de 3 VMs de directorio 1 10% | 10% | - - -

LDAP

[H_SSO] Clusters de 3 VMs para servicios de SSO 1 10% | 10% | - - -

[H_CORREO] Cluster de 3 VMs de correo para PDIly 1 10% | 10% | - - -

PAS

[ALM.HW _ CABINA] Cabina de Almacenamiento 1 100% | 10% | 10% | - -

[NETTOP.NETTOP_DMZ] LAN - Zona Servidores 1 50% | 50% | 50% | 50% | 50%

publicos

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos 1 50% | 50% | 50% | 50% | 50%

de usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 1 50% | 50% | 50% | 50% | 50%

internos

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de 1 50% | 50% | 50% | 50% | 50%

Bases de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestién de 1 50% | 50% | 50% | 50% | 50%

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 10 10% | 10% | - - -

conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador

[NETHW.NETHW_WAP] Puntos de acceso WIFI 10 10% [ 10% | - - -

[NETHW.NETHW_ROUTER_INTERNO] Equipo 10 10% | 10% | - - -

interno con funciones de Router,Firewall,Proxy y

Balanceador

[E.23] Errores de mantenimiento / actualizacidon de equipos

(hardware)

activo frecuenci | [D] | [1] | [C] | [A] | [TI
a

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos 1 10% | - - - -

para Virtualizacion

[SERV.HW _SGBD] Cluster de 3 hosts fisicos para SGBD 1 10% | - - - -

[ALM.HW CABINA] Cabina de Almacenamiento 1 - - 10% | - -

[ALM.HW NETALM] Red de Almacenamiento 1 10% | - - - -

[EQU.EQU F1JO] Equipo personal de escritorio de usuario 1 10% | - - - -

[EQU.EQU MOVIL] Equipo movil de usuario 10 80% | - - - -

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 10 80% | - - - -

informacion

[NETTOP.NETTOP WAN] Red Externa e Internet 0 - - - - -

[NETTOP.NETTOP_WIFI] Red WIFI 1 10% | 10% | 10% | 10% | 10%

[NETTOP.NETTOP_DMZ] LAN - Zona Servidores 1 50% | 50% | 50% | 50% | 50%

publicos

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 50% | 50% | 50% | 50% | 50%

usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 1 50% | 50% | 50% | 50% | 50%

internos

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de 1 50% | 50% | 50% | 50% | 50%

Bases de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestién de 1 50% | 50% | 50% | 50% | 50%

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 1 10% | - - - -

conectado a la red externa con funciones de
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Router,Firewall,Proxy y Balanceador

[NETHW.NETHW_ WAP] Puntos de acceso WIFI

10%

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno
con funciones de Router,Firewall,Proxy y Balanceador

10%

[E.24] Caida del sistema por agotamiento de recursos

activo frecuenci [D] 1 Ic1|I[A I
a ]

[S ACADE] Servicio ERP Académico 10 100% | - - - -

[S_ECONO] Servicio ERP Econdmico 0,1 100% | - - - -

[S_RRHH] Servicio ERP RRHH 0,1 100% | - - - -

[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién 0,1 100% | - - - -

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos 1 100% | - - - -

para Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 100% | - - - -

[ALM.HW _ CABINA] Cabina de Almacenamiento 1 - 10% | - - -

[ALM.HW_NETALM] Red de Almacenamiento 10 50% - - - -

[EQU.EQU FIJO] Equipo personal de escritorio de usuario 0 - - - - -

[EQU.EQU MOVIL] Equipo mévil de usuario 0 - - - - -

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 0 - - - - -

informacion

[NETTOP.NETTOP_WAN] Red Externa e Internet 1 50% - - - -

[NETTOP.NETTOP_WIFI] Red WIFI 1 - - 110% | - -

[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 1 100% | - - - -

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 100% | - - - -

usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 1 100% | - - - -

internos

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de 1 100% | - - - -

Bases de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 100% | - - - -

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 10 50% - - - -

conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador

[NETHW.NETHW WAP] Puntos de acceso WIFI 10 50% - - - -

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno 10 50% - - - -

con funciones de Router,Firewall,Proxy y Balanceador

[E.25] Pérdida de equipos

activo frecuenci [D] [n [C] | [A | [T]
a ]

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos 1 100% | - | 100% | - -

para Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 100% | - |100% | - -

[ALM.HW_CABINA] Cabina de Almacenamiento 0,1 - 10% [ 50% | - -

[ALM.HW NETALM] Red de Almacenamiento 0,1 100% | - 50% | - -

[EQU.EQU FIJO] Equipo personal de escritorio de usuario 1 100% | - 100% | - -

[EQU.EQU MOVIL] Equipo movil de usuario 1 100% [ - 100% | - -

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 1 100% | - | 100% | - -

informacion

[NETTOP.NETTOP WAN] Red Externa e Internet 0 - - - - -
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[NETTOP.NETTOP_WIFI] Red WIFI

10%

[NETTOP.NETTOP_DMZ] LAN - Zona Servidores
publicos

100%

50%

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de
usuarios

100%

50%

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores
internos

100%

80%

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de
Bases de Datos

100%

80%

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de
Equipamiento

100%

80%

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo
conectado a la red externa con funciones de
Router,Firewall,Proxy y Balanceador

100%

[NETHW.NETHW_ WAP] Puntos de acceso WIFI

o

100%

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno
con funciones de Router,Firewall,Proxy y Balanceador

100%

[E.28] Indisponibilidad del personal

activo frecuenci

a

[O] | [1]

[C | [A]

[T]

[P_IT] Personal de IT 1

30% | -

[P_PROV] Personal de Proveedores y Subcontratacién 1

[A.3] Manipulacion de los registros de actividad (log)

activo

frecuenci

a

[OT| [

[I_ACADE] Informacion Académica

0,1

[I_ ECONOQ] Informacion Econémica

0,1

[I_RRHH] Informacién sobre Recursos Humanos

0,1

[I_IDI] Informacién de Investigacién, Desarrollo e Innovacion

0,1

[S_ACADE] Servicio ERP Académico

0,1

[S ECONOY] Servicio ERP Econémico

0,1

[S_RRHH] Servicio ERP RRHH

0,1

[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién

0,1

[A_ACADE] Aplicacion de Académico

0,1

[A_CORREOQ] Aplicacién de Correo

[A_DNS] Aplicacién de DNS

[A _NTP] Aplicacién de NTP

[A_SGBD] Sistema de Gestion de Bases de Datos

[A_DIRECTORIO] Aplicacion de LDAP

[A_SSO] Aplicacién de SSO

[A_ECONOQ] Aplicacién para Econémico

[A RRHH] Aplicacion de RRHH

[A _IDI] Aplicacion de IDI

[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y
Balanceo para acceso interno

[IT_DNS INT] Servicio DNS consultas internas

[IT NTP] Servicio NTP

[IT SGBD] Servicio de Bases de Datos

[IT_DIRECTORIO] Servicio LDAP

[IT_SSO] Servicio de Autenticacion Centralizada y SSO

S
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[IT CORREQ] Servicio de Correo Electrénico 1 - - - - -

[H SRVWEB] Cluster de 6 VMs para servicios de ERP 10 - - - - -
[H DNS NTP] Cluster de 3 VMs para DNS y NTP 10 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD 10 - - - - -
[H_DIRECTORIO] Cluster de 3 VMs de directorio LDAP 10 - - - - -
[H_SSO] Clusters de 3 VMs para servicios de SSO 10 - - - - -
[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 10 - - - - -
[ALM.HW_ CABINA] Cabina de Almacenamiento 10 - - - - -
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado 10 - -1 - - |-

a la red externa con funciones de Router,Firewall,Proxy y
Balanceador

[NETHW.NETHW_ WAP] Puntos de acceso WIFI 10 - - - - -

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con 10 - - - - -
funciones de Router,Firewall,Proxy y Balanceador

[A.4] Manipulacion de los ficheros de configuracion

activo frecuenci [D] [ [C] [A] [T]
a
[I_ACADE] Informacién Académica 0,1 50% | 10% - 10% | 30%
[I_ ECONQ] Informacién Econémica 0,1 50% | 10% - 10% | 30%
[I_RRHH] Informacién sobre Recursos Humanos 0,1 50% | 10% - 10% | 30%
[I_1DI1] Informacion de Investigacion, Desarrollo e 0,1 50% | 10% - 10% | 30%
Innovacion
[S_ACADE] Servicio ERP Académico 0,1 50% - - - -
[S_ECONO] Servicio ERP Econémico 0,1 50% - - - -
[S_RRHH] Servicio ERP RRHH 0,1 50% - - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e 0,1 50% - - - -
Innovacion
[A_ACADE] Aplicacion de Académico 0,1 50% - - - -
[A_CORREO] Aplicacion de Correo 1 50% | 50% | 50% | 50% -
[A_DNS] Aplicacion de DNS 1 50% | 30% | 30% | 30% -
[A_NTP] Aplicacion de NTP 1 50% | 30% | 30% | 30% -
[A_SGBD] Sistema de Gestion de Bases de Datos 1 50% | 50% | 50% - -
[A_DIRECTORIO] Aplicacion de LDAP 1 50% | 50% | 50% | 50% -
[A_SSO] Aplicacién de SSO 1 50% | 50% | 50% | 50% -
[A_ECONO] Aplicacién para Econémico 0,1 50% - - - -
[A RRHH] Aplicacion de RRHH 0,1 50% - - - -
[A_IDI] Aplicacion de IDI 0,1 50% - - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de 0,1 - 50% | 50% | 50% -
Proxy y Balanceo para acceso interno
[IT_DNS INT] Servicio DNS consultas internas 1 50% | 30% | 30% | 30% -
[IT_NTP] Servicio NTP 1 50% | 30% | 30% | 30% -
[IT_SGBD] Servicio de Bases de Datos 1 50% | 50% | 50% - -
[IT_ DIRECTORIO] Servicio LDAP 1 50% | 50% | 50% | 50% -
[IT_SSO] Servicio de Autenticacion Centralizada y 1 50% | 50% | 50% | 50% -
SSO
[IT CORREQ] Servicio de Correo Electrénico 1 50% | 50% | 50% | 50% -
[H_SRVWEB] Cluster de 6 VMs para servicios de 10 - - - - -
ERP
[H DNS NTP] Cluster de 3 VMSs para DNS y NTP 10 - - - - 50%
[H_SGBD] Cluster de 3 host fisicos de BBDD 10 50% | 50% | 50% - -
[H_DIRECTORIOQ] Cluster de 3 VMs de directorio 10 100% | 50% | 50% | 100% | 50%
LDAP
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[H SSO] Clusters de 3 VMs para servicios de SSO 10 100% | 100% | 100% | 100% | 100%

[H_CORREOQ] Cluster de 3 VMs de correo para PDI 10 - - - -

y PAS

[SERV.HW_VIRTUALIZACION] Cluster de blades 10 100% | 50% | 50% | 50% | 50%

fisicos para Virtualizacion

[SERV.HW_SGBD] Cluster de 3 hosts fisicos para 10 50% | 50% | 50% | 50% | 50%

SGBD

[ALM.HW_CABINA] Cabina de Almacenamiento 10 100% | 100% | 100% | 100% | 30%

[ALM.HW NETALM] Red de Almacenamiento 10 50% | 50% | 50% | 50% | 50%

[EQU.EQU_FI1JO] Equipo personal de escritorio de 10 50% | 50% | 50% | 50% | 50%

usuario

[EQU.EQU MOVIL] Equipo movil de usuario 10 50% | 50% | 50% | 50% | 50%

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles 10 50% | 50% | 50% | 50% | 50%

de informacion

[NETTOP.NETTOP_DMZ] LAN - Zona Servidores 1 100% | 50% | 50% | 50% | 50%

publicos

[NETTOP.NETTOP_USUARIOS] LAN - Zona 1 100% | 50% | 50% | 50% | 50%

equipos de usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona 1 100% | 80% | 80% | 80% | 80%

Servidores internos

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores 1 100% | 80% | 80% | 80% | 80%

de Bases de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 100% | 80% | 80% | 80% | 80%

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] 10 50% | 50% | 50% | 50% | 50%

Equipo conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador

[NETHW.NETHW_WAP] Puntos de acceso WIFI 10 50% | 50% | 50% | 50% | 50%

[NETHW.NETHW_ROUTER_INTERNO] Equipo 10 50% | 50% | 50% | 50% | 50%

interno con funciones de Router,Firewall,Proxy y

Balanceador

[A.5] Suplantacion de la identidad

activo frecuenci [ [D]| [I [ [C]]| [A | [T]
a ] ]

[I_ACADE] Informacion Académica 10 - - | - - -

[I|_ECONQ] Informacién Econdmica 10 - -] - - -

[I_RRHH] Informacién sobre Recursos Humanos 10 - - - - -

[I_IDI] Informacién de Investigacién, Desarrollo e Innovacion 10 - - - - -

[S_ACADE] Servicio ERP Académico 10 - - - - -

[S_ECONO] Servicio ERP Econémico 10 - - | - - -

[S_RRHH] Servicio ERP RRHH 10 - -] - - -

[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién 10 - - - - -

[A_ACADE] Aplicacioén de Académico 10 - - - - -

[A_CORREOQ] Aplicacién de Correo 10 - - - - -

[A_DNS] Aplicacion de DNS 10 - - | - - -

[A NTP] Aplicacién de NTP 10 - - - - -

[A_SGBD] Sistema de Gestion de Bases de Datos 10 - - - - -

[A_DIRECTORIO] Aplicacion de LDAP 10 - - | - - -

[A_SSO] Aplicacién de SSO 10 - - - - -

[A_ECONOQ] Aplicacién para Econémico 10 - -] - - -

[A RRHH] Aplicacion de RRHH 10 - - - - -

[A _IDI] Aplicacion de IDI 10 - - - - -
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[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 0,1 - - - - -
Balanceo para acceso interno
[IT_ DNS INT] Servicio DNS consultas internas 10 - - - - -
[IT_NTP] Servicio NTP 10 - - - - -
[IT_SGBD] Servicio de Bases de Datos 10 - - - - -
[IT DIRECTORIQO] Servicio LDAP 10 - -] - - -
[IT _SSO] Servicio de Autenticacion Centralizada y SSO 10 - - - - -
[IT CORREQ] Servicio de Correo Electrénico 10 - - - - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 10 - - - - -
[H_DNS_NTP] Cluster de 3 VMs para DNS y NTP 10 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD 10 - - - - -
[H DIRECTORIOQ] Cluster de 3 VMs de directorio LDAP 10 - - - - -
[H SSO] Clusters de 3 VMs para servicios de SSO 10 - - - - -
[H_CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 10 - - - - -
[ALM.HW CABINA] Cabina de Almacenamiento 10 - - - - -
[ALM.HW NETALM] Red de Almacenamiento 10 - - - - -
[NETTOP.NETTOP WAN] Red Externa e Internet 1 - - - - -
[NETTOP.NETTOP_WIFI] Red WIFI 1 - - | - - -
[NETTOP.NETTOP_DMZ] LAN - Zona Servidores publicos 1 - - |- - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 - - - - -
usuarios
[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 1 - - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de 1 - - | - - -
Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 - - - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado 10 - -1 -1 -] -
a la red externa con funciones de Router,Firewall,Proxy y
Balanceador
[NETHW.NETHW_ WAP] Puntos de acceso WIFI 10 - - - - -
[NETHW.NETHW_ROUTER_INTERNOQO] Equipo interno con 10 - - - - -
funciones de Router,Firewall,Proxy y Balanceador
[A.6] Abuso de privilegios de acceso
activo frecuenci [[D]| [I |[C]| [A | [T]
a ] ]
[I_ACADE] Informacion Académica 10 - - - - -
[I_ ECONOQO] Informacién Econémica 10 - - - - -
[I_RRHH] Informacién sobre Recursos Humanos 10 - - - - -
[I_IDI] Informacion de Investigacién, Desarrollo e Innovacion 10 - - - - -
[S_ACADE] Servicio ERP Académico 10 - - - - -
[S_ECONOY] Servicio ERP Econémico 10 - - - - -
[S_RRHH] Servicio ERP RRHH 10 - -] - - -
[S_IDI] Servicio ERP Investigacidn, Desarrollo e Innovacion 10 - - - - -
[A_ACADE] Aplicacion de Académico 10 - - - - -
[A_CORREOQO] Aplicacion de Correo 10 - - - - -
[A DNS] Aplicacién de DNS 10 - - - - -
[A_NTP] Aplicacion de NTP 10 - - - - -
[A_SGBD] Sistema de Gestion de Bases de Datos 10 - - - - -
[A_DIRECTORIO] Aplicacion de LDAP 10 - - | - - -
[A_SSO] Aplicacién de SSO 10 - - - - -
[A_ECONO] Aplicacion para Econémico 10 - - - - -
[A_RRHH] Aplicacion de RRHH 10 - - - - -
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[A IDI] Aplicacion de IDI 10 - - - - -

[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 0 - - - - -
Balanceo para acceso interno
[IT_DNS_INT] Servicio DNS consultas internas 10 - - |- - -
[IT_NTP] Servicio NTP 10 - - | - - -
[IT_SGBD] Servicio de Bases de Datos 10 - - - - -
[IT_DIRECTORIQ] Servicio LDAP 10 - -] - - -
[IT _SSO] Servicio de Autenticacion Centralizada y SSO 10 - - - - -
[IT CORREQ] Servicio de Correo Electrénico 10 - - - - -
[H_SRVWEB] Cluster de 6 VMs para servicios de ERP 1 - - - - -
[H DNS NTP] Cluster de 3 VMSs para DNS y NTP 10 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD 10 - - - - -
[H DIRECTORIQ] Cluster de 3 VMs de directorio LDAP 10 - - - - -
[H_SSO] Clusters de 3 VMs para servicios de SSO 10 - - - - -
[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 10 - - - - -
[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 1 - - - - -
Virtualizacion
[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 - - - - -
[ALM.HW CABINA] Cabina de Almacenamiento 10 - - - - -
[ALM.HW NETALM] Red de Almacenamiento 10 - - - - -
[EQU.EQU FIJO] Equipo personal de escritorio de usuario 1 - - - - -
[EQU.EQU MOVIL] Equipo movil de usuario 1 - - - - -
[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 1 - - | - - -
informacion
[NETTOP.NETTOP WAN] Red Externa e Internet 1 - - - - -
[NETTOP.NETTOP_WIFI] Red WIFI 1 - - | - - -
[NETTOP.NETTOP_DMZ] LAN - Zona Servidores publicos 1 - - | - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 - - | - - -
usuarios
[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 1 - - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de 1 - - - - -
Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 - - - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado 10 - - | - - -
a la red externa con funciones de Router,Firewall,Proxy y
Balanceador
[NETHW.NETHW WAP] Puntos de acceso WIFI 10 - - - - -
[NETHW.NETHW_ROUTER_INTERNO] Equipo interno con 10 - - - - -
funciones de Router,Firewall,Proxy y Balanceador
[A.7] Uso no previsto
activo frecuenci [D] [m 1 IC1 | [A] | [T]
a
[S_ACADE] Servicio ERP Académico 0 - - - - -
[S_ECONO] Servicio ERP Econémico 0 - - - - -
[S_RRHH] Servicio ERP RRHH 0 - - - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e 0 - - - - -
Innovacion
[A_ACADE] Aplicacion de Académico 0 - - - - -
[A_CORREOQ] Aplicacién de Correo 0 - - - - -
[A_DNS] Aplicacion de DNS 0,1 - - - - -
[A_NTP] Aplicacion de NTP 0,1 - - - - -
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[A SGBD] Sistema de Gestion de Bases de Datos 0 50% | 10% | 10% | - -
[A_DIRECTORIO] Aplicacion de LDAP 0 - - - - -
[A_SSO] Aplicacién de SSO 0 - - - - -
[A_ECONO] Aplicacion para Econémico 0 - - - - -
[A_RRHH] Aplicacién de RRHH 0 - - - - -
[A_IDI] Aplicacién de IDI 0 - - - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy 1 100% | 30% | 30% | - -
y Balanceo para acceso interno

[IT_DNS_INT] Servicio DNS consultas internas 0,1 - - - - -
[IT_NTP] Servicio NTP 0,1 - - - - -
[IT SGBD] Servicio de Bases de Datos 0 50% | 10% | 10% | - -
[IT_DIRECTORIQ] Servicio LDAP 0 - - - - -
[IT _SSO] Servicio de Autenticacion Centralizada y SSO 0 - - - - -
[IT_CORREQ] Servicio de Correo Electrénico 0 - - - - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 1 - - - - -
[H DNS NTP] Cluster de 3 VMSs para DNS y NTP 1 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD 1 50% [ 10% | 10% | - -
[H DIRECTORIOQ] Cluster de 3 VMs de directorio LDAP 1 100% | 50% | 50% [ - -
[H_SSO] Clusters de 3 VMs para servicios de SSO 1 100% | 50% | 50% [ - -
[H_CORREO] Cluster de 3 VMs de correo para PDIly 1 100% | 10% | 10% | - -
PAS

[SERV.HW_VIRTUALIZACION] Cluster de blades 1 100% | - |10% | - -
fisicos para Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 100% | - [10% | - -
[ALM.HW CABINA] Cabina de Almacenamiento 1 100% | - |50% | - -
[ALM.HW NETALM] Red de Almacenamiento 1 100% | 10% | 10% [ - -
[EQU.EQU_FIJO] Equipo personal de escritorio de 1 100% | - |10% | - -
usuario

[EQU.EQU MOVIL] Equipo movil de usuario 1 100% [ - 10% | - -
[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 10 100% | - |[10% | - -
informacion

[NETTOP.NETTOP WAN] Red Externa e Internet 1 10% [10% [ 10% | - -
[NETTOP.NETTOP_WIFI] Red WIFI 1 50% | 50% | 50% [ 50% | 50%
[NETTOP.NETTOP_DMZ] LAN - Zona Servidores 1 100% | 10% | 10% | - -
publicos

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 100% | 10% | 10% | - -
usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 1 100% | 10% | 10% | - -
internos

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de 1 100% | 10% | 10% | - -
Bases de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 100% | 10% | 10% | - -
Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 1 100% | 10% | 10% - -
conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador

[NETHW.NETHW_ WAP] Puntos de acceso WIFI 1 100% | 10% | 10% [ - -
[NETHW.NETHW_ROUTER_INTERNO] Equipo interno 1 100% | 10% | 10% | - -
con funciones de Router,Firewall,Proxy y Balanceador

[UBI_IT] Unidad de IT 1 10% [ 50% | 50% | - -
[UBI _SERV] Sala de Servidores 1 10% | 50% | 50% | - -
[UBI_COM] Sala de Comunicaciones 1 10% [ 50% | 50% | - -
[UBI_CAMPUS] Campus UPRG 1 10% | 50% | 50% | - -
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[A.8] Difusion de software dafiino

activo frecuenci [D] [n [C] | [A] | [T]
a
[A_ACADE] Aplicacion de Académico 1 100% | 100% | 100% | - -
[A_CORREOQO] Aplicacion de Correo 0,1 80% | 30% | 30% - -
[A_DNS] Aplicacion de DNS 0,1 100% | 10% | 10% - -
[A_NTP] Aplicacion de NTP 0,1 100% | 10% | 10% - -
[A SGBD] Sistema de Gestion de Bases de Datos 0,1 100% | 100% | 100% | - -
[A_DIRECTORIO] Aplicacion de LDAP 0,1 100% | 30% | 30% - -
[A_SSO] Aplicacion de SSO 0,1 100% | 30% | 30% - -
[A_ECONO] Aplicacién para Econémico 1 100% | 100% | 100% | - -
[A_RRHH] Aplicacién de RRHH 1 100% | 100% | 100% | - -
[A_IDI] Aplicacién de IDI 1 100% | 100% | 100% | - -
[IT_PROXY_BALANCEADOR_INT] Servicio de 1 - - 50% - -
Proxy y Balanceo para acceso interno
[IT_DNS_INT] Servicio DNS consultas internas 0,1 100% | 10% | 10% - -
[IT_NTP] Servicio NTP 0,1 100% | 10% | 10% - -
[IT SGBD] Servicio de Bases de Datos 0,1 100% | 100% | 100% | - -
[IT_DIRECTORIQ] Servicio LDAP 0,1 100% | 30% | 30% - -
[IT _SSO] Servicio de Autenticacion Centralizada y SSO 0,1 100% | 30% | 30% - -
[IT_CORREOQ] Servicio de Correo Electrénico 0,1 80% | 30% | 30% - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 0 - - - - -
[H DNS NTP] Cluster de 3 VMSs para DNS y NTP 1 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD 1 100% | 100% | 100% | - -
[H_DIRECTORIOQ] Cluster de 3 VMs de directorio 1 100% | 50% | 50% - -
LDAP
[H _SSO] Clusters de 3 VMs para servicios de SSO 1 100% | 100% | 100% | - -
[H_CORREOQ] Cluster de 3 VMs de correo para PDIy 1 100% | 80% | 50% - -
PAS
[ALM.HW_CABINA] Cabina de Almacenamiento 1 100% - - - -
[NETTOP.NETTOP_DMZ] LAN - Zona Servidores 1 50% | 50% | 50% | 50% | 50%
publicos
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos 1 50% | 50% | 50% | 50% | 50%
de usuarios
[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 1 80% | 80% | 80% | 80% | 80%
internos
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de 1 80% | 80% | 80% | 80% | 80%
Bases de Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 80% | 80% | 80% | 80% | 80%
Equipamiento
[A.9] [Re-]Jencaminamiento de mensajes
activo frecuenci [[D]| [I |[C]| [A | [T]
a ] ]
[S_ACADE] Servicio ERP Académico 0,1 - - - - -
[S ECONOY] Servicio ERP Econémico 0,1 - - - - -
[S_RRHH] Servicio ERP RRHH 0,1 - -] - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién 0,1 - - - - -
[A_ACADE] Aplicacién de Académico 0,1 - - - - -
[A_CORREOQ] Aplicacién de Correo 0,1 - - - - -
[A_DNS] Aplicacién de DNS 10 - - |- - -
[A NTP] Aplicacién de NTP 10 - - - - -
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[A SGBD] Sistema de Gestion de Bases de Datos 0 - - - - -
[A_DIRECTORIO] Aplicacion de LDAP 0,1 - - | - - -
[A_SSO] Aplicacién de SSO 0,1 - - - - -
[A_ECONO] Aplicacion para Econémico 0,1 - - - - -
[A_RRHH] Aplicacién de RRHH 0,1 - - | - - -
[A_IDI] Aplicacién de IDI 0,1 - - | - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 1 - - - - -
Balanceo para acceso interno
[IT_DNS_INT] Servicio DNS consultas internas 10 - - |- - -
[IT_NTP] Servicio NTP 10 - - | - - -
[IT _SGBD] Servicio de Bases de Datos 0 - - - - -
[IT_DIRECTORIQ] Servicio LDAP 0,1 - - | - - -
[IT _SSO] Servicio de Autenticacion Centralizada y SSO 0,1 - - - - -
[IT_CORREQ] Servicio de Correo Electrénico 0,1 - - - - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 0 - - - - -
[H DNS NTP] Cluster de 3 VMSs para DNS y NTP 0 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD 0 - - - - -
[H DIRECTORIOQ] Cluster de 3 VMs de directorio LDAP 0 - - - - -
[H_SSO] Clusters de 3 VMs para servicios de SSO 0 - - - - -
[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 0 - - - - -
[ALM.HW CABINA] Cabina de Almacenamiento 1 - - - - -
[ALM.HW NETALM] Red de Almacenamiento 1 - - - - -
[NETTOP.NETTOP WAN] Red Externa e Internet 1 - - - - -
[NETTOP.NETTOP_ WIFI] Red WIFI 1 - - - - -
[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 1 - - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 - - - - -
usuarios
[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores internos 1 - - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de 1 - - - - -
Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 - - | - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado 1 - - - - -
a la red externa con funciones de Router,Firewall,Proxy y
Balanceador
[NETHW.NETHW_WAP] Puntos de acceso WIFI 1 - - - - -
[NETHW.NETHW_ROUTER_INTERNOY] Equipo interno con 1 - - - - -
funciones de Router,Firewall,Proxy y Balanceador
[A.10] Alteracion de secuencia
activo frecuenci [[D]| [I |[C]| [A | [T]
a ] ]
[S_ACADE] Servicio ERP Académico 0,1 - - - - -
[S ECONOY] Servicio ERP Econémico 0,1 - - - - -
[S_RRHH] Servicio ERP RRHH 0,1 - -] - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién 0,1 - - - - -
[A_ACADE] Aplicacién de Académico 0,1 - - - - -
[A_CORREOQ] Aplicacién de Correo 0,1 - - - - -
[A_DNS] Aplicacién de DNS 0,1 - - |- - -
[A NTP] Aplicacién de NTP 0,1 - - - - -
[A_SGBD] Sistema de Gestion de Bases de Datos 0 - - - - -
[A_DIRECTORIO] Aplicacion de LDAP 0,1 - - | - - -
[A_SSO] Aplicacién de SSO 0,1 - - - - -
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[A ECONO] Aplicacién para Econémico 0,1 - - - - -

[A_RRHH] Aplicacion de RRHH 0,1 - - - - -
[A_IDI] Aplicacion de IDI 0,1 - - - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 10 - - - - -
Balanceo para acceso interno

[IT_DNS INT] Servicio DNS consultas internas 0,1 - - - - -
[IT_NTP] Servicio NTP 0,1 - - | - - -
[IT_SGBD] Servicio de Bases de Datos 0 - - - - -
[IT DIRECTORIQO] Servicio LDAP 0,1 - - | - - -
[IT_SSO] Servicio de Autenticacion Centralizada y SSO 0,1 - - - - -
[IT CORREQ] Servicio de Correo Electrénico 0,1 - - - - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 10 - - - - -
[H DNS NTP] Cluster de 3 VMs para DNS y NTP 0 - - - - -
[H_SGBD] Cluster de 3 host fisicos de BBDD 0 - - | - - -
[H DIRECTORIOQO] Cluster de 3 VMs de directorio LDAP 0 - - - - -
[H _SSO] Clusters de 3 VMs para servicios de SSO 0 - - - - -
[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 0 - - - - -
[ALM.HW_ CABINA] Cabina de Almacenamiento 1 - - - - -
[ALM.HW_NETALM] Red de Almacenamiento 1 - - - - -
[NETTOP.NETTOP WAN] Red Externa e Internet 1 - - - - -
[NETTOP.NETTOP_WIFI] Red WIFI 1 - - | - - -
[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 1 - - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 - - | - - -
usuarios

[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 1 - - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de 1 - - - - -
Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 - - | - - -

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado 1 - -] - - -
a la red externa con funciones de Router,Firewall,Proxy y
Balanceador

[NETHW.NETHW WAP] Puntos de acceso WIFI 1 - - - - -

[NETHW.NETHW_ROUTER_INTERNOY] Equipo interno con 1 - - - - -
funciones de Router,Firewall,Proxy y Balanceador

[A.11] Acceso no autorizado

activo frecuenci [[D]| [I |[C]| [A | [T]
a ] ]
[I_ACADE] Informacion Académica 10 - - - - -
[I_ ECONOQ] Informacion Econémica 10 - - - - -
[I_RRHH] Informacién sobre Recursos Humanos 10 - - - - -
[I_IDI] Informacién de Investigacién, Desarrollo e Innovacion 10 - - - - -
[S_ACADE] Servicio ERP Académico 10 - - | - - -
[S_ECONO] Servicio ERP Econémico 10 - - - - -
[S_RRHH] Servicio ERP RRHH 10 - -] - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién 10 - - - - -
[A_ACADE] Aplicacion de Académico 10 - - - - -
[A_CORREOQ] Aplicacién de Correo 10 - - | - - -
[A DNS] Aplicacién de DNS 10 - - - - -
[A_NTP] Aplicacién de NTP 10 - - - - -
[A_SGBD] Sistema de Gestidn de Bases de Datos 10 - - - - -
[A_DIRECTORIO] Aplicacion de LDAP 10 - - | - - -
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[A SSO] Aplicacién de SSO 10 - - - - -
[A_ECONOY] Aplicacién para Econémico 10 - - - - -
[A_RRHH] Aplicacion de RRHH 10 - - - - -
[A_IDI] Aplicacion de IDI 10 - - - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 10 - - - - -
Balanceo para acceso interno
[IT_DNS INT] Servicio DNS consultas internas 10 - - - - -
[IT_NTP] Servicio NTP 10 - - - - -
[IT_SGBD] Servicio de Bases de Datos 10 - - - - -
[IT_DIRECTORIQ] Servicio LDAP 10 - -] - - -
[IT_SSO] Servicio de Autenticacion Centralizada y SSO 10 - - - - -
[IT CORREQ] Servicio de Correo Electrénico 10 - - - - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 0 - - - - -
[H_DNS_NTP] Cluster de 3 VMs para DNS y NTP 10 - - - - -
[H SGBD] Cluster de 3 host fisicos de BBDD 10 - - - - -
[H DIRECTORIOQ] Cluster de 3 VMs de directorio LDAP 10 - - - - -
[H SSO] Clusters de 3 VMs para servicios de SSO 10 - - - - -
[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 10 - - - - -
[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para 1 - - | - - -
Virtualizacion
[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 - - - - -
[ALM.HW CABINA] Cabina de Almacenamiento 10 - - - - -
[ALM.HW_NETALM] Red de Almacenamiento 10 - - - - -
[EQU.EQU FIJO] Equipo personal de escritorio de usuario 1 - - - - -
[EQU.EQU MOVIL] Equipo movil de usuario 10 - - - - -
[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 10 - - - - -
informacion
[NETTOP.NETTOP WAN] Red Externa e Internet 1 - - - - -
[NETTOP.NETTOP_WIFI] Red WIFI 1 - - | - - -
[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 10 - - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 10 - - - - -
usuarios
[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 10 - - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de 10 - - - - -
Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestién de 10 - - - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado 10 - - - - -
a la red externa con funciones de Router,Firewall,Proxy y
Balanceador
[NETHW.NETHW WAP] Puntos de acceso WIFI 10 - - - - -
[NETHW.NETHW_ROUTER_INTERNOY] Equipo interno con 10 - - - - -
funciones de Router,Firewall,Proxy y Balanceador
[UBI_IT] Unidad de IT 10 - -1 -1 -1-
[UBI SERV] Sala de Servidores 10 - - - - -
[UBI COM] Sala de Comunicaciones 10 - - - - -
[UBI_CAMPUS] Campus UPRG 10 - -] - - -
[A.12] Analisis de tréafico
activo frecuenci [[D]| [I |[C]| [A | [T]
a ] ]
[ALM.HW NETALM] Red de Almacenamiento 1 - - - - -
[NETTOP.NETTOP_WAN] Red Externa e Internet 1 - - - - -
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[NETTOP.NETTOP WIFI] Red WIFI 1 - - | - - -
[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 10 - - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 10 - - | - - -
usuarios
[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores internos 10 - - - - -
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de 10 - - - - -
Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 10 - - | - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado 1 - - - - -
a la red externa con funciones de Router,Firewall,Proxy y
Balanceador
[NETHW.NETHW_WAP] Puntos de acceso WIFI 1 - - - - -
[NETHW.NETHW_ROUTER_INTERNOY] Equipo interno con 1 - - - - -
funciones de Router,Firewall,Proxy y Balanceador
[A.13] Repudio (negacion de actuaciones)
activo frecuenci | [D | [I1 | [C] | [A] | [T]

a ]
[S_ACADE] Servicio ERP Académico 10 - -] - - -
[S_ECONO] Servicio ERP Econémico 10 - - - - -
[S_RRHH] Servicio ERP RRHH 10 - - | - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e 10 - - - - -
Innovacion
[A.14] Interceptacion de informacion (escucha)
activo frecuenci [ [D]| [I [ [C]]| [A | [T]

a ] ]

[I_ACADE] Informacion Académica 10 - - | - - -
[I_ ECONOQ] Informacion Econémica 10 - - - - -
[I_RRHH] Informacién sobre Recursos Humanos 10 - - - - -
[I_IDI] Informacién de Investigacién, Desarrollo e Innovacion 10 - - - - -
[S_ACADE] Servicio ERP Académico 10 - - | - - -
[S_ECONO] Servicio ERP Econémico 10 - - | - - -
[S_RRHH] Servicio ERP RRHH 10 - -] - - -
[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién 10 - - - - -
[A_ACADE] Aplicacion de Académico 10 - - - - -
[A CORREO] Aplicacién de Correo 10 - - | - - -
[A DNS] Aplicacién de DNS 10 - - - - -
[A NTP] Aplicacién de NTP 10 - - - - -
[A_SGBD] Sistema de Gestion de Bases de Datos 10 - - - - -
[A_DIRECTORIO] Aplicacion de LDAP 10 - - | - - -
[A SSO] Aplicacion de SSO 10 - - | - - -
[A_ECONO] Aplicacién para Econémico 10 - - - - -
[A_RRHH] Aplicacion de RRHH 10 - - - - -
[A_IDI] Aplicacion de IDI 10 - - - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 1 - - - - -
Balanceo para acceso interno
[IT_DNS INT] Servicio DNS consultas internas 10 - - - - -
[IT NTP] Servicio NTP 10 - - - - -
[IT_SGBD] Servicio de Bases de Datos 10 - - - - -
[IT_ DIRECTORIO] Servicio LDAP 10 - - - - -
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[IT SSOJ Servicio de Autenticacion Centralizada y SSO

10

[IT CORREQ] Servicio de Correo Electrénico

10

[H SRVWEB] Cluster de 6 VMs para servicios de ERP

10

[H DNS NTP] Cluster de 3 VMs para DNS y NTP

[H_SGBD] Cluster de 3 host fisicos de BBDD

[H_DIRECTORIO] Cluster de 3 VMs de directorio LDAP

[H _SSO] Clusters de 3 VMs para servicios de SSO

[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para
Virtualizacion

o|o|o|o|o

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD

[ALM.HW CABINA] Cabina de Almacenamiento

[ALM.HW NETALM] Red de Almacenamiento

[EQU.EQU FI1JO] Equipo personal de escritorio de usuario

[EQU.EQU MOVIL] Equipo mdvil de usuario

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de
informacion

Rk |kloo

[NETTOP.NETTOP_WAN] Red Externa e Internet

(SN

[NETTOP.NETTOP_WIFI] Red WIFI

[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de
usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores internos

10

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de
Datos

10

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de
Equipamiento

10

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado

a la red externa con funciones de Router,Firewall,Proxy y
Balanceador

[NETHW.NETHW_WAP] Puntos de acceso WIFI

[NETHW.NETHW_ROUTER_INTERNOY] Equipo interno con
funciones de Router,Firewall,Proxy y Balanceador

[A.15] Modificacion de la informacion

activo frecuenci

a

[I_ACADE] Informacién Académica

10

[I|_ECONOQ] Informacién Econdmica

10

[I_RRHH] Informacién sobre Recursos Humanos

10

[1_IDI] Informacion de Investigacién, Desarrollo e
Innovacion

10

[ALM.HW_CABINA] Cabina de Almacenamiento

10

[ALM.HW NETALM] Red de Almacenamiento

0

[A.18] Destruccion de la informacion

activo frecuenci

a

(D]

[1]

[I_ACADE] Informacion Académica

10

80%

[I_ ECONOQO] Informacién Econémica

10

80%

[I_RRHH] Informacién sobre Recursos Humanos

10

80%

[I_1DI] Informacion de Investigacion, Desarrollo e

10

80%
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Innovacion
[ALM.HW CABINA] Cabina de Almacenamiento 10 100% | - - - -
[A.19] Revelacion de informacién
activo frecuenci | [D]|[11| [C | [A] ] [T]
a ]

[I_ACADE] Informacion Académica 10 - - - - -
[I|_ ECONQ] Informacién Econdmica 10 - - | - - -
[I_RRHH] Informacién sobre Recursos Humanos 10 - - - - -
[I_IDI] Informacién de Investigacién, Desarrollo e 10 - - - - -
Innovacion
[ALM.HW_CABINA] Cabina de Almacenamiento 10 - - - - -
[ALM.HW NETALM] Red de Almacenamiento 0 - - - - -
[P_IT] Personal de IT 1 - - - - -
[P_PASPDI] Personal PAS/PDI 10 - - | - - -
[P_PROV] Personal de Proveedores y Subcontratacion 1 - - - - -
[A.22] Manipulacion de programas
activo frecuenci [ [D]| [I [ [C]]| [A | [T]

a ] ]
[A ACADE] Aplicacion de Académico 0,1 - - | - - -
[A CORREO] Aplicacién de Correo 0,1 - - | - - -
[A DNS] Aplicacién de DNS 0,1 - - - - -
[A_NTP] Aplicacién de NTP 0,1 - - - - -
[A_SGBD] Sistema de Gestion de Bases de Datos 0,1 - - - - -
[A_DIRECTORIO] Aplicacién de LDAP 0,1 - - - - -
[A_SSO] Aplicacién de SSO 0,1 - - - - -
[A ECONO] Aplicacién para Econémico 0,1 - - - - -
[A RRHH] Aplicacion de RRHH 0,1 - - - - -
[A_IDI] Aplicacion de IDI 0,1 - - - - -
[IT_PROXY_BALANCEADOR_INT] Servicio de Proxy y 0 - -1 -1 -] -
Balanceo para acceso interno
[IT_DNS INT] Servicio DNS consultas internas 0,1 - - - - -
[IT _NTP] Servicio NTP 0,1 - - - - -
[IT_SGBD] Servicio de Bases de Datos 0,1 - - - - -
[IT_ DIRECTORIO] Servicio LDAP 0,1 - - - - -
[IT _SSO] Servicio de Autenticacion Centralizada y SSO 0,1 - - - - -
[IT CORREQ] Servicio de Correo Electrénico 0,1 - - - - -
[H SRVWEB] Cluster de 6 VMs para servicios de ERP 0 - - - - -
[H_ DNS_NTP] Cluster de 3 VMs para DNS y NTP 10 - - - - -
[H SGBD] Cluster de 3 host fisicos de BBDD 10 - - - - -
[H DIRECTORIOQ] Cluster de 3 VMs de directorio LDAP 10 - - - - -
[H SSO] Clusters de 3 VMs para servicios de SSO 10 - - - - -
[H CORREOQ] Cluster de 3 VMs de correo para PDIy PAS 10 - - - - -
[ALM.HW_CABINA] Cabina de Almacenamiento 10 - -1 - - -
[NETTOP.NETTOP WAN] Red Externa e Internet 0 - - - - -
[NETTOP.NETTOP_WIFI] Red WIFI 1 - - | - - -
[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos 1 - - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 - - - - -
usuarios
[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos 1 - - - - -
[NETTOP.NETTOP BBDD] LAN - Zona Servidores de Bases de 1 - - - - -
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Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de
Equipamiento

[A.23] Manipulacion del hardware

activo

frecuenci
a

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos para
Virtualizacion

0,1

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD

0,1

[ALM.HW _ CABINA] Cabina de Almacenamiento

1

[ALM.HW_NETALM] Red de Almacenamiento

1

[EQU.EQU_FIJO] Equipo personal de escritorio de usuario

0,1

[EQU.EQU MOVIL] Equipo mdvil de usuario

0,1

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de
informacion

0,1

[NETTOP.NETTOP_WAN] Red Externa e Internet

[NETTOP.NETTOP_WIFI] Red WIFI

[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de
usuarios

S =)

[NETTOP.NETTOP SRVINT] LAN - Zona Servidores internos

[

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases de
Datos

[

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de
Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo conectado
a la red externa con funciones de Router,Firewall,Proxy y
Balanceador

[NETHW.NETHW WAP] Puntos de acceso WIFI

[NETHW.NETHW_ROUTER_INTERNOY] Equipo interno con
funciones de Router,Firewall,Proxy y Balanceador

[A.24] Denegacion de servicio

activo frecuenci

a

(O]

[S_ACADE] Servicio ERP Académico

100%

[S ECONOY] Servicio ERP Econémico

100%

[S_RRHH] Servicio ERP RRHH

100%

[S_IDI] Servicio ERP Investigacion, Desarrollo e Innovacién

100%

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos
para Virtualizacion

S

100%

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD

[

100%

[ALM.HW CABINA] Cabina de Almacenamiento

=

100%

[ALM.HW NETALM] Red de Almacenamiento

[EE
o

100%

[EQU.EQU FI1JO] Equipo personal de escritorio de usuario

100%

[EQU.EQU_MOVIL] Equipo movil de usuario

100%

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de
informacion

i

100%

[NETTOP.NETTOP WAN] Red Externa e Internet

50%

[NETTOP.NETTOP_WIFI] Red WIFI

[NETTOP.NETTOP DMZ] LAN - Zona Servidores publicos

10

100%
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[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 10 100% | - - - -

usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 1 100% | - - - -

internos

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de Bases 1 100% | - - - -

de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 100% | - - - -

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 10 100% | - - - -

conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador

[NETHW.NETHW_WAP] Puntos de acceso WIFI 10 100% | - - - -

[NETHW.NETHW_ROUTER_INTERNQOY] Equipo interno con 10 100% | - - - -

funciones de Router,Firewall,Proxy y Balanceador

[A.25] Robo de equipos

activo frecuenci [D] [n [C] | [A | [T]
a ]

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos 1 100% | - | 100% | - -

para Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 100% [ - 100% | - -

[ALM.HW CABINA] Cabina de Almacenamiento 1 100% | - 100% | - -

[ALM.HW NETALM] Red de Almacenamiento 1 100% | - 50% | - -

[EQU.EQU_FIJO] Equipo personal de escritorio de usuario 1 100% | - [100% | - -

[EQU.EQU _MOVIL] Equipo movil de usuario 10 100% | - |100% | - -

[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 10 100% | - |100% | - -

informacion

[NETTOP.NETTOP WAN] Red Externa e Internet 0 - - - - -

[NETTOP.NETTOP_WIFI] Red WIFI 1 - 10% - - -

[NETTOP.NETTOP_DMZ] LAN - Zona Servidores 1 100% | - 80% | - -

publicos

[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 100% | - 80% | - -

usuarios

[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 1 100% | - | 100% | - -

internos

[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de 1 100% | - | 100% | - -

Bases de Datos

[NETTOP.NETTOP_GEST] LAN - Zona Gestién de 1 100% | - | 100% | - -

Equipamiento

[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 1 100% | - - - -

conectado a la red externa con funciones de

Router,Firewall,Proxy y Balanceador

[NETHW.NETHW_ WAP] Puntos de acceso WIFI 1 100% [ - - - -

[NETHW.NETHW_ROUTER_INTERNO] Equipo interno 1 100% | - - - -

con funciones de Router,Firewall,Proxy y Balanceador

[A.26] Ataque destructivo

activo frecuenci [D] 1 Ic1| A I

a ]

[SERV.HW_VIRTUALIZACION] Cluster de blades fisicos 1 100% | - - - -

para Virtualizacion

[SERV.HW SGBD] Cluster de 3 hosts fisicos para SGBD 1 100% | - - - -
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[ALM.HW CABINA] Cabina de Almacenamiento 1 100% | - - - -
[ALM.HW NETALM] Red de Almacenamiento 1 100% | - - - -
[EQU.EQU FI1JO] Equipo personal de escritorio de usuario 1 100% | - - - -
[EQU.EQU MOVIL] Equipo movil de usuario 10 100% | - - - -
[SPINF.SPINF_EXTRAIBLES] Soportes extraibles de 10 100% | - - - -
informacion
[NETTOP.NETTOP WAN] Red Externa e Internet 1 50% - - - -
[NETTOP.NETTOP_WIFI] Red WIFI 1 - 50% | 50% | - -
[NETTOP.NETTOP_DMZ] LAN - Zona Servidores publicos 1 100% | - - - -
[NETTOP.NETTOP_USUARIOS] LAN - Zona equipos de 1 100% | - - - -
usuarios
[NETTOP.NETTOP_SRVINT] LAN - Zona Servidores 1 100% | - - - -
internos
[NETTOP.NETTOP_BBDD] LAN - Zona Servidores de 1 100% | - - - -
Bases de Datos
[NETTOP.NETTOP_GEST] LAN - Zona Gestion de 1 100% | - - - -
Equipamiento
[NETHW.NETHW_ROUTER_PERIMETRAL] Equipo 1 100% | - - - -
conectado a la red externa con funciones de
Router,Firewall,Proxy y Balanceador
[NETHW.NETHW_WAP] Puntos de acceso WIFI 1 100% | - - - -
[NETHW.NETHW_ROUTER_INTERNO] Equipo interno 1 100% | - - - -
con funciones de Router,Firewall,Proxy y Balanceador
[UBI_IT] Unidad de IT 0,1 100% | - - - -
[UBI _SERV] Sala de Servidores 0,1 100% | - - - -
[UBI_COM] Sala de Comunicaciones 0,1 100% | - - - -
[UBI_CAMPUS] Campus UPRG 0,1 100% | - - - -
[A.27] Ocupacion enemiga
activo frecuenci O] [ [I] [C] | [A]][T]
a ]

[UBI_IT] Unidad de IT 1 100% | - | 50% | - -
[UBI SERV] Sala de Servidores 1 100% | - | 50% | - -
[UBI_COM] Sala de 1 100% | - | 50% | - -
Comunicaciones
[UBI_CAMPUS] Campus UPRG 1 100% | - | 50% | - -
[A.28] Indisponibilidad del personal
activo frecuenci D1 1 [T [C | AT ] [T]

a ]
[P_IT] Personal de IT 0,1 50% | - - - -
[P_PROV] Personal de Proveedores y Subcontratacion 1 10% | - | - - -
[A.29] Extorsidn
activo frecuenci | [D | [I |[C]| [A | [T]

a 1 [1] ]
[P_IT] Personal de IT 0,1 - - - - -
[P_PASPDI] Personal PAS/PDI 1 - - - - -
[P_PROV] Personal de Proveedores y 1 - - - - -
Subcontratacion

[A.30] Ingenieria social (picaresca)
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activo frecuenci | [D | [I |[C]| [A | [T]

a 1 |1 ]
[P_IT] Personal de IT 0,1 - - - - -
[P_PASPDI] Personal PAS/PDI 1 - - - - -
[P_ALU] Alumnos 1 - - - - -
[P_PROV] Personal de Proveedores y 1 - - - - -
Subcontratacion
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