Administracio de
xarxes 1 sistemes
operatius

Jordi Serra Ruiz

Miquel Colobran Huguet
Josep Maria Arqués Soldevila
Eduard Marco Galindo

PID_00190178

Material docent de la UOC




CC-BY-NC-ND « PID_00190178

Administracioé de xarxes i sistemes operatius

R\

| Jordi Serra Ruiz

| Miquel Colobran Huguet

|]osep Maria Arqués Soldevila

Doctor en Informatica per la Uni-
versitat Oberta de Catalunya. Engi-
nyer Superior en Informatica per la
Universitat Autdbnoma de Barcelo-
na. Magister en Informatica Indus-
trial. Actualment és professor de la
Universitat Oberta de Catalunya i és
el director académic del Master de
Seguretat informatica de la UOC.
Pertany al Grup de Recerca de Se-
guretat de la Informacié KISON i és
membre de I'IEEE.

| Eduard Marco Galindo

Enginyer Superior en Informatica a
la Facultat d’Informatica de Barcelo-
na (UPC). Ha treballat en diferents
empreses dedicades al mén de la in-
formatica. Certificat en sistemes Sys-

tem Power i SAN i alta disponibilitat.

Exerceix de consultor de diverses as-
signatures i de tutor de la Universi-
tat Oberta de Catalunya.

La revisi6 d'aquest material docent ha estat coordinada

Llicenciat en Informatica per la Uni-
versitat Autonoma de Barcelona
I'any 1991. Consultor a la UOC du-
rant diversos anys d’assignatures
com Fonaments de computadors
I'ill'i Sistemes operatius | a In-
formatica. Ha fet diversos cursos
d’administracié de sistemes opera-
tius (Solaris, Windows NT, etc.). Ha
dirigit el departament d’informatica
d’una empresa durant tres anys. Ac-
tualment forma part de diversos de-
partaments de la Universitat Auto-
noma, on treballa en la gesti6 infor-
matica i I'administracié dels siste-
mes, sempre amb un tracte directe
amb I'atenci6 final als usuaris.

pel professor: Jordi Serra Ruiz (2012)

Segona edici6: setembre 2012

Llicenciat en Informatica per la Uni-
versitat Autonoma de Barcelona. Va
fer el treball de recerca en el Depar-
tament d’Enginyeria de la Informa-
ci6 i de les Comunicacions (DEIC)
de I'esmentada universitat. Ha tre-
ballat, com a professor ajudant i as-
sociat, al DEIC, i ha exercit de con-
sultor de diverses assignatures de la
Universitat Oberta de Catalunya. Ac-
tualment exerceix d’analista en in-
formatica forense.

© Jordi Serra Ruiz, Miquel Colobran Huguet, Josep Maria Arqués Soldevila, Eduard Marco Galindo

Tots els drets reservats
© d'aquesta edici6, FUOC, 2012

Av. Tibidabo, 39-43, 08035 Barcelona

Disseny: Manel Andreu

Realitzacio editorial: Eureca Media, SL

Diposit legal: B-17.165-2012

@0eo

Els textos i imatges publicats en aquesta obra estan subjectes —llevat que s'indiqui el contrari— a una llicéncia de Reconeixement-
NoComercial-SenseObraDerivada (BY-NC-ND) v.3.0 Espanya de Creative Commons. Podeu copiar-los, distribuir-los i transmetre'ls
priblicament sempre que en citeu 'autor i la font (FUOC. Fundacié per a la Universitat Oberta de Catalunya), no en feu un iis
comercial i no en feu obra derivada. La llicencia completa es pot consultar a http://creativecommons.org/licenses/by-nc-nd/3.0/es/
legalcode.ca


http://creativecommons.org/licenses/by/3.0/es/legalcode.ca

CC-BY-NC-ND ¢ PID_00190178 3 Administracié de xarxes i sistemes operatius

Introduccio

Actualment ja és impossible imaginar-se una organitzacié o empresa sense sis-
temes informatics. També ens és impossible pensar en aquests ordinadors com
a maquines aillades. Segurament estan interconnectats mitjancant una xarxa
i, molt probablement en algun lloc, també ho deuen estar amb l’exterior (In-
ternet). Aquesta infraestructura implica diversos usuaris fent servir programes
diferents i molta comunicaci6 entre ells (com, per exemple, correu electronic),
possiblement compartint impressores, protegint i compartint selectivament
informaci6 i programes, i moltes coses més que fan que sigui necessaria la pre-
séncia d’'un administrador del sistema informatic per a garantir el funciona-
ment correcte de tot I'equipament, tant de maquinari com de programari.

Ens trobem, perd, que amb la tecnologia no n’hi ha prou. Necessitem una
planificaci6 correcta de tots els elements, programari i maquinari, per a obtenir
un rendiment Optim de tot el conjunt amb el minim de canvis i molesties per

als usuaris.

Tot aquest entramat s’ha de revestir de la seguretat adient per a assegurar que
no hi hagi escletxes que en comprometin el contingut. La informacio és ex-

tremadament valuosa.

Quan es parla de seguretat i d'informacid, és inevitable parlar de qtiestions
legals i delictives (ciberdelicte) que hi van associades. Accés no autoritzat a les
dades, bloqueig de servidors, correu brossa (spam), etc. Tot plegat recau sobre

les figures que gestionen els sistemes informatics.

Vegem en un esquema els aspectes més importants relacionats amb
I’administracio i la gesti6 de la informatica d'una organitzacié. Els responsa-
bles del sistema informatic han de tenir en compte aquests vessants per a po-

der fer una administracié eficient.
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Administracié i gestié de la informatica d’una organitzacié

oequretat

Planificacid ,
Sisterns

informatic

Tecnolagia

L'assignatura, doncs, té com un dels objectius principals fer servir el
sistema operatiu com a eina per a una organitzaci6. Necessitem una
xarxa, i tant el sistema operatiu com la xarxa son eines, de les quals no
ens cal saber gaires detalls técnics. Aqui ens importa la informatica i la
seva relacio amb 1'organitzaci6. Pretenem saber fer anar aquesta eina

perqueé els usuaris estiguin satisfets de la nostra feina.

Tecnologia

La tecnologia varia molt ra-
pidament. En cada moment
hem de triar la tecnologia que
hi ha al mercat adient a les ne-
cessitats que pretenem cobrir.

Planificacié

S’ha d’invertir temps a fer la
planificacid, ja que les deci-
sions i accions que provoca
afecten durant molt de temps.

Seguretat

La tecnologia ha de perme-
tre el nivell de seguretat que
s’hagi planificat i que es pre-
vegi com a necessari per a
I'organitzacié. En qualsevol
cas, com que va molt lligat a la
tecnologia, necessita revisions
constants.

Usuaris

Els usuaris sén una de les ra-
ons de ser basiques del sis-
tema informatic. El departa-
ment d’informatica hi és per a
atendre’ls.

Llei

Com qualsevol altre aspecte
de I'organitzacid, tot esta dins
d’un marc legal que ens marca
que podem fer i de quina ma-
nera, i qué no podem fer. Els
responsables del sistema infor-
matic han de tenir en compte
aquests vessants per a poder
fer una administraci6 eficient.
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Objectius

Aquesta assignatura conté els materials didactics necessaris perque 1’estudiant

assoleixi les competéncies segiients:

10.

11.

12.

Saber les diferents tasques i responsabilitats d'un responsable
d’informatica o administrador de sistemes informatics i com es poden dur
a terme.

Coneixer els diversos sistemes operatius i les possibilitats de cadascun.

Coneixer les possibilitats de comunicar diferents sistemes operatius.

Coneixer els conceptes i les eines relacionats amb "administraci6 de sis-

temes.

Coneixer les necessitats generiques dels usuaris.

Saber identificar les necessitats individuals dels usuaris.

Saber com s’ha d’integrar programari en una organitzacio.

Saber quines accions es poden emprendre per a maximitzar la seguretat
del sistema informatic.

Coneixer els limits legals i juridics dels usuaris i dels administradors en
materia de proteccié de dades.

Saber com cal actuar davant de conflictes en qué la informacié pot correr
perill, i coneixer el suport legal i juridic de qué es pot disposar.

Saber planificar tota la informatica d'una organitzacio.

Saber com s’ha de preparar un departament d’informatica.



CC-BY-NC-ND « PID_00190178 6

Administracié de xarxes i sistemes operatius

Continguts

Modul didactic 1
Introduccio a ’administracio de sistemes

Jordi Serra Ruiz, Miquel Colobran Huguet, Josep Maria Arqués Soldevila i
Eduard Marco Galindo

1. Elsistema informatic i I'organitzacio
2. Elements del sistema informatic
3. Personal responsable del sistema informatic

Modul didactic 2
Administracio de servidors

Jordi Serra Ruiz, Miquel Colobran Huguet, Josep Maria Arqués Soldevila i
Eduard Marco Galindo

Desmitificant el servidor

[

Funcions del servidor
Elements del servidor
Configuracions de servidors
Emmagatzematge

Copia de seguretat
Impressores

El corrent eléctric

R I A

. Seguretat dels servidors
10. Aspectes legals
11. Tasques/responsabilitats

Modul didactic 3
Administracio d’usuaris

Jordi Serra Ruiz, Miquel Colobran Huguet, Josep Maria Arqués Soldevila i
Eduard Marco Galindo

1. Disseny de 'entorn d'usuaris

Disseny en els servidors

Configuraci6 d’estacions de treball
Manteniment de les estacions de treball
Formaci6 de l'usuari

Centre d’atenci6 a l'usuari

Responsabilitats de I'administrador d'usuaris

® NN

Aspectes legals de I'administrador d'usuaris

Modul didactic 4
Administracio de la xarxa

Jordi Serra Ruiz, Miquel Colobran Huguet, Josep Maria Arqués Soldevila i
Eduard Marco Galindo

1. Importancia de les xarxes
2. Elements i disseny fisic d’'una xarxa

3. Protocols de comunicacid
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4. Configuracio6 de la xarxa en els ordinadors (client/servidor)
5. Seguretat de la xarxa

6. Responsabilitats de I'administrador

Modul didactic 5
Administracio de les dades

Jordi Serra Ruiz, Miquel Colobran Huguet, Josep Maria Arqués Soldevila i
Eduard Marco Galindo

1. Les dades il’organitzaci6
On és la informacié

La consulta de la informacié
Protecci6 de la informaci6

A

Tasques/responsabilitats de 'administrador

Modul didactic 6
Administracio del web

Jordi Serra Ruiz, Miquel Colobran Huguet, Josep Maria Arqués Soldevila i
Eduard Marco Galindo

1. Els servidors web i I'organitzacio
L’administrador i el servidor
Recursos per a crear pagines
Seguretat

Aspectes legals

o vk WD

Tasques/responsabilitats

Modul didactic 7
Administracio6 de la seguretat

Jordi Serra Ruiz, Miquel Colobran Huguet, Josep Maria Arqués Soldevila i
Eduard Marco Galindo

1. Seguretat informatica

2. Seguretat de I'entorn

3. Seguretat del sistema

4. Aspectes legals de la seguretat informatica. Marc juridic penal i extrape-
nal. El “delicte informatic”

5. Informatica forense

Modul didactic 8
El sistema informatic dins l’organitzacid

Jordi Serra Ruiz, Miquel Colobran Huguet, Josep Maria Arqués Soldevila i
Eduard Marco Galindo

1. Elresponsable d’informatica

Els plans

Deteccio de necessitats de programari en 1’organitzacio
Implantacié/disseny d’aplicacions

Aspectes legals de I’administraci6 de xarxes

AN

Tasques del responsable d’informatica
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