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Introduccio

A l'hora de dissenyar i implementar una xarxa hem de tenir en compte els sis

passos basics segiients:

1) Selecci6 del disseny del cablatge i del maquinari.

2) Instal-laci6 del maquinari i del sistema operatiu de xarxa. Vegeu també

. .. . L. s . . Vegeu el modul “Administracié
3) Configuraci6 del sistema operatiu i carrega de les aplicacions. d’usuaris”.

4) Creaci6 de I'entorn d’usuari.

5) Inicialitzacié de ’administraci6é de la xarxa.

6) Manteniment i monitoritzacié de I’activitat de la xarxa.

En aquest modul pretenem abastar breument diversos aspectes del disseny i el
desenvolupament posterior d’'una xarxa d’ordinadors. Aixi, doncs, comencem
el modul amb la descripci6 dels elements que la integren, i ’acabarem defi-
nint les responsabilitats de I'administrador i del departament d'informatica
envers el funcionament correcte de la xarxa. No pretenem fer un recull exhaus-
tiu d’'una materia tan densa i heterogenia, siné tan sols dotar ’administrador
d’alguns criteris generals que el puguin ajudar a I'hora de comencar (i mante-

nir) una tasca tan complexa com la que hem descrit.
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Objectius

Els materials didactics d’aquest modul contenen les eines necessaries perque
I'estudiant assoleixi els objectius seglients:

1. Coneixer basicament els elements fisics d’una xarxa d’ordinadors i la ma-

nera com podem interconnectar aquests elements entre si.

2. Coneixer els protocols de comunicacié que han d’utilitzar els ordinadors
de la xarxa, i també la manera com es configuren les estacions i alguns

serveis.

3. Conceixer les tasques que ha de dur a terme I’administrador una vegada la
xarxa ja es trobi en funcionament (tasques de manteniment, supervisio i

seguretat).
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1. Importancia de les xarxes

Els ordinadors personals permeten als usuaris individuals de gestionar les se-
ves propies dades per a cobrir les necessitats particulars. Malgrat tot, els or-
dinadors aillats no poden oferir un accés directe a les diferents dades d'una
organitzacio, ni poden compartir d'una manera facil la informacié o els pro-
grames de que disposen. En aquest sentit, les xarxes proporcionen una bona
solucié de compromis entre els dos extrems: el processament individual i el

processament centralitzat.

Entre els molts beneficis que comporta la implementacié d’'una xarxa podem

trobar els segiients:

e Comparticio de dispositius periferics: discos durs de gran capacitat, dispo-
sitius de sortida de cost elevat (com, per exemple, impressores laser o tra-
cadors —plotters—, etc.).

e Comunicaci6 dels usuaris de 1’organitzacié entre ells (correu electronic).
¢ Facilitat de manteniment del programari (sovint bona part del programari
es comparteix des de la xarxa, en lloc d’instal-lar-se individualment en

cada estaci6 de treball).

e Gestid centralitzada dels recursos compartits, independentment del grau
de dispersi6 geografica que pugui tenir 1’organitzacio.

Tenint en compte aquesta dispersio, les xarxes es poden classificar de la manera
seglient:

Xarxes d’area local (LAN"): de 10 a 1.000 m (per exemple, una sala de  ’LAN és la sigla de local area

, . » network.
I'organitzacid, un campus, etc.).

@DMAN és la sigla de metropolitan
Xarxes d’area metropolitana (MAN?): d’1 a 10 km (per exemple, una ciu-  area network.

tat).

Xarxa d’area estesa (WAN®): més de 10 km (per exemple, un pais). GWAN és la sigla de wide area
network.

Tenint en compte la importancia que té una xarxa en l'activitat diaria de qual-
sevol organitzacio, es fa evident la necessitat d’'una figura que s’encarregui de
dissenyar-la, implementar-la, mantenir-la i actualitzar-la sempre que es reque-

reixi. Aquesta figura, I'administrador de la xarxa, ha de coneixer els elements
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fisics que la componen, els protocols de comunicacié entre els diferents or-
dinadors (i els seus sistemes operatius), i també els requeriments minims de
seguretat que ha de satisfer la xarxa.
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2. Elements i disseny fisic d’una xarxa

A I’hora de dissenyar la nostra propia xarxa cal que, abans de comencar, tin-
guem en compte una serie d’aspectes basics que podem veure reflectits tot se-
guit en les preguntes segiients:

e Quants ordinadors (estacions de treball) hem de connectar a la xarxa?

e Quants ordinadors caldra afegir en futures ampliacions?

e Onicom es disposen els ordinadors? (cal fer un croquis de la disposici6
de les maquines).

e Necessitem un servidor?

* Quina velocitat de transmissio es requereix?

*  Quins recursos cal compartir?

¢ Quin programari voldriem instal-lar? En tenim les versions per a funcionar

sobre xarxa?

Abans de comencar a contestar aquestes preguntes, ens caldra fer un breu re-
pas de diversos conceptes que han aparegut en altres assignatures de xarxes

d’ordinadors.
2.1. Elements d’'una xarxa

Els elements basics d'una xarxa son el cablejat, els elements de connexio i els
elements d'interconnexio de xarxes.

2.1.1. Cablejat d’'una xarxa
Podem distingir els segiients tipus de cables:
1) Parell trenat

Aquest tipus de cablejat esta format per diversos fils conductors que es trenen
entre si amb la finalitat de protegir-los del soroll ambiental. Es el cablejat més
econOmic i facil d’instal-lar. Poden arribar a distancies de fins a 100 m (sense
patir esmorteiments del senyal) i a velocitats que poden variar entre els 10 i
els 100 Mbps. Hi ha diverses categories de cable parell trenat:

Cable apantallat*. Format per dos parells de fils conductors recoberts per  “En anglés, shielded twisted pair
STP).
una malla. Sl

Okn anglés, unshielded twisted pair
Cable sense apantallar’. Format per quatre parells de fils conductors. Al ~ (UTP).

mateix temps, els cables UTP es poden subdividir en diverses categories:
— Categoria 3: poden arribar a velocitats de transmissio de 30 Mbps.
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— Categoria 5: és el tipus de cable que s'utilitza més sovint. Pot arribar a
velocitats de 100 Mbps (xarxes fast ethernet). La categoria 5a (també
anomenada 5+ o Se) representa una millora de la categoria 5 i pot
arribar fins a 1.000 Mbps (xarxes gigabit ethernet).

— Categoria 6: pot arribar a velocitats de 1.000 Mbps/16 bps.

Podem veure en la figura segiient I’aspecte d’un parell trenat UTP®, el connec-

tor femella i el connector mascle, respectivament:

Aspecte d’un cable UTP

Top

1 g

Per exemple, connectant tots els ordinadors a un concentrador mitjancant un
parell trenat i sense necessitat d’utilitzar un servidor dedicat, podem dissenyar
una xarxa molt senzilla, perfectament valida per a compartir recursos i que es

pot ampliar facilment fins a ocupar tots els ports del concentrador.

Crossover

Quan s'utilitza un concentrador, els dos extrems del cable (el que es connecta al concen-
trador i el que es connecta a la targeta de xarxa de 'ordinador) s’insereixen en el con-
nector RJ45 de la mateixa manera, pero quan els dos extrems es connecten directament
entre dos ordinadors, cal fer el que s’anomena un cable creuat (crossover) i intercanviar
I'ordre dels cables que transmeten les dades.

2) Cable coaxial

El cable coaxial disposa d'un Ginic conductor intern i diverses capes de protec-
ci6. N'hi ha de gruixut i de prim (RG-58A/U), i en distancies no superiors als 2
km pot permetre velocitats de transmissié de 20 Mbps, mentre que en distan-
cies curtes (no superiors als 100 m) pot arribar als 100 Mbps. El cable coaxial,
si es compara amb el parell trenat, redueix els problemes d’esmorteiment del
senyal a llargues distancies i el percentatge de poténcia que es perd en forma
de radiacié. Es molt sensible a les accions de possibles espies i susceptible al

soroll produit pels aparells eléctrics (per exemple, un motor).

Per a connectar diferents segments de cable coaxial s'utilitzen connectors
BNC. Per a connectar un ordinador a la xarxa s’utilitzen connectors BNC en
forma de T.

Altres categories de cables
UTP

A banda de les categories 3,

5 6 hi ha altres categories de
cables UTP: les categories 6 i
7, que s’usaran en el futur per
a xarxes 10 gigabit ethernet
(10.000 Mbps).

©yTp és la sigla d’unshielded twis-
ted pair.

Xarxes punt a punt

S’anomenen punt a punt (en
angles, peer-to-peer) les xarxes
en les quals no hi ha un servi-
dor dedicat. Totes les estacions
de treball tenen el mateix es-
tatus i comparteixen els recur-
SOs.
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Connexi6 d’un ordinador a la xarxa amb cable coaxial

Connector
BNC famella

/ E:'lerilgcﬁje
CE ﬁﬁlﬂ—ﬂﬂlél WEIH—]DE ﬁIFEIHII

T

Connector Connector Cable coaxial
BHMC en T BHC mascle Ri-58

3) Fibra optica

La transmissio de la informaci6 es duu a terme per un feix de llum que circula
per un nucli fotoconductor. Permet una gran amplada de banda i pot arribar a
velocitats de transmissio de 'ordre de centenars de Mbps i Gbps i tot. La fibra
optica pateix un esmorteiment minim del senyal, és immune a les interferen-
cies electromagnetiques i resulta dificil d’interceptar i espiar, ja que no emet
cap senyal que pugui ser monitoritzat. Normalment s’utilitza conjuntament

amb altres tipus de cablejat.

Hi ha dos tipus diferents de fibra Optica, les fibres monomode i les fibres mul-
timode. Les primeres es caracteritzen perqué només admeten un tnic mode
de transport (només poden transmetre els feixos de llum que segueixen 1'eix
de la fibra). Tenen una amplada de banda que pot arribar als 100 GHz/km.
Pel que fa a les fibres multimode, amb un diametre de nucli més gran que
les monomode, transporten multiples modes de forma simultania. S6n més
facils d’'implantar i tenen una amplada de banda que pot arribar fins als 500
MHz/km (menor que les monomode). Poden ser, per exemple, especialment

adequades per sistemes de videovigilancia o LAN’.
2.1.2. Elements de connexié de xarxes

Entre els elements de connexi6é de xarxes podem distingir les segiients:

® Targetes d’interficie de xarxa (NICY). La connexi6 dels ordinadors a la
xarxa es fa mitjancant les targetes d’interficie de xarxa.

LAN és I'abreviatura de xarxa
d’area local.

Vegeu també

Vegeu els sistemes de video-
vigilancia o LAN en el modul
“Administracié de la segure-
tat”.

®NIC és la sigla de network interfa-
ce card.
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Targeta d'interficie de xarxa

* Tallafoc’. Es qualsevol dispositiu (maquinari o programari) que permeti  “En anglés, firewall.
d’evitar que els usuaris no autoritzats accedeixin a una maquina determi-

nada. Vegeu també

Vegeu els tallafocs en I'apartat

* Concentrador'’. Els concentradors sén dispositius que permeten de com- 5 d'aquest mateix modul.

partir una linia de comunicaci6 entre diversos ordinadors. Repeteixen tota

la informaci6 que reben de manera que la puguin rebre tots els dispositius  (19gn angles, hub.
connectats als seus ports.

Exemple de configuracié d’un concentrador

MIC impressara Connectors

Concentrador NIC estacid de treball

* Commutador''. Gestiona el flux del transit de xarxa segons l'adreca de  '"En anglés, switch.

destinaci6é de cada paquet. En altres paraules, els commutadors poden es-

brinar quins dispositius es troben connectats als seus ports i redirigeixen Observacié

la informaci6 tinicament al port destinacid, en lloc de fer-ho indiscrimi- .
Totes les estacions connecta-

nadament com els concentradors. des z'dmateix Concgntfadm o
stack de concentradors com-
peteixen per 'amplada de

o 12 o , L banda del canal.
Xarxa troncal . S’anomenen d’aquesta manera els cables principals que

connecten entre si els segments d’'una xarxa local. Habitualment sén en-

llacos d’alta velocitat (per exemple, fibra Optica). PEn anglés, backbone.

e Armaris de connexi6. Generalment la xarxa es divideix en diferents ar-
maris de connexi6 que abasten tot el servei de xarxa en un entorn deter-
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minat com, per exemple, tota la planta d'un edifici. Tots aquests arma-
ris tenen una connexié a un armari central en el qual, normalment, es
troben agrupades totes les comunicacions i resideixen els diferents servi-
dors. Acostuma a ser una sala amb condicionament atmosferic adequat,
tant pel que fa a la temperatura com a la humitat, i normalment disposa
d’alimentaci6 eléctrica ininterrompuda.

e Servidor. Es I'ordinador que permet de compartir els seus periférics amb
altres estacions de la xarxa. N'hi ha de molts tipus i es poden agrupar en
tres categories generals: servidors d'impressio, de comunicacions i de fit-
xers. Dins d’una xarxa, poden estar dedicats exclusivament a donar aquests
serveis, o bé també poden no ser exclusius i utilitzar-se com a estacions
de treball.

e Estaci6 de treball. Cada estaci6 de treball executa el seu sistema operatiu
propi (Unix, Linux, Windows 2000, etc.) i sobre aquest sistema operatiu
s’executa un programari de xarxa, que li permet de comunicar-se amb els
servidors i els altres dispositius de la xarxa, de manera que sigui tan senzill

gestionar els recursos locals com els del servidor.

2.1.3. Elements d’interconnexio de xarxes

Entre els elements d’interconnexi6 de xarxes podem distingir les segiients:

e Repetidors. Son dispositius “no intel-ligents” que amplifiquen el senyal Observacié

i eviten els problemes d’esmorteiment que es produeixen quan el cable
Els repetidors actuen en la
capa fisica i els ponts actu-
’
servir, aquestes distancies varien). 3” en la capa d'enlla de da-
es. L'encaminador actua en la
capa de xarxa.

arriba a una certa distancia (recordeu que, segons el cablatge que es faci

Pont"’. Connecten entre si dos segments de xarxa (que poden ser diferents,

com es mostra a I’exemple de la figura segtient). A diferéncia del repetidor,  (3gq angjes, bridge.
el pont és prou “intel-ligent” per a filtrar el transit d’informaci6 entre els

segments. Amb la incorporacié d’'un pont, cada segment té una adreca Funcions dels ponts

diferent, de manera que la informaci6 sempre es direcciona envers la seva
. e, , . Les funcions basiques dels
destinaci6 i s’eviten els colls d’ampolla que es produeixen quan totes les ponts sén I'autoaprenentatge,

. . la filtracié i el reenviament.
estacions de treball es connecten en el mateix segment. afiltracio | el reenviament
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Interconnexié de xarxes mitjancant un pont

=N

Pont

Encaminador'. S6n dispositius que gestionen el transit de paquets que (9en angles, router.

prové de l’exterior de la xarxa cap a l'interior (i a 'inrevés). Poden ser
dispositius molt sofisticats i tenir capacitat d’actuar com a tallafoc. S6n
similars als ponts, pero en canvi ofereixen serveis d’encaminament de les
dades que es transmeten; és a dir, no solament poden filtrar la informacio,
sin6 que, a més, també poden trobar la ruta de destinacié més eficient per
als paquets d’informacié que es transmeten.

* Passarel-la”. Actuen en els nivells superiors de la jerarquia de protocols (%En angles, gateway.
OSI. Permeten la interconnexi6 de xarxes que fan servir protocols incom-
patibles.

2.2. Topologia i tipus de xarxes

Reflexio
La topologia de la xarxa es refereix al cami fisic que segueixen les dades
per la xarxa, la manera logica com es connecten els diferents dispositius La topologia logica pot ser,
R doncs, diferent de la topogra-
que la formen. Sovint, cal diferenciar entre la topologia logica i la to- fia, com veurem en els exem-
. q 2.q BRermeesl]) ples que s’estudiaran més en-
pografia o disseny fisic (la manera com es “tiren” els cables). davant.

Basicament hi ha tres topologies que cal tenir en compte en una LAN:

¢ Topologia de bus: en una xarxa en bus, tots els nodes (els servidors i les
estacions de treball) es connecten a un cable comu (bus). Els trets més
caracteristics d’aquesta topologia son els segiients:
— Els nodes no retransmeten ni amplifiquen la informacié6.
- El temps de retencio de la informaci6 en els nodes és nul.
— Tots els missatges arriben a tots els nodes.
— No és necessari cap encaminament de la informacio.
- La fiabilitat de la comunicacié depén inicament del bus (punt critic).
- La configuraci6 és flexible i modular.

— Esuna tecnologia de baix cost que encara es fa servir freqiientment.
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Ofereix facilitat per a interceptar la informaci6 circulant.

L'existéncia d'un dnic bus fa que l'excés de transit pugui provocar una

disminucié important del rendiment de la xarxa. Per a controlar el transit

de la xarxa es poden fer servir commutadors que siguin capacos de discri-

minar el transit circulant.

Xarxa amb topologia de bus

=

¢ Topologia en anell: en una xarxa en anell el cable va d’estacio a estacio (i

al servidor) sense cap punt final. Cada node té connexions amb dues esta-

cions més. Els trets més caracteristics d’aquesta topologia son els segiients:

Cada node amplifica i repeteix la informaci6 que rep.

Els missatges viatgen per 1’anell node a node, de manera que totes les
informacions passen per tots els moduls de comunicaci6 de les estaci-
ons (facilitat per a interceptar la informacio).

No cal dirigir I'encaminament de la informacio.

La fiabilitat de 1'anell depén de cadascun dels nodes i de la via de co-
municaci6é que forma ’anell. La caiguda d'una sola estaci6 podria pro-

vocar que la xarxa sencera deixés de funcionar.



CC-BY-NC-ND e PID_00190189 16 Administracié de la xarxa

Xarxa amb topologia d’anell

=

* Topologia en estrella: en aquest cas, totes les estacions de treball i el ser- Canvis en el disseny

vidor es connecten a un sol concentrador o commutador. Observem que
Quan s’han d‘afegir concentra-

I'element diferenciador més important respecte a les altres topologies és la dors per a donar servei a més

centralitzacié de les connexions. Aquest fet la converteix en una topologia usuaris, s'ha de plantejar un
possible canvi en el disseny, ja

especialment resistent a la caiguda de les estacions de treball, tot i que com que encadenar commutadors
L. . e 1, . entre si és molt comode, perd
a principal defecte ens ofereix un punt critic, I’element central, el qual si pot crear problemes de transit

és atacat, o cau per qualsevol motiu, pot provocar la caiguda de la xarxa i en certs casos, confusio.

sencera. Els trets més caracteristics d’aquesta topologia son els segiients:
— Totes les estacions es comuniquen entre si mitjancant un node central.
— El dispositiu central pot ser actiu o passiu.

- Les fallades tenen una repercussié molt diferent segons on es produ-

eixen.
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Xarxa amb topologia d’estrella

=

A l'hora de triar una topologia de xarxa s’han de tenir en compte els aspectes

segients:

e Distancia maxima que es pot obtenir.

e Nombre maxim d’estacions.

e [Flexibilitat a ’hora d’afegir o eliminar estacions de treball.
e Tolerancia a caigudes de les estacions.

e Retard dels missatges.

e Cost.

e Flux d’informaci6 que pot circular per la xarxa.

Les topologies de bus i d’anell sén les més utilitzades en xarxes locals, tot i que
per motius de flexibilitat, fiabilitat i seguretat, el disseny fisic en estrella també
ha esdevingut molt popular amb xarxes que, logicament, poden funcionar en
bus o anell, perd que tenen una topologia fisica d’estrella.

Documentar ajuda

“Documentar” el disseny i els
components que formen part
de la xarxa ajuda en les futures
tasques de manteniment.

Observacio

Encara que fisicament no es
deixin connectats, és aconse-
llable tenir els cables tirats pels
canals amb un 10% més del
que es preveu fer servir.
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Disseny fisic basat en concentradors

Concentrador

h

Observem que en el concentrador es barregen tots els senyals de totes les es-

tacions i es transmeten a totes com si es tractés d’'una configuracié en bus.

2.3. Tipus de xarxes locals

L'Institute of Electrical and Electronic Engineers (IEEE) és un organisme
que data de I’any 1980 i que va elaborar les normes IEEE 802.X.

Les normes IEEE 802.x defineixen els estandards pel que fa al funcionament

de les xarxes d’area local:

e IEEE 802.3. Estandard basat en la versi6 2.0 de la xarxa Ethernet. Defi-
neix una xarxa amb topologia de bus i metode d’accés CSMA/CD (totes
les estacions poden accedir simultaniament al medi i competeixen per la

utilitzacié del canal de comunicacio). El seu camp d’aplicaci6 es troba en

entorns técnics i oficines, universitats i hospitals.

e IEEE 802.4. Defineix una xarxa amb topologia de bus i pas de testimoni
(tan sols pot accedir a la utilitzaci6 del canal I’estacio en possessio del tes-
timoni). S’utilitza en entorns industrials i es coneix amb el nom de Token-

bus.

e IEEE 802.5. Estandard basat en la xarxa Token-ring d’IBM. Defineix una
xarxa amb topologia d’anell i pas de testimoni. Ha esdevingut popular

en entorns d’oficines, amb un nivell d’implantaci6é similar a les xarxes

Ethernet.
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Canvis tecnologics

De tots els estandards que acabem d’esmentar, possiblement les xarxes

Ethernet son les que han tingut més popularitat. Si s’ha de fer un canvi tecno-
I6gic important (per exemple,

passar d’Ethernet de 10 Mb
a 100 Mb o 1 Gb), s’hauria
. . . . d’analitzar si és millor fer-ho
La major part de les implementacions de xarxes Ethernet tenen velocitats de d’una manera gradual o bé
canviar de cop i interrompre
tots els serveis durant el temps

s’utilitzi: que faci falta.

transmissio de 10 Mbps i es detallen a continuacié segons el cablejat que

e 1Base-5: cable de parell trenat amb una velocitat de transmissié d’1 Mbps )
Observacio

i una longitud maxima de segment de cinc-cents metres.

A cada implementaci6 de xar-
xa Ethernet (1Base-5, etc.), el

e 10Base-T: cable de parell trenat UTP amb una longitud maxima de seg- primer nombre fa referencia
P , a la velocitat en Mbps i el se-
ment de cent metres sobre una topologia fisica d’estrella. gon als metres que pot tenir el

segment —multiplicat per cent,
sense que el senyal pateixi es-
e 100Base-T: semblant a 1’anterior, perd amb velocitats de transmissi6 de morteiments.

100 Mbps (anomenada també fast Ethernet).

e 10Base-5 (thick wire): cable coaxial gruixut amb una velocitat de trans-
missié de 10 Mbps. Accepta fins a cent llocs de treball en segments de lon-

gitud de com a molt cinc-cents metres.

e 10Base-2 (thin wire): cable coaxial prim amb una velocitat de transmissio
de 10 Mbps. Accepta fins a trenta llocs de treball en segments de longitud

de com a molt cent vuitanta-cinc metres.

e 10Base-F: fibra optica amb velocitats de transmissié6 de 10 Mbps.

2.3.1. Xarxes locals sense fil

A T’hora de triar un tipus de xarxa també val la pena considerar altres opcions
diferents dels tipus que hem estudiat fins ara. Per exemple, en tots els tipus
examinats hem pogut copsar els problemes segiients:

e Dificultat, o impossibilitat i tot, per a fer arribar el cablejat quan el lloc és
fisicament de dificil accés.

e Necessitat de fer una estimaci6 de creixement de la xarxa i desenvolupar
més infraestructura de la que es necessita en un principi per a poder pre-

veure aquest creixement en el futur.

e En tots els casos cal foradar les parets o el terra per a tirar el cablejat ne-

cessari.
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Per a poder resoldre aquest tipus de problemes han aparegut les anomena-

des xarxes locals sense fil'®, és a dir, xarxes basades en ones de radio o infra-
roges. L'objectiu primordial en aquestes xarxes és la comoditat de 1'usuari fi-
nal (o sigui, la possibilitat de connectar-se a la xarxa des de qualsevol lloc de
'organitzacio i en qualsevol moment) i la facilitat d'implementaci6 i creixe-
ment de la xarxa (sense oblidar que aspectes com la fiabilitat i I'amplada de
banda també sén importants).

L'IEEE" ha definit la norma 802.11 (i posteriors) per a regular el fun-
cionament de les xarxes sense fil. La més estesa és la norma 802.11g,
amb velocitats de fins a 50 Mbps. Emet dins la banda de 2.4 GHz ISM
(industrial, scientific and medical).

Les xarxes locals sense fil poden operar en mode ad-hoc o en mode infraes-
tructura:

e Mode ad-hoc (client vs. client): totes les maquines que es troben dins la
mateixa zona d’abast es poden comunicar entre si directament. No és ha-
bitual, encara que és practic, per exemple, per intercanviar la informacié
entre dos ordinadors (seria similar a la connexi6 de dos ordinador mitjan-

cant un cable trenat).

¢ Mode infraestructura (client vs. punt d’accés): les estacions es comuni-
quen amb els anomenats punts d’accés, que actuen de repetidors i difonen

la informacio a la resta de la xarxa.

Com que la informacié no necessita cap mitja determinat per a circular, aques-
tes xarxes presenten problemes de seguretat importants. Per exemple, en una
configuracié normal de xarxa, el tallafoc sol ser un element critic de la segu-
retat i reuneix bona part de les mesures de proteccié que eviten els atacs ex-
teriors. En una xarxa sense fil, els atacants ja no necessiten “passar” pel talla-
foc i poden atacar directament altres dispositius de la xarxa. La norma 802.11
preveu la utilitzacié del protocol wired equivalent protocol (WEP) per a resoldre
aquests problemes, pero no és un mecanisme de proteccidé segur perque actu-
alment pot ser desencriptat sense gaires problemes.

Arran dels problemes de seguretat provocats pel protocol WEP, s’ha desen-
volupat l'anomenat Wi-Fi protected access (WPA), el qual forma part de
'especificacio 802.11i. Aixi doncs, en l’actualitat, ens trobarem amb mecanis-
mes de seguretat com 1'Gs d’encriptacié AES, un millor protocol d’autenticaci6
(as del WPA) i control de la integritat del missatge (Gs de la funcié hash MIC,
en lloc del CRC-32 emprat en el protocol WEP).

(9 angles, wireless local area
network (WLAN).

(7)|EEE s6n les sigles de I'Institute
of Electrical and Electronic Engine-
ers.

Normes 802.11

Hi ha diverses normes 802.11.
S6n les segiients: 802.11a,
802.11b, 802.11g, 802.11 Su-
per G, 802.11ii 802.16.

WEP

Wired equivalent protocol (WEP)
es basa en una encriptacié
RC4. Una clau WEP predeter-
minada s’ha de situar en cada
punt d’accés i en cada client.
Només aquells clients amb la
mateixa clau se’ls permetra
I'accés.

Elements portables

Es important que per a apro-
fitar tots els avantatges de les
xarxes sense fil, les estacions
de treball també puguin ser
elements portables, com un
ordinador portatil o un PDA.
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Malgrat tot, cal tenir present que les xarxes locals sense fil requereixen, a
causa de la seva natura intrinseca, unes mesures de seguretat més grans

que les que s’adoptarien en una xarxa “cablejada” normal.

Finalment, també cal tenir present la tecnologia worldwide interoperability for
microwave access (WiMAX), estandard (IEEE 802.16) de transmissi6 sense fil de
dades, dissenyat per a ser utilitzat en 1’area metropolitana, que proporciona
accessos concurrents en arees de com a molt 48 quilometres de radi, i amb
velocitats de transmissio fins a 70 Mbps. Com és evident, aquesta tecnologia
permet connectar el nostre dispositiu mobil (ordinador portatil, PDA, etc.) en
qualsevol indret i, entre altres avantatges, podria fer arribar Internet a zones
de dificil accés on no sigui possible instal-lar cap infraestructura. Emet dins
la banda de 2 a 11 Ghz i de 10 a 60 Ghz per a comunicacié entre antenes
proveidores de servei. I'algorisme d’encriptacié emprat és un triple DES, pero
es preveu l’adopcié de 1'algorisme AES.
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3. Protocols de comunicacio

Una vegada instal-lat el maquinari, el cablejat i els diversos dispositius que
formen la xarxa, cal instal-lar el programari de xarxa, que en gestionara tots
els serveis. Aquests serveis s’articulen sobre un conjunt de protocols que per-
metran la comunicaci6 entre els diferents ordinadors de la xarxa. Els protocols
més comuns son els de la familia TCP/IP (entre d’altres, com per exemple Ap-
ple Talk per a sistemes Apple Macintosh, IPX/SPX,etc.).

3.1. Protocol TCP/IP

TCP/IP esta format per un conjunt de protocols que permeten de compartir
recursos als ordinadors d'una xarxa. El va desenvolupar 1'any 1972 el Departa-
ment de Defensa dels Estats Units amb la finalitat d’interconnectar els recur-
sos de la coneguda xarxa ARPANET (una xarxa del Departament de Defensa),
i amb el pas del temps s’ha convertit en I'estandard utilitzat a Internet. També
es troba estretament vinculat al sistema operatiu Unix, tot i que actualment la
gran majoria de sistemes operatius suporten TCP/IP. De fet, els protocols TCP/
IP s6n extremadament flexibles, de manera que gairebé totes les tecnologies
subjacents (Ethernet, Token-ring, etc.) es poden fer servir per a transmetre tran-
sit TCP/IP.

Quan s'utilitza el protocol TCP/IP, la informacio es transmet com una seqiien-
cia de datagrames que contenen les dades que cal transmetre i informacié de
control. Cadascun d’aquests datagrames s’envia individualment a la xarxa, de
manera que la informaci6 original pugui ser reconstruida en arribar a la ma-
quina destinaci6 a partir del reagrupament dels datagrames enviats (val a dir
que els datagrames no han d’arribar necessariament amb el mateix ordre en
que van ser lliurats).

El protocol transmission control protocol (TCP) garanteix la recepcié de
les dades i que els datagrames siguin refets en 1’ordre correcte (servei
fiable de transmissié extrem a extrem). Al mateix temps, aquest servei
descansa en el proporcionat pel protocol Internet protocol (IP), que no és
fiable, i que fa funcions d’encaminament dels datagrames.

3.2. Protocol IPv6

El protocol IPv6, o next generation Internet protocol (IPng), és la nova versio del

protocol IP'®, destinada a substituir la que encara s’esta utilitzant (coneguda
com a IPv4). Fou dissenyat per Steve Deering i Craig Mudge, i adoptat per

Conjunt de protocols TCP/
IP

TCP i IP només sén dos dels
protocols englobats dins el
conjunt genéric TCP/IP, pero
son els més coneguts i, final-
ment, sén els que donen el
nom al conjunt sencer. Altres
protocols TCP/IP sén address
resolution protocol (ARP), Inter-
net control message protocol
(ICMP).

Prototol UDP

El protocol user datagram pro-
tocol (UDP) és un protocol no
fiable i no orientat a connexid,
situat a la capa de transport
del model OSI (la mateixa que
el protocol TCP).

1P és la sigla de I'expressi6 an-
glesa Internet protocol.
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I'Institute Engineering Task Force (IETF) I’any 1994. A la nova versi6 es varen

eliminar aquelles funcions del protocol IP que no s’empraven i se n’afegiren

de noves. Vegem tot seguit quines sén les prestacions més importants d’'IPvé6:

Major capacitat d’adrecament. Una de les principals deficiencies del pro-

tocol IPv4 consistia en la seva poca capacitat d’adrecament (2*). Les no-
ves adreces, formades per 16 octets, permeten una capacitat d’adrecament

molt més elevada i suficient per evitar el col-lapse de I’assignaci6 d’adreces:

2128, aproximadament, 3,4 x 10%8. A més, pel mateix motiu, amb IPv4 no

es poden assignar adreces publiques a tots els usuaris o dispositius, sense
les quals els serveis d’extrem a extrem no poden funcionar (per exemple,
veu i video sobre IP).

Seguretat integrada mitjancant Internet protocol security (IPSec).

Mobilitat: Possibilitat que un node mantingui la seva adreca IP, malgrat
la seva mobilitat.

Autoconfiguracio: El nou protocol també inclou de base la possibilitat
que el mateix host sigui capa¢ d’autoconfigurar les seves interficies i con-

nectar-se a la xarxa.

Altres propietats interessants inclouen un nou sistema de representacié de

noms de domini (DNS), facilment ampliable a noves prestacions, tinels IPv6

en IPv4 (permeten que maquines amb IPv6 instal-lat es puguin comunicar en-

tre si a través d’'una xarxa IPv4), i nous tipus d’adreces:

unicast: un paquet lliurat a una adreca d’aquest tipus tan sols arribara a
la interficie identificada amb aquesta adreca (és l’equivalent de les adreces
IPv4 actuals).

anycast: en aquest cas, l’adreca arribara a “alguna” (I'adreca més propera
segons el protocol d’encaminament) de les interficies identificades amb
I’adreca del conjunt.

multicast: en aquest cas, 'adreca arribara a “totes” les adreces de les in-
terficies del grup (equivalent a les adreces broadcast d'1Pv4).

Vegeu també

Sobre la seguretat mitjancant
IPSec vegeu el subapartat 5.4
d’aquest modul, referit a les
VPN.
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4. Configuracio de la xarxa en els ordinadors (client/
servidor)

Tot i que el concepte client/servidor abasta altres aspectes que aqui no expo-
sarem, en el cas que ens ocupa entendrem que l'ordinador que actua com a
servidor és aquell al qual arriben les sol-licituds d’altres ordinadors (els clients),

normalment connectats a la mateixa xarxa.

Per a poder treballar en un entorn client/servidor cal que els clients executin
el programari de xarxa sobre el sistema operatiu “normal” de 1'estacio de tre-
ball. D’altra banda, el servidor també executara el seu programari a 1’'espera de
rebre les sol-licituds de les estacions de treball que volen accedir als seus ser-
veis. Aquest flux d'informaci6 requereix que servidors i clients comparteixin

el mateix protocol de comunicacio.
4.1. Configuracio de les estacions de treball

A continuacié parlarem molt breument dels passos que cal seguir per a con-
nectar una estacié de treball a la xarxa. Aquesta operacié depén molt del sis-
tema i protocol que es trii, de manera que totes les indicacions que es donaran

son de caracter molt general.

1) Instal-laci6 i configuracioé dels controladors de la targeta de xarxa. E1 ~ (9NIC és la sigla de targetes

d’interficie de xarxa, en anglés,
. . . . . . 19 7 ’
primer pas consisteix a instal-lar i configurar els controladors del NIC™ de  otwork interface card.

la nostra estacio de treball. En aquests casos, especialment quan les targetes

son de fabricants diferents, la instal-laci6 i configuraci6 dels controladors pot Observacié

ser una tasca complicada en la qual s’hagin de resoldre conflictes d’entrada/
. . 10 . . Tingueu present que una es-
sortida (E/S) i d’'interrupcions amb altres NIC o altres recursos del sistema. taci6 de treball pot necessitar

més d'una targeta de xarxa.

2) Selecci6 i configuracié del protocol de comunicacid. En cas que neces-

sitem connexi6é amb Novell, caldra instal-lar el protocol SPX/IPX. Per a fer- Targeta Plug and Play

ho amb Macintosh, cal el protocol Apple Talk. Com ja s’ha indicat, pero, el
Si la targeta de xarxa és Plug
and Play, es configurara auto-
maticament.

protocol més comu és TCP/IP, imprescindible si volem tenir accés a Internet.

3) Instal-laci6 i configuraci6 de clients.

4) Altres aspectes configurables. A partir d’aquest moment, es poden confi-
gurar altres aspectes, com els segiients:

e Control d’accessos:
- Per recursos: permet de proporcionar una contrasenya per cada recurs

compartit.
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- Per usuaris: permet d’especificar els usuaris i grups que tenen accés a
cadascun dels recursos compartits.

e Compartici6 de fitxers:
- Permis de lectura.
— Complet.
— Permis de lectura o complet segons contrasenya.

e Comparticié d'impressores.

e Identificaci6 de la maquina (sera el nom amb qué apareixera a la xarxa).

e Grup de treball al qual pertany la maquina.

4.2. Monitoritzacio de la xarxa

Una vegada configurada la xarxa, cal supervisar-ne el funcionament per a ga-
rantir la prestacio dels serveis que ofereix i detectar els problemes que es pu-
guin produir. Per a poder determinar on es localitzen els possibles problemes,
hi ha diverses eines que ajuden l’administrador a acotar les zones en que es
produeixen. Aixi, doncs, és possible tenir un ordinador en el qual es vegi re-
flectida la xarxa i en un moment determinat es pugui veure que és el que no

funciona correctament.

Pel que fa a les estacions de treball, és evident que quan es produeix algun
problema, els mateixos usuaris es queixen i notifiquen que la seva maquina
no funciona correctament, o que el servidor déna problemes. S’ha de tenir en
compte, pero, que els usuaris no han de ser necessariament experts en xarxes
d’ordinadors, i es pot donar el cas que un usuari digui que la xarxa no va bé (o
que funciona lentament), quan el que succeeix en realitat és que 1'usuari té el
disc dur al 99% d’ocupacio, i és el sistema operatiu el que funciona lentament.
Tot i aix0, hi ha eines d’administracié remota que poden facilitar diagnostics
sense necessitat de desplacar-se a I’estacié on es produeix el problema.

També és important mantenir un control del funcionament dels commutadors
i concentradors de la xarxa. En aquest sentit, hi ha programari especific que
permet 'enregistrament dels errors de temperatura o mal funcionament que
poden patir aquests equips. Normalment aquests dispositius tenen dues vies
d’accés, una pel port serie i una altra per la xarxa (cadascun dels dispositius
hauria de tenir assignada una adreca IP). Una possible avaria podria consistir,
doncs, en el fet que un dels ports d'un commutador s’hagués espatllat, de ma-
nera que utilitzant la xarxa ens podriem connectar al commutador i verificar

I’estat dels ports.

Instal-lacié d’'impressores

La impressora ha d’estar
instal-lada amb els controla-
dors necessaris en I'ordinador
on estigui connectada. Les es-
tacions que I’hagin de fer ser-
vir també necessitaran tenir
instal-lats els controladors.

Control de I'estat dels
ports

Alguns dispositius de conne-
xi6 fins i tot disposen d’un pe-
tit servidor web per a mos-
trar I'estat dels ports i, sim-
plement escrivint http://
adreca_ip_del_dispositiu, ja es
pot veure quin n’és I'estat.
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5. Seguretat de la xarxa

Com s’ha vist en els apartats anteriors, una xarxa és un conglomerat de molts Vegeu també

elements heterogenis. Per tant, no podem confiar la seguretat d’'un sistema
Per aprofundir sobre la segure-

tan complex a 'acumulacié de mesures de control en el punt més evident: el tat d’una xarxa vegeu el mo-
" P £ 4
servidor. Aixi, doncs, pel que fa a la seguretat de la xarxa (entesa de la manera ?;Ltﬁdm'”'suac'o de la segu-

més generica possible), s’hauria de tenir en compte els punts segiients:

¢ Sistema de fitxers. S’ha de garantir que només puguin accedir als fitxers Vegeu també

o modificar-los els usuaris autoritzats a fer-ho.
Vegeu el modul “Administracié
d’usuaris”.

¢ Codi maliciés. S’ha d’evitar el codi maliciés. S’anomena codi malicids el
codi que s’insereix dins d'un programa “autoritzat” i que fa una serie
d’accions desconegudes per a l'usuari, les quals actuen normalment en de-
triment seu. Els exemples més coneguts de codi malici6s sén els virus i

els troians.

* Autenticacié d’usuaris. S’ha d’habilitar un procés de verificacié de la Vegeu també

identitat d'una persona a 1'hora d’accedir a un recurs. Habitualment els

s . . , .. . Vegeu el modul “Administra-
usuaris s’autentiquen mitjan¢cant un nom d'usuari i una contrasenya (hi Ci6 de la seguretat” per a més

detalls sobre I'autenticacio

ha diferents tipus d’autenticaci6 i diferents politiques d’assignaci6 de con- d'usuaris

trasenyes, els quals pot determinar un administrador).

e Criptografia. S’han d’utilitzar eines criptografiques. Aquestes permeten
de garantir la confidencialitat de les dades que circulen per la xarxa o es
troben emmagatzemades en un sistema informatic.

¢ Eines de seguretat. L'administrador pot fer Gs de diverses eines amb la

finalitat de comprovar i mantenir la seguretat de la xarxa. En general, po-

dem diferenciar les segiients:

— Eines per a comprovar la vulnerabilitat de les mateixes maquines (per
exemple, un escaner de ports).

— Eines que ofereixen serveis segurs (per exemple, 1'ts de Secure Shell en
lloc de I'habitual Telnet).

- Eines que garanteixen la integritat del sistema (com ara Tripwire).

* Monitoritzacio del sistema. S’ha de fer un seguiment de l'activitat del sis-
tema. S’anomena logging el procediment mitjancant el qual s’enregistren
en un fitxer les activitats que tenen lloc en un sistema operatiu o en
una aplicaci6. La importancia dels fitxers log és evident i ens permetra
d’esbrinar “qué” ha passat en un sistema informatic i, si cal, prendre les
mesures adients. Es molt important plantejar “quines” aplicacions han

d’enregistrar log i “quan” ho han de fer, i també quan s’han d’eliminar o
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migrar a un dispositiu d’emmagatzemament per a poder tenir espai en el

sistema.

e Seguretat de les topologies i els tipus de xarxa.

e Seguretat del maquinari de xarxa. Pel que fa a la seguretat dels commu-

tadors, concentradors i encaminadors, cal tenir en compte els aspectes se-

guents:

S’ha d’activar I’encriptacio (en cas que els dispositius ho admetin).
En cas que no sigui necessari, cal desactivar el control remot
d’administracio.

S’han de canviar les contrasenyes d’administraci6 predeterminades

dels dispositius.

Cal destacar que I’encaminador pot esdevenir el punt més critic d'una

xarxa des del punt de vista de possibles atacs externs:

L’encaminador com a element critic en la seguretat

Concentrador  Encaminador

- S Esesssiee |

-
e

e Sistema de control d’accés a LAN basat en autenticacié. Mitjancant

aquest sistema, els dispositius (en lloc dels usuaris) que volen connectar-se

al medi comt s’hauran d’autenticar (basant-se en 1’adreca MAC del dispo-

sitiu). Aquest metode requereix tres components:

Client. Es el dispositiu (per exemple, un portatil) que desitja connec-
tar-se a la LAN. Consisteix en un programari instal-lat o integrat en el

dispositiu que es vol autenticar.

Autenticador. Es l'element que controla l'accés fisic al medi, ba-
sant-se en l'estat d’autenticaci6 del client. L'estat inicial dels ports de
I'autenticador és “no controlat”. Si el procés d’autenticacié finalitza

Vegeu també

Recordeu que la seguretat
de les topologies i els tipus
de xarxa sén aspectes que
ja s’han desenvolupat en
I'apartat 2 d’aquest mateix
modul.

Contrasenyes
predeterminades

Molts intrusos (hackers) conei-
xen les contrasenyes prede-
terminades dels dispositius, la
qual cosa els permet d’accedir
als sistemes d’una manera
molt senzilla i evitant tots els
mecanismes de seguretat ex-
plicits.
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afirmativament, aleshores el port canvia el seu estat a “controlat” i el
dispositiu és autoritzat per a accedir al medi.

- Servidor d’autenticacié. Es el dispositiu de “confianca” que
s’encarregara d’efectuar la validaci6 de la identitat del client. Notifica-
ra el resultat a I'autenticador.

Tots aquests apartats s'han de tenir en compte a 1'hora de dissenyar la xarxa
de comunicacions, ja que comporten despeses importants si es volen fer bé les
coses. El cap del departament d'informatica haura de fer una bona planificacié

dels recursos que s6n necessaris.

5.1. Tallafocs

Els tallafocs son dispositius que eviten 1’accés d’usuaris no autoritzats a
un host determinat. L'administrador ha d’instal-lar aquests dispositius
tenint en compte l'estructura de la xarxa i determinar els serveis que

han de quedar disponibles per als usuaris.

A la practica, les funcions del tallafoc les poden dur a terme dispositius diver-
SOs:

e Programaris.
¢ Encaminadors.
e Ordinadors dedicats exclusivament a les tasques de filtraci6 de paquets

(servidors intermediaris, proxy).

El tallafoc és, probablement, un dels elements més importants per a la segure-
tat de la nostra xarxa. Amb la utilitzaci6é dels tallafocs és possible evitar, per
exemple, els atacs SYN. Cal considerar, a 'hora d’instal-lar un tallafocs, els as-
pectes seglients:

e Nos’han d’emprar en lloc d’altres eines, siné conjuntament amb aquestes.
Hem de tenir en compte que el tallafoc sera el punt que rebra tots els atacs
sobre el nostre sistema.

¢ Centralitza una bona part de les mesures de seguretat de la xarxa en un
Unic sistema (no cal que sigui un tnic dispositiu), i si es veu compromes,

la xarxa quedara exposada als atacs dels intrusos.

e Pot proporcionar una falsa sensacié de seguretat als administradors. No
per instal-lar un tallafoc podem assumir que la xarxa és segura i prescindir

de vigilar la seguretat dels equips interns de la xarxa.

Vegeu també

Sobre els atacs SYN vegeu el
modul “Administracié de la se-
guretat”.
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En general, les decisions basiques de configuracié d'un tallafoc sén:

e La configuracio i el nivell de seguretat potencial del tallafoc estara en re-
lacié amb 1'tas del dispositiu. Aixi, la politica sera diferent si connecta dues
subxarxes diferents, que si ha de filtrar els paquets de 1’'organitzacié amb
I'exterior.

e S’hade definir i implementar a través de la politica de seguretat el nivell de
monitoritzacié i de control desitjat en I'organitzacié. S’ha d’indicar basi-
cament que s’ha de permetre i que s’ha de denegar. Hi ha dues possibilitats:
— DPolitica restrictiva: es denega tot alldo que explicitament no es permet.
— DPolitica permissiva: es permet tot, excepte el que s’ha negat explicita-

ment.

e Lainversi6 ha de ser proporcional al valor estimat del que desitgem pro-
tegir. Un sistema de tallafoc pot ser molt barat o costar milers d’euros.

Hi ha diverses arquitectures de tallafocs diferents, pero ens centrarem en les ar-

quitectures DMZ”’. Aquesta arquitectura col-loca una subxarxa entre les xarxes
externaiinterna. A la majoria d’arquitectures de tallafocs, la seguretat se centra
en I'anomenat host bastion, de tal manera que si la seva seguretat queda com-
promesa, la resta de la xarxa queda automaticament exposada. Com el dispo-
sitiu host bastion és un objectiu interessant per a molts atacants, l’arquitectura
DMZ és un intent d’aillar-la en una xarxa perimetral, de tal forma que l'intras
que accedeixi a aquesta maquina no aconsegueixi un accés total a la subxarxa

protegida.

En l'actualitat, aquesta és l'arquitectura més complexa i segura. S'usen dos
encaminadors, anomenats interior i exterior, connectats ambdés a la xarxa
perimetral.

En aquesta xarxa perimetral, que és el sistema tallafoc, s’inclou el host bastion
i també es podrien incloure altres sistemes que requereixin un accés controlat,
com per exemple el servidor de correu, els quals, host i servidor, serien els tinics
elements visibles des de 1'exterior de la nostra xarxa. L'encaminador exterior
té assignada la tasca de blocar el flux no desitjat en ambdos sentits (entre la
xarxa perimetral i la xarxa externa), mentre que l'interior té la mateixa tasca,
pero amb el flux d'informaci6 entre la xarxa interna i la perimetral. Un atacant
hauria de trencar la seguretat d’ambdos encaminadors per a poder accedir a
la xarxa protegida.

@ODMZ és la sigla de DeMiilitarized
Zone, en catala, zones desmilitarit-
zades.

Host bastion

Host bastion és el dispositiu o
sistema que es troba especi-
alment assegurat i que filtra
el transit d’entrada i sortida i
amaga la configuracié de la
xarxa cap a fora.




CC-BY-NC-ND ¢ PID_00190189 30

Administracié de la xarxa

Arquitectura DMZ

Encaminadar  Encaminador
exterior interior

Tallafoc

5.2. Sistemes de deteccido d’intrusos

Els sistemes de deteccié d'intrusos (IDS) monitoritzen els continguts del flux
d’informacio a través de la xarxa a la recerca i rebuig de possibles atacs. Poden
combinar maquinari i programari, i normalment s’instal-len en els dispositius

més externs de la xarxa, com tallafocs o servidors cau’'. Admeten dos tipus
de classificacions:

1) Segons l'activitat que realitzen:

a) Basats en xarxa. Monitoritzen una xarxa. Solen ser elements passius que

no sobrecarreguen la xarxa en excés.

b) Basats en host. Monitoritzen un host (o un conjunt d’aquests) i permeten
un control més detallat, registrant els processos i usuaris implicats en les acti-

vitats registrades per 'IDS?*. Consumeixen recursos del host i incrementen el

flux d’informaci6 a través de la xarxa.

c) Basats en aplicacions. Monitoritzen els fitxers de registre o log d'una apli-
cacio especifica per a detectar activitats sospitoses. Consumeixen molts recur-
sos del host.

2) Segons el tipus d’analisi que realitzen:

a) Basats en signatures. De forma similar als programaris antivirus, aquests
tipus d'IDS monitoritzen la xarxa a la recerca de patrons (signatures d’atac) que
permetin identificar un atac ja conegut. Aquests tipus d’IDS requereixen que

les bases de dades de signatures d’atac es trobin constantment actualitzades.

b) Basats en anomalies. En aquest cas, I'IDS cercara comportaments anomals

a la xarxa (un escaneig de ports, paquets malformats, etc.).

@D angles, proxy.

2Recordeu que IDS és la sigla de
sistema de detecci6 d’intrusos.
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Pot produir falsos positius a causa de 'ambigiiitat del que es podria considerar
un “comportament anomal d’usuari”, pero permeten adaptar-se a nous atacs
sense necessitat d’afegir noves signatures.

5.3. Esquers i xarxes d’esquers

Un esquer™ és un sistema informatic (o programaris) que s’ofereix de
forma deliberada a 1’accés public amb la finalitat d’estudiar les pautes
dels possibles atacants que pugui tenir.

Per tant, aquests tipus de sistemes no podran contenir cap informacié impor-
tant i necessitaran d’eines passives d’auditoria que puguin permetre coneixer,
amb posterioritat a l’atac, queé és el que ha passat en el sistema. Freqiientment,
aquests tipus de sistemes també contenen directoris o noms de fitxers amb
identificacions llamineres que despertin la curiositat dels atacants. A més de la
seva finalitat d’analisi, també poden utilitzar-se per a distreure 1’atenci6 dels
possibles atacants del veritable sistema, el qual no hauria de ser accessible a
través del sistema utilitzat com a esquer. Els esquers no es troben, generalment,
completament securitzats i les aplicacions i dispositius es configuren amb les
opcions per defecte, les quals solen presentar multiples forats de seguretat.

La generalitzaci6 del concepte d’esquer a una xarxa s’anomena honeynet. En
aquest cas, els atacants, a més de servidors no completament securitzats, també
poden trobar dispositius periferics a la xarxa, com encaminadors o tallafocs.

5.4. Xarxa privada virtual

Una xarxa privada virtual (VPN**) és una xarxa privada que s’estén a
diferents punts remots mitjancant 1'as d’infraestructures pabliques de
transport (com per exemple, Internet).

La transmissi6 de paquets de dades es realitza mitjancant un procés
d’encapsulacio, i per seguretat, d’encriptacio, ja que no cal oblidar que les da-
des circularan, durant un temps, per trams de xarxa publica. Aquests paquets
de dades de la xarxa privada viatgen a través d’'un “tinel” definit a la xarxa
publica. Es a dir, s’aprofita el baix cost de ’accés a Internet, s’afegeixen técni-
ques d’encriptaci6 forta per a aconseguir seguretat i es simulen les classiques

connexions punt a punt.

D’aquesta forma, un usuari (una sucursal de 1’organitzacid, un teletreballador,
un representant comercial, etc.) connectat a través d’Internet a la xarxa corpo-
rativa de l'organitzacio, establint un tanel VPN, pot funcionar com si estigués
dins de la propia organitzacio6 a tots els efectes de connectivitat.

SNORT

Un IDS molt conegut, gairebé
una eina de referéncia, open
source, és I'anomenat SNORT.

@3En angles, honeypot.

@VPN és la sigla de virtual private
network.
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En el cas d’accés remot en un equip, la VPN permet a l'usuari accedir a la seva
xarxa corporativa, assignant-li al seu ordinador remot les adreces i privilegis
d’aquesta, encara que la connexi6 s’hagi efectuat mitjancant una xarxa publica
com és Internet.

La caracteristica que converteix la connexi6é “ptblica” en “privada” (en una
VPN) és el que s'Tanomena un tanel, terme referit al fet que inicament ambdos
extrems son capacos de veure el que es transmet pel tinel, convenientment
encriptat i protegit de la resta d'Internet. La tecnologia de ttnel xifra i encap-
sula els protocols de xarxa que s’utilitzen en els extrems sobre el protocol IP.
D’aquesta forma podem operar com si es tractés d'un enlla¢ dedicat conven-

cional, de forma transparent a 1'usuari.

El protocol més estes per a la creacié de les VPN é&s Internet protocol security
(IPSec). Consisteix en un conjunt d’estandards industrials que comproven, au-
tentiquen i encripten les dades en els paquets IP, i protegeixen les dades en les
transmissions de xarxa. En definitiva, IPSec aporta la propietat de confidenci-
alitat mitjancant I'encriptaci6 de transit IP, integritat en el transit IP mitjan-
cant el rebuig del transit modificat, aixi com autenticaci6 i prevencié contra
els atacs de reproduccié. IPSec utilitza certificats (signats digitalment per una
entitat emissora de certificats) per a comprovar la identitat d'un usuari, equip
o servei, i enllacen de forma segura una clau publica a I’entitat que disposa de

la clau privada corresponent.
El protocol té dues formes operacionals:

¢ Mode transport. Emprat per a protegir connexions individuals d'usuaris
remots. Les comunicacions s’encripten entre un ordinador remot (el cli-
ent VPN) i el servidor de VPN. Aquesta configuraci6 pot ser d’interes, per
exemple, quan I'organitzacié disposa de dades molt confidencials que hau-
rien de romandre ocultes per a molts usuaris. D’aquesta manera, se sepa-
ren les dades confidencials gracies al servidor VPN, de forma que només
hi puguin accedir els usuaris autoritzats.

e Mode tanel. Les comunicacions s’encripten entre dos dispositius de tipus
enrutador (o un enrutadori el servidor de VPN), amb el qual es protegeixen
totes les comunicacions de tots els ordinadors situats rere cada enrutador.

A més de les VPN basades en xarxa publica, també cal esmentar les VPN de

confianga®, en les quals l’extensio es realitza sobre una xarxa privada, de con-
fianca, i per tant, permet estalviar d’encriptar el flux d'informacié que circula a
través del tanel. Els protocols emprats en aquests tipus de xarxes son diferents
i poden ser: Asynchronous Transfer Mode (ATM), Multi-Protocol Label Switching
(MPLS) i Layer 2 Forwarding (L2F).

Altres protocols VPN

Altres protocols VPN sén, per
exemple, Point-to-Point Tun-
neling Protocol (PPTP) i Layer
2 Tunneling Protocol (L2TP).

Vegeu també

Vegeu el modul “Administracié
de la seguretat”.

@9VPN de confianca s’expressa en
anglés com a trusted VPN.
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6. Responsabilitats de ’administrador

Com podem intuir, 'administracié d’'una xarxa és una tasca molt complexa
que abasta moltissims aspectes, com ara els segiients:

e Vetllar pel funcionament correcte de la xarxa.

e Garantir que el temps de resposta estigui dins els marges establerts.

e Controlar la seguretat del sistema informatic a la part que utilitza la xarxa
com a mitja de transmissio.

e Gestionar i controlar les impressores que formen part de la xarxa
d’ordinadors.

e Gestionar els serveis propis de la xarxa, com ara I'FTP, el Telnet, etc.

Tot i que es pot tenir la sensacié que una vegada la xarxa ja es troba en fun-
cionament no necessita cap manteniment, la configuraci6 de la xarxa que in-
terconnecta tots els recursos s’ha de repassar constantment, ja que el més ha-
bitual és que sempre hi hagi alguna modificacié en les connexions a causa de
llocs de treball que canvien, creacié de nous punts de treball, sales de reuni-
ons que necessiten un punt de connexié per a fer una presentacio, connexi-
ons temporals per a fer tests, etc. Per tant, s’ha de tenir present que cal tenir
actualitzada la configuracio6 de la xarxa per a poder respondre amb rapidesa a
qualsevol petici6 de canvi per part d’algun usuari o departament.

El temps de resposta que s’exigeixi a la xarxa també és un aspecte que La importancia de la

I’administrador ha de poder garantir. Molt sovint ens podem trobar amb usu- documentacié

aris que es queixen de la lentitud del sistema, pero un administrador ha de Es recomanable tenir una do-

saber demostrar que la xarxa funciona en les condicions que es van establir cumentacié actualitzada i
ben detallada de la xarxa que

en el seu dia per tal de garantir el funcionament correcte de tots els serveis, i s’administra.

en cas que aquest temps no sigui ’esperat, ha de delimitar el problema fins a
trobar-ne la soluci6 o, si no es detecta cap element que funcioni malament a
la xarxa, proposar la solucio6 adient per a disminuir la carrega i poder garantir
la qualitat dels serveis que proporciona la xarxa.

D’altra banda, també és molt important mantenir un control del que passa
a la xarxa i verificar si hi ha algun tipus d’atac al sistema informatic. Hi ha
forca eines per a ajudar I’administrador a enregistrar-los i monitoritzar-los, i
segons les caracteristiques que tingui el sistema val més la pena fer-ne servir

unes o unes altres.
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En tant que la xarxa és el medi pel qual els usuaris tenen accés a serveis propor-
cionats per servidors, és important tenir un control de les possibles actualit-
zacions dels seus sistemes operatius i del programari que hi tenen instal-lat.
Paral-lelament a aquests serveis, hi ha un aspecte al qual s’ha de dedicar aten-
cio: les impressores que hi ha a la xarxa han de tenir una gesti6 especial, ja
que els controladors han d’estar disponibles per a ser instal-lats en qualsevol
de les maquines que hagin de tenir accés a les impressores, i s’ha de pensar
en una estructura que permeti als usuaris de tenir les maquines deslligades de
les impressores, per a poder apagar-les i no tenir cap efecte sobre altres usuaris

que vulguin imprimir.

També és especialment important disposar de les llicencies de programari
de xarxa (per exemple, les llicéncies de campus de la universitat, o multivo-
lums, etc.). Com és evident, instal-lar programari amb llicéncies monousuari
en xarxes €és una practica que pot tenir conseqiiencies en forma de sancio.
L’administrador de la xarxa també ha de coneixer quins mecanismes t¢é a la
seva disposicio per a denunciar qualsevol infraccié de que hagi estat objecte (o
que observi en la xarxa que administra: atacs dels intrusos [hackers], preséncia
de fotografies de pornografia infantil, etc.).

Vegeu també

Al modul “Administracié de la
seguretat” trobareu un apartat
sencer dedicat al “ciberdelic-
te”.

Vegeu també

Les consideracions sobre si les

xarxes proporcionen (0 no) un
espai d’Us privat als usuaris es

veuran en el modul “Adminis-
tracié de la seguretat”.
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Resum

Les xarxes d’ordinadors permeten d’aprofitar millor els recursos del sistema.
En aquest modul s’han vist els elements que formen part de la xarxa i alguns
criteris que poden ajudar els administradors a ’hora de triar aquests elements
i connectar-los entre si. Una vegada es disposa de la xarxa, fisicament parlant,
cal fer que els ordinadors parlin el mateix “idioma”, és a dir, tinguin definit el
mateix protocol de comunicacions (el més utilitzat és el TCP/IP), la instal-lacio
del qual es troba intimament lligada a la configuraci6 de les estacions de tre-
ball. Tot i I'heterogeneitat de les xarxes, els protocols i els sistemes operatius
de xarxa, aquestes accions sempre s’han de fer d'una manera o altra, tot i que
la manera com es fan pot variar molt.

Finalment, una vegada la xarxa ja estigui en funcionament, I’administrador
no pot oblidar que les xarxes no es mantenen per si soles i que requereixen un
gran esfor¢ de manteniment: creacié i administracié de I’entorn de 1'usuari,
monitoritzacié de la xarxa, actualitzaci6 de programari, deteccié d’atacs, etc.
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Activitats

1. En cas que tingueu accés a una xarxa d’ordinadors, respongueu les qiiestions segiients:

a) Localitzeu i identifiqueu fisicament tots els elements que formen part de la xarxa.
b) Quina topologia s’ha utilitzat en el seu disseny?

¢) Quins protocols de comunicaci6 es fan servir?

d) Com es configuren les estacions de treball?

e) Quins programaris de monitoritzaci6 s’utilitzen?

f) Localitzeu i identifiqueu els elements de seguretat (programari i maquinari).

2. Si no disposeu d’accés a una xarxa d’ordinadors, enumereu i descriviu tots els elements
que participen en una connexi6 a Internet per la xarxa telefonica:

Casa <-> Proveidor de serveis d'Internet <-> Internet
Un element que caldra que tingueu en compte és que per tal de respondre a possibles proble-
mes legals (i a efectes de tarificaci6), un proveidor d’Internet hauria d’enregistrar les adreces

IP que va proporcionant dinamicament als usuaris, juntament amb el namero de telefon que
s’ha fet servir per a connectar-s’hi, i també 'interval de temps en que s’han utilitzat.

Exercicis d'autoavaluacio

1. Ompliu cadascuna de les caselles de la taula seglient amb alguna d’aquestes opcions: baix/
moderat/alt.

Parell trenat Coaxial Fibra optica

Cost

Amplada de banda

Longitud

Interferencies

Fiabilitat

2. Heu de dissenyar i implementar una xarxa per a un edifici com el segiient, format per un
bloc de quatre plantes i una nau industrial que treballa amb molts motors. Dissenyeu un
tracat per al cablejat eléctric per tal d’alimentar els motors i després poseu els dispositius de
comunicacié que s’haurien d’instal-lar, tant en la nau industrial com en 1’edifici, per a tenir
una xarxa local que comuniqués les oficines amb els punts de treball de la nau industrial.

[ | S _— S _— .nv"""

3. Determineu quina de les caracteristiques segtlients no es pot atribuir a qualsevol topologia
en estrella:
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a) Totes les estacions es connecten a un element central.

b) Quan una estacié emet un missatge sempre arriba a totes les estacions de la xarxa.

¢) Es una topologia resistent a la caiguda de les estacions de treball.
d) El dispositiu central pot ser actiu o passiu.
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Solucionari

Exercicis d'autoavaluacio

1.
Parell trenat Coaxial Fibra optica
Cost Baix Moderat Alt
Amplada de banda Moderat Alt Molt alt
Longitud 100 m 1 km Alguns km
Interferéncies Baix Molt baix Cap
Fiabilitat Alt Alt Molt alt
2.

C

i

éé T,

Servidaor o

Servidor o

#arga troncal

encaminador

encaminador

Ala planta, el cablejat també hauria de seguir un esquema de tipus xarxa troncal (backbone),
amb branques en els punts necessaris. Les qiiestions basiques que cal tenir en compte en el

disseny son les segiients:

Les distancies del cablejat no han de ser superiors a les permeses. En cas contrari, cal posar

regeneradors del senyal.

S$’ha de tenir molt en compte el problema de les interferéncies eléctriques i, per tant, electri-

citat i dades no poden anar pels mateixos llocs.

Si hi ha armaris de connexio, cal tenir en compte les qiiestions de protecci6 de les vibracions

i de I'alimentaci6 electrica.
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|

Linies de dades
“arzatroncal  alesestacions

3.b.
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Glossari

10Base-T m Cable de parell trenat UTP amb una longitud maxima de segment de cent
metres sobre una topologia fisica d’estrella.

100Base-T m Cable de parell trenat UTP amb velocitats de transmissié de 100 Mbps.
sin. fast Ethernet.

10Base-2 m Cable coaxial prim amb una velocitat de transmissié de 10 Mbps. Accepta fins
a trenta llocs de treball en segments de longitud de com a molt cent vuitanta-cinc metres.
sin. thin wire.

10Base-5 m Cable coaxial gruixut amb una velocitat de transmissié de 10 Mbps. Accepta
fins a cent llocs de treball en segments de longitud de com a molt cinc-cents metres.
sin. thick wire.

backbone m Vegeu xarxa troncal.

commutador m Dispositiu que gestiona el flux del transit de xarxa tenint en compte
I'adreca de destinacié de cada paquet. En altres paraules, els commutadors poden esbrinar
quins dispositius es troben connectats als seus ports i redirigeixen la informaci6 Gnicament
al port destinacid, en lloc de fer-ho indiscriminadament, com els concentradors.

en switch.

concentrador m Dispositiu que permet de compartir una linia de comunicacié entre di-
versos ordinadors. Repeteix tota la informaci6 que rep perque pugui arribar a tots els dispo-
sitius connectats.

en hub.

DHCP m Vegeu protocol dinamic de configuracié de I’hoste.

dynamiic host configuration protocol m Vegeu protocol dinamic de configuracié
de I’hoste.

encaminador m Dispositiu que gestiona el transit de paquets provinent de I’exterior de la
xarxa cap a l'interior (i a I'inrevés). Pot tenir capacitat d’actuar com a tallafoc. Pot filtrar i
trobar ’encaminament optim dels paquets.

en router.

fast Ethernet [ Vegeu 100Base-T.

firewall m Vegeu tallafoc.

hub m Vegeu concentrador.

IEEE m Vegeu Institute of Electrical and Electronic Engineers.

Institute of Electrical and Electronic Engineers m Organisme que data de 'any 1980
i que va elaborar les normes IEEE 802.X, les quals defineixen els estandards pel que fa al
funcionament de les xarxes d’area local.

sigla: IEEE.

network interface card [ Vegeu targeta d’interficie de la xarxa.

NIC f Vegeu targeta d’interficie de la xarxa.

protocol dinamic de configuracié de I’hoste m Protocol TCP/IP que permet
l’assignaci6é dinamica d’adreces IP.

en dynamic host configuration protocol.

sigla: DHCP.

router m Vegeu encaminador.

switch m Vegeu commutador.

tallafoc m Qualsevol dispositiu (maquinari o programari) que permet d’evitar que els usu-
aris no autoritzats accedeixin a una maquina determinada.

en firewall.

targeta d’interficie de la xarxa fTargeta d’interficie que permet la connexi6 de I’estacié

de treball a la xarxa.
en network interface card.
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sigla: NIC.

thick wire m Vegeu 10Base-S.

thin wire m Vegeu 10Base-2.

wireless local area network [ Vegeu xarxa d’area local sense fil.

WLAN [ Vegeu xarxa d’area local sense fil.

xarxa d’area local sense fil fXarxa de telecomunicacions local sense fil basada en ones
de radio o infraroges.

en wireless local area network.

sigla: WLAN.

xarxa troncal fConjunt de cables principals que connecten entre si els segments d'una

xarxa local. Habitualment s6n enllacos d’alta velocitat (per exemple, fibra optica).
en backbone.
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