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Introduccion

La orientacion de la gestion de documentos con una vision de procesos docu-
mentales se asenté como base de un consenso internacional mediante la pu-
blicacién por primera vez de la Norma ISO 15489 en el afio 2001. Explorar las
razones que subyacen para cada uno de los procesos es vital para repensar la
gestion de los documentos en el entorno electrénico, ya que en los entornos
tecnoldgicos complejos existirdn multiples opciones para conseguir los obje-

tivos.

Por tanto, en este médulo vamos a estudiar los procesos precisos para gestionar
documentos. Para ello, vamos a hacer una descripciéon secuencial de dichos
proceso, aunque debe tenerse en cuenta que, en el entorno electrénico, la
mayor parte de las veces no se producen de este modo y que en muchos casos
los procesos se dardn de forma simultdnea sin que haya una frontera clara
entre unos y otros.

;Cuadles son dichos procesos? La denominacién e identificaciéon de los proce-
sos documentales han producido y siguen produciendo cierto debate entre
profesionales, del que no esta exenta la necesidad de defender practicas tradi-
cionales archivisticas en el nuevo entorno. Ello ha motivado que encontremos

distintas clasificaciones de los procesos de gestion documental.

En la expresion mas sencilla de los procesos documentales, esta la division en-
tre dos grandes grupos de dichos procesos: la creacién y el control, propues-
tos en el Anexo A de la Norma UNE ISO 30301 (tabla 1). Sin embargo, tam-
bién existen otras clasificaciones, que asimismo ejemplificaremos. Ademas de
la clasificacion de la norma mencionada, presentamos dos propuestas mas de-
talladas: las propuestas del Archivo General de la Nacién de Colombia (figura
1) y los procesos de gestion descritos por la Norma técnica de interoperabili-
dad (tabla 2).

En primer lugar vemos un resumen de los procesos documentales, de acuerdo
a la norma UNE ISO 30301 (2011). En ella apreciamos que, a pesar de la sim-
plicidad de la clasificacién entre procesos de creacion y procesos de control,
hay procesos que observamos también en las otras clasificaciones.

Tabla 1. Anexo A de la norma UNE ISO 30301 (2011). Sistemas de gestién para los docu-
mentos. Requisitos

Creacion Control
Determinar la necesidad de in- | Regjistrar. Implementar la disposicién. Identificar las aplicaciones de
formacién. gestién de documentos.
Determinar los requisitos. Clasificar. Autorizar la disposicion. Documentar las decisiones de
implementacién.
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Creacion Control
Crear documentos fiables. Seleccionar la informacién de | Transferir. Acceder a las aplicaciones de
control (metadatos). gestién de documentos.
Determinar la conservacion. Determinar el historial de even- | Trasladar. Asegurar la disponibilidad.
tos.
Establecer los calendarios de Controlar los documentos en la | Destruir. Garantizar la efectividad.

conservacion.

organizacién.

Determinar los métodos de
captura.

Desarrollar las reglas de acceso.

Mantener informacién sobre
los documentos destruidos.

Garantizar la integridad.

Identificar la informacién des-
criptiva y de contexto.

Implementar las reglas de acce-
so.

Administrar los cambios.

Identificar los momentos de
captura.

Mantener la integridad y la au-
tenticidad.

Identificar los requisitos especi-
ficos.

Mantener la usabilidad.

Seleccionar las tecnologias.

Limitar las restricciones.

El segundo ejemplo lo aporta el Archivo General de la Nacién de Colombia.
Nos encontramos una clasificacién compuesta de tres grupos: 1) Creacién, 2)
Evaluacién y disposicion, y 3) Conservacion. Si observamos con detalle los

procesos de cada grupo, encontramos similitudes con la clasificacién anterior.

Figura 1. Elementos del ciclo vital del documento.

@ @
Creacion
w @

Valoracién Clasificacion
’ ‘ N, @
E_valuafngﬂ y Conservacion
disposicién

A

Preservacion Descripcion Descripcion Imacenamiento

Fuente: Carlos Alberto Zapata (2011). Gestion Documental Gobierno Electrénico; Problemas, retos y oportunidades para los
profesionales de la informacion (pag. 68). Bogota: Archivo General de la Nacién.
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Por ultimo, como tercer ejemplo de clasificaciéon de procesos, recogemos la
descripcién de los procesos de gestion documental que se aplican en las admi-
nistraciones publicas espafiolas recogidas en el apartado VI de la Norma técni-
ca de interoperabilidad (Resolucién de 28 de junio del 2012, de la Secretaria de
Estado de Administraciones Puablicas, por la que se aprueba la Norma técnica
de interoperabilidad de politica de gestion de documentos electrénicos).

Esta clasificacion presenta los procesos sin agrupaciones previas, como si lo
hacen las clasificaciones anteriores. Observamos que en sustancia presentan

procesos similares a los anteriores.

VI. Procesos de gestion de documentos electronicos

Los procesos de gestion de documentos electrénicos de una organizacién incluiran, al
menos, los siguientes:

1) Captura de documentos, que incluira el tratamiento de los metadatos minimos obli-
gatorios definidos en la Norma técnica de interoperabilidad de documento electrénico.

2) Registro legal de documentos, definido en la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun, que, ademds del tratamiento de documentos electrénicos recibidos, atendera
a la posibilidad de digitalizar documentos en soporte papel segin lo establecido en la
Norma técnica de interoperabilidad de digitalizacién de documentos.

3) Clasificacién de documentos, que incluiré los criterios de formacion de expedientes y
agrupaciones de documentos electrénicos segin la Norma técnica de interoperabilidad
de expediente electrénico, asi como la clasificacién funcional de acuerdo con el cuadro
de clasificacion de la organizacion.

4) Descripcién de documentos, que atendera a lo establecido en el apartado viI de esta
norma, asi como a la posible redacciéon de un esquema institucional de metadatos.

5) Acceso a los documentos, que contemplara la posible regulacién institucional de dicha
practica, asi como la trazabilidad de las acciones que se realizan sobre cada uno de ellos.

6) Calificacién de los documentos, que incluird:

a) determinacién de los documentos esenciales;

b) valoracién de documentos y determinacién de plazos de conservacion, y
¢) dictamen de la autoridad calificadora.

7) Conservacién de los documentos en funcién de su valor y tipo de dictamen de la
autoridad calificadora mediante la definicién de calendarios de conservacién.

8) Transferencia de documentos, que incluird las consideraciones para la transferencia
entre repositorios, asi como las responsabilidades en cuanto a su custodia.

9) Destruccion o eliminacion de los documentos, que atendera a la normativa aplicable
en materia de eliminacién de patrimonio documental y contemplara la aplicacién de las
medidas de seguridad relacionadas definidas en el Real decreto 3/2010, de 8 de enero,
por el que se regula el esquema nacional de seguridad en el ambito de la administracion
electrénica: borrado y destruccién, en el capitulo de “Proteccién de los soportes de in-
formacién [mp.si]”, y limpieza de documentos, en el capitulo de “Proteccién de la infor-
macién [mp.info]”.

Para que sea mas facil tanto explicarlo como entenderlo, en el médulo 1 se
ha escogido una divisién propia para los procesos documentales, que no tiene

ninguna otra intencién que aclarar los objetivos y conceptos y facilitar la ex-
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plicacion. Todos los procesos o aspectos destacados en otras posibles divisio-
nes, como las que se han utilizado de ejemplo, se tratardn en alguno de los
apartados.

Resumiendo, los procesos adoptados en esta asignatura son: crear documen-
tos, capturar y registrarlos, clasificar, definir la seguridad y las politicas de ac-
ceso, valorar y disponer, preservar, definir metadatos, y analizar contenidos.
Estos procesos los detallamos en los apartados integrados en este moédulo, ex-
cepto el Gltimo proceso —analisis de contenidos— que es objeto de estudio del
modulo 2.

De esta forma, los apartados de este médulo son como siguen:

e Creacidn. Este apartado describe los aspectos relacionados con los proce-
sos de creacion de documentos. En otros enfoques quedan fuera de la ges-
tibn documental, especialmente los heredados de la archivistica, puesto
que ésta solo comienza a gestionar los documentos cuando son deposita-
dos en el archivo, es decir, cuando son capturados en los sistemas de ges-

tiébn de documentos electrénicos.

e Capturay registro. Este apartado incide especialmente en cémo se lleva a
cabo el proceso que indica que el documento ya cumple con los requisitos

establecidos de fiabilidad, autenticidad, integridad y disponibilidad.

e C(Clasificacion. Este apartado pone en relacién el documento con su en-
torno de produccién y los procesos de trabajo. Ademads, describe como
permite este proceso aplicar politicas generales de acceso y conservacion.

e Seguridad y acceso. En este apartado se comentan los criterios generales
para establecer las politicas de acceso, se explican cémo se confeccionan
los instrumentos en que las politicas de seguridad y acceso se implemen-
tan, y como se ejecuta el proceso de asignacion de estas categorias.

e Valoracién y disposicion. Este apartado describe el proceso de valorar
los documentos y sus periodos de conservaciéon, asi como el proceso de
ejecucion de las decisiones tomadas.

¢ Preservacion de documentos electronicos. Este apartado estudia las con-
diciones de un proceso caracteristico de los documentos electrénicos, sus
objetivos e implicaciones, asi como los planes de preservacion, migracion

y conversion.

¢ Metadatos. Este apartado explica qué son y como se define un esquema
de metadatos. Aunque son producidos en todos los procesos anteriores,
tienen una relevancia tal en la gestiéon de los documentos electrénicos que

hemos preferido describirlos como un apartado aparte.
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En caso de una implantacién real de modelos de gestiéon documental, los pro-
cesos documentales descritos en este médulo no necesariamente tienen que
implantarse de una forma determinada. Es posible incluso que algunos de los
aspectos que aqui se tratan se decidan no implementar en una organizacién
concreta. Para ayudar a entender de qué dependen las decisiones de imple-
mentacién, se expondran algunos ejemplos.
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Objetivos

Los objetivos que debe conseguir un estudiante con este médulo didactico son
los siguientes:

1. Comprender el proceso de creacion de los documentos y sus objetivos.
2. Conocer todos los aspectos relacionados con la creacién de documentos.

3. Entender el proceso de captura o incorporacién y el proceso de registro
y sus objetivos.

4. Conocer todos los aspectos relacionados con la captura.
5. Comprender el proceso de clasificacién y sus objetivos.
6. Conocer los instrumentos utilizados para la clasificacion de documentos.

7. Comprender el proceso de asignacion de categorias de acceso y seguridad

y sus objetivos.

8. Conocer los instrumentos utilizados para aplicar la politica de acceso y
seguridad.

9. Entender los procesos de valoracion y disposicion y sus objetivos.

10. Conocer los instrumentos utilizados en los procesos de valoracién y dis-
posicion.

11. Comprender los procesos de preservacion y sus objetivos.
12. Conocer los instrumentos utilizados en los procesos de preservacion.

13. Conocer las altimas aproximaciones a la gestion de metadatos para la
gestion de documentos.

14. Entender las necesidades de la gestion de metadatos para la gestion de

documentos.
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1. Creacion de documentos

En este apartado veremos que la gestion documental comienza desde el mismo
momento en que se crean los documentos. Bajo esta perspectiva, analizaremos
cuales de los aspectos propios del proceso de creaciéon de documentos pueden
gestionarse o gobernarse desde un marco general.

Algunos de los aspectos que vamos a tratar no se han considerado tradicional-  MEpRMS: enterprise document and
records management systems.

mente parte de la gestion de documentos, en especial en las culturas en que

esta disciplina se identifica de forma exclusiva con la practica archivistica. Sin
embargo, en las perspectivas mas amplias y, sobre todo, desde la practica de

la implantacion de aplicaciones EDRMS', son aspectos fundamentales con los
que el especialista debe de enfrentarse.

1.1. Determinacion de los documentos que deben crearse

La gestién documental comienza en el momento en que deben definirse cuéles
son los documentos (o evidencias) que hay que crear en cada actividad o
proceso de negocio. En la mayor parte de los casos, esta es una reflexion que
surge en una organizacién cuando esta se plantea emprender acciones como
la automatizacion, simplificacién o reingenieria de procesos o la sustitucion

de los documentos en papel por documentos electrénicos.

Cuando se describen o se pintan los procesos de trabajo propios del objeto de
negocio —no nos referimos solo a los de gestiéon de documentos—, habria que
cuestionarse cuales son las evidencias que debemos dejar para entender como
ha sido el proceso, las decisiones que se han tomado y las acciones realizadas.
En el entorno digital, podemos considerar que estas evidencias pueden quedar
reflejadas:

¢ en documentos electronicos capturados en ficheros en diferentes formatos
(PDF, DOC, etc.), o

e en registros de informacion en una base de datos.

En ambos casos, conceptualmente, deberiamos aplicar los mismos criterios,
pero en la practica, en la mayoria de las ocasiones, cuando hablamos de ges-
tion documental estamos refiriéndonos a los primeros. Por tanto, este aspecto
lo hemos de tener en cuenta, y recordarlo cuando trabajemos el proceso do-

cumental denominado creacién.

Es evidente que son los especialistas en los procesos de negocio los que tienen
que determinar en primera instancia cudles son los documentos que se deben

generar en ese proceso. Sin embargo, desde la gestion documental se puede
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ofrecer un apoyo muy importante para determinar las razones por las que es
necesario crear documentos y, sobre todo, para normalizar la actuacién de una
organizaciéon en todos sus procesos.

La determinacién de qué documentos deben crearse tiene sus bases, ademas
de en los propios requisitos del proceso de negocio, en los siguientes aspectos:

1) El analisis del marco legal. La legislacion y las regulaciones de los orga-
nismos encargados, asi como las obligaciones contractuales, pueden obligar a
la necesidad de crear determinados documentos que son exigidos en determi-

nadas transacciones.

Las facturas son claramente un documento al que obliga la legislacién econémica de muy
distintas jurisdicciones. Cada transaccién econdémica o pago debe estar respaldado por
un documento factura que debe contener unos datos concretos.

2) El analisis de los propios requisitos internos. La organizacién puede ha-
berse dotado de una forma de realizar los negocios o de una metodologia de
gestion que requiera la existencia de determinados documentos.

En una organizacién que se haya implantado un sistema de gestion ISO 9001, es impres-
cindible que existan documentos como los procedimientos de gestién, exigidos por la
propia normativa que la organizaciéon ha decidido cumplir. En otra organizacién puede
haberse definido procesos de trabajo que requieren 6rdenes de trabajo para iniciarse. Es-
tas 6rdenes serian obligatoriamente documentos, ya que no hay otra forma de trasladar-
las al encargado de ejecutarlas.

3) Las necesidades especificas de rendicidon de cuentas. Dependiendo de los
sectores de actividad, la necesidad de que un tercero analice, audite o apruebe
la actividad de la organizacién puede requerir la necesidad de que existan do-

cumentos que permitan dicha actividad.

Las centrales nucleares deben ser inspeccionadas regularmente por los correspondientes
organismos reguladores. Un documento que nunca puede faltar en estas inspecciones es
el plan de emergencias.

4) La identificacién de posibles riesgos de negocio por no haber creado los
documentos oportunos.

Los documentos que prueban la subsanacién de una reclamacién pueden evitar que la
reclamacion pueda producirse.

Los requisitos varian en funcién del tipo de organizacién y del contexto social
y legal en el que actda, por lo que no pueden establecerse recetas universales:

cada caso debe ser analizado de forma especifica.
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1.2. La elaboracion de documentos: estados y versiones de
trabajo

Los documentos se crean en diferentes soportes y formatos mediante el uso
de tecnologias que estan en constante cambio. Pueden ser creados por multi-
ples productores, existir en multiples versiones y encontrarse en estadios de

elaboracién sucesivos.

Hasta que los documentos no se fijan o llegan a un estado definitivo, pueden
pasar por diferentes estados, que significan diferentes condiciones para su uso.
El concepto de estado de un documento tiene distinto significado si nos refe-

rimos a un entorno papel o un entorno electrénico.

En el mundo en papel, este concepto no significa mas que la posible existencia
de versiones o borradores de documentos que raramente se consideraban par-
te de la gestion documental. Sin embargo, si la estrategia de implementacion
pasa por incorporar los documentos en los repositorios corporativos como una
forma de fomentar la colaboracién entre grupos y personas, nos encontrare-
mos que hay que definir los estados por los que pueden pasar los documentos

antes de llegar a su estado definitivo.

En entornos electrénicos de documentos, los estados de los documentos pue-
den suponer una asignacién de permisos diferente para cada uno de ellos.
También pueden estar relacionados con los distintos procesos de revision y
aprobacién de documentos, una de las grandes funcionalidades de la gestion
de documentos electrénicos.

Ya sea en formato papel o en formato electréonico, los documentos definitivos
son los que finalmente documentan, con sus metadatos, una accioén, una de-
cisién o un proceso de toma de decisiones. En muchos casos, gestionar los es-
tados anteriores supone asegurarse la creaciéon de los documentos adecuados
para cada proceso.

Algunas herramientas tecnoldgicas han llamado a estos estados por los cuales
puede transitar un documento el ciclo de vida de los documentos. Esto ha
causado no pocos malentendidos con el concepto de ciclo vital de la archivis-
tica, que indica el paso por distintas etapas archivisticas: archivo de gestion,

intermedio e historico.

A continuacién presentamos un ejemplo real de distintos estados definidos
para los documentos en una organizacion, en el que algunos de sus documen-
tos no solo pasaban a convertirse en definitivos, sino que ademaés se publica-
ban en medios cientificos. Este ejemplo es probablemente de los més comple-
jos que pueden plantearse en un entorno de gestién de documentos electr6-

nicos, ya que por lo general suelen ser mas sencillos.

Ved también

Sobre la asignacién de permi-
sos para los estados de los do-
cumentos, podéis ver el apar-
tado 4, “Seguridad y acceso”.

Reflexion

¢Cuél de los dos conceptos

de ciclo vital serfa mas aplica-
ble en un entorno de gestién
de documentos electrénicos?
¢Hay diferencias entre el sector
publico y el privado? ;Cémo
los utilizarfais en un proyecto
concreto para evitar malenten-
didos?
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1) Borrador individual. El documento ha sido insertado en el sistema de gestién docu-
mental. Solo el propietario del documento puede trabajar con él. Los superiores jerarqui-
cos de los usuarios contribuidores podrédn ver que el documento existe, pero no acceder
al contenido.

2) Borrador grupo. El documento es compartido por todos sus contribuidores, y todos
ellos pueden trabajar con él.

3) En revision. Se ha solicitado la revisiéon del documento a un conjunto de revisores.
Dichos revisores serdn los tinicos que podran versionar el documento, los contribuidores
podran consultarlo.

4) Revisado. Tras finalizar la revisiéon del documento, todos los revisores han dado por
bueno el documento original o han incluido sus modificaciones o comentarios. El sistema
notificara este hecho a los contribuidores, que podran realizar nuevas modificaciones si
asi lo desean.

5) En aprobacion. Se ha solicitado la aprobacioén del documento a un conjunto de apro-
badores; el documento no puede ser modificado por ningtin contribuidor y sera versio-
nable solo por parte de los aprobadores.

6) Aprobacién rechazada. Alguno de los aprobadores no ha dado su aprobacién. Los
contribuidores serdn informados de este hecho con una notificacién y podran realizar
las modificaciones que estimen oportunas.

7) Listo envio. Los documentos pertenecientes a la publicacién se encuentran en un
estado “Aprobado”. El documento no se puede modificar y esta listo para su envio a la
publicacién.

8) Enviado. El documento ha sido enviado a una editorial o revista para su publicacion.
El documento no puede ser modificado.

9) Necesita cambios. El documento necesita modificaciones para que se pueda proceder
con su publicacién, y se crea una nueva version del documento de publicacién. Las partes
de la publicacién pasan a borrador grupo.

10) Rechazada publicacion. El documento no ha sido aceptado por la publicacién. El
documento no es modificable.

11) Aprobado. El documento es parte de una publicacién: implica que esta disponible
para ser enviado a la publicacién o editorial. En este estado, los documentos podran ser
versionados por los contribuidores.

12) Pendiente de escaneo. El documento debe ser firmado en papel, de modo que esta
listo para ser impreso y recabar las firmas. En este estado, los documentos podran ser
versionados por los contribuidores.

13) Definitivo. El documento es definitivo, ningtn usuario puede modificarlo. Es acce-
sible para el grupo de lectores y el grupo de contribuidores del documento.

14) Publicacion. Se trata de aquellos documentos que han sido publicados. Ningun usua-
rio podra modificar el documento y serd accesible para todos los usuarios del sistema.

En otro ejemplo mas sencillo, la figura muestra las distintas posibilidades de
cambio de estado que pueden suceder en un repositorio documental, jugando
solo con cuatro posibles estados.
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Estados de documentos y flujos de cambio de estados.

D
C C
y | v | v
A Borrador A Pendiente | A T
Borrador de grupo » e firma Definitivo
B B

Fuente: elaboracién propia.

1.3. El contenido de los documentos: elementos y plantillas

Cuando en la gestion documental se incluye el proceso de la creacion, ésta
puede llegar a abarcar la creacién, el control y el mantenimiento de plantillas
de documentos.

Entendemos por plantilla el esquema predefinido en el que se estructura
la informacion de un documento y el disefio que se debe aplicar para la
creacion de un tipo de documento concreto.

En la tradicién anglosajona, la gestion y el control de formatos en el entorno
papel forman parte de la gestion documental, especialmente cuando esta es-
taba asociada a las tareas administrativas. También los formatos resultan de
vital importancia en las organizaciones que han implantado sistemas de ges-
tién (ISO 9000, 14000, etc.), pues habitualmente los procedimientos operati-
vos se acompafian con anexos de los formatos que deben utilizarse para crear

los documentos.

En el entorno electrénico, las posibilidades para la utilizaciéon de plantillas
o formatos de documentos se han multiplicado, al tiempo que se ha experi-
mentado una dispersion de propositos que difumina en parte quien tiene res-
ponsabilidad sobre las plantillas o formatos dentro de las organizaciones.

La elaboracién y control de plantillas pueden considerarse desde distintos

puntos de vista.

1) Desde el disefio y la imagen corporativa. En este caso, se contempla el uso
de logos, colores, tamafios de letra, etc., y suelen llevar el control los departa-
mentos de comunicacién. Es habitual que las organizaciones cuenten con un
manual de imagen corporativa a este respecto.

Formularios o formatos

En algunos entornos, las plan-
tillas también pueden denomi-
narse formularios o formatos.
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2) Desde la estructura de los documentos. En este caso, se contempla la dis-
tribucién de los distintos elementos en los que se puede estructurar un docu-
mento (cabecera, destinatario, saludo, cuerpo, despedida, pie, fecha, firmas,
etc.). Este punto de vista es un afiadido mas con respecto a la simple imagen
del punto anterior. Cuando se aborda, puede encontrase en los libros de estilo
de las organizaciones. Esta aproximacién es comun en las administraciones
publicas, y existen varios manuales publicados de documentos administrati-
vos e incluso definiciones de las tipologias documentales en normativa de ca-
racter legal.

3) Desde la normalizacion lingiiistica y de redaccién. En ese caso, se con-
templan las formas de redacciéon que deben utilizarse en los documentos. Este
enfoque estd muy relacionado con los dos anteriores y tiene especial inciden-
cia en organizaciones multilingiies o sometidas a procesos de normalizacién

lingiiistica.

4) Desde el contenido de los documentos. En este caso, se trata de establecer
cuales son la informacion y los datos que deben incluirse en los documentos.
Esta perspectiva estd muy relacionada con la elaboracién de formularios que
indican todos los datos necesarios para que un documento cumpla su prop6-

sito.

Todas las perspectivas pueden presentarse al mismo tiempo. La creaciéon de
plantillas suele ser una obligacién al implementar procesos automatizados y,
especialmente, al ofrecer a las distintas partes interesadas la interrelacién me-
diante medios electrénicos. Un ejemplo claro son los formularios web.

La creacién de plantillas de forma incontrolada como consecuencia de
la automatizacion de procesos y el uso de las herramientas informati-
cas puede llegar a generar verdaderos problemas de gestion. Si una or-
ganizacion utiliza plantillas para sus documentos (hay pocas que no lo
hagan), es muy interesante proponer una gestion sistematica y centra-
lizada.

Cuando una organizacién determina que la creacién de plantillas es una fuen-
te de eficacia y eficiencia en la gestion de los documentos, deberéd tener en
cuenta que el control de las plantillas conlleva:

e el hecho de que hay que disefiarlas;

e un proceso de revision y aprobacion;

e un control de versiones que impida el uso de plantillas obsoletas;

Lectura recomendada

Espafia. Ministerio de Ad-
ministraciones Pablicas
(2003). Manual de documentos
administrativos (3.* ed). Ma-
drid: Tecnos.

Argentina. Provincia de
Buenos Aires. Decreto
300/06, que aprueba la “Guia
para la gestiéon de la comu-
nicacién escrita en la Admi-
nistracion puablica de la pro-
vincia de Buenos Aires” y los
“Modelos de documentos”.
(http://
www.gob.gba.gov.ar/dijl/
DIJL_buscaid.php?var=33352).

Aplicaciones o suites

En muchas de las aplicaciones
o suites ECM se ofrecen funcio-
nalidades para gestionar y utili-
zar plantillas.



http://www.gob.gba.gov.ar/dijl/DIJL_buscaid.php?var=33352
http://www.gob.gba.gov.ar/dijl/DIJL_buscaid.php?var=33352
http://www.gob.gba.gov.ar/dijl/DIJL_buscaid.php?var=33352
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e sise considera oportuno, una codificacién de las plantillas, y

e elestablecimiento de como se van a guardar y cOmo se ponen a disposicion
de los usuarios que las necesiten.

1.4. Los documentos definitivos reutilizados: puestas al dia
(versiones) y nuevos documentos

Al hablar de los estados de los documentos, hemos indicado que llegard un
momento en que los documentos que van a ser evidencia de un proceso, una

actividad, una accién o una decisién seran definitivos.

Dependiendo del tipo de documento de que se trate, la conversiéon a docu-
mento definitivo se producird mediante una firma, con la aprobacion de un
superior, con un envio, con una conversion de formato o por una acciéon cons-

ciente del creador del documento.

En este momento, los documentos adquieren la condicién de record segin la Ved también

terminologia anglosajona, lo que significa que ya no pueden ser alterados
Sobre la condicién de re-
cord podéis ver el apartado 2,
“Captura y registro de docu-
mentos”.

ni modificados.

Hasta que adquieren esta condicion, los documentos puede tener diferentes
versiones-borradores. Una vez que son definitivos, también pueden producir-
se distintas versiones definitivas del documento. Sin embargo, aunque utiliza-
mos la misma palabra, el concepto version es radicalmente diferente en am-
bos casos.

En algunas aplicaciones de gestion documental, se distingue entre ver-
siones y ediciones de un documento, si bien se trata de una terminologia
que no ha llegado a popularizarse.

En el entorno electrénico, un documento definitivo podria reutilizarse como
base para crear una nueva version, pero el resultante seria siempre otro docu-
mento diferente. Puede ser incluso que el nuevo documento sustituya o deje
obsoleto al anterior, lo cual debe ser gestionado e implementado. Dependien-
do de las aplicaciones que estemos utilizando, podriamos determinar acciones

como:

1) eliminar el acceso a los documentos no vigentes, e

2) indicar en el propio documento que ha sido sustituido por otro o que ya

no esta vigente.
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Dos ejemplos en diferentes contextos de necesidad de actualizacién de documentos se-
rian los siguientes:

Cuando por distintas razones se modifica un contrato después de que haya sido fir-
mado, de modo que cambian sus condiciones. El nuevo contrato es el que estd vi-
gente, pero eso no significa que el primero deba desaparecer.

Los procedimientos de un sistema de gestién pueden ser actualizados y los procesos
que se inicien una vez aprobado el procedimiento se hardn segtin este, pero siempre
que haya que acudir o consultar un proceso que se ha hecho con una versiéon anterior
del procedimiento, habra que asegurarse de que el procedimiento con el que se hizo
esté disponible.
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2. Captura y registro de documentos

En este apartado estudiaremos los aspectos relacionados con el proceso de cap-
tura o incorporacion de documentos, dedicando especial atencién al proceso
de registro, y el momento y forma de captura.

2.1. El proceso de captura

Por lo general, en el proceso de captura confluyen varios procesos documen-
tales. Estudiaremos a fondo en otros apartados de este médulo. Por ejemplo,
lo habitual es que en el proceso de captura se produzca la clasificacion, que
a su vez permite la asignacion de permisos de acceso y el establecimiento de
los calendarios de disposicion, asi como la identificacion de los documentos

esenciales.
En este apartado repasamos el concepto de captura y sus objetivos.
2.1.1. ;Qué es?

Existen distintas interpretaciones sobre lo que significa exactamente capturar

o incorporar documentos.

En la interpretacién mds amplia, la captura seria el momento en que
una determinada informacién se fija en un determinado soporte como
evidencia de una decisién o de una accion.

Sin embargo, en muchas interpretaciones, que tienen su fundamento en las “Declarar record”

practicas llevadas a cabo durante afios en las organizaciones de origen anglo-

. s . . En inglés, a menudo se identi-
sajon, un documento se capturaria en el momento en que se define como do- fica esta accién con ‘adquirir la

condiciéon de record’ o, en una
traduccion directa del inglés,
mento oficial. “declarar record”.

cumento corporativo de la organizacion o adquiere su condicién de docu-
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En la tradicién en papel, este momento se podia identificar cuando un docu-
mento se inscribia en un registro corporativo, que asignaba un identificador
que habia que incluir en el propio documento como referencia.

Al trasladar esta idea al entorno digital, en muchos contextos se ha entendido
que los documentos se capturan cuando se incluyen en el sistema informatico
de gestion o repositorio corporativo.

Sin embargo, en muchos de los sistemas informaticos que nos ofrece el mer-
cado (EDRMY), se sigue manteniendo la funcién de “declarar records”, que in-
dicaria el momento en que el documento deja de ser propiedad de su autor y

pasa a convertirse en un documento corporativo.

Captura de pantalla de Sharepoint 2010.
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Fuente: Microsoft Sharepoint Team Blog.

Para los documentos que se reciben en la organizacién, el momento de captura
se identifica siempre con el momento de recepciéon, momento que, como ve-

remos en el siguiente apartado, necesita un registro en numerosas ocasiones.

Por lo tanto, la captura de documentos podria situarse en cualquiera de las ac-
ciones descritas, y cada organizaciéon debe definir cudl es el proceso que quiere
implantar.

Aunque conceptualmente las posibilidades son muchas, en la mayoria de los
casos y con la tecnologia de que disponemos, 1o més frecuente es entender que
los documentos electrénicos se capturan cuando se incorporan al repositorio

corporativo. Esto puede producirse de distintas formas:

e cuando se digitaliza un documento en papel (es significativo que muchos
modulos de digitalizacion se conozcan con el nombre genérico de capture);
e cuando un documento ofimatico se incorpora al repositorio;

e cuando se registra un documento que proviene del exterior;

Lectura recomendada

Podemos encontrar una se-
leccién de buenas précticas
en papel en el &mbito anglo-
sajon en los distintos mate-
riales para la formacion del
IRMT (international records
management trust) del progra-
ma Management of Public Sec-
tor Records Study Programme
del afio 1999:

http://irmt.org/education-
and-training/education-and-
training-2.

Ved también

Este proceso esta totalmen-

te relacionado con el entorno
de producciéon que hemos es-
tudiado en el médulo 5 de la
asignatura Andlisis del contexto
organizativo.
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e cuando se genera un documento con informacién recogida en una base
de datos o aplicacion de gestion, y

e cuando se captura o fija una determinada informacioén que se encuentra
en algunas de las opciones de tecnologia web.

Sin embargo, hay que tener en cuenta que la captura es un concepto cambiante
que depende de las evoluciones tecnoldgicas y que puede adquirir distintos
matices segin el contexto de la organizacion.

2.1.2. Objetivos del proceso de captura

El proceso de captura de los documentos, independientemente de como se
haya definido, deberia cumplir con los siguientes objetivos:

e [Establecer una relacion entre el documento, su productor y el contexto en

que se origind.

¢ Almacenar el documento en el lugar que se haya definido.

e Asociar o agrupar el documento con otros documentos que forman parte
de un mismo tramite (expediente) o de una misma funcién (serie docu-

mental).

Como veremos en apartado 7 del presente modulo, todos estos objetivos se
cumplen normalmente con la asignacién de metadatos en el momento de la
captura.

2.2. Elregistro como proceso documental

La operacién de registro supone la asignacion de un namero, c6digo o
identificador anico dentro del sistema, que normalmente va acomparia-
do de una breve informacién descriptiva que identifica el documento.

La Norma ISO 15489 estipula que el registro debe reunir como minimo los
siguientes elementos:

e un identificador Gnico, asignado a ser posible de forma automatica;

¢ lafecha y la hora del acto que se registra;

e un titulo o una descripcién abreviada del documento o el elemento regis-
trado, y

e el autor o el emisor y, eventualmente, el receptor del documento registra-
do.
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En muchos casos, la operacion de registro puede considerarse la formaliza-
cién del proceso de captura.

El proceso de registro es totalmente necesario cuando se quiere dejar constan-
cia del momento de la captura, como por ejemplo en los registros de entrada
de correspondencia, en los que el momento de recepciéon de una comunica-
cioén tiene un valor especifico a la hora de computar los plazos. Esto puede de-
berse a las exigencias del procedimiento administrativo en las relaciones con
las administraciones ptblicas o a los compromisos de responder en unas horas
determinadas. Ademas, el registro puede tener la connotaciéon de secuenciali-
dad, lo que impediria que se intercalen documentos en la secuencia, que a su
vez es evidencia del orden de captura o llegada.

En la implantacion del procedimiento de registro:

1) un documento se registra cuando se incorpora al sistema;
2) no puede desarrollarse ningin proceso que afecte al documento hasta que
se complete su registro.

En la implantaciéon de modelos de gestiéon de documentos electrénicos, se pue-
de automatizar el proceso de registro de manera que sea trasparente y no re-
quiera la intervencién de una persona. Es el caso de la mayor parte de las im-
plementaciones de los registros electronicos de las administraciones publicas
espafiolas, mediante las cuales los ciudadanos pueden presentar sus solicitu-
des por vias telematicas.

En los sistemas de gestion de documentos electrénicos mas extendidos
(EDRMS), cuando los documentos se incorporan, incluso antes de ser declara-
dos records, se produce un proceso de asignaciéon de un identificador (interno
de las aplicaciones), cuyos sentido y propésito son los mismos que los del re-
gistro.

Sin embargo, este identificador interno propio de la aplicacion es pocas veces
utilizable fuera del contexto de la misma aplicacién, por lo que en algunas im-
plementaciones se opta ademas por asignar un identificador que pueda servir
durante toda la vida del documento.

La utilizacién de estas codificaciones en los documentos electrénicos no esta
exenta de algunas dificultades, que siempre provienen del hecho de que los
documentos electronicos pueden ser publicados o compartidos fuera de su
entornoy, por lo tanto, su &mbito de aplicacion es mas amplio y requiere cierta

normalizacion.

Como norma general, un identificador es una secuencia de caracteres con una

sintaxis controlada que deberia presentar las siguientes caracteristicas:

e ser Unico en su &mbito de aplicacion;

Lectura recomendada

Espafia. Real decreto
772/1999, de 7 de mayo, por
el que se regula la presenta-
cién de solicitudes, escritos y
comunicaciones ante la Ad-
ministracion General del Es-
tado, la expedicion de co-
pias de documentos y devo-
lucién de originales y el ré-
gimen de las oficinas de re-
gistro http://www.boe.es/
boe/dias/1999/05/22/pdfs/
A19410-19415.pdf.



http://www.boe.es/boe/dias/1999/05/22/pdfs/A19410-19415.pdf
http://www.boe.es/boe/dias/1999/05/22/pdfs/A19410-19415.pdf
http://www.boe.es/boe/dias/1999/05/22/pdfs/A19410-19415.pdf
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e ser valido en cualquier plataforma tecnolégica;
e perdurar a lo largo de toda la vida del documento, y
e ser independiente de su ubicacion.

En el desarrollo del esquema de interoperabilidad de la Administracién espafiola, por
medio de las normas técnicas de interoperabilidad de documento electrénico, se esta-
blece un identificador normalizado del documento, que se construye con una cadena
de caracteres de la siguiente forma: ES_<Organo>_<AAAA>_<ID_especifico> (ejemplo:
ES_E00010207_2010_MPR0O00000000000000000000010207).

Sin embargo, sigue sin estar nada claro quién y como asignaré los coédigos de 6rganoy c6-
mo se mantendrdn, por lo que este identificador inico no ha podido ser implementado.

La preocupacién por normalizar los identificadores de los documentos creados
en un dominio publico, como la World Wide Web, ha llevado a distintas ini-
ciativas, que deberemos tener en cuenta si en algin momento los documen-
tos electrénicos que gestionamos van a ser publicados o accesibles mediante
Internet. Entre las iniciativas méas conocidas podemos destacar:

e URI (uniform resource identifier), que es un estandar fomentado por el World
Wide Web Consortium y la Internet Engineering Task Force (IETF). Se trata
de es un sistema global para identificar recursos en la web. E1 URI identifica
el recurso con independencia de donde se encuentre.

e DOI (digital object identifier) (www.doi.org), que proporciona un nombre
anico para cada objeto de forma totalmente independiente de su locali-

zacion.

e OAI Identifier, un identificador propio de la Open Archive Iniciative, que

se utiliza en muchos repositorios abiertos.

2.3. El momento y la forma de captura

Para poder implementarse, el proceso de captura y registro de los documentos

debe ir siempre acompafiado del procedimiento de captura.

Esencialmente, el procedimiento de captura debe determinar:

¢ el momento en que los documentos se van a capturar;
¢ laforma en que se van a capturar los documentos, y
e quién es su responsable.

Las combinaciones entre estas tres variables pueden producir muchos procedi-
mientos distintos, todos ellos validos siempre que aseguren que el proceso de
captura y registro cumple con los objetivos y propdsitos que hemos estudiado.


www.doi.org
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En una misma organizaciéon pueden —e incluso deben- existir distintos proce-
dimientos de captura. En este caso, debe quedar absolutamente claro a qué
grupo de documentos se aplica cada uno de ellos.

A continuacién se detalla un ejemplo de procedimientos establecidos en una

organizacion.

Se han definido tres procedimientos de captura de documentos en una organizacion, que
se describen como sigue:

1) Procedimiento de captura de documentos recibidos en formato electronico. Los
documentos recibidos a través del registro electrénico se capturan en el mismo momen-
to de su recepcién, en que se recogen automdticamente los datos necesarios y quedan
almacenados en “documentos recibidos pendientes” hasta que la unidad a la que van
dirigidos acepte su recepcion e inicie los tramites oportunos. En este momento se asocian
los metadatos y la localizacion definitiva en el repositorio de documentos electrénicos.

2) Procedimiento de captura de documentos recibidos en papel. Al recibir documen-
tos en papel, los responsables de registro deben registrarlos de forma manual y, al mismo
tiempo, proceder a su digitalizaciéon. Los documentos digitalizados quedan almacenados
en “documentos recibidos pendientes” hasta que la unidad a la que van dirigidos acepte
su recepcion e inicie los tramites oportunos. En este momento se asocian los metadatos
y la localizacién definitiva en el repositorio de documentos electrénicos.

3) Procedimiento de captura desde aplicaciones de gestién. Los documentos internos,
creados en las aplicaciones de gestion, se capturan en el repositorio de documentos elec-
tronicos en el momento en que son validados y firmados electronicamente por los res-
ponsables. Cuando esta accién se produce en las aplicaciones de gestion, se asocian los
metadatos y la localizacién definitiva en el repositorio de documentos electréonicos.

Sin embargo, existen algunos principios de buenas practicas aceptadas que nos
pueden indicar cOmo establecer este procedimiento:

¢ Elmomento de la captura debe producirse lo antes posible. En este sentido,
en muchas implementaciones se va optando por definir el momento de
captura de los documentos que se generan internamente incluso en las fa-

ses iniciales o de borrador (ved el apartado 1, “Creacién de documentos”).

e Hay que automatizar en lo posible la forma de captura, evitando la inter-
vencién manual en este tipo de procesos.

e Siempre hay que establecer cudl es la forma en que se puede rectificar una
captura o registro que se haya realizado errbneamente.

Cuando las evidencias de una accién se pueden encontrar en forma de datos
de una base de datos, siempre hay que decidir si es mejor convertir estos datos
en un objeto documento para incorporarlos a un repositorio o gestionar las
evidencias en forma de datos en la base de datos donde se ha creado. En el
estado actual de la tecnologia, la mayor parte de las implantaciones optan por
los objetos documento, ya que esta solucion resulta mas facil de implementar
y controlar.
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Segun Jordi Serra:
“Dos criterios nos ayudaran a tomar la decision més acertada:

e Siuno de los formatos garantiza la integridad y la autenticidad y el otro no, siempre
escogeremos como formato que hay que capturar y preservar aquel que constituye
el original electrénico, es decir, aquel que garantiza en origen la integridad y auten-
ticidad.

e Siambos cumplen el primer requisito, escogeremos aquel que podamos conservar a
largo plazo con el minimo coste y con unas minimas trasformaciones, es decir, el que

ofrezca un mayor nivel de conservabilidad.”

Los documentos electronicos. ;Qué son y como se tratan? (pag. 71).
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3. Clasificacion

En este apartado estudiaremos todos los aspectos relacionados con la clasifi-
cacion de documentos. El proceso de clasificacién para los documentos en
papel es uno de los pilares de la practica archivistica moderna. Trasladarlo a
la gestién de los documentos electrénicos implica nuevas aproximaciones y
nuevos aspectos que iremos estudiando sin perder de vista los objetivos que se
persiguen y para entender cOmo se han abordado estas cuestiones en distintas
circunstancias. También dedicaremos especial atencion a los distintos instru-

mentos utilizados para la aplicacién del proceso de clasificacion.

3.1. Los distintos enfoques del proceso de clasificacion

Partiendo de la definiciéon mas genérica de clasificar, “Ordenar o disponer por
clases”, es decir, asignar algo a una categoria, la clasificacion —o el proceso de
clasificar— puede considerarse desde puntos de vista muy distintos.

Podemos clasificar cualquier cosa, y ademas lo hacemos continuamente en nuestra vida
cotidiana. Se clasifican los productos de un supermercado para que sea mas facil la com-
pra, clasificamos la colada antes de meterla en la lavadora para agruparla por el tipo de
programa mas adecuado, clasificamos a los nifilos por edades para organizar una prueba
deportiva, etc.

El proceso de clasificacion siempre supone la existencia de un esquema previo
de clasificacion. Es decir, las distintas categorias o clases se han definido de
antemano, y el acto de clasificar supone la asignacion del objeto clasificado

a una determinada clase.

Centrandonos solo en la clasificacién de documentos, también podemos en-
contrar distintas aproximaciones al tema, que explicaremos considerando cual

es o cual ha sido su utilidad.

3.1.1. La clasificaciéon como descripcion de una caracteristica del

documento

Esta perspectiva parte de una vision desde el propio documento. Cuando ana-
lizamos o describimos el documento, podemos asignarle una caracteristica que
se explicita con su asignacién a una determinada clase. Podemos poner algu-
nos ejemplos que se utilizan o se han utilizado durante mucho tiempo:
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e El documento es confidencial. Aplicamos la clasificaciéon segun las categorias de ac-
ceso (podéis consultar el apartado 4, “Seguridad y acceso”).

e El documento tiene un formato grande. Aplicamos una categoria de tamafos posi-
bles.

e El documento es del tipo correspondencia. Aplicamos una categoria de distintos
tipos documentales.

¢ Eldocumento trata sobre matematicas. Aplicamos una categoria de una clasificaciéon
de materias o conocimientos.

También es posible que el esquema de clasificaciéon usado tenga una corres-
pondencia de c6digos numéricos, alfanuméricos o alfabéticos, de manera que
el proceso de clasificacién supone asignar al documento una etiqueta o cédi-
go, que puede componerse de formas muy sofisticadas.

En esta forma de entender la clasificacion, en el momento de la asigna-
cion de la clase estamos proporcionando una informacién normalizada
de ciertas caracteristicas del documento. Posteriormente, la clase asig-
nada puede servir para multiples propositos, como una recuperacion
de la informacién u otros cuyo efecto se ve a posteriori del proceso de
clasificar.

Esta aproximacion puede equipararse a lo que tradicionalmente se ha usado en
bibliotecas y otros entornos como sistema de clasificaciéon de conocimientos

o materias. Dicho sistema ha servido de base para el desarrollo desde el siglo

xIx de las clasificaciones universales® del conocimiento humano que se siguen

utilizando hoy en dia.

En esta vision de la clasificacion, es facil concluir que los documentos se pue-

den clasificar en mds de una clase o categoria.

3.1.2. La clasificacion como un proceso de ligar los documentos

con su contexto

Uno de los retos de la gestion de documentos y de la archivistica ha sido siem-

pre tratar de no desligar los documentos de su contexto de creacion.

La idea primaria y logica es que el contenido de un documento, o la
informacién que contiene, es solo verdaderamente interpretable si co-

nocemos el contexto en que se ha creado.

Un documento descontextualizado puede dar informacién falsa por muy au-

téntico que sea. Sue MacKemmish nos pone un buen ejemplo:

(Z)CDU, clasificacion decimal uni-
versal o clasificacion de Dewey.

Ved también

En el médulo 2, “Analisis de
contenidos”, estudiamos con
mas detalle el sistema de cla-
sificacion de conocimientos o
materias.
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“En 2001 en Australia hubo un gran escdndalo publico debido a la interceptacién de
un bote indonesio, el Olong, cargado con 223 personas, entre ellos muchos nifios, que
intentaban entrar ilegalmente. En los periédicos se publicaron fotografias que parecian
indicar que los refugiados estaban tirando a sus hijos por la borda como presién para
conseguir sus pretensiones. La descontextualizaciéon de las fotografias de su contexto
las convirtié en “un artefacto de informacion, presentado como evidencia de que los
refugiados arrojaron a sus hijos por la borda, pero que en dltimo extremo resulté una
falsificacion” [...] “[Esta idea] atin vive en nuestra psique nacional, ayudando a justificar
el tratamiento a los refugiados y a sus hijos”.

Sue MacKemmish (2005). “Traces: document, record, archive, archives”. Archives: record-
keeping in society. Wagga Wagga, N.S.W.: Centre for Information Studies / Charles Sturt
University. Traducido al espafiol por la Concejalia de Cultura del Ayuntamiento de Car-
tagena e Informética 3000, SL en el 2007, con el titulo “Archivos, gestiéon de registros
en sociedad”.

Esta orientacion de la clasificacibn como una forma de ligar los documentos
con las actividades de las organizaciones ha alcanzado un consenso interna-
cional, y como tal se ha plasmado en las normas ISO. Como luego veremos en
los siguientes subapartados, esto supone la existencia de esquemas de clasifi-
cacion de las actividades de las organizaciones.

Definicion de clasificacion (UNE-ISO 30300:2011)

‘Identificacion y estructuracion sistematica de las actividades de las or-
ganizaciones o de los documentos generados por estas en categorias, de
acuerdo con convenciones, métodos y normas de procedimiento, 16gi-
camente estructurados y representados en un sistema de clasificacion’.

Si vemos la clasificacién como un proceso manual desde un documento, la
secuencia para llevarla a cabo seria la siguiente:

“a) identificar la operacion o actividad que el documento atestigua;
b) ubicar la operacién o actividad en el cuadro de clasificacion;

c) examinar las clases de nivel superior a las que la operacién o actividad esta vinculada,
para garantizar que la clasificacion es la apropiada;

d) confrontar la clasificacion de la actividad con la estructura de la organizacién, para
garantizar que es la apropiada a la unidad de la organizacién a la cual pertenece el do-
cumento;

e) asignar al documento el nivel de clasificacién acorde con las necesidades de la orga-
nizacién.”

UNE-ISO 15489-2: 2006. Gestion de documentos: Directrices.

3.1.3. La clasificacion como agrupacion

El proceso de clasificacién puede considerarse también como un proceso de
agrupacion de documentos en distintos niveles. En los archivos en papel
donde los archiveros tienen que gestionar millones de items que superan la
capacidad de procesamiento, esta vision de la clasificaciéon como agrupaciéon
facilita la descripcion, el control de los documentos y las relaciones entre ellos.
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Si en vez de describir los documentos uno a uno podemos describir un con-
junto de documentos, la tarea se hace mas llevadera, y proporciona de todas
maneras el control sobre ellos.

Por lo tanto, la idea seria agrupar los documentos (clasificarlos) en unidades
superiores, que pueden variar segin las distintas culturas de gestion de docu-
mentos pero que podemos identificar con expedientes, series documentales o
fondos, por ejemplo.

Esta aproximacion se encuentra recogida en las normas de descripcién archi-

vistica ISAD (G), tal como muestra el siguiente esquema.

Consejo Internacional de archivos.

Fondo
I
Subfondo
1
v Serie Serie Serie
I I
Subserie Subserie
I
— C
Unidad Unidad Unidad Unidad
documental documental documental documental
compuesta compuesta compuesta compuesta
1 N
II II
Unidad Unidad
documental documental
simple simple

Fuente: Norma internacional general de descripcion archivistica (2000) (pag. 51). Madrid: Ministerio
de Cultura.

3.1.4. La clasificacion como ordenacion

La clasificacion también puede utilizarse para la colocacion fisica de los do-
cumentos, de modo que se reservaria un espacio de almacenamiento para ca-

da una de las clases.
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De igual modo que en muchas bibliotecas se utiliza la CDU como medio para
ordenar los libros en las estanterias, también puede utilizarse la clasificacion
para organizar fisicamente los documentos.

En el mundo de los documentos en papel, este planteamiento solo se ha apli-
cado cuando existia espacio suficiente (no demasiadas veces) para permitirlo,
especialmente en los llamados archivos de oficina.

En este caso, la asignacion de una clase determina el lugar fisico donde de-
ben guardarse el documento o la agrupacion de documentos. En inglés, este
concepto se ha denominado durante mucho tiempo file plan.

3.1.5. La clasificacion como un soporte para el trabajo con las
clases

En la gestion de documentos, la clasificacion trasciende los enfoques anterio-
res cuando ademas se contempla desde el angulo de que permita trabajar sobre
las clases para aplicar determinadas politicas u otros procesos documentales,
como la asignacién del tipo de disposicién o de las condiciones de acceso.

En este caso, la clasificacién se convierte en soporte imprescindible de otros
procesos, ya que sin ella son dificiles de implementar.

Este enfoque siempre puede ser complementario de todos los demas, pero en
las buenas practicas internacionales se asocia especialmente con la clasifica-
cion de los documentos relacionados con las actividades de la organizacion.

3.2. Clasificacion y gestion de documentos electronicos

De todos los posibles enfoques del proceso de clasificacion, hay algunos que
producen unas mayores consecuencias sobre la gestiéon de los documentos
electrénicos y que explicaremos mas a fondo.

En la concepcién mas simplista de como utilizar la clasificaciéon para los docu-
mentos electrénicos, se puede entender que la clasificacion es sencillamente
un atributo mas de la ficha o conjunto de atributos que definen el documento.
Su particularidad estriba en que se trata de un campo o atributo que tiene un
esquema de valores predefinido. Esta vision es clasica de aproximaciones a la
gestion de documentos desde la perspectiva de bases de datos que describen
los documentos.

Sin embargo, la utilizacién de la clasificacién en la gestiéon de los documen-
tos electronicos puede incluir otros aspectos que estudiamos en los siguientes
apartados y cuyos objetivos podemos resumir en los siguientes puntos extrai-
dos de la Norma ISO 15489-1:
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e Una actividad o un proceso en una organizacién no suele estar represen-
tado por un unico documento, sino casi siempre por un conjunto o se-
cuencia de documentos. Es el conjunto de todos ellos, e incluso muchas
veces el orden en que se producen, lo que representa lo que sucedi6 o las
decisiones que se tomaron. La clasificacién permite el establecimiento de
vinculos entre documentos individuales que, reunidos, proporcionan la
representacion de la actividad.

e Podemos tener una garantia de que los documentos se denominan de un
modo coherente a lo largo del tiempo, si relacionamos los documentos
con las actividades en que han sido producidos.

e La clasificacién también ayuda a la recuperacion de todos los documentos

relacionados con una funcién o una actividad concretas.

e La aplicacioén coherente de la politica definida de acceso y seguridad de
la organizacion se logra definiendo los niveles de seguridad y acceso ade-
cuados para conjuntos de documentos y atribuyendo permisos de acceso a
los usuarios para acceder a determinados grupos de documentos u operar

en ellos.

e Cuando las organizaciones son grandes y complejas, la clasificacién tam-
bién es una herramienta poderosa para permitir la distribucién de la res-
ponsabilidad de la gestion en distintas personas o grupos de personas que
se deben encargar de determinados grupos de documentos.

e La clasificacion de los documentos segain las actividades de la organiza-
cion también puede ser de una gran utilidad en la automatizaciéon de los
procesos de trabajo, lo que permitiria, por ejemplo, su distribucién a las
personas que tienen que realizar unas determinadas tareas dentro de un
proceso o flujo de trabajo.

e La clasificacion permite el establecimiento de plazos y medidas de conser-
vacién y disposicion apropiados para cada una de las clases.

3.2.1. La identificacion automatizada del contexto

En la gestion de los documentos electronicos y dependiendo de como se im-
plementen los entornos de produccién de los documentos electronicos, exis-
ten unas altisimas probabilidades de que los documentos se puedan clasificar
automaticamente desde el momento en que son creados en la organizacion.
Cuando hay una aplicacién de gestiéon o se estd usando una aplicacion de
automatizacion de procesos (BPM?), la identificacion de la actividad/proceso
o funcién en que se ha creado es algo natural, es decir, de alguna forma el

documento ya nace clasificado.

(3)BPM, business process manage-
ment
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Esto supone un gran cambio en la forma en que se ejecuta el proceso de clasi-
ficar. Ya no es una actividad que se realiza a posteriori y que requiere la deci-
sién de un experto que asigna un documento a una determinada clase.

Por otro lado, el resultado del proceso de clasificacién (automadtica o no) de
los documentos electrénicos se recoge en metadatos.

El simple hecho de asociar un documento con su clase en un entorno
electrénico es lo que permite la captura de otros muchos metadatos de
forma automatizada.

3.2.2. Criterios para la formacion de agrupaciones: expedientes y
series documentales

Cuando los avances tecnolégicos de todo orden (maquinas de escribir, faxes,
fotocopiadoras, ordenadores, correo electrénico, etc.) nos permitieron produ-
cir documentos en un namero y a una velocidad impensables en el mundo de

los manuscritos, también se tuvo que cambiar la manera de gestionarlos.

Tanto para identificar los documentos y guardarlos como para encontrarlos
cuando hicieran falta, fue necesario inventar distintas formas de agrupacién

que hicieran mas facil su gestion.

e [Estas agrupaciones pueden ser fisicas: los documentos se guardaban real-

mente agrupados fisicamente.

e Puede tratarse de agrupaciones intelectuales, que nos permiten la aplica-

cion de los procesos documentales sobre ellas.

Las formas de agrupacion de documentos mas utilizadas y que tienen una
aplicacion practica real con los documentos electrénicos son:

1) El expediente

Se trata del conjunto de documentos que se producen y reciben en un
mismo tramite en la secuencia logica de resolucion del asunto.

La manifestacién mas clara de un expediente en el mundo papel y en la tradi-
cion administrativa mas latina es una carpeta etiquetada con los datos princi-
pales que contiene todos los documentos de un trdmite. Por lo tanto, en mu-
chos casos es una realidad fisica del mundo papel. Ademas, y fundamental-
mente en la administracion publica, el expediente en si —es decir, la secuencia
en que los documentos se producen- tiene un valor probatorio, por lo que
se establecieron précticas como el foliado de expedientes. La idea es que nu-

Observacion

Este enfoque deja en gran par-
te obsoletas las descripciones
clasicas del proceso de clasifi-
cacién, como por ejemplo la
recogida en la ISO 15489-2 ci-
tada anteriormente.
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merando consecutivamente los documentos (foliando el expediente) nadie
puede tergiversar la secuencia o incluir un documento a posteriori. En la prac-
tica anglosajona, la ordenacion fisica no ha usado tanto la agrupacién expe-
diente, aunque existe un concepto parecido: el case file, que ahora esta empe-
zando a ser redescubierto en la aplicacién de la tecnologia.

En el mundo de los documentos electrénicos, podria parecer que el concep-
to de expediente se puede aplicar con facilidad. Todos utilizamos las carpetas
amarillas de los directorios de ficheros y nada se parece mas a una carpeta (ex-
pediente) en papel. En algunas legislaciones, como la espaifiola (Ley 11/2007,
de Acceso Electronico de los Ciudadanos a los Servicios Pablicos), la argentina
(Ley de Expediente Electrénico n. 26.685) o la uruguaya (Decreto 65/1998, de
10 de marzo de 1998), se utiliza la expresion expediente electronico.

Mas alla de que el expediente sea un conjunto de documentos electrénicos,
aunque nos parezca muy visual la carpeta amarilla del file-system o de cual-
quier otra aplicacion que gestione documentos, no es una realidad fisica. Por
lo tanto, la implementacién del expediente electronico puede plasmarse de
distintas formas (puede ir desde la inclusién de los documentos en un solo
fichero hasta la firma digital del expediente o la realizacién de indices), todas
ellas con la intencién de que los vinculos entre los documentos no se pier-

dan y no se puedan incluir documentos posteriormente.

2) La serie documental

Se define como el conjunto de expedientes o documentos que se derivan
de una misma funcioén, actividad o proceso organizativo.

La idea es que cada vez que se ejerce una funcién o se ejecuta un proceso, los
documentos que se producen son del mismo tipo, y por eso producen una

serie.

La serie documental, salvo en algunas implementaciones propias de organiza-
ciones sin demasiados documentos, siempre ha tendido mas a ser una agru-
pacién intelectual que una agrupacion fisica (si bien es cierto que siempre se
ha considerado una buena practica que en la misma caja de archivo fisico no
se incluyesen expedientes o documentos de distintas series documentales).

Estas agrupaciones intelectuales sirven sobre todo para la aplicacién de politicas o pro-
cesos documentales, como por ejemplo las politicas de conservacion, las restricciones de
acceso o la descripcién de alto nivel.

El expediente electronico

Ley 11/2007, de Acceso Elec-
trénico de los Ciudadanos a
los Servicios Pablicos. Articulo
32. Expediente electrénico.

1. El expediente electrénico
es el conjunto de documentos
electrénicos correspondientes
a un procedimiento adminis-
trativo, cualquiera que sea el
tipo de informacién que con-
tengan.
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También se han utilizado otras agrupaciones, que se pueden llamar, segan las
jurisdicciones, dossier, files o colecciones, que agrupan los documentos segin
una caracteristica concreta que les atafie a todos. Por ejemplo, un dossier por
cliente, una carpeta por afio o un agrupacion por provincia.

Tanto las series documentales como los otros tipos de agrupaciones pueden
trasladarse al entorno electrénico como formas de agrupacién o estructura-
cién de los repositorios documentales, tal como estudiaremos en el siguiente
apartado.

3.2.3. La aplicacion de politicas de acceso y conservacion

En la gestion de los documentos en papel, ya se habia llegado a la conclusion
de que las politicas de acceso y conservacion se debian aplicar sobre las clases,
si bien es en el mundo de la gestion de los documentos electrénicos donde
esta idea alcanza una potencialidad mucho mayor. Estudiaremos mas a fondo
estos procesos en sus apartados correspondientes, si bien aqui resaltaremos las
siguientes ideas.

En la aplicacion de las politicas de conservacion, no cabe ninguna du-
da sobre la necesidad de una clasificacion que permita aplicarlas con
cierta l6gica. Podemos encontrarnos planteamientos en los que solo se

produce la clasificacion para poder aplicarlas.

La clasificacion puede ayudar a simplificar la loégica en los complicados
accesos y seguridad de los documentos electronicos en las organizacio-
nes.

3.2.4. La estructuracion y las agrupaciones en los repositorios de

documentos electronicos

En los desarrollos tecnoldgicos que conocemos hoy en dia, los repositorios de
documentos electrénicos permiten su estructuracion mediante agrupaciones
en carpetas, que pueden ser incluidas en otras carpetas, con lo que se forma
una jerarquia. Las vistas que nos permiten estos repositorios tienden a pare-
cerse 1o més posible a lo que todos estamos acostumbrados: la jerarquia de
carpetas del file system o directorio del sistema operativo de Windows.

La utilizacién de la clasificacién como la forma de estructurar los repositorios
es una de las posibilidades en la gestién de los documentos electréonicos. Esta

clasificacién puede abordarse de dos maneras diferentes:

1) La clasificaciéon a priori. Cuando se crea o se sube el documento en el
repositorio, se asigna a una determinada clase o se mete en una determinada

carpeta de la clasificacion.
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2) La clasificacién a posteriori. Solo se clasifica en el repositorio en un mo-
mento determinado de la vida de ese documento electronico. Esta es la pro-
puesta generalizada de las suites ECM, en que los documentos se meten en el
repositorio a gusto del usuario y solo cuando se declaran como records o se
convierten en definitivos se clasifican en una clasificacion preestablecida, que
suelen llamar file plan.

En la aproximacion que intenta utilizar la misma clasificacién para estructu-
rar los repositorios desde un inicio, deberemos tener en cuenta cuales son las
razones de la estructuracion de un repositorio de documentos electrénicos en
forma de clasificacion jerarquica. Estas razones pueden considerarse desde dis-
tintos puntos de vista, que no necesariamente son coincidentes. Y ya hemos

visto algunas de ellas en apartados anteriores.

e Se estructuran los repositorios porque se va a dar un acceso directo a ellos,
por lo que mantener la informacion estructurada en una clasificacion per-
mite la navegacion a la hora de consultar los documentos.

e Seestructura el repositorio porque es una primera forma de contextualizar
un documento e identificar de qué se trata. Por el simple hecho de que un
documento esté en un determinado lugar de la estructura, este documento
ya ha adquirido una serie de informacion o metadatos que de otra manera
habria que explicitarlos mediante atributos o campos.

e Seestructura el repositorio porque de esta manera es mas facil implementar
las politicas de acceso y de conservacion que se aplican a una determinada
clase.

3.3. Instrumentos de apoyo al proceso

Para poder llevar a cabo el proceso de clasificacion, es necesario construir pri-
mero el instrumento en que se va a apoyar. La construccién y el mantenimien-
to de estos instrumentos, que son especificos para cada organizacién, suponen
una tarea angular de la gestion de los documentos.

En las distintas tradiciones, geografias o jurisdicciones, estas clasificaciones
se denominan de formas diferentes y también adquieren distintos niveles o

modos de implementarse.

Desde la publicacion de la ISO 15489 en el afio 2001 hay un consenso inter-
nacional en que estas clasificaciones deben construirse con un criterio funcio-
nal, huyendo de las clasificaciones organicas, que estan sujetas a los posibles
y frecuentes cambios de los organigramas de las organizaciones.
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3.3.1. La clasificacion de actividades o los cuadros de

clasificacion

Los cuadros de clasificacion reflejan las actividades de la organizacion de la
que dependen. Por eso, deben basarse en un andlisis de tales actividades.

El niimero de niveles de clasificacién y la profundidad de la clasificacién de-
penden de las necesidades de la organizacién y en gran parte de su tamarfio
y complejidad.

“La UNE-ISO 15489-2 nos indica como deberia ser un cuadro de clasificacién y nos pro-
porciona un ejemplo. La estructura de un cuadro de clasificacién suele ser jerarquica y
se refleja del siguiente modo:

a) El primer nivel suele reflejar la funcién.

b) El segundo nivel se basa en las actividades que constituyen la funcién.

c) El tercer nivel y los que le siguen proporcionan mas detalles acerca de las actividades
o los grupos de operaciones que forman parte de cada actividad.

El grado de precisién de un cuadro de clasificacion es elegido por la organizacién y refleja
la complejidad de cada una de las funciones que se llevan a cabo. Por ejemplo, la jerarquia
en materia de personal podria establecerse tal como sigue:

1. Gestion de recursos humanos

1.1 Determinacion de prestaciones

1.2 Establecimiento de las condiciones laborales

1.2.1 Nombramientos

1.2.2 Periodo de formacién

1.2.3 Cuidado de los hijos

1.2.4 Acuerdos sobre flexibilidad laboral

1.3 Permisos

1.3.1 Regularizacion

1.3.2 Indemnizaciones

1.3.3 Vacaciones anuales

1.4 Contratacién de empleados

1.5 Retribuciones

1.5.1 Deducciones

1.5.2 Horas extraordinarias

1.5.3 Remuneracion

1.5.4 Jubilaciones.”

En las orientaciones de la norma, podemos observar que el cuadro de clasifi-
cacién se queda en el nivel de funciones en la organizacioén. En otras tradi-
ciones, el cuadro de clasificacion se completa con la asignacion de las series

documentales que se producen en cada una de las funciones.
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Ejemplo

A continuacién tenemos el instrumento desarrollado en una pyme, dedicada a la con-
sultoria y formacién, para la clasificacion y gestion de sus documentos electrénicos:

Subgrupos Series documentales

Documentos Personal Expedientes de personal
administrativos

Expedientes de contratacion de servicios

Curriculos recibidos

Contabilidad Diarios

Mayores

Balances

Cuentas de explotacién

Contabilidad de costes

Financiero Créditos

Avales

Bancos

Leasing

Proveedores Facturas recibidas

Contratos

Garantias

Pélizas de seguros

Ventas Facturas emitidas

Expedientes de contratacién

Legales Expediente de clasificacién

Escrituras

Poderes

Actas del consejo de administracion

Relaciones con el Estado Impuestos

Seguridad Social

Subvenciones

Documentos Servicios Expediente de asesoria
técnicos

Expediente de gestién técnica

Expediente de participacion en cursos

Formacion Expediente de cursos
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Subgrupos

Series documentales

Manuales de profesores

Expediente de venta de productos

Productos

Mantenimiento técnico

Documentos técnicos de proveedores

Estudios de mercado

Documentos de planificacion | Marketing
y estrategia

Seguimiento competencia

Plan comercial

Objetivos anuales

Planificacion

Calendarios de acciones

Normas internas

Normas y procedimientos

Procedimientos de trabajo

Expedientes de certificacién de calidad

Restiimenes de reuniones

Evaluacion y seguimiento

Informes de evaluacion

Proyectos y presupuestos

Concursos publicos desestimados

Documentos comerciales Acciones

Fichas de clientes y potenciales

Registro de actividades comerciales

Correspondencia y mailing

Folletos promocionales

Instrumentos

Memoria

Publicidad

Como conceptos generales, las clasificaciones deberian cumplir

guientes preceptos:

e Deben usar la terminologia propia de la organizacién.

con los si-

e Tienen un caracter jerarquico que va de lo general a lo especifico.

e Nodeben duplicar funciones y actividades que sean realizadas por mas de

una unidad organizativa.
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e Cuando la definicion llega al nivel de la serie documental, no deberian
contemplar documentos que se dupliquen en distintas series documenta-
les.

e Deben reflejar la realidad de la organizacion y deben ser creadas y validadas
por los creadores de los documentos.

¢ Deben mantenerse a lo largo del tiempo, ya que las funciones y su manera

de documentarse van evolucionando, cambiando y transformandose.

Actividad

Buscad cuadros de clasificacién de organizaciones que se hayan publicado en Internet y
comparadlos para poder apreciar similitudes y diferencias. Incluid también en el andlisis
el ejemplo de la pyme que se ha incluido en este apartado.

3.3.2. Los mapas documentales

En este subapartado veremos el origen del término, su finalidad, las perspec-
tivas desde las cuales se pueden construir los mapas documentales, sus carac-
teristicas y su vinculacién con los mapas de procesos.

Los mapas documentales tal y como los describiremos en este apartado po-
drian considerarse una evolucion de los cuadros de clasificacion, que al mis-
mo tiempo incluyen informacion de las tablas de acceso y seguridad y de los
calendarios de conservacion o tablas de retencién. Estos instrumentos seran
descritos en sus apartados correspondientes haciendo referencia a que pueden

ser incluidos en los mapas documentales.

El término mapa documental no tiene una definicién exacta, como pueden
tener otras herramientas metodoldgicas dentro de la gestion documental. De
hecho, no tiene un equivalente en inglés, pues solo se utiliza en el ambito

hispanohablante y, especialmente, en Espafa.

Carlota Bustelo, autora de este material, utiliz6 por primera vez el término
mapa documental en 1999, en el contexto de una consultoria para la implanta-
cion del sistema de gestion documental de la empresa TRAGSA. Con sus socios
de entonces (empresa Inforarea, S. L.), buscaron una denominacién que “ven-
diese” la idea a los ingenieros sin ninguna experiencia en gestiéon documental
para que estos pudiesen “comprarla”. En un inicio, la denominacién escogida
fue “mapa de recursos de documentacién e informacién”, pero a lo largo del
proyecto se convirti6é simplemente en “mapa documental”.

La idea inicial era buscar una forma grafica y facil de entender para presentar
la enorme cantidad de informacioén que se recogia en los procesos de auditoria
de informacioén necesarios antes de proponer un programa, modelo o sistema
de gestion documental. Esta forma grafica servia también de base para la de-

finicién de las series documentales.
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La inspiracién vino de la metodologia Infomap o Infomapping, que tuvo un
éxito relativo a principios de los afios noventa.

Esta metodologia se definia como un método para la identificacion y el ma-
peo de los recursos de informacién de una organizacién. El método intentaria
preservar y aumentar la cantidad de informacién y convertirla en una herra-
mienta eficiente para la toma de decisiones y la planificacién. Los recursos de
informacién eran clasificados, sopesados y mostrados graficamente. Los pro-
pios autores desarrollaron una herramienta informatica, el Infomapper, que
ponia el método en préctica, pero fue muy criticada por su elevado precio en

el mercado.

Posteriormente, el término mapa documental tuvo éxito y se ha utilizado en
muchos proyectos de implantacién de modelos de gestion documental y de
tecnologia ECM (entreprise content management). No obstante, tras esta deno-
minacion no siempre existe un tipo de instrumento claramente definido, y

mucho menos un acuerdo sobre como debe ser su representacion grafica.

En el 2011, el namero monografico de la revista de Tecnologia SA Previews, que coincide
con el acuerdo de la empresa SAP con Open Text para abordar el mercado ECM, recoge
una entrevista en la que un directivo de una empresa tecnolégica habla del mapa docu-
mental como el pilar del ECM.

http://www.slideshare.net/stratesys/artculo-mapa-documental-corporativo-1fs-rev-sa-
preview-dic11.

Actividad

Mediante la busca en Internet, localizad al menos cuatro proyectos u ofertas de servicios
en los que se utilice la expresién “mapa documental”. Con la informacién obtenida,
analizad si el tipo de instrumento asi denominado es igual o parecido en todas ellas.
Identificad las diferencias de enfoque de cada uno.

Fundamentalmente, un mapa documental puede construirse desde dos pers-
pectivas distintas:

¢ Como reflejo de la realidad de la gestion de documentos en una organi-
zacion, lo que construiria una especie de foto fija de la situacién en un

momento determinado.

e Como un cuadro de mando, que incluye como se quiere llevar a cabo la
gestion de los documentos en la organizacion. En este caso, el mapa sirve
para fijar los documentos que deben crearse y como deben agruparse e
incluye los elementos de decision de la aplicacion de las politicas de acceso

y conservacion de metadatos, entre otras.

La segunda aproximacién lo convierte en un instrumento clave antes de la
implantacién de un modelo de gestién de documentos, pero también en una

herramienta que se mantiene a lo largo del tiempo, incluyendo las modifica-

Lectura recomendada

C. F. Burk; F. W. Horton
(1988). InfoMap: A Complete
Guide to Discovering Corporate
Resources. Englewood Cliffs,
New Jersey: Prentice Hall.

Lectura recomendada

El Infomap y otros métodos
de auditorfa de la informa-
cion estan perfectamente
descritos en el libro siguien-
te:

C. Soy i Aumatell (2003).

Auditoria de la informacion.
Barcelona: Editorial UOC.
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ciones necesarias que se pueden derivar de dicha implantacién. Incluso po-
drian afiadirse indicadores de evaluacion y rendimiento, objeto de estudio del
modulo 2 en la asignatura Andlisis y diserio del modelo documental.

Tratando de abstraer cudles serian las caracteristicas de un mapa documental,
podemos definirlas de la manera siguiente:

1) Con respecto a la informacién sobre los documentos:

e Detalla los tipos de documentos que se producen o reciben en la organi-
zacion (utilizando las agrupaciones documentales que se hayan definido
como expedientes o series documentales) apoyandose en la clasificacion
que se haya determinado.

e Relaciona los documentos con las funciones y actividades que los produ-

cen, e incluso con los procedimientos que los originan.

¢ Indica las unidades organizativas que intervienen en los documentos, asi
como los sistemas de informacién o aplicaciones informaticas con las que

estan relacionados.

2) Con respecto a la informacion sobre las politicas que se aplicaran:

¢ Incluye informacién sobre los periodos de conservacion establecidos para
los documentos y sus agrupaciones.

e Puede incluir informacion sobre los soportes en los que se ha decido con-
servar los documentos.

¢ Incluye informacién sobre las posibles limitaciones de acceso de cada tipo
de documentacion.

e Puede incluir informacién relevante para la implantacién de las herra-
mientas informaticas, como los conjuntos de metadatos aplicables a cada
tipo de agrupacion o los permisos de acceso.

3) Con respecto a su presentacion:

e El mapa debe incluir una representacion grafica que ayude a la compren-

si6én de la informacion.

¢ Esideal que esté implementado con una tecnologia que permita la visua-
lizacién de la informacién desde distintas vistas o perspectivas, asi como

con distintos niveles de profundizacion.
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Los mapas documentales pueden llamarse también mapas de series docu-
mentales cuando se elija este tipo de agrupacién como base para la descrip-

cion.

En este sentido, también resulta muy interesante su unién con los mapas de
procesos. En este altimo enfoque, los documentos se describen dependiendo
de los distintos procesos identificados. En esta altima aproximacién hay que
establecer bien la relacién entre proceso y serie documental, puesto que no
siempre y obligatoriamente la relacion es de uno a una. Una serie documental
puede agrupar documentos de més de un proceso. Un proceso puede producir
mas de una serie documental. Todo depende de los criterios utilizados tanto

para definir procesos como series documentales.

Por altimo, también es posible extender los mapas documentales a mapas de
contenido, que incluirian no solo los documentos de la organizacion, sino
también otro tipo de informaciones, como los recursos externos o los conte-

nidos web.

A titulo de ejemplo, presentamos la representacion gréfica de un mapa de procesos de una
biblioteca a partir del cual se han descrito las series documentales.
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Representacion gréfica de un mapa de series de la misma biblioteca.

MAPA DE SERIES DOCUMENTALES

Planificacién @1 014 Gestién econémica y financiera [
Direccién y organizacién EI 014.001 Contratacién (=] (i ]
Evaluacidn [ Concursos publicos de obras

. . [ Concursos plblicos de servicios
Relaciones institucionales

L (23 concursos publicos de suministros
Comunicacién N

24 Contratos menores
Historia de la biblioteca ~
|1 Contratos negociados de obras

Adquisiciones (23 contratos negociados de servicios
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Preservacion

Servicios a los ciudadanos

Proyectos e Innovacion

Actividad cultural

Control editorial
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Lecturas recomendadas

Encontramos interesantes ejemplos de metodologia para la unién de mapas de procesos
y mapas de series en:

J. Serra Serra (2010). “La inclusion de requisitos archivisticos en proyectos de tramita-
cion electronica: el mapa de series y sus formas de implantaciéon”. En: VI Jornadas de
I’Associaci6 d’Arxivers i Gestors de Documents Valencians (7 de mayo del 2010). Valen-
cia. URI: http://hdl.handle.net/10760/15326.

M. R. Lloveras; J. A. Alonso (2010). “El quadre de classificacié de documents en un
entorn empresarial de gestié per procesos”. En: 12 Jornades Catalanes d’Informacio i
Documentaci6 (19 y 20 de mayo del 2010). Barcelona.

http://www.eblagestiodocumental.cat/pdf/
salaprensa/congre-
sos/JAlonso_RLloveras_2010_12JornadesCOBDC_GestioProcessosClassificacio.pdf.

Las clasificaciones, mapas documentales o cualquier otro instrumento
que se confeccione no pueden convertirse nunca en la finalidad u ob-
jetivo de la gestion documental. Son validos en tanto que contribuyen
a la gestion y al control de los documentos, por lo que no tienen por
queé ser iguales en todas las organizaciones ni tienen que partir de unos

criterios predeterminados.


http://hdl.handle.net/10760/15326
http://www.eblagestiodocumental.cat/pdf/salaprensa/congresos/JAlonso_RLloveras_2010_12JornadesCOBDC_GestioProcessosClassificacio.pdf
http://www.eblagestiodocumental.cat/pdf/salaprensa/congresos/JAlonso_RLloveras_2010_12JornadesCOBDC_GestioProcessosClassificacio.pdf
http://www.eblagestiodocumental.cat/pdf/salaprensa/congresos/JAlonso_RLloveras_2010_12JornadesCOBDC_GestioProcessosClassificacio.pdf
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4. Seguridad y acceso

En este apartado trataremos todos los aspectos relacionados con la seguridad y Ved también

el acceso de los documentos electrénicos, entendiendo que seguridad y acceso
. . . En la asignatura Andlisis del

son dos caras de la misma moneda. En este apartado abordaremos como im- contexto organizativo (aparta-

do 6) se han estudiado las po-

plementar el acceso en un entorno de documentos electrénicos en equilibrio >0 . >
liticas de seguridad de la infor-

con los principios de la seguridad. Aprenderemos qué criterios deben tenerse macién en las organizaciones
. L. con las que sin duda hay que
en cuenta para implementar el acceso, qué instrumentos se pueden crear y alinearse cuando se gestionan

cémo se aplica la definicién de las categorias de acceso a los documentos. los documentos electrénicos.

4.1. Los criterios para establecer el acceso a los documentos

En principio, establecer el acceso a los documentos podria parecer una tarea
sencilla. Se deben establecer unas categorias de acceso, que se asignan a los
documentos o a cualquiera de sus agrupaciones, y esto determina la capacidad

de acceder a determinados documentos.

En el mundo en papel, este proceso se puede establecer -y de hecho asi se es-
tablece en muchos casos— con unas categorias de acceso genéricas (por ejem-
plo, “Abierto”, “Restringido”, “Confidencial”) que, aplicadas a los documen-
tos, indican el nivel de proteccion que requieren. Cuando se hace una peticiéon
de un documento en papel, antes de prestarlo o entregarlo, su custodio debe
determinar si la persona que pide la documentacién puede tener acceso a ella
segun sus categorias de acceso.

Categorias de acceso

La misma idea de categorias de proteccion se utiliza en las leyes de proteccién de datos
personales, que asignan unas categorias que requieren medidas de seguridad diferentes.

En el reglamento que desarrolla la ley espariola de proteccién de datos LOPD (Real decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caréacter Personal)
se definen las medidas de seguridad de tres niveles: basico, medio y alto.

En la practica, esto significa que tendremos que asignar estas categorias a los documentos
de la siguiente forma:

1) Basico, para todos los documentos que contengan datos de caracter personal.
2) Medio, para los documentos que contengan, en relacién con las personas:

a) informacién tributaria,

b) informacién financiera,

c) informacién de la Seguridad Social,

d) informacién sobre la personalidad o el comportamiento.

3) Alto, para los documentos que contengan, en relacién con las personas:
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a) informacién sobre ideologia, afiliacién sindical, religién, creencias, origen racial, salud
o vida sexual,

b) informacién recabada para fines policiales,

c) informacién sobre actos de violencia de género.
Sin embargo, en la gestion de los documentos electrénicos, la potencialidad
de las herramientas informaticas nos abre la posibilidad del acceso a los docu-

mentos sin necesidad de intermediacion. Esto, que sin duda es una gran ven-

taja, nos hace abordar el tema del acceso desde una perspectiva mas compleja.

La siguiente figura representa graficamente los dos modelos de acceso, con

intermediacion y sin ella.

Modelos de acceso.

La tecnologia posibilita la no El modelo Internet de “autoservicio”
intermediacionen el acceso — es parte de las expectativas de los
a la informacién. usuarios en el entorno digital.

Modelo 1: acceso directo

i

Modelo 2: lo pido y me lo dan

o — 0% IR

Fuente: elaboracién propia.

Para definir los criterios de acceso y que puedan ejecutarse de una manera au-
tomatizada, antes hay que precisar los distintos elementos que se deben tener
en cuenta. Estos elementos se concretan en objetos de acceso, sujetos de ac-
ceso y permisos. Con estas tres variables deberemos construir nuestras tablas
de seguridad y acceso. Dependiendo de la implantacién, se puede necesitar
también una cuarta variable, referida al estado del documento acorde al ciclo
de vida de los documentos, segin hemos visto en el primer apartado de este
modulo.

No existen unos criterios uniformes y aplicables en todos los casos en
los que se tienen que gestionar documentos electronicos. En cada caso
deben escogerse los criterios que mas se ajusten a la realidad y viabili-
dad de la implementacion que hay que llevar a cabo, teniendo muy en
cuenta las posibilidades tecnoldgicas que nos ofrece el entorno de ges-
tion de la informacion.
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En los subapartados que siguen explicamos las variables citadas y los criterios
a tener en cuenta para construir las reglas de acceso.

4.1.1. Objetos de acceso

En primer lugar, debemos definir exactamente cuales son los objetos de acceso
sobre los que se van a aplicar los distintos permisos. En un entorno de gestién
de documentos electrénicos, al menos podriamos distinguir:

e el fichero electrénico que contiene la informacién: el contenido;

¢ los metadatos que deben acomparfiar a todo documento electrénico;

¢ los elementos complementarios, como podrian ser las firmas electrénicas;

e las agrupaciones de documentos, como los expedientes o las series docu-

mentales.

La identificacion de los objetos de acceso significa que sobre todos ellos po- Ved también

dremos asignar los metadatos necesarios para que el acceso se pueda producir

. . . A En el apartado 7 de este mé-
sin necesidad de intermediacién. dulo veremos la gestion de los

metadatos, entre los que se
encuentran los relacionados

Ademas de identificar los objetos de acceso sobre los que hay que aplicar los con el acceso.

metadatos, podriamos definir una serie de categorias que identificarian distin-
tas condiciones de acceso.

A continuacién, vemos cémo definir categorias a través de una serie de ejem-
plos.

Por ejemplo, en un determinado entorno, podriamos determinar que el inico
objeto de acceso sobre el que se van a aplicar los permisos es el documento.
En este ejemplo, el documento estd compuesto por el contenido o fichero, sus
metadatos y las firmas electrénicas. Los documentos utilizan su tipologia para
determinar el acceso, y se establece que existen los siguientes tipos:

e contratos,
e documentos de comunicacion,
e informes, y

e documentos de reuniones.

En el caso de los contratos, el acceso a estos estaria restringido a un grupo de
personas determinadas, que solo tendrian permiso de lectura, mientras que
los demas documentos podrian ser de acceso lectura para todas las personas
de la organizacion, excepto para un pequefio grupo, que también dispondria

de permisos para cambiarlos de sitio o relacionarlos con otros documentos.
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En otro entorno, se ha determinado que el objeto de acceso sobre el que se
aplicaran las reglas de acceso serdn las series documentales. Utilizando el
mecanismo de herencia entre niveles de agrupacién o agregacién, que se ex-
plicara en el apartado 7, “Metadatos”, las reglas de acceso aplicadas a una serie
documental seran heredadas por todos los expedientes y documentos que la
componen. En este ejemplo se podrian establecer distintas reglas de acceso
para dos tipos de series documentales distintas: las series confidenciales y el
resto.

También cabe la posibilidad de que, sobre una regla general, se utilicen deter-
minados atributos previamente asociados como metadatos para filtrar las dis-
tintas reglas de acceso, o aplicar una regla de acceso excepcional.

Por ejemplo, sobre una regla general de una serie documental abierta para la consulta
interna, determinados expedientes o documentos dentro de un expediente pueden estar
marcados como confidenciales. Esto significaria que solo para esos objetos de acceso ha-
bria un acceso restringido.

Resumiendo, dependiendo de las funcionalidades de las aplicaciones con que
gestionemos los documentos electrénicos, la identificacién de los objetos de
acceso puede permitir muchas especificaciones y categorizaciones. Es posible
incluso que las funcionalidades nos permitan establecer reglas de acceso dife-
rentes para cada documento, aunque esta opcién puede convertir la gestion
de acceso en algo ingobernable.

4.1.2. Sujetos de acceso

La segunda variable que hay que tener en cuenta son los sujetos de acceso, es
decir, la persona o personas que participan en el acceso a los documentos.

La mejor forma de definir los sujetos de acceso es caracterizando los distintos
tipos de sujetos de acceso®. En cada organizacion, esta tipificacion es propia y
responde a las caracteristicas propias de la empresa. En cualquier caso, siempre
conviene distinguir entre los usuarios internos de la organizacion y los exter-

nos, en caso de que existan.

Sirva de ejemplo la tipificacion de sujetos de acceso para la implementacion de la gestion
de documentos electrénicos hecha en una administracién publica.

1) Usuario interno

a) Responsable/tramitador: persona concreta autora de un documento o responsable del
inicio de una tramitacién.

b) Grupo de actuacién: grupo de personas que, junto al responsable, tienen conocimien-
to y capacidad de actuacién en asuntos concretos. Los criterios basicos para formar los
grupos de actuacion son:

e Deben pertenecer al grupo todas las personas que creen, modifiquen o validen alguno
de los documentos del expediente o carpeta.

e El grupo puede estar constituido por personas con distintas adscripciones orgéanicas.

®En algunos casos, también pue-
den conocerse con el nombre de
roles, aunque esta denominacion
resulta confusa, ya que también se
utiliza en algunas aplicaciones para
agrupar una serie de permisos.
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e El grupo puede estar constituido por personas tanto del territorio como de los servi-
cios centrales.

e El grupo debe incluir a todos los posibles responsables o tramitadores para cada serie
concreta de actuacion.

¢) Superiores jerdrquicos: responsables jerdrquicos hasta el nivel més alto de cualquier
persona que pertenezca al grupo de actuacién.

d) Departamento o unidad singular: todas las personas que forman parte del departa-
mento o unidad singular del responsable o tramitador.

e) Organizacién: conjunto de personas que trabajan en la organizacién, independiente-
mente de su relacion laboral con ella (para los subcontratados o becarios habria que es-
tablecer un protocolo firmado de confidencialidad sobre los documentos).

2) Usuario externo

a) Sujeto destinatario o remitente: persona fisica o juridica que tiene una relacion directa
con la organizacion.

b) Partes interesadas: personas fisicas o juridicas que, afectadas por una actuacién con-
creta, legalmente pueden tener acceso a un tema concreto que se gestione en la organi-
zacion o conocimiento de él. Tienen que probar su condicion.

¢) Otras administraciones: administraciones con las que existen competencias comunes.

d) Ciudadania: el conjunto de los ciudadanos.

4.1.3. Permisos

Los posibles permisos que los sujetos de acceso tendran sobre los objetos de
acceso dependen en gran medida de las aplicaciones que estemos utilizando
para gestionar los documentos electrénicos. A mas potencialidad, més posibi-
lidades de permisos diferentes existirdn y mas combinaciones posibles pueden

realizarse.

En cualquier caso, todos los permisos siguen patrones bésicos similares, que
por otro lado también se implementan ya desde los sistemas operativos de

acceso a ficheros. Estos patrones se basan en dos tipos de permisos diferentes:

1) Permisos de lectura: se accede a los objetos (en este caso, documentos)

pero no se pueden crear.

2) Permisos de lectura y escritura: permiten la creaciéon de documentos, su
edicion y posterior acceso.

Pueden existir distintas combinaciones sobre esta base. A modo de ejemplo,
podemos analizar los permisos basicos y ampliados que proporciona la plata-
forma Documentum.

Permisos basicos

La plataforma Documentum proporciona siete niveles de permisos bésicos, o privilegios
de acceso:

e Ninguno: los objetos de contenido del repositorio no pueden ser vistos, lo que re-
duce la complejidad al ocultar el contenido irrelevante para usuarios predefinidos.
Ademas, es una manera eficaz de proteger proyectos o documentos confidenciales

Nota

Extracto del documento Whi-
te paper. “Arquitectura de Do-
cumentum de EMC: Propor-
ciona los fundamentos y ser-
vicios para administrar conte-
nido en toda la empresa. Una
revision detallada” (2008).

EMC2. http://spain.emc.com/
collateral/software/white-pa-
pers/h3411-documentum-ar-
chitecture-wp.pdf.
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y garantizar que solo las personas y los procesos con privilegios adecuados puedan
encontrar referencias de objetos en el repositorio.

e Exploracion: los atributos de contenido (o metadatos) para objetos de contenido
pueden ser vistos, pero los activos de contenido no se pueden abrir ni leer.

e Lectura: los activos de contenido se pueden abrir y leer, pero no se pueden modificar.

e Relacion: un usuario puede crear relaciones entre un determinado objeto de conte-
nido y otros objetos del repositorio. Este permiso es utilizado por herramientas, como
anotaciones, en las que cada anotacién es un nuevo objeto que se relaciona con un
objeto de contenido existente.

e Version: un usuario puede realizar cambios en un activo de contenido, pero no puede
sobrescribir una version previa; los cambios se guardan en una nueva versién, que
puede incluir un archivo modificado, metadatos modificados o ambos.

e Escritura: un usuario puede realizar cambios en un objeto de contenido (tanto en el
activo de contenido como en los metadatos asociados) y guardar dichos cambios sin
crear una nueva version. Por lo general, este nivel de control de acceso esta limitado
al propietario del contenido.

¢ Eliminacién: un usuario puede eliminar un objeto de contenido.

Este conjunto de permisos es acumulativo: cada nivel concede autométicamente todos
los derechos de acceso de los niveles inferiores. Asi, un usuario con privilegios de escritura
también tendrd permisos de version, relacion, lectura y exploracion.

Privilegios de eliminacién en el nivel de objetos

El permiso de eliminacién de objetos concede privilegios de eliminacién mientras denie-
ga otros niveles de acceso; es decir, un usuario o proceso puede eliminar un objeto de
contenido sin contar con permisos de escritura, version, lectura o relacion. Esta capaci-
dad permite al administrador de registros, bibliotecario o archivista corporativo eliminar
objetos del repositorio en funcién de politicas de retencién, sin tener acceso a ningin
aspecto de su contenido.

Permisos ampliados

La plataforma Documentum soporta multiples permisos ampliados para administrar ob-
jetos de contenido en el repositorio.

e Cambiar ubicacién: un usuario puede cambiar la ubicacién de un activo de conte-
nido de una carpeta a otra. De manera predeterminada, un usuario con permiso de
exploracion o superior tiene privilegios de cambiar ubicacién.

e Modificar permisos: un usuario que no sea el propietario del contenido puede cam-
biar los permisos estandares de un activo de contenido.

e Cambiar propietario: un usuario que no sea el propietario del contenido puede cam-
biar el propietario de un activo de contenido. Esto es importante cuando se debe
reasignar la propiedad del contenido y el propietario original del contenido no esta
disponible.

e Ejecutar procedimiento: un usuario puede ejecutar un procedimiento externo en acti-
vos de contenido, como creacién y generacién. De manera predeterminada, un usua-
rio con permiso de exploracion o superior hereda privilegios de ejecutar procedimien-
to.

e Cambiar estado: un usuario puede cambiar el estado del ciclo de vida de un activo
de contenido.

En este ejemplo no se han incluido los permisos de los administradores ni los permisos
especificos de los records managers, que se incluyen en la plataforma con la inclusion de
modulos adicionales.
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4.1.4. Estado

Ademas de las tres variables —objetos de acceso, sujetos de acceso y permisos—,
dependiendo de la implantaciéon se puede necesitar una cuarta variable, la
referida al estado.

A menos que se haya definido un método de captura que solo incluya los do-
cumentos definitivos, lo normal es que en las implementaciones existentes
al menos se tenga en cuenta el estado record, que normalmente comporta un
cambio en las condiciones y reglas de acceso, ya que por definicién deben
desaparecer los permisos relacionados con la posibilidad de ediciéon o modifi-

cacion del documento.

4.1.5. Construccion de las reglas de acceso

Las reglas o condiciones de acceso se construyen con una combinacion de las
tres variables (y de la cuarta si hay que tenerla en cuenta) y se traducen en
metadatos asignados a cada documento o agrupacioén. Estas reglas y permisos
se pueden recoger en las tablas de seguridad. En las implementaciones de apli-

caciones informaticas se habla de ACL (access control list).

En la construccion de las reglas de acceso, es imprescindible tener en cuenta
tres fuentes: a) la legislacion vigente, que puede incluir ciertas restricciones
sobre todo en el acceso de los datos personales, b) los requisitos de negocio
y ¢) el criterio temporal.

A pesar de que la trasparencia de las organizaciones se esgrime como un
valor tanto en el sector puablico como en el privado, resulta muy habitual que,
al enfrentarse con los temas relativos al acceso a los documentos electrénicos,
existan muchas reticencias, y en casi todas las organizaciones nos encontra-
mos con una fuerte tendencia a restringir el acceso de los documentos a pe-
quefios grupos de personas. En muchos casos, incluso se planean reglas de
acceso mas restrictivas que las que aplican a los documentos equivalentes en
papel. Se considera una buena practica intentar que las restricciones a los do-
cumentos estén plenamente justificadas y sean refrendadas por la alta direc-

cién de la organizacion.

En lo que concierne a rendimiento y mantenimiento, siempre es prefe-
rible tener un modelo abierto de acceso al que se aplican las restriccio-
nes necesarias que tener un modelo restringido de acceso que se amplia

en circunstancias excepcionales.

Por dltimo, los criterios de acceso también deben tener en cuenta el criterio
temporal. El acceso restringido a determinados documentos o informacién

por distintas causas siempre debe tener un limite en el tiempo. En este pun-

Ved también

Si volvemos al apartado 1,
“Creacion de documentos”,
veremos que los documentos
pueden pasar por distintos es-
tados, y cada uno de ellos pue-
de suponer unas condiciones
de acceso diferentes.

ACL

En los EDRMS, se suele hablar
de las ACL (access control list),
que recogen los permisos de
las personas o grupos asigna-
dos a cada objeto. Como lue-
go veremos en el apartado 7
sobre los metadatos, asignar
las ACL al nivel més alto po-
sible de agrupacién y hacer
que los niveles mas bajos las
hereden de forma automética
se considera una practica que
ayuda en la gestion y la simpli-
fica.
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to, los criterios de acceso se enlazan con la determinaciéon de los plazos de
conservacion y disposiciéon que estudiaremos en el apartado 5, “Valoracién y
disposicion”.

4.2. Las tablas de seguridad y acceso

Los criterios o la politica de acceso que queremos implementar deben concre-
tarse en instrumentos que permitan su aplicabilidad.

En su expresion menos compleja, se traducen en lo que habitualmente se de-
nominan clasificaciones de acceso, que establecen distintos niveles de protec-
cién. Los documentos se clasifican en uno de los niveles, lo que genera com-

portamientos diferentes a la hora del acceso.

Esta aproximacion es la utilizada en las leyes de proteccién de datos personales
y en la aplicacion de las medidas de seguridad de la ISO 27001 (AENOR, 2009,
2007).

Esta practica es muy utilizada en los paises anglosajones, que habitualmente
utilizan unos c6digos similares a los siguientes, tomados del Gobierno de Al-
berta (Canada):

Clasificacion Descripcion

Sin restricciones (unrestricted) Informacién que se crea en el curso normal de las actividades del Gobierno de

jan para el Gobierno.

Alberta yque es poco probable que cause dafio. Incluye informacién considera-
da publica por la legislacién o por politicas de divulgacién. Disponible para el
publico, los empleados y contratistas, subcontratistas y otros agentes que traba-

Protegida (protected) Informacién que es sensible fuera del Gobierno de Alberta y que podria afectar

vidad normal.

a los niveles de servicio o a los intereses comerciales de personas o empresas. In-
cluye informacién personal, informacién financiera o informacion relativa al fun-
cionamiento eficaz del golfo de Adén, los ministerios y departamentos. Esta dis-
ponible para empleadosno autorizados (contratistas, subcontratistas y agentes)

que poseen una necesidad de conocimiento para fines relacionados con su acti-

Confidencial (confidential) Informacién sensible en el Gobierno de Alberta y que podria causar pérdida gra-

Cos.

ve de la intimidad, la ventaja competitiva y de la confianza en los programas de
gobierno, asi como dafio a las asociaciones, las relaciones y la reputacién. La in-
formacién confidencial incluye informacién personal altamente sensible. La in-
formacion confidencial solo esta disponible para una funcién o grupo especifi-

Traduccién de Information Security Classification. Goverment of Alberta

Cuando escuchamos o leemos sobre la desclasificacion de documentos, lo que
se indica es que se han cambiado de nivel en estas tablas de clasificacion, al
pasar a un nivel que resulta accesible al ptablico en general.
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Defensa aparca la desclasificacion de 10.000

documentos secretos

El departamento de Pedro Morenés considera que la difusion de determinada
informacion podria perjudicar las relaciones diplomaticas
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Se paraliza asi la que iba a ser la mayor desclasificacion de documentos de la historia de
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desclasificacion de documentos de la historia de
Espaiia. Para ello, en 2011, con Carme Chacon en el
Ministerio de Defensa, la Secretaria de Estado elabor6 un
listado con todos los documentos clasificados entre
1936 y 1968 cuya difusion no planteaba ya riesgos para
la seguridad nacional. Un catalogo de mas de 10.000
documentos. Sin embargo, segin han confirmado fuentes
de Defensa a la Cadena SER, el actual ministro, Pedro

ser desdlasificados

£l Gobiemo desclasifica todos los
documentos del CNI sobre los vuelos
secretos de la CIA

Estrés postraumatico por ver morir a su
compafiero preparandose para Afganistan

Dos muertos en un tiroteo en EI Salobral

Descubren el cadaver de un anciano espafiol que
levaba 15 afios muerto en su casa
Soledad Giménez: "Es una de las canciones més
bontas que ha escrito una mujer enamorada

Gao Ping fotografiaba a las victimas e sus paizas
para atemorizar a la comunidad china

Morenés, ha decidido paralizar el proceso y no continuar con los tramites necesarios par la
desclasificacion

Gol de Messi (Deportivo 3 - F.C. Barcelona 5)
Gol de Jordi Alba (Deportivo 0 - F.C. Barcelona 1)

Elaborado con informacion de los tres ejércitos (Aire, Tierra y Armada), el catalogo incluye expedientes
sobre desertores y desterrados, documentos sobre la actividad de Ia censura y recoge material
relacionado con los antiguos "batallones de trabajo” y campos de concentracion

PROGRANA 47: "Una mujer llega al étomo con sus.
gatas de ver de cerca

Gol de Messi (Deportivo 0 - FC. Barcelona 3)

Ellistado comprende también documentos relativos a la actividad del espionaje espafiol en ese l Larguero' (1 parte /20-10-2012)
periodo, los planes de respuesta ante invasiones extranjeras e informacion sobre Ia politica espafiola

Baja la participacion un 7% hasta mediodia con
te ol e u s P -

S .otarE %

Fuente: noticia extraida de la pagina web de la Cadena Ser.

La implementacion practica de estas clasificaciones requiere una profundiza-
cién en la asociacion de los criterios que hemos estudiado en el apartado ante-
rior y que pueden derivar en lo que podemos llamar tablas de seguridad y acceso,
que son imprescindibles a la hora de implementar las reglas y condiciones de
acceso en las aplicaciones especificas.

Estas tablas, que luego se tienen que implementar, por ejemplo en las ACL,

tipicas de los EDRMS, pueden tener un aspecto similar al siguiente:

Ejemplo ficticio de una tabla de acceso para la implementacién en un EDRMS

Roles
Nivel

Propietario
(owner)

Responsable
de la serie

Responsable
del proceso

Responsable
del proceso
aprobador

Superiores
jerarquicos

Resto

(world)

Serie (folder)

DELETE
(si esta vacia)

WRITE

BROWSE

BROWSE

BROWSE

BROWSE

Abierta

DELETE
(si esta vacia)

WRITE
Change location
Change state

WRITE

WRITE

READ

NONE

Cerrada READ READ READ READ READ NONE

Documentos

Borrador DELETE NONE NONE NONE NONE NONE

Creado DELETE READ WRITE WRITE BROWSE NONE
Change location | Change state

Revisado WRITE READ WRITE WRITE BROWSE NONE
Change location | Change state Change state

Definitivo VERSION READ VERSION VERSION READ NONE

Con carpeta ce-
rrada READ

Change location

Con carpeta ce-
rrada
READ

Con carpeta ce-
rrada
READ
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La definicion de estas tablas de acceso como resultado de una definicién
de los criterios y politicas que se quieren establecer es una de las tareas
mas importantes en la gestion de los documentos electrénicos.

Las buenas préacticas determinan que siempre producen mejores resultados la
simplificacion y la ampliacién de los grupos de documentos en los que se apli-
can las reglas alld donde sea posible. Esto es importante tenerlo en cuenta,
frente a las distintas herramientas a nuestro alcance, que nos permiten esta-
blecer sofisticadas reglas de acceso individualizadas para pequefios grupos de
documentos.

4.3. Consideraciones sobre el acceso a los documentos
electronicos

La gestion del acceso, al referirse a los documentos electrénicos, comporta una
serie de aspectos diferentes de la gestion del acceso para los documentos en
papel. Siempre deberemos tener en cuenta lo siguiente:

e Los accesos a los documentos electrénicos, o incluso los intentos de acce-
der a ellos, podrian ser incluidos en el historial de eventos de cada uno
de los documentos. Por tanto, una tarea mas de la gestion del acceso es
determinar qué eventos de acceso se quieren recoger y por cuanto tiempo

se van a guardar.

¢ Sedebe acceder a los documentos electronicos mediante aplicaciones, y lo
normal es que estas aplicaciones estén sometidas a medidas de seguridad
como las especificadas en la ISO 27001. La gestion del acceso a los docu-
mentos debe alinearse y conciliarse con los controles de seguridad de la

informacion.

e La encriptacién, o la necesidad de claves para entender los documentos
electronicos que se deben conservar, debe ser tratada de forma muy rigu-
rosa, pues no tiene ningtn sentido guardar documentos electréonicos a los
que no se puede acceder o que no se pueden entender al acceder a ellos.
Si se guardan en esta forma, también deben establecerse las formas de ges-
tionar las claves a lo largo del tiempo.

e FElacceso a determinadas copias o representaciones diferentes de un docu-
mento (renditions) necesita una gestion activa que es complementaria a la

gestion del acceso a los documentos originales.

¢ El mantenimiento de la usabilidad de los documentos es tanto una cues-
tion de valoracién y medidas de preservacién como de mantenimiento de

la accesibilidad a lo largo del tiempo.
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e Elacceso a los metadatos asociados a los documentos resulta imprescindi-
ble para entender el contexto, pero también para proporcionar elementos
para probar la autenticidad de un documento en el momento del acceso.



CC-BY-NC-ND ¢ PID_00195713 57 Procesos de creacién y control de documentos

5. Valoracion y disposicion

En este apartado veremos los aspectos relacionados con la valoraciéon de do-
cumentos, proceso por el cual se define el valor de tales documentos y las dis-
tintas acciones a las que puede dar lugar la aplicacién de dicha valoracién, que

en general se conoce como disposicion.
La disposiciéon comprende la eliminacién, la trasferencia o el cambio de al-
macenamiento. Haremos especial hincapié en las diferencias y dificultades de

aplicar este proceso a los documentos electronicos.

5.1. Valoracion y disposicion en el entorno digital

.z . . ~ 5 .z .
La valoracién® se ha venido practicando durante muchos afios como una fun-  ©También puede denominarse
evaluacion y, en inglés, appraisal.

cién archivistica béasica que se aplicaba en el mundo papel. Las instituciones
archivisticas que recogen los documentos en papel producidos por otros ne-
cesitan imperiosamente un método sisteméatico para identificar los documen-
tos que realmente vale la pena conservar y, sobre todo, destinar los recursos
necesarios para su tratamiento. Ello permite reducir el volumen de los docu-
mentos producidos, siempre ingente y mayor que sus capacidades y recursos,

al eliminar los que ya no se necesitan.

En muchos entornos, en especial en el sector publico, hay establecidas meto-
dologias para proceder a esta valoracion, que como es 16gico estan enfocadas
principalmente a los documentos en papel. En todas ellas se reconoce la nece-
sidad de contar con los productores de los documentos y opiniones de juristas
y otros expertos, pero fundamentalmente es un “negocio” y responsabilidad
de los profesionales de la archivistica.

El cambio al entorno digital supone, también en este terreno, que entren otros
actores que tienen opinién sobre este proceso. En un inicio, no se identifica
la gestiéon de documentos electrénicos con estos procesos de valoraciéon y dis-
posicion. Los documentos electrénicos no se ven, el espacio que ocupan es
barato y siempre disponemos de las estupendas herramientas de basqueda que
nos permiten localizarlos. Sin embargo, cuando el tiempo comienza a crear
enormes repositorios de documentos electrénicos y se ve que esa tendencia
al crecimiento infinito es muy dificil de gestionar, se empieza a entender que
también para los documentos electronicos es importante aplicar los procesos
de valoracion y disposicion.

Es entonces cuando los archiveros y records managers (profesionales gestores de
documentos) hacen valer su metodologia curtida en el mundo en papel para
aplicarla al mundo de los documentos electrénicos. De alguna manera se po-

nen en valor estos conocimientos, sobre los que nadie duda de quién sabe po-
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nerlos en practica, y se reconocen como la aportacion del records management.
Este escenario, sin duda positivo, plantea cierto peligro en el mundo de los
documentos electronicos: que se considere que los profesionales de la gestion
de documentos solo deben intervenir para esto. Este aspecto se ve reforzado
porque las herramientas mas habituales para la gestiéon de documentos elec-
trénicos (EDRMS) separan las funcionalidades por médulos, agrupando en el
modulo de records management las que tienen que ver con la retencién (con-
servacion) y eliminaciéon de documentos. Por ello, es importante considerar
de manera integral los procesos de gestion de documentos, tal como hemos
sefialado en la introduccion del médulo.

Por otro lado, aunque las bases y la metodologia de la valoraciéon y la dispo-
sicién son perfectamente aplicables al mundo digital, hay algunos aspectos
de la ejecucién practica que cambian en el mundo electrénico, y todavia no
tenemos la suficiente experiencia para poder identificar y sistematizar estos
aspectos diferenciadores. En los siguientes apartados vamos a explicar el esta-
do de la cuestion.

5.2. Valoracion de documentos

En el mundo de los documentos electronicos, el propio proceso de valoracion,
igual que tantos otros, deberia dejar de ser un proceso que se aplica sobre la
documentacién ya producida (es decir, a posteriori) para convertirse en un

proceso que debe realizarse desde el inicio de la creacién de los documentos.

Es significativo que en el anexo A de la Norma ISO 30301, el proceso de de-
terminar la conservacién se agrupe bajo el epigrafe “Creacion”. Es una agru-
pacién absolutamente deliberada que quiere trasmitir que la valoracién debe
realizarse cuando se crea el documento o incluso cuando se planifica, y no
después, cuando ya ha sido creado.

En este contexto, es dificil discernir qué es valoracién y qué no lo es, pues
esta se incluiria dentro de todos los procesos iniciales que son necesarios para
determinar los documentos que deben crearse en cada uno de los procesos de
negocio y donde se definen todas las caracteristicas de los documentos.

En palabras de Jordi Serra, “[...] la valoracién documental puede dar soporte a otras deci-
siones, como por ejemplo qué documentos deben ser capturados por el sistema de gestiéon
documental, en qué formato, con qué requisitos de seguridad o con qué modelo de des-
cripcién. De este modo, la valoracién documental se define también como el proceso por
el cual una organizacién identifica los requisitos y las condiciones para conservar los do-
cumentos e interviene activamente en el disefio de los sistemas de gestién de procesos”.

J. Serra Serra (2008). Los documentos electronicos. Qué son y como se tratan (pag. 96). Gijon:
Ediciones Trea.

En este contexto, muchos estudiosos intentan resucitar teorias archivisticas
sobre la valoracion, como la macrovaloracién (macro-appraisal) formulada por
Terry Cook en 1992, que pone el énfasis en valorar no tanto los documentos
sino el contexto en el que estos se producen. Esta y otras aproximaciones te6-
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ricas han producido una importante bibliografia y un debate tedrico enrique-
cedor, pero que no ha tenido excesivas consecuencias practicas en la gestion
de los documentos electrénicos.

Lecturas recomendadas

Terry Cook (1992). “Mind over matter: Towards a new theory of archival appraisal”. En:
B. L. Craig (ed.). En: The Archivist imagination: Essays in honour of Hugh A. Taylor (pags.
38-70). Ottawa: Association of Canadian Archivists.

Brian P. N. Beaven (1999). “Macro-Appraisal: From Theory to Practice”. En: Archivaria
(ntm. 48, pags. 156-197).

Lo que sin duda tiene que suceder en el contexto de la valoracion de los
documentos electréonicos es analizar también los sistemas de informa-
cién o aplicaciones informaticas que se utilizan para crear y gestionar
los documentos.

El proceso de valoracién se materializa en los calendarios de conservacion,
que no solo incluyen los plazos de conservacion, sino también las reglas sobre
cémo aplicarlos.

El libro de Hernandez y Moro (1992) recoge toda una serie de ejemplos de los
procedimientos de valoracién documental y sus instrumentos utilizados para

el contexto papel en la practica archivistica en Espafia.

Muchos de sus planteamientos pueden ser trasladados a la valoracién de los

documentos electrénicos.

A continuacién veremos los pasos que comprende el proceso de valoracion de

los documentos electréonicos.

5.2.1. Establecimiento de los documentos o agrupaciones sobre

los que se va a hacer la valoraciéon

Existen distintas metodologias y aproximaciones a esta cuestiéon, que en gran
parte se heredan de las principales tradiciones archivisticas. Todas ellas coin-
ciden en que los calendarios o reglas resultantes del proceso de valoracion
deben poder aplicarse sobre las distintas clases de las clasificaciones de docu-
mentos que hemos estudiado. De esta manera, los procesos de clasificacion y
de valoracion estan estrechamente unidos, pues lo ideal en la practica es que
a cada clase de nuestra clasificacion le corresponda un mismo calendario de

conservacion.

Ved también

Los veremos en detalle en el
apartado 5.3.2., “Determi-
nar el calendario de conserva-
cion”.

Lectura recomendada

L. Hernandez Olivera; M.
Moro Cabero (1992). Proce-
dimientos de Valoracion Docu-
mental. Salamanca: ACAL.
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En la practica, los calendarios de conservacion, igual que las reglas de
acceso, pueden ser un factor determinante en la construccién de los

esquemas de clasificacion.

Las agrupaciones sobre las que aplicar la valoracién pueden responder a una
légica funcional. Por ejemplo las series documentales, que es la practica or-
todoxa en los paises latinos; o una légica de tipo documental, que es una
practica mas comun en los paises anglosajones.

En el primer contexto, la valoracién por series documentales incluia tradicio-
nalmente la valoracion selectiva, en la que se determina que algunos docu-
mentos dentro de la serie tienen distintos calendarios de conservacién. Esta
préctica ocasiona no pocos problemas a la hora de la implantacién practica,
al menos en el estado actual de la tecnologia, por lo que es aconsejable como
minimo cuestionar su utilidad y propésito y, si es posible, desterrarla en aras
de la simplificacion.

5.2.2. Determinar el calendario de conservacion

Las decisiones sobre los plazos de conservacion se basan en distintos criterios,

en los que siempre se deben incluir:

¢ lalegislacion y el entorno normativo, que resulta absolutamente determi-

nantes pero no pueden ser la inica fuente de decision;

e las necesidades de gestién y del propio negocio, especialmente en lo que
se refiere a la conservacion del conocimiento adquirido, para gestionarlo

y crear valor, y las necesidades de auditoria y rendicién de cuentas;

e los derechos y garantias de las distintas partes interesadas, y

e el andlisis de los posibles riesgos de negocio que se pueden producir si los
documentos no se conservan.

En muchas organizaciones, especialmente en aquellas con un fuerte
marco regulatorio, como por ejemplo el sector financiero, el estableci-
miento de estos calendarios de conservacion se considera una tarea pro-
pia de las areas de asesoria juridica.
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En un principio, en la toma de decisiones de conservacién deberian partici-
par los responsables de la gestion de documentos conjuntamente con los pro-
ductores de los documentos y otras funciones interesadas, que para los docu-
mentos electrénicos tienen que incluir al menos a los responsables legales e
informaticos.

Dependiendo del contexto normativo, las decisiones sobre los plazos de con-
servacion pueden necesitar la aprobacién de un 6rgano destinado a tal fin.

En Espaiia, el Real Decreto 1401/2007 determina que la Comisién Superior Calificadora
de Documentos Administrativos debe estudiar y dictaminar sobre las cuestiones relativas
a la calificacién y utilizacién de los documentos de la Administracién General del Estado
y de los organismos publicos vinculados o dependientes de ella. En este sentido, entre
otras decisiones, debe determinar los plazos de permanencia de los documentos admi-
nistrativos en cada uno de los diferentes tipos de archivos de oficina o gestion, central,
intermedio e historico, las transferencias, la accesibilidad y utilizacién de los documentos
y series documentales, y las propuestas de eliminacién de documentos o series documen-
tales y, en su caso, de conservacion. Disponible en: http://www.mcu.es/archivos/docs/
decreto_2007.pdf

Por otra parte, distintas comunidades auténomas tienen su propia comisién para evaluar
y seleccionar la documentacion a eliminar o a transferir a los archivos histéricos.

Para la Administraciéon puablica en Colombia, el Archivo General de la Nacién se en-
carga de aprobar las tablas de retencién de todos los organismos de la Administra-
cion publica (Circular nam. 001 de 2009. Presentacion de las tablas de retenciéon docu-
mental y las tablas de valoracién documental al Archivo General de la Nacién) http://
www.archivogeneral.gov.co/?idcategoria=2474.

La Norma UNE ISO 15489

La Norma UNE ISO 15489 indica que los objetivos que hay que alcanzar son los siguien-
tes:

1) Satisfacer las necesidades de gestion presentes y futuras mediante:

¢ laconservacién de informacién relativa a decisiones tomadas y actividades realizadas
como parte de la memoria corporativa que ayuda a nuevas tomas de decisiéon y a la
continuidad de las actividades.

e laconservacion de elementos que son evidencia de las actividades presentes y pasadas
para cumplir con obligaciones de auditoria y rendicién de cuentas.

¢ la eliminacion, lo antes posible y de manera sistematica y autorizada, de los docu-
mentos que ya no se necesiten.

¢ la conservacion del contexto del documento, lo que permitird a futuros usuarios juz-
gar su autenticidad y fiabilidad, incluso en sistemas de gestién de documentos cerra-
dos o que hayan sufrido importantes cambios.

2) Cumplir los requisitos legales, garantizando que se documenta, entiende e implementa
la normativa aplicable.

3) Satisfacer las necesidades presentes y futuras de las partes interesadas, tanto externas
como internas, mediante:

¢ la identificacién de los intereses legitimos y exigibles de las partes interesadas, que
pueden indicar un periodo de tiempo superior al requerido por la propia organiza-
cion; las partes interesadas pueden ser socios, clientes, otras personas afectadas por
las decisiones o acciones de la organizacion y cualesquiera otras a las que la orga-
nizacién deba facilitar los documentos para cumplir los requisitos de rendicién de
cuentas, tales como servicios de auditoria, autoridades administrativas y judiciales y
autoridades archivisticas o investigadores.


http://www.mcu.es/archivos/docs/decreto_2007.pdf
http://www.mcu.es/archivos/docs/decreto_2007.pdf
http://www.archivogeneral.gov.co/?idcategoria=2474
http://www.archivogeneral.gov.co/?idcategoria=2474
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e la identificacién y la evaluacién de los beneficios legales, financieros, politicos, so-
ciales y de cualquier otro tipo que se deriven de la conservacién de los documentos
al servicio de la investigacion y de la sociedad en su conjunto.

e el cumplimiento, en su caso, de las directrices de la autoridad archivistica competen-
te.

En los procesos de valoracion es importante tener en cuenta la identificacion
de:

e los documentos de conservacion permanente, y

¢ Jos documentos esenciales o vitales.

Aunque cada organizacion debe definir cuales son sus documentos de conser-
vacion permanente y cudles son los documentos esenciales, podemos identi-
ficar grandes rasgos en los que basar el proceso de la identificacion.

Los documentos de conservacién permanente son genéricamente:

e los que proporcionan informacién y evidencia sobre las politicas y las prin-
cipales actuaciones de la organizacién (planes, memorias, informes, etc.);

e los que proporcionan informacién y pruebas sobre la interaccién de la

organizacion con aquellos a quienes presta sus servicios;

¢ los que documentan los derechos y las obligaciones de individuos y orga-

nizaciones;

¢ los que contribuyen a la elaboracién de la memoria de la organizaciéon con

fines cientificos, culturales o histoéricos, y

¢ los que contienen informacion y pruebas relativas a actividades de interés

para partes interesadas externas e internas.

Los documentos esenciales son aquellos que resultan imprescindibles para la
continuidad de la organizacién en caso de desastre o aquellos en los que se
sustenta la esencia de los negocios llevados a cabo (por ejemplo, las escrituras

de propiedad o los contratos firmados con los clientes).

5.2.3. Establecer las distintas acciones relacionadas

Al establecer el calendario de conservacion, es necesario determinar las accio-
nes que se asocian con él. En el mundo en papel, estas acciones fundamental-
mente se limitan a dos posibilidades ademads de la conservacién: la elimina-
cién o la transferencia fisica.

Reflexion

En el entorno de los documen-
tos electrénicos, los interlocu-
tores informaticos suelen es-
candalizarse ante decisiones
de conservacién permanente
0 a muy largo plazo, pues los
“tempos” de la vigencia de las
tecnologias son por definicién
mucho mas cortos y prevén
serios problemas en compro-
meterse a que los documen-
tos electrénicos duraran para
siempre. En este punto, es pre-
ciso considerar los aspectos de
la preservacién que veremos
en el apartado 6.
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En el mundo digital, las posibilidades se amplian. Ademas de la eliminacion,
que sigue siendo una opcién deseable para todos los documentos que ya no
se necesitan, la valoracion puede indicar:

e en qué plazo los documentos deben cambiar de formato;

e enqué plazo los documentos pueden pasar de un almacenamiento en linea
a uno fuera de linea o near-line, y

e en qué plazo los documentos deben migrase a otro sistema de conserva-

cion permanente.

En este sentido, la valoracion en el entorno digital siempre estd muy relacio-

nada con el plan de preservacion, que veremos en el siguiente apartado.

En cualquier caso, las acciones de disposicion tienen que estar claramente
definidas con respecto a los plazos. Si un documento, serie o expediente tiene
un plazo de conservacion de cinco afos, siempre hay que definir con respecto

a qué, por ejemplo:

e la creacién del documento,
e el cierre del expediente,
e a partir de fin de la auditoria, o

e una vez firmado el contrato.

Actividad

Leed los capitulos 4 y 7 del libro Valorar y seleccionar documentos ;Qué es y como se hace?,
de Lluis Cermeno y Elena Rivas.

El capitulo 4, “Principios y criterios para la valoracion de documentos”, nos sirve para
centrar los principios en los que se asienta el proceso de valoracién y que son también
aplicables en el entorno electrénico.

En el capitulo 7, “Qué pasos debemos dar para valorar”, encontramos una descripcién
muy acertada de como se hace la valoraciéon en el sector publico en Esparia, terreno en
que ambos autores son reconocidos expertos.

5.3. La disposicion y su ejecucion

Los calendarios de conservacion, tablas de retencion o cualquier otro instru-
mento similar deben documentarse como parte de las decisiones que se toman.
Dependiendo del entorno, puede ser un documento formal con un formato
determinado o estar incluido en herramientas, como los mapas documentales
que ya hemos visto en el tercer apartado.

En cualquier caso, lo importante en los documentos electrénicos es que po-
damos implementar la ejecucion de la disposicion de forma automatizada. La
tecnologia nos permite automatizar por completo las tareas de disposicion,
especialmente la tarea de eliminacién, que deja de ser la tediosa tarea fisica
que suponia para los documentos en papel y pasa a convertirse en una tarea
de pocos minutos y alta eficacia.
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Para que esto suceda, es necesario:

e contar con las aplicaciones que nos permitan esta automatizacion, y
e haber planificado cuidadosamente como implementar la disposicién.

Y en esta tarea tienen una especial relevancia los metadatos sobre los docu-
mentos en los que se basa todo el proceso de disposicién. En la siguiente figura
se representa un esquema de la ejecucion de la disposicion.

Ejemplo de implementacién de la disposicion.

Metadatos de expediente Calendario de disposicion
XXX2012-7896 Accién: destruccion

Madrid Calendario: cinco afios
Autorizacion actividad via publica después cierre

Fecha apertura: 23-11-200A6/
Fecha cierre: 23-12-2006

2012-Marzo
Lista de expediente listos
para para destruccion

Constancia de
destruccion
Autorizaciones via
publica - Expedientes
finalizados 2006
XXX2012-7896

Fuente: elaboracion propia.

Los pasos que hay que tener en cuenta para ejecutar la disposicion serian los
siguientes:

1) Automatizar en la aplicacion la informacién sobre los calendarios de dis-
posicion y las acciones que conllevan. Serdan calendarios diferentes los que, a

pesar de tener el mismo plazo, supongan acciones distintas.

Por ejemplo, “a los cinco afios, convertir a PDF A” es diferente de “a los cinco afios,
convertir a PDF (A) y pasar a almacenamiento en juke-box”.
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2) Asignar a cada uno de los calendarios de disposicién el instrumento por
el cual se haya autorizado ésta, de modo que esa informacioén siempre esté
asociada al calendario de disposicién correspondiente.

3) Asignar cada calendario de disposicién a una agrupacién documental defi-
nida una vez que toda la informacién anterior ha sido introducida en las apli-
caciones informaticas. Seremos mas eficaces en tanto que podamos establecer
esta asociacion en un nivel mas alto de agrupaciéon. En el momento en que
esta asociacion se produce, los calendarios de conservacion pasan a ser meta-
datos de los documentos y, mediante el mecanismo de herencia de metadatos,
se asignan a todos los documentos de esa agrupacion. En la figura siguiente se
presenta un esquema del mecanismo de herencia de un calendario de conser-

vacion de cinco afos asignado a un nivel de serie documental.

Esquema de herencia de metadatos de un calendario de disposicion.

metadatos
metadatos

Terminologia en lengua
inglesa

Los calendarios de disposicién
se denominan retention sche-
dules. El instrumento por el
cual se autoriza la disposicién
recibe el nombre de disposition
authority. Este puede ser una
legislacion general, un decreto
especifico, o una orden inter-
na.

Este aspecto es especialmente
importante en los entornos en
que los calendarios deban ser
aprobados por una determina-
da autoridad o se hagan segun
una legislacién especifica.

herencia

Periodo de retencion (Pr): 5 afios

-
-

Pr: 5 afios
capete - Sl )
a

Carpeta

Elemento

r: 5 afos

=JJ

ciemento

ciemento

Fuente: Norma ISO 23081-2.

Estos metadatos asignados a los documentos constituyen el plan de acciones
previstas para los documentos. Una vez ejecutadas dichas acciones, produciran
una informacién o metadatos que conocemos como el historial de eventos,
que estudiaremos en el apartado 7, “Metadatos”.

4) Asignar cada calendario a una fecha determinada, que seréd el detonador
(trigger en inglés) que permita empezar a contar los plazos y aplicar la disposi-
cion de manera efectiva. Para ello es imprescindible que esa fecha sea uno de
los metadatos que se han capturado junto con el documento.

Por ejemplo, si hemos definido un calendario asignado a la accién de finalizacién de la
auditoria, necesitamos obligatoriamente que la fecha de finalizacién de la auditoria sea
un metadato capturado en el nivel de agrupacién al que asignar el calendario.

l'
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5) Una vez efectuada dicha asignacién, determinar en cada momento qué do-
cumentos estan listos para la destruccion, para la transferencia o para el cam-
bio de formato. Ello se puede hacer mediante un proceso automatizado. El
proceso automatizado también se tendra que definir utilizando las mismas
herramientas y criterios que para cualquier otra automatizacién de procesos.
Se puede determinar que algunas acciones se ejecuten automaticamente, a re-
querimiento de una persona con los permisos necesarios o que requiera de
una o varias aprobaciones.

6) Especialmente en los procesos de destruccion, se puede determinar que ade-
mas la aplicacion realice un registro o lista de los documentos que han sido
destruidos, lo que en muchos entornos daria cumplimiento a exigencias legis-

lativas.

7) De la misma manera que en la automatizacién de procesos, se pueden pro-
gramar condiciones excepcionales o excepciones sobre el proceso general o
sobre la ejecucion de la disposicion. En este caso, es necesario que de forma
deliberada se marque mediante un metadato que a una determinada agrupa-
cion documental o documento no se le va a aplicar la regla y calendario de
disposicion asignados. Esta excepcion (en inglés, hold) se supone que se aplica
a circunstancias excepcionales que suspenden el computo de plazos, como por
ejemplo que el asunto sobre el que versan los documentos esté sometido a un

proceso en los tribunales.
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6. Preservacion de documentos electronicos

En este apartado veremos los aspectos basicos relacionados con la preservacién
digital de los documentos electrénicos. La preservacion digital no es una dis-
ciplina especifica relacionada exclusivamente con la gestion de documentos.
Hay otros muchos dominios relacionados, como el de las bibliotecas digitales
o la conservacion de la web, habiéndose convertido en un tema sobre el que
existen muchos programas, iniciativas, investigaciones y bibliografia. Por lo
tanto, se trata de una cuestion muy amplia, de la que solo vamos a intentar
aislar las claves que hay que considerar en la implementacion, en el analisis y

diseflo de modelos de gestion de documentos electrénicos.

6.1. La preservacion de los documentos electronicos

Desde el mismo momento en que se determina que una organizacién va a
producir y gestionar documentos electrénicos, asume la premisa de que para
leer la informacién contenida en los documentos necesita una determinada
tecnologia y uso de un ordenador. En este contexto, debemos entender que
si mediante el proceso de valoracién que hemos estudiado en el apartado 5
se ha determinado que existen documentos que son de conservaciéon perma-
nente o de muy largo plazo, es seguro que tendremos que establecer planes
de preservacion digital.

El objetivo de la preservacion digital es realizar de forma preventiva las
acciones necesarias sobre los objetos digitales para evitar que la obso-
lescencia tecnoldgica impida su utilizacion e interpretacion.

En el caso de los documentos electrénicos, cualquier accién de preservacion
debe actuar sobre alguno de los elementos que componen un documento:

¢ los datos o contenido propiamente dicho;

e el formato y los caracteres de control que, normalmente, no son visibles
para el usuario, y

¢ Jos metadatos del documento.

Ademas de estos elementos, existen otros elementos singulares de los docu-
mentos electrénicos que estan sometidos a intensos debates tedricos. En la
practica, encontramos también algunas experiencias que representan caminos

tecnologicos diferentes y los intereses de los distintos actores que han inter-
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venido en su desarrollo. De estos aspectos detallamos dos singularidades: la
preservacion de las caracteristicas de un documento y los sistemas de preser-

vacion.

Una de las singularidades mas importantes es cuando se incluye dentro de los
objetivos de la preservacién el mantenimiento de las cuatro caracteristicas de
un documento electrénico:

e la autenticidad,
e la fiabilidad,

e laintegridady
e la usabilidad.

Mientras que en las dos tltimas existe un acuerdo global e interdisciplinar, el
mantenimiento de la autenticidad y la fiabilidad, especialmente la primera, ha
dado lugar a muchas interpretaciones, especialmente en los paises en que las
firmas digitales mediante certificados de terceros se utilizan como elementos

de autenticidad de los documentos electrénicos.

Otra de las grandes cuestiones a debate es sobre los sistemas de preservacion.
Estos estdn constituidos por la infraestructura tecnolégica donde se almace-
nan y gestionan los documentos electronicos de conservacién permanente. El
debate es sobre si los sistemas de preservacion tienen que ser un entorno dife-

rente al de los sistemas de creacion y control de los documentos electrénicos.

Los partidarios de esta opcién visualizan la opcién tecnologica del “ar-
chivo digital” como un entorno al que en un determinado momento
deben ser “transteridos” los documentos electrénicos.

Esta opcidon se asemeja mucho a las précticas en el mundo de los archivos en
papel y encaja con el papel de los archivos como instituciones que recogen
los documentos de otros, por lo que es defendida por muchos profesionales
de la archivistica.

Con relacidn a las iniciativas existentes para preservar los documentos digita-
les, destacamos una serie de experiencias, proyectos y normas.

Programas de preservacion digital
Muchas organizaciones diferentes trabajan sobre programas de preservacion digital.

Es especialmente conocido el proyecto INTERPARES, international research on permantent
authentic records in electronic systems. http://www.interpares.org/.

También resulta de gran interés el trabajo realizado por la Digital Preservation Coalition,
que retine una serie de organizaciones (entre las cuales hay muchas bibliotecas) que inter-
cambian sus experiencias y conocimientos al respecto. http://www.dpconline.org/about.


http://www.interpares.org/
http://www.dpconline.org/about
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En el ambito europeo, nos encontramos con el proyecto Digital Preservation Europe,
soportado por la Unién Europea y en el que participan algunos paises europeos por medio
de sus bibliotecas y archivos nacionales. http://www.digitalpreservationeurope.eu/.

La normalizacion ISO en temas de preservacion digital

Las distintas perspectivas desde las cuales puede abordarse el tema de la preservaciéon
digital también se traducen en la existencia de distintos comités técnicos involucrados
en este tema. Al menos podemos identificar las siguientes normas y proyectos:

1) Desde el punto de vista tecnolégico, el primero en abordar productos relacionados fue
el TC 171- Document management application, que tiene vigentes y publicadas las normas:

e ISO/TR 15801:2009 Electronic imaging -Information stored electronically- Recommenda-
tions for trustworthiness and reliability. UNE-ISO/TR 15801: 2008 Imagen electrénica.
Informacién almacenada electronicamente. Recomendaciones sobre veracidad y fia-
bilidad.

e ISO/TR 18492:2005 Long-term preservation of electronic document-based information,
UNE-ISO/TR 18492:2008 IN. Conservacioén a largo plazo de la informacién basada
en documentos.

e ISO 14641-1:2012. Electronic archiving -Part 1: Specifications concerning the design and
the operation of an information system for electronic information preservation-.

2) Como formulacién del modelo OAIS de repositorios para la preservacion digital, las
normas se han desarrollado dentro del comité de los datos espaciales TC20 y han pro-
ducido:

e ISO 14721:2012 Space data and information transfer systems. Open archival information
system (OAIS). Reference model.

e ISO 20652:2006 Space data and information transfer systems -Producer-archive interface-
Methodology abstract standard.

e ISO 16363:2012 Space data and information transfer systems -Audit and certification of
trustworthy digital repositories-.

3) Recientemente se ha creado dentro del JTC 1 (information technology) el Incubator
Group on Digital Preservation, creado en febrero del 2012 para proponer un vocabulario
armonizado para la preservacion digital y desarrollar un marco para la interoperabilidad
de la preservacion digital.

4) En el TC46/SC11 se promovi6 un grupo de trabajo conjunto con el TC171, que trabajé
durante un tiempo en el borrador de un informe técnico sobre la preservacion digital,
que no consiguié el consenso para ser aprobado. Los argumentos de los paises que vo-
taron en contra fue precisamente la falta de concrecién que suponia tratar de abarcar
posibles desarrollos y que dejaba el informe técnico, desde su punto de vista, como una
herramienta de poca trascendencia y utilidad. Parte del trabajo realizado se aprovech6
en un white paper denominado “Preservaciéon de documentos digitales ;por dénde em-
pezar?”, de acceso gratuito y que resulta una lectura basica imprescindible. Esta en sus
versiones en inglés y en espafiol en la siguiente direccién http://isotc.iso.org/livelink/li-
velink?func=11&objld=11331363&objAction=browse&viewType=1

6.1.1. El mantenimiento de la autenticidad

En algunos paises como Espafia, donde se ha avanzado muy pronto en la le-
gislacion e implementacién de la firma electrénica basada en certificados de
autoridades terceras, es habitual utilizar este mecanismo no solo para la au-

tenticacion, sino también para la firma de documentos.


http://www.digitalpreservationeurope.eu/
http://isotc.iso.org/livelink/livelink/open/12227414
http://isotc.iso.org/livelink/livelink/open/12227414
http://isotc.iso.org/livelink/livelink?func=ll&objId=11331363&objAction=browse&viewType=1
http://isotc.iso.org/livelink/livelink?func=ll&objId=11331363&objAction=browse&viewType=1
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Este mecanismo de firma une la integridad y la autenticidad, impidiendo
que los ficheros originales se puedan alterar, al mismo tiempo que permite
comprobar la firma cada vez que se usa el documento. Sin embargo, este me-
canismo causa grandes problemas a la hora de la preservacion por distintas
razones, que podriamos resumir en dos:

e Los certificados digitales tienen fecha de caducidad, por lo que un docu-
mento firmado con un certificado digital caducado no podria ser utilizado
como mecanismo de autenticidad a lo largo del tiempo.

e Una parte importante de las estrategias de preservacién se basan en la con-
version de formatos. Esta conversion de formatos invalida la firma del do-

cumento original, que no permite ningin cambio o alteracién.

Ante estas dificultades, existen varios posicionamientos, sobre los que los ex-
pertos todavia no han llegado a un consenso universalizado:

e Los que piensan que las firmas no deben conservarse a lo largo del tiempo,
y son partidarios de capturar en forma de metadatos toda la informacién
de las firmas, incluidas la fecha y la hora en que se produjo la validacién
de la firma. En esta opcién se aplicarian otros mecanismos para asegurar
la integridad de los documentos a lo largo del tiempo, lo que incluiria la

conservacion de sus metadatos.

e Los que proponen mecanismos de refirma, que actuarian cuando las fir-
mas estan a punto de caducar. En algunos casos, incluso se ha llegado a
proponer que sean los archiveros como “custodios de la documentacién”
los que refirmen los documentos.

¢ Los que, viendo la dificultad de asumir la refirma manual de los documen-
tos, proponen refirmas automatizadas como mecanismos para el mante-
nimiento de la integridad. En este caso y el anterior, el mantenimiento de
la autenticidad se aplica por el encadenamiento de firmas.

6.1.2. Los sistemas de preservacion

En el estado actual de la tecnologia, la automatizacién de los planes de preser-
vacion se ha implementado sobre tecnologias diferentes de las que se utilizan
para la creacién y control de los documentos electronicos.

Una de las tecnologias mas conocidas es el modelo OAIS, desarrollado por el
Consultative Commite for Space Data System, que también se publica como
Norma ISO 14721:2012.0AIS reference model. En la siguiente figura se explica
cual es el modelo OAIS de repositorio en el que se ejecutan los planes de pre-

servacion.
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Esquema de los repositorios OAIS.
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Fuente: sitio web de CCSDS.

En muchos casos, implantar modelos de este tipo supone tener que transferir
o migrar los documentos de sus entornos de producciéon a estos sistemas de

preservacion.

En algunas visiones de futuro, se cree que podrian existir servicios de preser-
vacion que se aplicarian sobre los entornos de produccion o incluso que, una
vez ejecutado el plan de preservacion, los documentos serian devueltos a sus

entornos originales.

Actividad

Dentro del programa de Digital Preservation Europe, se publicaron entre el 2009 y el
2010 unos videos animados basados en el héroe Digiman, que trataban de difundir la
importancia de la preservacién digital y cuéles son sus claves.

Visionad los seis videos de Digiman y extraed cuales son las lecciones aprendidas con
respecto a las acciones que hay que incluir en un plan de preservacién digital de docu-
mentos electrénicos.

http://www.youtube.com/user/wepreserve?feature=watch.

6.2. Los planes de preservacion

A pesar de la existencia de distintas opiniones y enfoques sobre el tema de
la preservacion, si parece haber un acuerdo unanime sobre la necesidad de
establecer un plan antes de emprender cualquier accién de preservacion.

Un plan de preservacién incluye:

e el contexto de preservacion,

e la estrategia de preservacion seleccionada,

e el razonamiento de la eleccion de la estrategia de preservacion,

e losrolesy las responsabilidades,

¢ los procesos y procedimientos para llevar a cabo las acciones de preserva-
cion,

¢ los procedimientos de supervision y revision, y


http://www.youtube.com/user/wepreserve?feature=watch
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e Jos recursos necesarios, incluyendo el coste (tal vez estimado) de realiza-
cion del plan de preservacion.

La descripcién del contexto de la preservacidn, asi como la definicién de la
estrategia y el razonamiento de su eleccién nos permiten documentar el con-
texto del plan de preservacion para poder evaluarlo una vez pasado el tiempo.
Normalmente, deberian incluirse en el plan de preservacién los documentos
que corren el riesgo de obsolescencia tecnolégica debido a que se han defi-
nido después del proceso de valoraciéon como documentos de conservacién
permanente o de largo plazo. Aun partiendo de esta premisa, caben distintas
estrategias para enfocar un plan de preservacion. En primer lugar, para elegir
los documentos que se incluirdn en el plan, en segundo lugar, para decidir
las condiciones técnicas (conversion de formatos, migracion, con firmas, con
refirmas, etc.) en las que se apoyar4, y en tercer lugar, sobre la responsabilidad
de la ejecucion (se hara de forma interna, se contratard una empresa externa,

se migraran los documentos a un repositorio de un tercero, etc.).

En los roles y responsabilidades se debe tener en cuenta primero de todo la
responsabilidad de la puesta en marcha de un plan de preservacién digital.
Esta debe ser compartida entre los responsables de gestion de documentos y

los responsables de las tecnologias de la informacion de la organizacion.

Al definir los procesos y procedimientos de las acciones de preservacion, hay

que tener en cuenta las acciones técnicas y las de procedimiento.

Las acciones técnicas de preservacion recogidas en el plan pueden referirse a
un aspecto o a varios de los siguientes:

e laobsolescencia de soportes (discos magnéticos, CD, DVD, etc.), que pue-
de abarcar desde la incapacidad para ampliar o mantener el soporte de al-
macenamiento hasta el hecho de que haya que reemplazar la tecnologia de
almacenamiento por una nueva, mas eficiente, mas rentable o mas rapida.

¢ la obsolescencia de formatos de ficheros, que es la mas conocida y que se
da como resultado de cambio de software o mejoras en este.

¢ la obsolescencia del software, que se produce cuando el software utilizado
deja de ser mantenido por la casa de soporte y deberia ser sustituido por

otro con mayores garantias.

¢ la obsolescencia del hardware, que se produce cuando es necesaria una
sustitucion de piezas en el equipamiento informético. Estd muy relaciona-
da con el primer aspecto comentado, los soportes, pues la pieza que mas
preocupa en el caso de los documentos electrénicos son los sistemas de

almacenamiento.

Reflexion

Los procedimientos de preser-
vacién son costosos y presen-
tan riesgos de pérdidas de in-
formacién. Cuando los docu-
mentos tienen un periodo de
conservacion corto (por ejem-
plo, cinco afios), deberia estu-
diarse muy bien el coste-be-
neficio de la aplicacion de un
plan de preservacién que con-
temple, por ejemplo, la con-
versién de todos los documen-
tos a formatos PDF (A).
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En todas las acciones de preservacion que se planifiquen hay que hacer espe-
cial hincapié en el mantenimiento de los metadatos que acompaifian a los
documentos, asi como en la captura de nuevos metadatos relacionados con
las acciones de preservacion que deben asociarse a los documentos electroni-
cos en el proceso. En el apartado 7 de este médulo estudiaremos mas a fondo
el tema de los metadatos, pero adelantemos que los metadatos que se hayan
recogido en la creacién de los documentos serdn uno de los puntos clave que
nos permitan automatizar las acciones de preservaciéon y, por lo tanto, llevar
a cabo los planes de preservacion.

Ademas de las acciones técnicas que hay que llevar a cabo también deben tener
en cuenta los recursos necesarios, en los que se incluyen los recursos huma-
nos y los materiales, que normalmente son adicionales sobre las actividades

habituales de la organizacion.

Por Gltimo, debemos tener en cuenta la necesidad de revision y supervision
del resultado. En el estado actual de la tecnologia no puede asegurarse que
las acciones de preservacion sean infalibles al cien por cien, por lo que se re-
comienda una serie de pricticas y controles periédicos que permitan evaluar

los resultados.

Estos controles se aplicarian sobre:

¢ los formatos y soportes;

¢ las copias de seguridad;

¢ el funcionamiento correcto de los sistemas por medio de los cuales se ac-
cede a los documentos;

¢ la seguridad, el acceso y la legibilidad, y

e la vigilancia permanente de los cambios tecnoldgicos y el analisis de los
posibles riesgos para los documentos electrénicos.

Para finalizar el apartado de los planes, presentamos el resumen ofrecido por
Jordi Serra (2008) sobre las distintas estrategias y técnicas de preservacion exis-
tentes en el estado tecnologico actual en la siguiente figura. En ella se destacan
en otro color las técnicas de preservacion. Un cuadro de este tipo, en cualquier
caso, estd sometido a interpretacion y, sobre todo, a los posibles desarrollos
del entorno tecnolégico.
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Estrategias de preservacién digital.

Estrategias de
preservacion

digital
|
[ ]
Sin modificar Modificando
codigo fuente codigo fuente
I
[ ]
Conservamon. Del documento Del entorno
de la tecnologia tecnolégico
Migracion Emulacion
| ,—I_l
De forma De forma De documentos De sistemas
sucesiva puntual
A partir de la | | A partir | | Traslado a L Encapsulado Virtualizacion
ultima version del original otro medio P de plataformas
Conversioén a
De forma De forma — formato estandar D::ﬂ::g::
reversible irreversible emulable
Conversién a Conversién a Eliminacion de
formato estandar formato — dependencias
interoperable propietario funcionales

Fuente: Jordi Serra Serra (2008). Los documentos electronicos. Qué son y cémo se tratan (pag. 152).

6.3. Conversion y migracion

Aunque desde el punto de vista técnico existen diferentes estrategias y técni-
cas de preservacion, hoy en dia los planes de preservacion se asientan funda-

mentalmente en acciones de migracién y conversion.

En el “Informe técnico ISO TR 13008: 2012. Conversion and migration of digital
records”, se definen de la siguiente forma:

Conversion: proceso de transformacion de los documentos de un for-
mato a otro.

Migracion: proceso de transferencia de los documentos de un sistema
de hardware o software a otro sin modificar su formato.

Este informe técnico de ISO, que se bas6 inicialmente en un trabajo previo  ©ARMA: American Records Mana-

ement Association.
preparado por ARMA®, establece una secuencia de los pasos que han de darse J

para la consecucion de un proceso de conversién y migracién. En la siguiente
figura se presenta una representacion de alto nivel de la propuesta de este

informe técnico.
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Secuencia del proceso de conversién/migracién segtin ISO 13008.

Planificacion Pruebas Ejecucion Validacion

Fuente: elaboracion propia.

La idea general que se desprende de esta propuesta es que, antes de ejecutar
cualquier accién relacionada con la preservacion, se debe planificar cuidado-
samente y llevar a cabo las pruebas pertinentes. Después de la ejecucién es
necesaria una validacion de los resultados para dar por concluido el proceso.
Sigamos esta secuencia en los siguientes diagramas, para analizar los aspectos
mas importantes que hay que tener en cuenta en cada fase.

6.3.1. Planificacion

Comprender los documentos de origen y su entorno en la organizacion.

v

Elegir el estado deseado para los documentos que van a convertirse o migrarse.

v

Elegir/desarrollar el método y las actividades de conversion o migracion.

v

Elegir/desarrollar un método de pruebas sobre el método y
las actividades de conversion o migracion.

!

Elegir/desarrollar un método de validacion de la conversién/migracion.

v

Decidir acerca de la eliminacion de los documentos de origen.

v

Identificar los recursos necesarios.

v

Documentar el proceso de conversion/migracion.

v

Documentar y obtener la aprobacion para el plan de conversion/migracion.
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La persona o el equipo responsable deberia documentar todos los elementos
del plan de conversiéon o migracion, que debe incluir el resultado de todos los
pasos seguidos en la planificacién:

¢ los documentos que hay que convertir o migrar;

e el factor desencadenante o los motivos para la conversién o migracion;

e el estado actual de los documentos de origen;

e el estado previsto de los documentos de destino;

e el método y las tecnologias que se utilizardn para convertir o migrar los

documentos;

e las personas o grupos responsables de llevar a cabo la conversion o migra-

cion;

e el método que se utilizard para hacer pruebas sobre el método de conver-

sién o migracioén;

e el método que se utilizard para validar la conversion o migracién y las

personas responsables de la validacion;

e la decisién sobre la eliminacién de los documentos de origen;

e la autorizacién necesaria para aprobar la conversion o migracién una vez

finalizada;

¢ los documentos que se conservaran con respecto al proceso de conversion
0 migracién y su método y periodo de conservacion, y

¢ el calendario de consecucion de resultados de los hitos clave del proceso
de conversion o migracion (por ejemplo, fecha de inicio o finalizacién del

proceso).
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6.3.2. Pruebas

Planificar la prueba.

-

Configurar el entorno de la prueba.

v

Llevar a cabo la prueba.

!

Evaluar los resultados de la prueba.

v

Realizar un informe de resultados.

Hay que tener en cuenta que las pruebas se realizan siempre sobre copias de
los documentos origen y no sobre los documentos reales. Las pruebas sirven
para comprobar si los resultados se ajustan a lo esperado o se produce alguna
desviacién. Las pruebas que no salen de acuerdo con lo esperado pueden su-

poner una modificacion del plan inicial.

6.3.3. Ejecucion

Preparar la conversion/migracion.

v

Identificar los documentos por convertir/migrar.

!

Configurar el entorno de la conversion/migracion.

!

Realizar las acciones.

v

Efectuar comprobaciones y correcciones.

La complejidad de las acciones que hay que realizar depende mucho del con-
texto, de la situacion de los documentos de origen y de cudl es el resultado que
se quiere obtener. Independientemente de la complejidad, siempre se requiere
un entorno de hardware y software especificos para estos procesos, que es el

que se habra probado en la fase anterior.
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Es imprescindible que haya un registro de auditoria para todas las actividades

de conversién o migracién en este entorno.

6.3.4. Validacion

Asignar responsabilidades.

-

Determinar las actividades de validacion.

v

Definir el entorno de la validacion.

!

Realizar la validacion.

v

Analizar los resultados.

v

Realizar un informe de los resultados de la validacion.

v

Actualizar la informacién que describe los documentos.

v

Tratar la version de origen.

v

Poner en funcionamiento la nueva version.

v

Aprobar/certificar.

El propésito del proceso de validacion es verificar que los documentos
digitales afectados se hayan convertido o migrado de forma satisfacto-
ria, de modo que una tercera parte pueda asegurar razonablemente que
se han mantenido la autenticidad, exactitud, integridad y disponibili-

dad de los documentos.
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Hay que tener en cuenta que la validacion es parte integrante del propio pro-
ceso de migracién o conversion y, por lo tanto, hasta que no se haya comple-
tado, no se considerara terminado el proceso. La validacién puede realizarse a
medida que se ejecuta el proceso, sin necesidad de esperar a que acabe.

También es importante que un proceso de conversidon o migraciéon pueda con-
vertirse en un elemento probatorio durante todo el tiempo que los documen-
tos sean necesarios. Por ello es preciso documentar todo el proceso incluyen-
do el buen estado del equipamiento utilizado y todos los elementos del regis-
tro de auditoria. Dependiendo de las jurisdicciones, pueden implementarse
requisitos para que una entidad tercera certifique o garantice los procesos de

conversion o migracion.
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7. Metadatos

En este apartado estudiaremos los aspectos relacionados con los metadatos pa-
ra la gestion de documentos electrénicos. Todos los procesos de gestion de do-
cumentos descritos en los otros apartados de este médulo estan relacionados
con los metadatos y, por lo tanto los metadatos o la asignaciéon de metadatos
no puede considerarse un proceso documental mas. Sin embargo, la impor-
tancia de este tema en la gestion de los documentos electronicos supone que lo
estudiemos en un apartado diferente que complementa a todos los anteriores.

Este apartado parte de la premisa de que todos los procesos de gestion para los
documentos electrénicos se soportan en metadatos, por lo que se considera un
pilar fundamental e insustituible de la gestion de documentos electronicos. Se
explican los conceptos sobre metadatos centrandose en cOmo se construye un
marco de gestioén para los metadatos segin distintos escenarios y describiendo
los instrumentos que sirven de soporte, como los esquemas de metadatos o

los perfiles de aplicacion.

7.1. Conceptos clave sobre metadatos

En este apartado abordamos las distintas definiciones de metadatos, las pers-
pectivas de uso existentes, los dominios relacionados y los que son necesarios
para gestionar los documentos y describir estos desde la ciencia archivistica.

7.1.1. ;Qué son los metadatos?

La definicién clésica, muchas veces repetida es “datos sobre los datos”. Sin
embargo, esta definicién no satisface a casi nadie cuando se empieza a descu-
brir la complejidad que puede tener la gestion de los metadatos aplicados a la
gestion de documentos electronicos, asi que se ha intentado dar otras expli-

caciones que ayuden a la comprension:

¢ Los metadatos describen el contexto, el contenido y la estructura de los

documentos.

e Los metadatos son informacién estructurada o semiestructurada asociada

a una informacién no estructurada (los documentos).

¢ Los metadatos son toda la informacién que nos ayuda a entender qué sig-

nifica un determinado dato.

¢ Los metadatos nos ponen en contexto y nos hacen entender lo que signi-

fica la informacion.
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La mayor parte de las veces se habla de metadatos de la gestion de documentos
desde una perspectiva muy limitada, que puede tener dos versiones:

e Laprimera, la que considera que los metadatos no son mas que la version
electrénica de la descripcion de los documentos en papel. En esta version,
los metadatos pueden describir distintos niveles de agrupacién, como se
hace efectivamente en la practica de la gestion de documentos en papel,
especialmente los documentos individuales y los expedientes u otras agru-

paciones superiores.

e La segunda, la que considera que la gestion de metadatos es la creacion
de los atributos, propiedades o campos que es necesario crear para cada
una de las clases, tipos o como se denominen en un determinado EDRMS.
En esta version, la gestion de metadatos es el primer paso necesario que
cualquier implementacién de un EDRMS (da igual que sea Documentum,
Filenet, Alfresco o cualquier otro) necesita para empezar a ponerse en fun-

cionamiento.

En este apartado intentaremos ampliar la visién alinedndonos con las normas

ISO 23081, que son el referente internacional en este tema.

Bibliografia

ISO 23081-1:2006. Records management processes Metadata for records. Part 1: Principles.
UNE ISO 23081-1:2008. Procesos de gestion de documentos. Metadatos para la gestion de do-
cumentos. Parte 1: “Principios”.

ISO 23081-2:2009. Managing metadata for records. Part 2: Conceptual and implementation
issues. UNE ISO 23081-2:2011. Procesos de gestion de documentos. Metadatos para la gestion
de documentos. Parte 2: “Elementos de implementacién y conceptuales”.

ISO/TR 23081-3:2011. Managing metadata for records. Part 3: Self-assessment method. UNE-
ISO/TR 23081-3:2012 IN. Metadatos para la gestion de documentos. Parte 3: “Método de
autoevaluacion”.

Segan las normas ISO, los metadatos son cualquier informacién relacionada
con las cinco entidades que propone su modelo de metadatos y que se refleja

en el siguiente esquema.
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Modelo de metadatos Norma UNE ISO 23081-1.

Regulaciones

Rigen las
Establecen las Dan cuenta del
competencias Actividades cumplimiento
de los de gestion de las
Se
documentan

Integradas
en las

Realizan en

las,

Actividades de
gestion de
documentos
Realizan las Permiten el
uso de
Crean
Agentes P "] Documentos

Son usados por

Fuente: Norma UNE ISO 23081-1.

Este modelo amplia las visiones anteriores considerando metadatos relaciona-
dos con los documentos una gran cantidad de informacién que puede gestio-
narse en distintos sistemas informaticos y que debe relacionarse entre si. La
gestion de los metadatos se convierte, asi, en un tema de arquitectura de la

informacion en las organizaciones.

Con esta vision amplia, nos damos cuenta de que hacemos que se apliquen y
funcionen todos los procesos documentales en un entorno digital mediante
los metadatos:

e Registro = metadatos.

e Descripcion = metadatos.
¢ Indizacién = metadatos.

e (Clasificacion = metadatos.
e Acceso = metadatos.

e Preservacion = metadatos.
e Disposicién = metadatos.
e Etc.

De la misma manera, mediante metadatos aseguramos las caracteristicas de
los buenos documentos: autenticidad, fiabilidad, integridad, disponibilidad o
usabilidad.

Por eso cuando se establece para qué sirven los metadatos o cudles son sus
beneficios, aparece una larga lista de cuestiones, que podrian resumirse de la

siguiente forma:

e Mantener las caracteristicas de los documentos a lo largo del tiempo.
e Facilitar la comprension.
e Garantizar el valor probatorio.
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e Permitir el acceso, la privacidad y la propiedad intelectual.

e Facilitar la recuperacion.

e Permitir la interoperabilidad.

e Mantener los vinculos de los documentos con su contexto de creacion.
e Facilitar la identificacién del entorno tecnolégico.

e Facilitar la migracién entre entornos.

7.1.2. Distintas perspectivas y dominios relacionados

Sin embargo, los metadatos sobre los documentos y su gestion se pueden con-
siderar desde distintas perspectivas, que pueden llevar a conclusiones diferen-
tes:

e La perspectiva de los procesos de negocio, en la que los metadatos sobre
los documentos sirven de apoyo a los propios procesos.

e La perspectiva de la gestion de documentos, en la que los metadatos sobre
los documentos deben capturar su contexto y caracteristicas para gestio-

narlos durante todo el tiempo que la organizacién los necesite.

e La perspectiva de uso dentro de la organizacién que ha creado los docu-
mentos y fuera de ella cuando los documentos se han extraido de su en-
torno de produccién y los metadatos se necesitan para su comprension,

recuperacién e interpretacion.

Asimismo, los metadatos no son un dominio exclusivo de la gestiéon de do-
cumentos. Se trata de un dominio que se ha desarrollado enormemente en
cualquier contexto en el que existan objetos digitales que gestionar. Una de
las iniciativas més conocidas, el estindar Dublin Core, parti6 de la necesidad
de identificar los millones de paginas web que poblaron la World Wide Web
al poco tiempo de su popularizacién.

El Dublin Core, auspiciado por el consorcio Dublin Core Initiative, quiso convertirse en
Norma ISO en el 2003, y se public6 con el nimero ISO 15836. Posteriormente, en el 2009,
la norma fue revisada, y ahora sus ediciones actuales son las siguientes:

ISO 15836:2009. Information and documentation The Dublin Core metadata element set.

UNE-ISO 15836:2011. Informacion y documentacion. Conjunto de elementos de metadatos
Dublin Core (ISO 15836:2009).

El conjunto de metadatos que propone se limita a quince elementos, que se
reflejan en la siguiente tabla:

Elementos de metadatos Dublin Core

Instanciacion
Contenido Propiedad intelectual Instanciacion
Proviene del inglés instance en
Title Creator Date el sentido de caso. Los elemen-

tos que se agrupan en esta co-
] - lumna distinguen el recurso
Subject Publisher Type concreto publicado.



http://www.rediris.es/search/dces/#Title
http://www.rediris.es/search/dces/#Creator
http://www.rediris.es/search/dces/#Date
http://www.rediris.es/search/dces/#Subject
http://www.rediris.es/search/dces/#Publisher
http://www.rediris.es/search/dces/#Type
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Contenido Propiedad intelectual Instanciacién
Description Contributor Format
Source Rights Identifier
Language
Relation
Coverage

Otros dominios de metadatos relacionados son los siguientes:

Metadatos para los procesos electronicos.

Metadatos para la preservacion. En este campo, la Library of Congress ha
desarrollado el modelo de metadatos PREMIS (http://www.loc.gov/stan-
dards/premis/).

El modelo de datos PREMIS se ha popularizado mucho entre los respon-
sables de gestion de documentos. Es importante tener en cuenta que solo
cubre la parte de preservacion digital y, por lo tanto, tiene un campo de
aplicacion delimitado. El mismo diccionario PREMIS define los metadatos
de preservacion como la informacién que un repositorio utiliza para so-
portar los procesos de preservacion digital.

Los metadatos propuestos por este esquema tendrian dos objetivos distin-
tos:

1) Facilitar las acciones de preservacion que se desencadenarian basandose
en alguno de los metadatos recogidos (por ejemplo, la versién del formato
o la fecha de la Gltima conversion).

2) Recoger los datos procedentes de las acciones de preservacién, como
fecha y hora en las que se ha producido la conversion, el formato original

o las condiciones de dicha preservacion).

Metadatos para la descripcién de recursos de informacion. Aqui se han
desarrollado varios modelos, incluyendo el Dublin Core y los que se de-
rivan de las practicas de descripcién bibliotecarias como MARC21, y va-
rias archivisticas, como las que se derivan de ISAD(G). La Library of Con-
gress también ha desarrollado un formato de intercambio de metadatos
que permitiria intercambiar este tipo de recursos entre repositorios digita-
les, el METS (http://www.loc.gov/standards/mets/), o el Learning Object
Metadata (LOM), usado para describir un objeto de aprendizaje y otros
recursos digitales similares utilizados para el apoyo al aprendizaje.

Metadatos para la localizacion de recursos de informacion.

Metadatos para la gestion de derechos de la propiedad intelectual.


http://www.rediris.es/search/dces/#Description
http://www.rediris.es/search/dces/#Contributor
http://www.rediris.es/search/dces/#Format
http://www.rediris.es/search/dces/#Source
http://www.rediris.es/search/dces/#Rights
http://www.rediris.es/search/dces/#Identifier
http://www.rediris.es/search/dces/#Language
http://www.rediris.es/search/dces/#
http://www.rediris.es/search/dces/#Coverage
http://www.loc.gov/standards/premis/
http://www.loc.gov/standards/premis/
http://www.loc.gov/standards/mets/
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7.1.3. Metadatos para la gestion de documentos y descripcion

archivistica

En el contexto de la gestion de los documentos en papel y de los archivos que
los recogen, se desarrollaron una serie de normas de descripcién archivistica.
Estas normas tienen como objetivo normalizar en los archivos las practicas
de descripcién realizadas en los documentos cuando estos se incorporan a los
archivos. Aunque cada pais haya podido desarrollar las suyas propias, el refe-
rente internacional son las normas desarrolladas por el Consejo Internacional
de Archivos, las ISAD (G) e ISAAR (CPF).

En algunos casos, cuando se implementa un modelo de gestion de documen-
tos electrénicos, se buscan como referencia las normas de descripcién archi-
vistica a la hora de definir los metadatos que necesitamos. Aunque sin duda
existen algunos puntos en comun, resulta muy dificil trasponer estas normas
de descripcion archivistica a la definicién de metadatos para la gestion de do-

cumentos.

En la siguiente tabla podemos analizar algunas diferencias y coincidencias en-

Bibliografia

ISAD(G): Norma internacional
general de descripcion archivis-
tica (2000) (2.% ed.).

ISAAR (CPF): Norma interna-
cional sobre los registros de au-
toridad de archivos relativos a
instituciones, personas y fami-
lias (2004) (2.7 ed.).

Ambas pueden descargarse
en espafiol en:

http://www.mcu.es/
archivos/CE/Rec-
Prof/NormasDocumentos.html|

tre las dos aproximaciones:

Normas de descripcion archivistica

Metadatos para la gestion de documentos

Representacion de los documentos (entidades del mundo real) pa-
ra su control y acceso.

Datos que describen el contexto, contenido y estructura de los do-
cumentos (electrénicos), asi como su gestién a lo largo del tiem-

po.

" . -7 "
Es necesariamente docucéntrica’ , pues lo que se describen son los
documentos.

El modelo de entidades muiltiples amplia el campo de aplicacién.

Los elementos se identifican con areas descriptivas que se aplican
al documento.

Los elementos se disponen en diferentes ejes, uno de los cuales es
la descripcién, y se aplican a cualquier entidad.

La descripcién se hace en los archivos (aunque puede ser en cual-
quier fase del ciclo de vida).

Los metadatos se asignan a los procesos de negocio (que incluyen
los procesos documentales).

Usadas por archiveros para hacer fichas descriptivas. Cada archivo
aplica las normas directamente.

Implementados en perfiles de aplicacién que se deben realizar en
colaboracién con informéticos y teniendo en cuenta la infraestruc-
tura tecnoldgica con la que cuenta cada organizacion.

Niveles de agrupacién de documentos.

Niveles de agrupacién de todas las entidades.

Descripcién en varios niveles.

Herencia de metadatos.

Niveles prefijados.

Niveles prefijados.

Reglas para la sintaxis y semantica de los elementos de las distintas
areas.

En los esquemas de metadatos se establecen los esquemas de co-
dificacién de los elementos. Se establecen listas de valores posi-
bles.

Muchos elementos textuales que requieren una labor de investiga-
cion.

Pocos elementos textuales.

)podéis consultar los conceptos de docucéntrico y datacéntrico en Serra (2008).

En una seccién de metadatos no se puede dejar de mencionar el formato de intercambio
de metadatos méas conocido e implementado: metadata encoding and trasmission standard


http://www.mcu.es/archivos/CE/RecProf/NormasDocumentos.html
http://www.mcu.es/archivos/CE/RecProf/NormasDocumentos.html
http://www.mcu.es/archivos/CE/RecProf/NormasDocumentos.html
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(METS). http://www.loc.gov/standards/mets/. Se pueden destacar las siguientes caracte-
risticas:

e Ha sido desarrollado al amparo de los repositorios abiertos y las bibliotecas digitales
por la Library of Congress.

e Seutiliza para codificar los metadatos descriptivos, estructurales y administrativos en
un esquema XML, que permite la exportacién e importacion de objetos digitales.

Aunque se trata de un estandar para la importacién y exportacién, nos podemos encon-
trar con implementaciones que dicen basarse en METS.

Se puede utilizar, y de hecho se utiliza, como estdndar al realizar digitalizaciones de fon-
dos archivisticos que se encargan a empresas externas para luego poderlos integrar en los
repositorios abiertos.

7.2. El modelo de metadatos para la gestion de documentos

En este apartado vamos a basarnos en el modelo de metadatos de gestion de
documentos definido en las normas ISO 23081, representado en la figura del
apartado 7.2.1. Este modelo de las cinco entidades puede implementarse de
varias formas:

¢ Lamas compleja seria una implementacién de entidades miltiples, en la
que los metadatos de cada entidad residen en diferentes sistemas o piezas

de la arquitectura de informacion de la organizacion.

e La maés simple seria la simplificacién de modelo en una entidad tinica, el

documento, a la que se asocian los metadatos de las demas.

La diferencia entre los dos modelos se puede observar en la figura siguiente.

Diferentes modelos de implementacién de metadatos.

Documento

Agente 1

Regulacion [« Documento Agente 1 Agente 2

Proceso

Agente 2

v .

Regulacion
Proceso

Una clase de entidad
Multiples clases de entidades o “simplificada” centrada

en los documentos

Fuente: UNE ISO 23081-2.

También pueden existir modelos de implementacién de dos, tres o cuatro en-
tidades, dependiendo de cuales sean las condiciones de la arquitectura infor-

matica de las organizaciones.


http://www.loc.gov/standards/mets/
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El modelo multientidad es un modelo tedrico muy ttil para entender y
ampliar la visiéon de los metadatos para la gestion de los documentos,
que trasciende la idea de una ficha de descripcién de un documento,
expediente o serie.

Sin embargo, muchas veces las condiciones para su implantacion practica no
son posibles, puesto que se requiere una visiéon amplia de la arquitectura de
la informacién de una organizacién que, en la mayoria de los casos, supera el
alcance que se otorga a los proyectos de gestion de documentos electrénicos.

En la mayoria de las ocasiones, las implantaciones se realizaran sobre un mo-
delo de entidad tnica, el documento, que es para lo que normalmente nues-
tros sistemas informéaticos estan preparados.

Aun asi, puede haber casos en los que sea posible un modelo de varias enti-
dades.

Por ejemplo, cuando en una organizacién se implementa un sistema de gestién de do-
cumentos que esta relacionado con una base de datos de personas o terceros que se rela-
cionan con los documentos. Los metadatos sobre las personas estaran en la base de datos
de terceros, donde cada una puede ser descrita en distintos niveles y con distintos atribu-
tos. Los metadatos sobre los documentos estan en un sistema de gestiéon de documentos.
Cuando un documento se relaciona con una persona, se crea un vinculo indisoluble en-
tre ambas aplicaciones, de manera que los metadatos de la persona quedan relacionados
con el documento durante todo el tiempo que existe el documento.

En estos casos, es imprescindible que los entornos en que se gestionan las otras
entidades se manejen con garantias suficientes de mantenimiento y conser-
vacion de la informacion.

Por ejemplo, en el caso descrito, la aplicaciéon de personas o terceros deberia mantener la
informacion para cada momento. Si la persona cambia de trabajo o cargo, no se deberia
sustituir la informacién anterior, sino guardarla. De esta manera los metadatos de la per-
sona asociados al documento siempre serian los que corresponden al momento en que
se lleva a cabo la relacion.

Anteriormente hemos sefialado los metadatos como el soporte para los proce-
sos de gestion de documentos electronicos. Por eso es importante construir un
marco de gestion para los metadatos. Para ello contamos con dos instrumentos
de soporte para la administraciéon de metadatos: los esquemas de metadatos y
los perfiles de aplicacién. Ambos los describimos a continuacion.
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7.3. Los instrumentos: los esquemas de metadatos y los perfiles
de aplicacion

Anteriormente hemos sefialado los metadatos como el soporte para los proce-
sos de gestion de documentos electronicos. Por eso es importante construir un
marco de gestion para los metadatos. Para ello contamos con dos instrumentos
de soporte para la administracién de metadatos: los esquemas de metadatos y
los perfiles de aplicacién. Ambos los describimos a continuacion.

7.3.1. Esquemas de metadatos

Los instrumentos en los que se definen las caracteristicas de los metadatos que

se van a utilizar son los esquemas de metadatos.

Un esquema de metadatos se define en la UNE-ISO 23081 como el plan
l6gico que muestra las relaciones entre los distintos elementos del con-
junto de metadatos, normalmente mediante el establecimiento de re-
glas para su uso y gestion y, especificamente, respecto a la semantica, la
sintaxis y la obligatoriedad de los valores.

En los esquemas de metadatos se definen elementos. Algunos elementos pue-

den regirse por esquemas de codificacion o de valores®.

Existen diversos esquemas para la gestion de documentos que se han definido
para aplicar en determinadas jurisdicciones. Quizas el mas conocido, por ser
de los primeros en los que se trabajo, es el Australian Government recordkeeping
metadata standard (AGRMS), cuya version 2.0 es del 2008. (www.naa.gov.au/
Images/AGRKMS_Final%20Edit_16%2007%2008_Revised_tcm16-47131.pdf).

Otros mucho se han definido para otras jurisdicciones. Uno de los altimos
es el Esquema de metadatos para la gestion del documento electrénico (e-
EMGDE), de aplicacién en la Administracién publica espafiola, publicado en
el 2012 en el contexto de las normas técnicas de interoperabilidad (http://
administracionelectronica.gob.es/recursos/pae_020003294.pdf).

No existe un esquema de metadatos internacionalmente aceptado, pero la
Norma ISO 23081-2 contiene todo un capitulo en el que se describen los ele-
mentos genéricos que se deben incluir en un esquema de metadatos. Estos
elementos genéricos se identifican en el eje que presenta la siguiente figura.

®Lista controlada de todos los va-
lores aceptables en lenguaje natu-
ral o cadena de caracteres forma-
teada con una sintaxis concreta,
disefiados para su procesamiento
automatizado.



http://www.naa.gov.au/Images/AGRkMS_Final%20Edit_16%2007%2008_Revised_tcm16-47131.pdf
http://www.naa.gov.au/Images/AGRkMS_Final%20Edit_16%2007%2008_Revised_tcm16-47131.pdf
http://administracionelectronica.gob.es/recursos/pae_020003294.pdf
http://administracionelectronica.gob.es/recursos/pae_020003294.pdf
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Modelo genérico de elementos de metadatos
segun la 1SO 23081.2.

Descripcion

Relacion
<

v

Plan de eventos
Identidad

Uso

Fuente: UNE-ISO 23081-2.

A continuacién describimos los ejes en los que se agrupan los elementos en

la figura anterior:

1) Identidad. Este grupo de metadatos distingue una instancia’ de una enti-
dad respecto de otra instancia, y normalmente se asignan en el momento de

registrarlos.

2) Descripcion. Este grupo de metadatos describe la instancia de la entidad

con dos funciones clave: permitir la recuperacién y entender el contexto.

3) Uso. Este grupo de metadatos contiene la informacién que facilita el uso a
lo largo del tiempo de esa instancia de la entidad concreta. Abarca desde los
derechos de uso hasta las condiciones técnicas, y puede variar en gran medida
dependiendo del tipo de entidad.

4) Plan de eventos. Esta categoria de metadatos contiene la informacién uti-
lizada para gestionar las instancias de las entidades y sus metadatos. Consiste
en las acciones que estdn previstas que sucedan en el futuro.

5) Historial de eventos. Esta categoria de metadatos documenta las acciones
que han sucedido para cada instancia de entidad. Para cada evento especifica
el tipo de evento, qué sucedid, cudndo ocurri6, por qué ocurrié y quién lo

realizo.

6) Relacion. Esta categoria de metadatos contiene informacién que relaciona

una instancia de entidad o mas de una.

En la siguiente tabla se recogen los ejemplos de elementos para cada uno de
los ejes de la figura anterior.

Grupo Elemento

Identidad Tipo de entidad

Nivel de agrupacién

Identificador interno

©)cada uno de los casos de una
entidad. Si la entidad es agente,
cada uno de los autores de docu-
mentos seria una instancia de la
entidad agente.

Esta terminologia es muy utilizada
en tecnologias de la informacién.
La implementacién de los meta-
datos es una tarea muy tecnolégi-
ca y por lo tanto, conviene utilizar
los conceptos en el mismo sentido,
evitando confundir entidad con
instancia de una entidad.
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Grupo

Elemento

Descripcion

Titulo

Clasificacion

Resumen

Lugar

Jurisdiccion

Identificadores externos

Uso

Caracteristicas técnicas

Derechos y permisos

Acceso

Audiencia

Idioma

Prueba de integridad

Formato

Plan de acciones

Fecha y hora

Tipo de accién

Descripcién de la accién

Relaciones

Desencadenante

Historial de acciones

Fecha y hora

Tipo de accién

Descripcién de la accién

Relaciones

Relaciones

Identificador de las entidades relacionadas

Tipo de relacién

Fecha de la relacion

Es importante aclarar que todos estos posibles elementos son aplicables a las
cinco entidades definidas y no solo a la entidad documento.

Sobre este esquema genérico se construyen los esquemas de metadatos, que
habitualmente contienen una ficha por cada elemento definido.
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A modo de ejemplo, en la siguiente figura se puede ver la ficha utilizada en

el esquema de metadatos de documento electrénico de la Administracién pu-

blica espafiola.

Ficha utilizada en el e-EMGDE.

Referencialetiqueta

Referencia: identificador unico asignado a cada elemento y subelemento.
Etiqueta: nombre, legible por humanos, para el elemento o subelemento.

Nombre formal

Una version procesable por maquina del nombre del metadato. Puesto que el esquema puede utilizarse
entre dominios, su sintaxis pretende identificarlo de manera Unica en un entorno global. Su sintaxis es
la siguiente:

nombreEsquema.nombreElemento.nombreSubelemento.nombreSubSubelemento

Por ejemplo, el nombre dormal del sub-subelemento Tamafio légico seria:
eEMGDE.CaracteristicasTecnicas. Tamano.TamanoLogico.

Si se afiaden mediante el procedimiento de extensibilidad otros esquemas de metadatos en todo o en parte,

deben adaptarse para utilizar la misma sintaxis. Debe evitarse el uso de acentos, diacriticos, caracteres
extrafos o nacionales, espacios, etc.

Subelemento
de

En descripciones de subelementos, indica el elemento o contenedor del que depende, y sin el cual no
puede utilizarse.

Definicion Describe la informacién contenida en el metadato.
Aplicabilidad Especifica los tipos de entidad y, en su caso categorias, objeto de aplicacion.
Especifica el novel de obligatoriedad:
- Obligatorio: esencial.
Obligacién - Condicional: dependiente de otros metadatos, valores o circunstancias particulares. En este casi, se deben

especificar las condiciones o circunstancias reales que deben darse antes de usarlo.
- Opcional: las organizaciones individuales pueden decidir si usarlo o no, dependiendo de sus necesidades
especificas.

Automatizable

Momento de asignacion
del valor:
v En el punto de captura.
X En un momento posterior.
— Contiene subelementos
tanto en el punto de
captura como en otro
momento.

Especifica si puede
utilizarse mas de una
vez para describir

la misma entidad.

v/ Repetible de manera
limitada.
X No repetible.

Indica la posibilidad de
automatizar la asignacion
del valor:

\/ Susceptible de ser
cumplimentado
automaticamente.

X Debe cumplimentarse
de manera manual.

— Contiene subelementos
tanto automatizables
€como no

automatizables.

En el punto

Repetible de captura

Subelementos

En los metadatos contenedores, indica los subelementos contenidos en los que se almacenan realmente
los valores de los metadatos.

Valores

Esquema e "
o deben utilizarse para cumplimentar el valor.

Valor preseleccionado, que seguira siendo el valor por defecto a menos que cambie

Valor por defecto - .
en respuesta a otras condiciones o requisitos.

Compatibilidad

Indica si el elemento se puede englobar bajo uno de los bloques de metadatos de
la norma ISO 23081.

1ISO 23081.

Finalidad

Senala el propdsito u objetivo por conseguir con la utilizacion del metadato.

Comentarios

Informacion adicional para la comprensién del propésito y uso del metadato.

Ejemplos

Ejemplos de uso.

Fuente: e-EMGDE.
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Indica normas definidas, vocabularios controlados o esquemas de codificacion que pueden
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Actividad

Leed detenidamente el documento “Construcciéon de un esquema de metadatos — Por
dénde empezar”, del TC46/SC11.

Pensad cudl seria el escenario en el que nos encontrariamos en un proyecto de gestion
de documentos electrénicos en una organizacién que conozcamos.

1. ;Existe un esquema de metadatos?
2. iDebemos proponer la creacién de un esquema?

3. (Podemos usar algunos de los existentes?

Por ultimo, sefialar que los esquemas de metadatos son instrumentos
genéricos que sirven de marco para las implantaciones practicas, pero
se deben adaptar a cada uno de los proyectos teniendo en cuenta las
posibilidades tecnologicas que nos ofrece nuestro entorno.

7.3.2. Perfil de aplicacion

La implantacion préactica de un esquema de metadatos requiere de un perfil
de aplicacion que tiene en cuenta las condiciones y la tecnologia especificas
de cada caso concreto. Asi como el esquema de metadatos puede ser aplicado
en muy distintas organizaciones, los perfiles de aplicacioén suelen ser propios
de una organizacion especifica. Un perfil de aplicacioén se construye sobre un
esquema de metadatos de la siguiente forma:

¢ Define el uso de los elementos de metadatos recogidos en un esquema de

metadatos.

e Afade al esquema de metadatos las reglas de negocio y como se va a utilizar

cada uno de los elementos.

e Identifica los elementos obligatorios y los condicionantes adaptidndose a
las condiciones existentes.

e Puede incluir elementos no definidos en el esquema de metadatos necesa-
rios para cumplir con los requisitos funcionales.

e Especifica como se van a implementar los metadatos en el entorno tecno-
légico existente.

En muchos casos, las implantaciones de proyectos de gestion de documentos
electronicos han desarrollado sus perfiles de aplicacién sin tener un esquema
previo en el que basarse, e incluso sin partir de un modelo preconcebido. En
la mayor parte de estos casos, los distintos elementos o atributos crecen sin
ningun tipo de gobierno y pueden acabar presentando algunos problemas en
el rendimiento y funcionalidad de las aplicaciones.


http://isotc.iso.org/livelink/livelink/fetch/-8800112/8800136/8800147/N800R1_Construccion_de_un_esquema_de_metadatos_-_Por_Donde_Empezar_Metadatos_-_ESP.pdf?nodeid=11331471&vernum=-2
http://isotc.iso.org/livelink/livelink/fetch/-8800112/8800136/8800147/N800R1_Construccion_de_un_esquema_de_metadatos_-_Por_Donde_Empezar_Metadatos_-_ESP.pdf?nodeid=11331471&vernum=-2
http://isotc.iso.org/livelink/livelink?func=ll&objId=11331471&objAction=Open&nexturl=%2Flivelink%2Flivelink%3Ffunc%3Dll%26objId%3D8800147%26objAction%3Dbrowse%26sort%3Dname
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Por otro lado, los esquemas de metadatos deben implementarse en las aplica-
ciones informaéticas, por lo que no es de extrafiar que en las especificaciones
funcionales para las aplicaciones de gestion de documentos también se inclu-
yan funcionalidades y especificaciones para la aplicacién de metadatos. Es el
caso de la ultima especificacion MoReq 2010, que se alinea con el modelo de
entidades de la ISO 23081, aunque no lo hace coincidente al cien por cien. El
esquema del médulo de metadatos de MoReq 2010 se representa en la figura

que tenéis a continuacion.

Relaciones de entidades en MoReq 2010.

Definicion
de elemento ) . .
de metadatos Tipo de entidad Plantilla
del sistema
Definicion
de elemento
de metadatos
contextual
Elemento Elemento
de metadatos Entidad de metadatos
del sistema contextual

Fuente: MoReq 2010.

Fundamentalmente, y visto desde la Optica de las aplicaciones en MoReq 2010,
se establecen los elementos de metadatos de sistema que vienen implemen-
tados directamente en las aplicaciones y que se denominan system metadata
element y los que se tienen que definir segin el contexto, que serian los con-
textual metadata elements.

7.4. El marco de gestion de los metadatos

La gestion de los metadatos resulta tan importante para la administracion de
los documentos electrénicos que es totalmente aconsejable establecerle un

marco.

Dicho marco de gestion comprenderia el establecimiento de estrategias, politi-
cas, reglas, procedimientos e instrumentos para la gestion de metadatos. Tam-
bién incluiria la creacién, el mantenimiento y la administracion de estructuras

de metadatos (esquemas y perfiles de aplicacion).
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El establecimiento de este marco es el que permite que en la operacién diaria
y en la ejecucién de los procesos de gestion documental se puedan producir
la creacién e incorporacién de metadatos en las aplicaciones de gestion, asi
como su administracién una vez que han sido creados.

El marco de gestion de los metadatos puede verse en tres etapas sucesivas (ved
la figura siguiente):

1) estrategias, politicas y principios,
2) especificaciones técnicas, y
3) guias de implementacion.

Esquema del marco de gestiéon de metadatos.

Estrategias,
politicas y
principios

. | Especificaciones . Guias de
técnicas | implementacion

Fuente: elaboracion propia.

7.4.1. Estrategias, politicas y principios

La primera fase del marco de la gestiéon de metadatos es el establecimiento de
las estrategias y los principios. Normalmente, deberia ir unido a la definicién
de estrategias y principios para toda la gestion de documentos electrénicos,

en cuyo marco deberia darsele una especial importancia.

En este punto dariamos respuesta a algunas preguntas, como:

({Qué es lo que quiero hacer con los metadatos?

(Cuales son los roles y las responsabilidades para su gestién?

e ;/Qué instrumentos voy a utilizar?

(Cuales son los principios para la implementacién de los metadatos?

Las respuestas a estas preguntas nos permitirdn establecer las estrategias, prin-
cipios y politicas. En este punto, los principios generales establecidos en la
Norma ISO 23081 nos pueden ayudar. Por lo general, esta es una tarea de los
responsables de gestion de documentos que requiere la aprobacion o valida-
cion de la alta direccion de las organizaciones.

7.4.2. Especificaciones técnicas

En la segunda fase determinamos cuales serdn los instrumentos que vamos a
utilizar para la implementacion de los metadatos y cual va a ser nuestra orien-
tacion. En este punto hay que trabajar conjuntamente con los responsables de
las tecnologias, pues las especificaciones técnicas dependeran en gran parte de
nuestras posibilidades tecnolégicas.
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Dependiendo de la complejidad de la organizacion y de la extension de los
equipos de tecnologias de la informacion, pueden existir al menos dos perfi-
les TIC que deberian intervenir: los especialistas en la tecnologia de gestion
de documentos que hay que utilizar y los responsables de arquitectura de la
informacién. En este punto, debemos determinar lo siguiente:

¢ ;Qué modelo de metadatos vamos a utilizar? ;Usaremos entidades multi-
ples o entidad anica?

e ;Qué esquema de metadatos utilizaremos? ;Qué podemos hacer si no hay

ningan esquema de referencia?

e ;Qué elementos del esquema de metadatos utilizaremos?

e ;Qué esquemas de codificacion o valores necesitaremos? jPueden estar en

otros sistemas de la organizacion?

La primera decision sobre las entidades resulta basica para afrontar la imple-
mentacién, aunque dependera en gran parte de la arquitectura de informa-
cién. En la siguiente tabla se resaltan algunas ventajas e inconvenientes que

se pueden emplear en la argumentacion.

Ventajas

Entidades muiltiples Entidad tnica

* Se elimina la redundancia de informacién y la duplicacién de

Para la gestién de documentos, serfa incluir la informacién de

datos las demas entidades en la entidad documento.
e De esta manera se minimizan los errores. e Secrea un documento que no necesita mantener sus relaciones
— Ejemplo: en vez de describir a una persona cada vez que con ningun otro tipo de informacién.
hace un documento, se enlaza con los metadatos de esta — Ejemplo: este caso se aplica muy bien a los metadatos de
persona, que solo han sido capturados una vez. preservacion y en los entornos que tiene este propésito.
— Puede parecerse a como se ligan las tablas en un modelo — También es muy Gtil cuando pensamos trasferir documen-
de base de datos relacional. tos de un repositorio a otro.

* Encaja con una arquitectura de informacién coherente y mas
facil de controlar.

Por otro lado, debemos decidir en qué esquema de metadatos basarnos o como
vamos a afrontar la realizacion del perfil de aplicacion. Para esto debemos

valorar nuestras opciones y, una vez hecha la eleccion:

1) Identificar los elementos obligatorios en el esquema:

e entenderlos, y
e determinar como implementarlos en nuestro entorno.
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2) Elegir los que consideremos necesarios de los opcionales.

3) Determinar qué otros elementos son necesarios para la implementacién (ex-
tensibilidad de los metadatos). Para interoperabilidad, es preferible que sean
subelementos.

7.4.3. Guias de implementacion

En esta tercera fase se construye el perfil de aplicacién, que es el instrumento
que verdaderamente se va a implementar con respecto a los metadatos. Recor-
demos que un perfil de aplicacion cumple las siguientes funciones:

e Define el uso de los elementos de metadatos definidos en un esquema de
metadatos.

e Afiade al esquema de metadatos las reglas de negocio y como se van a usar
cada uno de los elementos.

¢ Identifica los elementos obligatorios y los condicionantes, adaptandose a
las condiciones existentes.

¢ Puede incluir elementos no definidos en el esquema de metadatos necesa-
rios para cumplir con los requisitos funcionales.

e Especifica como se van a implementar los metadatos en el entorno tecno-

légico existente.

Para construir el perfil de aplicacion, dependiendo de los entornos, a veces
es mas facil partir de los metadatos que se tengan asociados a los documen-
tos porque ya existe cierta organizacién anterior o se han utilizado algunas
herramientas previas (por ejemplo, una base de datos Access para describir los
documentos en papel).

En este caso, habia que identificar dénde estan los metadatos de los documen-
tos y mapearlos con el esquema de metadatos. En muchas ocasiones puede
haber sorpresas en el sentido de que se tiene mas de lo que se piensa. Esta
aproximacion puede resultar especialmente ttil en escenarios de implantacién
de EDMRS, la mayoria de los cuales ya tiene una serie de metadatos definidos
(por ejemplo, MoReq system metadata).

Para construir estos perfiles de aplicaciéon, nos adaptaremos a la tecnologia
que hay que implementar, pero si hemos seguido todos los pasos, el marco de
gestion de los metadatos nos permitird controlar de forma sistematica como
se produce la implementacion. En la construccion del perfil de aplicacion es
muy importante tener en cuenta algunas claves de implementacion, las cuales
estudiaremos en el siguiente apartado. Para evaluar si el marco de gestion de
metadatos de una organizacion, asi como el sistema en que se implementan

son conformes con las normas ISO 23081, es de enorme utilidad utilizar 1a hoja
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de calculo que se incluye en la ISO 23081-3. Valorando en una escala del 1 al 3
la situacion de una organizacién concreta mediante unas preguntas sencillas,
se obtienen automaticamente los informes de valoracion de la situacién.

7.5. Implementacion: algunas claves

En este apartado se recogen algunas de las claves de implementaciéon que se
consideran buenas practicas en el momento actual.

7.5.1. Las entidades y su aplicacion practica

Aun en el supuesto de optar por un modelo de entidad simple, que siempre
tiene que ser el documento, el modelo de entidades multiples nos ayuda a
comprender cudles son los metadatos propios de los documentos y cudles,
los propios de otras entidades. En muchas ocasiones esto nos ayuda a frenar
implementaciones en las que se pretende incorporar una enorme cantidad de

metadatos por lo que respecta a los documentos.

Documentar el contexto de un documento puede ser una cadena sin fin
de informacion que, si se quiere asignar al nivel de este, acaba en falta

de rendimiento y en duplicacion innecesaria de la informacion.

Un ejemplo claro sucede muchas veces cuando en la implementacion de un sistema de
gestion de documentos se quiere incorporar como metadatos del documento toda la in-
formacion referente a un determinado proceso de trabajo y que normalmente ya se en-
cuentra en las aplicaciones de gestion. En un sistema de gestion de documentos en el que
se incluyen facturas, no tiene mucho sentido incorporar metadatos como el porcentaje
de impuesto, el desglose de las cantidades o la fecha prevista de pago. Todos estos datos
estdn en el sistema de contabilidad sin lugar a dudas y no son necesarios para gestionar
el documento factura.

7.5.2. Los metadatos asignados a distintos niveles de
agrupaciones o agregaciones

Todos los esquemas de metadatos para la gestion de documentos electronicos
asumen que los metadatos pueden asignarse a distintos niveles de agrupa-
cion. En el caso de la entidad documento, este principio es de facil entendi-
miento y aplicacion, pues ademds se contempla también en las normas de

descripcién archivistica que hablan de la descripcién en varios niveles.

Los distintos niveles fijados para la entidad documento responderian a la si-

guiente logica:

Niveles de agrupacion entidad documentos

Nivel Descripcion

Item Unidad maés pequefia que se maneja como tal, aunque puede tener mas de un fichero (un e-
mail con sus adjuntos o un documento con sus anexos).
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Niveles de agrupacion entidad documentos

Nivel

Descripcion

Expediente fruto de un tramite

Conjunto de documentos relacionados que corresponden a una secuencia de operaciones lle-
vadas a cabo y que han producido un resultado.

Dossier o expediente fruto de varios

Conjunto de documentos que pertenecen a una misma actividad o funcién y que correspon-

tramites den a distintas secuencias de acciones.
Serie Conjunto de documentos que tienen las mismas caracteristicas.
Fondo Todos los documentos de una organizacién o unidad territorial.

Grupo de fondos

Todos los documentos de la organizacién en su conjunto.

Estos serian los Ginicos niveles de agrupacion que utilizariamos en una imple-

mentacion de entidad Gnica. Si empledsemos modelos de entidades multiples,

también nos encontrariamos con la posibilidad de asignar los metadatos en

varios niveles, tal y como sigue:

Niveles de agrupacion entidad actividades de gestion

Nivel

Descripcion

Operacién o transaccién

Cada una de las instancias de un proceso o actividad.

Actividad/proceso

El proceso o actividad.

Funcién

Funciones de la organizacion.

Funcién marco

Funcién en la sociedad.

Niveles de agrupacion entidad agentes

Nivel

Descripcion

Personas/instrumento

Personas o instrumentos que realizan transacciones.

Grupo de trabajo

Grupo formal o informal de personas.

Entidad, 6rgano, organizacién

Estructura organizativa con una misién y un fin.

Institucion

Grupo de organizaciones ligadas a funciones generales.

Niveles de agrupacion entidad regulaciones

Nivel

Descripcion

Reglas de procedimiento

Instrucciones de funcionamiento que indican la manera de

proceder.

Politicas Instrucciones genéricas internas en virtud de las cuales una
organizacién actia.

Legislacién Directriz legislativa que determina la politica y la forma en

que se deben realizar las actividades.
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Las buenas practicas indican que se debe plantear la asignacién de me-
tadatos al nivel mas alto posible, como una forma de simplificar y hacer
mas eficiente la asignacion de metadatos.

Por ejemplo, si el nombre de la persona interesada estd asignado al nivel expediente, no
es necesario repetir para cada uno de los documentos de ese expediente el nombre de
la persona. Otro ejemplo seria el de los calendarios de disposicion: cuando asignamos a
nivel de serie un calendario de cinco afios para la eliminacién, no es necesario volver a
asignarlo para cada expediente y documento que pertenece a esa serie.

Esta buena practica se basa en la aceptacion de otro principio fundamental: la
herencia de metadatos de las agrupaciones de un nivel mas alto a un nivel
mas bajo. Esta herencia de metadatos puede hacerse en las aplicaciones de

distintas formas, como por ejemplo:

e Proporcionando un enlace l6gico, bidireccional, entre los niveles de agre-

gacion.

e Copiando automaticamente los metadatos desde los niveles superiores de
cada instancia a sus niveles subordinados.

e Empaquetando o encapsulando fisicamente las agrupaciones subordina-
das con sus metadatos.

Cualquiera de estas opciones o cualesquiera otras que nos pueda proporcionar
la tecnologia en un futuro son validas siempre que consigamos que los meta-
datos asignados a un nivel superior también se apliquen al inferior sin haber

tenido que realizar una operacién especifica de asignacion.

7.5.3. La interdependencia de algunos metadatos

Sea cual sea nuestro modelo de entidades (multiples o simple), hay elementos
de metadatos que son interdependientes unos de otros.

Por ejemplo, el nombre de una personay su DNI en un modelo simplificado de documen-
to. Si se asigna a més de una persona con su correspondiente DNI a un mismo documento
o expediente, el elemento persona y el DNI deben tener una dependencia indisoluble.

En muchos casos, esta interdependencia en los esquemas de metadatos se hace
patente en la construccion de los subelementos, pero estos tienen que encon-

trar su reflejo en las implementaciones en la practica.

7.5.4. La captura automatizada y el momento de la

incorporacion

El procedimiento de captura de metadatos debe estar lo mas automatizado
posible:
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e Debe requerir la menor intervencién humana posible.

e Cuando se requiera esta intervencion, debe funcionar de una manera muy
facil y simple: evitando pensar o teclear.

e Debe buscar los datos necesarios en cualquier lugar donde estén en la or-

ganizacion.

La implementacion ideal seria aquella en la que todos los metadatos co-
rrespondientes a un documento se asocian de forma automatica desde
las aplicaciones y con la informacién proporcionada en las aplicaciones
de gestion.

Esto significa que el trabajo de los responsables de gestion de documentos
debe tener lugar antes de la implementacién para permitir que la asociacién
automatica de metadatos sea posible.

Para planificar esta captura automatizada, también es necesario haber planifi-
cado los momentos en que se capturan los metadatos. Pueden existir varios
momentos de captura, y esto se debe definir claramente en el perfil de aplica-

cién. Al menos se deben distinguir dos momentos:

¢ el momento de su captura, y
e alo largo del tiempo.

El siguiente esquema utilizado en la Norma ISO 23081-2 nos ayuda a com-

prender como puede ser esta distribucién en el tiempo.

Momentos para la incorporacién de metadatos.

Identidad
Descripcion
Uso
Relacion
Historial O > Plan

de eventos ~ de eventos

Estado
actual

Pasado Futuro

Fuente: UNE ISO 23081-2.

Especialmente interesante en esta aproximacién es como se va construyendo
. . 10 . -

el historial de eventos™. Este tipo de metadato se va construyendo segan las

distintas acciones que se van sucediendo y, por lo tanto, requiere que se de-

terminen previamente las acciones que vamos a recoger.

(9 historial de eventos ha sido
denominado en otras ocasiones
trazabilidad o pista de auditoria.
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7.5.5. Otros aspectos que hay que tener en cuenta

Por ultimo, existen algunas otras claves de implementacion para entornos so-
tisticados o de largo recorrido que hay que plantearse.

e Los metadatos generados en la gestion de los documentos electronicos
pueden ser reutilizados para otros propoésitos dentro de la organizacién.
Esta reutilizacién supondria un mayor esfuerzo, si cabe, en la seméantica
y sintaxis que permitan la interoperabilidad.

¢ FEl acceso a los metadatos puede ser independiente del acceso a los docu-

mentos.

e Los metadatos pueden tener sus propios procesos de valoracion y dispo-

sicion.
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