Gestion de
documentos
en el contexto
de sistemas de
gestion ISO

Carlota Bustelo Ruesta

uocC

319




CC-BY-NC-ND ¢ PID_00195858 Gestion de documentos en el contexto de sistemas de gestién 1ISO

@0eo

Los textos e imdgenes publicados en esta obra estdn sujetos —excepto que se indique lo contrario— a una licencia de
Reconocimiento-NoComercial-SinObraDerivada (BY-NC-ND) v.3.0 Esparia de Creative Commons. Podéis copiarlos, distribuirlos
y transmitirlos piiblicamente siempre que citéis el autor y la fuente (FUOC. Fundacion para la Universitat Oberta de Catalunya),

no hagdis de ellos un uso comercial y ni obra derivada. La licencia completa se puede consultar en http://creativecommons.org/
licenses/by-nc-nd/3.0/es/legalcode.es


http://creativecommons.org/licenses/by-nc-nd/3.0/es/legalcode.es

CC-BY-NC-ND ¢ PID_00195858 Gestion de documentos en el contexto de sistemas de gestién 1ISO

Indice
INEEOAUCCIOI. ........oooiiiiiiiiieieeeeeeee e e e e e e e e e e e aaa e reeeeas 5
ODJEtIVOS.....coiiiiiiiii 6

1. La metodologia de sistemas de gestion y su relacion con

10S dOCUMENTOS. .........coooiiiiiiiiiiiii e 7
1.1. La normalizacion ISO ......cccccceeiiiiiiiieiiieeeeeeeeee e
1.2. Las normas de sistemas de gestion y el valor de los procesos ..... 9
1.2.1. Certificacion de los sistemas de gestion .........c.c..ceeuueee. 10
1.2.2.  Estructura comun de los sistemas de gestion ................ 11
1.3. Los distintos sistemas de gestion ISO .......cccocccevrvieiriieeinieennnnen. 11
1.3.1. Caracteristicas de las principales normas genéricas
de sistemas de gestion .........ccccoeeeviieeiiiiiiiien i 11
1.3.2.  OHSAS 18000: prevencién de riesgos laborales ............. 14
1.3.3.  UNE 166000: Gestion de l1a I+D+ ..eeeveeeereeeevecerernnneene 15
1.4. Relacién con el modelo de gestiéon de documentos y
consideraciones terminolOgicas ........ccoeevveeeieriieeeerieiieeeeeereeeee. 15
1.4.1. Tipos de documentos de gestion .......c..ccccceeeeerieeeeerennne 16
1.4.2. Consideraciones terminolOgicas ......cc.ccoceeereriieeeerrannnnee 16
1.4.3. Disposicion de un sistema de gestion en la
implantacion de un sistema de gestion ........ccceccveeeenn. 18
1.5. Normas relacionadas con los sistemas de gestion ...................... 18
2. Laserie ISO 30300: Sistema de gestion para los documentos.. 21
2.1. Estructura de la serie ISO 30300 .......ccccoovviiniiiiiniiiiniienniiennnn, 21
2.2. Concepto sistema e implicaciones en el contexto de la
gestion de dOCUIMENTOS ...cccveeervrieririereiiieeeieeeeieeesireeeereeeeeeeenn 23
2.3. Los requisitos de la Norma 30301 .....ccccccvveriiriiiieiiniinieeenennneen. 24
2.3.1. Contexto de la 0organizacion ........c..cccceeveeerveeeeveeennnen. 26
2.3.2.  LIderazgo ....cccccooveiiiiiiiiiieiiniiiieiieiteee et 27
2.3.3.  PlanificaciOn ......cccocceeeeiiieriiieniieeeeeeeee e 28
2.3.4.  SOPOILE ...ttt 29
2.3.5.  OPEIACION .ccueveeriiiiiiieieie ettt 30
2.3.6.  Evaluacion .........cccccoeeriiieniiieniieeeeeeeee e 33
ACHVIAAAES.........ooiiiiiiiiiiieeee e s 37

L3 310) Y3 ¥ - VS 38






CC-BY-NC-ND ¢ PID_00195858 5 Gestion de documentos en el contexto de sistemas de gestién 1ISO

Introduccion

En este modulo veremos lo importante que es analizar el contexto organizativo
cuando disefilamos un modelo de gestion documental. Es importante porque

nos permite identificar si la organizacién ha implantado un sistema de gestion.

Introduciremos aspectos relacionados con la normalizacién. En primer lugar,
el concepto de normalizacién, su importancia y funcién en las organizacio-
nes. En segundo lugar presentamos una de las organizaciones de normaliza-
cién mas importantes, ISO. En tercer lugar, establecemos qué es un sistema de
gestion y presentaremos brevemente los mas utilizados, haciendo hincapié en
su estrechisima relacion con la gestion de documentos.

Por Gltimo, analizaremos en mayor profundidad uno de estos sistemas de ges-
tion, la serie de normas ISO 30300, en la que la gestion de documentos es la
protagonista de los sistemas de gestion.
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Objetivos

1. Conocer el origen y valor de algunas de las normas existentes, vinculadas
con la gestién organizativa.

2. Entender la relacion entre la gestion de documentos y los sistemas ISO de

gestion similares.

3. Conocer la normativa ISO 30300, que incluye la gestion de documentos
en los sistemas de gestion ISO.
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1. La metodologia de sistemas de gestion y su relacion
con los documentos

En esta unidad introducimos el concepto de normalizacion y presentamos
las normas mas destacadas y extendidas en las organizaciones.

En primer lugar presentamos una de las organizaciones mds prestigiosas en
su desarrollo, la International Organization for Standarization (ISO). En
segundo lugar explicamos qué son las normas de sistemas de gestion y sus im-
plicaciones en las organizaciones que la tienen implementada. En tercer lugar
presentamos brevemente los distintos sistemas de gestién. Por Gltimo, apun-

tamos la relacion de los sistemas de gestion con la gestion de documentos.

1.1. La normalizacion ISO

La Organizacion Internacional de Normalizacién, més conocida por su IS0

acronimo ISO, es la organizacién internacional més prestigiosa en normaliza-
» . L. El acrénimo ISO viene del grie-
cion. La fuerza de las normas ISO se basa en unos estrictos procedimientos de go 1SOS “igual”. Por ello, en
cualquier idioma el nombre
de la organizacién es 1SO. Sus
origenes y catalogacién de

. . . sus normas se localizan en
Las normas ISO son ampliamente aceptadas en los cinco continentes y adop- WWW.i50.0rg.

aprobacién de normas y el reconocimiento internacional de las mismas.

tadas por muchos organismos nacionales de normalizacién como normas na-
cionales. En el caso de Espafia el organismo normalizador es AENOR y las nor-
mas ISO adoptadas se publican como normas UNE).

Entre sus miembros solo se admite un organismo de normalizacién por pais,
contando actualmente con 163 miembros nacionales (paises) en sus diferentes
modalidades.

ISO est4 formada por comités técnicos compuestos de expertos procedentes
de diferentes sectores que necesitan estandares. Su campo de actividad abarca
todos los ambitos de la actividad humana, que incluyen acuerdos con otros
organismos normalizadores en ambitos especificos. Uno de estos &mbitos es la
gestion de las organizaciones, donde ISO ha publicado una buena cantidad de
normas. De todas ellas, la mas conocida en el mundo es la ISO 9000, Sistemas
de gestion de calidad, llegando al punto de que la mayoria de las personas

identifican a esta organizacioén con esta norma.

En sus inicios, en 1947, en el contexto de la guerra fria que sigui6 a la Segun-
da Guerra Mundial, ISO se centr6 en el desarrollo de normas para la elabora-
cién de productos como un medio para dinamizar la produccién industrial

y fomentar la exportacién de mercancias entre distintos paises. Sin embargo,


http://www.iso.org
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pasado el tiempo ISO incursiond en otros terrenos llegando en el 2012 a estar

conformada por 3.335 comités técnicos de otros tantos &mbitos, y entre todos

cuentan con mas de 19.000 normas publicadas (figura I).

Figura 1. Actividad y composicién de I1SO

Members

163 national standards bodies, comprising
110 member bodies, 43 correspondent members,

10 subscriber members.

Technical committee
structure

3335 technical bodies, comprising
224 technical committees,

513 subcommittees,

2516 working groups and

82 ad hoc study groups.

Staff

Technical secretariats

38 member bodies provide the administrative and
technical services for the secretariats of committees
of the ISO technical programme.

These services involve a full-time staff equivalent

t0 500 persons.

Central Secretariat in Geneva

Financing

140 milion CHF per year i the estimated cost for the
operation of committee secretariats financed by

38 member bodies holding these secretariats.

37 million CHF represents the operational cost of the.
150 Central Secretariat financed,

55% through membership fees,

45% through sales of publications, other income
from Services and contributions to developing country

programmes.

Development of
International Standards

Total at 31 December 2011

19023 Interational Standards and standards-type
documents.

These standards represented a total output of
749209 pages in English and French (terminology is
also often provided in other languages).

In 2011

1208 Intemational Standards and standards-type

documents published.

151 full-time staff from
20 countries coordinate the worldwide actiities of ISO.

Fuente: Informe del 2011.

‘This output represented a total of 75 161 pages
for2011.

Work in progress in 2011

1419 new projects (work tems) regstere.
4007 workit red on the q

Electronic access to
technical information

work of the technical committees.

The breakdown was as follows:

1094 worktems at preparatory stage,

1101 committee drafts,

1812 Draft International Standards (DIS) and Final
Draft International Standards (FDIS).

Meetings

15 technical meetings were in progress, on average,
each working day of the year somewhere n the world.
1580 technical meetings

were held in

50 countres, comprising

149 meetings of

Complete 150 acti-
vites (including the IS0 Memento and the ISO Cata-
logue) is available from IS0 Oniine, accessible on the
Web at the following address: wwwiso.org.

Users will find here

19023 bibliographic data items on IS0 Intermational
Standards,

4007 bibliographic data items on draft ISO Intema-
tional Standards.

Through IS0 Online, by accessing World Standards Ser-
vices Network (WSSN), users can lso access informa-
tion on standardization developments within a number
of ntemational,regjonal and national standardizing
bodies and on some bibiographic data related to
700000 standards, technical regulations and other

361 meetings of subcomitees,
1070 mestings of wrking groups or ad hoc groups.

Liaisons

618 intemational organizations were in laison with

150 technical committees and subcomittees.

pe documents from all over the world.

For details, see wwW.iso.org.

Informes y publicaciones ISO

Para profundizar en conocimiento sobre ISO y como funciona existe muchisima infor-
macién en su web institucional www.iso.org, por ejemplo, en sus publicaciones http://
www.iso.org/iso/home/store/publications_and_e-products/free_publications.htm. Los
informes anuales son una primera aproximacion al conocimiento de la organizacién y
sus actividades, que ademas de estar muy bien hechos y facilitar la lectura de un tema
que habitualmente es un tanto 4rido, nos da una informacién muy precisa y pertinen-
te del alcance del trabajo de la organizacion. Estos informes se encuentran en http://
www.iso.org/iso/home/about/annual_reports.htm. Un ejemplo es el del afio 2011 http://
annualreport.iso.org/ . en en su version inglesa y http://annualreport.iso.org/fr en su ver-
sién francesa. Es recomendable detenerse en la seccién “Reaching out to people/mana-
gement standards”, donde se trata especificamente de los sistemas de gestiéon que trata-
mos en este punto.

La organizacion del trabajo técnico se basa en los comités técnicos (TC) y  Mwa, Working Groups
subcomités (SC) siempre constituidos por delegaciones de los paises miem-

bros, cada uno de cuyos votos tiene el mismo valor. Los comités y subcomi-

tés crean grupos de trabajo (WG') constituidos por expertos nominados por
los paises miembros, que son los que redactan las normas. El proceso de apro-
bacién de las normas ISO tiene varias etapas, en las que los distintos niveles
pueden hacer comentarios y propuestas de cambio para garantizar el mas am-
plio consenso antes de que una norma sea publicada. Una media de 3 afios de
elaboracién es el tiempo medio que se calcula para publicar una norma ISO.

Los comités y subcomités son bastante independientes entre si, y aunque exis-
te una cierta coordinacién por el Technical Management Board (TMB), en
realidad puede haber yuxtaposiciéon de &mbitos y una cierta competencia en-
tre normas. Las normas ISO se venden, por lo que las mas vendidas, best sellers,

son las que se consideran exitosas.


http://www.iso.org/iso/home/store/publications_and_e-products/free_publications.htm
http://www.iso.org/iso/home/store/publications_and_e-products/free_publications.htm
http://www.iso.org/iso/home/about/annual_reports.htm
http://www.iso.org/iso/home/about/annual_reports.htm
http://annualreport.iso.org/fr
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1.2. Las normas de sistemas de gestion y el valor de los procesos

Las normas de sistemas de gestion de ISO, conocidas en la jerga ISO como
MSS (Management Systems Standards), son un tipo de normas orientadas
a gestionar las organizaciones. Estas son certificables, y tienen estructuras co-
munes, de modo que todas pueden ser integradas, en el caso de que mas de
una esté implementada en una organizacion.

La normalizaciéon de la gestion se sustenta en que la aplicacion de buenas prac-
ticas redundara en enormes beneficios para las organizaciones, ya que les ayu-

daré a alcanzar sus objetivos teniendo en cuenta a todas las partes interesadas.

Los MSS (Management System Standard) proponen una metodologia concreta
para gestionar las organizaciones. Esta metodologia se basa en los ciclos de
mejora continua (figura 2), posible en base a la definicion de objetivos y la
elaboracion de procedimientos. Estos objetivos y procedimientos permiten la
medicion de los resultados y la aplicacion de medidas correctivas cuando se
producen desviaciones sobre lo previsto (no conformidades). Los MSS se en-
marcan, por lo tanto, en la disciplina del management o gestion de las organi-
zaciones, como herramientas a aplicar por la alta direcciéon para conseguir sus

objetivos.

Figura 2. Modelo de un sistema de gestion de la calidad basado en procesos

Mejora continua del sistema de
gestién de la calidad

€ Responsabilidad
Partes de la direccion Partes
interesadas ‘f % interesadas
Gestion de los Medicién analisis (55 NS T
recursos y mejora Satisfaccion
:,---------,: Entradas izacid Salidas
' Requisitos > Rz e Producto
| i del producto

— Actividades que aportan valor
----» Flujo de informacion

Fuente: UNE-ISO 9001.
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Los ejemplos mas conocidos y exitosos de estas normas son la serie 9000 (Sis- Ved también

tema de gestion de calidad) la serie 14000 (Sistema de gestion medioambien-
. . . . Podéis ver d 4

tal) y la serie 27000 (Sistema de gestion de la seguridad de la informaci6n). dgtj:;}: r|a Fsgz%eggom:; el

apartado “La serie 1ISO 30300:

A partir del 2011, los MSS cuentan con otra serie de normas, la ISO 30300 b P
Sistema de gestion para los

(Sistema de gestion para los documentos) que alinean las técnicas y procesos documentos”, el resto (9000,
. . . 14000, i 27000) las vemos
documentales con la metodologia de los sistemas de gestion. brevemente en el apartado

“Caracteristicas de las princi-
pales normas genéricas de sis-
Serie 9000 temas de gestion”.

La serie de normas 9000 es el inicio de las normas de sistemas de gestién. Cuando en
1987 ISO publicé por primera vez la norma ISO 9000, era dificil prever el éxito mundial
que iba a tener. Sin embargo, los redactores debian confiar en el posible impacto porque
habian tardado casi 8 afios en hacerla y existian experiencias previas en el Reino Unido
y Canadd, y decidieron darle un ntiimero redondo. Como entonces estaban cerca de las
9000 normas ISO, ese fue el namero elegido.

Dos aspectos destacables de la serie de normas son: su caracter certificable y

la estructura comuin de estas normas.

1.2.1. Certificacion de los sistemas de gestion

Los sistemas de gestion son normas certificables. Esto quiere decir que estan
redactadas en forma de requisitos, de manera que una organizacién indepen-
diente puede verificar su cumplimiento. Estas organizaciones independientes,
llamadas en espafiol entidades certificadoras, son empresas que tienen que
cumplir una serie de requisitos, pero que acttan en el mercado compitiendo
libremente por captar clientes. Estos clientes pagan por el proceso de certifi-
carse, lo que supuestamente les ayuda en su reputacién, en cumplir determi-
nados requisitos para la contratacién o en aumentar sus ventas como benefi-

cios afladidos de la propia implantacion del sistema de gestion.

Del éxito de la ISO 9000 no podemos separar su caracter certificable. Aunque
no todas las organizaciones que implantan un sistema de gestion tienen que
certificarse obligatoriamente, muchas que han implantado la ISO 9000 lo ha-
cen.

El mercado nacido a la sombra de la ISO 9000 y su certificacién es imponente.
La dltima encuesta realizada en el 2010 (ISO, 2010) mostraba una cifra de mas
de un millén cien mil empresas certificadas en ISO 9001.

Encuesta de certificacion

Los principales resultados de la encuesta de certificaciéon ISO se pueden consultar en In-
ternet. http://www.iso.org/iso/iso-survey2010.pdf. Podemos observar que en algunas re-
giones las certificaciones 9000 tienen una tendencia a la baja, mientras que otras certifi-
caciones en nimeros absolutos mucho menores estan creciendo més rapidamente.


http://www.iso.org/iso/iso-survey2010.pdf

CC-BY-NC-ND ¢ PID_00195858 11 Gestion de documentos en el contexto de sistemas de gestién 1ISO

1.2.2. Estructura comun de los sistemas de gestion

En los Gltimos afios se ha producido un movimiento de armonizacién e in-
tegracion de los MSS, para facilitar la implantacién integrada de los sistemas
de gestion.

En el afio 2012, ISO public6 sus nuevas Directivas® (ISO/IEC Directives, Part @ a5 directivas se pueden con-
sultar en http://www.iso.org/iso/
home/standards_development/
incluye por primera vez un anexo, numerado como SL y denominado “Pro- resources-for-technical-work/

iso_iec_directives_and_iso_
posals of management systems standards”. supplement.htm.

1. Consolidated ISO Supplement - Procedures specific to ISO), en las que se

En este anexo se reiteran las reglas para la propuesta de un MSS, y se incluye
por primera vez la estructura, el texto y las definiciones comunes que todos
los MSS deben contener. Estas normas para redactar MSS se aplican no solo a
los nuevos productos, sino a los que ya existen en el mercado, que tendran
que adoptarlas en sus nuevas ediciones.

En los proximos afios veremos como todos los MSS comparten la misma es-
tructura, las mismas definiciones y el mismo texto para definir los requisitos

comunes a todos los MSS.

1.3. Los distintos sistemas de gestion ISO

Los sistemas de gestion ISO, o las normas de sistemas de gestién, pueden ser

de dos tipos segun su alcance o enfoque: genéricas o especificas.

Los que se denominan sistemas de gestion genéricos pueden ser aplicados
a organizaciones de cualquier tipo, sector o tamafo. Ejemplos de estas son
las ya mencionadas ISO 9000 (Sistemas de gestion de calidad), las ISO 14000
(Sistemas de gestion medioambiental), las ISO 27001 (Sistemas de gestion de
la informacion de la seguridad), y la mas reciente incorporacion que es la ISO
50001 (Sistemas de gestion de la energia).

Ejemplos de sistemas de gestion de aplicacion en sectores especificos son
las ISO 22000 (Sistema de gestion de la seguridad alimentaria), que se aplica
a cualquier organizacién que actte en la cadena alimentaria, las ISO 16949,
que se aplican a la industria del automovil, o las ISO 13485, que se aplican a
los equipos médicos.

1.3.1. Caracteristicas de las principales normas genéricas de
sistemas de gestion

A continuacion veremos unas fichas que recogen las caracteristicas de las prin-
cipales normas genéricas de sistemas de gestion, el alcance de cada una de ellas

y su estado de implementacion a nivel mundial.


http://www.iso.org/iso/home/standards_development/resources-for-technical-work/iso_iec_directives_and_iso_supplement.htm
http://www.iso.org/iso/home/standards_development/resources-for-technical-work/iso_iec_directives_and_iso_supplement.htm
http://www.iso.org/iso/home/standards_development/resources-for-technical-work/iso_iec_directives_and_iso_supplement.htm
http://www.iso.org/iso/home/standards_development/resources-for-technical-work/iso_iec_directives_and_iso_supplement.htm
http://www.iso.org/iso/home/standards_development/resources-for-technical-work/iso_iec_directives_and_iso_supplement.htm
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1) Serie ISO 9000: Calidad

Serie de normas: 1ISO 9000

TEMA: Calidad
Definicion: Grado en que un conjunto de caracteristicas inherentes cumple con los requisitos

NORMA PRINCIPAL: ISO 9001:2008. Quality management systems-Require-
ments

Equivalente UNE: UNE-EN ISO 9001:2008. Sistemas de gestion de la calidad.
Requisitos

OTRAS NORMAS DE LA SERIE: ISO 9000:2005 Quality management systems-Fundamentals
and vocabulary

ISO 9004:2009 Managing for the sustained success of an
organization-A quality management approach

PRODUCTOR: ISO TC 176- Quality management and quality assurance

COMENTARIOS:

Es el “best seller” de ISO, aunque recientemente su popularidad ha decaido en algunos en-
tornos, quizas debido a que se han realizado algunas implantaciones con el Gnico objetivo

de conseguir la certificacion. Si nos fijamos en los datos de la encuesta de certificaciones ISO
2010, ISO 9000 sélo ha perdido alguna cuota de mercado en Norteamérica, Africa y Australia,
pero su fortaleza en Europa, en los paises asiaticos y latinoamericanos emergentes sigue cre-
ciendo.

En Europa existe el EFQM, modelo de Excelencia de Calidad, que a veces se presenta como
una alternativa a ISO 9000, participando del mismo modelo de calidad.

2) Serie ISO 14000: Medio ambiente

Serie de normas: 1SO 14000

TEMA: Medio ambiente
Definicién: Entorno en el que una organizacién opera, incluidos el aire, el agua, el suelo, los re-
cursos naturales, la flora, la fauna, los seres humanos y sus interrelaciones

NORMA PRINCIPAL: ISO 14001:2004. Environmental management systems-Re-
quirements with guidance for use

Equivalente UNE: UNE-EN ISO 14001:2004. Sistemas de gestion ambiental.
Requisitos con orientacién para su uso.

OTRAS NORMAS DE LA SERIE: ISO 14004:2004. Environmental management systems-Ge-
neral guidelines on principles, systems and support techni-
ques

ISO 14005:2010. Environmental management systems-Gui-
delines for the phased implementation of an environmen-
tal management system, including the use of environmental
performance evaluation

ISO 14006:2011. Environmental management systems-Gui-
delines for incorporating ecodesign

ISO 14050:2009. Environmental management-Vocabulary

PRODUCTOR: ISO TC 207- Environmental management

COMENTARIOS:

Es la norma I1SO que recoge la preocupacion creciente en el mundo por los temas medioam-
bientales, especialmente en el mercado europeo. Es un valor en alza que cobra més presti-
gio entre las organizaciones, especialmente entre las de sectores muy relacionados con el me-
dioambiente.

En Europa existe el Reglamento EMAS (EU Eco-Management and Audit Scheme), al que tam-
bién puede implantarse de forma voluntaria y ser certificado, teniendo unos requisitos mas es-
trictos que la 1ISO 14000.
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3) Serie ISO 27000: Seguridad de la informacion

Serie de normas: 1ISO 27000 Ved también
TEMA: Seguridad de la informacién En el médulo “Entorno de
Definicion: Preservacién de la confidencialidad, integridad y disponibilidad de la informacién, mantenimiento y conservacion
pudiendo, ademas, abarcar otras propiedades, como la autenticidad, la responsabilidad, la fia- de documentos electronicos”,
bilidad y el no repudio. se profundiza més en esta nor-
ma.

NORMA PRINCIPAL: ISO/IEC 27001:2005. Information technology-Security tech-

niques-Information security management systems-Require-

ments
Equivalente UNE: UNE-ISO/IEC 27001:2007. Tecnologia de la informacion.

Técnicas de seguridad. Sistemas de gestion de la seguridad
de la informacién (SGSI). Requisitos

OTRAS NORMAS DE LA SERIE: ISO/IEC 27000:2009. Information technology-Security tech-
niques-Information security management systems-Overview
and vocabulary

ISO/IEC 27002:2005. Information technology-Security tech-
niques-Code of practice for information security manage-
ment

ISO/IEC 27003:2010. Information technology-Security tech-
niques-Information security management system implemen-
tation guidance

ISO/IEC 27004:2009. Information technology-Security tech-
niques-Information security management-Measurement
ISO/IEC 27005:2011. Information technology-Security tech-
niques-Information security risk management

ISO/IEC 27006:2011. Information technology-Security tech-
niques-Requirements for bodies providing audit and certifi-
cation of information security management systems
ISO/IEC 27007:2011. Information technology-Security tech-
niques-Guidelines for information security management sys-
tems auditing

ISO/IEC TR 27008:2011 Information technology-Security
techniques-Guidelines for auditors on information security
controls

ISO/IEC 27011:2008. Information technology-Security tech-
niques-Information security management guidelines for te-
lecommunications organizations based on ISO/IEC 27002

PRODUCTOR: JTC 1/SC 27 - IT Security techniques

COMENTARIOS:

El JTC1, es un Comité conjunto entre ISO y el IEC (International Electrotechnical Commission)
que se ocupa de los temas informaticos. La incursién de su Subcomité 27 en los sistemas de
gestion vino precedida de una serie de normas que en algunos paises se habian hecho certifi-
cables.

La norma ISO 27001 ha tenido un impacto considerable en los departamentos de informética
de muchas organizaciones, si bien los procesos formales de certificacion no representan toda-
via cifras muy importantes.

4) Norma 50001: Sistemas de gestidon de energia

Serie de normas: 50001

TEMA: Energia
Definicion: electricidad, combustibles, vapor, calor, aire comprimido y otros medios si-
milares

NORMA PRINCIPAL: 1SO 50001:2011. Energy management sys-
tems-Requirements with guidance for use
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Serie de normas: 50001

Equivalente UNE: UNE-EN ISO 50001:2011. Sistemas de ges-
tién de la energia. Requisitos con orienta-
cién para su uso

OTRAS NORMAS DE LA SERIE: No existen
PRODUCTOR: ISO TC 242. Energy Management
COMENTARIOS:

Es la dGltima apuesta de ISO, que en el 2008 creé especificamente un comité para el
desarrollo de esta norma. Su lanzamiento se ha hecho con muchisima fuerza desde su
publicacién a mediados del afio 2011 con el mensaje de que aplicando esta norma se
puede ahorrar hasta el 60 % de la energia que necesita una regién o un pais. Ya existen
algunas experiencias de implementacién que arrojan muy buenos resultados en el aho-
rro de costes.

1.3.2. OHSAS 18000: prevencion de riesgos laborales

Ademas de las normas de gestion ISO, existe un caso extrafio, que siempre se

Lectura recomendada

menciona junto a las mismas, las normas OHSAS 18000 (Occupational health
Mas informacion en http://
www.ohsas-18001-occupatio-

concepto similar a prevencion de riesgos laborales o directamente como sis- | nal-health-and-safety.com/.

and safety management system specification). Nosotros lo traduciriamos por un

temas de gestion de la seguridad y salud en el trabajo. Estas normas se han
redactado fuera del amparo de ISO, en un consorcio formado por distintos or-
ganismos de normalizacion y otras asociaciones especializadas, entre las que
se encuentra AENOR. Este consorcio se cre6 al constatar, después de varios in-
tentos, que el consenso para una norma ISO de este tipo no era posible con
paises emergentes, especialmente asiaticos. En cualquier caso, estas normas se
han redactado de forma que sean perfectamente compatibles con otros siste-
mas de gestion. De la misma manera, varios organismos certificadores ofrecen

servicios de certificacién sobre las mismas

Serie de normas: OHSAS 18000

TEMA: Seguridad y salud en el trabajo
Definicion: Nivel de bienestar fisico, mental y social de los trabajadores de la organizacién, y
prevencion de todo dafio a la salud causada por las condiciones de trabajo,

NORMA PRINCIPAL: OHSAS 18001:2007. Occupational health and safety mana-
gement systems. Requirements

Equivalente UNE: OHSAS 18001:2007. Sistemas de gestién de la seguridad y
salud en el trabajo (publicada en forma de libro, no norma
UNE)

OTRAS NORMAS DE LA SERIE: OHSAS 18002:2008 Occupational health and safety mana-
gement systems. Guidelines for the implementation of BS
OHSAS 18001:2007

PRODUCTOR: Grupo proyecto OHSAS

COMENTARIOS:
En Espafia se presenta como un sistema complementario a las obligaciones que tienen todas
las organizaciones por la Ley de Prevencién de Riesgos Laborales.



http://www.ohsas-18001-occupational-health-and-safety.com/
http://www.ohsas-18001-occupational-health-and-safety.com/
http://www.ohsas-18001-occupational-health-and-safety.com/
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1.3.3. UNE 166000: Gestion de la I+D+i

En Espafia existe una norma de gestion especifica (solo norma UNE, no ISO),
en investigacién y desarrollo, sobre la que también se provee certificacion. Se
trata de la UNE 166002:2006. Gestion de la I+D+i: Requisitos del sistema de
gestion de la I+D+i. Esta norma, que se complementa con otras de la misma
familia, se ha redactado de modo que sea compatible con el resto de normas
de sistemas de gestion. Esta encaminada a organizaciones que tengan un area
o departamento de I+D+i.

Implantacién integrada

La proliferacién de normas de gestién, y unos primeros sintomas de hastio en el mercado
de las certificaciones, llevan a ISO a promover intensamente la implantacién integrada
de los distintos sistemas de gestion. Para el propdsito que nos ocupa puede ser frecuente
encontrarnos con organizaciones que han implantado mas de un sistema de gestion.

1.4. Relacion con el modelo de gestion de documentos y

consideraciones terminologicas

En el analisis del contexto de la organizacion, para disefiar un modelo de ges-
tion documental es imprescindible que identifiquemos si la organizacién ha

implantado alguna vez o piensa implantar una norma de sistema de gestion.

Tenemos que partir de la idea de que todas las organizaciones tienen un sis-
tema de gestion (lo que equivale a decir que se gestionan de alguna forma),
aunque en algunas podriamos llamarlo el de “verlas venir” o de “ya iremos
viendo”. Algunas organizaciones, especialmente cuando crecen o cuando son
estructuras complejas, necesitan sistematizar su forma de gestién y la alta di-
reccion decide dotarse de determinados elementos que la ayuden a gestionar
la organizacion.

Dependiendo de las prioridades de esa alta direccion, los métodos escogidos
para sistematizar la gestion pueden ser unos u otros y no necesariamente los
mismos métodos son buenos para todas las organizaciones por igual. Identi-
ficar el sistema de gestion es importante para la gestion documental en cual-
quier caso, pero es de especial importancia cuando se han implantado normas
de gestion por su estrecha relacién con el componente documental.

En este apartado introducimos las relaciones de los sistemas de gestion con
la gestion de documentos, las confusiones que hay y algunas aclaraciones ter-

minologicas.

Lectura recomendada

Para profundizar en este te-
ma se recomienda la lec-

tura del manual ISO. The
integrated use of manage-

ment system standards (ISBN
978-92-67-10473-7), Ginebra,
ISO, 2008.
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1.4.1. Tipos de documentos de gestion

Las normas de sistemas de gestion identifican, como parte de la metodologia
en que se soportan, la creaciéon y control de documentos como un proceso
de soporte que permite la evaluacion y auditoria de los sistemas. Tradicional-
mente, en todas las normas de gestiéon la documentacién que se maneja se
identifica en dos bloques:

1) La documentacién propia del sistema de gestion: politica, planes, ma-
nuales, procedimientos que habitualmente se generan en la implantacién del
mismo, y que recogen todas las decisiones y las formas de operar de la orga-
nizacién. Esta parte de documentacion en las normas en idioma inglés se de-
nomina documents y en espafiol se ha traducido por ‘documentos de calidad’

o ‘documentacién’.

2) Los documentos o informacién que se generan en los procesos de nego-
cio identificados, y que sirven para confirmar que las actividades se estan lle-
vando a cabo segtn los procedimientos establecidos. Este tipo de documentos
en las normas en inglés se denominan records y en el esparfiol se ha traducido

tradicionalmente como registros o registros de calidad.

Por tanto, tenemos dos tipologias documentales:

e los documentos propios del sistema de gestion, y
¢ los documentos generados en los procesos de negocio.

Con relacion a la primera tipologia documental, estas normas proponen con- I1SO 15489:2001

troles para el versionado, distribucién y actualizacién de la documentacién.
. . . . . , Information and documenta-
En este sentido, los mismos documentos del sistema precisan de una sistema- tion. Records Management,
y en su version espaiiola UNE
ISO 15489:2006. Informacién
mental, se limitan a establecer que se tienen que identificar y gestionar siste- )édocumentacién. Gestion de
ocumentos.

tica para ser gestionados de forma eficiente. Para la segunda tipologia docu-

maticamente. De hecho, el origen de la norma ISO fundacional de la gestién

de documentos, la ISO 15489:2001, podemos encontrarlo en las propias ISO
9000. Su antecedente australiano publicado por primera vez en 1996, partia
de la frase de la ISO 9001 de entonces, que decia que para cumplir con la nor-
ma habia que tener “a good management of records”. Los colegas australianos
decidieron hacer una norma que explicara qué habia que hacer para tener una
buena gestion de documentos.

1.4.2. Consideraciones terminologicas
La traduccién de la palabra record como registro en espariol, de espaldas a las

traducciones de los expertos en gestion documental (records management), ha

causado y sigue causando no pocos problemas y malentendidos.
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“El inglés posee términos distintos (documents, records, archives), para designar lo que en
castellano, como en el resto de lenguas latinas, cuenta con una tnica voz (documentos).
Asi, document es el equivalente a documento en su significado genérico, como mera infor-
macioén registrada. Por el contrario, los términos records y archives designan de manera
especifica a aquellos documentos producidos como prueba y reflejo de las actividades de
la organizacion que los ha creado, reservandose el empleo de este Gltimo a los documen-
tos de cardcter historico”

(UNE- ISO 30301:2011. Informacién y documentacion. Sistemas de gestiéon para los do-
cumentos Requisitos. Nota Nacional Anexo B).

El significado de registro no se aproximan a la definicion de record en las nor-
mas de sistemas de gestiéon en ninguna de las 24 acepciones del Diccionario
de la Real Academia de la Historia y sin embargo, su uso esta tan extendido
que sera muy dificil cambiarlo en la “jerga” de los sistemas de gestion. En las
nuevas definiciones comunes para todos los MSS, se ha introducido el con-
cepto documented information, que abarca las dos tipologias documentales
anteriormente definidas como documents 'y records. Esperemos que cuando este
cambio se introduzca, paulatinamente vaya desapareciendo el término regis-
tros de calidad.

Es posible que el uso de un término tan diferente al usado en el lenguaje co-
mun haya llevado a que en las implementaciones de sistemas de gestion en
los paises latinos se haya acentuado la tendencia a considerar el archivo de
calidad que contiene los documentos y registros de calidad, como algo total-
mente aislado del archivo general de la organizacién. De momento es necesa-
rio entender que los registros de calidad no son mas que los documentos o
informacién que se produce en un determinado proceso.

Es frecuente que en algunas organizaciones, o por determinados individuos
dentro de las organizaciones, se identifica el sistema de gestién con la docu-
mentacién del sistema, al ser esta altima la parte mas visible del mismo vy, so-
bre todo, porque al recibir a los auditores del sistema de gestién lo primero
que examinan es la documentacion y los registros de calidad.

También es frecuente oir quejas sobre la implantaciéon de un sistema de ges-
tion y la burocratizacién que supone toda la documentacién que hay que ge-
nerar, custodiar y guardar. Seguramente los que asi se expresan sienten la im-
plantacion del sistema de gestion como algo ajeno que les hace “trabajar mas”
para generar la documentacion exigida. Sin duda, se trata de una desviacién
o efecto colateral de la implantacion de un sistema de gestion poco integrado

en la organizacion.
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1.4.3. Disposicion de un sistema de gestion en la implantacion de
un sistema de gestion

La existencia de un sistema de gestion puede tener ventajas e inconvenientes
a la hora de implantar un modelo o sistema de gestion documental. En el
siguiente cuadro analizamos tres situaciones reales a la hora de implantar un
modelo de gestiéon documental en organizaciones que ya tiene implantado un

sistema de gestion, y sus posibles ventajas e inconvenientes.

Situacion

Ventaja

Inconveniente

Ved también

El sistema de gestién se ha im-
plantado sélo para unos deter-
minados procesos de la orga-
nizacién. Por ejemplo, en una
empresa para los procesos de
relacién con los clientes.

Los departamentos implica-
dos pueden entender mejor
los beneficios y ventajas de un
modelo de gestién documen-
tal.

La gestién documental en las
organizaciones tiene un com-
ponente holistico muy fuerte,
lo que no encaja muy bien en
una implantacién fragmenta-
da.

Sobre los documentos 30300,
podéis ver la unidad “La serie
ISO 30300: Sistema de gestién
para los documentos”.

Los documentos y registros se
encuentran gestionados por
una aplicacién informatica es-
pecifica del sistema de ges-
tion.

Se puede ofrecer mas funcio-
nalidades o mas amigabilidad
con una solucién corporativa
alternativa. Se pueden plan-
tear también una reduccién
de costes sobre todo cuando
las licencias del sistema tienen
costes elevados.

Los departamentos respon-
sables del sistema de gestion
pueden tener resistencia al
cambio y percibir el modelo
de gestion documental corpo-
rativa como una intrusién en
sus competencias.

Existen varios sistemas de ges-
tién implantados en la orga-
nizacién con alcances diferen-
tes.

El modelo de gestion docu-

mental o el sistema de gestioén
para los documentos 30300 se
puede presentar como el inte-

La organizacién ha pasado por
diferentes andlisis previos a la
implantacién de cualquier sis-
tema de gestién, por lo que

grador o “pegamento” de to-
dos los otros sistemas de ges-
tién.

no es planteable un nuevo
andlisis s6lo para el compo-
nente documental.

1.5. Normas relacionadas con los sistemas de gestion

En el universo ISO existen otras dos normas muy importantes, que siempre
aparecen mencionadas al lado de las normas de sistemas de gestion, aunque
realmente no lo son en estado puro. Son las normas ISO 31000 de Gestion del
riesgo e ISO 26000 de Responsabilidad social corporativa.

La diferencia es que estas normas no proponen que las organizaciones esta-
blezcan un sistema de gestion para cubrir estos aspectos, sino que pretenden
influir de una manera mas global en la filosofia de las organizaciones e im-

pregnar a todos los otros sistemas de gestion.

Por su importancia reflejamos en las siguientes fichas las caracteristicas mas

importantes de las mismas.

1) Serie ISO 31000
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Serie de normas: 1SO 31000

TEMA: Riesgo

Definicion: Efecto de incertidumbre sobre los objetivos

NORMA PRINCIPAL: I1SO 31000:2009. Risk management-Principles and guidelines

Equivalente UNE: UNE-ISO 31000:2010. Gestion del riesgo. Principios y directri-
ces.

OTRAS NORMAS DE LA SERIE: | ISO/IEC 31010:2009. Risk management-Risk assessment tech-
nique

PRODUCTOR: ISO TC 262 Risk Management (antes fue un Project Committe
hasta que se publicé la norma)

COMENTARIOS:

Los sistemas de gestion son grandes sistemas de prevencion de riesgos, es decir, se sistematiza
la gestion con la finalidad de minimizar al maximo los riesgos de no alcanzar los objetivos de-
finidos. La 1ISO 31000 pretende ser la referencia de todos los sistemas de gestién sobre cémo
enfocar la gestion de los riesgos, que incluye la identificacion, la evaluacién y las acciones para
mitigarlos.

La gestion de riesgos es en algunas organizaciones una fuerte funcién interna. Esta relaciona-
da con la gestién de documentos, pues todo el proceso que se propone para la gestién de los
riesgos produce y se sustenta en documentos. También existen riesgos importantes cuando las
organizaciones no gestionan sus documentos.

2) Serie ISO 26000

Serie de normas: 1ISO 26000

TEMA: Responsabilidad social

Definicion: Responsabilidad de una organizacion del impacto de sus decisiones y actividades

en la sociedad y el medio ambiente a través de una conducta ética y trasparente que :

e contribuye al desarrollo sostenible, incluyendo la salud y el bienestar de la sociedad;

* tiene en cuenta las expectativas de las partes interesadas;

e cumple con la legislacién aplicables y es consistente con las normas internacionales de con-
ducta;

e estd integrada en la organizacion;

e se practica en sus relaciones con otra partes.

NORMA PRINCIPAL: I1SO 26000 : 2010- Guidance on social responsibility

Equivalente UNE: UNE-ISO 26000:2012 Guia de responsabilidad social.

OTRAS NORMAS DE LA SERIE: | No existen

PRODUCTOR: ISO/WG SR (working Group on Social Responsibility

COMENTARIOS:

La redaccién de esta norma en ISO ha supuesto la contribucién de miles de expertos de los
cinco continentes que decidieron que la norma no fuese un sistema de gestién como tal (y por
lo tanto, no fuera certificable). De la misma manera que la ISO 31000 pretende ser el expo-
nente de una filosofia que apliquen todas las organizaciones voluntariamente.

Es de destacar que en Espafia, compartiendo principios de la norma ISO 26000, se redactd
una especificacion RS10 de AENOR, que posteriormente se convirtié en IQNet SR10, que sir-
ve para integrar la gestién de la responsabilidad social en la estrategia de las organizaciones y
para comunicar los logros alcanzados a través de su certificacién. AENOR ofrece un servicio de
certificacion sobre esta especificacion.

Reflexion

¢Podria llevarse a cabo la aplicacion de cualquiera de las normas de gestién sin una buena
gestion de documentos?
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¢Podria ser parte de la responsabilidad social gestionar adecuadamente la informacién y
los documentos que reflejan las actividades realizadas y las decisiones tomadas?

¢{Coémo podria justificarse?



CC-BY-NC-ND ¢ PID_00195858 21 Gestion de documentos en el contexto de sistemas de gestién 1ISO

2. La serie ISO 30300: Sistema de gestion para los
documentos

Los documentos o la gestiéon de documentos tienen su propio sistema de ges-
tién, cuyas normas componen la serie ISO 30300.

En esta unidad conocemos un nuevo sistema de gestidn, cuyo objeto es esta-
blecer la sisteméatica para gestionar los documentos que genera la organizacién
como consecuencia de su actividad diaria, al ejecutar sus procesos de negocio.
En primer lugar, hacemos una breve introduccién de la norma y presentamos
su estructura y su grado de desarrollo. En segundo lugar, explicamos las impli-
caciones del concepto “sistema” en el contexto de la gestion de documentos.
Por ultimo, analizaremos estas normas en mayor profundidad con una doble

intencion:

¢ Conocer la metodologia de las normas de gestién. La metodologia de me-
jora continua es aplicable a todas las otras normas de gestioén, por lo que
explicando esta entenderemos como funcionan las otras mencionadas; y
obtendremos la terminologia y conocimientos necesarios para poder com-
prender el entorno de organizaciones en los que se ha implantado una

norma de gestion.

e Entender en qué organizaciones puede proponerse la implantaciéon de un
sistema de gestion ISO 30300, sobre el modelo de gestion documental ope-
rativo (que es el objeto de estudio en profundidad en este posgrado, tanto
en su parte funcional como tecnoldgica).

2.1. Estructura de la serie ISO 30300

Los documentos o la gestion de documentos tienen sus propias normas en-
globadas en un sistema de gestion: la serie ISO 30300 Sistemas de gestion
para los documentos (SGD). Las dos primeras normas han sido, publicadas
por primera vez a finales del afio 2011. A fecha del afio 2013, estd en proceso
de elaboracién la Guia de implementacion (ISO30302) previéndose su finali-
zacion, de acuerdo a los procedimientos ISO, en torno al afio 2014.
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Figura 3. Normas integrantes del sistema de gestién ISO 30300

Normas de sistemas de gestion
para los documentos
Marco de gobernanza para los documentos

ISO 30300

Sistemas de gestion para los
documentos.
Fundamentos y vocabulario

Fundamentos y
terminologia

ISO 30301

Requisitos Sistemas de gestion para los
documentos.
Requisitos

ISO 30303

Sistemas de gestion para los
documentos.
Requisitos para los
organismos que realizan la
auditorfa y la certificacion

Directrices ISO 30302

Soporte a los Sistemas de gestion para los
elementos de la documentos.

estruct::,aelde 8l Guia para la implementacion

ISO 30304

Sistemas de gestion para los
documentos.
Guia de evaluacion

Fuente: ISO 30300.

Mas concretamente, los dos primeros productos de la familia de normas
ISO 30300, ya publicados, son la norma ISO 30300:2011 y la norma ISO
30301:2011.

e ISO 30300:2011, Management systems for records — Fundamentals and
vocabulary / UNE ISO 30300:2011, Sistemas de gestion para los documen-
tos. fundamentos y vocabulario. Es la norma que explica el propésito de
un sistema de gestion para los documentos o SGD (acrénimo que se utiliza
en las propias normas). Ademas, esta norma expone los principios para
una implantacion exitosa, y define la terminologia que se usard en toda
la serie. Esta terminologia es totalmente compatible con la utilizada en el
resto de las normas de sistemas de gestion.

e 1ISO 30301:2011, Management systems for records — Requirements / UNE
ISO 30301:2011, Sistemas de gestion para los documentos. Requisitos. Es
la especificacion de los requisitos a cumplir para desarrollar una politica
de gestiéon documental y unos objetivos documentales. Esta politica y el
logro de los objetivos se consigue mediante la definicién de los roles y res-
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ponsabilidades, el disefio de los sistemas y procesos de gestion documen-
tal y la asignacion de los recursos necesarios. Todo ello en un contexto
de supervision, medicion y evaluacién de los resultados para asegurar los
mecanismos que permiten la mejora continua.

2.2. Concepto sistema e implicaciones en el contexto de la
gestion de documentos

Para poder entender las normas 30300 hay que tener en cuenta que la palabra
sistema en espafiol, o system en inglés, se ha convertido en un comodin que se
utiliza en diferentes contextos no siempre con el mismo significado. Aunque
se pueda discutir con muchos argumentos, las TIC (tecnologias de la informa-
cién y las comunicaciones) se han apropiado del término y la mayor parte de
las personas interpretan sistema como sistema de informacién o aplicacion
informatica. Cuando no es asi nos vemos obligados, como en este caso, a dar

explicaciones y definiciones para entender a qué nos referimos.

Como hemos sefialado antes, los sistemas de gestion se definen como el con-
junto de elementos interrelacionados o que interactdan en una organizaciéon

con el fin de establecer politicas y objetivos, y los procesos para alcanzarlos.

La norma ISO 30301 propone un sistema muy concreto de gestion (sistema
para gestion de los documentos) basado en la mejora continua, cuya metodo-
logia ha sido implementada con éxito en muchas organizaciones.

Sin embargo, tenemos que reconocer otros contextos en los que también se
utilizan expresiones similares para referirse a otras realidades. Es el caso de este
posgrado en el que por sistemas de gestion documental entendemos los pro-
cesos, controles y aplicaciones necesarias para la gestion de los documentos.
La figura 4 explica las denominaciones y el contexto de las Normas ISO 30300,
donde en la primera columna vemos tres acepciones de sistema; en la segunda
columna, qué acepciéon esta contemplada en la ISO 30301; y por dltimo, la
tercera columna recoge la denominacién contemplada en la serie ISO 30300,
equivalente a cada acepcion recogida en la primera columna.
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Figura 4. Significado del concepto de Sistema de gestién para los documentos

Sistema de gestion para los documentos ISO 30301

Significados de sistema Contemplado | Denominacion serie 1SO 30300

Conjunto de elementos
interrelacionados con el fin N

de establecer politicas, Y

Sistema de gestion para los
documentos (SGD)

objetivos y procesos para
alcanzarlos en relacion con
los documentos.

Sistema que regula la creacién,
la recepcién, el mantenimiento,
el uso y la disposicion de los
documentos.

Procesos de gestiéon documental

Sistema de informacién que
incorpora, gestiona y facilita el
acceso a los documentos a lo
largo del tiempo.

Aplicacién de gestién documental

2.3. Los requisitos de 1a Norma 30301

Para una eficiente gestion de los documentos se deben seguir los requisitos de
la norma, en base a los cuales puede ser certificada, si asi lo desea la organiza-
cion. Dichos requisitos deben ser desarrollados teniendo en cuenta las tareas
involucradas en la gestion.

En los sistemas de gestion, todos los requisitos, al ser certificables, son de obli-
gado cumplimiento al implantar la norma y se reconocen por la utilizacién
del verbo debe en espafiol o el verbo shall en inglés.

En el texto de la norma existen requisitos en cada una de las secciones y sub-
secciones. En la norma 30301 existe ademas un anexo normativo, el anexo A,
que incluye todos los requisitos de los procesos y controles documentales.

El funcionamiento del sistema de gestion de la norma ISO 30301 se refleja en
la figura 5, que ademas representa los capitulos de la norma. En el esquema se
ve como el sistema de gestion se sustenta en los requisitos y expectativas de
los clientes y partes interesadas de la organizacion con respecto a la gestion de
los documentos. El sistema de gestion en el centro se compone de todos los
elementos interrelacionados, que se representan por las distintas secciones de
la norma. Estos elementos son capaces de producir documentos con la calidad
suficiente para permitir tomar las decisiones de gestion correctas, que condu-

cen al cumplimiento de la politica y las expectativas de la organizacion.

Ved también

En las asignaturas Procesos y
herramientas de gestion docu-
mental y Andlisis y disefio: mo-
delo documental, veremos con
mas detenimiento los proce-
sos propios de la gestién docu-
mental.

Ved también

En los siguientes subaparta-
dos explicaremos los requi-
sitos principales de la norma
30301, que deberan ser com-
pletados con la lectura de la
propia norma, y algunos con-
sejos de desarrollo.

Lectura recomendada

Se recomienda la lectura del
folleto publicado por SEDIC,
que puede descargarse gratui-
tamente de la web, Bustelo,
Carlota, Serie ISO 30300, SE-
DIC 2011. En este folleto se
complementa este texto con
algunos ejemplos y cuadros.



http://www.sedic.es/p_documentos_trabajo.asp
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Figura 5. Requisitos de la serie 30300

Fuente: UNE ISO 30300.

ﬁ Contexto de la organizacion <}Q
Requisitos Entrad Clientes
y expectativas @ y partes
de la gestion interesadas
de documentos [ Liderazgo ] <}:
[ Planificacion ] Mejora ]
Soporte Evaluacion ]
Decisiones
de gestion
correctas para
Clientes alcanzar la
y partes Operacion politica y los
interesadas objetivos
Documentos
Q con calidad Q
Salida

Concretamente, los elementos que integran los requisitos de la norma son:

1) Conocer el contexto de la organizacién para alinear el sistema de gestion a

los objetivos y necesidades organizativas.

2) Indicar quién o quiénes van a desempefiar el liderazgo, y planificar las ac-

tividades vinculadas al sistema de gestiéon para documentos.

3) Establecer los elementos que daran soporte al sistema para su correcto fun-

cionamiento.

4) Definir los procesos y procedimientos (operaciones) que van a contribuir a

gestionar documentos a nivel operativo.

5) Evaluar el sistema para detectar fallos del sistema y mejorarlos.

6) Disefiar las acciones que contribuyan a mejorar el sistema de acuerdo a la

orientacion a la mejora, propia de este tipo de normas.
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2.3.1. Contexto de la organizacion

Los primeros requisitos para establecer un SGD son de dos tipos. En primer
lugar, los que obligan a identificar los factores externos e internos y los requi-
sitos de negocio, legales o regulatorios y de cualquier otra indole. En segundo
lugar, las organizaciones deben fijar el alcance del mismo. Esta tarea es especi-
fica para cada organizacion y los resultados pueden ser distintos, incluso si se
trata de organizaciones que compiten en un mismo sector y lugar geografico.

Este analisis debe repetirse en el proceso de revisiéon del SGD, puesto que las
circunstancias pueden cambiar a lo largo del tiempo.

En resumen, los requisitos principales para esta seccion nos obligan a identi-

ficar:

e Los factores internos y externos que afectan a la organizacion.

¢ Losrequisitos de negocio, legales y de otra indole, que afectan a la creacion
de los documentos.

e FEl alcance del SGD.

Este analisis puede relacionarse con la sistematica propia de la inteligencia
competitiva (IC), que incluye una auditoria de la informacién. Este tipo de
auditorias permite establecer qué informacién se precisa del entorno interno
y externo, y qué fuentes de informacion se requieren, detectando las que ya
se tienen en la organizacioén y las que es preciso incorporar. En este sentido,
la UNE 166006:2011 de la serie 166000 para la gestion de la I+D+i, establece
una sistemadtica para observar el entorno que es recomendable tomar como
punto de partida. Los procesos que tiene en cuenta son: definir necesidades
de informacion, seleccionar fuentes de informacioén, planificar las basquedas
mediante la definicién de palabras claves, obtener informacién, almacenarla,
analizarla, y generar productos de inteligencia (figura 6).
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Figura 6. Conocimiento del entorno requerido por la norma ISO 30301 a partir de la UNE 166006

UNE 166006:2011 Contexto de la organizacion
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@ Econdémico
— . = Sistemas de informacioén, flujos de Competencia
( Distribuir la informacion J |:> informacion, procesos de toma de Natural
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Puesta en valor de la Cultura de la organizacién: relaciones,
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—— i —
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Fuente: Garcia, 2012.

Lecturas complementarias

M. Garcia Alsina (2012). UNE 166006:2011 IN Gestion de la I+D+i: Sistema de vigilancia
tecnoldgica e inteligencia competitiva. Blog ISO 30300.

C. Soy i Aumatell (2011). Auditoria de la informacion [Recurso electrénico] / Cristina Soy
i Aumatell Publicaci6. Barcelona: UOC.

E. Ortoll Espinet; M. Garcia Alsina (2008). La Intel-ligencia competitiva. Barcelona: UOC.

M. Garcia Alsina; E. Ortoll Espinet (2012). La inteligencia competitiva: evolucion historica
y fundamentos tedricos. Gijon: Trea.

2.3.2. Liderazgo

La implantacién de cualquier sistema de gestion requiere del compromiso de
la alta direccion de la organizacion. Este compromiso no solo debe ser tedrico
sino efectivo y demostrable, quedando asi explicito el liderazgo en la organi-
zacion respecto a la gestion de documentos, situando esta al nivel estratégico
de la organizacion.

Se agrupan aqui todos los requisitos que deben ser cumplidos por la alta di-
reccion para la correcta ejecucion de la gestiéon de documentos. Los aspectos
que deben ser tenidos en cuenta son: disefiar los ejes de la politica de gestion
documental, establecer los recursos y definir los cargos responsables de SGD
(Sistemas de gestion para los documentos).
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El médximo compromiso es el establecimiento de una politica de gestiéon do-
cumental, que formalmente debe quedar recogida en un documento que se-
ra el referente de todo el sistema. Por tanto, la politica es un documento de
alto nivel que establece las estrategias de gestiéon documental, y actia como
un marco donde deben encuadrase los objetivos de gestion documental. Es
evidente que la alta direccién no redactara el documento de politica, sino que
este documento seréd preparado por los técnicos correspondientes, pero la alta
direccion si que debe hacer suyos los principios y haber valorado las implica-
ciones de la misma. Ademas, se requiere que la politica sea formalmente apro-

bada, divulgada y defendida a todos los niveles de la organizacion.

Para elaborar dicha politica el técnico encargado de su redaccion debe tener

en cuenta que:

¢ un documento de politica debe ser corto (mejor una pagina que dos, dos
que tres...);

e tiene que estar escrito en un lenguaje que entiendan todas las personas de

la organizacion;

e debe marcar el camino estratégico, nunca detallar los procesos y controles

documentales.

Ademas de establecer la politica, la alta direccién debe asignar los recursos
necesarios para que se implante el SGD. Y no solo los recursos econémicos y
materiales, sino la asignacién de roles y responsabilidades.

La ISO 30301 exige que uno de los cargos de la alta direccion sea el responsable
del SGD. No se pretende una responsabilidad en exclusiva, pero si una asun-
cién de responsabilidades al mas alto nivel. Lo habitual es que la persona en la
que recaiga esta responsabilidad no tenga conocimientos técnicos de gestién
documental, por lo que la ISO 30301 propone para las organizaciones lo su-
ficientemente complejas que pueda existir ademas un responsable operativo
del SGD.

Los roles y responsabilidades deben asignarse ademas a todos los niveles de la
organizacion. Cada uno debe conocer su responsabilidad con respecto al SGD
y ademas debe conocer las de los demas.

2.3.3. Planificacion

Como ya hemos visto, todos los sistemas de gestiéon son al mismo tiempo un
sistema de prevencion de riesgos. Un SGD especialmente pretende evitar todos
los riesgos que conlleva no crear los documentos necesarios de cada actividad,

y un inadecuado control de los mismos.
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Cada organizacién debe identificar, basdndose en el andlisis previo realizado,
cudles son los riesgos y oportunidades que necesitan tratamiento al implantar
el SGD. Si se identifican acciones especificas para tratar estos riesgos, estas
acciones deben incluirse en los controles y procesos documentales.

Como hemos visto, la identificacién de riesgos estd totalmente ligada a los
objetivos de gestién documental, de modo que, aunque en la norma se descri-
ben de forma separada y secuencial, en la implantacion real la identificacion
de riesgos es un proceso conjunto compuesto por la definicién de objetivos y
los planes para alcanzarlos.

Para cada objetivo de gestion documental, que parten obligatoriamente de
la politica de gestion documental, la planificacion debe incluir el, ;quién?,
(qué?, jcuanto?, jcuando? y ;como? Los aspectos que se deben recoger en la
planificacién quedan descritos en la propia norma (ISO 30301, capitulo 6.2)

de la siguiente manera:

* Quién serd el responsable.

e Lo que se hara.

¢ Qué recursos son necesarios.
e Cuando se completaran.

e CoOmo se evaluaran los resultados.

La planificacién debe recogerse en un documento que se puede denominar
de distintas maneras en las organizaciones: plan estratégico, plan de implan-
tacion, plan de desarrollo del SGD, etc. También siguiendo la estela de la ISO
9000, puede plantearse la realizacién de un manual del SGD, en el que se in-
cluyan los objetivos definidos y los planes para llevarlos a cabo.

Esta planificaciéon nos permite escalonar y hacer viable la consecucién de ob-
jetivos cumpliendo con los requisitos de la norma.

2.3.4. Soporte

El SGD (Sistemas de gestion para los documentos), como cualquier otro siste-
ma de gestion, necesita de soporte para su implantacion. En este capitulo la
norma 30301 identifica los siguientes apartados:

e Los recursos asignados al SGD, que se entiende que son tanto humanos
como materiales; y que varian enormemente dependiendo del tamafio y

tipo de organizacion.

e La capacitacion de los recursos humanos para asumir la ejecucién y res-

ponsabilidad de los procesos que se les asignan.
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e La concienciacién y formacion del personal en la importancia de cumplir
con los requisitos del sistema de gestion.

e La comunicacion interna, y en su caso externa, de la politica y objetivos
de la gestiobn documental.

e La documentacién del SGD.

En el caso de un SGD, la propia documentacién del sistema se convierte en
el objeto de la politica y objetivos de gestibn documental, y es controlada
por los procesos y controles documentales. En cada una de las secciones y
capitulos de la norma se indica cudndo se debe documentar o incluir en la
informacién documentada una determinada accién, pero en el capitulo de
documentaciéon se hace un resumen de estos requisitos indicando que debe
existir un procedimiento especifico para la aprobacion de la documentacion
del propio SGD.

Los requisitos agrupados bajo el epigrafe de soporte son probablemente los
mas faciles de auditar, por lo que en algunas implantaciones de otras normas
de gestion pasan a tener un papel protagonista, identificando el propio sistema
de gestion con los requisitos de soporte. Estos son totalmente necesarios para

la implantacion del sistema pero no son los objetivos del mismo.

2.3.5. Operacion

Lanorma 30301 determina que las organizaciones deben implementar los pro- ~ ©Estos procesos y controles y los
sistemas en los que se soportan
son el objeto de estudio de este

procesos documentales se implementan en aplicaciones de gestion documen-  posgrado y son tratados en pro-
fundidad en sus distintos médulos.

cesos de gestion documental que le permitan cumplir con los objetivos. Estos

tal, que en un porcentaje cercano al 100% serdn programas informaticos que

sean capaces de implementar los controles® bien para la documentacién en
papel, bien para los documentos electronicos.

Antes de la implementacién de los procesos de gestiéon documental, la meto-
dologia de sistemas de gestion requiere el disefio de los mismos, como una

profundizacién mas del proceso de planificacion (figura 7).

Figura 7. Proceso de planificacion de un SGD

Politica Objetivos Riesgos Procesos | |Controles

Fuente: Elaboracion propia.
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Para el disefio de los procesos de gestion documental, la Norma ISO 30301
plantea en su texto principal cudles son los propdsitos generales de los proce-
sos a implantar. Para definir el requisito de cada uno de los procesos, la Nor-
ma remite al anexo A. Los requisitos aparecen bajo la columna Control. Este
anexo es un anexo normativo, lo que quiere decir que todos los requisitos son
obligatorios. Si la organizacién ha detectado en el proceso de planificaciéon que
alguno de los procesos no se aplica en su contexto deberia justificar por qué
no aplica ese proceso y por lo tanto, no tendria que cumplir con el requisito
correspondiente. Esta justificacion debe documentarse y es parte del proceso
de disefio de los procesos y controles documentales.

La norma 30301 en su parte operativa estad redactada de forma que es perfec-
tamente aplicable en un entorno totalmente digital, que en este momento es,
si no la realidad, el objetivo de una gran parte de las organizaciones. Por eso
existe un capitulo especial que recoge los requisitos de las aplicaciones infor-
maticas que gestionan estos documentos. Son requisitos generales que no in-
ciden en las funcionalidades que deben tener estas aplicaciones.

Lecturas recomendadas

Para conocer mas sobre los requisitos de las aplicaciones resulta de interés consultar los
siguientes documentos:

UNE-ISO 16175-1:2012 Informacién y documentacién. Principios y requisitos funciona-
les para documentos en entornos de oficina electrénica. Parte 1: Generalidades y decla-
racién de principios.

UNE-ISO 16175-2:2012 Informacién y documentacién. Principios y requisitos funciona-
les para documentos en entornos de oficina electrénica. Parte 2: Directrices y requisitos
funcionales para sistemas que gestionan documentos electrénicos.

UNE-ISO 16175-3:2012 Informacién y documentacion. Principios y requisitos funciona-
les para documentos en entornos de oficina electrénica. Parte 3: Directrices y requisitos
funcionales para documentos de la organizacién.

Model Requirements for the Management of Electronic Records (Mo Req). Disponible en http://
www.dlmforum.eu/ [Consulta: 15 de octubre del 2012].

Los procesos estan divididos en dos grandes apartados: Creacién y Control.
Bajo cada uno de ellos se agrupan los procesos con la intencién o el proposito
de los mismos, de manera que en un lenguaje no técnico pueda ser compren-

dido por la alta direccién de las organizaciones.

En la siguiente tabla vemos los procesos tal y como estan agrupados en la Ved también
norma ISO 30301.

Estos procesos los veréis con
mas detenimiento en otras
asignaturas de este posgrado:

Propésito Proceso Procesos y herramientas de ges-
tion documental y Andlisis y di-
Creacién Determinar qué documen- Determinar la necesidad de in- sefio: modelo documental.

tos, cudndo y cémo deben ser | formacién.
creados y capturados en cada

proceso de negocio Determinar los requisitos

Crear documentos fiables

Determinar la conservacion
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Propésito

Proceso

Establecimiento de calendarios
de conservacion

Determinar los métodos de
captura

Determinar la informacién so-
bre el contenido, contexto y
control (metadatos) que debe
incluirse en los documentos

Identificar la informacién des-
criptiva y de contexto

Identificar el momento de la
incorporacién

Decidir en qué forma y estruc-
tura se deben crear y capturar
los documentos

Identificar los requisitos espe-
cificos

Determinar las tecnologias
adecuadas para crear y captu-
rar los documentos

Seleccionar la tecnologia

Control

Determinar la informacién de
control (metadatos) que de-
be crearse en los procesos de
gestién documental y cémo
se vinculara y gestionara con
los documentos a lo largo del
tiempo

Registrar

Clasificar

Seleccionar la informacién de
control (elementos de meta-
datos)

Determinar el historial de
eventos

Control de los documentos
fuera de la organizacién

Establecer las reglas y condi-
ciones para el uso de los docu-
mentos a lo largo del tiempo

Desarrollar reglas de acceso

Implementar reglas de acceso.

Mantener la disponibilidad de
los documentos a lo largo del
tiempo

Mantener la integridad y la
autenticidad

Mantener la usabilidad

Limitar las restricciones

Establecer la eliminacién o
traslado autorizados de los do-
cumentos

Implementar la disposicién

Autorizar la disposicién

Transferencia

Trasferir

Destruir

Mantener informacién sobre
los documentos destruidos

Establecer las condiciones que
deben regir la administracion

y mantenimiento de las aplica-
ciones de gestién documental

Identificar las aplicaciones de
gestién de documentos

Documentar las decisiones im-
plementadas

Acceder a las aplicaciones de
gestién de documentos
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Propésito Proceso

Asegurar la disponibilidad

Garantizar la efectividad

Garantizar la integridad

Administrar los cambios

Para cada proceso se propone un requisito, o0 mas de uno en algunos casos,
que se agrupan en la columna de controles. Cada requisito esta identificado

con un numero o cdédigo que haga més facil su implementacién (figura 8).

Figura 8. Ejemplo de un requisito en el anexo A de la Norma I1SO 30301

Propésito |

Proceso Controles
A1 Creacion
A11 Determinar qué/documentos, cuando y como deben ser creados y

capturados en cada proceso de negocio.

A1.1.1 Determinar la Se deben identificar y documentar sistematicamente las
necesidad de necesidades (operativas, de reporte, de auditoria u otras

informacion de las partes interesadas) de informacién sobre los
procesos de la organizacioén que se capturan como
\ documentos con los metadatos adecuados.
Cadigo Proceso Requisito a
cumplir

Fuente: Elaboracion propia.

2.3.6. Evaluacion

La formalizacién de la evaluacion es uno de los pilares de la metodologia de
gestion. El propio proceso de evaluacion se sustenta en unos requisitos de
obligado cumplimiento, formando parte ineludible del sistema de gestioén. Por
ello, todos los sistemas de gestién contemplan este proceso.

En este apartado presentamos las auditorias internas, los procesos de evalua-
cion y las acciones derivadas de la evaluacion (la gestion de no conformida-
des, acciones correctivas y mejora continua), tomando como ejemplo la serie
ISO 30300.

Auditorias internas

La evaluacion se realiza mediante auditorias internas, siguiendo el sistema de
auditoria previamente implantado. Para definir el sistema de auditoria interna
y para realizar las auditorias internas se toma como base la norma ISO 19011:
2011, Guidelines for auditing management systems.
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Las auditorias internas pueden hacerse por una de las siguientes dos vias. Una
de ellas es el uso de recursos propios de la organizacién, cuando esta tiene el
suficiente tamarfio y capacidad para poder destinar personas a esta funcién. La
segunda via es la auditoria a una empresa de servicios mediante una relacién
contractual.

Es importante destacar que este proceso de evaluacién no debe confundirse
con la certificacién por terceras partes independientes. La certificaciéon o au-
ditoria externa no exime de la existencia de un proceso formal de auditoria

interna y revision por parte de la alta direccion.

Tanto en la auditoria interna como en la auditoria externa la metodologia se-
guida sera la misma y el propio proceso de auditoria debe quedar documenta-
do. En el proceso de auditoria se verificaran el cumplimiento de la politica y
los objetivos documentales y la planificacion de los mismos. El método y el
alcance de la auditoria estaran definidos de antemano y al finalizar la misma
se emite un informe de auditoria que sera parte de la informacién que se ma-

neje en la revision por parte de la alta direccion.
Procesos de evaluacion

El proceso de revision de un sistema de gestion, por ejemplo del SGD, por parte
de la alta direccién no es contratable externamente y es parte del compromiso
de la direccion.

La evaluacion se define en varios pasos o acciones que se van superponiendo:

e En primer lugar, la organizacion debe definir lo que va a supervisar y me-
dir, estableciendo los procedimientos para hacerlo (c6émo y cuando). Por
ejemplo, en el caso de un SGD, se determina si va a medir trimestralmente
el nimero de expedientes abiertos y documentos electrénicos producidos
por cada 4rea, haciendo una consulta a la aplicacion corporativa de ges-

tibn documental.

e Después debe definir quién y como va a analizar y evaluar esa informacion.
Por ejemplo, el responsable operativo de gestion documental comparara

resultados y analizara las causas de cambios significativos.

e A intervalos planificados se debe realizar un proceso formal de auditoria
interna. La practica habitual en otros sistemas de gestion es una vez al afio.

e Dor ultimo, se debe realizar una revisién del sistema de gestién por parte
de la alta direccion. Esta revisién también tiene que realizarse a intervalos
planificados, l6gicamente mucho mayores que los de la auditoria interna
(tres o cuatro afios son parametros habitualmente utilizados).



CC-BY-NC-ND ¢ PID_00195858 35 Gestion de documentos en el contexto de sistemas de gestién 1ISO

En el siguiente esquema podemos ver los distintos pasos del proceso de eva-
luacién y sus resultados:

Figura 9. Procesos de evaluacién

Supervisién => Analisis y

=> Auditoria
y medicion evaluacion

=> Supervisiéon por
interna

la direccion

* Indicadores - Tendencias - Conformidades/ * Mejora de
/Resultados no conformidades politica y
adversos « Acciones objetivos

« Acciones previas correctivas
alano * Riesgos/
conformidad oportunidades

de mejora
* Puntos
débiles/fuertes

Fuente: Elaboracion propia.

Gestion de no conformidades, acciones correctivas y mejora con-
tinua

En los sistemas de gestion el ciclo de mejora se basa en los hallazgos de la
auditoria. Estos hallazgos pueden ser:

e Conformidades - No conformidades
e Puntos débiles - Puntos fuertes
e Riesgos - Oportunidades

Las no conformidades son basicamente el no cumplimiento de uno de los re-
quisitos de la Norma 30301. Una vez detectadas requieren de una accién co-
rrectiva. Cada uno de los requisitos de la norma se identifica porque contiene
el verbo debe, y se encuentran tanto en el texto principal como en el anexo

A (anexo normativo).

Las no conformidades quedan reflejadas en el informe de auditoria, que puede
sugerir cudl es la accién correctiva requerida o dejarlo en manos de la orga-
nizacién. Cada no conformidad tiene obligatoriamente que dar lugar a una
accion correctiva, cuya ejecucion debe quedar documentada y puede requerir
de una auditoria extraordinaria que confirme la efectividad de la misma.

Sin embargo, la organizacién no deberia esperar a la auditoria interna para ver
las no conformidades. Si en el anélisis y evaluacién de como funciona el SGD
se detectan tendencias adversas habria que actuar previamente y no esperar

a la no conformidad.

De la misma manera la mejora continua no solo se consigue con la puesta en
marcha de estas acciones, sino con la revision y actualizacién de la politica

y objetivos de gestion documental y de los planes para conseguir estos objeti-
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vos. Esta forma de actuacidn tiene una de sus representaciones graficas mas
conocidas en la rueda de Deming o PDCA (figura 10), que avanza por una su-

perficie inclinada para simular la mejora continua.

Figura 10. Rueda de Deming
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Fuente: Elaboracion propia partiendo del diagrama de www.12manage.com/
methods_demingcycle_es.html.
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Actividades

1. Leed al menos una de las normas de gestién. Buscad las relaciones con los documentos
y la gestién de documentos

2. Leed la ISO 30301 y la ISO 30300
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