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Introduccion

Para planificar una adecuada gestion de los documentos es importante conocer
los distintos entornos en los que se producen los documentos. Ello permite
conocer las particularidades de cada uno de ellos, prever riesgos especificos, y

las acciones que se deben llevar a cabo.

En este mo6dulo vamos a identificar los distintos entornos en los que se pro-
ducen documentos en la organizacion, describiendo las situaciones mas co-
munes que se dan en las estas para aprender a reconocerlas cuando se haga el
andlisis de contexto de la organizacion.

Dividiremos los entornos de produccién en dos grandes bloques: los docu-
mentos nacidos electronicos y los documentos que nacen en papel.

En ambos casos tendremos en cuenta las caracteristicas que deben cumplir los
documentos para que actiien como evidencias (fiabilidad, autenticidad, inte-
gridad disponibilidad). En el bloque de los documentos electrénicos, especial-
mente, tendremos en cuenta las caracteristicas que deben tener las aplicacio-
nes informaticas de gestion de documentos, para que se preserven las caracte-

risticas de los mismos.

En el segundo bloque dedicaremos atencion especial a los procesos de digita-
lizacién de documentos en papel, que con el abaratamiento de las tecnologias

han tenido una gran implantacion en todo tipo de organizaciones.
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Objetivos

1. Aprender a identificar los distintos entornos donde se producen los docu-

mentos en las organizaciones.

2. Conocer las caracteristicas de los documentos, que se deben mantener para

que actien como evidencias.

3. Conocer las especificidades de cada entorno con el fin de planificar accio-

nes adecuadas para conservar los documentos como evidencias.

4. Conocer los procesos de digitalizacion y los requisitos que se deben cum-
plir.
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1. Caracteristicas de los documentos

Podemos abordar las caracteristicas de los documentos a partir de tres pers-
pectivas.

e La primera, a partir de los términos asociados y sus definiciones.
e Lasegunda, a partir del entorno en el que han sido creados.
e Por altimo, a partir de las caracteristicas que se reconocen que debe tener

un documento para que se considere evidencia de una accion.

1.1. Entendiendo los conceptos y el uso de la terminologia

Casi todos cuando oimos la palabra documentos tenemos una imagen mental
asociada a un documento en papel. Aunque ese documento, que podemos co-
ger en la mano, pueda ser de distinta naturaleza, a nadie se nos ocurre cuestio-
nar que no sea un documento, y dificilmente se nos ocurre otro nombre. En
castellano, ademads, el concepto documento suele llevar implicito el valor de
testimonio o prueba de algo como podemos ver en las distintas definiciones

del Diccionario de la Lengua Espafiola, de la Real Academia Espafiola.

Ejemplo
documento.
(Del lat. documentum).

1. m. Diploma, carta, relacién u otro escrito que ilustra acerca de algin hecho, principal-
mente de los histéricos.

2. m. Escrito en que constan datos fidedignos o susceptibles de ser empleados como tales
para probar algo.

3. m. desus. Instruccién que se da a alguien en cualquier materia, y particularmente aviso
y consejo para apartarle de obrar mal.

~ auténtico.
1. m. Der. El que esta autorizado o legalizado.
~ privado.

1. m. Der. El que, autorizado por las partes interesadas, pero no por funcionario compe-
tente, prueba contra quien lo escribe o sus herederos.

~ publico.

1. m. Der. El que, autorizado por funcionario para ello competente, acredita los hechos
que refiere y su fecha.

http://www.rae.es 22.* edicién


http://www.rae.es

CC-BY-NC-ND e PID_00202266 8

Entorno de produccién de documentos electrénicos

Sin embargo, hay dos factores que de alguna manera tergiversan esta vision
simple de documento: la globalizacién y la influencia de otras lenguas, en
especial el inglés; y el entorno digital donde el concepto documento se diluye
y adquiere otras caracteristicas.

En el primero, nos encontramos que en inglés (el idioma que mas influye en
el resto) el concepto documento se divide en tres palabras que en los demas
idiomas (al menos de los mas utilizados) no existen:

e document, que es el equivalente de documento en su significado genérico,

como mera informacién registrada.

e records, que designan de manera especifica a aquellos documentos produ-
cidos como prueba y reflejo de las actividades de la organizacién que los
ha creado.

e archives, que se reserva los documentos de caracter historico.

Aunque probablemente el angloparlante de la calle no distingue bien la dife-
rencia entre estos tres vocablos, la literatura especializada ha producido gran-

des debates, algunos todavia sin resolver.

Document d’activité

En Francia en el contexto de traduccién de las normas ISO 15489 records management,
se produjo durante diez afios un estéril debate sobre la traduccién del término records y
records management que de alguna manera paralizo la popularizacién de las mismas. En el
2011, como resultado de un acuerdo general entre paises franc6fonos que participan en
el Comité técnico de ISO (Francia, Luxemburgo y Canada), se decidi6 la traduccién de
record como document d’activité, plasmandose en: Livre blanc. Introduction a la série des
normes ISO 30300, Systemes de gestion des documents d’activité. Intégration du records
management et perspectives d’évolution de I'ISO 15489. Octubre, 2011.

En el contexto de este material, con gestion documental nos referimos esen-
cialmente a la acepcion de documento que corresponderia al records en inglés,
no incluyendo en el concepto “documento” a los libros, articulos o documen-
tos de divulgacion, cuya mision principal es la informativa y no la de prueba,
evidencia o testimonio de una actividad, acciones o decisiones de una orga-

nizacion.

Si la confusion lingtistica crea algin malentendido, todavia lo es mas cuando

nos adentramos en el entorno de los documentos electrénicos.

Lectura obligatoria

Podemos encontrar todos los conceptos clave que identifican a los documentos electro-
nicos en: Jordi Serra Serra (2008). “;Por qué nos preocupan los documentos electréni-
cos?”. Los documentos electronicos, qué son 'y como se tratan (cap. 1, pag.15-32). Gijon: Edi-
ciones Trea.


http://www.bivi.fonctions-documentaires.afnor.org/content/download/23222/154684/version/8/file/Livre+Blanc+V2+final.pdf
http://www.bivi.fonctions-documentaires.afnor.org/content/download/23222/154684/version/8/file/Livre+Blanc+V2+final.pdf
http://www.bivi.fonctions-documentaires.afnor.org/content/download/23222/154684/version/8/file/Livre+Blanc+V2+final.pdf

CC-BY-NC-ND e PID_00202266 9

Entorno de produccién de documentos electrénicos

1.2. Entorno de documentos electronicos

Siguiendo con nuestra imagen mental, es posible que consigamos identificar
los documentos electrénicos con los ficheros en distintos formatos que se al-
macenan en los discos duros de nuestros ordenadores; pero mucho mas dificil
es convencernos a nosotros mismos, y mucho mds a otros, que un documento
electrénico también puede ser un registro en una base de datos, un SMS, una
pagina web, etc. Sin embargo, todos sabemos que la informacion registrada
después de una determinada accién puede tener alguna de esas formas.

La gran diferencia con los documentos en papel es que el contenido informa-
tivo y el soporte pueden separarse sin problemas. Nos damos cuenta cuando
intentamos ilustrar con fotografias las dos realidades. Cuando intentamos fo-
tografiar un documento electrénico lo que fotografiamos son normalmente

los soportes donde estd almacenado o grabado (figura 1).

Figura 1. Soportes de documentos

Gestion de contenidos

La revolucién de las nuevas tecnologias hizo aparecer en nuestro vocabulario una palabra
comodin que se relaciona habitualmente con la gestién documental: los contenidos y/o
la gestion de contenidos.

El término empez6 a ser utilizado por los vendedores de aplicaciones informéticas en
el afio 2000, refiriéndose especialmente a dos tecnologias que actualmente se siguen co-
mercializando bajo la misma denominacién:

e Web content management o gestion de contenidos web. Es un conjunto de herramien-
tas y procesos que recopilan y gestionan contenido y su utilizacién en la Web, como
el mecanismo de suministro, para ponerlo a disposicién de los usuarios.

e Enterprise content management o administracién/gestiéon de contenidos empresariales.
Combinado de tecnologias usadas para crear, capturar, publicar, personalizar y ges-
tionar contenido a lo largo de toda la empresa, colaborando y dando soporte a los
procesos de negocio.

El término, nacido probablemente de las necesidades de marketing de las empresas desa-
rrolladoras de software que necesitan presentar novedades al mercado, tuvo un éxito im-
portante. Pronto diversos teéricos comenzaron a tratar de definir cuéles eran las nove-
dades que presentaba y sus matices y se extendio6 a otros idiomas diferentes del inglés.
Probablemente su éxito se debe a que contenido es una palabra poco comprometida, que
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solo significa “cosa que se contiene dentro de otra”. Si entendemos que el contenedor es
el formato y soporte, los contenidos no son més que la informacion.

Para intentar precisar mas en el lenguaje y que se entienda este concepto ex-
tendido de documentos electronicos se estan utilizado conceptos afines y tam-
bién, como no, importados del inglés como pueden ser evidencias o infor-

macion evidencial.

1.3. ;{Qué tiene que tener un documento para ser considerado
como tal?

Con la aceptacién progresiva de la normalizacion que propuso la norma ISO
15489 por primera vez en el 2001, existe un acuerdo muy extendido sobre las

caracteristicas de un buen documento:

El documento debe ser auténtico. La idea es que mediante los elementos que
lo componen pueda comprobarse que el documento es lo que afirma ser, ha
sido creado o enviado por la persona de la cual se afirma que lo ha creado o
enviado; y que ha sido creado o enviado en el momento en que se afirma. Esta
idea en el mundo en papel estaba tan interiorizada en la manera de hacer las
cosas que nadie reparaba en los elementos que demostraban esta autenticidad,
como los membretes, los sellos de entrada y salida, los sobres en que llegaba
la correspondencia, las referencias de ntiimeros de documentos o las firmas
manuscritas. La manera de gestionar los documentos, bastante normalizada
en el mundo, habia creado un clima de confianza que aceptaba la autentici-
dad de los documentos sin muchos cuestionamientos. Con los documentos
electrOnicos las cosas han cambiado radicalmente y se buscan formas especifi-
cas de autenticidad de los documentos electrénicos como las firmas digitales.
Aunque esta no es la anica forma de autentificacién, es un campo que se esté
desarrollando mucho en Espafia y algunos otros paises de tradicion latina.

El documento debe ser fiable. Su contenido refleja de forma completa y pre-
cisa actividades, decisiones y hechos, y por lo tanto, contienen una informa-
cién fiable que puede ser la base para otras actividades, decisiones o hechos
posteriores. Sobre la base de esta fiabilidad se insiste en que los documentos
deben producirse en el curso de los procesos de trabajo e integrados en los
mismos. En el mundo en papel supone conceptos como la no manipulacién
de los expedientes, de forma que muestran la secuencia completa de los he-
chos. En el mundo digital con la automatizacion de los procedimientos se abre
la posibilidad de creaciéon automatica de documentos, lo que en principio de-
beria aumentar la fiabilidad de los mismos.

El documento debe ser integro. La integridad de un documento hace referen-
cia a su caracter completo e inalterado, que no haya sido manipulado ni mo-
dificado salvo en los casos en los que esté especificamente permitido y que
tienen que estar perfectamente definidas. En el mundo en papel esta caracte-
ristica no parece dificil de cumplir pues cualquier alteracién del documento

supone una alteracion del soporte y (falsificadores aparte) esto no es facil de
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que pase desapercibido. En el mundo electronico se ha convertido en el otro
caballo de batalla y existen muchas soluciones en el mercado (mediante hard-
ware o software o una combinacién de ambas) que permiten salvaguardar la
integridad de los documentos.

El documento debe ser usable o estar disponible. Un documento no tiene
solo que existir, ademaés tiene que poder ser localizado, recuperado, presenta-
do e interpretado. Esto significa que el documento debe contener la informa-
cion suficiente para poder ser entendido por alguien que lo consulte fuera del
momento de su creacién. En el mundo en papel este uso estaba en gran parte
garantizado porque se daba por hecho que todos podemos leer un documen-
to, por lo tanto, nos bastaba con afiadir un contexto mediante los elementos
que fueran necesarios (membretes, informacién de cabecera, etc.) y solo nos
quedaba que los documentos no se desordenaran para poderlos localizar y
ponerlos en contexto con otros documentos que reflejaban una secuencia de
acciones. En el mundo digital “volvemos a la casilla de salida”, necesitamos
obligatoriamente de las maquinas y programas que interpretan las cadenas de
ceros y unos de forma que nos lo hagan comprensible. Sin ellos no sabemos
“leer” y ademds tenemos que hace explicitos todos los elementos que nos pet-

miten localizar y contextualizar los documentos.

Estas caracteristicas deben entenderse como las deseables para los documentos
que reflejan las actividades de la organizacion. Sin embargo, muchas veces nos
vamos a encontrar con documentos que no cumplen estas caracteristicas. Esto
se debe a que en los entornos de produccién, que es donde los documentos
deberian adquirir estas caracteristicas, no se han establecido los procesos ade-
cuados. La idea del analisis del entorno de produccion no es solo localizar los
documentos que cumplan estas caracteristicas, sino identificar donde deben
producirse estos documentos para identificar aquellos que no estan cumplien-
do estas caracteristicas y poder proponer las medidas y procesos que permiti-
ran tener “buenos” documentos que cumplan con estas caracteristicas.

Ejemplo

Si como especialistas en la gestién de documentos entendemos que solamente son de
nuestra incumbencia los documentos que desde su entorno de produccién cumplen con
estas caracteristicas, estaremos evitindonos bastantes problemas, pero no estaremos ha-
ciendo una gestion documental alineada con los intereses de la organizacién. A modo de
ejemplo, en los ayuntamientos el padrén municipal es uno de los documentos impor-
tantes. Desde hace muchos afios se ha automatizado en bases de datos, que en la mayor
parte de los casos no han tenido en cuenta que el padrén contiene documentos o evi-
dencias a las que se deberian aplicar las caracteristicas mencionadas. La conclusién de
algunos archiveros municipales es que la base de datos del padrén no puede considerarse
un documento de archivo, ya que no cumple con las caracteristicas exigidas. Sin embar-
go, el padrén es el reflejo de una de las actividades mas importantes de un ayuntamiento
y deberia lucharse para que se puedan incluir las modificaciones necesarias en las aplica-
ciones de las bases de datos para cumplir con las caracteristicas propuestas.
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No en todas las organizaciones tienen que producirse documentos de todas
las formas posibles, por eso es importante en nuestro andlisis entender cual es
el contexto de produccion de los documentos y los condicionamientos més
importantes.

Actividad

Antes de comenzar los siguientes apartados, debe leerse Jordi Serra Serra (2008). “;Por
qué nos preocupan los documentos electrénicos?” (cap. 1, pags.15-32). Los documentos
electronicos qué son y como de tratan. Gijon: Ediciones Trea. Haced un comentario critico
sobre el mismo orientado a las siguientes cuestiones:

e ;Lo que se define es aplicable en la practica en las organizaciones?
e ;Estan los conceptos suficientemente claros?
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2. Documentos nacidos electronicos

Empezaremos por los documentos nacidos electrénicos o creados en forma-
to digital sin un equivalente no digital. La facilidad que nos dan los medios
de impresién de estos documentos nos hace dudar en algunos casos de si los
documentos electrénicos tienen o no equivalentes en papel. En este sentido,
debemos distinguir cudndo los ordenadores solo se utilizan como herramien-
tas (maquinas de escribir al fin al cabo) destinadas a producir documentos en
papel, de cudndo los documentos en papel solo se producen para una mejor
lectura, para poderlos anotar y/o subrayar, o como una simple forma de tra-
bajar de unas determinadas personas.

En las organizaciones en las que no se han establecido una reglas y procedi-
mientos relacionados con los documentos electrénicos, es habitual encontrar
que cada persona, o en el mejor de los casos cada grupo de trabajo, ha estable-
cido sus propias normas de funcionamiento y se sorprenden al saber que en la

misma organizacién hay otras personas que hacen las cosas de distinta forma.

Hay diferentes posibilidades de creacién de documentos que se dan habitual-

mente en las organizaciones.

e Documentos generados por herramientas ofimaticas.

¢ Documento audiovisuales, dibujos, mapas y planos.

e Documentos generados por aplicaciones de gestion.

e Documentos como informacién en bases de datos o aplicaciones corpora-
tivas.

¢ Documentos generados en los procesos de comunicacion: e-mail, sms, etc.

e Documentos y tecnologias web.

¢ Documentos electronicos especiales: factura, receta y rendiciéon de cuen-
tas.

2.1. Documentos generados por herramientas ofimaticas

Es una forma de produccion de documentos muy comun. En este sentido la Ved también

suite de Microsoft Office se ha convertido en un estandar de facto, a pesar de los
. . . Ver el subapartado “La bata-
esfuerzos de sus competidores por promover alternativas como el Open Office. lla de los formatos abiertos”,
del médulo “Normas técnicas
y estandares relacionados con
Millones de personas en el mundo confeccionan documentos con estas he- la gestion documental”.

rramientas produciendo documentos o informes mediante los procesadores
de texto (Word), presentaciones mediante las aplicaciones que nos permiten
confeccionar documentos con estilo mas visual, especificamente pensados pa-
ra proyectar en una pantalla (PowerPoint), y hojas de calculo que nos permi-

ten operaciones mas o menos simples con datos numéricos (Excel). Algunos,
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ademas, reorientan el uso de las herramientas y utilizan las hojas de cdlculo
para hacer tablas de contenido textual o las presentaciones para presentar in-
formes, por poner solo los ejemplos mas comunes.

Cuando terminamos, o preferiblemente mientras lo estamos haciendo, guar-
damos esos documentos en algin directorio de nuestros ordenadores. Tras
afios de nefastas experiencias en la pérdida de documentos, en la mayor parte
de las organizaciones se ha conseguido que los documentos en lugar de guar-
darse en los directorios de los ordenadores personales, se guarden en un ser-
vidor corporativo de ficheros, donde cada uno tiene su “pequefio trozo”, lo
que permite a los departamentos de tecnologias de la informacién programar
sus politicas de salvaguarda sobre ese servidor y ofrecer garantias de que nada
se va a perder. En algunas organizaciones mas desarrolladas existen en este
servidor de ficheros espacios para grupos de personas que quieren compartir

sus documentos con otros.

Pero también es muy frecuente que cuando queremos compartir un documen-
to con otro de nuestra propia organizaciéon utilicemos el correo electrénico
interno y le adjuntemos el documento en cuestion. Si esto lo hacemos en el
proceso de creacion, lo habitual es que el documento lo intercambiemos en
su formato nativo, pero si lo hacemos y no queremos que nadie modifique
nuestro documento, tenemos la herramienta perfecta: antes de compartirlo lo
convertimos a PDE. Es muy fécil en las nuevas versiones de Microsoft Office,

solo “Guardar como”.

Como resultado de este entorno de produccién de documentos, lo que tene-
mos habitualmente en las organizaciones es una masa ingente de documentos
que se multiplica de forma exponencial, con un grado de duplicados y versio-
nes de documentos (en distintos formatos incluso) altisimo.

El aumento incontrolado de este tipo de documentos llega a ser muchas veces
un quebradero de cabeza para poder realizar las salvaguardias de los documen-
tos del servidor de ficheros. Y principalmente como solucién a este problema
y a la posibilidad de compartir estos ficheros de forma mas facil aparecen los
servicios de cloud computing mas comunes, que nos permiten almacenar estos
ficheros en la “nube” y despreocuparnos del mantenimiento de los mismos.
Para entender el entorno de produccién de documentos en la organizaciéon
serd necesario entender también si los documentos se estin guardando con

un servicio de cloud computing.

Ejemplo

Dropbox es uno de los servicios més exitosos de almacenamiento en la nube, que se ha
ganado en poco tiempo al usuario individual.

El video de inicio de Dropbox es un estupendo ejemplo para entender como funcionan
estos servicios. Se puede ver en varios idiomas, entre ellos el espafiol.

Ved también

Ver el contenido del médulo
“Entorno de mantenimiento y
conservacion de los documen-
tos electrénicos”.



http://www.dropbox.com/

CC-BY-NC-ND e PID_00202266 15

Entorno de produccién de documentos electrénicos

En definitiva, en el entorno de produccion de estos documentos lo méas im-
portante es entender que tanto la creacién de estos documentos (incluso qué
herramienta se va a utilizar dentro de las que hay disponibles), como las de-
cisiones de déonde se guardan los documentos, o si se convierten o no a PDE,
son decisiones de tipo individual. Esto significa que las organizaciones solo
pueden controlar este entorno de produccion mediante la promulgacion
de directrices, protocolos o procedimientos, que a veces pueden ir acompa-
flados de medidas mas drasticas, como la limitacién de espacio disponible en
el servidor de ficheros o la no instalacién en los ordenadores de las aplicacio-
nes que no quieren que se usen. A pesar de estas acciones y de las posibles
instrucciones, el propio entorno de producciéon de estos documentos siempre
deja en manos del creador de los documentos gran parte de las decisiones so-

bre los mismos.

2.2. Documentos audiovisuales, dibujos, mapas y planos

En organizaciones particulares los documentos electronicos audiovisuales, di-
bujos, mapas y planos pueden tener mucha importancia. Entender su entorno

de produccién serd también necesario para el anélisis de contexto.

A continuacioén veremos algunas de las opciones que nos podemos encontrar.

Entre los documentos audiovisuales podemos encontrarnos fotografias, au-
dios o videos. En todos los casos siempre deberemos intentar distinguir en qué
contexto se realizan este tipo de documentos en una organizacion.

En cuanto a las fotografias, la invasién de la tecnologia digital y la facilidad
de su uso han tenido dos consecuencias importantes en las organizaciones:

¢ En los usos tradicionales de la fotografia como apoyo a las actividades de
la organizacién, como puede ser documentar graficamente eventos en los
que la organizacién o personas de la organizacion participan, lo que nos
encontramos es un crecimiento exponencial de las fotografias obtenidas.

Donde antes se tenian 10 ahora seguramente podemos tener hasta 500.

¢ En encontrar nuevos usos a la fotografia como prueba o evidencia de que
algo ha sucedido. La facilidad de uso de las maquinas digitales y el abara-
tamiento de costes abren un camino a que las fotografias formen cada vez
mas parte de los procesos de la organizacion. Podemos encontrarlo en la
fotografia de la lectura de contadores, o como soporte de una denuncia

por contaminacion de un determinado paraje.

En las fotografias, la guerra de los formatos no ha sido tan fuerte como si lo ha
sido en los formatos abiertos de documentos de texto. De hecho, el formato
JPEG antes de ser convertido en norma ISO ya era un estandar de facto al que

se convertian las imagenes, si se tenian originalmente en otro formato.

Reflexion

¢Pueden existir organizaciones
donde los empleados dispon-
gan de ordenadores para rea-
lizar su trabajo en los que no
sea posible producir documen-
tos ofimaticos?
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La introduccién en las organizaciones de los audios y videos como procesos
habituales (salvo en organizaciones muy especializadas) no ha tenido tanta
penetracion. Todavia la tecnologia para obtener buenas grabaciones requiere
de unas habilidades especiales que no estdn al alcance de cualquier organiza-
cion. No por ello debemos despreciarlo, porque ya conocemos, por ejemplo,
algunos ayuntamientos que graban y guardan sus sesiones de los plenos, como
un apoyo mas al acta que levanta el secretario.

En otras organizaciones, o secciones dentro de una misma organizacion, los
documentos que responden a una actividad muy concreta como dibujos, pla-
nos o mapas ocupan un lugar importante en el entorno de produccién de
documentos. No nos cabe duda de que es el documento més importante de
un estudio de arquitectura, una empresa de ingenieria, de las gerencias de ur-

banismo o de una empresa de disefio.

Igual que en el resto de los entornos de produccion, la confeccién de estos
documentos se ha automatizado en los Gltimos afios, pudiendo afirmar que
en un porcentaje cercano al cien por cien son ahora documentos nacidos digi-
tales. Los distintos programas para confeccionarlos se han ido perfeccionando

a lo largo del tiempo.

Desde el punto de vista de la gestion documental, estos documentos requie-
ren de intervenciones especiales y por lo tanto, es especialmente importante

identificar bien su entorno de produccion.

Las aplicaciones que permiten crear este tipo de documentos y que al mismo
tiempo permiten leerlos son habitualmente aplicaciones que tienen un alto
coste, por lo que se han ido desarrollando distintos visores que permitirian
“entender” este tipo de documentos sin la aplicaciéon de creacién. Sin embar-
go, es frecuente la practica de imprimir estos documentos (en los plotters espe-
ciales) para su entrega o consulta a otras partes. La conversion a formatos nor-
malizados como el PDF-E también se esta convirtiendo en una practica posible.

2.3. Documentos generados por aplicaciones de gestion

En muchas organizaciones los procesos de trabajo se han automatizado desde
hace muchos afios en aplicaciones de gestion. Tradicionalmente, los procesos
que antes se automatizaron son todos los referidos a la contabilidad y gestion
econdmica o financiera, seguidos probablemente de la gestion de los recursos
humanos; pero existen miles de aplicaciones de gestion que permiten a las
organizaciones trabajar con mas eficacia y eficiencia convirtiendo sus proce-
sos en una coleccién de datos estructurados que van recogiendo las distintas

acciones que se llevan a cabo en un determinado proceso.

Muchas veces, de estas aplicaciones hay que extraer documentos fundamen-
talmente para comunicarse con terceros. En este caso lo habitual es que la pro-

pia aplicacion de gestion tenga una funcionalidad que permite “componer” el

Informacion
complementaria

ISO 24517-1:2008 Document
management - Engineering
document format using PDF

- Part 1: Use of PDF 1.6 (PDF/
E-1)
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documento, extrayendo los datos de la propia aplicacion mediante una plan-
tilla. Esta funcionalidad puede producirse en el curso normal del proceso, co-
mo parte del procedimiento habitual, o a resultas de una peticién o consulta
especifica. Ejemplos de este tipo de documentos pueden ser facturas extraidas
de la base de datos de pedidos, o certificados de la base de datos de padrén mu-
nicipal, o los recibos de la contribucién urbana de la base de datos de recau-
dacién, o los documentos contables del programa de contabilidad (figura 2).

Figura 2. Documentos procedentes de aplicaciones

4

Plantilla
>

T ]

Aplicacion de gestiéon

Fuente: Elaboracion propia.

Dependiendo de distintos factores, y especialmente de la voluntad o no de
eliminar el papel, nos podemos encontrar dos casuisticas para generar docu-
mentos en aplicaciones de gestion. Organizaciones en las que este tipo de do-
cumentos van directamente a las impresoras, sin guardarse una copia electr6-
nica del documento. Y organizaciones donde cada vez que se produce un do-
cumento de este tipo, se genera un documento electrénico, que habitualmen-
te se trata de un PDFE.

En ambos casos en el analisis del entorno de produccién de los documentos
debemos entender cudl de las situaciones se produce y cual de sus variantes
posibles con respecto a la gestion de los documentos es la que la organizacién
ha establecido.

Algunas posibles variantes sobre este entorno de produccioén podrian ser:

e FEl trabajo se realiza sobre las aplicaciones de gestion, y en los momentos
del proceso donde se deben producir documentos, estos se envian a la im-
presora, generando dos copias, que se firman. Una se envia al destinatario
mientras que la otra se incluye en el expediente en papel, que se guarda
como prueba del proceso.

e El trabajo se realiza sobre las aplicaciones de gestiéon que en un determi-
nado momento generan unos documentos en papel o electronicos. Estos

son enviados a sus destinatarios sin generar una copia interna. Si en algin
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momento se necesita una copia o duplicado del documento enviado, se
vuelve a sacar de la aplicacion.

e Eltrabajo se realiza sobre la aplicacion de gestion que en determinado mo-
mento genera unos documentos electréonicos que se guardan en la apropia
aplicacion y son accesibles a través de la consulta a la misma.

Reflexion

Hay que tener en cuenta que muchas veces cuando se hace un analisis de este tipo es
la primera vez que en la organizacion se plantea que esto es parte de la gestién de docu-
mentos. También es posible que dependiendo de las éreas, los departamentos, y sobre
todo las aplicaciones, acttien de diferente forma y que no se haya hecho de una forma
deliberada o consciente, sino que haya sido producto de las circunstancias de la implan-
tacion de cada una de las aplicaciones.

2.4. Documentos como informacion en bases de datos o
aplicaciones corporativas

La introduccién de herramientas informaticas para la gestién de los distintos
procesos de trabajo en las organizaciones puede causar grandes cambios en la
produccién documental.

Desde los profesionales de la gestion de documentos, hace ya bastante tiempo
se afirma que las aplicaciones informaticas o las bases de datos que contienen
las evidencias de un proceso deben ser consideradas documentos a efecto de la
aplicacion de los procesos y controles documentales. Independientemente de
las distintas aproximaciones al tema, lo cierto es que esta conciencia no existe
generalmente entre los desarrolladores de las aplicaciones y que el lenguaje
no nos ayuda mucho, pues en la idea colectiva de lo que es un documento, es
dificil que se encuadre, por ejemplo, la aplicacion que gestiona las néminas

de una organizacion.

Cuando un proceso se automatiza en una determinada aplicacién o base de
datos, podemos encontrar que documentos que antes existian como docu-
mentos fisicos, al ser producidos con una aplicacion, estos dejan de existir en
papel y solo son conjuntos de datos en una aplicacion. Estos documentos-da-
tos electronicos pueden ademads ser de caracter dindmico, es decir, que estan
continuamente cambiando, por lo que es imposible definir un momento pre-
ciso que tenga equivalencia al documento en papel. Un ejemplo puede ser un
formulario electrénico por el que se hacen los pedidos a través de una web. El
documento pedido ha dejado de existir, pero los datos se recogen en una base
de datos, por lo que la necesidad de conservacion y accesibilidad a los datos
es la misma que cuando existia un documento fisico en papel.

Por tanto, en el momento de hacer el andlisis en profundidad de la organiza-
cién también hemos de observar dos aspectos relacionados con las aplicacio-
nes existentes en la organizacion:
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a) qué aplicaciones de las existentes en la organizacién contienen evidencias
de la actividad de la organizacion;

b) cudl es el funcionamiento de las aplicaciones, en cuanto a temporalidad de
los datos, cambios efectuados y necesidad de conservar todas las versiones.

2.4.1. Aplicaciones como documentos-evidencias

En el andlisis de los entornos de produccién deberemos identificar estas situa-
ciones dentro de la organizacién, y determinar qué aplicaciones o bases de
datos contienen evidencias de un determinado proceso. Exceptuando el caso
visto en el apartado anterior, en el que los documentos se producen desde las
aplicaciones de gestion, puede haber otros entornos de produccién en los que
se puede producir alguna de las siguientes situaciones:

¢ Todos los datos contenidos en la base de datos serian la evidencia de un de-
terminado proceso. Seria el caso del padron continuo de los ayuntamien-
tos, donde tanto las altas como las bajas, las modificaciones y los histori-
cos constituyen las evidencias que antiguamente constituia un documen-

to en papel.

e Lasevidencias estan constituidas por parte de los datos recogidos en la base
de datos, que pueden estar en distintas tablas. Por ejemplo, las vacaciones

y permisos de los trabajadores en la base de datos de recursos humanos.

e la evidencia la constituyen no solo los datos dentro de una aplicacion,
sino toda la aplicacién, incluida su programacion y la légica de interpre-
tacion de los datos.

2.4.2. Tipologias de las aplicaciones

Ademas, en la identificaciéon de los casos mencionados, se debe tener en cuenta
la situacién de la aplicacion o de la base de datos en cuestion, ya que pueden
tratarse de aplicaciones con distintas tipologias:

¢ Temporales: aquellas que gestionan procesos que tienen claramente iden-
tificados un principio y un fin, es decir, que hay cierre de los datos en un

momento determinado y estos se convierten en historicos.

e Dinamicas: que sufren procesos continuos de incorporacién, modifica-
cion y baja de datos. Es necesario tener mucho cuidado en determinar si

las modificaciones quedan conservadas.

e Cerradas: aplicaciones que se dejan de usar, bien porque han servido para

una finalidad concreta que no tiene continuidad , o porque las aplicacio-

Ved también

Ved el andlisis en profundidad
de la organizacién, tratado en
el médulo “Normas técnicas y
estandares relacionados con la
gestién documental”.
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nes han cambiado radicalmente y se han sustituido por otras mas moder-
nas.

Dependiendo de las organizaciones, este entorno de produccién de eviden-
cias y documentos puede ser muy importante, si bien la forma de aplicar los
procesos y controles documentales estd poco normalizada y presenta todavia
algunas dificultades importantes. De hecho, las herramientas o aplicaciones
informaticas de gestion documental no abarcan este tipo de informacién, ya
que las herramientas y controles documentales deben implementarse en las

propias aplicaciones.

2.5. Documentos generados en los procesos de comunicacion: e-

mail, sms, etc.

Si la revolucién en las tecnologias de la informacion ha sido muy grande, to-
davia lo ha sido mayor en el mundo de las comunicaciones. El éxito sin prece-
dentes del correo electronico y la telefonia moévil ha cambiado completamente
la forma de comunicacioén entre las personas, y por lo tanto, en muchos casos
también han cambiado los documentos que se producen como evidencia de

estos procesos de comunicacion.

Se trata de nuevos documentos electrénicos completamente diferentes a sus
posibles antecesores en papel. Estos deben ser tenidos en cuenta en el analisis
organizativo, porque algunos pueden constituir evidencias de la actividad de
la organizacion, y deben ser incorporados al sistema de gestién de los docu-
mentos. Por eso, en este apartado vamos a detenernos en tres tipos de comu-
nicacién: correo electronico, sms, y notificacién electrénica.

2.5.1. Correo electronico

La generalizacion del correo electronico en las organizaciones conlleva un en-
torno de producciéon de documentos electronicos que es necesario analizar,
pues en la mayoria de los casos las enormes ventajas de su utilizaciéon se han
convertido a la vez en un quebradero de cabeza para los departamentos de

tecnologias de la informacion.

El crecimiento exponencial del uso del correo electronico tanto para la comu-
nicacion externa como interna se ha aceptado sin planificar de forma corpo-
rativa cudl es el uso y la forma de gestionar los mismos. De esta forma, en
la mayoria de las organizaciones la responsabilidad sobre como gestionarlos
descansa sobre los usuarios (emisores y receptores) de los correos electrénicos,
e incluso también se deja en manos de los usuarios decidir cudndo y para qué

usar el correo electronico como medio de comunicacion.
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En este sentido, es frecuente encontrar que en una misma organizacién con-
viven n formas de utilizar y gestionar el correo electronico, derivadas de la
interpretacion del uso que se le debe dar y como se debe gestionar el correo

en la organizacion.

El correo electronico es ademés un enorme consumidor de espacio en los ser-
vidores. Es por lo tanto frecuente que en las organizaciones se limite el tama-
fo de los buzones de correo, obligando a los usuarios a eliminar correos para

permitir seguir enviando y recibiendo.

El correo electronico ademas es utilizado como trasmisor de documentos elec-
trénicos en forma de adjuntos. Esta practica totalmente cotidiana es la fuente
de creacion de copias incontroladas de los documentos electrénicos.

Ejemplo

Coémo producir 30 copias de un documento en 3 minutos

Accion Copias del Total acumulado Tiempo acumulado
documento
A realiza un docu- 1 en el directorio de |1 1”
mento en Word que | ficheros
guarda en su direc-
torio de ficheros
A lo envia por correo | 1 en su bandeja de |7 15"
electrénico a 5 per- |salida
sonas de su organi- |5 en las bandejas de
zacion (B, C, D, E, F) | entrada
B y C deciden guar- |2 en directorio de fi- |9 30"
darlo en su directo- | cheros
rio de ficheros
DyELoreenviana |2 en bandejas de sa- |13 1
sus jefes correspon- | lida
dientesYy Z 2 en bandejas de en-
trada
F lo revisa y encuen- |1 en bandeja de sali- | 19 130"
tra algunas faltas de |da
ortografia, de forma |5 en bandejas de en-
que lo vuelve a ad- | trada
juntar y reenvia a los
cinco destinatarios
(A,B,CyE)
B y C deciden guar- |2 en directorio de fi- | 21 2’
darlo en su directo- | cheros
rio de ficheros como
hacen siempre, pero
lo guardan con un
nuevo nombre
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Accion Copias del Total acumulado Tiempo acumulado
documento
Z, que tiene la ver- |1 copia en directorio | 22 2' 30"

sién no corregida
por F, considera que
el documento debe
ser incorporado a los
informes a presentar
a al Consejo de Di-
reccién y lo copia en
el directorio corres-

pondiente
La secretaria de Di- |1 copia en bandeja |30 3
reccién manda la de saliday 7 en ban-

documentacién a re- | deja de entrada
visar a las 7 personas
del Consejo de Di-
reccion

Dependiendo de las organizaciones, cada persona de la organizacién puede
tener un buzén personal de correo electrénico, o pueden existir buzones cor-
porativos que responden a departamentos o areas. En muchas organizaciones
existen los dos tipos de buzones. Cuando esto sucede hay que tener muy claro

como se utilizan ambos buzones y si existen unas directrices claras.

En las instituciones en las que se ha establecido una politica especifica de co-
rreo electronico, casi siempre se ha hecho desde el punto de vista estrictamen-
te tecnoldgico o de proteccion de datos, sin tener en cuenta que los correos
electronicos pueden ser documentos a gestionar. En cualquier caso, en el ana-
lisis del entorno de produccion conviene tener muy presente cuales son estas

politicas de uso del correo electronico, si es que existen en la organizacion.

Pero ademads, se debe tener en cuenta que el entorno de produccién de los
documentos electronicos debe incorporar cuales son las pautas para la conser-

vacion de los e-mails durante el tiempo que se necesitan.

La muerte del correo electronico

Cuando todavia no hemos conseguido asentar las buenas précticas en la gestiéon del co-
rreo electrénico como documentos, empiezan a oirse voces que cuestionan el uso de esta
tecnologia en las organizaciones. En el 2011 sorprendi6 mucho la noticia de que Atos
Origin queria ser una compafiia con 0 e-mails en tres aflos, como medio para combatir
la sobrecarga de informacién. La noticia, que se produjo en febrero, tuvo tanto impacto,
que se ha ido diseminando por la red durante mucho tiempo, y medios de comunicacién
muy distintos se han hecho eco de la misma, algunos con entradillas tan llamativas co-
mo “La muerte del e-mail...”.

Aparte de una posible y magnifica campafia de prensa, la argumentacién es muy intere-
sante. Partiendo de la genialidad de comparar la revolucién industrial y la dedicacién
posterior a reducir la contaminacién ambiental que produjo, con la revolucién de la
informacion y la reduccion de la sobrecarga de informacién que produce, se esgrimen
razones mucho mas prosaicas, que indican cémo las empresas se beneficiarfan mucho
econémicamente de la propuesta. Mantener los servidores de correo en una gran orga-
nizacién es un presupuesto importante. Los megas de informacion crecen y crecen y el
correo electrénico es una fuente casi infinita de generar duplicidades de informacién. Se-
gun el propio CEO de Atos, las cuentas de correo corporativas reciben mas de 200 correos
diarios, de los que el 18% es spam, y gestionar eso supone horas y horas de trabajo. Pero
quizas lo mas importante de la noticia anterior es haber comprendido que los jévenes

Ved también

Incidiremos en este punto en
el médulo “Entorno de mante-
nimiento y conservacién de los
documentos electrénicos”.

Lectura recomendada

Web de Atos. Comunicados
de Prensa.
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ya no utilizan el correo electrénico para comunicarse, no lo necesitan, usan Facebook,
Twitter o What's up.

2.5.2. Los SMS

En una sociedad donde se tiende al uso de Internet con dispositivos moviles,
algunas organizaciones usan los mensajes de texto SMS como forma de comu-
nicacién. No existe una prictica generalizada de como se pueden gestionar
estos mensajes cuando consideramos que son documentos que se deben con-
servar, pues son la evidencia de que una accién se ha llevado a cabo. En ge-
neral, los proveedores del servicio de telefonia deben guardar estos mensajes
por algtn tiempo pero protegiendo la intimidad de las personas. Aunque estos
mensajes podrian ser tedricamente recuperados en una investigacion policial
0 como pruebas en un juicio (y depende mucho de las jurisdicciones) no pa-
rece que debiéramos dejar su gestion en manos de quien nos provee el servicio
telefonico.

2.5.3. La notificacion electronica

En este contexto no podemos dejar de mencionar una tecnologia desarrollada
en Espafia, al amparo de la legislacion de e-administracion y que esta relacio-
nada con la forma de comunicarse. Se trata de la notificacion electrénica, que
viene a sustituir a la notificacion de documentos en papel, que producian acu-
ses de recibo, es decir, constancia de que la comunicacién de los documentos
se habia hecho en una fecha y hora determinadas, lo que daba pie a la con-
tabilizacion de plazos a efectos de los procedimientos administrativos. Iden-
tificar si la organizacion utiliza o necesita utilizar este tipo de plataforma es
bésico para construir el modelo de gestion documental.

Las tecnologias existentes (incluido el correo electrénico con sus confirmacio-
nes de lectura) no daban las garantias legales suficientes, por lo que se ha es-

tablecido una nueva forma de comunicaciéon:

e Laplataforma de notificacién es un lugar seguro donde se realiza la comu-
nicacién entre los emisores y los receptores.

e Losreceptores (persona fisica o juridica) tendran una direccién electrénica
habilitada (DEH) para la recepcion de las notificaciones, que estara asocia-
da a un buzoén electrénico, en el que recibira las notificaciones electroni-
cas correspondientes a aquellos procedimientos a los que voluntariamente
decida suscribirse.

e Los emisores y los receptores acceden a la plataforma con las maximas
garantias de identificacion, que en las plataformas existentes se concretan

en la identificacién mediante certificados electrénicos.
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e Los emisores dejan los documentos que quieren notificar habitualmente
en formato PDF en la plataforma, indicando el receptor o destinatario.

e Para que la notificacion se produzca, el receptor debe entrar en la platafor-
ma y revisar su buzén. Para una mayor comodidad se puede asociar una
direccion de correo electronico normal a la que llegara el aviso de que hay
una notificacién pendiente.

¢ Cuando el destinatario entra en el buz6én puede realizar electronicamente
su lectura o rechazo. Cuando acepta su lectura accede al documento no-
tificado, que puede descargarse en su propio ordenador, aunque el docu-

mento seguira disponible en la plataforma de comunicacién.

e La plataforma permite habitualmente descargarse la certificacion de una
notificacién o comunicacion en formato XML/PDF, que actuaria como el
acuse de recibo.

Contenido complementario
Una notificaciéon puede encontrarse en los siguientes estados:

e Duesta a disposicién: cuando el destinatario ha recibido la notificacién en su buzén
y esté disponible para su aceptacién y lectura, o rechazo.

e Leido: si el destinatario ha accedido a la notificacién y ha procedido a su descifrado
y lectura correctamente.

e Rechazado: si el usuario ha decidido no leer esa notificacién de forma expresa.

e Rechazado de forma automaética: si ha transcurrido el plazo de 10 dias naturales de
validez de las notificaciones administrativas que establece la ley, sin que el ciudadano
haya leido o rechazado la notificacion.

Extracto de las instrucciones de la plataforma de Correos de Esparia, que se usa para la
Administracion puablica y se accede a través de http://www.060.es

2.6. Documentos y tecnologias web

Ademas de las aplicaciones hasta ahora mencionadas, ain hay méas entornos
de producciéon de documentos que, al actuar como evidencias de la actividad
organizativa, deben ser contemplados en el sistema de gestion documental de

la organizacion.

Esta identificacién de los entornos de produccion es basica, pues al no estar ni
mucho menos consolidadas las formas de actuacion, lo Gnico que se propone
es que se establezcan politicas y procedimientos de actuacion, que deben ser
frecuentemente revisados y puestos al dia.

En consecuencia, hay que analizar estos entornos, y la complejidad que en-
cierran las web y las redes sociales, desde el punto de vista de la gestién do-

cumental.
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2.6.1. Web

La rapidisima extension de la tecnologia web nos ha llevado a considerar que

una organizacion que no tenga una pagina web es casi como si no existiese.

Desde hace mucho tiempo, al menos a nivel tedrico, los profesionales de la
gestion de la informacién y de los documentos consideran que en los distin-
tos sitios web existen informaciones que deben ser consideradas documentos.
Podemos poner como ejemplo las directrices de los NARA (National Archives
and Records Administration de Estados Unidos), que ya en el 2005 publicé su
guia para que las agencias federales gestionasen sus documentos de la web.

Lo que se propone es archivar de forma estatica, fuera de los servidores web,
las paginas y el contenido de las web en unos periodos de tiempo establecidos.

Esta realidad se complementa, o incluso a veces puede interferir, con los pro-
gramas que llevan a cabo las bibliotecas nacionales sobre web archiving. Desde
las bibliotecas se trata a las web como una especie de publicaciones que hay

que recolectar y preservar pues contienen una importantisima informacion.

Contenido complementario

En julio del 2003 las bibliotecas nacionales de Australia, Canada, Dinamarca, Finlandia,
Francia, Islandia, Italia, Noruega, Suecia, The British Library (UK), The Library of Con-
gress (USA) y el Internet Archive (USA) crearon el IIPC (International Internet Preserva-
tion Consortium) para financiar y colaborar en proyectos de desarrollo e investigacién en
la preservacién de Internet. Tres afios después el consorcio se abri a otras instituciones
relacionadas con el patrimonio cultural (bibliotecas, archivos y museos) involucradas en
el web archiving. Entre ellas se encuentran la Biblioteca Nacional de Esparia y la Biblioteca
de Catalunya.

2.6.2. Redes sociales

Cuando casi no se ha iniciado, en muchisimas organizaciones (podriamos de-
cir, la gran mayoria) el hecho de tratar la informacion de las webs corporativas
y portales como documentos de las actividades de la organizacién, nos encon-
tramos con que la tecnologia supera de nuevo nuestra capacidad de reaccion.
Las organizaciones abrazan las tecnologias Web 2.0, dando paso a la idea de
que una empresa debe diversificar sus canales de informaciéon y los commu-
nity manager trabajan a destajo para abrir cuentas empresariales en Facebook
y Twitter.

Asi pues, también es necesario mencionar el uso en la empresa de redes o he-
rramientas sociales para la comunicacién y generacién de conocimiento in-
terno. Son ya muchas las organizaciones que han dado el paso de dotar a sus
empleados de herramientas sociales para comunicarse entre ellos, en algunos
casos, movidos también por la transcendencia de estas herramientas en la ges-
tién del conocimiento corporativo. Segiin un informe de AIIM (The Global

Community of Information Professionals) sobre el uso de las herramientas so-

Lectura recomendada

NARA (enero, 2005). Guidan-
ce on Managing Web Records.
Washington, D.C.: Natio-
nal Archives and Records Ad-
ministration. Disponible en
http://www.archives.gov/re-
cords-mgmt/pdf/managing-
web-records-index.pdf

Informacion
complementaria

AlIM. ECM State of industry
2011


http://netpreserve.org/
http://www.archives.gov/records-mgmt/pdf/managing-web-records-index.pdf
http://www.archives.gov/records-mgmt/pdf/managing-web-records-index.pdf
http://www.archives.gov/records-mgmt/pdf/managing-web-records-index.pdf
http://www.aiim.org/pdfdocuments/ECM-State-of-Industry-2011.pdf
http://www.aiim.org/pdfdocuments/ECM-State-of-Industry-2011.pdf
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ciales como medio de comunicacién sobre la muestra analizada de 650, un
53% de las grandes empresas y un 29% de las mas pequerfias habrian ya incor-
porado dichas herramientas.

Las ventajas son considerables. No hay que invertir en formacioén, no solo
porque son intuitivas y faciles de usar, sino porque muchos usuarios vienen
conociéndolas de casa, ya que usan las herramientas 2.0 en su vida personal.
Por tanto, sin mucho esfuerzo la informacién volcada en las redes se convier-
te en cooperativa y se comparte en la organizacién. Las herramientas sociales
permiten ademdés una comunicacién mas efectiva tanto a audiencias conoci-

das como desconocidas.

Pero desde el punto de vista de la gestion documental, las herramientas so-
ciales nos presentan algunos desafios. Igual que sucede con el correo electr6-
nico y otros medios de comunicacién, nadie duda de que parte de la infor-
macién volcada en esos medios sociales son documentos o evidencias de las
actividades de una organizacion, y, por tanto, deben ser gestionadas como ta-
les. Pero existen dificultades para que esto se produzca, al menos en la forma
tradicionalmente aceptada. En la mayor parte de los casos el creador deja de
tener “fisicamente” la informacién una vez que la ha puesto en el sitio del
medio social, lo que significa que la organizacién deja de tener el control sobre
cuanto tiempo sera conservada la informacién. Ademas, al revés que en el co-
rreo electronico en el que las autorias y las fechas estan claramente definidas,
en los medios sociales nos encontramos piezas entremezcladas de contenido
de distintas personas, creadas en distintos momentos, lo que dificulta aplicar
procesos de GD como, por ejemplo, los calendarios de conservacion.

Se han realizado algunas aproximaciones al tema, fundamentalmente en Es-
tados Unidos. Es de gran interés la norma “ANSI/ARMA 18-2011. Implications
of Web-Based, Collaborative Technologies in Records Management”. En es-
ta norma se concluye que se han de identificar claramente todas las localiza-
ciones donde se pueden encontrar documentos electronicos. La herramienta
donde localizar estos documentos esté recibiendo distintas terminologias. En
este informe ANSI/ARMA lo llaman data mapping, en Espafia algunos consul-
tores hablan del mapa documental, y en los entornos de implantacién de la
ISO 27001 se habla de inventario de activos. Independientemente de como se
llame la herramienta, de lo que se trata es de identificar y documentar todas
las localizaciones donde se almacenan documentos o evidencias, tanto fuera
como dentro del cortafuegos, para de esta manera poder tener controlados los
procesos y controles documentales que se le quiera aplicar.

Vistas estas circunstancias, desde el punto de vista de GD, con relacién a las
tecnologias colaborativas o medios sociales deberiamos tener en cuenta, al

menos, las siguientes acciones:
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e Identificar la tecnologia que se esta utilizando (por ejemplo, Facebook,
perfil institucional).

e Identificar las necesidades de la organizacién que se alcanzan con el uso de
esta tecnologia (por ejemplo, difusién y marketing de nuevos productos).

e Evaluar como gestiona la herramienta la informacién. Por ejemplo, en el
caso de Facebook la informacién esta en poder de este, al que cedes los
derechos sobre gestion de la misma. En relacién a la cesién de derechos,
se requiere un estudio en profundidad del acuerdo con Facebook en cada
caso y jurisdiccion).

e Determinar qué informacion dentro de esa tecnologia se puede considerar

como un documento oficial.

e Identificar estrategias para cuando se decida dejar de usar esta tecnologia.

¢ Identificar cuales pueden ser las implicaciones legales para poder usar esta

informacién como prueba.

e [Establecer la “propiedad” de la informacién y de como se realiza el acceso

a la misma (claves-contrasefias, y permisos).

e Identificar duplicidades de informacién en distintos medios.

2.7. Documentos electronicos especiales: factura, receta y
rendiciéon de cuentas

Dentro de los documentos electronicos existen algunos que han sido objeto de
una regulacién y tratamiento diferenciado segan las distintas jurisdicciones.
Es el caso de la factura electrénica y especialmente en paises como Espafia y
del entorno de la Union Europea. Pero también hay otros tipos de documentos
que al pasar a ser electronicos tienen su propia regulacion y sus especificida-
des técnicas. Estos otros documentos son: la receta electronica y la rendicién
telematica de cuentas.

Asi pues, en la identificacion de los entornos de produccién de documentos
deberemos tener en cuenta estas realidades.
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2.7.1. Factura electronica

La factura electrénica se puede definir como el documento tributario gene-
rado por medios informaticos en formato electrénico, que reemplaza al docu-
mento fisico en papel, pero que conserva su mismo valor legal. No debemos
confundirlo con la digitalizacién de una factura en papel.

Estandares y aplicaciones

La idea de que los procesos de compra y los documentos asociados entre or-
ganizaciones puedan hacerse sin mediar el papel es una vieja aspiracion. El
concepto de EDI (electronic data interchange) se consolida mucho en los afos
noventa del siglo pasado, y muchas organizaciones acuerdan con sus clientes
y proveedores como llevar a cabo estos procesos. Con la popularizacién de In-
ternet, desde otros organismos se desarrollan una serie de estandares EDI, que
pretenden universalizar el intercambio de documentos EDI, utilizando Inter-
net como vias de comunicacién. Las Naciones Unidas crearon el formato EDI-
FACT para el intercambio de documentos comerciales a nivel mundial, que en
1999 se convirtié en norma ISO 9735, cuya tltima versién es del afio 2002.

Lecturas complementarias

ISO 9735-2:2002 Electronic data interchange for administration, commerce and trans-
port (EDIFACT) - Application level syntax rules (Syntax version number: 4, Syntax release
number: 1) - Part 2: Syntax rules specific to batch EDI.

ISO 9735-4:2002 Electronic data interchange for administration, commerce and trans-
port (EDIFACT) - Application level syntax rules (Syntax version number: 4, Syntax relea-
se number: 1) - Part 4: Syntax and service report message for batch EDI (message type
- CONTRL)-

ISO 9735-3:2002 Electronic data interchange for administration, commerce and trans-
port (EDIFACT) - Application level syntax rules (Syntax version number: 4, Syntax release
number: 1) - Part 3: Syntax rules specific to interactive EDI.

ISO 9735-1:2002 Electronic data interchange for administration, commerce and trans-
port (EDIFACT) - Application level syntax rules (Syntax version number: 4, Syntax release
number: 1) - Part 1: Syntax rules common to all parts.

ISO 9735-5:2002 Electronic data interchange for administration, commerce and trans-
port (EDIFACT) - Application level syntax rules (Syntax version number: 4, Syntax re-
lease number: 1) - Part 5: Security rules for batch EDI (authenticity, integrity and non-
repudiation of origin).

ISO 9735-6:2002 Electronic data interchange for administration, commerce and trans-
port (EDIFACT) - Application level syntax rules (Syntax version number: 4, Syntax relea-
se number: 1) - Part 6: Secure authentication and acknowledgement message (message
type - AUTACK).

ISO 9735-7:2002 Electronic data interchange for administration, commerce and trans-
port (EDIFACT) - Application level syntax rules (Syntax version number: 4, Syntax release
number: 1) - Part 7: Security rules for batch EDI (confidentiality).

ISO 9735-8:2002 Electronic data interchange for administration, commerce and trans-
port (EDIFACT) - Application level syntax rules (Syntax version number: 4, Syntax release
number: 1) - Part 8: Associated data in EDI.

ISO 9735-9:2002 Electronic data interchange for administration, commerce and trans-
port (EDIFACT) - Application level syntax rules (Syntax version number: 4, Syntax relea-
se number: 1) - Part 9: Security key and certificate management message (message type-
KEYMAN).

Ved también

Podéis ver digitalizacion de
una factura en papel en la uni-
dad “Documentos nacidos en
papel” de este mismo médulo.



http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=35033
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=35035
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=35034
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=35032
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=35036
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=35037
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=35038
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=35039
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=35040
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ISO 9735-10:2002 Electronic data interchange for administration, commerce and trans-
port (EDIFACT) - Application level syntax rules (Syntax version number: 4, Syntax release
number: 1) - Part 10: Syntax service directories.

La idea es que los datos producidos en un ordenador del emisor, que tiene
sus propias aplicaciones de gestion, puedan trasmitirse hasta el ordenador del
receptor, que tiene también sus propias aplicaciones, sin mediacién de docu-
mentos en papel. Estos datos que se trasmiten pueden ser cualquier tipo de
documentos comerciales: albaranes, facturas, 6rdenes de compra, etc. La im-
plantacion de distintos sistemas EDI en muchos sectores y grandes compariias
estd bastante extendida, si bien es cierto que no existe una generalizacion total
de este tipo de sistemas.

Regulaciones y grado de implementacion

La utilizacién de EDI garantiza la autenticidad del emisor y la integridad de la
factura, aunque posteriormente también fue admitida la firma digital avanza-

da para alcanzar estas condiciones.

Lectura recomendada

Se pueden ampliar conocimientos sobre la factura electrénica y sus distintas regulaciones
en el marco europeo en Juan Jests Martos Garcia (2011, julio). “La integridad del conte-
nido y la autenticidad de origen en la transmisién o puesta a disposicién de la factura”.
IDP. Revista de Internet, Derecho y Politica. Barcelona: UOC.

Basandose en estas experiencias, la Comisién Europea ha incluido la factura-
cioén electrénica como parte de la Agenda Digital para Europa, al considerar
que su uso generalizado permite la obtencién de ganancias significativas en
los entornos de contratacion, pagos, tributacioén, procesos contables y audito-
ria, y se configura como soporte para consolidar el comercio electrénico. Sin
embargo, en Europa la implantacién de la factura electrénica se estad encon-
trando con mas dificultades de las previstas para implantarse.

“Los multiples lobbies europeos con objetivos contrapuestos centran sus discusiones en
los formatos de factura, el uso o no de la firma electrénica y en la supuesta dificultad
para la gestion de las facturas electrénicas por parte de las pymes, si bien en el fondo se
trata de un problema de interoperabilidad transfronteriza a la que se le pueden proponer
diferentes soluciones que ya se estan desarrollando en Europa”

AMETIC. VI Congreso de Facturacion Electrénica y Digitalizacién Certificada. Febrero
2012.

Los avances se reflejan en la Directiva 2010/45/UE del Consejo de 13 de julio
del 2010 por la que se modifica la Directiva 2006/112/CE relativa al sistema
comun del impuesto sobre el valor afiadido, en lo que respecta a las normas de
facturacion. Esta Directiva que tiene que ser traspuesta antes del 1 de enero del
2013, establece como requisito genérico para su aceptacion que se garantice
la integridad del contenido y la autenticidad de origen de las facturas electr6-

nicas.

Ved también

La firma electrénica la vemos
con mas detalle en la unidad
“Certificados electronicos”, del
médulo “Entorno legal y nor-
mativo en organizaciones pu-
blicas y privadas”.



http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=35041
http://idp.uoc.edu/ojs/index.php/idp/article/viewFile/n12-martos/n12-martos-esp
http://idp.uoc.edu/ojs/index.php/idp/article/viewFile/n12-martos/n12-martos-esp
http://www.congresofacturaelectronica.ametic.es/projects/fedic/home-fedic.aspx
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Aunque puede estar lejos de ser una realidad en Espafia, la ley de Contratos del
Estado determina que se extenderd progresivamente la obligatoriedad del uso
de las facturas electronicas para otras personas fisicas y juridicas en funcién
de sus caracteristicas y el volumen de su cifra de negocios.

Desde el punto de vista técnico ha sido necesario establecer una serie de con-
diciones que permitan el intercambio de la factura electrénica, lo que se ha es-
tablecido en la Orden PRE/2007 Principal: 2971/2007, de 5 de octubre: expedi-
cién de facturas por medios electrénicos cuando el destinatario de las mismas

sea la Administracion General del Estado (AGE). En esta orden se pretende:

e Sentar las bases para lograr una uniformidad en la determinacién de los
requisitos y estandares que se utilicen en las distintas fases del proceso
de contratacion y, en particular, por su importancia, en la remisiéon de

facturas destinadas a la AGE y sus organismos publicos.

e Abordar la forma de presentar el consentimiento por parte de aquellos de-
partamentos ministeriales u organismos que opten por consentir la remi-

sién electronica de las facturas de que las que sean destinatarios.

e [Establecer las condiciones técnicas que han de cumplirse en la remision
telematica de las facturas destinadas a la Administracién ptblica, quedan-
do a la decisiéon de cada entidad u organismo prestar o no el necesario

consentimiento.

e Establecer, de acuerdo al anexo de la orden, el formato de factura electr6-
nica (FACTURAE) que debe garantizar la interoperabilidad de las facturas
emitidas frente a cualquier 6rgano de la Administracion.

e Prever las condiciones de evolucion del formato hacia los estandares eu-
ropeos.

En Espafia esta realidad oficial contrasta de alguna forma con el uso habitual
de la emision de facturas que son enviadas por correo electronico a sus desti-
natarios. Esta es una practica extendida en el comercio por Internet, pero tam-
bién entre pymes y otras empresas que convierten las facturas a PDF y de esta
manera son entregadas al destinatario. Incluso, en muchos casos, el destina-
tario es la Administracion puablica, donde las facturas se imprimen para darles
curso, puesto que la factura en papel tiene unos requisitos mucho menores.

Existen muchas voces criticas con el modelo de factura electrénica que se ha
intentado imponer. Este modelo es visto tecnolégicamente como excesiva-
mente complejo, que en vez de redundar en la simplicidad y la eficacia que

persigue, consigue exactamente lo contrario.
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En Latinoamérica, especialmente en México, Brasil, y Chile, los modelos de
despliegue de la factura electrénica, basados en EDI, constituyen referentes
para la region. Se trabaja en ellos como una forma de combatir el fraude fiscal
y en muchos paises requieren de una autorizacion o cédigo previo. El caso de
Brasil es quizas el mas exitoso con cerca del 80% de la facturacion realizada
por medios electrénicos.

Desde el punto de vista de la gestion documental, y dada la diversidad de
modelos y posibilidades existentes, en cada organizacién habria que estudiar
este entorno de produccion para identificar cuales son las posibles estrategias
para su gestion.

2.7.2. Receta electronica

La receta médica es el documento normalizado por el cual los facultativos mé-
dicos legalmente capacitados prescriben la medicacion al paciente para su dis-
pensacion por las farmacias. Por tanto, la receta médica electronica implica
un procedimiento tecnolégico en el cual quedan integrados los procesos ne-
cesarios para hacer efectiva la prestacion farmacéutica a los pacientes y usua-
rios (prescripcién, visado, dispensacién). Mediante este procedimiento tecno-
légico, los facultativos prescriben medicamentos de manera automatizada y
las 6rdenes de tratamiento quedan almacenadas en un repositorio de datos
al cual se accede desde las farmacias para su entrega al paciente (Ministerio
de Sanidad y Politica Social, 2009). La receta electrénica estd conectada con
el proyecto de la historia clinica digital, permite también retirar los medica-
mentos que el paciente necesita en una farmacia situada en una comunidad
auténoma distinta a aquella en la que se le haya prescrito el farmaco.

Lecturas recomendadas

Ministerio de Sanidad y Politica Social (2009). Informe Plan de Calidad para el Sistema
Nacional de Salud (2006-2010). Balance de actividades y acciones previstas. Madrid: Minis-
terio de Sanidad y Politica Social. Gobierno de Espafia.

Agencia de la Calidad del SNS; Instituto de Informacién Sanitaria (2006). Plan de
Calidad para el Sistema Nacional de Salud. Utilizacion de las tecnologias de la informacion para
mejorar la atencion de los ciudadanos. Estrategia 11: Sanidad en linea. Ministerio de Sanidad y
Consumo. Disponible en: http://www.msc.es/organizacion/sns/planCalidadSNS/pdf/tic/
sanidad_en_linea_ WEB_final.pdf. [Consulta: Octubre del 2012]

La receta electronica basicamente funciona de esta forma:

e FEl paciente se identifica con su tarjeta sanitaria y el médico se identifica
y acredita electronicamente.

e La prescripcion se realiza contra un Nomenclator, que sera el oficial del
Sistema nacional de salud (SNS) o una adaptaciéon del mismo.

e La prescripcion médica se registra automaticamente en la historia clinica

electronica del paciente.


http://www.msc.es/organizacion/sns/planCalidadSNS/pdf/tic/sanidad_en_linea_WEB_final.pdf
http://www.msc.es/organizacion/sns/planCalidadSNS/pdf/tic/sanidad_en_linea_WEB_final.pdf
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e Lasrecetas se generan de forma electrdnica, y se validan automaticamente
con la firma electronica del facultativo, almacenandose en una base de
datos de prescripcion.

e El médico imprime el volante de instrucciones del paciente en soporte
papel.

e La oficina de farmacia realiza la identificaciéon automatica del paciente y
sus datos a través de la tarjeta sanitaria, y accede a una o varias prescrip-
ciones pendientes de dispensar.

e Se registra automaticamente la dispensaciéon de la oficina de farmacia a
través de la firma electréonica del farmacéutico, asi como las sustituciones,

si fueran realizadas.

La implantacion de la receta electronica implica establecer criterios y medios
tecnologicos para facilitar al usuario la prestacion de servicios. Para ello son
importantes los principios y directrices de interoperabilidad en el intercambio
y conservacion de la informacién electrénica entre distintos sistemas infor-

maticos.

2.7.3. Rendicion telematica de cuenta

La rendicién telematica de cuentas debe hacerse desde los distintos 6rganos
de las administraciones publicas a sus 6rganos de control, como el Tribunal
de Cuentas.

La labor supervisora de las cuentas no es una funcién nueva en las adminis-
traciones publicas. Se hace por parte de los distintos tribunales o cadmaras de
cuentas sobre los organismos de la Administracién. También se puede hacer
segln las distintas legislaciones por los organismos reguladores de un deter-
minado sector, por ejemplo, por los supervisores bancarios o los reguladores
del mercado de valores. Tradicionalmente, los balances y cuentas se entrega-
ban en papel, pero ya hace mucho tiempo que las funciones financieras estan
automatizadas tanto en los organismos de origen, como en los supervisores.
Las tecnologias han favorecido ademas que en la Gltima década se hayan uti-
lizados los avances en las tecnologias de la comunicacién para que el traslado
(rendicién) de cuentas de un organismo a su supervisor se haga también de
forma telematica. Generalmente, los supervisores ponen a disposicion de los
supervisados una plataforma tecnolégica que les permite enviar las cuentas.
Los datos de las cuentas o bien son importados desde los sistemas contables
propios o bien son tecleados en las plataformas. Estos datos van a parar direc-
tamente a los sistemas de supervision, que ya tiene previstos unos agentes,
que desatan alarmas cuando algo no cuadra. En estos sistemas, en los que real-

mente no hay documentos sino datos, el valor evidencial es importantisimo,
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no solamente de los datos en si, sino también de las fechas en los que se pro-
duce el envio. La necesidad de gestion de estos documentos se produce tanto
en el originador, como en el receptor.

Reflexion

En cada organizacién hay que identificar si existen entornos de produccién especificos
para determinados documentos electrénicos.

¢(Podriais pensar en algin ejemplo ademds de los expuestos aqui?

Es posible que la aparente complejidad de estos casos particulares sea fruto de vivir en
un mundo en transicién.

{Os atreveis a pensar como se desarrollard en el futuro?
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3. Documentos nacidos en papel

Al hablar de gestién de documentos electronicos, no debemos olvidar que en
las organizaciones todavia se producen documentos en papel que deben ges-
tionarse. Aunque sin lugar a dudas existe una tendencia imparable a la susti-
tucién de los documentos en papel por documentos electrénicos, debemos ser
conscientes de los entornos de produccién de documentos en papel.

Existen diversas razones por las que se producen todavia documentos en papel
en entornos de trabajo:

e En primer lugar, debemos mencionar los hébitos de las personas que en
determinados entornos de trabajo utilizan los ordenadores como meras
maquinas de escribir que producen documentos en papel, que son los que
se archivan y guardan como reflejo de las actividades que se han llevado
a cabo. En muchos casos, no se trata de una decisién tomada en base a
una reflexion de la forma de trabajar, sino simplemente a habitos ya muy

adquiridos, que por rutina o costumbre se extienden a lo largo del tiempo.

¢ Ensegundo lugar y en determinados entornos, la necesidad o la costumbre
de firmar los documentos para oficializarlos, unidas a las dificultades pro-
pias de la implantacién de la firma electrénica, hacen que los documen-
tos que se han generado en los ordenadores se impriman para poder ser
firmados con firmas manuscritas.

e En tercer lugar, todavia existen entornos en los que existen personas sin
competencias tecnoldgicas, lo que hace que el intercambio de documen-
tos tenga que realizarse por medio del papel. Este es el caso de las admi-
nistraciones publicas, que para no excluir a los ciudadanos que no tienen
capacidad tecnoldgica tienen que reconocer el derecho de los mismos a

relacionarse con las administraciones mediante documentos en papel.

Ejemplo

En Esparia la Ley 11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los
Servicios Publicos, popularmente conocida como la ley de la e-administracién, consagra
este derecho taxativamente de la siguiente forma:

“Principio de igualdad con objeto de que en ningtn caso el uso de medios electrénicos
pueda implicar la existencia de restricciones o discriminaciones para los ciudadanos que
se relacionen con las administraciones publicas por medios no electrénicos, tanto res-
pecto al acceso a la prestacion de servicios pablicos como respecto a cualquier actuacion
o procedimiento administrativo sin perjuicio de las medidas dirigidas a incentivar la uti-
lizacién de los medios electrénicos”. (art.4 b)

Sin embargo, en la mayor parte de los entornos de produccion, los documen-
tos en papel se producen para una mayor facilidad de lectura, o simplemente
por la facilidad de los medios de reproduccion que normalmente existen. Las
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prestaciones, cada vez mayores, de impresoras y fotocopiadoras fomentan la
realizacion de duplicados e impresiones en un nimero muy alto. Esta tenden-
cia ha sido tan elevada en los altimos tiempos que se producia la paradoja de
que en entornos altamente automatizados cada vez se gastaba mas papel.

Inciativas verdes

La eliminacién del papel, o al menos de tanto papel, ha encontrado un aliado en las
iniciativas “verdes” que se implantan desde diferentes instancias de la sociedad. Ya es
frecuente recibir correos electronicos que nos alertan de que es mejor no imprimirlos si
no es necesario y encontramos camparnas e iniciativas en distintos entornos y paises.

Ejemplo de campanias "verdes" para eliminar el consumo de papel

3.1. Claves para extraer del analisis de los entornos de
produccion de documentos en papel

Cuando se analizan los entornos de produccién de los documentos en papel,
es importante distinguir entre los documentos que realmente se necesita que
existan o se manejen en papel, y los documentos en papel que se producen
de forma incontrolada sin obedecer a una l6gica previamente establecida. Al-
gunos ejemplos del primer caso podrian ser los siguientes:

e Administraciones publicas donde es necesario utilizar el papel para la co-

municaciéon con determinados ciudadanos, cuando estos aportan docu-
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mentos en papel y quieren recibir las comunicaciones de las administra-
ciones también por este medio.

e Inspectores que realizan su trabajo fuera de la oficina y levantan un acta
de inspeccion que tiene que ser firmada por testigos.

e Examenes realizados por alumnos sin medios electrénicos.

e Documentos que requieren de una firma original manuscrita.

Hacer esta distincién inicial nos permitira plantear las iniciativas de gestiéon de
documentos electronicos, y especialmente las de digitalizacion de documen-
tos en papel, de una forma racional. No deberia plantearse ningin programa o
proyecto de digitalizacién que no haya identificado exactamente que los do-
cumentos a digitalizar son realmente documentos que tienen unos requisitos

especificos que hacen valida solo su forma papel.

En muchos proyectos de gestion de documentos electrénicos es necesario tam-
bién realizar las actuaciones necesarias para eliminar los habitos y costumbres
de la produccién descontrolada de documentos en papel mediante las impre-
soras y las fotocopiadoras. Con ello se evita el empleo de recursos para organi-
zar y archivar documentos que son copias de documentos electrénicos, y que
han sido impresos para facilitar su lectura, tomar notas, seguirlos en reunio-
nes, etc. Si estos documentos son entendidos como documentos temporales,
que tras su uso deben ser eliminados o reciclados, es mas facil conseguir con-
fluir con las iniciativas “verdes” que intentan evitar el despilfarro de papel.
Se trata por lo tanto de un aspecto tangencial a la gestién de los documentos
electrénicos, pero que tiene un gran impacto en la misma. Por ello, es inevi-
table que se incluya en los programa de gestion del cambio. No6tese que estos
programas de gestion del cambio deben siempre acompafiar a la implantacién
de programas de gestion de documentos electrénicos.

3.2. Los procesos de digitalizacion

Desde finales de los afios noventa del siglo pasado, las tecnologias que nos
permiten la digitalizacion se fueron abaratando de tal forma, que en los ulti-
mos 20 afios se ha producido una gran explosion de procesos de digitalizacion.

La digitalizacién es el proceso de convertir documentos impresos o de otro
soporte no digital a un formato digital. Estos formatos digitales pueden ser al-
macenados en los ordenadores ocupando mucho menos espacio fisico que sus
originales, ser buscados de una manera mds rapida, trasmitidos sin necesidad
de traslado fisico y accedidos por varias personas al mismo tiempo. Al amparo
de todas estas ventajas ha surgido un enorme negocio de digitalizacién que

incluye:
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e A los fabricantes de hardware (escaneres) de distintos tipos que permiten
la digitalizacion de distintos tipos de materiales.

e Alos editores de software que desarrollan herramientas tanto para el pro-
pio proceso de digitalizacibn como para el almacenamiento y recupera-
cién posterior.

e A las empresas que ofrecen algan tipo de servicios relacionados con los
procesos de digitalizacion: centros de escaneo de altas prestaciones, alma-

cenamiento especializado, tratamiento de imégenes, etc.

Siguiendo el informe técnico UNE ISO 13028, la digitalizacién puede suponer
tomar fotografias digitales de los documentos originales o escanearlos (crear
imagenes digitales).

Una vez que los documentos se han convertido en objetos digitales, pueden:

e Capturarse como imagenes estaticas representadas por pixeles.

e Procesarse con tecnologia de reconocimiento 6ptico de caracteres que con-
vierte los pixeles en representaciones digitales, que se pueden buscar, edi-
tar y manipular.

e Capturarse en ambos formatos.

Vinculado con el tema de la digitalizacién tenemos tres aspectos:

e Los tipos de digitalizacion y las implicaciones organizativas de cada uno
de ellos.

e Los procesos de digitalizacion.

e La digitalizacion certificada.

3.2.1. Tipos de digitalizacion

En lineas generales existen dos tipos de digitalizacion:

e Digitalizaciéon durante el proceso de trabajo: digitalizacion rutinaria con-
tinua como parte de los procesos de negocio diarios.

e Proyectos de digitalizacion: digitalizacién de grandes volamenes de docu-

mentos previamente existentes.

Estos dos tipos de digitalizacion, utilizando las mismas maquinas y programas
informaticos, tienen una intencién completamente diferente y unos objetivos
y forma de integrarse en los procesos de la organizacién muy distintos. Por

esta razon no deberian confundirse nunca.

Lectura complementaria

UNE-ISO/TR 13028:2011 IN
Informacién y documenta-
cién. Directrices para la im-
plementacion de la digitaliza-
cién de documentos.
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En el primer tipo de digitalizacién, estamos tratando de automatizar los pro-
cesos de trabajo para convertirlos en totalmente digitales. Se entiende que en
determinados procesos de trabajo puede ser necesario la incorporacién de do-
cumentos en papel. Habitualmente en este caso, es cuando en la entrada de
los documentos se establece un proceso de digitalizacién, que permite conver-
tir los documentos en papel en documentos electrénicos y prescindir de los
primeros en todo el resto del proceso. Este tipo de procesos es el que puede
permitir la destruccién de originales.

En el segundo, las intenciones son muy distintas. Se trata de digitalizar docu-
mentos en papel producidos en trdmites ya realizados, e incluso histéricos. Lo
que se pretende responde normalmente a dos objetivos distintos, que pueden

darse de forma conjunta:

e Un objetivo es permitir el acceso a los documentos de una manera mas
rapida y eficaz. Cuando los documentos en papel se digitalizan, podemos
acceder a ellos desde distintas localizaciones fisicas y al mismo tiempo,
aumentando exponencialmente la capacidad de acceso a los mismos. Esta
es la aproximacién de muchos archivos y otras instituciones de la memoria
que han digitalizado sus fondos haciéndolos accesibles a través de Internet

a todas las personas que estén interesadas en los mismos.

e Otro objetivo es que tiene un componente de preservacion. Cuando los
documentos en papel se han deteriorado, los procesos de digitalizacién
pueden servir para preservar el contenido de los mismos y minimizar la
necesidad de manipulacién de los originales.

Teniendo en cuenta las dos tipos de digitalizacion existentes, siempre que exis-
ta un proceso de digitalizacién deberian cuidadosamente alinearse los moti-
vos para digitalizar documentos con el modelo organizativo, centrandose en
mejorar la capacidad de la organizacion para llevar a cabo sus funciones.

Cualquier propuesta deberia perfilar claramente las ventajas y las mejoras or-
ganizativas y los costes previstos calculados de forma realista. En muchos casos
la digitalizacién no es una opcién econdmica, que puede tener costes ocultos
en la preparacion de los documentos y en la necesidad posterior de sistemas
de preservacion de los documentos digitalizados a lo largo del tiempo.

3.2.2. Procesos de digitalizacion

En el informe técnico ISO UNE 13028 podemos encontrar una guia muy util
para la implantacién de procesos de digitalizacion.

Ved también

Podéis ver la destruccién de
originales en el subapartado
“La digitalizacién garantizada
o certificada”.
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Para esta implantacion es necesario al menos tener en cuenta todo el proceso
de planificacién, los procesos de digitalizacién en si, y una vez digitalizados
los procesos de disposicion, tanto de los originales en papel como de las copias
digitalizadas.

Indice del informe técnico UNE ISO 13028
Prélogo

Introduccién

1. Campo de aplicacién

2. Referencias normativas

3. Términos y definiciones

4. Beneficios y riesgos de la digitalizaciéon

4.1. Beneficios de la digitalizacién

4.2. Riesgos de la digitalizaciéon

5. Consideraciones preliminares

5.1. Viabilidad de un proyecto de digitalizacién
5.2. Copias maestras y derivadas

6. Directrices sobre buenas practicas

6.1. Generalidades

6.2. Procesos de planificacion

6.2.1. Documentacién del proyecto

6.2.2. Seleccién del enfoque de la digitalizacion
6.2.3. Seleccion de las especificaciones técnicas
6.2.4. Equipamiento y software

6.2.5. Técnicas de mejora

6.3. Gestion de los procesos de digitalizacion
6.3.1. Generalidades

6.3.2. Gestion de los documentos digitalizados
6.3.3. Preparacion de documentos originales no digitales
6.3.4. Metadatos

6.3.5. Control de calidad

6.4. Aplicaciones de gestion

6.4.1. Estrategias

6.4.2. Procedimientos de copia de seguridad
6.5. Disposicion de documentos

6.5.1. Generalidades

6.5.2. Disposicién de documentos originales no digitales



CC-BY-NC-ND e PID_00202266 40

Entorno de produccién de documentos electrénicos

6.5.3. Eliminacién de documentos integrados en aplicaciones de gestion
6.5.4. Gestion de documentos originales no digitales

6.5.5. Obsolescencia de documentos digitalizados

3.2.3. La digitalizacion garantizada o certificada

Una de las grandes cuestiones que ha suscitado la facilidad de los procesos de
digitalizacion de documento en papel es la posibilidad de destruir los docu-
mentos originales en papel, una vez se ha hecho la digitalizacién correspon-

diente.

Solo cuando esta destruccion es posible, se puede realmente considerar la di-
gitalizacién como un ahorro de costes y, por lo tanto, se han buscado distintas
soluciones que permitan abordarla con garantias.

En el informe técnico UNE-ISO 13028 se plantea la destruccién de una forma
muy general y 16gica que podria ser aplicable como principio en todas las ju-
risdicciones. Ya que los documentos son reflejo y soporte de las acciones lle-
vadas a cabo y de las decisiones tomadas, los originales en papel podrian ser
destruidos cuando las acciones y las decisiones se han tomado con la copia di-
gitalizada del documento. Por el contrario, los originales deberan conservarse
cuando los procesos (acciones y decisiones) se han soportado sobre los propios
originales en papel y la digitalizacion se ha producido mucho después de haber
concluido el tramite. En el informe, el tema de la destruccion solo se plantea
de forma orientativa y dice que podrian existir excepciones dependiendo de
la legalidad vigente en cada jurisdiccion.

En Espafia, este tema se ha desarrollado de una manera muy especifica y par-
ticular, y parece que se quiere extender a otros paises latinoamericanos.

La primera vez que surge el concepto de digitalizacion certificada se hace en el
contexto de la factura electrénica en la Orden EHA 962/2007 y del apartado
noveno de la Resolucién de 24 de octubre del 2007 sobre el procedimiento para
la homologacion de software de digitalizacion de facturas. En realidad la orden
tiene una aplicaciéon muy delimitada, especificamente a la digitalizacién de
facturas originales en papel, pero la forma en que se plantea ha sido extendida
a otros conceptos.

Laidea general es que la solucion de digitalizacion debe asegurar la ausencia de
intervenciones que desvirtien el original en papel, asegurando la integridad
y autenticidad de la copia digitalizada. La integridad y autenticidad se asegu-
ran mediante la aplicacién de una firma digital al documento digitalizado. En
un primer momento se decia que esta firma digital podria ser o bien de una
persona que una vez comprobado que la copia era fiel al original lo firmaba
con su certificado digital, o bien de una firma (sello) de 6rgano que el software


https://www.boe.es/diario_boe/txt.php?id=BOE-A-2007-7866
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de digitalizacion aplicaba de forma automatizada. Como la primera opcién
producia un cuello de botella sin remedio en el proceso de digitalizacion, fi-
nalmente, la segunda opcién ha sido la mas aplicada.

Al amparo de esta orden se ha producido la homologacién o certificacion de
software que puede ser usado para este proposito, por lo que el usuario final
solo debe preocuparse de que el software tenga el sello correspondiente.

La orden EHA 962/2007 incluye unas caracteristicas que debe cumplir el soft-
ware, que solamente parecen aplicables a la facturacién electrénica, pues se
habla de la necesidad de firmar las bases de datos. Esto solo puede realizarse
con una documentacién como las facturas que soportan ejercicios contables

que se cierran cada afio.

Por tanto, es de dificil aplicacion en otro tipo de documentacion, aunque los
proveedores que venden estas soluciones homologadas por la Agencia Tribu-
taria espafiola traten de aprovechar algunas de sus caracteristicas para sus pro-
ductos de digitalizacion.

En Espafia posteriormente a la Orden EHA 962/2007 se recoge el concepto de
digitalizacion garantizada (obsérvese el matiz con respecto a la idea de que hay
un proceso de certificacién, que en principio no se piensa poner en marcha)
en la Ley 11/2007 LAECSP.

Ley 11/2007. Articulo 30

“3. Las administraciones publicas podran obtener imagenes electréonicas de los documen-
tos privados aportados por los ciudadanos, con su misma validez y eficacia, a través de
procesos de digitalizacién que garanticen su autenticidad, integridad y la conservacion
del documento imagen, de lo que se dejard constancia. Esta obtencion podra hacerse de
forma automatizada, mediante el correspondiente sello electrénico.

4. En los supuestos de documentos emitidos originalmente en soporte papel de los que se
hayan efectuado copias electrénicas de acuerdo con lo dispuesto en este articulo, podrd
procederse a la destruccién de los originales en los términos y con las condiciones que
por cada administracion publica se establezcan.”

A partir de la publicacion de esta Ley en julio del 2007, han sido muchas las
interpretaciones que se han realizado sobre como implantar en la practica es-
te tipo de digitalizacién. En gran parte se han resuelto con la publicacién en
julio del 2011 de las Normas Técnicas de Interoperabilidad de Digitalizacién
de Documentos y de Procedimientos de Copiado Auténtico y Conversién en-
tre Documentos Electréonicos, asi como desde papel u otros medios fisicos a
formatos electrénicos.

En estas normas técnicas de interoperabilidad se establecen por un lado los
requisitos de la imagen electrénica, y por otro, las caracteristicas del proceso

de digitalizacion.

Los requisitos que debe cumplir toda imagen electrénica son los siguientes:
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a) Formatos: Las imagenes electrOnicas aplicaran los formatos establecidos
para ficheros de imagen en la Norma Técnica de Interoperabilidad de Catélogo
de Estdndares.

b) Resolucidn: El nivel de resolucién minimo para imagenes electrénicas sera
de 200 pixeles por pulgada, tanto para imagenes obtenidas en blanco y negro,
color o escala de grises.

¢) Configuracién: La imagen electrénica serd fiel al documento origen, para
lo cual:

e respetard la geometria del documento origen en tamarfios y proporciones,
¢ no contendra caracteres o graficos que no figurasen en el documento ori-

gen.

Por otro lado, las caracteristicas del proceso de digitalizacion segn las normas
de interoperabilidad son las siguientes:

a) Tiene que garantizar la integridad de cada uno de los pasos.

b) Produce imagenes electronicas que se guardardn en la memoria del sistema

asociado al escaner.

¢) Permite la optimizacién automaética de la imagen electrénica para garanti-
zar su legibilidad, de modo que todo contenido del documento origen pueda
apreciarse y validarse para su gestiéon (umbralizacién, reorientacion, elimina-
cion de bordes negros, u otros de naturaleza analoga).

d) Obliga a la asignacion de los metadatos obligatorios al documento electr6-
nico digitalizado.

e) Permite la firma de la imagen electrénica cuando asi se requiera (creacién
de copias auténticas).

f) Incorpora operaciones de garantia de calidad o mantenimiento preventivo
de forma rutinaria sobre la aplicacion de digitalizacion y los dispositivos aso-
ciados.
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Actividades

Leed la Norma técnica de Interoperabilidad de digitalizacién de documentos y su guia co-
rrespondiente, asi como la NTI, Procedimientos de copiado auténtico y conversioén entre do-
cumentos electrénicos, asi como copiado/conversién desde papel u otros medios fisicos a
formatos electrénicos y su guia correspondiente.

Buscad en Internet ejemplos de como otros paises y/o jurisdicciones han abordado el tema
de la digitalizacién y la posibilidad de destruccién de originales en papel. Haced una com-
paracion de al menos un ejemplo, planteando las siguientes preguntas como guia:

e ;Se han planteado unos requisitos especiales para poder destruir originales después de
un proceso de digitalizacion?

e ,Incluyen los requisitos algin tipo de tecnologia especifica, como el uso de certificados
digitales?
¢Hay algtn tipo de certificacién por segundas o terceras partes?
¢Es demasiado complejo el modelo espafiol? ;Es necesaria esta complejidad?
{Qué destacariais como positivo del modelo espafiol? ;Y del otro ejemplo?


http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P60215901274203521811&langPae=es
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