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Introduccion

En este médulo didéctico, se describe toda una serie de aplicaciones que uti-
lizan Internet como medio de comunicacién y también los protocolos de co-
municaciones que tienen asociados. Estas aplicaciones se conocen como apli-
caciones distribuidas, ya que estan formadas por diferentes partes y cada una

se encuentra en maquinas diferentes.

Normalmente, hay una parte denominada servidor que se ejecuta en un orde-
nador, a la cual se conectan los diferentes clientes (que se encuentran en otros
ordenadores remotos) con el fin de pedir los servicios (generalmente, solicitan

la ejecucion de algin tipo de operacion).

En este médulo, veremos en primer lugar algunos conceptos bésicos referentes
a las aplicaciones distribuidas, y después, una serie de aplicaciones distribuidas

en Internet, cuyas caracteristicas siguientes estudiaremos.

¢ FElmodelo: describimos los diferentes elementos que forman la aplicaciéon

y sus caracteristicas.

¢ El protocolo: exponemos las ideas principales del protocolo de comuni-
caciones de cada aplicacion.

¢ El modelo de informacion: describimos el formato de informacién de los
protocolos que tienen uno concreto.

¢ La funcionalidad: explicamos la funcionalidad y los comandos que la
proporcionan.

Incluimos ejemplos breves del intercambio de comandos para facilitar su com-

prension.
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Objetivos

En este médulo didactico, encontraréis las herramientas necesarias para alcan-

zar los objetivos siguientes:

1. Comprender el modelo cliente-servidor y el modelo peer-to-peer, que sirven

como base de la implementacion de aplicaciones distribuidas.

2. Conocer las aplicaciones distribuidas mas utilizadas en Internet y enten-
der los principios basicos de funcionamiento de los protocolos de comu-

nicacién que estas usan.
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1. Arquitecturas de aplicaciones distribuidas

Hay muchas definiciones de aplicaciones distribuidas. Aqui os ponemos una

que creemos que encaja muy bien con el enfoque de este médulo:

Una aplicacion distribuida esta formada por una coleccién de ordena-
dores auténomos enlazados por una red de ordenadores y soportados
por un software que hace que la coleccién actie como un servicio inte-
grado.

Una arquitectura de software determina como se identifican y se asignan los
componentes del sistema; como interactian los componentes para formar el
sistema; la cantidad y la granularidad de la comunicacién que se necesita para

la interaccion, y los protocolos de la interfaz usada por la comunicacion.

La arquitectura que hay que utilizar en cada caso depende de muchos factores.
Ahora mencionaremos las caracteristicas mas significativas que hay que con-
siderar cuando se disefia una aplicacion a escala Internet.

La primera caracteristica es la gran cantidad tanto de ordenadores como de
usuarios que hay en Internet. Relacionado con esto, esta la dispersiéon geogra-
fica de los mismos. La dispersién geografica afecta a la manera en la que los
componentes del grupo perciben las acciones que pasan a la aplicacion. Por
ejemplo, los usuarios de la aplicacién pueden percibir dos acciones que pasan
en dos extremos opuestos del mundo en diferente orden, segin la proximidad
de cada componente al componente generador de la accién. Segtn la aplica-

cién, necesitaremos 0 no mecanismos para abordar estas situaciones.

Una tercera caracteristica es la autonomia de los diferentes ordenadores que
forman la aplicacion. Es muy habitual que diferentes partes de una aplicacion
estén bajo dominios administrados por diferentes administradores. Relaciona-
da con esta caracteristica esta la seguridad. Cada organizacion tiene unas po-
liticas de seguridad diferentes, como por ejemplo cortafuegos. Es preciso que
las aplicaciones distribuidas que disefiamos se puedan ejecutar teniendo en

cuenta estas restricciones impuestas por los diferentes administradores.

Una cuarta caracteristica es la calidad de servicio. En una aplicacién distri-
buida a escala Internet, este es un aspecto fundamental que vendra muy con-
dicionado por la latencia de la red, los cortes y otros fenémenos que le puedan
afectar.
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Finalmente, estan los aspectos relacionados con la movilidad: dispositivos
que se conectan y desconectan; acceso desde diferentes ubicaciones; trabajo
en modo desconectado; calidad de acceso menor (ancho de banda, fiabilidad,
etc.). Este altimo aspecto, sin embargo, mejorard mucho a medida que estos

servicios se generalicen.

En este médulo, trataremos las dos arquitecturas distribuidas mas utilizadas

hoy dia: cliente-servidor y de igual a igual'. Hay otras arquitecturas distribuidas
como el grid, 1a publicacién-suscripcién o el cédigo mévil, entre otras, que no

trataremos en este material.

1.1. Cliente-servidor (client/server en inglés)

En el modelo cliente-servidor hay dos tipos de componentes.

e C(Clientes: hacen peticiones de servicio. Normalmente, los clientes
inician la comunicacién con el servidor.

e Servidores: proveen servicios. Normalmente, los servidores esperan

recibir peticiones. Una vez han recibido una peticion, la resuelven
y devuelven el resultado al cliente.

Peticién

Cliente Servidor

Respuesta

Esta idea se puede aplicar de manera muy variada a muchos tipos diferentes
de aplicaciones. Un ejemplo que ayudara a entenderlo es la web. El navegador
es el cliente y los ordenadores a los cuales nos conectamos y de los que obte-

nemos las paginas son los servidores.

Los servidores pueden ser con estado o sin estado. Un servidor sin estado no
mantiene ninguna informacion entre peticiones. Un servidor con estado pue-
de recordar informacion entre peticiones. El alcance de esta informacion pue-

de ser global o especifico de una sesién. Un servidor web con paginas web

Mpe igual a igual en inglés se de-
nomina peer-to-peer o p2p.
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estaticas es un ejemplo de servidor sin estado, mientras que un servidor que
genere las paginas de manera dindmica (como la Intrauoc del Campus Virtual
de la UOC) es un ejemplo de servidor con estado.

Un servidor también puede ser cliente de otros servidores, tal y como se ve en
la figura siguiente. Por ejemplo, una aplicacién de correo via web actiia como
servidor para el navegador y como cliente del servidor de correo que gestio-
na los mensajes del usuario en cuestion. Los servidores web y los otros servi-
cios disponibles en Internet son clientes del servicio de resolucién de nombres
(DNS). Un tercer ejemplo son los buscadores (search engines), que permiten a
los usuarios acceder a sumarios de informacion de paginas web extendidas por
muchos sitios web de toda Internet. Un buscador es al mismo tiempo servi-
dor y cliente: responde a peticiones provenientes de los navegadores clientes
y ejecuta programas que, actuando como clientes (robots web; en inglés, web
crawlers), acceden a servidores de Internet buscando informacién. De hecho,
un buscador incluira diferentes hilos de ejecucion, algunos sirviendo al cliente
y otros ejecutando robots web.

A
| invocacion invocacion
respuesta
respuesta
\

vy

Cliente B
O Proceso

[] Ordenador

Los servicios también se pueden implementar como diferentes procesos servi-
dores que se ejecutan en diferentes ordenadores y que interactdan para pro-
porcionar un servicio a procesos clientes siguientes. Los servidores se pueden
repartir los diferentes objetos que componen el servicio que proporcionan o
pueden mantener réplicas de los objetos en distintos ordenadores.

Ejemplo de particion de datos

La web proporciona un ejemplo habitual de particién de los datos, en el que cada servidor
gestiona su conjunto de recursos. Un usuario utiliza un navegador para acceder a un
recurso situado en cualquiera de los servidores.

La reproduccion se usa para incrementar el rendimiento y la disponibilidad y para mejo-
rar la tolerancia a fallos. Proporciona multiples copias consistentes de los datos en pro-
cesos que se ejecutan en diferentes ordenadores. Por ejemplo, la web proporcionada en
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www.google.com (0 www.uoc.edu) esta registrada en diferentes servidores que tienen da-
tos reproducidos.

_____Servicio__ _
I :
| — [

] [~ 1
! 1
| 1
| 1
| 1

%v:,/ :
i / L !
! ( ] |
| < ! |
| 1
! 1
! 1
! 1
! 1
| 1
: 1
. [ x|
: { ] !
| " / \
| 1
| 1
! 1
I

~~ @7 i O Proceso
| 1
| 1

[] Ordenador

1.1.1. Aplicaciones basadas en la web

Un caso particular de aplicaciones cliente-servidor son las aplicaciones que se
ejecutan aprovechando la arquitectura de la web. Estas aplicaciones se basan
en el hecho de tener toda la capacidad de procesamiento en un servidor web (o
conjunto de servidores) al que se accede desde un navegador web. Cuando el
usuario hace clic sobre un enlace de la pdgina web que tiene en su navegador,
se genera una peticion en el servidor que contiene la informacién. El servidor,
al recibir la peticion, retorna la pagina pedida si la peticién era a una péagina,
o retorna el resultado de ejecutar una aplicacion si el enlace correspondia a un
codigo para ejecutar (por ejemplo, CGI o Servlet). El navegador web propor-
ciona a la aplicaciéon un entorno donde presentar la informacién. La comuni-
cacion entre cliente y servidor se hace utilizando el protocolo HTTP. El resul-
tado que retorna el servidor al cliente se envia en formato HTML, de manera
que para el cliente web es totalmente transparente si accede a una pagina web
0 a una aplicacién que genera un resultado formateado en HTML.

Las aplicaciones basadas en la web tienen la ventaja de que son accesibles des-
de cualquier ordenador que disponga de un navegador (la practica totalidad
de los ordenadores conectados hoy dia a Internet), sin que sea preciso tener
nada mas instalado en el ordenador local. El uso de estas arquitecturas tam-
bién facilita el disefio de las aplicaciones, ya que no hay que implementar la
comunicacion entre el cliente y el servidor (se utiliza el protocolo HTTP); y
la parte de presentacion de la aplicacion se facilita mucho por el hecho de
formatear el documento en HTML y aprovechar las funcionalidades que pro-

porciona el navegador (como los intérpretes de Javascript y Java).


www.google.com
www.uoc.edu
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La facilidad y universalidad en el acceso a las aplicaciones que proporciona esta
arquitectura es la base de los servicios ofrecidos en Internet. Algunos ejemplos
son el Campus Virtual de la UOC; los servidores de correo web tipo Yahoo o
Google, y los bancos por Internet.

Navegador Servidor

web web v O Proceso

[] Ordenador

1.2. De igual a igual (peer-to-peer, en inglés)

De una manera muy genérica, podemos decir que un sistema de igual
a igual se caracteriza por ser un sistema distribuido, en el que todos los
nodos tienen las mismas capacidades y responsabilidades, y en el que

toda la comunicacion es simétrica.

En Internet, desde sus origenes, ha habido sistemas y aplicaciones que se han
comportado siguiendo la filosofia de igual a igual. Estos sistemas se han carac-
terizado por el hecho de ser totalmente descentralizados, de gran escala y con
capacidad para autoorganizarse. El ejemplo paradigmético son los mensajes
Usenet.

Los mensajes Usenet

Los mensajes Usenet (Usenet News en inglés) son un sistema global y descentralizado
de grupos de discusion en Internet. Los usuarios leen y ponen mensajes que parecen
correos electronicos (se les denomina articulos) en un nimero determinado de grupos
de noticias, que estan organizados formando jerarquias l6gicas de temas (por ejem-
plo, informética.linux.distribuciones o informatica.lenguajesProgramacion.tutoriales).
Los mensajes se distribuyen entre un gran nimero de servidores, que almacenan y se
reenvian mensajes unos a otros. Los usuarios se bajan los mensajes y ponen otros nuevos
en uno de los servidores. El intercambio de mensajes entre los servidores hace que, a la
larga, los mensajes lleguen a todos los servidores.

Sin embargo, el fenémeno de igual a igual empieza como tal a finales de los
noventa, de la mano de Napster. En la época de la explosién de Internet —a
partir de 1994-, la vertiente de colaboracién que habia dominado Internet
hasta aquel momento empez6 a perder protagonismo frente a la vertiente mas
comercial, que imponia la arquitectura cliente-servidor, liderada por la web
como arquitectura estrella.

Dentro de este contexto dominado por la centralizacién de la arquitectura
cliente-servidor, los usuarios de Napster descubrieron que el efecto agregado
de que cada individuo pusiera canciones al servicio de una comunidad era que
los participantes de la comunidad encontraban con facilidad las canciones que

les interesaban.
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El funcionamiento de Naspter era muy sencillo. Usaba un servidor (o indice)
para proporcionar un servicio de directorio. Cuando un usuario arrancaba un
nodo de Naster, este se conectaba al servidor y publicaba la lista de canciones
que el nodo local hacia ptiblica. De esta manera, el servicio de directorio sabia,
para cada igual, qué objetos tenia disponibles para compartir. Cuando alguien
buscaba una cancién, hacia una peticién de la cancién al servidor, y este le
contestaba la lista de nodos que tenian un titulo similar. El usuario elegia uno

y se bajaba la cancién directamente de este nodo.

Servidor Napster
(indice)

la cancién

2. Contesta lista 1. Pregunta
nodos que tienen por una cancién
4. Recibe cancion

)

3. Pide cancion

Los grandes cambios que aporta Napster, tanto desde el punto de vista de la ar-
quitectura como del funcionamiento del sistema, con respecto a las soluciones

centralizadas (cliente-servidor) que predominaban en aquel momento son:

e Los ficheros que hay disponibles son los que los usuarios, de manera indi-
vidual, deciden aportar al sistema (autonomia de los usuarios).

e La disponibilidad de un fichero depende de si los usuarios que lo tienen
estan conectados al sistema (conectividad puntual o ad hoc en inglés).

¢ Hay muchos usuarios que proporcionan un mismo fichero (tolerancia a
fallos).

e Los recursos necesarios para almacenar los ficheros los aportan los mismos

usuarios (coste del sistema).

e Fl sistema evoluciona y se adapta a medida que los usuarios se conectan

o desconectan (autoorganizacion).
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e Fl sistema soporta a muchos usuarios (escalabilidad). De hecho, lleg6 a
haber millones de usuarios conectados a Napster.

e Al haber muchas reproducciones de una cancion, la carga esta repartida

(mejora de rendimiento).

Aunque hubiera un servidor o indice, se considera que Napster era un sistema
de igual a igual, porque los ficheros se encontraban en los ordenadores de los
usuarios y la bajada se hacia directamente entre el ordenador que buscaba la

cancién y el que la ofrecia.

Esta manera de organizar grandes cantidades de informacion a escala Internet
para facilitar la comparticion resulté muy eficaz. La prueba de esto la encon-
tramos tanto en el hecho de que el sistema lleg6 a tener millones de usuarios,
como en el hecho de que muchas empresas discogréficas lo vieron como una
amenaza. Precisamente, el motivo de que Napster dejara de funcionar fue que
denunciaron a los propietarios del servicio de directorio por infringir las leyes
del copyright. El caso Napster acabé con una sentencia judicial que forzo el
cierre del servidor indice.

A raiz del éxito de la solucién, mucha gente se animo6 a hacer propuestas mas
descentralizadas y que superasen las limitaciones de Napster. Gnutella es un
ejemplo de esto: se basa en un algoritmo de inundacién para localizar el fiche-
ro que se busca y, de esta manera, elimina el punto Gnico de fallo que supone
tener un servicio centralizado de directorio. Una vez localizado el fichero, la
bajada se hace directamente entre quien quiere el fichero y quien lo propor-

ciona. Esta solucion tiene el inconveniente de que no es determinista.

1.2.1. Aplicaciones de igual a igual

Los sistemas y las aplicaciones de igual a igual se han hecho populares de la
mano de las aplicaciones de comparticion de ficheros, pero hay otros tipos de
aplicaciones. Skype es otro sistema tipo de igual a igual que es muy popular.
Skype proporciona telefonia en Internet. Utiliza un protocolo propietario de
la implementacién del que se conocen pocas cosas. Funciona siguiendo una
organizacién con superiguales tal y como lo hace KaZaA. De hecho, Skype fue
fundada por los fundadores de KaZaA. Un aspecto que hay que destacar es que
consigue superar los problemas que tienen los iguales cuando estan detras de
un cortafuego o los problemas derivados del NAT (network address translation).

Determinismo

Por determinismo entendemos
que diferentes ejecuciones de
una misma operacién den el
mismo resultado. Sistemas co-
mo el de tipo Gnutella no son
deterministas. El algoritmo que
utilizan para localizar ficheros
dentro del sistema no garanti-
za que si un fichero esta en al-
guno de los iguales lo encuen-
tre. Puede que, segln el cami-
no que haya seguido la consul-
ta, nos diga que no lo ha en-
contrado, cuando si que esta.

Ved también

Las aplicaciones de igual a
igual para la comparticion de
ficheros como KazaA estan ex-
plicadas en el apartado "Apli-
caciones de igual a igual para
la comparticion de ficheros" de
este médulo didactico.
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También hay otros sistemas de igual a igual para la comunicacién sincrona

Bibliografia

(como la mensajeria instantanea), juegos, sistemas de procesamiento distri- complementaria

buido (como SETI@home) o software para la colaboracién (como Groove). Encontraréis mas informa-

cién sobre el funcionamiento
interno de Skype en:

S. A. Baset; H. Schulzrinne
(2006, abril). "An analysis of
the Skype peer-to-peer inter-
net telephony protocol". Pro-
ceedings of IEEE INFOCOM
2006. Barcelona.

SETI@home

SETI@home es un proyecto que tiene como objetivo detectar vida inteligente fuera de la
Tierra. Distribuye procesamiento entre muchos ordenadores personales que estan suscri-
tos al proyecto y analiza datos de radiotelescopios, aprovechando las grandes cantidades
de tiempo de procesamiento que los PC desperdician porque no hacen nada.

Groove

Groove es un sistema de igual a igual para facilitar la colaboraciéon y comunicacion en
grupos pequeflos. Proporciona herramientas para la comparticién de ficheros, la mensa-
jeria instanténea, el calendario, la gestién de proyectos, etc.

1.3. Ventajas y desventajas de cliente-servidor y de igual a igual

Como se ha visto, cliente-servidor y de igual a igual son dos maneras de plan-
tear el disefio de una aplicacion. También se ha mencionado que hay otros
paradigmas. Este esfuerzo de caracterizacion, sin embargo, no nos tiene que
confundir. A la hora de la verdad, las aplicaciones no implementan nunca una
arquitectura pura y muchas veces son hibridos entre diferentes modelos. Cada
aplicacion tiene sus necesidades y hay que utilizar las caracteristicas que nos
ofrece cada paradigma con el fin de construir una aplicaciéon que satisfaga las

necesidades de sus usuarios.

La tabla siguiente pretende resumir las ventajas y desventajas tanto del clien-
te-servidor como del igual a igual. No pretende ser exhaustiva. Ademas, hablar
de ventajas y desventajas es muy personal o dependeré de cada situacién. Lo
que para alguien o en una situacién es una ventaja, para algin otro u otra

situacion es una desventaja. Y al revés pasa lo mismo.

Ventajas Desventajas

Cliente-servidor

Datos en los servidores, lo que facilita el control de la
seguridad, control de acceso, consistencia de la infor-
macion, etc.

Hay muchas tecnologias maduras para los sistemas
cliente-servidor. Esto hace que haya soluciones muy
probadas y que garantizan la seguridad, facilidad de
uso y amigabilidad de la interfaz.

Relativa facilidad para actualizar los elementos de un
sistema cliente-servidor.

El desarrollo de aplicaciones centralizadas es mas sen-
cillo que el de las descentralizadas.

Hay unos responsables de garantizar el servicio, que
son los proveedores del servicio (o de cada una de las
partes de estos).

La centralizaciéon del modelo: punto Unico de fallo, de-
pendencia de la autoridad administrativa que provee
el servicio, vulnerabilidad a ataques.

Escalabilidad condicionada a la capacidad de hacer cre-
cer el servidor o conjunto de servidores que proporcio-
nan el servicio. Relacionado con esto, es muy costoso
construir un sistema que soporte cargas altas de con-
tenidos pesados.

Cuando hay muchos clientes que hacen peticiones, el
servidor se puede congestionar. En entornos en los que
la demanda puede ser muy variable o incierta, es nece-
sario sobredimensionar el servicio para atender cargas
que quiza sélo ocurren de manera esporadica o asumir
que en ciertas situaciones puede haber congestion.
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http://www.groove.net
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Ventajas

Desventajas

De igual a igual

Descentralizacién: los diferentes miembros (iguales)
del sistema son los propietarios y tienen el control de
los datos y recursos de su ordenador.

El coste de la propiedad (o la mayor parte de esta si
es un sistema de igual a igual hibrido) esta repartido
entre los usuarios.

Escalable: dado que las operaciones se hacen directa-
mente entre los iguales, el sistema puede soportar mas
operaciones que si hubiera un nodo que centralizara
las operaciones.

Autoorganizacién: no hace falta que un componente
del sistema supervise la evolucién del sistema cuando
cambia su escala (aumentan los usuarios o la carga);
hay fallos, o los iguales se conectan o desconectan.

El comportamiento descentralizado es complejo de im-
plementar.

La responsabilidad del sistema esta difundida entre los
usuarios: si los usuarios no aportan recursos suficientes,
el sistema no puede funcionar.

Tecnologia muy nueva. Aungue hay sistemas muy usa-
dos y que funcionan bien, las técnicas utilizadas toda-
via tienen que madurar.

El dinamismo del sistema hace que el sistema sea utili-
zable sélo si su disponibilidad satisface las necesidades
de los usuarios. En la mayor parte de los casos, esto
pasa por la reproduccién (tanto de informacién como
de capacidad de procesamiento).

Seguridad: a los problemas habituales de los sistemas
distribuidos hay que afiadir mecanismos para que la in-
formacién que se aporte sea valida, que no haya usua-
rios que obtengan informacién sin aportarla, etc. Estos
aspectos todavia no estan bien resueltos.

1.4. Requerimientos de las aplicaciones

Las aplicaciones dialogan utilizando un protocolo de transporte. En termino-

logia de niveles, se dice que transporte ofrece unos servicios a aplicacion, o

dicho al revés, la aplicacién requiere al nivel de transporte unas capacidades.

En general, estas capacidades giran en torno a tres ejes.

Transferencia fiable: algunas aplicaciones, como el correo electrénico o la

transferencia de archivos, necesitan que la informaciéon que viaja llegue

y llegue bien. La fiabilidad de la transferencia es entonces un requisito

crucial. En cambio, hay aplicaciones que se basan en la transmisioén de voz

o imagen en tiempo real que no necesita esta fiabilidad, porque si se pierde

uno o varios paquetes, la reproduccion del sonido o la imagen original

todavia es posible, aunque con defectos aceptables.

Ancho de banda: una transmisién de imagen en tiempo real necesita un

ancho de banda concreto para que se pueda hacer de manera aceptable,

pero el envio de un mensaje de correo electrénico se puede hacer con

cualquier ancho de banda, por pequefio que sea.

Temporizacién: las aplicaciones que permiten comunicaciones en tiempo

real, ya sea con sonido, imagen o los dos, necesitan que el ritmo de recep-

cion de los paquetes sea constante, para que en recepcion se pueda repro-

ducir el sonido o la imagen original de manera continua, tal y como se

capt6 en origen.

Por lo tanto, cada aplicacion tiene unos requerimientos diferentes, y por esto

en el nivel de transporte hay diferentes opciones para satisfacer estos requeri-

mientos. Los protocolos originales de Internet (TCP y UDP) se concentraban

en el primer requerimiento, porque las primeras aplicaciones que se especifi-
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caron no eran de tiempo real. A medida que se han desarrollado este tipo de
aplicaciones, se han especificado nuevos protocolos de transporte que ofrecen
los servicios adecuados.
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2. DNS: Servicio de nombres en Internet

Los ordenadores conectados a Internet estan identificados de manera Gnica  @n inglés, Domain Name System
(DNS).

por su direccién IP. Las direcciones IP son dificiles de recordar y por este moti-

vo se utilizan nombres del estilo de www.uoc.edu o smtp.uoc.edu para identi-

Formato de las direcciones

ficar los diferentes recursos u ordenadores de Internet. El sistema de nombres P

de dominio® es un servicio desplegado en Internet que permite hacer la tra-

d .. t b di . P Las direcciones IP tienen el as-
uccion entre nombres y direcciones IP. pecto siguiente: 213.73.40.99,

donde cada punto separa un
byte del 0 al 255 expresado en

El DNS® es un servicio que recibe millones de peticiones y tiene que ser capaz notacion decimal.

de resolverlas de manera muy rapida. Para hacernos una idea del volumen de
peticiones que debe ser capaz de gestionar el DNS, s6lo es necesario que nos
fijemos en dos de las aplicaciones mas populares de Internet: la web y el correo
electrénico. Cada vez que escribimos una direcciéon web en el navegador, este
hace una consulta al DNS para saber a qué direccion IP corresponde. Y cada vez
que enviamos un mensaje de correo electrénico, se hace una consulta al DNS
para saber a qué servidor de correo hay que enviar el correo correspondiente
al dominio de la direccién de correo electronico.

A continuacién, podemos ver los pasos que se siguen para que el ordenador | DNS esta especificado en los
RFC 1.034 y PFC 1.035 y actualiza-

del usuario pueda enviar una peticién de pagina web al URL www.uoc.edu/ do en ofros REC.

eimt/index.html:

1) El ordenador del usuario es el que ejecuta la parte cliente de la aplicacion
DNS.

2) El navegador extrae el nombre del sitio web —www.uoc.edu en este caso—
del URL y lo pasa a la parte cliente de la aplicaciéon DNS.

3) El DNS cliente envia la peticién (que contiene el nombre del sitio web) a

un servidor DNS.

4) En algiin momento futuro el cliente DNS recibird la respuesta, que contiene

la direccién IP correspondiente al sitio web.

5) Cuando el navegador recibe la direccion IP del DNS, puede iniciar la cone-
xién TCP con el servidor HTTP ubicado en el puerto 80 de esta direccion IP.

La figura siguiente muestra como el correo electrénico o el navegador interac-
ttan con el DNS.


www.uoc.edu/eimt/index.html
www.uoc.edu/eimt/index.html
www.uoc.edu
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P

caché: 1-30 min.

Programas cliente

Ordenador

Sistema operativo

- i Memoria
Cliente de correo ! caché local
electrénico : Memoria
! caché local
| Resolvente g
| de DNS
Navegador web ! \\ Resolvente . Busqueda
! de DNS " de DNS
" 1
Tiempo 1
de validez @ !
de memoria : Vuestro PSI
1
1
]
I

Os habréis dado cuenta de que la pregunta al DNS introduce un retraso adi-

cional —a veces sustancial- a la aplicacién Internet que lo invoca. Afortunada-

mente, como veremos mas adelante, la direccién IP estd cacheada en algin

DNS "cercano", lo que ayuda a reducir el trafico DNS en la red, asi como el
retraso medio del DNS.

Otros servicios importantes que proporciona el DNS, aparte de los ya vistos de

traduccién entre el nombre del ordenador y su direccién IP, son los siguientes.

Alias: a veces interesa que un ordenador tenga mds de un nombre. En es-
te caso, tiene un nombre que se denomina canénico, que es el nombre
del ordenador, y después tiene otros nombres que son sus alias. Estos alias
normalmente son mas sencillos de recordar. En este caso, se puede invo-
car el DNS para obtener el nombre canénico del ordenador, asi como su
direccién IP. En el caso de la UOC, www.uoc.edu es un alias del nombre

canbénico www-org.uoc.edu.

Alias del servidor de correo: es importante que las direcciones de correo
electronico sean faciles de recordar. El nombre del servidor que gestiona
el correo puede ser mas complicado de recordar y puede haber mas de
un servidor que responda cuando se pide por un dominio determinado.
De hecho, el campo MX permite que una institucion o empresa tenga el
mismo nombre (un alias) para el dominio de correo electrOnico y para
el servidor web. Por ejemplo, en la UOC tanto el servidor web como el

dominio de correo electrénico se denominan uoc.edu.

Distribucidn de carga: el DNS se usa también para hacer distribucién de
carga entre servidores replicados, como servidores web. Sitios web muy ac-
cedidos pueden estar replicados en muchos servidores, cada uno corriendo
en un ordenador diferente y con una direccion IP distinta. En este caso,
una manera de repartir la carga entre los servidores es asociar un conjunto
de direcciones IP a un nombre canénico. EI DNS contiene este conjunto
de direcciones. Cuando un cliente hace una consulta al DNS por un nom-
bre al que le corresponde un conjunto de direcciones contesta todas las
direcciones IP, pero en cada respuesta rota el orden de estas. Puesto que
normalmente el servidor HTTP envia la peticién a la primera direccién
IP de la lista, se consigue una distribucién de carga entre los servidores.

Ved también

Para saber mas sobre la distri-
bucién de contenidos, podéis
ver el subapartado 3.8.


www.uoc.edu
www-org.uoc.edu
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Esta rotacién también se utiliza en el correo electrénico, y de este modo
muchos servidores de correo pueden tener el mismo nombre. Ultimamen-
te, companias de distribucién de contenidos como Akamai usan el DNS
de maneras mas sofisticadas para proporcionar distribucion de contenidos
web. Estas compafiias utilizan el DNS para hacer que los usuarios se des-

carguen los contenidos de ubicaciones cercanas.

2.1. DNS: base de datos jerarquica y distribuida

El DNS es una base de datos jerarquica y distribuida organizada de ma-
nera autbnoma, que proporciona un rendimiento a tiempo real a una

audiencia global con contribuidores globales.

Un disefio sencillo para el DNS seria tener un servidor que contuviera todas
las equivalencias entre nombres y direcciones IP. Los clientes enviarian las pe-
ticiones de resolucioén al servidor DNS y este las contestaria directamente. Esta
solucion centralizada seria sencilla de implementar, pero tendria numerosos
inconvenientes por el hecho de que actualmente en Internet hay millones de
servidores. Seria necesario que tuviera una base de datos muy grande capaz
de soportar un volumen de consultas muy grande, ademdas de ser capaz de
gestionar una frecuencia alta de actualizaciones de las entradas, como nuevos
hosts o cambios en los hosts.

Con el fin de poder atender estos requerimientos de escala (nimero de entra-
das y namero de peticiones), el DNS usa muchos servidores organizados de
manera jerarquica y distribuidos por todo el mundo. Ningin servidor DNS
tiene todas las equivalencias entre nombres y direcciones IP. Estas equivalen-
cias estan distribuidas en los diferentes servidores DNS.

Hay tres tipos de servidores DNS.

e Servidores DNS raiz: hay trece servidores DNS raiz (etiquetados de la A
a la M). Cada uno de estos servidores raiz en realidad es un claster de
servidores reproducidos, por seguridad y fiabilidad.

. . e s . 4
Servidores DNS de nivel de dominio superior: son los responsables de
los dominios de primer nivel como org, com, net, edu o cat, asi como de

todos los dominios de paises (us, es, etc.).

Servidores DNS autorizados’: cada organizacién con ordenadores acce-
sibles desde Internet tiene que proporcionar registros DNS accesibles pua-
blicamente que permitan hacer la equivalencia entre los nombres de sus
ordenadores y la direccion IP de estos. Un servidor DNS autorizado hospe-
da estos registros. Estos registros pueden estar en servidores DNS autoriza-

Direccion web

recomendada

En http://www.root-
servers.org/ podéis ver la ubi-
cacion de los servidores DNS
raiz.

@En inglés, top-level domain (TLD).

Ogn inglés, authoritative DNS ser-
vers.



http://www.akamai.com
http://www.root-servers.org/
http://www.root-servers.org/
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dos de la propia organizacién o en servidores DNS autorizados de algin
proveedor de servicios. En este caso, la organizacion tiene que pagar por
este servicio. La mayoria de las grandes empresas, universidades y centros
de investigacion mantienen sus servidores DNS autorizados primario y se-

cundario (backup).

Porcién de la jerarquia de servidores DNS

Servidores DNS
raiz
Servidores DNS Servidores DNS Servidores DNS
com org edu
Servidores DNS Servidores DNS Servidores DNS Servidores DNS Servidores DNS
amazon.com amazon.com setem.org uoc.edu upc.edu

Hay otro tipo de servidores DNS, denominados servidores DNS locales, que
aunque estrictamente no pertenecen a la jerarquia de servidores, son claves
para la arquitectura del DNS. Cada empresa proveedora de acceso a Internet
(PAI o ISP en inglés) —como una universidad o una empresa de telecomunica-
ciones que proporciona acceso a Internet a usuarios domésticos- tiene un ser-
vidor DNS local. Cuando un nodo se conecta a su PAI, este le proporciona la
direccién IP de uno o mas servidores DNS locales (normalmente, esto se hace
de manera automatica via DHCP). Cuando un ordenador hace una consulta al
DNS, la consulta se envia al servidor DNS local, que actia como proxy, y este
la envia a la jerarquia de servidores DNS para que resuelva la peticion.

DHCP

Dynamic Host Configuration Protocol (DHCP) es un protocolo de red que permite a los
nodos de una red IP obtener sus pardmetros de configuracion de manera automaética. Se
trata de un protocolo de tipo cliente-servidor. El cliente hace broadcast de una peticion
para informacién de configuracion. El servidor DHCP recibe la peticién y responde con
informacion de configuraciéon de su base de datos de configuraciéon. Generalmente, un
servidor posee una lista de direcciones IP dinamicas y las va asignando a los clientes a
medida que estas van estando libres, sabiendo en todo momento quién ha estado en
posesion de aquella IP, cuanto tiempo la ha tenido o a quién se le ha asignado después.

En el caso de no utilizar DHCP, cada ordenador de la red tiene que configurarse manual-
mente, tarea costosa y propensa a errores.

Ejemplo de obtencion de direccion IP

A continuacion, hay un ejemplo de los pasos que se seguirian para que el ordenador
est udi ant e. pai . cat obtenga la direccién IP del ordenador sd. ei nt . uoc. edu.

1)est udi ant e. pai . cat envia la peticion a su servidor DNS local.
2) El servidor DNS local reenvia la peticién a un servidor DNS raiz.

3) El servidor DNS raiz retorna una lista de direcciones IP de servidores DNS responsables
del dominio edu.

4) El servidor DNS local reenvia la peticién a uno de estos servidores DNS TLD.

5) El servidor DNS TLD contesta la direccion IP del servidor autorizado por el dominio
uoc. edu.

Proveedor de acceso a
Internet

Proveedor de acceso a Inter-
net (PAI) o proveedor de servi-
cios de Internet (en inglés, In-
ternet Servide Provider, ISP) es
una empresa que ofrece a sus
clientes acceso a Internet. Un
PAI conecta a sus usuarios a In-
ternet mediante diferentes tec-
nologias como DSL (normal-
mente ADSL), médem de red
telefénica conmutada, cable
madodem, Wi-Fi, etc.

Muchos PAI también ofrecen
otros servicios relacionados
con Internet como correo elec-
trénico, hospedaje de paginas
web, registro de dominios, etc.
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6) El servidor DNS local reenvia la peticién al servidor DNS de la Universitat Oberta de
Catalunya (dns. uoc. edu).

7) El servidor DNS de la Universitat Oberta de Catalunya responde la direccion IP del
ordenador sd. ei nt . uoc. edu.

Peticiones DNS iterativas

Servidor DNS raiz

v

Servidor DNS local
dns.pai.cat

Servidor DNS TLD

Servidor DNS autorizado

Ordenad h ticio
rdenador que hace peticion dns.eimt uoc.edu

estudiante.pai.cat

sd.eimt.uoc.edu

Frecuentemente, sucede que el servidor TLD no conoce el nombre del ser-
vidor autorizado sino sélo de un servidor DNS intermedio, el cual si cono-
ce el servidor DNS autorizado del ordenador. Supongamos que en el ejemplo
que acabamos de ver, la UOC tenga un servidor DNS para toda la universidad
—dns.uoc.edu-, y que el servidor DNS de cada departamento sea el autorizado
para todos los ordenadores del departamento. En este caso, cuando el servi-
dor DNS intermediario, dns.uoc.edu, recibe una peticién por un ordenador
con el nombre acabado en ei nt . uoc. edu, retorna a dns.pai.cat la direccién
IP de dns. ei nt. uoc. edu, que es el servidor DNS autorizado para todos los
ordenadores acabados en ei nt . uoc. edu. El servidor DNS local preguntaria,
finalmente, a dns. ei nt . uoc. edu la direcciéon IP de sd. ei nt . uoc. edu.

2.2. Caching de DNS
Como se puede ver, cada vez que se pide la resolucién de un nombre se envian

muchos mensajes, lo que hace incrementar el tiempo para obtener la respues-
ta y que haya muchos mensajes DNS circulando por Internet. Con el objetivo
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de reducir este nimero de mensajes, el DNS hace caching. En el ejemplo de la
altima figura del subapartado 2.1, el servidor DNS local se guardaria una copia
de la direccion IP responsable del dominio uoc. edu. De esta manera, si al ca-
bo de un rato recibe una peticion por un ordenador del dominio uoc. edu, ya
preguntaria directamente al servidor DNS autorizado por uoc. edu. El servidor
DNS local también puede guardarse una copia de la direccién IP de los servi-
dores TLD y ahorrarse preguntar a los servidores DNS raiz. Dado que la equiva-
lencia entre hosts y direcciones IP no es permanente, los servidores DNS des-
cartan la informacién cacheada al cabo de un cierto tiempo (frecuentemente
dos dias).

2.3. Peticiones recursivas frente a peticiones iterativas

El ejemplo de la altima figura del subpartado 2.1 utiliza tanto peticiones re-
cursivas como peticiones iterativas. La peticion de est udi ant e. pai . cat
a dns. pai . cat es recursiva, ya que pide a dns. pai . cat que no resuelva la
equivalencia en ningin sitio suyo. Las otras tres consultas son iterativas, ya
que las respuestas se retornan directamente a dns. pai . cat . En teoria, las pe-
ticiones al DNS pueden ser recursivas o iterativas. La figura siguiente muestra
la cadena de peticiones para el caso de una resolucién recursiva. En la prac-
tica, la mayoria de las peticiones siguen el esquema de la figura que hemos

mencionado antes.
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Peticion DNS
Servidor DNS raiz
Servidor DNS Servidor
local DNS TLD
dns.pai.cat
1 4 5

Ordenador que hace peticion Servidor DNS autorizadc
estudiante.pai.cat dns.eimt.uoc.edu

sd.eimt.uoc.edu

2.4. Registros DNS

Los servidores DNS almacenan registros de recursos, que tienen los campos

siguientes.

e Nombre.
e Valor.

¢ Tipo.

Tiempo de vida®: el TTL es el tiempo méximo para que un recurso se borre
de la caché.

Los tipos mas usuales son los siguientes:
e A: Nombre es el nombre del ordenador y Valor es su direccion IP.

e NOS: Nombre es un dominio (por ejemplo, uoc. edu) y Valor es el nombre
de un servidor autorizado para este dominio (por ejemplo, dns. uoc. edu).

e CNAME: Valor es el nombre canénico de un alias (nombre). Permite
obtener el nombre candénico de un alias (por ejemplo, sd. uoc. edu,
ei nfsunl. uoc. edu, CNAME).

©)n inglés, time to live (TTL).
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e MX: Valor es el nombre canénico de un servidor de correo que tiene Name
como alias (por ejemplo, uoc. edu, correu2. uoc. edu, MX). MX permite
que los servidores de correo tengan nombres mas sencillos. También per-
mite que una organizacion pueda tener el mismo alias para el dominio de
correo que para el servidor web. Si se quiere obtener el nombre canénico
del servidor de correo, se preguntara por el campo MX y si se quiere obte-

ner el del otro servidor, se preguntara por el campo CNAME.

2.5. Consideraciones de seguridad

El DNS se disefi6 sin considerar la seguridad. Un tipo de vulnerabilidad es la
contaminacion de la memoria caché del DNS, que hace creer en un servidor
DNS que ha recibido informaciéon auténtica cuando en realidad no es asi.

Domain Name System Security Extensions (DNSSEC) modifica el DNS para afia-
dir respuestas firmadas digitalmente, lo que proporciona a los clientes DNS
(resolvedores) autenticacién del origen de los datos DNS, integridad de datos
—pero no disponibilidad ni confidencialidad- y denegacién de existencia au-
tenticada.

Contaminacién de la
memoria caché del DNS

La contaminaci6én de la memo-
ria caché del DNS (DNS cache
poisoning o DNS cache pollu-
tion en inglés) es una situacion
creada maliciosamente o de
manera intencionada que pro-
porciona datos a una caché de
DNS que no esté originada por
el servidor DNS autorizado. Es-
te hecho puede ocurrir por un
error en el software, por mala
configuracién de los servidores
DNS o por acciones malinten-
cionadas que se aprovechan
de la arquitectura abierta del
DNS.

Extension del DNSSEC

A partir de julio del 2010, to-
dos los servidores raiz tendrian
que utilizar DNSSEC (http://
www.root-servers.org/).
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3.La web y el HTTP

La web es un sistema formado por millones de paginas escritas en hipertexto HTML

mediante el lenguaje de marcaje HTML y conectadas entre si mediante vincu-

El Hyper Text Markup Lan-

los, de manera que formen un solo cuerpo de conocimiento por el cual se pue- guage (HTML) es un lengua-

de navegar facilmente. Con un navegador web, se pueden visualizar paginas je de marcaje disefiado para
estructurar textos y relacio-
que pueden contener texto, imagenes, videos y otro multimedia y navegar de narlos en forma de hipertex-

to. El World Wide Web Con-
sortium (W3C) controla la
evolucién del HTML: http://
www.w3.0rg.

unas paginas a otras usando los hiperenlaces.

La introduccién de la web a principios de los noventa supuso una revolucién
en Internet. Internet dej6 de ser una red utilizada mayoritariamente por in-
vestigadores, académicos y alumnos de universidad para pasar a ser un medio
de comunicacion, interaccion y publicacién de informacién que ha entrado a
formar parte de nuestra cotidianidad.

La web se basa en tres estindares para funcionar:

e El Uniform Resource Locator (URL), que se encarga de dar una direc-

cion tnica con el fin de localizar cada objeto.

e El Hyper Text Transfer Protocol (HTTP), que especifica la manera en
la que se enviard y se recibira la informacion entre el navegador y

el servidor.

o El Hyper-text Markup Language (HTML), un método para especificar

como se tiene que ver esta informacién en el navegador.

En este médulo nos centraremos en el HTTP. Antes, sin embargo, veremos los
aspectos basicos de los URL. El URL es una cadena de caracteres que informa
al navegador de:

¢ FEl ordenador donde esta el recurso al que hace referencia.
e El protocolo que tiene que utilizar para obtener este recurso.

e Lamanera en la que el servidor web encontrara cudl es el recurso.

La sintaxis que se utiliza en el URL es:
prot ocol o: //[usuari o: contrasefia] @ost[: puerto]/[cam -
noj,

donde usuari o: cont r asefia, el puert oy el canm no son opcionales.


http://www.w3.org
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Los protocolos mas habituales son: http, ftp (File Transfer Protocol) y file (para
el acceso y la localizacion de archivos dentro de sistemas de ficheros).

El host identifica la maquina donde esta el recurso. Puede ser un nombre
(www.wikipedia.org) o una direccién IP (192.12.34.11). El puerto es el namero
de puerto TCP del servidor, donde se conectard el navegador.

Ejemplo

En la direccion http://www.empresa.com/producto/descipcion.html, http es el nombre
del protocolo, www.empresa.com es la direccién del servidor de la empresa y /produc-
to/descripcion.html es el camino hasta llegar al objeto en el servidor. En este caso no
hay ningin puerto especificado, lo que quiere decir que se utiliza el puerto 80, que es el
puerto por defecto de los servidores web.

3.1. HTTP: Hypertext Transfer Protocol

El HTTP’ es un protocolo a nivel de aplicacién para sistemas hipermedia co-
laborativos y distribuidos, que es la base de la web. El HTTP sigue el paradig-
ma cliente-servidor. Clientes y servidores se intercambian mensajes HTTP. El
HTTP define la estructura de estos mensajes y como el cliente y el servidor
intercambian los mensajes. Se basa en un transporte fiable —el mas habitual
es TCP-, aunque podria funcionar en otros transportes fiables. El puerto por
defecto para establecer las conexiones es el puerto asignado oficialmente al

servicio www, que es el puerto 80.

Una pagina web estd formada por diferentes objetos. Un objeto es un
fichero —que puede ser de diferentes tipos: un fichero HTML, una ima-
gen, un applet Java o un video- dirigible por un URL. La mayoria de
las paginas web consisten en un fichero base formateado en HTML que
referencia a diferentes objetos.

La figura siguiente ilustra el funcionamiento de la interaccion entre un servi-
dor web y unos clientes web: un cliente envia un mensaje HTTP al servidor y
este lo procesa y contesta con otro mensaje HTTP. Dado que los navegadores
web implementan la parte cliente HTTP, a menudo nos referiremos a clientes
HTTP como navegadores. Los navegadores también implementan otras partes,
como el visualizador que formatea los documentos HTML y los presenta a los

usuarios.

Ved también

El protocolo ftp se trata en el
apartado 4 de este médulo.

DI HTTP est4 definido en los RFC
1.945y 2.616.

Ejemplo

Una pagina que contiene tex-
to en HTML y dos imagenes
en GIF contiene tres objetos:
la pdgina HTML base y las dos
imagenes.
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Servidor ejecutando el servidor Web

PC ejecutando
Firefox

Apache

Linux ejecutando

Opera

Los servidores HTTP no mantienen ninguna informacién sobre los

clientes, y por este motivo se dice que el HTTP es un protocolo sin es-

tado.

3.1.1. Conexiones persistentes y no persistentes

El HTTP tiene dos modos de conexion.

¢ Conexiones persistentes: en el caso de las conexiones persistentes, se obra

una conexion TCP diferente para enviar la peticién/respuesta para cada

objeto que contiene la pagina que se quiere bajar (es decir, la peticiéon y

respuesta de un mismo objeto viajan por la misma conexi6n).

¢ Conexiones no persistentes: en el caso de las conexiones no persistentes,

todas las peticiones y respuestas de los objetos de una péagina se envian por

la misma conexi6én TCP. Por defecto, el HTTP usa conexiones persistentes,

aunque tanto los clientes como los servidores HTTP se pueden configurar

para usar conexiones no persistentes.

Ventajas

Inconvenientes

Conexiones persistentes

Después de enviar una respuesta, el servidor deja
abierta la conexion TCP con el cliente. Esto permi-
te que futuras peticiones y respuestas entre el clien-
te y el servidor se pueden enviar por esta conexién
TCP (ya se trate de objetos pertenecientes a la mis-
ma pagina o de diferentes paginas). Ademas, no ha-
ce falta que esperen a que les toque el turno de ser
servidas ya que la conexién ya esta abierta.

El servidor cierra la conexién TCP con el cliente
cuando hace un rato que no se usa.

Tarda mas en bajar los objetos de una pagina, ya
que no aprovecha el paralelismo que se puede obte-
ner bajando cada objeto de la pagina por separado.
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Ventajas Inconvenientes
Conexiones no Permite tener mas de una conexién en paralelo, lo | Hay que establecer mas conexiones:
persistentes que reduce el tiempo de respuesta. e La bajada de cada objeto sufre un retraso, debido

al tiempo de establecimiento de la conexién TCP
y al tiempo de hacer la peticion del objeto.

Para cada conexién hay que mantener informa-
cién: buffers y otras variables del TCP, lo que
puede ser una molestia para el servidor web, ya
que puede estar atendiendo muchas peticiones de
manera simulténea.

3.2. Formato de los mensajes HITP

A continuacién veremos los mensajes HTTP de peticién y respuesta.

3.2.1. Mensaje HTTP de peticion

Seguidamente, presentamos el ejemplo de un mensaje de peticiéon HTTP.

GET /M Directoriol/ pagina. htm HTTP/ 1.1

Host: www. servi dor. edu

Como podéis ver, el mensaje estd escrito en ASCII. Cada linea acaba con un

carry return y un line feed. La Gltima linea estd acabada con una linea en blan-

co (una linea que s6lo contiene un carry return y un line feed). Los mensajes

pueden tener mas lineas.

A la primera linea se la denomina linea de peticion. Las siguientes reciben el

nombre de lineas de cabecera. La linea de peticion tiene tres campos.

¢ El método: puede tener diferentes valores GET, POST, HEAD, PUT,
DELETE, etc. El método mas usado es el GET. El método GET se usa cuando

el navegador pide un objeto.

e El URL: identifica el objeto. En el ejemplo, se pide el objeto /M Di r ec-

tori o/ pagi na. htm .

e Version de HTTP: en el ejemplo, el navegador implementa la version

HTTP/1.1.

La linea de cabecera Host : www. ser vi dor . edu indica en qué ordenador esta
el objeto. De entrada esta cabecera podria parecer superflua, pero es atil para

los proxy cache web.

Ved también

En el subapartado 3.6 se tratan
los servidores proxy cache web.

De manera mas general, en la figura siguiente encontraréis el formato de los

mensajes HTTP de peticion.
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Li d
Método URL Version Detioion
Nombre del campo de cabecera
Lineas de
cabecera
Nombre del campo de cabecera I Valor

Es facil ver que el formato de los mensajes de peticion sigue el ejemplo que
hemos visto anteriormente, con una diferencia: el formato general contiene
un "cuerpo". El cuerpo esta vacio en el caso del método GET, pero se utiliza con
el método POST. Los clientes HTTP acostumbran a utilizar el método POST
para enviar datos de un formulario (por ejemplo, cuando un usuario propor-
ciona palabras para hacer una busca en un buscador). Con un mensaje POST,
el usuario estd pidiendo una pagina web a un servidor pero el contenido de
la pagina web depende de lo que el usuario ha introducido en los campos del
formulario. Si el valor del campo método es POST, el cuerpo contiene lo que
el usuario ha introducido en los campos de formulario.

Merece la pena mencionar que no siempre que se utiliza un formulario los
datos se envian usando el método POST. Con frecuencia se usa el método GET
y los datos se incluyen en el URL. Por ejemplo, si un formulario que utiliza
el método GET tiene dos campos (modelo y cantidad) y los valores de los dos
campos son AT y 23, entonces el URL tendré la estructura siguiente:

wWww. negoci 0. com conpr a?nodel o=TA&cant i dad=23
3.2.2. Mensaje HTTP de respuesta
A continuacioén, se muestra un ejemplo de posible mensaje HTTP de respuesta.
HTTP/ 1.1 200 Ok
Date: Wed, 24 Feb 2010 19: 05: 40 GVIT
Server: Apache/1.3.3 (Unix)
Last - Modi fi ed: Wed, 18 Feb 2009 21:11:55 GMI
Cont ent - Lengt h: 3245

Cont ent - Type: text/htm

(datos datos datos...)
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La respuesta tiene tres partes.

e Una linea de estado, que tiene, a su vez, tres partes:
— La version del protocolo
- Un cédigo de estado
- El mensaje correspondiente al c6digo de estado

¢ Unas cabeceras. En el ejemplo anterior:

— Date: indica el dia y la hora en los que se creé y envio la respuesta.
No es el dia y la hora en los que se cre6 o modificé por ultima vez
el objeto, sino el momento en el que el servidor obtiene el objeto del
sistema de ficheros, lo incluye en el mensaje de respuesta y lo envia.

- Server: indica que el mensaje lo generd un servidor web Apache.

- Last-Mdified: indica el diay la fecha en los que se cre6 o modifico
por ultima vez el objeto.

- Content-Length: indica el namero de bytes del objeto que se envia.

- Content-Type: indica que el objeto que contiene el cuerpo es del
tipo texto HTML.

¢ Un cuerpo: contiene el objeto pedido.

En la figura siguiente, encontraréis el formato general de los mensajes HTTP
de respuesta.

Li d
Versioén SOl Codigo de estado plgggé:
Nombre del campo de cabecera
Lineas de
cabecera
Nombre del campo de cabecera I Valor

Algunos cédigos de estado son los siguientes.

e 200 OK: la peticion ha tenido éxito y la informacion se retorna incluida
en la respuesta.

e 301 Moved Permanent | y: el objeto pedido se ha cambiado de ubicacion.
El nuevo URL esta especificado en la cabecera Locat i on: del mensaje de
respuesta. El cliente obtendra de manera automatica el nuevo URL.

Ved también

Veréis en el subapartado 3.6

que la cabecera Last - Modi -
fi ed es una cabecera critica
para los servidores caché.




© FUOC s PID_00147724 33

El nivel de aplicacién

400 Bad Request: cédigo de error genérico que indica que el servidor
no ha podido entender la peticion.

404 Not Found: el documento pedido no existe en el servidor.

505 HTTP Version Not Supported: el servidor no soporta la versiéon
del protocolo HTTP pedido.

Mensaje HTTP de respuesta real

Es muy facil ver un mensaje HTTP de respuesta real. S6lo hay que hacer un Telnet en un
servidor web y después teclear en linea un mensaje pidiendo un objeto que esté hospe-

dado en el servidor. Podéis probar con el ejemplo siguientes:

tel net www. uoc. edu 80
GET /index.htm HTTP/1.1
Host: www. uoc. edu

Con Telnet se obra una conexién TCP en el puerto 80 del servidor www.uoc.edu. A con-
tinuacion, se envia un mensaje HTTP de peticiéon (aunque no vedis lo que estais escri-
biendo, se enviaré una vez pulséis el retorno. Si os equivocéis no sirve de nada borrar, ya
que se enviaran todos los caracteres. Sera necesario que volvdis a empezar). Recibiréis un
mensaje de respuesta que contendrd el fichero HTML de la pagina que habéis pedido.

®Recordad que hay que pulsar dos veces la tecla de retorno después de teclear la ultima
linea.

3.3. HTTPS (HTTP seguro)

El Hypertext Transfer Protocol Secure (HTTPS) es una combinacion del
HTTP con el protocolo SSL/TLS para proporcionar cifrado e identifica-
cion segura del servidor. La idea principal tras el HTTPS es crear un canal
seguro sobre una red insegura. Esto asegura una proteccion razonable
frente a intrusos que quieran espiar la comunicacion y ataques man-in-
the-middle, siempre y cuando el certificado del servidor esté verificado

y se pueda confiar en el mismo.

Ataque man-in-the-middle

El ataque man-in-the-middle es una forma de espiar en la que el atacante crea conexiones
independientes con las victimas y hace pasar los mensajes entre estas a través de él. Esto
hace que las victimas piensen que estan hablando directamente entre si a través de una
conexioén privada cuando, en realidad, la conversacion estéd controlada por el atacante.

Un ataque man-in-the-middle tiene éxito sélo cuando el atacante puede hacerse pasar por
cada una de las victimas. La mayoria de los protocolos de cifrado incluyen alguna forma
de autenticacion para evitar este tipo de ataques. Por ejemplo, el SSL autentica el servidor
mediante una autoridad de certificacién en la que confian las dos partes.

El HTTPS confia en unas autoridades de certificacion que se venden preins-

taladas en los navegadores web. A partir de aqui, las conexiones HTTPS son

fiables si y solo si se cumple lo siguiente:
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e FElusuario confia en que la autoridad certificadora genera certificados para

sitios web legitimos.

e [El sitio web proporciona un certificado valido (un certificado firmado por
una autoridad en la que se puede confiar).

e F] certificado identifica de manera clara el sitio web.

¢ O bien los nodos de Internet que intervienen son fiables, o bien el usuario
confia en que el protocolo de cifrado usado (TLS o SSL) hace que no se

pueda espiar la comunicacion.

3.4. Cookies

El HTTP es un protocolo sin estado. Esto simplifica el disefio del servidor y
hace que este tenga un rendimiento elevado, ya que es capaz de soportar miles
de conexiones TCP simultaneas. A veces, sin embargo, conviene que el servi-

dor web pueda identificar a usuarios. Las cookies’ se usan para este proposito.
Permiten a los servidores web tener informacion de los usuarios. Las cookies
se pueden usar para autenticar, almacenar preferencias del cliente, identificar
una sesiéon, mantener un seguimiento de las compras en una tienda virtual o
cualquier otro cosa que se pueda hacer a partir de almacenar datos textuales.
La mayoria de los sitios web comerciales usan cookies.

Una cookie es una pequefia porcion de texto almacenado en el ordena-
dor del usuario por el navegador web, que consiste en una o mas parejas
nombre-valor que contienen porciones de informaciéon.

El servidor web envia la cookie al navegador web como una cabecera de la
respuesta. A partir de este momento, el navegador web envia la cookie cada vez
que accede al servidor. El navegador web almacena las cookies en un fichero
local gestionado por el navegador. El servidor web puede tener una base de

datos con la informacion relacionada con las cookies.

Ejemplo de uso de una cookie

Supongamos que hay un cliente que se quiere conectar al servidor web de la UOC. Cuan-
do la peticion llega al servidor de la UOC, el servidor crea un identificador tinico y una
entrada a una base de datos que este identificador indexa. A continuacién contesta al
navegador del cliente incluyendo la cabecera Set - cooki e: en la respuesta HTTP, que
contiene el identificador. El navegador recibe la respuesta HTTP y almacena la cookie
recibida en un fichero en el que almacena las cookies.

En el ejemplo de la figura siguiente, el fichero de cookies ya contiene una de una conexion
anterior a Youtube. El usuario contintia navegando por el sitio web de la UOC. Cada vez
que pide una pagina web, el navegador consulta el fichero de cookies y afiade una linea
de cabecera a la peticion HTTP. Si el usuario vuelve al sitio web de la UOC unos dias mas
tarde, continda afadiendo la cabecera Cooki e: en los mensajes de peticién.

O)Las cookies estan definidas en el
RFC 2.965.
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Cliente Servidor web

El servidor
Youtube: .
8746 crea laid
el usuario la base

1

1

1

1

|

:— 3345 para Entrada a
1

: de datos
1

I

1

1

1

1

Youtube: 8746
UOC: 3345

cookie

Unos dias
mas tarde

Acceso

Youtube: 8746 Accion

UOC: 3345

Las cookies, al ser texto, no son ejecutables. Por el hecho de no ser ejecutables,
no se pueden replicar por si mismas y, por lo tanto, no son virus. Debido al
mecanismo para guardar y leer las cookies, estas se pueden usar como spyware.
Los productos antispyware pueden avisar a los usuarios sobre algunas cookies
porque estas se pueden usar para hacer un seguimiento de las operaciones del

usuario o vulnerar la privacidad.

La mayoria de los navegadores modernos permiten a los usuarios decidir si
quieren aceptar o no las cookies de las paginas visitadas, pero la no aceptacion
de estas puede hacer que algunas paginas web no funcionen correctamente.

3.5. Caracteristicas de la demanda de paginas web

Un servidor web puede tener miles de documentos y, sin embargo, recibir la

mayoria de las peticiones para un tnico documento.
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Ley de Zipf

En muchos casos, la popularidad relativa entre diferentes sitios web o

. . z e . Py . . 1
entre distintas paginas de un cierto sitio web se rige por la ley de Zipf'’,
que formulada de manera sencilla seria: muy pocos casos tienen mucha

popularidad y muchos casos tienen muy poca.

Distribucién de popularidad que sigue la ley de Zipf
300

250

200

150

100

50

0 rTrr{rrorr{rrorr{rrrryrrrrprrrt

0 50 100 150 200 250 300

Casos ordenados por popularidad en el eje x, valor de popularidad en el eje
y

La popularidad de un sitio web puede ser muy variable. Puede recibir muy
pocas visitas durante mucho tiempo y, de repente, recibir varias veces mas

peticiones de las que puede servir: es un trafico en rafagas.

Evolucién del trafico entrante y saliente de un sitio web tipico durante una semana

240,0 k
180,0 k

120,0k

60,0 k

Bits por segundo

0,0k =
Miércoles Jueves Viernes Sabado Domingo  Lunes Martes  Miércoles

Podéis observar la gran variacién horaria y la reduccion de tréafico durante el fin de semana.

Un servidor puede recibir avalanchas repentinas de trafico. Por ejemplo, por
las estadisticas del servidor web que se ve en la figura siguiente sabemos que,
después de ser anunciado en la pagina de noticias Slashdot, sufri6 un exceso
de visitas tan alto que el servidor se bloqueé.

Flash crowd

Un cuento de ciencia ficcién de Larry Niven (1973) predijo que una consecuencia de
un mecanismo de teletransporte barato seria que grandes multitudes se materializarian
de manera instantanea en los lugares con noticias interesantes. Treinta afios después, el
término se usa en Internet para describir los picos de trafico web cuando un determinado
sitio web se convierte repentinamente en popular y es visitado de manera masiva.

(014 ley de Zipf debe su nom-
bre a George Kingsley Zipf (1902-
1950).



http://slashdot.org/

© FUOC s PID_00147724 37

El nivel de aplicacién

También se conoce como efecto slashdot o efecto /., que se da cuando un sitio web resulta
inaccesible a causa de las numerosas visitas que recibe cuando aparece en un articulo del
sitio web de noticias Slashdot (en castellano, Barrapunto).

Peticiones web por hora, servidas por http://counter.li.org durante tres dias

4.000
Total
3.500 A POST
3.000 1{ ———— Paginas HTML
—— GIF
2 2.500 1| ——— Scripts
c
.2 2.000 1
©
o
o 1.500 1
S
1.000
500 1
0+——F—FT 7 FTr T 1 Tt
22/02 22/02 23/02 23/02 24/02 24/02 25/02 25/02
00 12 00 12 00 12 00 12
Dia

Se puede ver que mientras que el nimero habitual de operaciones (peticiones web) estaba por debajo de 500, subié
répidamente a unas 2.500, lo que provocé el fallo del sistema. Después de reconfigurarlo, estuvo soportando durante unas
doce horas en torno a 3.000 peticiones por hora para bajar posteriormente a valores normales. La historia completa esta en la
direccién: http://counter.li.org/slashdot.

3.6. Servidores intermediarios

Un servidor intermediario'' es una entidad de la Red que satisface las peticio-
nes HTTP en lugar del servidor web al que iba dirigida la peticién. Los servi-
dores intermediarios mantienen una copia de los objetos accedidos reciente-
mente en un disco del servidor. La figura siguiente muestra el funcionamiento
general de un servidor intermediario.

Servidor
origen

Servidor

Cliente

Servidor
Cliente origen

El navegador del usuario se puede configurar para que todas las peticiones
HTTP del usuario vayan primero al servidor web intermediario. A partir de este
momento:

1) Cada nueva peticién del usuario establecera una conexiéon TCP con el proxy-
cache y le enviara la peticion HTTP.

(DEn inglés, web cache o proxy-ca-
che.
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2) Si el proxy-cache tiene una copia del objeto, lo retorna dentro de un mensaje
HTTP de respuesta al navegador cliente.

3) En caso de que el proxy-cache no tenga el objeto pedido, este abre una nueva
conexion TCP con el servidor origen de la peticiéon para pedirle el objeto.

4) Al recibir la peticién, el servidor origen envia el objeto en una respuesta
HTTP al proxy-cache.

5) Finalmente, el proxy-cache almacena el objeto recibido en su disco local y
envia una copia, en un mensaje HTTP de respuesta, al navegador cliente (en
la conexién TCP establecida entre el cliente y el proxy-cache).

El proxy-cache acttia como servidor del cliente y como cliente del servidor. Los

proveedores de acceso a Internet'> son los que instalan los proxy-cache. Por
ejemplo, una universidad puede instalar un proxy-cache en la red del campus
y configurar todos los navegadores para que apunten al proxy-cache.

Hay dos razones principales para desplegar proxy-cache en Internet:

¢ Se puede reducir de manera significativa el tiempo de respuesta de las pe-

ticiones.

e Puede reducir de manera significativa el trafico del enlace de la institucion

con Internet.

Los servidores intermediarios se usan también en otros protocolos ademas del
HTTP. En general, se sitdan en una discontinuidad para hacer una funcion.
Por ejemplo, para hacer un cambio de red: una maquina conectada a la red
interna de una organizacion, que usa direcciones IPv4 privadas (por ejemplo,
10.*.*.*), y también a Internet, puede hacer de proxy-cache para la traducciéon
de direcciones IP entre las dos redes (NAT).

Network Address Translation (NAT)

En los paquetes IP salientes: sustituir la direccion IP de las maquinas internas (no validas
en Internet) por la suya propia; en los paquetes IP entrantes: sustituir su propia direccién
IP por la de una maquina interna y reenviar el paquete hacia la red interna. Para saber a
quién se tiene que entregar, el servidor intermediario debe asociar cada uno de sus puertos
a las maquinas internas, ya que una direccién de transporte es una pareja (direccién IP,
puerto).

3.7. El GET condicional

Hemos visto que el caching puede reducir el tiempo de respuesta percibido por
el usuario, pero la copia que tenga la caché puede ser obsoleta. Es decir, el
objeto hospedado en el servidor web puede haberse modificado de manera

(2 inglés, Internet Service Provi-
ders (ISP)




© FUOC s PID_00147724 39

El nivel de aplicacién

posterior a que al cliente lo copiara en su caché. Para solucionarlo, el protocolo
HTTP incluye un mecanismo que permite a la caché verificar que su copia del
objeto esta actualizada.

GET /M Directoriol/ pagina. htm HITP/ 1.1
Host: www. servi dor. edu

I f-nodified-since: Wed, 18 Feb 2009 21:11:55 GMI

La cabecera | f-nodifi ed-since: contiene el valor de la cabecera
Last - Modi fi ed: de cuando el servidor envi6 el objeto. Esta peticion
GET, que se denomina GET condicional, indica al servidor que envie el

objeto solo si el objeto se ha modificado desde la fecha especificada.

En el caso de que el objeto no se haya modificado desde la fecha indicada, el

servidor web contesta un mensaje a la caché como el siguiente:

HTTP/ 1.1 304 Not Modified
Dat e: Tue, 24 Mar 2009 18:23:40 GVTI

(sin cuerpo)

304 Not Modified en lalinea de estado del mensaje de respuesta indica a
la caché que puede pasar su copia del objeto al navegador que ha hecho la
solicitud. Hay que destacar que el mensaje de respuesta del servidor no incluye
el objeto, ya que esto s6lo haria malgastar ancho de banda y la percepcion del

usuario sobre el tiempo de respuesta.

3.8. Distribucion de contenidos

Los mecanismos de proxy-cache son ttiles para que una comunidad de usua-
rios que comparten una conexion a Internet puedan ahorrar ancho de banda
y reducir transferencias repetitivas de objetos. Sin embargo, esta s6lo es una
parte del problema. Diferentes agentes participan en el rendimiento de una

transferencia web.

e Proveedor de contenidos (servidor web): debe planificar su capacidad
para dar servicio en horas punta y aguantar posibles avalanchas de peti-
ciones, y de esta manera tener una cierta garantia de que sus clientes dis-

pondran de un buen servicio con cierta independencia de la demanda.

e (Cliente: podria usar una memoria caché para economizar recursos de la

red. Cuando un contenido se encuentra en mas de un lugar, deberia elegir
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el mejor servidor en cada momento. El original o una réplica "rapida" (o

llevar el objeto a trozos desde distintos lugares al mismo tiempo).

Réplica: si un servidor guarda una réplica de algin contenido, probable-
mente es porque quiere ofrecerlo y reducir la carga del servidor original.
Por lo tanto debe ser "conocido" por sus clientes, pero ademas el contenido

tiene que ser consistente con el contenido original.

Proveedor de red: deberia elegir el mejor camino para una peticién, via
direccionamiento IP, via resolucién DNS (resolver nombres en la direccién
IP méas proxima al cliente que consulte, aunque no es lo més habitual),
via servidores proxy-cache HI'TP y evitar zonas congestionadas (hot spots)
o flash crowd (congestion en el servidor y en la red préxima debida a una
avalancha de demandas).

En este subapartado, nos centraremos en los sistemas de distribucién de docu-

mentos para ayudar a mejorar el rendimiento de la web. Mas concretamente,

nos centraremos en qué puede hacer el proveedor de los contenidos.

Las aplicaciones que ofrecen contenidos en Internet se enfrentan al reto de la

escala: un unico servidor frente a millones de personas que de manera even-

tual pueden pedir sus servicios todos al mismo tiempo: el proveedor de infor-

macion debe poner tantos recursos como audiencia pueda tener.

Una opciéon muy utilizada es que el proveedor del contenido disponga de di-

ferentes réplicas de la informacion. Hay varios trucos para repartir peticiones

entre los diferentes servidores que contienen las réplicas:

Mirrors con un programa que redirige la peticion HTTP a la mejor réplica.

Hacer que el servicio de nombres DNS retorne distintas direcciones IP. Nor-
malmente, se envia la peticién HTTP a la primera direccién de la lista de
direcciones IP recibidas del DNS. Si esta lista estd ordenada de manera di-
ferente en cada peticion al DNS (método round roben), cada vez se hard la

peticion a una direccion IP diferente.

Redireccionamiento a nivel de transporte (conmutador de nivel 4, L4
switch): un encaminador mira los paquetes IP de conexiones TCP hacia un
servidor web (puerto 80) y las redirige a la maquina interna menos cargada.

Redireccionamiento a un nivel de aplicacién (conmutador de nivel 7, L7
switch): un encaminador que mira las conexiones HTTP y puede decidir
con qué réplica contactar en funcién del URL solicitado. Muy complejo.
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e Enviar todas las peticiones a un servidor intermediario inverso que res-
ponda con contenido guardado en la memoria o que pase la peticién a

uno o varios servidores internos.

3.8.1. Redes de distribucion de contenidos

Han surgido empresas que se han dedicado a instalar méquinas en muchos
lugares del mundo y algoritmos para decidir qué maquina es la mas adecuada
para atender las peticiones, segin la ubicacién del cliente y la carga de la red.
Estas empresas venden este "servidor web distribuido" a distintos clientes que
pagan por disponer de un sistema de servicio web de gran capacidad y que
puede responder a demandas de contenidos extraordinariamente altas. Estos

sistemas se denominan redes de distribucion de contenidos'®.

Una CDN es un software intermediario (middleware) entre proveedores de con-
tenidos y clientes web. La CDN sirve contenidos desde distintos servidores re-
partidos por todo el planeta. La infraestructura de la CDN estd compartida por
distintos clientes de la CDN vy las peticiones tienen en cuenta la situaciéon de
la Red para hacer que cada cliente web obtenga el contenido solicitado desde
el servidor mas eficiente de la CDN (habitualmente una combinacién del mas
proximo, el menos cargado y el que tiene un camino con més ancho de banda

con el cliente).

La CDN dispone de un gran namero de puntos de servicio en multitud de
proveedores de Internet y puede actuar sobre lo siguiente.

e EI DNS: cuando se resuelve un nombre, el servidor DNS responde segiin la
ubicacion de la direccion IP del cliente.

e FEl servidor web: cuando se pide una pagina web, se reescriben los URL

internos segan la ubicacién de la direccién IP del cliente.

e Cuando se pide un objeto a la direccién IP de un servidor de la CDN, el
conmutador (switch) de acceso a un conjunto de distintos servidores proxy-
cache, o réplicas, puede redirigir la conexioén al servidor menos cargado del

grupo (todo el conjunto responde bajo una misma direccion IP).

Ejemplo de funcionamiento de una CDN

La figura siguiente muestra el ejemplo de los posibles pasos que se pueden dar cuando se
hace la peticién de una pagina web con imégenes.

Réplica

Una réplica (en inglés, mirror)
es una copia exacta de otro
lugar de Internet. Los mirrors
proporcionan multiples fuen-
tes para una misma informa-
cién y son especialmente dtiles
por la fiabilidad que esto com-
porta. También para que el
usuario acceda a la ubicacién
més préxima o para repartir la
carga entre diferentes servido-
res.

9en inglés, Content Delivery Net-
works (CDN).

Akamai

Se pueden encontrar diferen-
tes empresas que ofrecen es-
te servicio de redes de distribu-
cién de contenidos. Akamai es
la més importante. A fecha de
febrero del 2010, la UOC uti-
lizaba Akamai para proporcio-
nar el contenido de su portal.



http://www.akamai.com

© FUOC » PID_00147724 42

El nivel de aplicacién

Peticion HTTP para
www.foo.com/musica/musica.html

Servidor de origen

Peticion DNS para
www.cdn.com

@
v

Servidor DNS autorizado
de la CDN

Servidores CDN

Servidor CDN mas cercano
Peticion HTTP para
vww.cdn.com/www.foo.com/musica/Beethoven.gif

Servidor

Servidor CDN CDN en Asia

en Europa

. Servidor CDN en
Servidor CDN en América del Sur
América del Norte

1) El cliente pide al servidor origen (www.foo.com) una pagina sobre musica. El servi-
dor informa al navegador web que la pagina pedida contiene varios objetos. E1 URL de
estos objetos se modifica para que hagan referencia a la CDN. Por ejemplo, en lugar
de contestar http://www.foo.com/musica/Beethoven.gif contesta http://www.cdn.com/
www.foo.com/musica/Beethoven.gif.

2) El navegador pide al DNS que resuelva www.cdn.com. La peticién llega hasta el DNS
autorizado por este dominio, que es un DNS de la empresa propietaria de la CDN. La
CDN responde con la direccion IP del nodo de la CDN mas proximo a la ubicacion del
navegador web (que es el que hace la peticion para los contenidos) al DNS de la CDN. Esta
"proximidad" se calcula a partir de informacién que va recogiendo sobre las distancias
de los nodos de la CDN al ISP.

3) Finalmente, el navegador web pide los objetos al nodo de la CDN que le han asignado.

Las CDN no se utilizan sélo para distribuir contenidos web. También se usan
para streaming de audio y video, tanto almacenado como en directo.

Finalmente hay que decir que, para proporcionar su servicio, las CDN usan el
DNS para unas funciones para las que no esta disefiado. Las CDN utilizan el
DNS para redirigir las peticiones de manera transparente, pero este mecanismo
de redireccion sobrecarga el DNS ya que hace que las peticiones dirigidas a la
CDN no se puedan cachear.


http://www.foo.com
http://www.foo.com/musica/Beethoven.gif
http://www.cdn.com/
www.foo.com/musica/Beethoven.gif
www.cdn.com
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4, Transferencia de ficheros

El protocolo de transmision de ficheros FTP" permite transferir ficheros de (9siglas en inglés de File Transfer
. L . . Protocol

un ordenador a otro. Funciona siguiendo el modelo cliente servidor sobre una

conexion TCP/IP. En la figura siguiente, se puede ver el funcionamiento del

FTP a grandes rasgos.

] Transmision fichero -
Interfaz Cliente | . | Servidor
usuario FTP FTP | “| FTP
Usuario \ /

Sistema Sistema
de ficheros de ficheros
local remoto

Para hacer la transferencia, el usuario debe conectarse al ordenador remoto
proporcionando un usuario y un password. La transferencia se puede hacer
tanto del ordenador del usuario al ordenador remoto como al revés.

El FTP utiliza dos conexiones entre el cliente y el servidor, una para
los datos y otra para el control. La conexién de control usa el puerto
TCP ntmero 21 y se utiliza para enviar informacién de control, como el
usuario y el password, comandos para cambiar de directorio o comandos
para pedir y enviar ficheros. Esta conexién se mantiene abierta durante
toda la sesién. La conexién de datos se utiliza para enviar los ficheros
y se hace por el puerto TCP ntimero 20. Se establece una conexion de
datos para cada fichero. Una vez enviado, la conexién se cierra. En el
caso de que se quiera enviar otro fichero, se abre una nueva conexion
de datos.

El servidor FTP mantiene informacion de estado durante una sesion. El servi-
dor tiene que asociar la conexion de control con una cuenta de usuario y debe
saber en todo momento en qué directorio se encuentra el usuario, ya que este

puede ir cambiando de directorio en el servidor remoto.

Los comandos se envian codificados en ASCII y finalizados con un carriage
return'y un line feed. Las respuestas también acaban con un carriage return y un
line feed. Los comandos consisten en cuatro caracteres ASCII en mayusculas,
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algunos con argumentos opcionales. Algunos de los comandos mas usuales
(estos comandos son del protocolo, no los comandos que el usuario pone en
el intérprete de comandos de la aplicacion FTP cliente) son los siguientes.

USER nonbr eUsuar i o: para enviar el nombre de usuario al servidor.

e PASS cl ave: para enviar la clave de acceso al servidor.

e LI ST: para pedir al servidor que envie la lista de ficheros del directorio

remoto actual. La lista de ficheros se envia por una conexién de datos.

e RETR fi cher o: para obtener un fichero del directorio actual del ordena-
dor remoto.

e STOR fichero: paraenviar un fichero al directorio actual del ordenador
remoto.

Cada comando enviado al ordenador remoto genera una respuesta de este.
Las respuestas son ntmeros de tres digitos seguidos de un mensaje opcional.
Algunas respuestas habituales son:

e 331 Usernanme Ck, password required

e 125 Data connection already open; transfer starting
e 425 Can't open data connection

e 452 Error witing file

4.1. Seguridad en la transferencia de ficheros

La especificacion original del FTP es inherentemente insegura porque no tiene
ningtin método para transferir datos de manera cifrada. Esto quiere decir que
en la mayoria de las configuraciones de red, el nombre de usuario, la clave de
acceso, los comandos FTP y los ficheros transferidos se pueden capturar desde

la misma red utilizando un sniffer. La solucién habitual a este problema es usar

SFTP" o FTPS'.

El SFTP es un protocolo que proporciona acceso, transferencia y gestion
de ficheros sobre un canal fiable. Normalmente se utiliza con el SSH, y
el SSH es el que proporciona el canal fiable, aunque se podria utilizar
con otros protocolos de seguridad. Por lo tanto, la seguridad no la pro-
porciona directamente el protocolo SFTP, sino el SSH o el protocolo que

se utilice para este propdsito.

Bibliografia

Acerca de las peticiones y
las respuestas, encontraréis
mas informacién sobre los
comandos y respuestas en el
RFC 959.

(5SETP es la abreviatura de SSH
File Transfer Protocol o Secure File
Transfer Protocol.

(OFTPS es la abreviatura de FTP
sobre SSL.

IETF

El SFTP fue disefiado por la In-
ternet Engineering Task Force
(IETF) como una ampliacién
del Secure Shell Protocol (SSH)
version 2.0.
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5. Correo electronico en Internet

El correo electronico existe desde los principios de Internet. En los afios se-
senta los sistemas mainframe ya tenian formas de comunicacién uno a uno
tipo mensajeria, y a lo largo de los afios estos sistemas han ido evolucionando
hasta llegar al nivel de sofisticacion y potencia actuales. Hoy dia, es una de las

aplicaciones més importantes y usadas de Internet.

En la figura siguiente, se presenta una vision del sistema de correo en Internet.
Cuando un usuario quiere enviar un mensaje, el agente usuario de mensajeria
que esta utilizando envia el mensaje a un servidor de correo. Este —el servidor
de correo origen- pregunta al DNS la direccién correspondiente al campo MX
del dominio destino del mensaje y envia el mensaje al puerto 25 de este servi-
dor de correo via SMTP. La transmisién del mensaje se hace utilizando el pro-
tocolo TCP porque proporciona una transmision fiable de los datos. Una vez
el servidor destino ha aceptado el mensaje, lo almacena en el buzén del usua-
rio destinatario para que mas adelante el usuario destinatario —previa autenti-
cacion de este- lo lea via un agente usuario de mensajeria. Debemos destacar
el hecho de que el protocolo SMTP normalmente no utiliza ningn servidor
intermediario entre el servidor origen ni el destino. La comunicacion se hace

directamente aunque cada uno esté en una punta del mundo.

Vision de alto nivel del sistema de correo electrénico en Internet

Servidor

de correo @
l l l . Servidor

Agente usuario
de correo j
Agente usuario

Servidor
de correo

@
Im
-

Agente usuario

m Cola de mensajes pendiente
de envio

Agente usuario
.lll Buzén de correo de usuario
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En el caso de que el servidor origen no pueda enviar el mensaje al servidor
destino por algtn fallo, el servidor origen encola el mensaje y reintenta en-
viarlo mas tarde. Los reintentos se hacen normalmente cada treinta minutos.
Si después de algunos dias no se puede entregar el mensaje, el servidor origen

elimina el mensaje y notifica al remitente que no lo ha podido entregar.
5.1. SMTP

El protocolo Simple Mail Transfer Protocol (SMTP) esta definido en el RFC

2.821y es el estandar actual de transmisién de correo electrénico en Internet.

El protocolo SMTP tiene muy buenas cualidades, como se puede deducir por
el éxito que ha conseguido, pero arrastra algunos inconvenientes heredados
del pasado. Por ejemplo, tanto el cuerpo de los mensajes como las cabeceras
van codificados en caracteres ASCII de 7 bits. Esto hace que cualquier dato que
no esté codificado en este formato deba codificarse en ASCII de 7 bits antes de
enviarlo y volverse a descodificar una vez recibido.

Ejemplo de envio de un mensaje

A continuacién, ponemos el ejemplo del envio de un mensaje uoc. edu a upc. cat utili-
zando SMTP. El ejemplo muestra los comandos que se intercambian una vez la conexién
fiable (la conexion TCP) ha sido establecida. Con el objetivo de clarificar la comprension
del ejemplo, los comandos que envia el cliente (originador) se han prefijado con C: y los
del servidor (receptor) con S: . También hemos numerado las lineas para poder referirnos
a estos mas facilmente.

1 S 220 upc. cat

2 C. HELO uoc. edu

3 S: 250 Hell o uoc. edu please to neet you

4 C MAIL FROM <narques@ioc. edu>

5 S: 250 marques@oc. edu ... Sender K

6 C. RCPT TG <puig@pc. cat>

7 S: 250 puig@upc.cat ... Recipient K

8 C. DATA

9 S: 354 Enter mail, end with "." on a line by itself
10 C. Este es un nensaje de correo de ejenplo.
11 C ¢Verdad que es sencillo?

12 C .

13 S: 250 Message accepted for delivery

14 C QUT

15 S: 221 upc.cat closing connection

En este ejemplo, el cliente envia el mensaje Est e es un nmensaj e de correo de ej em
plo. ¢Verdad que es sencill 0? desde el servidor de correo uoc. edu a upc. cat .

Como parte del didlogo, el cliente envia los comandos: HELO, MAI L FROM RCPT TO,
DATAy QUI T. El cliente envia el mensaje (lineas 10 a 11) después del comando DATA y lo
acaba con una linea que s6lo contiene un punto (linea 12: CRLF. CFLR), y que indica el
final del mensaje enviado al servidor. El servidor contesta cada comando con un cédigo
de respuesta y un texto opcional explicativo (en inglés).

RFC del SMTP

El primer RFC que describe el
SMTP data de 1982 (RFC 821),
pero antes de esta fecha ya ha-
bia versiones de lo que ahora
es el SMTP.
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El protocolo SMTP usa conexiones persistentes. En el caso de que el servidor Dialogo con el servidor

origen tenga mas de un mensaje para enviar al mismo servidor destino, los SMTP

mensajes se envian aprovechando la misma conexion TCP. El cliente empieza Si tendis acceso a un servidor

cada mensaje con un nuevo MAI L FROM uoc. edu, acaba cada mensaje con SMTP que no requiera auten-
; . . ; ticacion, vosotros mismos po-
un punto en una linea que sé6lo contiene un punto y envia el comando QUI T déis intentar dialogar directa-

mente con el servidor SMTP.
Para hacerlo, sélo tenéis que
hacer: t el net nonbre-
Servi dor 25, siendo nom
5.2. Formato de los mensajes br eSer vi dor el del servidor
SMTP al cual os conectais. Al
hacer esto, estais establecien-
do una conexién TCP con el
servidor SMTP. Podéis repe-
mensajes de correo electronico tienen dos partes. tir los comandos del ejemplo
prefijados con C: y veréis que
se envia un mensaje de correo
electrénico. (Intentad poner
como recipiente una direccién

al sobre de la carta postal y estd formada por varios campos cabecera. de correo electronico vuestra y
recibiréis el mensaje.)

una vez ha acabado de enviar todos los mensajes.

Tal y como sucede en las cartas postal que tienen un sobre y una carta, los

e Cabecera: incluye la informacién general del mensaje. Seria equivalente

e Cuerpo del mensaje: contiene el mensaje en si. Corresponde al contenido
de la carta postal. Esta parte es opcional.

Formato de las cabeceras

El RFC 822 especifica el formato de las cabeceras, asi como su semantica. Cada campo
de la cabecera consta de un nombre del campo seguido del caracter ": / , opcionalmente
acompafiado por un cuerpo del campo, y acaba con un CRLF.

Ejemplo de cabecera de un mensaje

El ejemplo del subapartado 5.1 no contiene ninguna cabecera. En la continuacién repe-
timos el mismo mensaje, incluyendo la cabecera del mensaje. De este modo, primero
encontramos la cabecera (lineas 10 a 13), seguida del cuerpo del mensaje (lineas 14 y
15). Tal y como se puede ver en la linea 13, el separador entre la cabecera y el cuerpo del
mensaje es una linea en blanco (o sea, CRLF). Estos campos de la cabecera son diferentes
de los comandos del SMTP ((HELO, MAI L FROM RCPT TO, DATAy QUI T) ), aunque puedan
parecer similares.

1 S: 220 upc. cat

2 C HELO uoc. edu

3 S: 250 Hell o uoc. edu please to neet you

4 C. MAIL FROM <marques@ioc. edu>

5 S: 250 narques@oc. edu ... Sender K

6 C. RCPT TO <pui g@mpc. cat>

7 S: 250 puig@npc.cat ... Recipient K

8 C. DATA

9 S: 354 Enter mail, end with "." on a line by itself
10 C. From narques@oc. edu

11 C To: puig@ipc. cat

12 C. Subject: Mensaje de ejenplo

13 C

14 C. Este es un nensaje de correo de ejenplo.
15 C ¢Verdad que es sencillo?

16 C .

17 S: 250 Message accepted for delivery

18 C QUT

19 S: 221 upc.cat closing connection
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5.2.1. Formato de mensajes MIME

Tal y como hemos dicho anteriormente, una limitacién de la norma RFC 822 U)\|ME es la abreviatura de Mul-

es que define un formato de mensaje y un contenido con una tnica parte de ~ [PUrPose Internet Mail Extensions.

texto en ASCII de 7 bits. Se vio que este formato era muy pobre y que hacia falta

RFC del formato MIME

algin método para superar sus limitaciones. El formato MIME'" redefine el

formato del mensaje para permitir, sin perder la compatibilidad con el formato El formato de mensajes MIME
- est4 especificado en los RFC
definido por el RFC 822, dar apoyo a: 2.045,%.046, 2.047, 4.288,
4.289y 2.049.

e Texto codificado con un juego de caracteres diferente del ASCII de 7 bits.

¢ Adjunciones que no sean texto.

e Cuerpos del mensaje con multiples partes.

e (Cabeceras codificadas con un juego de caracteres diferente del ASCII de
7 bits.

Para hacerlo, MIME define un conjunto de nuevos campos de cabecera M -
ME- ver si on, Cont ent - | D, Cont ent - Type, Cont ent - Di sposi ti ony Con-
t ent - Transf er - Encodi ng.

En este médulo, nos centraremos en Cont ent - Type: y Cont ent - Tr ansf er -
Encodi ng: :.

Content-Type

Cont ent - Type: indica al agente de usuario de mensajeria receptor del
mensaje qué tipo de contenido contiene el cuerpo del mensaje, lo que
permite que este tome la accién apropiada para cada contenido de men-
saje. El tipo de contenido se especifica con un tipo y un subtipo.

Ejemplo

Cont ent - Type: i mage/ JPEG

indica que el cuerpo del mensaje contiene una imagen formateada en JPEG. De esta
manera, el agente usuario de mensajeria que reciba el mensaje puede hacer las acciones
necesarias, como enviar el cuerpo del mensaje a un descompresor JPEG.

Formato: Cont ent - Type: type/ subtype; paraneters

Algunos tipos Algunos subtipos
text plain, html
image jpeg, gif
audio basic, mp4, mpeg
video mpeg, quicktime
application msword, octet-stream, zip
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La Internet Assigned Numbers Authority (IANA) mantiene la lista de tipos
y subtipos. Podéis encontrarla en http://www.iana.org/assignments/media-ty-

pes.

Content-Transfer-Encoding

Recordad que hemos dicho que los mensajes SMTP tienen que ir codificados
en ASCII de 7 bits. La cabecera Cont ent - Tr ansf er - Encodi ng: indica que
el cuerpo del mensaje ha sido codificado en ASCII y el tipo de codificacién
utilizado.

Ejemplo
Cont ent - Tr ansf er - Encodi ng: base64
indica que se ha utiliza la codificacién base64 para codificar el cuerpo del mensaje. La

codificacién base64 codifica una secuencia arbitraria de bytes en una forma que satisface
las reglas del ASCII de 7 bits, y por lo tanto, no confundira el SMTP.

Otra técnica popular para codificar que también satisface el ASCII de 7 bits es
la quoted-printable, que se acostumbra a utilizar para convertir texto codificado
en ASCII de 8 bits (que puede contener caracteres no ingleses) en ASCII de 7
bits.

Ejemplo de quoted-printable

El siguiente es un ejemplo de quoted-printable:

Subj ect : =?i s0-8859- 1?7Q?Qu=E9?= tal =?i s0- 8859- 1?Q?est =E1s=3F?=
que corresponde a "Subject: ;Qué tal estas?", donde:

e =delimita la secuencia codificada con quoted-printable. En este caso, hay delimitadas
dos secuencias: ¢Qué y est 4s?

e ?separa las partes.

e Codificado en ISO-8859-1.

*  Q codificaciéon quoted-printable.

e E9 es el codigo correspondiente a € en la codificacion ISO-8859-1

Cuando volvais a recibir un mensaje (frecuentemente reenviado) con una secuencia co-
mo esta ya sabréis de donde sale :-)

A continuacién, pondremos un ejemplo que incluira los diferentes aspectos

vistos sobre el formato MIME:


http://www.iana.org/assignments/media-types
http://www.iana.org/assignments/media-types
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From marques@oc. edu

To: pui g@pc. cat

Subj ect: Foto del nifio

M ME-version: 1.0

Cont ent - Tr ansf er - Encodi ng: base64
Cont ent - Type: i nmage/j peg

(dat os codi fi cados en base64

codi fi cados en base64)

La cabecera M ME- ver si on indica la versién de MIME que se esta utilizando.

La cabecera Cont ent - Type: también se utiliza para que un mensaje pueda
contener texto y ficheros adjuntos. En este caso, a la cabecera Cont ent - Type:
se le aflade un indicador de inicio y final de cada parte (boundary).

MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="------------ 82D03CE771FD237DDAAF3B81"

This is a message with multiple part3Xin MIME format.

—————————————— 82D03CE771FD237DDAAF3B81 .
Separador utilizado
Content-Type: text/plain Indica que es un para indicar dénde
i u u i

J empieza cada parte.
mensaje MIME P 2
Hola, com va la vida? mumpéﬁee”?'q“e
se envia un fichero.

______________ 82D03CE771FD237DDAAF3B81

Content-Type: application/octet-stream

Content-Transfer-Encoding: base64

PGhObWw+CiAgPGhlYWQ+CiAgPC90ZWFkPgogIDxib2R5PgogICAGPHA+VGhpcyBpcyB0aGUgYm9OkeS
BvZiB0aGUgbWVzc2FnzS48L3A+CiAgPCIib2R5Pgo8L2h0bWw+Cg==
—————————————— 82D03CE771FD237DDAAF3B81 -~

S/MIME (Secure/Multipurpose Internet Mail Extensions) es un estandar para cifra-
do de clave puablica y firma de correo electronico encapsulado en MIME. S/MI-
ME proporciona:

e Autenticacion, integridad y no repudio (usando firma digital).
e Privacidad y seguridad de los datos (usando cifrado).

5.3. Protocolos para acceder a los buzones de correo

Los servidores SMTP guardan los mensajes recibidos en los buzones de correo
de los destinatarios de los mensajes. Es posible acceder a estos mensajes co-
nectandose al servidor SMTP y ejecutando un programa para leer el correo.
La mayoria de los usuarios, sin embargo, leen el correo electrénico desde un
ordenador personal, mediante un cliente de correo que les ofrece un conjunto
amplio de funcionalidades y que incluye la posibilidad de ver mensajes mul-

timedia y adjunciones.
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5.3.1. POP3

POP3" es un protocolo del &mbito aplicacién para que un agente de usuario de
correo electronico (el cliente) pueda obtener el correo de un servidor de correo
remoto. El funcionamiento es muy sencillo. El cliente abre una conexién TCP
con el servidor en el puerto 110. Una vez establecida esta conexion, el POP3
pasa por tres fases.

1) Autorizacidn: el usuario envia un usuario y una clave de acceso (en claro)

para autenticar al usuario.

2) Transaccion: el agente de usuario baja mensajes. En esta fase, el agente
de usuario puede marcar los mensajes para que se borren, eliminar marcas de
borrar y obtener informacion sobre el buzén del usuario.

3) Actualizacién: ocurre después de que el cliente ha ejecutado el pedido
QUI T, que finaliza la sesién POP3. En este momento, el servidor borra los men-
sajes que se habian marcado para ser borrados.

Los comandos son palabras clave, que pueden estar seguidas de argu-
mentos, y que acaban con un salto de linea (CRLF). Tanto las palabras
clave como los argumentos son caracteres ASCII imprimibles.

Las respuestas consisten en un indicador de estado (+OK) o (- ERR) que puede
estar seguido por una informacién adicional.

e +CX: el servidor indica al cliente que el comando recibido era correcto

e - ERR el servidor indica al cliente que habia algo erréneo en el comando
recibido.

Ejemplo de una sesion de autenticacion

El siguiente es un ejemplo de una sesién de autenticacién (una vez establecida la cone-
xi6n al puerto TCP 110 del servidor de correo).

+OK POP3 server ready

USER mar ques

+OK

PASS uoc

+OK user successfully | ogged on

Conexion a un servidor de correo

Si tenéis acceso a un servidor de correo que no requiera utilizar una conexion segura, os
podéis intentar conectar con t el net servi dorCorreo 110.

El usuario puede configurar su agente de usuario —utilizando POP3- para que aplique la
politica "baja los mensajes y bérralos" o la politica "baja los mensajes y deja copia de los
mismos en el servidor".

(8 protocolo POP3 (Post Office
Protocol version 3) esta especifica-
do en el RFC 1939.
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Ejemplo de bajar y borrar los mensajes

El agente de usuario obtiene una lista de los mensajes (LI ST), y los va bajando (RETR) y
borrando (DELE) uno a uno. Por claridad, identificamos las lineas emitidas por el agente
de usuario con C: y por el servidor de correo con S:

LI ST
+OK 2 nmessages (320 octets)
1 120
2 200

RETR 1
+OK 120 octets
< el servidor de POP3 envia el nensaje 1>

DELE 1

+OK nessage 1 del eted

RETR 2

+OK 200 octets

< el servidor de POP3 envia el nensaje 2>

DELE 2
+OK nessage 2 del eted

QT
+OK POP3 server signing off

PONPODNLOLOLBOLBLLODNND®O®OO

Un problema del modo "baja los mensajes y bérralos" es que el correo se ba-
ja en un ordenador. Si el usuario posteriormente quiere acceder al correo des-
de otro ordenador no lo podra hacer, ya que el servidor ya no contendra los
mensajes. Esto es problematico para usuarios que acostumbran a leer el correo
desde diferentes ordenadores, por ejemplo el ordenador de casa, un ordenador

portatil, el trabajo, etc.
El servidor POP3 no guarda estado entre sesiones.

5.3.2. IMAP

El protocolo IMAP" es un protocolo de acceso a correo como el POP3, pero
tiene muchas mas funcionalidades. También es mas complejo de implementar,
tanto en la parte cliente como en la parte del servidor.

Los servidores IMAP? asocian cada mensaje a una carpeta. Cuando un men-
saje llega al servidor, este se asocia a la carpeta INBOX. Posteriormente, el re-
ceptor puede mover este mensaje a otra carpeta creada por el mismo usuario.
También puede leerlo, borrarlo, etc. El protocolo IMAP proporciona coman-
dos para permitir a los usuarios crear carpetas y para mover mensajes de una
carpeta a otra. El IMAP también proporciona comandos que permiten a los
usuarios hacer buscas de mensajes que satisfagan ciertos criterios en las carpe-
tas remotas. De todo esto, ya se ve que los servidores IMAP deben mantener
informacion entre sesiones IMAP: los nombres de las carpetas, qué mensajes

estan asociados a cada carpeta, etc.

9EI IMAP esta especificado en el
RFC 3.501.

COIMAP es la abreviatura de Inter-
net Mail Access Protocol.
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Otra caracteristica interesante del IMAP es que tiene comandos que permiten
al agente de usuario obtener partes de un mensaje: puede obtener sélo las ca-
beceras del mensaje, o s0lo una parte de un mensaje multiparte (por ejemplo,
el texto del mensaje sin el fichero adjunto). Esto es especialmente til cuando

se utiliza una conexién con poco ancho de banda.

5.3.3. Web

Una manera muy popular de acceder al correo es mediante un navegador web.
En este caso, el agente de usuario es el navegador web y el usuario se comunica
con su buzén via HTTP. De esta manera, cuando se quiere leer un mensaje
el navegador lo obtiene del servidor de correo usando el protocolo HTTP, y
cuando se quiere enviar un mensaje, el navegador lo envia al servidor de correo

usando también el protocolo HTTP.
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6. Aplicaciones de igual a igual para la comparticion
de ficheros

La arquitectura de igual a igual es una manera de construir aplicaciones que

Bibliografia

persigue la utilizacién de los recursos informaticos y el ancho de banda que recomendada

aportan los usuarios de la aplicacién aunque estos estén conectados de manera .
En el articulo de Lua y otros

intermitente. (2005). "A survey and com-
parison of peer-to-peer over-
lay network schemes". IEEE
Las aplicaciones de igual a igual se han popularizado de la mano de las apli- Communications Surveys &
Tutorials (vol. 7, nam. 2) en-
caciones de comparticion de ficheros. La primera fue Napster, pero la han ido contraréis un resumen de co-
mo funcionan las redes su-

siguiendo otras aplicaciones. En este material presentaremos varias, que nos : )
perpuestas de igual a igual

tienen que ayudar a entender como funcionan estos tipos de aplicaciones. Ca- mas populares, asi como

. . .1 . . ., . una comparativa entre estas.
da una de estas aplicaciones utiliza su propia organizacion interna y sus pro- T han @S e
pios protocolos. detalle de los sistemas expli-

cados en este apartado.

Los nodos que forman el sistema o aplicacién de igual a igual se organizan
formando una red superpuesta (overlay network, en inglés) que funciona sobre
la red fisica que conecta los nodos. Hay diferentes maneras de organizar esta
red superpuesta, las cuales se pueden dividir en dos categorias: estructuradas
y no estructuradas.

6.1. Redes superpuestas no estructuradas

Un sistema de igual a igual que utilice una red superpuesta del tipo no estruc-
turado es un sistema que estd compuesto de iguales que se conectan a la red
sin conocer su topologia. Estos sistemas usan mecanismos de inundacién pa-
ra enviar consultas mediante la red superpuesta. Cuando un igual recibe la
pregunta, envia al igual que la ha originado una lista de todo el contenido
que encaja con la pregunta. Aunque las técnicas basadas en la inundacién
van bien para localizar objetos altamente reproducidos y son resistentes ante
las conexiones y desconexiones de los nodos, no tienen un comportamiento
muy bueno cuando se hacen buscas de objetos poco reproducidos. De esta
manera, las redes superpuestas no estructuradas tienen fundamentalmente un
problema: cuando deben gestionar un ritmo elevado de consultas o cuando
hay crecimientos repentinos del tamafio del sistema, se sobrecargan y tienen
problemas de escalabilidad.

A pesar de que el sistema de direccionamiento basado en claves que utilizan
los sistemas de igual a igual estructurados —veremos este tipo de sistemas en el
préoximo subapartado- pueda localizar de manera eficiente objetos y, ademas,
sea escalable, sufre sobrecargas significativamente mayores que los sistemas
no estructurados por contenidos populares. Por este motivo, los sistemas des-

centralizados no estructurados se usan mas.
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Algunos ejemplos de sistemas no estructurados son Gnutella, FastTrack/Ka-

ZaA, BitTorrent y Overnet/eDonkey2000.

Gnutella: protocolo totalmente descentralizado para hacer buscas sobre una
topologia de iguales totalmente plana. Ha sido (y todavia lo es) muy usado.
Para localizar un objeto, un igual pregunta a sus vecinos. Estos inundan a
sus vecinos y asi hasta un cierto radio. Este mecanismo es extremadamente
resistente ante entradas y salidas de nodos, pero los mecanismos actuales de
busca no son escalables y generan cargas no esperadas en el sistema. La figura

siguiente muestra un ejemplo de busca.

Descarga

Pregunta

Pregunta

Pregunta
€spuesta

R

KaZaA: es un sistema de ficheros descentralizado en el que los nodos se agru-
pan en torno a superiguales (super-peers en inglés) para hacer las buscas mas
eficientes, tal y como se muestra en la figura siguiente. La comunicaciéon entre
los iguales en KaZaA se hace utilizando el protocolo Fast Track, que es un pro-
tocolo propietario. Los superiguales son iguales del sistema que se han elegido
para que mantengan metainformacién que hara las buscas mds eficientes. En
el momento de una busca, el igual pregunta al superigual al que estd conec-

tado. Este, de manera similar a lo que hace Gnutella, hace un broadcast a los

otros superiguales.
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Supernodo

Igual 2: Object 2

Igual 3: Object 3 Supernodo

Supernodo
Pregunta
Object 2

Respuesta
Igual 2

Igual 3:
Object 3

obtiene Object 2

Igual 2:
Object 2

Los iguales se conectan a un superigual. Las consultas se encaminan hacia los

superiguales. Las bajadas se hacen entre iguales.

BitTorrent: es un sistema de igual a igual para distribuir grandes volimenes de
datos sin que el originador de la informacién tenga que soportar todo el cos-
te de los recursos necesarios para servir el contenido. Este tipo de soluciones
son utiles para distribuir contenidos que son muy populares. BitTorrent utiliza
servidores para gestionar las bajadas. Estos servidores almacenan un fichero
que contiene informacioén sobre el fichero: longitud, nombre, informacion de
resumen (hashing information, en inglés) y el URL del tracker. El tracker (podéis
ver la figura siguiente) conoce todos los iguales que tienen el fichero (tanto
de manera total como parcial) y hace que los iguales se conecten unos con
otros para bajar o subir los ficheros. Cuando un nodo quiere bajar un fichero
envia un mensaje al tracker, que le contesta con una lista aleatoria de nodos
que estan bajando el mismo fichero. BitTorrent parte los ficheros en trozos
(de 256 kB) para saber qué tiene cada uno de los iguales. Cada igual que esta
bajando el fichero anuncia a sus iguales los trozos que tiene. El protocolo pro-
porciona mecanismos para penalizar a los usuarios que obtienen informacién
sin proporcionarla. De esta manera, a la hora de subir informacion, un igual

elegira otro igual del que haya recibido datos.

Bibliografia

complementaria

Para mas informacién sobre
el funcionamiento de BitTo-
rrent, podéis consultar el ar-
ticulo siguiente:

B. Cohen (2003, junio). "In-
centives Build Robustness in
BitTorrent". Proc. First Works-
hop the Economics of Peer-to-
Peer Systems. Berkeley, CA:
University of Berkeley.
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mmmmmmd /racker

»( Igual

Servidor .torrent

eDonkey: es un sistema de igual a igual hibrido organizado en dos niveles
para el almacenamiento de informacién. Esta formado por clientes y servido-
res. Los servidores actian como concentradores para los clientes y permiten
a los usuarios localizar los ficheros que hay en la Red. Esta arquitectura pro-
porciona bajada concurrente de un fichero desde distintas ubicaciones, uso de
funciones resumen (hash, en inglés) para la deteccion de ficheros corruptos,
comparticion parcial de ficheros mientras se bajan y métodos expresivos pa-
ra hacer buscas de ficheros. Para que un nodo se pueda conectar al sistema,
es necesario que conozca un igual que actte como servidor. En el proceso de
conexion, el cliente proporciona al servidor la informacion sobre los ficheros
que comparte. Cuando un cliente busca un fichero, los servidores proporcio-
nan las ubicaciones de los ficheros. De esta manera, los clientes pueden bajar

los ficheros directamente de las ubicaciones indicadas.

eMule puede funcionar tanto sobre la red eDonkey como sobre Kad. Kad es
una implementaciéon de Kademlia, una red superpuesta estructurada (en el

proximo apartado se explica como funcionan estos tipos de sistemas).

6.2. Redes superpuestas estructuradas

La topologia de la red superpuesta sobre la cual se construyen estos sistemas
estd fuertemente controlada y el contenido no va a cualquier lugar, sino a uno
determinado que hace que las consultas sean mas eficientes. Estos sistemas
utilizan tablas de hash distribuidas (distributed hash tables o DHT, en inglés)
como sustratos, en los cuales la ubicacién de los objetos (o valores) se hace de
manera determinista. Los sistemas que se basan en DHT tienen la propiedad
de que asignan los identificadores de nodos de una manera consistente a los
iguales dentro de un espacio con muchos identificadores. A los objetos de
datos se les asigna un identificador, que se denomina clave, elegido dentro del
mismo espacio de nombres. El protocolo de la red superpuesta mapea las claves
en un Unico nodo entre los conectados. Estas redes superpuestas soportan el
almacenamiento y la recuperacion de pares {clave,valor} en la red superpuesta.
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Este tipo de sistemas usan un sistema de direccionamiento estructurado, man-
teniendo tanto la descentralizacién de Gnutella como la eficiencia y garantia
de localizar los resultados de Napster.

Por este motivo, cada igual mantiene una tabla de direccionamiento peque-
fla. Los mensajes se direccionan de una manera progresiva hacia los iguales
a través de caminos de superposiciéon. Cada nodo envia el mensaje al nodo
de su tabla de direccionamiento que tiene un identificador més préximo a la
clave en el espacio de identificadores. Los diferentes sistemas basados en DHT
tienen distintos esquemas de organizacion para los objetos de datos y su espa-
cio de claves y estrategias de direccionamiento. En teoria, los sistemas basados
en DHT garantizan que, como media, se puede localizar cualquier objeto en
O(log N) saltos en la red superpuesta, donde N es el nimero de iguales en el
sistema. El camino entre dos nodos en la red fisica puede ser muy diferente
del camino en la red superpuesta DHT. Esto puede provocar que la latencia en
las buscas en un sistema de igual a igual basado en una red DHT sea bastan-
te grande y pueda afectar negativamente al rendimiento de la aplicacién que
funcione por encima.

Ejemplos de redes superpuestas estructuradas

Can, Chord, Tapestry, Pastry, Kademlia, DKS o Viceroy son ejemplos de redes superpues-
tas estructuradas.

Podéis encontrar mas informacién de estos sistemas en:
CAN

S. Ratnasamy y otros (2001). "A Scalable Content Addressable Network". Proc. ACM SIG-
COMM (pégs. 161-72).

Chord

I. Stoica; R. Morris y otros (2003). "Chord: A Scalable Peer-to-Peer Lookup Protocol for
Internet Applications". IEEE/ACM Trans. Net. (vol. 11, nam. 1, pags. 17-32).

Tapestry

B. Y. Zhao y otros (2004, enero). "Tapestry: A Resilient Global-Scale Overlay for Service
Deployment". IEEE JSAC (vol. 22, nim. 1, pags. 41-53).

Pastry

A. Rowstron; P. Druschel (2001). "Pastry: Scalable, Distributed Object Location and Rou-
ting for Large-scale Peer-to-peer Systems". Proc. Middleware.

Kademlia

P. Maymounkov; D. Mazieres (2002, febrero). "Kademlia: A Peer-to-Peer Information
System Based on the XOR Metric". Proc. IPTPS (pags. 53-65). Cambridge, MA: EE. UU.

DKS

DKS(N,k,f). A Familiy of Low Communication, Scalable and Fault-Tolerant Infrastructures for
P2P Applications.

Viceroy

D. Malkhi; M. Naor; D. Ratajczak (2002, julio). "Viceroy: A Scalable and Dynamic Emu-
lation of the Butterfly". Proc. ACM PODC 2002 (pags. 183-92). Monterey, CA: EE. UU.
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eMule tiene una version que funciona sobre la red Kad, que es una implemen-
tacion de Kadmelia. Kad mejora la localizaciéon de ficheros en la Red y la hace

mas resistente a ataques a los servidores centrales.
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7. Mensajeria instantanea

La mensajerfa instantdnea es una forma de comunicacion textual en tiempo
real entre dos 0 mas personas a través de Internet o algin otro tipo de red. La
mensajeria instantanea se diferencia del correo electrénico en que el usuario
percibe sincronismo en la comunicacién, aunque muchos de los sistemas de
mensajeria instantdnea también permiten enviar mensajes a personas que en
aquel momento no estdn conectadas. En este caso, el destinatario recibira el

mensaje cuando se vuelva a conectar al sistema.

La mensajeria instantanea permite una comunicacion efectiva y eficiente y
consigue una recepcion inmediata de la confirmacion o la respuesta. Normal-
mente, las respuestas se pueden guardar y consultar con posterioridad.

Frecuentemente, combinado con la mensajeria instantanea o en torno a la
misma también encontramos otras funcionalidades que la hacen atiin mas
completa y popular, como camaras de video o la posibilidad de hablar direc-
tamente mediante Internet. En este apartado, sin embargo, nos centraremos

en la mensajeria instantanea textual.

7.1. XMPP

El XMPP?' es un protocolo libre de mensajeria instantédnea de especificaciones ~ “"XMPP es la abreviatura de Ex-

. . . tensible Messaging Presence Proto-
abiertas basado en el XML, y que ha sido estandarizado por la IETE. col. El XMPP antes se conocia co-

mo jabber.

Como se puede ver en la siguiente figura, el XMPP?* utiliza una arquitectura >
. . . - @2, puerto estandar para el
cliente-servidor descentralizada: de manera similar a como lo hace el SMTP,  xMpp es el 5222.

no hay un servidor central que coordine la mensajeria. Los clientes no se co-

munican directamente unos con otros, lo hacen mediante los servidores. Arquitecturas
centralizadas

De manera similar al correo electrénico, cada usuario tiene una direccién Gini- Otros sistemas de mensajeria

ca formada por dos campos: un nombre de usuario (tinico para cada servidor) instantanea como Windows Li-
ve Messenger o AOL Instant
seguido de la direccion DNS del servidor que hospeda al usuario, separados Messenger utilizan arquitectu-

ras centralizadas.

por el simbolo @, como nombre@dominio.com.

Los pasos para que un mensaje enviado por el cliente 7 (cliente7@server3) de
la figura anterior llegue al cliente 3 (cliente3@serverl) son los siguientes:

1) El cliente 7 envia el mensaje a su servidor (en este caso, el servidor 3).

a) El servidor 3 pide al DNS la direccion IP correspondiente al servidor 1.
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b) Si el servidor 3 bloquea la comunicacién hacia el servidor 1, el mensaje se
descarta.

2) El servidor 3 obra una conexién con el servidor 1.

a) Si el servidor 1 bloquea los mensajes procedentes del servidor 3, el mensaje

se descarta.

b) Si el cliente 3 no esta conectado en estos momentos, el servidor 1 almacena

el mensaje para entregarlo més adelante.

3) El servidor 1 entrega el mensaje al cliente 3.

Cliente 7 Cliente 8 Cliente 9

Servidor 3

Servidor 1 Servidor 2

Cliente 1 Cliente2 Cliente 3 Cliente4 Cliente 5 Cliente 6

Los puntos fuertes del protocolo XMPP son los siguientes.

e Descentralizacion: cualquiera puede tener un servidor XMPP. No hay un

servidor centralizado que coordine la mensajeria.

e Estandares libres: la Internet Engineering Task Force tiene el XMPP apro-
bado como un estandar de mensajeria instantanea y presencia (RFC 3.920
y RFC 3.921).

e Seguridad: los servidores XMPP se pueden aislar de la red XMPP publica
(por ejemplo, en la intranet de una compaiiia), y el ntcleo de XMPP in-
cluye seguridad (via SASL y TLS).
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Flexibilidad: por encima del XMPP, se pueden afiadir funcionalidades a
medida.

Al ser un protocolo abierto, cada usuario puede utilizar un cliente XMPP
diferente, siempre y cuando cumpla las especificaciones del XMPP.

Los puntos débiles del protocolo XMPP son los siguientes.

Overhead de la informacion de presencia: en torno al 70% del trafico
entre servidores XMPP es informacién de presencia, cuyo 60% es redun-
dante. La informacion de presencia permite saber qué amigos o contactos
hay conectados y, por lo tanto, es posible enviar mensajes instantaneos.

La inclusién de datos binarios es ineficiente: XMPP se codifica como un
tnico documento XML. Para incluir datos binarios, estos se deben codifi-
car en base64. Cuando hay que enviar cantidades considerables de datos
binarios (por ejemplo, envio de ficheros), lo mejor es hacer el envio de
manera externa al XMPP y utilizar mensajes XMPP para coordinarse.

SASL

El Simple Authentication and Se-
curity Layer (SASL) es un fra-
mework para la autenticacién
y la seguridad de los datos en
protocolos de Internet. Separa
los mecanismos de autentica-
cién de los protocolos de apli-
cacion haciendo posible —en
teorfa— que cualquier mecanis-
mo de autenticacion soporta-
do por el SASL se pueda utili-
zar en cualquier protocolo de
aplicacién. Esta especificado
en el RFC 4.422.

Jingle

Jingle es una ampliacién del
XMPP para iniciar y gestionar
sesiones multimedia entre dos
entidades XMPP, de manera
que sean interoperables con
estandares existentes de Inter-
net.



http://xmpp.org/extensions/xep-0166.html
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8. Telnet y Secure Shell: acceso a ordenadores remotos

El protocolo Telnet™ se usa en Internet o en redes de area local para propor-
cionar una comunicacion bidireccional interactiva en el acceso a ordenadores
remotos. Esta basado en el protocolo de transporte TCP. En una comunicacién
Telnet, normalmente se sigue el modelo cliente-servidor, es decir, el sistema
usuario establece una conexién con el sistema proveedor, que esta esperando
peticiones de conexién en un puerto determinado. Se puede utilizar cualquier
numero de puerto para las conexiones y, de hecho, hay muchas aplicaciones
que utilizan el protocolo Telnet para la comunicacién, cada una con su propio

namero.

La aplicacién bésica, sin embargo, es establecer una sesion de trabajo interac-
tiva con el sistema servidor. En este caso, el nimero de puerto utilizado es
el 23. Esta sesi6on de trabajo en el ordenador remoto se hace via un terminal
virtual. Para resolver el problema del control del terminal en la aplicaciéon de
sesiones interactivas, en el protocolo Telnet se utiliza el concepto de terminal
virtual de red o NVT. Un NVT es un terminal virtual con una funcionalidad
muy bésica, definida en la misma especificacion del protocolo.

Cuando se establece la conexién entre el cliente y el servidor, inicialmente
se supone que la comunicacién se produce entre dos NVT. Esto quiere decir
que tanto el sistema cliente como el sistema servidor deben mapear sus carac-
teristicas en las de un NVT y suponer que en el otro extremo de la conexion
hay otro NVT. En el modo de operacién normal, cada terminal acepta datos
del usuario y los envia mediante la conexion establecida al otro terminal, y
acepta también los datos que llegan por la conexion y los presenta al usuario.
La comunicacién se hace en bytes de 8 bits.

8.1. Seguridad del protocolo Telnet
Telnet no es un protocolo seguro, por las razones siguientes:

e No cifra ningtn dato enviado a través de la conexion (ni las claves de
acceso), y esto permite espiar la comunicacién y poder utilizar la clave de
acceso —asi como cualquier otra informacién enviada— més adelante para
usos malintencionados.

e La mayoria de las implementaciones de Telnet no proporcionan autenti-
caciébn que asegure que la comunicacién se lleva a cabo entre los dos or-
denadores deseados y no esté interceptada por el camino.

@4 especificacion de Telnet se
publicé en el afio 1983 en el estan-
dar RFC 854.

Terminal virtual de red

Un terminal virtual de red, en
inglés Network Virtual Termi-
nal (NVT), es un dispositivo
imaginario por el cual se defi-
nen unas funciones de control
candnicas, de manera que se
puede establecer una corres-
pondencia entre estas funcio-
nes y las de cada tipo de ter-
minal real.
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8.2. Secure Shell

La solucion a la falta de seguridad del protocolo Telnet ha sido el protocolo Puerto TCP 22
Secure Shell (SSH).

El puerto estandar para con-
tactar a un servidor SSH es el
puerto TCP 22.

El SSH proporciona la funcionalidad de Telnet con los afiadidos siguien-
tes:

a) Permite el cifrado para evitar que sea posible interceptar los datos

que se envian.

b) Permite la autenticacioén con clave publica para asegurar que el orde-
nador remoto es quien dice ser. E1 SSH tiene la debilidad de que el usua-
rio debe confiar en la primera sesion con un ordenador cuando todavia

no ha adquirido la clave publica del servidor.
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9. Aplicaciones multimedia en red

Las aplicaciones multimedia en red tienen unos requerimientos muy diferen-
tes a los de las aplicaciones tradicionales en la red Internet (correo electrénico,

transferencia de ficheros, etc.).

Si tenemos en cuenta dos de los requerimientos mds relevantes que tienen Ved también

las aplicaciones de red, como son la tolerancia a pérdidas de datos y las con-
Para una descripcién comple-
ta de los requerimientos de las
importantes para las aplicaciones multimedia en red. aplicaciones en red, podéis ver

en este mismo médulo el su-
bapartado 1.4, "Requerimien-
tos de las aplicaciones".

sideraciones temporales, nos damos cuenta de que estos son especialmente

Con respecto a la pérdida de datos, se tiene que decir que las aplicaciones

multimedia son muy tolerantes: las pérdidas ocasionales de datos lo iinico que
hacen es que haya un salto en la imagen o en el sonido; sin embargo, si se
continta recibiendo informacién, se puede continuar normalmente la comu-
nicacion. Por el contrario, se trata de aplicaciones muy sensibles al retraso, lo
cual hace que las consideraciones temporales se deban tener muy en cuenta.
Asi pues, a lo largo de los subapartados siguientes veremos que los paquetes
que llegan con un retraso de mas de unos centenares de milisegundos no sir-
ven para nada en una aplicacién multimedia y se pueden descartar (un sonido
que se ha emitido hace dos segundos con respecto a lo que se estd escuchando
o una imagen que ya ha pasado no hay que mostrarlos al usuario).

Estas caracteristicas de alta tolerancia a pérdidas y mucha sensibilidad al re-
traso hacen que las aplicaciones multimedia sean muy diferentes a las aplica-
ciones tradicionales, en las que es mucho mas importante que lleguen todos
los datos (si falta alguna parte, la informacion recibida serd inservible) que el
tiempo que estos datos tarden en llegar al destinatario (que puede hacer que la
experiencia de usuario no sea muy buena, pero si al final recibe todos los datos,
habré cumplido los requerimientos). En los préximos subapartados veremos
algunos ejemplos de aplicaciones multimedia y qué nos podemos encontrar

actualmente en Internet para el soporte de estas aplicaciones.

9.1. Ejemplos de aplicaciones multimedia

Hay muchos tipos de aplicaciones multimedia actualmente en la red Inter-
net. En este subapartado describiremos brevemente tres de los grandes tipos
de aplicaciones multimedia que nos podemos encontrar: streaming de audio
/ video almacenados, streaming en directo de audio / video y audio / video en
tiempo real interactivo. Ninguna de estas aplicaciones cubre el caso en el que
nos bajamos un contenido y después lo vemos. Este caso tiene que ver con
la transferencia de ficheros que se puede hacer con protocolos como HTTP
(Hypertext Transfer Protocol) y FTP (File Transfer Protocol).
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9.1.1. Streaming de audio y video almacenados

En este tipo de aplicaciones, los clientes piden contenidos de audio y video
comprimidos almacenados en servidores. Estos contenidos pueden ser, por
ejemplo, programas de televisién, videos caseros, canciones, sinfonias o pro-
gramas de radio. Esta clase de aplicaciones tienen tres caracteristicas distinti-

vas.

¢ Contenidos almacenados: el contenido multimedia est4 ya grabado y se
almacena en el servidor. Como resultado, el usuario puede detener la re-
produccioén, rebobinar o indexar el contenido. El tiempo de respuesta de
un contenido de este tipo puede ir de uno a diez segundos para ser acep-
table.

e Streaming: cuando un usuario recibe un contenido con la técnica del strea-
ming, la reproduccién empieza poco después de haber hecho la peticién
del contenido. De esta manera, el usuario ve una parte del contenido,
mientras que el resto se va recibiendo a medida que se reproduce. En este
caso, el tiempo de respuesta es mas bajo. Con esta técnica evitamos el re-
traso que podemos tener si debemos bajarnos todo el contenido.

e Reproduccion continua: una vez la reproducciéon del contenido multi-
media empieza, tiene que transcurrir tal y como se grabd originalmente.
Esto hace que haya unos fuertes requerimientos de retraso en la entrega de
los datos en este tipo de aplicacion. La aplicacion de usuario debe recibir a
tiempo los datos del servidor para poder hacer la reproduccién de mane-
ra correcta. Aunque esta aplicacion tiene unos requerimientos de retraso
importantes, no son tan fuertes como para el streaming en directo o las

aplicaciones de tiempo real, que veremos a continuacion.

9.2. Streaming en directo de audio y video

Este tipo de aplicaciones funcionan como el broadcast tradicional de radio y
televisiéon —un emisor transmite a muchos receptores—, s6lo que se hace por
Internet. Con este tipo de streaming se pueden recibir emisiones de radio y
television en directo desde cualquier punto del mundo.

Puesto que en el streaming de audio y video la informacién no esta almacenada,
el usuario no puede tirar adelante la reproduccion del contenido recibido. Lo
que si permiten algunas aplicaciones es parar la reproduccién e incluso ir hacia
atras (aunque esto Gltimo s6lo es posible si se ha almacenado el contenido en
el disco del usuario mientras se iba reproduciendo).
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Aunque para enviar este tipo de streams se podrian utilizar conexiones multi-
cast (un emisor transmite a diferentes receptores en una tnica conexién), la
verdad es que se hacen multiples conexiones unicast (una conexion para cada

receptor).

Se requiere una reproduccién continuada, pero los requerimientos de interac-
tividad no son tan criticos como las aplicaciones interactivas en tiempo real
y pueden aceptarse retrasos en el inicio de la reproduccién de hasta diez se-

gundos.

9.2.1. Audio y video en tiempo real interactivo

Este tipo de aplicaciones permiten que los usuarios interacttien en tiempo real.
Actualmente, hay bastantes aplicaciones de este tipo que permiten que los
usuarios hagan audio o videoconferencias mediante Internet. Windows Mes-
senger, Google Talk o Skype son algunos ejemplos de aplicaciones que permi-
ten establecer conexiones de audio y/o video. Algunas de estas aplicaciones
también permiten llevar a cabo llamadas telef6énicas a teléfonos fijos o méviles
(haciendo un pequefio pago), como es el caso de Skype.

El retraso permitido en estas aplicaciones no debe ser mayor que unos cente-
nares de milisegundos. Asi pues, retrasos de mas de 400 milisegundos harian

que una comunicacion de voz fuera practicamente imposible.

9.3. Multimedia en Internet

IP es un protocolo de tipo best effort, es decir, que intenta entregar los paque-
tes tan pronto como puede, pero sin dar ninguna garantia. Los protocolos de
transporte TCP/UDP funcionan sobre IP, y por lo tanto tampoco pueden dar
garantias de cuando llegard un determinado paquete a su destino. Por este
motivo, el envio de datos multimedia por Internet es una tarea dificil de que

ha tenido hasta ahora un éxito limitado.

En las aplicaciones de streaming de audio y video almacenados, retrasos de
entre cinco y diez segundos pueden ser aceptables. Asi pues, si no se produce
un pico de tréafico o los paquetes no deben pasar por enlaces congestionados,
podremos disfrutar del streaming de manera satisfactoria.

Por otra parte, el uso de las aplicaciones de streaming interactivo de audio y
video hasta ahora no ha sido tan satisfactorio a causa de las restricciones en
el retraso de los paquetes y en el denominado pagquet jitter. E1 paquet jitter es
la variabilidad que pueden tener los retrasos de paquetes enviados entre un
origen y un destino dentro del mismo streamn. Puesto que el audio y el video

se deben reproducir con la misma temporizaciéon con la cual se grabaron, el

Direcciones web

recomendadas

Aplicaciones de audio y vi-
deo interactivo:

Windows Messenger: http:/
/ www.microsoft.com/win-
dows/messenger/features.asp
Google Talk: http://
www.google.com/talk/ intl/
se/

Skype: http://
www.skype.com/intl/es/



http://www.microsoft.com/windows/messenger/features.asp
http://www.microsoft.com/windows/messenger/features.asp
http://www.microsoft.com/windows/messenger/features.asp
http://www.google.com/talk/intl/se/
http://www.google.com/talk/intl/se/
http://www.google.com/talk/intl/se/
http://www.skype.com/intl/es/
http://www.skype.com/intl/es/
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jitter se tiene que eliminar antes de hacer la reproduccion de los datos. El re-
productor debe almacenar los paquetes por un corto periodo de tiempo para
eliminar el jitter antes de reproducir el stream.

Con el fin de eliminar el jitter, habitualmente se combinan tres mecanismos:

1) Afladir un ntimero de secuencia a cada paquete de datos enviado. El emisor

incrementa este ntiimero en cada paquete enviado.

2) Afadir un timestamp a cada paquete. El emisor pone en cada paquete el

momento en el que se genero.

3) Retrasar la reproduccion del paquete en el receptor. El retraso en la repro-
duccion tiene que ser lo bastante grande como para garantizar que los paque-
tes se han recibido antes del momento de su reproduccion. Este retraso puede
ser fijo o adaptativo a lo largo de la sesién. Los paquetes que no llegan antes
del momento de su reproducciéon se consideran perdidos y se descartan.

Con estos tres mecanismos, se pueden utilizar dos técnicas de reproduccién
dependientes del retraso: retraso fijo o retraso adaptativo en el momento de
la reproduccién de los datos. El retraso fijo consiste en reproducir el paquete de
datos exactamente x milisegundos después de la creacion del paquete de datos.
Asi pues, si el timestamp del paquete era t, su reproduccién se tiene que hacer en
el instante t + x, siempre que el paquete haya llegado antes de este momento.
El valor de x depende de la aplicacidon, pero para telefonia por Internet es
posible soportar hasta 400 milisegundos. Si es menos, se produce el riesgo de
que no lleguen. El retraso adaptativo consiste en adaptarse a las condiciones
de pérdida de paquetes y retrasos que tengamos durante la comunicaciéon. La
manera de hacer esto es calcular el retraso de la red y la variaciéon del retraso

e ir ajustando el retraso en la reproduccién de acuerdo con estos datos.

El streaming interactivo funciona bien si se dispone de un buen ancho de ban-

da, en el que el retraso y el jitter son pequenos.

Las aplicaciones multimedia funcionarian mejor en la red Internet si existiera
la posibilidad de reservar una parte del ancho de banda para el envio de este
tipo de informacion. Sin embargo, esto no parece que tenga que suceder, al
menos de momento. Por esto, es necesario utilizar algtin otro tipo de técnicas,
como por ejemplo usar UDP en lugar de TCP para el envio de los datos, in-
troducir retrasos en el envio de los datos o, si se trata de streaming de conteni-
dos almacenados, enviar datos de antemano (utilizando técnicas de buffering)
cuando la conexiéon lo permite. Incluso se puede enviar informacién redun-
dante para mitigar los efectos de la pérdida de paquetes.
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Puesto que para este tipo de datos no es muy adecuado reenviar los paquetes,
lo que se hace es utilizar otras técnicas de recuperacion de errores, como son
forward error correction (FEC) e interleaving.

El FEC consiste en enviar datos redundantes al stream original. De esta ma-
nera, se pueden reconstruir versiones aproximadas de los paquetes originales
perdidos. Una manera de hacer FEC es enviar un paquete redundante cada n
paquetes. Esto hace que si se pierde un paquete de estos n, se pueda recuperar.
Si se pierden maés, entonces esto ya no es posible. De todos modos, si se envian
muchos paquetes redundantes hay mas retraso. La otra técnica para hacer FEC
es enviar los datos redundantes en un stream con calidad mas baja. Si se pierde
un paquete del stream original, entonces se toma el paquete del stream de baja
calidad y se reproduce en el momento que le toca. De esta manera, aunque
se mezclen paquetes de alta y baja calidad, no se pierde ningin paquete y la
experiencia del usuario es bastante buena.

El interleaving consiste en que el emisor envia los paquetes en un orden dife-
rente del de su reproduccion, para minimizar las pérdidas en un grupo de pa-
quetes. De esta manera se reducen las pérdidas, pero no es una técnica adecua-
da para audio y video interactivo, por el retraso en la recepcién de los datos;
sin embargo, si funcionaria bien para audio y video almacenados. La ventaja
de esta técnica es que no se necesita mas ancho de banda, ya que el stream

enviado es el mismo.

9.3.1. Compresion de audio y video

Para enviar datos multimedia (audio y video) por Internet es necesario digi-
talizar y comprimir estos datos. La razon por la cual hay que digitalizar los
datos es muy sencilla: las redes de ordenadores transmiten bits; asi pues, to-
da la informacién que se transmite tiene que estar representada con bits. La
compresion es importante porque el audio y el video sin comprimir ocupan
mucho espacio, con el consumo de ancho de banda que esto implica. Eliminar
la redundancia en las sefiales de audio y video reduce en varios 6rdenes de

magnitud el ancho de banda que se necesita para transmitir la informacion.

El ancho de banda necesario y la compresion

Una imagen de 1.024 pixeles —en la que cada pixel se presenta con 24
bits, 8 para los colores rojo, azul y verde— necesita 3 MB sin compresion.

Si se aplica una tasa de compresion de 1:10, tendremos que esta misma
imagen necesita 300 KB para ser representada.

Suponiendo que tuviéramos que enviar las dos imagenes por un canal
de 64 kbps, en el primer caso tardaria 7 minutos en enviarse, mientras
que en el segundo el tiempo de transmision se reduce en un factor de 10.
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Compresion de audio

La compresion de tipo PCM (pulse code modulation) se basa en la recogida
de muestras de audio a una frecuencia determinada. El valor de cada muestra
es un namero real arbitrario. El valor de cada muestra se redondea a un deter-
minado valor finito (tenemos un ntimero de valores finitos para las muestras).
Cada uno de estos valores se representa con un numero finito de bits, que
depende del nimero de valores que pueden tomar las muestras. Por ejemplo,
si se tienen 256 posibles valores de muestras, utilizariamos un byte para repre-

sentarlas.

Para el caso de la PCM, se toman 8.000 muestras por segundo y cada muestra
se representa con 8 bits. Esto nos da una sefial digital con una tasa de 64.000
bits por segundo. La sefial digital puede descodificarse y convertirse de nuevo
en una sefial analdgica, pero esta sefial sera diferente de la sefial analdgica ori-
ginal como consecuencia del muestreo. Si se recogen mas muestras y se toman
mas valores posibles para estas muestras, la sefial analogica descodificada sera

mucho mas parecida a la sefial original.

Aunque la velocidad de las conexiones en Internet ha mejorado (recordemos
que un moédem proporcionaba una velocidad méaxima de 56 kbps), la compre-
sion de audio y video es todavia muy importante. Asi pues, podemos encon-
trar algunos ejemplos de compresion de voz con tasas de bits mas bajas como
GSM (13 kbps) o G.729 (8 kbps).

Para la compresion de sonido con calidad casi de CD, la técnica més popular
es el estandar de compresion MPEG 1 Layer 3, mas conocido como MP3. Las
tasas de compresion de MP3 suelen ser 96 kbps, 128 kbps y 160 kbps, con poca
degradacion del sonido.

Compresion de video

El video es una sucesion de iméagenes, transmitidas a una tasa constante, como
24 o 30 imagenes por segundo. Una imagen sin comprimir es una sucesion
de pixeles, en la que cada pixel se representa con un nimero de bits que in-
dican color y luminosidad. Hay dos tipos de redundancia en los videos que
se pueden aprovechar para comprimir: redundancia espacial y redundancia
temporal. La redundancia espacial consiste en tener repeticiones dentro de la
misma imagen y la temporal, en redundancia entre imagenes consecutivas.

Para video, los estandares de compresiéon MPEG son también los més popula-
res. Estos incluyen MPEG 1 para la compresion con calidad de CD de video (1,5
Mbps), MPEG 2 para calidad de DVD (3-6 Mbps) y MPEG 4 para compresién
orientada a objetos. Las técnicas de compresion MPEG se basan en el hecho
de explotar la redundancia temporal entre imagenes ademas de la compresién

Ejemplos en el uso de la
PCM

Algunos ejemplos en el uso

de la PCM son la codificacién
de voz con 8.000 muestras/
segundo y 8 bits/muestra, lo
que da una tasa de 64 kbps. El
CD de audio también utiliza la
PCM, con 44.100 muestras/se-
gundo y 16 bits/muestra. Esto
da una tasa de 705,6 kbps pa-
ra canales mono y 1,411 Mbps
para estéreo.
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que tiene en cuenta la redundancia espacial que ya proporciona JPEG. Otros
estandares de compresion de video son H.261 o Quicktime (este altimo es un
formato propietario de Apple).

9.3.2. Formatos de audio y video

Existen muchos formatos diferentes de audio y video, y aqui presentaremos

Bibliografia

los més conocidos y utilizados. Los formatos de video mdas conocidos para recomendada

trabajar en la red Internet son Quicktime Movie (Apple), Real Media (Real Mis informacién sobre los

Networks), Windows Media (Microsoft), Audio/Video Interleaved (Microsoft), formatos de audio y video:
J. Niederst (2006). Web De-
sign in a Nutshell (3.* ed.). Se-
sus caracteristicas principales. bastopol: O'Reilly.

MPEG (mpg) y Flash Video (Adobe). A continuacién, hacemos un resumen de

* Quicktime Movie: originalmente estaba pensado como formato de video,
pero ahora se puede utilizar para contener cualquier tipo de medio (imé-
genes, audio, video, Flash, etc.). Es un formato propietario de Apple. Es
posible hacer streaming de este formato utilizando algin servidor de strea-
ming dedicado. Se puede simular también el streaming sobre HTTP si se
utiliza FastStart, que hace que el video se empiece a reproducir al mismo
tiempo que se esta bajando.

¢ Real Media: es uno de los formatos mas utilizados para hacer streaming.
Se trata de un formato propietario de la compafifa Real Networks y hay
que tener un sistema Real Media para poder hacer el streaming. También
permite hacer seudostreaming via HTTD.

¢ Windows Media: se trata del formato de video creado por Microsoft. Hay
dos formatos, Windows Media Video (.wmv) y Advanced Streaming For-
mat (.asf). Se necesita un servidor de tipo Windows Media Server para crear
este tipo de ficheros. Permite hacer streaming y transmisiones de video en

directo.

e Audio/Video Interleaved: es un formato de video creado también por
Microsoft para su Video For Windows (VFW), la arquitectura multimedia
de Windows 95. Ha sido sustituido por el formato Windows Media. Con
este formato no se puede hacer streaming, hay que bajar el contenido y
después reproducirlo.

e MPEG: formato estandar definido por el Moving Picture Experts Group
(MPEG). Soporta tres tipos de informacion: audio, video y streaming (que
significa que soporta audio y video sincronizados). Este formato ofrece una
alta compresion con pocas pérdidas.

¢ Flash Video: es un formato de video creado por Flash (.flv) que permite
hacer streaming. Funciona con la aplicaciéon Flash Player, lo cual hace que
no se necesite un reproductor dedicado para poder ver los videos. Ademas,
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permite las mismas caracteristicas de interactividad que ahora ofrecen las
animaciones hechas con Flash (ficheros .swf).

Los formatos de audio mas conocidos para trabajar en la red Internet son WAV/
AIFF, MP3, Quicktime Audio (Apple), MIDI, Real Media Audio (Real Networks),
Windows Media Audio (Microsoft) y Flash (Adobe). A continuacién hacemos

un resumen de sus caracteristicas principales.

e  WAV/AIFF: estos dos formatos tienen caracteristicas muy similares. El Wa-
veform Audio Format (.wav) fue originalmente disefiado para los sistemas
operativos Windows, mientras que el Audio Interchange File Format (.aiff)
fue disefiado para sistemas Apple. Ahora ya no se utilizan tanto, ya que
hay otros formatos que ofrecen més compresioén con una calidad parecida,
como por ejemplo el MP3. No permiten hacer streaming, pero son los for-
matos que se utilizan como base para otros formatos (como RealAudio). Si
se comprimen, pierden mucha calidad de sonido.

e MP3: se trata del formato mas popular en la red Internet. Ofrece una muy
buena calidad de sonido, al mismo tiempo que permite hacer una alta
compresion de datos. Sigue el estindar MPEG-1 Nivel-IIl y se basa en com-
primir la informacién partiendo de la percepcién auditiva de las personas.
Se puede hacer streaming de este formato y también se puede bajar con
HTTP o FTP.

¢ Quicktime Audio: aunque el formato Quicktime esta pensado para video,
también permite incluir audio. Este formato permite hacer streamingy seu-
dostreaming con HTTP, ademas de poder bajarse.

e MIDI: quiere decir Musical Instrument Digital Interface y se trata de un tipo
diferente de formato de audio de los vistos hasta ahora. Se disefi6 inicial-
mente como estandar para que los instrumentos musicales electrénicos se
pudieran comunicar entre los mismos. No contiene informacién de audio,
sino 6rdenes de como se tendrian que tocar las diferentes notas, con ins-
trucciones sobre longitud y volumen. Los ficheros MIDI ocupan muy poco
y son ideales para conexiones con un ancho de banda bajo. No se puede
hacer streaming de este formato.

e Real Media Audio: fue uno de los primeros formatos que permitian ha-
cer streaming de audio mediante la Red. Necesita un servidor dedicado, el
RealServer, que permite negociar el ancho de banda y la transmisién RTSP.
Se puede hacer seudostreaming de este formato con un servidor HTTP, si
hay un trafico limitado.

¢ Windows Media Audio: es el formato de audio para streaming creado por
Microsoft. Hay dos opciones: Windows Media Audio (.wma), que no per-
mite streaming, y Active Streaming File (.asf) para streaming. El codec para
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este formato es propietario y se necesita un servidor dedicado para hacer
streaming.

¢ Flash: se trata de un formato que permite afiadir sonidos de fondo a las
paginas HTML y, ademas, da caracteristicas de interactividad y animacion.
En este caso, no hay retrasos en la reproduccién y, una vez bajado el fichero

Flash, la interactividad y el sonido estdan permanentemente disponibles.
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10. Streaming de audio y video almacenados

Las aplicaciones de streaming de audio y video se han popularizado en los ul-
timos afios por diferentes motivos. Por una parte, los usuarios tienen cada
vez mas capacidad de almacenamiento y también redes con mayor ancho de
banda, que permiten recibir la informacién multimedia pedida en un corto

espacio de tiempo.

Sin embargo, para recibir los datos de streaming hay que tener una aplicacion
dedicada (lo que se conoce como media player o reproductor), que sea capaz
de ofrecer las caracteristicas siguientes.

¢ Descompresion: los datos audio y video estan casi siempre comprimidos
para ahorrar espacio de disco y ancho de banda. El reproductor debera
descomprimir el audio y el video a medida que se reciben.

e Eliminacion del jitter: el paquete jitter es la variabilidad del retraso que
hay entre origen y destino dentro de un mismo stream. Puesto que el audio
y el video se tienen que reproducir con la misma temporizacién con la
cual se grabaron, el jitter se debe eliminar antes de hacer la reproduccion.
El receptor almacenara los paquetes por un corto periodo de tiempo para
que sea posible eliminar el jitter antes de reproducir el stream.

e Correccidn de errores: a causa de los errores imprevisibles en la red, una
parte de los paquetes se podria perder. Si se pierden demasiados paquetes,
entonces la calidad del stream recibido es inaceptable. Algunas técnicas
para recuperar los datos perdidos son las siguientes.

- Reconstruir los paquetes perdidos mediante el envio de paquetes re-

dundantes.
- Hacer que el cliente pida de manera explicita los paquetes perdidos.
— Interpolar los datos perdidos a partir de los datos recibidos.

En los siguientes subapartados veremos dos maneras de hacer streaming de
audio y video almacenados. La primera consiste en utilizar un servidor de web
tradicional, en el que el audio y el video estdn almacenados en el sistema de
ficheros. La otra manera de recibir un stream es el uso de un protocolo de
streaming especifico, como es el Real Time Streaming Protocol (RTSP).
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10.1. Acceso via servidor de web

Desde el punto de vista de un servidor de web, los ficheros de audio y video
son objetos accesibles desde el servidor como cualquier otro tipo de fichero,
como una pagina HTML o una imagen.

Asi pues, el usuario utilizaria su navegador para acceder al fichero de audio o
video. Este acceso estableceria una conexién TCP con el servidor y, una vez
establecida esta conexién, pediria el recurso (fichero de audio o video) con
un mensaje de peticion HTTP con la correspondiente orden HTTP (podria ser
una orden GET). El servidor genera un mensaje de respuesta, en el que estara
encapsulado el fichero pedido. La recepcion de este fichero hara que se abra
el programa reproductor y, cuando este tenga bastantes datos, empezard a re-
producir el fichero recibido.

La figura siguiente muestra de manera muy simple como se produciria esta

comunicacion.
)=
Navegador
. 1
) 2
Servidor web Usuario
3

Reproductor de archivos
multimedia

1) El usuario pide con su navegador un archivo multimedia (por ejemplo, ha-
ciendo clic en un enlace web). Esta peticién genera un mensaje de peticion
HTTP.

2) El servidor busca el recurso en su sistema de ficheros y 1o envia al navegador
del cliente. Esta respuesta viaja en un mensaje de respuesta HTTP.



© FUOC s PID_00147724 76

El nivel de aplicacién

3) El navegador guarda los datos en el disco y estos datos son reproducidos por
un reproductor de archivos multimedia, que debera descomprimir los datos,
eliminar los retrasos y solucionar los errores de datos que se hayan podido
producir.

En este caso, encontramos el problema de que hasta que el navegador no recibe
el objeto multimedia entero, no lo puede pasar al reproductor. Si el archivo
es muy grande, el retraso serd inaceptable. Por este motivo, lo que se hace
normalmente es que el servidor de web se comunique directamente con el
reproductor y le envie los datos. De esta manera, el reproductor recibe los datos
y cuando tiene suficientes para reproducir el contenido, empieza a hacerlo, al
mismo tiempo que continta recibiendo datos.

La manera de hacer que el servidor web se conecte directamente con el repro-
ductor es sustituyendo el recurso multimedia por un fichero de metadatos, que
contiene la informacién de donde se encuentra el recurso multimedia del que
se tiene que hacer streaming e incluso del tipo de codificacién. De esta manera,
el navegador recibe un fichero de metadatos, que pasa al reproductor y este
se encarga de conectar con la direccién contenida en el fichero de metadatos.
Asi pues, el inicio de la reproduccién puede empezar mucho antes de haber
recibido todo el fichero multimedia.

10.2. Real Time Streaming Protocol (RTSP)

El protocolo RTSP** establece y controla tanto uno como varios streams sin-
cronizados de datos multimedia, como pueden ser el audio y el video. No hace
el envio de los datos, aunque el envio de informacion de control en medio de
la transmisioén de datos es posible. Lo que hace el RTSP es de control remoto
a través de la Red para los servidores de datos multimedia.

En el RTSP no hay conexiones, lo que tenemos son sesiones mantenidas por el
servidor. Cada sesion tiene su identificador. Una sesién RTSP no est4 vinculada
a una conexion de nivel de transporte. Esto quiere decir que, durante una
sesion RTSP, se pueden abrir y cerrar tantas sesiones de transporte como sea
necesario. También se puede utilizar UDP como protocolo de transporte, un

protocolo sin conexion.

Los streams controlados por el RTSP pueden utilizar RTP, pero el funcionamien-
to del RTSP no depende del mecanismo de control utilizado para enviar los
datos multimedia. El protocolo RTSP es muy parecido al protocolo HTTP/1.1
(la version 1.1 del protocolo HTTP), lo cual hace que se puedan afiadir me-
canismos de extension para el HTTP que también se pueden aplicar al RTSP.
Sin embargo, el RTSP es diferente del HTTP en un buen nimero de aspectos
importantes.

@9EI RFC que define el RTSP es el
2.326.

Ved también

Sobre el RTP, podéis ver mas
adelante el subapartado 11.1
de este médulo didactico.
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e El RTSP introduce métodos nuevos y tiene un identificador de protocolo
propio (rtsp://).

e Un servidor RTSP tiene que mantener el estado en la mayoria de los casos,
justo al contrario de lo que hace el HTTP.

¢ Tanto el cliente como el servidor RTSP pueden hacer peticiones.

e Los datos los transporta un protocolo diferente del RTSP.

e El URI de peticion del RTSP siempre contiene el URI absoluto. En el HTTP,
el URI de peticion sélo lleva la ruta absoluta al fichero y el nombre del
servidor va en una cabecera aparte.

El protocolo soporta las operaciones siguientes.

a) Recuperacién de datos del servidor de contenidos multimedia: el cliente
puede pedir una descripciéon de una presentacion via HTTP o cualquier otro
método. Si la presentacion se estd emitiendo en multicast, la descripcion de
esta contiene su direccion multicast y los puertos que se utilizaran. Si la pre-
sentacion se envia en unicast s6lo a este cliente, el cliente da el destino por

motivos de seguridad.

b) Invitacién de un servidor de datos a una conferencia: un servidor de datos
puede ser invitado a unirse a una conferencia existente, tanto para reproducir
datos en la presentacién o para grabar todos o una parte de los datos trans-
mitidos en la presentacion. Este modo es muy util para aplicaciones de ense-
flanza distribuida. Muchos participantes pueden tomar parte en las mismas,
pulsando los botones de control remoto.

¢) Anadir contenido a una presentacion existente: es muy util especialmente
para el caso de presentaciones en directo, ya que el servidor le puede decir al

cliente que hay nuevos datos disponibles.

Un fichero de descripcién de una presentacion seria un ejemplo de lo que en la
distribucién de contenidos mediante un servidor de web hemos denominado
un fichero de metadatos. Este fichero contiene una descripcion de los streams
que forman parte de la presentacion, incluyendo el lenguaje de codificacién
y otros pardmetros que ayudan al usuario a elegir la mejor combinacién de
datos. Cada contenido (por ejemplo, el audio y el video se podrian transmi-
tir en streams separados) tiene su propia URL, que apunta a un determinado
contenido dentro de un determinado servidor. El fichero también describe los
métodos de transporte que se soportan. Ademas de los datos del contenido, la
descripcién de la direccién destino de la red y el puerto se tiene que determi-
nar. Hay diferentes modos de operacion.
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1) Unicast: los datos se transmiten al origen de la peticion RTSP, en el niimero
de puerto seleccionado por el cliente.

2) Multicast (el servidor elige direccion): el servidor selecciona la direccion mul-
ticast y el puerto. Este caso es el tipico para transmisiones de datos multimedia

en directo.

3) Multicast (el cliente elige direccion): si el servidor participa en una confe-
rencia multicast existente, la direccion multicast, el puerto y la clave de cifrado

vienen dados por la descripcion de la conferencia.

10.2.1. Los estados del RTSP

El RTSP controla streams que se pueden enviar por un protocolo separado,
independiente del protocolo de control. También puede pasar que el RTSP
funcione sobre conexiones TCP, mientras que los datos se envian por UDP. Asi
pues, la transmision de datos continda ocurriendo aunque no se envien datos
de control RTSP. Otra posibilidad es que un streamn de datos esté controlado por
peticiones RTSP y que estas peticiones viajen en diferentes conexiones TCP.
Por todas estas razones, es necesario mantener el estado de la sesién RTSP, con

el objetivo de correlacionar las peticiones que se refieren al mismo stream.

10.2.2. Diagrama de estados del cliente

El cliente puede estar en cuatro estados posibles: Init, Ready, Playing y Recor-
ding. El estado Init indica que el cliente ha enviado una orden SETUP y espera
respuesta. El estado Ready indica que, o se ha recibido una respuesta afirma-
tiva a SETUPD, o se ha recibido una confirmacién al envio de la orden PAUSE
estando en Playing o Recording. Los estados Playing y Recording indican que se
ha recibido una confirmacién afirmativa a las 6rdenes PLAY y RECORD, de

manera respectiva.

La figura siguiente muestra los estados por los cuales ha pasado el cliente,
como respuesta a las 6rdenes que envia. Las transiciones se producen cuando
el cliente recibe una confirmacion positiva a la orden enviada (la orden se
indica en la flecha correspondiente).
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TEARDOWN SETUP
(\4 SETUP q
Init < "| Ready
A TEARDOWN 4
TEARDOWN
TEARDOWN PAUSE PLAY
PAUSE
RECORD v
Q/Recording PlayiD
RECORD, SETUP PLAY, SETUP

10.2.3. Diagrama de estados del servidor

El servidor puede estar en cuatro estados posibles: Init, Ready, Playing y Recor-
ding. El estado Init indica que el servidor esta a la espera de recibir una orden
SETUP correcta. Es el estado inicial. El estado Ready indica que el iltimo SETUP
recibido fue correcto y se envio la confirmaciéon correspondiente, o que en los
estados Playing y Recording la orden PAUSE se recibi6 y se confirmo. El estado
Playing indica que se ha recibido la orden PLAY y se confirmé y que se estdn
enviando los datos al cliente. El estado Recording indica que el servidor esté

grabando los datos.

La figura siguiente muestra los estados por los cuales ha pasado el servidor,
como respuesta a las 6rdenes que recibe (y de las cuales envia confirmacién al
cliente). Las transiciones se producen cuando el servidor recibe una orden y
ha enviado una confirmacién positiva (la orden se indica en la flecha corres-

pondiente).
TEARDOWN SETUP
(\4 SETUP »/j
Init < "| Ready
A TEARDOWN 4
TEARDOWN
TEARDOWN PAUSE PLAY
PAUSE
RECORD v

C/Recording PIayirD

RECORD, SETUP PLAY, SETUP
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10.2.4. Métodos RTSP

Los métodos RTSP siguientes son los mas relevantes a la hora de cambiar de
estado y de hacer la reserva de recursos para el stream en el lado servidor.

e SETUP: el servidor reserva recursos para un stream e inicia una sesién RTSP.

e PLAY yRECORD: se inicia la transmision de datos de un stream inicializado
con SETUP.

e PAUSE: detiene temporalmente la transmisiéon de datos, sin liberar los re-

cursos del servidor.

e TEARDOWN: libera los recursos asociados al strearmn. La sesion RTSP se bo-
rra del servidor.

Los métodos RTSP que modifican el estado de la sesi6én utilizan el campo Se-
sién de la cabecera RTSP, que veremos en el subapartado siguiente. Para con-
sultar la lista entera de métodos, podéis ver el RFC del RTSP.

10.2.5. El protocolo RTSP

En este subapartado veremos el protocolo RTSP, incluyendo el formato del
mensaje de peticion y respuesta y los campos de cabecera. Muchas de las ca-
racteristicas del protocolo se heredan del HTTP, pero aqui haremos una des-
cripcion completa. El URL del protocolo RTSP tiene la forma siguiente:

Esquemas RTSP

En RTSP, los URL pueden empezar con RTSP o RTSPU. El uso de RTSP indica que funciona
sobre un nivel de transporte fiable (TCP), mientras que RTSPU indica que el protocolo
funciona sobre un nivel de transporte no fiable (UDP).

rtsp://host:port/cam/al/recurso

Ejemplo:

rtsp://servidor.multinmedi a. com 554/ progranma_tv. htm

Los URL tendrian que evitar utilizar direcciones IP en lugar del nombre del
host, y pueden referirse a un Ginico stream o a una serie de streams agregados.
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El RTSP es un protocolo basado en mensajes de texto. Esto facilita su imple-
mentacion y ampliacion (s6lo hay que definir un nuevo método o una nueva
cabecera). A continuacion, veremos el formato de los mensajes de peticion y

respuesta de RTSP.
10.2.6. El mensaje de peticion RTSP
La figura siguiente muestra el formato del mensaje de peticion. Este mensaje

consta de tres partes bien diferenciadas: la linea de peticion, la cabecera de

peticion y el cuerpo del mensaje.

Linea de peticion

Cabecera de peticion

Cuerpo del mensaje

La linea de peticién tiene la forma siguiente:

O denRTSP [ Espaci 0] URI-petici 6on [Espaci o] Versi 6n-RTSP [Salto |inea]

La orden RTSP indica qué orden del protocolo estamos utilizando. E1 URI-pe-
ticion identifica el recurso al cual queremos acceder, y la version RTSP indica
la version del protocolo que estamos utilizando. [Espacio] es un espacio en
blanco y [Salto linea] esta representado por los caracteres Salto de linea (ASCII
10) y Retorno de carro (ASCII 13). El resto de los espacios en blanco se han
puesto por claridad.

Nonbr e- canpo: [ Espaci o] val or-canpo [Salto |inea]

La cabecera de peticion tiene tres partes: la cabecera general, la cabecera pro-
piamente de peticion y la cabecera de entidad. El formato de todos los campos
de las cabeceras es el siguiente:

e La cabecera general representa informacion general que es independiente
de si el mensaje es de peticion o de respuesta.

Ved también

Los valores de las érdenes

RTSP, asi como el formato de
la versiéon RTSP, estan explica-
dos con detalle en el anexo 1.
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e La cabecera de peticion contiene campos que solo tienen sentido para un

mensaje de peticion.

e La cabecera de entidad contiene informacion sobre el cuerpo del mensaje
(que también se conoce como entidad).

El cuerpo del mensaje lleva la informacion, si la hay, asociada a la peticion.
10.2.7. El mensaje de respuesta RTSP
La figura siguiente muestra el formato del mensaje de respuesta. Este mensaje

consta de tres partes bien diferenciadas: la linea de estado de la respuesta, la
cabecera y el cuerpo del mensaje.

Linea de estado de la respuesta

Cabecera de la respuesta

Cuerpo del mensaje

La linea de estado de la respuesta tiene la forma siguiente:

Ved también

Los valores que pueden tomar
las cabeceras de entidad estan
explicados con detalle en el
anexo 1.

Ver si 6n- RTSP [ Espaci o] CoAdi go- Est ado [ Espaci 0] por Descri pci 6n-Estado [Salto |inea]

La version RTSP define la version del protocolo que se esta utilizando, el cédigo
de estado define el éxito o error en la peticién y la descripcién del estado es
una descripcion textual del codigo de estado. [Espacio] es un espacio en blanco
y [Salto linea] est4 representado por los caracteres Salto de linea (ASCII 10) y
Retorno de carro (ASCII 13). El resto de los espacios en blanco se han puesto
por claridad.

La cabecera de respuesta tiene tres partes: la cabecera general, la cabecera pro-

piamente de respuesta y la cabecera de entidad. El formato de todos los cam-
pos de las cabeceras es el siguiente:

Nonbr e- canpo: [ Espaci o] val or-canpo [Salto |inea]

Ved también

Los valores de los cédigos y las
descripciones de estado estan
explicados con detalle en el
anexo 1.
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La cabecera general representa informacion general que es independiente de
si el mensaje es de peticion o de respuesta. La cabecera de respuesta contiene
campos que soOlo tienen sentido para un mensaje de respuesta. La cabecera de
entidad contiene informacion sobre el cuerpo del mensaje (que también se
conoce como entidad).

El cuerpo del mensaje lleva la informacion, si la hay, asociada a la respuesta.

10.2.8. Ejemplo de uso del protocolo RTSP

En este subapartado veremos un ejemplo de uso del protocolo RTSP, con las
peticiones y respuestas que nos encontrariamos en una comunicacion real.

En este ejemplo, el cliente establece una conexién TCP en el puerto 554 del
servidor y envia la orden OPTIONS, indicando la version del protocolo RTSP
que utilizara. El servidor confirma esta orden con un mensaje 200 OK (indi-
cando que ha ido bien). Este c6digo de respuesta es igual al equivalente en
HTTP.

Peticién del cliente:

OPTIONS rtsp://servidor.multinedi a.com 554 RTSP/ 1.0
Cseq: 1

Respuesta del servidor:

RTSP/ 1.0 200 OK Cseq: 1

En un segundo paso, el cliente envia una orden de tipo DESCRIBE, que indica
al servidor el contenido concreto que queremos. El servidor vuelve a respon-
der con un 200 OK, incluyendo una descripcién completa del contenido, en
algan formato estandarizado —por ejemplo, Session Description Protocol (SDP) o
Multimedia and Hypermedia Experts Group (MHEG).

Peticién del cliente:

DESCRI BE rtsp://servidor.multimedi a. com 554/ vi deos/

vi deo. ht Ml RTSP/ 1.0
Cseq: 2

Ved también

Los valores que pueden tomar
estas tres cabeceras estan ex-
plicados con detalle en el ane-
xo 1.

SDP y MHEG

El Session Description Protocol
(SDP) esta definido en el RFC
4.566.

Multimedia and Hypermedia Ex-
perts Group (MHEG): http://
www.mheg.org.
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Peticién del cliente:

SETUP rtsp:// servidor. multinmedi a. com 554/ vi deos/
vi deo. ht i RTSP/ 1.0

Cseq: 3

Transport: rtp/udp;unicast;client_port=5067-5068

Respuesta del servidor:

RTSP/ 1.0 200 OK Cseq: 3

Sessi on: 12345678

Transport: rtp/udp;client_port=5067-5068; server_port=6023-
6024

Como se puede ver, ademas de las lineas de peticion y respuesta, los mensajes
llevan cabeceras que indican el namero de secuencia del mensaje (Cseq) o las
caracteristicas de la entidad enviada (Content-type o Content-length).

En el siguiente paso de la negociacion, el cliente envia una orden SETUP en
la que le dice al servidor los mecanismos de transporte que quiere utilizar y
el orden de preferencia. El cliente indica que quiere utilizar UDP como proto-
colo de transporte y los puertos 5067 y 5068 para la transferencia de datos.
El servidor confirma los datos de transporte y puertos del cliente y afiade el
identificador de sesion y sus puertos de transferencia.

Después de establecer la conexioén, el cliente esté listo para empezar a recibir
el streamy envia la orden PLAY. Esta orden sélo contiene el URL del contenido
y el identificador de la sesién enviado previamente por el servidor. El servidor

confirma la orden y se empieza a enviar el stream.

Si el cliente decide parar el stream, lo puede hacer con la orden TEARDOWN.
El servidor envia la confirmacion de que ha recibido la orden y se para el envio
RTSP.

Peticién del cliente:

PLAY rtsp:// servidor. multinmedia.com 554/ vi deos/
vi deo. npg RTSP/ 1.0

Cseq: 4

Session: 12345678
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Respuesta del servidor:

RTSP/ 1.0 200 OK Cseq: 4

La figura siguiente resume los intercambios anteriores:

Usuario Servidor Usuario Servidor
puerto TCP puerto TCP puertos UDP  puertos UDP
aleatorio 554 5067-5068 6023-6024
Estgbleci- >
miento  J | Datos RTP
conexion 4
TCP > ! m
OPTIONS ; y Transferencia
! datos RTP
RTSP 1.0 200 OK ;| Datos RTP
Datos RTCP Informacion
— »| [RTCP

Transferencia
datos RTP

il

Datos RT

% | Datos RTP
RISP1L02000K1 | |4 os ure }

PLAY
Datos RTP

RTSP 1.0 200 OK
Datos RTP

RTP/RTCP

—TEARDOWN |

RTSP 1.0 200 OK

;

Cierre <
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11. Protocolos para aplicaciones interactivas en
tiempo real

11.1. Real Time Transport Protocol (RTP)

El Real Time Transport Protocol (RTP)* es un protocolo definido por la Inter-
net Engineering Task Force (IETF). Este protocolo se puede utilizar para enviar
cualquier tipo de formato: PCM, GSM o MP3 para audio y MPEG o H.263 para
video. Este protocolo es complementario a otros protocolos de tiempo real,
como SIP o H.323.

11.1.1. Descripcion del RTP

El RTP funciona sobre el protocolo de transporte UDP. El emisor encapsula
un trozo de datos (chunk, en inglés) dentro del paquete RTP, que también se
encapsula dentro de un datagrama UDP, el cual viaja en un paquete IP. El re-
ceptor extrae los datos RTP del datagrama UDP y pasa los datos al reproductor
para que este descodifique el contenido y lo reproduzca.

Si una aplicacion incluye RTP, serd mas facil que pueda interoperar con otras
aplicaciones multimedia. Por ejemplo, si dos fabricantes ofrecen un software
de telefonia sobre IP e incorporan RTP en su producto, la interconexiéon entre
sus productos sera mas factible.

El RTP no ofrece ningin mecanismo que permita asegurar que los datos llegan
a su destino a tiempo o con la calidad de servicio adecuada. Tampoco garantiza
que los paquetes lleguen en orden, ya que el protocolo RTP solo se reconoce
en los extremos y los direccionadores toman los paquetes IP que contienen

RTP como si fueran cualquier otro paquete IP y no los diferencian del resto.

El RTP permite asociar a cualquier dispositivo (una camara, un micréfono,
etc.) su propio stream de paquetes. Asi pues, si dos usuarios quieren hacer una
videoconferencia, se pueden abrir dos streams de audio y video, uno en cada
sentido para cada tipo de datos. La realidad es que los streams de audio y video
estan entrelazados, se envian como un Unico stream y se establece una Gnica

conexion para enviar los dos streams (audio y video).

El RTP forma parte del nivel de aplicacion (estaria por encima del UDP, que es
el nivel de transporte), pero también se puede ver como un subnivel dentro
del nivel de transporte. En la figura siguiente se puede ver esta distinciéon de
forma gréfica:

@5)E| RFC que define el RTP y el
RTCP es el 3.550.

Ved también

Los protocolos SIP o H.323 se
veran mas adelante dentro de
este mismo apartado.

Ved también

En este subapartado 11.1 ha-
blaremos del RTP, y en el 11.2
hablaremos del protocolo de
control del RTP, el RTCP.
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Aplicacién Aplicacion
RTP | _____RTP_____]
UDP
UDP P
P Enlace datos
Enlace datos Fisico
Fisico

11.1.2. La cabecera del RTP

El formato de la cabecera RTP se puede ver en la figura siguiente.

0 1 2 3

01234567890123456789012345678901

\/ |P|X| CcC |M| PT NuUmero secuencia
Timestamp

Identificador de la fuente de sincronizacion

Identificadores de las fuentes de contribucién (CSRC)

Los primeros 12 octetos estan presentes en todos los paquetes RTP, mientras
que la lista de identificadores CSRC (Contributing Source) sOlo esta presente
cuando hay un mezclador.

Los campos tienen el significado siguiente.

Version (V): 2 bits. Este campo identifica la version RTP. La version actual

es la 2.

e Relleno (P): 1 bit. Si este bit estd activado, el paquete contiene unos o mas
octetos de relleno adicional en los datos. El altimo octeto de relleno indica
cuantos octetos se tienen que descartar, incluyendo el mismo. Esta técnica
puede ser necesaria para algunos algoritmos de cifrado que necesitan un
tamario de bloque fijo.

e Extension (X): 1 bit. Si esta activado, la cabecera fija s6lo puede llevar una

extension.

¢ Numero de CSRC (CC): 4 bits. Este campo contiene el namero de identi-
ficadores CSRC que hay en la cabecera fija.

e Marcador (M): 1 bit. La interpretacion de este campo esta definida por un
perfil, que indica por qué se debe utilizar en un determinado contexto.

Mezclador RTP

Un mezclador RTP se encar-
ga de cambiar el formato del
stream con el fin de adecuarlo
al ancho de banda del recep-
tor.
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e Tipo de contenido (PT): 7 bits. Este campo identifica el formato de los
datos que se estan enviando con RTP.

e Numero de secuencia: 16 bits. Este namero se incrementa en uno cada
vez que se envia un paquete de datos RTP y puede utilizarse para detectar
pérdidas de datos y restaurar la secuencia del paquete. El valor inicial debe

ser aleatorio.

¢ Timestamp: 32 bits. Indica el momento de tiempo del primer octeto en-

viado en este paquete de datos RTP.

e SSRC: 32 bits. Este campo identifica la fuente de sincronizacion. Tiene que
ser aleatorio para que dos fuentes de sincronizaciéon de una sesién RTP no
tengan el mismo identificador.

e Lista CSRC: de 0 a 15 elementos, 32 bits por elemento. Identifica las fuen-
tes que contribuyen a los datos contenidos en este paquete RTP.

11.2. Real Time Control Protocol (RTCP)

El protocolo de control del RTP (RTCP) se basa en la transmision periédica de
paquetes de control a todos los participantes en una sesién, utilizando el mis-
mo mecanismo de distribucién que los paquetes de datos enviados con RTP. El
protocolo que haya por debajo tiene que ofrecer la posibilidad de multiplexar
paquetes de datos y de control, por ejemplo, por medio de nameros de puerto
UDP diferentes. E1 RTCP lleva a cabo cuatro funciones basicas:

1) Da informacién sobre la calidad de los datos distribuidos. Esto forma parte
del rol del RTP como protocolo de transporte y estd muy relacionado con las
funcionalidades de control de congestiéon ofrecidas por otros protocolos de

transporte.

2) Mantiene un identificador persistente a nivel de transporte de una fuente
RTP, que se denomina nombre canénico o CNAME, ya que, en el transcurso de la
comunicacion, el identificador SSRC puede cambiar si se detecta un conflicto
o se reinicia un programa. Con el CNAME, si el identificador SSRC cambia, se
pueden recuperar los participantes de la sesion.

3) Las dos funcionalidades anteriores necesitan que todos los participantes
envien paquetes RTCP, aunque se tiene que controlar la tasa de envio por si hay
un namero elevado de participantes. Si cada participante envia los paquetes
de control a todos los otros, cada uno puede observar independientemente el
numero de participantes. Este ntimero sirve para calcular la tasa a la cual se
envian los paquetes.
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4) La altima funcién es opcional, y consiste en comunicar un minimo de in-
formacién de control de la sesién, como que se muestre la identificacion de

un participante en la interfaz de usuario.

11.2.1. Los paquetes RTCP

Los paquetes RTCP pueden transportar diferentes tipos de informacion de con-

trol.

e SR: informe del emisor (Sender Report, en inglés), para transmitir y recibir

estadisticas de los participantes que son emisores activos.

e RR:informe del receptor (Receiver Report, en inglés), para recibir estadisti-
cas de los participantes que no son emisores activos. También se puede
combinar con el SR para los emisores activos que tienen que informar so-
bre mas de 31 fuentes de datos (el mdximo que se puede indicar en un
paquete de tipo SR).

e SDES: elementos de descripcion de la fuente, incluyendo el CNAME.

e BYE: indica que se ha dejado de participar.

e APP: funcionalidades especificas de la aplicacion.

Cada paquete RTCP empieza con una parte fija similar a la que tienen los
paquetes de datos RTP, seguida de una serie de elementos estructurados que
pueden tener una estructura variable de acuerdo con el tipo de paquete, pero
que deben tener una longitud multiple de 32 bits. Se incluyen campos para
indicar la alineacion y un campo de longitud para hacer que los paquetes RTCP
sean apilables. Los paquetes RTCP pueden enviarse de manera consecutiva, sin
tener que ponerles ningun separadot, y formar de este modo un paquete RTCP
compuesto, que se puede enviar en un tnico paquete del nivel inferior (por
ejemplo, UDP). Cada paquete RTCP dentro del paquete compuesto se tiene
que procesar de manera independiente del resto de los paquetes. Sin embargo,
para llevar a cabo las funciones del protocolo, se imponen las restricciones

siguientes:

a) La recepcion de estadisticas (en SR o RR) se tiene que enviar tan frecuente-
mente como lo permitan las restricciones de ancho de banda para maximizar
la resolucion de las estadisticas. Por este motivo, cada paquete RTCP compues-
to tiene que llevar obligatoriamente un paquete de tipo informe.

b) Los nuevos receptores deben recibir el CNAME tan pronto como sea posible
para identificar la fuente y poder asociar el contenido multimedia.
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¢) El niimero de tipos de paquetes que pueden aparecer inicialmente en el pa-
quete compuesto se tiene que limitar para aumentar el namero de bits cons-
tantes en la primera palabra del paquete y la probabilidad de validar con éxito
los paquetes RTCP contra paquetes de datos RTP que tengan la direccion mal

0 que no estén relacionados.

Todos los paquetes RTCP se deben enviar obligatoriamente en paquetes com-

puestos de al menos dos paquetes individuales, con el formato siguiente.

e Prefijo de cifrado: si el paquete RCTP se tiene que cifrar, entonces se debe
poner ante un prefijo aleatorio de 32 bits, que debe recalcularse para cada
paquete compuesto. Si es preciso relleno, se tiene que poner en el tltimo
paquete del paquete compuesto.

e SR o RR: el primer paquete del paquete compuesto debe ser de tipo infor-
me, para facilitar la validacion de la cabecera. Esto se tiene que hacer siem-
pre, aunque no se hayan enviado o no se hayan recibido datos. En este
caso, se tiene que enviar un paquete RR vacio.

¢ RR adicionales: si el nimero de fuentes de las que se debe reportar es ma-
yor que 31, entonces se tienen que enviar paquetes RR adicionales hasta
completar los datos del primer paquete SR o RR enviado.

e SDES: un paquete de tipo SDES que contenga un CNAME se tiene que
incluir siempre en el paquete compuesto.

e BYE o APP: el resto de los paquetes pueden aparecer en cualquier orden e
incluso repetidos, excepto los de tipos BYE, que tienen que ir al final para
un SSRC/ CSRC dado.

Un participante RTP tiene que enviar un Gnico paquete compuesto por inter-
valo de envio de informes para calcular correctamente el ancho de banda de

RTCP por participante.

11.2.2. Uso del ancho de banda en el protocolo RTCP

Para el funcionamiento del RTCP, se puede ver que, en una conexién con un
emisor y muchos receptores (que pueden comunicarse con multicast), los datos
enviados con RTCP pueden exceder en gran manera los datos enviados con
RTP por el emisor. Por este motivo, el RTCP modifica la tasa de envio de los
paquetes RTCP a medida que aumenta el nimero de participantes en la sesion.

El RTCP intenta mantener su trafico en el 5% del ancho de banda de la sesién.

Veamos esto con un ejemplo.

Ved también

El formato especifico de cada
paquete RTCP se define en el
anexo 2 de este médulo didac-
tico.
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Ancho de banda RTSP

Si un emisor transmite a una velocidad de 2 Mbps, el RTCP intenta limitar su trafico en
el 5% de estos 2 Mbps, que serian 100 kbps.

El protocolo da el 75% de esta tasa, 75 kbps, a los receptores, y el resto, los 25 kbps res-
tantes, al emisor. Los 75 Kbps de los receptores se reparten entre los mismos de manera
igualitaria. De este modo, si hay R receptores, cada receptor puede enviar trafico RTCP a
una tasa de 75 kbps/R y el emisor envia a una tasa de 25 kbps. Los participantes (emisores
o receptores) determinan el periodo de transmisiéon de un paquete RTCP calculando di-
namicamente el tamafio medio de paquete RTCP (en toda la sesién) y dividiéndolo entre
el tamano medio de paquete RTCP que puede enviar a su tasa asignada.

Para resumir, el periodo en el que un emisor puede enviar un paquete RTCP es:

Y en resumen, el periodo en el que un receptor puede enviar un paquete RTCP es:

numero emisores . )
T= — + (medida mediana paquete RTCP)
0,25 * 0,05 * anchura banda sesion

11.3. Session Initiation Protocol (SIP)

Hay muchas aplicaciones en Internet que necesitan la creacién y gestion de
sesiones, entendiendo sesibn como un intercambio de datos entre distintos
participantes. La implementacion de las sesiones se hace dificil por el compor-
tamiento de los que participan en las mismas: los usuarios cambian de loca-
lizacién, pueden tener distintas maneras de identificarse e intercambian dife-
rentes tipos de datos, a veces de manera simultdnea. Hay muchos protocolos
que permiten trabajar con sesiones multimedia en tiempo real con las que es
posible transmitir texto, audio o video.

El Session Initiation Protocol (SIP)*® trabaja en cooperacién con estos protocolos,
y permite que los diferentes agentes de usuario (aplicaciones que utilizan a los
usuarios para comunicarse) puedan encontrarse y ponerse de acuerdo con el
tipo de sesién que quieren compartir. Para localizar a los participantes de una
sesion y para otras funciones, el SIP permite la creacién de una infraestructura
de hosts (denominados proxy servers), a la que las aplicaciones de usuario pue-
den enviar peticiones de registro, invitacioén a las sesiones y otras peticiones.
El SIP es una herramienta que permite gestionar sesiones independientemente
de los protocolos de transporte que haya por debajo y sin ninguna dependen-
cia del tipo de sesion establecida.

11.3.1. Funcionalidad del SIP

El SIP es un protocolo de control de nivel de aplicaciéon que puede establecer,
modificar y finalizar sesiones multimedia (conferencias). Como ejemplo de se-
sion, tenemos las llamadas telefénicas mediante Internet. El SIP también per-
mite invitar a participantes a sesiones existentes, como por ejemplo las confe-
rencias multicast. También se pueden afiadir y quitar contenidos multimedia
de una sesion existente. Con SIP, los usuarios pueden tener un anico identifi-

cador externo, independientemente de su localizacién de red.

9| REC donde se define el SIP es
el 3.261.

Aplicaciones que utilizan
el SIP

Windows Live Messenger y
Yahoo Messenger son dos apli-
caciones que utilizan SIP.



http://www.microsoft.com/windows/messenger/download.asp
http://es.messenger.yahoo.com/
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El SIP considera cinco aspectos diferentes para el establecimiento y la finaliza-

cién de comunicaciones multimedia.

Localizacion del usuario: hace referencia al sistema final que se hara para

la comunicacion.

¢ Disponibilidad del usuario: indica si el usuario quiere participar en las co-

municaciones.

e Capacidad de los usuarios: indica el medio y los pardmetros del medio que

se utilizaran.

e Inicio de la sesion: llamada, establecimiento de la sesién y parametros a
los dos extremos de la comunicacion.

e Gestion de la sesion: incluye la transferencia y finalizaciéon de sesiones,
modificando los parametros de la sesién y llamando a los servicios.

El SIP no es un sistema completo de comunicaciones, sino que se trata de un
componente que se puede complementar con otros protocolos de Internet con
el fin de implementar una aplicaciéon multimedia entera. Por ejemplo, se pue-
den utilizar los protocolos RTP y RTCP para el transporte y control del envio
de datos o el protocolo RTSP para el control del streaming de datos multimedia.

El SIP no ofrece servicios, sino primitivas que se pueden utilizar para ofrecer
diferentes tipos de servicio. Por ejemplo, el SIP tiene una primitiva que permite
encontrar a un usuario y enviarle datos opacos a su localizacion. Si estos datos
consisten en una descripcién de sesion definida, por ejemplo con SDP, los
extremos de la comunicacién pueden ponerse de acuerdo con los parametros

de la sesién.

El SIP tampoco ofrece servicios de control de las conferencias, ni define como
se tiene que gestionar una conferencia. Sin embargo, se puede utilizar para ini-

ciar una conferencia que utiliza otro protocolo para el control de conferencias.

La naturaleza de los servicios que se pueden ofrecer con SIP hace que la segu-
ridad sea muy importante. Por este motivo, el SIP ofrece toda una serie de me-
canismos de seguridad que incluyen la prevencién de la denegacion de servi-
cio, la autenticacion de usuarios y proxies, la proteccion de la integridad y los
servicios de cifrado y privacidad.

La figura siguiente muestra un ejemplo de funcionamiento del SIP:
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Teléfono Teléfono SIP
de Amalia ben.cat vic.cat de Cristina

INVITE (1)

INVITE (2)

v

100 Trying (3) INVITE (4)

v

100 Trying (5)

A

180 Ringing (7) 180 Ringing (6)

A
A

180 Ringing (8)

200 OK (9)

200 OK (10)

A

A

200 OK (11)

A

ACK (12)
Sesion multimedia
BYE (13)

200 OK (14)

A

v

En este ejemplo, Amalia y Cristina quieren establecer una sesion SIP. Cada in-
tercambio tiene al lado un namero entre paréntesis (11), para hacer de referen-
cia en la explicacion del mismo. También se muestran los dos servidores proxy
que acttian en nombre de Amalia y Cristina para facilitar el establecimiento
de la sesion.

Amalia llama a Cristina utilizando su identidad SIP, una especie de URI, deno-
minado URI SIP. Un URI SIP es semejante a una direccién de correo electrénico;
lo definiremos mas adelante, pero contiene un host y un nombre de usuario.
En este caso, este URI es sip:amalia@bcn.cat, en el que ben.cat es el dominio
del proveedor de servicio de Amalia. El URI SIP de Cristina es sip:cris@vic.cat.
Amalia puede haber escrito la direccion de Cristina o puede haberla elegido
de un enlace o una agenda. También existen los URI SIP seguros, que se deno-
minan SIPS, como por ejemplo sips:cris@vic.cat. En este caso, se utilizaria el

Transport Layer Security (TLS)*’ para proveer de una conexioén segura y cifrada
para transportar los mensajes SIP.

El SIP se basa en un mecanismo de peticién/respuesta muy similar al modelo
de transacciones HTTP. Cada transaccién consiste en una peticién que invoca
un método del servidor y, como minimo, una respuesta. En este ejemplo, la
transacciéon empieza cuando Amalia envia una orden INVITE dirigida al URI
SIP de Cristina.

A continuacién, se muestra la informacién que llevaria asociada la orden IN-
VITE:

I NVI TE sip:cris@ic.cat SIP/2.0

@7)E| REC del TLS es el 4.346.
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Via: SIP/2.0/UDP pcO01. bcn. cat ; branch=z9h&AbK776asdhds
Max- Forwar ds: 70

To: Cristina <sip:cris@ic.cat>

From Analia <sip:analia@ocn.cat>;tag=1928301774

Cal | -1 D: a84b4c76e66710@c01. bcn. cat

CSeq: 314159 INVITE

Contact: <Sip: amali a@cO01. bcn. cat > Content-Type: application/sdp Content-Length: 142

Resto de datos SDP ...

El contenido del mensaje es el siguiente:

e La primera linea contiene el método, con el URI SIP origen y la version
de SIP.

e Las lineas siguientes son cabeceras, que contienen informacién sobre el
origen y el destino de la comunicacién (From, To), la direccién donde
Amalia quiere recibir las respuestas, indicada en Via, y algunos identifica-
dores tinicos. Cseq es un namero de secuencia que se incrementa con cada
nueva peticiéon. Contact contiene el URI SIP que representa la ruta directa
hacia Amalia, formada por un nombre de usuario y el nombre de dominio.
El nimero Max-Forwards indica el niimero méximo de saltos que puede
dar esta peticion y, finalmente, Content-Type y Content-Length contie-

nen informacién sobre el cuerpo del mensaje.

Los parametros especificos de la sesion no se definen con SIP, sino con otro
protocolo, como el SDP, que no veremos aqui.

Puesto que el teléfono de Amalia no sabe donde encontrar a Cristina o el ser-
vidor SIP de ben.cat, envia la orden INVITE a su servidor de dominio, bcn.cat
(1). El servidor bcn.cat es un tipo de servidor SIP conocido como proxy server.
Su funcién es redireccionar las peticiones SIP en nombre de quien las envia.
En este ejemplo, el proxy server recibe la peticion INVITE (2) y responde con
una respuesta 100 (Trying) (3). Esto indica que la peticion se ha recibido bien
y que se estd intentando enviar INVITE a su destino. La respuesta SIP tiene la
forma de un cédigo de 3 cifras y una frase descriptiva (como HTTP).

El proxy server bcn.cat encuentra la direccion SIP del dominio vic.cat. De esta
manera, consigue la direccion del proxy server de vic.cat y le reenvia la orden
INVITE (2). Este contesta con un 100 (Trying) (5), para indicar que est4 traba-
jando en servir la peticidn. El proxy server consulta una base de datos para en-
contrar la direccién de Cristina y le envia la peticién INVITE (4) a su teléfono
SIP. Cuando el teléfono recibe la peticién, suena para informar a Cristina de
que esta recibiendo una llamada. El teléfono SIP indica que se estd haciendo
la llamada enviando un mensaje de tipo 180 (Ringing) (6), (7), (8), que llega
hasta el teléfono de Amalia. Cuando la respuesta llega al teléfono de Amalia,

Ved también

Se puede encontrar una lista
completa de las cabeceras SIP
en el anexo 3 de este médulo
didactico.
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este hace alguna indicacion de que esta sonando el teléfono en el otro extre-
mo. En este caso, Cristina responde a la llamada, lo cual hace que se envie una
respuesta de tipo 200 OK (9), (10), (11). Amalia envia un ACK (12). En este
momento, hay que negociar los parametros de la sesion con el protocolo SDP.
A continuacién, se muestra como seria el mensaje de respuesta enviado por

el teléfono SIP de Cristina:

SIP/2.0 200 OK

Via: SIP/2.0/UDP proxy03.vic. cat

; branch=z9hG4bKnashds8; r ecei ved=192. 0. 2. 3

Via: SIP/2.0/UDP proxy01l. bcn. cat

; branch=z9hG4bK77ef 4c2312983. 1; r ecei ved=192. 0. 2. 2
Via: SIP/2.0/UDP pcO1. bcn. cat

; branch=z9h&4bK776asdhds ;recei ved=192.0.2.1

To: Cristina <sip:cris@ic.cat>;tag=a6c85cf

From Amalia <sip:anmalia@ocn. cat>;tag=1928301774
Cal | -1D: aB84b4c76e66710@c01. bcn. cat

CSeq: 314159 INVITE

Contact: <Sip:cristina@92.0.2.4> Content-Type: application/sdp Content-Length:

Resto de datos SDP ...

El contenido del mensaje es el siguiente:

e La primera linea contiene la respuesta, con la version de SIP, el codigo de
respuesta y la descripcion.

e Laslineas siguientes son cabeceras. Via, From, Call-ID y Cseq se copian de
la peticion INVITE (ahora hay distintas cabeceras de tipo Via para indicar
la comunicaciéon mediante los proxy servers). Contact contiene el URI SIP
que representa la ruta directa hacia Cristina, formada por un nombre de
usuario y nombre de dominio. Content-Type y Content-Length contienen

informacion sobre el cuerpo del mensaje.

La sesi6on multimedia entre Cristina y Amalia ha empezado y pueden enviar
los datos multimedia en el formato acordado. En general, estos paquetes se-
guirdn una ruta diferente de la de los mensajes SIP. Durante la comunicacién,
se pueden cambiar las caracteristicas de la sesion volviendo a enviar una orden
INVITE.

Para acabar la sesion, Cristina envia una orden BYE (cuelga) (13). Este BYE
se envia directamente al teléfono de Amalia, sin pasar por los proxies. Amalia
responde con un 200 OK (14). En este caso, no hay ACK.

131
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11.3.2. El protocolo SIP

En este subapartado veremos el protocolo SIP, incluyendo el formato de los
mensajes de peticion y respuesta y los campos de cabecera. Muchas de las ca-
racteristicas del protocolo se heredan de HTTP, pero no se trata de una exten-
sién. Por ejemplo, el SIP puede utilizar UDP para enviar sus peticiones y res-
puestas. Las direcciones (URI SIP) de los usuarios que utilizan este protocolo

tienen la forma:

si p: user: passwor d@ost : port; uri - par anet er s?header s
Ej enpl o:

si p: amal i a@cn. cat

Los URI para SIPS siguen el mismo formato, cambiando SIP por SIPS al inicio
del URIL.

El resto de los campos del URI son los siguientes.

e user: el identificador de un recurso en la maquina (host) a la que se esta

dirigiendo. En este contexto, host se refiere a un dominio.

e password: el password asociado al usuario. Aunque se puede poner, su uso
no estad recomendado, porque significa enviarlo "en claro" y es un riesgo

de seguridad.

¢ host: el ordenador que ofrece el recurso SIP. Este campo puede contener un
nombre de dominio o una direcciéon IP numérica. Se recomienda utilizar

el nombre de dominio.

e port: el nimero de puerto al que se tiene que enviar la peticion.

e uri parameters: pardmetros que afectan a la peticion que lleva el URI. Los
pardmetros se representan como nom-params=valor-param. Estdn separa-
dos de host:port con punto y coma y entre estos también se separan con
punto y coma.

e headers: campos de cabecera que se pueden incluir en la peticién repre-
sentada por el URIL

SIP es un protocolo basado en mensajes de texto. Esto facilita su implemen-
tacion y ampliacion. A continuacién, veremos el formato de los mensajes de
peticiéon y respuesta SIP.

URI SIP

En SIP, los URI (direcciones)
pueden empezar con SIP o
SIPS. El uso de SIPS indica que
se tiene que establecer una co-
nexién segura (con TLS) para
llevar a cabo la comunicacién.
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11.3.3. El mensaje de peticion SIP

La figura siguiente muestra el formato del mensaje de peticion. Este mensaje
consta de tres partes bien diferenciadas: la linea de peticion, la cabecera de
peticion y el cuerpo del mensaje.

Linea de peticién

Cabecera de peticion

Cuerpo del mensaje

La linea de peticion tiene la forma siguiente:

OrdenS| P [Espaci o] URI-peticion [Espacio] Version-SIP [Salto |inea]

El orden SIP indica qué orden del protocolo estamos utilizando. E1 URI-peti-
cion identifica el recurso al que queremos acceder, y la version SIP indica la
version del protocolo que estamos utilizando. [Espacio] es un espacio en blan-
coy [Salto linea] esta bien representado por los caracteres Salto de linea (ASCII
10) y Retorno de carro (ASCII 13). El resto de los espacios en blanco se han
puesto por claridad. Las 6rdenes SIP son: REGISTER, INVITE, ACK, CANCEL,
BYE y OPTIONS. La funcionalidad de cada método es la siguiente.

e REGISTER: permite registrar un recurso, para que después se puedan llevar
a cabo comunicaciones SIP.

e INVITE: permite iniciar una sesién por parte de un usuario.

e ACK: indica que se ha aceptado la peticién enviada con INVITE y que la
sesion se ha establecido.

e CANCEL: permite cancelar una peticion ya enviada. Se genera un mensaje
de error y se tiene que dejar de procesar la peticion. S6lo se tendria que
utilizar para cancelar un INVITE.

e BYE: permite finalizar la sesion.

e OPTIONS: permite pedir las caracteristicas de un programa cliente o de un

proxy server.
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La cabecera de peticion tiene tres partes: la cabecera general, la cabecera pro-
piamente de peticion y la cabecera de entidad. El formato de todos los campos
de las cabeceras es el siguiente:

Nonbr e- canpo: [ Espaci o] val or-canpo [Salto |inea]

La cabecera general representa informacion general que es independiente de Ved también

si el mensaje es de peticion o de respuesta. La cabecera de peticién contiene
Los valores que pueden tomar
estas tres cabeceras estan ex-

entidad contiene informacion sobre el cuerpo del mensaje (que también se P“C;dos con detalle en el ane-
X0 5.

campos que sélo tienen sentido para un mensaje de peticion. La cabecera de

conoce como entidad).

El cuerpo del mensaje lleva la informacion, si la hay, asociada a la peticion.
11.3.4. El mensaje de respuesta SIP

La figura siguiente muestra el formato del mensaje de respuesta. Este mensaje

consta de tres partes bien diferenciadas: la linea de estado de la respuesta, la
cabecera y el cuerpo del mensaje.

Linea de estado de la respuesta

Cabecera de respuesta

Cuerpo del mensaje

La linea de estado de la respuesta tiene la forma siguiente:

Versi 6n- SI P [ Espaci o] Cddi go- Est ado [ Espaci o] por Descri pci 6n-Estado [Salto |inea]

La version SIP define la version del protocolo que se esta utilizando, y el codigo Ved también

de estado define el éxito o error en la peticion y la descripcion del estado, que
Los valores de los cdigos y
descripciones de estado estan

blanco y [Salto linea] est4 representado por los caracteres Salto de linea (ASCII :";22??05 con detalle en el

es una descripcion textual del codigo de estado. [Espacio] es un espacio en

10) y Retorno de carro (ASCII 13). El resto de los espacios en blanco se han
puesto por claridad.
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La cabecera de respuesta tiene tres partes: la cabecera general, la cabecera pro-
piamente de respuesta y la cabecera de entidad. El formato de todos los cam-
pos de las cabeceras es:

Nonbr e- canpo: [ Espaci o] val or-canpo [Salto |inea]

La cabecera general representa informacion general que es independiente de Ved también

si el mensaje es de peticiéon o de respuesta. La cabecera de respuesta contiene
Los valores que pueden tomar
estas tres cabeceras estan ex-

entidad contiene informacion sobre el cuerpo del mensaje (que también se P“C;dos con detalle en el ane-
X0 5.

campos que solo tienen sentido para un mensaje de respuesta. La cabecera de

conoce como entidad).

El cuerpo del mensaje lleva la informacion, si la hay, asociada a la respuesta.
11.4. H.323

Este protocolo esta considerado como una alternativa al SIP y es muy popular
a la hora de transmitir audio y video en tiempo real. Esta dedicado a la trans-
misién de voz sobre IP (voice over IP -VOIP-, en inglés). Con H.323, es posible
comunicar un equipo conectado a Internet con un teléfono conectado a la
red telefonica.

H.323 incluye distintas especificaciones:

e Negociacion de codificaciones de audio y video entre los extremos de la

comunicacion.

e Como se envian los trozos de datos de audio y video. H.323 obliga a utilizar
RTP.

e Como los equipos se comunican con sus gatekeepers.

e Como los equipos conectados a Internet se conectan con los teléfonos
conectados a la red telefénica.

El requerimiento minimo de H.323 es que se debe soportar el audio, pero las Formatos de datos

caracteristicas de video son opcionales. De esta manera, los fabricantes pue- | utilizados en H.323

den ofrecer unos equipos sencillos con las caracteristicas de audio y dejar para G.711 = Audio http://

equipos mas sofisticados la parte de video. Para transmitir los datos de audio, www.itu.int/rec/T-REC-G.711/
en.

se tiene que utilizar un estandar que utiliza PCM (G.711) para generar voz di- QCIF H.261 - Video http://

gitalizada tanto en 56 kbps como 64 kbps. Aunque el video es opcional, en ‘e’"r:"’w-'t“-'”t/ rec/T-REC-H.261/

caso de que el terminal lo tenga, debe soportar como minimo el estandar QCIF
H.261.


http://www.itu.int/rec/T-REC-G.711/en
http://www.itu.int/rec/T-REC-G.711/en
http://www.itu.int/rec/T-REC-G.711/en
http://www.itu.int/rec/T-REC-H.261/en
http://www.itu.int/rec/T-REC-H.261/en
http://www.itu.int/rec/T-REC-H.261/en
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La figura siguiente muestra un ejemplo de arquitectura de un sistema H.323:

Gatekeeper

Red telefonica

Equipos H.323 Teléfonos

El gateway es un elemento opcional que s6lo se necesita si queremos conectar

equipos que estan en una red diferente, como la red telef6énica.

El gatekeeper es un elemento opcional en la comunicacién entre terminales
H.323. Sin embargo, es el elemento mds importante de una red H.323, ya que
hace de punto central de todas las llamadas que hay dentro de una zona y
proporciona servicios a los terminales registrados y control de las llamadas. Se
podria decir que el gatekeeper hace de conmutador virtual.

Para acabar este subapartado, se describen las diferencias principales entre SIP
y H.323.

e H.323 es un conjunto integrado de protocolos para hacer conferencias
multimedia que incluye: sefializacion, registro, control de admision, trans-
porte y codecs. Por otra parte, SIP s6lo se encarga de iniciar y gestionar la
sesion, sin hacer ninguna imposicion en el transporte o los formatos de

audio o video soportados.

e H.323 fue definido por ITU (telefonia), mientras que SIP fue definido por
IETF (Internet). Esto hace que el punto de vista de los dos sea muy dife-

rente.

e H.323 es un estandar complejo, formado por muchas partes, mientras que
SIP es mucho mas simple y, por lo tanto, mas facil de implementar.
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11.5. Skype

Skype es un sistema de telefonia peer-to-peer (P2P) que funciona sobre la red
Internet. Es la competencia de estandares de transmision de voz sobre IP (VoIP)
como SIP o H.323. Fue desarrollada por el equipo que hizo KaZaa en el afio
2003.

Se trata de una aplicacién muy utilizada desde que se cred, tanto en sus servi-
cios gratuitos como de pago. Ofrece muchas funcionalidades, incluyendo au-
dio y videoconferencias gratuitas, el uso de tecnologias P2P (descentralizado)
para no tener problemas con cortafuegos o con la traduccion de direcciones
(en inglés, Network Address Translation, NAT) y las multiples medidas para que
no se pueda reconocer el protocolo o el software que la implementan.

La identificacion del usuario que llama esta enmascarada cuando se hace una
llamada. La diferencia principal entre Skype y otros servicios es que utiliza
tecnologia P2P, mientras que el resto utiliza arquitecturas cliente-servidor. La
implementacién de P2P que utiliza es FastTrack, implementada en la aplica-
cién KaZaa. La arquitectura que implementa FastTrack es una red superpuesta
(overlay network, en inglés) con dos tipos de nodos: los nodos normales y los
supernodos. Un nodo normal es un ordenador en el que se ha instalado la
aplicacion Skype y que permite hacer llamadas y enviar mensajes de texto. Los
supernodos son end-points de la red Skype. Cualquier nodo que tenga una IP
publica y bastantes recursos (memoria, ancho de banda, etc.) puede conver-
tirse en un supernodo. Un nodo normal tiene que hacer login en la red Skype
con su usuario y palabra de paso y, de esta manera, estard conectado a un su-
pernodo. Todavia tenemos otro elemento en la red, el servidor de login, que
es el que almacena los usuarios y las palabras de paso en toda la red Skype
(los nombres de usuario son dnicos). Aparte de este servidor, el resto de las
operaciones en la red (busca de usuarios, envio de mensajes y llamadas, etc.)

se hace de manera totalmente descentralizada.

KaZaa

KaZaa es una aplicacion P2P
de descarga de contenidos
gue tuvo mucho éxito hace
unos afios. Utiliza el mismo
protocolo P2P que Skype, Fast-
Track.




© FUOC » PID_00147724

102

El nivel de aplicacién

Servidor login Skype

Supernodo

Supernodo

Nodos
normales

Nodos
normales

Relaciones de vecindad en la red Skype

Intercambio de mensajes en la fase de login

El directorio de Skype estd completamente descentralizado y distribuido entre
los nodos de la red, lo que significa que es facilmente escalable cuando se tie-
ne un gran ndamero de usuarios sin necesidad de una estructura compleja. Las
llamadas se envian a través de otros usuarios de Skype en la red para facilitar la

comunicacién cuando hay cortafuegos o NAT. Esto hace que los usuarios que
se conectan directamente a la red (sin NAT) tengan mas trafico para direccio-
nar las llamadas de otros usuarios. Puesto que se trata de una red superpuesta,
cada cliente Skype tiene que mantener una lista de nodos accesibles. Esta lista

es la lista de hosts y contiene la direccién IP y el nimero de puerto de los su-
pernodos. En sistemas Windows, se guarda en el registro.

Es posible desarrollar programas que utilicen la API de Skype para acceder a

su red. Sin embargo, el codigo es cerrado y el protocolo propietario, lo que
dificulta su interoperabilidad con otros sistemas.
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12. Anexos

12.1. Anexo 1. El protocolo RTSP

12.1.1. Ordenes

La tabla siguiente describe las 6rdenes RTSP:

Orden Descripcion
OPTIONS Permite al cliente pedir informacién sobre las opciones de comunicacién con el servidor.
DESCRIBE Recupera la informacién del contenido multimedia identificado por el URL que se envia con la orden.
ANNOUNCE Si lo envia el cliente, se esta indicando la descripcién de una presentacién. Si lo envia el servidor, se actua-
liza la informacién de la descripcién de la sesién en tiempo real.
SETUP Especifica los parametros del mecanismo de transporte. Se puede enviar a media sesion, para cambiar es-
tos parametros.
PLAY Se indica al servidor que se debe iniciar el envio de datos.
PAUSE Se indica al servidor que se quiere parar temporalmente la recepcion de datos de la sesion.
TEARDOWN Se cierra la recepcién de datos.

GET_PARAMETER

Pide el valor de un paréametro de la descripcion de la sesion.

SET_PARAMETER

Envia el valor de un pardametro de la descripcién de la sesion.

REDIRECT

Se indica al cliente que se tiene que conectar a otro servidor.

RECORD

Se inicia la grabacién de datos de acuerdo con la descripciéon de la presentacion.

12.1.2. Codigos de estado

Los codigos de estado son de cinco tipos: 1XX, informativos, 2XX, peticién

lograda, 3XX, redireccionamiento, 4XX, error en la peticion del cliente y 5XX,

error en el servidor.

Sélo se han puesto los codigos especificos de RTSP, el resto estan definidos en

el RFC de HTTP.

Tipo de cédigo Valor Descripcion
Informativo 100 El cliente puede continuar con la peticién.
Exito 250 Poco espacio de almacenamiento. Puede suceder con la orden RECORD.
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Tipo de cédigo

Valor Descripcion

Redireccion

3XX Los mismos que HTTP.

Error parte cliente 405 El recurso no puede ejecutar el método pedido.

Error parte cliente 451 El servidor no soporta alguno de los parametros indicados en la peticion.
Error parte cliente 452 La conferencia no se ha encontrado.

Error parte cliente 453 No hay suficiente ancho de banda para recibir el contenido.

Error parte cliente 454 La sesién no se ha encontrado.

Error parte cliente 455 El método no es valido en el estado actual del protocolo.

Error parte cliente 456 Un parametro indicado en la cabecera no se puede procesar.

Error parte cliente 457 El rango pedido esta fuera de los limites.

Error parte cliente

458 Un parametro que se queria modificar con SET_PARAMETER es sélo de lectura.

Error parte cliente 459 El paréametro no se puede aplicar al recurso. Sélo se puede aplicar a un stream

Error parte cliente 460 El parametro no se puede aplicar al recurso. Sélo se puede aplicar a una presentacion.
Error parte cliente 461 El tipo de transporte no esta soportado.

Error parte cliente 462 El cliente no es accesible.

Error parte servidor 551 Una opcién enviada a la cabecera no es soportada.

12.1.3. Cabeceras

En la tabla siguiente, se describen las cabeceras del protocolo RTSP que son

especificas de este protocolo. El resto estan definidas en el RFC de HTTP:

Cabecera Descripcion
Accept Tipos de contenidos aceptados en la presentacion.
Allow Métodos RTSP soportados por el servidor.
Bandwidth Ancho de banda calculado del cliente.
Blocksize Tamafio de datos preferido por el cliente. No incluye las cabeceras de protocolos de niveles inferio-

res (IP, UDP, RTSP).

Cache-Control

Control del mecanismo de caché de los contenidos.

Conference

Establece una conexién entre esta conferencia y un stream existente.

Content-Length

Longitud del contenido enviado en el cuerpo del mensaje.

CSeq

Numero de secuencia en la sesién RTSP de pares peticién/respuesta.

Expires

Momento en el que el contenido estara obsoleto.

If-Modified-Since

Se utiliza con SETUP y DESCRIBE. Si la descripcién no se ha modificado desde el momento indicado
en esta cabecera, se envian datos.
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Cabecera

Descripcion

Last-Modified

Ultima vez en la que se modific6 la descripcion del recurso.

Proxy-Require

Parametros que debe soportar un proxy.

Require Sirve para preguntar al servidor qué opciones soporta.
RTP-Info Indica pardmetros especificos de RTP en una orden PLAY.
Scale Permite indicar si el contenido se quiere ver a velocidad normal, mas rapida o mas lenta.
Session Identificador de la sesién.
Speed Pide que la transferencia de datos se haga a una determinada velocidad.
Transporte Protocolo de transporte utilizado.
Unsupported Caracteristicas no soportadas por el servidor.

12.2. Anexo 2. El formato de los paquetes RTCP

En este anexo, se describen los datos que contiene cada uno de los paquetes

del protocolo RTCP.

12.2.1. Informe de emisor (SR)

La figura siguiente muestra los campos del paquete de tipo SR:

0 1 2 3
0123456789012345678901234567890 1
v [Pl Rc | PT=srR=200 Longitud

SSRC emisor

NTP timestamp, palabra de mas peso

NTP timestamp, palabra de menos peso

RTP timestamp
Cuenta de paquetes del emisor

Cuenta de octetos del emisor
SSRC_1 (SSRC de la primera fuente)

Fraccion de pérdidas Numero acumulado de paquetes perdidos

Numero de secuencia mas alto recibido
Jitter entre llegadas

Ultimo SR (LSR)

Retraso desde el ultimo SR(DLSR)

SSRC_2 (SSRCde la segunda fuente)

Extensiones
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Este tipo de paquete tiene tres secciones y una cuarta, opcional, que son las
extensiones y que estan definidas por los perfiles.

La primera seccion es la cabecera y tiene ocho octetos. Los campos son los

siguientes.

e Version (V): 2 bits. Identifica la versién de RTP y es la misma que para los

paquetes de datos. La version actual es la 2.

e Relleno (P): 1 bit. Si el bit de relleno esté activado, este paquete RTCP tiene
octetos de relleno que no forman parte de la informacion de control, pero
que estan incluidos en la longitud del paquete. El altimo octeto de relleno
indica cuantos octetos se tienen que ignorar, incluido el mismo. En un pa-
quete compuesto, s6lo se debe afiadir relleno a los paquetes individuales.

e Contador de recepciéon de informes (RC): 5 bits. El namero de bloques de
recepcion de informes que hay en este paquete. O también es valido.

e Tipo de paquete (PT): 8 bits. Contiene una constante con valor 200 para
identificar que se trata de un paquete de tipo SR.

e Longitud: 16 bits. Longitud del paquete en palabras de 32 bits menos 1,
incluyendo cabecera y relleno.

e SSRC: 32 bits. Identificador de la fuente de sincronizacién del creador de
este paquete SR.

La segunda seccion, la seccion del emisor, tiene 20 octetos de longitud y esta
presente en cualquier paquete de tipo SR. Hace un resumen de los datos trans-

mitidos por este emisor. Los campos son los siguientes.

e NTP timestamp: 64 bits. Indica el tiempo en el que este informe se envio.
Se puede utilizar para calcular el tiempo de propagacion de la informacién

si se combina con timestamps como paquetes de tipo RR.

e RTP timestamp: 32 bits. Tiene el mismo valor que el campo anterior, pero
con las mismas unidades que los timestamps de los paquetes RTP.

e Nuamero de paquetes enviados por el emisor: 32 bits. El nimero de paque-
tes RTP de datos transmitidos por el emisor desde que se inici6 la transmi-
sién hasta el envio de este paquete.

¢ Numero de octetos enviados por el emisor: 32 bits. Namero total de octe-
tos de datos (sin incluir cabeceras ni relleno) transmitidos en paquetes de
datos RTP por el emisor desde que se inici6 la transmisién hasta el envio
de este paquete.
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La tercera seccion contiene 0 o mas bloques de informes de recepcion, depen-

diendo del namero de fuentes recibidas por este emisor desde el Gltimo infor-

me. Cada bloque contiene las estadisticas siguientes.

SSRC_n (identificador de la fuente): 32 bits. El identificador de la fuente

SSRC a la cual pertenece la informacién enviada en este bloque.

Fraccion de pérdidas: 8 bits. La fraccion de paquetes RTP perdidos por la
fuente SSRC_n desde que se envio el Gltimo paquete de tipo SR o RR.

Numero acumulado de paquetes perdidos: 24 bits. El nimero total de pa-
quetes perdidos desde el inicio de la recepcién.

Nuamero de secuencia mas alto recibido: 32 bits. Los 16 bits mas altos con-
tienen el nimero de secuencia mas alto recibido y el resto son extensiones

al namero de secuencia.

Jitter entre llegadas: 32 bits. Una estimacion estadistica de la variancia del
tiempo entre llegadas de los paquetes de datos RTP, medido en unidades

de timestamp y expresado como un entero sin signo.

Ultimo SR (LSR): 32 bits. La mitad de los 64 bits recibidos en el NTP times-
tamp del altimo paquete de tipo SR recibido desde la fuente SSRC_n.

Retraso desde el ultimo SR (DLSR): 32 bits. El retraso entre el altimo SR
recibido desde SSRC_n y el envio de este paquete de informacion.

12.2.2. Informe de receptor (RR)

La figura siguiente muestra los campos del paquete de tipo RR:

0

1 2 3

012345678901234567890123456789¢01

V

[Pl RrRC | PT=Sr=201 | Longitud

SSRC emisor

SSRC_1 (SSRC de la primera fuente)

Fraccion de pérdidas Numero acumulado de paquetes perdidos

Numero de secuencia mas alto recibido

Jitter entre llegadas

Ultimo SR (LSR)

Retraso desde el ultimo SR(DLSR)

SSRC_2 (SSRCde la segunda fuente)

Extensiones




© FUOC s PID_00147724 108

El nivel de aplicacién

El formato de este tipo de paquete es igual al del paquete SR, excepto por el
hecho de que el tipo de paquete tiene la constante 201 y la informacion del
emisor (timestamps NTP y RTP y ntimero de paquetes y octetos enviados) no
esta.

12.2.3. Descripcion de elementos de 1a fuente (SDES)

La figura siguiente muestra los campos del paquete de tipo SDES:

0 1 2 3

01234567890123456789012345678901

v [p| sc PT = SDES = 202 Longitud
SSRC / CSRC_1

Elementos SDES

SSRC/CSRC_2
Elementos SDES

Este tipo de paquete tiene una estructura en tres niveles compuesta por una
cabecera y cero o mas porciones, cada una de estas formada por elementos que
describen la fuente identificada por la porcion.

La primera seccion es la cabecera y tiene ocho octetos. Los campos son los

siguientes.

e Version (V), relleno (P) y longitud tienen el mismo significado que los
definidos por el paquete SR.

e Numero de fuentes emisoras (SC): 5 bits. El namero de porciones SSRC/
CRSC por las cuales son contenidas en un paquete SDES.

e Tipo de paquete (PT): 8 bits. Contiene la constante 202.

e (Cada porcidon contiene un identificador de SSRC/CSRC, seguido de una
lista de elementos SDES. Cada elemento consiste en un campo de 8 bits
que indica el tipo, un campo de 8 bits que es un contador del nimero de
octetos que indica la longitud del campo (sin la cabecera) y el texto del
elemento, que no puede pasar de 255 octetos.

Como ejemplo de elemento SDES, veremos cOmo se representa el campo CNA-
ME.

0 1 2 3
01234567890123456789012345678901

CNAME = 1 Longitud Nombre de usuario y dominio
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El campo CNAME tiene que ser inico y hace enlace entre un identificador
SSRC (que puede cambiar) y el identificador de la fuente, que debe ser cons-
tante.

12.2.4. Paquete de cierre (BYE)

La figura siguiente muestra los campos del paquete de tipo BYE:

0 1 2 3

01234567890123456789012345678901

v [Pl sc | pr=BYE=203 Longitud
SSRC / CSRC

Longitud Razones para el cierre

El paquete BYE indica que uno o mas fondos ya no estan activos. Los campos
son los siguientes.

e Version (V), relleno (P) y longitud tienen el mismo significado que los
definidos por el paquete SR.

¢ Numero de fuentes emisoras (SC): 5 bits. El namero de porciones SSRC/
CRSC por las cuales son contenidas en un paquete SDES.

¢ Tipo de paquete (PT): 8 bits. Contiene la constante 203.

12.2.5. Paquete definido por la aplicaciéon (APP)

La figura siguiente muestra los campos del paquete de tipo APP:

0 1 2 3

0123456789012345678901234567890 1

Vv [P| Subtipos | PT=APP =204 Longitud
SSRC / CSRC

Nombre (ASCII)
Datos dependientes de la aplicacion

El paquete APP estd pensado para que las aplicaciones afiadan funcionalidad.
Los campos son:

e Version (V), relleno (P) y longitud tienen el mismo significado que los
definidos por el paquete SR.

e Subtipo: 5 bits. Puede utilizarse para definir un subtipo de aplicaciones.
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e Tipo de paquete (PT): 8 bits. Contiene la constante 204.

e Nombre: 8 octetos. Nombre escogido por la persona que ha definido los
paquetes de tipo APP, para diferenciarlos de otros paquetes de tipo APP.

e Datos dependientes de la aplicacion: longitud variable. Este campo puede
aparecer o no. Es directamente interpretado por la aplicaciéon y no por RTP.

Tiene que ser multiplo de 32 bits.

12.3. Anexo 3. El protocolo SIP

12.3.1. Codigos de estado

Los codigos de estado son de 5 tipos: 1XX, respuestas provisionales, 2XX, pe-
ticiéon lograda, 3XX, redireccionamiento, 4XX, error en la peticion del cliente,
5XX, error en el servidor y 6XX, errores globales (especificos del SIP).

Muchos de los cédigos de estado estan heredados del protocolo HTTP, pero
también hay cédigos especificos del SIP. Los cédigos HTTP que no tengan sen-
tido en SIP no se deben utilizar.

Tipo de cédigo Valor Descripcion
Respuestas provisionales 100 Indica que el siguiente host (salto, hop, en inglés) ha recibido la peticién.
Respuestas provisionales 180 Indica que la peticion INVITE se ha recibido en el otro lado y se avisa al usuario.
Respuestas provisionales 181 La llamada se esta redirigiendo.
Respuestas provisionales 182 La llamada se ha puesto en la cola, porque el receptor de la llamada no esté dispo-
nible.
Respuestas provisionales 183 Informacion sobre el progreso de la llamada.
Exito 200 La peticion ha ido bien.
Redireccion 300 Indica que hay mdltiples opciones en la localizacién de la direccién del usuario al

que se llama.

Redireccion 301 El usuario ha cambiado de direccién y se le tiene que llamar a la nueva direccién
indicada en la cabecera Contact.

Redireccion 302 El usuario ha cambiado de direccién y se le tiene que llamar a la nueva direccién
indicada en la cabecera Contact.

Redireccion 305 Se tiene que utilizar un proxy.
Redireccion 380 La llamada no ha sido posible, pero hay servicios alternativos disponibles.
Redireccion 400 Formato de peticién erréneo.

Redireccion 401 El usuario necesita autenticarse.
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Tipo de cédigo Valor Descripcion
Redireccion 402 Reservado para uso futuro.

Error parte cliente 403 El servidor no quiere servir la peticién del cliente, aunque tenfa un formato correc-
to.

Error parte cliente 404 El usuario a quien se ha llamado no se encuentra en el servidor.

Error parte cliente 405 El método pedido no se puede ejecutar para la direccién indicada.

Error parte cliente 406 El recurso no es aceptable segun los valores enviados en la cabecera Accept.

Error parte cliente 407 El cliente se tiene que autorizar delante de un proxy.

Error parte cliente 408 El servidor no ha podido producir una respuesta a tiempo.

Error parte cliente 410 El recurso ya no esta disponible en el servidor.

Error parte cliente 413 El tamafio de la entidad enviada por el cliente es demasiado grande para que el
servidor la pueda tratar.

Error parte cliente 414 El tamafio del URI es demasiado grande para que el servidor lo pueda tratar.

Error parte cliente 415 El tipo de datos del contenido no esta soportado por el servidor.

Error parte cliente 416 La peticion no se puede servir, porque el esquema indicado en el URI del recurso
no se reconoce.

Error parte cliente 420 El servidor no reconoce las extensiones indicadas en la cabecera.
Proxy-Require

Error parte cliente 421 Los programas necesitan una extension especifica para poder servir la peticion.

Error parte cliente 423 El servidor rechaza la peticién, porque expira demasiado pronto.

Error parte cliente 480 Se ha podido llegar hasta el servidor, pero el usuario al que se ha llamado no esta
disponible temporalmente.

Error parte cliente 481 La transaccion no existe.

Error parte cliente 482 Se ha detectado un bucle en la llamada.

Error parte cliente 483 Se ha pasado el maximo de hosts indicados en la cabecera MaxHops.

Error parte cliente 484 La direccién del usuario al que se ha llamado es incompleta.

Error parte cliente 485 La direccién es ambigua.

Error parte cliente 486 El usuario no acepta la llamada.

Error parte cliente 487 La peticién se ha acabado con un CANCEL o un BYE.

Error parte cliente 488 La peticion no es aceptable, por algin parametro indicado.
a la sesién

Error parte cliente 491 Hay otra peticién pendiente.

Error parte cliente 493 El cuerpo del mensaje lleva un tipo MIME que el servidor no puede tratar.

Error parte servidor 500 Error interno del servidor, que hace que no pueda servir la peticién.

Error parte servidor 501 El servidor no tiene implementada la funcionalidad necesaria para servir la peti-

cion.
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Tipo de cédigo Valor Descripcion
Error parte servidor 502 El servidor recibe un error cuando hace de proxy o gateway.
Error parte servidor 503 El servicio esta temporalmente no disponible.
Error parte servidor 504 El servidor no recibe una respuesta de un servidor externo a tiempo.
Error parte servidor 505 El servidor no soporta la versién del protocolo indicada por el cliente.
Error parte servidor 513 El mensaje es demasiado largo para que el servidor lo pueda procesar.
Error general 600 El usuario llamado no esta disponible.
Error general 603 El usuario llamado no quiere aceptar la llamada.
Error general 604 El usuario llamado no existe.
Error general 606 La peticion no es aceptable, por algin parametro indicado en la sesion.

12.3.2. Cabeceras

En la tabla siguiente se describen las cabeceras del protocolo SIP que son espe-

cificas de este protocolo. El resto estan definidas en el RFC de HTTP:

Cabecera Descripcion
Alert-Info Tono de llamada alternativo.
Allow Métodos soportados.

Authentication-Info

Informacién por autenticacién mutua

Authorization Credenciales de autorizacién del cliente.
Call-ID Identificaciéon de una llamada o de una serie de los registros de un cliente.
Call-Info Informacién adicional sobre los participantes en la llamada.
Contact Contiene una URI que puede tener diferentes significados segln el contexto.

Content-Disposition

Indicacién de la organizacién del cuerpo del mensaje, en términos de las partes que pueda tener
y los formatos MIME.

Content-Encoding

Codificacién preferida por el contenido.

Content-Length

Longitud del contenido enviado en el cuerpo del mensaje.

Cseq Numero de secuencia asociado a una peticion.
Date Fecha y hora en los que se cre6 el mensaje.
Error-Info Informacién adicional sobre el error expresado en el cdigo de respuesta.
Expires Momento en el que el contenido estara obsoleto.
From Iniciador de la peticién.
In-Reply-To Referencia a los identificadores de la llamada asociados a la llamada actual.

Max-Forwards

Limite al nimero de proxies o gateways que pueden reenviar la peticién.
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Cabecera

Descripcion

Min-Expires

Intervalo de refresco minimo.

Organization

Nombre de la organizacién a la cual pertenece quien genera la peticién.

Priority

Prioridad de la llamada desde el punto de vista del cliente.

Proxy-Authorization

Identificacion del cliente frente a un proxy que pide autenticacion.

Proxy-Require

Requerimientos que debe tener el proxy.

Record-Route

El proxy llena esta cabecera para indicar que las futuras peticiones tienen que pasar por el mismo.

Reply-To URI de retorno que no debe ser en absoluto el mismo que el de la cabecera From.
Require Caracteristicas esperadas del programa de usuario.
Retry-After Indicacién de cuéndo el servicio volvera a estar disponible.
Route Descripcién de los proxies por los cuales tendria que pasar la peticion.
Server Descripcién del software que utiliza el servidor.
Subject Tema de la llamada.
Supported Extensiones soportadas por el programa de usuario.
Timestamp Indicacién de cuando el programa cliente efectué la llamada.
To Receptor de la llamada.
Unsupported Descripcién de las caracteristicas no soportadas.
Via Indicacién del camino que ha seguido la peticién y que se tiene que utilizar para las respuestas.
WWW-Authenticate Valor de respuesta de autenticacién.
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Resumen

En este médulo, se ha empezado describiendo las arquitecturas de aplicaciones
mas habituales en Internet: cliente servidor y de igual a igual, asi como los
requerimientos de las aplicaciones orientadas al envio de datos o de mensajes.

A continuacién, se han descrito las aplicaciones distribuidas mas habituales
en Internet y diferentes estandares que estan relacionados: Web y HTTP, DNS,
SMTP, FTP, XMPP, Telnet y SSH, Gnutella, KaZaA, BitTorrent y eDonkey.

Después, se han introducido los requerimientos de las aplicaciones multime-
dia en red.

Finalmente, se han visto una serie de técnicas y protocolos para trabajar con
contenidos multimedia en Internet, tanto por streaming de audio y video:
RTSP; como por aplicaciones interactivas en tiempo real: RTP, RTCP, SIP, H3.23

y Skype.
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