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Introduccion

La generalizacion del comercio electronico ha supuesto una revolucién en la
manera de llevar a cabo las transacciones comerciales, sobre todo desde el
momento en el que todas las etapas de determinadas operaciones se pueden
efectuar a distancia. La compra, la contratacion y el pago son algunas de las
operaciones que se pueden realizar electronicamente gracias a la aparicion de
protocolos que implementan la version electronica de los servicios comercia-
les tradicionales. Las primeras relaciones de los usuarios consumidores con el
comercio electrénico se limitaban a la obtenciéon de informacién y a la se-
leccién de productos, Gnicas etapas de la cadena comercial que un usuario
estaba dispuesto a realizar electronicamente, puede ser porque estas etapas se
caracterizan por el anonimato del usuario y la ausencia de datos personales o
bancarios. De manera general, los usuarios no se muestran dispuestos a conti-
nuar el proceso si el servicio no ofrece garantias de seguridad y de proteccion
del consumidor. Actualmente, todas las etapas comerciales se pueden realizar
electrOnicamente, incluso la contratacion y el pago, utilizando protocolos que
satisfacen conjuntos importantes de propiedades deseables. Algunas de estas
propiedades derivan de las propiedades de los servicios analogos del mundo
fisico, mientras que otras provienen de las caracteristicas propias del mundo
electrénico. Algunas propuestas se descartan por su falta de seguridad, priva-
cidad o viabilidad.

En este primer capitulo de la asignatura de Comercio electronico se enumeraran
los modelos de negocio habituales en las arquitecturas de comercio electro-
nico. Estos modelos de negocio seran el punto de partida de las aplicaciones
que requieren protocolos seguros y que se iran describiendo en los diferentes
modulos de la asignatura. En el segundo apartado se describirdn las bases de
seguridad utilizadas en el comercio electrénico y en la tercera se hara un res-
paso de la situacion actual, partiendo de datos y cifras relativas al comercio

electroénico.
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1. Arquitecturas, actores y modelos de negocio

En este primer capitulo de la asignatura de Comercio electronico definiremos el
término comercio electronico basandonos en la descripcién de los actores y los

modelos de negocio.

La definicién de comercio electrénico engloba la comparticiéon de informa-
ciébn comercial, el mantenimiento de relaciones comerciales y la ejecucion de
transacciones comerciales mediante ordenadores u otros dispositivos conecta-

dos a redes de telecomunicaciones.

Dentro de las relaciones comerciales englobadas en el comercio electrénico
se pueden identificar diferentes tipos de actores, los consumidores, a los que
denominaremos C, las entidades comerciales, B, y la Administracién, A. En
funcion de cudles sean los actores involucrados en una transaccion comercial
aparecen los modelos clasificados como business to business, B2B, business to
costumer, B2C, costumer to costumer, C2C o costumer to administration, B2A.

Durante los Gltimos afios se ha podido constatar un aumento en el interés
por los sistemas distribuidos que involucran relaciones comerciales. Existe un
numero elevado de modelos que las empresas pueden adoptar a la hora de
establecer sus comercios virtuales. Probablemente el modelo mas conocido es
aquel en el que el comerciante pone a la venta determinados productos, ya
sean productos que requerirdn un envio fisico o productos digitales que se

pueden ofrecer a través de la red.

Los modelos de negocio han sido utilizados para crear aplicaciones en Inter-
net. Un modelo de negocio es una descripcién de alto nivel de un tipo de
aplicacion que contiene las caracteristicas comunes que se pueden encontrar
en ejemplos especificos del modelo. A continuacion se enuncian otros mode-

los de negocio propios del comercio electronico:

e Tienda electrdnica. Es la forma mas habitual de establecimiento comercial
en la Red. Se basa en una empresa que presenta un catalogo de productos a
sus clientes potenciales a través de Internet, proporcionando mecanismos
para facilitar que los consumidores puedan adquirir sus productos. Por tan-
to, estos establecimientos deberan incluir un mecanismo para permitir la
realizacion de la solicitud y el pago de los productos. Los sistemas de pago
habitualmente son varios, desde pagos de tipo tradicional, como el pago
contra reembolso, hasta pagos basados en tarjeta de crédito o sistemas de

pago totalmente especificos de las compras electronicas. En esta asignatura
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se describirdn ampliamente los sistemas de pago electrénicos que mejor se
adaptan al comercio electrénico y que satisfacen los requisitos de seguridad
y privacidad.

La sofisticacion de estos establecimientos varia desde una presentacion
simple de un catalogo estatico a catalogos interactivos con contenidos
multimedia y mantenimiento de espacio para incluir los comentarios de
los clientes. El modelo de tienda electrOnica proporciona una presencia
global, una manera barata de presentar los productos a la audiencia y re-
ducir los costes de promocion y marketing.

e Subastas en linea. Se trata de sitios donde se subastan objetos aceptando
las licitaciones de los usuarios dentro de un periodo. Dependiendo del sis-
tema utilizado se puede permitir la participacion anénima de los usuarios.
Solo el usuario que haya conseguido el objeto subastado sera identifica-
do. La empresa en linea obtiene beneficios cobrando comisién a todas las
partes participantes o a algin subconjunto de estas.

e Centros comerciales. Un centro comercial es una coleccién de tiendas
electronicas normalmente relacionadas con un mismo servicio o producto.
Habitualmente los centros comerciales son gestionados por una empresa,
que cobra a las tiendas por el hecho de administrar su presencia: manteni-

miento de la pagina web, marketing y gestiéon de transacciones y pagos.

e Portales. Un portal es una pagina web que contiene catalogos y gestiona
grandes volimenes de informacion. Por el hecho de contener un gran na-
mero de enlaces estas paginas representan un lugar de entrada a la Red.
Los portales pueden ser horizontales o verticales. Un portal vertical ofre-
ce la entrada a un conjunto de informacién relacionada con un mismo
tema. Un portal horizontal proporciona informacién sobre un area gran-
de. Se pueden incluir enlaces a los establecimientos que venden productos
o servicios. El portal puede cobrar por visita realizada al establecimiento
electrénico o puede recibir una tarifa por incluir el establecimiento en el
portal.

e Ajuste dinamico de precios. En determinadas implementaciones se per-
mite hacer el ajuste dindmico de precios. El precio se convierten en una
variable abierta a negociacién. En algunos casos el precio lo propone un
cliente individual; la propuesta se valora y se decide la posible aceptacion.
En otros casos se requiere el agrupamiento de los clientes para negociar un
precio conjunto. Su éxito vendra determinado tanto por el precio solicita-

do como por el namero de usuarios interesados.

e Proveimiento electronico. Es el término utilizado para describir la licita-
cion de bienes y servicios. Si una empresa decide que requiere algunos pro-
ductos para llevar a cabo la compra, primero debe anunciar pablicamente
sus necesidades e invitar a un nimero de empresas a presentar ofertas para

el negocio.
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Existe un nimero de ventajas en la realizacion del proceso de contratacion
electronica. Para los proveedores significa que a menudo hay més oportu-
nidades de licitacion y que se reduce el coste de presentacién de ofertas
de licitaciéon y de colaboracién con otras empresas. Para las ofertas de la

empresa anunciadora hay una reduccién importante en los costes.

e Comunidades virtuales. Una comunidad virtual es una pagina web que
vende algan producto o servicio. En este sentido, no hay diferencia con
una tienda electrénica. La caracteristica que distingue una comunidad vir-
tual es que el operador de la pagina web facilita que los clientes de un pro-
ducto o un servicio interactien entre si, por ejemplo, indicando maneras
de mejorar un producto. Las tecnologias utilizadas para esta interaccion
incluyen listas de correo, tablones de anuncios y listas de preguntas fre-
cuentes. El objetivo de las comunidades virtuales es fidelizar a los clientes
y permitir a la empresa que gestiona la pagina web recibir una gran can-
tidad de comentarios sobre el producto o servicio que vende. Los clientes
se sienten atraidos por las empresas asociadas a las comunidades virtua-
les. Una empresa puede obtener beneficios de las comunidades virtuales
de numerosas maneras: se puede cobrar por la participacion en la comuni-
dad o se puede beneficiar de mayores ventas a clientes atraidos por la base
de conocimientos en poder de la empresa y de la reduccion de costes de

soporte.

e Suministro de informacion. Las paginas web descritas en este modelo de
negocio ofrecen acceso a informacion, en general informacién empresa-
rial. Por ejemplo, una pagina web que ofrece los resultados de encuestas de
satisfaccion del cliente para un producto podria ser utilizada por las em-
presas que ofrezcan este producto, asi como por organizaciones de consu-
midores. Las empresas que encajan en este modelo suelen obtener ingresos

por suscripcién o mediante un cargo por cada transacciéon de informacion.

e Suministro de confianza. En este modulo se tratardn varias aplicaciones
seguras de comercio electrénico que requerirdn la intervencion de terceras

partes que proporcionen confianza a las distintas partes involucradas.

Este modelo de negocio describe aquellas empresas u organizaciones que
prestan algin servicio relacionado con la seguridad o la confianza. Un
ejemplo de las funciones de los suministradores de confianza es la fun-
cion de certificacion de que una pagina web asociada a una empresa es,

realmente, el sitio de esta compafiia.

e Productos y servicios gratuitos. Puede parecer paradéjico incluir los pro-
ductos o servicios gratuitos en la categoria de modelos de negocio. Estas
paginas no ingresan nada por los productos o servicios que ofrecen; ob-
tienen los ingresos indirectamente, por ejemplo a través de publicidad o
mediante la recepcion de los ingresos procedentes de las paginas que hay

que visitar antes de poder acceder al servicio o producto.
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2. Bases de seguridad para el comercio electronico

Para desarrollar un sistema de comercio electronico seguro son necesarios ser-
vicios de seguridad avanzados, como veremos en esta asignatura. Pero tam-
bién son servicios de seguridad que han sido objeto de otras asignaturas, e
incluso forman parte de los conocimientos basicos necesarios para poder cur-

sar este master.

En general, se supone que nos enfrentamos a dos posibles tipos de atacantes:
pasivos y activos. Los atacantes pasivos son los que pueden tener acceso a la
informacion intercambiada entre un remitente y un destinatario, pero no la
pueden manipular. Por el contrario, el atacante activo, ademas de tener ac-
ceso al contenido de la informacién, también la puede manipular: modificar,

introducir nueva informacion, etc.

Los servicios de seguridad generalmente previstos son los siguientes: confi-
dencialidad, integridad, autenticidad, no-rechazo y disponibilidad. El altimo
servicio de seguridad, muy vinculado a los ataques de denegacion de servicio
(DoS, denial of service), no los repasaremos aqui, dado que las técnicas para

protegernos de ellos no suelen basarse en técnicas criptograficas.

El servicio de confidencialidad tiene por objeto proteger las comunicaciones
ante escuchas no autorizadas, es decir, que solo los extremos autorizados de la
comunicacion pueden tener acceso al contenido de la informacion. Proteger
la informacion cuando esté en transito no significa garantizar al cien por cien
la confidencialidad de la informacién intercambiada. Los ataques de analisis
de transito permiten recuperar una informacién determinada del intercambio
sin necesidad de acceder al contenido de la informacién. Por ejemplo, po-
demos deducir que dos empresas estan negociando algin tipo de contracto,
fusion, etc. del hecho de que intercambian un elevado ntiimero de correos en
un periodo de tiempo de manera an6mala. Pese a no tener acceso al conteni-
do de los correos, podemos deducir informacion simplemente observando los

extremos de la comunicacion.

El objetivo del servicio de integridad es que el destinatario de una informa-
cién podra determinar si la informacién ha sido manipulada mientras estaba
en transito. Observad que el objetivo fijado no es que no se pueda manipu-
lar la informacioén, que seria deseable pero generaria un coste muy elevado
(incluso rozaria lo imposible), sino que no sea dada por buena una informa-
cién que no es exactamente la que envio el remitente. Una vez detectada la

manipulacion (que la informacion no es integra), el destinatario deberia des-
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cartar esta informacién y, de manera opcional, solicitar de ella (implicita o

explicitamente) la retransmision.

El servicio de autenticidad tiene por objeto que los extremos de una comuni-
cacion puedan verificar que estan dialogando con quien creen estar dialogan-
do, es decir, que no se produce una impersonacion. De nuevo, la definicién
no pretende hacer que sea imposible esta impersonacién, sino que se pueda
detectar para poder actuar una vez detectada.

Finalmente, tenemos el servicio de no-rechazo, que de manera genérica tiene
por objetivo no permitir que una entidad que ha participado en una comuni-
cacion lo pueda negar a posteriori. El servicio de no-rechazo se puede clasificar
en diferentes subtipos, los més importantes de los cuales son el no-rechazo en
origen y el no-rechazo en destino. El primero no permite negar al remitente
de un mensaje haberlo enviado, y el segundo no permitira al destinatario de
un mensaje haberlo recibido. El segundo servicio serd objeto de un tema de

esta asignatura.

Hay que remarcar que si logramos proporcionar el servicio de no-rechazo en
origen estamos proporcionando también los servicios de integridad y autenti-
cidad. Si una entidad no puede negar haber emitido un mensaje determinado,
significa que este mensaje no ha sido manipulado (integridad) y que sabemos
quién ha sido el originador (autenticidad). En caso contrario, si el mensaje
hubiese podido ser manipulado, o hubiese dudas sobre el origen del mensaje,
el emisor del mensaje podria (y con motivo) negar haber generado este men-
saje. Veremos que lo contrario no es cierto, es decir, que si conseguimos los
servicios de integridad y autenticidad no necesariamente cubrimos el servicio

de no-rechazo en origen.

Mecanismos

Repasaremos brevemente los mecanismos utilizados para conseguir los servi-
cios definidos anteriormente. Se trata de la criptografia de clave secreta, la
criptografia de clave publica (con la infraestructura de clave publica que nor-

malmente implica) y las funciones resumen (o funciones hash).

La criptografia de clave secreta consiste en la aplicacion de algoritmos sobre la
informacion que queremos proteger utilizando una clave secreta que debe ser
compartida entre el remitente y el destinatario de la informacion. El remitente
lleva a cabo la operacion de encriptacion con la clave k sobre el mensaje M y

obtiene un criptograma C:

C = Ex(M)

El destinatario debe realizar la operaciéon de desencriptacion con la misma

clave para recuperar el mensaje original:
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Dy(C) =M

Con este tipo de criptografia claramente obtenemos el servicio de confidencia-
lidad, teniendo en cuenta que solo quien conoce la clave secreta (remitente y
destinatario) puede realizar las operaciones de encriptacion y desencriptacion.
Los algoritmos de encriptacién y desencriptacion pueden ser (y en realidad
deben ser) conocidos por toda la comunidad, ya que el Ginico requisito que

pedimos es que sean seguros (que no tengan debilidades).

No es tan obvio, pero bien utilizados (si introducimos codigos de redundan-
cia) también obtenemos los servicios de integridad y autenticidad. Un espia
puede manipular la informacién mientras esté en transito, pero dado que des-
conoce la clave utilizada no puede producir una informacién encriptada (la
que circula por el canal de comunicaciones) que sea dada por buena por el
destinatario. Por tanto, obtenemos el servicio de integridad. Por otro lado,
solo remitente y destinatario pueden realizar las operaciones de encriptacion
con la clave secreta k (solo ellos dos la conocen). Si el destinatario recibe una
informacion encriptada correctamente con la clave secreta k, sabe que esta in-
formacion debe proceder del remitente. Por tanto, obtenemos el servicio de
autenticidad.

Aun habiendo obtenido los servicios de integridad y autenticidad, no hemos
obtenido el servicio de no-rechazo en origen. Esta aparente contradiccion se
resuelve pensando que el servicio de no-rechazo se invoca ante terceros, es
decir, con el servicio de no-rechazo en origen queremos convencer a terceros
de que el remitente ha enviado un determinado mensaje. Mediante la cripto-
grafia de clave secreta no lo podemos conseguir, ya que el remitente siempre
podra negar haber enviado un mensaje, y aunque el destinatario disponga de
un mensaje encriptado con la clave secreta k y esté seguro de que la ha envia-
do el remitente, este podra alegar que la encriptacion ha sido llevada a cabo

por el destinatario porque también conoce el algoritmo y la clave secreta k.

La criptografia de clave secreta, ademas de no proporcionar no-rechazo en ori-
gen, nos plantea un segundo problema, que es el de la distribucién de claves.
Hemos indicado que el remitente y el destinatario deben compartir una clave
secreta k, pero la cuestion es como comparten esta clave secreta. Ademas, para
dotar de mayor seguridad al sistema, esta clave se debe cambiar periédicamen-

te (cada sesion, cada mensaje, etc.).

Para resolver los dos problemas surge la criptografia de clave publica, en la
que cada usuario dispone de un par de claves. Una de las claves se emplea
para llevar a cabo las operaciones de encriptacion y desencriptacion. Una de
las claves debe ser conocida por los interlocutores del propietario del par de
claves, que denominaremos clave publica, y la otra solo debe ser conocida
por el propietario del par de claves, que denominaremos clave privada. Para
simplificar la explicacién, supondremos que se pueden utilizar en cualquier

orden (como es el caso del algoritmo de encriptacion asimétrica RSA).
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De esta manera, si un remitente quiere enviar una informacién confidencial
a un destinatario, debe cifrar el mensaje M con la clave publica del destinario
PUBZ

C = PUp(M)

Solo quien conozca el par de la clave publica utilizada podra llevar a cabo
la operacion de desencriptacion (continuemos suponiendo que los algoritmos
son publicos y seguros). En este caso solo el destinatario conoce la clave secreta

PRg, con la que puede realizar la operacion de desencriptacion:

PRy(C) =M

De esta manera hemos conseguido proporcionar el servicio de confidenciali-
dad, ya que solo el destinatario puede recuperar el mensaje M enviado por
el remitente. Observad, sin embargo, que no se proporciona el servicio de
integridad y el de autenticidad, ya que cualquier espia que conozca la clave
publica del destinatario puede producir un criptograma C’, que sera dado por
bueno. De hecho, la criptografia asimétrica o de clave ptblica no se suele em-
plear para el servicio de confidencialidad (porque es muy costosa computacio-
nalmente), pero la podremos utilizar para resolver uno de los dos problemas
que teniamos planteados: el intercambio de claves de criptografia simétrica. Si
cambiamos el mensaje genérico M del ejemplo anterior por una clave secreta
k, ya disponemos del mecanismo para que remitente y destinatario puedan

intercambiar tantas claves secretas como quieran:

K = PU,(K)
PRy(K) = k

Quedaria por resolver el problema de como conoce de manera segura la clave
publica del destinatario el remitente de la informacion. La respuesta es lo que
se conoce con el nombre de certificados de clave piiblica.

Aunque hemos resuelto el problema de distribucién de claves de la criptografia
simétrica, y conseguimos el servicio de confidencialidad con la criptografia
asimétrica, parece que conseguimos menos servicios de los que ya teniamos
con la criptografia anterior. Pero veamos cémo la criptografia de clave ptblica
nos permite conseguir el servicio de no-rechazo en origen. Para hacerlo, en
lugar de utilizar la clave puablica del destinatario, haremos una encriptacion

con la clave privada del remitente sobre el mensaje M:

C = PRy(M)

El destinatario (y, de hecho, cualquier usuario que conozca la clave ptblica
del remitente) puede llevar a cabo la operacion de desencriptacion:
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PUL(C) =M

Y si el resultado de esta operacion es adecuado, significa que el mensaje pro-
cede del remitente, y ademads no lo podra negar a posteriori, ya que es el anico
usuario que conoce la clave privada PR4 que permite hacer la operacién de
encriptacion. Por tanto, conseguimos el servicio de no-rechazo en origen (re-
cordemos que también conseguimos el de integridad y el de autenticidad), y
por ello este uso de la criptografia asimétrica se suele denominar servicio de fir-

ma digital (porque permite cumplir funciones andlogas a la firma manuscrita).

Si combinamos los dos posibles usos de la criptografia asimétrica, vemos que
podemos conseguir los cuatro servicios de seguridad que queriamos propor-

cionar a los usuarios del sistema.

Otra vez queda por resolver como sabe el destinatario de manera segura si
PU, es la clave publica de A o si es de un impostor. Hemos comentado que
la solucién son los certificados de clave publica, es decir, unos documentos
electronicos firmados digitalmente por una entidad, denominada autoridad de
certificacion, que acredita que un determinado usuario es el propietario de una
determinada clave publica (y por tanto de su par, la clave privada correspon-

diente).

Ya hemos indicado que la criptografia de clave ptiblica es muy costosa compu-
tacionalmente, y por este motivo no se suele utilizar para cifrar los mensajes
y conseguir el servicio de confidencialidad. Por esta razén, no seria eficiente
tener que cifrar todo el mensaje para conseguir el servicio de no-rechazo en
origen y se emplean las funciones resumen (o funciones hash, del inglés). Las
funciones hash son funciones unidireccionales que realizan un resumen de

medida fija de un mensaje de medida arbitraria:

h=HM)

La condicién que se impone a estas funciones para que sean utiles es que
sea computacionalmente imposible encontrar dos mensajes que produzcan el
mismo resumen, pero que sea computacionalmente poco costoso hacer una

operacion de resumen.

Con la introduccién de estas funciones hash, las operaciones que se deben
realizar para conseguir el servicio de no-rechazo en origen cambiaran. Ahora
el primer paso que debe hacer el remitente es un resumen de la informacién
que debe proteger, y sobre este resumen se realiza la operacién de encriptacién

con su clave privada:

f = PRy[H(M)]
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Ahora el remitente debe transmitir el mensaje M y la firma f para que el des-
tinario pueda verificar la correcciéon de la firma digital realizada por el remi-
tente. Por un lado, el destinatario volvera a realizar un resumen del mensaje

recibido:

HM) =1

Y por otro, descifrara la firma recibida con la clave publica del remitente:

PU4(f) = PUs[PRy[HIM)]| = HM) = h

Si los dos resimenes coinciden, significa que la firma digital es correcta. Si
difieren en uno o mas bits, significa que el mensaje o la firma, o ambos, han
sido manipulados mientras estaban en transito, o en cualquier caso, que la
firma no es correcta y que, por tanto, no se podra imputar este mensaje al
remitente que supuestamente lo ha enviado.

El caracter unidireccional de las funciones hash, ademas de servir para las fir-

mas digitales, es util para las aplicaciones que requieren servicios de seguridad.

Para acabar este breve repaso de conceptos basicos de seguridad, pondremos
un ejemplo de uso combinado de criptografia simétrica y asimétrica para los
cuatro servicios de seguridad planteados. Supongamos una version simplifica-
da de certificado de clave publica:

C(i'ftA = A,PUA,PRT[H(A,PUA)]

Es decir, un documento electrénico firmado por una autoridad de certificacién
T, que vincula la clave publica PU, con la identidad del remitente A, y con la
suposicion de que el destinatario de la informacién conoce la clave publica de

T de manera segura.

El remitente quiere enviar el mensaje M de manera confidencial y con el ser-
vicio de no-rechazo en origen. Para hacerlo, enviara al destinatario la infor-

macion siguiente:

C = Ex(M),K = PUg(k),f = PRA[H(M)],Cert,

Ahora el destinatario debe realizar las operaciones siguientes. En primer lugar,
debe recuperar la clave que se ha empleado para cifrar el mensaje, para lo que

debe aplicar su clave privada sobre K:

PRy(K) = k
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Una vez que dispone de la clave utilizada por el remitente para cifrar el men-
saje, puede descifrar el criptograma recibido C:

Dy(C) =M

Por otro lado, debe verificar que el certificado de clave pablica del remitente es
correcto, utilizando la clave publica conocida de la autoridad de certificacion:

PU(PRr[H(A,PU4)]) = H(A,PU,)

Si el resumen anterior coincide con lo que el remitente debe hacer sobre el
par Ay PU,, seguro que PUy es la clave publica del remitente A. Ahora puede

verificar la firma realizada por el remitente:

PUL() = I
H(M) = h

Si los dos restimenes coinciden, el destinatario dara por buena la firma digital
realizada por el remitente y podra verificar que se han proporcionado adecua-
damente los servicios de seguridad requeridos: confidencialidad (solo €l y el
remitente tienen acceso al mensaje M) y no-rechazo en origen (el remitente

no podra negar haber enviado el mensaje M).
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3. Datos y cifras relativas al comercio electronico

En este apartado se reflejan algunos datos y cifras relativas al comercio electro-
nico en Espafia que se han extraido de las paginas del Observatorio Nacional
de las Telecomunicaciones y la Sociedad de la Informacién (ONTSI) y del es-
tudio de Market Service (El comercio electronico en Espafia 2011).

La evolucién de los datos del comercio electronico en los dltimos afios es
importante y esperanzadora, tanto respecto a las ventas en linea, que crecen
a buen ritmo, llegando a facturar casi 10.000 millones de euros, en el afio
2011, como en el namero de internautas compradores, que llega casi a los
11 millones y en el de empresas que se incorporan a la Red, que superan las
14.000.

A grandes rasgos, la radiografia de la evolucion del estado del comercio elec-
tronico en Espafia estd determinada por estos cinco indicadores que muestran
su crecimiento. No obstante, la oferta espafiola todavia puede considerarse
escasa y por esta razén, como veremos mas adelante, se compran mas de la
mitad de los bienes y servicios en linea en el exterior, mientras que es muy

poco significativo lo que los extranjeros compran en Espafia.

Webs de consulta

En este apartado
utilizaremos datos
publicados en diferentes
encuestas, aunque las de
referencia son las
publicadas por el ONTSI,
que podréis ir actualizando
a través de la pagina web
www.ontsi.red.es.
También podéis consultar
los estudios de Market
Service, que podréis
encontrar y actualizar en
www.emarketservices.es.
Para los datos relativos a
Catalufia, podéis consultar
la pagina web del Institut
d’Estadistica de Catalunya
(IDESCAT):
www.idescat.cat.

Comercio electrénico 2008 2009 2010 2011 Caracteristica
Empresas: compras 20,3 24,1 23,3 22,5 % sobre el total
Empresas: ventas 11,1 13,1 12,2 14,2 % sobre el total
Particulares: compras 13,3 15,7 17,4 18,9 % sobre poblacién total
Volumen de negocio 6.695 | 7.760 | 9.114 | 10.000 Millones de euros
Facturacion total 9,6 11,5 11,5 13,7 % sobre el total

A pesar de estos datos, todavia deben superarse muchos retos para igualarnos
a nuestros vecinos europeos, tal como marca la Agenda digital europea, que

fija, entre otros, los objetivos siguientes para el afio 2015:

1) Comercio electrénico para las empresas: un 33% de las pymes deberia efec-
tuar compras y ventas en linea (en el afio 2011, el 20% han sido compradores
y un 11% vendedores).

2) Promocion del comercio electréonico: un 50% de la poblacion deberia efec-
tuar compras en linea (en el afio 2011 se ha computado un 27% de la pobla-
cién, mientras que en la UE-27 fue de un 47%).

3) Comercio electronico transfronterizo: un 20% de la poblacion deberia efec-
tuar compras transfronterizas en linea (en el afio 2011 ha experimentado una

disminucion respecto al afio 2010 y se ha computado solo un 9%).
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Los dos graficos siguientes muestran, respectivamente, el porcentaje de em-
presas usuarias de comercio electrénico, segiin su extension, y el sector de

actividad al que pertenecen:

Empresas que utilizan comercio electrénico segin tamafno

Hasta 2 empleados
0

Mas de 250 empleados De 3 a 5 empleados

De 50 a 249 empleados De 6 a 9 empleados

De 10 a 49 empleados

Fuente: AMETIC/Everis/Red.es

Empresas que utilizan comercio electrénico por sectores de actividad (Porcentaje/total de
empresas)

Informatica e 1+D |189,2

] 56,1
] 52

Servicios empresariales

Servicios financieros y seguros

| 43,7
]41,8
Industria y comercio metalmecanico | 41,1
Industrias basicas mineras y energia [ ] 348
Construccion [ 1347

0 20 40 60 80 100%

Transporte y comunicaciones

Comercio y hosteleria

|
|
|
Otros servicios | | 45
|
|
|

Fuente: AMETIC/Everis/Red.es

En cualquier caso, y segin la encuesta sobre el uso de las TIC y el comercio
electronico en las empresas 2010/2011 del Instituto Nacional de Estadistica
(INE), el 97,4% de las empresas espafiolas de 10 o mas asalariados dispone de
conexion a Internet, y de estas un 99,4% lo hacen mediante conexiones de

banda ancha.

Estos datos pueden facilitar la consecucion de los retos de la Agenda digital.
Con vista al futuro, hay que destacar el papel que desarrollaran las redes socia-
les en el comercio electrénico, ya que el comprador en linea se deja influenciar
por las opiniones que circulan por la Red, dandole mas crédito incluso que a
las especificaciones técnicas.
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Por ello las empresas deberdn utilizar todos los medios tecnologicos disponi-
bles para hacer llegar al consumidor sus ofertas, teniendo en cuenta que los
compradores conectados pueden ser la clave del éxito o del fracaso del pro-

ducto.

3.1. B2C: Comercio electréonico entre empresas y

consumidores

Como datos estadisticos, hay que destacar que mas de la mitad de las investi-
gaciones previas a la compra se realizan a través de Internet, ya sea mediante
fuentes generadas por la marca, como las webs de fabricantes y tiendas, o me-
diante comparadores de precio o buscadores, o mediante fuentes generadas
por el propio usuario, como los blogs o las propias redes sociales. Por otro la-
do, los productos que mas se buscan a través de Internet son los relacionados
con los viajes (78%) y los relacionados con la telefonia movil (71%).

Los hombres destacan sobre las mujeres en el uso de comercio electrénico;
aunque la brecha entre ambos sexos tiende a reducirse. En todos los grupos de
edad va aumentando el porcentaje de personas que realizan comercio electr6-

nico, pero quienes lo lideran son las personas del grupo de 25 a 34 anos.

En el periodo 2010-2011, las transacciones de comercio electrénico desde Es-
pafia con el exterior supusieron un 52,4% del volumen de negocio total (7,6%
de crecimiento), mientras que las transacciones desde el exterior con Espafia
supusieron un 9,2% (30,1% de crecimiento) y dentro de Espafia han represen-
tado un 38,4% (0,8% de decrecimiento) del volumen de negocio total. De las
operaciones transfronterizas, respecto a las cantidades gastadas en el comercio
electronico interior en Espafia se ha generado un incremento del valor medio
monetario de cada transaccion, mientras que en el comercio electrénico exte-
rior se ha producido una caida de este valor medio.

En cuanto a las ramas de actividad més favorables en términos de volumen de
negocio, el sector turistico (que comprende transporte aéreo, las agencias de
viaje, los operadores turisticos, los hoteles, los apartamentos, los campings, y
el transporte terrestre de viajeros) supuso el 55,6% de los ingresos. En orden
de importancia por ingresos, le siguieron la educacién (10,3%) y las prendas
de vestir (4,9%). La Administracion publica, impuestos y seguridad social su-

pusieron un 3%.

3.2. B2B: Comercio electronico entre las empresas

El comercio electronico entre empresas continda acaparando, con gran dife-
rencia, las ventas en Internet, con casi un 90%. Durante el 2011 estas ventas
representaron el 13,7% del total de ventas efectuadas por las empresas espa-
fiolas, con lo que se super6 el porcentaje del afio 2010, que fue del 11,5%, lo
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que refleja que las empresas esparfiolas todavia muestran ciertas debilidades a
la hora de apostar por las ventas a través de Internet.

La Unién Europea y América Latina fueron las areas geograficas que com-
praron mas bienes de Espafia. En particular, los paises de la Union Europea
(UE-27) gastaron un total de 255,5 millones de euros a través del comercio
electrénico, lo que representd un 81,9% del total. América Latina ostento el
segundo lugar por gasto total realizado por via electrénica, con 14,8 millones
de euros, un 4,7% del total.

La facturacién que generan las empresas deriva principalmente de diez ramas
de actividad:

Rama de actividad % sobre el volumen total
Agencias de viajes y operadores turisticos 12,4
Transporte aéreo 12,2
Marketing directo 6,3
Transporte terrestre de viajeros 6,1
Juegos de azar y apuestas 4,9
Espectdculos artisticos, deportivos y recreativos 4,1
Software educativo 3,7
Prendas de vestir 3,5
Publicidad 3
Ordenadores y software 2,4

Respecto a las comunidades autobnomas en las que mas se usa el comercio
electronico, en primera posicion se sitia Catalufia, donde el 45,6% de las em-
presas lo utilizan. Le siguen el Pais Vasco, con un 44,9% y Andalucia, con un
44,3%.

Se puede afirmar que se va incrementando el comercio electronico mediante
el teléfono moévil, aunque el uso no esta generalizado en las empresas; se sitda
actualmente en el 2,5%.

Respecto a los medios electrénicos de pago, un 30,1% de las empresas los
utiliza, de las que un 28,5% realiza pagos a través de Internet, mientras que
el 4,4% de estas ejecuta el cobro en linea. Los pagos a través de los moviles
todavia son poco frecuentes: un 0,1%; por ello es importante el desarrollo de
sistemas de pago en linea, agiles y seguros, para facilitar las compras en el

comercio electronico, en especial en los micropagos.

Mas de la mitad de las empresas que comercializan sus productos a través de
la Red utilizan como medio de cobro electrénico giros, letras, talones o trans-
ferencias (55,8%), seguido del uso de la tarjeta de crédito o débito (43,4%).
Otras alternativas, como PayPal o cobros a través del teléfono moévil, son me-
nos utilizadas (11,6 y 1,2%, respectivamente).
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Las principales webs de comercio electrénico esparfiolas son:

web Contenido
e-bay El mé&s amplio mercado de segunda mano, compraventa y subastas
El Corte Inglés Centro comercial mas visitado
Amazon Una de las primeras compaiiias en vender bienes (libros)
BuyVip Club de ventas privadas perteneciente a Amazon
Privalia Venta privada de tipo generalista, pero focalizado en moda

Entre las razones del porqué se debe vender por Internet, encontramos en pri-
mer lugar la posibilidad de captar nuevos clientes (37,8%) y, a continuacion,
el hecho de que proporciona mas agilidad (35,4%), la comodidad (30,7%) y la
posibilidad de llegar a nuevos mercados (26,9%).

Las empresas que compran en Internet y no venden mediante esta herramien-
ta lo hacen sobre todo por comodidad (51,5%), mientras que para un 40,9%
el principal valor es la mayor agilidad en la gestion y para un 31% lo es el
hecho de que los precios son mejores. Evitar desplazamientos y encontrar
productos innovadores o nuevos proveedores también son mencionados por
las empresas que adquieren productos a través de Internet, aunque con menor

frecuencia.

Sobre el principal freno mostrado por las empresas para no usar el comercio
electronico, hay que destacar el temor a ser objeto de robos y estafas, cifra re-
frendada por el 61% de las entidades que aceden a Internet. También se alega,
en un 26,8% de los casos, que no todos los productos son adecuados para el
comercio electrénico y un 11,6% cree que necesitaria formar especificamente

a su personal para este tipo de mercados.

El tema de la seguridad computacional es cada vez mas importante para ge-
nerar confianza en el mundo del comercio electrénico, en particular, y en
Internet en general, incluyendo la nueva version del trabajo en la nube (cloud
computing).

No deja de ser preocupante lo que revela un estudio reciente del Ponemon Ins-
titute: que menos del 30% de los proveedores de servicios en la nube opina que
sus servicios protegen y aseguran sustancialmente la informacién del cliente,
pero menos del 50% de los usuarios consideran que la seguridad deba ser una
prioridad.

3.3. B2A: La relacion electronica con las administraciones

publicas

El informe del ONTSI (La Sociedad en Red 2010) sefiala que los particulares
que han utilizado Internet para tratar con las administraciones publicas se

encuentran a dos puntos porcentuales de la convergencia europea (Espafia
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39,2% y UE27 41,2%, siendo el 50% la meta de la Agenda digital europea para
el 2015).

Esparia se encuentra en novena posicién en el ranquin mundial de desarrollo
de la administracion electronica entre los 184 paises analizados, de Naciones
Unidas, en esta clasificacion. Y es que a finales del 2010, el 99% de los pro-
cedimientos de alto impacto de la Administracién General del Estado eran
totalmente accesibles en Internet.

Un hecho de especial relevancia es que las empresas utilizan mas la firma elec-
trénica para contactar con la Administracién pablica (93,5%) que con provee-
dores y clientes (20%).

En cuanto a la relacion con las empresas, continta creciendo el porcentaje
que interacciona con la Administracion puablica por Internet, que se sitta, de
media, en un 70,1% entre las empresas que tienen acceso a Internet. El deta-
lle por extension de las empresas refleja que entre las grandes y las medianas
compafiias no existe mucha diferencia y en ambos estratos se contabiliza mas
de un 90% de medianas y grandes empresas que interactian con la Admi-
nistracion publica a través de Internet. En las pequefias, aunque el contacto
telematico no es tan habitual, tiene lugar casi en un 67% de los casos.

El hecho de que sean las administraciones publicas las que promueven el im-
pulso de la sociedad de la informacién en Espafia, y que también ofrecen la
posibilidad de realizar gestiones administrativas, provoca que se hayan cons-
tituido en las promotoras del uso de Internet en sus relaciones. Entre las mas
visitadas por las empresas espafiolas encontramos la pagina de la Agencia Tri-
butaria, en la que el 41,2% de las empresas con conexién en Internet han
interaccionado, las paginas web de las comunidades auténomas (16,3%), de
la Seguridad Social (13,8%) y las paginas propias de los ayuntamientos (9,4%).

En la distribucion geografica del uso del B2A, por comunidades auténomas, la
Rioja se coloca en primer lugar, con un 76,1% de pymes y grandes empresas
que tienen relacién con la Administracion a través de Internet. Después se

sitGan Catalufia, Navarra, Madrid y Castilla-Le6n, en las que se supera el 73%.

3.4. Retos y tendencias

La evolucion del comercio electrénico en Espafa estd siendo desigual. Por un
lado, se llegan a nuevas cifras récord de facturacién y aumenta cada dia el nu-
mero de consumidores en linea, al mismo tiempo que aumenta la penetraciéon

de Internet entre los particulares, tanto en dispositivos fijos como moviles.

Sin embargo, el principal reto es implicar a las empresas en este canal de com-

praventa, en el que los objetivos mas importantes son los precios competiti-
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vos y la capacidad de entregar los bienes y servicios en menos de 24 horas.
Alcanzar este reto supone educar a las empresas para atraer y retener a los
potenciales consumidores en linea. En particular, la optimizacién de conte-
nidos, tanto para buscadores como para redes sociales, y la usabilidad de las
péaginas de compra son todavia asignaturas pendientes para muchas empresas
del sector.

En cuanto a las tendencias que se observan en el mercado, parece claro que
los dispositivos moviles seran grandes aliados de las compras en linea. No
solo crecen las compras a través de teléfonos moviles, sino que las tabletas
comienzan a despuntar como medio para comprar en linea. De hecho los
propietarios de una tableta estdn mas ligados a las marcas minoristas, realizan
mas compras en linea y visitan mas paginas web que los usuarios de teléfonos
inteligentes. Por ello se va haciendo indispensable disponer de aplicaciones
para los diferentes dispositivos méviles y abrir el abanico de posibilidades para
el consumidor y ampliar asi las posibles ventas.

Por otro lado, las redes sociales siguen al alza. En Twitter y Facebook comien-
zan a surgir soluciones de comercio electronico y tiendas virtuales, al mismo
tiempo que se van creando redes especificamente enfocadas al comercio elec-
trénico, como Xopers.com, donde los usuarios comparten articulos y produc-
tos de venta en la Red.

La nube (the cloud) es otra de las tendencias que se pueden apreciar en el sec-
tor. La facilidad de implantacion, la despreocupacion por el almacenamiento
de datos, la escalabilidad que permite y el poder acceder desde cualquier lu-
gar hacen de estas soluciones una gran ayuda al comercio electrénico (pero
hay que tener cuidado con los riesgos inherentes a la seguridad, respecto a la

confidencialidad y la autenticacion).

En cuanto a los mercados electronicos, la tendencia es claramente la intro-
duccién de herramientas sociales: bien creando soluciones hibridas a caballo
entre un mercado web (puntos de encuentro de empresas compradoras y/o
vendedores de productos y servicios) y una red social, como www.grera.net,
bien adaptando las nuevas funcionalidades que aportan al modelo tradicional,

como hizo www.acambiode.com.

Como conclusién, y por cuanto hemos comentado, es interesante tomar po-
siciones de manera activa en estos nuevos canales y aprovechar las ventajas

que ofrecen.






