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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Hoy en dia es fundamental que las empresas adquieran conciencia de la
necesidad de mantener actualizados los sistemas operativos de sus
ordenadores como primera medida de seguridad para proteger sus
datos, ademas de mejorar su funcionalidad.

Histéricamente se ha percibido como un riesgo menor no disponer de las
Ultimas actualizaciones y eso ha provocado una dejadez a la hora de
tratar este problema en los departamentos Tl de las empresas.
Actualmente esta apreciacion ha cambiado considerablemente y todo el
mundo es consciente de lo vulnerable que puede ser una empresa si no
esta actualizada.

El otro gran motivo de cualquier departamento Tl ha sido el no disponer
de una herramienta centralizada que ayude a desplegar las
actualizaciones a todos los ordenadores, esto conlleva a despliegues
muy lentos y costosos, provocando que ese tiempo se dedique a otro
tema que se considere mas importante o rentable.

Este proyecto pretende evaluar y comparar dos soluciones que permiten
disponer de una herramienta centralizada con la cual desplegar las
actualizaciones que necesitamos de una forma &gil y répida para el caso
concreto de una empresa real.

La empresa en cuestion dispone de un volumen de unos 600 equipos,
ubicados en mas de 60 centros situados por toda la geografia espafiola.
Los sistemas operativos que utilizan los equipos pueden ser Windows
XP Pro, Windows 7 Pro o Windows 10 Pro.

La mayoria de los equipos disponen de los ultimos Service Pack
correspondientes, pero se desconoce que actualizaciones o parches no
estan instalados y son necesarios para proteger de las vulnerabilidades
de sus sistemas operativos.

Existe una GPO aplicada a todos los equipos que desactiva las
actualizaciones automaticas, esto es debido a dos razones: verificar
primero que las actualizaciones puedan ser instaladas sin que ocasionen
problemas, y no saturar el ancho de banda que se dispone de
navegacion ya que es compartido por todos los centros.

Existe un verdadero problema de seguridad por este motivo, que debe
ser resuelto lo antes posible. Con mayor motivo en estos momentos que
han aparecido distintos malware, como por ejemplo los de tipo



Ransomware!, que atacan las vulnerabilidades de los sistemas
operativos, y su rapida propagacion por todos los equipos conectados a
la misma red puede ser causa de grandes problemas, como por ejemplo
encriptacion de archivos que no puedan ser recuperados. Es urgente
gue todos los equipos estén correctamente actualizados.

Hasta ahora las actualizaciones se han estado realizando manualmente,
aunque sin ningun criterio ni planificacion, y centrdndose en los Service
Pack. Esta forma de actuar es poco eficiente, con un despliegue muy
lento y ocasiona problemas a los usuarios por tener “secuestrado” su
equipo durante el tiempo que tarda en actualizarse.

Disponer de una herramienta que desde un entorno centralizado se
puedan verificar y aprobar las actualizaciones que son necesarias 0
criticas, realizar un despliegue rapido y siguiendo un criterio establecido,
y que se ejecuten en segundo plano sin que afecte al usuario permite
tener un control total sobre la seguridad de los sistemas operativos
instalados en todos los equipos de una empresa.

Las funciones de las dos herramientas analizadas en este proyecto
cumplen todos estos requisitos y cualquiera de ellas resuelve el
problema planteado.

1.2 Objetivos del Trabajo

El objetivo principal del proyecto es la busqueda de una solucién para
desplegar actualizaciones de sistemas operativos, que sea la mas
adecuada para la empresa anteriormente definida, en términos de coste,
recursos necesarios, facilidad de gestion, tiempo de implantacion,
renovacion tecnolOgica, etc, y una vez seleccionada pueda ser
implantada.

Para llegar a este objetivo han de lograse los siguientes objetivos
parciales:

e Instalacién y configuracion operativa del servidor WSUS? vy
entorno de trabajo para Operations Manager Suite3.

e Conexion satisfactoria entre los entornos de trabajo y los equipos
cliente en donde se quieren desplegar las actualizaciones.

1 Wikipedia (2017, 30 de noviembre). “Ransomware”. [Fecha de consulta: 30 de septiembre de
2017].

< https://es.wikipedia.org/wiki/Ransomware>

2 Microsoft. “Introduccién a Windows Server Update Services”. [Fecha de consulta: 25 de
septiembre de 2017].

< https://technet.microsoft.com/es-es/library/hh852345(v=ws.11).aspx>

8 Microsoft Azure “;Qué es Operations Manager Suite (OMS)?”. [Fecha de consulta: 25 de
septiembre de 2017].

< https://docs.microsoft.com/es-es/azure/operations-management-suite/>



e Despliegue efectivo de las actualizaciones mediante los dos
meétodos.

e Comprobacion en los equipos cliente de las actualizaciones
instaladas mediante el despliegue.

e Obtencion de datos utiles y suficientes durante la instalacion,
configuracion y despliegue para que puedan ser analizados
posteriormente.

e Realizar un informe exhaustivo, a modo de comparativa, con los
datos obtenidos de ambos entornos.

e Con los resultados obtenidos poder discernir qué solucion es la
mas adecuada para la implantacion en la empresa.

1.3 Enfoque y método seguido

Para conseguir el objetivo principal de este proyecto se pueden seguir
dos caminos. Por un lado, se pueden analizar las necesidades concretas
que debe tener la herramienta y disefiarla desde cero, por otro lado,
existe la posibilidad de usar un software ya existente.

En este caso se ha optado por utilizar software externo, pero para
encontrar el mas adecuado se realiza una comparativa practica entre
dos de las herramientas mas utilizadas:

e Operations Manager Suite (OMS)
e Windows Server Update Services (WSUS)

Este analisis deberd ayudar a determinar cuél de las dos herramientas
es la mas adecuada para implementarla en la empresa.

Los motivos de usar software ya existente son, en primer lugar,
disponibilidad inmediata del software requerido para implementarlo lo
antes posible. Y en segundo lugar el menor coste que desarrollar
software propio, dando por hecho que las funcionalidades
predeterminadas del software externo seran mas que suficientes para
las necesidades de la empresa.

Y el motivo de realizar una comparativa practica es poder conocer de
una manera exhaustiva todas las funcionalidades de dos de las
herramientas mas utilizadas, sus ventajas e inconvenientes, y de esta
forma poder discernir cual es la mas apropiada para la empresa.



1.4 Planificacion del Trabajo
La planificacion del trabajo se detalla en el Anexo I.
1.5 Breve sumario de productos obtenidos
Comparativa de las dos herramientas elegidas.
Guia de instalacién, configuracion y despliegue de ambas herramientas.
Memoria del proyecto

1.6 Breve descripcion de los otros capitulos de la memoria

En el capitulo 2 se analizaran los requisitos y posibles riesgos que
puedan surgir.

En el capitulo 3 se describira la configuracién de los entornos de trabajo
y las pruebas realizadas para su validacion.

En el capitulo 4 se describiran los métodos utilizados para el despliegue
de las actualizaciones en los equipos seleccionados, el desarrollo de
dicho despliegue y las métricas que se van obteniendo.

En el capitulo 5 se expondréa el informe final mediante una comparativa
de las dos herramientas utilizadas, del cual saldra la herramienta mas
adecuada para que sea implantada en la empresa.

En el capitulo 6 se expondra la eleccién tomada y los motivos que han
llevado a ella.

En el capitulo 8 se encuentran varios anexos con informacion adicional
del proyecto.



2. Requisitos y Riesgos

A continuacion, se analizan los requisitos necesarios para poder realizar el
proyecto, asi como los riesgos detallados que pueden surgir, las distintas

soluciones disponibles y las decisiones tomadas.

2.1 Requisitos para la instalacion de un servidor WSUS

- Requisitos Minimos de Hardware:

Procesador: Procesador x64 de 1,4 GHz (se recomienda de 2

GHz o0 mas9

Memoria: Se requiere 2 GB adicionales de RAM mas de lo que

necesita el servidor.
Espacio en Disco: 10 GB (se recomiendan 40 GB o0 mas).
Adaptador de Red: 100 Mbps o superior.

- Sistemas Operativos que soportan el rol de WSUS:

Windows Server 2016

Windows Server 2012 R2

Windows Server 2012

Windows Server 2008 R2

Windows Server 2008 Service Pack 1 (SP1)

- Requisitos Software basicos de funcionamiento:

Servicio de Internet Information Server (1IS) 6.0 o superior
Microsoft .NET Framework 4.0 o superior

Microsoft Management Console (MMC) 3.0

Microsoft System CLR Types para SQL Server

Microsoft Report Viewer Redistributable 2008 o superior

- Requisitos de base de datos:

Windows Internal Database (WID)

Microsoft SQL Server 2014

Microsoft SQL Server 2012

Microsoft SQL Server 2008 R2

Son compatibles las versiones Enterprise, Standard y Express
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Consideraciones para la instalacion:

Para que el complemento de administracion WSUS se muestre
correctamente, la cuenta NT Authority o de servicio de red debe
tener permisos de control total para las siguientes carpetas:

o %windir%\Microsoft. NET\Framework\v4.0.30319\Tempo
rary ASP.NET Files
o %windir%\Temp

La cuenta para instalar WSUS debe ser miembro del grupo local
Administradores.

Servicios que usa WSUS:

Servicio de actualizacion

Servicio web de informes

Servicio web de cliente

Servicio web de autenticacion simple
Servicio de sincronizacion de servidores
Servicio web de autenticacion DSS

O O O O O O

Durante el proceso de instalacion se instala de manera
predeterminada:

o API de .NET y cmdlets de Windows PowerShell
o Windows Internal Database (WID), que usa WSUS

Implementacion basica*:

La implementacién de WSUS mas basica consiste en un servidor dentro
de un firewall corporativo que sirve a equipos cliente en una intranet
privada, como se muestra en la figura 1.

Hicrosoft Update (SErvicio en 13 nube)
.v—\ﬂ)
S~
p.
// N~

Firewall perimetral

Estaciones de trabajo cliente

Figura 1. Implementacién basica WSUS

4 Microsoft. “Implementacion de Windows Server Update Services en la organizacion”. [Fecha
de consulta: 30 de septiembre de 2017].
< https://technet.microsoft.com/es-es/library/hh852340(v=ws.11).aspx>
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De manera predeterminada, el servidor WSUS usa el puerto 80 para el
protocolo HTTP y el puerto 443 para el protocolo HTTPS, a fin de
obtener actualizaciones de Microsoft. Si hay un firewall corporativo entre
su red e Internet, se deben abrir estos puertos en el servidor que se
comunica directamente con Microsoft Update

2.2 Caracteristicas del servidor que se utiliza para el proyecto de WSUS

Las caracteristicas del servidor utilizado para la implementacion de WSUS
han sido las siguientes:

Procesador:
Memoria RAM:

Sistema Operativo:

Intel Core i5-3470 @ 3,20 GHz 3,20 GHz
8 GB
Windows Server 2016 Datacenter Evaluation 64 bits.

Tamano Disco Duro: 40 GB

Adaptador Ethernet:

100 Mbps

El servidor se encuentra en el mismo dominio que los equipos cliente.

2.3 Riesgos en la implementacion de WSUS

Durante la instalacion y configuracion pueden aparecer diversos problemas
gue deben ser solucionados, por ejemplo:

- Problemas de conexién del servidor WSUS a Microsoft Update, las
soluciones son:

Revisar el firewall corporativo y comprobar que los puertos 80 y
443 estan abiertos y que no existe ninguna regla que deniegue el
acceso a Microsoft Update, permitiendo el acceso a las siguientes

URL:

O O O OO OO OO0 O0OO0oOO0OO0

http://windowsupdate.microsoft.com
http://*.windowsupdate.microsoft.com
https://*.windowsupdate.microsoft.com
http://*.update.microsoft.com
https://*.update.microsoft.com
http://*.windowsupdate.com
http://download.windowsupdate.com
http://download.microsoft.com
http://download.microsoft.com
http://*.download.windowsupdate.com
http://wustat.windows.com
http://ntservicepack.microsoft.com
http://go.microsoft.com

En caso de que WSUS necesite un servidor proxy para tener
acceso a Internet, configurar los pardmetros correspondientes en
el servidor WSUS.
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Problemas de conexidon entre los equipos clientes y el servidor
WSUS, las soluciones son:

e Revisar las politicas de grupo (GPO) creadas para WSUS vy
comprobar que estan bien configuradas y se aplicaran en los
equipos cliente.

e Comprobar que en los equipos cliente se aplican las GPO creadas
para WSUS.

Problemas de rendimiento en el despliegue de las actualizaciones
debidos al consumo de ancho de banda, las soluciones son:

e Configurar las redes de WSUS en una topologia de concentrador
y radio.

e Utilizar la descarga diferida, que consiste en descargar la
actualizacion solo después de haber sido aprobada.

e Usar el limite del Servicio de transferencia inteligente en segundo
plano (BITS).

e Utilizar los grupos de equipos para controlar el lanzamiento
secuencialmente en varios grupos.

2.4 Requisitos para la configuracion de Operations Manager Suite (OMS)

Cuenta en Azure

e Disponer de una cuenta en Azure®.

Cuenta de Automatizacion

e Crear una cuenta de Automatizacion en Azure
Crear un espacio de trabajo Log Analytics en OMS

e Configurar un espacio de trabajo en Azure

Afadir la solucién de Administracion de Actualizaciones

Descargar los agentes de monitorizacién para instalar en los equipos
cliente

Instalar y configurar los agentes de monitorizacion en los equipos
cliente para que se conecten a OMS

Windows Update debe estar configurado para que se puedan instalar
actualizaciones automaticamente.

5 Microsoft Azure. “Microsoft Azure”. [Fecha de consulta: 22 de septiembre de 2017].
<https://azure.microsoft.com/es-es>
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2.5 Riesgos en la implementacion de OMS

Durante la instalacion y configuracién pueden aparecer diversos problemas
que deben ser solucionados, por ejemplo:

Problemas con la configuracion del entorno en Azure, las soluciones
son:

Comprobar que la cuenta de Azure permite implementar la
solucion de OMS.

Comprobar la documentacién® disponible en Azure para su
configuracion.

Problemas con la instalacion del agente de monitorizacion, las
soluciones son:

Comprobar que la version del agente, de 32 o 64 bits es
compatible con el sistema operativo del equipo cliente.

Comprobar que el usuario desde el cual se instala el agente tiene
permisos de administrador en el equipo cliente.

Problemas de conexién entre los equipos clientes y OMS, las
soluciones son:

Comprobar que el equipo cliente tiene conexion a Internet.
Comprobar que el Firewall del equipo cliente no esta bloqueando
la conexion.

Comprobar que el agente de monitorizacidon esta bien configurado
para conectarse al area correspondiente de OMS.

Problemas de conexidn entre los equipos clientes y Windows Update,
las soluciones son:

Comprobar que el equipo cliente tiene conexion a Internet.
Comprobar que el Firewall del equipo cliente no esta bloqueando
la conexion.

6 Microsoft Azure. “Documentacion de Microsoft Azure”. [Fecha de consulta: 22 de septiembre

de 2017].

<https://docs.microsoft.com/es-es/azure/index>
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3. Configuracion del entorno

A continuacién, se detallan los pasos que se han dado para configurar ambos
entornos.

3.1 Instalacion y configuracion entorno WSUS

- Agregar Rol de WSUS':

El primer paso es la instalacion del rol de WSUS en el servidor. Para ello
se va al administrador del servidor y se selecciona la opcion Agregar
roles y caracteristicas (figura 2).

Figura 2. Agregar Rol y Caracteristicas

En las primeras ventanas se hace click en Siguiente (Bienvenida, tipo
de instalacion y seleccion del servidor) y se llega a la ventana de Roles
de servidor (figura 3).

f Asistente para agregar roles y caracteristicas = o X

Figura 3. Seleccién Rol

7 Microsoft. “Paso 2: instalar rol de servidor de WSUS”. [Fecha de consulta: 22 de septiembre
de 2017].
< https://technet.microsoft.com/es-es/library/hh852338(v=ws.11).aspx>
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Se activa la casilla Windows Server Update Services y en la ventana
que aparece se hace click en Agregar caracteristicas.
El rol aparece ya seleccionado y se hace click en Siguiente (figura 4).

fu Asistente para agregar roles y caracteristicas - o X

Roles de servidor

VAR Windows Server Update Services

< Anterior Siguiente > Cancelar

Figura 4. Rol WSUS

Como no se agrega ninguna caracteristica se hace click en Siguiente en
la ventana Caracteristicas.

Aparece un descripcién del rol WSUS, se hace click en Siguiente.

Se dejan marcados los servicios de rol por defecto y se hace click en
Siguiente (figura 5).

fi Asistente para agregar roles y caracteristicas . a X

Servicios de rol

< Anterior | | Siguiente > Cancelar

Figura 5. Seleccién servicios Rol

A continuacion se debe indicar la ruta donde se almacenaran las
actualizaciones que posteriormente se distribuiran sobre los equipos
clientes. En este caso se van a almacenar en la carpeta C:\WSUS. Se
hace click en Siguiente (figura6).
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Fs Asistente para agregar roles y caracteristicas - m} X

Si dispone de una unidad formateada con NTFS y al menos 6 GB de espacio disponible, puede
usario para almacenar actualizaciones para equipos cliente para que se descarguen rapido.

Si necesita ahorrar espacio en disco, desactive la casilla para almacenar actualizaciones en Microsoft
Update: las descargas seran mas lentas.

Si decide almacenar las actualizaciones localmente, no se descargaran en el servidor WSUS hasta
que las apruebe. De manera predeterminada, cuando se aprueban las actualizaciones, se descargan
para todos los idiomas.

/|Almacenar actualizaciones en la siguiente ubicacion (elegir una ruta de acceso local valida en
WIN-IDSFFEBCAT7, o una ruta de acceso remota)
cawsug

[ < Anterior | [‘Siguiente > sor | [ Cancelar |

Figura 6. Carpeta almacenamiento actualizaciones

Si en el servidor no esta instalado el rol de servidor web (lIS) se tiene
que instalar, ya que es necesario, tal como se indica. Se hace click en
Siguiente.

En la ventana de Servicios de rol aparecen las opciones de Servidor
web ya habilitadas, se hace click en Siguiente.

Por altimo aparece un resumen de las opciones que se van a instalar, se
habilita la casilla Reiniciar automéaticamente y se hace click en
Instalar (figura 7).

fs Asistente para agregar roles y caracteristicas - [m] X

on

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar

| _Reiniciar automaticamente el servidor de destino en caso necesario

ales (como herramientas de administracion
esea instalar estas caracteristicas opciones, haga cic

Caracteristicas de .NET Framework 4.6
ASP.NET 46

Servicios WCF
Activacion HTTP

Herramientas de administracion remota del servidor

Confirmacion Herramientas de administracion de roles

Herramientas de Windows Server Update Services
APl y cmdlets de PowerShell

Interfaz de usuario de la Consola de administracién

e una ruta de acceso de ongen alternativa

< Anterior Instalar | | Cancelar |

Figura 7. Instalacion Rol WSUS

Una vez se ha instalado se hace click en Cerrar y ya esté instalado el
Rol de WSUS.
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Para comprobar que estd bien instalado se ejecuta la consola de
administracion de Windows Server Update Services desde
Herramientas Administrativas.

- Configuracion consola de administracion de WSUSE:

Nada mas ejecutarlo, indica que falta completar la instalacion, se hace
click en Ejecutar.

Una vez finalizado se hace click en Cerrar.

Seguidamente aparece el asistente para la configuracion de Windows
Server Update Services, en las dos primetas ventanas se hace click en
Siguiente.

En la siguiente ventana se seleccion desde donde se sincronizan las
actualizaciones, en este caso desde Windows Update, se hace click en
Siguiente (figura 8).

2] Asistente para la configuracion de Windows Server Update Services:WIN-IDSFFEBCAT7 X
a Elegir servidor que precede en la cadena
Permite indicar el servidor que precede en la cadena desde el que desea sincronizar el contenido

Antes de comenzar 4o Puede elegir el servidor que precede en la cadena desde el que su servidor sincroniza las
Programa de mejora de ” actualizaciones.
Microsoft Update

Elegir servidor que precede -
en la cadena ® Sincronizar desde Microsoft Update

Especificar servidor proxy () Sincronizar desde otro servidor de Windows Server Update Services

Elegir idiomas

< Atras Cancelar

Figura 8. Sincronizacion con Windows Update

Si existe un proxy se configura, en este caso no existe proxy, se hace
click en Siguiente (figura 9).

8 Microsoft. “Paso 3: configurar WSUS”. [Fecha de consulta: 22 de septiembre de 2017].
< https://technet.microsoft.com/es-es/library/hh852346(v=ws.11).aspx>
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5 Asistente para la configuracion de Windows Server Update ServicesWIN-IDSFFEBC4T7 X

F > Especificar servidor proxy

Permite proporcionar la configuracién de servidor proxy para sincronizar las actualizaciones con Microsoft Update

Antes de comenzar Si este servidor necesita un servidor proxy para tener acceso al servidor que precede en la
Programa de mejora de cadena, puede establecer aqui la configuracién del servidor proxy.

Microsoft Update

Elegir servidor que precede 5

en la cadena (] Usar un servidor proxy al sincronizar

Elegir idiomas

Elegir productos
Elegir clasificaciones

Configurar programacién
de sincronizacién

Finalizado

Siguiente paso

< Atras Siguiente > Cancelar

Figura 9. Seleccién servidor proxy

En la siguiente ventana se pide conectarse a Windows Update, se hace
click en Iniciar conexion, este proceso puede tardar bastante tiempo
dependiendo del tipo de conexion.

Una vez acabado se pulsa en Siguiente.
Se seleccionan los idiomas en los que se descargaran las

actualizaciones, en este caso Ingles y Espafol, y se hace click en
Siguiente (figura 10).

'z] Asistente para la configuracién de Windows Server Update Services:WIN-IDSFFEBC4T7 X

% ,  Elegiridiomas
i

Permite seleccionar los idiomas para los que este servidor descargara actualizaciones

Antes de comenzar Si almacena los archivos de actualizacién localmente, puede filtrar las actualizaciones
Programa de mejora de descargadas en el servidor por idioma. La eleccion de idiomas individuales afectara a
Microsoft Update qué equipos se pueden actualizar en este servidor y en cualquier servidor que siga en la
Elegir servidor que precede cadena.

en la cadena
Especificar servidor proxy

(@) Descargar actualizaciones en todos los idiomas, incluidos los nuevos

Elegir productos @® Descargar lizaciones solo en estos id
Elegir clasificaciones [] Aleman [] Esloveno [] Japonés
Configurar programacién [[] Arabe [ Espafiol [[] Japonés (NEC)
de sincronizacién [] Baigare [[] Estonio [] Letén
Finalizado [] Checo [] Finés [] Lituano
Siguiente paso [[] Chino (Hong Kong, RAE) [] Francés [[] Neerlandés

[] Chino (simplificado) [] Griego [[] Noruego

[[] Chino (tradicional) [[] Hebreo [] Polaco

[[] Coreano [] Hindi [] Portugués

[] Croata [] Hingaro [] Portugués (Brasil)

[] Danés [ Inglés [] Rumano

[] Eslovaco [] italiano [] Ruso

< >

e o

Figura 10. Seleccion idiomas
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Se seleccionan los productos de Microsoft de los cuales se quiere
obtener las actualizaciones, en este caso se seleccionan las
actualizaciones referentes a Windows XP, Windows 7 y Windows 10y
se hace click en Siguiente (figura 11).

_7@ Asistente para la configuracién de Windows Server Update ServicesWIN-IDSFFEBCAT7 X

% _ Elegir productos

Permite seleccionar los productos de Microsoft que se van a actualizar

Antes de comenzar P | Puede especificar los productos para los que desea obtener actualizaciones.

Programa de mejora de Nt

Microsoft Update

Elegir servidor que precede Productos:

en la cadena [[JWindows Small Business Server 2003 ~
Especificar servidor proxy [CIWindows Small B Server 2008 Mig: Prep Tool

Elegir idiomas [JWindows Small Business Server 2008

Elegir producto [JWindows Small B Server 2011 Standard

[Jwindows

4 Administrador de Windows Server: Windows Server Update Services (WSL

[Instalador dindmico de Windows Internet Explorer 7

[Jinstalador dindmico de Windows Internet Explorer 8

[[Jinstalador dindmico del Administrador del servidor de Windows Server 2(

[Joose zop

M Windows 10 and later drivers

(A Windows 10 and later upgrade & servicing drivers

[AWindows 10 Anniversary Update and Later Servicing Drivers v
< >

Elegir clasificaciones
Configurar programacién
de sincronizacién

Finalizado
Siguiente paso

Windows Server 2008

< Ayis ; Cancela

Figura 11. Seleccién productos Microsoft

Se seleccionan el tipo de actualizaciones a descargar y se hce click en
Siguiente (figura 12).

42 Asistente para la configuracion de Windows Server Update ServicessWIN-IDSFFEBCAT7 X

% . Elegir clasificaciones

Permite seleccionar las clasificaciones de actualizacion que desea descargar

Antes de comenzar ~ Puede especificar qué clasificacion de actualizaciones desea sincronizar.
Programa de mejora de & '

Microsoft Update §

Elegir servidor que precede Claskicaciones:

en la cadena

Especificar servidor proxy M Actualizaciones criticas

Elegir idiomas [ Actualizaciones de definiciones

Elegir productos [MActualizaciones de seguridad

[ Actualizaciones

[[JConjuntos de controladores
[[JControladores

[CIDistribuciones de actualizaciones

Elegir clasificaciones

Configurar programacién
de sincronizacién

::::f::::p‘w [CJHerramientas
[CJPaquetes de funciones
[AService Pack
M Upgrades

Todas las clasificaciones, incluidas las que se agreguen en el futuro.

< Coce

Figura 12. Seleccion tipo actualizaciones
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Se indica el tipo de sincronizacion que se desea, en este caso se
selecciona Manualmente y se hace click en Siguiente (figura 13).

%) Asistente para la configuracién de Windows Server Update Services:WIN-IDSFFEBCAT7 X

# _ Establecer programacién de sincronizacién
»

Configura cuando se sincronizara este servidor con Microsoft Update

Antes de comenzar Q Puede sincronizar las actualizaciones manualmente o definir una programacion para que se
Programa de mejora de L 4 sincronicen automaticamente a diario.

Microsoft Update

Elegir servidor que precede

en la cadena (® Sincronizar manualmente

ESP«"“’ i s \':) Sincronizar automaticamente
Elegir idiomas =
Elegir productos [419 -
Elegir clasificaciones 1
Configurar programacion
de sincronizacién
Finalizado
Siguiente paso

< Cancl

Figura 13. Seleccién sincronizacion

Se selecciona Iniciar sincronizacion inicial para que una vez finalizado
el asistente se descarguen las actualizaciones y se hace click en
Siguiente (figura 14).

i:,: Asistente para la configuracién de Windows Server Update ServicesWIN-ID5SFFEBCAT7 X

F _ Finalizada
=]

Configuracién inicial del servidor finalizada

Antes de comenzar Ha terminado de configurar el servidor WSUS, Puede iniciar la consola de administracién de
Programa de mejora de \ WSUS o comenzar la sincronizacion inicial.
Microsoft Update

Elegir servidor que precede
en la cadena

Especificar servidor proxy
Elegir idiomas
Elegir productos

[ Iniciar sincronizacién inicial
Elegir clasificaciones

Conf La sincronizacién inicial con Microsoft Update o con el servidor que precede en la
d°" UGUSRY PROSFMTECIONn cadena puede tardar varios minutos. La duracién del proceso depende del nimero de
35 NRICIONAG S productos, clasificaciones de actualizacion e idiomas seleccionados, asi como de la

velocidad de la conexion a Internet.

Siguiente paso

< Atras FEinalizar Cancelar

Figura 14. Sincronizacion Inicial

Aparecen los siguientes pasos necasarios para usar WSUS. Se ha click
en Finalizar y se sale del asistente.
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Seguidamente, aparece la consola de administracion de WSUS (figura
15).

Como al iniciar se sincronizan las actualizaciones definidas tiene que
pasar un tiempo hasta que dicha sincronizacion acabe.

357 Update Services
[ Archivo Accién Ver Ventana Ayuda

L AlE]enl

t Update Services ‘WIN-ID5FFEBCATT

5] WIN-IDSFFEBCATT 5

%1 Use este complementa para implementar lss tiltimas actualizaciones en sus equipes de forma répida y confiable.

Tareas pendientes
A\ 2275 actualizaciones de seguridad estén esperando a ser aprobadas.

A\ 244 sctualizaciones criticas estan esperando a ser aprobadas.

i\ Elservidor WSUS indica actualmente que no hay equipos registrados para recibir actuzlizaciones.

(D) 52 han agregado 207 productos nusvos y 11 clasificaciones nusvas en los dltimas 30 diss. Ver productos v clasificaciones

Informacién general

Estado del equipo Estado de la sincronizacién
M Equipos con errores: 0 Estado: Inactiva
Equipos que necesitan actualizaciones: 0 Sincronizar shora
Equipos instalados/no aplicables: 0 Ultima sincronizacién: 02/11/201718:51
Resultado de Is tiltima sincronizacién: Correcta
Estado de la actualizacion Estado de la descarga
M Actualizaciones con errores: 0 Actualizaciones que necesitan archivos: 0

Actualizaciones que los equipes necesitan: 0
Actuglizaciones instaladas/no aplicables:

Estadisticas del servidor Cenexidn
Actualizaciones no aprobadas: 7196 Tipo: Local/Ss5L
Actualizaciones aprobadas: 5 Puerto: 8530

Figura 15. Consola administracién WSUS

- Creacion de grupos de equipos:

Se deben asignar los equipos, para ello dentro de la consola, en el menu
de la izquierda, se hace click en Opciones se selecciona Equipos
(figura 16).

&7 Update services - o x
&7 Ahvo  Accién Yer Veptans  Ayude
% nm Bm
5 tpans v o ———— =
v & WIN-DSFFERCAT?
W ~ a
& Actusizsciones Opciones
Esta vista permite configurar as opciones del servidor =
& Equipos £ Buscar
= Servdores que sguen en ver »
19 Sncrmacnes Opaones Nueva ventans desde aqui
i informes
Opciones Ongen de actusizacion y serndor prosy 3 Actuakear
Puede elegi i este servidor de Windows Server Update Services se smcronaa desde Microsoft Update o desde un sendor que precede en a cadena
de Windows Server Update Services de su red A
51 Productos y clasficaciones
N5 Puede especificar los productos para los que desea las actuakzaciones y los tipos de actuslizaciones que deses.
¥ € idomas de actunaacion
clegie s deses descargar o archivos de actuskzacién, donde simacenar ot archwos descargador y qué ihomas de actuskzacion deses
A Programacen de sncroncacien
@ Puede dlegir entre sincronaar © defiir una para quels se realice 2 dianc
Aprobaciones sutomaticas
) como aprobar mstalacsin de para grupos  c6mo sprobar revisiones para las
sctuskzaciones enstentes.
By Equpos
IN® pucde especificar s forma en que los equipos se ssignan 8 los grupos
m,  Asistente para la fmpieza del servidor
¥ Puede usar o impieza del zenador para bberar equipes, actuslizaciones y archnos de actuskiacién antiguos del serador.
i Paquete acumulativo de informes
Puede ndcar que los senndores de rephca que siguen en ls cadens scumulen el estado de s actuslizsciones y del equipo
%) Notificaciones por comeo electrénico
S Puede hacer que Windows Server Update Senvices envie notificaciones de cormeo electrnico con nuevas actuskzaciones ¢ informes de estade.
2, Programa de mejora de Microsoft Update
2 Duede unrse ol programa de mejora de Microsaft Update para mejorar a cabidad, confubiidad y rendimient del scftware de Microsoft
@ Peonsiaacien
&) Puede elegir como se muestran Jos datos del paquete acumulativo del servidor que sigue en la cadena, qué elementos se muestran en la sta de
C 2 tareas oendientes v como se murstran los errores de vak v

Figura 16. Opciones consola WSUS
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Se selecciona la opcién Usar directiva de grupo o configuracion de
Registro de los equipos y se hace click en Aceptar (figura 17).

Equipos X

General

LY
Ae® Puede especificar la forma en que los equipos se asignan a los grupos.

se ineluiran automaticamente en el grupe

@® Usar directiva de grupo o configuracisn de Registre de los equipos.

Aceptar Cancelar

Figura 17. Uso directiva de grupo

En el menu de la izquierda se hace click derecho en Todos los equipos
y se selecciona la opcién Agregar grupo de equipos.

Se da nombre al nuevo grupo de equipos, en este caso
EquiposPruebas, y se hace click en Aceptar.

- Crear politicas de grupo para WSUS en el dominio®:

Es necesario que el servidor esté en el mismo dominio que los equipos
cliente donde se instalaran las actualizaciones.

Siguiendo con la nomenclatura que se da a los servidores de prueba,
este equipo se mete en el dominio de la empresa con el nombre de
PO11.

Se accede a la consola de Administracion de directivas de grupo.

Se ha creado una unidad organizativa (OU) llamada EquiposPruebas
donde se incluirdn los equipos para realizar las pruebas. Se hace click
derecho sobre dicha OU y se selecciona Crear un GPO en este
dominio y vincularlo aqui, y se ha llamado WSUS (figura 18).

9 Microsoft. “Paso 5: Configurar opciones de directiva de grupo para actualizaciones
automaticas”. [Fecha de consulta: 22 de septiembre de 2017].
< https://technet.microsoft.com/es-es/library/dn595129(v=ws.11).aspx>
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EquiposPrusbas

(Onden e vincudes
1

Figura 18. Unidad Organizativa

Se hace click derecho sobre la nueva politica creada y se selecciona
Editar.

En el editor, se entra en Configuraciéon del equipo, Directivas,
Plantillas administrativas, Componentes de Windows y por ultimo en
Windows Update.

Dentro de Windows Update se deben configurar al menos tres politicas,
haciendo doble click sobre ellas:

e Configurar actualizaciones automaticas:

Se activa la casilla Habilitada.

En Configurar actualizacion automatica se elige la opcion 4.

En Hora de instalacion programada se indica la hora a la que se
querrd implementar las actualizaciones en los equipos. En este
caso se ha optado por las 10:00.

Se hace click en Aplicar y Aceptar (figura 19).

# Configurar Actualizaciones automaticas a X

Configurar Actualizaciones automaticas
ol 9 Valor anterior Valor siguiente

O No configurada  Comentario:

@) Habilitada

() Deshabilitada

Compatible con: [ yindows XP Professional Service Pack 1 o, al menes, Windows 2000 Service
Pack3

Figura 19. Configuracion politica de grupo
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Especificar la ubicacion del servicio Windows Update en la
intranet:

Se activa la casilla Habilitada.

En los campos Establecer el servicio de actualizacion de la
intranet para detectar actualizaciones se indica el servidor que se
utiliza, en este caso http://p011.spmaz.local:8530

Se hace click en Aplicar y Aceptar (figura 20).

& Especificar la ubicacién del servicio Windows Update en la intranet o X

[5] Especificar la ubicacién del servicio Windows Update en la intranet Volor anterior | | Valor siguiente

O Noconfigurada ~ Comentario:

@ Habilitada

() Deshabilitada

Compatible con: Al menos Windows P Professional Service Pack 1 o Windows 2000 Service

Pack 3, excluido Windows RT

Opricnes: Ayuda:

>

Indica a un servidor de la intranet que hospede actualizaciones
de Microsoft Update. Puede usar este servicio de actualizacion
para actualizar automiticamente equipos dela red.

Establecer el servicio de actualizacion de la intranet par:
detectar actualizaciones:

[ttp/p011.5pmaziocalies30 |

Esta opci6n permite especificar un servidor de la red para que

Establecer el servidor de estadisticas de la intranet: funcione como un servicio de actualizacion interno. El cliente
Actualizaciones automaticas buscard en este servicio

| actualizaciones que sean aplicables a los equipos de su red.

[ ttps//p011.5pmszlocskes3o

(por ejemplo, hitp://IntranetUpd01) Para usar esta opcion, tiene que establecer dos valores de
nombre de servidor: el servidor desde dende el cliente
Actuslizaciones automticas detecta y descarga les
actualizaciones y el servidor en el quelas estaciones de trabajo
actualizadas cargan las estadisticas. Puede establecer ambos
valores en el mismo servidor.

i el estado se establece en Habilitado, f cliente Actualizaciones
automaticas se conecta al senvicio Microsoft Update de |2

intranet especificado, en lugar de Windows Update, para buscar
y descargar actualizaciones. Al habilitar esta opeién, los usuarios
< 5| |finales de su organizacion no tendran que usar un firenall para |,

Figura 20. Configuracién politica de grupo

Habilitar destinatarios del lado del cliente:

Se activa la casilla Habilitada.

En el campo Nombre de grupo de destino para este equipo se
indica el nombre del grupo de equipos que se ha creado
anteriormente, en este caso EquiposPruebas.

Se hace click en Aplicar y Aceptar (figura 21).

& Habilitar destinatarios del lado cliente a X

EE] Habilitar destinatarios del lado cliente
Valor anterior Valor siguiente

O No configurada  CoOmentario:

@ Habilitada

O Deshabilitada

Compatible con: 4| menos Windows XP Professional Service Pack 1 o Windows 2000 Service

Pack 3, excluido Windows RT

Opciones: Ayuda:

Nommbre de grupo de destin pars este equips Especifica el nombre o nombres de grupos de destino que deben | A
utilizarse para recibir actualizaciones procedentes de un servicio

EquiposPrusbas Microsoft Update de la intranet.

Si ¢l estado se establece en Habilitedo, la informacién del grupo
de destino especificads se envia al servicio Microsoft Update de
laintranet, que la usa para determinar qué actualizaciones se
deben implementar en este equipo.

Si el servicio Microsoft Update de la intranet admite varios
grupos de destine, esta directiva puede especificar varios
nombres de grupo separados por puntos y comas. En caso
contrario, hay que especificar un solo grupo.

Si el estado se establece en Deshabilitado o No configurade, no
se enviara informacion del grupe de destine al servicio Microsoft
Update dle la intranet.

Mota: esta directiva solo se aplica cuando el servicio de Microsoft

Update en la intranet ol que se dirige este equipo se configura
para admitir destinatarios del lado cliente. Si la directiva

Figura 21. Configuracién politica de grupo

25



http://p011.spmaz.local:8530/

Esta es la configuracion basica. Existen mas opciones si se quiere realizar una
configuracion més detallada. En el capitulo 4.3 Despliegue actualizaciones
aprobadas en WSUS se detallan mas opciones.

- Instalacién de Microsoft System CLR Types para SQL Server 2014:

La descarga del instalador SQLSysClrTypes.msi se realiza desde
https://www.microsoft.com/es-es/download/details.aspx?id=42295

Se ejecuta el archivo de instalacion y se hace click en Siguiente.
Se aceptan los términos de la licencia, se hace click en Siguiente,
después en Instalar (figura 22).

#9 programa de instalacion de Microsoft System CLR Types para SQL Server 2014 > 4

Preparado para instalar el programa

El programa de instalacdn esta preparado para inidar la instalacion

Haga dic en Instalar para comenzar la instalacén.

Si desea revisar o cambiar la configuracén de la instalacdn, haga dic en Atras. Haga dic en
Cancelar para saiir del programa de instalacion.

<Awds Cancelar

Figura 22. Instalacién Microsoft System CLR Types

Una vez instalado se hace click en Finalizar.
- Instalacion Microsoft Report Viewer Redistributable 2015:

La descarga del instalador ReportViewer.msi se realiza desde
https://www.microsoft.com/es-es/download/details.aspx?id=45496

Se ejecuta el archivo de instalacion y se hace click en Siguiente.
Se aceptan los términos de la licencia, se hace click en Siguiente,
después en Instalar (figura 23).

[ Microsoft Report Viewer 2015 Runtime X

Finalizacion de la instalacion de Microsoft Report
Viewer 2015 Runtime

£l programa de instalacén ha instalado Microsoft Report Viewer 2015
Runtime correctamente. Haga dic en Finalizar para salr

Figura 23. Instalacién Microsoft Report Viewer
Redistributable

Una vez instalado se hace click en Finalizar.

26


https://www.microsoft.com/es-es/download/details.aspx?id=42295
https://www.microsoft.com/es-es/download/details.aspx?id=45496

3.2 Instalacion y configuracion OMS
- Creacion de una cuenta en Azure:

El primer paso sera crear una cuenta en Azure.
Para este proyecto se ha creado una cuenta gratuita (figura 24).

6

Cree su cuenta gratuita de Azure hoy mismo

&

Figura 24. Web Azure

El uso de esta cuenta gratuita durante un periodo de tiempo de 12
meses permite implementar la solucion de Operations Management
Suite (OMS).

- Crear cuenta de automatizacion:

Una vez se tenga la cuenta habilitada e iniciamos sesién en Azure, se
debe crear una cuenta de automatizacion.

En el panel de Azure se hace click en Nuevo, después se hace click en
Monitoring and Management, y por Uultimo se hace click en
Automatizacion (figura 25).

Figura 25. Panel Azure
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Se introducen los siguientes datos que se solicitan y se hace click en
Crear (figura 26):

Nombre de la cuenta: TFG-UOC

Tipo de suscripcion: En este caso es Evaluacion gratuita

Grupo de recusos: Se puede crear uno o seleccionar el
gue ya viene predetermindo con el
nombre mms-suk

Ubicacion: En este caso Sur de reino Unido

Crear cuenta de ejecucion en Azure: Sl

Figura 26. Creacién cuenta de Automatizacion

Una vez creada aparecen las notificaciones indicando que la
implementacion se ha realizado con éxito.

Se hace click en Pin to Dashboard para anclar la cuenta de
automatizacion creada al Panel, quedando asi. (figura 27)

Mi panel ~

Figura 27. Panel TFG-UOC
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- Crear un espacio de trabajo Log Analytics en OMS:

Es necesario disponer de este espacio de trabajo, en cual se volcaran
todos los datos de los equipos en los que se instalara el agente de
monitorizacion.

En el panel de Azure se hace click en Nuevo, después se hace click en
Monitoring and Management, y por ultimo se hace click en Log

Analytics.
Se introducen los datos que se solicitan y se hace click en Aceptar
(figura 28).
Area de trabajo de OMS: TFG-UOC
Tipo de suscripcion: En este caso es Evaluacion gratuita
Grupo de recusos: Se puede crear uno o seleccionar el

gue ya viene predetermindo con el
nombre mms-suk

Ubicacion: En este caso Sur de reino Unido

Crear cuenta de ejecucion en Azure: Sl

Seleccionar Anclar al panel

Figura 28. Configuracién espacio de trabajo

- Afnadir la solucién de Administracion de Actualizaciones

Después de tener la cuenta de automatizacion y el espacio de trabajo de
Log Analytics se necesita implementar la solucion Administracion de
actualizaciones?®,

10 Microsoft Azure. “Solucién Administracion de actualizaciones de OMS”. [Fecha de consulta:
29 de septiembre de 2017].
<https://docs.microsoft.com/es-es/azure/operations-management-suite/oms-solution-update-
management>
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En el panel de Azure se hace click en Nuevo, después se hace click en
Monitoring and Management, para ver todas las soluciones se hace
click arriba a la derecha en See all y por ultimo se hace click en
Administracion de actualizaciones.

Se hace click en Crear (figura (29).

[ AumatinLog Anstis.
oopo@mEa

Figura 29. Creacion Solucion Administracion de Actualizaciones

Se hace click en Configuracion del area de trabajo para verificar que
esta seleccionado el adecuado, asi como el grupo de recursos y la
cuneta de automatizacion previamente creadas.

Selecciona Anclar al panel en ambas, Aceptar y Crear (figura 30).

TFGUOC
Configurasién del irea de takajo. 3
TRG-UOC

Figura 30. Configuracion area de trabajo

En este punto se han creado todos los espacios necesarios en Microsoft
Azure para poder gestionar las actualizaciones de los equipos cliente.

Se hace click en Panel para ver los espacios creados (figura 31).
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Mi panel

Figura 31. Panel TFG-UOC

Figura 32. Resumen Solucién

En el Panel, si se hace click en Updates(TFG-UOC) aparece un

resumen de la solucion (figura 32).
Si se hace click en Portal de OMS se abrira el portal de Microsoft

Operations Management Suite (figura 33). Como se ve en la siguiente
imagen se deben esperar unas horas hasta que esté opertivo.
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Figura 33. Portal OMS

Como se ve todavia no hay datos ya que no se ha instalado el agente de
minitorizacién en ningln equipo.

- Descargar los agentes de monitorizacion para instalar en los equipos
cliente:

La descarga del agente de monitorizacion se realiza desde el Portal de
OMS.

Se hace click en Configuracion
Se hace click en Connected Sources, seguidamente en Windows
Servers (figura 34).

Informacién General » Configuracién

o Ahora puese very it 1aconfiguiacidn en Azure Portal. Mis informacidn

P soktions > 2 Windows Servers >
@ Connected Sources D A UinuxServers >
73 oata N - e stouge N Necesitard el d. de drea de trabajo y Necesitard la clave y ¢ id. de &rea de trabajo para instalar ol sgente.
By computer Groups > 4 System Center > Bebeadaa-3710-4chb-b9c3-150636062603
By Accounts > il Windows Telemetry >
YRGS SIHFolZrkCDGVIGVUrSTIBY
A Alents >
& Proview Features N k53 ToHDo3SHdo  YEZFEFClags Ondh

ntemet pars OMS, descargue la puerta de enlace de OMS para que actile como prosy. Més informacit

Figura 34. Configuracion portal OMS

En la parte derecha de la pantalla, la primera vez que se entra indica que
hay cero equipos conectados.
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En esa misma parte aparecen las descargas del agente para las
versiones de 32 bits (MMASetup-i386.exe) y 64 bits (MMASetup-
AMDG64.exe).

Un dato muy importante que aparece aqui es el ID del area de trabajo,
asi como la Clave principal y la Clave secundaria. Estos datos seran
requeridos durante la instalacion del agente en los equipos.

El siguiente paso seria la instalacion de los agentes de monitorizacion en

los equipos clientes. Dicha instalacion se explica en el apartado 4.2
Pruebas entorno OMS.

33



3.3 Pruebas entorno WSUS

Para realizar una prueba en un equipo se necesita que dicho equipo esté
incluido en la OU creada previamente, llamada EquiposPruebas, para
gue se aplique sobre él la politica WSUS.

Para la prueba se han incluido los equipos Lenovo04 con Windows 7 y
n2953 con Windows XP. En la figura 35 se muestran dichos equipos en
la OU correspondiente.

Figura 35. Unidad Organizativa en Active Directory

Para comprobar que se ha aplicado la politica, en el equipo cliente se
hace click en Ejecutar, se ejecuta cmd para abrir la consola y mediante
el comando gpresult /r se comprueba si se ha aplicado la politica.

En el caso del equipo Lenovo04 se ha aplicado correctamente como se
ve en Objetos de directiva de grupo aplicados (figura 36).

'81-2001

RITY\NETWORK
autentificados

uters
atorio del sistema

Figura 36. Comprobacion comando gpresult /r
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Se puede inicializar en ese momento Windows Update mediante el
comando wuauclt.exe /reportnow /detectnow.

En este momento el equipo cliente ya esti preparado para recibir las
actualizaciones desde el servidor WSUS.

También se puede comprobar desde la consola de WSUS que los
equipos ya estan listos.

Por ultimo, las actualizaciones descargadas en el servidor WSUS deben
ser aprobadas previamente e indicar que se apliquen sobre los equipos.
Para ello, se abre de nuevo la consola de administracion de WSUS y se
hace click en Actualizaciones para ver las actualizaciones disponibles.

A modo de ejemplo se elige alguna de las disponibles, se hace click
derecho sobre ella y se selecciona Aprobar (figura 37).

% Update Servces

Actustzachones de sequridsd (351 sctuskaciones de 9573 mostrades, 529 en tota0)

Figura 37. Actualizaciones WSUS

En el asistente se selecciona el grupo el grupo de equipos creado y se
selecciona Aprobada para su instalacién y se hace click en Aceptar
(figura 38).

Aprobar actualizaciones x

actualizacién, seleccione el grupo de la lista de grupos, haga clic en la flecha y elija

Fecha limite

Aprob:
Sin aprobar N/D

asignar Sin aprobar (heredado)  N/D (heredado)
ruchas i aprobar (heredado) N/D (heredado)
Ctrlsl

Ctri+R
Ctrl+N

Ctrl+P
Ctel+C

Cancelar

Figura 38. Aprobacién actualizacion WSUS

Cuando termina se hace click en Cerrar.
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En este caso, como los equipos de la empresa utilizan Windows XP,
Windows 7 y Windows 10, se han aprobado todas las actualizaciones
para estos dos sistemas operativos.

Una vez aprobadas todas, WSUS descarga las actualizaciones
aprobadas desde Windows Update y recopila la informacion de los
equipos para determinar que actualizaciones son las que les faltan.

En la consola, si se accede a EquiposPruebas, aparecen los equipos
con las actualizaciones disponibles para ellos, cmo se puede ver en la
figura 39.

Figura 39. Consola WSUS. Equipos

En este caso se ve como aparecen los dos equipos donde se aplica la
politica WSUS.

Para comprobar las actualizaciones necesarias en cada equipo se hace
click sobre cada uno de ellos.

Si se hace click sobre el equipo n2935, indica que no necesita ninguna
actualizacion (figura 40).

12953 spmazlocal

Estado Pertenencia a grupo:  Todlos los equipos, EquiposPruebas
3 SO: Windows XP Professional
: es-ES

3
10.200.1.83

FUJITSU SIEMENS
D2610-A1
xt

Version 5.00 R1.02.2610.A1 5.00 R1.02.2610.A1
do

ido

Figura 40. Actualizaciones equipo n2935
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Si se hace click sobre el equipo LenovoO04, indica que se necesita

alguna actualizacion (figura 41).

lenovo0d.spmazlocal

Estado
Actualizaciones con errores:

Detalles adicionales

Desconocida
Desconocido
AMDG4
Desconocida
Desconocido
Desconocido

Marca de equipo:
Modelo de equipo:
Procesador:

Version del BIOS:

Versidn de firmware:
Operador de telefonfa movil:

Pertenencia a grupo:
S0:

Actualizaciones necesarias: 6 Idioma del SO es-ES
B Actuslizaciones instaladzs/no aplicables: 78356 Service Pack:
Actuslizaciones sin estado: Direccién IP: 10.200.1.96

Todos los equipes, EquiposPrucbas
Windows 7 Professional

Figura 41. Actualizaciones equipo Lenovo04

En este caso, para ver las actualizaciones que son necesarias se hace
click en Actualizaciones necesarias.

Se abre una ventana donde aparece la informacién en varias paginas

(figura 42).

& Informe de equipos para POT1

Taress Vista deinforme  Opciones de informe  Ejecutar informe

& Incluir en estas gl iEDalquier
[ Incluir actualizaciones para estos productos:  Cuslquier preducto
(2) Incluir actualizaciones que tengan un estado de:  Necesaria

1 de 27 b M

@ W

Informe de estado detallado del equipo

100%

Wl lenovoD4 spmaz local

Sistema operativo Windows 7 Professional
Service Pack: 1

Idioma; & ES

Dirsceion IP. 10.200.1.96

Utimo estado neticado: 07/11/2017 1252

o)

( '?)) Resumen de estado de lenovo04._spmaz local

M No s pudisron instalar 0 actuslizaciones
(16 actualizaciones no se han instalado
90 actuslzaciones se han instalado o no son aplicables

0 sctualzaciones tienen estado desconocido

- .
& ?W\ ndows Server
Update Services

Figura 42. Informe actualizaciones WSUS. Pag 1

En la pagina 2 se informa de las actualizaciones. Si esta aprobada para
instalar y si esta descargada (figura 43).

&5 Informe de equipos para PO11
Tareas Vista deinforme  Opciones deinforme  Ejecutar informe
£ Incluir » Cuslquier clasificacién
[G Incluir actualizaciones para estos preductos: Cualquier producto
() Incluir actualizaciones que tengan un estado de:  Necesaria

M 42 o B e | 100%

ﬁk Informe de estado detallado de actualizacion

de 37 b M

3 Aprobacién
Instlar

Titulo * Casificacion
Actusizacién para Windows 7
para sistemas basados en x64
(KB2532587)

Actualizacién pars Windows 7
para sistemas basados en x64
(KB2923545)

Actuslizaciones

Actuslzaciones Instalar

Actualizacién para Windows 7 Actualizacionss Instalar
para sistemas basados en x64

(KB3150513)
‘ Instalar

Microsoft NET Framework 351
para Windaws 7y Windows
Server 2008 R2 SP1 en sistemas
basados en x64 (KB2943357)
2 Instaar

Windows 7 para x64based
Systems (KE3020388)

2 quidad pars Instalar
Windows 7 para xb4based

Systems (KB3075226)

* Estado :
Descargada

Descamgads

Descargada

Descargads

Descamgada

Descargada

Figura 43. Informe actualizaciones WSUS. Pag 2
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En este caso aparecen ya aprobadas ya que al configurar se aprobaron
todas las actualizaciones para Windows XP, 7 y 10.

Aparecen también como descargadas, ya que una vez aprobadas el
servidor WSUS las descarga desde Windows Update.

Por lo tanto, estas actualizaciones se instalaran en el equipo al siguiente
dia a las 10:00 tal como esta configurado.

Se comprueba en el equipo lenovo04 que se han instalado estas
actualizaciones. Como se ve en la figura 44, el 8/11/2017 se han
actualizado las 6 actualizaciones que WSUS indicaba que faltaban.

Figura 44. Listado actualizaciones instaladas en Lenovo04

Como se puede ver las pruebas han sido un éxito. Los equipos tienen
conexion a WSUS, donde se reflejan todas las actualizaciones
pendientes. Y como el servidor WSUS se encarga automaticamente de
realizar la implementacion de dichas actualizaciones con resultado
satisfactorio.

En el capitulo 4 se entra en mas detalle sobre estas implementaciones,
su configuracion, despliegue y como obtener el maximo rendimiento.
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3.4 Pruebas entorno OMS

- Instalar y configurar los agentes de monitorizacion en los equipos
cliente para que se conecten a OMS?!:

Una vez descargado el agente como se ha descrito anteriormente en el
equipo cliente se procede a su instalacion.

Como ejemplo se instala el agente de 64 bits MMASetup-AMDG64:

Se hace click en Siguiente, se aceptan los términos de la licencia
y de nuevo se hace click en Siguiente.

Se habilita Conectar el agente a Analisis de registros de Azure
(OMS) y se hace click en Siguiente (figura 45).

) Instalacion de Microsoft Monitoring Agent X

i6n del

Especifique las opdones de esta instaladidn de Microsoft Monitoring Agent.

Habilitar recopilacién local de registros de IntelliTrace (requiere .NET
Framework 3.5 o superior)
Esta opcién instala una interfaz de PowerShell para recopilar datos de diagndstico de
aplicacién avanzados en archivos Trace locales.

[“]Conectar el agente a Analisis de registros de Azure (OMS)
Conecta el agente al servidio de Andlisis de registros de Microsoft Azure (OMS) y le

permite elegir el drea de trabajo que el agente usa para registrarse. Para mas
informacién, consulte https:/fwww.microsoft.com/oms.

[[] Conectar el agente a System Center Operations Manager

Esta opcion conecta &l agente con System Center Operations Manager v le permite
especificar el grupo de administracién en cuya supervisién participara este agente.

< Atras Siguiente > Cancelar

Figura 45. Instalacion Agente Monitorizaciéon.
Conexién OMS

Se introducen los datos referentes a la Id. del area de trabajo de
OMS vy su clave de é&rea, datos obtenidos previamente en la
configuracion de OMS (figura 46), en este caso son:

ID del area de trabajo:

66beadaa-a7fb-4cbb-b9c3-d586a60626d3

Clave del area de trabajo:

jPijY2bChxecS5rHFot2nkCDgIVIGVUnsTtBiJR6qH+Cfx3qWV(
W2MSGj26paB/U7C2zW9FmcLSkDa6LLvMh9g==

11 Microsoft. “Conexion de equipos Windows al servicio Log Analytics de Azure”. [Fecha de
consulta: 29 de septiembre de 2017].
< https://docs.microsoft.com/es-es/azure/log-analytics/log-analytics-windows-agents>
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4 Instalacion de Microsoft Monitoring Agent x

Analisis de registros de Azure

Conecte el agente a un drea de trabajo de Analisis de registros de Azure.

Id. del drea de trab... ‘Ssbaa‘laaa?fh%bb9c3d536560616d3

Clave del drea de t... |\

Azure Cloud: Azure Commerdial ~

Your workspace ID and key are available within the Azure Log Analytics portal. The Log
Analytics portal for Azure Commerdial is at https: /fwww. microsoft.com/oms/.

Haga dic en Avanzado para proporcionar la configuradidn de proxy HTTP.

Avanzadas

Al hacer ciic en Siguiente, el servicio de Andlisis de registros de Azure validara estas
propiedades.

< ats Cancelar

Figura 46. Instalacién Agente Monitorizacién. Claves
OoMS

Si el equipo se conecta a internet mediante proxy se hace click
Avanzadas para su configuracién, si no pasa por un proxy se
hace click en Siguiente

En la configuracion del proxy se tiene que introducir la URL y si
requiere autenticacion (figura 47).

75 Instalacion de Microsoft Monitoring Agent x

Analisis de registros de Azure
Proporcione una configuradidn proxy necesaria para conectar el agente a Andlisis de
registros de Azure,
URL de proxy:

D Mi proxy requiere autenticadén
Nombre de usuario:

Contrasefia:

Atrds Siguiente > Cancelar

Figura 47. Instalacion Agente Monitorizacion.
Configuracion Proxy

Se hace click en Instalar para que se ejecute la instalacion con
los pardmetros indicados.

Una vez instalado se hace click en Finalizar

Para comprobar que el agente de monitorizacidbn se conecta a
OMS se abre el agente Microsoft Monitoring Agent desde el
Panel de Control

Se entra en la pestafia Azure Log Analytics (OMS) para

comprobar el Estado de conexién del agente a OMS, en este caso
es correcto (figura 48).
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[ Propiedades de Microsoft Menitoring Agent

Operations Manager Azure Log Analytics (OMS) - Configuracidn de proxy ~ Propiedades

Microsoft Monitoring Agent puede informar eas de trabajo de Azure Log Analytics (OMS).
Puede agregar de trabajo, edi r su estado o quitarlas de esta pagina,
Obtenga m: adin acerca de o iipos i

gin
aLog Analytics.

Areas de trabajo:

Id. del drea de trabajo  Estado

Id. de agente
G6beadaa-a7fb-4cbb... () The Mirosoft Monitoring Agent has successfuly ... b2e65f73-050e-453

e

Figura 48. Instalacién Agente Monitorizacion.
Conexiéon con OMS

Se comprueba en el Portal de OMS que los datos del equipos ya se ven
reflejados (figura 49).

Figura 49. Portal OMS

Si se hace click en System Update Assessment se ve resumida toda la
informacion referente a las actualizaciones necesarias (figura 50).
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[y Informacion General Administracion De Actualizaciones

ADMINISTRAR IMPLEMENTACIONES DI
ACTUALIZACIONES

Figura 50. Portal OMS. Administracién de Actualizaciones

Aparecen los equipos Windows y Linux donde se ha instalado el agente
y las actualizaciones que faltan de Windows y de Linux.

Si se hace click en Actualizaciones de Windows se detallan cuales
son, como se aprecia en la figura 51.

Biisqueda De Registros
@ @ Qo B % © &

Figura 51. Portal OMS. Actualizaciones Windows

Como se ve en la imagen existen varias actualizaciones para el sistema
operativo Windows 10, de varios controladores y de Office.

Para administrar las implementaciones de las actualizaciones se debe
volver al Panel y hacer click en Administrar implementaciones de
actualizaciones para programar dichas actualizaciones en los equipos.
En la figura 52 se muestra la ventana.
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@ Informacién General » Administracion De Actualizaciones » Implementaciones De Actualizacion

Figura 52. Administracion Implementaciones de actualizaciones
Se hace click en Agregar y se rellenan los siguientes campos:

- El nombre que se le quiera dar a la implementacion, en este caso
PruebaOMS

- Seleccionar los equipos, en este caso miniasus60

- Tipo de programacion, una vez o periodica.

- Hora de inicio y su duracién.

Se hace click en Guardar.

La tarea aparece reflejada en OMS, tal como se muestra en la figura 53.

Figura 53. Tarea creada en Implementacion de actualizaciones

Una vez terminada la implantacion se ve reflejada en el apartado
Completado (figura 55).

o Informacién General Administracién De Actualizaciones Implementaciones De Actualizacion

- +

s
o
&

Figura 54. Tarea completada en Implementacion de actualizaciones

Si se hace click sobre la implementacién se ve el resumen de como ha
sido la implementacion (figura 55).

43



far Informacién General » Administracion De Actualizaciones » Resultado De Implementacion De Actualizacion

[

o Equipos Windows Equipos Linux
b |9 nciaco 0
S Is
20 -

Figura 55. Resultado implementacién de actualizaciéon

Si se verifica en el equipo que se han instalado las aplicaciones, se ve
efectivamente que se han aplicado. En la figura 56 se muestra las
actualizaciones que se han aplicado en el equipo Lenovo04.

& Historial de actualizaciones

Desinstalar las actualizaciones (Tienes una pregunta?
Obtener ayuda
Opriones de recuperacion
Historial de actualizaciones
~ Actualizaciones de calidad (4)
Actualizacion de Adobe Flash Player para Windows 10 Version 1703 sistemas basados en x64 (KBA051613)
Instalada correctamente el 06/11/2017
2017-10 Actualizacion de seguridad de Adobe Flash Player para Windows 10 Version 1703 para x64 sistemas basados en
(KB4049179)
Instalada correctamente el 06/11/2017
Microsoft Office File Validation Add-in

Instalada correctamente el 06/11/2017
Actualizacién para Office 2003 (KBI07417)
Error al instalar el 06/11/2017

~v Actualizaciones de controlador (2)

Advanced Micro Devices, Inc - System - 8/30/2017 12:00:00 AM - 5.12.0.38

Instalada correctamente el 06/11/2017

Advanced Micro Devices - Audio Device - AMD High Definition Audio Device

Instalada correctamente el 06/11/2017

Figura 56. Historial actualizaciones en el equipo Lenovo04

Si se va de nuevo al portal de OMS se indica las actualizaciones que
todavia faltan de aplicar, en este caso 8 (figura 57).

A Informacién General Administracion De Actualizaciones

ADMINISTRAR IMPLEMENTACIONES DE
ACTUALIZACIONES

Figura 57. Actualizaciones por aplicar en Lenovo04

Como se puede ver las pruebas han sido un éxito. El equipo tiene
conexién a OMS, donde se reflejan todas las actualizaciones pendientes.
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Se ha realizado una prueba de implementacion de dichas
actualizaciones y ha sido satisfactorio.

En el capitulo 4 se entra en mas detalle sobre estas implementaciones,
su configuracién, despliegue y como obtener el maximo rendimiento.
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4. Despliegue actualizaciones

Una vez realizadas las pruebas en ambos entornos con resultado satisfactorio
se debe realizar el despliegue, en el resto de equipos, de las actualizaciones
que se crean convenientes.

4.1 Aprobacion actualizaciones a instalar desde WSUS??

En el entorno WSUS existe la posibilidad de revisar previamente las
actualizaciones disponibles y aprobar o no su despliegue.

Las actualizaciones disponibles vienen determinadas por la configuracion inicial
que se realizo en el capitulo 3.1, Instalacion y configuracion entorno WSUS,
donde se seleccionaron los productos de Microsoft de los cuales se quiere
obtener las actualizaciones, en este caso Windows XP, Windows 7 y
Windows 10.

Si se necesitan afiadir nuevos productos o eliminar los existentes se puede
realizar desde la consola de administracion de WSUS. Se hace click en
Opciones y luego en Productos y clasificaciones.

Aqui se seleccionan los productos y el tipo actualizaciones que se requieren.
Para este proyecto, los productos son Windows XP, Windows 7 y Windows 10
y el tipo de actualizaciones que aparecen en la figura 58.

Productos y clasificaciones X

Productos | Clasificaciones |

. Puede especificar qué clasificacién de actualizaciones desea
S| sincronizar.

Clasificaciones:

[ Todas las clasificaciones
Actualiza(iones criticas
-[AActualizaciones de definiciones
~[AActualizaciones de seguridad
[l Actualizaciones
-.[]Conjuntos de controladores
[controladores
-[ADistribuciones de actualizaciones
----DHarram\entas
-[“]Paquetes de funciones
[~ Service Pack
MUpgrades

Todas las clasificaciones, incluidas las que se agreguen en el futuro,

Figura 58. Tipo de actualizaciones WSUS

12 Microsoft. “Paso 4. Aprobar e implementar actualizaciones de WSUS”. [Fecha de consulta: 8
de octubre de 2017].
< https://technet.microsoft.com/es-es/library/hh852348(v=ws.11).aspx>
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Con esta configuracion, se obtendran las actualizaciones disponibles para los
equipos que previamente se hayan incluido en la OU de nuestro Active
Directory EquiposPruebas.

Para poder revisarlas, en la consola se hace click en Actualizaciones y en el
panel derecho se muestra un resumen (figura 59).
oo |

=5 | Ests vista muestra un resumen del estadao de las actualizaciones por vista de actualizacion.

Figura 59. Resumen actualizaciones WSUS

Para ver el listado completo se hace click en el panel derecho sobre
Actualizaciones que los equipos necesitan.

Actualizacién de seguridad para Windews 7 para x64-based Systems (KB2965788)

6 de Micresoft, Para sbtener una lista completa de les

7S741526-070e-4016- b2b7-T2 73804023

Figura 60. Listado actualizaciones necesarias WSUS

En la figura 60 se muestra el listado incluye todas las actualizaciones que los
equipos necesitan, tanto si ya estan instaladas, sean necesarias o contengan
errores.
Se puede filtrar el listado completo utilizando los desplegables Aprobacién y
Estado.

Para obtener informacién sobre una actualizaciéon se hace click sobre ella, la
informacion completa aparece en la parte de abajo del panel, su descripcion,
detalles, fecha de lanzamiento, equipos donde esta instalada y donde es
necesaria, etc. Por ejemplo, la informacion sobre la Actualizacién de seguridad
para Windows 7 para x64-based Systems (KB2965788) es la de la figura 61.
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Actualizacidn de seguridad para Windows 7 para x64-based Systems (KB2965738)

Estado: Gravedad MSRC: Importante
Equipos con errores: MNimero MSRC: MS514-030
Equipos que necesitan esta actualizacion: 1 Fecha de lanzamiento: martes, 10 dejunio de 2014
L Equipos instalados/no aplicables: 1 MNimeros de articule de Knowledge Base: 2965738
Equipos sin estado:

Descripcién

Se ha detectado un problema de seguridad en un producto de software de Microsoft que podria affectar a su equipo. Puede contribuir a mejorar la
proteccitn del sistema con esta actualizacién de Microsoft. Para obtener una lista completa de los problemas incluidos en esta actualizacidn, consulte
el articule de Microsoft Knowledge Base asociado. Después de instalar esta actualizacién, es posible que tenga que reiniciar el sistema.

Detalles adicionales

Mas informacion: http://support.microsoft.com/kb/2965788
Se puede quitar: S

Comportamiento de reinicio: Se puede solicitar reinicio

Puede solicitar una entrada de usuario: No

Debe instalarse exclusivamente: No

Términos de licencia del software de Microsoft: Esta actualizacién no tiene Términos de licencia del software de Microsoft.
Productos: Windows 7

Actualizaciones que reemplazan a esta actualizacion:  Ninguna

Actualizaciones que esta actualizacién reemplaza: Ninguna

Idiomas admitidos: Todos

Id. de actualizacicn: 75741536-070e-4018-b2b7-727c3c804023

Figura 61. Actualizacion para Windows 7

Como nota importante, esta informacion puede indicarnos que la actualizacién
es reemplazada por otra, por lo que no seria necesaria instalarla si se ha
aprobado la actualizacién que la reemplaza, o si no se puede instalar debido a
que el idioma no es compatible. Por ejemplo, se tiene el caso de la
actualizacion para Windows XP x64 Edition (KB973687) que muestra la figura
62.

Actualizacion para Windows XP x64 Edition (KB973687)

(i) Esta actualizacién se reemplaza por otra, Antes de rechazar una actualizacién reemplazada, se recomienda comprobar si ya ne la necesita ningtin
equipo. Para ello, apruebe primere la actualizacién que reemplaza.

/1, Esta actualizacion no se puede instalar porque su idioma (o el de una actualizacion que contiene) no es compatible con el servidor. Compruebe
la cenfiguracién de idioma en la pagina Opciones.

Estado: Gravedad MSRC: Sin especificar
Equip = Muimera MSRC: MNinguno
Equip Fecha de lanzamiento: martes, 24 de noviembre de 2009
Equip MNumeros de articulo de Knowledge Base: 973687
Equip

Descripcién
Instale esta actualizacien para evitar que las aplicaciones envien demasiadas selicitudes HTTP mientras se incluye una definicion de tipo de
documento (DTD) conocida, Después de instalarla, es posible que deba reiniciar el equipo.

Detalles adicionales

Mas informacion: http://support.microsoft.com/kb/973687

Se puede quitar: Mo

Comportamiento de reinicio: Se puede solicitar reinicio

Puede solicitar una entrada de usuario: Mo

Debe instalarse exclusivamente: Mo

Términos de licencia del software de Microsoft: Esta actualizacidn no tiene Términos de licencia del software de Microsoft.
Preductos: Windows XP x84 Edition

Actualizaciones que reemplazan a esta actualizacion:  Actualizacién de seguridad para Windows XP x64 Edition (KB2757638

Actualizacién de seguridad para Windows XP x64 Edition (KB2715985

Actualizaciones que esta actualizacién reemplaza: Minguna
Idiomas admitidos: Inalés laponé:

Figura 62. Actualizacién para Windows XP

Para aprobar o rechazar una actualizacién se hace click derecho sobre ella 'y
se elige la opcién deseada.

Si se elige Aprobar, en la ventana que aparece se debe seleccionar el grupo
de equipos donde se van a instalar, en este caso EquiposPruebas (figura 63),
y seleccionar el tipo de aprobacion, para su instalacion, eliminacion o sin
aprobar y Aceptar. También se puede especificar si se requiere de una fecha
limite para la instalacion.
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Aprobar actualizaciones X
E§j Para aprobar una actualizacidn, seleccione el grupe de la lista de grupos, haga clic en la flecha y elija
& eltipo de aprobacion.
Grupo de equipos Aprobacidn Fecha limite
G | Todos los equipos Sin aprobar N/D
() 7| Equipoes sin asignar Sin aprobar (heredade)  M/D (heredado)
|e | EquiposPruebas Instalar Ninguno
Aprobadafqara su instalacion Ctrl+|
Aprobada para su eliminacién Ctrl+R
Sin aprobar Ctrl+N
Fecha limite >
Igual que primaric Ctrl+P
Aplicar a secundarios Ctrl+C
Cancelar

Figura 63. Aprobacién actualizacion WSUS

Para este proyecto se han aprobado todas las actualizaciones disponibles para
Windows XP, W7 y W10 siempre y cuando no fueran reemplazadas por otra, y
se han rechazado las demas. De esta forma se asegura que todos los equipos
en donde se aplica, una vez finalizado el despliegue, estaran actualizados
correctamente.

También existe la posibilidad de realizar aprobaciones automaticas,
configurando una serie de pardmetros. Para ello, en la consola se hace click en
Opciones y Aprobaciones automaticas.

En el cuadro de didlogo se hace click en Nueva regla.
Se configuran todos los pardmetros, se especifica un nombre y se hace click en
Aplicar y depsués en Ejecutar regla (figura 64).

Reglas de actualizacién  Opciones avanzadas

:=—| Puede especificar reglas para aprobar automaticamente las nuevas

*A  actualizaciones cuando estén sincronizadas.

Nuevaregla.. Editar... XEI\mmag Ejecutar regla

Actualizaciones Automaticas WSUS

Propiedades de reglas (haga clic en un valor subrayado para editarla)

Cuando una actualizacién esta en Actualizaciones criticas, Actuslizaciones

de definiciones, Actualizacicnes de seguridad, Actualizaciones,

Upgrades

Cuando una actualizacion estd en Windows 10, Windows 7 Windows XP
64-bit Editicn versién 2003, Windows XP Embedded. Windows XP x64
Edition. Windows XP

Aprobar la actualizacion para EquipesPruebas

Cancelar Aplicar

Figura 64. Configuracion regla

Una vez ejecutada la regla se hace click en Cerrar.
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Con las aprobaciones automaticas se gana bastante tiempo ya que no es
necesario ir equipo por equipo revisando que actualizaciones tienen que ser
aprobadas.

Como contrapartidas, al aprobar todas las actualizaciones no se tiene el control
sobre cada una de ellas y puede que alguna en concreto no se quiera
actualizar por diversos motivos, ademas, aumenta el numero de
actualizaciones a instalar ya que incluye incluso aquellas que no son
necesarias por esta incluidas en otra posterior, lo que conlleva un mayor tiempo
para las actualizaciones y un mayor trafico de datos.

Dependera de las necesidades el decidirse por una u otra opcion. Para este
proyecto se ha configurado mediante aprobaciones automaticas por los
siguientes motivos:

e Ahorro considerable de tiempo en la aprobacion de todas las
actualizaciones necesarias, ahorro que aumenta conforme se afiadan
mas equipos. Para dominios con centenares o miles de equipos sea
hace imprescindible.

e EI aumento de tiempo por las instalacion de actualizaciones que se
podrian evitar es muchismo menor en comparacion con el tiempo que se
necesitaria para determinar cuales son y no aprobarlas.

e El aumento de tréfico de datos no es un problemas con las redes de
datos que tenemos actualmente.

Por lo que la configuracion de las aprobaciones automaticas queda de la
siguiente forma, (figura 65):

Agregar regla X

3 Seleccione las actualizaciones que desea aprobary los grupos para los que se aprueban.

Paso 1: Seleccionar las propiedades

Cuando una actualizacion estd en una clasificacion especifica
Cuando una actualizacidn estd en un producte especffico

[[] Establecer una fecha limite para la aprobacin

Paso 2: Editar las propiedades (haga clic en un valor subrayada)

Cuando una actualizacion esta en Actualizaciones criticas, Actualizaciones de
definiciones. Actualizaciones de seguridad. Actualizaciones Distribuciones de

Cuando una actualizacidn estd en Windows 10, Windows 7, Windows XP 64-bit Edition
versién 2003, Windows XP Embedded. Windows XP x64 Edition. Windows XP

Aprobar la actualizacién para EquiposPruebas

Paso 3: Especificar un nombre
|Actua|izaciomesAutomaticasWSUS| |

Figura 65. Configuracion regla Aprobaciones automaéticas
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También se consigue un ahorro considerable de tiempo configurando la
sincronizacion de la descarga de las actualizaciones desde Windows Update
periodicamente. En este proyecto se ha configurado diariamente a las 20:00,
(figura 66).

Programacién de sincronizacién *

Programacién de sincronizacién

%, Puede sincronizar las actualizaciones manualmente o definir una
@ programacién para que se sincronicen automnaticamente a diario.

(O Sincronizar manualmente

(® Sincronizar automaticamente

Primera sincronizacion:  |20:00:00 =

Sincronizaciones por dia: |1 ~

Cuando se programa una sincronizacion diaria desde Microsoft Update, la
hora de inicio de la sincrenizacién tendra un desplazamiento aleatorio de
hasta 30 minutos después de la hora especificada.

Figura 66. Configuracion sincronizacién periodica
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4.2 Aprobacién actualizaciones a instalar entorno OMS

Dentro del entorno OMS no existe la posibilidad de realizar previamente
aprobaciones especificas de las actualizaciones disponibles.

Las actualizaciones disponibles vienen determinadas por los datos recogidos
desde los equipos evaluados. En cada equipo estan reflejadas sus
actualizaciones pendientes, actualizaciones criticas, de seguridad y otras
(Drivers, Definition Updates, Feature Packs, etc....).

No existe ninguna funcionalidad que permita decidir cuales, de las
actualizaciones pendientes, se deben desplegar o no, y en qué equipos. Si se
implementa un despliegue en ese equipo se instalaran todas las
actualizaciones pendientes que sean criticas, de seguridad, Definition Updates,
pero, y es importante conocerlo, el resto, Drivers, Feature Packs, etc... no se
despliegan.
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4.3 Despliegue actualizaciones aprobadas en WSUS

Para este proyecto se va a realizar el despliegue sobre 10 ordenadores dentro
del dominio de la empresa. Este nimero es adecuado para obtener los datos
suficientes sobre este despliegue y asi poder comparar esta solucion con la de
OMS. Estos datos podran ser extrapolados para un despliegue en el nimero
total de equipos de la empresa.

Los equipos sobre los que se va a realizar el despliegue son los que estan
contenidos en la OU EquiposPruebas del Active Directory, tal como muestra la
figura 67.

Centro de administracion de Active Directory * spmaz (local) * SPMAZ » Sedes * EquiposPruebas

minm EquiposPruebas (10)
[Conter | 5 @+ @~
neral -
Nombre Tipo Descripcidn

J asusio Equipe

3 LENOVOO4 Equipe
los logonhou o n2es3 Equipo
jel= D w3536 Equipo
rityPrincipals 9 pqsg Equipo

2 n4161 Equipo
d o w4182 Equipo
Frvice Accoun o nai7s Equipo
change Secu o natss Equipo
change Syste o nNatoe Equipo

Figura 67. Unidad organizativa EquiposPruebas

Una vez aplicada la politica WSUS, dentro de las siguientes 24 horas se
comunican con el servidor WSUS y aparecen reflejados en la consola (figura
68).

Porcentsje instalado/no aplicable Informe de tltimo estado
X 10.200.1.208 indon 99% 26/11/2017 14:46 26/11/2017 14:37
L lenoveld.spmazlocal 10.200.1.96 ‘Windows 7 Professional 99% 23/11/2017 18:33 24/11/2017 351
(® @ n2953.spmazlocal 10.200.1.83 Windows XP Professional 100% 13/11/2017 354 13/11/2017 3:45
£ () n3536.spmaz.local 10.200.1.157 ‘Windows XP Professional 0% Adn otificar 26/11/2017 14:39
@ nase. al 10.200.1.170 ‘Windor 100% 25/11/2017 9:59 26/11/2017 15:57
LA nd161 al 10.200.1.66 ‘Windor 99% 23/11/2017 1:44 26/11/2017 14:38
nd162, al 10.200.1.38 ‘Windor 9% 25/11/2017 14:34 26/11/2017 13:47
4176.5pm: al 10.200.1.63 Windows 7 Professional 99% 25/11/2017 1519 26/11/2017 16:01
4183.spmaz.local 10.200.1.247 ‘Windows 7 Professional 99% 26/11/2017 16:37 26/11/2017 16:33
2. @ na199.spmazlocal 10.200.1.80 Windows 10 Pre 0% Adin sin notificar 26/11/2017 14:35

Figura 68. Equipos en la consola WSUS

Si se echa un vistazo al panel de la consola y la informacién sobre las
actualizaciones de los equipos se ve toda la variedad de informacion que se
obtiene, tres ejemplos:

El equipo n3536, si bien se ha aplicado la directiva de grupo todavia no ha
notificado el Ultimo estado. Pasado un tiempo el equipo mandara informacion al
servidor WSUS y se obtendran las actualizaciones que se necesitan.

El equipo n2953, el que se utilizé para realizar las pruebas estd completamente
actualizado.

53



El equipo n4183 no esta actualizado y se indican las actualizaciones
necesarias.

Hay que tener en cuenta que cada vez que se aplique la GPO WSUS sobre
nuevos equipos y estos se comuniquen con el servidor WSUS, puede que
dichos equipos necesiten actualizaciones que no hayan sido aprobadas todavia
ya que los anteriores equipos no las necesitaban.

Este “inconveniente” esta solucionado en este proyecto ya que se tiene
configuradas las aprobaciones automaticas.

Como resumen, una vez es detectado el equipo, sus actualizaciones
necesarias son aprobadas automaticamente, se obtienen desde Windows
Update mediante la sincronizacion diaria y se realiza el despliegue en dicho
equipo a las 10:00 horas segun se configurd en la directiva correspondiente.

Para realizar un seguimiento del despliegue y comprobar que las
actualizaciones son instaladas en los equipos, o controlar si ha surgido
cualquier error que deba ser solucionado se pueden obtener una variedad de
informes del estado actual, asi como configurar una serie de notificaciones por
correo electronico informando de nuevas actualizaciones o informando del
estado.

Para los informes, en la consola se hace click en Informes, y en panel central
se tienen todos los informes posibles (figura 69).

ﬁ" Esta vista muestra los informes disponibles.

Infermes de actualizacién

{5y Resumen de estado de actualizacién
ﬂ Este inferme muestra un resumen del estado de actualizacién, con una pagine por actualizacion.

Estado detallado de actualiz
%‘.ﬂ]‘ Ext informe nuestra un resumen delestsdo de actualizacién, con el estado de actualizacién de todos los equipos correspandiente a cads actualizacién. Se muestra una actualizacion por pagina.

Estado tabular de actualizacién
ﬁ? Este informe muestra un resumen del estado de actualizacién en una vista tabular que se pusde exportar 2 una hojs de calculo.

= FP Estado tabular de actualizacién para es
Pl Este informe muestra un resumen del estado de actuslizacién en una vista tabular de las actualizaciones aprobadas. £l formato de este informe es adecuado para exportarlo a una hoja de cileulo.

Informes del equipo

L Resumen de estado del equipo
Este informe muestra un resumen del estado del equipa, con una pagina por equipe.

Estado detallado del equipo
i) Este informe muestra detalles del estado de cada equipo, con el estade de actuslizacion de cads actualizacién. Se muestra un equipo por pagina.
; Estado tabular del equipo
¥ Este informe muestra un resumen del estade del equipo en una vista tabular que s puede exportar @ una hoja de célculo.

Estado tabular del equipo para robadas
ﬂﬁ Este informe muestra un resumen de\ evtado del 1 equipo en una vista tabular para las actualizaciones aprobadas. El formato de este informe es adecuado para sxportarlo a uns hoja de calculo.

Informes de sincrenizacién

5 Resultados de la sincronizacién
Este informe muestra los resultades de la dlitima sincronizacién.

Figura 69. Consola WSUS. Informes

Si se quiere obtener informes detallados se deben ejecutar los informes Estado
detallado de la actualizacion, donde se detalla el estado de cada
actualizacion y si esta 0 no actualizada en los equipos correspondientes, y
Estado detallado del equipo, donde se detalla el estado de las
actualizaciones por equipo.
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Si solo se quiere un resumen sera suficiente con ejecutar los informes
Resumen del estado de la actualizacion y Resumen del estado del equipo.

Para informar en este documento de los avances se ha decidido ejecutar los
informes Estado tabular del equipo, ya que de una manera mas resumida y
grafica se obtienen los datos sobre las actualizaciones instaladas, necesarias o
con errores.

El primer informe se ejecuta inmediatamente después de que los equipos se
conecten al servidor WSUS (figura 70).

Informe de estado tabular del equipo fYWindowsServer

Update Services

.ﬁ;ﬁ Nombre de equipo + MNecesara = Inslal_ada.-’n + Conemores = Sinestado =
o aplicable
asus 10 spmaz local h 3A3 ] i ]
lenovo(4.spmaz local 17 3290 ] 0
n2953 spmaz local 1] Kvak] ] i ]
n3536.spmaz.local m 3206 ] 0
n4158.spmaz local 4 3303 ] 1]
nd161.spmaz.local 127 3091 ] ]
nd162.spmaz local 142 3165 ] 1]
nd176.spmaz.local 3 3276 ] 1]
nd183 spmaz local 33 3184 7 83
n4199.spmaz local 1 A7 ] 29

Opciones de informe

T
1

{1 OV mMm M=

LromoG)
] 3

[}
[}

W e
)y

Figura 70. Informe estado tabular equipos

Se determina ejecutar el mismo informe diariamente para ver la evolucion del
despliegue y poder tomar las métricas disponibles. En el capitulo 4.5
Recopilacion datos despliegue WSUS se detallan los datos obtenidos durante
el despliegue.

Para este despliegue se han configurado el envio automéatico de notificaciones
para disponer de informacion diaria.
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- Configuraciéon envio de notificaciones.

Desde la consola se hace click en Opciones y después en Notificaciones por
correo electrénico. En el cuadro de didlogo (figura 71) se configuran los
parametros requeridos, asi como el servidor de correo.

Notificaciones por correo electronico X

General  Servidor de correo electrénico

*| Puede hacer que Windows Server Update Services envie notificaciones
— de correo electrénico con nuevas actualizaciones e informes de estado.

Enviar una notificacion por correo electrénico cuando las actualizaciones
nuevas estén sincronizadas

Destinatarios: ||

Mota: separe las direcciones de correo electrénico de los destinatarios con
comas.

Enviar informes de estado

Frecuencia: Diariarente v

Enviar informes en: |'I4:DD:DD ~

Destinatarios: |

Mota: separe las direcciones de correo electrénico de los destinatarios con
comas.

Idioma:  Espafiol >

Cancelar Aplicar

Figura 71. Configuracion notificaciones WSUS

Ademas de todo el seguimiento anteriormente indicado, en la consola, en
Todas las actualizaciones se puede verificar el estado, y realizar una limpieza
de las actualizaciones de las actualizaciones que se han decidido que no se
aprueben, como las referentes a controladores, paquetes de idioma, etc.

Para ello se seleccionan dichas actualizaciones, se hace click derecho sobre
ellas y a Rechazar.

Para obtener un mayor rendimiento y un mejor control del despliegue se
pueden configurar distintas opciones de la directiva de Windows Update segun
las necesidades que se tengan, estan todas indicadas en configuracién de la
directiva de Windows Update?3.

Las siguientes opciones resultan interesantes para este proyecto y se han
habilitado:

- Permitir la instalacion inmediata de actualizaciones automéaticas

Si se habilita permite que las actualizaciones automaticas se instalen
automaticamente una vez que se descarguen y estén listas para instalar.

- Habilitar administracién de energia de Windows Update, reactivar
automaticamente el equipo para instalar las actualizaciones
programadas.

13 Microsoft. “Paso5. Configurar opciones de directiva de grupo para actualizaciones
automaticas”. [Fecha de consulta: 8 de octubre de 2017]
< https://msdn.microsoft.com/es-es/library/dn595129(v=ws.11).aspx#BKMK_ComputerPol>
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Si esta habilitada Windows Update reactiva el equipo de la hibernacion
para instalar las actualizaciones si el equipo estd conectado a la red
eléctrica.

- Volver a preguntar para reiniciar

Si esta habilitada se especifica el nUmero de minutos para que se vuelva
a solicitar el reinicio del equipo.

- Volver a programar la instalacion programada de las actualizaciones

Si estd habilitada se especifica el nUumero de minutos tras reiniciar el
equipo para que una actualizacién programada que se ha perdido vuelva
a ejecutarse.

Durante el despliegue pueden aparecer errores en la instalacion de alguna
actualizacion y deben ser tratados. Para ellos es posible averiguar el codigo de
error y solucionarlo.

Por ejemplo, durante este despliegue han aparecido varios errores como
muestra la figura 72.

EquiposPruebas (10 equipos de 10 mostrados, 10 en total)

Estado: Cualquiera ~ () Actualizar

D@ Nombre Direccion IP Sistema operativo Porcentaje instalado/no a..  Informe de ltimo estado  Ultimo contacto

% asus10.spmaz.local 10.200.1.208 Windows 10 Pro 99% 30/11/2017 10:37 30/11/2017 10:28
lenovold.spmaz.local 10.200.1.96 Windows 7 Professional 99% 30/11/2017 3:01 30/11/2017 10:08
12953 spmaz.local 10.200.1.83 Windows XP Professional 99% 13/11/2017 3:54 13/1172017 3:46

36.spmaz.local 10.200.1.157 ‘Windows XP Professicnal 99% 30/11/2017 12:06 30/11/2017 12:04

€3 nd158.spmaz.local 10.200.1.170 Windows 10 Pro 9% 30/11/2017 8:46 30/11/2017 837
(@ A nd161 spmaz.local 10.200.1.66 Windows 7 Professional 99% 23/11/2017 1:44 30/11/2017 815
(xI%] nd162.spmaz.local 10.200.1.58 Windows 7 Professional 99% 30/11/2017 1:37 30/11/2017 12:33
(xIx] nd176.spmaz.local 10.200.1.63 Windows 7 Professional 99% 30/11/2017 18:30 30/11/2017 18:21
& n4183.spmaz.local 10.200.1.247 Windows 7 Professional 99% 30/11/2017 19:00 30/11/2017 18:28

& n4199.spmaz.local 10.200.1.80 Windows 10 Pro 99% 26/11/2017 18:40 30/11/2017 10:10

n3536.spmazlocal

Estado Pertenencia a grupo:  Todos los equipos, EquiposPruebas
B Actuglizaciones con ermores: TS0 Windows XP Professional
Ac 7 Idioma del SO: es-E5
ctuali aplicables: 78781 Service Pack: 3

A Direccién IP: 10.200.1,157
Detalle
Marca de equipo: Hewlett-Packard
Medelo de equipe: HP Compag 6000 Pro SFF PC

Procesador: %86

Version del BIOS: Default System BIOS 786G2 v01.09
Versian de firmware: Desconocido
Qperador de telefonia mévil:  Desconocido

Figura 72. Consola WSUS. Listado equipos

En este caso concreto, para averiguar que error ha ocurrido en el equipo n3536
se hace click en Actualizaciones con errores y se genera el informe
correspondiente. En dicho informe sepuede ver la actualizacién que ha dado
error, y si se hace click sobre Con errores se indica el codigo del error con una
breve explicacion (figura 73).
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&Y Informe de equipos para PO11
Tareas Vista de informe  Opcicnes de informe  Ejecutar informe

£ Incluir actualizaciones en estas clasificaciones:  Cualguier clasificacion ;

|j Incluir actualizaciones para estos productos: Cualquier producto

l'? Incluir actualizaciones que tengan un estado de: Con errores

M 4 2 de 37 b B e G E- | % -

% Informe de estado detallado de actualizacion

Titulo * Clasificacién - Aprobacion * Estado :
Paguete de idiomas de Microsoft  Actualizaciones Instalar Con emores
MNET Framework: 3.0: %86
(KB528416)

Figura 73. Informe de actualizaciones con errores

Si se hace click en Con errores aparece un cuadro de dialogo con la
informacion del error (figura 74). En este caso el cédgo de error es
0x80070643. Con esta informacidn se busca la solucion y se aplica al equipo.

Eventos X
Equipo: n3536.spmaz.local
Actualizacion:  Paguete de idiomas de Microsoft NET Framewerk 3.0: x86
(KB928416)
4 Evento anterior b Evento 2 de 2

Evento notificado en 30/11/2017 10:07:

F_rror de instalacion: Windows no pude instalar la siguiente actualizacién con
el error (x80070643: Paguete de idiomas de Microsoft NET Framework 3.0: x86

(KB928416)

Copiar al portapapeles Cerrar

Figura 74. Informacion error
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4.4 Despliegue actualizaciones aprobadas en OMS

Como se ha mencionado anteriormente en el apartado 4.2, en el entorno OMS
no existe la posibilidad de realizar una aprobacién previa de las actualizaciones
pendientes, el despliegue de las mismas se realiza en el momento de la
implementacion. Actualmente se desplieguen todas las actualizaciones excepto
las catalogadas como opcionales, aunque en el momento de la realizacion de
este proyecto existe una version preliminar de Update Management en la que
se puede filtrar las actualizaciones que se quieren desplegar excepto las
opcionales. Mas adelante se detallan las dos posibilidades.

Para este proyecto se va a realizar el despliegue sobre 10 ordenadores dentro
del dominio de la empresa. Este nimero es adecuado para obtener los datos
suficientes sobre este despliegue y asi poder comparar esta solucion con la de
WSUS. Estos datos podran ser extrapolados para un despliegue en el nimero
total de equipos de la empresa.

En un principio, los ordenadores elegidos tenian los sistemas operativos
Windows 7 y Windows 10, pero han surgido una serie de problemas durante el
despliegue en los equipos con Windows 7. El despliegue de las actualizaciones
en dichos equipos siempre acaba con un error de inicializacion de la
implementacion.

El problema se ha elevado a Soporte de Microsoft, su contestacion ha sido que
no es posible realizarse implementacion de actualizaciones en equipos con
sistema operativo cliente, como es el caso de Windows 7. En el Anexo Il se
detallan los procedimientos seguidos, las opciones elegidas y los problemas
surgidos.

Por lo tanto, el despliegue definitivo se realiza sobre 5 equipos con Windows
10. En dichos equipos se ha instalado previamente el agente de monitorizacion,
se ha comprobado que la conexién con OMS es correcta y se ha verificado que
Windows Update esté activado.

En la figura 75 se ven los equipos en el Portal OMS.

EQUIPOS EVALUADOS
Equipos Windows
REQUIEREN ACTUALIZACIONES C.
REQUIEREN ACTUALIZACIONES D.
EQUIPOS REQUIEREN OTRAS ACTUALIZACI

| ACTUALIZADO

EQUIPO CRITICO  SEGURID. OTROS

Figura 75. Equipos en OMS
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Como se puede apreciar, los distintos equipos necesitan algun tipo de
actualizacion.

El despligue de las actualizaciones se va a realizar desde Update Management
(Version preliminar) y no desde donde se realizaron las pruebas por dos
motivos: El primero es que los registros que se obtienen del despliegue son
mas detallados, y el segundo es que las implementaciones pueden tener varias
perioricidades que no se tenian anteriormente, por horas, dids, semanas o
meses. Desde la Administracion de implementaciones solo se tenia perioricidad
semanal. El resultado de realizar el despliegue en ambos es el mismo. Su
configuracion es practicamente idéntica a la que se ha visto al realizar las
pruebas, los pasos son los siguientes:

Una vez que se realiza la validacion en Azure, en el Panel Izquierdo se hace
click en Todos los recursos y se hace click en la cuenta de automatizacion
TFG-UOC. Dentro de TFG-UOC se hace Click en Update Management
(Version preliminar) y en el panel frontal se reflejan en la pestafia Equipos los
ordenadores donde se va a realizar el despliegue (figura 76).

[T Programar implementacién de a... = Agregar maquina vi

deAzure [ Agregar equipo que no s

Equipos no compatibles @ iones pendientes Actualiz

es que faltan mplementaciones de actualizaciones con emores  Més informacion

Equipe ones p .
4 o Criticas y de p— Crftico s5m ’I 7 o Proparcionar comentarios
des Otros 5 Sequridad 6m de20

No evaluado o Otros. 23

Equipos | Actualizaciones que faltan  Implementaciones de actualizacién  Implementaciones de actualizaciones programadas
Cumplimiento: Todo s Actualizaciones que faltan: Todas v

NOMBREDEEQUPO  CUMPLMIENTO ENTORNO TIPO DE SO FALTAN ACTUALIZACIONES CRITICAS 0 D...  FALTAN OTRAS ACTUALIZ.

ACER101.spmaz.local © No compatible Windows

SurfacePrueba.spmaz local © No compatible Windows

ACERI03.spmaz.local © No compatible

Non-Azure
ACER85.spmaz.local © No compatible Nen-Azure Windows.
Non-Azure
Noi Windows.
Noi

o 4 N u w©

miniasus60.spmazlocal Compatible Windows

Figura 76. Update Management

Desde este panel se pueden programas las implementaciones de
actualizaciones, cuales estan en curso, programadas, las actualizaciones que
faltan, etc.

Para realizar el despliegue se hace click en Programar implementacién de
actualizacion, y se rellenan los siguientes parametros (figuras 77 y 78):

- El nombre que se le quiera dar a la implementacién, en este caso
Despliegue W10

- Seleccionar los equipos, en este caso los 5

- Tipo de programacion, en este caso diaria, a las 10:00

- Duracion, 300 minutos
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* Nombre @

[ Desplisgus W10 V]

Tipa de 50

* Equipos para actualizar

5 eguipos seleccionados

* Clasificaciones de actualizaciones
8 seleccionados 4
Actualizacicnes para excluir >
Haga clic para configurar.

* Configuracién de la programacion N
Diaria

Ventana de mantenimiento |
300 v

Crear

Q) Actualizar

(i)

NOMBRE

La lista muestra los equipos gue han notificado datos en las Gltimas 12 horas. Es posible que
Ios equipas configurados recientemente tarden unos minutos en aparecer en la lista.

@ ACER103.spmaz.local

ACERES.spmazlocal
@ SurfacePruebaspmazlocal

@ miniasus60spmazlocal

@ n4109.3pmazlocal

Equipo Windows
Equipe Windows
Equipo Windows
Equipo Windows

Equipe Windowis

Figura 77. Configuracion implementacion OMS 1

* Nombre @

| Despliegue W10

Tipo de 50

Linux

* Equipos para actualizar
5 equipos seleccionados

* Clasificaciones de actualizaciones

8 seleccionados

Actualizaciones para excluir

Haga clic para configurar.

* Configuracién de la programacion
Diaria

Ventana de mantenimiento (minutos) @

300

v]

* Seinicia el @

2017-12-15 10:00:07

Espafia - hora de Europa central ~
Periodicidad

Una vez
* Repetir cada

1 Dia v

Configurar expiracién

Expira el

Munca

Figura 78. Configuracién implementacién OMS 2
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La configuracién quedaria asi (figura 79), se hace click en Crear y ya se tiene la
implementacion diaria.

6n de actua.. X

| Despliegue W10

Tipo de 50

* Equipos para actualizar 5
5 equipos seleccionados

* Clasificaciones de actualizaciones

+
B seleccionados e

Actualizaciones para exchuir >

Haga clic para configurar.

* Configuracion de la programacion

Diaria

Ventana de mantenimiento (minutos) @

300

Crear

Figura 79. Configuracion final
implementacion OMS

Para obtener los primeros datos, el primer despliegue se ha realizado
directamente y se ha dejado programado la implementacién diaria.

Para obetener la informacion de cada implementacion se hace click sobre ella,
en el panel nos aparecera el resumen de la implementacion, los equipos donde
ha concluido con éxito, con errores 0 no se ha inciado, asi como un resumen
del estado de las actualizaciones, como se ve en la figura 80.
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Estada gene: a Estado de ejecucion de la actualizacien de equipo Actualizaciones entre equipes

| nes e s o

Errares 3

@ mamso . S
- Is ; —

s 5 equipos Actualizac

S consecras
S 2 5

/2017 120841 B sacore

ox

Figura 80. Resumen implementacion OMS

Para ver un resumen de la informacién de cada equipo, y ver la informacién de
los posibles errores se hace click sobre el propio equipo, figura 81.

0 Conerores $12/2017 100035 150122017 120641
Resultados de actualizacion

Actuslizaciones por estado de implementacion

7
Actualizac

o 0o o 0 g

0ox

Figura 81. Resumen implementacion OMS de un equipo

Si se hace click en Todos los registros se obtiene la informacion detallada de
la implementacién en dicho equipo. De esta forma se puede saber en que
estado concreto esta el equipo y si ha habido algun error averiguar cual ha sido
para solucionarlo.

Se determina obtener la misma informacion diariamente para ver la evolucion
del despliegue y poder tomar las métricas disponibles. En el capitulo 4.6
Recopilacion datos despliegue OMS se detallan los datos obtenidos durante el
despliegue.

En este entorno no se pueden programar notificaciones.
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4.5 Recopilacion datos despliegue WSUS

El tiempo que ha durado el despliegue, hasta que el Ultimo equipo ha sido
actualizado completamente, ha sido de 9 dias.

Durante el despliegue de las actualizaciones se han ido recopilando
diariamente, mediante la creacion de informes desde la consola de WSUS, los
siguientes datos:

Actualizaciones instaladas en cada equipo.
Actualizaciones necesarias en cada equipo.
Actualizaciones con errores en cada equipo.
Actualizaciones sincronizadas con Windows Update
Tiempo de actualizacion completa de cada equipo.

La totalidad de estos informes se encuentran en el Anexo lll.

Antes de evaluar estos parametros correctamente se deben tener en cuenta las
siguientes consideraciones:

e Los equipos no han tenido que estar todo el tiempo encendidos, son
utilizados por usuarios que no siempre los utilizan diariamente. El perido
de despliegue incluia un fin de semana donde los usuarios no trabajan.

e Tras una implementacién, si ha sido necesario un reinicio del equipo,
este se ha podido realizar inmediatamente o pasado un tiempo. Esto es
debido que dependia de que el usuario hiciera efectiva la notificacion de
reinicio necesario del equipo.

Se han recopilado datos sobre los tiempos que se han invertido en la solucion
de varios errores que han surgido en las implementaciones de las
actualizaciones.

Por dltimo, se han recopilado los tiempos necesarios para la configuracion,
planificacion, ejecucion y control del despliegue. Una vez obtenidos todos estos
datos se pueden parametrizar de la siguiente forma:

- Tiempo de actualizacion equipos

Asus10 (W10): 9 dias
Lenovo04 (W7): 3 dias

N2953 (XP): 0 dias (estaba ya actualizado)
N3536 (XP): 6 dias
N4158 (W10) 2 dias
N4161 (W7): 5 dias
N4162 (W7): 3 dias
N4176 (W7): 3 dias
N4183 (W7): 3 dias
N4199 (W10): 6 dias

64



Para sacar la media y no distorsionar los resultados, se eliminan los dos
equipos que se encuentran en los dos extremos, asus10 y n2953.

La media resultante es de 3,81 dias.

Si se tienen en cuenta las consideraciones anteriormente expuestas,
equipos gue pueden o no estar encendidos a la hora en la que se inicia
la implementacién diaria, el tiempo hasta que se reinicia el equipo tras
las actualizaciones o los posibles errores, una media mas precisa podria
ser uno o dos dias menos.

Por lo tanto, le media real para la actualizacién completa de un equipo
mediante WSUS, si este estuviera siempre encendido a la hora de la
implementacion, sin errores de actualizacion y con los reinicios a su
tiempo, podria ser de entre dos y tres dias.

- Actualizaciones instaladas diariamente:

Dia 1: 49
Dia 2: 233
Dia3,4y5: 126
Dia 6: 28
Dia 7: 17
Dia 8: 6
Dia 9: 2

- Actualizaciones sincronizadas WSUS-Windows Update

Dia 1: 1 actualizacién y 12 expiradas
Dia 2: 0 actualizacion y 7 expiradas
Dia 3y 4: 16 actualizacion y 22 expiradas
Dia 5: 0 actualizacion y 10 expiradas
Dia 6: 0 actualizacion y 11 expiradas
Dia 7: 0 actualizacion y 10 expiradas
Dia 8: 7 actualizacion y 13 expiradas
Dia 9: 0 actualizacion y 6 expiradas

Hay que recordar que durante la configuracién de WSUS se realiz6 una
sincronizacion inicial.

- Errores en el despliegue

Asus10 (W10): 0 error
Lenovo04 (W7): 1 error

N2953 (XP): 0 error
N3536 (XP): 1 error
N4158 (W10) 1 error
N4161 (W7): 2 error
N4162 (W7): 5 error
N4176 (W7): 3 error
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N4183 (W7): 7 error
N4199 (W10): 0 error

- Tiempo solucion errores

El tiempo invertido para solucionar los errores que han surgido durante
el despliegue ha sido entre 15 y 30 minutos cada equipo con errores.
Este tiempo incluye revision del error, busqueda de soluciones, conexion
al equipo remotamente, aplicacion de la solucion y verificacion del error
corregido.

- Tiempo configuracion WSUS

El tiempo invertido en la configuracion total del entorno WSUS ha sido
de 7 horas.

Este tiempo incluye la configuracién del servidor WSUS, configuracién
de las politicas de grupo y la realizacién de pruebas para verificar su
correcto funcionamiento.

- Tiempo configuracién despliegue WSUS

En este caso no se puede habar de tiempo invertido, ya que todo esta
automatizado. Una vez se incluye un equipo en la OU EquiposPruebas,
WSUS lo detecta y se incluye en las actualizaciones automaticas.

- Tiempo control despliegue WSUS

Se han dedicado 5 minutos diarios para revisar el estado del despliegue,

tomar nota de los posibles equipos con errores y ejecutar los informes
diarios.
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4.6 Recopilacion datos despliegue OMS

El tiempo que ha durado el despliegue, hasta que el ultimo equipo ha sido
actualizado completamente, ha sido de dias.

Durante el despliegue de las actualizaciones se han ido recopilando
diariamente, desde el panel de OMS Update Management (Version preliminar),
los siguientes datos:

Actualizaciones instaladas en cada equipo.
Actualizaciones necesarias en cada equipo.
Actualizaciones con errores en cada equipo.
Tiempo de actualizacion completa de cada equipo.

La totalidad de la informacién se encuentran en el Anexo V.

Antes de evaluar estos parametros correctamente se deben tener en cuenta las
siguientes consideraciones:

e Los equipos no han tenido que estar todo el tiempo encendidos, son
utilizados por usuarios que no siempre los utilizan diariamente. El perido
de despliegue incluia un fin de semana donde los usuarios no trabajan.

e Tras una implementacién, si ha sido necesario un reinicio del equipo,
este se ha podido realizar inmediatamente o pasado un tiempo. Esto es
debido que dependia de que el usuario hiciera efectiva la notificacién de
reinicio necesario del equipo.

Se han recopilado datos sobre los tiempos que se han invertido en la solucion
de varios errores que han surgido en las implementaciones de las
actualizaciones.

Por dltimo, se han recopilado los tiempos necesarios para la configuracion,
planificacion, ejecucion y control del despliegue.

Una vez obtenidos todos estos datos se pueden parametrizar de la siguiente
forma:

- Tiempo de actualizacion equipos

Acer85 (W10): 5 dias
Acerl01 (W10): 1 dias
Acerl103 (W10): 5 dias
Minisus60 (W10): 0 dias (estaba ya actualizado)
SufacePrueba (W10) 1 dias

Para sacar la media y no distorsionar los resultados, se elimina del
resultado el equipo que ya estaba actualizado.

La media resultante es de 3 dias.
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Si se tienen en cuenta las consideraciones anteriormente expuestas,
equipos que pueden o no estar encendidos a la hora en la que se inicia
la implementacion diaria, el tiempo hasta que se reinicia el equipo tras
las actualizaciones o los posibles errores, una media mas precisa podria
ser uno o dos dias menos.

Por lo tanto, le media real para la actualizacibn completa de un equipo
mediante OMS, si este estuviera siempre encendido a la hora de la
implementacion, sin errores de actualizacion y con los reinicios a su
tiempo, podria ser de entre uno y dos dias.

- Actualizaciones instaladas diariamente:

Dia 1: 14
Dia 2: 7
Dia 3: 0
Dia 4: 1
Dia 5: 1

- Errores en el despliegue

No ha habido errores debido a las propias instalaciones. Los errores en
el despliegue han sido por no poderse iniciar las instalaciones en los
equipos, debido a no estar conectados a la red o por no haber sido
reiniciados antes tras una actualizacion que lo requiriera.

- Tiempo configuracion OMS

El tiempo invertido en la configuracion total del entorno OMS ha sido de
12 horas.

Este tiempo incluye la configuracién en Azure del entorno necesario, y la
realizacion de pruebas para verificar su correcto funcionamiento
(incluyendo la instalacién de un agente de monitorizacion). Este tiempo
es algo superior al entono WSUS ya que una vez instalados los agnetes
de monitorizacion en los equipos puede pasar un determinado tiempo
hasta que se vean reflejados en OMS.

- Tiempo configuracién despliegue OMS

En este punto, no se va a contabilizar el tiempo invertido en intentar
realizar el despliegue en equipos con Windows 7, la busqueda de
soluciones alternativas o intentos de corregir los errores que han surgido
ya que falsearian los datos. Para obtener métricas fiables y comparables
solo se tiene en cuenta el despligue realizado en equipos con Windows
10, y este ha sido de 30 minutos. Hay que afadir a esta valoracion la
instalacion y configuracion del agente de monitorizacién en cada equipo,
unos 15 minutos. El tiempo total estimado ha sido de 1, hora y 45
minutos.
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- Tiempo control despliegue OMS
Se han dedicado 5 minutos diarios para revisar el estado del despliegue,

tomar nota de los posibles equipos con errores y recopilar la informacién
diaria.
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5. Comparativa

Un objetivo de esta comparativa es que pueda usarse como referencia en
varios ambitos, por lo que se consideran tres escenarios posibles: despliegue
en 50 equipos, despliegue en 500 equipos y despliegue en 5000 equipos.

Una vez realizados ambos despliegues y obtenidos los datos necesarios, para
que la comparativa sea completa se deben conocer los costes econémicos de
implementacion de cada solucion. El dato para comparar sera coste mensual
por equipo y son los siguientes:

- Coste econdmico soluciéon WSUS

El coste econémico de la solucion WSUS, en los 3 escenarios posibles,
se limita al coste inicial de la licencia del servidor, en este caso Windows
Server 2016 pero podria ser desde Windows Server 2008 en adelante,
donde se ha instalado el Rol de WSUS si este servidor esta dedicado
exclusivamente a este servicio. Si dicho servidor se estuviese utilizando
para otros servicios el coste seria compartido o nulo.

Aungue en este proyecto se ha utilizado una version de evaluacion, se
determina que para evaluar el coste maximo la licencia es Windows
Server 2016 y que el servidor es exclusivo para WSUS.

El coste de una licencia de Windows Server 2016 segun la web de
Microsoft'4 es de 707 Euros.

Una vez instalado y configurado no existe ningun coste de
mantenimiento.
Si el coste inicial total de la licencia se reparte entre los equipos, el coste
maximo por equipo, en cada escenario seria el siguiente:

o Escenario 1. 50 equipos

Coste Unico de 14,14 Euros por equipo.

o Escenario 2. 500 equipos

Coste Unico de 1,41 Euros por equipo.

o Escenario 3. 5000 equipos

Coste Unico de 0,14 Euros por equipo.

14 Microsoft Store. “Software para Tl y servidores”. [Fecha de consulta: 19 de diciembre de

2017].

<https://www.microsoft.com/es-es/store/collections/serveranditsoftware/pc?icid=Cat-Software-
mosaic_linknav-Server|T>
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- Coste econdmico soluciéon OMS

El coste econdmico de la solucion OMS viene determinada por la cuenta
en Azure contratada. Como se indica en los requisitos se necesita una
cuenta de Automatizacion y un espacio de trabajo en Log Analytics. El
coste de este tiempo de cuenta es pago por uso y si solo se utiliza la
cuenta para administrar actualizaciones solo se paga por los datos de
registro almacenados en Log Analytics'®. El pago por el almacenamiento
de datos en Log analytics es de 1,94 Euros/Mes por cada GB?6. Si los
datos almacenados no superan los 500 MBytes se podria contratar el
plan gratuito y no pagar nada.

Segun datos recogidos durante el despliegue los datos almacenados en
Log Analytics de cada equipo a lo largo de un dia esta en torno a los 0,3
Mbytes. Entonces, se determina usar como medida estandar, para poder
realizar un calculo aproximado del coste maximo, que cada equipo
almacena 0,3 Mbytes diarios en Log Analytics, o lo que es lo mismo 9
MBytes mensuales.

Por lo tanto, en los tres escenarios posibles el coste mensual seria el
siguiente:

o Escenario 1. 50 equipos

450 MBytes de datos almacenados, siendo el coste 1,94 Euros/Mes
Coste mensual por equipo = 0,03 Euros

o Escenario 2. 500 equipos

4, 5 GB de datos almacenados, siendo el coste de 9,7 Euros/Mes
Coste mensual por equipo = 0,019 Euros

o Escenario 3. 5000 equipos

45 GB de datos almacenados, siendo el coste de 89,24 Euros/Mes
Coste mensual por equipo = 0,017 Euros

Para que esta solucion fuera viable y no saturara el ancho de banda de
conexién a Internet, las lineas de datos (Fibra, ADSL, VPN, etc.) desde
donde se conectan los equipos tienen que tener el suficiente ancho de
banda para que las actualizaciones no consuman todo el caudal y
ralenticen el resto de trafico. Si fuera necesario incrementar los caudales
de las lineas de datos se incurriria en un coste oculto que habria que
valorar y afiadir al coste global de la implantacion de esta solucion. Este
coste se incrementa conforme se incrementa el nimero de equipos.

15 Microsoft Azure. “Precios de Automation”. [Fecha de consulta: 19 de diciembre de 2017].

< https://azure.microsoft.com/es-es/pricing/details/automation/>

16 Microsoft Azure. “Precios de Log Analytics”. [Fecha de consulta: 19 de diciembre de 2017].
< https://azure.microsoft.com/es-es/pricing/details/log-analytics/>
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Se estima que, para este proyecto y hacer énfasis en esta necesidad, en
el escenario 1 no se necesita mejorar ninguna linea, en el escenario 2 si
gue necesitaria una pequefia mejora en las lineas, con un coste de 200
Euros/Mes, y, por ultimo, en el escenario 3 si que se necesitaria una
gran mejora, con un coste de 1000 Euros/Mes.
Por lo tanto, el coste total de la solucion OMS en cada escenario es:

o Escenario 1. 50 equipos

Coste mensual por equipo = 0,03 Euros

o Escenario 2. 500 equipos

Coste mensual por equipo = 0,419 Euros

o Escenario 3. 5000 equipos

Coste mensual por equipo = 0,217 Euros

Una vez se han obtenido todos los datos se realiza la siguiente comparativa:

50 equipos 500 equipos 5000 equipos

wsus |oms | wsus | oms | wsus | owms
Tiempo actualizacion
completa equipo (en dias) 2 472 2 e 2 4
NUmero equipos con errores 35 0 350 i 3500 i
de actualizacion *
Tiempo en solucionar 2.4 0 20 i 200 i
errores (en horas) **
Tiempo configuracién 7 12 7 12 7 12
entorno (en horas)
Tiempo configuracion
despliegue actualizaciones 0 13 0 125,5 0 1250,5
(en horas)
Tiempo control despliegue
(en horas/dia) *** e s . B 2 .
Nivel dificultad instalaciony | oy pacil | Medio  Facil | Medio = Facil
configuracion entorno
Nivel dificultad despliegue Facil Facil Facil Medio Facil Dificil
Tipo conexidén al entorno Consola | Web | Consola | Web | Consola Web
Servidores necesarios 1 0 1 0 2 0
Cos_te inicial méximo por 14,14 0 1,41 0 0.24 0
equipo (en Euros)
Cos_te mensual maximo por 0 0,03 0 0,419 0 0217
equipo (en Euros)
Coste total 1 afio (en Euros) 707 18 707 2,514 1,414 13,020
Coste total 5afios (en Euros) 707 90 707 12,570 1,414 65,100
Eﬁfct)g)mta' IoeneEs (21 707 180 | 707 25140 1,414 @ 130,200

Tabla 1. Tabla comparativa

* Se realiza una estimacion de los posibles errores segin datos obtenidos en el despliegue.
** Se realiza una estimacion del tiempo necesario para solucionar errores segiin datos obtenidos en el despliegue
*** Se realiza una estimacion del tiempo necesario para el despliegue segun datos obtenidos en el despliegue
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En la comparativa de la tabla 1 los datos expuestos son una proyeccion exacta
segun los datos obtenidos durante el despliegue de ambos entornos.

Antes de realizar un andlisis de la comparativa, es conveniente comentar una
serie de argumentos que sirvan de ayuda para realizar una valoracion mas real
y no ser solo una comparativa numérica. Ademas, los tiempos y costes pueden
variar si se tienen en cuenta una serie de consideraciones, son las siguientes:

e En el entorno OMS, al realizar el despliegue exclusivamente en equipos
con Windows 10 las actualizaciones que se tienen que instalar son
menos ya que los equipos con Windows 10 son mas nuevos Yy requieren
menos actualizaciones que si fueran Windows XP o Windows 7.

e Cuando se trata de actualizaciones en Windows 10, cada actualizacion
que esté disponible incluye las anteriores, en cambio, en Windows XP y
Windows 7 no era asi siempre. Este influye en el numero de
actualizaciones.

e En WSUS, al tener que instalar mas actualizaciones y hacerlo en un
namero elevado de equipos antiguos es mas probable que haya errores,
no por el despliegue en si, si no por los equipos.

e En WSUS los tiempos que los equipos necesitan para actualizarse irdn
disminuyendo con el paso del tiempo, ya que los equipos ya estaran
actualizados y el numero de actualizaciones serd mucho menor y como
consecuencia disminuird el tiempo de despliegue de dichas
actualizaciones.

e El coste inicial de WSUS debido a las licencias de los servidores puede
ser menor si se utlizan servidores ya disponibles, con licencias
adquiridas.

e El coste en OMS debido al almacenamiento de datos en Log Analytics
puede ser menor con el paso del tiempo, ya que los equipos iran
estando actualizados y la informacion que trasmiten a OMS sera menor.

e El coste de OMS también puede disminuir drasticamente si ya se
dispone de una infraestructura de red adecuada y con anchos de banda
de acceso a internet suficientes. La disminucién podria ser de hasta el
90% si no se necesitara ninguna mejora.

e En el entorno WSUS, en la consola de administracion, siempre se
reflejan todos los equipos, aunque lleven dias sin estar conectados, por
lo que se tiene en cada momento un control exacto de estos equipos. En
cambio, en el entorno OMS, si un equipo no esta conectado, no se ve
reflejado en el panel, por lo que no se dispone de un control tan exacto,
y con un volumen elevado de equipos podria llegar a ser un problema.
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6. Conclusiones

Con ambos entornos se consigue el objetivo de realizar despliegues
automaticos de actualizaciones en el parque de ordenadores de una empresa,
siguiendo un criterio establecido y consiguiendo que los equipos estén
actualizados y sean muchos menos vulnerables ante cualquier virus o ataque.

Con las dos soluciones el tiempo en que cada equipo tarda en actualizarse es
similar, se pueden programar cuando y con qué periodicidad se ejecutan las
actualizaciones, los mantenimientos son bajos, los tiempos invertidos en llevar
un control son similares y los costes anuales por equipo pueden ser muy bajos,
nulos en el caso de WSUS si se utilizan servidores ya disponibles y bajos con
OMS si no fuera necesario realizar ninguna mejora en las lineas de acceso a
Internet.

Por otro lado, existen una serie de diferencias entre ambos entornos que
pueden determinar la eleccion entre una u otra solucion, son las siguientes:

e La solucibn OMS no actualiza equipos con Sistemas Operativos
anteriores a Windows 10, WSUS si.

e En OMS es necesario instalar un agente de monitorizacién en cada
equipo a actualizar, en WSUS no.

e En OMS el acceso puede realizarse desde cualquier lugar ya que es un
acceso web, en WSUS no, al ser un acceso a la consola del servidor.

e OMS dispone de aplicacion en la App Store (APPLE) y Play Store
(ANDROID), WSUS no.

Como conclusién final, la solucion elegida para el caso concreto de la empresa
indicada al inicio, empresa con un parque de unos 600 equipos, desplegados
por distintas sedes a lo largo de toda la geografia espafola, con distintos
sistemas operativos, Windows XP Pro, Windows 7 Pro, Windows 10 Pro, y con
acceso a Internet centralizado, ha sido el entorno WSUS, el cual cumple todos
los objetivos que se plantearon al inicio del proyecto, los motivos de dicha
eleccion han sido los siguientes:

e ElI motivo principal es que WSUS permite las actualizaciones en
sistemas operativos anteriores a Windows 10, de esta forma, todos los
equipos de la empresa se actualizarian con la misma herramienta.

e Otro motivo es la no necesidad de realizar instalaciones de agentes en
cada equipo, lo que conllevaria un coste en tiempo y recursos elevado
del que no se dispone.

e Al centralizarse las actualizaciones en el servidor WSUS no haria falta
mejorar los anchos de banda de acceso a Internet.
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e Por ultimo, el coste econémico nulo de la implantacion, al utilizar como
servidor uno ya disponible con la licencia adquirida y amortizada.
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8. Anexos

8.1 Anexo |. Planificacion del trabajo
Las distintas tareas a realizar son las siguientes:

- Tarea 1: Plan de trabajo

Se establece una planificacién general del proyecto a realizar.
Subtareas:

e Descripcion del proyecto.

Se describe el proyecto y los motivos para su realizacion

e Descripcion objetivos.

Se indican los objetivos previstos

e Descripcién metodologia.

Se describe la metodologia utilizada en el proyecto.

¢ Planificacion del trabajo.

Se indica la planificacion temporal de las distintas tareas a realizar.

- Tarea 2: Anélisis

Estudio de los requisitos necesarios para el desarrollo del proyecto.
Subtareas:
e Andlisis de requisitos.

Se realiza un analisis de los requisitos previos para la configuracion e
instalacion de los dos entornos de trabajo.

e Andlisis de riesgos.

Identificacion de los posibles riesgos que puedan surgir durante la
realizacion del proyecto.
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Tarea 3: Configuracion entornos de trabajo

Configuracion de los entornos de trabajo para que sean operativos.

Subtareas:

e Descarga software.

Descarga del software necesario para la instalacion de WSUS vy
Operations Manager Suite.

e Instalacion y configuracion entornos

Instalacion y configuracion del servidor WSUS y Operations manager
Suite siguiendo las especificaciones del fabricante.

e Pruebas

Realizacion de diversas pruebas para comprobar que la instalacion
se ha realizado correctamente.

Tarea 4: Desplieque actualizaciones

Se realiza el despliegue de actualizaciones previamente aprobadas en
los equipos de la empresa que han sido seleccionados para este
proyecto.

Subtareas:

e Aprobacion actualizaciones a instalar.

Se aprueban las actualizaciones correspondientes a los sistemas
operativos de los equipos donde se va a desplegar.

¢ Despliegue actualizaciones aprobadas.

Se realiza el despliegue de las actualizaciones en los equipos
seleccionados siguiendo una determinada planificacion.

¢ Recopilacion datos sobre despliegue.

Captura de todas las métricas posibles durante el despliegue,
referentes a tiempos, posibles errores, recursos que consume, etc.
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- Tarea 5: Realizar comparativa

Se exponen los datos obtenidos mediante una comparativa para su
andlisis.

Subtareas:
e Exponer datos analizados en comparativa

Los datos recogidos de los dos entornos de trabajo y su despliegue
seran expuestos en una comparativa.

e Andlisis de la comparativa.

Se realiza un andlisis de ambos entornos de trabajo, incidiendo en
las ventajas y desventajas de cada uno de ellos. Los resultados de
este analisis ayudaran a elegir el software mas indicado de los dos
para que sea implantado en la empresa.

En el siguiente Diagrama de Gant (figura 82) se refleja esta planificacion en el
tiempo.
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Diagrama de Gant
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Figura 82. Diagrama de Gant
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8.2 Anexo Il. Problemas implementacion OMS en equipos con Windows 7

La idea inicial del proyecto, en cuanto a las actualizaciones mediante OMS, era
gue en el despliegue se incluyeran equipos con Windows 7 y Windows 10.

Durante la fase del despliegue han surgido varios problemas con los equipos
con Windows 7, problemas que han hecho imposible el despliegue de
actualizaciones mediante OMS. A continuacion se detallan los pasos que se
han dado, los errores surgidos, y la informacion aportada por Microsoft tras
abrir un soporte técnico!’ con ellos, indicando la solucién Update Management
(OMS) no es compatible con sistemas operativos cliente, como es el caso de
Windows 7.

Al inicio del despliegue se instalaron agentes de monitorizacion en equipos con
ambos sistemas operativos y se configuraron correctamente para que se
conectaran a OMS.

La informacién sobres las actualizaciones que los distintos equipos con
Windows 7 necesitaban eran recibidas y eran reflejadas en el Panel OMS.

Informacion General » Administracion De Actualizaciones
EQUIPOS EVALUADOS ACTUALIZACIONES QUE FALTAN

Actualizaciones de Linux

ACTUALIZ
OTRAS ACTUALIZACIONES OTRAS ACTUALIZACIGNES

ACTUALIZADO

CRITICO  SEGURID..  OTROS Eaure CRIICO  SEGURID..  OTROS CLASIFICACION NUMERO DE ACTUALIZACIO... CLASIFICACION NOMERO DE ACTUALIZACIO
15 148 64 No hay disponibles datos de evaluacisn Critical Updates 2 No falta ninguna actualizacién

13 8 2 Security Updates 181

134 67 F

Figura 83. Soporte técnico Microsoft

Como se ve en la figura 83 la informacion recibida era correcta.
Los equipos estaban configurados para que tuvieran acceso a Windows
Udpdate.

Seguidamente se configuraba una nueva implementacién para el despliegue de
las actualizaciones de dichos equipos, por ejemplo, la de la figura 84 en la que
estaban incluidos todos los equipos.

17 Microsoft Community. “Update Windows 7 with OMS”. [Fecha de consulta: 9/12/2017]
<https://social.msdn.microsoft.com/Forums/en-US/67021c1f-1ddd-4d2f-9a21-
66573c846b4e/update-windows-7-with-oms?forum=azureautomation>
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Informacion General » Administracion De Actualizaciones b Implementaciones De Actualizacion » Nueva Implementacion De La Actualizacion

NOMBRE PROGRAMAR
Zona horaria

enhague, Madrid, Paris ™

EQUIPOS

Escriba aqui el equipo o grupo

NOMERE TIPO. QuITAR
N4074.spmazlocal
N4166.spmazlocal

N4175 zlocal

N4194

n4051.5pma;

X X X X X X %X x X

n4108.spmazlocal

Los equipos Windaws deben ejecutar Windows Server 2012 o posterior y no pueden
estar ad) los por System Center Configuration Manager.

Figura 84. Implementaciéon OMS

A la hora indicada, la implementacion se iniciaba y se mandaban los trabajos al
equipo, pero pasados unos minutos siempre daba el mismo error (figura 85).

Estado de ejecucién de la actualizacion de squipo Actualizacionas entre squipos
[ ncmsmonmcns P
1
i o 3 [ ——
un 0 instalan
uipo actualizaci
equip I coeReCTOS coRREcTos
0 0
[ ————
0
o -
0
MOMERE DE EQUIPO ESTADO NOMERE DE ACTUALIZACIGN CON ERROR... MO SEINTENTO O SE HA EXCLUID.
0 PR———

Figura 85. Error implementacion OMS

El error indicaba que no se habia podido iniciar la implementacion.
Si se listan los registros de cada equipo, se ven los trabajos solicitados en el
equipo y el error final (figura 86).
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HORA TIPO DETALLES
OT2pom71ss29 @ Dellads  Crested SoftwareUpdateConfiguratonun 1d T704Tcd S 4728-51ca-25T0RIS492d SofwareUpd..
IR0 25530 @ Detalado  Crested SoftwareUpdateConfigurationMachineRun -1d 0f669ice-OeSc-4410-a04c-b05€6334105 -Agen..
0712/2017 21:55:31 0 Detallado Start monitering Update Jobs iteration O - jobs to process 1
071272017 22:38:47 0 Detallado Updated SoftwareUpdateConfigurationMachineRun -1d 0f660fce-0e5c-4410-ad4c-b05326334105f -Stat...
07N12/2017 22:38:47 0 Detallado Monitoring Update Jobs iteration 0 completed waiting - 1 jobs to process and 1 monitored machine u...
071272017 22:38:47 0 Detallado Monitoring Update Jobs iteration 0 ended - 0 jobs to process in the next iteration
07/12/2017 22:38:47 @ Detallado Updated SoftwareUpdateConfigurationRun -Id 17c94fcd-6b6f-4728-91ca-c2510f95492d -SetTerminals...
0712/2017 22:38:47 Salida {"Errorlobs™:{},"Childlobs™{"n4130.spmaz.local_d4ad050e-0809-466b-3498-58d3b1925381""0f66% ce-...

Figura 86. Registros implementaciéon OMS

El detalle concreto del error es el siguiente (figura 87).

{"Errordobs":{},"ChildJobs":{"n413@.spmaz .local_d4ad@50e-B890-466b-Bd08-58d3b192aa81" : "0F669Fce-Pe5c-4410-addc-bB5EE3
34185¢"}

Figura 87. Detalle error implementacion OMS

Para intentar solucionar el error se revisaron las configuraciones del entorno
OMS, los agentes de monitorizacion, las conexiones a Windows Update de los
equipos, Firewall de los equipos y de la red de la empresa. En todas estas
revisiones no se obtuvo ningln argumento que explicara el motivo de este
error. Se realizaron, no obstante, bastantes pruebas realizando pequefios
cambios de configuracion, por ejemplo: los equipos no pasaran por ningun
proxy; realizacion de la implementacién sin ninguna sesion abierta en el equipo;
aumentando el tiempo de la implementacion desde OMS, etc....

Ninguna de ellas dio resultado, siempre daba el mismo error.
Entonces, se abrié una incidencia en el soporte técnico de Microsoft, mas

concretamente, se inicid un nuevo tema en la Comunidad de Microsoft, y la
respuesta fue la reflejada en la figura 88.
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Update Windows 7 with OMS &

Microsoft Azure > Azure Automation
Question

Good moming, | have set up a work environment in Azure with the Update Management solution. On several
computers of the company {(with W10 and W7) | have the monitoring agent installed. Information about the

A

missing updates of both W10 and W7 computers is perfectly received in OMS. The problem is when making

0 updates implementations. If they are applied to the computers of W10, the updates are installed, but in W7

Sign computers | always get the error that could be started after about 20 minutes of starting the implementation.
V"‘QEZ The question is, is it possible to perform automatic updates from OMS to local computers with W7?

Thanks

Saturday, December 09, 2017 2:18 PM

Reply | Quote Javier Villacian 0 Points
All replies

= Iy

The Update Management solution does not support client operating systems. Please use Intune or SCCM

for those.

Proposed as answer by Stanislav Zhelyazkov MVP Monday, December 11, 2017 6:20 AM

Monday, December 11, 2017 6:20 AM

Reply | Quote Stanislav Zhelyazkov Hosters A/S (MCC, Partner, MVF) 4,240 Points

Figura 88. Foro Comunidad Microsoft
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8.3 Anexo lll. Informes despliegue WSUS

A continuacion, se muestran los informes diarios realizados desde la consola
WSUS. Se han realizado dos tipos de informes, Informe de estado del equipo e
Informe del estado de actualizacion de las actualizaciones aprobadas.

- Informes de estado del equipo

Desde la consola de WSUS se hace click en Informes y después en
Estado tabular del equipo.
En el cuadro de didlogo se configuran los siguientes parametros:

¢ Clasificacion:Figura 89

e Productos:
e Equipos:
e [Estado:

Elegir clasificaciones de actualizacien X

51 Seleccione las clesfficaciones que desea inluir:

ctualizaciones de seguridad
Actuslizaciones

Centroladores
Distribuciones de actualizaciones

{ FAUpgrades

Figura 89. Informe, opcién
clasificacion

Windows XP, Windows 7 y Windows 10
EquiposPruebas
Cualquiera

Y se hace click en Ejecutar informe, figura 90.

& Informe de equipos para POT1

Tareas Vists deinforme  Opcicnes de informe  Ejecutar informe
& Nuevo tipe de informe:

£ Incluir actualizaciones en estas clasificaciones:

[ Incluir actualizaciones para estes productes:
W Incluir equipes de estos grupes:

(%) Incluir equipos que tengan un estado de:

= Incluir estadlo de los servidores de réplica que siguen en la cadena:

de S 100%

ctualizaciones criticas, Actualizacion
funciones, Service Pack Upgrades
Windows 10, Windows 7, Windows XP 64-bit Edition version 2003, Windows XP Embedded, Windows XP x64 Edition, Windows XP
EquiposPruebas
Cualquiera

Todos los servidores de réplica que siguen en la ca

Figura 90. Ejecucion informe de estado del equipo

Los informes diarios resultantes son los siguientes.
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Nombre de equipo

asus10 spmaz local
lenovo04 spmaz local
12353 spmazlocal
13536 spmazlocal
14158 spmazlocal
n4161 spmazlocal
nd162 spmazlocal
14176 spmazlocal
14183 spmazlocal

n4139.spmaz local

Opcicnes de informe

Tipe de informe:
Clasificaciones:

Productos:

Grupos de equipos:
Estado:

Servidores que siguen en la
cadena

Datos de informe recopilados:

Servidor usado para notificar
los datos:

Informe de estado tabular del equipo

Py -
A;' Windows Server
Update Services

4 Necesaria 2 |Instalada/n ¢ Conenores * Sinestado 2
o aplicable
5 3213 o 89
17 3290 o 0
0 3218 o 89
0 3206 o 0
4 3303 0 o
127 339 0 89
142 3165 0 o
El 3276 0 o
3 3 7 <]
1 17 0 89
Informe tabular
Actualizaciones criticas, Actual de d . Actual de seguridad,

Actualizaciones, Distribuciones de actualizaciones, Paquetes de funciones, Service Pack,
Upgrades

Windows 10, XP 64-bit Edition version 2003, Windows XP
Embedded. x64 Edttion, Windows XP

EquiposPruebas

Cualquiera

Todos los servidores de réplica que siguen en la cadena

Figura 91.

Informe estado del equipo. Inicio implementacién.

Nombre de equipo

asus 10 spmaz local
lenovo(4.spmaz local
n2953.spmaz local
3536 spmaz local
4158 spmaz local
nd1€1.spmaz local
nd162 spmaz local
4176 spmaz local
né183.spmaz local

14199 spmazlocal

" Opciones de informe

Tipo de informe:
Clasficaciones:

Productos:

Grupos de equipos:

Estado:

Servi
d

idores que siguen en la
cadena,

e

Servidor usado para netificar
los datos:

Informe de estado tabular del equipo

Datos de informe recopilados:

A’} Windows Server
Update Services
%+ Necesaria 2 Instalada/n ¢ Conemores % Sinestado 2
o aplicable

5 3213 0 39
9 3297 1 o
0 3218 0 8%
81 3244 2 o
2 3304 1 o
127 33091 0 g}
142 3165 0 o
3 3276 0 o
4 3273 0 o
1 3217 0 89

Informe tabular
Actuglizaciones eriticas, Actudlizaciones de definiciones, Actualizaciones de seguiidad,
Actuslizaciones, Distribuciones de actualizaciones, Paquetes de funciones, Service Pack,
Upgrades

Windows 10 it Edition versisn 2003, Windows XP
Embedded. indows

EquiposPruebas

Cualquiera

Todos los servidores de réplica que siguen en la cadena

Fi

gura 92. Informe estado del equipo. Dia 1

Informe de estado tabular del equipo

Nombre de equipo

asus10.spmazlocal
lenovo(4.spmaz Jocal
n2353.spmazlocal
n3536 spmaz local
n4158 spmazlocal
n4161 spmaz local
4162 spmaz local
n4176 spmaz local
n4183.spmazlocal
n4139 spmaz local

| Opciones de informe

Tipo de informe:
Clasificaciones:

Productos:

Grupos de equipos:
Estada:

Servidores que siguen en la
cadena

Datos de informe recopilados;

Servidor usado para netificar
los datos:

oy,
A f Windows Server
Update Services

Necesaria 2 Sin estado

Instalada/n
o aplicable

4+ Conenmores 2 =

—wwe bl e uamwm
s e wmae e e a
BoocaoBooBoo

Informe tabular

Actualizaciones criticas. Actualizaciones de definiciones, Actualizaciones de seguridad,
ualizaciones, Distibuciones de actualizaciones, Paquetes de funciones, Service Pack,
Uparades

Windows 10, Wi it Edition versién 2003, Windows XP
Embedded, Windows XP x€4 Edi dows

EquiposPruebas

Cualquiera

Todos los servideres de réplica que siguen en la cadena

30/11/2017 18:47
PO

Figura 93. Informe estado del equipo. Dia 2
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Informe de estado tabular del equipo :'I' Windows Server
.

Update Services
Nombre de equipo 2 Necesaria % Instalada/n 2 Conermores : Sinestado 2

o aplicable

asus10.spmaz local 10 3120 ] ]

lenoval4 spmaz local a 3130 ] 1]

n2953 spmaz local a 324 ] 6

n3536 spmaz local 3 3126 1 o

n4158 spmaz local 2 127 1 0

nd161 spmaz local an 3098 2 ]

nd162 spmaz local a 3130 ] 1]

nd176 spmaz local a 3130 ] 1]

n4183 spmaz local a 3130 o o

n4198 spmaz local 8 s o 6

Opciones de informe

Tipo de informe: Informe tabular

Clasficaciones: Actualizaciones criticas, Actualizaciones de definiciones, Actualizaciones de seguridad.
Actualizaciones, Distribuciones de actualizaciones, Paguetes de funciones, Service Pack,
Upgrades

Productos: Windows 10, indows XP 64-bit Edition versién 2003, Windows XP
Embedded, Windows XP x84 Edtion, Windows XP

Grupos de equipos: EquiposPruebas

Estado: Cualquiera

Servidores que siguen en la Todos los servidores de réplica que siguen en la cadena
cadena

Datos de informe recopilados

Servidor usado para notificar
los datos:

Figura 94. Informe estado del equipo. Dia 5

Informe de estado tabular del equipo :}' Windows Server
Update Services
Nombre de equipo %4 Necesaria 4 |Instalada/n 2 Conemores 2 Sinestado 2
o aplicable
asus10 spmaz local 10 3120 0 o
lenova(4 spmaz local 0 3130 0 o
n2953 spmaz local 0 3130 0 o
n3536 spmaz local 3 3126 1 o
n4158.spmaz Jocal o 328 1 0
né4161.spmaz Jocal 4 326 o 0
nd162 spmaz local ] 3130 ] a
n4176 spmaz local 0 3130 0 o
n4183 spmaz local 0 3130 0 o
n4133 spmaz local 8 3116 0 6
Opciones de informe
Tipa de informe: Informe tabular
Clasificaciones Actualizaciones criticas, Actualizaciones de definiciones, Actualizaciones de seguridad,
Actualizaciones, Distibuciones de actualizaciones, Paquetes de funciones, Service Pack,
Upgrades

Productos Windows 1 indows indows XP 64-bit Edition versién 2003, Windows XP

Embedded, Windows XP x64 Edition, Windows XP
Grupos de equipos: EquiposPruebas
Estado: Cualquiera

Servidores que siguen enla Todos los servidores de réplica que siguen en [a cadena
cadena,

Datos de informe recopilados:  04/12/20

Servidor usado para notificar P01
los datos:

Figura 95. Informe estado del equipo. Dia 6

Informe de estado tabular del equipo :} Windows Server
Update Services
Nombre de equipo 4  Necesaria % |Instalada/n 2 Conemores 4 Sinestado 2
o aplicable

asus10.spmaz local 2 31s 0 o

lenovol4.spmaz.local 0 21 0 o

n2953 spmaz local 0 321 o o

n3536 spmaz local 2 31s o o

n4158 spmaz local 0 na 0 0

n4161.spmaz local 0 n 0 0

n4162 spmaz local 0 n 0 0

n4176.spmaz local 0 n 0 0

n4183.spmaz local 0 n 0 0

n4199.spmaz local 4 nz 0 0

Opciones de informe

Tipo de informe: Informe tabular

Clasficaciones Actuslizaciones criticas, Actualizaciones de definiciones, Actualizaciones de seguridad,
Actualizaciones, Distribuciones de actualizaciones, Paguetes de funciones, Service Pack.
Upgrades

Productos: Windows 10, Windows indows XP 64-bit Edition versién 2003, Windows XP
Embedded, Windows XP x64 Edition,

Grupos de equipos: EquiposPruebas

Estado: Cualquiera

Servidores que sigusnenla  Todos los servidores de réplica que siguen en la cadena
cadena

Datos de informe recopilados:  05/12/2017 20:22
Servidor usado para notfficar  PO11
los datos:

Figura 96. Informe estado del equipo. Dia 7
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Informe de estado tabular del equipo

Nombre de equipo

asus 10 spmaz local
lenovaol4 spmaz local
n2953 spmaz local
n3536.spmaz local
nd158.spmaz Jocal
nd161.spmaz local
nd162.spmaz local
nd176.spmaz local
n4183 spmaz local

n41539.spmaz local

Opciones de informe

Tipo de informe:
Clasfficaciones:

Productos

Grupos de equipos
Estado:

Servidores gue siguen en la
cadena:

Datos de informe recopilados:

Servidor usado para notificar
los datos

[T
& _;' Windows Server
Update Services

2 Necesaria 2 |Instalada/n 2 Conemores 2 Sinestado 2
o aplicable
2 ans o 0
0 nz21 L] 0
0 N o 0
0 N2 L] 0
0 3 o 0
0 21 ] 0
0 A o 0
0 nz21 0 0
0 N o 0
0 nz21 L] 0

Informe tabular

Artualizaciones criticaz, Actualizaciones de definiciones, Actuslizaciones de sequridad,
Artualizaciones, Distibuciones de actualizaciones, Paquetes de funciones, Service Pack,
Upgrades

4it Edition version 2003, Windows XP

dows

W dows P 6
s XP x64 Edition, VA

dor
EquiposPruebas
Cuzlguiera

Todos los servidores de réplica que siguen en la cadena

06/12/2017 14:05
PO

Figura 97. Informe estado del equipo. Dia 8

Informe de estado tabular del equipo

Nombre de equipo

asus10.spmaz.local
lenovo(4.spmaz local
n2953 spmaz local
n3536.spmaz local
n4158 spmaz local
n4161.spmaz local
nd162.spmaz local
nd176.spmaz local
nd183.spmaz local
4189 spmaz local

Opciones de informe

Tipo de informe:
Clasficaciones:

Productos:

Grupos de equipos
Estado:

Servidores que siguen en la
cadena:

Datos de informe recopilados:

Servidor usado para notificar
los datos

:} Windows Server
Update Services
%+ Necesaria %+ Instalada/n 4+ Conemores 4 Sineslado 2
o aplicable
0 n2 0 0
o A 1] ]
o nAa 0 ]
o nA 0 o
o A 1] ]
o nAa 0 ]
o nA 0 o
0 A 0 0
0 n2 0 0
o A 1] ]

Informe tabular

Actualizaciones criticas, Actuslizaciones de definiciones, Actualizaciones de seguridad,

Actualizaciones, Distribuciones de actualizaciones, Paguetes de funciones, Service Pack,
Upgrades

indows XP 64-bit Edition versién 2003
indows

dows XP

EquiposPrusbas
Cuglquiera
Todos los servidores de réplica que siguen en |z cadena

Figura 98. Informe estado del equipo. Dia 9
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- Informes de estado de actualizaciones

Desde la consola de WSUS se hace click en Informes y después en

Estado tabular del equipo.

En el cuadro de didlogo se configuran los siguientes parametros:

¢ Clasificacion:Figura 99

Elegir clasificaciones de actualizacion X

&5 | Seleccione las clasificaciones que desea incluin:

- FActualizaciones de sequridad
[ Actualizaciones
i-[]Conjuntos de controladores

i.[JControladores

| FPaquetes de funciones
- [AService Pack
MUpgrades

Figura 99. Informe, opcién
clasificacion

Cancelar

e Productos:
e Equipos:
e [Estado:

EquiposPruebas
Cualquiera

Y se hace click en Ejecutar informe, figura 100.

Windows XP, Windows 7 y Windows 10

iones para PO11

& Nuevo tipo deinforme:

£ Incluir actualizaciones en estas clasificaciones:

2 Incluir actualizaciones para estos productos:
& Incluir equipos de estos grupos:

() Incluir actualizaciones que tengan un estade de:

= Incluir estado de los servid

de

ores de réplica que siguen en

100%

la cai

dena:

Informe tabular ~

Actualizaciones criticas, Actualizaciones de definiciones, Actualizaciones de seguridad, Actualizaciones, Distribuciones de actualizaciones, Paguetes de

funciones, Service Pack Upgrades

Windows 10, Windows 7, Windows XP 64-bit Edition versidn 2003, Windows XP Embedded, Windows XP x84 Edition, Windows XP
EquiposPruebas

Cualquiera

. | Todos los servidores de réplica que siguen en la ca

Los

Figura 100. Ejecucion informe de estado de actualizaciones

informes diarios resultantes realizan un

listado de todas

las

actualizaciones. Debido al gran tamafio que cada informe tiene, se ha
filtrado con las actualizaciones necesarias, son los siguientes:
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Informe inicial

Informe de estado tabular de actualizacion

&1 ™
)
Paquete de diomas de Microsch NET
Framewonk 2 0: x88 (KBA29019)

Reproducior de Windows Meda 11

Paquete de diomas de Microscft NET
Framewaric 3.0 X85 (KBS2BAT6)

Microsc NET Framewerk 35 Service Pack
1 (KE9S1847) paquete de idoms X35
Achuaizacitn pars Windows XP (KBI63081)

Achuaizacitn pars Windows XP (KBI71513)

Windows PowerShed 2.0 y WinRM 2.0 para
Windows XP y Wirdows Embedded
Ackakzacién para Windows XP
(KB2254107)
Achzatzactn de sequicad pars Wirdows
XP (KB2478971)
Actuakzacitn de sequridad pars Windows
XP (KB2483185)
Actuatzacin de segunidad para Windows
XP (KE2478560)
Ackatzacin de soguridad para Wirdows
XP (KB235802)
Ackakzacitn para Windows XP (KBS71029)

Actualzacstn de seguridad para Windows
XP (KB247943)

acitn de sequndad para Windows
XP (KB2481109)
Acualzacitn de seguridad para Wirdows
XP (KB2485663)
Achiabzacin de sequicad pars Wiedows
XP (KE2508429)

Actusizactn de sequicad pars Wirdows
XP (KE2535512)
Extensiones pars e chente de preferencias
e drectivas de grupo pears Windows XP

Achuakzacitn para Windows 7 para sstemas
basados en x64 (KBIE2018)

£ Windows server
CU":W; . Sin estado
o °
o o
° °
s o
o o
s o
. o
o °
. o
o °
o °
o o
o o
o o
o o
° °
o o
° °
o o
o °
o o
o °
o o
. o
s o
o o
o o

Figura 101. Informe

Actushzacitn do soguridad para Windows
XP (KD2536276)

Actumhzacitn par Vingows XP
(KB2570791)

Actusizacicn do seguridad pars Wirdaws
XP (KB2570M47)

Actuahzacitn do seguridad para Windows
XP (KB2592799)

Actuhzacitn do seguridad para Windows
XP (KB2564958)

Actuahzacien para b lista do Vista do
compatbadad de Intemet Exgiorer § para
Actuatzacitn de seguidad para Wirdows
XP (KB2541833)

Actusizacitn do seguridad para Wirdows
XP (KB2619339)

Actuahzacien do sequridad para Wirdows
XP (KB2620712)

Actuahzacitn para Vindows XP
(KB2633052)

Actusizacitn do seguridad pars Microson
NET Framawark 3.5.1 para Windows 7 y
Actushzacite do seguridad pars Windaws
XP (KB2S3A146)

Actusizacién do seguridad pars Windows
XP (KD2631H13)

Actuszacicn do seguridad para Windows
XP (KB2585542)

Actuszacicn do seguridad pars Wirdows
XP (KD20GSI81)

Actushzacice de seguidad pare Windows
XP (KB259ATH)

Adtuatzacien para Vindows XP
(KB263250%)

Actuakzacicn do soguridad para Windows
XP (KB2061637)

Actuatzacitn do soguridad para Wirdows
XP (KB2653956)

Actusizacien do seguridad para Microsot
NET Framawark 3.5.1 pars Windows 7 y
Actuahzacicn do sequidad para Wirdows
XP (KB2676562)

Actusizacicn do seguridad para Wirddows
XP (KB2659262)

Actuaizacite do seguidad para Microsot
NET Framewark 2.0 5P2 on Windows
Wicroach NET Framewark 4 Chont Profiie
para Windows XP 86 (KBI2870)
Microson NET Framework 4 para Windows
XP B (KBI2671)

Actuaizacitn de sequidad pars Microsot
NET Framework 3.5 591 en Wdows XP.
Adtuaizacien do seguridad para Wirdows
XP (KB2686509)

Actuahzacitn de seguridad para Windows
XP (KD2691442)

Actuszacicn do seguridad pars Wirkdows
XP (KB2655992)

0 0
0 0
0 0
0 0
0 0
0 0
) 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0
0 0

Figura 102. Informe inicial WSUS, pagina 2
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Actualizacitn de sequidad para Windows 1 0 0
XP (KB2719985)

Actusizacitn de seguidsd pera Windows 1 s o
XP (KBZ698365)
Actusiizacitn de sequidad paca Wirdows 1 l o
XP (KBZ712808)
Actusiizaciin para Windows 7 para sistemss 2 a o
basacos en x64 (KE2732059)
Actuaizacién para Windows XP 1 s o
(KB2749655)

wakzacion do segundad para Wirdows 1 9 0
XP (KB2723135)
Actusiizacion do sogundad para Windowes 1 0 o
XP (KBZ705219)
Actualizacitn para Windows XP 1 9 0
(K8Z756822)
Actuslizacicn paea Windows 7 pars sistemss 2 s o
basados on x64 (KBZ763523)
Actusizacitn de sequidad para Microsof 2 7 1
NET Framowork 4 5 on Windows 7, Vista
ActusiiZacin de sequadand pars Microsot 1 s o
NET Framework 2.0 P2 an Windows
Actuaiizacién de segquadad para Microsoft 2 8 o
NET Framework 3.5.1 pars Windows 7y
Acuakzacion do segundad para Widows 1 9 0
XP (KB2727528)
Actualizacicn do sequidad para Wirdaves 1 9 o
XP (KE2770660)
Actuaiizacicn para Windows XP 1 0 0
(K827798562)
Actuaizacitn de sequndad para Windows 1 9 o
XP (KBZ7S7638)
Acuaiizacitn de sequidad para Microsoft i 9 0
NET Framewerk 20 SP2 o0 Windows
Actusiizaciin de seguidad pers Microsot 2 s 0
NET Framemweork 3.5 1 para Windows 7y
Actusizacitn de segundad pora Microso 2 8 0
NET Framawork 3 5.1 para Windows 7 y
Anuaizadion de seguidad pars Microsot 1 s o
NET Framewerk 3.5 SP1 en Windows XP.
Actualizacion do sogusdad do Microsoh 2 7 1
NET Framework 4.5 para sistemas Windows
Actuaiizacitn do seguridad pora MicTosof 2 8 0
NET Framework 3.5.1 para Windows 7 y
Acualizaciin do sogundad para Windows 1 ] 0
XP (KB2802968)
Acuaiizacitn de sequidad para Wirdows i 9 0
XP (KBZ780041)
Actusiizacitn de seguidsd pers Windows 1 s o
XP (KB2807966)
Actuaiizacién para Windows 7 para sistomas 2 a o
basados en x64 (KBZ791765)
Actusiizacitn de seguidsd pers Windows 1 s o
XP (KB2620917)
Actualizacicn do seguidad para Windows 1 9 o
XP (KB2813345)
Actualizacion para Microsoft NET 2 s 0

Framewerk 4.5 en Wndows 7. Vista.

Figura 103. Informe inicial WSUS, pagina 3

Acualizacitn para Microsoft NET 2 7 1
4.5 en Windows 7. Vista

Actuaizacitn de sequdad pers Windows 7 2 8 0
para x64 based Systoms (KE2$12430)

Actussizacitn de sequidsd peca Windows 1 B 0
XP (KBZBIABS6)

Actusiizacitn de sequidad pers Microssh 1 9 0
NET Framework 3

Actusiizacitn de seguidad para Microsof 2 a 0
Windows

Acuslizacitn de soguidad pera Microsoft 1 9 0
NET Framewerk 2.0 SP2 en Windows

Actualizacién de seguidsd para Windows 1 B o
XP (KB2859537)
Actusiizacitn para Windows XP 1 B 0
(K82863058)
Actusiizacitn de sequidad del Tiempo de 1 B 0
ecucion de Windows Media Format 9 para
Actssizacién para Windows 7 para sistemas 2 2 0
basados en x64 (KB2574819)
Actualizacion para Windows 7 para sistemas 2 8 0
basacos en x64 (KB2592687)
Actulizacitn de seguidad para Windaves 1 9 0
XP (KB2876217)
Actusizacion de soguridad para Windows 1 0 0
XP (KB285406)
Actualizacitn de sequidad pera Windows 1 B 0
XP (KB2847311)
Acuaiizacitn para Windows 7 para sistemas. 2 [ 0
basados on x64 (KBZ852386)
Actusizaciin de sequidad de Mcrosoh 2 7 1
NET Framawork 4.5 para sistemas Windows
Ackiaizacitn de sequadad para Microsof 1 B 0
NET Framawerk 3.5 SP1 an Windows XP.
Adtuaizaditn de seguided pers Microsot 2 8 0
NET Framework 3.5.1 para Windows 7 y
Actualizacion de sogundad para Windows 1 B) 0
XP(KB2882330)
Acualizacitn de soguridad para Windows 1 9 0
XP (KB2862335)
Actualizacitn para Windows XP 1 0} 0
(KB2808675)
kol g i . 1 9 0

Wit para Windows X

de seguidad pers Windows 1 9 0

X+ (keoaTo33n)
Actusizacitn de sogundad para Windows 1 B 0
XP (KB2868626)
Actusizacién de seguidsd pers Windows 1 B 0
XP (KB2852152)
Actulizacien do soguridad para Windows 1 9 0
XP (KB2898715)
Acualizacitn do soguridad para Windows 1 9 0
XP (KB2892075)

Figura 104. Informe inicial WSUS, pagina 4
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i =
NET Framowork 4 5 para sstomas Windows
Achiatzacitn para Miroson NET
Framework 2.0 52 on Windows Server
Ackintzacitn pars Microso NET
Framework 3.5 51 on Windows XP. Server

Ackumzacin pars R
Framework 3.5.1 en Windows 7 y Windows

Actusizaciin pars Microsoh NET
Framework 15,1 on Windows 7y Windows
Achuatzackn para Windows 7 para sistomas
tsadon en x64 (KBZ8IHTT)

Achumizacitn para Wendows 7 para sistemas
tsadon on x64 (KB2BAI630)

Achumizacin para Wandows 7 para sistomas
asadon on ¥64 (KB2023545)

para Windows 7 para sistemas.

Actumizacion
banadon on ¥4 (KE296GSEY)

Achumzaci(n 0o seguided pars Miroson
NET Framowork 3.5 1 para Wendows 7y
Ackuatzacitn do sogundad para Mcrossn
NET Framowork 3.5 1 para Windows 7y

Achamizacion O segiridad pars Windows
fiara 54 based Systerns (KB2978742)

Atz st de seguniad para Windows.
Para x4 based Systoms (KB2758KST)

Acksatzacitn g sequidad para Windows 7
Pare 64 based Systoms (KB2621440)

Achauizacitn O soguricad pars Windows 7
are 54 based Systoms (KB2SAS542)

1 ° °
1 0 o
1 0 o
E 0 °
2 0 °
2 . °
1 0 0
1 0 °
2 . °
2 . 0
2 0 °
4 0 °
2 . o
1 0 °
1 0 °
1 ° o
7 0 °
1 0 °
3 7 0
2 [ °
2 0 °
2 0 °
] 0 °
2 0 °
2 . o
2 . °
2 . °
2 [ °

Figura 105. Informe inicial WSUS, pagina 5

Actualizactn da segundad para Windows 7
para x64 based Systems (KB2620704)
Actuakzacstn para Windows 7 para sistomas
bsados en xB4 (KB2773072)

Actuahzactn de segurdad pars Mkrosof
NET Framework 3.5 1 para Windows 7 y
Acwalizacitn de sogundad pars Meroso
NET Framework 351 para Wendows 7y
Aduakazacitn de sogurdad para Wdows 7
para x4 based Systems (KB2984972)
Actualizacktn de sogurdad para Windows 7
s x64 based Systoms (KB298AT76)
Microsoh NET Framewerk 45 2 para
sisternas basados on x64
et para Wndows 7
pars x64 based Systoms (KBI020388)
Actuahzactn de sequndad para Widows 7
para x64 based Systems (KBI0OO83)
Actuahzactn e sequidad pars Weidows 7
s x64 based Systoms (KBIM6269)
Actuakizacstn de seguidad pars Mcroson
NET Framework 3.5 1 para Windows 7y
Actuakzacon para Wirdows 7 para sistemas
basados en xB4 (KB3020570)

axsn e soqundant para Weronoft
NET Framework 3.5.1 pera Wiadows 7 y

Actuakzacitn do sogundad para Windows 7
para x64 based Systoms (KB1075226)
Actuakizacin de sequndad para Wndows 7
para x4 based Systoms (KBY075220)
Actuakizacktn de sequidad pars Mcroson
NET Framowork 35,1 para Wndows 7y
Actuakzacin pars Wirdows 7 pers sisteras
basados en xB4 (KBI0B0079)
Actuakzactn para Wirdows 7 para sistemas
basados en xB4 (KBS107996)
Actuazacén do Widows 7
Para x64 based Systems (KB3101722)
Actualizactn de sogundad para Windows 7
pars x64 based Systems (KBIOUZE01)

Actuazacitn de paca Windows 7
para x4 based Systoms (KB3108341)
Actuakzacin de sequidsd para Windows 7
para x4 based Systerns (KB3109103)

Actualizacstn de seguidad para Windows 7
para x4 based Systems (KB1108371)

2 [ 0
2 8 0
2 0 0
2 [l 0
2 3 0
2 " 0
2 ) 0
2 8 0
2 [ 0
2 0 0
2 0 0
2 8 0
2 [ 0
2 0 0
2 0 0
2 0 0
2 " 0
2 [l 0
2 [l 0
2 0 0
2 0 0
2 [l 0
2 [l 0
2 0 0
2 ) 0
2 gl 0
2 [l 0
2 8 0
2 0 0
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Actualizacitn de seguidad para Windows 7
para x64 based Systems (KB3108664)

Actualizacion de seguidad para Windows 7 2 8 0
para x64-based Systems (KB3109560)

Actualizacién de sequidad para Windows 7 2 8 o
para x64-based Systems (KB3110329)

Actualizacion para Windows 7 para sistemas 2 8 o
‘basados en x64 (KB3102420)

Actualizacitn de sequidad de Microsat 2 8 o
NET Framework 351 en Windows 7y

Actusiizacitn de sequridad pars Windows 7 2 ) 0

para x64- based Systems (KB3115858)
Actualizacin de sequidad para Windows 7
para x64 based Systems (KB3126587)
Actualizackn de seguridad de Microsat 2 8 0
NET Framework 3.5.1 en Windows 7y

Vicroson NET Framewcrk 4.6.1 para ] 8 o
Windows 7 de x64 (KE3102433)

Paquetes de idioma de Microsot NET 2 8 o
Framework 4 6.1 (KB3102433)

para Windows 7 pars sistemas 2 8 0
basados en x64 (KE3135445)
Actusiizacitn de seguridad para Windows 7 2 8 o

pera x64 based Systems (KB3138910)

Actualizacién de sequidad para Windows 7
para x4 based Systems (KB3139398)

Actualizacitn de seguidad para Windows 7 2 8 0
para x64 based Systems (KB3139914)

Acsualizacion pars Windows 7 para sistemas 2 8 o
basados en x64 (KE3147071)

Ackuaiizacion pers Windows 7 para sistemas ] 8 0
besados en x64 (KB3137061)

Actualizacin para Windows 7 para sistemas 2 8 0
basados en x61 (KB3132977)

Actualizacin para Windows 7 para sistemas 2 8 0
basados en x64 (KE3138378)

Actualizacién de seguidad para Windows 7
para x64-based Systems (KB3156016)

Actualizackn de seguidad para Windows 7
para x64-based Systems (KB3150220)

Actualizacién de seguridad para Windows 7 3 s 0
para x64 based s,smmom\ssm)

Actusiizacion de seguridad para Windows 7 2 8 o
para x64-based Systems (KB3156019)

Actualizacktn para Windows 7 para sistemas 2 8 o
Basados en x4 (KE3150513)

Actualzacién para Windows 7 para sistemas 2 8 0
basados en x64 (KE3140245)

Achualizacién de seguridad para Windows 7 2 8 o

para ¥64 based Systems (KB3159398)
Actuaizacién de seguridad para Windows 7
para x64-based Systems (KE3161040)

Acualizacién de seguidad para Windows 7 2 8 o
para x64 based Systems (KB3161958)

Actualizacion para Windows 7 para sistemas 2 il o
basados en x64 (KB3170735)

Ackualizacitn para Windows 7 para sistemas 2 8 o
basados en x64 (KE3161102)

Figura 107. Informe inicial WSUS, pagina 7

Acuakzactn pars Windows 7 pars sstomas 2 L] o
‘basados en x64 (KBI179673)
1 9 o
Actuakzacon para Windows 7 ‘ 0 0
‘basados on x64 (KBI177467)
v Wissows 7 para sisenan 2 s o
basados en x64 (KBI1B414Y)
Vata preva del paguete acurAstvo do 3 7 o
m—amw(m
Mmﬁ__m& 3 7 o
chuszacones do cadad mensual
wmm!bw "1 1 9 L]
Dara sstormas basadans an 64 (KE3191208)
Actuakzantn do cakdad roforento & s 2 L] o
W(mtﬂ'ﬁw.m7
Whmmm-u 2 L] o
w(mammm
Wammm-h 2 L] o
sogundad (centre de 201
Acsuakeacien do caldad scko reterente 2 0 o
soguidad (enero do 2017) para Windows 7
Auakzaotn 30 Caraciorishas a 1 9 0
70 Pro, versién 1607. e5-05. Rotad
Ver preferanar gl paquete sosmulativo de. 4 L] 0
achuskz. do catded donov. d 2016 pars
mm“”mﬁ 3 7 o
achumacones oo Caled renunl (arzo
mm-u 2 L] o

Acuakzactn G aed
seguidad (mazo de 2017) para Windows 7
Actuakzacitn do caltad 30k reloronio 8 b
soguided (st de 2017) para Windows 7

Ackiszaciin
do st do 2017 para mh--n 351

2617 (06) Vinta provia dol paguete ) 7 0
AU do sk ZacoNes do Caldad

Achaakzacsen para Wexdows 7 para sntomas E) 7 0
‘banados on x64 (KBAD#R0)

May. 2017 Securty Orty Upcase for NET 4 L) o
Framework 351,452.48.461.462en

2017 (06) Ackimkzacstn de cadnd scko 2 L} 0

Actuahzactn pars Wexdows 7 para sestomes 2 L} 0

basadon on x64 (KBAO20322)

2017 (06) Vista proves dol pagueto 3 7 o
%0 achazacenes a0 caxtat

V. proterinar del paqueto scumiatio do act 4 3 [

o catdad do mayo do 2017 para NET

2017 (07) Ackusizaciin do catded s 2 s [

retorerte & s segurdad para Windows 7

Acuskzacitn de Carscertsticas & . 1 9 0

Windows 10 Pro, versién 1705, es-es.

Morramventa o ehrminaciin de sofwars 3 7 0
e Windows 354, agosto de
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2017 (08): Actusizacitn de cakdad solo 2 8 0
reterere ala seguridad para Windows 7

Agosto de 2017, versitn prefivinas el 0 6 0

paguete acumuatvo de acusizacones de

2017 (08) Vists previe del paguete 3 ¥ o
o actuaizacknes de cabdad

2017.09 Actusiizacitn acumuistiva pars 1 0 0

Windows 10 Version 1511 para sistemas

201709 Paquete acumulativo de 4 6 0

sctusizscones de caiatad y seguridad para

Advuaizactn scumuistiva do soqundad do % 8 o

Ifemet Expiores 11 para Vindows 7

2017.09 Security Only Updaie for NET 4 6 0

Framework 351,452,46,461.462.47

Herranvents de diminacitn de sofware 2 8 0

malintencmado de Windows x4

Windows Malicious Software Removal Tool 1 9 0

para Windows 8, 8.1, 10y Windows Server

2017 (09) Paguete acumuisivo do 2 7 1

Sctusizsciones de caidad mensusl de

2017 (09): Actusiizacitn do cabad solo 2 8 0

referente a la segurdad para Windows 7

2017 (09 Vista prove dol paueio 4 5 0

scumulativo do actusizacnes do caldad

2017.00 Ackvalizactn acumsativa para 1 9 0

Windows 10 Version 1703 para sisternas

2017 (10): Acusizacion do cadad sclo 4 2 0
reforore a a soguridad para Windows 7

2017 (10} Pagucte acumulativo do 4 2 0
actualizacionss do caldad mensual do

Hermanvonta de diminacion do softwaro 3 3 0
malintencionado de Wirdows x64, octutre

207710 Secuity and Quality Rolkep for NET 4 2 0
Framowork 35.1,452,46,461.462,47

Ackiaizacin acumulativa do seguridad do 4 | 0
Intomet Explorar 11 para Windows 7

2017 (10) Vista provis del paguete 4 2 0
acumulativo de actualizaciones de caldad

201710 Actsalizacion 4o soguidad do 1 4 0
Adobe Flash Player para Windows 10

201710 Vista proliminar del paguete 3 2 0
acumulativo do actualizacknes do caldad

Actusizacin de Adobe Flash Player para 1 4 0
Wiindows 10 Version 1709 sistomas basados

201711 Ackializacen acumuativa para 1 4 0
Vindows 10 Version 1700 para sistemas

2017 (1) Paquote acumulaivo de 3 2 0
actualizaciones de caldad mensual de

201711 Achializacin de seguidad de 1 4 0
Adobe Flash Player para Windows 10

2017 (1) Actuaizacitn de caidad solo 3 2 0
refororto ala sogurdad para Windows 7

Actuaizackn para Windows 7 para sisteras 3 2 0
basados en xb4 (KB2952664)

Hermanvents o diminscion de software 3 2 0
malirencionado de Windows x64,

Actuaizactn scumleive de sequndad de 3 2 o
Intemet Explorer 11 para Vindows 7

Figura 109. Informe inicial WSUS, pagina 9

201711 Paquete acumulativo de 3 2 0
actualizacones do caldad y seguridad para

Actuakzackn para Windows 7 para sistemas 3 2 0
basacos on x64 (KBAO49068)

2017 (11) Vista provia dol paguote 3 2 0

scumulativo de actuslizaciones de caidad

Opciones da informe
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Informe dia 1

Informe de estado tabuiar de actualizacion

;j Thulo

Mcrosolt NET Framework 3 5 Service Pack |
(KBS1847) paquete de idioma xB6
Actuakzacion pars Windows XP (KB971513)

Actuakzaciin pars Windows XP (KB2264107)

Actuohzacion de seguidad par Windows XP
(KB2478960)
Actualieacion de segundad para Windows XP
(XB2393802
Actuakzacion pae Windows XP (KB971029)

Actualzacion de seguidad pars Windows XP
(KB2508429)
Actuakzacion de seguidad parn Windows XP
(KB2510531)
Actualzacion de seguidad par Windows XP
(KB2509553)
Actualizacion paes Windows XP (KB2492386)

Actualzncin paes Windows XP (KB2570791)
de seguridad parm Windows XP
de seguidad par Windows XP
(KB2504958)
de seguidad para Windows XP

Actuakzacin
(KB2592799)
Actuakzacion

(XB2620712)
Actuakzacion pas Windows XP (KB2633962)

» © ®
°

©
o

© © ®© © © ®» ©
°

© © © © © © © ©

°

© © © © o o

e o o

Actuskzacion de segueidsd pars Windows XP
(KB2847311)
Actuskzacion pars Windows 7 por sistemas
basados en x4 (KB2852186)

© © © © o

o
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Actuakzacion de seguidad de Microsoft NET

Windows XP
(KB2862330)
Actuskzacion d seguidad pars Windows XP
(KB2862335)
Actushzacion parn Windows XP (KB2608679)

‘seguidnd para Windows XP
(KB2876331)

e segunand pan Windows XP

(KB2862626)

seguidad pam Windows XP
(KB2862152)

seguidnd para Windows XP
(KB2898715)

segundad pam Windows XP
(KB2853294)

seguridnd pan Windows XP
(KB2914368)

seguIand paes Windows XP
(KB2916036)

porn Microsoh NET

Framowork 3 5.1 parm Windows 7 y

basados en x84 (KB2773072)

© ©o ©o ©o ©o ©o o ©o ©o © o ©5 © © © © ©°

© © © © © © o

© ©o ©o ©o ©o ©o ©6 © © © © © © © © © ©

© © © © © o o

° o o o

°©o o o
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Actuskzacion de seguiind par Windows 7 pua
x64-based Syswems (KBI108664)

Actuakzacion de seguidnd pam Windows 7 para
164-based Systems (KB3109560)
Actuakzacion de paen Windows 7 para

seguridad
*64-based Systems (KBI110326)
Actuskzacion paem Windows 7 paen sistemas
Basados en x64 (KB3102429)
Actuskzacion de seguiidnd de Microsolt NET
Framework 3.5.1 en Windows 7y Windows
Actunkzacion

de para 7 pon
64-based Sysiems (KBI115858)
Actuskzacion o pam Windows 7 pan

7 de x4 (KBI102423)

[

LU

Moo NN

»ow

® ® ® e o®om e ow ® ® w

© © © © o

© © o o

© © © © © © © ©
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Paquetes de idioma de Microsoft NET
Framework 4 6.1 (KB3102433)

i para Windaws 7 paea sistemas
basados en x04 (KBI135445)
Actualizacion de seguridad para Windows 7 para
x64-based Systems (KBI138910)
Actualizacion de sequridad para Windows 7 pars
x64-based Systems (KB3135398)
Actalizacion de seguridad par Windows 7 para
#64-based Systems (KBI139914)
Actualizacion para Windows 7 peea sistemas
basados en x64 (KB3147071)
Actualizacion para Windows 7 para sistemas
u-omu\mq\(uumn

7 pasa sistemas

ummm<m|mm
Actalizacion par Windaws 7 paes sistemas
basacon sn a6 (K (KB3138378)
Actuslizacion de seguridad para Windows 7 para
x64-based Systems (KBI156016)
Actualizacion de seguridad para Windows 7 para
64-based Systems (KB3150220)
Actvalizacion de seguridad para Windows 7 para
x64-based Systems (KBII55178)
Actualizacion de seguiidad para Windows 7 paea
x64-based Systems (KBI156018)
Actalizacion para Windows 7 pars sistemas
basados en x64 (KBI150513)

m-ua swms (KBI161949)

seguridad para Windows 7 pas.
mo-a Symm {KB161958)
Actualizacion para Windaws 7 para sistemas
basados en xsl {KB3170735)

Actalizacion para Windows 7 pacs
ummmixum 102)
Actalizacs 7

Actalizacion para Windows 7 para sistemas.
basados en x64 (KB177467)
Actualizacion para Windows 7 para sistemas.
basados en x4 (KBI184143)

monmw&nmmvum 1511
para sistemas basados en x64 (KB3191208)
Actualizacion de calidad 5ok referente a b
sequridad (octubre de 2016) para Windows 7
Actualizacion de calidad solo referente a
W(mmucmm)l‘lnwnmm7
Actalizacion de calidad solo referente a
wqmanm)mw‘mm7
Actualizacion de calidad 5o referente a
seguridad (enero de 2017) pars Windows 7
Actualizacion de caracteristicas a Windows 10
Pro, version 1607, es-es, Retil

Ver preliminar del pacuete acumulitivo de
actualiz de calidad de nov. de 2016 para NET
Vista previa del pacuete scumulBivg de
actualizaciones de colidad mensual (maczo de
Actualizacion de calidad solo referents a b
sequridad (marzo de 2017) para Windows 7
Actualizacion de calidad solo referente a
‘seguridad (sbed de 2017) para Windaws 7

2 o o

o o

o © © © o °
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Vista pravia del pacuele scumultivo de
n-lnnnne s de calidad mensual (abil de.
50k refereri a Ia seguridad de

abril de 2017 para NET Framework 351,452,

2017 (05) Vista previa del pauete acumulaiivo

basados en x64 (KB4019990)

May. 2017 Security Orly Update for NET

Framework 35.1,45.2,4.6,46.1, 46200

2017 {06): Actuakzacion de calidad solo

referente a la seguridad para Windows 7 para

Microsoht NET Framework 4.7 para Windows 7 y

Windows Server 2008 R2 para x64 (KB3186457)

Actalizackon para Windows 7 para sistemas.

basados en x4 (KB4020322)

2n .7(05) Yl e 1 g 8 RS
de caldad mensual pars

v mmmmmmmu-m do

calkdad de mayo de 2017 para NET Framework

2017 (07): Actuakzacion de

miumlhst-lemu7pvl

Actslizacion de caractenisticas

Windows 10 Pro, version 1703, es-es, comarcial

ferente ala para Windows 7 para
Agosto de zan version preiminar del

de actualizaciones de NET
2017 (08) vma previa del paguete acumulativo

o ac seguridad de
Intermet Explorer 11 para Windows 7 sistemas
2017-09 Securiy Only Update for NET
Framework 35.1,452,46,46,1,462, 47 on
Herramienta de efmiracion de software
malintencionado de Windows x64, septiembre de
Windows Makcious Software Removal Tool para
Windows 8, 8.1, 10 y Windows Server 2012
m 17 (09) Paquete acumulativo de
5 de calidad mensual de sequridad
2m7(00) Actuskzacion de calidad solo
referente a la seguridad para Windows 7 para
mn (09) Vista pravia del pacuets acumulativo
de calidad mensual para
mn-aawm.pm
Windows 10 Version 1703 para sistemas
2017 (10): Actuskzacion de calidad solo
referents a I seguridad para Windows 7 para
2m7(|m Plvlll--um\h iivo de

207710 Vi pee b i acxrndoio
e cakdad mensual paa
2ﬂl7 10 Actuakzacion de seguridad de Adobe
Flash Player para Windows 10 Version 1709
2017-10 Vista preliminar del pacueta
de

Windows.
mwunpmuw 1ivo de
de calidad mensual de seguiidad

Figura 116. Informe dia 1 WSUS, pagina 6
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2017 (11): Actuskizacion de calidad solo 4 2 0 4
referente a I seguridad para Windows 7 para

Actuslizacion para Windows 7 pars sistemas 4 2 [ 4
basados en x64 (KB2952664)
Herramienta de eéminacion de software 4 2 0 4

maliniencionado de Windows x64, noviembre de.
~ :

walizacin acumulaiva de 4 2 0 4
Internet Explorer 11 para Windows 7 sistemas
2017-11 Paquete acumulativo de actualizaciones 4 2 [ 4
de calidad y segurkdad para NET Framework
Actualizacion para Windows 7 para sistemas 4 2 o 4
n x64 (KB4049063)
2017 (1) Vista previa del paquete acumulstivo 4 2 ) 4

de actuslizaciones de calidad mensual para

Opciones de
informe

forme: _informe tabular

= de definiciones, Act
izaciones, Paqus
it Edition v

aciones

Productos
Grupos de EquiposPrus

Cuakquiera

o 03 servidores de répica que siguen en la ¢

de inform
recoplados

PO
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e Informe dia 2

Informe de estado tabular de actusiizacion

Actushzackn de seguridad por motor de 1 s 0 0
50mpo do epcucion de Windows Media Fommat 95y 11
de seguicad parn Windows XP (KBIS4154) 1 ° 0 0
Macrosoft NET Framework 3.5 Servics Pack 1 (KBI51847) 1 “ 0 0
paquete de idioma x86
7 x64 1 s 0 0
(KB922018)
seguridad pars Microsoht NET Framework 1 s 0 0
35.1 para Windows 7 y Windows Serves 2008 R2 SP1 en
seguidad parm Microsoft NET Framework 1 ° 0 0
351 para Windows 7 y Windows Server 2008 R2 SP1 en
(ET Framewark 4 Chent Profle para Windows XP 1 9 0 [
86 (KB982670)
Microsoft NET Framework 4 pars Windows XP x86 1 9 0 0
(KBO&2671)
Windows 7. nx6é ' ° 0 0
(KB2732050)
Viindows 7. 64 1 ° 0 0
(KB276352))
seQuicnd pars Microsoh NET Framework 1 [l 1 0
4.5 en Windows 7. Vista, Server 2008 y Server 2008 R2 para
seguidad para Microsoh NET Framework 1 ° 0 0
351 parn Windows 7 y Windows Server 2008 R2 SP1 en
seguidad para NET F 1 9 0 0
351 parn Windows 7 y Windows Serves 2008 R2 SP1 en
para Microsoft NET Framework 1 s 0 [
351 pown Windows 7 y Serves 2008 R2 SP1 en
do Microsoft NET Framework 4 5 ' s 1 0
o sistemas Windows 7,
Actuskizackn de seguidad parm Microsoft NET Framework 1 ° 0 0
351 parn Windows 7 y Windows Server 2008 R2 SP1 en
Viindows 7 x64 1 ° 0 0
(KB2791765)
paca Microsoft NET Framework 4 5 en 1 s 0 0
Windows 7, Vista, Windows Server 2008 y Windows Server
Actuskieacion pars Microsoft NET Framework 4.5 en 1 : 1 0
Windows 7, Vista, Windows Server 2008 y Windows Server
Actskzackn de seguekdad par Windows 7 pard 104-based 1 s 0 0
Systems (KB2813430)
Actuskizacktn de seguekdad por Windows XP (KB2811347) 1 8 0 0
parm Microsoft NET Framework 1 ° 0 0
351 piwa Windows 7 y Windows Server 2008 R2 SP1 en
Actuskzackn de seguridad de Microsott NET Framewark 4.5 1 i 1 0
poen sistemas Windows 7, Vista, Windows Server 2008
epecucion de 1 ° 0 0
Wirdows Media Format 11 para Wirdows XP (KB2834904)
7 64 1 s 0 0
(KB2574819)
Windows 7 64 1 s 0 0
(KB2592687)
7 x4 1 s 0 0
(KB2852386)
Actuskzackon de seguridad de Microsoft NET Framework 4.5 1 il 1 0
poen sistemas Windows 7, Vista, Windows Server 2008,
Actuakizackn de seguidad par Microsolt NET Framework 1 s 0 0
351 parn Windows 7 y Windows Server 2008 R2 SP1 en
Actuskizackn de seguidad par Microsoft NET Framework 1 “ 0 0
351 parn Windows 7 y Windows Serves 2008 R2 SP1 en
Actakizacitn de seguridsd de Microsoh NET Framewark 4 5 ' o 0 0
o sistemas Windows 7, Vista, Windows Server 2008

Figura 118. Informe dia 2 WSUS, pagina 1
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Actuskizacion de seguridad de Microsoft NET Framework 4.5
para sistemas Windows 7, Vista, Windows Server 2008,
para Microsoft NET Framework 3.5.1 en

Wéindows 7y Windows Server 2008 R2 SP1 para sistemas
Windows 7 en x64

(KB2830477)

Windows 7 - on x64

(KB2843630)

seguridnd parn Microsofl NET Framework
281 gars Windows 7y Wdows Sever 2008 2 857 o
enx64

(KB2966583)

Actuskzacion de segusidad para Microsoft NET Framework

35.1 para Windows 7 y Windows Server 2008 R2 SP1 en
para Microsoft NET Framework

351 pats Windows 7y Windows Server 2008 R2 SP1 an

ndows 7

Systems (KB2978742)

Systems (KB2758857)

version 1 11 para Windows 7 para sisiemas basados en x64
findows 7 paca s on x64

(KB2603229)

(KB2726535)

Windows 7 en x64

7
Systems (KB2621440)
Actuakizacion de para Windows 7 parn x64-based
Systems (KB2585542)

7
Systoms (KB2620704)
Windows 7 n x64

(x82773072)
Microsoft NET Framework

35|n-wmm7thms«mmmswm
Windows 7 en x64

(KB2985461)
Actualizacidn de segunidad para Microsoft NET Framework

35.1 porn Windows 7 y Windows Server 2008 R2 SP1 en
para Microsoft NET Framework

551 pora Window 7y Windows Senver 2008 R2 5P o
de sequidad para Micsosoft NET Framework

251 gare Windows 7 vidows Seve 2008 12 850

sm{nml 2)
NET Framework 4.5.2 para Windows 7 sistemas
n-nmanxu (KB2901983)

7
Systems (KB000483)

7
Srvions (040280
para Micosoft NET Framework
:sw-.wm-nymms-v-musmm
on x4

Windows 7

(K83020370)
de seguidad para Microsoft NET Framework
351 pos Windows 7 Widows Seeer 2008 2 681 o0

Windows 7

(KB3068708)

Actuskzacion de seguridad para Windows 7 pars x54-based
Systems (KB3075220)
Actuskencion de seguridad para Microsofl NET Framework
5.1 pora Windows 7y Windows Server 2008 R2 SP1 en
Windows 7 en x64

(KBIOBOO79)

Windows 7 en x64
(KB3107938)

© © ®© © ®» © © ©

® © © © © © ©

© © © © © © ©

o o o o

o ©o o o o o

© © © © © © o o

© © © o © © o o
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Actuakizacion de seguridad pars Windows 7 para x04-based
Systems (KBI101722)

do seguidad para Windows 7 para xf4-based
Systems (KB092601)

parm Microsoft NET Framework

351 parn Windows 7y Windows Serves 2008 R2 SP1 an
Actuakeacin de seguidad pars Windows 7 par x64-based
Systems (KB3108381)

Systems (KB3109103)
Systems (K83108371)
Actuakzacion

Windows 7

ndows 7

Syatems (KBI110229)

{KB3102429)

do seguridad de Microsoft NET Framework
351 en Windows 7 y Windows Server 2008 R2 SP1 parn <64
Actualkzacion de segurdad parn Windows 7 parn xfi4-based

(KB3102433)

(KB3135445)

ndows 7
Systems (KB3138910)
Actuakzncion do seguridad parn Windows 7 para xf4-based
Systems (K83139398)
Actuakzacin de
Systems (KBI139914)

paen Windows 7 parn xfi4-based

x4

{KB3147071)

7 64
{KB3137061)
7 B4

{KB3133877)

7 paw x4
(KB3138378)

de seguridad
Sysiems (KBI156016)
Actuakzncion de segurs
Systems (KB150220)

Actuakzacion de seguidad
Systems (KBI155178)
Actuskzacin
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Figura 124. Informe dia 7 WSUS
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e |Informe dia 8

Figura 125. Informe dia 8 WSUS

e [nforme dia 10

Todas las actualizaciones estan instaladas.
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8.4 Anexo IV. Informacién despliegue OMS

La informacién diaria recopilada durante el despliegue OMS ha sido la
siguiente:

- Informacién inicial

Equipos incluidos en el despliegue y el nimero de actualizaciones que
necesitan, figura 126.

[l Programar implementacién de a..  wju Agregar maquina virtual de Azure  [7] Agregar equipo que no sea de.
Equipos no compatibles 8 Equipos con actualizaciones pendientes Actualizaciones que faltan Implementaciones de actualizaciones con errores  Mas informacién
4 o Criticas y de 4 — Crtico s5m ’I 70 Proporcionar comentarios
ws Otros 5 Seguridad 6m de 20
No evaluade 0 Otros 23
[ Equipos | Actualizaciones que faltan  Implementaciones de actualizacién  Implementaciones de actualizaciones programadas
rar por Cumplimiento: Todo v | | Actuslizaciones que faltan: Todas v

NOMERE DE EQUIPO CUMPLIMIENTO ENTORNO PO DESO. FALTAN ACTUALIZACIONES CRITICAS 0 D...  FALTAN OTRAS ACTUALLZ...
ACERI01.spmaz.ocal © No compatible Nen-Azure Windows 9 0
ACERBS.spmaz local © No compatible Non-Azure Windows 5 9
SurfacePrucba.spmaz local © No compatible Non-Azure Windows 2 9
ACERI03.spmaz.local © No compatible Non-Azure Windows 1 9
miniasus60.spmazlocal Compatible Nen-Azure Windows 0 6

Figura 126. Informacién inicial despliegue OMS

- Informacioén dia 1

Incluye los equipos, las actualizaciones que faltan y un resumen del
despliegue realizado.

[ Programar implementacion de a.. e Agregar maquina virtual de Azure [} Agregar equipo que no sea de.

Equipos no compatibles & Equipos con actualizaciones pendientes Actualizaciones que faltan Implementaciones de actuslizaciones con erores  Mas informacién

'I o Criticas y de 1m Crtico 3m ‘I 80 Proparcionar comentarios

des Otros 5 Sequridad 2 de21

No evaluado 0 Otros 18
Equipos | Actualizaciones que faltan  Implementaciones de actualizacién  Implementaciones de actualizaciones programadas
mbre Cumplimiento: Todo v || Actualizaciones que faltan: Todas ~

NOMBRE DE EQUIPO CUMPLIMIENTO ENTORNO TIPO DE SO FALTAN ACTUALIZACIONES CRITICAS O D...  FALTAN OTRAS ACTUALIZ...
ACER85.spmazlocal © No compatible Non-Azure Windows 5 ]
ACER101.spmaz.local Compatible Non-Azure Windows 0 7
ACER103.spmaz.local Compatible Non-Azure Windows 0 7
SurfacePrueba.spmazlocal Compatible Non-Azure Windows 0 6
miniasus60.spmaz local Compatible Non-Azure Windows 0 5

Figura 127. Informacién dia 1 despliegue OMS. Actualizaciones necesarias

103



[ Programar implementacion de a.. = Agregar maquina virtual de Azure

Equipos no compatibles @ Equipos con actualizaciones pendientes
1 o Criticas y de 1im

Otros 5
de 5

No evaluado 0

Equipos  Actualizaciones que faltan  Implementacio
Filtrar por nombre.

NOMBRE DE ACTUALIZACION

2017-11 Actualizacién de Windows 10 Version 1607 para x64.
Actualizacién para Windows 10 Version 1607 para sistemas...
Actualizacién para Windows 10 Version 1607 para sistemas..
2017-12 Actualizacién acumulativa para Windows 10 Version...
2017-12 Actualizacién de sequridad de Adobe Flash Player p..
Actualizacion de caracteristicas a Windows 10, version 1709
HP - Printers - HP LaserJet 500 color M551 PCL6

Intel - Other hardware - Intel(R) Watchdog Timer Driver (Int..
Intel - net - 7/2/2017 12:00:00 AM - 19.51.4.2

Intel Corporation - Bluetooth - 4/7/2017 12:00:00 AM - 19.60...
Intel Corporation driver update for Intel(R) HD Graphics 620
Intel driver update for Intel(R) Management Engine Interface
Microsoft - Printer - 6/21/2006 12:00:00 AM - 10.0.15063.0
Microsoft - Printer - 6/21/2006 12:00:00 AM - 10.0.15063.0
Microsoft - Printer - 6/21/2006 12:00:00 AM - 10.0.15063.0

Microsoft .NET Framework 4.7 para Windows 10 Version 160....

nes de actualizacion

CLASIFICACION

© Actualizaciones criticas

@ Actualizaciones criticas

@ Actualizaciones criticas

Actualizaciones que faltan

Critico

Sequridad

Otros

[} Agregar equipo que no sea de...

Implementaciones de actualizaciones con emores  Més informacion

1 80 Proporcionar comentarios

de21

Implementaciones de actualizaciones programadas

© Actualizaciones de seg...

© Actualizaciones de seg.

Controladores.
Controladores.
Controladores
Controladores
Controladores
Controladores
Controladores
Controladores

Controladores

Paquetes de caracterist...

EQUIPOS CON ACTUALIZACIONES PENDIENTES  TIPO DE S0

1 Windows
1 Windows
1 Windows
1 Windows
1 Windows
2 Windows
1 Windows
4 Windows
3 Windows
3 Windows
1 Windows
1 Windows
1 Windows
1 Windows
1 Windows
1 Windows

VINCULO DE INFORMACION

4049063

4033631

4049411

4053579

4053577

4054517

3186568

Figura 128. Informacion dia 1 OMS. Actualizaciones que faltan

[T Progremar implementacién dea.. = Agregar maquina virtual de Azure

Equipos no compatibles @ Equipos con actualizaciones pendientes
1 o Criticasy de 1m

Otros 5
de5

No evaluado 0

Equipos  Actualizaciones que faltan | Implementacio

Filtrar por nombre

NOMBRE

Despliegue OMS

nes de actualizacién

Actualizaciones que faltan

Critico

Sequridad

Otros

[} Agregar equipo que no sea de...

Implementaciones de actualizaciones con errores

Implementaciones de actualizaciones programadas

ESTADO

@ Con errores

s informacion

1 80 Proporcionar comentarios

de 21
UTILIZACION DE LA VENTANA DE MANTENIMIENTO HORA DE INICIO.
763 / 300 minutos. 14/12/201719:15

EQUIPOS

Figura 129. Informacion dia 1 OMS. Implementacion realizada

o general Estado de ejecusian de la actualizacion de equipo

I N0 E PUIDO INICSAR O SE CBTUMERCH ERRORES

manso
0

comrecTos

4

LAVENTANA DE MANTENIMENT S SLEERD

SHNaR

Errares
o
5 equipos
Hora de f
5122017 75024
Todos los registras
tear
Errores WOMEBRS OE EQUIFD

0x
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ACERSS spmasocs!
SurfacePrueba spmaz locsl
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ACERIOLspmarlocsl

estano

@ Correctos

O Con snrores

@ Correctos

@ Correctos

@ Correctos

Actualizaciones entre equipas

conmROREs

0

NGO SEINTENTO O/SE A EXCLUIOS

14
Actualizac

comecTos

7

NOMERS DE ACTUALIZACIGN

11 Actualizacion de Wi Version 1607 para 64 sistemas basados en (KBA4S.

12 Actuslizacién scumulativa para Windows 10 Version 1607 para sistemas basados

201712 Actuslizacién de seguridsd de Adobe Flash Player pars W

51

Actus

ién para Wi rsian 1607 para sistemas bas

n x4 (KBA033631)

Actuslizacién pasa Windows 10 Version 1607 para sistermas bassdos en x64 (KBA0M9411)

e Removal Tool para Windows 8, 6.1 jows Server 201..

12 Actuslizacin scumulativa para Windows 10 Version 1703 para sistemas basados.

izacicn d

Actu

sl C++ 2010 Se.

ién e seguridad para el P

ows. 10 Version 1607 para sistemas basados en x64 (KE4023057)

con eraoa.

MO SE INTENTG O SE HA EXCLUID..

Figura 130. Informacién dia 1 OMS. Resumen implementacion
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- Informacion dia 2

Incluye los equipos, las actualizaciones que faltan y un resumen del

despliegue realizado.

fI} Programar implementacién de a.. = Agregar maquina virtual de Azure  [7] Agregar equipo que no sea de...

Equipos no compatibles @ Equipos con actualizaciones pendientes  Actualizaciones que faltan Implementaciones de
1 o Criticas y de 1m Critico 1 actualizaciones con errores
dea Otros 4 Seguridad 1 1 9 0

No evaluado 0 Otros 15 de22

Equipos | Actualizaciones que faltan  Implementaciones de actualizacién  Implementaciones de actualizaciones programadas

Mas infarmacion

Proporcionar comentarios

Filtrar por nombre Cumplimiento: Todo ~ Actualizaciones que faltan: Tedas ~

NOMERE DE EQUIFO CUMPLIMIENTO ENTORNO TIPO DE 50 FALTAN ACTUALIZACIONES CRi... ~ FALTAN OTRAS AC...
ACER85.spmaz.local © No compatible MNon-Azure Windows 2 9
ACER101.spmaz.local @ Compatible Non-Azure Windows 0 6
miniasusb0.spmaz.local @ Compatible Non-Azure Windows 0 5
SurfacePrueba.spmaz.local @ Compatible Non-Azure Windows 0 4

Figura 131. Informacién dia 2 despliegue OMS. Actualizaciones necesarias

[if] Programar implementacion de a.. = Agregar maquina virtual de Azure  [/] Agregar equipo que no sea de...

Equipos no compatibles @ Equipos con actualizaciones pendientes  Actualizaciones que faltan Implementaciones de
1 o Criticas y de 1m Critico 11 actualizaciones con errores
ded Otros 4 Seguridad 11 1 9 (1]

No evaluado 0 Otros 15 de22

Equipos | Actualizaciones que faltan | Implementaciones de actualizacion  Implementaciones de actualizaciones programadas

Filtrar por nombre

NOMERE DE ACTUALIZACION CLASIFICACION EQUIPOS CON ACTUALIZACIONES PENDIENTES  TIPO DESO
Actualizacién para Windows 10 Version 1607... @ Actualizaciones... 1  Windows
2017-12 Actualizacicn de seguridad de Adobe... @ Actualizaciones... 1 Windows
Actualizacion de caracteristicas a Windows 10,... 2 Windows

Mas informacién

Proporcionar comentarios

VINCULO DE INFORM....

4033631

4053577

4054517

Figura 132. Informacién dia 2 OMS. Actualizaciones que faltan

ﬁ Programar implementacién de a... + Agregar maquina virtual de Azure 4 Agregar equipo que no sea de...

Equipos no compatibles @ Equipes con actualizaciones pendientes Actualizaciones que faltan Implementacicnes de
1 o Criticas y de 1m Critico 1 actualizaciones con errores
ded Otros 4 Seguridad 11 1 9 (1]

No evaluado 0 Otros 15 de 22

Equipos  Actualizaciones que faltan | Implementaciones de actualizacién | Implementaciones de actualizaciones programadas

Filtrar por nombre

Mas informacién

Proporcionar comentarios

NOMBRE ESTADO UTILIZACION DE LA VENTANA DE MANTENIMIENTO HORA DE INICIO EQUIFOS

Despliegue W10 © Con errores 126 / 300 minutos 15/12/2017 10:00 5

Figura 133. Informacién dia 2 OMS. Implementacion realizada
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Windows Malicious Software Removal Taol para Windows 8, 6.1, 10 y W

ion 1607 de x54 (KB3186568) o/

Microszét MET Framework 4.7 pars Windows 10 Ve

2017-11 Actuaiizacién de Windews 10 Version 1607 para 264 sistemas basades en (KB4048..  0/11
isizaciin scumulstive pars Windows 10 Version 1607 para sistemas basados. o

sistemas basados en x64 (KBA049411)

HOSEINTENTO G SE HA EXCLUAD,

Figura 134. Informacién dia 2 OMS. Resumen implementacion

- Informacién dia 3

Incluye los equipos, las

despliegue realizado.

actualizaciones que faltan y un resumen del

[Tl Programar implementacién de a...

+ Agregar maquina virtual de Azure

[} Agregar equipe que no sea de...

Equipos no compatibles @

Qe

de 3

Equipos
Filtrar por nombre
NOMERE DE EQUIPO

ACER101.spmaz.local

miniasus60.spmazlocal

SurfacePrueba.spmaz.local

Actualizacicnes gue faltan

Equipos con actualizaciones pendientes

Criticas y de 0
Otros
No evaluado 0

Actualizaciones que faltan

Implementaciones de Mas informacion

actualizaciones con errores @

Critico 0
Seguridad 0 2 O o
Otros 12 b

Implementaciones de actualizacién

Implementaciones de actualizaciones programadas

Proparcionar comentarios

Cumplimiento: Todo ~ Actualizaciones que faltan: Todas ~
CUMPLIMIENTO ENTORNO TIPO DE 50 FALTAN ACTUALIZACIONES CR.. ~ OTHER MISSING U...
@ Compatible Non-Azure Windows 0 7
@ Compatible Non-Azure Windows 0 6
@ Compatible Non-Azure Windows 0 4

Figura 135. Informacion dia 3 despliegue OMS. Actualizaciones necesarias

Equipos noc compatibles @

Oe

de3

r por nombre

NOMERE DE ACTUALIZACI

[ Programar implementacion de a..

Equipos | Actualizaciones que faltan

= Agregar maquina virtual de Azure

Equipos con actualizaciones pendientes Actualizaci

(]

[4} Agregar equipo que no sea de...

iones que faltan Implementaciones de

actualizaciones con errores @

Crftico 0
Criticas y de 0 Seguridad 0 2 O )
Otros 3 Otros de 23
No evaluado 0

Implementaciones de actualizacion

CLASIFICACION

Actualizacion de caracteristicas a Windows 10,...

Actualizaciones...

Implementaciones de actualizaciones programadas

EQUIPOS CON ACTUALIZACIONES PENDIENTES  TIPO DE SO
2 Windows
1 Windows

Actualizacion de definicion para Windows Def...

Mas informacion

Proporcionar comentarios

VINCULO DE INFORMA....

4054317

2267602

Figura 136. Informacién dia 3 OMS. Actualizaciones que faltan
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[l Programar implementacian de a..  =js Agregar maquina virtual de Azure  [£] Agregar equipo que no sez de..

Equipos no compatibles & Equipos con actualizaciones pendientes @ Actualizaciones que faltan

. °
0 () Criticas y de 0 Critico 0
de3 Otros 3 Seguridad 0 2 O (1]

Implementaciones de actualizaciones con errores  Mas infermacisn

Proporcionar comentarios

No evaluado 0 Otros 3 de23

Equipos  Actualizaciones que faltan | Implementaciones de actualizacion | Implementaciones de actualizaciones programadas

Filtrar por nombre

NOMERE ESTADO UTILIZACIGN DE LA VENTANA DE MANTENIMIENTO HORA DE INICIO EQUIPOS
Despliegue WI0 © Con errores 5 /300 minutos 16/12/2017 10:00 5

Figura 137. Informacion dia 3 OMS. Implementacion realizada

Estada de ejecucion de la actualizacion de equipo Actuslizaciones entre equipes
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"NOMBRE D€ ACTUALIZACIN

COMERROR.. NO SEINTENTO O'SE Ha EXCLUID

ox

ACERI3,

spmazlocal @ No se pudo iniciar Ac efender A
ACERSS.spmazocal @ No se pudo iniiar

SurfacePrueba spmaz.iocal @ Comectos

miniasusé0 spmaz kocal @ Comectos

ACERI0Lspmaz local @ Correctos

Figura 138. Informacion dia 3 OMS. Resumen implementacion

- Informacién dia 4

Incluye los equipos, las actualizaciones que faltan y un resumen del
despliegue realizado.

@ Programar implementacién de a... + Agregar maguina virtual de Azure |4 Agregar equipo gue no sea de...

Equipos no compatibles @ Equipos con actualizaciones pendientes  Actualizaciones que faltan

Implementaciones de Mas informacién
0 ° [ Crtico o actualizaciones con errores @ Praparcionar comentarios
Criticas y de o S idad 0
de3 Y equn 210
Otros 3 Otros 12 de 24
No evaluado o

Equipos | Actualizaciones que faltan  Implementaciones de actualizacion  Implementaciones de actualizaciones programadas

Filtrar por nomibre

Cumplimiento: Todo ~ Actualizaciones que faltan: Todas ~
NOMERE DE EQUIPO CUMPLIMIENTO ENTORNO TIPO DE 50 FALTAN ACTUALIZACIONES CRi..  OTHER MISSING U...
ACER101.spmaz.local @ Compatible Non-Azure Windows 0 6
miniasus60.spmaz.local @ Compatible Non-Azure Windows 0 6
SurfacePrueba.spmaz.local @ Compatible Non-Azure Windows 0 4

Figura 139. Informacién dia 4 despliegue OMS. Actualizaciones necesarias

[ Programar implementacion de a.. == Agregar maquina virtual de Azure [ Agregar equipe que no ses de..
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