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Esta memoria documenta la realizacion, desarrollo y resultados del trabajo final
del Master de Ingenieria Informatica en la Universidad Abierta de Catalufia en
el area de Sistemas empotrados.

En el presente trabajo se ha disefiado y llevado a cabo un proyecto consistente
en la creacion de un sistema de cifrado sobre la placa MSP432. Dicho sistema
de cifrado incluye los algoritmos de cifrado mas utilizados actualmente: DES,
3DES, AES y RSA.

Ademas, se ha realizado un estudio computacional en el cual se ha estudiado
el tiempo, memoria RAM y memoria flash necesaria para cada algoritmo sobre
dicha placa, ya que este tipo de placas tienen unos recursos muy limitados.




Abstract (in English, 250 words or less):

This report documents the realisation, development and results of the final work
of the Master's Degree in Computer Engineering at the Open University of
Catalonia in the area of Embedded Systems.

In the present work, a project consisting in the creation of an encryption system
on the MSP432 board has been designed and carried out. This encryption
system includes the most commonly used encryption algorithms: DES, 3DES,
AES and RSA.

In addition, a computational study has been carried out in which the time, RAM
and flash memory necessary for each algorithm on said board has been
studied, since this type of boards have very limited resources.
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1 Introduccion
1.1 Contexto y justificacion del trabajo

La seguridad y el procesamiento de datos en tiempo real son dos requisitos basicos en la
transmision de informacién y en las aplicaciones de los futuros sistemas de comunicaciones.
En lo referente a seguridad, las aplicaciones que hacen uso de algoritmos de cifrado deben
cumplir un conjunto de requerimientos y retos. Es necesario que el rendimiento de los procesos
de cifrado sea compatible con la transmisién de datos por las lineas de comunicacién. Los
algoritmos de cifrado mas empleados son DES, 3DES y AES; en estos nos basaremos para

llevar a cabo el proyecto.

Para dar soporte a los distintos sistemas de cifrado estos deben ser sistemas flexibles; una
solucién posible seria algoritmos de cifrado sobre microprocesadores de propdsito general, por
ejemplo, en un PC. Sin embargo, puede resultar una solucién cara; ademas cuenta con las

vulnerabilidades de los sistemas operativos y de la propia seguridad fisica.

Otro tipo de aproximacion seria el hardware a medida, més robusto, aunque también més caro

de desarrollar, tanto en tiempo como econémicamente.

Por ultimo y el que vamos a utilizar en este proyecto, los sistemas embebidos reconfigurables,

que permiten mantener la flexibilidad y el rendimiento.

Actualmente, en el tiempo del Internet de las cosas, cada vez son mas los dispositivos que
estan conectados; dichos dispositivos estan basados en sistemas embebidos reconfigurables.
Estos sistemas embebidos tienen muchas limitaciones en cuanto a computacién o memoria
disponibles, de ahi la motivacién de estudiar el rendimiento y aplicabilidad de los algoritmos
AES/DES/3Des/RSA sobre una plataforma embebida.

En este proyecto se va a realizar un estudio de los posibles sistemas de autentificacion y
diferentes algoritmos de cifrado, como DES, 3DES, AES y RSA sobre la placa MSP-

EXP432P401R y el estudio del rendimiento de cada uno de ellos sobre dicha placa.

El sistema de cifrado embebido estara compuesto por una serie de aplicaciones para MSP432,
las cuales seran capaces de recibir, a través del puerto serie, una serie de datos y una clave

para poder cifrar y descifrar dichos datos en los algoritmos de cifrado anteriormente citados.

1.2 Descripcion del trabajo

El sistema de cifrado embebido se trata de un sistema con el cual podremos encriptar y
desencriptar con los siguientes algoritmos: DES, TDES, AES y RSA. Dicho sistema estara

compuesto por una placa MSP432, gestionada mediante el sistema operativo FreeRtos, a la



cual nos podremos conectar mediante USB para proporcionarle la clave y el texto que

deseemos cifrar o descifrar.

Para facilitar las tareas de conexion con la placa se ha creado una aplicacion Java que permite
el envio y recepcion de los datos que se desean cifrar y descifrar usando un protocolo simple,
lo que facilita la interaccién con la placa y permite el envio y recepcién de los datos de una
manera cémoda, segura y transparente para el usuario. Esta aplicacion también permite la
comprobacion del cifrado, ya que también cifra y descifra en los diferentes algoritmos
utilizados. Ademas, dicha aplicacion permite guardar y recuperar los datos recibidos para

facilitar el uso de la misma.

Como el cifrado y descifrado de los diferentes mensajes puede afectar al rendimiento, se
realizard un estudio del gasto computacional y de memoria de los distintos sistemas de cifrado
utilizados para asi dilucidar cuél es el mejor algoritmo que podemos aplicar, asi como
comprobar el uso del hardware del sistema embebido a la hora de realizar las tareas de cifrado

y descifrado.

1.3 Obijetivos del TFC.

Los objetivos principales del proyecto son:

» Desarrollo del algoritmo de cifrado DES para la placa MSP432P401R.

» Desarrollo del algoritmo de cifrado 3DES para la placa MSP432P401R.

+ Desarrollo del algoritmo de cifrado AES para la placa MSP432P401R, tanto por
software como utilizando los recursos hardware de la misma.

» Desarrollo de una herramienta de escritorio que permita la comunicacién con la placa.

* Valorar el gasto computacional y el rendimiento de los distintos algoritmos sobre la

placa.

Obijetivos secundarios:
» Desarrollo del algoritmo de cifrado RSA para la placa MSP432P401R.

1.4 Enfoque y método seguido.
Para llevar a cabo la realizacion de este proyecto, se ha requerido inicialmente un proceso de
formacion, documentacion y aprendizaje sobre la placa MSP432, que es la placa seleccionada

para la realizacion de dicho proyecto.

También se ha requerido la formacion en FreeRTOS, sistema en tiempo real que gestionara los

recursos de la placa.



Y, por ultimo, también ha sido necesaria la documentacion en los diversos algoritmos de cifrado

con los que va a poder cifrar el sistema, asi como los modos de cada uno de ellos.

Adicionalmente, se ha realizado una divisién y planificacidn de tareas del proyecto para llevar
un control y supervisién con el objetivo de cumplir con los plazos principales de entrega

establecidos.

1.5 Planificacion del trabajo.

Como principal pauta para la realizaciéon de todo el proyecto como conjunto, se ha dividido en
diferentes fases y tareas el trabajo a realizar coincidiendo con las fechas de entrega parciales
durante el semestre. Con la ayuda de los objetivos basicos y secundarios expuestos en la
propuesta inicial del proyecto, se han definido una serie de tareas y subtareas a completar para

alcanzar dichos objetivos.

Las diversas tareas que se han llevado a cabo son las siguientes:
Tarea |[Nombre Descripcion

Fase 0: Documentacién y preparacion del proyecto.

1 Primeros Pasos Durante esta tarea se aprendera el uso de la placa

MSP432 y la programacion con FreeRTOS.

2 Seleccion del Proyecto Nos documentaremos sobre los posibles proyectos
con el fin de elegir el que mas se adapte a nosotros.

3 Propuesta de Proyecto Se redactara y enviara una propuesta con el proyecto
elegido.

4 Documentacion sobre los|Se adquirirdn los conocimientos necesarios sobre los

algoritmos de cifrado diferentes sistemas de cifrado y de autentificacion para

poder llevar a cabo correctamente el proyecto.

5 Plan de trabajo Se realizara el plan de trabajo y la planificacion.

Fase 1: Algoritmo de cifrado DES

6 Implementacién del algoritmo/Se programara el algoritmo de cifrado DES para la
DES placa MSP432P401R.
7 Aplicacién de escritorio Se creara una aplicacion de escritorio para

comunicarse con la placa a fin de poder mandar los

datos para el cifrado o descifrado.

8 Generador de llaves aleatorias |Se creara un generador de llaves aleatorias para cada

tipo de cifrado.

9 Validacién de la soluciéon Se haran pruebas suficientes para ver que el algoritmo
funciona correctamente.

10 Valoracion computacional Se llevara a cabo un estudio del gasto computacional




y de memoria del algoritmo de cifrado.

11 Redaccion entrega PEC Se realizard la documentacion necesaria del
seguimiento.

Fase 2: Ampliacion de los algoritmos

12 Implementacion 3DES Se programara el algoritmo de cifrado 3DES para la
placa MSP432P401R.

13 Implementacién AES Se programara el algoritmo de cifrado AES para la
placa MSP432P401R.

14 Validacion de la solucion Se llevaran a cabo las pruebas necesarias para el
correcto  funcionamiento de los  algoritmos
desarrollados.

15 Valoracion computacional Se llevara a cabo un estudio del gasto computacional y
de memoria del algoritmo de cifrado 3DES y AES.

16 Redaccion entrega PEC Se realizara la documentacién necesaria del
seguimiento y la entrega previa de la memoria.

Fase 3: Objetivos extras

17 Creacibn de una aplicacionSe creard una aplicacion de demostracion del cifrado y

demostracion descifrado de los diferentes algoritmos.

18 Ampliaciéon del algoritmo conSe ampliara el algoritmo para que sea capaz de

cifrado RSA encriptar y desencriptar mediante el algoritmo de RSA.

19 Dotar de WiFi al sistema Se dotara al sistema de conectividad WiFi.

20 Validacion del sistema Se llevaran a cabo las pruebas necesarias para
comprobar que todo el sistema funciona correctamente
en su conjunto.

21 Redaccion entrega PEC Se realizar& la documentacion necesaria del
seguimiento y el cadigo final.

Fase 4: Documentacion

23 Memoria Se redactara la memoria final.

24 Presentacion Se creara la presentacién del proyecto.

25 Entrega del proyecto Se entregara el proyecto.

Tabla 1 Tareas del proyecto



Inicialmente se planificaron las tareas segun el siguiente cronograma:

Id Nombre de tarea

1 |Fase0
2 | Primeros pasos

3| seleccién del proyecto
4 | Propuesta del proyecto

5 | Documentacién algoritmos
"6 | Plande trabajo

7 | PEC1- Plan de trabajo

8 |Fase1
"9 | Implementacién algoritmo DES
0 | Aplicacién de escritorio comunicacién MPS
11 | Generador de llaves aleatorias
12 | validacion de la solucién
“13 | valoracién computacional

14 | Redaccién entrega

15 | PEC2 - Seguimiento

16 |Fase2

17 | Implementacién algoritmo 3DES

18 | Implemantacién algoritmo AES
19 | validacién solucién

20 | valoracion computacional
21 | Comparacién usando acelerador AES del

MSP432
2| Redaccion entrega

23 |pEC3- Seguimiento + Memoria previa
% |Fase3

25 | creaciénuna aplicacion demostracion
% | Algoritmo de cifrado RSA
27 | Dotar de WiFi al sistema
28| validacién sistema
29 | Redaccion entrega
30 | Entrega codigo final
31 | Memoria

32 | Redacién de la documentacion
33| Revisién y entrega de documentos

3| Entrega memoria
35 | Presentacién

36 Creacién de la presentacion
37 Entrega presentacion previa
38 Revision y entrega de la presentacion

39 | Entrega presentacion

Figura 1 Cronograma Inicial
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Aunque como veremos a continuacion el cronograma se ha ido a adaptando. Esto ha sido

debido a la inexperiencia a la hora de realizar la planificacion de un proyecto como este, ha

habido tareas que inicialmente no se han tenido en cuenta que una vez puestos en faena se

han tenido que introducir, tareas que se han realizado en un menor tiempo de lo que en un

principio se preveia y tareas tareas que ha sucedido todo lo contrario. El cronograma final

queda como el siguiente:



Figura 2 Cronograma Final

Id Mombre de tarea Duracién
|actubre 2017 | noviembre 2017 |diciembre 2017 |enera 2018
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74| valoracién computacional 4 dias
| 15 | Redaccion entrega 2 dias
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(17 |Fase2 28 dias F
[ 18| Implementacion algoritmo 3DES 7 dias
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[ | Implementacicn algoritmo AES del MSP432 4 dias
23| Redaccidn entrega 4 dias
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[ 25 |Fase3 21dias ﬂ—l
26 Creacion una aplicacion demostracion 6 dias
27| Algoritmo de cifrado RSA 10 dias
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[30 | Entrega cadigo final 0 dias & 02/01
| 31 | Memoria 18 dias 1
32 Redacidn de la documentacion 12 dias _i
i Revision y entrega de documentos 5 dias .l
34 |Entrega memoria 0 dias 14/0
35 | Presentacion 7 dias p_l
E Creacion de la presentacion 3 dias -l
37 Entrega presentacion previa 0 dias 17/01
738 | Revisidn y entrega de la presentacidn 4 dias L
EER Entrega presentacion 0 dias :ZU‘“

Por otro lado, se ha disefiado un plan de riesgos y medidas correctoras para disponer de un

plan de respuesta ante la posible ocurrencia de problemas previsibles en un proyecto de estas

caracteristicas.

Utilizacién de tecnologia poco MEDIA MEDIO |Se dedicara tiempo a estudiar la

conocida tecnologia que se usard durante el
proyecto.

Cambio de situacion laboral MEDIA MEDIO |Se recortard el alcance de las
tareas secundarias.

Enfermedad BAJA BAJO |Se recortara el alcance de las
tareas secundarias.

Fallo del material BAJA MEDIO |Se repondra lo antes posible y se
recortarq el alcance de las tareas
secundarias.

Pérdida de datos fortuita BAJA MEDIO |Se realizara una copia de seguridad
diaria en un dispositivo secundario.

Tabla 2 Plan de riesgos



1.6 Recursos empleados

Para llevar a cabo este proyecto usaremos los médulos anteriormente expuestos:
*+  MSP432P401R LaunchPad™ Development Kit

Ademas de esto se utilizara un ordenador personal.

Y el siguiente software de desarrollo:
* Microsoft Project 2016, utilizado para la planificacion del proyecto y su seguimiento.
»  Suite LibreOffice, para la redaccion de documentos y elaboracion de presentaciones.
+ Code Composer Studio 7.3.0, compilador para el microprocesador.
* FreeRTOS, sistema operativo en tiempo real para el microprocesador.

» Eclipse Oxigen 1, conjunto de herramientas de programacion de codigo abierto.
1.7 Productos obtenidos

Un sistema de cifrado empotrado, capaz de cifrar en DES, 3DES y AES, asi como la

verificacion de que el cifrado se realiza correctamente.
Un programa de escritorio para la comunicacion con el sistema empotrado.

Estudio de valoracién computacional y de memoria requeridos para cada tipo de cifrado.

1.8 Breve descripcion de los otros capitulos de la memoria.

En el siguiente capitulo se indican los antecedentes y se analizan los diferentes tipos de
tecnologias disponibles en el mercado para la realizacién del proyecto disefiado.

Capitulo 3: Describe desde una perspectiva funcional el sistema de cifrado y la interaccién con
la aplicacién de escritorio y su descripcion.

Capitulo 4: Explicacion detallada y técnica del disefio de la aplicacién, sus librerias y sus
modulos.

Capitulo 5: Se realizara una comparativa entre los distintos algoritmos de cifrado en cuanto a
tiempo de procesado, memoria necesitada, etc.

Capitulo 6: Se analiza la viabilidad técnica del producto.

Capitulo 7: Realiza un andlisis de las conclusiones producto de este proyecto.



2 Antecedentes
2.1 Estado del arte

Los sistemas encastrados o embebidos son sistemas de computacion pensados para realizar
una o unas pocas funciones dedicadas, frecuentemente en tiempo real. La mayoria de estos
sistemas esta muy limitado tanto en Memoria RAM, como en flash y velocidad del procesador.
El desarrollo de los sistemas empotrados ha hecho que cada vez sean mas populares y
podamos encontrarlos en mas sitios. Ademas, el bajo precio y la cada vez mayor facilidad de
programacién han ayudado a su popularizacion.

En la actualidad existe una enorme cantidad de sistemas embebidos y plataformas para el
desarrollo de test y pruebas. Veamos unos ejemplos:

MSP432P401R [8]

El equipo de desarrollo de LaunchPad MSP-EXP432P401R de Texas Instruments permite
desarrollar aplicaciones de alto rendimiento que aprovechan el funcionamiento de bajo
consumo. El equipo incorpora el MSP432P401R, que incluye un nicleo ARM Cortex M4F de 48
MHz, con un consumo energético en modo activo de 95 uA/MHz y funcionamiento RTC de 850
nA, ADC SAR de 12 bits diferencial y acelerador AES256.

Caracteristicas
e MCU MSP432P401R de baja potencia, alto rendimiento
e MA4F ARM Cortex de 48 MHz y 32 bits con unidad de punto flotante y aceleracién DSP
e Consumo de energia: 9 5uA/MHz activo, y 850 nA RTC en modo en espera
e Analdgico: ADC SAR de 12 hits, 24 canales y 1 MSPS diferencial, dos comparadores
e Digital: Acelerador estandar de cifrado avanzado (AES256), CRC, DMA, HW MPY32
e Memoria: 256 KB de memoria Flash, 64 KB de memoria RAM
e Temporizadores: 4x16 bits, y 2x32 bits
e Comunicacion: Hasta 4 12C, 8 SPI, 4 UART
e Conector de BoosterPack de 40 pines y compatibilidad para BoosterPacks de 20 pines
e Emulador XDS-110ET en la placa que incorpora tecnologia EnergyTrace+
e 2 botones y 2 LEDs para interaccién con el usuario

e UART de canal retroactivo a través de USB con PC
e Precio: 12,64 €



Arduino Zero

En vez del microcontrolador Atmel ATmega basado en arquitectura AVR de 8 bits, el Zero
contiene un potente Atmel SAMD21 MCU de 48Mhz con un core ARM Cortex MO de 32 bits.
Con 256 KB de memoaria flash, 32 KB de SRAM y una EEPROM de mas de 16KB por
emulacion. El voltaje en el que opera es de 3,3v/5v (7mA) y contiene 14 pines E/S digitales, de
los cuales 12 son PWM y UART. En el terreno analdgico se dispone de 6 entradas para un
canal ADC de 12 bits y una salida analégica para DAC de 10 bits. En definitiva, esta placa va
destinada para los que Arduino UNO se les quede corto y necesitan algo mas de potencia de

procesamiento.[19] Tiene un precio de unos 23 euros.

Arduino Due

Es una placa con un microcontrolador Atmel SAM3X8E ARM Cortex-M3 de 32 bits. Este chips
trabaja a 84Mhz (3,3v). Al tener un core a 32 bits permite realizar operaciones con datos de 4
bytes en un solo ciclo de reloj. Ademés, la memoria SRAM es de 96KB e incorpora un
controlador DMA para acceso directo a memoria que intensifica el acceso a memoria que
puede hacer la CPU. Para el almacenamiento se dispone de 512KB de flash, una cantidad muy
grande de memoria para cualquier cédigo de programacion. El sistema dispone de 54 pines de
E/S digitales, 12 de ellos pueden ser usados como PWM. También tiene 12 analdgicos, 4
UARTS, capacidades de conexion USB OTG, dos conexiones DAC (conversion digital a

analdgico), 2 TWI, un power jack, SPl y JTAG. [19] Tiene un precio estimado de unos 26 euros.

Parallax Propeller

Contiene un chip Parallax P8X32A Propeller, con arquitectura multicore con CPUs RISC de 32
bits. Su programacién se realiza en lenguaje ensamblador o en lenguaje Spin (disefiado por
Chip Gracey y el ingeniero Jeff Martin de Parallax). Esta placa, con sus 32KB de RAM y 32KB
de ROM, junto con el resto de caracteristicas la hace idénea para los mas profesionales. El

mayor problema es que no es una placa open-source. [19]

Conclusion:

Los microcontroladores vistos aqui son solo una minima parte de los microcontroladores que
se pueden encontrar mercado, de los cuales se ha seleccionado para nuestro estudio la placa
MSP432P401R. Esta placa tiene un precio menor al resto y sus caracteristicas como el
acelerador estandar de cifrado, que nos facilitara el estudio del cifrado AES, son las que mas

se adaptan a nuestro proyecto.



2.2 Estudio de mercado

En la actualidad hay bastantes alternativas para la encriptacion sobre sistemas embebidos,

entre los cuales podemos destacar:

Wolfssl (https://www.wolfssl.com): (anteriormente CyaSSL o yaSSL) es una biblioteca

SSL/TLS ligera, portatil y embebida, disefiada para ser utilizada por los desarrolladores de
sistemas encastrados. Es una aplicaciéon Open Source de TLS (SSL 3.0, TLS 1.0, 1.1, 1.2, 1.3,
y DTLS 1.0 y 1.2) escrito en el lenguaje C [22].

Un predecesor de wolfSSL, yaSSL, es una biblioteca SSL basada en C++ para entornos

integrados y sistemas operativos en tiempo real con recursos limitados.

Tiene las siguientes caracteristicas:

e Hasta 20 veces més pequefio que OpenSSL
e Solo requiere 20-100KB Flash

e Solo requiere 1-36KB RAM

e Admite TLS 1, 1.1y 1.2 (cliente y servidor)

e Admite DTLS 1y 1.2 (cliente y servidor)

e Funciones hash: MD2, MD4, MD5, SHA-1, SHA-2, SHA-256, SHA-384, SHA-512,
BLAKE2b y RIPEMD-160

e Cifrado de bloques, flujos y AEAD: Cifrados AES (CBC, CTR, GCM, CCM), Camellia,
DES, 3DES, ARC4, RABBIT, HC-128

e Opciones de clave publica: RSA, DSS, DH, EDH, NTRU
e Encriptacion de clave privada: PKCS #8, #5, #12

e Admite certificados PEM y DER

e Generacion de claves y soporte ECC

e Generacion de certificados

e Capa de compatibilidad con FreeRTOS

e Capa de compatibilidad OpenSSL

OpenSSL (https://www.openssl.org) es un proyecto Open Source, que provee una herramienta

comercial y robusta con un conjunto de herramientas para la capa de transporte seguro (TLS,
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Transport Layer Security) y SSL (Secure Sockets Layer) siendo también una libreria de
criptografia de propdsito general [21].

Tiene las siguientes caracteristicas:

e Cifrado de bloques, flujos y AEAD: AES, Blowfish, Camellia, SEED, CAST-128, DES,
IDEA, RC2, RC4, RC5, Triple DES, GOST 28147-893

e Funciones HASH: MD5, MD4, MD2, SHA-1, SHA-2, RIPEMD-160, MDC-2, GOST R
34.11-944

e Opciones de clave publica: RSA, DSA, Intercambio de claves Diffie—Hellman, curvas

elipticas
e Admite certificados PEM y DER

e Encriptacion de clave privada: PKCS #8, #5, #12

mbed TLS (anteriormente PolarSSL) (https://tls.mbed.org) Es una implementacién de los

protocolos TLS y SSL y de los respectivos algoritmos criptograficos. Est4 especialmente
enfocado para el mundo del Internet de las cosas (Internet of Things, 10T), tiene doble licencia

con la version 2.0 de Apache License (con GPLv2 también disponible) [22]. Esté escrito en C.
Sus principales caracteristicas son las siguientes:
e Requiere menos de 60 KB de espacio de programa y menos de 64 KB de RAM

e Soporte API para el lado del cliente y del lado del servidor, todos los estandares SSL y
TLS actuales: SSL version 3, TLS versién 1.0, TLS version 1.1y TLS versién 1.2

e Algoritmos de encriptaciéon simétrica: AES, Blowfish, Triple-DES (3DES), DES, ARCA4,
Camellia, XTEA

e Algoritmos hash: MD2, MD4, MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512,
RIPEMD-160

e Criptografia de clave publica: RSA, intercambio de claves Diffie-Hellman, criptografia
de curva eliptica (ECC) , curva eliptica Diffie-Hellman (ECDH) , DSA de curva eliptica
(ECDSA)

¢ Modos de operacion: ECB, CBC, CFB, CTRGCM y CCM
e Admite certificados PEM y DER
e Encriptacion de clave privada: PKCS #8, #5, #12

e Generacion aleatoria de niimeros
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Como acabamos de ver, existen una gran variedad de bibliotecas que podriamos haber
utilizado o adaptado para el fin de nuestro proyecto, pero hemos preferido desarrollar de cero
las bibliotecas, ya que muchas de las herramientas que estas nos ofrecen son innecesarias en
nuestro proyecto. Ademas, como ya hemos comentado, se va a realizar el estudio comparativo
del tiempo, memoria y tamafio utilizado y resulta mas facil analizar estos factores creando

nosotros mismos los algoritmos, ya que controlamos estos factores.
2.3 Algoritmos de Cifrado

Los algoritmos criptograficos son funciones matematicas, que son utilizadas en los procesos de

encriptacion o desencriptacion de datos que seran la entrada o parametro de estas funciones.

Un algoritmo de cifrado se denomina simétrico cuando utiliza la misma clave para cifrar y
descifrar. Los métodos mas conocidos de este tipo de cifrado son el DES, el Triple DES y el
AES.

Un algoritmo es asimétrico al usar claves diferentes: una pareja compuesta por una clave
publica, que sirve para cifrar, y por una clave privada, que sirve para descifrar. El punto
fundamental sobre el que se sostiene esta descomposicion publica/privada es la imposibilidad
practica de deducir la clave privada a partir de la clave publica. El método mas conocido de

este tipo de cifrado es el RSA.

2.3.1 DES

DES es el algoritmo prototipo del cifrado por bloques, un algoritmo que toma un texto en claro
de una longitud fija de bits y lo transforma mediante una serie de operaciones bésicas en otro
texto cifrado de la misma longitud. En el caso de DES el tamafio del blogue es de 64 bits. DES
utiliza también una clave criptogréfica para modificar la transformacion, de modo que el
descifrado sélo puede ser realizado por aquellos que conozcan la clave concreta utilizada en el
cifrado. La clave mide 64 bits, aunque en realidad, sélo 56 de ellos son empleados por el
algoritmo. Los ocho bits restantes se utilizan Unicamente para comprobar la paridad y después
son descartados. Por tanto, la longitud de clave efectiva en DES es de 56 bits y asi es como se

suele especificar.

El algoritmo se basa fundamentalmente en una combinacién de técnicas de confusién y
difusion. Se realiza una sustitucién seguida de una permutacion del texto de entrada en funcién
de la llave. Esta operacion se conoce como round o ronda. Este algoritmo realiza 16 rondas, lo

que quiere decir que se aplica este proceso 16 veces sobre el texto plano.
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2.3.2 Triple DES

Es un algoritmo formado a partir del algoritmo DES. Basicamente realiza el proceso de DES
tres veces. La longitud de la clave usada en TDES sera de 168 bits (3x56 bits), aunque su

eficacia sélo sea de 112 hits. Se continla cifrando bloques de 64 bits.

2.3.3 AES

Advanced Encryption Standard (AES), también conocido como Rijndael (pronunciado "Rain
Doll" en inglés), es un esquema de cifrado por blogues adoptado como un estandar de cifrado

por el Gobierno de los Estados Unidos.

El algoritmo se basa en varias sustituciones, permutaciones y transformaciones lineales, cada
una ejecutada en bloques de datos de 16 byte. Esas operaciones se repiten varias veces,
llamadas rondas. Durante cada ronda, una clave circular Unica se calcula a partir de la clave de
cifrado y se incorpora en los célculos. Basado en la estructura de blogues de AES, el cambio
de un solo bit, ya sea en la clave o en el bloque de texto sin cifrado, da como resultado un
blogue de texto cifrado completamente diferente; una ventaja clara sobre los cifrados de flujo
tradicionales. La diferencia entre AES-128, AES-192 y AES-256 finalmente es la longitud de la
clave: 128, 192 o 256 bits.

2.3.4 RSA

RSA es el algoritmo de cifrado asimétrico mas popular en la actualidad. Creado por Ron Rivest,
Adi Shamir y Leonard Adleman en 1977.

A diferencia de los sistemas tradicionales de cifrado simétrico, RSA trabaja con dos claves
diferentes: una publica y una privada. Ambos trabajan complementarios entre si, lo que
significa que un mensaje cifrado con uno de ellos sélo puede ser descifrado por su contraparte.
Dado que la clave privada no puede calcularse a partir de la clave publica, esta esta

generalmente disponible para el publico.

Estas propiedades permiten que los criptosistemas asimétricos se utilicen en una amplia gama
de funciones, como las firmas digitales. En el proceso de firma de un documento, una huella
digital cifrada con RSA se adjunta al archivo y permite al receptor verificar tanto el remitente
como la integridad del documento. La seguridad de RSA se basa principalmente en el
problema matematico de la factorizacién entera. Un mensaje que esta a punto de ser cifrado se
trata como un gran namero. Al cifrar el mensaje, se eleva a la fuerza de la llave y se divide con
el resto por un producto fijo de dos nimeros primos. Repitiendo el proceso con la otra clave, el
texto sin formato se puede recuperar de nuevo. El mejor método actualmente conocido para
romper el cifrado requiere factorizar el producto utilizado en la division. Actualmente, no es
posible calcular estos factores para ndimeros mayores de 768 bits. Es por eso que los

criptosistemas modernos usan una longitud de clave minima de 3072 bits.
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Actualmente el algoritmo es considerado seguro siempre que las llaves utilizadas sean de
longitud suficientemente larga (aunque se siguen utilizando de 1024, se recomienda una
longitud de 2048).
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2.4 Modos de cifrado por bloques

2.4.1 Electronic Code Book (ECB)

Es el mas sencillo; en este modo los mensajes se dividen en bloques y cada uno de ellos es
cifrado por separado utilizando la misma clave K, como podemos ver en la figura. La
desventaja de este método es que a bloques de texto plano o claro idénticos les corresponden
blogues idénticos de texto cifrado, de manera que se pueden reconocer estos patrones como

guia para descubrir el texto en claro a partir del texto cifrado. De ahi que no sea recomendable

para protocolos cifrados.

Ciphertext Ciphertext Ciphertext
ITITTTITTITTT ITITTTITTTTTT [ITITTTITTTTIT]
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
OTTTTITTITTTT TTTTITTTTTT CTTTTITTTTTT
Plaintext Plaintext Plaintext
Figura 3 Cifrado Modo ECB [9]
Plaintext Plaintext Plaintext
OTTTTITTITTTT OTTTTITTITTTT OTTTTITTITTTT
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
IITTTTTITTITTT OITTTTTITTITTT ITITTTTITTITTT
Ciphertext Ciphertext Ciphertext

Figura 4 Descifrado Modo ECB [9]

2.4.2 Cipher Block Chaining (CBC)

Cifrado con encadenamiento de bloque, en el cual el resultado o salida de la encriptacién de un

blogue seréa utilizado en el proceso de cifrado del siguiente. Es decir, a cada bloque de texto

plano se le aplica la operacién XOR con el bloque cifrado anterior antes de ser cifrado (como

podemos ver en la figura 5), excepto al primero, que utilizamos el contenido del vector de

iniciacion o IV proporcionado. De esta manera se consigue que dos mensajes iguales no

generen el mismo texto cifrado. El descifrado sigue el esquema de la figura 6.
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Initialization Vector (IV)

LTI IIIIiIiIf]——

Key —=

Figura 5 Cifrado Modo CBC [9]

Key —=

Initialization Vector (V)

LTI irl——

Plaintext Plaintext Plaintext
ITTTTTIITTITTT OITTTTTITTTTT ITITTTITTITTT
block cipher block cipher block cipher
encryption Key encryption Key encryption
IITTTTTITTITTT OITTTTTITTITTT ITITTTTITTITTT
Ciphertext Ciphertext Ciphertext
Ciphertext Ciphertext Ciphertext
ITITTTTITTITTT ITITTTTTTTTT [ITITTTTITTTTIT]
block cipher block cipher block cipher
decryption Key decryption Key decryption
LOTITTITTITITT LITTITTITTTITITT LITITTITTITTITT
Plaintext Plaintext Plaintext

Figura 6 Descifrado Modo CBC [9]

2.4.3 Cipher Feedback (CFB)

También llamado cifrado retroalimentado. Es un método que permite utilizar cifradores por
blogues como cifradores por flujo. De esta forma, la informacidon puede ser encriptada en
tamafios menores a la longitud del bloque. En las figuras 7 y 8 se puede ver los pasos para el

cifrado y descifrado en este modo.

Initialization Vector (IV)
LIITITITTITITTIT1]

!

l l

block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Plaintext Plaintext Plaintext
IIIIIIIIIIIIII—r).- IIIIIIIIIIIIII—rh- IIIIIIIIIIIIII—r,-
OTTTTTTITTTT ITTTTTTITTT] OTTTTTITT1TT1
Ciphertext Ciphertext Ciphertext

Figura 7 Cifrado Modo CFB [9]
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Ciphertext
(OITTTTIT1TT

li

block cipher
decryption

Key —

Initialization Vector (IV)

OITIIrIIiIiTTl——

Ciphertext

Key —

li

block cipher
decryption

[TTTTITITITTT1T]
Plaintext

Figura 8 Descifrado Modo CFB [9]

2.4.4 Ouput feedback (OFB)

Key —

Ciphertext
(ITTTTTTITT1T1]

I

block cipher
decryption

;

Plaintext

;

Plaintext

También llamado retroalimentacién de salida. Se trata de otro método para utilizar un cifrador

por bloques como un cifrador por flujo. En las figuras 8 y 9 se muestran los pasos de la

encriptacion y desencriptacién respectivamente.

Initialization Vector (IV)
LIITITITTITITTIT1]

I

l

l

block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Plaintext Plaintext Plaintext
OTTITITI I —= ITTTITII I ] —= I ] —-
CITTTITTITTTITT1 CITTTITTITTTITT1 OTTITITTITTTT
Ciphertext Ciphertext Ciphertext
Figura 9 Cifrado Modo OFB [9]
Initialization Vector (V)
[ITTTTTTITTTTIT] l l
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Ciphertext Ciphertext Ciphertext
ITTITTTITTIT ] —= [ITTITTTTTTIT ] —= [ITITTTITITTIT T ] —=
CTTTTITTTTT1 CITTITTITTTITT1 LITTTTITTITTTIT
Flaintext Flaintext Flaintext

Figura 10 Descifrado Modo OFB [9]
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2.4.5 Propagating Cipher Block Chaining (PCBC)

Se disefid6 para provocar pequefios cambios en el texto cifrado para propagarse
indefinidamente al descifrar, asi como al encriptar. A cada bloque de texto, antes de cifrarse, se
le aplica la operacion xor con el texto plano anterior y el bloque cifrado anterior, como puede
verse en la figura 11. Al igual que con el modo CBC, se usa un vector de inicializacién en el

primer bloque. La forma de desencriptar se puede ver en la figura 12.

Plaintext Plaintext Plaintext
[TTTTITITTTITTT] [ITTTTTTTTITTT] [ITTTTTITTTITT1T]
Initialization Vector (IV)

LOTITIIIIrIr i ——= & = & =
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
LITITITTTITITT LITTITTITTTITTITT LITITTTTITITT
Ciphertext Ciphertext Ciphertext
Figura 11 Cifrado Modo PCBC [9]
Ciphertext Ciphertext Ciphertext
LITTITTITTTITITT] LITTITTITTTTITT LIITITTITITTT1
block cipher block cipher block cipher
Key decryption Key decryption Key decryption
Initialization Vector (IV)
OITITI it ——= & - & -
IIIIIIIIIIIIII—T IIIIIIIIIIIIII—T LITTTTTTITTTTT
Plaintext Plaintext Plaintext

Figura 12 Descifrado Modo PCBC [9]
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3 Descripcion funcional

En este capitulo se describe funcionalmente el sistema. Este debe ser capaz de recibir,
encriptar o desencriptar mensajes en los diversos algoritmos que se han comentado ya, DES,
TDES, AES o RSA, y devolver la respuesta.

La interaccién con el usuario se lleva a cabo con un ordenador conectado a la placa por un
puerto USB y una aplicacion Java que es capaz de conectarse a la placa para enviar y recibir
mensajes. Ademas, es capaz de cifrar y descifrar mensajes para comprobar su correcto

funcionamiento.

3.1 Sistema cifrado embebido

3.1.1 Diagrama de bloques del sistema

La siguiente Figura muestra el diagrama de funcional del sistema.
P+8
~ [
& B8
B
?+ 8y
~ |
Q@ Pl -
-
L]

Figura 13 Diagrama funcional del sistema

3DES
AES

3DES
AES

3.1.2 Descripcion de la red

La forma que tenemos de conectar nuestro sistema con el ordenador personal es mediante un
cable USB, sobre el cual se creard una conexion UART con la que la aplicacién podra
comunicarse con la placa y mandar de esta manera la informacion necesaria para la
encriptacion y desencriptacion. La siguiente figura muestra el diagrama de conexion del

sistema.
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Use

UsB

RK P32 sPI I
UART
UART T JTAGISWD
TX P33 L Conector
VISP432P401R Debug
P20 & Tawetmcy % 2 MCU
ines
MSP432

Figura 14 Diagrama de conexion

3.1.3 Interaccion de los distintos objetos del sistema

Las interacciones que podemos realizar con nuestro sistema son:
e Envio del mensaje, clave y vector a la placa.
o Cifrado y descifrado con el algoritmo DES.
o Cifrado y descifrado con el algoritmo TDES.
e Cifrado y descifrado con el algoritmo AES tanto por software como por hardware.
e Cifrado y descifrado con el algoritmo RSA.
e Autentificacion basica mediante RSA.

e Verificacién de la informacién enviada y recibida mediante MD5

3.2 Aplicacion de Usuario

3.2.1 Diagrama de bloques

En la siguiente figura podemos el diagrama de bloques de la aplicacion del usuario.
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-
‘ GUI }—)
*{ Utilidades ‘

Figura 15 Diagrama de bloques aplicacion de usuario.

Encriptador ‘

Conexidn Jserial ‘

3.2.2 Interaccién de los distintos objetos de la aplicacion de usuario

La aplicacion de usuario permite la conexién y comunicacion con la placa de una manera facil y
transparente para el usuario. Una vez conectada la aplicacion con la placa permite las

siguientes funciones:

Envio de textos: Permite el envio, de una manera transparente para el usuario, de la
informacién necesaria para el cifrado o descifrado de los mensajes. Una vez que se ha enviado
dicha informacidn, la aplicacién verifica la correcta recepcion de dicha informacién por parte de

la placa mediante MD5.

Recepcién de la informacién: Una vez que la informacion es tratada, ya sea para cifrar o
descifrar los datos enviados, estos son devueltos a la aplicacion, la cual se encarga de verificar

gue se han recibido correctamente mediante MD5 y de presentarlos por pantalla.

Verificaciéon de la correcta codificacion: Una vez que se ha recibido la informacion, la
aplicacién comprueba que se ha cifrado o descifrado la informacién correctamente por parte de

la placa, procediendo a la encriptacién o desencriptacion de la informacién enviada a la placa.
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3.3 Sistema empotrado

3.3.1 Diagrama de bloques

En la siguiente figura podemos ver el diagrama de capas del sistema empotrado.

AES DES 3DES RSA MD5

e

@FreeRTOS Kernel

@ DRIVERS FABRICANTE

@ HARDWARE

Figura 16 Diagrama de capas sistema empotrado

3.3.2 Disefio y funcionamiento de la aplicacion del sistema empotrado

En el disefio seguido para el desarrollo de la aplicacion del sistema empotrado destaca la
modularidad. Esta se basa en dividir el sistema en distintas capas, desde los drivers a bajo

nivel hasta la aplicacién principal en el més alto.
A continuacién, se describe la funcién de cada uno de los médulos:

e Moddulo CLI: ofrece un interface al usuario, es la encargada de recibir la informacion
desde la aplicacién del usuario, asi como de gestionar estos recursos y hacerlos llegar
a los diferentes algoritmos de cifrado. También es el responsable de obtener el

resultado de los algoritmos y de hacerlo llegar a la placa.

e Modbdulo DES: es el modulo encargado de cifrar y descifrar la informacién en el

algoritmo DES.

e Mdbdulo TDES: es el encargado de cifrar y descifrar la informacién en el algoritmo
TDES, esta basado en el médulo DES.

e Mdbdulo AES: es el responsable de cifrar y descifrar la informacion con el algoritmo
AES.

e Mdbdulo RSA: es el responsable de cifrar y descifrar la informacion con el algoritmo
AES.

e Modulo MD5: es el encargado de calcular el MD5.
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4 Descripcion detallada

En el presente capitulo se realiza la descripcién detallada del sistema, la aplicaciéon de usuario
y el sistema empotrado. En el capitulo anterior se describian el disefio y las partes del sistema
de manera funcional, ahora se profundizara en aspectos mas técnicos, tanto en hardware como
en software, que permitird aclarar conceptos que han podido quedar difusos o faltos de

explicacion.
4.1 Algoritmo DES

Como podemos ver en la siguiente figura, hay 16 fases idénticas, denominadas rondas; estas
rondas van precedidas de una permutacion inicial y tras ellas se realiza una permutacion final,

gue es inversa a la primera.

Texto Plano (64 Bits)

J !

| Permutacion Inicial |

E
l

el

®

16 Rondas

DT —
I

@

v

Permutacion Inicial |

Lo

Texto cifrado (64 bits)

Figura 17 Esquema de cifrado DES

Antes de las rondas, el bloque es dividido en dos mitades de 32 bits y estas son procesadas

alternativamente. A este cruzamiento se le conoce como esquema Feistel.

En la funcibn F, que explicaremos mas adelante, es donde se realizan las fases de

permutacién y de sustitucion.

Tras esto se realiza la reconexion de las partes izquierda y derecha, seguida de la permutacion

inicial.
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4.1.1 Permutacion Inicial

En primer lugar, se realiza una permutacion inicial de cada bloque de tal manera que los bits

queden de la siguiente manera:

58 |50 (42 |34 |26 |18 |10
60 |52 |44 |36 |28 |20 |12
62 |54 |46 |38 |30 |22 |14
64 |56 |48 |40 (32 |24 |16
57 |49 |41 |33 |25 |17 |9
5 |51 |43 |3 |27 |19 |11
61 |53 |45 |37 |29 |21 |13
63 |55 |47 |39 |31 |23 |15

N (O W | (00O (AN

Tabla 3 Permutacion inicial

4.1.2 Division en bloques de 32 bits.

Después de realizar la permutacion inicial, el bloque de 64 bits se divide en dos bloques de 32

denominados L y R; los primeros 32 bits seran parte izquierda y los siguientes serdn parte

derecha.
58 |50 |42 |34 (26 |18 |10 |2
60 |52 |44 |36 |28 |20 |12 |4
62 |54 |46 |38 |30 |22 |14 |6
64 |56 |48 |40 |32 |24 |16 |8
Tabla 4 Estado inicial L
57 |49 |41 |33 |25 |17 |9 1
59 |51 |43 |3 |27 |19 |11 |3
61 |53 |45 |37 |29 |21 |13 |5
63 |55 |47 |39 (31 |23 |15 |7

Tabla 5 Estado Inicial R

Como podemos ver la tabla L contiene sélo los bits pares, mientras que R contiene bits

impares.

4.1.3 LafunciénF

La funcién-F, que podemos ver en la figura, opera sobre medio bloque (32 bits) cada vez y

consta de cuatro pasos:

Expansién: la mitad del bloque de 32 bits se expande a 48 bits mediante la permutaciéon de
expansion, denominada E en el diagrama, duplicando algunos de los bits, como podemos ver

en la siguiente tabla.
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32 |1 2 3 4 5

12 |13 |14 |15 |16 |17
16 |17 |18 |19 |20 |21
20 (21 |22 |23 |24 |25
24 |25 |26 |27 |28 |29

28 |29 |30 |31 |32 |1

Tabla 6 Tabla de Expansion

Mezcla: en el resultado se combina con una subclave utilizando una operacién XOR. Dieciséis
subclaves, una para cada ronda, se derivan de la clave inicial mediante la generacién de

subclaves que veremos en el siguiente apartado.

Sustitucién: tras mezclarlo con la subclave, el bloque es dividido en ocho trozos de 6 bits
antes de ser procesados por las S-cajas, 0 cajas de sustitucion. Cada una de las ocho S-cajas
reemplaza sus seis bits de entrada con cuatro bits de salida, de acuerdo con una trasformacion
no lineal, especificada por una tabla de busqueda. Las S-cajas constituyen el ndcleo de la

seguridad de DES; sin ellas, el cifrado seria lineal, y facil de romper.

Los primeros y ultimos bits de cada DOi determinan (en valor binario) la linea de la funcién de
seleccion; los otros bits (2, 3, 4 y 5, respectivamente) determinan la columna. Como la
seleccion de la linea se basa en dos bits, existen 4 posibilidades (0,1,2,3). Como la seleccién
de la columna se basa en 4 bits, existen 16 posibilidades (0 a 15). Gracias a esta informacion,

la funcién de seleccion selecciona un valor cifrado de 4 bits.

0 1 2 4 5 6 7 8 9 10 (11 (12 |13 |14

14 | 4 13 2 15 |11 |8 3 10 | 6 12 |5 9

4 1 14 13 |6 2 11 (15 |12 |9 7 3 10

3
1
0 15 |7 4 14 |2 13 |1 10 |6 12 |11 |9 5
8
2

w [N | | O
» (01 | W | O

15 |12 |8 4 9 1 7 5 11 | 3 14 |10 | O

Tabla 7 Matriz de sustitucion S1

Cada uno de los 8 bloques de 6 bits pasa a través de la funcion de seleccion correspondiente,
dando un resultado de 8 valores con 4 bits cada uno. A continuacién, estan las otras funciones

de seleccioén:

0 1 2 3 4 5 6 7 8 9 10 (11 (12 |13 |14

0 15 |1 8 14 | 6 11 |3 4 9 7 2 13 |12 |0 5
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2 0 14 |7 11 (10 |4 13 |1 5 8 12 | 6 9 3 2
3 13 | 8 10 |1 3 15 |4 2 11 |6 7 12 | 0 5 14
Tabla 8 Matriz de sustitucion S2

0 1 2 3 4 5 6 7 8 9 10 (11 (12 |13 |14
0 10 | O 9 14 |6 3 15 |5 1 13 |12 |7 11 | 4 2
1 13 |7 0 9 3 4 6 10 |2 8 5 14 |12 |11 |15
2 13 |6 4 9 8 15 |3 0 11 |1 2 12 |5 10 |14
3 1 10 |13 | O 6 9 8 7 4 15 |14 |3 11 |5 2
Tabla 9 Matriz de sustitucion S3

0 1 2 3 4 5 6 7 8 9 10 (11 (12 |13 |14
0 7 13 |14 |3 0 6 9 10 |1 2 8 5 11 |12 |4
1 13 | 8 11 |5 6 15 |0 3 4 7 2 12 |1 10 | 14
2 10 |6 9 0 12 |11 |7 13 |15 |1 3 14 |5 2 8
3 3 15 |0 6 10 |1 13 | 8 9 4 5 11 (12 |7 2
Tabla 10 Matriz de sustitucion S4

0 1 2 3 4 5 6 7 8 9 10 (11 (12 |13 |14
0 2 12 | 4 1 7 10 |11 |6 8 5 3 15 (13 | O 14
1 14 |11 |2 12 | 4 7 13 |1 5 0 15 (10 |3 9 8
2 4 2 1 11 (10 |13 |7 8 15 |9 12 |5 6 3 0
3 11 |8 12 |7 1 14 |2 13 | 6 15 |0 9 10 | 4 5
Tabla 11 Matriz de sustitucion S5

0 1 2 3 4 5 6 7 8 9 10 (11 (12 |13 |14
0 12 |1 10 |15 |9 2 6 8 0 13 |3 4 14 |7 5
1 10 |15 |4 2 7 12 |9 5 6 1 13 (14 | O 11 |3
2 9 14 |15 |5 2 8 12 |3 7 0 4 10 |1 13 |11
3 4 3 2 12 |9 5 15 (10 |11 |14 |1 7 6 0 8
Tabla 12 Matriz de sustitucion S6

0 1 2 3 4 5 6 7 8 9 10 (11 (12 |13 |14
0 4 11 |2 14 |15 | O 8 13 |3 12 |9 7 5 10 | 6
1 13 |0 11 |7 4 9 1 10 (14 |3 5 12 | 2 15 |8
2 1 4 11 (13 |12 |3 7 14 |10 |15 |6 8 0 5 9
3 6 11 |13 |8 1 4 10 |7 9 5 0 15 |14 |2 3

Tabla 13 Matriz de sustitucion S7
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0 1 2 3 4 5 6 7 8 9 10 (11 (12 |13 |14
0 13 | 2 8 4 6 15 |11 |1 10 |9 3 14 |5 0 12
1 1 15 |13 |8 10 |3 7 4 12 |5 6 11 |0 14 |9
1 7 11 |4 1 9 12 |14 | 2 0 6 10 (13 |15 |3 5
1 2 1 14 |7 4 10 | 8 13 |15 |12 |9 0 3 5 6
Tabla 14 Matriz de sustitucion S8

Permutacion: finalmente, las 32 salidas de las S-cajas se reordenan de acuerdo a una

permutacion fija; la P-caja. La siguiente tabla muestra dicha permutacion.

16 |7 |20(21 (29|12 |1 |28

1 |15(23(26|5 |18 31|10

2 |8 |24)|114 (32|27 |3 |9

19113 |30|6 |22 11|12 |25

Tabla 15 Matriz de Permutacién P

4.1.4 Permutacion inicial inversa

Al final de las iteraciones los bloques se vuelven a conectar y se realiza una permutacion final,

que es inversa a la permutacion inicial, tal como se muestra en la siguiente tabla.

40 |8 48 |16 |56 |24 |64 |32
39 |7 47 |15 |55 |23 (63 |31
38 |6 46 |14 |54 |22 |62 |30
37 |5 45 |13 |53 |21 |61 |29
36 |4 44 |12 |52 |20 |60 |28
35 |3 43 |11 (51 |19 |59 |27
34 |2 42 |10 |50 |18 |58 |26
33 |1 41 |9 49 |17 |57 |25

Tabla 16 Matriz de permutacion inversa DES
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4.1.5 Generacion de Claves

En la siguiente figura se pueden observar los pasos seguidos para la creacion de las subclaves

de DES a partir de la clave de 64 bits proporcionada por el usuario.

Clave 64 bits

'

PC1
I

Subclave 1 (48 bit) PC2

|
—

|
—

R =
Subclave 2 (48 bi) ‘_—{ P2 |
g R

Subclave 15 (43 bit) ¢

Subclave 16 (43 bit) 4—{ pC2 |

Figura 18 Esquema creacion subclaves DES

Veamos ahora los pasos mas detenidamente:

En primer lugar, para generar la clave se descartan los bits de paridad para obtener una clave

de 56 bits, realizando una Eleccion Permutada 1 (PC-1) seguln la siguiente tabla:

57 |49 |41 |33 |25 |17 |9 1 58 |50 |42 26 |18
10 | 2 50 |51 (43 (3 |27 |19 |11 |3 60 |52 |44 |36
63 |55 |47 |39 |31 |23 |15 |7 62 |54 |46 |38 |30 |22
14 |6 61 |53 (45 (37 |29 |21 |13 |5 28 |20 (12 |4

Tabla 17 Eleccion Permutada 1

Seguidamente, esta tabla se divide en dos mitades de 28 bits, que se trataran

independientemente una de la otra.

63 55 47 39 31 23 15
1 58 50 42 34 26 18
10 2 59 51 43 35 27

19 11 3 60 52 44 36

Tabla 18 Matriz Li

57 49 41 33 25 17 9

14 6 61 53 45 37 29
21 13 5 28 20 12 4

Tabla 19 Matriz Ri
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El resultado de esta primera permutacién se denomina LO y RO.

Luego, estos dos bloques se rotan hacia la izquierda, de manera que los bits que estaban en la
segunda posicién pasan a la primera, aquellos que estaban en tercera posicién pasan a la

segunda, etc.
Los bits que estaban en la primera posicion se mueven hacia la Gltima posicién.

Los dos bloques de 28 bits se agrupan en un bloque de 56 bits. Este pasa por una
permutacion, denominada Eleccién Permutada (PC-2), dando como resultado un bloque de 48

bits que representa la clave Ki.

14 |17 |11 |24 |1 5 3 28 |15 |6 21 |10
23 |19 |12 |4 26 |8 16 |7 27 |20 |13 |2
41 |52 |31 |37 |47 |55 |30 |40 |51 |45 |33 |48

44 |49 |39 |5 |34 |53 |46 (42 |50 |36 |29 |32

Tabla 20 Eleccién permutada (PC-2)

Realizando iteraciones del algoritmo es posible obtener las 16 claves K1 a Kis utilizadas en un

algoritmo DES.

La generacion de claves para descifrado es similar, pero se deben generar las claves en orden

inverso.

Estas operaciones para generar las subclaves se llevan a cabo en la funcion

generate_sub_keys.

4.2 TDES

Como hemos dicho anteriormente, el algoritmo TDES se basa en la aplicacion consecutiva de

tres veces el algoritmo DES, como puede verse en la figura.

Texto Plano

Clave 1

k4
Texto
Codificado 1

Clave 2

v
Texto
Codificado 2

Clave 3

b4
Texto
Codificado

Figura 19 Fases algoritmo TDES
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En nuestro algoritmo hemos implementado el tipo DES-EDES3, en el cual se usa una clave
diferente para cada una de las operaciones de triple DES y se realiza cifrando con la primera
clave, descifrando con la segunda y cifrando con la tercera. Este tipo de cifrado permite obtener

el mismo resultado que se obtendria con DES si usamos las tres claves iguales.

4.3 AES.

Matrices 4x4

"':|'> + + ..t
a

Texto a Cifrar |

. T SubClave 1 AddRounKey Ronda Inicial
Generacion de subclaves

SubBytes

ShiftRow
|::> SubClave x MixColumns
e
AddRounKey

Clave de Cifrado

Rondas Intermedias

SubBytes

\__| SubClave Final ShifRow Ronda Final
AddRounKey
|

Matrices 4x4

!.44 + + .+

Texto cifrado

Figura 20 Fases algoritmo AES

Como podemos ver en la figura el cifrado, en AES consta de las siguientes etapas:
e Expansion de la clave usando el esquema de claves de Rijndael.

e Una etapa inicial, en la que se realiza la funcion AddRoudKey sobre la primera
subclave.

e Rondas, que cada una de ellas se aplica sobre una subclave y esta compuesta de las

siguientes funciones:
o SubBytes
o ShiftRows
o MixColumns
o AddRoundKey
e Una etapa final, compuesta por:

o SubBytes
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o ShiftRows
o AddRoundKey

Ahora desarrollaremos mas detenidamente cada una de las funciones por las que esta formado

dicho algoritmo.

4.3.1 Generacion de claves.

Por ser un cifrado simétrico se utiliza la misma clave para encriptar y desencriptar; la longitud
de la clave puede ser de 128, 192 o 256, esto permite la implementacién de AES-128, AES-192
y AES-256. Aqui explicaremos la generacién de claves de 128, aunque el proceso es similar
con 192 o 256 bits.

El proceso de generacion de subclaves parte de la clave inicial vista como una matriz de 4x4

bytes. En la siguiente figura vemos un ejemplo de una clave de 128 bits.

2B |28 |AB |09

TE |AE |FT7 |CF

15 |D2 |15 |[4F

16 (A6 |88 |3C

Figura 21 Ejemplo clave AES 128bits

Para calcular la primera columna de la siguiente subclave, se toma la dltima columna de la
subclave anterior (en este caso la clave inicial) y se aplica una operacion llamada Rotword que

consiste en realizar una rotacién del primer byte hacia el Gltimo lugar en la columna.

2B |28 |AB |09

7E |AE |F7 |CF

15 |D2 |15 |4F

16 A6 |88 |3C ees

5o

09 CF

CF |::>4-F
4F ic

3ic 09

Figura 22 Funcién Rotword
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Luego, a la columna resultante, se aplica una operacién llamada SubBytes que consiste en
reemplazar cada byte de la columna ya rotada por un byte almacenado en una tabla llamada S-
Box; esta tabla contiene precalculados el resultado de aplicarle a cada byte la inversién en el
campo GF y una transformacioén afin. La dimension de la tabla es de 16x16 bytes, donde los
indices tanto de las columnas como de las filas van de 0 a F, para obtener la transformacion S-
Box de un byte se toman los primeros 4 bits como el indice de la fila de la tabla y los segundos

4 como indice de la columna de la tabla:

2B |22 |AB |09

TE |AE |F7 |CF

15 |D2 |15 |4F

16 |A6 |88 |3C .o

Figura 23 Funcién SubBytes

Luego, al resultado se le aplica un XOR byte a byte con la columna 4 posiciones atras (en este
caso la primer columna de la clave inicial) y un XOR byte a byte con una columna de una tabla
llamada RCON gue mantiene en la primera fila constantes 2i en el campo GF y en las restantes
filas 0. Por ser la primera subclave la que estamos calculando se toma para el calculo la
primera columna de la tabla RCON; para las siguientes subclaves se toma la proxima columna

no utilizada de esta tabla:

2B (28 |AB |09

TE |AE [F7T |CF

16 |AB |88 |[3C oo

01 |02 (04 (08 (10 |20 |40 |80 |1B (36

0o |00 (0O (OO (DO |OO OO |00 |OO (OO

00 (DO |00 (0D |00 OO (0O |OO (0O |OO

00 (DO |00 (0D |00 OO (0O |OO (0O |OO

Figura 24 Funcién XOR sobre la tabla RCON
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El resultado de esta Gltima operacion sera la primera columna de la subclave calculada (en
este caso la segunda subclave siguiente a la inicial). Para calcular las tres columnas siguientes

se hace un XOR entre la columna anterior y la columna de cuatro posiciones atras.

2B |22 |AB |09 |(AD

7E |AE |F7 |CF |FA

15 (D2 |15 |4F |FE

16 |A6 |88 |3C |17 ene

VAN

28 AD
A€ | |
K@ |
%6 | 7 |

Figura 25 Calculo dltimas columnas de la subclave

Para obtener el resto de subclaves se procedera de la misma manera.

4.3.2 Funcion SubByte:

Cada byte del estado se reemplaza por otro valor de acuerdo a la tabla de sustitucién de bytes

S-Box ya vista en el calculo de las subclaves.

8y do1 =R 8 boo bod boz boz
SubBytes
d1p a4 g4z d13 b1o b1 b1z b1z
| :>
8z 821 821 bzo bz1 b23
82 ¥pere
R RS ﬂjﬁ\ | R bzo bz Df | bz

N I E——

Figura 26 Funcién SubByte

4.3.3 Funciéon ShiftRow

Consiste en rotar a la izquierda las filas que forman la matriz de Estado Intermedio en la que
estamos. La fila 0 siempre permanece sin cambios y el resto de las filas se desplazan un
namero de posiciones que viene determinado por el tamafio del bloque de cifrado. La siguiente

figura muestra como se realiza.
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Sin Cambios 300 |01
Eiam =PT ShiftRows
Eiﬂzu 839 I :>
Ei S3p | B34

Figura 27 Funcién ShiftRow

4.3.4 Funcién MixColumns

Esta funcién realiza cambios en las columnas de la matriz de Estado Intermedio en que nos
encontramos, multiplicando dichas columnas por un polinomio que es coprimo a cada columna
de bytes. En esencia, realiza un cambio en las columnas. Podemos ver una representacion

gréfica en la figura.

g1 Do1
8o 802 80 ) bog baz baz
MixColumns
an b
a1n a2 | an [ b1o " biz | bz
820 82z 82, bzo bzz bz3
s D24
83 Bz B3y bao 32 bz3
a3 Dz

* o)

Figura 28 Funcién MixColumns

4.3.5 Funcion AddRoundKey

Esta transformacion es una operacién or-exclusiva (XOR) realizada entre cada bit de la matriz
de Estado Intermedia en que nos encontramos y una subclave generada a partir de la clave
inicial de cifrado volcada en otra matriz. Como estamos comparando bits, las operaciones XOR

serian:
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C 891 I ) bao boi baz bo3
AddRoundKey

d1p ay 84z CRE! [ b1o b1 b1z b13
dap a =P 3
20 21 ass 23 bzo bz21 bzs bz3
N CEl ﬂf: | Bag bzo bz1 _DTF—|' bzz
K Ko1 Koz [
k1o k k12 kia

ko
k. 21 ko K,
ko | K |”k’/

Figura 29 Funcién AddRoundKey

4.3.6 Descifrado AES

El proceso de descifrado aplica las mismas operaciones que el cifrado, pero de forma inversa,
utilizando las mismas subclaves generadas en orden inverso; ademas se utiliza una matriz
distinta en la operacion MixColumns de manera de obtiene la inversa de la transformacion

lineal aplicada en el proceso de cifrado.
4.4 RSA

La seguridad de RSA esta basada en la dificultad de factorizar nUmeros grandes. La llave
privada y la llave publicas son generadas o calculadas en funciéon de un par de numeros
primos.
Para generacién del par de llaves (llave publica y llave privada) se deberan seleccionar dos
nameros primos grandes aleatorios, p y g, y se calcula n como su producto:
n=p*xq

La llave de encriptacion e sera la elegida también de manera aleatoria tal que e y (p-1) (g-1)
sean primos relativos.
La llave de desencriptacion d sera obtenida despejando la ecuacion:

ed=1mod (p-1) (g-1)
Es decir:

d=e-*mod ((p-1) (g-1))
Los nimeros e y n componen la llave publica, el nimero d corresponde a la llave privada; py q
seran descartados, pero no revelados.

La eleccion de estos numeros se lleva a cabo en la funcion rsa_gen_keys.

A la hora de encriptar un mensaje m, este deberé ser dividido en bloques méas pequefios que n

y cada parte del texto cifrado ¢ serd obtenida mediante:
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ci=m¢ modn

Esta es la operacién que basicamente se lleva a cabo en la funcién rsa_encrypt.

Para la desencriptacion, cada parte o bloque del texto cifrado se tomara para calcular:
mi = c¢i¥ mod n

Esta es la operacién que basicamente se lleva a cabo en la funcién rsa_decrypt.
4.5 MD5

Este algoritmo funciona a través de 4 pasos:

Paso 1: El mensaje serd extendido hasta que su longitud en bits sea congruente con 448,
modulo 512. Esto es, si se le resta 448 a la longitud del mensaje tras este paso, se obtiene un
multiplo de 512. Esta extensidén se realiza siempre, incluso si la longitud del mensaje es ya
congruente con 448, médulo 512. El relleno se realiza afiadiendo un bit 1 seguido de O hasta
completar el tamafio.

Paso 2: Una representacion de 64 bits de la longitud del mensaje original (antes de aplicar el
relleno) se afiade al resultado del paso 1. Estos dos pasos permiten hacer coincidir la longitud
del mensaje en un multiplo exacto de 512 bits de longitud (requerido para el resto del
algoritmo), en tanto adicionalmente se garantiza que mensajes distintos no seran iguales
después del complemento de los bits.

Paso 3: Un budfer de cuatro palabras (A, B, C, D) se usa para calcular el resumen del mensaje.
Aqui cada una de las letras A, B, C, D representa un registro de 32 bits. Estos registros se

inicializan con los siguientes valores hexadecimales, los bytes de menor peso primero:
A: 01 23 45 67
B: 89 AB CD EF
C: FEDC BA 98

D: 76 54 32 10
Paso 4: El mensaje se procesa en bloques de 512 bits a la vez a través de 16 bloques de 32
bits cada uno, para lo cual las cuatro variables de concatenacidon se copian en variables
distintas:a=A,b=B,c=Cyd=D.

La parte medular del algoritmo es una funcién de compresion que consta de cuatro rondas, las
cuales tienen una estructura similar, pero cada una utiliza operaciones distintas durante 16
iteraciones; cada operacion realiza una funcion no lineal sobre tres de las variables a, b, cydy
el resultado es sumado a la cuarta variable que no fue elegida, un sub-bloque del texto y una

constante.

A ese resultado se le aplica una rotacién circular a la izquierda un nimero variable de bits y se

suma el resultado a una de las variables a, b, ¢ o d. Finalmente el resultado reemplaza a una
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de las variables a, b, c o d. La salida de la cuarta ronda se suma a la entrada de la primera en
una operacion modular 232,

Hay cuatro operaciones no lineales utilizadas, una para cada ronda:

F(b,c,d) = (b AND c) OR (NOT b AND b)

G(b,c,d) = (b AND d) OR (c AND NOT d)

H(b,c,d) = b XOR c XOR d

I(b,c,d)=c XOR (b OR NOT d)

Estas funciones son designadas de forma que si los bits que corresponden a, b, ¢ y d son
independientes y no perjudiciales, cada bit del resultado también sera independiente y no
perjudicial. La funcién F es una funcién condicional: If b then c else d; de manera similar G: If d

then b else ¢, en tanto la funcién H genera un bit de paridad.

Si Mj representa el j-ésimo sub-bloque del mensaje (desde 0 hasta 15), y<<<s representa un
cambio circular a la izquierda de s bits; entonces las cuatro operaciones son:

FF(a,b,c,d,M;s,t) denota a = b+((a+F(b,c,d)+Mj+t)<<<s)

GG(a,b,c,d,M;s,ti) denota a = b+((a+G(b,c,d)+M;+t)<<<s)

HH(a,b,c,d,M;s,t) denota a = b+((a+G(b,c,d)+M;+t)<<<s)
lI(a,b,c,d,M;js,ti) denota a = b+((a+l(b,c,d)+Mj+t)<<<s)

Las constantes ti se seleccionaron de la siguiente manera:

En los pasos i, ti es la parte entera de 232 abs(sen(i)), en donde i esta en radianes.

Paso 5: Al final de todos los ciclos, a, b, ¢ y d son sumados a A, B, C y D respectivamente y el
algoritmo continda con el siguiente bloque de datos. Y después de que todos los blogues de
512 bits (cada uno) han sido procesados, se obtiene la salida final, esto es, la concatenacién

de A, B, C y D que produce un bloque de 128 bits.
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5 Resultados estudio comparativo de los algoritmos.

Uno de los objetivos de nuestro proyecto era realizar un estudio de la valoracion

computacional.
Se han tenido en cuenta tres criterios:
e Eltiempo necesario para la encriptacion o desencriptacion de la informacion.

e Memoria RAM necesaria para encriptar mensajes de distintos tamafios en los distintos

algoritmos y sus distintos modos.

e Memoria flash necesaria para cada uno de los algoritmos.
5.1 Tiempo.

Para llevar a cabo el estudio comparativo del tiempo necesario para encriptar o desencriptar
con los diversos algoritmos y los diversos modos que tiene cada algoritmo, se ha tomado el
tiempo antes de comenzar el cifrado o descifrado y una vez ha terminado dicha tarea, para
textos de 256B, 1024B, 102408B.

5.1.1 Tiempos DES

En la siguiente tabla podemos observar los tiempos recogidos para el algoritmo DES con textos

de tamafios 256B, 1024B y 10240B, tanto para cifrar como para descifrar.

DES
Encriptar Desencriptar
ECB CBC CFB OFB PCBC |ECB CBC CFB OFB PCBC
2568 0,102 | 0,104 0,1 0,1 0,101| 0,102| 0,099| 0,103| 0,101| 0,097
1024B 0,382| 0,381| 0,383| 0,384| 0,385| 0,383| 0,393| 0,384| 0,381| 0,384
102408 3,752 3,761 3,762| 3,758 | 3,765| 3,753| 3,758| 3,763| 3,757| 3,766

Tabla 21 Tiempos de ejecucion algoritmo DES en segundos
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Tiempos DES

4
3,5
3
25
2
1,5
1
05

0o = - - - - - - - - -

ECB CBC CFB OFB PCBC ECB CBC CFB OFB PCBC
Encriptar Desencriptar
DES

W 256B 10248 102408

Figura 30 Tiempos de ejecucion algoritmo DES en segundos

Como podemos observar, entre los diversos modos no hay mucha diferencia de tiempos de
ejecucidn, casi todo tienen tiempos parecidos. Lo que si influye es el tamafio del mensaje, a un
mayor tamafio, mayor numero de bloques que tienen que ser procesados y, por lo tanto, un
mayor tiempo. Ademas, podemos apreciar que el tiempo crece proporcionalmente, o casi, al
tamafio del mensaje procesado.

También podemos apreciar que el tiempo necesario para cifrar o descifrar un mensaje del
mismo tamafio requiere un tiempo similar, esto es porque el algoritmo DES utiliza las mismas

funciones tanto a la hora de cifrar como para descifrar.

5.1.2 Tiempos TDES

Como vemos en la siguiente tabla, al igual que en el caso de DES, los tiempos son muy
similares en todos los modos que se han ejecutado, sin apenas cambios de tiempo de un modo

a otro.

TDES

Encriptar Desencriptar

ECB CBC CFB OFB PCBC | ECB CBC CFB OFB PCBC

256B 0,462| 0,463| 0,466| 0,466|0,464| 0,465| 0,469| 0,464| 0,469| 0,466

10248 1,84| 1,837| 1,839| 1,838|1,837| 1,836 1,84 1,837| 1,836| 1,844

10240B | 18,352 | 18,339 18,334 | 18,335| 18,35| 18,332 | 18,337 | 18,337| 18,333 | 18,344

Tabla 22 Tiempos de ejecucién algoritmo TDES en segundos

39




Tiempos TDES

ECB CBC CFB OFB PCBC ECB CBC CFB OFB PCBC
Encriptar Desencriptar
TDES

W 256B 10248 10240B

Figura 31 Tiempos de ejecucién algoritmo DES en segundos

Al igual que en DES, si que varian los tiempos con el tamafio del mensaje que se desea cifrar;
a mayor tamafio mayor nimero de bloques y, por lo tanto, es necesario un mayor tiempo de
ejecucién. Como pasaba en el ejemplo anterior, este tiempo crece proporcionalmente al
tamarfo del mensaje que se desea cifrar.

Los tiempos de cifrado y descifrado para un mismo tamafio de mensaje apenas varian; al igual
que sucedia en DES, las operaciones de descifrado son las mismas que en el cifrado.

También podemos apreciar si comparamos los tiempos de cifrado y descifrado de DES y
TDES, que el tiempo de ejecucion de este Ultimo es mucho mayor que el de DES; esto es
debido a que el algoritmo TDES se basa en la ejecucion de DES 3 veces seguidas. Ademas se
tienen que calcular también las tres claves para su ejecucion lo que ralentiza el algoritmo.
Aunque deberia ser tres veces mayor, los tiempos son alin mayores; supongo que esto sera

por el tiempo de gestién de los bloques que hace que los tiempos sean alin mayores.

5.1.3 Tiempos AES Software

En la siguiente tabla podemos ver los tiempos de ejecucién para encriptar textos de 256B,
1024B y 10240B en AES, con contrasefias de 128, 192 y 256 bit con los modos ECB,
CBC,CFB, OFB y PCBC.

AES(Sotfware)

Encriptar

128 192 256

ECB CBC |CFB OFB | PCBC |ECB |CBC |CFB OFB | PCBC | ECB CBC | CFB OFB | PCBC

256B 0,006 | 0,007 | 0,006 | 0,006 | 0,006 | 0,007 | 0,007 | 0,008 | 0,008 | 0,007 | 0,008 | 0,009 | 0,009 | 0,009 | 0,009

1024B 0,024 | 0,026 | 0,024 | 0,025 | 0,025 | 0,028 | 0,029 | 0,029 | 0,03 | 0,029 | 0,034 | 0,033 | 0,033 | 0,033 | 0,035
102408 0,22 | 0,226 0,227 | 0,224 | 0,237 | 0,265 | 0,276 | 0,27 0,27] 0,278] 0,305| 0,313| 0,312 | 0,313 | 0,324

Tabla 23 Tiempos de cifrado AES software en segundos
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AES(Sotfware)

Desencriptar

128 192 256

ECB [cBC [cFB [OFB [PCBC [ECB [CBC [CFB [OFB [PCBC |ECB [CBC [CFB [OFB [PCBC
2568 | 0,007 | 0,008 [ 0,006 | 0,006 | 0,008 | 0,009 | 0,009 | 0,008 [ 0,007 [ 0,009] 0,011 0,01 0,008 0,009 | 0,012
10248 [ 0,028 0,03[ 0,026] 0,024 0,03] 0,035 0,036 | 0,029 [ 0,028 [ 0,036 [ 0,042 0,043 | 0,034 | 0,035 | 0,041
102408 | 0,27 0,277 0,223 | 0,225 0,285 | 0,335 | 0,338 | 0,274 | 0,267 | 0,338 | 0,385 | 0,391 | 0,312 | 0,312 | 0,395

Tabla 24 Tiempos de descifrado de AES Software en segundos.

Tiempos Cifrado AES Software

035
03
0,25
0,2
0,15
0,1
0,05

0 = - - - - - - - -

ECB CBC CFB OFB PCBC ECB CBC CFB OFB PCBC ECB CBC CFB OFB PCBC

128 192

AES(Sotfware)

256

W 256B 10248 102408

Figura 33 Tiempos de cifrado AES Software

Tiempos Descifrado AES Sotfware

0,45
0,4
035
03
0,25
0,2
0,15
0,1
0,05

0 = - - - - - - - -

ECB CBC CFB OFB PCBC ECB CBC CFB OFB PCBC ECB CBC CFB OFB PCBC

128 192

AES(Sotfware)

256

W 256B 10248 102408

Figura 32 Tiempos de descifrado AES Software

Como se viene observando en el resto de algoritmos, el tiempo de cifrado aumenta con el

volumen de datos; al igual que en el resto de casos el aumento también es proporcional al

aumento de los datos.

Aunque los tiempos necesarios para el cifrado son muy similares en todos los modos, son algo

inferiores en el modo ECB; esto tiene su légica, puesto que es el que menor nimero de

operaciones requiere a la hora de gestionar los bloques. En cambio con el modo PCBC los

tiempos son algo superiores a los recogidos en el resto de modos.

El algoritmo AES puede funcionar con tres tamafios diferentes de clave: 128, 192 y 256 bits vy,

como vemos, los tiempos obtenidos aumentan con el aumento del tamafio de la clave; puesto
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gue a mayor tamafio de la clave aumenta el nimero de rondas necesarias para el cifrado, lo

gue hace mas seguro el algoritmo.

En este caso se puede apreciar que los tiempos para descifrar aumentan en relacion a los
tiempos obtenidos a la hora de cifrar, excepto en los modos CFB y OFB, que usan la operacion
de encriptar también para descifrar, lo que hace que los tiempos tengan que ser muy similares
entre cifrado y descifrado. En cuanto al resto de modos, se puede apreciar que la
desencriptacién es algo mas lenta que el cifrado, aunque las operaciones son similares a las
aplicadas a la hora de cifrar.

En relacion con el cifrado DES o TDES se puede apreciar que los tiempos con este algoritmo
de cifrado son significativamente inferiores a los recogidos por DES o TDES, esto puede ser
debido al menor nimero de rondas necesarias para cifrar asi uso de operaciones mas rapidas

en cada ronda.

5.1.4 Tiempos de AES Hardware

En la siguiente tabla podemos ver los tiempos de ejecucion para encriptar textos de 256B,
1024B y 10240B en AES, con contrasefias de 128, 192 y 256 bits con los modos ECB, CBC,
CFB, OFB y PCBC, usando el acelerador de la placa.

AES(Hardware)

Cifrado
128 192 256
ECB CBC CFB OFB PCBC | ECB CBC CFB OFB PCBC | ECB CBC CFB OFB PCBC
2568 0| 0,001 0 0| 0,001 0| 0,001 0 0| 0,001 | 0,001 | 0,001 | 0,001 0| 0,001
10248 0,001 | 0,002 | 0,002 | 0,001 | 0,002 | 0,002 | 0,002 | 0,002 | 0,002 | 0,003 | 0,001 | 0,002 | 0,002 | 0,002 | 0,002
10240B | 0,011 | 0,018 | 0,017 | 0,017 | 0,024 | 0,012 | 0,018 | 0,018 | 0,018 | 0,025 | 0,019 | 0,021 | 0,02 | 0,019 | 0,026

Tabla 25 Tiempos de Cifrado AES Hardware

AES(Hardware)

Descifrado
128 192 256
ECB CBC CFB OFB PCBC | ECB CBC CFB OFB PCBC | ECB CBC CFB OFB PCBC
2568 0 0| 0,001 0| 0,001 | 0,001 0 0| 0,001 | 0,001 0| 0,001 | 0,001 0| 0,001
10248 | 0,001 | 0,002 | 0,002 | 0,002 | 0,003 | 0,002 | 0,002 | 0,002 | 0,002 | 0,003 | 0,001 | 0,002 | 0,002 | 0,002 | 0,002
102408 | 0,011 | 0,018 | 0,018 | 0,017 | 0,024 | 0,012 | 0,02 | 0,018 | 0,019 | 0,025| 0,02| 0,02 | 0,019 | 0,019 | 0,026

Tabla 26 Tiempos Descifrado AES Hardware
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Tiempos Cifrado AES Hardware
0,03
0,025
0,02
0,015
0,01
0,005

0 = = = = = = = =

ECB CBC CFB OFB PCBC ECB CBC CFB OFB PCBC ECB CBC CFB OFB PCBC
128 192 256
AES(Hardware)

W 2568 10248 102408

Figura 35 Tiempos de cifrado de AES (Hardware)
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Figura 34 Tiempos de descifrado de AES (Hardware)

En primer lugar, indicar que aunque los tiempos recogidos con textos pequefios son cero, esto
es debido a que los tiempos han sido recogidos mediante la funcién xTaskGetTickCount, que
devuelve el nimero de tick y luego estos son transformados a segundos; si las operaciones se
terminan antes que el tick aumente, este seré cero y, por lo tanto también sus tiempos.

Al igual que sucede con el resto de algoritmos, el tamafio del texto influye significativamente en
los tiempos de cifrado; como podemos observar, los tiempos de cifrado son significativamente
menores cuanto menor es el archivo a cifrar.

Al igual que sucedia en AES por software, el modo que mejores tiempos obtiene es el modo
ECB; esto es debido a que es el méas sencillo y el que tiene que ejecutar menos operaciones
para la encriptacion.

También podemos apreciar que los tiempos son algo mayores en los modos PCBC, que tienen
que ejecutar mayor nimero de operaciones a la hora de cifrar.

En cuanto al tamafio de la clave, podemos observar, como los tiempos son progresivamente
mayores cuanto mayor es la longitud de la clave; esto es porque cuanto mayor es la clave se
realizan un mayor niimero de rondas, lo cual hace que sea algo mas lenta la encriptacion.

Como podemos ver, los tiempos de cifrado y descifrado son practicamente iguales.
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Salta a la vista que los tiempos en esta tabla son mucho menores que en las tablas anteriores;
esto es debido a que todas las operaciones de encriptado y desencriptado se realizan mediante

hardware, lo que acelera las operaciones de cifrado.

5.2 Tiempos RSA

En este caso no ha sido posible realizar la medicion de tiempos para 10240B ya que el
algoritmo RSA esta poco optimizado y el texto cifrado ocupa 50120B lo que hace que se
desborde la memoria.

La siguiente tabla muestra los tiempos tomados para este algoritmo:

RSA
Encriptar | Desencriptar
256B 0,018 0,014
10248 0,063 0,059
102408 - -

Tabla 28 Tiempos RSA

Tiempos RSA
0,07
0,06
0,05
0,04
0,03

0,02

- . -
0

Encriptar Desencriptar

m256B m10248

Tabla 27 Tiempos RSA

Como se puede ver los tiempos dependen del tamafio del mensaje, a mayor tamafio de
mensaje mas tiempo es necesario para el cifrado.

En el caso de este algoritmo los tiempos dependen mucho de las claves elegidas puesto que
depende de estas el nimero de célculos que hay que hacer para cifrar el texto.

Aunque s0lo se han usado 32bits para su cifrado los tiempos de cifrado son mayores que los
tiempos de cifrado de AES, si se hubieran usado mas bit seguramente los tiempos de cifrado

serian aln mas lentos.
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5.3 Tamano RAM

El tamafio en la RAM se ha medido a partir de las variables globales utilizadas por los
algoritmos, las variables globales del médulo cli, las variables usadas en las funciones de
encriptar o desencriptar y las funciones utilizadas para generar la clave si fuera necesario. No
se han tenido en cuenta otras funciones, ya que en estas funciones es donde mas RAM es
necesaria y, por lo tanto, no habrd que tener en cuenta otras funciones puesto que esta se
libera tras la ejecucion de cada funcidon. La RAM necesaria se ha calculado para textos de
tamafios de 256B, 1024B y 10240B.

En la siguiente tabla podemos ver un resumen de los consumos de RAM en bits utilizada por
cada algoritmo. En el anexo | se podran encontrar las tablas detalladas del consumo de RAM

de cada algoritmo.

256B |1024B 102408B
DES 13760 26048 173504
TDES 13960 26248 173704
AES 128 (Software) 7008 19296 166752
AES 192 (Software) 7072 19360 166816
AES 256 (Software) 7136 19424 166880
AES 128 (Hardware) 4840 17128 164584
AES 192 (Hardware) 4904 17192 164648
AES 256 (Hardware) 4968 17256 164712
RSA Encriptar 18832 74128 737680
RSA Desencriptar 12608 49472 491840
Tabla 29 Consumos de RAM (en bits)
Tamafio RAM

AES 256 (Hardware
AES 192 (Hardware
AES 128 (Hardware
AES 256 (Software

)
)
)
)
AES 192 (Software)
)

AES 128 (Software

TDES
DES

0 50000 100000 150000 200000

102408 10248 m256B

Figura 36 Tamafio RAM de los diferentes algoritmos de cifrado

Como podemos observar en la tabla, el algoritmo que menos consume es el AES Hardware,
esto es porque Unicamente necesita memoria RAM para la gestion de la informacion y de los
blogues antes y después de ser cifrada, puesto que el cifrado se realiza por el hardware de la

placa.
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En segundo lugar, podemos apreciar que el siguiente algoritmo que menos RAM requiere es
AES software; este algoritmo guarda todas las tablas que necesita el algoritmo para realizar los
calculos como constantes, con lo cual se reduce drasticamente el tamafio de RAM necesaria a
diferencia de DES, que las guarda en la RAM.

En tercer lugar esta el algoritmo DES, cuya diferencia no es demasiado grande con TDES; esto
es porque la ejecucién de TDES aprovecha las variables que guardan los bloques y el resto de
variables de gestion de datos para pasarselas a la siguiente ejecucion del algoritmo DES, con
lo cual el consumo de RAM se mantiene, Unicamente crece por las variables de la clave.
También podemos apreciar que el consumo de la RAM esta muy influido por el tamafio del
mensaje que se debe cifrar, exactamente crece el doble de lo que crece el tamafio del
mensaje; esto es porque tenemos una variable con el mensaje original y otra que guarda
temporalmente el mensaje encriptado o desencriptado.

Los algoritmos AES también estan influidos por el tamafio de la clave, que debe guardarse en
la RAM.

En cuanto al algoritmo RSA se aprecia que es el que ma&s ocupa esto es porque no esta
optimizado el médulo que utilizamos en su algoritmo. En este algoritmo se puede apreciar que
también depende del tamafio del mensaje, cuanto mayor es el mensaje mayor es el tamafio
necesario para procesarlo. Las claves elegidas influyen también en la memoria RAM necesaria,
puesto que el se deben trocear en partes menores que el n y en ocasiones hay que usar

relleno para que los bloques se aproximen los més posible a n.
5.4 Tamafio en la memoria flash

Para medir este pardmetro se ha compilado la aplicacion de la placa con y sin el médulo
correspondiente a la codificacion, teniendo en cuenta que hay funciones comunes como las
que se encargan de recibir y de enviar la informacién a la aplicacion de escritorio. El tamafio en

bits de dichas funciones se ha desglosado como se puede ver en la siguiente tabla.

FreeRtos + Librerias 35.066 Espacio en la Flash
CLly MD5 13.220 _ _

Sistema Login I
DES 4.664 RSA I
3DES 1.660 AES Hardware Wl

AES Software I
AES Software 7.992 DES + TDES
AES Hardware 1.628 ToFS
RSA 5.696 PES f—

CLly MDS

Sistema Login 560 FreeRtos + Librerias |
Tamafio Total 70.486 0 5000 10.000 15.000 20.000 25.000 30.000 35.000 40.000

Tabla 30 Tamafio en la Flash Figura 37 Tamafio en la Flash
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Como es natural, los mddulos que mas ocupan son las librerias de FreeRtos y las librerias que
utiliza este para la gestion de los recursos en la placa.

Las librerias encargadas de la comunicacion con la placa, es decir, las encargadas de enviar y
recibir los datos desde la placa, CLI y MD5, son las siguientes que mas memoria utilizan dentro
de la placa. Estas librerias y las de FreeRtos son comunes para todos los algoritmos, ya que
son utilizadas por todas ellas, por lo cual no las tenemos en cuenta en cada uno de los
algoritmos.

El algoritmo que menos espacio flash necesita es el AES Hardware, esto es ldgico, ya que es
la placa la encargada del cifrado y descifrado; el espacio utilizado por este algoritmo es el de
las funciones que se encargan de dividir el mensaje en bloques y de aplicar los modos al
algoritmo.

El siguiente algoritmo que menos espacio utiliza es el DES, ya que a la hora de programar se
han utilizado variables en lugar de constantes, con lo cual el espacio utilizado es menor que en
el caso de AES software, cuyos vectores son constantes y, por lo tanto, estas variables no
ocupan espacio en la flash sino en la memoria RAM.

Aunque el tamafio del modulo TDES parece pequefio, hay que tener en cuenta que este
algoritmo hace uso del algoritmo DES, por lo tanto, el tamafio total del algoritmo seré el del
modulo TDES y DES.

El algoritmo RSA ocupa un mayor espacio en flash que DES puesto que el algoritmo RSA
almacena como constantes los nimeros primos que puede utilizar en lugar de generarlos
mediante alguna funcion.

AES software tiene un tamafio mayor que el resto, ya que al programarlo se han utilizado
constantes en vez de utilizar variables; estas constantes se almacenan en disco en vez de

hacer uso de la RAM.
5.5 Conclusiones:

Se ha demostrado como se produce un incremento del tiempo de cifrado proporcional al

aumento del tamafio del mensaje.

El algoritmo mas rapido es el AES por Hardware, debido al uso del hardware que acelera las

operaciones necesarias para el cifrado y descifrado, como ya hemos comentado.

En cuanto a los algoritmos de software, el algoritmo més lento es 3DES y el mas rapido AES.
Por tanto, AES sera el algoritmo que habra que elegir en cualquier caso, ya que ademas,

proporciona un mayor nivel de seguridad.

El modo de operacién mas rapido para cualquier algoritmo ha sido ECB, lo que se entiende
dado que no requiere de retroalimentacion para procesar el cifrado aunque, de otra forma, es el

mas vulnerable. El modo de operacion mas lento suele ser PCBC.
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En los algoritmos AES se observa un aumento en el tiempo de cifrado de forma escalonada
con respecto al tamafio de la clave, debido al mayor de nimero de rondas utilizadas cuanto

mayor es la clave.

El tamafio del mensaje que se quiere encriptar influye mucho en la memoria RAM necesaria

para el cifrado.
6 Viabilidad técnica

El presente proyecto es viable técnica y econémicamente, ya que se basa en el desarrollo de
aplicaciones sobre hardware existente, de facil acceso, bajo coste y ampliamente
documentado, basados en estandares de la industria y de cédigo abierto. Los montajes y

circuitos adicionales necesarios son de facil realizacién u obtencion.

Puntos Fuertes
e Se trata de un sistema sencillo capaz de adaptarse a casi cualquier sistema embebido.
e Bajo coste del material.

e Facil instalacion y puesta en marcha.

Puntos Débiles.
e El cddigo, aunque comprobado, puede no estar lo suficientemente depurado y siempre
cabe la posibilidad de tener bug o fallos imprevistos.
e Existen librerias de software libre en el mercado que ofrecen herramientas con mas

opciones que la nuestra a la hora de encriptar.
7 Valoracion econdémica

Cabe destacar que el fin del proyecto no es econdmico, sino esta mas orientado a la
investigacién, lo que servira para dilucidar cual es el algoritmo mas apropiado para trabajar
sobre los sistemas empotrados, ya que estos sistemas tienen limitaciones en cuanto a memoria
y procesos. En cualquier caso, se refleja el presupuesto que se ha empleado para realizar

dicho proyecto:

Concepto Precio Unidad | Cantidad Total
Placa MSP432P401R 12,20€ 1 12,20€
Code Composer Studio 7.3.0 | Gratuito 1 0€
FreeRTOS Gratuito 1 0€
Horas de Trabajo 15€ 315 4725€
Total 4737,20€

Figura 38 Valoracion econémica
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Como ya se ha indicado anteriormente, el producto consiste en una prueba de concepto y nos
ha servido para el estudio de las limitaciones de los diversos algoritmos de encriptacién sobre
sistemas encastrados y por lo cual no procede llevar a cabo la fabricacién en masa para la

comercializacion.

8 Conclusiones
8.1 Lecciones aprendidas

Durante la realizacion de este trabajo he podido aprender sobre sistemas encastrados, un
mundo que siempre me habia llamado la atencién, aunque desconocido para mi; puede que un
proyecto de estas caracteristicas no haya sido la mejor manera de iniciarse en este mundo, ya

que se me ha hecho bastante cuesta arriba, sobre todo el inicio.

Este proyecto también me ha servido para aprender sobre criptologia y los algoritmos mas
conocidos y utilizados en el mundo de la encriptacién, un tema muy interesante y del que

seguro sacaré partido mas adelante.

También me ha venido bien para desempolvar el lenguaje C, el cual tenia olvidado desde los

primeros cursos de la Ingenieria Técnica.

Otra de las lecciones que he podido aprender es que con esfuerzo y teson todo se puede
conseguir. Llegar a este punto no ha sido nada facil, ya que se he tenido que invertir muchas

horas y mucho esfuerzo para llegar a conseguir este resultado.

Y este proyecto también me ha servido para adquirir una buena base para la realizaciéon de

futuros proyectos, ya sea dentro de los sistemas encastrados o en otras materias.

8.2 Autoevaluacion.

8.2.1 Una reflexion critica sobre el logro de los objetivos

Desde mi punto de vista, se pueden dar como satisfechos los objetivos marcados para este
proyecto, aunque siempre habra partes que se podrian mejorar o en las que se podria hacer
mas hincapié como, por ejemplo, la encriptacion RSA, que no funciona del todo bien y que se

podria pulir aplicando algo méas de tiempo al proyecto.

Como se ha comentado en la entrega del codigo final y a lo largo de esta memoria, el objetivo
secundario de implementar el algoritmo RSA, en ocasiones, dependiendo de las claves de
cifrado seleccionadas, falla, ya que se pueden sobrepasar los limites de las variables
soportadas por C. Ademas, al no estar optimizado el uso de la memoria en este algoritmo, al
introducir textos excesivamente largos se puede producir un overflow de las variables y colgar

la placa.

En definitiva, considero que los objetivos del proyecto han quedado satisfechos.
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8.2.2 Un analisis critico del seguimiento de la planificacion

Durante el proyecto se ha tratado de seguir la planificacién que teniamos planteada, si bien es
verdad que ha habido tareas que han sufrido retrasos con respecto a la planificacién inicial; en
las entregas se han presentado finalizadas casi todas las tareas de dicha fase y aquellas que

no se han podido terminar a tiempo se han recuperado en las siguientes fases.
8.3 Las lineas de trabajo futuro

Hay varias lineas de trabajo que podrian ser explotadas en el futuro como, por ejemplo, pueden

Ser:

La ampliacién del algoritmo RSA: El algoritmo RSA que hemos implementado en este proyecto
tiene grandes limitaciones puesto que utiliza los tipos numéricos estandar de C, lo que hace
gue la longitud de la clave esté limitada a 32 bits. Como hemos visto, para que actualmente
una clave RSA sea segura tiene que tener como minimo 1024 bits. Se podria trabajar en la
creacién de nuevos tipos numéricos y sus operaciones para poder trabajar con valores

numéricos de esta longitud.

Ampliacion de los algoritmos de cifrado: Aunque nuestro estudio se ha llevado a cabo con los
algoritmos de cifrado mas populares, se han quedado en el tintero otros que podrian ser
incluidos en lineas de trabajo futuras como pueden ser IDEA, Blowfish, Twofish, RC4, El Gamal

o Diffie-Hellman, entre otros.

Conexion WiFi del Sistema: se podria ampliar los tipos de conexién para poder conectarse via
WiFi y no Unicamente por el puerto serie, ampliandose asi las posibilidades de nuestro sistema

de encriptacion.
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9 Glosario
3DES: Triple DES, se le llama al algoritmo que hace triple cifrado del DES.

ADC: Siglas en Inglés de convertidor analégico-digital, encargado de muestrear la sefial a su

entrada en valores discretos aptos para su uso en sistemas digitales.

AES: Advanced Encryption Standard también conocido como Rijndael, es un esquema de
cifrado por bloques adoptado como un estandar de cifrado por el Gobierno de los Estados

Unidos.
DES: Data Encryption Standard, es un algoritmo de cifrado ampliamente propagado.

DMA: El acceso directo a memoria (DMA, del inglés direct memory access) permite a cierto
tipo de componentes de una computadora acceder a la memoria del sistema

independientemente de la CPU.

EEPROM: Electrically Erasable Programmable Read-Only Memory (Memoria de Solo Lectura
Programable y Borrable Eléctricamente); tipo de memoria ROM que puede ser programada,

borrada y reprogramada eléctricamente.

FreeRTOS: Sistema operativo libre en tiempo real utilizado en el proyecto. Es el encargado de

la planificacion de CPU, asi como de la sincronizacién multitarea.

I12C: Circuito interintegrado (I2C, del inglés Inter-Integrated Circuit), es un bus serie de datos

desarrollado en 1982.
LED: Diodo emisor de luz (Light-emitting diode).

MDS5: (abreviatura de Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5), es

un algoritmo de reduccién criptogréfico de 128 bits ampliamente usado.

MSP432: El MSP432 es una familia de microcontroladores de sefial mixta de Texas

Instruments.
RSA: Es un sistema criptografico de clave publica desarrollado en 1977.

SPI: (Serial Peripheral Interface), es un estandar de comunicaciones usado principalmente

para la transferencia de informacién entre circuitos integrados en equipos electrénicos.

UART: Son las siglas en inglés de Universal Asynchronous Receiver-Transmitter, Transmisor-

Receptor Asincrono Universal, es el dispositivo que controla los puertos y dispositivos serie.
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11 Anexos

11.1Consumo de RAM de los Algoritmos de cifrado

En el presente anexo se recogen los consumos de RAM de los distintos

estudiados en este proyecto.

algoritmos de cifrado

256B 10248 102408
Tamafio | Tamafio Tamafio | Tamafio Tamafio | Tamafio
Tam. | Tipo Variable | total Tam. | Tipo Variable | total Tam. | Tipo Variable | total

Variables Globales DES:
initial_key
_permutation 56 | int 8 448 56 | int 8 448 56 | int 8 448
initial_message_permutation 64 | int 8 512 64 | int 8 512 64 | int 8 512
key_shift_sizes 17 | int 8 136 17 | int 8 136 17 | int 8 136
sub_key_permutation 48 | int 8 384 48 | int 8 384 48 | int 8 384
message_expansion 48 | int 8 384 48 | int 8 384 48 | int 8 384
S1 64 | int 8 512 64 | int 8 512 64 | int 8 512
S2 64 | int 8 512 64 | int 8 512 64 | int 8 512
S3 64 | int 8 512 64 | int 8 512 64 | int 8 512
S4 64 | int 8 512 64 | int 8 512 64 | int 8 512
S5 64 | int 8 512 64 | int 8 512 64 | int 8 512
S6 64 | int 8 512 64 | int 8 512 64 | int 8 512
S7 64 | int 8 512 64 | int 8 512 64 | int 8 512
S8 64 | int 8 512 64 | int 8 512 64 | int 8 512
right_sub_message_permutation 32 |int 8 256 32 | int 8 256 32 | int 8 256
final_message_permutation 64 | int 8 512 64 | int 8 512 64 | int 8 512
Total Variables Globales: 6728 6728 6728
Variable globales CLI
datos 256 | uint8_t 8 2048 | 1024 | uint8_t 8 8192 | 10240 | uint8_t 8 81920
clave 8 | uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
vector 8 | uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
modo 4 | uint8_t 8 32 4 | uint8_t 8 32 4 | uint8_t 8 32
tam_datos 1]|int 8 8 1|int 8 8 1|int 8 8
size 1]|int 8 8 1|int 8 8 1|int 8 8
algoritmo 1]|int 8 8 1|int 8 8 1|int 8 8
tam_block 1|int 8 8 1|int 8 8 1|int 8 8
tam_clave 1|int 8 8 1|int 8 8 1|int 8 8
Totales Variables Globales CLI 2248 8392 82120
Funcién prvDESCommand
block 8 | uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
block_aux 8 | uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
block_process 8 | uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
resultado 256 | uint8_t 8 2048 | 1024 | uint8_t 8 8192 | 10240 | uint8_t 8 81920
key_sets 17 | key_Set 128 2176 17 | key_Set 128 2176 17 | key_Set 128 2176
init_vector 8 | uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
i 1]int 8 8 1]int 8 8 1]|int 8 8
Totales
Funcién prvDESCommand 4488 10632 84360
Funcion process_message:
i 1]int 8 8 1]int 8 8 1]|int 8 8
k 1]int 8 8 1]int 8 8 1]int 8 8
shift_byte 1 | u.char 8 8 1 | u.char 8 8 1 | u.char 8 8
| 4 | u. char 8 32 4 | u.char 8 32 4 | u.char 8 32
r 4 | u. char 8 32 4 | u.char 8 32 4 | u.char 8 32
In 4 | u. char 8 32 4 | u.char 8 32 4 | u.char 8 32
n 4 | u. char 8 32 4 | u.char 8 32 4 | u. char 8 32
er 6 | u. char 8 48 6 | u. char 8 48 6 | u. char 8 48
ser 4 | u. char 8 32 4 | u.char 8 32 4 | u. char 8 32
pre_end_permutation 8 | u. char 8 64 8 | u. char 8 64 8 | u.char 8 64
Totales Funcion process_message: 296 296 296
TOTAL 13760 26048 173504

Tabla 31 Memoria RAM para cifrar con DES
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256B 10248 102408
Tamafio | Tamafio Tamafio | Tamafio Tamafio | Tamafio
Tam | Tipo Variable | total Tam | Tipo Variable | total Tam Tipo Variable | total

Variables Globales DES:
initial_key_permutation 56 | int 8 448 56 | int 8 448 56 | int 8 448
initial_message_permutation 64 | int 8 512 64 | int 8 512 64 | int 8 512
key_shift_sizes 17 | int 8 136 17 | int 8 136 17 | int 8 136
sub_key_permutation 48 | int 8 384 48 | int 8 384 48 | int 8 384
message_expansion 48 | int 8 384 48 | int 8 384 48 | int 8 384
S1 64 | int 8 512 64 | int 8 512 64 | int 8 512
S2 64 | int 8 512 64 | int 8 512 64 | int 8 512
S3 64 | int 8 512 64 | int 8 512 64 | int 8 512
S4 64 | int 8 512 64 | int 8 512 64 | int 8 512
S5 64 | int 8 512 64 | int 8 512 64 | int 8 512
S6 64 | int 8 512 64 | int 8 512 64 | int 8 512
S7 64 | int 8 512 64 | int 8 512 64 | int 8 512
S8 64 | int 8 512 64 | int 8 512 64 | int 8 512
right_sub_message_permutation 32 |int 8 256 32 | int 8 256 32 | int 8 256
final_message_permutation 64 | int 8 512 64 | int 8 512 64 | int 8 512
Totales Variables Globales DES 6728 6728 6728
Variable globales CLI
datos 256 | uint8_t 8 2048 | 1024 | uint8_t 8 8192 | 10240 | uint8_t 8 81920
clave 24 | uint8_t 8 192 24 | uint8_t 8 192 24 | uint8_t 8 192
vector 8 [ uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
modo 4 | uint8_t 8 32 4 | uint8_t 8 32 4 | uint8_t 8 32
tam_datos 1|int 8 8 1|int 8 8 1|int 8 8
size 1|int 8 8 1|int 8 8 1|int 8 8
algoritmo 1]int 8 8 1]int 8 8 1]int 8 8
tam_block 1|int 8 8 1|int 8 8 1|int 8 8
tam_clave 1|int 8 8 1|int 8 8 1|int 8 8
Totales Variable globales CLI 2376 8520 82248
Funcién prvDESCommand
block 8 [ uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
block_aux 8 | uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
block_process 8 | uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
resultado 256 | uint8_t 8 2048 | 1024 | uint8_t 8 8192 | 10240 | uint8_t 8 81920
init_vector 8 [ uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
i 1]|int 8 8 1]int 8 8 1]int 8 8
Totales Funcién prvDESCommand 2312 8456 82184
Funcion process_message:
i 1]|int 8 8 1]int 8 8 1]int 8 8
k 1]|int 8 8 1]int 8 8 1]int 8 8
shift_byte 1| u.char 8 8 1| u.char 8 8 1| u.char 8 8
| 4 | u. char 8 32 4 | u.char 8 32 4 | u. char 8 32
r 4 | u. char 8 32 4 | u.char 8 32 4 | u. char 8 32
In 4 | u. char 8 32 4 | u. char 8 32 4 | u. char 8 32
n 4 | u. char 8 32 4 | u. char 8 32 4 | u. char 8 32
er 6 | u.char 8 48 6 | u. char 8 48 6 | u. char 8 48
ser 4 | u. char 8 32 4 | u. char 8 32 4 | u. char 8 32
pre_end_permutation 8 | u.char 8 64 8 | u. char 8 64 8 | u.char 8 64
Totales process_message: 296 296 296
Funcion TDES
tam_clave 1]int 8 8 1]int 8 8 1]int 8 8
clave 8 [ uint8_t 8 64 8 | uint8_t 8 64 8 | uint8_t 8 64
key_sets 17 | key_set 128 2176 17 | key_set 128 2176 17 | key_set 128 2176
Total Funcion process_message 2248 2248 2248
TOTALES 13960 26248 173704

Tabla 32 Memoria RAM necesaria cifrar con TDES

55




2568

128 192 256
Tamafio | Tamafio Tamafio | Tamafio Tamafio | Tamafio
Tam | Tipo Variable | total Tam | Tipo Variable | total Tam | Tipo Variable | total
aes_decrypt 16 | BYTE 8 128 16 | BYTE 8 128 16 | BYTE 8 128
Total aes_decrypt 128 128 128
Variable globales CLI
datos 256 | uint8_t 8 2048 | 256 | uint8_t 8 2048 | 256 | uint8_t 8 2048
clave 16 | uint8_t 8 128 24 | uint8_t 8 192 32 | uint8_t 8 256
vector 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
modo 4 | uint8_t 8 32 4 | uint8_t 8 32 4 | uint8_t 8 32
tam_datos 1]int 8 8 1]int 8 8 1]int 8 8
size 1]int 8 8 1]int 8 8 1]int 8 8
algoritmo 1]int 8 8 1]int 8 8 1]int 8 8
tam_block 1|int 8 8 1|int 8 8 1|int 8 8
tam_clave 1]int 8 8 1]int 8 8 1]int 8 8
Total Variable globales CLI 2376 2440 2504
Funcién prvAESCommand
numbloques 1| uint8_t 8 8 1| uint8_t 8 8 1| uint8_t 8 8
block 16 | uint8_t 8 128 | 16 | uint8_t 8 128 | 16 | uint8_t 8 128
block_aux 16 | uint8_t 8 128 | 16 | uint8_t 8 128 | 16 | uint8_t 8 128
block_process 16 | uint8_t 8 128 | 16 | uint8_t 8 128 | 16 | uint8_t 8 128
resultado 256 | uint8_t 8 2048 | 256 | uint8_t 8 2048 | 256 | uint8_t 8 2048
init_vector 16 | uint8_t 8 128 | 16 | uint8_t 8 128 | 16 | uint8_t 8 128
key_schedule 60 | WORD 32 1920 | 60 | WORD 32 1920 | 60 | WORD 32 1920
i 1|int 8 8 1|int 8 8 1|int 8 8
tam_aes 1]int 8 8 1]int 8 8 1]|int 8 8
Total Funcién
prvAESCommand 4504 4504 4504
TOTALES 7008 7072 7136
Tabla 33 Memoria RAM para cifrar un texto de 256B con AES software
256B
128 192 256
Tamafio | Tamafio Tamafio | Tamafio Tamafio | Tamafio
Tam | Tipo Variable | total Tam | Tipo Variable | total Tam | Tipo Variable | total

aes_decrypt 16 | BYTE 8 128 16 | BYTE 8 128 16 | BYTE 8 128
Total aes_decrypt 128 128 128
Variable globales CLI
datos 256 | uint8_t 8 2048 | 256 | uint8_t 8 2048 | 256 | uint8_t 8 2048
clave 16 | uint8_t 8 128 24 | uint8_t 8 192 32 | uint8_t 8 256
vector 16 | uint8_t 8 128 | 16 | uint8_t 8 128 | 16 | uint8_t 8 128
modo 4 | uint8_t 8 32 4 | uint8_t 8 32 4 | uint8_t 8 32
tam_datos 1]int 8 8 1]int 8 8 1]int 8 8
size 1]int 8 8 1]int 8 8 1]int 8 8
algoritmo 1]int 8 8 1]int 8 8 1]|int 8 8
tam_block 1|int 8 8 1|int 8 8 1|int 8 8
tam_clave 1|int 8 8 1|int 8 8 1|int 8 8
Total Variable globales CLI 2376 2440 2504
Funcién prvAESCommand
numbloques 1| uint8_t 8 8 1| uint8_t 8 8 1| uint8_t 8 8
block 16 | uint8_t 8 128 | 16 | uint8_t 8 128 | 16 | uint8_t 8 128
block_aux 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
block_process 16 | uint8_t 8 128 | 16 | uint8_t 8 128 | 16 | uint8_t 8 128
resultado 256 | uint8_t 8 2048 | 256 | uint8_t 8 2048 | 256 | uint8_t 8 2048
init_vector 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
key_schedule 60 | WORD 32 1920 | 60 | WORD 32 1920 | 60 | WORD 32 1920
i 1|int 8 8 1|int 8 8 1|int 8 8
tam_aes 1]int 8 8 1]int 8 8 1]|int 8 8
Total Funcién
prvAESCommand 4504 4504 4504
TOTALES 7008 7072 7136

Tabla 34Memoria RAM para cifrar un texto de 1024B con AES software
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1024B
128 192 256
Tamafio | Tamafio Tamafio | Tamafio Tamafio | Tamafio
Tama | Tipo Variable | total Tam | Tipo Variable | total Tam | Tipo Variable | total
aes_decrypt 16 | BYTE 8 128 16 | BYTE 8 128 16 | BYTE 8 128
Total aes_decrypt 128 128 128
Variable globales CLI
datos 1024 | uint8_t 8 8192 | 1024 | uint8_t 8 8192 | 1024 | uint8_t 8 8192
clave 16 | uint8_t 8 128 24 | uint8_t 8 192 32 | uint8_t 8 256
vector 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
modo 4 | uint8_t 8 32 4 | uint8_t 8 32 4 | uint8_t 8 32
tam_datos 1]int 8 8 1]int 8 8 1]int 8 8
size 1]int 8 8 1]int 8 8 1]int 8 8
algoritmo 1]int 8 8 1]int 8 8 1]int 8 8
tam_block 1]int 8 8 1]int 8 8 1]int 8 8
tam_clave 1|int 8 8 1|int 8 8 1|int 8 8
Total Variable globales CLI 8520 8584 8648
Funcién prvAESCommand
numbloques 1| uint8_t 8 8 1| uint8_t 8 8 1| uint8_t 8 8
block 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
block_aux 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
block_process 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
resultado 1024 | uint8_t 8 8192 | 1024 | uint8_t 8 8192 | 1024 | uint8_t 8 8192
init_vector 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
key_schedule 60 | WORD 32 1920 60 | WORD 32 1920 60 | WORD 32 1920
i 1|int 8 8 1|int 8 8 1|int 8 8
tam_aes 1]int 8 8 1]int 8 8 1]int 8 8
Total Funcién
prvAESCommand 10648 10648 10648
TOTALES 19296 19360 19424
Tabla 35 Memoria RAM para cifrar un texto de 10240B con AES software
102408
128 192 256
Tamafio | Tamafio Tamafio | Tamafio Tamafo | Tamafio
Tam | Tipo Variable | total Tam | Tipo Variable | total Tam | Tipo Variable | total

aes_decrypt 16 | BYTE 8 128 16 | BYTE 8 128 16 | BYTE 8 128
Total aes_decrypt 128 128 128
Variable globales CLI
datos 10240 | uint8_t 8| 81920 10240 | uint8_t 8| 81920 10240 | uint8_t 8| 81920
clave 16 | uint8_t 8 128 24 | uint8_t 8 192 32 | uint8_t 8 256
vector 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
modo 4 | uint8_t 8 32 4 | uint8_t 8 32 4 | uint8_t 8 32
tam_datos 1]int 8 8 1|int 8 8 1]int 8 8
size 1|int 8 8 1|int 8 8 1|int 8 8
algoritmo 1]int 8 8 1]int 8 8 1|int 8 8
tam_block 1|int 8 8 1|int 8 8 1]int 8 8
tam_clave 1|int 8 8 1|int 8 8 1|int 8 8
Total Variable globales CLI 82248 82312 82376
Funcién prvAESCommand
numbloques 1| uint8_t 8 8 1| uint8_t 8 8 1| uint8_t 8 8
block 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
block_aux 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
block_process 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
resultado 10240 | uint8_t 8| 81920 | 10240 | uint8_t 8| 81920 | 10240 | uint8_t 8| 81920
init_vector 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
key_schedule 60 | WORD 32 1920 60 | WORD 32 1920 60 | WORD 32 1920
i 1]|int 8 8 1]int 8 8 1|int 8 8
tam_aes 1|int 8 8 1]int 8 8 1|int 8 8
Total Funcién
prvAESCommand 84376 84376 84376
TOTALES 166752 166816 166880

Tabla 36 Memoria RAM para cifrar un texto de 256B con AES hardware
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1024B
128 192 256
Tamafio | Tamafio Tamafio | Tamafio Tamafio | Tamafio
Tam | Tipo Variable | total Tam | Tipo Variable | total Tam | Tipo Variable | total
Variable globales CLI
datos 1024 | uint8_t 8 8192 | 1024 | uint8_t 8 8192 | 1024 | uint8_t 8 8192
clave 16 | uint8_t 8 128 24 | uint8_t 8 192 32 | uint8_t 8 256
vector 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
modo 4 | uint8_t 8 32 4 | uint8_t 8 32 4 | uint8_t 8 32
tam_datos 1]int 8 8 1]int 8 8 1]int 8 8
size 1]int 8 8 1]int 8 8 1]int 8 8
algoritmo 1]int 8 8 1]int 8 8 1]int 8 8
tam_block 1]int 8 8 1]int 8 8 1]int 8 8
tam_clave 1]int 8 8 1]int 8 8 1]int 8 8
Totales Variable
globales CLI 8520 8584 8648
Funcién prvAESCommand
numbloques 1| uint8_t 8 8 1| uint8_t 8 8 1 | uint8_t 8 8
block 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
block_aux 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
block_process 1| uint8_t 8 8 1| uint8_t 8 8 1| uint8_t 8 8
resultado 1024 | uint8_t 8 8192 | 1024 | uint8_t 8 8192 | 1024 | uint8_t 8 8192
init_vector 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
i 1|int 8 8 1|int 8 8 1|int 8 8
tam_aes 1]int 8 8 1]int 8 8 1]int 8 8
Totales Funcién
prvAESCommand 8608 8608 8608
TOTAL 17128 17192 17256
Tabla 37 Memoria RAM para cifrar un texto de 1024B con AES Hardware
102408
128 192 256
Tamafio | Tamafio Tamafio | Tamafio Tamafio | Tamafio
Tam | Tipo Variable | total Tam | Tipo Variable | total Tam | Tipo Variable | total
Variable globales CLI
datos 10240 | uint8_t 8| 81920 ] 10240 | uint8_t 8| 8192010240 | uint8_t 8| 81920
clave 16 | uint8_t 8 128 24 | uint8_t 8 192 32 | uint8_t 8 256
vector 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
modo 4 | uint8_t 8 32 4| uint8_t 8 32 4 | uint8_t 8 32
tam_datos 1]int 8 8 1]int 8 8 1]int 8 8
size 1]int 8 8 1]int 8 8 1]int 8 8
algoritmo 1]int 8 8 1]int 8 8 1]int 8 8
tam_block 1|int 8 8 1|int 8 8 1|int 8 8
tam_clave 1|int 8 8 1|int 8 8 1|int 8 8
Totales Variable
globales CLI 82248 82312 82376
Funcién prvAESCommand
numbloques 1| uint8_t 8 8 1| uint8_t 8 8 1 | uint8_t 8 8
block 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
block_aux 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
block_process 1| uint8_t 8 8 1| uint8_t 8 8 1| uint8_t 8 8
resultado 10240 | uint8_t 8| 81920 | 10240 | uint8_t 8| 81920 | 10240 | uint8_t 8| 81920
init_vector 16 | uint8_t 8 128 16 | uint8_t 8 128 16 | uint8_t 8 128
i 1|int 8 8 1|int 8 8 1|int 8 8
tam_aes 1]int 8 8 1]int 8 8 1]int 8 8
Totales Funcién
prvAESCommand 82336 82336 82336
TOTAL 164584 164648 164712

Tabla 38 Memoria RAM para cifrar un texto de 10240B con AES Hardware

RSA Encriptar
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256B 10248 102408
Tamafio | Tamafio Tamaio | Tamafio Tamafio | Tamaiio
Tam | Tipo Variable | total Tam | Tipo Variable | total Tam | Tipo Variable | total
Variables Globales CLI
datos 1280 | uint8_t 8 10240 | 5120 | uint8_t 8| 40960 | 51200 | uint8_t 8 | 409600
tam_datos 1]int 8 8 1]int 8 8 1]int 8 8
tam_block 1]Int 8 8 1] Int 8 8 1]Int 8 8
struct pub[1] 1 | struct 64 64 1| struct 64 64 1 | struct 64 64
private_key_class pub[1]2 1| struct 64 64 1| struct 64 64 1| struct 64 64
Total Variables
Globales CLI 10384 41104 409744
Funciones rsa_encrypt
encrypted 256 | long 32 8192 | 1024 | long 32 32768 | 10240 | long 32| 327680
temp 1| long 32 32 1| long 32 32 1|long 32 32
i 1]int 8 8 1]|int 8 8 1|int 8 8
Total 8232 32808 327720
Funcidn rsa_modExp
b 1 32 32 1 32 32 1 32 32
e 1 32 32 1 32 32 1 32 32
m 1 32 32 1 32 32 1 32 32
retorno 1 32 32 1 32 32 1 32 32
Total Funciones
rsa_encrypt 128 128 128
Funcién prvRSACommand
encriptar 1| u.char 8 8 1| u.char 8 8 1| u.char 8 8
temp 5 | char 8 40 5 | char 8 40 5 | char 8 40
cadena 5 | uchar 8 40 5| uchar 8 40 5 | uchar 8 40
Total Funcion
prvRSACommand 88 88 88
TOTAL 18832 74128 737680
Tabla 39 Memoria RAM para cifrar con RSA
RSA Encriptar
256B 10248 102408
Tamaio | Tamafo Tamaio | Tamafo Tamaio | Tamaiio
Tam | Tipo Variable | total Tam | Tipo Variable | total Tam | Tipo Variable | total

Variables Globales CLI
datos 1280 | uint8_t 8 10240 | 5120 | uint8_t 8| 40960 | 51200 | uint8_t 8 | 409600
tam_datos 1]int 8 8 1]int 8 8 1]int 8 8
tam_block 1]Int 8 8 1]Int 8 8 1]Int 8 8
public_key class pub[1] 1| struct 64 64 1| struct 64 64 1| struct 64 64
private_key_class pub[1]2 1 | struct 64 64 1| struct 64 64 1| struct 64 64
Total Variables
Globales CLI 10384 41104 409744
num_boques 1|int 8 8 1|int 8 8 1|int 8 8
block 5| u. char 8 40 5 | u. char 8 40 5 | u. char 8 40
decrypted 256 | u. char 8 2048 | 1024 | u. char 8 8192 | 10240 | u. char 8 81920
Total 2096 8240 81968
Funcidon rsa_modExp
b 1 32 32 1 32 32 1 32 32
e 1 32 32 1 32 32 1 32 32
m 1 32 32 1 32 32 1 32 32
retorno 1 32 32 1 32 32 1 32 32
Total Funciones
rsa_encrypt 128 128 128
TOTAL 12608 49472 491840

Tabla 40 Memoria RAM para descifrar con RSA
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