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RESUMEN 

El gran aumento en la popularidad de los dispositivos móviles inteligentes, su alta 

previsión de crecimiento a corto plazo, y su utilización tanto en el ámbito personal como el 

profesional, han provocado que se conviertan en uno de los principales objetivos de los 

ciberdelincuentes, hecho que amenaza la seguridad de los mismos. 

El número de delitos informáticos que afectan a este tipo de dispositivos ha aumentado 

significativamente, como también la necesidad de utilizar técnicas de análisis que 

permitan la obtención de pruebas que puedan ser utilizadas en procesos judiciales. 

El objetivo principal del presente trabajo es el desarrollo de una metodología de Análisis 

Forense, adaptada a dispositivos con sistema operativo Android, que pueda dar soporte a 

esta necesidad. 

Para ello se analiza el estado del arte de la seguridad en dispositivos móviles inteligentes, 

partiendo de un análisis de las amenazas de seguridad más comunes que pueden afectar 

a los dispositivos móviles, se realiza un análisis de la plataforma Android, tanto a nivel de 

estructura, como a nivel de arquitectura de seguridad, se realiza un análisis de las 

vulnerabilidades con más impacto en la historia de Android, se presentan los principales 

riesgos para la seguridad en este sistema operativo según OWASP, se estudia el efecto 

de la fragmentación en la seguridad de estos dispositivos, y se describen acciones 

preventivas y recomendaciones para la mitigación de riesgos de seguridad, tanto a nivel 

de usuario como de desarrollador de aplicaciones en esta plataforma. 

Una vez definida toda la base teórica necesaria, se procede a desarrollar y detallar una 

metodología para el Análisis Forense de dispositivos Android, que se complementa con el 

diseño de un modelo de informe forense técnico, que permita recoger los detalles del 

análisis, y pueda ser utilizado como prueba documental en procesos judiciales. 

Finalmente, se pone a prueba la metodología propuesta con la realización de un caso 

práctico de análisis forense de un dispositivo Android. 
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ABSTRACT 

The great increase in the popularity of smart mobile devices, their high prediction of short-

term growth, and their use both in the personal and professional sphere, have caused 

them to become one of the main targets of cybercriminals, a fact that threatens its safety. 

The number of computer crimes that affect this type of devices has increased significantly, 

as well as the need to use analytical techniques that allow obtaining evidence that can be 

used in judicial processes. 

The main objective of this work is the development of a forensic analysis methodology, 

adapted to Android devices, that can support this need. 

For this, the state of the art of security in smart mobile devices is analyzed, starting from 

an analysis of the most common security threats that can affect mobile devices, an 

analysis of the Android platform, both at the structure level and security architecture, an 

analysis of vulnerabilities with more impact on the history of Android, the main security 

risks in this operating system are presented according to OWASP, the effect of 

fragmentation on the security of these devices, and preventive actions and 

recommendations for the mitigation of security risks are described, both at the level of the 

user and the developer of applications on this platform. 

Once all the necessary theoretical base has been defined, we proceed to develop and 

detail a methodology for the Forensic Analysis of Android devices, which is complemented 

with the design of a technical forensic report model, that allows collecting the analysis 

details, and can be used as documentary evidence in legal proceedings. 

Finally, the proposed methodology is tested with the realization of a practical case of 

forensic analysis of an Android device.  
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1. INTRODUCCIÓN: PLAN DE TRABAJO 

1.1. CONTEXTO Y JUSTIFICACIÓN 

La movilidad, portabilidad, facilidad de uso y el aumento de capacidades de los teléfonos 

móviles inteligentes ha contribuido significativamente al aumento de popularidad de este 

tipo de dispositivos.  

En la actualidad, según el informe ditrendia: Mobile en España y en el mundo 2017, el 

66% de la población  mundial ya cuenta con un dispositivo móvil. Respecto los hábitos de 

consumo móvil se estima que: 

 Más de la mitad de las  búsquedas que se realizaron en Google en 2016 provenían de 

dispositivos móviles.  

 Las aplicaciones de comunicaciones y redes sociales son las más utilizadas del 

mundo, seguidas de aplicaciones de negocios y finanzas, compras y deportes.  

 El comercio móvil crece actualmente el 200% más rápido que el comercio electrónico. 

De la misma forma, el uso de la banca móvil y los pagos por móvil aumentan a gran 

velocidad. 

Según el mismo informe, la tendencia es que el número de dispositivos conectados a 

Internet, ya sean móviles, tablets, wearables o dispositivos del internet de las cosas (iOT), 

crezca un 23% hasta el año 2021, alcanzando los 16.000 millones en el 2021 y los 75.000 

millones en el 2025. 

Los teléfonos móviles inteligentes y las tablets se utilizan actualmente en el ámbito 

personal, ofreciendo múltiples servicios como son el acceso al correo electrónico, redes 

sociales, comercio móvil, banca, navegación, aplicaciones de ocio, educativas, etc. 

También se utilizan ampliamente en el ámbito empresarial, proporcionando innumerables 

soluciones corporativas. En ambos casos la información a la que acceden, gestionan y/o 

almacenan los dispositivos puede ser personal y/o confidencial, y en muchos casos 

información económica. 

La ciberdelincuencia no es ajena al crecimiento del uso de este tipo de dispositivos, por lo 

que se han convertido en uno de los principales objetivos de sus ataques, lo que 

representa una gran amenaza contra la seguridad de los mismos. Surge entonces la 

necesidad de preservar la seguridad de la información, protegiéndola de forma adecuada. 

El presente trabajo se centra en el estudio de la  plataforma más extendida en la 

actualidad: Android, con un 87,7% de las ventas anuales según datos de Gartner  del 

segundo cuatrimestre de 2017 (publicados en agosto de 2017).  

Se analizarán las amenazas de seguridad más comunes en dispositivos móviles y las 

características de seguridad que proporciona la plataforma Android, se describirán las 

vulnerabilidades que más impacto han tenido en su corta historia, se estudiará el efecto 

de la fragmentación y se propondrán acciones que permitirán mitigar los riesgos a nivel de 

usuario, complementando el estudio con una introducción a las consideraciones y buenas 

prácticas a tener en cuenta en el desarrollo seguro de aplicaciones para plataformas 

móviles. 
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Dado que en la actualidad no existen estándares para la realización de análisis forense en 

smartphones, se propondrá una metodología para una auditoría forense, centrada en la 

plataforma Android, que se basará en el análisis de un caso práctico, que permitirá 

diseñar un modelo de informe que recoja los detalles del análisis y pueda servir para ser 

presentado como prueba forense. 

1.2. OBJETIVOS 

El objetivo principal del presente trabajo es el establecimiento de una metodología 

práctica para el análisis de seguridad de dispositivos móviles inteligentes Android. Este 

objetivo se apoyará en la siguiente lista de objetivos: 

 Entender el concepto de amenaza de seguridad en el ámbito de los dispositivos 

móviles inteligentes y analizar los tipos de amenaza de seguridad más comunes en 

dispositivos móviles. 

 Analizar y entender la arquitectura y estructura de la plataforma Android así como las 

características de seguridad que incorpora en el sistema y que provee a las 

aplicaciones. 

 Identificar y describir de forma detallada las vulnerabilidades que más impacto han 

causado en la plataforma Android y conocer la lista de riesgos para la seguridad de la 

información en dispositivos móviles que publica la organización OWASP. 

 Conocer las implicaciones de la fragmentación en la plataforma Android respecto a la 

seguridad, describir el estado actual y tendencia de la fragmentación en la plataforma 

Android y compararla con la plataforma iOS. 

 Conocer las acciones preventivas y recomendaciones que permiten la mitigación de 

los riesgos de seguridad en Android, a nivel de usuario. 

 Introducir consideraciones y buenas prácticas en el desarrollo de aplicaciones para 

dispositivos móviles. 

 Proponer una metodología para el análisis y auditoría forense de un dispositivo 

Android, basado en la presentación de un caso práctico. 

 Diseñar un modelo de informe que recoja los detalles del análisis y pueda servir como 

informe para ser presentado como prueba pericial. 

 Exponer las conclusiones del trabajo realizado y acciones o acciones futuros que se 

puedan desprender del presente trabajo. 

1.3. METODOLOGÍA 

El enfoque y la metodología a seguir para dar cumplimiento a los objetivos marcados en el 

presente trabajo vienen definidos por las siguientes etapas: 

Definición del plan de trabajo 

En esta primera etapa se identifica el contexto y se justifica la importancia de realizar un 

trabajo en esta área. Se definen los objetivos del trabajo, la metodología utilizada, las 

tareas necesarias para cumplir los objetivos, se identifican los principales riesgos, se 

realiza una planificación temporal de las tareas y se enumeran los entregables. 
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Análisis de las amenazas de seguridad más comunes en dispositivos móviles 

En esta etapa se define qué es una amenaza de seguridad y se describen los diferentes 

tipos de amenazas de seguridad de la información que sufren los dispositivos móviles, ya 

sean móviles inteligentes o tablets. 

Arquitectura de seguridad de la plataforma Android 

En esta fase se analiza el sistema operativo Android y se pone especial atención en 

describir su estructura, arquitectura y los mecanismos que dan soporte a la seguridad de 

la información. Supone un paso necesario para entender los riesgos y vulnerabilidades de 

la plataforma y poder proponer, más adelante, una metodología para la realización de un 

análisis forense. 

Análisis de riesgos y vulnerabilidades en Android 

En esta fase se estudian en detalle las vulnerabilidades que más impacto han tenido en la 

plataforma Android, definiendo el alcance y efecto que han tenido sobre los dispositivos 

así como causas que lo permiten. Adicionalmente se introduce la lista de riesgos OWASP 

Mobile Security Project – Top 10 Mobile Risks. 

Fragmentación en Android 

En esta fase se define el concepto de fragmentación y se estudia su efecto sobre la 

seguridad, especialmente en la plataforma Android. Se describe el estado actual de la 

fragmentación en los sistemas Android e iOS con el objetivo de compararlos. 

Mitigación de riesgos de seguridad 

En esta fase se describen diferentes acciones preventivas y recomendaciones para la 

mitigación de riesgos de seguridad en la plataforma Android, a nivel de usuario. 

Adicionalmente se introducen consideraciones y buenas prácticas en el desarrollo de 

aplicaciones para plataformas móviles. 

Metodología para la auditoría forense en Android 

Se propone una metodología para la realización de una auditoría forense en Android. Se 

enumeran y definen las fases y recursos necesarios y se complementa la información con 

el diseño de un modelo de informe que recoja los detalles del análisis y pueda servir como 

informe para ser presentado como prueba documental, resultado del análisis forense. 

Análisis forense de un dispositivo Android (caso práctico) 

En esta fase se realiza el análisis forense de una imagen de un dispositivo Android. Se 

introducen las diferentes herramientas utilizadas, se relaciona dónde y cómo encontrar 

información útil en el dispositivo y se analiza el contenido. Se trata de una fase necesaria 

para fijar la metodología para la auditoría forense propuesta en la anterior fase. 

Conclusiones y trabajo futuro 

En esta última fase, como colofón al trabajo, se presentan las conclusiones que se 

derivan de su ejecución y se identifican posibles líneas de trabajo futuro que por su 

volumen no se han podido tratar en este estudio, con el objetivo que puedan ser utilizadas 

para trabajos futuros.  
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1.4. LISTADO DE TAREAS 

A continuación se detallan las tareas a tratar en cada una de las fases especificadas en el 

apartado anterior: 

 Documentación previa  

Se estudia el contexto y estado del arte en la temática del trabajo. 

 Establecimiento de la orientación del trabajo 

Se concreta el objetivo principal y los objetivos en los que se apoyará el trabajo. 

 Establecimiento del ámbito del trabajo 

Se detallan los temas que tratará el trabajo i las tareas que será necesario realizar. 

 Plan de trabajo 

Contexto y justificación: Se detalla la importancia de desarrollar un trabajo que cubra 

la temática del análisis de seguridad en Android. 

Objetivos: Se explica qué se pretende con del desarrollo del trabajo, que en el caso 

que nos ocupa sería el establecimiento de una metodología práctica para un análisis 

de seguridad en un dispositivo Android. 

Metodología: Se describen las fases que se van a seguir para la implementación del 

trabajo. 

Listado de tareas: Se detallan las tareas necesarias en cada fase para cubrir los 

objetivos descritos. 

Riesgos preliminares: Se explican los motivos técnicos que pueden causar 

desviaciones en al ámbito o tiempo definido para el trabajo, valorando su probabilidad 

de aparición, su impacto, y enumerando posibles acciones mitigadoras. 

Planificación: Se estiman temporalmente las fechas de inicio y fin de cada una de las 

tareas descritas, mediante un diagrama de Gantt, que tiene en cuenta las fechas de 

entrega según la planificación del aula del Trabajo Final de Máster. 

Productos obtenidos: Se describen los productos (documentos) que se entregarán con 

el trabajo. 

PEC 1: Plan de trabajo: Punto de control en el que se entrega en el aula el plan de 

trabajo definido para el TFM. 

 Análisis de amenazas de seguridad más comunes en dispositivos móviles 

Definición: Se define el concepto de amenaza de seguridad. 

Análisis de amenazas: Se describen los diferentes tipos de amenazas de seguridad 

presentes en dispositivos móviles. 

 Arquitectura de seguridad de la plataforma Android 

Descripción de la plataforma: Se describe el sistema operativo Android. 

Estructura del sistema: Se describe la estructura interna del sistema operativo 

Android. 

Arquitectura de seguridad: Se describen en detalle los mecanismos de seguridad 

presentes en el sistema operativo Android y en las aplicaciones. 
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 Análisis de riesgos y vulnerabilidades en Android 

Análisis de vulnerabilidades: Se presentan las vulnerabilidades que más impacto han 

tenido en la historia del sistema operativo Android. 

OWASP Mobile Security Project – Top 10 Mobile Risks: De describe la lista de riesgos  

más importantes en dispositivos móviles que presenta periódicamente la organización 

OWASP. 

 Fragmentación en Android 

Definición y efectos: Se define el concepto de fragmentación y se estudia el efecto de 

la alta fragmentación del sistema Android sobre la seguridad del sistema. 

Diferencias con la fragmentación en iOS: Se presentan y comparan datos actualizados 

de la fragmentación de ambos sistemas y se justifica el motivo de la baja 

fragmentación en iOS. 

 Mitigación de riesgos de seguridad 

Mitigación de riesgos a nivel usuario: Se presenta una lista de acciones preventivas y 

recomendaciones que un usuario puede tener en cuenta para la mitigación de riesgos 

de seguridad de la información. 

Consideraciones y buenas prácticas en el desarrollo de aplicaciones: Se introducen 

buenas prácticas y controles necesarios, centrándose en la documentación de 

OWASP Mobile Security Project, Secure Mobile Development Guidelines. 

Entrega PEC2: Punto de control en el que se entrega en el aula la memoria que 

incorpora toda la información de las tareas realizadas desde la entrega de PEC1 hasta 

este punto del trabajo. 

 Metodología para una auditoría forense en Android 

Metodología: Se describen las fases necesarias para una auditoría forense en Android 

y se detallan los recursos necesarios. 

Modelo de informe: Se propone un modelo de informe técnico forense que recoja los 

resultados del análisis de un dispositivo, que pueda ser utilizado como prueba 

documental, por ejemplo, como parte de un informe pericial. 

 Análisis forense de un dispositivo Android 

Herramientas necesarias: Se describen las herramientas necesarias para la 

realización del análisis forense del dispositivo Android. 

Caso  práctico: Se realiza un análisis forense de la imagen física de un dispositivo, 

obtenida en la fase de adquisición, y se relacionan, mediante el uso de las 

herramientas especificadas anteriormente, los lugares donde se puede encontrar 

información interesante o sensible del dispositivo. 

Entrega PEC3: Punto de control en el que se entrega en el aula la memoria que 

incorpora toda la información de las tareas realizadas desde la entrega de PEC2 hasta 

este punto del trabajo. 
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 Conclusiones y trabajo futuro 

Conclusiones: Se enumeran las conclusiones que se desprenden de la realización del 

presente trabajo. 

Trabajo futuro: Se concluye introduciendo diversas opciones de trabajo futuro que 

pueden ayudar a complementar el trabajo presentado. 

 Redacción de la Memoria 

Maquetación de la memoria: Finalización de la memoria compilando toda la 

información anterior y completándola con el glosario, bibliografía y anexos necesarios. 

Entrega PEC4 (Memoria final): Punto de control en el que se entrega en el aula la 

memoria completa del trabajo. 

 Confección del video de presentación 

Preparación video: Elección del contenido del vídeo, estructuración y planificación. 

Grabación video: Realización de la presentación y grabación del video. 

Entrega PEC5 (Presentación / vídeo): Punto de control en el que se entrega en el aula 

el vídeo de presentación virtual del Trabajo Final de Máster. 

 Defensa del Trabajo Final de Máster 

Período para el planteamiento de preguntas, y dudas respecto al trabajo por parte del 

tribunal, y respuesta a las mismas. 

1.5. RIESGOS PRELIMINARES 

A continuación se identifican los principales riesgos o causas técnicas que pueden afectar 

o desviar temporalmente la realización del presente trabajo. Para cada riesgo identificado 

se ha valorado la probabilidad e impacto de la materialización del riesgo y se proponen 

acciones de mitigación: 

 Riesgo 1: Ámbito sobredimensionado: La definición inicial del proyecto cubre un 

ámbito demasiado grande para la dedicación teórica y el calendario previstos 

Probabilidad / Impacto (1-5): 3 / 5 

Acciones mitigadoras: Simplificar en caso necesario, descartar temas no incluidos en 

el ámbito del trabajo, eliminar tareas superfluas, recortar el ámbito en último caso. 

 Riesgo 2: Falta de información suficiente respecto a alguna de las áreas: Alguno 

de los temas de estudio o alguna herramienta no está suficientemente documentado. 

Probabilidad / Impacto (1-5): 3 / 3 

Acciones mitigadoras: Buscar documentación en Internet, manuales de uso, vídeos de 

herramientas, libros, foros de seguridad.  

 Riesgo 3: Caso práctico demasiado complejo: El caso práctico elegido es 

complicado en exceso y limita el tiempo dedicado al resto de tareas. 

Probabilidad / Impacto (1-5): 4 / 4 

Acciones mitigadoras: Limitar el ámbito del análisis del caso práctico al necesario para 

proponer una metodología de análisis. En último caso utilizar un caso práctico 

diferente. 
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1.6. PLANIFICACIÓN 
Se presenta la planificación temporal del trabajo mediante diagrama de Gantt: 
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1.7. PRODUCTOS OBTENIDOS 

El Trabajo Final de Máster se divide en los siguientes entregables parciales, que formarán 

parte del resultado final del proyecto: 

 PEC1: Se trata del plan de trabajo, que enmarca y define la realización del proyecto, 

su ámbito y la previsión temporal de su ejecución. 

 PEC2: Se trata de una entrega parcial de los resultados del análisis teórico. Incluye  

un análisis de amenazas de seguridad, la descripción de la arquitectura de seguridad 

en Android, análisis de riesgos y vulnerabilidades, efecto de la fragmentación y 

mitigación de riesgos de seguridad, tanto a nivel de usuario como en el desarrollo de 

aplicaciones. 

 PEC3: Se trata de una entrega parcial que incluya como caso práctico el análisis 

forense de un dispositivo Android, la metodología para el análisis forense de 

dispositivos y el diseño de un informe que pueda servir para emitir los resultados en 

este tipo de análisis. 

 PEC4: Se compila todo el trabajo anterior para generar la memoria final del proyecto 

que sintetice el trabajo realizado, y se completa con las conclusiones, trabajo futuro, 

glosario, bibliografía y anexos. 

 PEC5 (Presentación/vídeo): Se trata de una presentación resumen con la voz en off 

del autor, describiendo el trabajo realizado. 
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2. ANÁLISIS DE AMENAZAS DE SEGURIDAD EN SMARTPHONES 

2.1. DEFINICIÓN Y CONTEXTO 

En seguridad informática una amenaza de seguridad es la posibilidad de ocurrencia de un 

evento que podría explotar una vulnerabilidad para romper la seguridad de un sistema, de 

forma intencional o accidental, con el objetivo de afectar a la confidencialidad, integridad o 

disponibilidad del sistema. 

Se puede considerar que actualmente nuestros teléfonos inteligentes o tablets 

representan pequeños ordenadores, que igual que estos incluyen un sistema operativo, 

por lo cual los tipos de ataques que pueden sufrir no son muy diferentes de los que sufren 

los ordenadores. 

Las amenazas de seguridad móvil pueden ser físicas o basadas en software y pueden 

comprometer los datos de teléfonos móviles, tablets u otros dispositivos móviles similares.  

Las amenazas basadas en software pueden permitir el acceso a los datos privados del 

dispositivo sin el conocimiento del usuario, realizar acciones como transferir el control del 

dispositivo a un usuario malicioso, enviar mensajes a los contactos del dispositivo, etc. 

Hace sólo una década, el malware para móviles era considerado una amenaza incipiente 

con una probabilidad de aparición baja. El rápido crecimiento en el uso de teléfonos 

inteligentes y tablets durante los últimos años ha conducido a que estos dispositivos se 

conviertan en uno de los objetivos principales de los cibercriminales.   

El crecimiento exponencial de los dispositivos Android, por su facilidad de uso, su 

portabilidad, su potencia y su bajo coste, así como la escasa regulación del mercado de 

aplicaciones Android ha provocado un aumento importante de programas maliciosos 

dirigidos a esta plataforma. 

Las medidas de seguridad para este tipo de dispositivos no ha seguido el ritmo de la 

seguridad informática tradicional como tampoco la frecuencia de actualización de los 

dispositivos. 

Los dispositivos móviles están sustituyendo rápidamente a los ordenadores personales 

tanto en el hogar como en el entorno laboral, donde se está convirtiendo en una 

herramienta fundamental. 

La movilidad en la empresa ofrece a los empleados flexibilidad, accesibilidad y eficiencia, 

pero crea una situación en que los empleados pueden representar una amenaza para la 

seguridad de las redes corporativas.  

Los dispositivos móviles, usados tanto para actividades personales como de negocio, a 

menudo permiten el acceso a datos corporativos. Si estas redes no son seguras, los 

dispositivos podrían ser usados para realizar ataques maliciosos. El modelo de gestión de 

la movilidad corporativa BYOD (Bring Your Own Device), tiende al alza, lo que obliga a 

modificar la política de seguridad de la organización para tener en cuenta esta situación. 
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2.2. ANÁLISIS DE AMENAZAS 

El tipo de amenazas que  pueden afectar a los dispositivos móviles inteligentes es muy 

variado. Para este trabajo únicamente se tendrán en cuenta las amenazas digitales 

producidas por usuarios malintencionados, dejando de lado las amenazas físicas (rotura, 

pérdida, robo, deterioro, configuración deficiente, mal uso, etc.). 

Cuando un dispositivo es afectado por malware, puede vigilar a los usuarios, hacerse 

pasar por ellos ilegalmente, participar en actividades peligrosas de redes de bots, capturar 

datos personales e incluso robar dinero.  

A continuación se muestra una lista detallada de amenazas, clasificada en diferentes 

categorías dependiendo del objetivo que persiguen: 

Robo de información personal (Information Disclosure): Persigue el acceso no autorizado 

a datos personales y servicios del usuario que pueden ser utilizados para actividades 

maliciosas. Entre la información que puede conseguirse aparecen: 

 Imágenes, vídeos, audio, documentos, conversaciones, con información personal o 

corporativa. 

 Datos del usuario en aplicaciones. 

 Lista de contactos.   

 Registros de llamadas.  

 Número de teléfono. 

 Historial de navegación en el navegador. 

 Datos de configuración del dispositivo, de red, etc. 

Suplantación (Spoofing): Persigue buscar aplicaciones sensibles e intentar el robo de 

credenciales.  

 Redirección de SMS’s. 

 Envío de mensajes de correo electrónico para realizar ataques de ingeniería social 

(spam). 

 Suplantación de una página real con el objetivo de obtener información de la víctima. 

 Publicaciones en redes sociales. 

Daño económico: Permite conseguir un beneficio económico ilícito mediante: 

 Envío de mensajes SMS de servicios de tarificación especial (SMS Premium). 

 Subscripción a servicios de pago. 

 Robo de números de autenticación de transacciones. 

 Chantaje mediante Ransomware. 

 Antivirus falsos. 

 Realización de llamadas a números de pago de alto coste. 

Vigilancia: Pretende hacer seguimiento remoto de la actividad y comportamiento del 

usuario sin su conocimiento, mediante la adquisición de datos de: 

 Audio. 

 Captura de fotografías. 
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 Grabación de vídeo. 

 Registro de llamadas. 

 Geolocalización. 

 Mensajes. 

Control remoto del dispositivo: Permite a un usuario malicioso acceder y tomar el control 

del dispositivo con el objetivo que pase a formar parte de una red de bots (botnet). 

Permite la ejecución remota de comandos desde un servidor Command & Control, con 

objetivos malintencionados como: 

 Lanzamiento de ataques de denegación de servicio (DoS). 

 Fraudes de vínculos. 

 Envío de sms de tarificación especial. 

 Envío de spam. 

 Minería de bitcoins. 

 Descarga de aplicaciones no deseadas para objetivos diversos como puede ser la 

escucha de llamadas. 

Modificación de datos (Tampering): Pretende la modificación de datos, software, firmware 

o hardware sin autorización del usuario:  

 Modificación de datos en tránsito. 

 Reempaquetado de aplicaciones legítimas para incluir código malicioso.  

 Modificación de parámetros de red, o del dispositivo para causar un comportamiento 

destructivo en el dispositivo (agotamiento de batería, consumo de memoria, etc.). 

Denegación de servicio (DoS): Acción en la que el atacante consigue que un servicio no 

esté disponible o degrada el servicio a usuarios legítimos, consiguiendo que se retrase o 

interrumpa. El objetivo es:  

 Sobrecarga de las redes con tráfico. 

 Robo de servicios. 

 Reinicio del dispositivo. 

Ransomware: El atacante consigue bloquear el dispositivo del usuario y demanda un 

rescate económico, habitualmente en forma de bitcoins, para desbloquearlo.  

Eavesdropping: Acción en la que el atacante obtiene información de una comunicación de 

la que no es emisor ni receptor, vulnerando así la confidencialidad de la información. 

2.3. VECTORES DE ATAQUE 

Los vectores de ataque utilizados por los agentes de estas amenazas son múltiples y 

variados. A continuación se muestra una relación de los mismos: 

Vulnerabilidades del sistema: Las vulnerabilidades son fallos en la programación del 

sistema operativo o las aplicaciones del dispositivo móvil que afecta a las propiedades de 

confidencialidad, integridad o disponibilidad del sistema. 
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Ataques basados en ingeniería social y phishing: Intentan manipular al usuario de modo 

que ayude al usuario malicioso a llevar a cabo su ataque, haciéndose pasar por 

administrador, preparando una copia exacta de una página de autenticación de un 

servicio, convenciéndole a instalar una aplicación maliciosa, etc. 

Servicios de red: Las aplicaciones instaladas en el dispositivo a través de alguna 

vulnerabilidad dan acceso a servicios de red. 

Navegación web: Las aplicaciones Android pueden integrar un navegador a través de 

WebView. Un usuario malicioso podría programar un portal a medida que integre 

Javascript para acceder a información específica del dispositivo, como podrían ser los 

contactos del usuario, utilizando alguna vulnerabilidad del sistema. 

Instalación de aplicaciones maliciosas: El mercado de Android es un servicio online de 

Google que puede ser utilizado para instalar aplicaciones en el dispositivo. Puede ser 

utilizado por un usuario malicioso para subir una aplicación maliciosa, o una aplicación 

legítima refactorizada con código malicioso inyectado. 

Archivos: Pueden llegar al dispositivo desde múltiples orígenes, como descargas, redes 

sociales, mensajería, correo electrónico, Bluetooth y potencialmente pueden contener 

código malicioso. 

Redes GSM/GPRS/EDGE (2G), UMTS (3G), LTE (4G): Algunos de estos protocolos 

presentan múltiples vulnerabilidades o algoritmos de cifrado débiles. Además parte de la 

información circula sin encriptar y no requiere autenticación mutua entre el dispositivo y el 

operador, lo que permite la realización de diversos ataques, entre ellos ataques de 

denegación de servicio (DoS). 

NFC (Near Field Communication): Este sistema de proximidad, basado en el estándar 

RFID,  permite la comunicación entre dispositivos que se encuentren a una distancia 

máxima de unos 10 cm, en forma activa (ambos dispositivos transmiten información) o 

pasiva (un dispositivo activo lee un NFC Tag pasivo). Se utilizan habitualmente como 

monedero electrónico. Los ataques más comunes a esta tecnología son Relay Attack, 

Cryptanalytic Attack, Sidechannel Attack y Tracing Attack. La mayoría se centran en el 

bajo nivel de encriptación de la tecnología. 

Bluetooth: Actualmente casi todos los dispositivos móviles utilizan tecnología Bluetooth, 

para conectarse de forma inalámbrica. Existen ataques como BlueBorne, que son 

especialmente peligrosos porque permiten la transmisión de malware sin el conocimiento 

del usuario utilizando esta tecnología. 

Redes WiFi: Los puntos WiFi gratuitos son habitualmente inseguros y pueden ser 

utilizados para permitir ataques Man-in-the-Middle (MitM) y comprometer la información 

de los dispositivos conectados. 

Rooting Malware: Rooting es el proceso que permite al usuario de un dispositivo móvil la 

obtención de control privilegiado (root), que permite administrar el dispositivo. Esto 

permite alterar o reemplazar aplicaciones o configuración del dispositivo. 
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3. ARQUITECTURA DE SEGURIDAD DE LA PLATAFORMA ANDROID 

3.1. DESCRIPCIÓN DE LA  PLATAFORMA 

Android es un sistema operativo de código abierto basado en el núcleo de Linux, diseñado 

para dispositivos móviles con pantalla táctil (teléfonos inteligentes, tabletas, relojes 

inteligentes, televisores, automóviles y otros dispositivos), que permite la personalización 

con software propietario de fabricantes y operadores.  

Inicialmente fue desarrollado por Android Inc., empresa que Google compró en Julio de 

2005 con el objetivo de entrar en el mercado móvil. Fue presentado el 5 de noviembre de 

2007 por la fundación OHA (Open Handset Alliance), un consorcio de compañías 

fabricantes y desarrolladores de hardware, software y operadores de servicio para 

avanzar con el objetivo de avanzar en estándares abiertos para dispositivos móviles.  

La primera versión del SO fue Android 1.0 Apple Pie, presentada el mismo 5 de 

noviembre de 2007, versión que introdujo, entre otras aplicaciones, el ‘market’ de 

aplicaciones. El primer móvil con este sistema operativo fue el HTC Dream, presentado el 

22 de octubre de 2008. Hasta la actualidad se han lanzado un total de 15 versiones 

mayores. La última que ha visto la luz es la versión Android 8.0 Oreo, lanzado el 21 de 

Agosto de 2017. El desarrollo de Android es gestionado actualmente por AOSP (Android 

Open Source Project), y mantenido por Google y promocionado por OHA. 

Android es el sistema operativo móvil que predomina en el mercado mundial desde 2010, 

llegando a tener hoy día un share del 85.1% (92,2% en España en Febrero de 2017), y 

con una previsión mantenimiento de este dominio, con una alza discreta que podría 

alcanzar el 85,5% en 2021 según la consultora IDC en mayo de 2017. En contraposición, 

el sistema operativo iOS de Apple, el segundo más utilizado tiene actualmente un share 

del 14,7% de los dispositivos, con una previsión de uso del 14,5% en 2021. Plataformas 

como Windows Phone y otras, tienen actualmente un uso residual del 0,2%. 

A continuación se muestra una gráfica, de la consultora IDC que muestra la evolución en 

el porcentaje de ventas (share) de los diferentes sistemas, desde el primer trimestre de 

2014 hasta el primer trimestre de 2017. 
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En la siguiente tabla se muestra la tendencia de ventas de 2017 a 2021 según la 

consultora IDC. 

 

 

 

 

 

 

 

 

 

 

 

El sistema operativo Android presenta un nivel de complejidad comparable al de los 

ordenadores personales, y como aquellos gestiona procesadores, memoria, red, pero 

además está adaptado a las características diferenciales de los dispositivos móviles, 

como pueden ser la presencia de cámara de fotos y vídeo, GPS, acelerómetro, 

giroscopio, magnetómetro, sensor de proximidad, sensor de luz, lector de huellas, etc. 

Se trata de un sistema abierto, multitarea, con licencia de software libre, que permite la 

instalación de aplicaciones, programadas en Java y C. Su uso no está únicamente 

asociado a los teléfonos móviles, sino también a las tablets, relojes inteligentes, Smart 

TV’s y a todo tipo de dispositivos de lo que se denomina el internet de las cosas (IoT). 

Android es un sistema en continua evolución, pero a diferencia de iOS, sistema en el que 

la aparición de una nueva versión se puede instalar inmediatamente en los dispositivos, la 

presencia de múltiples fabricantes, operadores, y la posibilidad de personalización, 

introduce algunos retrasos en la actualización de versiones en los dispositivos. 

Cuando se libera una nueva versión de Android al mercado, cada fabricante de 

dispositivos puede adaptar la versión del sistema para personalizar su interface gráfica, lo 

que provoca que las actualizaciones tarden un cierto tiempo en llegar a los dispositivos, y 

que la actualización pase a depender de los fabricantes. En algunos casos, los fabricantes 

dejan de dar soporte rápidamente a versiones anteriores por la necesidad de 

mantenimiento que implica, y el alto número de dispositivos de que disponen los 

fabricantes. Además, si el dispositivo ha sido comprado a una operadora, esta, igual que 

los fabricantes, puede hacer modificaciones sobre el sistema, introduciendo un nivel más 

de dependencia que provoca que la actualización de versiones sea todavía más lenta. 

Cabe decir que existen en el mercado algunas marcas que no personalizan la interfaz y 

ofrecen a los usuarios una rápida disponibilidad de las nuevas versiones. 

Con la versión Android 8.0 Oreo se introduce el proyecto Trebble, que pretende eliminar el 

retardo causado por la actualización de código de las marcas introduciendo una nueva 

interfaz para fabricantes que da acceso a la especificidad del hardware de cada 

fabricante. 



 

                                                                                                                  Seguridad en Smartphones 

Análisis de riesgos, de vulnerabilidades y auditorías de dispositivos 
 

Alfonso González Fernández                                                                                              21 de 120 
 

  

3.2. ESTRUCTURA DEL SISTEMA 

3.2.1. ARQUITECTURA 

Android se estructura en 5 capas, que forman niveles, desde la capa más interna y 

cercana al hardware del dispositivo, denominada Núcleo (Linux Kernel), hasta la más 

externa, la del infraestructura de aplicación (Application framework), capa que utilizan los 

desarrolladores de aplicaciones. Se produce una separación de capas que permite a cada 

capa utilizar únicamente los componentes de su capa inmediatamente inferior y 

abstraerse para evitar que, por ejemplo, los desarrolladores tengan que codificar teniendo 

en cuenta las particularidades de los componentes hardware de cada dispositivo. 

A continuación se muestra un diagrama de la estructura de capas de Android 8.0 Oreo, 

que introduce algunas diferencias respecto a las versiones anteriores: 

 

A continuación se describe cada una de las capas: 

Núcleo Linux (Kernel) 

Se trata de la capa más interna de Android, basada en el Kernel del sistema operativo 

Linux. La primera versión de Android, 1.0 Apple Pie, se basó en la versión 2.6 de Linux 

pero actualmente, la versión Android 8.0 Oreo se basa en la versión de Kernel de Linux 

4.10.  
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A esta capa, que sirve de abstracción con el resto de capas, Android le añade algunos 

componentes extras, necesarios para la gestión de los recursos del dispositivo, que no 

afectan al desarrollo de drivers como: 

 Low Memory Killer: Gestor de memoria más agresivo en su preservación. 

 Wave locks: Servicio de gestión de energía. 

 Binder IPC Driver. 

Hardware Abstraction Layer (HAL)  

Esta capa ofrece a los fabricantes un interfaz estándar para la implementación de la 

especificidad de sus componentes hardware, lo que permite que en esta versión 8.0 Oreo, 

a diferencia de las anteriores, Android pueda ser agnóstico respecto a la implementación 

de bajo nivel de los drivers. La ventaja es que dicha implementación no afectará a las 

capas superiores. La implementación de esta capa se empaqueta en módulos que son 

cargados por Android en el momento apropiado cuando se requiere interacción del 

sistema operativo con el componente hardware específico del terminal. 

Los interfaces estándares HAL exponen las capacidades del hardware específicas del 

dispositivo a la capa de infraestructura de aplicación. Por ello solamente podrán acceder a 

los drivers del hardware que controlan. Cada librería implementa una interfaz para un tipo 

específico de componente de hardware. Los Componentes hardware previstos por esta 

capa se clasifican en: audio, automóvil, Bluetooth, cámara, DRM, gráficos, entrada, 

medios, periféricos, sensores, almacenamiento externo y TV. 

La presencia de esta capa facilita las tareas de actualización de los fabricantes a las 

nuevas versiones y teóricamente, a través del proyecto Trebble, reducirá la alta 

fragmentación del sistema, concepto que se verá más adelante en el presente trabajo. 

Por otra parte, la eliminación del acceso directo a los controladores de hardware del 

núcleo de Linux consigue que las vulnerabilidades que puedan presentar estos 

controladores sean más difíciles de alcanzar, reduciendo la superficie atacable, 

aislándola, y por tanto agregando otra capa de defensa al módulo de seguridad de 

Android. 

System services 

Los servicios de sistema en Android son modulares y enfocados. La capa de 

infraestructura de aplicación utiliza esta capa de servicios para acceder al hardware 

subyacente.  Incluye dos grupos de servicios claramente diferenciados, el servidor de 

sistema (System Server) y el servidor de medios (Media Server): 

 Servidor de sistema: La mayoría de los servicios que Android ofrece a las aplicaciones 

son provistos por este servidor. Entre ellos se encuentran: 

o Content Provider, se encarga de gestionar la compartición de datos entre 

aplicaciones como mensajes de correo electrónico, contactos, datos de 

geolocalización, archivos almacenados, etc. 

o Activity Manager, se encarga de controlar el ciclo de vida de las aplicaciones (inicio, 

parada, reinicio, pausa, etc.). 

o Location Manager, se encarga de la gestión de la ubicación física del dispositivo 

(mediante GPS o antenas). 
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o Package Manager, controla la instalación de paquetes. 

o Notification Manager, se encarga de notificar al usuario de los eventos que se 

producen en el dispositivo y sus aplicaciones. 

o Resource Manager, se encarga de la gestión de los recursos que necesitan las 

aplicaciones para ejecutarse. 

o Telephony Manager, se encarga de la gestión de las opciones de telefonía desde las 

aplicaciones (llamadas, etc.). 

o Windows Manager, se encarga de organizar la información que se muestra en 

pantalla. 

o Sensor Manager, se encarga de la gestión de los sensores del dispositivo, como 

pueden ser el acelerómetro, giroscopio, magnetómetro, sensor de proximidad, 

sensor de luz, lector de huellas, etc. 

o Search service, se encarga de la gestión de las búsquedas que pueden realizar las 

aplicaciones. 

 Servidor de medios: Ofrece servicios relacionados con la reproducción y grabación de 

medios, entre los que se encuentran: 

o AudioFlinger, se encarga de la gestión del audio en el dispositivo. 

o Carmera Service, se encarga de proporcionar acceso a la cámara del dispositivo, 

para tomar fotografías o grabar vídeos. 

o MediaPlayer Service, se encarga de la reproducción de video o imágenes del 

dispositivo. 

Binder IPC Proxies 

Permite a la capa de infraestructura de aplicación llamar al código de los servicios del 

sistema Android a través de una API de alto nivel. Para la capa de infraestructura de 

aplicación esta comunicación permanece oculta y no es necesario preocuparse de 

implementarla para que funcione. 

Application Framework 

Es la capa superior de la arquitectura, utilizada comúnmente por los desarrolladores de 

aplicaciones. Gracias a la API que ofrece esta capa (SDK), las aplicaciones pueden tener 

acceso a las funcionalidades del sistema. Como desarrollador de hardware es necesario 

conocer la API de desarrollador, ya que es asignada directamente a las interfaces HAL 

subyacentes y puede proporcionar información útil para la implementación de 

controladores. 

3.2.2. SISTEMA DE PARTICIONES Y ESTRUCTURA DE FICHEROS 

La estructura del sistema de ficheros en Android, como su núcleo, está basado en el 

sistema operativo Linux. Se utilizan, por tanto, particiones para organizar las carpetas y 

archivos en el dispositivo. Actualmente se utiliza principalmente el sistema de ficheros 

EXT4, por razones de rendimiento y compatibilidad, sistema utilizado por la mayoría de 

dispositivos basados en Linux, pero no se impide la utilización de otros sistemas por parte 

de los fabricantes. 
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Particiones 

Los dispositivos Android cuentan habitualmente con 6 particiones: 

 /boot: Gestiona el arranque del dispositivo. En su interior se puede encontrar el gestor 

de arranque del dispositivo (bootloader) y el núcleo (kernel). 

 /system: Contiene el sistema operativo (a excepción del kernel, ramdisk y bootloader), 

la interfaz de usuario y aplicaciones preinstaladas. 

 /recovery: Partición de recuperación alternativa a la de inicio (/boot). 

 /data: Contiene las aplicaciones, los widgets instalados y datos del usuario (contactos, 

llamadas, emails, puntos WiFi, fondos de pantalla, datos del calendario, etc.), 

incluyendo datos de personalización. 

 /cache: Almacena los datos temporales a los que el usuario accede con frecuencia con 

el objetivo de mejorar la velocidad de acceso. 

 /misc: Contiene información adicional relacionada con la configuración del sistema. 

Además las tarjetas SD presentes en los dispositivos contienen las siguientes particiones: 

 /sdcard: Contiene la memoria interna de la tarjeta SD. Archivos multimedia, 

documentos, ROM’s, datos y configuraciones de aplicaciones, etc. 

 /sd-ext: Partición adicional de la tarjeta SD que actúa como extensión de /data. 

Estructura de ficheros: 

En  cuanto a la estructura del sistema de ficheros de Android, contiene los siguientes 

directorios principales:  

 /acct: Contiene información utilizada para agrupar tareas y monitorizar el uso de CPU 

de las mismas. 

 /cache: Almacena la memoria caché de datos de las aplicaciones y procesos del 

sistema. 

 /config: Vacía en Android. 

 /d: Contiene depuraciones de kernel de los drivers del hardware del dispositivo. 

 /data: Almacena la información necesaria para las aplicaciones que se ejecutan en el 

dispositivo. Cada aplicación se encuentra en un directorio dentro de /data/app y 

únicamente tiene permisos de acceso a su propio directorio.  

En el directorio /data/data/nombreApp se pueden encontrar subdirectorios para cada 

aplicación con los datos generados por estas, como:  

o databases: Contiene archivos de bases de datos sqlite3 que utiliza la aplicación. 

o files: Otros archivos relacionados con la aplicación. 

o lib: Librerías y archivos de ayuda de la aplicación. 

o shared_prefs: Permite a la aplicación guardar las preferencias y configuración del 

usuario para la aplicación. 

o cache: Contiene los datos que la aplicación usa regularmente. 

 /dev: Contiene archivos que permiten la comunicación con los distintos elementos 

hardware instalados en el dispositivo, como el disco. 

 /efs: Contiene archivos con información del dispositivo, como pueden ser el IMEI, el 

PRODUCT_CODE, MAC WiFi, MAC Bluetooth, etc. 

 /etc: Contiene archivos de configuración del dispositivo. 
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 /factory: Representa un enlace a /efs. 

 /lib: Librerías de sistema necesarias para su inicio. Son cargadas en memoria para ser 

utilizadas por las aplicaciones. En /lib/modules se pueden encontrar los módulos del 

núcleo (controladores de dispositivos), que son cargados únicamente cuando es 

necesario utilizar un dispositivo (cámara, GPS, Bluetooth, etc. 

 /mnt: Agrupa en un único lugar las diferentes particiones externas del sistema, por 

ejemplo /mnt/sdcard. 

 /preload: Vacía en Android. 

 /proc: Contiene la información de los procesos en ejecución del sistema. Cada proceso 

tiene su propio subdirectorio /proc/<número de proceso>. 

 /root: Directorio raíz del administrador del sistema. Vacío en Android. 

 /sbin: Contiene ejecutables del sistema operativo Linux. 

 /sdcard: Monta la partición de la tarjeta SD y muestra su contenido. 

 /storage: Directorio donde se monta la tarjeta externa y las conexiones USB del 

dispositivo. 

 /sys: Contiene información sobre dispositivos conectados a nuestro dispositivo. 

 /system: Contiene el sistema operativo y los APK de todas las aplicaciones que vienen 

con el sistema (/system/app). 

 /vendor: Contiene librerías, versión de firmware, etc. 

El acceso a estos directorios de Android está restringido al usuario por motivos de 

seguridad, aunque esta restricción se puede eliminar con el ‘rooteado’ del dispositivo. 

3.2.3. ESTRUCTURA DE LAS APLICACIONES 

Las aplicaciones desarrolladas para Android se empaquetan en ficheros comprimidos 

(zip) con extensión apk, que contienen la siguiente información: 

 META-INF: Contiene la firma digital del APK (cert.rsa) generada mediante el certificado 

digital del desarrollador, ficheros de manifiesto (MANIFEST.MF), recursos de la 

aplicación y los hashes (SHA-1) de los ficheros. 

 res: Contiene los recursos utilizados por la aplicación, como constantes, iconos, 

imágenes, ficheros de audio, organizados mediante identificadores para facilitar su 

acceso. 

 assets: Contiene recursos utilizados por la aplicación. A diferencia del directorio res, en 

este caso la estructura de directorios es libre y el acceso se realiza como en un 

sistema de ficheros UNIX tradicional. 

 lib: Contiene las librerías nativas necesarias para la ejecución de la aplicación. 

 resources.arsc: Ficheros pre-compilados que contienen la definición del interfaz de 

usuario. 

 classes.dex: Contiene el binario dex (Dalvik executable) de la aplicación, ejecutable en 

la máquina virtual ART (Virtual Android Runtime). 

 AndroidManifest.xml: Contiene información de la aplicación como su nombre, versión 

mínima de SDK soportada, componentes incluidos, librerías, actividades, permisos 

requeridos al usuario para acceder a las API’s del sistema, etc. 
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3.3. ARQUITECTURA DE SEGURIDAD 

Android sigue un riguroso programa de seguridad durante todo el ciclo de vida de 

desarrollo de su plataforma. Para ello trabaja con los desarrolladores e implementadores 

de dispositivos con el objetivo de incorporar todas las funciones de seguridad necesarias 

para mantener un entorno de aplicación robusto que proteja la confidencialidad, integridad  

y disponibilidad de la información (datos, usuarios, aplicaciones, dispositivo y red) y para 

mantener la plataforma y el ecosistema de Android seguros. 

Android utiliza un sistema de seguridad de varias capas, suficientemente flexible como 

para que sea una plataforma abierta, pero que pueda dar protección a los usuarios de la 

plataforma. Para ello provee aislamiento de las aplicaciones respecto al sistema, a otras 

aplicaciones y al usuario. 

Los controles de seguridad están diseñados para reducir la carga de los desarrolladores, 

incorporando valores predeterminados seguros, pero permitiendo que desarrolladores 

expertos en seguridad puedan adaptar dicha parametrización según sus necesidades. 

Android ofrece actualizaciones de seguridad para bibliotecas  de software críticas y facilita 

a los desarrolladores herramientas para evaluar diferentes aspectos de seguridad en sus 

aplicaciones. 

A nivel de usuario Android informa de los permisos solicitados por cada aplicación y da 

control al usuario sobre dichos permisos. 

Las características de seguridad de  la plataforma incluyen: 

 Seguridad robusta a nivel de sistema operativo a través del kernel Linux. 

 Aislamiento (sandbox) obligatorio para todas las aplicaciones. 

 Comunicación segura entre procesos. 

 Firmado de aplicaciones. 

 Sistema de permisos definidos a nivel de aplicación y garantizados por el usuario. 

En los siguientes apartados se muestran las diferentes capas de seguridad de la 

plataforma Android y se detallan sus características principales. 

3.3.1.  SEGURIDAD DEL SISTEMA OPERATIVO Y EL NÚCLEO 

A nivel de sistema operativo, la plataforma Android ofrece la seguridad de su núcleo 

Linux, así como comunicación segura entre procesos (IPC) que permite la comunicación 

segura entre las aplicaciones que se ejecutan en procesos diferentes. Estos mecanismos 

de seguridad del núcleo aseguran que las aplicaciones se ejecutan de forma aislada 

dentro de su ‘sandbox’ de aplicación. Por tanto el sistema está diseñado para que un 

problema de seguridad en una aplicación no pueda afectar a otras aplicaciones, al 

sistema Android, o al dispositivo.  

Los elementos que dan seguridad al sistema operativo y el núcleo Linux son: 

Seguridad de Linux 

El kernel de Linux se ha utilizado durante años, y es utilizado en millones de entornos. Ha 

sido atacado y corregido constantemente, siendo mejorado por miles de desarrolladores 
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hasta que se ha considerado estable y ha generado confianza a empresas y 

profesionales. Provee características de seguridad importantes, como: 

 Modelo de permisos basado en el usuario. 

 Aislamiento de procesos. 

 Mecanismos extensibles para la comunicación entre procesos (IPC). 

 Habilidad para eliminar partes innecesarias o potencialmente inseguras del núcleo. 

El objetivo de seguridad del núcleo  de Linux es el aislamiento de los recursos entre 

usuarios. 

Aislamiento (sandboxing) de aplicaciones 

Android aprovecha la protección de permisos de usuario de Linux para conseguir 

aislamiento de los recursos de las aplicaciones, asignando un identificador único de 

usuario a cada aplicación (UID) en el momento de su instalación y ejecutando cada 

aplicación en un proceso separado. 

Por defecto, las aplicaciones no pueden interactuar entre ellas, permanecen aisladas,  y 

tienen acceso limitado al sistema operativo. Una aplicación no puede acceder a los 

recursos de otras, ya que no tendrá los privilegios de usuario necesarios.  

Dado que el aislamiento se produce en la capa de kernel, este modelo de seguridad se 

extenderá por todas las capas hasta la de infraestructura de aplicación, donde cada 

aplicación  será ejecutada en sus propio sandbox. 

Aunque no es imposible romper la seguridad de este aislamiento, esto pasa por 

comprometer la seguridad del propio núcleo del sistema. En todo caso una vulnerabilidad 

explotada en una aplicación sólo afectará al contexto de dicha aplicación particular, no 

pudiendo afectar al resto. 

Sin embargo, existe la posibilidad de desbloquear el acceso al dispositivo del usuario root, 

aunque si el usuario decide desbloquearlo, la seguridad del sistema podrá verse 

comprometida. La ejecución de una aplicación que haga uso de este usuario root, podría 

conseguir acceso total a los recursos y datos de las aplicaciones del dispositivo. 

Para compartir datos o acceder a recursos del sistema las aplicaciones deben declarar la 

necesidad de hacer uso de ello. Android, en el momento de la instalación, solicita el 

acceso necesario a los recursos declarados en el fichero Manifest del paquete apk de la 

aplicación. Si una aplicación quiere compartir datos con otras debe implementar un 

‘Content Provider’ que se encarga de gestionar el acceso a los datos y los permisos 

necesarios. 

Sistema de particiones y modo seguro 

La partición de sistema contiene el kernel de Linux así como las librerías del sistema 

operativo y el resto de capas de la arquitectura Android. Esta partición está configurada 

como de sólo lectura, con el objetivo de protegerla.  

Además, cuando el usuario arranca el dispositivo en modo seguro, las aplicaciones de 

terceros no se arrancan por defecto, sino que el propietario tiene la opción de lanzarlas 

manualmente de forma individual. 
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Permisos del sistema de ficheros 

En un entorno estilo UNIX, los permisos del sistema de ficheros aseguran que un usuario 

no pueda leer los archivos de otro usuario. A no ser que el desarrollador comparta de 

forma explícita archivos con otras aplicaciones, los ficheros generados por una aplicación 

no pueden ser leídos o modificados desde otra aplicación. 

Security-Enhanced Linux 

Android utiliza la seguridad mejorada de Linux SELinux (Security-Enhanced) para aplicar 

las políticas de acceso y establecer control de acceso obligatorio (mac) en los procesos. 

Arranque verificado 

Android soporta desde la versión 6.0 Marshmallow, el arranque verificado, que garantiza 

la integridad del software del dispositivo, desde la raíz de confianza del hardware hasta la 

partición de sistema. Durante el arranque, cada etapa verifica criptográficamente la 

integridad y autenticidad de la siguiente etapa antes de ejecutarla. Desde la versión 7.0 

Nougat, admite el arranque verificado reforzado, que implica que el dispositivo no pueda 

arrancar si detecta que ha sido comprometido. 

Criptografía 

Android provee una API criptográfica para que pueda ser utilizada por las aplicaciones. 

Incluye implementaciones  de los estándares AES, RSA, DSA y SHA. Además provee de 

protocolos de alto nivel como SSL y HTTPS. 

Desde la versión 4.0 Ice Cream Sandwich, se permite a las aplicaciones utilizar el sistema 

de almacenamiento de claves privadas  y cadenas de certificados. 

Rooteado de dispositivos 

En el sistema Android, únicamente el kernel del sistema y algunas aplicaciones del núcleo 

se ejecutan con permisos de administrador (root). Por motivos de seguridad, el acceso 

root al dispositivo se encuentra deshabilitado, por lo que ni el usuario ni las aplicaciones 

instaladas tienen acceso a él. De esta forma se protege al dispositivo de que la 

explotación de una vulnerabilidad permita acceder a funcionalidades protegidas que 

puedan dañar el sistema o comprometer los datos. 

Los usuarios que deciden deshabilitar esta protección, cambiando los permisos del 

dispositivo para garantizar el acceso del usuario root a las aplicaciones, incrementan la 

exposición del sistema a aplicaciones maliciosas y fallos de seguridad en las aplicaciones. 

Los métodos para obtener permisos de administración del dispositivo requieren el 

desbloqueo del gestor de arranque (bootloader) del dispositivo, lo que fuerza el reinicio 

del dispositivo y por tanto provoca que el sistema elimine cualquier información de usuario 

del dispositivo. Esta acción impide por tanto el acceso a los datos de dispositivo como 

también impide la posibilidad de realizar un análisis de seguridad.  

Los métodos que permiten el acceso a los datos del usuario pasan por aprovechar alguna 

vulnerabilidad del dispositivo que, aun estando publicada y corregida por Android, no haya 

sido corregida por el fabricante. 
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Cabe comentar que el acceso como root al dispositivo por parte de los desarrolladores es 

importante con el objetivo de depurar las aplicaciones que desarrolla, componentes del 

sistema o para acceder a características del sistema a las que no da acceso la API de 

Android. Cabe tener en cuenta que la encriptación de datos con claves guardadas en el 

dispositivo no protege los datos del usuario ‘root’, aunque las aplicaciones podrían utilizar 

claves guardadas fuera del dispositivo (en un servidor) o utilizar una contraseña. En todo 

caso si las aplicaciones acceden a estos recursos en algún momento, el usuario ‘root’ 

también podrá. 

Para proteger nuestros datos de los usuarios ‘root’ se pueden utilizar mecanismos 

hardware, como DRM para vídeos o el almacén de confianza basado en NFC de Google 

Wallet. 

Características de seguridad de usuario 

Desde Android 3.0 Honeycomb se da soporte al encriptado del sistema de ficheros, que 

incluye todos los datos de usuario. 

Desde Android 5.0 Lollipop se da soporte a la encriptación del disco completo, que utiliza 

una clave simple, protegida con la contraseña de usuario del dispositivo, para proteger 

toda la partición de datos de usuario.  

Desde Android 7.0 Nougat se da soporte a la encriptación basada en ficheros que permite 

la encriptación de los mismos con claves independientes. 

Además Android puede ser configurado para verificar la contraseña del usuario antes de 

que pueda acceder al sistema. La misma contraseña es utilizada para proteger la clave 

del sistema de encriptación de disco completo. 

Administración del dispositivo 

Desde Android 2.2. Froyo, Android provee una API que permite a las aplicaciones 

instaladas por defecto o aplicaciones de terceros administrar el dispositivo a nivel de 

sistema. Entre otras cosas los administradores pueden borrar (restaurar) dispositivos 

perdidos o robados. 

3.3.2. SEGURIDAD DE LAS APLICACIONES 

Los elementos que dan seguridad a las aplicaciones Android son: 

Elementos de las aplicaciones 

Las aplicaciones Android están habitualmente programadas en Java y se ejecutan en la 

máquina virtual Dalvik, aunque también pueden estar escritas en código nativo. Se 

instalan a partir de un único archivo con extensión .apk. Los principales bloques de la 

aplicación son: 

 AndroidManifest.xml: Fichero de control que indica al sistema qué debe hacer con los 

componentes del nivel superior como actividades, servicios, receptores de difusión 

(broadcast receivers), y proveedores de contenidos. También indica los permisos 

requeridos por la aplicación. 
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 Activities: Cada actividad contiene el código para una única tarea enfocada al usuario. 

Suele incluir una pantalla (UI) a mostrar al usuario. 

 Services: Cada servicio es una pieza de código que se ejecuta en segundo plano, en el 

contexto de su propio proceso o el de otra aplicación. Un ejemplo podría ser el 

reproductor de medios. 

 Broadcast Receiver: Objeto que se instancia cuando un mecanismo IPC es levantado 

por el sistema operativo u otra aplicación. Un ejemplo podría ser el indicador de batería 

baja, que podría hacer cambiar el comportamiento del dispositivo. 

Modelo de permisos y acceso a API’s protegidas 

Una aplicación Android se ejecuta aislada en su ‘sandbox’, que limita los recursos a los 

que puede acceder. Para conseguir dicha limitación, las API’s pueden restringir el acceso 

a las funcionalidades sensibles, o pueden utilizar las separación de roles como 

mecanismo de seguridad. En otros casos pueden están protegidas a través de permisos. 

Las API’s protegidas incluyen funciones de cámara, de localización (GPS), Bluetooth, de 

telefonía, SMS/MMS, y conexiones de red o datos. Estos recursos sólo son accesibles 

desde el sistema operativo. 

Cada aplicación debe declarar en el manifiesto a qué recursos pretende acceder, y se 

informa de este hecho al usuario en el momento de la instalación, que puede permitir o 

denegar los permisos como un bloque. Una vez aceptados, aplicarán mientras dure la 

instalación y no volverán a ser informados al usuario, que si lo requiere, puede 

consultarlos. Los usuarios también tienen la posibilidad de deshabilitar alguna 

funcionalidad de forma global (GPS, radio, WiFi) cuando así lo requieran. 

En el desarrollo de aplicaciones es una buena práctica de seguridad utilizar el principio de 

mínimo privilegio, según el cual se debe asignar a la aplicación los mínimos permisos 

necesarios para su ejecución. Con ello se reduce la superficie de ataque y la posibilidad 

de que la explotación de una vulnerabilidad en un módulo no necesario para la ejecución 

de una aplicación pueda afectar a su seguridad. 

Comunicación entre procesos 

Los procesos se pueden comunicar siguiendo los mecanismos típicos de los sistemas 

UNIX, como el filesystem, sockets o signals. Android, además, provee los siguientes 

mecanismos: 

 Binder: Mecanismo ligero de llamadas a procesos remotos (RPC) diseñado para tener 

un alto rendimiento en llamadas intraproceso e interproceso. 

 Services: Proveen interfaces accesibles con el uso de Binder. 

 Intents: Mensaje que representa la intención de hacer algo, como puede ser mostrar 

una página web, y que es manejado por la pieza de código conveniente. 

 ContentProviders: Almacén de datos que provee acceso a los datos del dispositivo, por 

ejemplo el acceso a los contactos del usuario. 
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API’s con coste 

Se trata de funciones que pueden generar un coste para el usuario o la red. La plataforma 

Android coloca estas API’s entre las que quedan protegidas por el sistema operativo. El 

usuario deberá, por tanto, aceptar explícitamente su uso. Entre estas API están: 

Telefonía, SMS/MMS, Red/Datos, facturación inter-aplicación, acceso NFC. 

Acceso a tarjeta SIM 

El acceso de bajo nivel a la SIM del dispositivo no está permitido para aplicaciones de 

terceros. El sistema operativo gestiona este acceso, incluyendo la información personal 

(contactos) contenidos en la tarjeta.  

Acceso a información personal 

Las API que dan acceso a datos personales están entre las API protegidas de Android. 

Los proveedores de contenidos que pueden contener información personal como los 

contactos o el calendario, han sido creados con permisos claramente identificables y se 

informan al usuario durante la instalación de las aplicaciones. Si se acepta el permiso, los 

datos podrán ser accedidos en cualquier momento.  

Cualquier aplicación que recoja datos personales, por defecto restringirá el acceso a 

dichos datos al resto de aplicaciones. Si la aplicación elige dar acceso a dichos datos a 

otras aplicaciones a través de IPC podrá asignarles permisos de acceso, que serán 

gestionados por el sistema operativo a través del mecanismo IPC. 

Entrada de datos sensibles a través de dispositivos 

Los dispositivos de Android habitualmente proveen datos sensibles a través de la cámara, 

micrófono o GPS, entre otros. En la instalación de aplicaciones de terceros, si estas 

deben acceder a dichos dispositivos, informarán al usuario para que acepte el acceso. El 

usuario también tiene la posibilidad de desactivar el dispositivo (por ejemplo el GPS) de 

forma global desde el menú de configuración. 

Metadatos del dispositivo 

Android también restringe el acceso a datos que no siendo sensibles, pueden indicar 

características del usuario, sus preferencias o la forma en que utiliza el terminal. 

Las aplicaciones no tienen acceso por defecto a los logs del sistema, historial de 

búsquedas, número telefónico o información de identificación de red. Si la aplicación 

necesita hacer uso de dicha información, informa al usuario durante la instalación, y si 

este no acepta, la instalación queda abortada. 

Autoridades de certificación 

Android incluye un conjunto de autoridades de certificación ampliamente extendidas, 

preinstaladas. A partir de Android 7.0. Nougat, los desarrolladores no pueden instalar 

otras autoridades de certificación, aunque pueden iniciar el trámite para que una autoridad 

de certificación se añada a la plataforma en versiones posteriores. 

 



 

                                                                                                                  Seguridad en Smartphones 

Análisis de riesgos, de vulnerabilidades y auditorías de dispositivos 
 

Alfonso González Fernández                                                                                              32 de 120 
 

  

Firma de aplicaciones 

La firma del código permite a los desarrolladores identificar al autor de una aplicación. 

Todas las aplicaciones deben estar firmadas por el autor o no podrán ser instaladas. La 

firma del código asegura que una aplicación no puede acceder a otra si no es a través de 

una interfaz IPC previamente definida. 

Todas las versiones de una misma aplicación deben ser firmadas con el mismo certificado 

para que sea posible actualizar la versión de la misma. 

Durante la instalación, el ‘Package Manager’ se asegura que el fichero APK esté firmado 

con el certificado incluido en el propio APK. 

Las aplicaciones pueden estar autofirmadas o firmadas por terceras partes. Android no 

verifica que estén firmadas por una autoridad central (CA). 

Las aplicaciones pueden declarar permisos de seguridad que permitan que las 

aplicaciones firmadas con la misma clave puedan ejecutarse en el mismo proceso, 

teniendo diferentes UID’s  y sandboxes. Se permite la compartición de sandbox a través 

de la característica ‘shared UID’ con la cual varias aplicaciones firmadas con la misma 

clave declaran en el manifiesto que comparten UID. 

Verificación de aplicaciones 

A partir de Android 4.2. Jelly Bean se da soporte a la verificación de aplicaciones, que 

permite a los usuarios activar la característica para que las aplicaciones sean 

comprobadas durante la instalación por un verificador de seguridad de aplicaciones.  

Gestión de derechos digitales 

Android provee de un marco de trabajo DRM extensible que permite a las aplicaciones 

gestionar contenido protegido con derechos de acuerdo con la licencia del contenido. 

3.3.3. SEGURIDAD EN LA IMPLEMENTACIÓN 

Los elementos de los que disponen los desarrolladores de aplicaciones Android para 

gestionar la seguridad en el proceso de desarrollo e implementación de las mismas son: 

Proceso de desarrollo 

Durante el desarrollo de la aplicación se deben seguir las siguientes buenas prácticas: 

 Revisión de código fuente: Permite detectar eventos de seguridad a través de 

herramientas como Android Lint. 

 Testeo automatizado: Android ofrece CTS (Compatibility Test List), que es actualizado 

periódicamente con diferentes pruebas de seguridad y compatibilidad. 

 Firma de imágenes de sistema: Permite garantizar la integridad del dispositivo, por 

tanto las claves utilizadas para la generación de dichas imágenes deben manejarse de 

forma consistente. 

 Firma de aplicaciones (APK): Es utilizado para el control de permisos de las 

aplicaciones. Las claves deben manejarse de forma consistente. 
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 Publicación de aplicaciones: Google Play provee a los fabricantes la posibilidad de 

actualizar las aplicaciones sin la necesidad de realizar una actualización completa del 

sistema, lo que permite agilizar la respuesta a los problemas de seguridad y la 

publicación de nuevas características. 

 Respuesta a incidentes: Terceras partes tienen la capacidad de contactar con los 

fabricantes de los dispositivos para notificarles de problemas de seguridad específicos 

de sus dispositivos a través de correo electrónico. 

Implementación de productos 

Durante la implementación de productos es posible seguir las siguientes buenas 

prácticas: 

 Aislamiento los procesos root: La reducción y aislamiento de procesos que pueden 

ejecutarse con permisos de administrador reduce el riesgo de escalada de privilegios. 

 Aislamiento las aplicaciones de sistema: Las aplicaciones preinstaladas en los 

dispositivos no deben utilizar usuarios (UID) compartidos, y si es necesario que lo 

hagan no deberán exponer  o exportar servicios. 

 Aislamiento procesos: No se debe violar el mecanismo de seguridad del aislamiento 

que ofrece el ‘sandbox’, a no ser que se utilice en tareas de depuración de código. 

 Securización de ficheros SUID: Los nuevos programas setuid no deben ser accesibles 

a aplicaciones externas no confiables. 

 Securización de sockets: Los test de compatibilidad de Android (CTS) fallan si el 

dispositivo tiene algún puerto de escucha activado. Por ello es necesario asegurar que 

no existen puertos abiertos en el dispositivo. 

 Log de datos: Esta práctica incrementa el riesgo de exposición de datos sensibles del 

dispositivo y reduce su rendimiento. Es necesario asegurar que no se deja rastro de 

datos sensibles en el log del sistema. 

 Limitar acceso a directorios: Los directorios creados por el sistema o el usuario root no 

deben tener permisos de escritura. 

 Securizar los ficheros de configuración: Es necesario asegurar que los ficheros de 

configuración no tienen permisos de escritura y lectura para cualquier usuario. 

 Guardar las librerías de código nativo: El código necesario por los procesos de los 

fabricantes o aplicaciones privilegiadas han de situarse en los directorios /vendor o 

/system. Estas particiones se montan en el arranque del sistema en modo de sólo 

lectura.  

 Limitar el acceso del dispositivo a drivers: Únicamente el código confiable debe tener 

acceso a los drivers.  

 Deshabilitar Android Debug Bridge (ADB): Este mecanismo debe estar deshabilitado 

por defecto y no debe activarse para un uso general. 

 Desbloqueo del gestor de arranque (bootloader): El dispositivo debe borrar de forma 

segura el contenido del dispositivo en caso de desbloqueo del gestor de arranque. 
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3.3.4. ACTUALIZACIONES DE SEGURIDAD 

El equipo de seguridad de Android es el responsable de la gestión de las vulnerabilidades 

descubiertas tanto en la plataforma como en las aplicaciones empaquetadas con el 

núcleo. 

Cualquier desarrollador, usuario de Android o investigador de seguridad tiene la 

posibilidad de notificar al equipo de seguridad de Android de eventos potenciales de 

seguridad. Una vez los eventos son evaluados o resueltos el equipo puede decidir 

hacerlos visibles. Durante el proceso se identifica la severidad del problema, que acaba 

determinando su prioridad y qué componente está afectado, que determina el equipo que 

se encarga de resolverlo, quién es notificado y cómo el parche llega a los usuarios. 

Actualmente se distribuyen parches hasta la versión 4.4 Kitkat.  

Los parches se distribuyen entre los usuarios a través de paquetes de actualización OTA 

(Over The Air). En caso que el problema afecte a algún componente del código de 

Android, la corrección también se sube al repositorio AOSP (Android Open Source 

Project). Las actualizaciones pueden provenir de los fabricantes o los operadores que 

proveen servicio al dispositivo. 

Además de proveer parches de seguridad, se protege de aplicaciones maliciosas que 

exploten las vulnerabilidades, eliminándolas de Google Play, la tienda de aplicaciones de 

Android. Si la aplicación se ha instalado fuera de Google Play, existe la posibilidad de 

verificar la aplicación mediante la característica de Android ‘Verify Apps’ 
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4. ANÁLISIS DE RIESGOS Y VULNERABILIDADES EN ANDROID 

4.1. ANÁLISIS DE VULNERABILIDADES 

Android, como cualquier otra plataforma de software, ha presentado vulnerabilidades 

desde su lanzamiento. En el portal de referencia de registro de vulnerabilidades de 

seguridad Common Vulnerabilities and Exposures,  (CVEDetails) se puede observar que 

han sido reportados un total de 1.382 vulnerabilidades en el sistema operativo Android. La 

tendencia es de crecimiento sostenido en los últimos años, en los que ha pasado de 13 

(2014), 125 (2015), 523 (2016) y 691 vulnerabilidades en el presente año  hasta final de 

Octubre de 2017.  

Los tipos de vulnerabilidad son variados: 

 Ejecución de código: 25.1% 

 Escalada de privilegios: 22.4% 

 Desbordamiento: 20.9% 

 Denegación de servicio: 18.3% 

 Obtención de información: 15.2% 

 Corrupción de memoria: 8.5% 

 Derivación: 7.5% 

Nota: El porcentaje total supera el 100% porque una vulnerabilidad puede clasificarse en múltiples tipos. 

A continuación se muestra el número de vulnerabilidades de Android por tipo y año de 

aparición: 

 

CVEDetails clasifica las vulnerabilidades asignándole una puntuación (score), siguiendo el 

sistema de puntuación CVSS (Common Vulnerability Score System), que considera 

múltiples métricas que valoran su impacto en la confidencialidad, integridad y 

disponibilidad, la complejidad de explotación, si la explotación requiere autenticación, 

privilegios, y otras métricas que consideran la temporalidad y el entorno. 

En referencia al impacto de las vulnerabilidades de Android, en toda su historia, se han 

producido 180 vulnerabilidades con Score 10, el máximo. 

Android domina el mercado de dispositivos móviles, pero este hecho también tiene un 

coste, ya que según CVEDetails también es el sistema operativo que tuvo más 

vulnerabilidades reportadas en el año 2016. 
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La siguiente imagen muestra un gráfico del portal Statista donde compara el número de 

vulnerabilidades de Android con las de otros sistemas operativos durante el año 2016. 

 

A continuación se presentan, en orden cronológico, 5 de las vulnerabilidades que más 

impacto han tenido en la historia de Android. Para cada una de ellos se hace una 

descripción detallada del problema, la afectación e impacto. Se relacionan los códigos 

CVE de las vulnerabilidades asociadas y se enumeran las posibles acciones de 

mitigación: 

Stagefright  

Anunciado el  27 de Julio de 2015 se trata de un grupo de vulnerabilidades explotables de 

forma remota que afecta a las versiones de Android a partir de la 2.2 Froyo  hasta la 

versión 5.1.1 Lollipop y permite a un atacante realizar operaciones arbitrarias en el 

dispositivo a través de la ejecución remota de código y una escalada de privilegios, lo que 

le permitiría controlar todas las funciones del dispositivo. 

Los investigadores de seguridad demostraron el error con una prueba de concepto 

(exploit)  que envía un archivo multimedia por MMS con un diseño específico al dispositivo 

víctima que es recibido por la aplicación de mensajería del dispositivo (nativa o Google 

Hangout), y en la mayoría de casos no requiere de ninguna acción del usuario para tener 

éxito, y se ejecuta en segundo plano una vez recibido el mensaje, utilizando el número de 

teléfono como única información del objetivo.  

El error ha sido identificado con múltiples identificadores CVE: CVE-2015-1538, CVE-

2015-1539, CVE-2015-3824, CVE-2015-3826, CVE-2015-3827, CVE-2015-3828, CVE-

2015-3829 y CVE-2015-3864, que son referidos colectivamente como la vulnerabilidad 

Stagefright. 

El vector de ataque subyacente explota ciertas vulnerabilidades de desbordamiento 

aritmético en el componente del núcleo de Android llamado Stagefright, una librería 

compleja implementada en C++ como parte del proyecto AOSP y utilizada como motor 

para procesar, grabar reproducir diversos formatos multimedia como MP3, MP4 o 
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archivos PDF. La característica que hace la vulnerabilidad todavía más grave es que la 

librería, para reducir el retraso en la visualización del vídeo, lo procesa automáticamente 

antes de realizar comprobación alguna. 

Se estima que tuvo una afectación en el 95% de los dispositivos Android, alrededor de 

950 millones en aquel momento (2015) y se consideró la peor vulnerabilidad de Android 

hasta la fecha. Google distribuyó un parche de seguridad a los fabricantes, pero este, en 

muchos casos, tardó en llegar a los usuarios finales. La gran fragmentación del 

ecosistema Android y el hecho que afectara a algo tan fundamental como los MMS 

dificultó su mitigación. 

La mitigación del problema se consigue con la aplicación de parches o la actualización a 

la versión 5.1.1 Lollipop en los casos que esta versión esté disponible para el dispositivo. 

Otras opciones de mitigación pasan por el bloqueo de mensajes por parte de remitentes 

desconocidos o la desactivación de la descarga automática de mensajes multimedia. 

Desde la versión 4.0 Icecream, Android utiliza la tecnología  ASLR (Address Space Layout 

Randomization) que hace más difícil la posibilidad del ataque ya que el atacante no puede 

encontrar la ubicación del código, lo que dificulta las posibilidades de éxito. 

Quadrooter  

Hecho público en Agosto de 2016 afectó a todas las versiones de Android. Se trata de un 

grupo cuatro vulnerabilidades de seguridad en los drivers de los chipsets Qualcomm que 

permite a un usuario malicioso tomar el control remoto de los dispositivos sin el 

conocimiento del propietario a través de una escalada de privilegios. Una vez infectado el 

dispositivo es posible tener acceso ilimitado a datos sensibles, realizar captura de 

pulsaciones (keylogging), instalación de software, seguimiento por GPS, grabación de 

audio y video, etc. El vector de entrada es a través de la instalación de una aplicación 

maliciosa sin permisos especiales. 

El error ha sido identificado con múltiples identificadores CVE: CVE-2016-2503, CVE-

2016-2504, CVE-2016-2059 y, CVE-2016-5340. 

Los módulos afectados son: 

 IPC Router: Este módulo proporciona comunicación entre procesos para varios 

componentes Qualcomm, procesos en modo usuario y controladores de hardware.  

 Android Shared Memory (ashmem): Driver que facilita el uso compartido de memoria 

entre procesos. Es el sistema de asignación de memoria propietaria de Android  que 

permite a los procesos compartir buffers de memoria de forma eficiente. Los chipsets 

Qualcomm utilizan un sistema ashmem modificado. 

 Kernel Graphics Support Layer (kgsl): El componente GPU de Qualcomm es un 

controlador del núcleo que genera los gráficos mediante la comunicación con binarios 

en modo usuario. 

Cabe indicar que Qualcomm es líder mundial en el diseño de chipsets LTE ocupando el 

65% del mercado de módems LTE de banda base para Android, y que uno de sus 

principales clientes es Samsung. 



 

                                                                                                                  Seguridad en Smartphones 

Análisis de riesgos, de vulnerabilidades y auditorías de dispositivos 
 

Alfonso González Fernández                                                                                              38 de 120 
 

  

En el momento que apareció la vulnerabilidad (2016) se estimó que pudo afectar 900 

millones de dispositivos Android (60% del total), afectando tanto a smartphones como 

tablets que utilizan chipsets Qualcomm.  

La mitigación de la vulnerabilidad pasa por la actualización de los drivers por parte del 

Qualcomm, que los hizo llegar a sus clientes, socios y a la comunidad opensource. 

Google indicó que en la actualización del 6 de septiembre de 2016 quedaron corregidas y 

recomendó la actualización de Google Play, Verify Apps y Safety Net para proporcionar 

otra capa de seguridad a los usuarios. Los usuarios deben evitar la instalación de 

aplicaciones de dudosa procedencia, haciéndolo únicamente de Google Play, la tienda 

oficial de Android. 

DirtyCow  

Descubierto en octubre de 2016 afecta a dispositivos que se encuentran bloqueados por 

contraseña. Se trata de un bug del kernel de Linux que se encarga de la gestión de la 

política de copy-on-write (COW) de las páginas de memoria compartida, que permite a un 

usuario malicioso escalar privilegios así como modificar ficheros sobre los que no tiene 

permisos de escritura. Copy-on-write se ejecuta cuando un proceso que comparte 

segmentos de memoria con otros procesos en modo sólo lectura necesita escribir. COW 

realiza una copia del segmento de memoria para que el proceso pueda proceder a la 

escritura del segmento sin afectar a su lectura por parte de otros procesos.  

El error fue identificado con el código CVE-2016-5195. Tras la aparición de la 

vulnerabilidad se detectaron 1.200 aplicaciones ocultando este malware en su interior, 

todas ellas distribuidas a través de tiendas de aplicaciones no oficiales. 

La mitigación de la vulnerabilidad pasa por la instalación de los parches de seguridad 

publicados por Google en Enero de 2017, por lo que si el dispositivo cuenta con dichos 

parches estará protegido de esta vulnerabilidad. El usuario también puede mitigar la 

vulnerabilidad evitando descargar e instalar aplicaciones ni programas desde tiendas de 

aplicaciones no oficiales. 

Blueborne  

Descubierto el 14 de septiembre de 2017  se trata de un conjunto de  exploits  que 

permiten vulnerar las conexiones de prácticamente cualquier dispositivo Bluetooth. 

Además de dispositivos Android, en todas sus versiones,  puede afectar a portátiles, 

Smart TV’s o dispositivos IoT. El ataque no requiere que la víctima interactúe con el 

dispositivo atacante por lo que un usuario malicioso puede hacerse con el control del 

dispositivo sin necesidad que el dispositivo se conecte a ningún elemento. 

Basta con tener activado el servicio Bluetooth, para que el atacante puede conectarse al 

dispositivo e infectarlo. La instalación de un Ransomware en un dispositivo a través de la 

vulnerabilidad podría provocar que fuera infectando a todos los dispositivos con Bluetooth 

a su alcance, y estos a su vez lo harían también, extendiéndose la infección rápidamente, 

saltando de dispositivo en dispositivo. 

El ataque es debido a vulnerabilidades en el Bluetooth Network Encapsulation Protocol 

(BNEP), que es el que permite compartir Internet a través de una conexión Bluetooth. El 
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fallo permite desencadenar una corrupción de la memoria y ejecutar código en el 

dispositivo otorgándole un control total. 

El error ha sido identificado con múltiples identificadores CVE: CVE-2017-0781, CVE-

2017-0782, CVE-2017-0783, CVE-2017-0785.  

Se estima que la vulnerabilidad afecta a 2.000 millones de dispositivos Android, para un 

total de 5.000 millones de dispositivos si se cuentan también sistemas no Android. 

La mitigación del problema se produce a través de la actualización de seguridad de 

Android de septiembre de 2017 para algunos dispositivos (Pixel y Nexus). Algunos se irán 

actualizando a medida que los fabricantes incorporen la actualización y muchos al no 

estar mantenidos no podrán solucionarla nunca. 

Wi-Fi WPA2 Attack 

Descubierto en Octubre de 2017, se trata de un conjunto de vulnerabilidades en el 

protocolo WPA2, utilizado para securizar todas las redes WiFi protegidas modernas. Un 

usuario malicioso en el rango de la víctima puede explotar estas vulnerabilidades 

utilizando ataques de reinstalación de claves (Key Reinstallation Attacks) para leer 

información que previamente se había asumido que estaba correctamente encriptada. 

Puede ser usado para obtener información sensible como números de tarjetas de crédito, 

contraseñas, mensajes de chats, emails, fotografías, etc. Además, dependiendo de la 

configuración de la red, permite la inyección y la manipulación de datos. Como ejemplo, el 

usuario malicioso podría inyectar Ransomware o cualquier otro malware en sitios web. 

Las vulnerabilidades se encuentran propiamente en el protocolo WPA2, por lo que no 

depende de productos, versiones ni implementaciones. No se encuentra únicamente en 

sistemas Android, sino también en Linux, Apple, Windows, OpenBSD, MediaTek, Linksys 

y otros sistemas. 

La prueba de concepto mostrada en su presentación permite al atacante desencriptar 

toda la información que la víctima transmite desde su terminal Android, lo que le permite 

recuperar contraseñas, por ejemplo. Lo consigue mediante la reinstalación de una clave 

de encriptación ‘todo ceros’. También permite la desencriptación de todo el tráfico que va 

hacia la víctima, como puede ser el contenido de una web. 

El ataque se muestra especialmente catastrófico contra la versión 2.4 de wpa_supplicant, 

un cliente WiFi comúnmente utilizado en sistemas Linux y Android a partir de la versión 

6.0. En este sistema la intercepción y manipulación de tráfico resulta trivial.  

El error ha sido identificado con múltiples identificadores CVE: CVE-2017-13077, CVE-

2017-13078, CVE-2017-13079, CVE-2017-13080, CVE-2017-13081, CVE-2017-13082, 

CVE-2017-13084, CVE-2017-13086, CVE-2017-13087, CVE-2017-13088. 

Se estima que actualmente el 50% de los dispositivos Android son vulnerables a este 

ataque. 

La mitigación del problema pasa por la actualización con los parches de seguridad 

correspondientes. 
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4.2. OWASP MOBILE SECURITY PROJECT – TOP 10 MOBILE RISKS 

Open Web Application Security Project (OWASP) es un proyecto de código abierto, 

nacido en 2001,  dedicado a determinar y combatir las causas que hacen que el software 

sea inseguro y se enfoca en mejorar la calidad de dicho software. 

La fundación OWASP es un organismo sin ánimo de lucro, de alcance mundial, que 

apoya y gestiona los proyectos e infraestructuras de OWASP. Está formado por 

empresas, organizaciones educativas y particulares alrededor del mundo. 

OWASP es una comunidad independiente que vela por la seguridad informática creando 

artículos, metodologías, buenas prácticas, herramientas y tecnologías que son liberadas 

para su uso gratuito. Enfoca la seguridad de las aplicaciones considerando tres 

dimensiones: personas, procesos y tecnología. 

Entre los proyectos de documentación de OWASP más importantes se encuentran: 

 OWASP Top 10 Project: Edita periódicamente la lista de vulnerabilidades más críticas 

en el desarrollo de software. 

 OWASP Testing Project: Edita una guía de mejores prácticas en el testeo de 

seguridad de aplicaciones. 

 OWASP Development Guide: Guía de programación segura. 

Además cuenta con un proyecto centrado en la seguridad de dispositivos móviles, dirigido 

a desarrolladores. Se denomina OWASP Mobile Security Project. Tiene por objetivo 

clasificar los riesgos de seguridad para dispositivos móviles y proveer documentación y 

controles de desarrollo que permitan reducir el impacto y/o la probabilidad de explotación 

de las vulnerabilidades. Entre la documentación generada en este proyecto destaca: 

 Top 10 Mobile Risks: Lista de riesgos más importantes en el desarrollo aplicaciones 

móviles: 

 Mobile Security Testing Guide: Guía de testing de seguridad de aplicaciones móviles e 

ingeniería inversa. 

 Secure Development Guidelines: Guía  para desarrolladores que proporciona 

información que da soporte a la construcción de aplicaciones seguras. 

 Top 10 Mobile Controls: Proporciona 10 controles de seguridad y principios de diseño 

de aplicaciones seguras. 

Desde el 2013 OWASP Mobile Security Project edita la lista de riesgos con más impacto 

en dispositivos móviles, siendo la versión de 2016 la segunda de su historia. A 

continuación se resumen cada uno de los 10 riesgos de seguridad más importantes: 

M1- Improper plattform usage 

Riesgo que cubre el mal uso de las características de la plataforma o errores en el uso de 

los controles de seguridad que forman parte del sistema operativo. Las formas en que se 

puede materializar el riesgo son: 

 Violación de las guías de seguridad publicadas. 

 Violación de convenciones o prácticas comunes. 

 Mal uso no intencionado. . 



 

                                                                                                                  Seguridad en Smartphones 

Análisis de riesgos, de vulnerabilidades y auditorías de dispositivos 
 

Alfonso González Fernández                                                                                              41 de 120 
 

  

Los fallos en el modelo de permisos de la plataforma se clasifican en esta categoría. Por 

ejemplo si una aplicación demanda demasiados permisos o permisos equivocados. 

M2 – Insecure data storage 

Forman parte de esta categoría  la obtención  de un dispositivo móvil perdido o robado, o 

el malware o aplicación reempaquetada que actúa en nombre de una aplicación legítima y 

se ejecuta en el dispositivo móvil. 

La información guardada de forma insegura en la memoria interna por las aplicaciones 

puede incluir bases de datos SQL, ficheros de log, ficheros de manifiesto, almacenes 

binarios, de cookies, tarjetas SD o sincronización con el cloud. Estos podrían ser 

obtenidos fácilmente si no están cifrados. 

La fuga involuntaria de datos puede aparecer a raíz de vulnerabilidades en el sistema 

operativo, entornos de compilación frameworks o nuevo hardware. Se produce cuando 

una aplicación guarda datos sensibles en ubicaciones temporales inseguras, como puede 

ser el log del sistema, cookies, caché, etc. Una aplicación maliciosa podría buscar 

información sensible en estas ubicaciones. 

M3 – Insecure communication 

Esta categoría cubre los problemas que provoca la negociación débil en el intercambio de 

información, la comunicación de activos sensibles en texto plano, versiones incorrectas de 

SSL, etc. Dado que las aplicaciones suelen comunicarse al estilo cliente/servidor, los 

datos atraviesan internet y las redes de los proveedores de comunicaciones. La 

intercepción de datos sensibles puede producirse con la utilización de redes locales o 

WiFi abiertas, en dispositivos de los proveedores de comunicaciones o por la existencia 

de malware en el dispositivo. 

M4 – Insecure authentication 

Esta categoría cubre problemas en la autenticación del usuario final o en una gestión 

incorrecta de la sesión. Esto puede incluir: 

 Fallos en la identificación del usuario. 

 Fallos en el mantenimiento de la identidad del usuario. 

 Debilidades en la gestión de sesiones. 

Son ejemplos que caen en esta categoría: 

 Aplicación que ejecuta un servicio a través de una API utilizando un usuario 

anónimo, sin proveer un token de acceso. 

 Aplicación que almacena contraseñas o comparte información sensible localmente 

en el dispositivo. 

 Aplicación que utiliza una política débil de contraseñas. 

M5 – Insuficient Cryptography 

Los activos de información habitualmente son protegidos mediante criptografía. Entran 

dentro de esta categoría las situaciones en que la aplicación no utiliza criptografía cuando 
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es requerida o cuando habiendo intentado aplicar criptografía, se ha realizado de forma 

incorrecta y puede ser desencriptado por un agente malicioso. 

M6 – Insecure Authorization 

La autorización es el acto de verificación que el usuario identificado tiene los permisos 

necesarios para realizar una acción 

Esta categoría captura todos los problemas de fallo en la gestión de la autorización, por 

ejemplo la navegación forzada o las decisiones de autorización en el lado del cliente.  

Cuando existe un problema en la autenticación del usuario antes de utilizar una API, el 

código también sufre de autorización insegura, además de autenticación insegura. Es 

imposible comprobar la autorización en peticiones donde el usuario no ha podido ser 

identificado.  

M7 – Client Code Quality 

Esta categoría recoge todos los problemas relacionados con la calidad del código en el 

lado cliente, como pueden ser desbordamientos del buffer, vulnerabilidades en el formato 

de strings,  y otros errores de codificación donde la solución pasa por reescribir partes del 

código que se ejecuta en el dispositivo móvil. 

Este tipo de problemas vienen originados por problemas de seguridad causados por una 

pobre calidad del código que son explotados vía malware o phishing. 

M8 – Code Tampering 

Esta categoría cubre el parcheo de binarios, la modificación de recursos locales, el 

method hooking, method swizzling y la modificación dinámica de memoria. 

Cuando la aplicación es entregada al dispositivo, el código y los recursos de datos pasan 

a residir en él. Un usuario malicioso podría modificar el código, cambiar el contenido de la 

memoria de forma dinámica, cambiar o reemplazar la API de sistema que el usuario 

utiliza, o modificar los datos o recursos del usuario, para ser utilizado en beneficio propio. 

M9 – Reverse Engineering 

Esta categoría incluye el análisis del binario de una aplicación para determinar su código 

fuente, librerías, algoritmos y otros activos. Herramientas como IDA Pro, Hopper, otool y 

otras herramientas de inspección de binarios pueden dar al usuario malicioso una visión 

de los entresijos de programación de la aplicación. Esto puede ser utilizado para explotar 

vulnerabilidades existentes en la aplicación o revelar información acerca de los servidores 

de backend, constantes criptográficas, cifrados o propiedad intelectual. 

M10 – Extraneous Functionality 

A menudo los desarrolladores incluyen funcionalidades de puerta trasera u otros controles 

internos de seguridad que no están pensados para ejecutarse en el entorno de 

producción. Por ejemplo, un desarrollador podría incluir una contraseña de forma 

accidental como un comentario de la aplicación. Otro ejemplo podría ser la desactivación 

de la autenticación multinivel durante el testeo de la aplicación.  
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5. FRAGMENTACIÓN EN ANDROID 

5.1. DEFINICIÓN Y EFECTOS 

Se estima que Android cuenta a día de hoy con 2.000 millones de usuarios ejecutando su 

sistema. Actualmente representa la plataforma con mayor número de usuarios, con un 

85% de share.  

Android es una plataforma de código abierto, que ha conseguido atraer a los fabricantes 

por la posibilidad de utilizar el sistema a su conveniencia, modificando su apariencia, 

introduciendo nuevas funcionalidades que añadan valor y le permitan diferenciarse de la 

competencia, o adaptando las nuevas versiones al hardware subyacente a través de la 

modificación de sus drivers. De la misma forma ha conseguido atraer a operadores, 

desarrolladores y usuarios. 

Cuando Android publica periódicamente actualizaciones, los fabricantes y operadores 

deben comprobar la compatibilidad de la nueva versión con sus terminales y sus 

modificaciones. Android, desde 2009 ha publicado 26 versiones oficiales, la mayoría con 

personalizaciones importantes, lo que resulta en decenas de miles de ramas de Android 

personalizado coexistiendo en 2.000 millones de dispositivos de diferentes fabricantes. 

La actualización de versiones por parte de los fabricantes y operadores garantizando la 

compatibilidad, que implica tareas de desarrollo y pruebas, para todos sus dispositivos, se 

convierte en todo un reto para ellos e introduce riesgos en cuanto a la seguridad de los 

dispositivos si los fabricantes y operadores no son conscientes de las implicaciones de los 

cambios con respecto a la seguridad. 

Esta alta diversidad de modelos de dispositivos, unos 24.000 en 2015, ejecutando 

diferentes versiones del sistema operativo es lo que se conoce como fragmentación. 

Concretamente la fragmentación hace referencia a la diversidad de versiones del sistema 

instalados en los dispositivos.  

A continuación se muestra el estado de la fragmentación en Android a fecha 02/10/2017: 
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Se puede apreciar que las dos últimas versiones publicadas por Android, Oreo 8.0, 

liberada el 21 de Agosto de 2017 y Nougat 7.1, liberada el 4 de Octubre de 2016  se 

encuentran instaladas en solo el 0,2% y el 2% respectivamente. Únicamente el 2,2% de 

los dispositivos ejecuta un sistema operativo de menos de 1 año de antigüedad. 

Las versiones con más número de dispositivos son Android 6.0 Marshmallow, liberada el 

5 de Octubre de 2015 (32%), Android 5.1 Lollipop, liberada el 9 de Marzo de 2015 (21%) y 

Android 7.0 Nougat, liberada 22 de Agosto de 2016  (15,8%). 

La alta fragmentación existente en Android, se hace más y más grave con la aparición de 

nuevas versiones. 

La fragmentación no sólo implica que los usuarios no tengan disponibles las nuevas 

funcionalidades y novedades de las últimas versiones de Android, sino que supone una 

importante amenaza para la seguridad de los dispositivos. Las nuevas versiones 

incorporan correcciones para las vulnerabilidades aparecidas en versiones anteriores y 

actualizaciones de seguridad, por lo que la no actualización de versiones en el dispositivo  

implica que los riesgos en lo que respecta a la seguridad aumentan. 

La fragmentación dependerá, pues, de la velocidad de actualización de los fabricantes y 

operadores a las nuevas versiones liberadas por Android, lo que permitirá a los usuarios 

obtener las últimas versiones rápidamente. En este sentido, marcas como Nexus permiten 

la actualización a los pocos días de su aparición y permite la incorporación de 

actualizaciones de seguridad en el aire (Over The Air). A otras marcas, con una 

personalización mayor, ese proceso de testeo y adaptación les cuesta algunos meses, o 

en algunos casos hasta más de un año, lo que acaba provocando la situación de que una 

marca tenga hasta 2 actualizaciones pendientes, y que la velocidad de actualización de 

las versiones de Android pase a ser mayor que la de la adaptación por parte de los 

fabricantes. 

Hay que tener en cuenta que los fabricantes suelen poner  sus propios intereses 

económicos por delante de la necesidad de reducir la fragmentación de sus dispositivos, e 

introducen en ellos la obsolescencia programada. Habitualmente un dispositivo recién 

adquirido apenas tendrá dos actualizaciones futuras posibles, tras las cuales la mayoría 

de fabricantes dejarán de darle soporte, lo que suele significará disponer únicamente de 

un par de años de actualizaciones. 

A continuación, a modo de ejemplo, se muestran las fases publicadas por el fabricante 

HTC en el proceso de actualización de versión, que justifica el coste temporal de las 

actualizaciones del fabricante: 

 Google publica la actualización de su plataforma (Plattform Development Kit) a HTC 

para que pueda evaluar la versión. 

 Google anuncia la aparición de una nueva versión de Android. 

 Google provee el código fuente a los fabricantes de hardware y a HTC. 

 Los fabricantes de hardware determinan si la nueva versión estará soportada en el 

hardware que desarrollan. 

 HTC evalúa los requisitos de la nueva versión. 
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 Si los fabricantes deciden soportar la nueva versión para un hardware crean los drivers 

necesarios y los optimizan. Si deciden no soportar la versión, los dispositivos no 

podrán actualizarse a esta versión. 

 Se provee a HTC con los nuevos drivers de los dispositivos soportados a través de un 

paquete BSP. 

 HTC desarrolla la nueva versión  de mantenimiento (Maintenance Release). 

 HTC trabaja con los operadores para definir el ámbito de sus modificaciones del 

dispositivo, incluyendo aplicaciones, servicios y otros requisitos. 

 HTC realiza test de seguridad del desarrollo. 

 HTC envía el paquete para su validación por parte del Lab Entry. 

 Se solucionan los posibles bugs que puedan existir y se fabrica un nuevo paquete. 

 La versión pasa las pruebas de certificación regulatorios, industriales y los de Google. 

 HTC recibe la aceptación de la versión por parte de las operadoras. 

 Google emite la aceptación técnica. 

 HTC, las operadoras y Google preparan el paquete OTA (Over the air) y lo publican 

para su actualización por parte del usuario. 

Aunque el problema de la fragmentación no tiene solución a corto plazo, Google ha 

intentado en su historia varias estrategias para reducirla.  

 Muchas nuevas funcionalidades y actualizaciones de seguridad  actualmente llegan a 

través de los servicios de Google Play, que es actualizado de forma independiente al 

de la plataforma. 

 Google intentó persuadir a los fabricantes para que liberaran versiones de Android de 

sus dispositivos dentro de su programa de corta duración Google Play Edition, 

proyecto que finalmente no pudo despegar. 

 Google ha valorado la fabricación de sus propios procesadores, lo que podría alinear 

mejor sus capacidades con las nuevas funcionalidades, como hace Apple iOS. 

Android 8.0 Oreo introduce una novedad en este sentido, como es el Proyecto Trebble, 

una rearquitectura mayor del framework de Android diseñada para hacer más fácil, rápido 

y menos costoso a los fabricantes la actualización de sus dispositivos a una nueva versión 

de Android.  

Project Trebble separa la implementación de fabricante, específica del dispositivo, de bajo 

nivel, del sistema operativo Android añadiendo una interfaz para el fabricante. 

A continuación se muestra una imagen del antes y el después del proyecto Trebble a la 

hora de actualizar las implementaciones de fabricante: 
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Hasta Android 7.0  Nougat los fabricantes debían actualizar y testear grandes porciones 

de código con la aparición de una nueva versión, ya que el código de fabricante estaba 

mezclado con el del framework de Android. 

Con Trebble, y Android 8.0 Oreo la nueva interfaz de fabricante provee acceso a las 

partes específicas de hardware del sistema operativo Android, permitiendo a los 

fabricantes adoptar las nuevas versiones de Android actualizando el framework de 

Android, manteniendo la interfaz de fabricante original. 

5.2. DIFERENCIAS CON LA FRAGMENTACIÓN EN IOS 

A diferencia de Android, iOS es un sistema cerrado, donde la misma compañía, Apple, 

fabrica el hardware y el software. No hay ningún otro fabricante que pueda ejecutar iOS. 

Esto permite que exista una sola línea de actualización de versiones, y que todo el 

proceso de actualizaciones se aligere. Cuando aparece un nuevo dispositivo, 

inmediatamente aparece una nueva versión de iOS, compatible con dicho dispositivo. 

En este escenario, la fragmentación pasa a depender de cuándo el usuario decida 

actualizar la versión del sistema operativo, aunque también de la obsolescencia 

programada de versiones planificada por Apple. En este sentido, habitualmente deja de 

dar soporte a un dispositivo con la quinta versión anual tras la fabricación del dispositivo. 

A continuación se muestra una comparativa de la fragmentación de Android e iOS en 

Septiembre de 2016 que muestra la incidencia de tener más de un fabricante en la 

fragmentación. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

                                                                                                                  Seguridad en Smartphones 

Análisis de riesgos, de vulnerabilidades y auditorías de dispositivos 
 

Alfonso González Fernández                                                                                              47 de 120 
 

  

En ella se puede apreciar que iOS, que acababa de publicar una versión el 13 de 

Septiembre de 2016, sólo 6 días más tarde, más de una tercera parte de sus dispositivos 

ya se había actualizado a la última versión, y que el 95,2% de los dispositivos estaban en 

esa versión o en la anterior. Mientras, en ese momento, Un 0,1% de los dispositivos 

Android estaban en la última versión (Nougat), el 18.7% en la anterior (Marshmallow), y 

casi dos tercios de los dispositivos estaban en versiones de 2 y 3 años de antigüedad. 

En cuanto a la seguridad, un escenario como el de iOS supone que en el momento en 

que se publica una vulnerabilidad, los equipos de software y hardware puedan arrancar 

con el proceso de actualización, y que pueda aparecer un parche de seguridad pocas 

semanas tras el problema, que será rápidamente acogida por los usuarios, lo que implica 

una mejora en cuanto a la seguridad del dispositivo. El sistema operativo iOS se 

encuentra actualmente en la versión 11.0.3. Como prueba de su alta frecuencia de 

actualización, cabe comentar que desde la aparición de la versión 11.0 el 19 de 

septiembre de 2017, han aparecido 3 versiones, a los 7, 14, y 22 días de la publicación de 

la versión 11. 

  



 

                                                                                                                  Seguridad en Smartphones 

Análisis de riesgos, de vulnerabilidades y auditorías de dispositivos 
 

Alfonso González Fernández                                                                                              48 de 120 
 

  

6. MITIGACIÓN DE RIESGOS DE SEGURIDAD 

6.1. MITIGACIÓN DE RIESGOS A NIVEL DE USUARIO 

Los usuarios deben tomar conciencia de la información que transportan y utilizan en sus 

dispositivos móviles, y poner en práctica medidas de precaución para resguardarlas con el 

objetivo de no poner en riesgo la seguridad de dicha información. 

A continuación de presentan algunas recomendaciones o acciones preventivas  que se 

pueden tomar para minimizar el riesgo de seguridad en forma de pérdida de 

confidencialidad, integridad y/o disponibilidad de la información de nuestros dispositivos 

móviles: 

Configuración segura del dispositivo y actualización 

 Mantener actualizado el dispositivo y las aplicaciones con las últimas versiones 

disponibles y las mejoras de seguridad. 

 No modificar la configuración del dispositivo eliminando protecciones del sistema. 

 Evitar eliminar las restricciones del fabricante del dispositivo. Concretamente no utilizar 

el rooteado del dispositivo que puede permitir el control total del mismo. 

 Ser cuidadoso con el dispositivo para evitar su pérdida o robo. Conservar o apuntar el 

IMEI para poderlo adjuntar a la denuncia en caso de robo. 

 Mantener activado el administrador del dispositivo para poder controlarlo remotamente 

localizándolo, bloqueándolo o eliminando los datos personales en caso de robo o 

extravío. 

 Realizar copias de seguridad periódicas tanto del sistema como de la información 

almacenada en el dispositivo para mantener tus datos a salvo y poder utilizarlo en caso 

necesario. 

 Activar la encriptación de datos y el cifrado del dispositivo y sus memorias. No utilizar 

tarjetas externas no cifradas. 

Seguridad de las aplicaciones 

 La adquisición e instalación de aplicaciones debe ser siempre procedente de orígenes 

de confianza, como el mercado oficial de Android Google Play. 

 No instalar aplicaciones sospechosas, de autores o empresas desconocidos. 

Asegurarse que se escribe bien el nombre de la aplicación para evitar la instalación de 

aplicaciones maliciosas con nombres parecidos a aplicaciones correctas. Verificar la 

reputación y los comentarios de la aplicación antes proceder a su instalación. 

 En la instalación de las aplicaciones comprobar los permisos que demanda y sólo 

instalarla si son coherentes con su objetivo. Supervisarlas periódicamente. 

 Mantener activado el verificador de aplicaciones Verify App para que pueda comprobar 

las aplicaciones que se instalan. 

 Desactivar en las aplicaciones el permiso de recuerdo de contraseña, obligando a 

introducirla  cada vez que se haga uso de las aplicaciones. 
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 Configurar adecuadamente las opciones de privacidad de las redes sociales, evitando 

exponer información personal a terceros, con el objetivo de evitar el robo y 

suplantación de identidad. 

Gestión de la seguridad del dispositivo 

 Utilizar una aplicación de detección proactiva de malware y mantenerla actualizada, 

que incorpore filtrado de spam para mensajes de texto SMS y llamadas, que permita 

bloquearlos. 

 Utilizar una aplicación que permita conocer el estado de seguridad del dispositivo, 

mostrando soluciones a posibles riesgos a los que esté expuesto y proporcionando 

consejos que ayuden al usuario a mejorar la seguridad del dispositivo, detectando 

configuraciones incorrectas, etc. 

Gestión de contraseñas y bloqueo 

 Utilizar contraseña para el acceso al dispositivo después de un período de inactividad, 

evitando de este modo el acceso sin permiso al dispositivo.  

 Utilizar contraseñas robustas y diferentes en el acceso a aplicaciones. 

 Utilizar una aplicación de gestión de contraseñas, sobre todo si es posible enlazarlo 

con un lector de huellas. No utilizar notas, ni mensajes de texto, ni emails para el 

almacenamiento de las mismas. 

 Utilizar el bloqueo automático del móvil. 

Configuración segura de dispositivos 

 Utilizar únicamente redes inalámbricas (WiFi) seguras y de confianza, descartar las 

WiFi abiertas (sin contraseña), con cifrados poco seguros (WEP) o hotspots WiFi. En 

caso de necesidad, no utilizarlas para realizar transacciones bancarias, compras, ni 

servicios que requieran autenticación o información sensible. Utilizar preferentemente 

redes 3G/4G. Desactivar la conexión automática a redes WiFi. 

 Mantener el Bluetooth activado sólo mientras su uso sea necesario y configurarlo para 

que no sea visible para otros dispositivos. 

 Mantener el NFC activado únicamente mientras su uso sea necesario. 

 Mantener activada la localización (GPS) únicamente en las aplicaciones que sea 

estrictamente necesario durante el tiempo necesario. 

 No conectar el dispositivo a puertos USB desconocidos y no aceptar ninguna relación 

de confianza  a través de USB  sin asegurarnos que el ordenador es de confianza. 

Seguridad en la navegación 

 Mantener precaución al utilizar el navegador, utilizar conexión segura HTTPS y tener 

cuidado sobre todo con los enlaces desde correos electrónicos, redes sociales, SMS, 

etc. No seguir hipervínculos sospechosos ni escanear cualquier código QR. No 

contestar a SMS de procedencia desconocida, ni devolver llamadas perdidas para 

evitar posibles fraudes. 
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Uso profesional de los dispositivos 

 En el acceso y uso profesional de dispositivos móviles en redes corporativas (BYOD) 

seguir estrictamente la política corporativa, las guías de seguridad disponibles y utilizar 

redes de comunicación privada, como VPN o cifrados punto a punto, como SSL, y 

certificados. 

Seguridad en la disposición de los dispositivos 

 En la venta o eliminación del dispositivo eliminar el contenido personal del mismo y 

restaurarlo de fábrica a ser posible. 

6.2. CONSIDERACIONES Y BUENAS PRÁCTICAS DE PROGRAMACIÓN 

Los desarrolladores de aplicaciones para dispositivos móviles también deben seguir una 

serie de recomendaciones a la hora de construir aplicaciones seguras, con el objetivo de 

mitigar riesgos que permitan a un usuario malicioso afectar a la seguridad de la 

información de los usuarios.  

En este sentido, el proyecto OWASP Mobile Security Project provee de unas directrices 

de seguridad en el desarrollo móvil, Secure Mobile Development Guidelines, que muestra 

diversos controles y consideraciones a tener en cuenta, adicionales a las que pueden 

aparecer en guías de programación comunes, y adaptadas a los riesgos que pueden sufrir 

los dispositivos móviles. A continuación se muestra un resumen de los principales 

controles a tener en cuenta durante la codificación: 

Autenticación y gestión de contraseñas 

Se trata de controles que tienen por objetivo verificar la identidad del usuario y asegurarse 

que las aplicaciones gestionan las credenciales de forma segura: 

 En las instancias donde la aplicación pide al usuario la creación de una contraseña o 

PIN, se debería evitar la utilización de PIN y en su lugar requerir una contraseña con 

una política robusta. 

 Los patrones de desbloqueo del dispositivo no deben ser nunca utilizados en 

substitución de las contraseñas, ya que no pueden asegurar suficiente entropía y son 

vulnerables a ataques. 

 La entrada de datos biométricos (huellas, reconocimiento facial, etc.) no debe ser 

utilizada en los procesos de autenticación debido a los problemas con falsos 

positivos/negativos que pueden sufrir, entre otros. 

 Cabe tener la precaución de borrar la memoria que almacena la contraseña justamente 

después de que se ha calculado su hash. 

 Considerar la utilización de autenticación multi-factor, basándose en un análisis de 

riesgos previo. 

 En la autenticación del dispositivo, evitar la utilización de un identificador 

proporcionado por el dispositivo (UID o MAC). Utilizar identificadores específicos y 

exclusivos de aplicación y dispositivo, como un hash basado en la combinación de la 
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longitud de la app y fecha/hora de instalación, versión del sistema, número aleatorio, 

etc. Esto proporcionará una identificación única sin revelar datos sensibles. 

 En caso de necesitar acceso offline a los datos, es necesario provocar un retraso en el 

proceso de autenticación, que aumente con el número de intentos, para evitar posibles 

ataques de diccionario, rainbow tables, etc. 

 En caso de necesitar acceso offline a datos, provocar el bloqueo de la aplicación o 

borrado de datos tras un cierto número de intentos de autenticación erróneos. 

 Utilizar únicamente algoritmos y/o librerías de hash reconocidos, como los aprobados 

por NIST. 

 Utilizar ‘salt’ de una longitud adecuada en el almacenamiento de contraseñas en el 

lado servidor siempre que sea posible. El ‘salt’ debe ser aleatorio, generado por 

generadores seguros (CSPRNG) y únicos por usuario. 

 Dar información al usuario de la fortaleza de su contraseña en el momento de creación. 

 Considerar añadir información de contexto en la autenticación para detectar anomalías. 

 Utilizar tokens de autenticación estándar (modelo OAuth) en lugar de contraseñas, que 

pueden ser almacenados en el dispositivo, que son revocables, expirables y limitados a 

un servicio. 

 Integrar una solución CAPTCHA en los casos que nos permita mejorar la seguridad sin 

interferir de forma sensible en la experiencia de usuario (formularios de registro, 

comentarios, contacto, etc.) para evitar ataques de fuerza bruta. 

Ofuscación de código 

Control utilizado para evitar la ingeniería inversa sobre el código, que permitiría obtener el 

código fuente de la aplicación y daría información sensible a un usuario malicioso. 

 Abstraer el código sensible en librerías C estáticas. 

 Utilizar programas de ofuscación de código automatizado comerciales o soluciones de 

código abierto y utilizarlo con todos los datos sensibles de la aplicación. 

 En aplicaciones que contengan datos sensibles implementar técnicas anti-depuración. 

 Asegurarse de deshabilitar el ‘log’ de la aplicación para evitar que sea leído buscando 

información sensible. 

 Ocultar el código de la aplicación con técnicas de aleatorización del espacio de 

direcciones ASLR (Address Space Layout Randomization) para evitar la explotación 

remota de vulnerabilidades que puedan obtener un volcado de memoria. 

Seguridad en las comunicaciones 

Controles que ayudan a asegurar que la transmisión de la información se realiza de forma 

segura. 

 Asumir que la red es insegura, ya que no es posible garantizar que se encuentre 

encriptada apropiadamente, por ejemplo en una red WiFi. 

 Asegurar que la aplicación valida correctamente el certificado SSL del servidor, 

mediante librerías de terceros. 
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 La aplicación sólo debe comunicarse y aceptar datos de dominios y/o sistemas 

autorizados.  

 Implementar controles para detectar si la conexión no es HTTPS en cada petición en 

casos que la aplicación siempre se comunica con este protocolo, para evitar ataques 

tipo SSLStrip. 

 La interfaz gráfica de la aplicación debe permitir al usuario identificar de forma fácil si el 

certificado de la aplicación es válido. 

 En el uso de SSL/TLS, usar siempre certificados firmados por autoridades de 

certificación (CA) reconocidas. 

Almacenamiento de datos y protección 

Controles que tienen por objetivo asegurar que la aplicación gestiona de forma segura el 

almacenamiento y gestión de la información: 

 Únicamente recoger y divulgar datos necesarios para la lógica de negocio de la 

aplicación, identificándolos en fase de diseño, y teniendo en cuenta su sensibilidad. 

 Aplicar controles sobre los datos recogidos dependiendo de su nivel de sensibilidad. 

Procesarlo y guardarlos teniendo en cuenta este nivel. 

 Almacenar los datos sensibles en el servidor, no en el cliente, si es posible. 

 No mantener información sensible en el dispositivo cuando no sea requerido por la 

aplicación. 

 No guardar datos ni caché en directorios del dispositivos con permisos de lectura 

globales. Considerar inseguro el almacenamiento compartido.  

 Encriptar los datos sensibles en el almacenamiento no volátil utilizando librerías 

seguras como AES-256, 3DES o Skipjack. 

 Utilizar PBKDF2 en la generación de claves robustas en algoritmos de encriptación. 

 Los datos sensibles deben permanecer en la memoria RAM durante el tiempo 

estrictamente necesario.  

 Las claves de encriptación deben descartarse tras el momento de ser usadas. 

 Se debe usar ASLR (Address Space Layout Randomization) para evitar el impacto de 

ataques de desbordamiento (Buffer Overflows). 

 Asegurar que los datos sensibles no se guardan en logs ni caché. 

 No guardar datos en claro dentro de la aplicación o en el navegador (Remember-me). 

 A la hora de mostrar datos sensibles, asegurarse que se limpia de la memoria cuando 

deja de utilizarse. 

 No guardar información sensible en dispositivos externos (tarjetas SD) si no es 

estrictamente necesario. 

 Considerar restringir el acceso a información sensible basándose en información 

contextual (localización por ejemplo). 

 Utilizar identificadores no persistentes ni compartidos con otras aplicaciones. 

 Utilizar la eliminación remota de información sensible en caso de robo o pérdida. 
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 Eliminar la información sensible del dispositivo cuando la aplicación no se comunica 

con el servidor en un periodo de tiempo definido. 

 Apagar o bloquear la aplicación tras un cierto período de inactividad. 

 Prevenir que las aplicaciones sean movidas o utilizadas desde dispositivos externos. 

 En la utilización de datos sensibles sin tener que ser mostrados al usuario utilizar en el 

servidor tokens mapeados a los valores reales. 

Controles de pago 

Prácticas que aseguran que la aplicación refuerza los controles de acceso relativos  a los 

recursos que requieren pago para su acceso: 

 Mantener los logs de acceso a los recursos de pago en un formato de no repudio, 

mediante recibos firmados por el usuario validados por un servicio de confianza, por 

ejemplo. Dar acceso seguro al usuario. 

 Avisar a los usuarios y obtener su consentimiento en cualquier comportamiento en la 

aplicación que represente un coste. 

 Tratar como información sensible y proteger toda la información relativa a la compra 

hecha por el usuario (ítem, cantidad, precio, etc.).  

 Utilizar un modelo de lista blanca para el direccionamiento de recursos de pago. 

 Controlar patrones de uso anómalo en los recursos de pago. 

Controles de servidor 

Prácticas que aseguran que la interfaz de servidor de la aplicación sea segura: 

 Asegurarse que los servidores de backend están actualizados con los últimos parches 

de seguridad del sistema operativo y todo el software base necesario. 

 Asegurarse que se retiene suficiente información de log para dar respuesta a posibles 

incidentes de seguridad y facilitar el análisis forense. 

 Limitar la velocidad y número de accesos por usuario para limitar ataques de 

denegación de servicio (DoS). 

 Comprobar el código de servidor en busca de información sensible transferida entre los 

dispositivos y el servidor o interfaces externas. 

 Asegurarse que el servidor rechaza las peticiones no encriptadas cuando conoce que 

todas las comunicaciones deben llegar encriptadas. 

Gestión de sesiones 

Controles que aseguran que las aplicaciones gestionan las sesiones de forma segura: 

 Realizar controles al inicio de cada actividad o pantalla de la aplicación para comprobar 

si el usuario se encuentra logado. En caso contrario, mostrar la pantalla de login. 

 Cuando se produce un timeout de aplicación, se debería eliminar de la memoria toda 

información asociada con el usuario y todas las claves que haya utilizado. 

 Los tokens de sesión deben ser revocables. 

 Utilizar valores de timeout bajos para invalidar sesiones expiradas. 
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Uso de librerías de terceros 

Prácticas que aseguran la integración segura de aplicaciones de terceros: 

 Verificar la seguridad y autenticidad de las librerías de terceros utilizadas en las 

aplicaciones móviles y asegurarse que se obtiene la aprobación interna necesaria para 

su uso. 

 Hacer seguimiento de todas las API’s o frameworks de terceros para comprobar si 

existen actualizaciones de seguridad y actualizar en el momento que aparezcan. 

 Prestar atención a la validación de los datos recibidos y enviados a aplicaciones de 

terceros no confiables antes de utilizarlos en la aplicación. 

Aprovisionamiento, distribución y testeo de la aplicación 

Controles que aseguran que el software es testeado y distribuido relativamente libre de 

vulnerabilidades, con los mecanismos de seguridad necesarios: 

 Diseñar y distribuir las aplicaciones de forma que permitan la actualización de parches 

de seguridad. 

 Proveer a los usuarios canales para el reporte de problemas de seguridad con las 

aplicaciones. 

 Asegurarse que las versiones de las aplicaciones con problemas de seguridad  dejan 

de ser soportadas y son eliminadas de la tienda de aplicaciones. 

 Testear periódicamente todos los servicios del servidor (WS/REST) que interactúan 

con las aplicaciones para buscar vulnerabilidades, mediante herramientas automáticas 

o pruebas manuales. 

 Hacer pasar la aplicación por auditorías internas y externas de seguridad  en búsqueda 

de vulnerabilidades. 

 Asegurarse que la aplicación está correctamente ofuscada intentando obtener el 

código fuente mediante ingeniería inversa. 

 Distribuir la aplicación a través de la tienda oficial, que monitorizará la aplicación en 

búsqueda de código inseguro. 

 Firmar digitalmente la aplicación utilizando certificado de firma obtenido de una 

autoridad de confianza (CA). 
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7. METODOLOGÍA PARA UNA AUDITORÍA FORENSE EN ANDROID 

7.1. DEFINICIÓN 

La informática forense es una disciplina que combina elementos de derecho y ciencias de 

la computación para recopilar y analizar datos de sistemas informáticos, redes, 

comunicaciones y dispositivos de almacenamiento. Se encarga de aplicar métodos 

científicos, herramientas e infraestructura tecnológica para la investigación de sistemas 

digitales con la finalidad de asegurar, identificar, preservar, analizar y presentar la 

evidencia digital de manera que sea admisible como prueba ante un tribunal. 

El análisis forense se basa en el principio de Locard, que indica que cualquier interacción 

física entre dos objetos implica la transferencia de material de uno a otro. Aplicado a los 

dispositivos móviles, un usuario malintencionado deja pruebas en el escenario (el 

dispositivo) que es posible analizar.  

El análisis forense ha ganado importancia en los últimos tiempos debido al aumento de 

delitos informáticos y a la necesidad de utilizar técnicas de análisis con el objetivo de 

obtener pruebas que puedan ser utilizadas en un proceso judicial. Los objetivos 

dependen del tipo de caso planteado, que puede ser: 

 Incidente de seguridad informática: En el caso de una intrusión el objetivo será 

responder de forma eficiente al incidente, estudiando el procedimiento llevado a cabo 

por el usuario malintencionado para vulnerar el sistema, así como evaluar  el alcance 

de la vulneración, tratar de identificar al responsable y mejorar los controles de 

seguridad existentes en la organización. 

 Acto delictivo: En el caso de un delito, el dispositivo podría contener evidencias 

probatorias, o podría aportar una coartada. el objetivo en este caso es la presentación 

de pruebas ante un tribunal que puedan servir para esclarecer los hechos. 

La auditoría forense en dispositivos móviles tiene una serie de particularidades que la 

diferencian de la auditoría forense de otros medios, como pueden ser servidores o redes. 

Los dispositivos contienen datos adicionales, como llamadas, sms’s, mms’s, mensajes, 

correos electrónicos, datos de localización u otros datos de los sensores del dispositivo. 

El método de acceso a estos y otros datos es diferente, ya que el sistema operativo 

cambia. Además los dispositivos móviles tienen una serie de mecanismos de protección 

que pueden dificultar la adquisición de datos, como puede ser el bloqueo del terminal, el 

cifrado de datos o la posibilidad de borrar el dispositivo de forma remota, lo que apoya la 

necesidad de documentación específica para el análisis forense de dispositivos móviles. 

En cuanto al análisis forense en dispositivos Android, aunque es posible encontrar  

literatura suficiente al respecto, no existe un estándar de buenas prácticas y metodología 

reconocida por la comunidad que puedan seguir los técnicos forenses a la hora de 

realizar un análisis completo, consistente, adecuado, y con una definición, terminología y 

procedimiento común, que normalice el análisis y facilite su comprensión y repetitividad. 

La recolección y análisis de la evidencia digital debe utilizar unas herramientas con el 

objetivo de recolectar la mayor cantidad posible de evidencias, preservando su 

integridad. Las evidencias recogidas deben ser admisibles, auténticas, completas, 

confiables y creíbles. Para ello, durante todo el procedimiento será necesario documentar 



 

                                                                                                                  Seguridad en Smartphones 

Análisis de riesgos, de vulnerabilidades y auditorías de dispositivos 
 

Alfonso González Fernández                                                                                              56 de 120 
 

  

las acciones llevadas a cabo, que permitan demostrar que se ha seguido la metodología 

establecida de forma correcta, y que garantice su reproducibilidad y repetitividad en caso 

necesario.  

También es importante la documentación y mantenimiento de la cadena de custodia de la 

evidencia, con el objetivo de: 

 Reducir la cantidad de agentes implicados 

 Mantener la identidad de las personas implicadas  desde la obtención a la presentación 

de las evidencias. 

 Asegurar la firmeza de las evidencias. 

 Mantener un registro de procesos realizados tiempos que pueda ser utilizado para 

conocer quien tiene la responsabilidad de salvaguardar la evidencia en cada momento. 

 Evitar que las evidencias sea manipuladas. 

 Conseguir recuperar la mayor cantidad de pruebas posibles 

 Garantizar la reproducibilidad del proceso. 

A continuación se muestra un formulario de ejemplo utilizado durante el procesamiento de 

la escena con el objetivo de documentar la cadena de custodia de las evidencias 

incautadas: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                    Fuente: Manual de procesamiento de la escena del Ministerio Público. 

                                                  Instituto de estudios de seguridad de la Universidad Galileo. 
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7.2. METODOLOGÍA PROPUESTA 

A continuación se desarrolla el procedimiento para la realización de una auditoría forense 

de sistemas Android, que se divide en las siguientes 6 etapas: 

 

 

 

 

 

 

 

 

Se trata de un modelo iterativo en el que una vez acabado el ciclo inicial de análisis se 

mejora el resultado con una nueva iteración, utilizando el aprendizaje y experiencia de la 

anterior, hasta la obtención de un resultado satisfactorio. 

Cabe indicar que cada una de las primeras cinco etapas (identificación, preservación, 

adquisición, examinación y extracción y análisis de evidencias), generan documentación 

que será utilizada en la fase de presentación. 

En los casos en que las etapas de identificación, preservación y adquisición de evidencias 

sólo puedan ser ejecutadas de manera única en la primera iteración, se iterará sobre el 

resto de etapas hasta obtener un resultado satisfactorio. En el diagrama anterior se 

muestra este caso concreto mediante una flecha en color claro. 

A continuación se detallan el objetivo y características de cada una de las etapas de la 

metodología propuesta. 

7.2.1. IDENTIFICACIÓN DE EVIDENCIAS 

El objetivo de esta primera fase es realizar la identificación de las evidencias. Una vez 

definido el caso, determinados los objetivos, identificados los roles y funciones asignadas 

en el mismo, se procederá a la preservar e identificar las evidencias: 

El proceso de identificación consiste en localizar los elementos físicos que van a ser 

analizados y el tipo de evidencias que se van a buscar dependiendo del tipo de caso 

(incidente de seguridad o acto delictivo). 

Para ello se procederá a etiquetar y fotografiar todos los dispositivos a analizar, para 

poder documentar su estado. Se indicará la marca, modelo, número de serie, propietario, 

lugar de recogida e identificador único de la evidencia y se garantizará la integridad 

mediante la documentación y el mantenimiento de la cadena de custodia. 

En caso que el dispositivo esté encendido, y teniendo permiso para recolectar información 

en caliente, se procederá a activar la pantalla del dispositivo. Con ello será posible ver y 

fotografiar el estado del sistema, operador, nivel de carga y la hora en el momento de la 

captura de la evidencia.  

Identificación 
de evidencias 

Preservación 
de evidencias 

Adquisición  
de evidencias 

Presentación 
de evidencias 

Examinación y 
extracción 

de evidencias 
Análisis  

de evidencias 
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Se pueden utilizar árboles de decisión en el triaje a la hora de decidir si es o no urgente la 

extracción de datos en el lugar (on-site) o la necesidad de aislar el dispositivo teniendo en 

cuenta la distancia a la que se encuentra el laboratorio y el nivel de carga del dispositivo. 

A continuación se muestra un ejemplo de árbol de decisión extraído de NISTSP800-101: 

 
Será necesario establecer un orden de volatilidad de las evidencias que será utilizado en 

la etapa de adquisición de evidencias. 

Se debe documentar en detalle toda la información necesaria de cada evidencia en la 

cadena de custodia. En este sentido: 

 La escena y cada uno de los dispositivos y periféricos deben ser fotografiados 

convenientemente, incluyendo las pantallas, si estos se encuentran encendidos. 

 Es necesario recoger cualquier documentación (facturas, contratos, manuales), que 

puedan aportar información respecto al dispositivo. 

 Es necesario documentar todos los elementos así como el estado en que se 

encontraron. 

7.2.2. PRESERVACIÓN DE EVIDENCIAS 

Esta segunda fase, muy ligada a la anterior, tiene por objetivo asegurar que el uso, 

transporte y manipulación de las evidencias sean los correctos para mantener la validez y 

confiabilidad de todas las pruebas relacionadas con el caso. 
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El primer objetivo de esta fase será reconocer, evaluar y asegurar la escena. Se deben 

proteger las evidencias para que ninguna persona u objeto puedan alterar la escena a 

investigar y pueda poner en peligro la aceptación de las pruebas por un tribunal. En este 

instante puede ser necesario: 

 Tomar huellas digitales o pruebas de ADN para establecer relación entre un dispositivo 

y su dueño. 

 Recoger adecuadamente todo el equipamiento: Dispositivos, adaptadores, cables, 

tarjetas de memoria, medios extraíbles, ordenadores personales y otros accesorios. 

 No permitir que ninguna persona no autorizada, incluyendo al propietario, pueda 

acceder ni manipular los dispositivos, para evitar que puedan ser borrados con la 

introducción de un código de reset. 

 Pedir al dueño del dispositivo códigos de seguridad, contraseñas y gestos necesarios 

para garantizar el acceso al dispositivo. 

 Ante dispositivos dañados deben ser transportados al laboratorio para su reparación o 

extracción de la información que sea posible. 

Se deben tomar las precauciones necesarias para evitar que el dispositivo sea accedido 

por WiFi, red de voz y datos o Bluetooth, con el objetivo de modificar su estado o borrarlo 

de forma remota, destruyendo cualquier evidencia. Una simple llamada, o un mensaje de 

texto, podrían cambiar el estado del dispositivo y sus datos. Además el dispositivo podría 

estar enviando información a una fuente externa, como por ejemplo su localización GPS.  

Los métodos de aislamiento de dispositivos móviles son:  

 Ponerlo en modo avión: Requiere la interacción con el dispositivo, lo que comporta un 

riesgo y no evita que otros sistemas, como el GPS sigan activos. 

 Apagar el dispositivo: Puede activar métodos de autenticación al encenderlo, lo que 

complicará las fases de adquisición y análisis. 

 Aislar el dispositivo manteniéndolo encendido: Acorta la duración de la batería y podría 

resetear el dispositivo tras un período sin conexión.  

En el aislamiento de dispositivos pueden considerarse su introducción en bolsas de 

Faraday. Se debe tener en cuenta que permiten atenuar las señales de radio, pero 

pueden no eliminarlas completamente o no quedar suficientemente, o adecuadamente 

selladas, lo que podría permitir su acceso desde el exterior. A continuación se muestran 

dos imágenes de bolsas de Faraday utilizadas para el aislamiento de dispositivos móviles, 

la primera más sencilla y la segunda más profesional, ya que evita que los conectores 

directos al dispositivo actúen como antena y permitan su acceso remoto: 
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También se puede considerar la utilización de inhibidores de frecuencia de radio 

(Jammers), que impiden la comunicación entre móviles dentro de su radio de acción. A 

continuación se muestra un ejemplo de uno de estos dispositivos: 

 

Las evidencias, una vez etiquetadas deber ser protegidas también durante su transporte 

desde el lugar de los hechos hasta el laboratorio de análisis con los medios necesarios 

para evitar golpes y caídas, electricidad estática, etc., y deberán almacenarse en las 

condiciones de seguridad y aislamiento necesarios.  

Las personas que intervengan en la investigación deben garantizar que actúan de forma 

segura, para no contaminar las pruebas, evitando alterar o cambiar el contenido de los 

datos que residen en los dispositivos o en los medios extraíbles. 

7.2.3. ADQUISICIÓN DE EVIDENCIAS 

Esta fase consiste en obtener las evidencias identificadas en la fase anterior para su 

posterior examinación y análisis. En el proceso será necesario evitar la modificación del 

estado del dispositivo. El objetivo de esta fase será el de asegurar que las evidencias 

sean admisibles, auténticas, completas, creíbles y confiables. 

El proceso comienza con la identificación del dispositivo, ya que el tipo de móvil, sistema 

operativo (Android en el caso que nos ocupa), versión, estado (apagado, encendido, 

bloqueado) y otras características de configuración marcarán las técnicas y herramientas 

que se utilizarán para obtener la copia forense del contenido del dispositivo. Esta 

identificación se puede realizar por las características visuales del mismo o consultando la 

etiqueta que los dispositivos suelen tener detrás de la batería, que contiene el IMEI, cuyo 

código indica el fabricante y modelo. En el chip del dispositivo se puede encontrar el 

código ESN, que identifica al fabricante. Además es posible identificar al operador, que en 

algunos dispositivos se encuentra impreso físicamente en el exterior. Si el dispositivo no 

se encuentra bloqueado también será posible verlo en la pantalla. 

En este punto cabe comprobar si el dispositivo Android se encuentra rooteado, lo que 

permitiría su acceso mediante el protocolo SSH para la adquisición física bit a bit del 

dispositivo. En caso contrario sería necesario buscar alguna vulnerabilidad en la versión 

del sistema operativo que permitiera rootearlo. 

La adquisición deberá realizarse por orden de volatilidad, recogiendo primero las 

evidencias más volátiles, como podrían ser  cachés, memoria, disco y medios extraíbles, 

por este orden. 

Existen 3 métodos de extracción de evidencias: manual, lógica y física. Sam Brothers 

complementó esta categorización en 2009 clasificando en hasta 5 niveles los tipos de 

herramientas necesarias para realizar la adquisición, de menor complejidad técnica 

(extracción manual en la base), a mayor complejidad técnica (microlectura): 
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Cabe tener en cuenta que las herramientas de niveles superiores requieren más tiempo 

de procesamiento, y conllevan más riesgo de destrucción de la evidencia si no son 

correctamente manejadas. A continuación se detalla cada una de estas categorías: 

Extracción Manual: 

Este método implica la visualización directa de la pantalla del dispositivo manipulando el 

mismo para conseguir la información necesaria y fotografiarla o documentarla. Es un 

método fácil y rápido, que funciona en cualquier dispositivo, pero no permitirá la 

recuperación de información borrada por el usuario ni la obtención de todos los datos del 

dispositivo. Además es un método que puede modificar el estado del dispositivo. Existen 

herramientas específicas que permiten documentar una extracción manual. 

Extracción Lógica: 

Este método implica conectar el dispositivo a hardware forense o directamente a una 

estación forense a través de un cable USB, RJ45, infrarrojos o Bluetooth. La estación 

forense envía un comando nativo al dispositivo, que es interpretado por el procesador, y 

procede a enviar los objetos de memoria a la estación. El proceso de extracción es rápido, 

fácil de utilizar y requiere poco entrenamiento, pero tiene la desventaja que puede escribir 

datos en el dispositivo y por tanto puede alterar la integridad de la evidencia. Además los 

datos eliminados por el usuario raramente pueden ser recuperados con este método. 

Extracción Física (Hex Dump): 

Este método implica conectar el dispositivo a una estación forense y lanzar código 

(exploit) hacia el dispositivo, si no está rooteado, o un bootloader, con el objetivo de pedir 

al dispositivo que descargue una copia de la memoria en la estación forense. Dado que el 

resultado es una copia binaria bit a bit del chip de memoria, es posible la recuperación de 

archivos borrados del dispositivo. Esta será la copia master, que es idéntica al original, 

por tanto no se requerirá la modificación del dispositivo original. La fase de análisis se 

realizará sobre una copia de la copia master, para evitar su modificación, y garantizar su 

repetitividad. Se generará la cadena de custodia para cada una de las copias realizadas 

para poder hacer seguimiento. Se procederá a firmar digitalmente cada imagen mediante 

técnicas de hashing (MD5+SHA1 o SHA256), y se comprobará su integridad validando 

que los valores de la copia y la copia master coinciden. La combinación de MD5+SHA1 

consumirá menos recursos y reducirá casi por completo los posibles problemas 

producidos por ser mecanismos de hash débiles por separado. 
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Chip-Off: 

Este método implica la adquisición directa del chip de memoria del dispositivo, para lo que 

será necesario extraer el chip del dispositivo (des-soldándolo) y leerlo en otro dispositivo, 

que será utilizado para extraer la memoria. Se trata de un método técnicamente complejo 

por la diversidad de chips existentes en los dispositivos. Además un incorrecto manejo 

puede resultar en la imposibilidad de acceder al contenido. El resultado de la extracción 

deberá ser parseado, descodificado e interpretado. Es un método a utilizar en caso que el 

dispositivo esté dañado pero el chip de memoria se encuentre intacto. 

Micro Read: 

Este método implica la visualización e interpretación de los datos vistos en el chip de 

memoria. El examinador hace uso de un microscopio electrónico para analizar físicamente 

las puertas físicas del chip, trasladando el estado a 0’s y 1’s para acabar determinando el 

contenido. Es un método que sólo se utiliza en caso muy necesario de crisis de seguridad 

nacional cuando el resto de métodos han fracasado. No existen herramientas comerciales 

para este método. 

A la hora de seleccionar el método más adecuado, es necesario tener en cuenta aspectos 

como el nivel de exhaustividad requerido, limitaciones de tiempo, tipo de información a 

obtener (volátil/no volátil, eliminada, etc.). También es necesario tener en cuenta aspectos 

como el estado en que se encuentra el terminal (encendido/apagado, 

bloqueado/desbloqueado, con o sin credenciales, etc.), como se puede ver en el siguiente 

método presentado por J. García Mayén en la ponencia ¿Qué esconde tu teléfono? 

Adquisición forense de dispositivos móviles: 

 

 

 

 

 

 

 

 

 

 

7.2.4. EXAMINACIÓN Y EXTRACCIÓN DE EVIDENCIAS 

En esta cuarta etapa se procede a examinar y extraer las evidencias digitales en base a la 

información obtenida en la fase de adquisición, teniendo en cuenta su tipología, 

incluyendo aquella información que pueda estar oculta, encriptada o eliminada. 
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Los resultados se obtendrán mediante la aplicación de métodos científicos establecidos, 

con el objetivo de describir el estado y contenido de todas las fuentes de información, 

incluyendo su origen y significado potencial. Es necesario separar la información relevante 

de la irrelevante para ponerla a disposición de la fase de análisis. 

El proceso de identificación comienza con una copia de la evidencia adquirida del 

dispositivo móvil. Es necesario para el examinador conocer datos del caso, así como las 

partes implicadas, que pueda servir como punto de partida para identificar evidencias. 

El procedimiento, y el tipo de datos a recuperar, variarán dependiendo del tipo de 

investigación forense a realizar, donde aparecen principalmente: 

 Incidente de seguridad informática: En una intrusión será necesario el análisis de 

archivos binarios del dispositivo o la extracción de aplicaciones con el objetivo de hacer 

un análisis de las mismas para averiguar la identidad del atacante, la forma en que se 

ha producido el incidente, establecer la secuencia de acciones realizadas, etc. 

 Acto delictivo: Se da cuando tanto el sospechoso como el incidente son conocidos y el 

objetivo es aportar pruebas que puedan dar luz en la resolución del caso. Hará 

necesaria la extracción de datos de aplicaciones, como historial de navegación, 

conversaciones, imágenes, vídeo, ubicaciones, contactos, el análisis del espacio de 

datos borrado, etc. Este tipo de análisis también puede servir para validar coartadas. 

En cuanto a los elementos que es posible analizar, se pueden encontrar: 

 Análisis del sistema de ficheros: Consiste en la localización y análisis de los datos 

interesantes (artifacts) que se pueden encontrar en el sistema de ficheros del 

dispositivo. Para ello será necesario montar la imagen adquirida en la fase anterior y 

navegar por la estructura o utilizar una herramienta que nos facilite el trabajo. También 

es posible analizar el espacio borrado (File Carving), para buscar información 

interesante para el caso, así como el análisis de la línea de tiempo (Timeline), que 

ayudará a determinar el momento en que ocurrió cada evento, muy útil por su carácter 

probatorio. 

Generalmente, los datos más importantes que suelen considerarse evidencias 

potenciales son: 

o Información identificativa del dispositivo (fabricante, marca, modelo, número de 

serie, etc.) e información de la tarjeta SIM. 

o Código de desbloqueo del dispositivo. 

o Configuración de comunicación inalámbrica, Redes WiFi, transferencias Bluetooth. 

o Datos de geolocalización (GPS) o triangulación (antena), mapas, etc. 

o Información, configuración y credenciales de otras aplicaciones. 

o Contactos y calendario. 

o Agenda. 

o Registro de llamadas telefónicas salientes, entrantes y perdidas. 

o Mensajes de texto SMS / MMS. 

o Imágenes, vídeos, audios, metadatos EXIF, ficheros encriptados. 

o Información de cuentas de correo electrónico (Gmail, etc.). 

o Mensajería instantánea (Whatsapp, etc.). 

o Historial de navegación. 

o Información de redes sociales (credenciales, mensajes, etc.) 
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o Ficheros eliminados. 

o Línea de tiempo (Timeline). 

  Análisis de memoria: A partir de un volcado de memoria obtenido en la fase anterior y 

utilizar herramientas para interpretarla y buscar información que pueda ser útil para el 

caso. 

 Análisis de binarios: En casos de incidentes de seguridad, puede ser necesario el 

análisis de ficheros ejecutables mediante técnicas de análisis estático y/o dinámico de 

las aplicaciones con el objetivo de comprobar su comportamiento, si han sido  

infectadas por malware, extraer datos útiles, credenciales, etc. 

 Análisis de copias de seguridad: A partir de las copias no cifradas ubicadas en equipos 

donde se haya conectado el dispositivo o en la nube es posible su utilización en un 

segundo dispositivo, en el cual es posible recuperar la copia. 

Respecto al tipo de archivos que pueden ser de interés en el análisis es posible encontrar: 

 Ficheros XML: Contienen habitualmente configuración o preferencias de aplicaciones 

instaladas en el dispositivo. 

 Ficheros de texto plano: Pueden contener configuración de aplicaciones del sistema, 

propiedades (clave-valor) o datos escritos por el usuario a modo de nota. 

 Ficheros de SQLite: Se trata de bases de datos con contenido generado en la 

utilización de aplicaciones a través de los ‘Content Providers’ de Android, que son 

accesibles a través de aplicaciones de gestión de bases de datos SQLite. 

 Metadatos de fotografías: Los dispositivos móviles suelen guardar las fotografías 

incluyendo metadatos en formato EXIF con información respecto al momento en que 

fueron tomadas, geolocalización, parámetros de captura y configuración, modelo de 

dispositivo, etc., muy útil para establecer líneas de tiempo y ubicación que pueda servir 

como prueba. 

Se trata de la fase que más variabilidad presenta, y la que representa la mayor diferencia 

entre diferentes sistemas operativos móviles. El presente trabajo se centra en el análisis 

de evidencias en Android. 

7.2.4.1. EVIDENCIAS POTENCIALES EN ANDROID 

A continuación se presenta una lista de evidencias potenciales que pueden encontrarse 

en el sistema de ficheros del sistema operativo Android, que pueden ser útiles para la fase 

de análisis. Se describe cada una de ellas junto con detalles acerca de su ubicación. 

Cabe comentar que con la evolución de Android, y la aparición de nuevas versiones, 

algunas ubicaciones han ido cambiando, por lo que es posible que algunas de las 

ubicaciones ya no contengan la información especificada. 

Información identificativa del dispositivo: 

Es posible encontrar información de identificación del dispositivo en el siguiente fichero de 

propiedades:  

/system/build.prop. 

Entre otros datos, útiles en el análisis forense, se encuentran las siguientes propiedades: 

 ro.product.manufacturer: Fabricante del dispositivo. 
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 ro.product.brand: Marca del dispositivo. 

 ro.product.model: Modelo del dispositivo. 

 ro.product.name: Nombre del dispositivo. 

 ro.build.version.release: Versión del sistema operativo. 

 ro.build.version.sdk: Versión del kit de desarrollo SDK. 

 ro.build.date: Fecha de compilación del sistema operativo. 

Información de la tarjeta SIM: 

Es posible encontrar información de la tarjeta SIM del dispositivo en: 

/data/data/com.android.phone/shared_prefs/com.android.phone_preferences.xml 

En esta ubicación es posible extraer la siguiente información: 

 key_iccid (ICCID): Número de identificación único de la tarjeta SIM (Integrated Circuit 
Card Identifier), grabado en la misma, que identifica la SIM por parte del operador. Se 
utiliza en el proceso de portabilidad y sus dígitos indican: 

o Posiciones 1-2: Identificador de fabricante. 
o Posiciones 3-4: Código de país (34 para España). 
o Posiciones 5-6: Código de operador. 
o Posiciones 7-10: Mes y año de construcción. 
o Posiciones 11-12: Código de configuración. 
o Posiciones 13-18: Código identificativo de la SIM. 
o Posiciones 19: Código de Checksum. 

 cf_imsikey_0 (IMSIKEY): Código de identificación único del dispositivo (International 
Mobile Subscriber Identifier) que permite la identificación de la línea a través de redes 
GSM y UMTS, no atado a la SIM, a diferencia del ICCID. 

Código de desbloqueo del dispositivo:  

El bloqueo del dispositivo es configurable por el usuario, pudiéndose tratar de un patrón 

que el usuario dibuja en la pantalla o de un código numérico PIN: 

 En caso que se trate de un patrón de bloqueo se encuentra en: 

/data/system/gesture.key.  

Este patrón de bloqueo se almacena como un número, que indica la 

posición de cada posición del gesto en una matriz 3x3 

(comenzando con el 0 en la posición superior izquierda), sobre la 

que se aplica la función de hash  SHA-1. Este algoritmo puede ser 

vulnerado fácilmente, por su bajo nivel de entropía para obtener el 

código numérico que define el gesto de bloqueo.  

En la imagen de la derecha el patrón sería 1436785, y su hash: 

f2001040157f5055d0b7864562127d0a92907fc7. 

 En caso que se trate de un código numérico (PIN) se encuentra en: 

 /data/system/password.key.  

Almacena el hash del código junto numérico con el valor de ‘salt’. 

Estos pueden ser extraídos para aplicar del mismo modo que en el 

caso anterior, haciendo uso de la fuerza bruta para obtener el PIN. 
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Lista de aplicaciones 

Las aplicaciones instaladas en el dispositivo se encuentran ubicadas en el directorio: 

system/app.  

Este directorio contiene los paquetes de aplicación con extensión apk y ficheros con 

extensión odex, que tienen por objetivo optimizar la ejecución de las aplicaciones.  

Los datos generados por dichas aplicaciones y el almacenamiento temporal se 

encuentran en: 

/data/data/[nombreApp]  

Los ficheros de datos que generan las aplicaciones se pueden encontrar en: 

/data/data/[nombreApp]/files 

Las preferencias de las aplicaciones se encuentran en: 

/data/data/[nombreApp]/shared_prefs 

El fichero de configuración de las aplicaciones, que enumera los permisos necesarios, y 

contiene el nombre del paquete y el certificado con que se ha firmado se encuentra en: 

/data/system/packages.xml. 

Las aplicaciones instaladas por el usuario se ubican  en el directorio: 

/data/app 

Los sandbox de estas aplicaciones, donde se pueden encontrar subdirectorios con 

información guardada por la aplicación se sitúan en: 

 /data/data/[nombreApp] 

Configuración WiFi: 

Las redes WiFi a las que ha tenido acceso el dispositivo junto con sus contraseñas de 

acceso (en texto plano) y configuración, se pueden encontrar en: 

 /data/misc/wifi/wpa_supplicant.conf. 

La configuración WiFi del dispositivo se puede encontrar en: 

/system/etc/wifi 

Configuración Bluetooth 

La información de transferencias Bluetooth del dispositivo (tanto de entrada como de 

salida) es posible encontrarla en: 

/data/data/com.android.bluetooth/databases/btopp.db 

En esta base de datos se puede encontrar información de interés en las siguientes tablas: 

 btopp: Contiene información de las transferencias Bluetooth, nombre de fichero, fecha 

y hora de la transferencia, etc.. 

La configuración Bluetooth del dispositivo se puede encontrar en: 

/system/etc/bluetooth 
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Configuración GPS: 

La configuración del sistema GPS del dispositivo se puede encontrar en: 

/system/etc/gps.conf 

Información de localización: 

Android puede almacenar información de localización en las siguientes ubicaciones en 

dispositivos con versión anterior a Android 4.1 Jelly Bean: 

Antenas celulares: /data/data/com.google.android.location/files/cache.cell 

Hotspots WiFi:       /data/data/com.google.android.location/files/cache.wifi. 

Si esta información está disponible en el dispositivo, parseando ambos ficheros es posible 

acceder a datos como la fecha, latitud, longitud y precisión de las localizaciones. 

Combinando las posiciones y precisiones es posible generar un patrón de movimiento del 

dispositivo y mostrarlo en un mapa. 

Diccionario de usuario: 

Android almacena las palabras que selecciona el usuario en el sistema predictivo de 

teclado en la siguiente ubicación: 

/data/data/com.android.providers.userdictionary/databases/user_dict.db 

En esta base de datos es posible encontrar información útil en las siguientes tablas: 

 words: En el campo ‘word’ se pueden encontrar las palabras guardadas por el usuario 

en el sistema predictivo, entre las que se puede encontrar información sensible, como 

podrían ser credenciales de aplicaciones (usuarios y contraseñas). 

Configuración de alarmas: 

Es posible acceder a la información de alarmas configuradas por el usuario en: 

/data/data/com.sec.android.app.clockpackage/databases/alarms.db 

En esta base de datos es posible encontrar información útil en la siguiente tabla: 

 alarm: Contiene las alarmas configuradas por el usuario en el sistema. 

Contactos e historial de llamadas telefónicas: 

Es posible acceder a los contactos y el historial de llamadas del dispositivo en: 

/data/data/com.android.providers.contacts/databases/contacts2.db 

En esta base de datos es posible encontrar información útil en las siguientes tablas: 

 data: Contiene los números de teléfono y nombres. 

 calls: Contiene los detalles de log de todas las llamadas. 

 contacts: Contiene los detalles de los contactos del dispositivo y la SIM. 

 raw_contacts: Contiene los datos de los contactos de una cuenta concreta. 

 deleted_contacts: Contactos eliminados. 

Las fotografías de los contactos del dispositivo se ubican en: 

/data/data/com.android.providers.contacts/photos 
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Mensajería SMS / MMS: 

Los mensajes de texto cortos (Short Message Service) y los mensajes que pueden 

incorporar sonido e imagen (Multimedia Message Service) se almacenan en: 

/data/data/com.android.providers.telephony/databases/mmssms.db 

En esta base de datos es posible encontrar información útil en las siguientes tablas: 

 smsinfo: Contiene los proveedores de servicio, mensajes, teléfonos y estado de 

roaming. 

 accounts: Contiene los contactos junto con la cuenta desde la que fueron creados 

(dispositivo, SIM, Google, Whatsapp, Viber, etc.). 

 canonical_addresses: Contiene todos los números con los que se ha tenido contacto 

vía sms/mms. 

 sms: Contiene el número de teléfono entrante o saliente, el contenido del mensaje, el 

tipo (entrante o saliente) y la fecha en que fue enviado. 

Log de eventos (llamadas, SMS/MMS y emails, entrantes y salientes) 

En este log se almacenan entre otras cosas los sms’s, las llamadas y emails realizados o 

recibidos, que serán accesibles en esta base de datos (al menos parcialmente) aunque 

sean eliminados del sistema. Se pueden encontrar en: 

/data/com.sec.android.provider.logsprovider/databases/logs.db 

En esta base de datos es posible encontrar información útil en las siguientes tablas: 

 logs: Contiene la siguiente información: 

El campo logtype permite obtener los diferentes recursos filtrando por los valores: 

o 100, permite acceder  a los registros de  llamadas.  

o 300, permite acceder a los registros de sms’s de los que será posible visualizar los 

50 primeros caracteres. 

o 400, permite acceder a los emails enviados/recibidos. 

El campo type permite diferenciar las llamadas, sms o emails entrantes de las salientes 

filtrando por los valores: 

o 1 permite acceder a las entrantes. 

o 2 permite acceder a las salientes. 

La tabla contiene también el número de teléfono (entrante o saliente), el nombre de la 

persona (que llama o llamada), la duración de la llamada y la fecha en que fue 

realizada, y permite acceder únicamente a los primeros 50 caracteres de texto, cosa 

que en muchos casos es suficiente como evidencia probatoria.  

Agenda: 

El calendario del sistema se encuentra en: 

/data/data/com.android.providers.calendar/databases/calendar.db 

En esta base de datos es posible encontrar información útil en las siguientes tablas: 

 Instances: Guarda el inicio y final de las ocurrencias de un evento. 
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 Events: Contiene la información de eventos, alertas, recordatorios, asistentes, etc., 

incluyendo la información que se haya podido sincronizar con calendarios de Google. 

 Calendars: Calendarios dados de alta en el sistema. 

Historial de Google Maps: 

Los datos históricos de búsquedas realizadas por el usuario en Google Maps se 

encuentran en: 

/data/data/com.google.android.apps.maps/databases/search_history.db 

En esta base de datos es posible encontrar información útil en la siguiente tabla: 

 suggestions: Contiene un único campo con la query realizada. 

Los favoritos definidos por el usuario se encuentran en la base de datos: 

/data/data/com.google.android.apps.maps/databases/gmm_myplaces.db 

Es necesario señalar que los mapas se encuentran sincronizados con Google, por lo que 

no es necesario que dicho historial haya sido generado durante el uso de Google Maps 

desde el dispositivo. 

También es posible encontrar imágenes generadas con la utilización de Google Maps en: 

/data/data/com.google.android.apps.maps/cache/http 

Imágenes y vídeos de la cámara: 

Las imágenes capturadas por el usuario desde el dispositivo se encuentran en las 

siguientes ubicaciones: 

 /data/media/0/DCIM/Camera (almacenamiento interno). 

 /storage/sdcard/0/DCIM/Camera (sdcard). 

 /data/media/0/Movies 

 /data/media/0/Music 

 /data/media/0/Pictures/Screenshots 

Hay que tener en cuenta que las imágenes suelen guardar metadatos (EXIF), que 

incluyen información valiosa como la localización GPS, fecha de captura, y otros datos 

que pueden probar la presencia del dispositivo en una localización y momento del tiempo. 

Historial de navegación: 

Los datos del navegador por defecto se pueden encontrar en varias ubicaciones. Las 

cookies del navegador se pueden encontrar en la base de datos: 

/data/data/com.android.browser/databases/webview.db  

Los favoritos (bookmarks) se pueden encontrar en la base de datos: 

/data/data/com.android.browser/databases/browser.db 

En esta base de datos se pueden encontrar las tablas: 

 password: Contiene las direcciones y credenciales de todas aquellas páginas donde el 

usuario ha pedido al sistema recordarlas. De esta forma se pueden recuperar las 

credenciales de páginas que ofrecen la opción de guardar las credenciales. 

 bookmarks: Contiene la historia de navegación junto con la fecha en que se hizo. 
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El historial de navegación se puede encontrar en: 

/data/data/com.android.browser/databases/history.db 

La configuración y cache del navegador puede encontrarse en los siguientes directorios: 

 Configuración: /data/data/com.android.browser/shared_prefs 

 Caché: /data/data/com.android.browser/app_databases 

En  cuanto a los datos del navegador Chrome, las Cookies se pueden encontrar en:  

/data/data/com.android.chrome/app_chrome/Default/Cookies 

En esta base de datos se puede encontrar la siguiente tabla: 

 cookies: Guarda las cookies del navegador 

El historial de navegación de Chrome se puede encontrar en la base de datos: 

/data/data/com.android.chrome/app_chrome/Default/History 

Se pueden encontrar las siguientes tablas: 

 keyword_search_terms: Palabras clave buscadas en el navegador. 

 urls: Páginas visitadas en el navegador 

Las credenciales almacenadas en Chrome se pueden encontrar en: 

/data/data/com.android.chrome/app_chrome/Default/Login Data 

Se puede encontrar la siguiente tabla: 

 logins: Se puede encontrar información de formularios de autenticación almacenados. 

Las URL’s guardadas como pestañas en el navegador se pueden encontrar en la base de 

datos: 

/data/data/com.android.chrome/app_chrome/Default/Top Sites 

Se puede encontrar la siguiente tablas: 

 thumbnails: URL’s de páginas accedidas desde pestaña 

Correo electrónico: 

La información de cuentas de correo Gmail se pueden encontrar en: 

/data/data/com.google.android.gm/databases/mailstore.[nombreCuenta].db.  

En esta base de datos es posible encontrar información útil en las siguientes tablas: 

 conversations 

 attachments 

 messages 

Las cuentas de correo que no son Gmail se encuentran en: 

/data/data/com.android.email/databases/EmailProvider.db 

En esta base de datos es posible encontrar información útil en las siguientes tablas: 

 Account: Información de cuentas de correo. 

 Message: Contiene los metadatos relacionados con los emails. 

 HostAuth: Contiene las credenciales de acceso de todas las cuentas. 
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También se pueden encontrar datos de interés en la siguiente base de datos: 

/data/data/com.android.email/databases/EmailProviderBody.db 

En esta base de datos es posible encontrar información útil en la siguiente tabla: 

 Body: Mantiene el contenido de los mensajes enviados y recibidos. 

Es posible hacer consultas mediante joins para obtener datos cruzados de ambas tablas. 

Mensajeria instantánea de Whatsapp: 

El cliente de mensajería WhatsApp, contiene información de las conversaciones no 

cifradas y anexos en: 

/data/data/com.whatsapp/databases/msgstore.db:  

En esta base de datos es posible encontrar información útil en las siguientes tablas: 

 messages: Mensajes individuales y de grupo, junto con su estado. 

 chat_list: Contiene los contactos y grupos contra los que el usuario ha interactuado, 

recibiendo o enviando mensajes. 

 group_participants: Contiene los participantes del grupo. 

Es posible encontrar información de los contactos en la siguiente base de datos: 

/data/data/com.whatsapp/databases/wa.db 

En esta base de datos es posible encontrar información útil en la siguiente tabla: 

 wa_contacts: Contiene los nombres de los contactos, número de teléfono y estado. 

Es possible encontrar los contactos disponibles para chatear en WhatsApp en: 

/data/data/com.whatsapp/databases/axolotl.db 

En esta base de datos es posible encontrar información útil en la siguiente tabla: 

 Identities: Contactos (teléfonos) de los chats. 

Las imágenes y vídeos de WhatsApp se pueden encontrar en el directorio: 

/data/data/com.whatsapp/Media 

Las imágenes de perfil de los contactos se pueden encontrar en el siguiente directorio, 

donde aparecen con extensión .j que puede ser cambiada a .jpg para su visualización: 

/data/data/com.whatsapp/files/Avatars 

Es posible encontrar el fichero (key file), clave privada para descifrar las conversaciones 

cifradas en: 

/data/data/com.whatsapp/shared_prefs/keystore.xml 

Y es posible encontrar el número de teléfono registrado en WhatsApp en: 

/data/data/com.whatsapp/shared_prefs/registration.RegisterPhone.xml 

Credenciales de aplicaciones: 

Twitter:  

Esta aplicación no almacena las credenciales (usuario y contraseña), sino un token de 

autenticación, que sirve para identificar al usuario, en el fichero: 
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/data/system/users/0/accounts.db 

En esta base de datos es posible encontrar información útil en la siguiente tabla: 

 authtokens: Las credenciales están formadas por dos partes: el 

com.twitter.android.oauth.token y el com.twitter.android.oauth.tokensecret, que se 

pueden encontrar en el campo type y su contenido en el campo authtoken. 

En el caso de Twitter es posible utilizar las credenciales en otro dispositivo y conseguir 

que funcione igualmente: 

Google: 

La cuenta Google está relacionada estrechamente con el dispositivo, y los tokens de 

autenticación se pueden encontrar en texto plano en: 

/data/system/users/0/accounts.db (cuentas y proveedores de servicio) 

En esta base de datos es posible encontrar información útil en la siguiente tabla: 

 accounts: Contiene las credenciales en los campos name y password filtrando por el 

type=’com.google’. 

Esta información podría ser insertada en otro dispositivo en la misma tabla accounts de la 

base de datos accounts.db. En ese momento la copia de seguridad de datos en Google 

se sincronizará con el nuevo dispositivo. A partir de ese momento será posible la 

utilización del token de autenticación de Facebook, que hasta que se ha creado la réplica 

no era accesible. 

Facebook: 

Esta aplicación no almacena las credenciales (usuario y contraseña), sino un token de 

autenticación, que sirve para identificar al usuario, en el fichero: 

/data/data/com.facebook.katana.databases/fb.db 

En esta base de datos es posible encontrar información útil en la siguiente tabla: 

 user_values: Filtrando por el campo name=’active_session_info’ se puede acceder a 

las credenciales. 

En este caso las credenciales no funcionarán en otro dispositivo, al estar conectadas de 

alguna forma con la cuenta de Google del dispositivo. 

Otros recursos de Messenger se pueden encontrar en: 

Mensajes de aplicación:   /data/data/com.facebook.katana/databases/threads_db2 

Mensajes de Messenger: /data/data/com.facebook.orca/databases/threads_db2  

Instagram 

Esta aplicación almacena las imágenes localmente en el directorio: 

/data/data/com.instagram.android/cache/ 

Dropbox 

Esta aplicación almacena datos de configuración de cuentas en la siguiente ubicación: 

/data/data/com.dropbox.android/databases/#########-db.db 
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Donde ######### es el número de teléfono asociado al dispositivo. 

Las preferencias de la cuenta se pueden encontrar en la siguiente ubicación: 

/data/data/com.dropbox.android/databases/#########-prefs.db 

En esta base de datos es posible encontrar información útil en la siguiente tabla: 

 DropboxAccountPrefs: Contiene en el registro pref_name=’ACCOUNT_INFO’, 

codificado en Base64, el número de teléfono y cuenta de correo electrónico asociados 

a la cuenta Dropbox. 

Datos de otras aplicaciones de terceros: 

Es posible encontrar información de interés en otras aplicaciones de terceros que pueden 

contener recursos de interés (documentos, contactos, fotografías, mensajes, 

localizaciones, historial, etc.). Como ejemplo se muestran a continuación las ubicaciones 

de los recursos de algunas aplicaciones típicas: 

 Viber: /data/data/com.viber.voip/databases/viber_call_log.db  

          /data/data/com.viber.voip/databases/viber_data 

          /data/data/com.viber.voip/databases/viber_messages 

 Skype: /data/data/com.skype.raider/files/<account_name>/main.db 

 Tinder: /data/data/com.tinder/databases/tinder.db 

 Snapchat: /data/data/com.snapchat.android/databases/tcspahn.db 

 Spotify: /data/data/com.spotify.music/files/settings/prefs 

 Amazon Music: /data/com.amazon.mp3/cache/images/ALBUM 

 PokémonGo: /data/data/com.nianticlabs.pokemongo 

Metadatos EXIF de imágenes: 

Las imágenes capturadas por la cámara del dispositivo pueden contener información, en 

forma de metadatos EXIF (EXchangeable Image Format) que puede ser de interés para el 

análisis, por tanto representan una evidencia potencial. 

Algunas herramientas de análisis, como Autopsy, están dotadas de módulos de ingestión 

de datos que son capaces de parsear todas las imágenes del sistema en busca de estos 

metadatos. 

Otras herramientas, como EXIF Viewer, extraen todos los metadatos EXIF presentes en la 

imagen y los muestran al usuario. 

Ficheros encriptados 

Los ficheros presentes en el sistema, protegidos y encriptados con contraseña 

representan una evidencia potencial que en algunos casos puede resultar fundamental. 

Algunas herramientas de análisis, como Autopsy, están dotadas de módulos de ingestión 

de datos que son capaces de parsear todos los ficheros del sistema en busca de ficheros 

encriptados. Una vez recuperados este tipo de archivos, es posible aplicarles técnicas de 

recuperación de la contraseña mediante la utilización de herramientas de fuerza bruta, 

con la utilización de diccionarios. Dependiendo del tipo de archivo se pueden utilizar 

herramientas como PDS Excel Password Recovery, ZIP Password Unlocker, etc. 
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Ficheros eliminados del sistema 

Es muy importante en el análisis forense la monitorización y posterior análisis de los 

ficheros eliminados del sistema, que el usuario puede haber borrado, sin ser consciente 

de que en muchos casos continúan siendo accesibles. Herramientas como Autopsy 

analizan este tipo de ficheros y los ponen a disposición del analista, permitiendo su 

extracción. 

Línea de tiempo (Timeline) 

En muchos casos de análisis forense es importante el análisis del Timeline. La línea de 

tiempo permite responder a preguntas referentes a cómo el dispositivo ha sido usado o 

qué otros eventos han ocurrido antes y después de un determinado evento. Es importante 

en análisis de incidentes de seguridad, con el objetivo de reconstruir la forma en que se 

realizó la intrusión, y también en casos de actos delictivos, para establecer el orden de las 

acciones o probar posibles coartadas. 

Log del sistema 

El log del sistema, que contiene datos de la utilización del dispositivo se encuentra en: 

/data/system/usagestats/0/  

Se pueden encontrar ficheros de log de eventos en diferentes directorios, clasificados en 

diarios (daily) semanales (weekly), mensuales (monthly), y anuales (yearly). Contienen 

información de la última vez que el usuario utilizó una aplicación, información que puede 

ser interesante analizar en algunos casos forenses. 

7.2.5. ANÁLISIS DE EVIDENCIAS 

En esta quinta etapa se utiliza toda la información obtenida en la fase anterior para 

ponerla en el contexto del caso y obtener conclusiones. 

El análisis dependerá en gran manera del tipo de caso (incidente de seguridad o acto 

delictivo) y de los objetivos descritos. 

Se trata de una tarea que necesita de personal con conocimientos tanto técnicos como 

legales, ya que en este punto del análisis forense es necesario determinar si la 

información adquirida es o no relevante i puede ser descrita como una legítima evidencia 

en el caso investigado o no. 

Para ello el investigador va realizando diversas hipótesis que intenta probar con las 

evidencias recogidas. También podrá realizar hipótesis que tengan por objetivo 

desacreditar las evidencias probatorias. 
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7.2.6. PRESENTACIÓN DE EVIDENCIAS 

En esta sexta y última etapa se recopila toda la documentación generada en las etapas 

anteriores  y se sumarizan y redactan todos los pasos seguidos, las acciones realizadas 

con cada evidencia y las conclusiones alcanzadas en la investigación del caso, junto con 

las evidencias probatorias. Dependiendo del tipo de caso pueden presentarse 

contramedidas, o hacer recomendaciones. 

Pueden ofrecerse dos tipos de informes forenses 

 Redacción de informe ejecutivo / pericial: Deberá generarse un informe pericial que 

recogerá el procedimiento seguido con las evidencias, incluyendo los motivos del 

incidente, desarrollo, resultados obtenidos del análisis, recomendaciones, etc. Deberá 

estar claramente estructurado y expresarse en términos claros, concisos y no deberá 

utilizar lenguaje técnico, ya que el público del informe podrán ser jueces que carecerán 

de conocimientos técnicos sobre la materia. Tampoco deberá contener juicios de valor, 

que correspondería a los jueces, limitándose únicamente a hacer un relato del caso y 

mostrar pruebas encontradas. 

 Redacción de informe técnico: Deberá generarse un informe técnico para un público 

con conocimientos en la materia, que detallará la metodología, los procesos, 

programas utilizados y técnicas utilizadas. Deberá poder servir de guía para reproducir 

todo el procedimiento en caso necesario. Este informe será mucho más detallado que 

el ejecutivo y expondrá de forma muy detallada todo el procedimiento seguido y las 

conclusiones alcanzadas. 

La estructura de estos informes es la siguiente: 

 Cabecera: Incluirá datos identificativos del caso, como el número de caso,  empresa 

que realiza el análisis, personal investigador, sus roles y funciones, quién solicita el 

análisis,  fechas de recepción del caso, de las evidencias y del análisis, título, 

información del involucrado si existiera, etc. 

 Objeto: Detallará el objetivo principal del análisis forense. Responde a la pregunta de 

por qué se pide el análisis forense del dispositivo. 

 Antecedentes: Detalla el caso y de qué forma y estado han llegado las evidencias al 

personal investigador. Será necesario para garantizar la trazabilidad de la cadena de 

custodia. Se puede informar a su vez de las limitaciones del análisis. 

 Fuentes de información: Enumera cada una de las fuentes e información, 

habitualmente componentes electrónicos que son objeto de análisis. 

 Estándares y normas: Enumera las normativas y metodologías utilizadas para el 

análisis. 

 Adquisición y extracción de las evidencias: Incluye la siguiente información: 

o Información del dispositivo: Debe incluir información respecto a las características 

principales del dispositivo, a la forma en que se ha extraído (que evite la 

modificación del estado del mismo), y mostrar el indicador de integridad (hash), con 

el objetivo de garantizar la integridad del mismo, por su coincidencia con la copia 

original. 
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o Procedimiento seguido: Debe detallar las acciones que se han seguido y los 

procesos ejecutados para la obtención de cada evidencia. 

o Herramientas utilizadas para la obtención de cada evidencia: Se debe indicar para 

cada herramienta el fabricante, nombre, versión, sistema operativo, etc. 

 Análisis de evidencias: Describe la evidencia encontrada relevante para el caso 

planteado y se razona con el objetivo de confirmar o desmentir las hipótesis 

planteadas. Se pueden utilizar imágenes, capturas, logs, etc. con el objetivo de 

clarificar el razonamiento. 

 Conclusiones: Resume de forma objetiva el resultado del análisis en base al conjunto 

de evidencias encontradas, que responde a los objetivos del análisis forense 

planteado.  

o En el caso concreto de un incidente de seguridad informática resumiría las huellas 

de la intrusión, su cronología, las herramientas utilizadas por el atacante, el alcance 

de la intrusión y el origen del ataque. Puede incluir recomendaciones para mejorar 

la seguridad del dispositivo. 

o En el caso de un acto delictivo mostraría la información necesaria para demostrar, 

sin ningún género de duda, las hipótesis planteadas. 

 Anexos: Se puede complementar el informe incluyendo un anexo que contenga una 

tabla resumen de las evidencias encontradas mediante un título, propietario, ubicación, 

imagen de la evidencia (miniatura) y metadatos que las describan (mac-times, tamaño, 

hash, etc.). También se puede incluir como anexos del informe técnico los documentos 

de cadena de custodia. 
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8. ANÁLISIS FORENSE DE UN DISPOSITIVO ANDROID 

8.1. HERRAMIENTAS NECESARIAS 

A continuación se describen algunas de las muchas herramientas existentes que pueden 

ser utilizadas en alguna de las fases del análisis forense de dispositivos Android.  

En este caso se ha optado por utilizar como estación de análisis una estación Windows, 

dado que la herramienta principal utilizada para el análisis Autopsy, se encuentra en una 

versión más avanzada en esta plataforma, que para sistemas Linux. En este sentido se 

podría haber utilizado alguna de las distribuciones Linux disponibles como puede ser 

Santoku o Kali Linux, que incorporan múltiples herramientas que dan soporte al análisis 

forense, algunas de ellas diferentes a las planteadas para Windows en este documento. 

8.1.1. DD 

En Android, si el dispositivo se encuentra rooteado, es posible realizar la adquisición 

(extracción física) obteniendo una copia bit a bit mediante la utilidad de línea de 

comandos Linux dd, presente en sistemas Android. Esta utilidad se utiliza por definición 

para convertir y copiar ficheros, pero es habitualmente utilizada en análisis forense para la 

adquisición física de discos. 

Como primer paso para la extracción, se deberán enumerar las particiones del sistema, 

mediante el comando: 

# cat /proc/partitions 

    

   major minor  #blocks  name 

 253        0    1048576 vnswap0 

 179        0   30535680 mmcblk0 

 179        1       4096 mmcblk0p1 

 179        2       4096 mmcblk0p2 

 179        3      20480 mmcblk0p3 

 179        4       4096 mmcblk0p4 

 179        5       4096 mmcblk0p5 

 179        6       4096 mmcblk0p6 

 179        7       8192 mmcblk0p7 

 179        8       8192 mmcblk0p8 

 179        9       8192 mmcblk0p9 

 179       10      90112 mmcblk0p10 

 179       11     262144 mmcblk0p11 

 179       12    1310720 mmcblk0p12 

 179       13    2457600 mmcblk0p13 

 179       14     573440 mmcblk0p14 

 179       15       8192 mmcblk0p15 

 259        0   25759744 mmcblk0p16 

 

El disco físico se corresponde con la partición mmcblk0. Ejecutando la siguiente 

instrucción se obtiene el tamaño del bloque que es necesaria para el comando dd: 

# df /data 

 

Filesystem                Size     Used     Free     Blksize 

/data                     2.5G     1.5G   985.8M     4096 
 

A continuación se puede ejecutar el siguiente comando para realizar la extracción de una 

imagen del disco en la memoria sdcard del dispositivo: 

# dd if=/dev/block/mmcblk0 of=/sdcard/mmcblk0.img bs=4096 
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Finalmente se aplicará la función de hash sobre el resultado. 

# cd /sdcard 

# sha256sum mmcblk0.img 

8.1.2. AUTOPSY 

Autopsy es una herramienta que se utiliza para el análisis de 

imágenes de disco. Simplifica el despliegue de muchas 

utilidades  OpenSource y plugins utilizados en ‘The Sleuth 

Kit’. La interfaz gráfica es capaz de mostrar al usuario los 

resultados de las búsquedas forenses del volumen 

subyacente, ya se trate de un volumen de disco o una 

imagen de un Smartphone, con el objetivo de buscar 

evidencias relacionadas con la investigación. 

Es extensible, intuitivo y fácil de utilizar facilitando al 

investigador su tarea. Está disponible en múltiples sistemas 

operativos (Windows o Linux) y distribuciones, como Kali 

Linux o Santoku. 

Permite la navegación por la estructura de directorios 

analizada, el análisis de metadatos de archivos, la 

recuperación de archivos borrados, la consulta de la línea de 

tiempo (Timeline), etc. 

8.1.3. DB BROWSER FOR SQLITE 

Herramienta Opensource, disponible para múltiples sistemas 

operativos, que permite la creación, diseño y modificación de 

ficheros de Bases de Datos compatibles con SQLite.  

Tiene una interfaz visual que permite la utilización sin tener un 

conocimiento experto de comandos SQL. Está disponible para 

múltiples sistemas operativos y distribuciones. 

Permite analizar las Bases de Datos donde guardan 

información las aplicaciones Android, navegando por la 

información contenida en las tablas o ejecutando sentencias 

SQL e inspeccionando los resultados. Es una herramienta 

muy intuitiva que facilitará el análisis del investigador. 

8.1.4. WINHEX 

Herramienta del fabricante X-Ways que permite la edición y visualización de código 

hexadecimal, muy útil para la realización de análisis forense, recuperación de datos, 

procesamiento de bajo nivel y seguridad IT.  
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Permite la inspección y edición de todo tipo de ficheros, recuperación de ficheros 

eliminados y datos perdidos en discos con sistemas de ficheros corruptos o tarjetas SD.  

Disponible únicamente para sistemas Windows, se ofrece con múltiples licencias de uso, 

incluyendo una versión de evaluación, con capacidades limitadas. 

8.1.5. EXIFTOOL 

Herramienta de Phil Harvey que permite la lectura, escritura y edición de meta 

información en una amplia variedad de ficheros, entre ellos el formato EXIF 

(Exchangeable Image File Format). 

 

8.1.6.  HASHMYFILES  

Herramienta de Nirsoft que permite el cálculo del resumen criptográfico de ficheros, en 

formatos MD5, CRC32, SHA1, SHA-256, SHA-384 y SHA-512  útil para comprobar la 

integridad de imágenes físicas en el análisis forense. Está disponible para Windows. 
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8.2. CASO PRÁCTICO 

8.2.1. DESCRIPCIÓN DEL CASO 

El caso práctico que se presenta a continuación tiene por objetivo la implementación de 

un análisis forense (fases de examinación y análisis de evidencias) de la imagen de un 

dispositivo Android originado en la fase de adquisición. Se trata de un caso ficticio que 

debe servir para poner en práctica todos los pasos necesarios anteriores a la realización 

de un informe forense del mismo. El escenario planteado es el siguiente:  

“El propietario del dispositivo móvil, preocupado por su seguridad, requiere la realización 

de un análisis forense con el objetivo de conocer qué datos es posible extraer del mismo. 

El dispositivo, que es un teléfono móvil inteligente, identificado físicamente como 

Samsung GSM SM-A300FU Galaxy A3 LTE, se entrega a un técnico forense, 

desbloqueado. El propietario comunica que se encuentra rooteado.  

El técnico conecta el dispositivo a un equipo forense UFED (Universal Forensic Extraction 

Device) y utiliza la herramienta ‘Cellebrite’ para realizar una imagen física bit a bit (copia 

máster), que realiza en fecha 08/11/2017 16:21:14. Una vez finalizada la adquisición 

realiza una segunda copia y la pone a disposición del analista forense por vía telemática 

para la realización de un análisis forense.” 

La imagen se recibe comprimida, como se observa en la siguiente imagen: 
 

 

 

 

El técnico comunica que el indicador de integridad (SHA256) de la imagen es el siguiente:  

65ad28f9725d53b59517869b1bd60161bbe8c530102e8e0f85b7b06fe2899ee8 

Como objetivos principales del análisis se propone: 

 Extracción de los datos identificativos del terminal, fabricante, modelo, versión del 

sistema operativo, etc. 

 Extracción de datos de la SIM. 

 Obtención del código de desbloqueo del móvil. 

 Información de aplicaciones de interés instaladas en el dispositivo, que puedan 

contener datos del usuario, ubicaciones, etc. 

 Información de contactos, registros de llamadas, mensajería, agenda, redes WiFi, 

Bluetooth, historial de navegación, historial de Google Maps, emails, etc. 

 Credenciales de acceso a aplicaciones. 

 Imágenes, vídeos y audios residentes en el dispositivo, capturados por el usuario. 

 Cualquier otra información personal de interés. 

Durante el análisis se mostrará la información (capturas e imágenes) anonimizadas con el 

objetivo de mantener la privacidad del usuario del dispositivo y de sus datos personales. 
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8.2.2. GENERACIÓN DEL CASO EN AUTOPSY 

Para la realización del análisis forense se van a utilizar como herramientas principales: 

 Autopsy – The Sleuth Kit versión 4.5 para Windows para la extracción de evidencias y 

su análisis. 

 DB Browser for SQLITE 3.10.1 para Windows para la navegación por las Bases de 

datos SQLite de las aplicaciones Android. 

 WinHex 19.3 del fabricante X-Ways para Windows para la visualización de ficheros en 

Hexadecimal. 

 ExifTool 10.67 de Phil Harvey para Windows para la visualización de metadatos de 

ficheros de imagen con el objetivo de obtener datos de geolocalización. 

 HashMyFiles 2.24 de NirSoft para Windows para el cálculo del resumen criptográfico 

de la imagen física del disco con el objetivo de confirmar su integridad. 

Como primer paso se genera el caso desde la herramienta Autopsy utilizando la opción 

Create New Case. 

 
Se procede a introducir la información de identificación, tipo y ubicación que tendrá el 

caso en disco: 
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Se añade la información adicional opcional como son el número de caso y el nombre del 

examinador: 

 
Una vez creado el caso se añade la imagen de disco a analizar desde la opción de menú 

‘Add Data Source’: 

 
Se selecciona el fichero de disco que contiene la partición de disco a cargar 

(blk0_mmcblk0.bin) y se informa la zona horaria: 
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Se configuran los módulos de ingestión que van a ser utilizados para analizar la imagen. 

Se dejan todos marcados, confirmando que aparece el módulo de ingestión Android 

Analyzer y que se elige la opción de analizar el espacio no utilizado: 

 
Se continúa el proceso, momento en el que el sistema comienza el proceso de análisis de 

la imagen y de creación de un índice de palabras clave para facilitar las búsquedas de 

información de la imagen. Se finaliza el proceso y se espera a que finalice el análisis. 

A continuación se procede a verificar la integridad de la imagen comparando su hash con 

el entregado por el técnico durante la adquisición, mediante la herramienta HashMyFiles. 

El resumen criptográfico SHA256 de blk0_mmcblk0.bin es: 

 

Se confirma que los resúmenes criptográficos coinciden y que por tanto la imagen recibida 

no ha sido alterada. 

8.2.3. EXAMINACIÓN DE EVIDENCIAS 

A continuación se identifica la lista de elementos a examinar, que pueden ser útiles para 

la investigación con el objetivo de extraerlos para su análisis. En este caso interesará la 

extracción de los siguientes datos: 

 Información identificativa del dispositivo 

 Información de la tarjeta SIM. 

 Código de desbloqueo del dispositivo. 

 Lista de aplicaciones. 

 Configuración WiFi. 

 Configuración Bluetooth. 

 Configuración GPS. 

 Información de localización. 

 Diccionario de usuario. 

 Configuración de alarmas. 

 Contactos e historial de llamadas telefónicas. 

 Mensajería SMS / MMS. 
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 Log de eventos (llamadas, SMS/MMS y emails, entrantes y salientes). 

 Agenda (calendarios). 

 Historial de Google Maps. 

 Imágenes y vídeos de la cámara. 

 Historial de navegación. 

 Correo electrónico. 

 Mensajería instantánea de WhatsApp. 

 Credenciales de Aplicaciones. 

 Facebook. 

 Instagram. 

 Dropbox. 

 Datos de otras aplicaciones de terceros. 

 Metadatos EXIF de imágenes. 

 Ficheros encriptados. 

 Ficheros eliminados del sistema. 

 Timeline. 

 Log del sistema. 

Información identificativa del dispositivo 

Como primer paso se identifica el dispositivo con el objetivo de confirmar que los datos 

coinciden con los del enunciado. Se pueden encontrar datos identificativos del dispositivo 

en el fichero: 

 /system/build.prop.  

Se procede a su extracción como se puede apreciar en la siguiente imagen: 
 

 

 

 

 

 

 

 

 

Todos los recursos en Autopsy se extraen de la misma forma por lo que en adelante se 

obviarán las capturas de la extracción de los mismos. Se consulta su contenido y se 

extraen las propiedades más importantes que identifican el dispositivo: 

 

ro.product.manufacturer=Samsung 

ro.product.brand=samsung 

ro.product.model=SM-A300FU 

ro.product.name=a3ultexx 

ro.build.version.release=5.0.2 

ro.build.version.sdk=21 

ro.build.date=Fri Sep 18 21:35:23 KST 2015 
 

Se observa que se trata de un Samsung SM-A300FU con versión de Android 5.0.2 

Lollipop. Se confirma que la información coincide con la facilitada en el enunciado. 
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Información de la tarjeta SIM 

Es posible encontrar información de la tarjeta SIM del dispositivo en el fichero: 

/data/data/com.android.phone/shared_prefs/com.android.phone_preferences.xml 

A continuación se observa parte del contenido de este fichero: 
 

<string name="key_iccid">8934077700012471103</string> 

<string name="cf_imsikey0">214075509644159</string> 
 

El ICCID indica que se trata de una SIM adquirida en España (34), el operador es 

Movistar (07) y el número identificativo de la SIM es 247110. 

Código de desbloqueo del dispositivo: 

La información del patrón de desbloqueo del dispositivo se encuentra en el fichero: 

/data/system/gesture.key  

Se procede a su apertura mediante la herramienta WinHex. Se visualiza su contenido a 

continuación: 

  

 

 

En él se encuentra el resumen (Hash) del código de desbloqueo. Se copia el valor en 

hexadecimal y se utiliza el fichero diccionario de hashes de patrones 

AndroidGestureSHA1.txt para buscar el valor del Hash con Notepad: 

 

 

 

 

 

Se encuentra el Hash en la línea 12.369, asociada al patrón 00 01 02 05 08. Obviando los 

ceros a la izquierda de cada pareja, corresponde con el patrón 01258.  

En la matriz 3 x 3 de puntos del gesto de desbloqueo, la primera fila corresponde de 

izquierda a derecha con los números 012, la fila central 345 y la fila inferior 678, por lo que 

el patrón 01258  corresponde con el siguiente gesto: 
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Lista de aplicaciones 

En el directorio /data/app del dispositivo residen un total de 65 aplicaciones de terceros 

instaladas por el usuario. Son especialmente interesantes para el análisis las aplicaciones 

que tienen las siguientes características: 

 Aplicaciones de redes sociales que pueden contener credenciales y mensajes. 

 Aplicaciones de mensajería. 

 Aplicaciones que puedan contener datos de navegación o geolocalización. 

 Aplicaciones que puedan almacenar documentos o imágenes, vídeos o audios. 

Entre las aplicaciones llaman la atención las siguientes: 

 com.dropbox.android: Permite almacenar documentos, vídeos, etc. 

 com.gamma.scan: Escáner de códigos de barras. 

 com.google.android.apps.docs: Puede contener documentos. 

 com.google.android.apps.maps: Puede contener datos de navegación. 

 com.google.android.gm: Aplicación Gmail. Puede contener correos electrónicos. 

 com.instagram.android: Puede contener credenciales de usuario. 

 com.rsupport.mvagent: Mobizen Screen Recorder puede contener capturas de vídeos 

del dispositivo. 

 com.whatsapp: Mensajería WhatsApp. Puede contener imágenes, mensajes, datos de 

geolocalización, etc. 

En la siguiente imagen se muestra una captura parcial de la lista de aplicaciones: 
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Configuración WiFi 

Se puede encontrar la información de las redes WiFi a las que se ha conectado el 

dispositivo, junto con toda su información asociada en el fichero de configuración: 

/data/misc/wifi/wpa_supplicant.conf. 

El fichero contiene datos de 5 redes WiFi, tal y como se muestra a continuación: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Se puede detectar entre ellas, por su nombre, una presuntamente localizada en el Hotel 

Exe Salamanca. Se trata de una red abierta (key_mgmt=NONE), que no requiere 

contraseña para ser utilizada. Además en 3 de ellas se aprecia la contraseña (campo psk). 

Configuración Bluetooth 

Es posible encontrar una transferencia Bluetooth hacia el dispositivo en la base de datos: 

/data/data/com.android.bluetooth/databases/btopp.db  

Concretamente se transfirió el fichero: 2016_09_05_13_59_12.mp4  

El origen fue un dispositivo con nombre “Nexus  5X” en fecha 05/09/2016 a les 14:03:20 

GMT +2. En la siguiente imagen se puede apreciar el registro de la tabla btopp 

correspondiente a la transferencia: 
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Configuración GPS: 

La configuración del sistema GPS del dispositivo se puede encontrar en: 

/system/etc/gps.conf 

En él se puede encontrar información de los servidores de NTP utilizados por el 

dispositivo (europe.pool.ntp.org en Europa por ejemplo), nivel de debug (4=Debug), etc. 

Información de localización: 

Android almacena la información de localización (en versiones anteriores a Android 4.1 

Jelly Bean) en: 

/data/data/com.google.android.location/files/cache.cell: Información de antenas. 

/data/data/com.google.android.location/files/cache.wifi: Información de hotspots WiFi. 

Estando instalada la versión Lollipop 5.0.2, como se ha visto anteriormente, no se 

encuentran estos elementos en la estructura de directorios analizada. 

Diccionario de usuario: 

Es posible consultar las palabras almacenadas por el usuario en el diccionario en la base 

de datos: 

/data/data/com.android.providers.userdictionary/databases/user_dict.db 

Se comprueba que la base de datos se encuentra vacía, lo que indica que el usuario no 

ha almacenado información en este recurso. 

Configuración de alarmas: 

Es posible consultar la base de datos de alarmas en la base de datos: 

/data/data/com.sec.android.app.clockpackage/databases/alarms.db 

Se comprueba que la tabla alarms se encuentra vacía, lo que indica que no había ninguna 

alarma configurada en el dispositivo. 

Contactos e historial de llamadas telefónicas: 

Es posible consultar esta información en la base de datos: 

/data/data/com.android.providers.contacts/databases/contacts2.db 

Se encuentran configuradas en el sistema cuentas en WhatsApp, Dropbox y Gmail, 

información que es posible consultar en la tabla accounts: 
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Se pueden encontrar 60 contactos en las tablas raw_contacts y contacts, como también 

se muestra en Autopsy, según la información obtenida del módulo de ingestión de Android 

(se muestra un subconjunto): 

 

No se encuentran ninguna imagen de perfil de los contactos en el dispositivo. 

Mensajería SMS / MMS: 

Se consulta la base de datos que almacena la mensajería: 

/data/data/com.android.providers.telephony/databases/mmssms.db 

Y se constata que se encuentra vacía. 

Log de eventos (llamadas, SMS/MMS y emails) 

Se consulta el log de eventos en: 

/data/com.sec.android.provider.logsprovider/databases/logs.db 

En este caso también se pueden consultar los datos de forma más cómoda desde 

Autopsy: 
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En la imagen se pueden observar: 

 Tres emails entrantes en fecha 19/01/2017 de 10:17:28 a 10:15:29 procedentes del 

Equipo de Gmail. 

 Un mensaje entrante de WhatsApp el 18/11/2016 a las 10:45:20 

 Una llamada entrante del número que empieza por +45. Consultando el número en 

servicios de localización de números telefónicos se encuentra que puede corresponder 

con una campaña de estafa financiera (scam): 

 

 Tres llamadas salientes los días 20, 22 y 23 de Septiembre de 2016. La primera 

corresponde con un teléfono fijo con prefijo de Madrid, la segunda se corresponde con 

el teléfono de información tributaria básica de la Agencia Tributaria, y la tercera 

corresponde con un teléfono móvil indeterminado. 

Agenda 

Se procede a consultar los datos de la agenda del dispositivo en: 

/data/data/com.android.providers.calendar/databases/calendar.db 

No se encuentran eventos ni instancias. 

Se procede a buscar calendarios ejecutando la siguiente instrucción SQL: 

select account_name, account_type, name, calendar_displayName, ownerAccount 

from Calendars 

Se obtiene la siguiente respuesta: 

 

 

 

 

 

Se encuentran cuatro calendarios, uno local y tres sincronizados con Google, de usuarios 

diferentes. 

Historial de Google Maps: 

Se procede a consultar los datos históricos de búsquedas en Google en: 

/data/data/com.google.android.apps.maps/databases/search_history.db 

/data/data/com.google.android.apps.maps/databases/gmm_myplaces.db 

No se encuentran estas bases de datos en la localización indicada, lo que indica que no 

existen datos históricos. 
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Imágenes y vídeos de la cámara: 

Las imágenes capturadas por el usuario desde el dispositivo se encuentran en las 

siguientes ubicaciones: 

/data/media/0/DCIM/Camera  

A continuación se muestra una imagen del contenido de este directorio: 

 

 

 

 

 

 

 

 

Se encuentran en esta ubicación 12 imágenes y 1 vídeo: 

 Diez imágenes se encuentran eliminadas, aunque una de ellas es consultable y 

muestra lo el logo de Google Play (20160804_143338.jpg). 

 Una imagen de una superficie de madera (20160817_135204.jpg). 

 Una imagen de un suelo de moqueta (20160817_135215.jpg). 

 Un vídeo de un suelo de moqueta (20160817_135221.mp4). 

Se muestran estas capturas a continuación de izquierda a derecha respectivamente. 

 
 

 

 

 

 

20160804_143338.jpg 20160817_135204.jpg                                  20160817_135215.jpg                  20160817_135221.mp4 

En el siguiente directorio se puede encontrar un vídeo que corresponde con la aplicación 

predefinida de Android para la captura de pantalla: 

/data/media/0/Movies/Rec 

 

 

 

Se trata de nuevo de un vídeo que corresponde con una grabación del acceso del usuario 

a la información y permisos del juego Pokémon Go, instalado en el dispositivo. 
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En el siguiente directorio se pueden encontrar descargas realizadas desde el dispositivo: 

/data/media/0/Download/ 

 

 

 

 

 

 

 

 

Se trata de 12 recursos, 8 de ellos aplicaciones Android, 3 vídeos de capturas de la 

pantalla del dispositivo correspondientes con ejecuciones de la aplicación de seguridad 

‘Conan Mobile’ y visualización de los permisos del juego Pokémon Go. 

En el siguiente directorio se pueden encontrar imágenes que se corresponden con 27 

capturas de pantalla eliminadas del sistema:  

/data/media/0/Pictures/Screenshots 

 

 

 

 

 

 

 

 

 

Ha sido posible acceder a 3 de las imágenes, Screenshot_2016-08-01-15-44-38.png, 

Screenshot_2016-08-01-15.48-47.png y Screenshot_2016-08-01-09-25-52.png que 

contienen respectivamente: 

 

 

 

 

 

 

 

 

Screenshot_2016-08-01-15-44-38.png                                Screenshot_2016-08-01-15.48-47.png        Screenshot_2016-08-01-09-25-52.png 

Se aprecia que dos de ellas corresponden a localizaciones físicas. 
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Hay que tener en cuenta que las imágenes suelen guardar metadatos (EXIF), que 

incluyen información valiosa como la localización GPS, fecha de captura, y otros datos 

que pueden servir para probar la presencia del dispositivo en una localización y momento 

en el tiempo. En este caso ninguna de ellas contiene información de geolocalización. 

Historial de Navegación: 

En  cuanto a los datos del navegador Chrome, es posible acceder a las Cookies en:  

/data/data/com.android.chrome/app_chrome/Default/Cookies 

Se encuentran un total de 137 Cookies en Chrome, que también es posible visualizar 

desde Autopsy en fechas que van desde el 18/11/2016 10:47:42 hasta el 24/01/2017 a las 

16:41:04. Entre las URL se encuentran Dropbox, Msn, Bing, Yahoo, Facebook, Github, 

etc. Se muestra un subconjunto a modo de ejemplo: 

 

 

 

 

 

 

 

 

El historial de navegación de Chrome se puede encontrar en la base de datos: 

/data/data/com.android.chrome/app_chrome/Default/History 

No se encuentra en esta base de datos ni histórico de búsquedas por palabra clave ni 

historial de navegación, pero sí Downloads. También es posible visualizar esta 

información en Autopsy: 

 

 

 

 

Se encuentran las siguientes credenciales de acceso, que corresponden con formularios 

done se ha pedido al sistema recordarlas (‘Remember me’): 

/data/data/com.android.chrome/app_chrome/Default/Login Data 

Se visualizan las credenciales de acceso (username y password) del portal 

http://wifiplex.plexus.es: 

 

http://wifiplex.plexus.es/
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Correo electrónico: 

Se encuentran 4 cuentas de correo almacenadas en las bases de datos: 

/data/data/com.google.android.gm/databases/mailstore.[nombreCuenta].db.  

Dos de ellas contienen información. La primera contiene 28 mensajes que es posible 

consultar en las tablas conversations y messages. A continuación se muestran 10 

mensajes a modo de ejemplo: 

 

 

 

 

 

 

 

 

 

 

La segunda cuenta contiene 333 mensajes. A continuación se muestran 10 mensajes a 

modo de ejemplo:  

 

 

 

 

 

 

 

 

 

 

En esta cuenta es posible acceder a la información de anexos: 
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Las cuentas de correo que no son Gmail se encuentran en: 

/data/data/com.android.email/databases/EmailProvider.db 

En la tabla Account es posible acceder al nombre de la cuenta: 

 

 

 

 

 

En la tabla HostAuth es posible acceder a las credenciales de esta cuenta, aunque la 

contraseña se encuentra en Base64 y encriptada: 

 

 

 

Mensajería de WhatsApp: 

El cliente de mensajería WhatsApp, contiene información de las conversaciones no 

cifradas y anexos en: 

/data/data/com.whatsapp/databases/msgstore.db:  

 

 

 

 

 

 

 

 

 

 

 

En la tabla messages es posible acceder a 31 mensajes. Ninguno de ellos presenta datos 

de geolocalización en los campos ‘latitude’ ni ‘longitude’. 

La aplicación presenta una lista de 6 chats (contactos o grupos), información a la que es 

posible acceder en la tabla chat_list: 
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Además presenta una lista de 10 participantes en los grupos, información que es posible 

consultar en group_participants: 

 

 

 

 

 

 

 

 

Es posible encontrar información de los contactos en la siguiente base de datos: 

/data/data/com.whatsapp/databases/wa.db 

Presenta un total de 5 contactos en la tabla wa_contacts: 

 

 

 

 

 

 

Es posible encontrar los contactos disponibles para chatear en WhatsApp en: 

/data/data/com.whatsapp/databases/axolotl.db 

En la tabla Identities se encuentran un total de 5 contactos, con sus números de teléfono 

asociados.  

 

 

 

 

No se encuentran imágenes ni vídeos ni audios en el directorio de recursos de WhatsApp: 

/data/data/media/0/WhatsApp/Media 

No se encuentra ninguna imagen de perfil de los contactos en el siguiente directorio: 

/data/data/com.whatsapp/files/Avatars 
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Es posible encontrar el fichero (key file) necesario para descifrar las conversaciones 

cifradas en: 

shared_prefs/keystore.xml: 
 

<string name="client_static_keypair"> 

cAFTLtS/w6CE9pE1/ffCsTN8n0BS3xK3qPZPlmKapV0swrdBPevUWfV0JSNONFUZO9u1ry9EaVav4AOfUHo6Ew 

</string> 
 

Es posible acceder al número registrado en WhatsApp en: 

shared_prefs/registration/RegisterPhone.xml: 
 

<string name="com.whatsapp.registration.RegisterPhone.phone_number">670??????</string> 

<string name="com.whatsapp.registration.RegisterPhone.input_country_code">34</string> 
 

Credenciales de aplicaciones: 

Es posible encontrar credenciales de diferentes aplicaciones en: 

/data/system/users/0/accounts.db 

 

 

 

 

 

 

En este caso se encuentran usuarios y contraseñas de una cuenta Dropbox, 4 en Gmail y 

una en Avast.  

Facebook 

La aplicación no se encuentra instalada en el dispositivo. 

Instagram 

Las imágenes en Instagram se almacenan en el directorio: 

/data/data/com.instagram.android/cache/: 
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Se encuentran dos imágenes idénticas que informan del nombre de la cuenta Instagram y 

muestran su imagen del perfil, además de otras dos fotografías que se pueden visualizar 

a continuación en: 

/data/data/com.instagram.android/cache/original_images 

 

 

 

 

 

 

 

 

 

 

Se encuentran más imágenes en: 

/data/data/com.instagram.android/cache/files 

 

 

 

 

 

 

 

Entre ellas las siguientes: pending_media_1460306660948.jpg, 

pending_media_1470306552773.jpg, pending_media_1470306440223.jpg y 

pending_media_1470306406652.jpg: 

 

 

 

 

 

 

 

Se aprecia que algunas de ellas son parecidas a las anteriormente encontradas, pero 

invertidas o reenfocadas. 
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Dropbox 

La información de Dropbox se encuentra en la ubicación: 

/data/data/com.dropbox.android/databases/#########-db.db 

En la tabla dropbox es posible encontrar 2 ficheros sincronizados: 

 

 

 

 

Datos de otras aplicaciones de terceros 

Se encuentran en el dispositivo imágenes en el directorio de Downloads de una 

aplicación, jsbackup que se utiliza para la realización de copias de seguridad y 

transferencia de datos, en la siguiente ubicación: 

/data/media/jsbackup/restored/storage/emulated/0/Download 

 

 

 

 

 

Se trata de dos listas de tareas idénticas con fechas previstas de realización (hecho.txt, 

copia.txt), dos ficheros Excel idénticos con información de número de habitantes de los 10 

países más habitados del mundo (habitantes.xslx, habitantes2016.xslx), y dos ficheros 

idénticos que contienen URL’s (fuentes.docx, fuen_2016.docx). 

En el siguiente directorio se pueden encontrar vídeos que corresponden con la aplicación 

Mobizen, que permite la captura de pantalla del dispositivo para crear vídeos: 

/data/media/0/Mobizen 

 

 

 

 

 

Dos de los vídeos corresponden con capturas de la ejecución de la aplicación ‘Conan 

Mobile’, que permite conocer el estado de seguridad de la configuración del dispositivo, y 

un vídeo que corresponde con una captura del acceso a la información y permisos del 

juego Pokémon Go, instalado en el dispositivo. 
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La aplicación QR & Barcode Scanner (com.gamma.scan), guarda información de los 

códigos de barras o QR escaneados en la base de datos: 

/data/data/com.gamma.scan/databases/barcode_scanner_history.db 

 

 

 

 

En la tabla history es posible visualizar la lectura de un código QR que corresponde un 

curso de móviles para Centros de Información del Profesorado e Innovación Educativa 

(CFIE). 

La aplicación Google Docs (com.google.android.apps.docs), guarda información de los 

documentos disponibles en la base de datos: 

/data/data/com.google.android.apps.docs/databases/Doclist.db 

 

 

 

 

 

 

 

 

 

En la tabla Document206 es posible acceder a todas las URL de los documentos 

disponibles, 40 en total, de diferentes propietarios, información que se puede visualizar, 

junto con el título de los documentos y mucha otra información asociada en la vista 

DocumentView. En este caso el acceso a los mismos requiere permiso del propietario. 

En la aplicación Pokémon Go (com.nianticlabs.pokemongo) es posible encontrar 

información del nombre de la cuenta de correo con la que se ha hecho el registro en: 

/data/data/com.nianticlabs.pokemongo/shared_prefs/com.nianticlabs.pokemongo.PREFS.

xml: 

 

<string name="accountName">bossXXXXosi@gmail.com</string> 

Es posible encontrar información del nombre de usuario asignado a la cuenta en: 

/data/data/com.nianticlabs.pokemongo/shared_prefs/com.crittercism.xxxx.usermetadata.x

ml: 
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<map> 

 <boolean name="dirty" value="false" /> 

 <string name="data">{&quot;username&quot;:&quot;pedXXXXXXria&quot;}</string> 

</map> 
 

 

No se encuentran datos de geolocalización en esta aplicación. 

Metadatos EXIF de imágenes 

Autopsy permite la búsqueda de metadatos EXIF en todas las imágenes del sistema. En 

este caso ha sido capaz de encontrar 23. 

Entre los metadatos de las imágenes no se encuentran datos de geolocalización, pero sí 

que aparecen imágenes de personas en primer plano, como es el caso de 

IMG_20160804_122702.jpg y IMG_20160804_122644.jpg que corresponden con la 

aplicación Instagram, que se verá más adelante. A continuación se muestra una captura 

de la vista de metadatos EXIF de Autopsy: 

 

 

 

 

 

 

 

 

 

 

 

 

A continuación se muestra una imagen de ejemplo de la utilidad ExifTool, donde muestra 

la información EXIF completa de una imagen del dispositivo: 
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Ficheros encriptados 

Autopsy es capaz de encontrar ficheros encriptados, protegidos con contraseña. Puede 

ser útil utilizar herramientas de crackeo por fuerza bruta o diccionario con este tipo de 

recursos con el fin de acceder a su contenido. En este caso se encuentra en el sistema 3 

veces el mismo archivo encriptado: 

 

 

 

 

Se trata de wifikill, aplicación que permite monitorizar el tráfico de los dispositivos 

conectados a una red WiFi y puede servir para controlar a las personas que se conectan. 

Se considera que no tiene interés para el caso por lo que no se procede a desencriptar. 

Ficheros eliminados del sistema 

Autopsy reporta un total de 3.358 elementos borrados del sistema. Es importante que 

durante todo el análisis se tengan en cuenta los ficheros eliminados en busca de 

evidencias. 

Línea de tiempo (Timeline) 

En muchos casos de análisis forense es importante el análisis del Timeline para el 

establecimiento de secuencia de acciones ocurridas, como podría ser en un caso de 

intrusión. Sin embargo, tratándose este de un caso en el que el objetivo es recopilar toda 

la información personal posible, la consulta del Timeline tiene menos interés. 

Log del sistema 

No se aprecian datos de interés para el caso en el log del sistema. 

8.2.4. ANÁLISIS DE EVIDENCIAS 

En esta fase se utiliza toda la información obtenida en la fase anterior para ponerla en el 

contexto del caso y obtener conclusiones. 

Tratándose de un caso de ejemplo en que el objetivo es comprobar si es posible acceder 

a los datos del dispositivo rooteado del usuario, una vez analizada toda la información 

recogida en la fase anterior, se confirma que es posible acceder a: 

 Información identificativa del dispositivo y de la tarjeta SIM. 

 Código de desbloqueo gestual del dispositivo. 

 Lista de aplicaciones instaladas por el usuario. 

 Lista de redes WiFi a las que se ha conectado el dispositivo e información asociada. 

 Transferencias Bluetooth. 

 Configuración del GPS. 

 Cuentas en WhatsApp, Dropbox y Gmail. 

 Lista de contactos del usuario. 

 Log de emails, WhatsApp y llamadas. 
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 Calendario local y calendarios sincronizados con Google. 

 Imágenes, vídeos y capturas de pantalla realizados con el dispositivo. 

 Cookies y Downloads del navegador Chrome. Credenciales guardadas en formularios 

‘Remember me’. 

 Cuentas de correo, mensajes, anexos y credenciales encriptadas. 

 Mensajes, chats y contactos de WhatsApp, clave de encriptación y número registrado. 

 Credenciales de Dropbox, Gmail y Avast. 

 Imágenes de Instagram. 

 Ficheros sincronizados con Dropbox. 

 Ficheros de tareas y URL’s generados por el usuario. 

 Vídeos de captura de pantalla capturados con la aplicación Mobizen. 

 URL de un  escaneado con QR & con Barcode Scanner. 

 URL’s de documentos Google Docs del usuario. 

 Nombre de cuenta utilizada en PokémonGo. 

 Metadatos de imágenes (sin geolocalización). 

 Ficheros encriptados. 

 Ficheros de imagen eliminados del sistema. 

En este tipo de casos es importante terminar el análisis con algunas recomendaciones, 

como pueden ser: 

 Evitar eliminar las restricciones del fabricante del dispositivo. Concretamente no utilizar 

el rooteado del dispositivo que puede permitir el control total del mismo y el acceso a la 

información del usuario, como se ha podido probar. 

 No instalar aplicaciones sospechosas, como puede ser el caso de wifikill, que en su 

nombre indica que se trata de una APK infectada. 

 No utilizar en el navegador la opción de recordar contraseña (Remember-me). 

 No utilizar redes WiFi abiertas. 

Una vez finalizada la fase de análisis de evidencias se acabaría el análisis forense con la 

fase de presentación de evidencias, plasmando las conclusiones del análisis en un 

informe técnico o uno ejecutivo (pericial). 
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9. CONCLUSIONES Y TRABAJO FUTURO 

9.1. CONCLUSIONES 

En un mundo cada vez más globalizado, en el que se prevé que en el año 2021 la 

población mundial de dispositivos móviles multiplique por 1,5 al número de habitantes 

(aumentando a 2,8 en Europa y Norteamérica según Gartner), el número de conflictos y 

delitos informáticos alrededor de este tipo de dispositivos sólo puede crecer.  

Cada vez es más habitual la realización de tareas, personales o empresariales desde 

dispositivos móviles, que manejan información sensible y privada que es necesario 

proteger. 

Además, la proliferación de dispositivos wereables o del internet de las cosas (iOT), que 

en muchos casos no implementan controles de seguridad de forma adecuada los 

convierte en un claro objetivo de los ciberdelincuentes. Este tipo de dispositivos también 

está destinado a crecer, tanto en su utilización personal, como en proyectos globales 

como pueden ser Smartcities, Connected Industry, Smart Energy, entre otros. 

En este escenario, el análisis forense, adaptado a este tipo de dispositivos se convierte en 

una necesidad que no puede ser obviada. 

Así como en otros sistemas tradicionales, como pueden ser los ordenadores personales, 

existe una metodología, buenas prácticas, y estándares alrededor del análisis forense, 

aceptados por la comunidad, en el caso de los dispositivos móviles, wereables o iOT, 

aunque en muchos casos existe documentación y herramientas suficientes para realizar el 

análisis, no existe una práctica estándar reconocida, por lo que cada analista adapta la 

práctica forense tradicional al escenario móvil y crea técnicas y utiliza habilidades 

personales basadas en su experiencia. 

A esta dificultad, se añade que en el caso de los dispositivos móviles existen múltiples 

plataformas (Android, iOS, etc.), lo que implica que puedan existir diferencias sustanciales 

en lo que a la práctica forense se refiere, sobre todo en las fases de adquisición, 

examinación y análisis de evidencias. Los modos de adquisición, los lugares donde 

encontrar información y la forma en que se extraen las evidencias potenciales son 

diferentes. Además, con los cambios de versión de cada sistema operativo, estos lugares 

donde es posible encontrar información pueden cambiar, dificultando el establecimiento 

de una metodología estable en el tiempo.  

Respecto a cómo encontrar las ubicaciones donde encontrar evidencias potenciales, las 

fuentes se encuentran disgregadas por la red y fragmentadas. 

El presente trabajo pretende cubrir estas dificultades, proponiendo una metodología de 

análisis forense centrado en plataformas Android, que describe en detalle cada una de las 

fases, incidiendo principalmente en la fase de examinación, recogiendo información 

respecto a los lugares donde extraer evidencias, proponiendo una plantilla de informe 

donde recoger la información, que pueda servir de 'checklist', y ofreciendo un caso 

práctico en el que se aplica el modelo descrito, donde se puede apreciar la facilidad de 

obtener información personal abundante cuando el dispositivo se encuentra desprotegido 

de sus medidas de seguridad (rooteado).   
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9.2. TRABAJO FUTURO 

El abanico de posibilidades y líneas de trabajo por las que continuar la línea marcada por 

el presente trabajo es muy amplio. 

En esta memoria se ha descrito una metodología para el análisis forense de un dispositivo 

con sistema operativo Android, lo cual cubre alrededor del 85% de los dispositivos 

móviles. Una vía de investigación evidente sería la adaptación de la metodología 

propuesta y las plantillas a dispositivos con sistema operativo iOS, lo que cubriría en 

conjunto el 98,8% de los dispositivos móviles. Se podría cubrir prácticamente el 100% de 

las plataformas complementando el estudio con los sistemas operativos Windows Phone y 

Blackberry. 

El caso práctico planteado en este trabajo se basa en la adquisición de una imagen de un 

dispositivo Android. Podría extenderse el estudio a la adquisición y análisis forense de 

tarjetas SD, de la memoria del dispositivo, de una adquisición lógica o de una copia de 

seguridad del mismo. 

El análisis de seguridad de un dispositivo resulta ser tan importante como el análisis 

forense. Este tipo análisis tiene como objetivo verificar que el dispositivo cumpla los 

criterios de seguridad requeridos. En esta línea de trabajo se podrían analizar técnicas 

para la revisión del código fuente, realizar pruebas de penetración (pentesting), análisis 

estático de aplicaciones a partir de archivos binarios, análisis dinámico de aplicaciones 

vulnerables para evaluar su comportamiento, etc. 

Para cada uno de estos aspectos se podría proponer una metodología, y analizar casos 

prácticos de diferente tipología (intrusión, ransomware, u otros delitos). 

Finalmente, también se podrían orientar trabajos orientados hacia el estudio de 

herramientas y distribuciones que pudieran cubrir cada uno de los aspectos enumerados.  
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GLOSARIO 

Android Lint: Herramienta para Android que permite escanear el código fuente de una 

aplicación para localizar bugs potenciales.. 

Artefacto forense: Los sistemas operativos, siguiendo el principio de intercambio de 

Locard, cuentan con procesos o mecanismos de registro sobre toda actividad realizada 

por el sistema o usuario, programas utilizados, accesos, conexiones, aplicaciones, 

aplicaciones, descargas de internet, etc. Dichos elementos se consideran artefactos. 

Autenticación multi-factor: Sistema de seguridad que requiere más de una forma de 

autenticación para verificar la legitimidad de una transacción. 

Bitcoin: Moneda electrónica (criptomoneda) descentralizada que permite la transferencia 

anónima basada en la cadena de bloques Blockchain. 

Bootloader: Programa sencillo que está diseñado para preparar todo lo necesario para 

iniciar el sistema operativo. 

Botnet: Red de robots informáticos (bots) que se ejecutan de manera autónoma y 

automática. El artífice de la misma podrá ser capaz de controlarlos todos de forma remota 

para utilizarlos a su conveniencia en ataques de denegación de servicio, campañas de 

Spam, minería de bitcoins, etc. 

BYOD (Bring Your Own Device): Política empresarial consistente en que los empleados 

llevan sus propios dispositivos personales (portátiles, móviles, tablets, etc.), a su lugar de 

trabajo para tener acceso a los recursos de la empresa. 

Cadena de custodia: Procedimiento controlado que se aplica a los indicios materiales 

relacionados con un delito, desde su localización hasta su valoración por los encargados 

con su análisis, y que tiene por objetivo evitar su alteración, substitución, contaminación o 

destrucción. 

Connected Industry: Permite la monitorización remota de miles de máquinas y 

equipamiento industrial  

Content Provider: Módulos que ayudan a las aplicaciones a gestionar el acceso a los 

datos guardados por ella misma u otras aplicaciones y proveer un método para compartir 

datos. 

Cryptoanalytic Attack: Tipo de ataques que pretenden romper la seguridad del algoritmo 

criptográfico explorando posibles fallos en el mismo, tratan de desencriptar la clave de 

cifrado o utilizan la fuerza bruta o ataques de diccionario para obtener el texto 

desencriptado. 

Eavesdropping: Ataque de escucha, tanto en medios con información cifrada como no 

cifrada. 

EXIF (Exchangeable Image File Format): Especificación para formatos de archivos de 

imagen a los que se agregan tags específicos de metadatos que cumplen un amplio 

espectro de información que permite enriquecer la imagen.  
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Exploit: Fragmento de software, de datos o secuencia de comandos o acciones utilizada 

con el fin de aprovechar una vulnerabilidad de seguridad de un sistema de información 

para conseguir un comportamiento no deseado del mismo. 

File Carving: Proceso de reensamblado de ficheros a partir de fragmentos ante la 

ausencia de metadatos del mismo en el sistema de ficheros. 

Gartner: Empresa consultora de investigación de las tecnologías de la información que 

proporciona información respecto a la tecnología. 

Hash: Función computable mediante un algoritmo que habitualmente toma como entrada 

una cadena y la mapea en un rango de salida finito, como una cadena de longitud fija. Se 

utiliza para producir un resumen criptográfico. 

Internet of Things (IoT): Interconexión digital de objetos cotidianos con Internet. 

Kernel: Núcleo del sistema operativo.  

Keylogger: Tipo de software o dispositivo hardware que es encarga de registrar las 

pulsaciones que se realizan en el teclado, para posteriormente memorizarlas en un fichero 

o enviarlas a través de Internet. 

Mac-times: Metadatos de ficheros que  guardan eventos acerca de los cambios que ha 

sufrido recientemente, como el acceso de modificación. 

Over The Air (OTA): Método de distribución de software y/o configuración de parámetros 

que utilizan diversos aparatos como teléfonos móviles, enrutadores, receptores de TV, 

etc. 

Phishing: Empleo de mensajes de correo electrónico que aparentemente provienen de 

orígenes fiables, que utilizando ingeniería social pueden llevar a cabo prácticas delictivas. 

Rainbow table: Tabla pre-computada que permite revertir las funciones criptográficas de 

hash, con el objetivo de craquear hashes de contraseñas. 

Ransomware: Tipo de programa dañino que restringe el acceso a determinadas partes o 

archivos del sistema infectado. 

Relay Attack: Tipo de técnica de hacking relacionada con los ataques de relay (Relay 

attack) y Man-in-the-middle (MiTM).  

Rootear: Proceso que permite a los usuarios de teléfonos móviles inteligentes, tablets u 

otros dispositivos Android obtener el control privilegiado al sistema con el objetivo de 

superar las limitaciones que los fabricantes colocan en los dispositivos. 

Salt: Dato aleatorio utilizado como entrada adicional de una función de Hash sobre una 

contraseña. Su función es defender la contraseña de un ataque de diccionario o de la 

utilización de una Rainbow Table precomputada. 

Sandbox: Mecanismo de seguridad que separa y aísla los programas ejecutables unos 

de otros con el objetivo de evitar falladas del sistema y otros problemas de seguridad. 
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Santoku Linux: Distribución basada en Linux especialmente desarrollada para auditar 

dispositivos móviles en busca de vulnerabilidades, fallos o cualquier aspecto que pueda 

comprometer la privacidad del usuario. Incorpora herramientas para la realización de 

análisis estático/dinámico. 

Sidechannel Attack: Ataque basado en la información obtenida por la implementación 

física del criptosistema, como la sincronización de información, consumo de energía, 

fugas electromagnéticas o sonidos, que pueden proveer información extra. 

Smart Cities: Concepto emergente que se refiere al desarrollo urbano basado en la 

sostenibilidad. Se dota a las ciudades de mecanismos basados en las tecnologías de la 

información enfocados a mejorar la gestión de servicios como la calidad de vida de los 

habitantes. 

Smart Energy: Tecnología inteligente aplicada al área de la producción de energía y 

control del consumo. 

Smart TV: Integración de Internet y  de las características de Web 2.0 a la televisión digital 

y al receptor de televisión, así como la convergencia tecnológica entre ordenadores y 

televisores. 

Timeline analysis: La información basada en la fecha y la hora del dispositivo es siempre 

importante en la informática forense a la hora de establecer cuándo ha ocurrido un 

evento. La organización cronológica de estos es una buena forma de contar una historia 

clara y concisa.  

Token authentication: Identificación del usuario a través de un ‘token’ que sustituye a los 

típicos identificadores de sesión una vez el usuario se ha autenticado mediante 

usuario/contraseña, API keys o otros tokens. 

Volatilidad: La información puede cambiar constantemente y de forma poco predecible, 

incluso llegando a desaparecer. En los sistemas informáticos existe información que se 

pierde al apagar los dispositivos, como registros y contenidos en la caché, tablas de 

enrutamiento, tablas de procesos, archivos temporales, accesos remotos, etc. Es 

necesario recolectar las evidencias por orden de las más volátiles a las menos volátiles. 

Webview: Componente de Android con la tecnología de Chrome que permite a las 

aplicaciones mostrar contenido web 

Wereables: Complementos inteligentes, como tecnología vestible, corporal, ropa 

tecnológica que incorporan sensores y conectividad, permitiendo que puedan compartir 

información a través de Internet con el fabricante, operador u otros dispositivos 

conectados, sin necesidad de intervención humana. Relojes, pulseras y gafas son los más 

importantes en la actualidad. 

  



 

                                                                                                                  Seguridad en Smartphones 

Análisis de riesgos, de vulnerabilidades y auditorías de dispositivos 
 

Alfonso González Fernández                                                                                              112 de 120 
 

  

ANEXO A: MODELO DE INFORME FORENSE ANDROID 

A continuación se presenta un modelo de informe técnico forense, que sigue la definición 

recogida en este documento. El objetivo es que pueda ser utilizada por el analista como: 

 Guía de referencia de estructuración y contenido de un informe técnico forense típico. 

 Checklist de ubicaciones donde encontrar evidencias potenciales en sistemas 

operativos Android. 

 Plantilla donde pueda añadir la información sobre el mismo documento, para facilitar su 

redacción. 

 Base para la redacción del informe pericial. 

Cabe recordar que no existe una práctica estandarizada en la redacción de informes 

forenses, por lo que se trata de una propuesta que el analista puede utilizar como 

referencia, o adaptarla a su propia práctica, complementándola o modificándola. 

En el informe se muestra en gris los lugares que el técnico deberá rellenar, junto con una 

descripción de la información que deberá añadir. 
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INFORME TÉCNICO FORENSE 

 

 

Nº de caso: Identificador del caso. 

Título: Nombre del caso (si lo tuviera). 

Organización: Organización responsable del informe. 

Investigador: Nombre del investigador asignado al caso. 

DNI: Documento identificativo del investigador 

Solicitante: Quién pide el análisis 

 

 

 

 

El firmante, técnico designado para el caso indicado en esta 

hoja, promete, bajo su responsabilidad exclusiva, que 

actuará con la mayor  objetividad posible, tomando en 

consideración tanto lo que pueda favorecer como lo que 

pueda causar perjuicio a cualquiera de las partes y que 

conoce las responsabilidades civiles, penales, disciplinarias y 

colegiales que comporta la aceptación del cargo de técnico 

forense y la realización del siguiente informe. 

 

Ciudad a día de mes de año 

   Firma 
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INFORME TÉCNICO FORENSE 

Objeto 
Descripción del objetivo principal del análisis forense. 
 
 
 

Antecedentes 

Detalle del caso y de cómo han llegado las evidencias al personal investigador. 
 
 
 

Fuentes de información 

Detalle de los componentes que son objeto de análisis. 
 
 
 

Estándares y normas 

Normativas y metodologías utilizadas para el análisis. 
 
 

Adquisición  y extracción de evidencias 

Comprobaciones de integridad. 
Herramientas utilizadas para la adquisición. 
Extracción de evidencias potenciales. 

Evidencia potencial Ubicación 

Información identificativa del 
dispositivo 

/system/build.prop 

 

Descripción del procedimiento de extracción. 

 

Información de la tarjeta SIM /data/data/com.android.phone/shared_prefs/ 
com.android.phone_preferences.xml 

Descripción del proceso de extracción de la información de la tarjeta SIM. 

 

Código de desbloqueo del 
dispositivo 

/data/system/gesture.key 

/data/system/password.key 

Descripción del procedimiento de extracción del código de desbloqueo del dispositivo. 

 

Lista de aplicaciones /data/system/packages.xml 

/data/data/[nombreApp]  

/data/data/[nombreApp]/databases 

/data/data/[nombreApp]/files 

/data/data/[nombreApp]/shared_prefs 
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Descripción del procedimiento de extracción de la lista de aplicaciones. 

 

Configuración WiFi /data/misc/wifi/wpa_supplicant.conf. 

/system/etc/wifi 

Descripción del procedimiento de extracción de la configuración WiFi. 

 

Configuración Bluetooth /data/data/com.android.bluetooth/databases/btopp.db 

/system/etc/bluetooth 

Descripción del procedimiento de extracción de la configuración Bluetooth. 

 

Configuración GPS /system/etc/gps.conf 

Descripción del procedimiento de extracción de la configuración GPS. 

 

Información de localización 

*Android 4.1 Jelly Bean o superior 

/data/data/com.google.android.location/files/cache.cell 

/data/data/com.google.android.location/files/cache.wifi 

Descripción del procedimiento de extracción de la información de localización. 

 

Diccionario de usuario /data/data/com.android.providers.userdictionary/databases/ 
user_dict.db 

Descripción del procedimiento de extracción del diccionario de usuario. 

 

Configuración de alarmas /data/data/com.sec.android.app.clockpackage/databases/ 
alarms.db 

Descripción del procedimiento de extracción de la configuración de alarmas. 

 

Contactos e historial de 
llamadas telefónicas 

/data/data/com.android.providers.contacts/databases/ 
contacts2.db 

Descripción del procedimiento de extracción de los contactos e historial de llamadas. 

 

Mensajería SMS / MMS /data/data/com.android.providers.telephony/databases/ 
mmssms.db 

Descripción del procedimiento de extracción de la mensajería SMS / MMS. 

 

Log de eventos 

(llamadas, SMS/MMS y emails) 

/data/com.sec.android.provider.logsprovider/databases/ 
logs.db 

Descripción del procedimiento de extracción del log de eventos. 
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Agenda /data/data/com.android.providers.calendar/databases/  
calendar.db 

Descripción del procedimiento de extracción de la agenda. 

 

Historial de Google Maps /data/data/com.google.android.apps.maps/databases/ 
search_history.db 

/data/data/com.google.android.apps.maps/databases/ 
gmm_myplaces.db 

/data/data/com.google.android.apps.maps/cache/http 

Descripción del procedimiento de extracción del historial de Google Maps. 

 

Imágenes y vídeos de la 
cámara 

/data/media/0/DCIM/Camera (almacenamiento interno). 

/storage/sdcard/0/DCIM/Camera (sdcard). 

/data/media/0/Movies 

/data/media/0/Music 

/data/media/0/Pictures/Screenshots 

Descripción del procedimiento de extracción de imágenes y vídeos de la cámara. 

 

Historial de navegación Navegador por defecto: 

/data/data/com.android.browser/databases/webview.db  

/data/data/com.android.browser/databases/browser.db 

/data/data/com.android.browser/databases/history.db 

/data/data/com.android.browser/shared_prefs 

/data/data/com.android.browser/app_databases 

Chrome:  

/data/data/com.android.chrome/app_chrome/Default/Cookies 

/data/data/com.android.chrome/app_chrome/Default/History 

/data/data/com.android.chrome/app_chrome/Default/       
Login Data 

/data/data/com.android.chrome/app_chrome/Default/         
Top Sites 

Descripción del procedimiento de extracción del historial de navegación. 

 

Correo electrónico /data/data/com.google.android.gm/databases/ 
mailstore.[nombreCuenta].db.  

/data/data/com.android.email/databases/EmailProvider.db 

/data/data/com.android.email/databases/ 
EmailProviderBody.db 

Descripción del procedimiento de extracción del correo electrónico. 
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Mensajería instantánea de 
WhatsApp 

/data/data/com.whatsapp/databases/msgstore.db:  

/data/data/com.whatsapp/databases/wa.db 

/data/data/com.whatsapp/databases/axolotl.db 

/data/data/com.whatsapp/Media 

/data/data/com.whatsapp/files/Avatars 

/data/data/com.whatsapp/shared_prefs/keystore.xml 

/data/data/com.whatsapp/shared_prefs/ 
registration.RegisterPhone.xml 

Descripción del procedimiento de extracción de la mensajería de WhatsApp. 

 

Credenciales de aplicaciones 

(Twitter, Google,…) 

/data/system/users/0/accounts.db 

Descripción del procedimiento de extracción de las credenciales de aplicaciones. 

 

Facebook /data/data/com.facebook.katana.databases/fb.db 

 

Descripción del procedimiento de extracción de Facebook. 

 

Instagram /data/data/com.instagram.android/cache/ 

 

Descripción del procedimiento de extracción de Instagram. 

 

Dropbox /data/data/com.dropbox.android/databases/#########-db.db 

/data/data/com.dropbox.android/databases/#########-
prefs.db 

Descripción del procedimiento de extracción de Dropbox. 

 

Datos de otras aplicaciones de 
terceros 

Viber: /data/data/com.viber.voip/databases/viber_call_log.db  

/data/data/com.viber.voip/databases/viber_data 

/data/data/com.viber.voip/databases/viber_messages 

Skype: /data/data/com.skype.raider/files/[cuenta]/main.db 

Amazon Music: 

/data/com.amazon.mp3/cache/images/ALBUM 

Tinder: 

/data/data/com.tinder/databases/tinder.db 

Snapchat:  

/data/data/com.snapchat.android/databases/tcspahn.db 

Spotify:  

/data/data/com.spotify.music/files/settings/prefs 

PokémonGo: 

/data/data/com.nianticlabs.pokemongo 
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Descripción del procedimiento de extracción de datos de otras aplicaciones de terceros. 

Metadatos EXIF de imágenes En Autopsy Vista EXIF Metadata 

Descripción del procedimiento de extracción de metadatos EXIF de imágenes 

Ficheros encriptados En Autopsy Vista Encryption Detected 

Descripción del procedimiento de extracción de ficheros encriptacos 

Ficheros eliminados del 
sistema 

En Autopsy Vista Deleted Files 

Descripción del procedimiento de extracción de ficheros eliminados del sistema 

Línea de tiempo (Timeline) En Autopsy Timeline  

Descripción del procedimiento de extracción de la línea de tiempo 

Log de sistema /data/system/usagestats/0/daily 

/data/system/usagestats/0/weekly  

/data/system/usagestats/0/monthly 

/data/system/usagestats/0/yearly 

Descripción del procedimiento de extracción del log del sistema 

Análisis de evidencias 

Planteamiento de hipótesis y razonamiento con el objetivo de confirmar o desmentirlas. 
 
 
 

Conclusiones 

Resumen del resultado del análisis en base a las evidencias encontradas  
 
 
 

 

Y para que así conste, se firma el presente documento, el cual consta de X páginas, 
incluyendo la portada, y un anexo de Y páginas, en Ciudad el día de mes de año. 

     Firma 



 
 

ANEXO B: ANEXO AL INFORME FORENSE 

Número de caso: Nº de caso                                              Perito: Nombre Apellido1 Apellido 2.                          DNI: Número de documento 

A continuación se presentan las evidencias localizadas en el caso de estudio con una descripción completa. Puede contener duplicados para los 

casos en que se han encontrado evidencias en múltiples ubicaciones y con datos descriptivos (por ejemplo mac-times) diferentes:  

# Usuario Ubicación y titulo o comentario Miniatura  Modified Time Changed Time Accessed Time Created Time Tamaño  Hash 
 

1 
Nombre 

usuario 

Ubicación en el sistema de ficheros 

Descripción o comentario 

 

 

2013-03-27 

06:43:30 CET 

2013-06-19 

04:11:24 CEST 

2013-06-19 

04:11:24 CEST 

2013-06-19 

04:11:24 CEST 
12608 

ffbedbaa75ff

f0a2f405489

082667c65 
 

2 
Nombre 

usuario 

Ubicación en el sistema de ficheros 

Descripción o comentario 

 

 

2013-03-27 

06:38:52 CET 

2013-06-19 

04:11:24 CEST 

2013-06-19 

04:11:24 CEST 

2013-06-19 

04:11:24 CEST 
8968 

957894f16f6

1655cec711

0625c7e344

b 

 

3 
Nombre 

usuario 

Ubicación en el sistema de ficheros 

Descripción o comentario 

 

 

2013-03-27 

06:41:58 CET 

2013-06-19 

04:11:24 CEST 

2013-06-19 

04:11:24 CEST 

2013-06-19 

04:11:24 CEST 
9175 

d56befec0c

93acbad7fe

9d48f5415a

2b 

 

4 
Nombre 

usuario 

Ubicación en el sistema de ficheros 

Descripción o comentario 

 

 

2013-03-27 

06:41:58 CET 

2013-06-19 

04:11:24 CEST 

2013-06-19 

04:11:24 CEST 

2013-06-19 

04:11:24 CEST 
9175 

d56befec0c

93acbad7fe

9d48f5415a

2b 

 

 

Y para que así conste, se firma el presente anexo, el cual consta de X páginas, que ha de ir acompañado del informe técnico forense, de Y 
páginas incluyendo la portada, en Ciudad el día de mes de año.                         Firma      
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ANEXO C: FORMULARIO DE ENTREGA DE EVIDENCIAS Y CADENA DE 

CUSTODIA 

 

Nº de caso 
 
 

 

Nº secuencia 
 

Organización receptora Lugar de recepción 

 
Persona de quien se recibe  Dirección 

 
Lugar donde se obtiene   
 

Razón 

 
Fecha de obtención 

Nº Elemento Cantidad Descripción 

 
 
 
 
 
 
 
 
 
 
 
 

  

Nº Elemento Fecha Liberado por Recibido por Razón del cambio 

  
 

Nombre y título 
 
 

 

Nombre y título 
 
 

 

 

Firma 
 
 

 

Firma 
 
 

  
 

Nombre y título 
 
 

 

Nombre y título 
 
 

 

 

Firma 
 
 

 

Firma 
 
 

  
 

Nombre y título 
 
 

 

Nombre y título 
 
 

 

 

Firma 
 
 

 

Firma 
 
 

  
 

Nombre y título 
 
 

 

Nombre y título 
 
 

 

 

Firma 
 
 

 

Firma 
 

 


