U ure ® &

Universitat Autonoma UNIVERSITAT Universitat de les
Universitat de Barcelona ROVIRA | VIRGILI Illes Balears
Oberta
de Catalunya

Seguridad en Smartphones

Analisis de riesgos, de vulnerabilidades y
auditorias de dispositivos

Alumno: Alfonso Gonzéalez Fernandez

Trabajo Final de Master: Master Interuniversitario de Seguridad en las Tecnologias de la
Informacion y de las comunicaciones (MISTIC)

Director: Marco Antonio Lozano Merino
Empresa: Instituto Nacional de Ciberseguridad (INCIBE)
Fecha: Enero de 2018




Uoc Universitat Oberta Seguridad en Smartphones

i Andlisis de riesgos, de vulnerabilidades y auditorias de dispositivos

Esta obra esta sujeta a una licencia de Creative Commons
Reconocimiento-NoComercial-Compartirlgual 4.0 Internacional.

Alfonso Gonzéalez Fernandez 1de 120


http://creativecommons.org/licenses/by-nc-sa/4.0/
http://creativecommons.org/licenses/by-nc-sa/4.0/
http://creativecommons.org/licenses/by-nc-sa/4.0/

Uo Universitat Oberta Seguridad en Smartphones
c de Catalunya

Andlisis de riesgos, de vulnerabilidades y auditorias de dispositivos

RESUMEN

El gran aumento en la popularidad de los dispositivos mdviles inteligentes, su alta
prevision de crecimiento a corto plazo, y su utilizacion tanto en el &mbito personal como el
profesional, han provocado que se conviertan en uno de los principales objetivos de los
ciberdelincuentes, hecho que amenaza la seguridad de los mismos.

El nimero de delitos informéticos que afectan a este tipo de dispositivos ha aumentado
significativamente, como también la necesidad de utilizar técnicas de analisis que
permitan la obtencion de pruebas que puedan ser utilizadas en procesos judiciales.

El objetivo principal del presente trabajo es el desarrollo de una metodologia de Andlisis
Forense, adaptada a dispositivos con sistema operativo Android, que pueda dar soporte a
esta necesidad.

Para ello se analiza el estado del arte de la seguridad en dispositivos méviles inteligentes,
partiendo de un andlisis de las amenazas de seguridad mas comunes que pueden afectar
a los dispositivos moviles, se realiza un analisis de la plataforma Android, tanto a nivel de
estructura, como a nivel de arquitectura de seguridad, se realiza un analisis de las
vulnerabilidades con mas impacto en la historia de Android, se presentan los principales
riesgos para la seguridad en este sistema operativo segiun OWASP, se estudia el efecto
de la fragmentacién en la seguridad de estos dispositivos, y se describen acciones
preventivas y recomendaciones para la mitigacion de riesgos de seguridad, tanto a nivel
de usuario como de desarrollador de aplicaciones en esta plataforma.

Una vez definida toda la base teérica necesaria, se procede a desarrollar y detallar una
metodologia para el Analisis Forense de dispositivos Android, que se complementa con el
disefio de un modelo de informe forense técnico, que permita recoger los detalles del
analisis, y pueda ser utilizado como prueba documental en procesos judiciales.

Finalmente, se pone a prueba la metodologia propuesta con la realizacién de un caso
practico de analisis forense de un dispositivo Android.
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ABSTRACT

The great increase in the popularity of smart mobile devices, their high prediction of short-
term growth, and their use both in the personal and professional sphere, have caused
them to become one of the main targets of cybercriminals, a fact that threatens its safety.

The number of computer crimes that affect this type of devices has increased significantly,
as well as the need to use analytical techniques that allow obtaining evidence that can be
used in judicial processes.

The main objective of this work is the development of a forensic analysis methodology,
adapted to Android devices, that can support this need.

For this, the state of the art of security in smart mobile devices is analyzed, starting from
an analysis of the most common security threats that can affect mobile devices, an
analysis of the Android platform, both at the structure level and security architecture, an
analysis of vulnerabilities with more impact on the history of Android, the main security
risks in this operating system are presented according to OWASP, the effect of
fragmentation on the security of these devices, and preventive actions and
recommendations for the mitigation of security risks are described, both at the level of the
user and the developer of applications on this platform.

Once all the necessary theoretical base has been defined, we proceed to develop and
detail a methodology for the Forensic Analysis of Android devices, which is complemented
with the design of a technical forensic report model, that allows collecting the analysis
details, and can be used as documentary evidence in legal proceedings.

Finally, the proposed methodology is tested with the realization of a practical case of
forensic analysis of an Android device.
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1. INTRODUCCION: PLAN DE TRABAJO

1.1. CONTEXTO Y JUSTIFICACION

La movilidad, portabilidad, facilidad de uso y el aumento de capacidades de los teléfonos
moviles inteligentes ha contribuido significativamente al aumento de popularidad de este
tipo de dispositivos.

En la actualidad, segun el informe ditrendia: Mobile en Espafia y en el mundo 2017, el
66% de la poblacion mundial ya cuenta con un dispositivo mévil. Respecto los habitos de
consumo movil se estima que:

e Mas de la mitad de las busquedas que se realizaron en Google en 2016 provenian de
dispositivos moviles.

e Las aplicaciones de comunicaciones y redes sociales son las mas utilizadas del
mundo, seguidas de aplicaciones de negocios y finanzas, compras y deportes.

e EI comercio mévil crece actualmente el 200% mas rapido que el comercio electrénico.
De la misma forma, el uso de la banca movil y los pagos por movil aumentan a gran
velocidad.

Segun el mismo informe, la tendencia es que el numero de dispositivos conectados a
Internet, ya sean moviles, tablets, wearables o dispositivos del internet de las cosas (iOT),
crezca un 23% hasta el afio 2021, alcanzando los 16.000 millones en el 2021 y los 75.000
millones en el 2025.

Los teléfonos moviles inteligentes y las tablets se utilizan actualmente en el ambito
personal, ofreciendo mdltiples servicios como son el acceso al correo electronico, redes
sociales, comercio moévil, banca, navegacion, aplicaciones de ocio, educativas, etc.
También se utilizan ampliamente en el &mbito empresarial, proporcionando innumerables
soluciones corporativas. En ambos casos la informacién a la que acceden, gestionan y/o
almacenan los dispositivos puede ser personal y/o confidencial, y en muchos casos
informacién econémica.

La ciberdelincuencia no es ajena al crecimiento del uso de este tipo de dispositivos, por lo
gue se han convertido en uno de los principales objetivos de sus ataques, lo que
representa una gran amenaza contra la seguridad de los mismos. Surge entonces la
necesidad de preservar la seguridad de la informacioén, protegiéndola de forma adecuada.

El presente trabajo se centra en el estudio de la plataforma mas extendida en la
actualidad: Android, con un 87,7% de las ventas anuales segun datos de Gartner del
segundo cuatrimestre de 2017 (publicados en agosto de 2017).

Se analizardn las amenazas de seguridad mas comunes en dispositivos moviles y las
caracteristicas de seguridad que proporciona la plataforma Android, se describiran las
vulnerabilidades que mas impacto han tenido en su corta historia, se estudiara el efecto
de la fragmentacion y se propondran acciones que permitiran mitigar los riesgos a nivel de
usuario, complementando el estudio con una introduccion a las consideraciones y buenas
practicas a tener en cuenta en el desarrollo seguro de aplicaciones para plataformas
moviles.
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Dado que en la actualidad no existen estandares para la realizacién de andlisis forense en
smartphones, se propondrd una metodologia para una auditoria forense, centrada en la
plataforma Android, que se basarad en el andlisis de un caso practico, que permitirq
disefiar un modelo de informe que recoja los detalles del analisis y pueda servir para ser
presentado como prueba forense.

1.2. OBJETIVOS

El objetivo principal del presente trabajo es el establecimiento de una metodologia
practica para el analisis de seguridad de dispositivos méviles inteligentes Android. Este
objetivo se apoyara en la siguiente lista de objetivos:

e Entender el concepto de amenaza de seguridad en el dmbito de los dispositivos
moviles inteligentes y analizar los tipos de amenaza de seguridad mas comunes en
dispositivos méviles.

e Analizar y entender la arquitectura y estructura de la plataforma Android asi como las
caracteristicas de seguridad que incorpora en el sistema y que provee a las
aplicaciones.

e Identificar y describir de forma detallada las vulnerabilidades que mas impacto han
causado en la plataforma Android y conocer la lista de riesgos para la seguridad de la
informacién en dispositivos méviles que publica la organizacion OWASP.

e Conocer las implicaciones de la fragmentacion en la plataforma Android respecto a la
seguridad, describir el estado actual y tendencia de la fragmentacion en la plataforma
Android y compararla con la plataforma iOS.

e Conocer las acciones preventivas y recomendaciones que permiten la mitigacion de
los riesgos de seguridad en Android, a nivel de usuario.

e Introducir consideraciones y buenas practicas en el desarrollo de aplicaciones para
dispositivos méviles.

e Proponer una metodologia para el analisis y auditoria forense de un dispositivo
Android, basado en la presentacion de un caso practico.

e Disefiar un modelo de informe que recoja los detalles del analisis y pueda servir como
informe para ser presentado como prueba pericial.

o Exponer las conclusiones del trabajo realizado y acciones o acciones futuros que se
puedan desprender del presente trabajo.

1.3. METODOLOGIA

El enfoque y la metodologia a seguir para dar cumplimiento a los objetivos marcados en el
presente trabajo vienen definidos por las siguientes etapas:

Definicion del plan de trabajo

En esta primera etapa se identifica el contexto y se justifica la importancia de realizar un
trabajo en esta area. Se definen los objetivos del trabajo, la metodologia utilizada, las
tareas necesarias para cumplir los objetivos, se identifican los principales riesgos, se
realiza una planificacion temporal de las tareas y se enumeran los entregables.
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Andlisis de las amenazas de seguridad mas comunes en dispositivos moviles

En esta etapa se define qué es una amenaza de seguridad y se describen los diferentes
tipos de amenazas de seguridad de la informacion que sufren los dispositivos méviles, ya
sean moviles inteligentes o tablets.

Arquitectura de seguridad de la plataforma Android

En esta fase se analiza el sistema operativo Android y se pone especial atencién en
describir su estructura, arquitectura y los mecanismos que dan soporte a la seguridad de
la informacion. Supone un paso necesario para entender los riesgos y vulnerabilidades de
la plataforma y poder proponer, mas adelante, una metodologia para la realizacién de un
andlisis forense.

Analisis de riesgos y vulnerabilidades en Android

En esta fase se estudian en detalle las vulnerabilidades que mas impacto han tenido en la
plataforma Android, definiendo el alcance y efecto que han tenido sobre los dispositivos
asi como causas que lo permiten. Adicionalmente se introduce la lista de riesgos OWASP
Mobile Security Project — Top 10 Mobile Risks.

Fragmentacion en Android

En esta fase se define el concepto de fragmentacién y se estudia su efecto sobre la
seguridad, especialmente en la plataforma Android. Se describe el estado actual de la
fragmentacion en los sistemas Android e iOS con el objetivo de compararlos.

Mitigacién de riesgos de seguridad

En esta fase se describen diferentes acciones preventivas y recomendaciones para la
mitigacién de riesgos de seguridad en la plataforma Android, a nivel de usuario.
Adicionalmente se introducen consideraciones y buenas practicas en el desarrollo de
aplicaciones para plataformas mdviles.

Metodologia para la auditoria forense en Android

Se propone una metodologia para la realizacién de una auditoria forense en Android. Se
enumeran y definen las fases y recursos necesarios y se complementa la informacién con
el disefio de un modelo de informe que recoja los detalles del andlisis y pueda servir como
informe para ser presentado como prueba documental, resultado del andlisis forense.

Andlisis forense de un dispositivo Android (caso practico)

En esta fase se realiza el andlisis forense de una imagen de un dispositivo Android. Se
introducen las diferentes herramientas utilizadas, se relaciona donde y cémo encontrar
informacion util en el dispositivo y se analiza el contenido. Se trata de una fase necesaria
para fijar la metodologia para la auditoria forense propuesta en la anterior fase.

Conclusiones y trabajo futuro

En esta ultima fase, como colofon al trabajo, se presentan las conclusiones que se
derivan de su ejecucion y se identifican posibles lineas de trabajo futuro que por su
volumen no se han podido tratar en este estudio, con el objetivo que puedan ser utilizadas
para trabajos futuros.
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1.4. LISTADO DE TAREAS

A continuacion se detallan las tareas a tratar en cada una de las fases especificadas en el
apartado anterior:

Documentacion previa
Se estudia el contexto y estado del arte en la tematica del trabajo.

Establecimiento de la orientacion del trabajo
Se concreta el objetivo principal y los objetivos en los que se apoyara el trabajo.

Establecimiento del ambito del trabajo
Se detallan los temas que tratara el trabajo i las tareas que sera necesario realizar.

Plan de trabajo
Contexto vy justificacion: Se detalla la importancia de desarrollar un trabajo que cubra
la tematica del andlisis de seguridad en Android.

Obijetivos: Se explica qué se pretende con del desarrollo del trabajo, que en el caso
gue nos ocupa seria el establecimiento de una metodologia practica para un analisis
de seguridad en un dispositivo Android.

Metodologia: Se describen las fases que se van a seguir para la implementacion del
trabajo.

Listado de tareas: Se detallan las tareas necesarias en cada fase para cubrir los
objetivos descritos.

Riesgos preliminares: Se explican los motivos técnicos que pueden causar
desviaciones en al ambito o tiempo definido para el trabajo, valorando su probabilidad
de aparicion, su impacto, y enumerando posibles acciones mitigadoras.

Planificacién: Se estiman temporalmente las fechas de inicio y fin de cada una de las
tareas descritas, mediante un diagrama de Gantt, que tiene en cuenta las fechas de
entrega segun la planificacion del aula del Trabajo Final de Master.

Productos obtenidos: Se describen los productos (documentos) que se entregaran con
el trabajo.

PEC 1: Plan de trabajo: Punto de control en el que se entrega en el aula el plan de
trabajo definido para el TFM.

Andlisis de amenazas de seguridad mas comunes en dispositivos moviles
Definicidn: Se define el concepto de amenaza de seguridad.

Andlisis de amenazas: Se describen los diferentes tipos de amenazas de seguridad
presentes en dispositivos moviles.

Arquitectura de seguridad de la plataforma Android
Descripcion de la plataforma:_Se describe el sistema operativo Android.

Estructura del sistema: Se describe la estructura interna del sistema operativo
Android.

Arquitectura_de sequridad: Se describen en detalle los mecanismos de seguridad
presentes en el sistema operativo Android y en las aplicaciones.
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Analisis de riesgos y vulnerabilidades en Android

Andlisis de vulnerabilidades: Se presentan las vulnerabilidades que mas impacto han
tenido en la historia del sistema operativo Android.

OWASP Mobile Security Project — Top 10 Mobile Risks: De describe la lista de riesgos
mas importantes en dispositivos moviles que presenta periodicamente la organizacion
OWASP.

Fragmentacién en Android

Definicion y efectos: Se define el concepto de fragmentacion y se estudia el efecto de
la alta fragmentacion del sistema Android sobre la seguridad del sistema.

Diferencias con la fragmentacion en iOS: Se presentan y comparan datos actualizados
de la fragmentacibn de ambos sistemas y se justifica el motivo de la baja
fragmentacion en iOS.

Mitigacion de riesgos de seguridad

Mitigacién de riesgos a nivel usuario: Se presenta una lista de acciones preventivas y
recomendaciones que un usuario puede tener en cuenta para la mitigacion de riesgos
de seguridad de la informacién.

Consideraciones y buenas practicas en el desarrollo de aplicaciones: Se introducen
buenas préacticas y controles necesarios, centrandose en la documentacion de
OWASP Mobile Security Project, Secure Mobile Development Guidelines.

Entrega PEC2: Punto de control en el que se entrega en el aula la memoria que
incorpora toda la informacion de las tareas realizadas desde la entrega de PEC1 hasta
este punto del trabajo.

Metodologia para una auditoria forense en Android

Metodologia: Se describen las fases necesarias para una auditoria forense en Android
y se detallan los recursos necesarios.

Modelo de informe: Se propone un modelo de informe técnico forense que recoja los
resultados del andlisis de un dispositivo, que pueda ser utilizado como prueba
documental, por ejemplo, como parte de un informe pericial.

Andlisis forense de un dispositivo Android

Herramientas necesarias: Se describen las herramientas necesarias para la
realizacion del andlisis forense del dispositivo Android.

Caso préctico: Se realiza un analisis forense de la imagen fisica de un dispositivo,
obtenida en la fase de adquisicion, y se relacionan, mediante el uso de las
herramientas especificadas anteriormente, los lugares donde se puede encontrar
informacion interesante o sensible del dispositivo.

Entrega PEC3: Punto de control en el que se entrega en el aula la memoria que
incorpora toda la informacion de las tareas realizadas desde la entrega de PEC2 hasta
este punto del trabajo.
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Conclusiones y trabajo futuro
Conclusiones: Se enumeran las conclusiones que se desprenden de la realizacion del
presente trabajo.

Trabajo futuro: Se concluye introduciendo diversas opciones de trabajo futuro que
pueden ayudar a complementar el trabajo presentado.
Redaccion de la Memoria

Maquetacién _de la _memoria: Finalizacion de la memoria compilando toda la
informacion anterior y completandola con el glosario, bibliografia y anexos necesarios.

Entrega PEC4 (Memoria final): Punto de control en el que se entrega en el aula la
memoria completa del trabajo.

Confeccién del video de presentacion
Preparacion video: Eleccién del contenido del video, estructuracion y planificacion.

Grabacion video: Realizacién de la presentacién y grabacion del video.

Entrega PECS5 (Presentacion / video): Punto de control en el que se entrega en el aula
el video de presentacion virtual del Trabajo Final de Master.

Defensa del Trabajo Final de Master

Periodo para el planteamiento de preguntas, y dudas respecto al trabajo por parte del
tribunal, y respuesta a las mismas.

1.5. RIESGOS PRELIMINARES

A continuacion se identifican los principales riesgos o causas técnicas que pueden afectar
o desviar temporalmente la realizacion del presente trabajo. Para cada riesgo identificado
se ha valorado la probabilidad e impacto de la materializacion del riesgo y se proponen
acciones de mitigacion:

Riesgo 1: Ambito sobredimensionado: La definicion inicial del proyecto cubre un
ambito demasiado grande para la dedicacion teorica y el calendario previstos
Probabilidad / Impacto (1-5): 3/5

Acciones mitigadoras: Simplificar en caso necesario, descartar temas no incluidos en
el &mbito del trabajo, eliminar tareas superfluas, recortar el &mbito en ultimo caso.

Riesgo 2: Falta de informacién suficiente respecto a alguna de las areas: Alguno
de los temas de estudio 0 alguna herramienta no esta suficientemente documentado.
Probabilidad / Impacto (1-5): 3/3

Acciones mitigadoras: Buscar documentacion en Internet, manuales de uso, videos de
herramientas, libros, foros de seguridad.

Riesgo 3: Caso préactico demasiado complejo: El caso practico elegido es
complicado en exceso y limita el tiempo dedicado al resto de tareas.

Probabilidad / Impacto (1-5): 4/ 4

Acciones mitigadoras: Limitar el ambito del andlisis del caso practico al necesario para
proponer una metodologia de analisis. En ultimo caso utilizar un caso practico
diferente.
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1.6. PLANIFICACION
Se presenta la planificacion temporal del trabajo mediante diagrama de Gantt:

Nombre de tarea v UDuraci+ lnicio + Fin
1 |4 Trabajo final de master 88 dias 20/9/17 19/1/18
2| Documentacion previa 3 dias 20/9/17 22/9/17
3 | Establecimiento de la orientacion del TFM 1 dia 25/9/17 25/9/17
4 Establecimiento del ambito del TFM 1 dia 26/9/17 26/9/17
5 4 Plan de trabajo 8 dias 2779717 9/10/17
6 | Contexto y justificacion 1 dia 27/9/17 27/9/17
7 Objetivos 1 dia 28/9/17 28/9/17
8 Metodologia 1 dia 29/9/17 29/9/17
9 Listado de tareas 1 dia 2/10/17 2/10/17
10 | Riesgos preliminares 1 dia 3/10/17 3/10/17
11 Planificacién 1 dia 4710417 4/10/17
12 Productos obtenidos 1 dia 5/10/17 5/10/17
13 PEC 1: Plan de trabajo 0 dias 9/10/17 9/10/17
14 | 4 Analisis de amenazas de seguridad 3 dias 10/10/17 12/10/17
15 Definicion y contexto 1 dia 10/10/17 10/10/17
16 Analisis de amenazas 1 dia 11/10/17 11/10/17
l; 17 “ectores de ataque 1 dia 12/10/17 12/10/17
T 18 s Arquitectura de seguridad de la plataforma Android 7 dias 13/10/17 23/10/17
a 19 Descripcion de la plataforma 2 dias 13/10/17 16/10/17
g 20 Estructura del sistema 2 dias 17/10/17 18/10/17
LT un Arquitectura de seguridad 3 dias  19/10/17 23/10/17
% 22 4 Analisis de riesgos y vulnerabilidades en Android 4 dias 24/10/17 27/10/17
S Analisis de vulnerabilidades 2 dias  24/10/17 25/10/17
24 OWASP Mobile Security Project — Top 10 Mobile Risks 2 dias  26/10/17 27/10/17
25 4 Fragmentacion en Android 2 dias 30/10/17 31/10/17
26 Definicion y efectos 1 dia 30/10/17 30/10/17
27 Diferencias con la fragmentacion en i0OS 1 dia 31/10/17 31/10/17
2t 4 Mitigacion de riesgos de seguridad 4 dias 1/11/17 6/11/17
29 Mitigacion de riesgos a nivel de usuario 2 dias  1/11/17 2/11/17
30 Consideraciones y buenas practicas en la programacion 2 dias  3/11/17 6/11/17
31 Entrega PEC2 0 dias 6/11/17 6/11/17
32 2 Metodologia para una auditoria forense Android 10 dias 7/11/17 20/11/17
33 Definicidn 2 dias  7f11/17 8/11/17
34 Metodologia propuesta Sdias  9/11/17 15/11/17
35 Modelo de informe forense Android (anexo) 3 dias  16/11/17 20/11/17
36 4 Analisis forense de un dispositivo Android 10 dias 21/11/17 41217
37 Herramientas necesarias 2 dias 21/11/17 22/11/17
38 Caso practico S dias 23/11/17 412717
39 Entrega PEC3 0 dias 4/12/17 4/12/17
40 4 Conclusiones y trabajo futuro 2 dias 5712717 6/12f17
41 Conclusiones 1 dia 5/12/17 5/12/17
42 Trabajo futuro 1 dia 6/12/17 612717
43 4 Redaccion de la memoria 17 dias 7712717 1/1718
44 Maquetacion de la memaoria 10 dias |7/12/17 20/12/17
45 Entrega PEC4 {Memoria final) 0 dias 1/1/18 1/1/18
46 + Confeccion del video de presentacion 13 dias 21/12/17 8/1/18
47 Preparacion video Sdias 21/12/17 1/1/18
43 Grabacion video Sdias 2/1/18 8/1/18
49 Entrega PECS {Presentacidn / video) 0 dias 8/1/18 1/8/2018
50 | Defensa del TFM S dias  15/1/18 19/1/18
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1.7. PRODUCTOS OBTENIDOS

El Trabajo Final de Master se divide en los siguientes entregables parciales, que formaran
parte del resultado final del proyecto:

PECL1: Se trata del plan de trabajo, que enmarca y define la realizaciéon del proyecto,
su &mbito y la prevision temporal de su ejecucion.

PEC2: Se trata de una entrega parcial de los resultados del andlisis teérico. Incluye
un analisis de amenazas de seguridad, la descripcion de la arquitectura de seguridad
en Android, analisis de riesgos y vulnerabilidades, efecto de la fragmentacion y
mitigacion de riesgos de seguridad, tanto a nivel de usuario como en el desarrollo de
aplicaciones.

PEC3: Se trata de una entrega parcial que incluya como caso practico el analisis
forense de un dispositivo Android, la metodologia para el andlisis forense de
dispositivos y el disefio de un informe que pueda servir para emitir los resultados en
este tipo de analisis.

PEC4: Se compila todo el trabajo anterior para generar la memoria final del proyecto
que sintetice el trabajo realizado, y se completa con las conclusiones, trabajo futuro,
glosario, bibliografia y anexos.

PECS5 (Presentacion/video): Se trata de una presentacién resumen con la voz en off
del autor, describiendo el trabajo realizado.
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2. ANALISIS DE AMENAZAS DE SEGURIDAD EN SMARTPHONES
2.1. DEFINICION Y CONTEXTO

En seguridad informética una amenaza de seguridad es la posibilidad de ocurrencia de un
evento que podria explotar una vulnerabilidad para romper la seguridad de un sistema, de
forma intencional o accidental, con el objetivo de afectar a la confidencialidad, integridad o
disponibilidad del sistema.

Se puede considerar que actualmente nuestros teléfonos inteligentes o tablets
representan pequefios ordenadores, que igual que estos incluyen un sistema operativo,
por lo cual los tipos de ataques que pueden sufrir no son muy diferentes de los que sufren
los ordenadores.

Las amenazas de seguridad movil pueden ser fisicas o basadas en software y pueden
comprometer los datos de teléfonos méviles, tablets u otros dispositivos méviles similares.

Las amenazas basadas en software pueden permitir el acceso a los datos privados del
dispositivo sin el conocimiento del usuario, realizar acciones como transferir el control del
dispositivo a un usuario malicioso, enviar mensajes a los contactos del dispositivo, etc.

Hace s6lo una década, el malware para mdviles era considerado una amenaza incipiente
con una probabilidad de aparicion baja. El rdpido crecimiento en el uso de teléfonos
inteligentes y tablets durante los Ultimos afios ha conducido a que estos dispositivos se
conviertan en uno de los objetivos principales de los cibercriminales.

El crecimiento exponencial de los dispositivos Android, por su facilidad de uso, su
portabilidad, su potencia y su bajo coste, asi como la escasa regulacion del mercado de
aplicaciones Android ha provocado un aumento importante de programas maliciosos
dirigidos a esta plataforma.

Las medidas de seguridad para este tipo de dispositivos no ha seguido el ritmo de la
seguridad informatica tradicional como tampoco la frecuencia de actualizacion de los
dispositivos.

Los dispositivos méviles estan sustituyendo rapidamente a los ordenadores personales
tanto en el hogar como en el entorno laboral, donde se esta convirtiendo en una
herramienta fundamental.

La movilidad en la empresa ofrece a los empleados flexibilidad, accesibilidad y eficiencia,
pero crea una situacion en que los empleados pueden representar una amenaza para la
seguridad de las redes corporativas.

Los dispositivos méviles, usados tanto para actividades personales como de negocio, a
menudo permiten el acceso a datos corporativos. Si estas redes no son seguras, los
dispositivos podrian ser usados para realizar ataques maliciosos. El modelo de gestion de
la movilidad corporativa BYOD (Bring Your Own Device), tiende al alza, lo que obliga a
modificar la politica de seguridad de la organizacion para tener en cuenta esta situacion.
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2.2. ANALISIS DE AMENAZAS

El tipo de amenazas que pueden afectar a los dispositivos moviles inteligentes es muy
variado. Para este trabajo Unicamente se tendrdn en cuenta las amenazas digitales
producidas por usuarios malintencionados, dejando de lado las amenazas fisicas (rotura,
pérdida, robo, deterioro, configuracion deficiente, mal uso, etc.).

Cuando un dispositivo es afectado por malware, puede vigilar a los usuarios, hacerse
pasar por ellos ilegalmente, participar en actividades peligrosas de redes de bots, capturar
datos personales e incluso robar dinero.

A continuacién se muestra una lista detallada de amenazas, clasificada en diferentes
categorias dependiendo del objetivo que persiguen:

Robo de informacién personal (Information Disclosure): Persigue el acceso no autorizado
a datos personales y servicios del usuario que pueden ser utilizados para actividades
maliciosas. Entre la informacion que puede conseguirse aparecen:

e Imégenes, videos, audio, documentos, conversaciones, con informacién personal o
corporativa.

e Datos del usuario en aplicaciones.

e Lista de contactos.

e Registros de llamadas.

¢ Numero de teléfono.

e Historial de navegacion en el navegador.

¢ Datos de configuracion del dispositivo, de red, etc.

Suplantacién (Spoofing): Persigue buscar aplicaciones sensibles e intentar el robo de
credenciales.

¢ Redireccién de SMS’s.

e Envio de mensajes de correo electronico para realizar ataques de ingenieria social
(spam).

e Suplantacion de una pagina real con el objetivo de obtener informacién de la victima.

e Publicaciones en redes sociales.

Dafio econdmico: Permite conseguir un beneficio econémico ilicito mediante:

e Envio de mensajes SMS de servicios de tarificacion especial (SMS Premium).
e Subscripcion a servicios de pago.

¢ Robo de nimeros de autenticacion de transacciones.

¢ Chantaje mediante Ransomware.

e Antivirus falsos.

¢ Realizacion de llamadas a nimeros de pago de alto coste.

Vigilancia: Pretende hacer seguimiento remoto de la actividad y comportamiento del
usuario sin su conocimiento, mediante la adquisicion de datos de:

e Audio.
e Captura de fotografias.
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e Grabacion de video.
¢ Registro de llamadas.
e Geolocalizacion.

¢ Mensajes.

Control remoto del dispositivo: Permite a un usuario malicioso acceder y tomar el control
del dispositivo con el objetivo que pase a formar parte de una red de bots (botnet).
Permite la ejecucion remota de comandos desde un servidor Command & Control, con
objetivos malintencionados como:

e Lanzamiento de ataques de denegacion de servicio (DoS).

e Fraudes de vinculos.

e Envio de sms de tarificacion especial.

e Envio de spam.

¢ Mineria de bitcoins.

o Descarga de aplicaciones no deseadas para objetivos diversos como puede ser la
escucha de llamadas.

Modificacién de datos (Tampering): Pretende la modificacion de datos, software, firmware
o hardware sin autorizacion del usuario:

¢ Modificacion de datos en transito.

¢ Reempaquetado de aplicaciones legitimas para incluir cédigo malicioso.

¢ Modificacion de parametros de red, o del dispositivo para causar un comportamiento
destructivo en el dispositivo (agotamiento de bateria, consumo de memoria, etc.).

Denegacién de servicio (DoS): Accidn en la que el atacante consigue que un servicio no
esté disponible o degrada el servicio a usuarios legitimos, consiguiendo que se retrase o
interrumpa. El objetivo es:

e Sobrecarga de las redes con tréfico.
e Robo de servicios.
¢ Reinicio del dispositivo.

Ransomware: El atacante consigue bloquear el dispositivo del usuario y demanda un
rescate econdmico, habitualmente en forma de bitcoins, para desbloquearlo.

Eavesdropping: Accion en la que el atacante obtiene informaciéon de una comunicacion de
la que no es emisor ni receptor, vulnerando asi la confidencialidad de la informacién.

2.3. VECTORES DE ATAQUE

Los vectores de ataque utilizados por los agentes de estas amenazas son multiples y
variados. A continuacion se muestra una relacién de los mismos:

Vulnerabilidades del sistema: Las vulnerabilidades son fallos en la programacion del
sistema operativo o las aplicaciones del dispositivo movil que afecta a las propiedades de
confidencialidad, integridad o disponibilidad del sistema.
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Ataques basados en ingenieria social y phishing: Intentan manipular al usuario de modo
gue ayude al usuario malicioso a llevar a cabo su ataque, haciéndose pasar por
administrador, preparando una copia exacta de una péagina de autenticacion de un
servicio, convenciéndole a instalar una aplicacién maliciosa, etc.

Servicios _de red: Las aplicaciones instaladas en el dispositivo a través de alguna
vulnerabilidad dan acceso a servicios de red.

Navegacién web: Las aplicaciones Android pueden integrar un navegador a través de
WebView. Un usuario malicioso podria programar un portal a medida que integre
Javascript para acceder a informacion especifica del dispositivo, como podrian ser los
contactos del usuario, utilizando alguna vulnerabilidad del sistema.

Instalacién de aplicaciones maliciosas: El mercado de Android es un servicio online de
Google que puede ser utilizado para instalar aplicaciones en el dispositivo. Puede ser
utilizado por un usuario malicioso para subir una aplicacion maliciosa, o una aplicacién
legitima refactorizada con c6digo malicioso inyectado.

Archivos: Pueden llegar al dispositivo desde multiples origenes, como descargas, redes
sociales, mensajeria, correo electrénico, Bluetooth y potencialmente pueden contener
codigo malicioso.

Redes GSM/GPRS/EDGE (2G), UMTS (3G), LTE (4G): Algunos de estos protocolos
presentan multiples vulnerabilidades o algoritmos de cifrado débiles. Ademas parte de la
informacidn circula sin encriptar y no requiere autenticacion mutua entre el dispositivo y el
operador, lo que permite la realizaciébn de diversos ataques, entre ellos ataques de
denegacion de servicio (DoS).

NFC (Near Field Communication): Este sistema de proximidad, basado en el estandar
RFID, permite la comunicacién entre dispositivos que se encuentren a una distancia
méaxima de unos 10 cm, en forma activa (ambos dispositivos transmiten informacién) o
pasiva (un dispositivo activo lee un NFC Tag pasivo). Se utilizan habitualmente como
monedero electrénico. Los atagues mas comunes a esta tecnologia son Relay Attack,
Cryptanalytic Attack, Sidechannel Attack y Tracing Attack. La mayoria se centran en el
bajo nivel de encriptacién de la tecnologia.

Bluetooth: Actualmente casi todos los dispositivos méviles utilizan tecnologia Bluetooth,
para conectarse de forma inalambrica. Existen ataques como BlueBorne, que son
especialmente peligrosos porque permiten la transmision de malware sin el conocimiento
del usuario utilizando esta tecnologia.

Redes WiFi: Los puntos WiFi gratuitos son habitualmente inseguros y pueden ser
utilizados para permitir ataques Man-in-the-Middle (MitM) y comprometer la informacion
de los dispositivos conectados.

Rooting Malware: Rooting es el proceso que permite al usuario de un dispositivo mévil la
obtencion de control privilegiado (root), que permite administrar el dispositivo. Esto
permite alterar o reemplazar aplicaciones o configuracién del dispositivo.
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3. ARQUITECTURA DE SEGURIDAD DE LA PLATAFORMA ANDROID
3.1. DESCRIPCION DE LA PLATAFORMA

Android es un sistema operativo de codigo abierto basado en el nicleo de Linux, disefiado
para dispositivos mdviles con pantalla tactil (teléfonos inteligentes, tabletas, relojes
inteligentes, televisores, automéviles y otros dispositivos), que permite la personalizacién
con software propietario de fabricantes y operadores.

Inicialmente fue desarrollado por Android Inc., empresa que Google comprd en Julio de
2005 con el objetivo de entrar en el mercado movil. Fue presentado el 5 de noviembre de
2007 por la fundacion OHA (Open Handset Alliance), un consorcio de compafias
fabricantes y desarrolladores de hardware, software y operadores de servicio para
avanzar con el objetivo de avanzar en estandares abiertos para dispositivos moviles.

La primera version del SO fue Android 1.0 Apple Pie, presentada el mismo 5 de
noviembre de 2007, versién que introdujo, entre otras aplicaciones, el ‘market’ de
aplicaciones. El primer movil con este sistema operativo fue el HTC Dream, presentado el
22 de octubre de 2008. Hasta la actualidad se han lanzado un total de 15 versiones
mayores. La Ultima que ha visto la luz es la versién Android 8.0 Oreo, lanzado el 21 de
Agosto de 2017. El desarrollo de Android es gestionado actualmente por AOSP (Android
Open Source Project), y mantenido por Google y promocionado por OHA.

Android es el sistema operativo mévil que predomina en el mercado mundial desde 2010,
llegando a tener hoy dia un share del 85.1% (92,2% en Espafia en Febrero de 2017), y
con una prevision mantenimiento de este dominio, con una alza discreta que podria
alcanzar el 85,5% en 2021 segun la consultora IDC en mayo de 2017. En contraposicion,
el sistema operativo iOS de Apple, el segundo mas utilizado tiene actualmente un share
del 14,7% de los dispositivos, con una prevision de uso del 14,5% en 2021. Plataformas
como Windows Phone y otras, tienen actualmente un uso residual del 0,2%.

A continuacion se muestra una grafica, de la consultora IDC que muestra la evolucion en
el porcentaje de ventas (share) de los diferentes sistemas, desde el primer trimestre de
2014 hasta el primer trimestre de 2017.
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En la siguiente tabla se muestra la tendencia de ventas de 2017 a 2021 segun la
consultora IDC.

Worldwide Smartph Platform Ship ts, Market Share, Year-Over-Year Growth, and 5-Year
CAGR, 2017 and 2021 (shipments in millions)
2017 2017 2017 2021 2021 2021 2016-
Platform |Shipment Market Annual Shipment Market Annual 2021
Volume* Share* Growth* Volume* Share* Growth* CAGR*
Android 1,290.7 85.1% 3.5% 1,491.1 85.5% 3.1% 3.6%
i0S 223.6 14.7% 3.8% 252.1 14.5% 1.4% 3.2%
Wind
SOOS: [l5:4 0.1% -80.9% 0.3 0.0% -18.0% -44.8%
Phone
Others 1.6 0.1% -64.4% 1.0 0.1% -5.3%
Total 1,517.0 100.0% 3.0% 1,744.6 100.0% 2.9% 3.4%
Source: IDC Worldwide Quarterly Mobile Phone Tracker, May 30, 2017

El sistema operativo Android presenta un nivel de complejidad comparable al de los
ordenadores personales, y como aquellos gestiona procesadores, memoria, red, pero
ademas estd adaptado a las caracteristicas diferenciales de los dispositivos mdviles,
como pueden ser la presencia de camara de fotos y video, GPS, acelerémetro,
giroscopio, magnetémetro, sensor de proximidad, sensor de luz, lector de huellas, etc.

Se trata de un sistema abierto, multitarea, con licencia de software libre, que permite la
instalacion de aplicaciones, programadas en Java y C. Su uso no esta Unicamente
asociado a los teléfonos moéviles, sino también a las tablets, relojes inteligentes, Smart
TV’s y a todo tipo de dispositivos de lo que se denomina el internet de las cosas (loT).

Android es un sistema en continua evolucion, pero a diferencia de iOS, sistema en el que
la aparicion de una nueva version se puede instalar inmediatamente en los dispositivos, la
presencia de mdltiples fabricantes, operadores, y la posibilidad de personalizacion,
introduce algunos retrasos en la actualizacién de versiones en los dispositivos.

Cuando se libera una nueva version de Android al mercado, cada fabricante de
dispositivos puede adaptar la version del sistema para personalizar su interface grafica, lo
gue provoca que las actualizaciones tarden un cierto tiempo en llegar a los dispositivos, y
gue la actualizacion pase a depender de los fabricantes. En algunos casos, los fabricantes
dejan de dar soporte rapidamente a versiones anteriores por la necesidad de
mantenimiento que implica, y el alto nidmero de dispositivos de que disponen los
fabricantes. Ademas, si el dispositivo ha sido comprado a una operadora, esta, igual que
los fabricantes, puede hacer modificaciones sobre el sistema, introduciendo un nivel mas
de dependencia que provoca que la actualizacién de versiones sea todavia mas lenta.
Cabe decir que existen en el mercado algunas marcas que no personalizan la interfaz y
ofrecen a los usuarios una rapida disponibilidad de las nuevas versiones.

Con la version Android 8.0 Oreo se introduce el proyecto Trebble, que pretende eliminar el
retardo causado por la actualizacion de cédigo de las marcas introduciendo una nueva
interfaz para fabricantes que da acceso a la especificidad del hardware de cada
fabricante.
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3.2. ESTRUCTURA DEL SISTEMA
3.2.1. ARQUITECTURA

Android se estructura en 5 capas, que forman niveles, desde la capa mas interna y
cercana al hardware del dispositivo, denominada Nucleo (Linux Kernel), hasta la méas
externa, la del infraestructura de aplicacion (Application framework), capa que utilizan los
desarrolladores de aplicaciones. Se produce una separacion de capas que permite a cada
capa utilizar dUnicamente los componentes de su capa inmediatamente inferior y
abstraerse para evitar que, por ejemplo, los desarrolladores tengan que codificar teniendo
en cuenta las particularidades de los componentes hardware de cada dispositivo.

A continuacién se muestra un diagrama de la estructura de capas de Android 8.0 Oreo,
gue introduce algunas diferencias respecto a las versiones anteriores:

APPLICATION FRAMEWORK

BINDER IPC PROXIES

ANDROID SYSTEM SERVICES
AudioFlinger Search Service
Camera Service Activity Manager
MediaPlayer Service Window Manager

Other System Services

Other Media Services & Managers

HAL

Camera HAL Audio HAL Graphics HAL Other HALs

LINUX KERNEL

e Dri Audio Driver Display Dri
amera Driver (ALSA, 0SS, etc.) Isplay Drivers Other Drivers

A continuacion se describe cada una de las capas:

Nucleo Linux (Kernel)

Se trata de la capa mas interna de Android, basada en el Kernel del sistema operativo
Linux. La primera version de Android, 1.0 Apple Pie, se basé en la version 2.6 de Linux
pero actualmente, la versiébn Android 8.0 Oreo se basa en la version de Kernel de Linux
4.10.
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A esta capa, que sirve de abstraccion con el resto de capas, Android le afiade algunos
componentes extras, necesarios para la gestion de los recursos del dispositivo, que no
afectan al desarrollo de drivers como:

e Low Memory Killer: Gestor de memoria mas agresivo en su preservacion.
¢ Wave locks: Servicio de gestion de energia.
e Binder IPC Driver.

Hardware Abstraction Layer (HAL)

Esta capa ofrece a los fabricantes un interfaz estandar para la implementacién de la
especificidad de sus componentes hardware, 1o que permite que en esta version 8.0 Oreo,
a diferencia de las anteriores, Android pueda ser agndstico respecto a la implementacion
de bajo nivel de los drivers. La ventaja es que dicha implementacién no afectara a las
capas superiores. La implementacién de esta capa se empaqueta en modulos que son
cargados por Android en el momento apropiado cuando se requiere interaccion del
sistema operativo con el componente hardware especifico del terminal.

Los interfaces estandares HAL exponen las capacidades del hardware especificas del
dispositivo a la capa de infraestructura de aplicacion. Por ello solamente podran acceder a
los drivers del hardware que controlan. Cada libreria implementa una interfaz para un tipo
especifico de componente de hardware. Los Componentes hardware previstos por esta
capa se clasifican en: audio, automévil, Bluetooth, camara, DRM, gréficos, entrada,
medios, periféricos, sensores, almacenamiento externoy TV.

La presencia de esta capa facilita las tareas de actualizacion de los fabricantes a las
nuevas versiones y teéricamente, a través del proyecto Trebble, reducird la alta
fragmentacion del sistema, concepto que se vera mas adelante en el presente trabajo.

Por otra parte, la eliminacion del acceso directo a los controladores de hardware del
ndcleo de Linux consigue que las vulnerabilidades que puedan presentar estos
controladores sean mas dificiles de alcanzar, reduciendo la superficie atacable,
aislandola, y por tanto agregando otra capa de defensa al médulo de seguridad de
Android.

System services

Los servicios de sistema en Android son modulares y enfocados. La capa de
infraestructura de aplicacién utiliza esta capa de servicios para acceder al hardware
subyacente. Incluye dos grupos de servicios claramente diferenciados, el servidor de
sistema (System Server) y el servidor de medios (Media Server):

e Servidor de sistema: La mayoria de los servicios que Android ofrece a las aplicaciones
son provistos por este servidor. Entre ellos se encuentran:

o Content Provider, se encarga de gestionar la comparticion de datos entre
aplicaciones como mensajes de correo electronico, contactos, datos de
geolocalizacion, archivos almacenados, etc.

o Activity Manager, se encarga de controlar el ciclo de vida de las aplicaciones (inicio,
parada, reinicio, pausa, etc.).

o Location Manager, se encarga de la gestion de la ubicacion fisica del dispositivo
(mediante GPS o antenas).
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o Package Manager, controla la instalacion de paquetes.

o Notification Manager, se encarga de notificar al usuario de los eventos que se
producen en el dispositivo y sus aplicaciones.

o Resource Manager, se encarga de la gestién de los recursos que necesitan las
aplicaciones para ejecutarse.

o Telephony Manager, se encarga de la gestién de las opciones de telefonia desde las
aplicaciones (llamadas, etc.).

o Windows Manager, se encarga de organizar la informaciébn que se muestra en
pantalla.

o Sensor Manager, se encarga de la gestion de los sensores del dispositivo, como
pueden ser el acelerbmetro, giroscopio, magnetémetro, sensor de proximidad,
sensor de luz, lector de huellas, etc.

o Search service, se encarga de la gestion de las busquedas que pueden realizar las
aplicaciones.

e Servidor de medios: Ofrece servicios relacionados con la reproduccion y grabacion de
medios, entre los que se encuentran:
o AudioFlinger, se encarga de la gestion del audio en el dispositivo.

o Carmera Service, se encarga de proporcionar acceso a la camara del dispositivo,
para tomar fotografias o grabar videos.

o MediaPlayer Service, se encarga de la reproduccién de video o imagenes del
dispositivo.

Binder IPC Proxies

Permite a la capa de infraestructura de aplicacion llamar al cédigo de los servicios del
sistema Android a través de una API de alto nivel. Para la capa de infraestructura de
aplicacion esta comunicacion permanece oculta y no es necesario preocuparse de
implementarla para que funcione.

Application Framework

Es la capa superior de la arquitectura, utilizada cominmente por los desarrolladores de
aplicaciones. Gracias a la API que ofrece esta capa (SDK), las aplicaciones pueden tener
acceso a las funcionalidades del sistema. Como desarrollador de hardware es necesario
conocer la API de desarrollador, ya que es asignada directamente a las interfaces HAL
subyacentes y puede proporcionar informaciéon atil para la implementacion de
controladores.

3.2.2. SISTEMA DE PARTICIONES Y ESTRUCTURA DE FICHEROS

La estructura del sistema de ficheros en Android, como su nuUcleo, estd basado en el
sistema operativo Linux. Se utilizan, por tanto, particiones para organizar las carpetas y
archivos en el dispositivo. Actualmente se utiliza principalmente el sistema de ficheros
EXT4, por razones de rendimiento y compatibilidad, sistema utilizado por la mayoria de
dispositivos basados en Linux, pero no se impide la utilizacion de otros sistemas por parte
de los fabricantes.
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Particiones
Los dispositivos Android cuentan habitualmente con 6 particiones:

e /boot: Gestiona el arranque del dispositivo. En su interior se puede encontrar el gestor
de arranque del dispositivo (bootloader) y el nucleo (kernel).

e /system: Contiene el sistema operativo (a excepcion del kernel, ramdisk y bootloader),
la interfaz de usuario y aplicaciones preinstaladas.

e /recovery: Particion de recuperacion alternativa a la de inicio (/boot).

¢ /data: Contiene las aplicaciones, los widgets instalados y datos del usuario (contactos,
llamadas, emails, puntos WiFi, fondos de pantalla, datos del calendario, etc.),
incluyendo datos de personalizacion.

e /cache: Almacena los datos temporales a los que el usuario accede con frecuencia con
el objetivo de mejorar la velocidad de acceso.

¢ /misc: Contiene informacion adicional relacionada con la configuracién del sistema.

Ademas las tarjetas SD presentes en los dispositivos contienen las siguientes particiones:

e /sdcard: Contiene la memoria interna de la tarjeta SD. Archivos multimedia,
documentos, ROM’s, datos y configuraciones de aplicaciones, etc.
e /sd-ext: Particion adicional de la tarjeta SD que actla como extension de /data.

Estructura de ficheros:

En cuanto a la estructura del sistema de ficheros de Android, contiene los siguientes
directorios principales:

e /acct: Contiene informacion utilizada para agrupar tareas y monitorizar el uso de CPU
de las mismas.

e /cache: Almacena la memoria caché de datos de las aplicaciones y procesos del
sistema.

e /config: Vacia en Android.

¢ /d: Contiene depuraciones de kernel de los drivers del hardware del dispositivo.

¢ /data: Almacena la informacion necesaria para las aplicaciones que se ejecutan en el
dispositivo. Cada aplicacién se encuentra en un directorio dentro de /data/app y
Unicamente tiene permisos de acceso a su propio directorio.
En el directorio /data/data/nombreApp se pueden encontrar subdirectorios para cada
aplicacion con los datos generados por estas, como:
o databases: Contiene archivos de bases de datos sqlite3 que utiliza la aplicacion.
o files: Otros archivos relacionados con la aplicacion.
o lib: Librerias y archivos de ayuda de la aplicacion.
o shared_prefs: Permite a la aplicacion guardar las preferencias y configuracion del

usuario para la aplicacion.

o cache: Contiene los datos que la aplicacién usa regularmente.

e /dev: Contiene archivos que permiten la comunicacion con los distintos elementos
hardware instalados en el dispositivo, como el disco.

o /efs: Contiene archivos con informacion del dispositivo, como pueden ser el IMEI, el
PRODUCT_CODE, MAC WiFi, MAC Bluetooth, etc.

¢ /etc: Contiene archivos de configuracion del dispositivo.
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[factory: Representa un enlace a /efs.

/lib: Librerias de sistema necesarias para su inicio. Son cargadas en memoria para ser
utilizadas por las aplicaciones. En /lib/modules se pueden encontrar los médulos del
ndcleo (controladores de dispositivos), que son cargados Unicamente cuando es
necesario utilizar un dispositivo (cAmara, GPS, Bluetooth, etc.

/mnt: Agrupa en un Unico lugar las diferentes particiones externas del sistema, por
ejemplo /mnt/sdcard.

/preload: Vacia en Android.

/proc: Contiene la informacion de los procesos en ejecucion del sistema. Cada proceso
tiene su propio subdirectorio /proc/<nimero de proceso>.

/root: Directorio raiz del administrador del sistema. Vacio en Android.

/sbin: Contiene ejecutables del sistema operativo Linux.

/sdcard: Monta la particion de la tarjeta SD y muestra su contenido.

[/storage: Directorio donde se monta la tarjeta externa y las conexiones USB del
dispositivo.

/sys: Contiene informacién sobre dispositivos conectados a nuestro dispositivo.
/system: Contiene el sistema operativo y los APK de todas las aplicaciones que vienen
con el sistema (/system/app).

/vendor: Contiene librerias, version de firmware, etc.

El acceso a estos directorios de Android estd restringido al usuario por motivos de
seguridad, aunque esta restriccion se puede eliminar con el ‘rooteado’ del dispositivo.

3.2.3. ESTRUCTURA DE LAS APLICACIONES

Las aplicaciones desarrolladas para Android se empaquetan en ficheros comprimidos
(zip) con extension apk, que contienen la siguiente informacion:

META-INF: Contiene la firma digital del APK (cert.rsa) generada mediante el certificado
digital del desarrollador, ficheros de manifiesto (MANIFEST.MF), recursos de la
aplicacion y los hashes (SHA-1) de los ficheros.

res: Contiene los recursos utilizados por la aplicacion, como constantes, iconos,
imagenes, ficheros de audio, organizados mediante identificadores para facilitar su
acceso.

assets: Contiene recursos utilizados por la aplicacion. A diferencia del directorio res, en
este caso la estructura de directorios es libre y el acceso se realiza como en un
sistema de ficheros UNIX tradicional.

lib: Contiene las librerias nativas necesarias para la ejecucién de la aplicacion.
resources.arsc: Ficheros pre-compilados que contienen la definicion del interfaz de
usuario.

classes.dex: Contiene el binario dex (Dalvik executable) de la aplicacién, ejecutable en
la maquina virtual ART (Virtual Android Runtime).

AndroidManifest.xml: Contiene informacion de la aplicacibn como su nombre, version
minima de SDK soportada, componentes incluidos, librerias, actividades, permisos
requeridos al usuario para acceder a las API’s del sistema, etc.
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3.3. ARQUITECTURA DE SEGURIDAD

Android sigue un riguroso programa de seguridad durante todo el ciclo de vida de
desarrollo de su plataforma. Para ello trabaja con los desarrolladores e implementadores
de dispositivos con el objetivo de incorporar todas las funciones de seguridad necesarias
para mantener un entorno de aplicacion robusto que proteja la confidencialidad, integridad
y disponibilidad de la informacién (datos, usuarios, aplicaciones, dispositivo y red) y para
mantener la plataformay el ecosistema de Android seguros.

Android utiliza un sistema de seguridad de varias capas, suficientemente flexible como
para que sea una plataforma abierta, pero que pueda dar proteccion a los usuarios de la
plataforma. Para ello provee aislamiento de las aplicaciones respecto al sistema, a otras
aplicaciones y al usuario.

Los controles de seguridad estan disefiados para reducir la carga de los desarrolladores,
incorporando valores predeterminados seguros, pero permitiendo que desarrolladores
expertos en seguridad puedan adaptar dicha parametrizacién segun sus necesidades.

Android ofrece actualizaciones de seguridad para bibliotecas de software criticas y facilita
a los desarrolladores herramientas para evaluar diferentes aspectos de seguridad en sus
aplicaciones.

A nivel de usuario Android informa de los permisos solicitados por cada aplicacién y da
control al usuario sobre dichos permisos.

Las caracteristicas de seguridad de la plataforma incluyen:

e Seguridad robusta a nivel de sistema operativo a través del kernel Linux.

¢ Aislamiento (sandbox) obligatorio para todas las aplicaciones.

e Comunicacion segura entre procesos.

e Firmado de aplicaciones.

¢ Sistema de permisos definidos a nivel de aplicacion y garantizados por el usuario.

En los siguientes apartados se muestran las diferentes capas de seguridad de la
plataforma Android y se detallan sus caracteristicas principales.

3.3.1. SEGURIDAD DEL SISTEMA OPERATIVO Y EL NUCLEO

A nivel de sistema operativo, la plataforma Android ofrece la seguridad de su nucleo
Linux, asi como comunicacion segura entre procesos (IPC) que permite la comunicacién
segura entre las aplicaciones que se ejecutan en procesos diferentes. Estos mecanismos
de seguridad del nucleo aseguran que las aplicaciones se ejecutan de forma aislada
dentro de su ‘sandbox’ de aplicacién. Por tanto el sistema esta disefiado para que un
problema de seguridad en una aplicaciébn no pueda afectar a otras aplicaciones, al
sistema Android, o al dispositivo.

Los elementos que dan seguridad al sistema operativo y el nicleo Linux son:

Seguridad de Linux

El kernel de Linux se ha utilizado durante afos, y es utilizado en millones de entornos. Ha
sido atacado y corregido constantemente, siendo mejorado por miles de desarrolladores
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hasta que se ha considerado estable y ha generado confianza a empresas y
profesionales. Provee caracteristicas de seguridad importantes, como:

¢ Modelo de permisos basado en el usuario.

¢ Aislamiento de procesos.

¢ Mecanismos extensibles para la comunicacion entre procesos (IPC).

e Habilidad para eliminar partes innecesarias o potencialmente inseguras del nucleo.

El objetivo de seguridad del nacleo de Linux es el aislamiento de los recursos entre
usuarios.

Aislamiento (sandboxing) de aplicaciones

Android aprovecha la protecciébn de permisos de usuario de Linux para conseguir
aislamiento de los recursos de las aplicaciones, asighando un identificador Unico de
usuario a cada aplicacion (UID) en el momento de su instalacion y ejecutando cada
aplicacion en un proceso separado.

Por defecto, las aplicaciones no pueden interactuar entre ellas, permanecen aisladas, y
tienen acceso limitado al sistema operativo. Una aplicacion no puede acceder a los
recursos de otras, ya que no tendra los privilegios de usuario necesarios.

Dado que el aislamiento se produce en la capa de kernel, este modelo de seguridad se
extendera por todas las capas hasta la de infraestructura de aplicacién, donde cada
aplicacion sera ejecutada en sus propio sandbox.

Aunque no es imposible romper la seguridad de este aislamiento, esto pasa por
comprometer la seguridad del propio nucleo del sistema. En todo caso una vulnerabilidad
explotada en una aplicacién sélo afectara al contexto de dicha aplicacién particular, no
pudiendo afectar al resto.

Sin embargo, existe la posibilidad de desbloguear el acceso al dispositivo del usuario root,
aunque si el usuario decide desbloquearlo, la seguridad del sistema podra verse
comprometida. La ejecucién de una aplicacion que haga uso de este usuario root, podria
conseguir acceso total a los recursos y datos de las aplicaciones del dispositivo.

Para compartir datos o acceder a recursos del sistema las aplicaciones deben declarar la
necesidad de hacer uso de ello. Android, en el momento de la instalacion, solicita el
acceso necesario a los recursos declarados en el fichero Manifest del paquete apk de la
aplicacion. Si una aplicacién quiere compartir datos con otras debe implementar un
‘Content Provider’ que se encarga de gestionar el acceso a los datos y los permisos
necesarios.

Sistema de particiones y modo seguro

La particiébn de sistema contiene el kernel de Linux asi como las librerias del sistema
operativo y el resto de capas de la arquitectura Android. Esta particién estd configurada
como de solo lectura, con el objetivo de protegerla.

Ademas, cuando el usuario arranca el dispositivo en modo seguro, las aplicaciones de
terceros no se arrancan por defecto, sino que el propietario tiene la opcion de lanzarlas
manualmente de forma individual.
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Permisos del sistema de ficheros

En un entorno estilo UNIX, los permisos del sistema de ficheros aseguran que un usuario
no pueda leer los archivos de otro usuario. A no ser que el desarrollador comparta de
forma explicita archivos con otras aplicaciones, los ficheros generados por una aplicacion
no pueden ser leidos o modificados desde otra aplicacion.

Security-Enhanced Linux

Android utiliza la seguridad mejorada de Linux SELinux (Security-Enhanced) para aplicar
las politicas de acceso y establecer control de acceso obligatorio (mac) en los procesos.

Arranque verificado

Android soporta desde la versiéon 6.0 Marshmallow, el arranque verificado, que garantiza
la integridad del software del dispositivo, desde la raiz de confianza del hardware hasta la
particion de sistema. Durante el arranque, cada etapa verifica criptograficamente la
integridad y autenticidad de la siguiente etapa antes de ejecutarla. Desde la versiéon 7.0
Nougat, admite el arranque verificado reforzado, que implica que el dispositivo no pueda
arrancar si detecta que ha sido comprometido.

Criptografia

Android provee una API criptogréfica para que pueda ser utilizada por las aplicaciones.
Incluye implementaciones de los estdndares AES, RSA, DSA y SHA. Ademas provee de
protocolos de alto nivel como SSL y HTTPS.

Desde la version 4.0 Ice Cream Sandwich, se permite a las aplicaciones utilizar el sistema
de almacenamiento de claves privadas y cadenas de certificados.

Rooteado de dispositivos

En el sistema Android, anicamente el kernel del sistema y algunas aplicaciones del ndcleo
se ejecutan con permisos de administrador (root). Por motivos de seguridad, el acceso
root al dispositivo se encuentra deshabilitado, por lo que ni el usuario ni las aplicaciones
instaladas tienen acceso a él. De esta forma se protege al dispositivo de que la
explotacion de una vulnerabilidad permita acceder a funcionalidades protegidas que
puedan dafiar el sistema o comprometer los datos.

Los usuarios que deciden deshabilitar esta proteccion, cambiando los permisos del
dispositivo para garantizar el acceso del usuario root a las aplicaciones, incrementan la
exposicion del sistema a aplicaciones maliciosas y fallos de seguridad en las aplicaciones.

Los métodos para obtener permisos de administracion del dispositivo requieren el
desbloqueo del gestor de arranque (bootloader) del dispositivo, lo que fuerza el reinicio
del dispositivo y por tanto provoca que el sistema elimine cualquier informacion de usuario
del dispositivo. Esta accion impide por tanto el acceso a los datos de dispositivo como
también impide la posibilidad de realizar un andlisis de seguridad.

Los métodos que permiten el acceso a los datos del usuario pasan por aprovechar alguna
vulnerabilidad del dispositivo que, aun estando publicada y corregida por Android, no haya
sido corregida por el fabricante.
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Cabe comentar que el acceso como root al dispositivo por parte de los desarrolladores es
importante con el objetivo de depurar las aplicaciones que desarrolla, componentes del
sistema o para acceder a caracteristicas del sistema a las que no da acceso la API de
Android. Cabe tener en cuenta que la encriptacion de datos con claves guardadas en el
dispositivo no protege los datos del usuario ‘root’, aunque las aplicaciones podrian utilizar
claves guardadas fuera del dispositivo (en un servidor) o utilizar una contrasefa. En todo
caso si las aplicaciones acceden a estos recursos en algun momento, el usuario ‘root’
también podra.

Para proteger nuestros datos de los usuarios ‘root’ se pueden utilizar mecanismos
hardware, como DRM para videos o el almacén de confianza basado en NFC de Google
Wallet.

Caracteristicas de seguridad de usuario

Desde Android 3.0 Honeycomb se da soporte al encriptado del sistema de ficheros, que
incluye todos los datos de usuario.

Desde Android 5.0 Lollipop se da soporte a la encriptacién del disco completo, que utiliza
una clave simple, protegida con la contrasefia de usuario del dispositivo, para proteger
toda la particion de datos de usuario.

Desde Android 7.0 Nougat se da soporte a la encriptacion basada en ficheros que permite
la encriptacion de los mismos con claves independientes.

Ademas Android puede ser configurado para verificar la contrasefia del usuario antes de
gue pueda acceder al sistema. La misma contrasefia es utilizada para proteger la clave
del sistema de encriptacion de disco completo.

Administracién del dispositivo

Desde Android 2.2. Froyo, Android provee una APl que permite a las aplicaciones
instaladas por defecto o aplicaciones de terceros administrar el dispositivo a nivel de
sistema. Entre otras cosas los administradores pueden borrar (restaurar) dispositivos
perdidos o robados.

3.3.2. SEGURIDAD DE LAS APLICACIONES

Los elementos que dan seguridad a las aplicaciones Android son:

Elementos de las aplicaciones

Las aplicaciones Android estan habitualmente programadas en Java y se ejecutan en la
maquina virtual Dalvik, aunque también pueden estar escritas en codigo nativo. Se
instalan a partir de un Unico archivo con extension .apk. Los principales bloques de la
aplicacion son:

¢ AndroidManifest.xml: Fichero de control que indica al sistema qué debe hacer con los
componentes del nivel superior como actividades, servicios, receptores de difusion
(broadcast receivers), y proveedores de contenidos. También indica los permisos
requeridos por la aplicacion.
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e Activities: Cada actividad contiene el cddigo para una Unica tarea enfocada al usuario.
Suele incluir una pantalla (Ul) a mostrar al usuario.

e Services: Cada servicio es una pieza de cddigo que se ejecuta en segundo plano, en el
contexto de su propio proceso o el de otra aplicacion. Un ejemplo podria ser el
reproductor de medios.

e Broadcast Receiver: Objeto que se instancia cuando un mecanismo IPC es levantado
por el sistema operativo u otra aplicacion. Un ejemplo podria ser el indicador de bateria
baja, que podria hacer cambiar el comportamiento del dispositivo.

Modelo de permisos y acceso a API’s protegidas

Una aplicacion Android se ejecuta aislada en su ‘sandbox’, que limita los recursos a los
gue puede acceder. Para conseguir dicha limitacion, las API's pueden restringir el acceso
a las funcionalidades sensibles, o pueden utilizar las separacién de roles como
mecanismo de seguridad. En otros casos pueden estan protegidas a través de permisos.

Las API's protegidas incluyen funciones de camara, de localizacion (GPS), Bluetooth, de
telefonia, SMS/MMS, y conexiones de red o datos. Estos recursos s6lo son accesibles
desde el sistema operativo.

Cada aplicacion debe declarar en el manifiesto a qué recursos pretende acceder, y se
informa de este hecho al usuario en el momento de la instalacién, que puede permitir o
denegar los permisos como un bloque. Una vez aceptados, aplicaran mientras dure la
instalacion y no volverdn a ser informados al usuario, que si lo requiere, puede
consultarlos. Los usuarios también tienen la posibilidad de deshabilitar alguna
funcionalidad de forma global (GPS, radio, WiFi) cuando asi lo requieran.

En el desarrollo de aplicaciones es una buena practica de seguridad utilizar el principio de
minimo privilegio, segun el cual se debe asignar a la aplicacion los minimos permisos
necesarios para su ejecucion. Con ello se reduce la superficie de ataque y la posibilidad
de que la explotacién de una vulnerabilidad en un médulo no necesario para la ejecucion
de una aplicacién pueda afectar a su seguridad.

Comunicacién entre procesos

Los procesos se pueden comunicar siguiendo los mecanismos tipicos de los sistemas
UNIX, como el filesystem, sockets o signals. Android, ademas, provee los siguientes
mecanismos:

¢ Binder: Mecanismo ligero de llamadas a procesos remotos (RPC) disefiado para tener
un alto rendimiento en llamadas intraproceso e interproceso.
e Services: Proveen interfaces accesibles con el uso de Binder.

¢ Intents: Mensaje que representa la intencion de hacer algo, como puede ser mostrar
una pagina web, y que es manejado por la pieza de codigo conveniente.

¢ ContentProviders: Almacén de datos que provee acceso a los datos del dispositivo, por
ejemplo el acceso a los contactos del usuario.
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API’s con coste

Se trata de funciones que pueden generar un coste para el usuario o la red. La plataforma
Android coloca estas API's entre las que quedan protegidas por el sistema operativo. El
usuario debera, por tanto, aceptar explicitamente su uso. Entre estas APl estan:
Telefonia, SMS/MMS, Red/Datos, facturacién inter-aplicacion, acceso NFC.

Acceso a tarjeta SIM

El acceso de bajo nivel a la SIM del dispositivo no esta permitido para aplicaciones de
terceros. El sistema operativo gestiona este acceso, incluyendo la informacion personal
(contactos) contenidos en la tarjeta.

Acceso ainformacion personal

Las API que dan acceso a datos personales estan entre las API protegidas de Android.
Los proveedores de contenidos que pueden contener informacién personal como los
contactos o el calendario, han sido creados con permisos claramente identificables y se
informan al usuario durante la instalacion de las aplicaciones. Si se acepta el permiso, los
datos podran ser accedidos en cualquier momento.

Cualquier aplicacion que recoja datos personales, por defecto restringird el acceso a
dichos datos al resto de aplicaciones. Si la aplicacion elige dar acceso a dichos datos a
otras aplicaciones a través de IPC podra asigharles permisos de acceso, que seran
gestionados por el sistema operativo a través del mecanismo IPC.

Entrada de datos sensibles a través de dispositivos

Los dispositivos de Android habitualmente proveen datos sensibles a través de la camara,
micréfono o GPS, entre otros. En la instalacion de aplicaciones de terceros, si estas
deben acceder a dichos dispositivos, informaran al usuario para que acepte el acceso. El
usuario también tiene la posibilidad de desactivar el dispositivo (por ejemplo el GPS) de
forma global desde el menu de configuracion.

Metadatos del dispositivo

Android también restringe el acceso a datos que no siendo sensibles, pueden indicar
caracteristicas del usuario, sus preferencias o la forma en que utiliza el terminal.

Las aplicaciones no tienen acceso por defecto a los logs del sistema, historial de
busquedas, nuamero telefonico o informacién de identificacion de red. Si la aplicacion
necesita hacer uso de dicha informacién, informa al usuario durante la instalacién, y si
este no acepta, la instalacion queda abortada.

Autoridades de certificacion

Android incluye un conjunto de autoridades de certificacion ampliamente extendidas,
preinstaladas. A partir de Android 7.0. Nougat, los desarrolladores no pueden instalar
otras autoridades de certificacion, aunque pueden iniciar el tramite para que una autoridad
de certificacion se afiada a la plataforma en versiones posteriores.
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Firma de aplicaciones

La firma del cédigo permite a los desarrolladores identificar al autor de una aplicacién.
Todas las aplicaciones deben estar firmadas por el autor o no podran ser instaladas. La
firma del cddigo asegura que una aplicacion no puede acceder a otra si no es a través de
una interfaz IPC previamente definida.

Todas las versiones de una misma aplicacién deben ser firmadas con el mismo certificado
para que sea posible actualizar la version de la misma.

Durante la instalacion, el ‘Package Manager’ se asegura que el fichero APK esté firmado
con el certificado incluido en el propio APK.

Las aplicaciones pueden estar autofirmadas o firmadas por terceras partes. Android no
verifica que estén firmadas por una autoridad central (CA).

Las aplicaciones pueden declarar permisos de seguridad que permitan que las
aplicaciones firmadas con la misma clave puedan ejecutarse en el mismo proceso,
teniendo diferentes UID’s y sandboxes. Se permite la comparticiéon de sandbox a través
de la caracteristica ‘shared UID’ con la cual varias aplicaciones firmadas con la misma
clave declaran en el manifiesto que comparten UID.

Verificacion de aplicaciones

A partir de Android 4.2. Jelly Bean se da soporte a la verificacién de aplicaciones, que
permite a los usuarios activar la caracteristica para que las aplicaciones sean
comprobadas durante la instalacion por un verificador de seguridad de aplicaciones.

Gestion de derechos digitales

Android provee de un marco de trabajo DRM extensible que permite a las aplicaciones
gestionar contenido protegido con derechos de acuerdo con la licencia del contenido.

3.3.3. SEGURIDAD EN LA IMPLEMENTACION

Los elementos de los que disponen los desarrolladores de aplicaciones Android para
gestionar la seguridad en el proceso de desarrollo e implementacion de las mismas son:

Proceso de desarrollo

Durante el desarrollo de la aplicaciéon se deben seguir las siguientes buenas practicas:

e Revisiobn de codigo fuente: Permite detectar eventos de seguridad a través de
herramientas como Android Lint.

e Testeo automatizado: Android ofrece CTS (Compatibility Test List), que es actualizado
periédicamente con diferentes pruebas de seguridad y compatibilidad.

e Firma de imagenes de sistema: Permite garantizar la integridad del dispositivo, por
tanto las claves utilizadas para la generacion de dichas imagenes deben manejarse de
forma consistente.

e Firma de aplicaciones (APK): Es utilizado para el control de permisos de las
aplicaciones. Las claves deben manejarse de forma consistente.
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Publicacién de aplicaciones: Google Play provee a los fabricantes la posibilidad de
actualizar las aplicaciones sin la necesidad de realizar una actualizacion completa del
sistema, lo que permite agilizar la respuesta a los problemas de seguridad y la
publicacion de nuevas caracteristicas.

Respuesta a incidentes: Terceras partes tienen la capacidad de contactar con los
fabricantes de los dispositivos para notificarles de problemas de seguridad especificos
de sus dispositivos a travées de correo electronico.

Implementacion de productos

Durante la implementaciébn de productos es posible seguir las siguientes buenas
practicas:

Aislamiento los procesos root: La reduccién y aislamiento de procesos que pueden
ejecutarse con permisos de administrador reduce el riesgo de escalada de privilegios.

Aislamiento las aplicaciones de sistema: Las aplicaciones preinstaladas en los
dispositivos no deben utilizar usuarios (UID) compartidos, y si es necesario que lo
hagan no deberan exponer o exportar servicios.

Aislamiento procesos: No se debe violar el mecanismo de seguridad del aislamiento
que ofrece el ‘sandbox’, a no ser que se utilice en tareas de depuracion de cédigo.

Securizacion de ficheros SUID: Los nuevos programas setuid no deben ser accesibles
a aplicaciones externas no confiables.

Securizacion de sockets: Los test de compatibilidad de Android (CTS) fallan si el
dispositivo tiene algin puerto de escucha activado. Por ello es necesario asegurar que
no existen puertos abiertos en el dispositivo.

Log de datos: Esta practica incrementa el riesgo de exposicion de datos sensibles del
dispositivo y reduce su rendimiento. Es necesario asegurar que no se deja rastro de
datos sensibles en el log del sistema.

Limitar acceso a directorios: Los directorios creados por el sistema o el usuario root no
deben tener permisos de escritura.

Securizar los ficheros de configuracion: Es necesario asegurar que los ficheros de
configuracién no tienen permisos de escritura y lectura para cualquier usuario.

Guardar las librerias de codigo nativo: El cddigo necesario por los procesos de los
fabricantes o aplicaciones privilegiadas han de situarse en los directorios /vendor o
/system. Estas particiones se montan en el arranque del sistema en modo de sélo
lectura.

Limitar el acceso del dispositivo a drivers: Unicamente el codigo confiable debe tener
acceso a los drivers.

Deshabilitar Android Debug Bridge (ADB): Este mecanismo debe estar deshabilitado
por defecto y no debe activarse para un uso general.

Desbloqueo del gestor de arranque (bootloader): El dispositivo debe borrar de forma
segura el contenido del dispositivo en caso de desbloqueo del gestor de arranque.
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3.3.4. ACTUALIZACIONES DE SEGURIDAD

El equipo de seguridad de Android es el responsable de la gestidn de las vulnerabilidades
descubiertas tanto en la plataforma como en las aplicaciones empaquetadas con el
nucleo.

Cualquier desarrollador, usuario de Android o investigador de seguridad tiene la
posibilidad de notificar al equipo de seguridad de Android de eventos potenciales de
seguridad. Una vez los eventos son evaluados o resueltos el equipo puede decidir
hacerlos visibles. Durante el proceso se identifica la severidad del problema, que acaba
determinando su prioridad y qué componente esté afectado, que determina el equipo que
se encarga de resolverlo, quién es notificado y como el parche llega a los usuarios.
Actualmente se distribuyen parches hasta la version 4.4 Kitkat.

Los parches se distribuyen entre los usuarios a través de paquetes de actualizacion OTA
(Over The Air). En caso que el problema afecte a algin componente del cddigo de
Android, la correccion también se sube al repositorio AOSP (Android Open Source
Project). Las actualizaciones pueden provenir de los fabricantes o los operadores que
proveen servicio al dispositivo.

Ademas de proveer parches de seguridad, se protege de aplicaciones maliciosas que
exploten las vulnerabilidades, elimindndolas de Google Play, la tienda de aplicaciones de
Android. Si la aplicacién se ha instalado fuera de Google Play, existe la posibilidad de
verificar la aplicaciéon mediante la caracteristica de Android ‘Verify Apps’
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4. ANALISIS DE RIESGOS Y VULNERABILIDADES EN ANDROID
4.1. ANALISIS DE VULNERABILIDADES

Android, como cualquier otra plataforma de software, ha presentado vulnerabilidades
desde su lanzamiento. En el portal de referencia de registro de vulnerabilidades de
seguridad Common Vulnerabilities and Exposures, (CVEDetails) se puede observar que
han sido reportados un total de 1.382 vulnerabilidades en el sistema operativo Android. La
tendencia es de crecimiento sostenido en los Ultimos afios, en los que ha pasado de 13
(2014), 125 (2015), 523 (2016) y 691 vulnerabilidades en el presente afio hasta final de
Octubre de 2017.

Los tipos de vulnerabilidad son variados:

e Ejecucién de codigo: 25.1%

e Escalada de privilegios: 22.4%

e Desbordamiento: 20.9%

e Denegacién de servicio: 18.3%

e Obtencion de informacion: 15.2%
e Corrupcién de memoria: 8.5%

e Derivacion: 7.5%

Nota: El porcentaje total supera el 100% porque una vulnerabilidad puede clasificarse en multiples tipos.

A continuacion se muestra el nimero de vulnerabilidades de Android por tipo y afio de
aparicion:
Vulnerability Trends Over Time
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CVEDetails clasifica las vulnerabilidades asignandole una puntuacion (score), siguiendo el
sistema de puntuacién CVSS (Common Vulnerability Score System), que considera
multiples métricas que valoran su impacto en la confidencialidad, integridad y
disponibilidad, la complejidad de explotacion, si la explotacidon requiere autenticacion,
privilegios, y otras métricas que consideran la temporalidad y el entorno.

En referencia al impacto de las vulnerabilidades de Android, en toda su historia, se han
producido 180 vulnerabilidades con Score 10, el maximo.

Android domina el mercado de dispositivos madviles, pero este hecho también tiene un
coste, ya que segun CVEDetails también es el sistema operativo que tuvo mas
vulnerabilidades reportadas en el afio 2016.
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La siguiente imagen muestra un grafico del portal Statista donde compara el nimero de
vulnerabilidades de Android con las de otros sistemas operativos durante el afio 2016.

Android Is The Most Vulnerable Operating System

Android 523
Debian Linux 319
Ubunto Linux
Linux Kerne
Mac OS X 215
Windows 10 172
iPhone OS 161

Windows 8.1 154

@O .
WE statista%

A continuacion se presentan, en orden cronoldgico, 5 de las vulnerabilidades que mas
impacto han tenido en la historia de Android. Para cada una de ellos se hace una
descripcion detallada del problema, la afectacion e impacto. Se relacionan los cédigos
CVE de las vulnerabilidades asociadas y se enumeran las posibles acciones de
mitigacion:

Stagefright

Anunciado el 27 de Julio de 2015 se trata de un grupo de vulnerabilidades explotables de
forma remota que afecta a las versiones de Android a partir de la 2.2 Froyo hasta la
version 5.1.1 Lollipop y permite a un atacante realizar operaciones arbitrarias en el
dispositivo a través de la ejecucion remota de codigo y una escalada de privilegios, lo que
le permitiria controlar todas las funciones del dispositivo.

Los investigadores de seguridad demostraron el error con una prueba de concepto
(exploit) que envia un archivo multimedia por MMS con un disefio especifico al dispositivo
victima que es recibido por la aplicacién de mensajeria del dispositivo (nativa o Google
Hangout), y en la mayoria de casos no requiere de ninguna accion del usuario para tener
éxito, y se ejecuta en segundo plano una vez recibido el mensaje, utilizando el numero de
teléfono como Unica informacion del objetivo.

El error ha sido identificado con mdltiples identificadores CVE: CVE-2015-1538, CVE-
2015-1539, CVE-2015-3824, CVE-2015-3826, CVE-2015-3827, CVE-2015-3828, CVE-
2015-3829 y CVE-2015-3864, que son referidos colectivamente como la vulnerabilidad
Stagefright.

El vector de ataque subyacente explota ciertas vulnerabilidades de desbordamiento
aritmético en el componente del nacleo de Android llamado Stagefright, una libreria
compleja implementada en C++ como parte del proyecto AOSP vy utilizada como motor
para procesar, grabar reproducir diversos formatos multimedia como MP3, MP4 o

Alfonso Gonzélez Fernandez 36 de 120



Uo Universitat Oberta Seguridad en Smartphones
c de Catalunya

Andlisis de riesgos, de vulnerabilidades y auditorias de dispositivos

archivos PDF. La caracteristica que hace la vulnerabilidad todavia mas grave es que la
libreria, para reducir el retraso en la visualizacion del video, lo procesa autométicamente
antes de realizar comprobacion alguna.

Se estima que tuvo una afectacién en el 95% de los dispositivos Android, alrededor de
950 millones en aquel momento (2015) y se consideré la peor vulnerabilidad de Android
hasta la fecha. Google distribuyé un parche de seguridad a los fabricantes, pero este, en
muchos casos, tardd en llegar a los usuarios finales. La gran fragmentacion del
ecosistema Android y el hecho que afectara a algo tan fundamental como los MMS
dificultdé su mitigacién.

La mitigacion del problema se consigue con la aplicacion de parches o la actualizacion a
la versién 5.1.1 Lollipop en los casos que esta version esté disponible para el dispositivo.
Otras opciones de mitigacion pasan por el bloqueo de mensajes por parte de remitentes
desconocidos o la desactivacion de la descarga automatica de mensajes multimedia.
Desde la version 4.0 Icecream, Android utiliza la tecnologia ASLR (Address Space Layout
Randomization) que hace mas dificil la posibilidad del ataque ya que el atacante no puede
encontrar la ubicacion del cédigo, lo que dificulta las posibilidades de éxito.

Quadrooter

Hecho publico en Agosto de 2016 afect6 a todas las versiones de Android. Se trata de un
grupo cuatro vulnerabilidades de seguridad en los drivers de los chipsets Qualcomm que
permite a un usuario malicioso tomar el control remoto de los dispositivos sin el
conocimiento del propietario a través de una escalada de privilegios. Una vez infectado el
dispositivo es posible tener acceso ilimitado a datos sensibles, realizar captura de
pulsaciones (keylogging), instalacién de software, seguimiento por GPS, grabacién de
audio y video, etc. El vector de entrada es a través de la instalacion de una aplicacion
maliciosa sin permisos especiales.

El error ha sido identificado con mudltiples identificadores CVE: CVE-2016-2503, CVE-
2016-2504, CVE-2016-2059 y, CVE-2016-5340.

Los médulos afectados son:

e IPC Router: Este modulo proporciona comunicacion entre procesos para varios
componentes Qualcomm, procesos en modo usuario y controladores de hardware.

e Android Shared Memory (ashmem): Driver que facilita el uso compartido de memoria
entre procesos. Es el sistema de asignacion de memoria propietaria de Android que
permite a los procesos compartir buffers de memoria de forma eficiente. Los chipsets
Qualcomm utilizan un sistema ashmem modificado.

e Kernel Graphics Support Layer (kgsl): EI componente GPU de Qualcomm es un
controlador del nucleo que genera los graficos mediante la comunicacién con binarios
en modo usuario.

Cabe indicar que Qualcomm es lider mundial en el disefio de chipsets LTE ocupando el
65% del mercado de médems LTE de banda base para Android, y que uno de sus
principales clientes es Samsung.
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En el momento que aparecié la vulnerabilidad (2016) se estim6 que pudo afectar 900
millones de dispositivos Android (60% del total), afectando tanto a smartphones como
tablets que utilizan chipsets Qualcomm.

La mitigacion de la vulnerabilidad pasa por la actualizacion de los drivers por parte del
Qualcomm, que los hizo llegar a sus clientes, socios y a la comunidad opensource.
Google indicé que en la actualizacion del 6 de septiembre de 2016 quedaron corregidas y
recomendo la actualizacién de Google Play, Verify Apps y Safety Net para proporcionar
otra capa de seguridad a los usuarios. Los usuarios deben evitar la instalacion de
aplicaciones de dudosa procedencia, haciéndolo Unicamente de Google Play, la tienda

oficial de Android.
DirtyCow DIRTY COW

Descubierto en octubre de 2016 afecta a dispositivos que se encuentran bloqueados por
contrasefia. Se trata de un bug del kernel de Linux que se encarga de la gestién de la
politica de copy-on-write (COW) de las paginas de memoria compartida, que permite a un
usuario malicioso escalar privilegios asi como modificar ficheros sobre los que no tiene
permisos de escritura. Copy-on-write se ejecuta cuando un proceso que comparte
segmentos de memoria con otros procesos en modo sélo lectura necesita escribir. COW
realiza una copia del segmento de memoria para que el proceso pueda proceder a la
escritura del segmento sin afectar a su lectura por parte de otros procesos.

El error fue identificado con el cédigo CVE-2016-5195. Tras la aparicibn de la
vulnerabilidad se detectaron 1.200 aplicaciones ocultando este malware en su interior,
todas ellas distribuidas a través de tiendas de aplicaciones no oficiales.

La mitigacion de la vulnerabilidad pasa por la instalacién de los parches de seguridad
publicados por Google en Enero de 2017, por lo que si el dispositivo cuenta con dichos
parches estara protegido de esta vulnerabilidad. El usuario también puede mitigar la
vulnerabilidad evitando descargar e instalar aplicaciones ni programas desde tiendas de

aplicaciones no oficiales. s s

Blueborne BlueBorne

Descubierto el 14 de septiembre de 2017 se trata de un conjunto de exploits que
permiten vulnerar las conexiones de practicamente cualquier dispositivo Bluetooth.
Ademas de dispositivos Android, en todas sus versiones, puede afectar a portatiles,
Smart TV’s o dispositivos |0T. El ataque no requiere que la victima interactie con el
dispositivo atacante por lo que un usuario malicioso puede hacerse con el control del
dispositivo sin necesidad que el dispositivo se conecte a ningun elemento.

Basta con tener activado el servicio Bluetooth, para que el atacante puede conectarse al
dispositivo e infectarlo. La instalacion de un Ransomware en un dispositivo a través de la
vulnerabilidad podria provocar que fuera infectando a todos los dispositivos con Bluetooth
a su alcance, y estos a su vez lo harian también, extendiéndose la infeccion rapidamente,
saltando de dispositivo en dispositivo.

El ataque es debido a vulnerabilidades en el Bluetooth Network Encapsulation Protocol
(BNEP), que es el que permite compartir Internet a través de una conexion Bluetooth. El
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fallo permite desencadenar una corrupcién de la memoria y ejecutar cdodigo en el
dispositivo otorgandole un control total.

El error ha sido identificado con multiples identificadores CVE: CVE-2017-0781, CVE-
2017-0782, CVE-2017-0783, CVE-2017-0785.

Se estima que la vulnerabilidad afecta a 2.000 millones de dispositivos Android, para un
total de 5.000 millones de dispositivos si se cuentan también sistemas no Android.

La mitigacion del problema se produce a través de la actualizaciéon de seguridad de
Android de septiembre de 2017 para algunos dispositivos (Pixel y Nexus). Algunos se irdn
actualizando a medida que los fabricantes incorporen la actualizacion y muchos al no
estar mantenidos no podran solucionarla nunca. ¥

Wi-Fi WPA2 Attack f,'uf

Descubierto en Octubre de 2017, se trata de un conjunto de vulnerabilidades en el
protocolo WPAZ2, utilizado para securizar todas las redes WiFi protegidas modernas. Un
usuario malicioso en el rango de la victima puede explotar estas vulnerabilidades
utilizando ataques de reinstalacion de claves (Key Reinstallation Attacks) para leer
informacion que previamente se habia asumido que estaba correctamente encriptada.
Puede ser usado para obtener informacion sensible como ndimeros de tarjetas de crédito,
contrasefias, mensajes de chats, emails, fotografias, etc. Ademas, dependiendo de la
configuracion de la red, permite la inyeccién y la manipulacién de datos. Como ejemplo, el
usuario malicioso podria inyectar Ransomware o cualquier otro malware en sitios web.

Las vulnerabilidades se encuentran propiamente en el protocolo WPA2, por lo que no
depende de productos, versiones ni implementaciones. No se encuentra Unicamente en
sistemas Android, sino también en Linux, Apple, Windows, OpenBSD, MediaTek, Linksys
y otros sistemas.

La prueba de concepto mostrada en su presentacion permite al atacante desencriptar
toda la informacién que la victima transmite desde su terminal Android, lo que le permite
recuperar contrasefas, por ejemplo. Lo consigue mediante la reinstalacién de una clave
de encriptacion ‘todo ceros’. También permite la desencriptacion de todo el trafico que va
hacia la victima, como puede ser el contenido de una web.

El ataque se muestra especialmente catastréfico contra la version 2.4 de wpa_supplicant,
un cliente WiFi cominmente utilizado en sistemas Linux y Android a partir de la version
6.0. En este sistema la intercepcién y manipulacion de tréafico resulta trivial.

El error ha sido identificado con mudltiples identificadores CVE: CVE-2017-13077, CVE-
2017-13078, CVE-2017-13079, CVE-2017-13080, CVE-2017-13081, CVE-2017-13082,
CVE-2017-13084, CVE-2017-13086, CVE-2017-13087, CVE-2017-13088.

Se estima que actualmente el 50% de los dispositivos Android son vulnerables a este
ataque.

La mitigacion del problema pasa por la actualizacion con los parches de seguridad
correspondientes.

Alfonso Gonzélez Fernandez 39 de 120



Uo Universitat Oberta Seguridad en Smartphones
c de Catalunya

Andlisis de riesgos, de vulnerabilidades y auditorias de dispositivos

4.2. OWASP MOBILE SECURITY PROJECT - TOP 10 MOBILE RISKS

Open Web Application Security Project (OWASP) es un proyecto de cédigo abierto,
nacido en 2001, dedicado a determinar y combatir las causas que hacen que el software
sea inseguro y se enfoca en mejorar la calidad de dicho software.

La fundacion OWASP es un organismo sin animo de lucro, de alcance mundial, que
apoya y gestiona los proyectos e infraestructuras de OWASP. Esta formado por
empresas, organizaciones educativas y particulares alrededor del mundo.

OWASP es una comunidad independiente que vela por la seguridad informética creando
articulos, metodologias, buenas préacticas, herramientas y tecnologias que son liberadas
para su uso gratuito. Enfoca la seguridad de las aplicaciones considerando tres
dimensiones: personas, procesos y tecnologia.

Entre los proyectos de documentacion de OWASP mas importantes se encuentran:

e OWASP Top 10 Project: Edita periddicamente la lista de vulnerabilidades mas criticas
en el desarrollo de software.

e OWASP Testing Project: Edita una guia de mejores practicas en el testeo de
seguridad de aplicaciones.

e OWASP Development Guide: Guia de programacion segura.

Ademas cuenta con un proyecto centrado en la seguridad de dispositivos méviles, dirigido
a desarrolladores. Se denomina OWASP Mobile Security Project. Tiene por objetivo
clasificar los riesgos de seguridad para dispositivos moviles y proveer documentacion y
controles de desarrollo que permitan reducir el impacto y/o la probabilidad de explotacién
de las vulnerabilidades. Entre la documentacion generada en este proyecto destaca:

e Top 10 Mobile Risks: Lista de riesgos mas importantes en el desarrollo aplicaciones
moviles:

¢ Mobile Security Testing Guide: Guia de testing de seguridad de aplicaciones moéviles e
ingenieria inversa.

e Secure Development Guidelines: Guia para desarrolladores que proporciona
informacion que da soporte a la construccién de aplicaciones seguras.

e Top 10 Mobile Controls: Proporciona 10 controles de seguridad y principios de disefio
de aplicaciones seguras.

Desde el 2013 OWASP Mobile Security Project edita la lista de riesgos con mas impacto
en dispositivos moviles, siendo la versiébn de 2016 la segunda de su historia. A
continuacion se resumen cada uno de los 10 riesgos de seguridad mas importantes:

M1- Improper plattform usage

Riesgo que cubre el mal uso de las caracteristicas de la plataforma o errores en el uso de
los controles de seguridad que forman parte del sistema operativo. Las formas en que se
puede materializar el riesgo son:

¢ Violacion de las guias de seguridad publicadas.

¢ Violacion de convenciones o practicas comunes.

e Mal uso no intencionado. .
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Los fallos en el modelo de permisos de la plataforma se clasifican en esta categoria. Por
ejemplo si una aplicacién demanda demasiados permisos o permisos equivocados.

M2 — Insecure data storage

Forman parte de esta categoria la obtencion de un dispositivo moévil perdido o robado, o
el malware o aplicacién reempaquetada que actla en nombre de una aplicacién legitima y
se ejecuta en el dispositivo movil.

La informacion guardada de forma insegura en la memoria interna por las aplicaciones
puede incluir bases de datos SQL, ficheros de log, ficheros de manifiesto, almacenes
binarios, de cookies, tarjetas SD o sincronizacion con el cloud. Estos podrian ser
obtenidos facilmente si no estan cifrados.

La fuga involuntaria de datos puede aparecer a raiz de vulnerabilidades en el sistema
operativo, entornos de compilacién frameworks o nuevo hardware. Se produce cuando
una aplicacién guarda datos sensibles en ubicaciones temporales inseguras, como puede
ser el log del sistema, cookies, caché, etc. Una aplicacion maliciosa podria buscar
informacion sensible en estas ubicaciones.

M3 —= Insecure communication

Esta categoria cubre los problemas que provoca la negociacién débil en el intercambio de
informacion, la comunicacién de activos sensibles en texto plano, versiones incorrectas de
SSL, etc. Dado que las aplicaciones suelen comunicarse al estilo cliente/servidor, los
datos atraviesan internet y las redes de los proveedores de comunicaciones. La
intercepcion de datos sensibles puede producirse con la utilizacion de redes locales o
WiFi abiertas, en dispositivos de los proveedores de comunicaciones o por la existencia
de malware en el dispositivo.

M4 — Insecure authentication

Esta categoria cubre problemas en la autenticacién del usuario final o en una gestion
incorrecta de la sesion. Esto puede incluir:

e Fallos en la identificacion del usuario.
¢ Fallos en el mantenimiento de la identidad del usuario.
¢ Debilidades en la gestion de sesiones.

Son ejemplos que caen en esta categoria:

e Aplicacion que ejecuta un servicio a travées de una API utilizando un usuario
anénimo, sin proveer un token de acceso.

e Aplicacion que almacena contrasefias o0 comparte informacion sensible localmente
en el dispositivo.

e Aplicacion que utiliza una politica débil de contrasefas.

M5 — Insuficient Cryptography

Los activos de informacion habitualmente son protegidos mediante criptografia. Entran
dentro de esta categoria las situaciones en que la aplicacion no utiliza criptografia cuando
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es requerida o cuando habiendo intentado aplicar criptografia, se ha realizado de forma
incorrecta y puede ser desencriptado por un agente malicioso.

M6 — Insecure Authorization

La autorizacion es el acto de verificacién que el usuario identificado tiene los permisos
necesarios para realizar una accion

Esta categoria captura todos los problemas de fallo en la gestién de la autorizacion, por
ejemplo la navegacién forzada o las decisiones de autorizacion en el lado del cliente.

Cuando existe un problema en la autenticacion del usuario antes de utilizar una API, el
codigo también sufre de autorizacion insegura, ademas de autenticacion insegura. Es
imposible comprobar la autorizacién en peticiones donde el usuario no ha podido ser
identificado.

M7 — Client Code Quality

Esta categoria recoge todos los problemas relacionados con la calidad del codigo en el
lado cliente, como pueden ser desbordamientos del buffer, vulnerabilidades en el formato
de strings, y otros errores de codificacion donde la solucién pasa por reescribir partes del
cbdigo que se ejecuta en el dispositivo movil.

Este tipo de problemas vienen originados por problemas de seguridad causados por una
pobre calidad del cddigo que son explotados via malware o phishing.

M8 — Code Tampering

Esta categoria cubre el parcheo de binarios, la modificacion de recursos locales, el
method hooking, method swizzling y la modificacion dinAmica de memoria.

Cuando la aplicacién es entregada al dispositivo, el cédigo y los recursos de datos pasan
a residir en él. Un usuario malicioso podria modificar el cédigo, cambiar el contenido de la
memoria de forma dinamica, cambiar o reemplazar la APl de sistema que el usuario
utiliza, o modificar los datos o recursos del usuario, para ser utilizado en beneficio propio.

M9 — Reverse Engineering

Esta categoria incluye el andlisis del binario de una aplicacién para determinar su codigo
fuente, librerias, algoritmos y otros activos. Herramientas como IDA Pro, Hopper, otool y
otras herramientas de inspeccion de binarios pueden dar al usuario malicioso una vision
de los entresijos de programacion de la aplicacion. Esto puede ser utilizado para explotar
vulnerabilidades existentes en la aplicacion o revelar informacion acerca de los servidores
de backend, constantes criptograficas, cifrados o propiedad intelectual.

M10 — Extraneous Functionality

A menudo los desarrolladores incluyen funcionalidades de puerta trasera u otros controles
internos de seguridad que no estan pensados para ejecutarse en el entorno de
produccion. Por ejemplo, un desarrollador podria incluir una contrasefia de forma
accidental como un comentario de la aplicacion. Otro ejemplo podria ser la desactivacién
de la autenticacién multinivel durante el testeo de la aplicacion.
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5. FRAGMENTACION EN ANDROID
5.1. DEFINICION Y EFECTOS

Se estima que Android cuenta a dia de hoy con 2.000 millones de usuarios ejecutando su
sistema. Actualmente representa la plataforma con mayor nimero de usuarios, con un
85% de share.

Android es una plataforma de cédigo abierto, que ha conseguido atraer a los fabricantes
por la posibilidad de utilizar el sistema a su conveniencia, modificando su apariencia,
introduciendo nuevas funcionalidades que afiadan valor y le permitan diferenciarse de la
competencia, o adaptando las nuevas versiones al hardware subyacente a través de la
modificacion de sus drivers. De la misma forma ha conseguido atraer a operadores,
desarrolladores y usuarios.

Cuando Android publica periddicamente actualizaciones, los fabricantes y operadores
deben comprobar la compatibilidad de la nueva versibn con sus terminales y sus
modificaciones. Android, desde 2009 ha publicado 26 versiones oficiales, la mayoria con
personalizaciones importantes, lo que resulta en decenas de miles de ramas de Android
personalizado coexistiendo en 2.000 millones de dispositivos de diferentes fabricantes.

La actualizacion de versiones por parte de los fabricantes y operadores garantizando la
compatibilidad, que implica tareas de desarrollo y pruebas, para todos sus dispositivos, se
convierte en todo un reto para ellos e introduce riesgos en cuanto a la seguridad de los
dispositivos si los fabricantes y operadores no son conscientes de las implicaciones de los
cambios con respecto a la seguridad.

Esta alta diversidad de modelos de dispositivos, unos 24.000 en 2015, ejecutando
diferentes versiones del sistema operativo es lo que se conoce como fragmentacion.
Concretamente la fragmentacion hace referencia a la diversidad de versiones del sistema
instalados en los dispositivos.

A continuacién se muestra el estado de la fragmentacién en Android a fecha 02/10/2017:
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Se puede apreciar que las dos Ultimas versiones publicadas por Android, Oreo 8.0,
liberada el 21 de Agosto de 2017 y Nougat 7.1, liberada el 4 de Octubre de 2016 se
encuentran instaladas en solo el 0,2% y el 2% respectivamente. Unicamente el 2,2% de
los dispositivos ejecuta un sistema operativo de menos de 1 afio de antigliedad.

Las versiones con mas numero de dispositivos son Android 6.0 Marshmallow, liberada el
5 de Octubre de 2015 (32%), Android 5.1 Lollipop, liberada el 9 de Marzo de 2015 (21%) y
Android 7.0 Nougat, liberada 22 de Agosto de 2016 (15,8%).

La alta fragmentacion existente en Android, se hace mas y mas grave con la aparicion de
nuevas versiones.

La fragmentacion no solo implica que los usuarios no tengan disponibles las nuevas
funcionalidades y novedades de las ultimas versiones de Android, sino que supone una
importante amenaza para la seguridad de los dispositivos. Las nuevas versiones
incorporan correcciones para las vulnerabilidades aparecidas en versiones anteriores y
actualizaciones de seguridad, por lo que la no actualizacién de versiones en el dispositivo
implica que los riesgos en lo que respecta a la seguridad aumentan.

La fragmentacion dependerd, pues, de la velocidad de actualizacion de los fabricantes y
operadores a las nuevas versiones liberadas por Android, lo que permitira a los usuarios
obtener las ultimas versiones rapidamente. En este sentido, marcas como Nexus permiten
la actualizacion a los pocos dias de su aparicion y permite la incorporacion de
actualizaciones de seguridad en el aire (Over The Air). A otras marcas, con una
personalizacién mayor, ese proceso de testeo y adaptacion les cuesta algunos meses, 0
en algunos casos hasta mas de un afo, lo que acaba provocando la situacién de que una
marca tenga hasta 2 actualizaciones pendientes, y que la velocidad de actualizacién de
las versiones de Android pase a ser mayor que la de la adaptacion por parte de los
fabricantes.

Hay que tener en cuenta que los fabricantes suelen poner sus propios intereses
econdémicos por delante de la necesidad de reducir la fragmentacién de sus dispositivos, e
introducen en ellos la obsolescencia programada. Habitualmente un dispositivo recién
adquirido apenas tendra dos actualizaciones futuras posibles, tras las cuales la mayoria
de fabricantes dejaran de darle soporte, lo que suele significara disponer Unicamente de
un par de afios de actualizaciones.

A continuacion, a modo de ejemplo, se muestran las fases publicadas por el fabricante
HTC en el proceso de actualizacion de version, que justifica el coste temporal de las
actualizaciones del fabricante:

e Google publica la actualizacion de su plataforma (Plattform Development Kit) a HTC
para que pueda evaluar la version.

e Google anuncia la aparicion de una nueva version de Android.

e Google provee el cédigo fuente a los fabricantes de hardware y a HTC.

e Los fabricantes de hardware determinan si la nueva version estara soportada en el
hardware que desarrollan.

e HTC evalla los requisitos de la nueva version.
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¢ Silos fabricantes deciden soportar la nueva versién para un hardware crean los drivers
necesarios y los optimizan. Si deciden no soportar la versién, los dispositivos no
podran actualizarse a esta version.

e Se provee a HTC con los nuevos drivers de los dispositivos soportados a través de un
paquete BSP.

e HTC desarrolla la nueva version de mantenimiento (Maintenance Release).

e HTC trabaja con los operadores para definir el &mbito de sus modificaciones del
dispositivo, incluyendo aplicaciones, servicios y otros requisitos.

o HTC realiza test de seguridad del desarrollo.

e HTC envia el paquete para su validacion por parte del Lab Entry.

e Se solucionan los posibles bugs que puedan existir y se fabrica un nuevo paquete.

e La version pasa las pruebas de certificacion regulatorios, industriales y los de Google.
e HTC recibe la aceptacion de la versién por parte de las operadoras.

e Google emite la aceptacion técnica.

e HTC, las operadoras y Google preparan el paquete OTA (Over the air) y lo publican
para su actualizacién por parte del usuario.

Aunque el problema de la fragmentacion no tiene solucion a corto plazo, Google ha
intentado en su historia varias estrategias para reducirla.

¢ Muchas nuevas funcionalidades y actualizaciones de seguridad actualmente llegan a
través de los servicios de Google Play, que es actualizado de forma independiente al
de la plataforma.

e Google intent6 persuadir a los fabricantes para que liberaran versiones de Android de
sus dispositivos dentro de su programa de corta duracion Google Play Edition,
proyecto que finalmente no pudo despegar.

¢ Google ha valorado la fabricacién de sus propios procesadores, lo que podria alinear
mejor sus capacidades con las nuevas funcionalidades, como hace Apple iOS.

Android 8.0 Oreo introduce una novedad en este sentido, como es el Proyecto Trebble,
una rearquitectura mayor del framework de Android disefiada para hacer mas facil, rapido
y menos costoso a los fabricantes la actualizacién de sus dispositivos a una nueva version
de Android.

Project Trebble separa la implementacién de fabricante, especifica del dispositivo, de bajo
nivel, del sistema operativo Android afiadiendo una interfaz para el fabricante.

A continuaciéon se muestra una imagen del antes y el después del proyecto Trebble a la
hora de actualizar las implementaciones de fabricante:

ANDROID UPDATES BEFORE TREBLE ANDROID UPDATES WITH TREBLE

Previous Android 0S Updated Android 0S Previous Android 0S ’ Updated Android 0S
framework framework framework framework

____________________ Vendor

> interface
Previous vendor Reworked vendor iainal dor impl .
implementation implementation DL e el LA T
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Hasta Android 7.0 Nougat los fabricantes debian actualizar y testear grandes porciones
de cddigo con la aparicién de una nueva version, ya que el codigo de fabricante estaba
mezclado con el del framework de Android.

Con Trebble, y Android 8.0 Oreo la nueva interfaz de fabricante provee acceso a las
partes especificas de hardware del sistema operativo Android, permitiendo a los
fabricantes adoptar las nuevas versiones de Android actualizando el framework de
Android, manteniendo la interfaz de fabricante original.

5.2. DIFERENCIAS CON LA FRAGMENTACION EN I0S

A diferencia de Android, iOS es un sistema cerrado, donde la misma compafia, Apple,
fabrica el hardware y el software. No hay ningun otro fabricante que pueda ejecutar iOS.
Esto permite que exista una sola linea de actualizacion de versiones, y que todo el
proceso de actualizaciones se aligere. Cuando aparece un nuevo dispositivo,
inmediatamente aparece una nueva version de iOS, compatible con dicho dispositivo.

En este escenario, la fragmentacion pasa a depender de cuando el usuario decida
actualizar la version del sistema operativo, aunque también de la obsolescencia
programada de versiones planificada por Apple. En este sentido, habitualmente deja de
dar soporte a un dispositivo con la quinta versién anual tras la fabricacion del dispositivo.

A continuacién se muestra una comparativa de la fragmentacién de Android e iOS en
Septiembre de 2016 que muestra la incidencia de tener mas de un fabricante en la
fragmentacion.

The Difference Between iOS and Android
% of i0S/Android devices running the latest versions of iOS/Android (as of September 2016)

Nougat
Older Aug 16
2.9% <0.1%

Older

Jelly Bean
Jul 12 Marshmallow
Oct 15
i0S 10
Sep 16
) KitKat Lollipop
i0S 9 Oct 13 Nov 14
Sep 15
Data collected on September 19, 2016 Data collected during a 7-day
period ending on September 5, 2016
@statistaCharts  Sources: Mixpanel, Google StatISta 5

Alfonso Gonzélez Fernandez 46 de 120



Uoc Universitat Oberta Seguridad en Smartphones

de Catal - . . o . .
R Andlisis de riesgos, de vulnerabilidades y auditorias de dispositivos

En ella se puede apreciar que iOS, que acababa de publicar una version el 13 de
Septiembre de 2016, solo 6 dias méas tarde, mas de una tercera parte de sus dispositivos
ya se habia actualizado a la ultima version, y que el 95,2% de los dispositivos estaban en
esa versién o en la anterior. Mientras, en ese momento, Un 0,1% de los dispositivos
Android estaban en la ultima version (Nougat), el 18.7% en la anterior (Marshmallow), y
casi dos tercios de los dispositivos estaban en versiones de 2 y 3 afios de antigiiedad.

En cuanto a la seguridad, un escenario como el de iOS supone que en el momento en
gue se publica una vulnerabilidad, los equipos de software y hardware puedan arrancar
con el proceso de actualizacién, y que pueda aparecer un parche de seguridad pocas
semanas tras el problema, que sera rapidamente acogida por los usuarios, lo que implica
una mejora en cuanto a la seguridad del dispositivo. El sistema operativo iOS se
encuentra actualmente en la versién 11.0.3. Como prueba de su alta frecuencia de
actualizaciéon, cabe comentar que desde la aparicion de la version 11.0 el 19 de
septiembre de 2017, han aparecido 3 versiones, a los 7, 14, y 22 dias de la publicacion de
la version 11.
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6. MITIGACION DE RIESGOS DE SEGURIDAD
6.1. MITIGACION DE RIESGOS A NIVEL DE USUARIO

Los usuarios deben tomar conciencia de la informacién que transportan y utilizan en sus
dispositivos moviles, y poner en practica medidas de precaucion para resguardarlas con el
objetivo de no poner en riesgo la seguridad de dicha informacion.

A continuacién de presentan algunas recomendaciones 0 acciones preventivas que se
pueden tomar para minimizar el riesgo de seguridad en forma de pérdida de
confidencialidad, integridad y/o disponibilidad de la informacion de nuestros dispositivos
moviles:

Configuracién segura del dispositivo y actualizacién

e Mantener actualizado el dispositivo y las aplicaciones con las Ultimas versiones
disponibles y las mejoras de seguridad.

¢ No madificar la configuracion del dispositivo eliminando protecciones del sistema.

o Evitar eliminar las restricciones del fabricante del dispositivo. Concretamente no utilizar
el rooteado del dispositivo que puede permitir el control total del mismo.

e Ser cuidadoso con el dispositivo para evitar su pérdida o robo. Conservar o apuntar el
IMEI para poderlo adjuntar a la denuncia en caso de robo.

¢ Mantener activado el administrador del dispositivo para poder controlarlo remotamente
localizandolo, bloqueandolo o eliminando los datos personales en caso de robo o
extravio.

e Realizar copias de seguridad periodicas tanto del sistema como de la informacion
almacenada en el dispositivo para mantener tus datos a salvo y poder utilizarlo en caso
necesario.

e Activar la encriptacion de datos y el cifrado del dispositivo y sus memorias. No utilizar
tarjetas externas no cifradas.

Seguridad de las aplicaciones

e La adquisicion e instalacion de aplicaciones debe ser siempre procedente de origenes
de confianza, como el mercado oficial de Android Google Play.

e No instalar aplicaciones sospechosas, de autores o empresas desconocidos.
Asegurarse que se escribe bien el nombre de la aplicacion para evitar la instalacion de
aplicaciones maliciosas con nombres parecidos a aplicaciones correctas. Verificar la
reputacién y los comentarios de la aplicacién antes proceder a su instalacion.

e En la instalacién de las aplicaciones comprobar los permisos que demanda y sélo
instalarla si son coherentes con su objetivo. Supervisarlas periddicamente.

¢ Mantener activado el verificador de aplicaciones Verify App para que pueda comprobar
las aplicaciones que se instalan.

e Desactivar en las aplicaciones el permiso de recuerdo de contrasefia, obligando a
introducirla cada vez que se haga uso de las aplicaciones.
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¢ Configurar adecuadamente las opciones de privacidad de las redes sociales, evitando
exponer informacion personal a terceros, con el objetivo de evitar el robo y
suplantacion de identidad.

Gestion de la seguridad del dispositivo

o Utilizar una aplicacion de deteccion proactiva de malware y mantenerla actualizada,
gue incorpore filtrado de spam para mensajes de texto SMS y llamadas, que permita
bloguearlos.

e Utilizar una aplicaciébn que permita conocer el estado de seguridad del dispositivo,
mostrando soluciones a posibles riesgos a los que esté expuesto y proporcionando
consejos que ayuden al usuario a mejorar la seguridad del dispositivo, detectando
configuraciones incorrectas, etc.

Gestidn de contrasefias y blogqueo

e Ultilizar contrasefia para el acceso al dispositivo después de un periodo de inactividad,
evitando de este modo el acceso sin permiso al dispositivo.

o Ultilizar contrasefas robustas y diferentes en el acceso a aplicaciones.

e Utilizar una aplicacion de gestion de contrasefas, sobre todo si es posible enlazarlo
con un lector de huellas. No utilizar notas, ni mensajes de texto, ni emails para el
almacenamiento de las mismas.

e Utilizar el bloqueo automatico del mavil.

Configuracién segura de dispositivos

e Utilizar unicamente redes inaldmbricas (WiFi) seguras y de confianza, descartar las
WiFi abiertas (sin contrasefia), con cifrados poco seguros (WEP) o hotspots WiFi. En
caso de necesidad, no utilizarlas para realizar transacciones bancarias, compras, ni
servicios que requieran autenticacion o informacion sensible. Utilizar preferentemente
redes 3G/4G. Desactivar la conexion automatica a redes WiFi.

¢ Mantener el Bluetooth activado sélo mientras su uso sea necesario y configurarlo para
gue no sea visible para otros dispositivos.

e Mantener el NFC activado Unicamente mientras su uso sea necesario.

e Mantener activada la localizacion (GPS) unicamente en las aplicaciones que sea
estrictamente necesario durante el tiempo necesario.

¢ No conectar el dispositivo a puertos USB desconocidos y no aceptar ninguna relacion
de confianza a través de USB sin asegurarnos que el ordenador es de confianza.

Seguridad en la navegacion

e Mantener precaucién al utilizar el navegador, utilizar conexion segura HTTPS vy tener
cuidado sobre todo con los enlaces desde correos electréonicos, redes sociales, SMS,
etc. No seguir hipervinculos sospechosos ni escanear cualquier cédigo QR. No
contestar a SMS de procedencia desconocida, ni devolver llamadas perdidas para
evitar posibles fraudes.
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Uso profesional de los dispositivos

e En el acceso y uso profesional de dispositivos moviles en redes corporativas (BYOD)
seguir estrictamente la politica corporativa, las guias de seguridad disponibles y utilizar
redes de comunicacion privada, como VPN o cifrados punto a punto, como SSL, y
certificados.

Seguridad en la disposicion de los dispositivos

e En la venta o eliminacién del dispositivo eliminar el contenido personal del mismo y
restaurarlo de fabrica a ser posible.

6.2. CONSIDERACIONES Y BUENAS PRACTICAS DE PROGRAMACION

Los desarrolladores de aplicaciones para dispositivos moviles también deben seguir una
serie de recomendaciones a la hora de construir aplicaciones seguras, con el objetivo de
mitigar riesgos que permitan a un usuario malicioso afectar a la seguridad de la
informacion de los usuarios.

En este sentido, el proyecto OWASP Mobile Security Project provee de unas directrices
de seguridad en el desarrollo mévil, Secure Mobile Development Guidelines, que muestra
diversos controles y consideraciones a tener en cuenta, adicionales a las que pueden
aparecer en guias de programacion comunes, y adaptadas a los riesgos que pueden sufrir
los dispositivos mdviles. A continuaciébn se muestra un resumen de los principales
controles a tener en cuenta durante la codificacion:

Autenticacion y gestion de contrasefias

Se trata de controles que tienen por objetivo verificar la identidad del usuario y asegurarse
gue las aplicaciones gestionan las credenciales de forma segura:

e En las instancias donde la aplicacion pide al usuario la creacion de una contrasefia o
PIN, se deberia evitar la utilizacion de PIN y en su lugar requerir una contrasefia con
una politica robusta.

e Los patrones de desblogueo del dispositivo no deben ser nunca utilizados en
substitucion de las contrasefias, ya que no pueden asegurar suficiente entropia y son
vulnerables a ataques.

e La entrada de datos biométricos (huellas, reconocimiento facial, etc.) no debe ser
utiizada en los procesos de autenticacion debido a los problemas con falsos
positivos/negativos que pueden sufrir, entre otros.

e Cabe tener la precaucién de borrar la memoria que almacena la contrasefia justamente
después de que se ha calculado su hash.

e Considerar la utilizacién de autenticaciéon multi-factor, basandose en un analisis de
riesgos previo.

e En la autenticacion del dispositivo, evitar la utilizacion de un identificador
proporcionado por el dispositivo (UID o MAC). Utilizar identificadores especificos y
exclusivos de aplicacién y dispositivo, como un hash basado en la combinacion de la
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longitud de la app y fecha/hora de instalacion, versién del sistema, nimero aleatorio,
etc. Esto proporcionaré una identificacion unica sin revelar datos sensibles.

e En caso de necesitar acceso offline a los datos, es necesario provocar un retraso en el
proceso de autenticacion, que aumente con el nimero de intentos, para evitar posibles
atagues de diccionario, rainbow tables, etc.

e En caso de necesitar acceso offline a datos, provocar el bloqueo de la aplicacion o
borrado de datos tras un cierto numero de intentos de autenticacién erroneos.

o Utilizar anicamente algoritmos y/o librerias de hash reconocidos, como los aprobados
por NIST.

e Utilizar ‘salt’ de una longitud adecuada en el almacenamiento de contrasefas en el
lado servidor siempre que sea posible. El ‘salt’ debe ser aleatorio, generado por
generadores seguros (CSPRNG) y Gnicos por usuario.

¢ Dar informacién al usuario de la fortaleza de su contrasefia en el momento de creacion.
e Considerar afiadir informacién de contexto en la autenticacion para detectar anomalias.

e Utilizar tokens de autenticacion estandar (modelo OAuth) en lugar de contrasefias, que
pueden ser almacenados en el dispositivo, que son revocables, expirables y limitados a
un servicio.

¢ Integrar una solucién CAPTCHA en los casos que nos permita mejorar la seguridad sin
interferir de forma sensible en la experiencia de usuario (formularios de registro,
comentarios, contacto, etc.) para evitar ataques de fuerza bruta.

Ofuscacion de cdédigo

Control utilizado para evitar la ingenieria inversa sobre el c6digo, que permitiria obtener el
cédigo fuente de la aplicacion y daria informacion sensible a un usuario malicioso.
e Abstraer el codigo sensible en librerias C estéticas.

e Utilizar programas de ofuscaciéon de cédigo automatizado comerciales o soluciones de
cbdigo abierto y utilizarlo con todos los datos sensibles de la aplicacion.

e En aplicaciones que contengan datos sensibles implementar técnicas anti-depuracion.

o Asegurarse de deshabilitar el ‘log’ de la aplicacién para evitar que sea leido buscando
informacion sensible.

e Ocultar el coédigo de la aplicaciébn con técnicas de aleatorizacién del espacio de
direcciones ASLR (Address Space Layout Randomization) para evitar la explotacion
remota de vulnerabilidades que puedan obtener un volcado de memoria.

Seguridad en las comunicaciones

Controles que ayudan a asegurar que la transmision de la informacion se realiza de forma
segura.

e Asumir que la red es insegura, ya que no es posible garantizar que se encuentre
encriptada apropiadamente, por ejemplo en una red WiFi.

e Asegurar que la aplicacién valida correctamente el certificado SSL del servidor,
mediante librerias de terceros.
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La aplicacion sélo debe comunicarse y aceptar datos de dominios y/o sistemas
autorizados.

Implementar controles para detectar si la conexién no es HTTPS en cada peticion en
casos que la aplicacion siempre se comunica con este protocolo, para evitar ataques
tipo SSLStrip.

La interfaz grafica de la aplicacion debe permitir al usuario identificar de forma fécil si el
certificado de la aplicacién es valido.

En el uso de SSL/TLS, usar siempre certificados firmados por autoridades de
certificacion (CA) reconocidas.

Almacenamiento de datos y proteccion

Controles que tienen por objetivo asegurar que la aplicacion gestiona de forma segura el
almacenamiento y gestién de la informacion:

Unicamente recoger y divulgar datos necesarios para la l6gica de negocio de la
aplicacion, identificandolos en fase de disefio, y teniendo en cuenta su sensibilidad.

Aplicar controles sobre los datos recogidos dependiendo de su nivel de sensibilidad.
Procesarlo y guardarlos teniendo en cuenta este nivel.

Almacenar los datos sensibles en el servidor, no en el cliente, si es posible.

No mantener informacién sensible en el dispositivo cuando no sea requerido por la
aplicacion.

No guardar datos ni caché en directorios del dispositivos con permisos de lectura
globales. Considerar inseguro el almacenamiento compartido.

Encriptar los datos sensibles en el almacenamiento no volatil utilizando librerias
seguras como AES-256, 3DES o Skipjack.

Utilizar PBKDF2 en la generacidn de claves robustas en algoritmos de encriptacion.

Los datos sensibles deben permanecer en la memoria RAM durante el tiempo
estrictamente necesario.

Las claves de encriptacion deben descartarse tras el momento de ser usadas.

Se debe usar ASLR (Address Space Layout Randomization) para evitar el impacto de
ataques de desbordamiento (Buffer Overflows).

Asegurar que los datos sensibles no se guardan en logs ni caché.
No guardar datos en claro dentro de la aplicacién o en el navegador (Remember-me).

A la hora de mostrar datos sensibles, asegurarse que se limpia de la memoria cuando
deja de utilizarse.

No guardar informacion sensible en dispositivos externos (tarjetas SD) si no es
estrictamente necesario.

Considerar restringir el acceso a informacion sensible basandose en informacion
contextual (localizacion por ejemplo).

Utilizar identificadores no persistentes ni compartidos con otras aplicaciones.
Utilizar la eliminacion remota de informacion sensible en caso de robo o pérdida.
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e Eliminar la informacién sensible del dispositivo cuando la aplicaciéon no se comunica
con el servidor en un periodo de tiempo definido.

e Apagar o bloguear la aplicacion tras un cierto periodo de inactividad.
e Prevenir que las aplicaciones sean movidas o utilizadas desde dispositivos externos.

e En la utilizacion de datos sensibles sin tener que ser mostrados al usuario utilizar en el
servidor tokens mapeados a los valores reales.

Controles de pago

Practicas que aseguran que la aplicacion refuerza los controles de acceso relativos a los
recursos que requieren pago para su acceso:

e Mantener los logs de acceso a los recursos de pago en un formato de no repudio,
mediante recibos firmados por el usuario validados por un servicio de confianza, por
ejemplo. Dar acceso seguro al usuario.

e Avisar a los usuarios y obtener su consentimiento en cualquier comportamiento en la
aplicacion gue represente un coste.

e Tratar como informacién sensible y proteger toda la informacion relativa a la compra
hecha por el usuario (item, cantidad, precio, etc.).

e Utilizar un modelo de lista blanca para el direccionamiento de recursos de pago.
e Controlar patrones de uso anémalo en los recursos de pago.

Controles de servidor

Practicas que aseguran que la interfaz de servidor de la aplicaciéon sea segura:

e Asegurarse que los servidores de backend estan actualizados con los ultimos parches
de seguridad del sistema operativo y todo el software base necesario.

e Asegurarse que se retiene suficiente informacion de log para dar respuesta a posibles
incidentes de seguridad y facilitar el analisis forense.

e Limitar la velocidad y numero de accesos por usuario para limitar ataques de
denegacion de servicio (DoS).

e Comprobar el codigo de servidor en busca de informacién sensible transferida entre los
dispositivos y el servidor o interfaces externas.

e Asegurarse que el servidor rechaza las peticiones no encriptadas cuando conoce que
todas las comunicaciones deben llegar encriptadas.

Gestion de sesiones

Controles que aseguran que las aplicaciones gestionan las sesiones de forma segura:

¢ Realizar controles al inicio de cada actividad o pantalla de la aplicacion para comprobar
si el usuario se encuentra logado. En caso contrario, mostrar la pantalla de login.

e Cuando se produce un timeout de aplicacion, se deberia eliminar de la memoria toda
informacion asociada con el usuario y todas las claves que haya utilizado.

¢ Los tokens de sesion deben ser revocables.
o Ultilizar valores de timeout bajos para invalidar sesiones expiradas.
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Uso de librerias de terceros

Practicas que aseguran la integracion segura de aplicaciones de terceros:

Verificar la seguridad y autenticidad de las librerias de terceros utilizadas en las
aplicaciones moviles y asegurarse que se obtiene la aprobacion interna necesaria para
Su uso.

Hacer seguimiento de todas las API's o frameworks de terceros para comprobar si
existen actualizaciones de seguridad y actualizar en el momento que aparezcan.

Prestar atencién a la validacion de los datos recibidos y enviados a aplicaciones de
terceros no confiables antes de utilizarlos en la aplicacion.

Aprovisionamiento, distribucién y testeo de la aplicacion

Controles que aseguran que el software es testeado y distribuido relativamente libre de
vulnerabilidades, con los mecanismos de seguridad necesarios:

Disefar y distribuir las aplicaciones de forma que permitan la actualizacion de parches
de seguridad.

Proveer a los usuarios canales para el reporte de problemas de seguridad con las
aplicaciones.

Asegurarse que las versiones de las aplicaciones con problemas de seguridad dejan
de ser soportadas y son eliminadas de la tienda de aplicaciones.

Testear periddicamente todos los servicios del servidor (WS/REST) que interactlan
con las aplicaciones para buscar vulnerabilidades, mediante herramientas automaticas
0 pruebas manuales.

Hacer pasar la aplicacion por auditorias internas y externas de seguridad en blsqueda
de vulnerabilidades.

Asegurarse que la aplicacién estad correctamente ofuscada intentando obtener el
codigo fuente mediante ingenieria inversa.

Distribuir la aplicacién a través de la tienda oficial, que monitorizara la aplicacion en
busqueda de cddigo inseguro.

Firmar digitalmente la aplicacién utilizando certificado de firma obtenido de una
autoridad de confianza (CA).
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7. METODOLOGIA PARA UNA AUDITORIA FORENSE EN ANDROID
7.1. DEFINICION

La informética forense es una disciplina que combina elementos de derecho y ciencias de
la computacion para recopilar y analizar datos de sistemas informaticos, redes,
comunicaciones y dispositivos de almacenamiento. Se encarga de aplicar métodos
cientificos, herramientas e infraestructura tecnoldgica para la investigacion de sistemas
digitales con la finalidad de asegurar, identificar, preservar, analizar y presentar la
evidencia digital de manera que sea admisible como prueba ante un tribunal.

El andlisis forense se basa en el principio de Locard, que indica que cualquier interaccion
fisica entre dos objetos implica la transferencia de material de uno a otro. Aplicado a los
dispositivos moviles, un usuario malintencionado deja pruebas en el escenario (el
dispositivo) que es posible analizar.

El analisis forense ha ganado importancia en los Ultimos tiempos debido al aumento de
delitos informaticos y a la necesidad de utilizar técnicas de analisis con el objetivo de
obtener pruebas que puedan ser utilizadas en un proceso judicial. Los obijetivos
dependen del tipo de caso planteado, que puede ser:

e Incidente de seguridad informética: En el caso de una intrusién el objetivo sera
responder de forma eficiente al incidente, estudiando el procedimiento llevado a cabo
por el usuario malintencionado para vulnerar el sistema, asi como evaluar el alcance
de la vulneracion, tratar de identificar al responsable y mejorar los controles de
seguridad existentes en la organizacion.

e Acto delictivo: En el caso de un delito, el dispositivo podria contener evidencias
probatorias, o podria aportar una coartada. el objetivo en este caso es la presentacion
de pruebas ante un tribunal que puedan servir para esclarecer los hechos.

La auditoria forense en dispositivos moviles tiene una serie de particularidades que la
diferencian de la auditoria forense de otros medios, como pueden ser servidores o redes.
Los dispositivos contienen datos adicionales, como llamadas, sms’s, mms’s, mensajes,
correos electronicos, datos de localizacion u otros datos de los sensores del dispositivo.
El método de acceso a estos y otros datos es diferente, ya que el sistema operativo
cambia. Ademas los dispositivos mdviles tienen una serie de mecanismos de proteccion
gue pueden dificultar la adquisicion de datos, como puede ser el blogueo del terminal, el
cifrado de datos o la posibilidad de borrar el dispositivo de forma remota, lo que apoya la
necesidad de documentacién especifica para el analisis forense de dispositivos moviles.

En cuanto al andlisis forense en dispositivos Android, aunque es posible encontrar
literatura suficiente al respecto, no existe un estandar de buenas practicas y metodologia
reconocida por la comunidad que puedan seguir los técnicos forenses a la hora de
realizar un andlisis completo, consistente, adecuado, y con una definicién, terminologia y
procedimiento comun, que normalice el analisis y facilite su comprension y repetitividad.

La recoleccion y andlisis de la evidencia digital debe utilizar unas herramientas con el
objetivo de recolectar la mayor cantidad posible de evidencias, preservando su
integridad. Las evidencias recogidas deben ser admisibles, auténticas, completas,
confiables y creibles. Para ello, durante todo el procedimiento sera necesario documentar
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las acciones llevadas a cabo, que permitan demostrar que se ha seguido la metodologia
establecida de forma correcta, y que garantice su reproducibilidad y repetitividad en caso
necesario.

También es importante la documentacién y mantenimiento de la cadena de custodia de la
evidencia, con el objetivo de:

¢ Reducir la cantidad de agentes implicados

¢ Mantener la identidad de las personas implicadas desde la obtencion a la presentacion
de las evidencias.

e Asegurar la firmeza de las evidencias.

e Mantener un registro de procesos realizados tiempos que pueda ser utilizado para
conocer quien tiene la responsabilidad de salvaguardar la evidencia en cada momento.

e Evitar que las evidencias sea manipuladas.

e Consegquir recuperar la mayor cantidad de pruebas posibles

e Garantizar la reproducibilidad del proceso.

A continuacién se muestra un formulario de ejemplo utilizado durante el procesamiento de
la escena con el objetivo de documentar la cadena de custodia de las evidencias
incautadas:

Formulario de entrega de evidencias y cadena de custodia

Seccion: Recolector:
Delito
Caso: Hora y fecha delhecho:__ . .

Hora y fecha de inicio de la recoleccion:
Hora y fecha de finalizacién de la recoleccién:,
Diligencia en que se realizé la recoleccion:
Lugar de la

Recoleccion:

Victima

Hay termino SI NO
Nombre del
imputado:

Remitir los resultados
a

Telefono:
Fiscal

No. Descripcion de la | Lugar de la Tipo de analisis

Fuente: Manual de procesamiento de la escena del Ministerio Publico.
Instituto de estudios de seguridad de la Universidad Galileo.
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7.2. METODOLOGIA PROPUESTA

A continuacion se desarrolla el procedimiento para la realizacion de una auditoria forense
de sistemas Android, que se divide en las siguientes 6 etapas:

Preservacion

Identificacion
de evidencias

Adquisicién

de evidencias de evidencias

Examinacién y
extraccion
de evidencias

Presentacion
de evidencias Analisis

de evidencias

Se trata de un modelo iterativo en el que una vez acabado el ciclo inicial de analisis se
mejora el resultado con una nueva iteracion, utilizando el aprendizaje y experiencia de la
anterior, hasta la obtencion de un resultado satisfactorio.

Cabe indicar que cada una de las primeras cinco etapas (identificacion, preservacion,
adquisicién, examinacion y extraccién y analisis de evidencias), generan documentacion
gue sera utilizada en la fase de presentacion.

En los casos en que las etapas de identificacion, preservacion y adquisicién de evidencias
s6lo puedan ser ejecutadas de manera Unica en la primera iteracion, se iterara sobre el
resto de etapas hasta obtener un resultado satisfactorio. En el diagrama anterior se
muestra este caso concreto mediante una flecha en color claro.

A continuacién se detallan el objetivo y caracteristicas de cada una de las etapas de la
metodologia propuesta.

7.2.1. IDENTIFICACION DE EVIDENCIAS

El objetivo de esta primera fase es realizar la identificacion de las evidencias. Una vez
definido el caso, determinados los objetivos, identificados los roles y funciones asignadas
en el mismo, se procedera a la preservar e identificar las evidencias:

El proceso de identificacion consiste en localizar los elementos fisicos que van a ser
analizados y el tipo de evidencias que se van a buscar dependiendo del tipo de caso
(incidente de seguridad o acto delictivo).

Para ello se procedera a etiquetar y fotografiar todos los dispositivos a analizar, para
poder documentar su estado. Se indicara la marca, modelo, nimero de serie, propietario,
lugar de recogida e identificador Unico de la evidencia y se garantizara la integridad
mediante la documentacién y el mantenimiento de la cadena de custodia.

En caso que el dispositivo esté encendido, y teniendo permiso para recolectar informacién
en caliente, se procedera a activar la pantalla del dispositivo. Con ello sera posible ver y
fotografiar el estado del sistema, operador, nivel de carga y la hora en el momento de la
captura de la evidencia.
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Se pueden utilizar arboles de decision en el triaje a la hora de decidir si es 0 no urgente la
extraccion de datos en el lugar (on-site) o la necesidad de aislar el dispositivo teniendo en
cuenta la distancia a la que se encuentra el laboratorio y el nivel de carga del dispositivo.
A continuacién se muestra un ejemplo de arbol de decision extraido de NISTSP800-101:

Generic Triage |
Decision Tree

Undocked/ > Lab less than

Undsmaged? "« N 4

’ 2 hours away?
N ’ >
S ’
~ P
~ 7’
~ ’
S ’
~ ’
~ > A
> A & P e
~ Tool/ SN -~ Battery Less
oo Contact Expert [~ = = = = = >
\ Training? > 23 < than 50%? -~
isolation Technique:
*  Airplane Mode
*  Radio Isolation
l Isolation Tachnigue:

+  Airplane Mode
*  Radio Isolation
Data Extraction *  Pull Battery

*  Power Off

l

Lab Processing!

| Yes: i—>

Done! No: Seesp

Source: NIST

Sera necesario establecer un orden de volatilidad de las evidencias que sera utilizado en
la etapa de adquisicidn de evidencias.

Se debe documentar en detalle toda la informacién necesaria de cada evidencia en la
cadena de custodia. En este sentido:

e La escena y cada uno de los dispositivos y periféricos deben ser fotografiados
convenientemente, incluyendo las pantallas, si estos se encuentran encendidos.

e Es necesario recoger cualquier documentacion (facturas, contratos, manuales), que
puedan aportar informacién respecto al dispositivo.

e Es necesario documentar todos los elementos asi como el estado en que se
encontraron.

7.2.2. PRESERVACION DE EVIDENCIAS

Esta segunda fase, muy ligada a la anterior, tiene por objetivo asegurar que el uso,
transporte y manipulacion de las evidencias sean los correctos para mantener la validez y
confiabilidad de todas las pruebas relacionadas con el caso.
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El primer objetivo de esta fase serd reconocer, evaluar y asegurar la escena. Se deben
proteger las evidencias para que ninguna persona u objeto puedan alterar la escena a
investigar y pueda poner en peligro la aceptacion de las pruebas por un tribunal. En este
instante puede ser necesario:

e Tomar huellas digitales o pruebas de ADN para establecer relacion entre un dispositivo
y su duefio.

o Recoger adecuadamente todo el equipamiento: Dispositivos, adaptadores, cables,
tarjetas de memoria, medios extraibles, ordenadores personales y otros accesorios.

¢ NoO permitir que ninguna persona no autorizada, incluyendo al propietario, pueda
acceder ni manipular los dispositivos, para evitar que puedan ser borrados con la
introduccion de un cédigo de reset.

¢ Pedir al duefio del dispositivo cédigos de seguridad, contrasefias y gestos necesarios
para garantizar el acceso al dispositivo.

¢ Ante dispositivos dafiados deben ser transportados al laboratorio para su reparacion o
extraccion de la informacién que sea posible.

Se deben tomar las precauciones necesarias para evitar que el dispositivo sea accedido
por WiFi, red de voz y datos o Bluetooth, con el objetivo de modificar su estado o borrarlo
de forma remota, destruyendo cualquier evidencia. Una simple llamada, o un mensaje de
texto, podrian cambiar el estado del dispositivo y sus datos. Ademas el dispositivo podria
estar enviando informacién a una fuente externa, como por ejemplo su localizacién GPS.

Los métodos de aislamiento de dispositivos méviles son:

e Ponerlo en modo avién: Requiere la interaccion con el dispositivo, lo que comporta un
riesgo y no evita que otros sistemas, como el GPS sigan activos.

e Apagar el dispositivo: Puede activar métodos de autenticacién al encenderlo, lo que
complicara las fases de adquisicion y analisis.

¢ Aislar el dispositivo manteniéndolo encendido: Acorta la duracién de la bateria y podria
resetear el dispositivo tras un periodo sin conexion.

En el aislamiento de dispositivos pueden considerarse su introduccién en bolsas de
Faraday. Se debe tener en cuenta que permiten atenuar las sefiales de radio, pero
pueden no eliminarlas completamente o no quedar suficientemente, o adecuadamente
selladas, lo que podria permitir su acceso desde el exterior. A continuacion se muestran
dos imagenes de bolsas de Faraday utilizadas para el aislamiento de dispositivos moviles,
la primera més sencilla y la segunda mas profesional, ya que evita que los conectores
directos al dispositivo actien como antena y permitan su acceso remoto:
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También se puede considerar la utilizacion de inhibidores de frecuencia de radio
(Jammers), que impiden la comunicacion entre moviles dentro de su radio de accién. A
continuacion se muestra un ejemplo de uno de estos dispositivos:

Las evidencias, una vez etiquetadas deber ser protegidas también durante su transporte
desde el lugar de los hechos hasta el laboratorio de andlisis con los medios necesarios
para evitar golpes y caidas, electricidad estatica, etc., y deberan almacenarse en las
condiciones de seguridad y aislamiento necesarios.

Las personas que intervengan en la investigacién deben garantizar que actian de forma
segura, para no contaminar las pruebas, evitando alterar o cambiar el contenido de los
datos que residen en los dispositivos o en los medios extraibles.

7.2.3. ADQUISICION DE EVIDENCIAS

Esta fase consiste en obtener las evidencias identificadas en la fase anterior para su
posterior examinacion y analisis. En el proceso serd necesario evitar la modificacién del
estado del dispositivo. El objetivo de esta fase serd el de asegurar que las evidencias
sean admisibles, auténticas, completas, creibles y confiables.

El proceso comienza con la identificacion del dispositivo, ya que el tipo de mavil, sistema
operativo (Android en el caso que nos ocupa), versién, estado (apagado, encendido,
bloqueado) y otras caracteristicas de configuracion marcaran las técnicas y herramientas
gue se utilizardn para obtener la copia forense del contenido del dispositivo. Esta
identificacion se puede realizar por las caracteristicas visuales del mismo o consultando la
etiqueta que los dispositivos suelen tener detras de la bateria, que contiene el IMEI, cuyo
cbdigo indica el fabricante y modelo. En el chip del dispositivo se puede encontrar el
cbdigo ESN, que identifica al fabricante. Ademas es posible identificar al operador, que en
algunos dispositivos se encuentra impreso fisicamente en el exterior. Si el dispositivo no
se encuentra bloqueado también serd posible verlo en la pantalla.

En este punto cabe comprobar si el dispositivo Android se encuentra rooteado, lo que
permitiria su acceso mediante el protocolo SSH para la adquisicion fisica bit a bit del
dispositivo. En caso contrario seria necesario buscar alguna vulnerabilidad en la version
del sistema operativo que permitiera rootearlo.

La adquisicion debera realizarse por orden de volatilidad, recogiendo primero las
evidencias mas volatiles, como podrian ser cachés, memoria, disco y medios extraibles,
por este orden.

Existen 3 métodos de extraccién de evidencias: manual, l6gica y fisica. Sam Brothers
complementd esta categorizacion en 2009 clasificando en hasta 5 niveles los tipos de
herramientas necesarias para realizar la adquisicion, de menor complejidad técnica
(extraccion manual en la base), a mayor complejidad técnica (microlectura):
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Hex Dump

Logical Analysis

Cabe tener en cuenta que las herramientas de niveles superiores requieren mas tiempo
de procesamiento, y conllevan mas riesgo de destruccion de la evidencia si no son
correctamente manejadas. A continuacion se detalla cada una de estas categorias:

Extraccion Manual:

Este método implica la visualizacién directa de la pantalla del dispositivo manipulando el
mismo para conseguir la informaciéon necesaria y fotografiarla o documentarla. Es un
método facil y rapido, que funciona en cualquier dispositivo, pero no permitira la
recuperacion de informacién borrada por el usuario ni la obtencion de todos los datos del
dispositivo. Ademas es un método que puede modificar el estado del dispositivo. Existen
herramientas especificas que permiten documentar una extraccion manual.

Extracciéon Logica:

Este método implica conectar el dispositivo a hardware forense o directamente a una
estacion forense a través de un cable USB, RJ45, infrarrojos o Bluetooth. La estacion
forense envia un comando nativo al dispositivo, que es interpretado por el procesador, y
procede a enviar los objetos de memoria a la estacion. El proceso de extraccion es rapido,
facil de utilizar y requiere poco entrenamiento, pero tiene la desventaja que puede escribir
datos en el dispositivo y por tanto puede alterar la integridad de la evidencia. Ademas los
datos eliminados por el usuario raramente pueden ser recuperados con este método.

Extraccion Fisica (Hex Dump):

Este método implica conectar el dispositivo a una estacion forense y lanzar codigo
(exploit) hacia el dispositivo, si no esta rooteado, o un bootloader, con el objetivo de pedir
al dispositivo que descargue una copia de la memoria en la estacion forense. Dado que el
resultado es una copia binaria bit a bit del chip de memoria, es posible la recuperacion de
archivos borrados del dispositivo. Esta sera la copia master, que es idéntica al original,
por tanto no se requerird la modificacién del dispositivo original. La fase de andlisis se
realizara sobre una copia de la copia master, para evitar su modificacién, y garantizar su
repetitividad. Se generard la cadena de custodia para cada una de las copias realizadas
para poder hacer seguimiento. Se procedera a firmar digitalmente cada imagen mediante
técnicas de hashing (MD5+SHA1 o SHA256), y se comprobara su integridad validando
gue los valores de la copia y la copia master coinciden. La combinacion de MD5+SHA1
consumira menos recursos y reducira casi por completo los posibles problemas
producidos por ser mecanismos de hash débiles por separado.
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Chip-Off:

Este método implica la adquisicién directa del chip de memoria del dispositivo, para lo que
seré necesario extraer el chip del dispositivo (des-soldandolo) y leerlo en otro dispositivo,
gue serd utilizado para extraer la memoria. Se trata de un método técnicamente complejo
por la diversidad de chips existentes en los dispositivos. Ademas un incorrecto manejo
puede resultar en la imposibilidad de acceder al contenido. El resultado de la extraccion
debera ser parseado, descodificado e interpretado. Es un método a utilizar en caso que el
dispositivo esté dafiado pero el chip de memoria se encuentre intacto.

Micro Read:

Este método implica la visualizacién e interpretacion de los datos vistos en el chip de
memoria. El examinador hace uso de un microscopio electrénico para analizar fisicamente
las puertas fisicas del chip, trasladando el estado a 0’s y 1’s para acabar determinando el
contenido. Es un método que so6lo se utiliza en caso muy necesario de crisis de seguridad
nacional cuando el resto de métodos han fracasado. No existen herramientas comerciales
para este método.

A la hora de seleccionar el método mas adecuado, es necesario tener en cuenta aspectos
como el nivel de exhaustividad requerido, limitaciones de tiempo, tipo de informacién a
obtener (volatil/no volatil, eliminada, etc.). También es necesario tener en cuenta aspectos
como el estado en que se encuentra el terminal (encendido/apagado,
bloqueado/desblogueado, con o sin credenciales, etc.), como se puede ver en el siguiente
método presentado por J. Garcia Mayén en la ponencia ¢Qué esconde tu teléfono?
Adquisicién forense de dispositivos méviles:

( El teléfono esta \ [ Pasamos al proceso de
(

encendido ), \ adquisicion fisica

No Si ¢(Tenemos No No No
¢Termina ¢Posibilidad ¢Tenemos user y
¢Depuracion USB >—p< S codigo/patron < .
. bloqueado? > smudge attack? _pass de gmail? _
activa? desbloqueo?
[ si No [ si S Si
Instalamos y lanzamos
[< Screen Lock Bypass
Pro
Tam— Ammm—
le Activamos la
depuracion USB
Y ; —
Ponemos el /
Si es necesario Pasamos al proceso de \
. ——>» terminalen modo ———{ |
autorizamos el PC \ adquisicion légica
Avion \

7.2.4. EXAMINACION Y EXTRACCION DE EVIDENCIAS

En esta cuarta etapa se procede a examinar y extraer las evidencias digitales en base a la
informacion obtenida en la fase de adquisicidon, teniendo en cuenta su tipologia,
incluyendo aquella informacién que pueda estar oculta, encriptada o eliminada.
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Los resultados se obtendran mediante la aplicacion de métodos cientificos establecidos,
con el objetivo de describir el estado y contenido de todas las fuentes de informacion,
incluyendo su origen y significado potencial. Es necesario separar la informacion relevante
de la irrelevante para ponerla a disposicion de la fase de andlisis.

El proceso de identificacion comienza con una copia de la evidencia adquirida del
dispositivo mavil. Es necesario para el examinador conocer datos del caso, asi como las
partes implicadas, que pueda servir como punto de partida para identificar evidencias.

El procedimiento, y el tipo de datos a recuperar, variaran dependiendo del tipo de
investigacion forense a realizar, donde aparecen principalmente:

¢ Incidente de seqguridad informatica: En una intrusiébn serd necesario el andlisis de
archivos binarios del dispositivo o la extraccién de aplicaciones con el objetivo de hacer
un analisis de las mismas para averiguar la identidad del atacante, la forma en que se
ha producido el incidente, establecer la secuencia de acciones realizadas, etc.

¢ Acto delictivo: Se da cuando tanto el sospechoso como el incidente son conocidos v el
objetivo es aportar pruebas que puedan dar luz en la resolucién del caso. Hara
necesaria la extraccion de datos de aplicaciones, como historial de navegacion,
conversaciones, imagenes, video, ubicaciones, contactos, el andlisis del espacio de
datos borrado, etc. Este tipo de analisis también puede servir para validar coartadas.

En cuanto a los elementos que es posible analizar, se pueden encontrar:

¢ Andlisis del sistema de ficheros: Consiste en la localizacion y andlisis de los datos
interesantes (artifacts) que se pueden encontrar en el sistema de ficheros del
dispositivo. Para ello sera necesario montar la imagen adquirida en la fase anterior y
navegar por la estructura o utilizar una herramienta que nos facilite el trabajo. También
es posible analizar el espacio borrado (File Carving), para buscar informacién
interesante para el caso, asi como el andlisis de la linea de tiempo (Timeline), que
ayudara a determinar el momento en que ocurrié cada evento, muy util por su caracter
probatorio.

Generalmente, los datos mas importantes que suelen considerarse evidencias
potenciales son:

o Informacién identificativa del dispositivo (fabricante, marca, modelo, nimero de
serie, etc.) e informacion de la tarjeta SIM.

Cddigo de desbloqueo del dispositivo.

Configuracion de comunicacion inaldmbrica, Redes WiFi, transferencias Bluetooth.
Datos de geolocalizacion (GPS) o triangulaciéon (antena), mapas, etc.

Informacion, configuracion y credenciales de otras aplicaciones.

Contactos y calendario.

Agenda.

Registro de llamadas telefénicas salientes, entrantes y perdidas.

Mensajes de texto SMS / MMS.

Imagenes, videos, audios, metadatos EXIF, ficheros encriptados.

Informacion de cuentas de correo electronico (Gmail, etc.).

Mensajeria instantanea (Whatsapp, etc.).

Historial de navegacion.

Informacion de redes sociales (credenciales, mensajes, etc.)

0O 0O 0O 0o o 0 o O o0 o o o

Alfonso Gonzélez Fernandez 63 de 120



Uoc Universitat Oberta Seguridad en Smartphones

de Catal - . - o . .
R Andlisis de riesgos, de vulnerabilidades y auditorias de dispositivos

o Ficheros eliminados.
o Linea de tiempo (Timeline).

e Andlisis de memoria: A partir de un volcado de memoria obtenido en la fase anterior y
utilizar herramientas para interpretarla y buscar informacién que pueda ser util para el
caso.

e Analisis de binarios: En casos de incidentes de seguridad, puede ser necesario el
andlisis de ficheros ejecutables mediante técnicas de analisis estéatico y/o dinamico de
las aplicaciones con el objetivo de comprobar su comportamiento, si han sido
infectadas por malware, extraer datos utiles, credenciales, etc.

¢ Analisis de copias de seqguridad: A partir de las copias no cifradas ubicadas en equipos
donde se haya conectado el dispositivo 0 en la nube es posible su utilizacion en un
segundo dispositivo, en el cual es posible recuperar la copia.

Respecto al tipo de archivos que pueden ser de interés en el andlisis es posible encontrar:

e Ficheros XML: Contienen habitualmente configuracion o preferencias de aplicaciones
instaladas en el dispositivo.

e Ficheros de texto plano: Pueden contener configuracion de aplicaciones del sistema,
propiedades (clave-valor) o datos escritos por el usuario a modo de nota.

o Ficheros de SOQLite: Se trata de bases de datos con contenido generado en la
utilizacion de aplicaciones a través de los ‘Content Providers’ de Android, que son
accesibles a través de aplicaciones de gestion de bases de datos SQLite.

¢ Metadatos de fotografias: Los dispositivos mdviles suelen guardar las fotografias
incluyendo metadatos en formato EXIF con informacion respecto al momento en que
fueron tomadas, geolocalizacion, parametros de captura y configuraciéon, modelo de
dispositivo, etc., muy Util para establecer lineas de tiempo y ubicaciéon que pueda servir
como prueba.

Se trata de la fase que mas variabilidad presenta, y la que representa la mayor diferencia
entre diferentes sistemas operativos maoviles. El presente trabajo se centra en el analisis
de evidencias en Android.

7.2.4.1. EVIDENCIAS POTENCIALES EN ANDROID

A continuacién se presenta una lista de evidencias potenciales que pueden encontrarse
en el sistema de ficheros del sistema operativo Android, que pueden ser Utiles para la fase
de analisis. Se describe cada una de ellas junto con detalles acerca de su ubicacion.
Cabe comentar que con la evolucién de Android, y la apariciébn de nuevas versiones,
algunas ubicaciones han ido cambiando, por lo que es posible que algunas de las
ubicaciones ya no contengan la informacion especificada.

Informacidn identificativa del dispositivo:

Es posible encontrar informacion de identificacion del dispositivo en el siguiente fichero de
propiedades:
/system/build.prop.

Entre otros datos, Utiles en el analisis forense, se encuentran las siguientes propiedades:
e ro.product.manufacturer: Fabricante del dispositivo.
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e ro.product.brand: Marca del dispositivo.

¢ ro.product.model: Modelo del dispositivo.

e ro.product.name: Nombre del dispositivo.

e ro.build.version.release: Version del sistema operativo.

e ro.build.version.sdk: Version del kit de desarrollo SDK.

e ro.build.date: Fecha de compilacion del sistema operativo.

Informacién de la tarjeta SIM:

Es posible encontrar informacion de la tarjeta SIM del dispositivo en:
/data/data/com.android.phone/shared_prefs/com.android.phone_preferences.xml

En esta ubicacion es posible extraer la siguiente informacion:

e key iccid (ICCID): Numero de identificacion unico de la tarjeta SIM (Integrated Circuit
Card Identifier), grabado en la misma, que identifica la SIM por parte del operador. Se
utiliza en el proceso de portabilidad y sus digitos indican:

Posiciones 13-18: Cdédigo identificativo de la SIM.
Posiciones 19: Codigo de Checksum.

o Posiciones 1-2: Identificador de fabricante.

o Posiciones 3-4: Cédigo de pais (34 para Espafia).

o Posiciones 5-6: Cédigo de operador. Q
o Posiciones 7-10: Mes y afio de construccion. "“x\ ,& S

o Posiciones 11-12: Cddigo de configuracion. N

O

O

e cf imsikey 0 (IMSIKEY): Cédigo de identificacion unico del dispositivo (International
Mobile Subscriber Identifier) que permite la identificacion de la linea a través de redes
GSMy UMTS, no atado a la SIM, a diferencia del ICCID.

Cddigo de desbloqueo del dispositivo:

El bloqueo del dispositivo es configurable por el usuario, pudiéndose tratar de un patron
gue el usuario dibuja en la pantalla o de un cédigo numérico PIN:

e En caso que se trate de un patrén de blogqueo se encuentra en:
/data/system/gesture.key.

Este patron de bloqueo se almacena como un nimero, que indica la
posicibn de cada posicion del gesto en una matriz 3x3
(comenzando con el 0 en la posicidn superior izquierda), sobre la
gue se aplica la funcién de hash SHA-1. Este algoritmo puede ser
vulnerado facilmente, por su bajo nivel de entropia para obtener el
codigo numérico que define el gesto de bloqueo.

En la imagen de la derecha el patron seria 1436785, y su hash:
f2001040157f5055d0b7864562127d0a92907fc7.

e En caso que se trate de un cédigo numérico (PIN) se encuentra en:
/data/system/password.key.
Almacena el hash del cédigo junto numérico con el valor de ‘salt’.

Estos pueden ser extraidos para aplicar del mismo modo que en el
caso anterior, haciendo uso de la fuerza bruta para obtener el PIN.
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Lista de aplicaciones

Las aplicaciones instaladas en el dispositivo se encuentran ubicadas en el directorio:
system/app.

Este directorio contiene los paquetes de aplicacion con extension apk y ficheros con
extension odex, que tienen por objetivo optimizar la ejecucion de las aplicaciones.

Los datos generados por dichas aplicaciones y el almacenamiento temporal se
encuentran en:
/data/data/[nombreApp]

Los ficheros de datos que generan las aplicaciones se pueden encontrar en:
/data/data/[nombreApp]/files

Las preferencias de las aplicaciones se encuentran en:
/data/data/[nombreApp]/shared_prefs

El fichero de configuracion de las aplicaciones, que enumera los permisos necesarios, y
contiene el nombre del paquete y el certificado con que se ha firmado se encuentra en:

/data/system/packages.xml.

Las aplicaciones instaladas por el usuario se ubican en el directorio:
/data/app

Los sandbox de estas aplicaciones, donde se pueden encontrar subdirectorios con
informacion guardada por la aplicacion se sitian en:

/data/data/[nombreApp]

Configuracion WiFi:

Las redes WiFi a las que ha tenido acceso el dispositivo junto con sus contrasefas de
acceso (en texto plano) y configuracion, se pueden encontrar en:
/data/misc/wifi/wpa_supplicant.conf.

La configuracion WiFi del dispositivo se puede encontrar en:

/system/etc/wifi

Configuracion Bluetooth

La informacién de transferencias Bluetooth del dispositivo (tanto de entrada como de
salida) es posible encontrarla en:

/data/data/com.android.bluetooth/databases/btopp.db

En esta base de datos se puede encontrar informacion de interés en las siguientes tablas:

e Dbtopp: Contiene informacion de las transferencias Bluetooth, nombre de fichero, fecha
y hora de la transferencia, etc..

La configuracién Bluetooth del dispositivo se puede encontrar en:
/system/etc/bluetooth
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Configuraciéon GPS:

La configuracion del sistema GPS del dispositivo se puede encontrar en:
/system/etc/gps.conf

Informacion de localizacion:

Android puede almacenar informaciéon de localizacién en las siguientes ubicaciones en
dispositivos con version anterior a Android 4.1 Jelly Bean:

Antenas celulares: /data/data/com.google.android.location/files/cache.cell
Hotspots WiFi: /data/data/com.google.android.location/files/cache.wifi.

Si esta informacién esté disponible en el dispositivo, parseando ambos ficheros es posible
acceder a datos como la fecha, latitud, longitud y precision de las localizaciones.

Combinando las posiciones y precisiones es posible generar un patron de movimiento del
dispositivo y mostrarlo en un mapa.

Diccionario de usuario:

Android almacena las palabras que selecciona el usuario en el sistema predictivo de
teclado en la siguiente ubicacion:
/data/data/com.android.providers.userdictionary/databases/user_dict.db

En esta base de datos es posible encontrar informacion util en las siguientes tablas:

o words: En el campo ‘word’ se pueden encontrar las palabras guardadas por el usuario
en el sistema predictivo, entre las que se puede encontrar informacion sensible, como
podrian ser credenciales de aplicaciones (usuarios y contrasefias).

Configuracion de alarmas:

Es posible acceder a la informacion de alarmas configuradas por el usuario en:
/data/data/com.sec.android.app.clockpackage/databases/alarms.db

En esta base de datos es posible encontrar informacion Gtil en la siguiente tabla:
o alarm: Contiene las alarmas configuradas por el usuario en el sistema.

Contactos e historial de llamadas telefénicas:

Es posible acceder a los contactos y el historial de llamadas del dispositivo en:
/data/data/com.android.providers.contacts/databases/contacts2.db

En esta base de datos es posible encontrar informacion util en las siguientes tablas:

¢ data: Contiene los numeros de teléfono y nombres.

o calls: Contiene los detalles de log de todas las llamadas.

e contacts: Contiene los detalles de los contactos del dispositivo y la SIM.

e raw_contacts: Contiene los datos de los contactos de una cuenta concreta.
e deleted_ contacts: Contactos eliminados.

Las fotografias de los contactos del dispositivo se ubican en:
/data/data/com.android.providers.contacts/photos

Alfonso Gonzélez Fernandez 67 de 120



Uo Universitat Oberta Seguridad en Smartphones
c de Catalunya

Andlisis de riesgos, de vulnerabilidades y auditorias de dispositivos

Mensajeria SMS / MMS:

Los mensajes de texto cortos (Short Message Service) y los mensajes que pueden
incorporar sonido e imagen (Multimedia Message Service) se almacenan en:
/data/data/com.android.providers.telephony/databases/mmssms.db

En esta base de datos es posible encontrar informacion util en las siguientes tablas:

¢ smsinfo: Contiene los proveedores de servicio, mensajes, teléfonos y estado de
roaming.

e accounts: Contiene los contactos junto con la cuenta desde la que fueron creados
(dispositivo, SIM, Google, Whatsapp, Viber, etc.).

e canonical_addresses: Contiene todos los nimeros con los que se ha tenido contacto
via sms/mms.

¢ sms: Contiene el numero de teléfono entrante o saliente, el contenido del mensaje, el
tipo (entrante o saliente) y la fecha en que fue enviado.

Log de eventos (llamadas, SMS/MMS y emails, entrantes y salientes)

En este log se almacenan entre otras cosas los sms’s, las llamadas y emails realizados o
recibidos, que seran accesibles en esta base de datos (al menos parcialmente) aunque
sean eliminados del sistema. Se pueden encontrar en:

/data/com.sec.android.provider.logsprovider/databases/logs.db

En esta base de datos es posible encontrar informacion Gtil en las siguientes tablas:
¢ logs: Contiene la siguiente informacion:
El campo logtype permite obtener los diferentes recursos filtrando por los valores:
o 100, permite acceder a los registros de llamadas.

o 300, permite acceder a los registros de sms’s de los que sera posible visualizar los
50 primeros caracteres.

o 400, permite acceder a los emails enviados/recibidos.

El campo type permite diferenciar las llamadas, sms o emails entrantes de las salientes
filtrando por los valores:

o 1 permite acceder a las entrantes.
o 2 permite acceder a las salientes.
La tabla contiene también el numero de teléfono (entrante o saliente), el nombre de la
persona (que llama o llamada), la duracion de la llamada y la fecha en que fue

realizada, y permite acceder Unicamente a los primeros 50 caracteres de texto, cosa
gue en muchos casos es suficiente como evidencia probatoria.

Agenda:

El calendario del sistema se encuentra en:
/data/data/com.android.providers.calendar/databases/calendar.db

En esta base de datos es posible encontrar informacion util en las siguientes tablas:
e Instances: Guarda el inicio y final de las ocurrencias de un evento.
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e Events: Contiene la informacion de eventos, alertas, recordatorios, asistentes, etc.,
incluyendo la informacién que se haya podido sincronizar con calendarios de Google.
e Calendars: Calendarios dados de alta en el sistema.

Historial de Google Maps:

Los datos histéricos de busquedas realizadas por el usuario en Google Maps se
encuentran en:

/data/data/com.google.android.apps.maps/databases/search_history.db

En esta base de datos es posible encontrar informacion util en la siguiente tabla:
e suggestions: Contiene un Unico campo con la query realizada.

Los favoritos definidos por el usuario se encuentran en la base de datos:
/data/data/com.google.android.apps.maps/databases/gmm_myplaces.db

Es necesario sefialar que los mapas se encuentran sincronizados con Google, por lo que
no es necesario que dicho historial haya sido generado durante el uso de Google Maps
desde el dispositivo.

También es posible encontrar imagenes generadas con la utilizacion de Google Maps en:
/data/data/com.google.android.apps.maps/cache/http

Imégenes y videos de la caAmara:

Las imagenes capturadas por el usuario desde el dispositivo se encuentran en las
siguientes ubicaciones:

¢ /data/media/0O/DCIM/Camera (almacenamiento interno).
e /storage/sdcard/0/DCIM/Camera (sdcard).

¢ /data/media/O/Movies

o /data/media/O/Music

¢ /data/media/O/Pictures/Screenshots

Hay que tener en cuenta que las imagenes suelen guardar metadatos (EXIF), que
incluyen informacion valiosa como la localizacién GPS, fecha de captura, y otros datos
gue pueden probar la presencia del dispositivo en una localizacion y momento del tiempo.

Historial de navegacion:

Los datos del navegador por defecto se pueden encontrar en varias ubicaciones. Las
cookies del navegador se pueden encontrar en la base de datos:
/data/data/com.android.browser/databases/webview.db

Los favoritos (bookmarks) se pueden encontrar en la base de datos:
/data/data/com.android.browser/databases/browser.db

En esta base de datos se pueden encontrar las tablas:

e password: Contiene las direcciones y credenciales de todas aquellas paginas donde el
usuario ha pedido al sistema recordarlas. De esta forma se pueden recuperar las
credenciales de péaginas que ofrecen la opcidn de guardar las credenciales.

e bookmarks: Contiene la historia de navegacion junto con la fecha en que se hizo.
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El historial de navegacién se puede encontrar en:
/data/data/com.android.browser/databases/history.db
La configuracion y cache del navegador puede encontrarse en los siguientes directorios:

e Configuracion: /data/data/com.android.browser/shared_prefs
e Caché: /data/data/com.android.browser/app_databases

En cuanto a los datos del navegador Chrome, las Cookies se pueden encontrar en:
/data/data/com.android.chrome/app_chrome/Default/Cookies

En esta base de datos se puede encontrar la siguiente tabla:

e cookies: Guarda las cookies del navegador

El historial de navegacién de Chrome se puede encontrar en la base de datos:
/data/data/com.android.chrome/app_chrome/Default/History

Se pueden encontrar las siguientes tablas:

o keyword_search_terms: Palabras clave buscadas en el navegador.
e urls: P4ginas visitadas en el navegador

Las credenciales almacenadas en Chrome se pueden encontrar en:
/data/data/com.android.chrome/app_chrome/Default/Login Data

Se puede encontrar la siguiente tabla:

¢ logins: Se puede encontrar informacién de formularios de autenticacién almacenados.

Las URL’s guardadas como pestafias en el navegador se pueden encontrar en la base de
datos:

/data/data/com.android.chrome/app_chrome/Default/Top Sites
Se puede encontrar la siguiente tablas:
o thumbnails: URL’s de paginas accedidas desde pestana

Correo electrénico:

La informacién de cuentas de correo Gmail se pueden encontrar en:
/data/data/com.google.android.gm/databases/mailstore.[nombreCuenta].db.

En esta base de datos es posible encontrar informacion Gtil en las siguientes tablas:
e conversations

e attachments

e messages

Las cuentas de correo que no son Gmail se encuentran en:
/data/data/com.android.email/databases/EmailProvider.db

En esta base de datos es posible encontrar informacion util en las siguientes tablas:

e Account: Informacion de cuentas de correo.
o Message: Contiene los metadatos relacionados con los emails.
e HostAuth: Contiene las credenciales de acceso de todas las cuentas.
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También se pueden encontrar datos de interés en la siguiente base de datos:
/data/data/com.android.email/databases/EmailProviderBody.db

En esta base de datos es posible encontrar informacion Gtil en la siguiente tabla:
¢ Body: Mantiene el contenido de los mensajes enviados y recibidos.

Es posible hacer consultas mediante joins para obtener datos cruzados de ambas tablas.

Mensajeria instantanea de Whatsapp:

El cliente de mensajeria WhatsApp, contiene informacion de las conversaciones no
cifradas y anexos en:

/data/data/com.whatsapp/databases/msgstore.db:

En esta base de datos es posible encontrar informacion util en las siguientes tablas:

e messages: Mensajes individuales y de grupo, junto con su estado.

e chat_list: Contiene los contactos y grupos contra los que el usuario ha interactuado,
recibiendo o enviando mensajes.

e group_patrticipants: Contiene los participantes del grupo.

Es posible encontrar informaciéon de los contactos en la siguiente base de datos:
/data/data/com.whatsapp/databases/wa.db

En esta base de datos es posible encontrar informacion Gtil en la siguiente tabla:

e wa_contacts: Contiene los nombres de los contactos, niumero de teléfono y estado.

Es possible encontrar los contactos disponibles para chatear en WhatsApp en:
/data/data/com.whatsapp/databases/axolotl.db

En esta base de datos es posible encontrar informacion util en la siguiente tabla:
¢ |dentities: Contactos (teléfonos) de los chats.

Las imagenes y videos de WhatsApp se pueden encontrar en el directorio:
/data/data/com.whatsapp/Media

Las imagenes de perfil de los contactos se pueden encontrar en el siguiente directorio,
donde aparecen con extension .j que puede ser cambiada a .jpg para su visualizacion:
/data/data/com.whatsapp/files/Avatars

Es posible encontrar el fichero (key file), clave privada para descifrar las conversaciones
cifradas en:

/data/data/com.whatsapp/shared_prefs/keystore.xml

Y es posible encontrar el nimero de teléfono registrado en WhatsApp en:
/data/data/com.whatsapp/shared_prefs/registration.RegisterPhone.xml
Credenciales de aplicaciones:

Twitter:

Esta aplicaciébn no almacena las credenciales (usuario y contrasefia), sino un token de
autenticacion, que sirve para identificar al usuario, en el fichero:
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/data/system/users/O/accounts.db

En esta base de datos es posible encontrar informacion util en la siguiente tabla:

e authtokens: Las credenciales estdn formadas por dos partes: el
com.twitter.android.oauth.token y el com.twitter.android.oauth.tokensecret, que se
pueden encontrar en el campo type y su contenido en el campo authtoken.

En el caso de Twitter es posible utilizar las credenciales en otro dispositivo y conseguir
gue funcione igualmente:

Google:

La cuenta Google esta relacionada estrechamente con el dispositivo, y los tokens de
autenticacion se pueden encontrar en texto plano en:

/data/system/users/O/accounts.db (cuentas y proveedores de servicio)

En esta base de datos es posible encontrar informacion util en la siguiente tabla:
e accounts: Contiene las credenciales en los campos name y password filtrando por el
type="com.google’.

Esta informacién podria ser insertada en otro dispositivo en la misma tabla accounts de la
base de datos accounts.db. En ese momento la copia de seguridad de datos en Google
se sincronizara con el nuevo dispositivo. A partir de ese momento sera posible la
utilizacién del token de autenticacion de Facebook, que hasta que se ha creado la réplica
no era accesible.

Facebook:

Esta aplicaciébn no almacena las credenciales (usuario y contrasefia), sino un token de
autenticacion, que sirve para identificar al usuario, en el fichero:

/data/data/com.facebook.katana.databases/fb.db
En esta base de datos es posible encontrar informacion Gtil en la siguiente tabla:

e user_values: Filtrando por el campo name='active_session_info’ se puede acceder a
las credenciales.

En este caso las credenciales no funcionaran en otro dispositivo, al estar conectadas de
alguna forma con la cuenta de Google del dispositivo.

Otros recursos de Messenger se pueden encontrar en:
Mensajes de aplicacion: /data/data/com.facebook.katana/databases/threads_db2

Mensajes de Messenger: /data/data/com.facebook.orca/databases/threads_db2
Instagram

Esta aplicacion almacena las imagenes localmente en el directorio:
/data/data/com.instagram.android/cache/

Dropbox

Esta aplicacién almacena datos de configuracién de cuentas en la siguiente ubicacion:
/data/data/com.dropbox.android/databases/####H#H#HHH-db.db
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Donde #######HH es el numero de teléfono asociado al dispositivo.

Las preferencias de la cuenta se pueden encontrar en la siguiente ubicacion:
/data/data/com.dropbox.android/databases/####H#H#HHHE-prefs.db

En esta base de datos es posible encontrar informacion util en la siguiente tabla:

o DropboxAccountPrefs: Contiene en el registro pref_name=ACCOUNT_INFO’,
codificado en Base64, el nimero de teléfono y cuenta de correo electrénico asociados
a la cuenta Dropbox.

Datos de otras aplicaciones de terceros:

Es posible encontrar informacion de interés en otras aplicaciones de terceros que pueden
contener recursos de interés (documentos, contactos, fotografias, mensajes,
localizaciones, historial, etc.). Como ejemplo se muestran a continuacién las ubicaciones
de los recursos de algunas aplicaciones tipicas:

e Viber: /data/data/com.viber.voip/databases/viber_call_log.db
/data/data/com.viber.voip/databases/viber_data
/data/data/com.viber.voip/databases/viber _messages

e Skype: /data/data/com.skype.raider/files/<account_name>/main.db
e Tinder: /data/data/com.tinder/databases/tinder.db

e Snapchat: /data/data/com.snapchat.android/databases/tcspahn.db
e Spotify: /data/data/com.spotify.music/files/settings/prefs

e Amazon Music: /data/com.amazon.mp3/cache/images/ALBUM

¢ PokémonGo: /data/data/com.nianticlabs.pokemongo

Metadatos EXIF de imagenes:

Las imagenes capturadas por la camara del dispositivo pueden contener informacion, en
forma de metadatos EXIF (EXchangeable Image Format) que puede ser de interés para el
analisis, por tanto representan una evidencia potencial.

Algunas herramientas de analisis, como Autopsy, estan dotadas de médulos de ingestiéon
de datos que son capaces de parsear todas las imagenes del sistema en busca de estos
metadatos.

Otras herramientas, como EXIF Viewer, extraen todos los metadatos EXIF presentes en la
imagen y los muestran al usuario.

Ficheros encriptados

Los ficheros presentes en el sistema, protegidos y encriptados con contrasefia
representan una evidencia potencial que en algunos casos puede resultar fundamental.

Algunas herramientas de analisis, como Autopsy, estan dotadas de médulos de ingestion
de datos que son capaces de parsear todos los ficheros del sistema en busca de ficheros
encriptados. Una vez recuperados este tipo de archivos, es posible aplicarles técnicas de
recuperacion de la contrasefia mediante la utilizacion de herramientas de fuerza bruta,
con la utilizacion de diccionarios. Dependiendo del tipo de archivo se pueden utilizar
herramientas como PDS Excel Password Recovery, ZIP Password Unlocker, etc.
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Ficheros eliminados del sistema

Es muy importante en el analisis forense la monitorizacion y posterior analisis de los
ficheros eliminados del sistema, que el usuario puede haber borrado, sin ser consciente
de que en muchos casos continlan siendo accesibles. Herramientas como Autopsy
analizan este tipo de ficheros y los ponen a disposicion del analista, permitiendo su
extraccion.

Linea de tiempo (Timeline)

En muchos casos de analisis forense es importante el andlisis del Timeline. La linea de
tiempo permite responder a preguntas referentes a como el dispositivo ha sido usado o
gué otros eventos han ocurrido antes y después de un determinado evento. Es importante
en analisis de incidentes de seguridad, con el objetivo de reconstruir la forma en que se
realizo la intrusién, y también en casos de actos delictivos, para establecer el orden de las
acciones o probar posibles coartadas.

Log del sistema

El log del sistema, que contiene datos de la utilizacion del dispositivo se encuentra en:
/data/system/usagestats/0/

Se pueden encontrar ficheros de log de eventos en diferentes directorios, clasificados en
diarios (daily) semanales (weekly), mensuales (monthly), y anuales (yearly). Contienen
informacion de la ultima vez que el usuario utilizé una aplicacién, informaciéon que puede
ser interesante analizar en algunos casos forenses.

7.2.5. ANALISIS DE EVIDENCIAS

En esta quinta etapa se utiliza toda la informacién obtenida en la fase anterior para
ponerla en el contexto del caso y obtener conclusiones.

El analisis dependera en gran manera del tipo de caso (incidente de seguridad o acto
delictivo) y de los objetivos descritos.

Se trata de una tarea que necesita de personal con conocimientos tanto técnicos como
legales, ya que en este punto del analisis forense es necesario determinar si la
informacion adquirida es o no relevante i puede ser descrita como una legitima evidencia
en el caso investigado o no.

Para ello el investigador va realizando diversas hip6tesis que intenta probar con las
evidencias recogidas. También podra realizar hip6tesis que tengan por objetivo
desacreditar las evidencias probatorias.
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7.2.6. PRESENTACION DE EVIDENCIAS

En esta sexta y Ultima etapa se recopila toda la documentacién generada en las etapas
anteriores y se sumarizan y redactan todos los pasos seguidos, las acciones realizadas
con cada evidencia y las conclusiones alcanzadas en la investigacion del caso, junto con
las evidencias probatorias. Dependiendo del tipo de caso pueden presentarse
contramedidas, o hacer recomendaciones.

Pueden ofrecerse dos tipos de informes forenses

o Redaccion de informe ejecutivo / pericial: Debera generarse un informe pericial que
recogera el procedimiento seguido con las evidencias, incluyendo los motivos del
incidente, desarrollo, resultados obtenidos del andalisis, recomendaciones, etc. Debera
estar claramente estructurado y expresarse en términos claros, concisos y no debera
utilizar lenguaje técnico, ya que el publico del informe podran ser jueces que careceran
de conocimientos técnicos sobre la materia. Tampoco debera contener juicios de valor,
gue corresponderia a los jueces, limitandose Unicamente a hacer un relato del caso y
mostrar pruebas encontradas.

¢ Redaccion de informe técnico: Deberd generarse un informe técnico para un publico
con conocimientos en la materia, que detallard la metodologia, los procesos,
programas utilizados y técnicas utilizadas. Debera poder servir de guia para reproducir
todo el procedimiento en caso necesario. Este informe sera mucho mas detallado que
el ejecutivo y expondra de forma muy detallada todo el procedimiento seguido y las
conclusiones alcanzadas.

La estructura de estos informes es la siguiente:

e Cabecera: Incluird datos identificativos del caso, como el nimero de caso, empresa
gue realiza el analisis, personal investigador, sus roles y funciones, quién solicita el
andlisis, fechas de recepcién del caso, de las evidencias y del analisis, titulo,
informacion del involucrado si existiera, etc.

e Objeto: Detallara el objetivo principal del analisis forense. Responde a la pregunta de
por qué se pide el andlisis forense del dispositivo.

¢ Antecedentes: Detalla el caso y de qué forma y estado han llegado las evidencias al
personal investigador. Sera necesario para garantizar la trazabilidad de la cadena de
custodia. Se puede informar a su vez de las limitaciones del analisis.

e Fuentes de informaciéon: Enumera cada una de las fuentes e informacion,
habitualmente componentes electrénicos que son objeto de analisis.

e Estandares y normas: Enumera las normativas y metodologias utilizadas para el
andlisis.

e Adaquisicion y extraccion de las evidencias: Incluye la siguiente informacion:

o Informacion del dispositivo: Debe incluir informacion respecto a las caracteristicas
principales del dispositivo, a la forma en que se ha extraido (que evite la
modificacion del estado del mismo), y mostrar el indicador de integridad (hash), con
el objetivo de garantizar la integridad del mismo, por su coincidencia con la copia
original.
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o Procedimiento seguido: Debe detallar las acciones que se han seguido y los
procesos ejecutados para la obtencion de cada evidencia.

o Herramientas utilizadas para la obtencién de cada evidencia: Se debe indicar para
cada herramienta el fabricante, nombre, version, sistema operativo, etc.

e Analisis _de evidencias: Describe la evidencia encontrada relevante para el caso
planteado y se razona con el objetivo de confirmar o desmentir las hip6tesis
planteadas. Se pueden utilizar imagenes, capturas, logs, etc. con el objetivo de
clarificar el razonamiento.

e Conclusiones: Resume de forma objetiva el resultado del analisis en base al conjunto
de evidencias encontradas, que responde a los objetivos del analisis forense
planteado.

o En el caso concreto de un incidente de seguridad informatica resumiria las huellas
de la intrusién, su cronologia, las herramientas utilizadas por el atacante, el alcance
de la intrusion y el origen del ataque. Puede incluir recomendaciones para mejorar
la seguridad del dispositivo.

o En el caso de un acto delictivo mostraria la informacion necesaria para demostrar,
sin ningun género de duda, las hipotesis planteadas.

o Anexos: Se puede complementar el informe incluyendo un anexo que contenga una
tabla resumen de las evidencias encontradas mediante un titulo, propietario, ubicacion,
imagen de la evidencia (miniatura) y metadatos que las describan (mac-times, tamafio,
hash, etc.). También se puede incluir como anexos del informe técnico los documentos
de cadena de custodia.
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8. ANALISIS FORENSE DE UN DISPOSITIVO ANDROID
8.1. HERRAMIENTAS NECESARIAS

A continuacion se describen algunas de las muchas herramientas existentes que pueden
ser utilizadas en alguna de las fases del andlisis forense de dispositivos Android.

En este caso se ha optado por utilizar como estacion de andlisis una estacién Windows,
dado que la herramienta principal utilizada para el andlisis Autopsy, se encuentra en una
version mas avanzada en esta plataforma, que para sistemas Linux. En este sentido se
podria haber utilizado alguna de las distribuciones Linux disponibles como puede ser
Santoku o Kali Linux, que incorporan multiples herramientas que dan soporte al andlisis
forense, algunas de ellas diferentes a las planteadas para Windows en este documento.

8.1.1. DD

En Android, si el dispositivo se encuentra rooteado, es posible realizar la adquisicion
(extraccion fisica) obteniendo una copia bit a bit mediante la utilidad de linea de
comandos Linux dd, presente en sistemas Android. Esta utilidad se utiliza por definicion
para convertir y copiar ficheros, pero es habitualmente utilizada en analisis forense para la
adquisicion fisica de discos.

Como primer paso para la extraccion, se deberdn enumerar las particiones del sistema,
mediante el comando:

# cat /proc/partitions

major minor #blocks name

253 0 1048576 vnswapO

179 0 30535680 mmcblkO

179 1 4096 mmcblkOpl
179 2 4096 mmcblkOp2
179 3 20480 mmcblkOp3
179 4 4096 mmcblkOp4
179 5 4096 mmcblkOp5
179 6 4096 mmcblkOp6
179 7 8192 mmcblkOp7
179 8 8192 mmcblkOp8

179 9 8192 mmcblkOp9
179 10 90112 mmcblkOpl0
179 11 262144 mmcblkOpll
179 12 1310720 mmcblkOpl2
179 13 2457600 mmcblkOpl3
179 14 573440 mmcblkOpl4
179 15 8192 mmcblkOpl5
259 0 25759744 mmcblkOpl6

El disco fisico se corresponde con la particion mmcblkO. Ejecutando la siguiente
instruccion se obtiene el tamafio del bloque que es necesaria para el comando dd:

# df /data

Filesystem Size Used Free Blksize
/data 2.5G 1.5G 985.8M 4096

A continuacion se puede ejecutar el siguiente comando para realizar la extraccion de una
imagen del disco en la memoria sdcard del dispositivo:
# dd if=/dev/block/mmcblk0 of=/sdcard/mmcblk0.img bs=4096
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Finalmente se aplicara la funcién de hash sobre el resultado.
# cd /sdcard
# sha256sum mmcblk0.img

8.1.2. AUTOPSY

Autopsy es una herramienta que se utiliza para el analisis de
imagenes de disco. Simplifica el despliegue de muchas
utilidades OpenSource y plugins utilizados en ‘The Sleuth
Kit'. La interfaz grafica es capaz de mostrar al usuario los
resultados de las busquedas forenses del volumen
subyacente, ya se trate de un volumen de disco o una
imagen de un Smartphone, con el objetivo de buscar
evidencias relacionadas con la investigacion.

Es extensible, intuitivo y facil de utilizar facilitando al
investigador su tarea. Esta disponible en multiples sistemas
operativos (Windows o Linux) y distribuciones, como Kali
Linux o Santoku.

Permite la navegacion por la estructura de directorios
analizada, el andlisis de metadatos de archivos, la
recuperacion de archivos borrados, la consulta de la linea de
tiempo (Timeline), etc.

8.1.3. DB BROWSER FOR SQLITE

Herramienta Opensource, disponible para multiples sistemas
operativos, que permite la creacion, disefio y modificacion de
ficheros de Bases de Datos compatibles con SQLite.

Tiene una interfaz visual que permite la utilizacién sin tener un
conocimiento experto de comandos SQL. Esté disponible para
multiples sistemas operativos y distribuciones.

Permite analizar las Bases de Datos donde guardan
informacion las aplicaciones Android, navegando por la
informacion contenida en las tablas o ejecutando sentencias
SQL e inspeccionando los resultados. Es una herramienta
muy intuitiva que facilitara el andlisis del investigador.

8.1.4. WINHEX

-] (6| & W0
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2 blko_mmcblk0.bin
Views
Results
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¥ call Logs (8)
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= Extension Mismatch Detected (2306)
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Web Downloads (6)
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[#- "\ Single Regular Expression Search (0)
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1 volume_music 7
volume_ring 11
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5 5 volume_alarm 11
6 6 volume_notifi... 11
7 7 volume_bluet... 7
8 8 volume_music... 9
9 9 volume_music... 9
mute_stream... 46
vibrate_when... 0
dim_screen 1

30000

screen_off_ti...

Herramienta del fabricante X-Ways que permite la edicion y visualizacion de cédigo
hexadecimal, muy 0til para la realizacion de andlisis forense, recuperacion de datos,

procesamiento de bajo nivel y seguridad IT.
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Permite la inspeccién y edicion de todo tipo de ficheros, recuperacién de ficheros
eliminados y datos perdidos en discos con sistemas de ficheros corruptos o tarjetas SD.

Disponible unicamente para sistemas Windows, se ofrece con mdltiples licencias de uso,
incluyendo una version de evaluacion, con capacidades limitadas.

8.1.5. EXIFTOOL @

Herramienta de Phil Harvey que permite la lectura, escritura y edicion de meta
informacion en una amplia variedad de ficheros, entre ellos el formato EXIF
(Exchangeable Image File Format).

GPS Date Stamp s
ntal Positioning Error:

ts Per Sample
Color Components
Y Cb Cr Sub Sampling
Aperture

, 79 deg 59" 21.63" W

me Since Power Up
Scale Factor To 35 mm Equivalent:
Shutter Speed
Create Date
ime Original
1 , use -b option to extract)

nm equivalent: 29.6 mm)

8.1.6. HASHMYFILES

Herramienta de Nirsoft que permite el célculo del resumen criptografico de ficheros, en
formatos MD5, CRC32, SHA1, SHA-256, SHA-384 y SHA-512 (til para comprobar la
integridad de imagenes fisicas en el analisis forense. Esta disponible para Windows.

ﬁ HashMyFiles ;|g|5|
File Edit Wew Options Help

aoQ HEeE 9

Filename - [ MDs [ sHat

O cparts.zip 346059501 9b693755e5b91 1296245200 Sad3cfS3fadeaa? 7098441 1350791 594ad5s5:
O iecacheview. zip 22d78a904af adeaae?ocadd62396870F  9e914217420bed07a056b1 déafdObdee3ceas
O videoracheview.zip  FaShalbas2632655F1 07005 4Fdo4abas  F13F9cF2571 afe593afShe FoeS9fhd99af aed4 7]
O hashryfiles, zip 12f64c87a394F 27 1420bbbde 30020444 315027197dd306a2801 cdsdbfed0e4522639d
O afview,zip cdaObfadaolfdd3az7429125f004c99  de273e5obragez8905101 26fSaa93ae70bbag
O pstpassword, zip S744ce293cbof3clcageelefdSsa44d  30eaabcfofz294alcasf 1FF7erbo416f29dd 3504
1 | 3
|6 Filexs) | HirSoft Freeware. hitp:/www.nirsoft.net .
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8.2. CASO PRACTICO
8.2.1. DESCRIPCION DEL CASO

El caso practico que se presenta a continuacion tiene por objetivo la implementacion de
un andlisis forense (fases de examinacion y analisis de evidencias) de la imagen de un
dispositivo Android originado en la fase de adquisicién. Se trata de un caso ficticio que
debe servir para poner en practica todos los pasos necesarios anteriores a la realizacion
de un informe forense del mismo. El escenario planteado es el siguiente:

“El propietario del dispositivo mévil, preocupado por su seguridad, requiere la realizacion
de un analisis forense con el objetivo de conocer qué datos es posible extraer del mismo.

El dispositivo, que es un teléfono mdvil inteligente, identificado fisicamente como
Samsung GSM SM-A300FU Galaxy A3 LTE, se entrega a un técnico forense,
desbloqueado. El propietario comunica que se encuentra rooteado.

El técnico conecta el dispositivo a un equipo forense UFED (Universal Forensic Extraction
Device) y utiliza la herramienta ‘Cellebrite’ para realizar una imagen fisica bit a bit (copia
master), que realiza en fecha 08/11/2017 16:21:14. Una vez finalizada la adquisicién
realiza una segunda copia y la pone a disposicion del analista forense por via telematica
para la realizacién de un analisis forense.”

La imagen se recibe comprimida, como se observa en la siguiente imagen:

m ’@ 20171108_ImagenMovil.zip - archivo ZIP64, tamario descomprimido 16.752.055.412 bytes

=

Nombre Tamafic  Comprimido Tipo Modificado CRC32
Carpeta de archivos i
RootPhysical ADB (Rooted) 01 Carpeta de archivos

| EvidenceCollection.ufdx 565 565 Archive UFDX 09/11/2017 8:45  CODCEE7C

El técnico comunica que el indicador de integridad (SHA256) de la imagen es el siguiente:
65ad28f9725d53b59517869b1bd60161bbe8c530102e8e0f85b7b06fe2899ee8

Como objetivos principales del andlisis se propone:

e Extraccion de los datos identificativos del terminal, fabricante, modelo, versién del
sistema operativo, etc.

e Extraccion de datos de la SIM.
e Obtencion del codigo de desbloqueo del movil.

¢ Informacion de aplicaciones de interés instaladas en el dispositivo, que puedan
contener datos del usuario, ubicaciones, etc.

¢ Informaciéon de contactos, registros de llamadas, mensajeria, agenda, redes WiFi,
Bluetooth, historial de navegacion, historial de Google Maps, emails, etc.

¢ Credenciales de acceso a aplicaciones.
¢ Imagenes, videos y audios residentes en el dispositivo, capturados por el usuario.
e Cualquier otra informacién personal de interés.

Durante el andlisis se mostrara la informacion (capturas e imagenes) anonimizadas con el
objetivo de mantener la privacidad del usuario del dispositivo y de sus datos personales.
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8.2.2. GENERACION DEL CASO EN AUTOPSY

Para la realizacion del analisis forense se van a utilizar como herramientas principales:

e Autopsy — The Sleuth Kit version 4.5 para Windows para la extraccion de evidencias y
su andlisis.

e DB Browser for SQLITE 3.10.1 para Windows para la navegacion por las Bases de
datos SQLite de las aplicaciones Android.

e WinHex 19.3 del fabricante X-Ways para Windows para la visualizacion de ficheros en
Hexadecimal.

e ExifTool 10.67 de Phil Harvey para Windows para la visualizacion de metadatos de
ficheros de imagen con el objetivo de obtener datos de geolocalizacion.

¢ HashMyFiles 2.24 de NirSoft para Windows para el célculo del resumen criptografico
de la imagen fisica del disco con el objetivo de confirmar su integridad.

Como primer paso se genera el caso desde la herramienta Autopsy utilizando la opcion
Create New Case.

Welcome X

Create New Case

Open Recent Case

[k 3

Open Existing Case

3

OPEN | EXTENSIBLE | FAST Close

Se procede a introducir la informacién de identificacién, tipo y ubicacion que tendra el
caso en disco:

M New Case Information %

Steps Case Info

1. Case Info
2. Additional Information

Enter New Case Information:

Case Name: 20171108_ImagenMovil

Base Directory: |C:\autopsy

Case Type: (@ Single-user Multi-user
Case data will be stored in the following directory:
C:\autopsy\20171108_ImagenMovil

Next > Finish Cancel Help
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Se afiade la informacién adicional opcional como son el nUmero de caso y el nombre del
examinador:

x New Case Information

Steps Additional Information

1. Caselnfo

2 it Optional: Set Case ber and E
Case Number: 001
Examiner: Alfonso Gonzalez

<Back Next > Cancel Help

Una vez creado el caso se afiade la imagen de disco a analizar desde la opcion de menu
‘Add Data Source’

M Add Data Source

Steps Select Type of Data Source To Add

——

= Local Disk

Select Type of Data
Source To Add

Select Data Source

. Configure Ingest Modules
Add Data Source

E

‘& Logical Fies

M Unallocated Space Image Fie

<Badk Firish Cancel Helo

Se selecciona el fichero de disco que contiene la
(bIk0_mmcblk0.bin) y se informa la zona horaria:

M Add Data Source

Steps Select Data Source
Select Type of Data Source To
Add

Browse for an image fie:

Select Data Source
. Configure Ingest Modules
. Add Data Source

pwN e

C:\proyectos\20171108_ImagenMovil\RootPhysical ADB (Rooted) 011plk0_mmcblkd.bin
Please select the input timezone: | (GMT +1:00) Europe fParis v
[[] 1gnore orphan files in FAT file systems

(faster resuilts, aithough some data will not be searched)

<Back Next> Enish Cancel
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Se configuran los médulos de ingestion que van a ser utilizados para analizar la imagen.
Se dejan todos marcados, confirmando que aparece el modulo de ingestion Android
Analyzer y que se elige la opcion de analizar el espacio no utilizado:

M Add Data Source

Steps Configure Ingest Modules

1 Select Type of Data Source To
Add Run ingest modues on:

2 SelectData Source : The selected modue has no per-1un settings.

% ‘Coslgure Ingestitodides Al Fies, Directories, and Unallocated Space v

4

[ eaniaani — ]
M  HashLookup

File Type Identification

Embedded File Extractor

Exif Parser

Keyword Search

Emai Parser

Extension Mismatch Detector

E01 Verifier

Interesting Files Identifier

PhotoRec Carver

Correlation Engine

Virtual Machine Extractor

Android Analyzer Extracts recent user activity, such as Web browsing, recent...

RNENNRARRRRNER

Select Al Deselect Al

Next >

Se continda el proceso, momento en el que el sistema comienza el proceso de analisis de
la imagen y de creacion de un indice de palabras clave para facilitar las busquedas de
informacion de la imagen. Se finaliza el proceso y se espera a que finalice el analisis.

A continuacién se procede a verificar la integridad de la imagen comparando su hash con
el entregado por el técnico durante la adquisicion, mediante la herramienta HashMyFiles.
El resumen criptografico SHA256 de blkO_mmcblk0.bin es:

Filename SHA-256
Qéblko_mmcblko.bin 65ad28f9725d53b59517869b1bd60161bbe8c530102e8e0f85b7h06fe28%%¢ee8

Se confirma que los resiimenes criptograficos coinciden y que por tanto la imagen recibida
no ha sido alterada.

8.2.3. EXAMINACION DE EVIDENCIAS

A continuacion se identifica la lista de elementos a examinar, que pueden ser Utiles para

la investigacion con el objetivo de extraerlos para su analisis. En este caso interesara la
extraccion de los siguientes datos:

¢ Informacién identificativa del dispositivo
¢ Informacion de la tarjeta SIM.

e Cadigo de desblogueo del dispositivo.

o Lista de aplicaciones.

¢ Configuracion WiFi.

¢ Configuracion Bluetooth.

e Configuracion GPS.

¢ Informacion de localizacion.

¢ Diccionario de usuario.

e Configuracién de alarmas.

e Contactos e historial de llamadas telefénicas.
¢ Mensajeria SMS / MMS.
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e Log de eventos (llamadas, SMS/MMS y emails, entrantes y salientes).
e Agenda (calendarios).

o Historial de Google Maps.

e Imagenesy videos de la camara.

¢ Historial de navegacion.

e Correo electrénico.

e Mensajeria instantanea de WhatsApp.

o Credenciales de Aplicaciones.

e Facebook.

e Instagram.

e Dropbox.

o Datos de otras aplicaciones de terceros.
e Metadatos EXIF de imagenes.

e Ficheros encriptados.

¢ Ficheros eliminados del sistema.

e Timeline.

e Log del sistema.

Informacién identificativa del dispositivo

Como primer paso se identifica el dispositivo con el objetivo de confirmar que los datos
coinciden con los del enunciado. Se pueden encontrar datos identificativos del dispositivo
en el fichero:

/system/build.prop.

Se procede a su extraccién como se puede apreciar en la siguiente imagen:

L xbin

build.prop

CSCVersion. txt Properties

kern_sec_info View in New Window

recovery-from-bo¢ Open in External Viewer
£ View File in Timeline...

Hex  Strings File Met BracE Elet)

Page: 1 of 1
Search for files with the same MD5 hash

1

0x00000000:

S

0A 2 )
0x00000010: 72 & Tag File ?
0x00000020: &7 & Remove File Tag €3
0x00000030: €C € 2 @l
0x00000040: &C € ) . 73
0%00000050- €2 7 Add file to hash database 21
0x00000060: 3D 4C 52 58 32 32 47 2E 41 33 30 30 4& 5

Todos los recursos en Autopsy se extraen de la misma forma por lo que en adelante se
obviaradn las capturas de la extraccién de los mismos. Se consulta su contenido y se
extraen las propiedades mas importantes que identifican el dispositivo:

ro.product.manufacturer=Samsung
ro.product.brand=samsung
ro.product.model=SM-A300FU
ro.product.name=a3ultexx
ro.build.version.release=5.0.2
ro.build.version.sdk=21

ro.build.date=Fri Sep 18 21:35:23 KST 2015

Se observa que se trata de un Samsung SM-A300FU con version de Android 5.0.2
Lollipop. Se confirma que la informacion coincide con la facilitada en el enunciado.
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Informacién de la tarjeta SIM

Es posible encontrar informacion de la tarjeta SIM del dispositivo en el fichero:
/data/data/com.android.phone/shared_prefs/com.android.phone_preferences.xml

A continuacion se observa parte del contenido de este fichero:

<string name="key iccid">8934077700012471103</string>
<string name="cf imsikey0">214075509644159</string>

El ICCID indica que se trata de una SIM adquirida en Espafia (34), el operador es
Movistar (07) y el nimero identificativo de la SIM es 247110.

Cdédigo de desbloqueo del dispositivo:

La informacion del patron de desbloqueo del dispositivo se encuentra en el fichero:
/data/system/gesture.key

Se procede a su apertura mediante la herramienta WinHex. Se visualiza su contenido a
continuacion:

B WinHex - [gesture.key]
gflle Edit Search Navigation View Tools Specialist QOptions Window Help

DEEdE&s® BAmBER AR KM B SHFeEO | &4 @
File Edit gesture.key.bt  gesturekey
Offset Al ZEA s Ry YR EEDER
00000000 EF EC 1E 70 D1 13 B0 B9 6C 7E 6C B2 B3 34 60 E2 i pN *11~1234°3
00000010 44 07 A9 6E D én

En él se encuentra el resumen (Hash) del codigo de desbloqueo. Se copia el valor en
hexadecimal y se utliza el fichero diccionario de hashes de patrones
AndroidGestureSHAL.txt para buscar el valor del Hash con Notepad:

7| AndroidGestureSHAT.txt: Bloc de notas

Archive Edicion Formato Ver Ayuda

12368;00 01 02 05 07;CA88751334024A99DE2D981DAA37916F2E9DOC10
hPETH-L N Ll R FEC1E70D113B0B96C7E6CB2B33460E24407A96E

12274.00 01 03 AL AI.AAAOGINOAOCDACCNA1DATCIAINOLAIIDCOCCIPEDG

123 35AF4
123 29188
123 Buscar:  [ZCTET0D11380BS6CTERCE2B33460E24407A6E | | Buscar siguierte | 5246
12: Direccién Cancelar 22BBA
123 y £926D
123 [] Coincidir mayisculas y mintsculas O Ariba @ Abaig 97753

123 DBCS3
12387-00 91 _A2 A7 0Ah-A79CFAARCACRASECCCCI175FATR135AA1RR32231

Se encuentra el Hash en la linea 12.369, asociada al patron 00 01 02 05 08. Obviando los
ceros a la izquierda de cada pareja, corresponde con el patrén 01258.

En la matriz 3 x 3 de puntos del gesto de desbloqueo, la primera fila corresponde de
izquierda a derecha con los numeros 012, la fila central 345y la fila inferior 678, por lo que
el patrén 01258 corresponde con el siguiente gesto:
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Lista de aplicaciones

En el directorio /data/app del dispositivo residen un total de 65 aplicaciones de terceros
instaladas por el usuario. Son especialmente interesantes para el andlisis las aplicaciones
gue tienen las siguientes caracteristicas:

o Aplicaciones de redes sociales que pueden contener credenciales y mensajes.
e Aplicaciones de mensajeria.

e Aplicaciones que puedan contener datos de navegacion o geolocalizacion.

e Aplicaciones que puedan almacenar documentos o imagenes, videos o audios.

Entre las aplicaciones llaman la atencién las siguientes:

e com.dropbox.android: Permite almacenar documentos, videos, etc.

e com.gamma.scan: Escaner de codigos de barras.

e com.google.android.apps.docs: Puede contener documentos.

e com.google.android.apps.maps: Puede contener datos de navegacion.

e com.google.android.gm: Aplicacién Gmail. Puede contener correos electrénicos.
e com.instagram.android: Puede contener credenciales de usuario.

e com.rsupport.mvagent: Mobizen Screen Recorder puede contener capturas de videos
del dispositivo.

e com.whatsapp: Mensajeria WhatsApp. Puede contener imagenes, mensajes, datos de
geolocalizacion, etc.

En la siguiente imagen se muestra una captura parcial de la lista de aplicaciones:

= vol30 (userdata: 6225920-30777303)
ey $OrphanFiles (16)

. SUnalloc (5)
) anr(3)
&1L app (65)
[#-|}) com.android.chrome-2 (4)
[#- ) com.android.keepass-1 (4)
[#-)) com.android.vending-1 (4)
[#- ), com.appstar.callrecorder-2 (4)
[ ), com.avast.android.mobilesecurity-1 (4)

., com.dreamstudiocs.wifilyzer-1 (4)
| com.dropbox.android-2 (4)
J, com.dsi.ant.plugins.antplus-1 (4)
.| com.dsi.ant.service.socket-1 (4)
) com.ebay.mobile-1 (4)
. com.estrongs.android.pop-2 (4)
-1 J) com.gameloft.android.gdc-1 (4)
! com.gamma.scan-2 (4)
) com.google.android.apps.books-2 (4)
). com.google.android.apps.docs-2 (4)
.. com.google.android.apps.magazines-2 (6)

. com.google.android.apps.maps-1 (4)
., com.google.android.apps.plus-2 (9)
. com.google.android.gm-1 (4)

[#-|J) com.google.android.gms-1 (4)

[#-| )} com.google.android.googlequicksearchbox-1 (4)
[#-|)) com.google.android.marvin.talkback-1 (4)

[#-)) com.google.android.music-2 (4)

[#-|)) com.google.android.play.games-1 (4)
#- )i com.google.android.talk-1 (4)

+- | J) com.google.android.tts-2 (4)

[#-|}) com.google.android.videos-2 (88)

#- ) com.google.android.webview-2 (8)
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Configuraciéon WiFi

Se puede encontrar la informacion de las redes WiFi a las que se ha conectado el
dispositivo, junto con toda su informacién asociada en el fichero de configuracion:

/data/misc/wifi/wpa_supplicant.conf.

El fichero contiene datos de 5 redes WiFi, tal y como se muestra a continuacion:

network={
ssid="Voda fonewWifi"
scan_s=id=1
key mgmt=WPA-EAP IEEEB021X
eap=3IM
priority=1
proactive_key caching=l
autojoin=0
vendor_spec_ssid=1
u=able internet=0
=skip internet check=0

network={
network={ =sid="Hotel Exe Salamanca"
s=id="CFIE1" key mgmt=NONE
p=k=€2b551e£69a1d €5£195c 4508 ££0LEBES U i R
key mgmt=WPA-PSK frequency=2412

priority=13 autojoin=1
freqt?egcy=2647 usable internet=0
autojoin=l =kip internet check=0
usable internet=0 }
=kip internet check=0
} network={
ss3id="TESLAO2"
network={ p=k=3€627b£584b€a1035b282b0b7£€4bleech
ssid="invitados" key mgmt=wPA-P3K
p=k=525001254£fd4cbl0e3£052b35c415e3€ priority=22
key mgmt=WPA-PSK frequency=2437
frequency=24€2 autojoin=1
autojoin=1 us=able internet=0
usable internet=0 =kip internet check=0

=kip internet check=0
3

Se puede detectar entre ellas, por su nombre, una presuntamente localizada en el Hotel
Exe Salamanca. Se trata de una red abierta (key_mgmit=NONE), que no requiere
contrasefia para ser utilizada. Ademas en 3 de ellas se aprecia la contrasefia (campo psk).

Configuracion Bluetooth

Es posible encontrar una transferencia Bluetooth hacia el dispositivo en la base de datos:
/data/data/com.android.bluetooth/databases/btopp.db

Concretamente se transfirié el fichero: 2016_09 05 13 59 12.mp4

El origen fue un dispositivo con nombre “Nexus 5X” en fecha 05/09/2016 a les 14:03:20
GMT +2. En la siguiente imagen se puede apreciar el registro de la tabla btopp
correspondiente a la transferencia:

& DB Browser for SQite - C:\autopsy\20171108_imagenMovi\Export\btopp.db
Archivo  Editar Ver Ayuda

©Nuevabase de datos i Abrir base de datos

EstructradelaBasededatos  NavegarDatos  EditarPragmas  Ejecutar SQU
Tabla: ||| btopp - B8 Nuevo regstro| Borrar regisro

_id uri hint _data mimetype _direction destination _visibility confirm status total_bytes current bytes _timestamp

1.conlenr//med-a,’enemalmdeomvsdwa/333 2016_09_05_13_59_12.mp4 /storage/emulated/0/Download/2016_09_05_13_59_12.mp4  video/mp4 1 78:F8:82:72:37:03 1 1 200 19202352 19202352 1473077000420 1
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Configuraciéon GPS:

La configuracion del sistema GPS del dispositivo se puede encontrar en:
/system/etc/gps.conf

En él se puede encontrar informacion de los servidores de NTP utilizados por el
dispositivo (europe.pool.ntp.org en Europa por ejemplo), nivel de debug (4=Debug), etc.
Informacién de localizacion:

Android almacena la informacién de localizacion (en versiones anteriores a Android 4.1
Jelly Bean) en:

/data/data/com.google.android.location/files/cache.cell: Informacion de antenas.
/data/data/com.google.android.location/files/cache.wifi: Informacién de hotspots WiFi.

Estando instalada la version Lollipop 5.0.2, como se ha visto anteriormente, no se
encuentran estos elementos en la estructura de directorios analizada.
Diccionario de usuario:

Es posible consultar las palabras almacenadas por el usuario en el diccionario en la base
de datos:

/data/data/com.android.providers.userdictionary/databases/user_dict.db

Se comprueba que la base de datos se encuentra vacia, lo que indica que el usuario no
ha almacenado informacion en este recurso.

Configuracién de alarmas:

Es posible consultar la base de datos de alarmas en la base de datos:
/data/data/com.sec.android.app.clockpackage/databases/alarms.db

Se comprueba que la tabla alarms se encuentra vacia, lo que indica que no habia ninguna
alarma configurada en el dispositivo.

Contactos e historial de llamadas telefonicas:

Es posible consultar esta informacion en la base de datos:
/data/data/com.android.providers.contacts/databases/contacts2.db

Se encuentran configuradas en el sistema cuentas en WhatsApp, Dropbox y Gmail,
informacion que es posible consultar en la tabla accounts:

Tabla: | || accounts

_id account_name account_type

l IF:H_T:J Filtro

vnd.sec.contact.phone vnd.sec.contact.phone
primary.sim.account_name vnd.sec.contact.sim
vnd.sec.contact.agg.account_name  vnd.sec.contact.agg.account...
WhatsApp com.whatsapp

»@gmail.com com.dropbox.android.account

(= Y B N S
@ N o AW

@gmail.com Ecom.google
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Se pueden encontrar 60 contactos en las tablas raw_contacts y contacts, como también
se muestra en Autopsy, segun la informacion obtenida del médulo de ingestion de Android
(se muestra un subconjunto):

Contacts
Table  Thumbnail

Source File Data Source Tags a Name Email
8 contacts2.db blko_mmcblko, bin
8 contacts2.db blka_mmcblk0.bin

8 contacts2.db
8 contacts2.db
8 contacts2.db
8 contacts2.db
8 contacts2.db

s@amail.com

@gmail.

8 contacts2.db 0. @gmail.com
8 contacts2.db blkd_mmecbiko, bin Dshgiptar.eu
8 contacts2.db blko_mmecblk.bin Dgmail.com

8 contacts2.db bika_mmcblki. bin Dgmail. com
8 contacts2.db 0
8 contacts2.db .
8 contacts2.db blko_mmecblkd.bin

xurmail4.c

8 contacts2.db blki_mmeblkn. bin
8 contacts2.db blk0_mmcblki. bin
8 contacts2.db blki 0.bin

8 contacts2.db blka_mmeblk0.bin ygmail.com

8 contacts2.db blko_mmcblk.bin @gmail.com

8 contacts2.db blko_mmeblka. bin Dam

8 contacts2.db blko_mmcblkD, bin Darmail.com

8 contacts2.db blko_mmecblk.bin Dgmail.com
8 contacts2.db blko_mmcblk.bin Dwinky.com

No se encuentran ninguna imagen de perfil de los contactos en el dispositivo.

Mensajeria SMS / MMS:

Se consulta la base de datos que almacena la mensajeria:
/data/data/com.android.providers.telephony/databases/mmssms.db

Y se constata que se encuentra vacia.

Log de eventos (llamadas, SMS/MMS y emails)

Se consulta el log de eventos en:
/data/com.sec.android.provider.logsprovider/databases/logs.db

En este caso también se pueden consultar los datos de forma mas comoda desde
Autopsy:

Call Logs g
Table ' Thumbnail

Source File From Phone Number Start Date/Time End Date/Time Direction Data Source Tags To Phone Number

% logs.db mail-nor com  2017-01-1910:17:29CET  2017-01-1910:17:29 CET  Incoming
% logs.db 2017-01-19 1

4 logs.db
4 logs.db
¢ logs.db
s logs.db
¢ logs.db
¢ logs.db +45

01-191

Equipo de Gmail

2016-11-

Incoming
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En la imagen se pueden observar:

o Tres emails entrantes en fecha 19/01/2017 de 10:17:28 a 10:15:29 procedentes del
Equipo de Gmail.

e Un mensaje entrante de WhatsApp el 18/11/2016 a las 10:45:20

¢ Una llamada entrante del nUmero que empieza por +45. Consultando el nimero en
servicios de localizacion de nimeros telefénicos se encuentra que puede corresponder
con una campafia de estafa financiera (scam):

Running a financial scam
Unsafe

% Recommendations: 0/ 0

e Tres llamadas salientes los dias 20, 22 y 23 de Septiembre de 2016. La primera
corresponde con un teléfono fijo con prefijo de Madrid, la segunda se corresponde con
el teléfono de informacion tributaria basica de la Agencia Tributaria, y la tercera
corresponde con un teléfono movil indeterminado.

Agenda

Se procede a consultar los datos de la agenda del dispositivo en:
/data/data/com.android.providers.calendar/databases/calendar.db

No se encuentran eventos ni instancias.

Se procede a buscar calendarios ejecutando la siguiente instruccion SQL:

select account_name, account_type, name, calendar_displayName, ownerAccount
from Calendars

Se obtiene la siguiente respuesta:

account_name account_type name calendar_displayName ownerAccount
|1 My calendar LOCAL My calendar My calendar My calendar
(2 »@gmail.com  com.google @gmail.com @gmail.com Dgmail.com
[3 @gmail.com com.google +@gmail.com @gmail.com
| 4 @gmail.com com.google @gmail.com @gmail.com

Se encuentran cuatro calendarios, uno local y tres sincronizados con Google, de usuarios
diferentes.

Historial de Google Maps:

Se procede a consultar los datos histéricos de busquedas en Google en:

/data/data/com.google.android.apps.maps/databases/search_history.db
/data/data/com.google.android.apps.maps/databases/gmm_myplaces.db

No se encuentran estas bases de datos en la localizacién indicada, lo que indica que no
existen datos historicos.
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Imagenes y videos de la camara:

Las imagenes capturadas por el usuario desde el dispositivo se encuentran en las
siguientes ubicaciones:

/data/media/0/DCIM/Camera

A continuacién se muestra una imagen del contenido de este directorio:

|fimg_biko_mmcblk0.bin/vol_vol30/media/0/DCIM/Camera 16 Resuts|
Table ' Thumbnail
Name Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Mode UserID
11,‘ [current folder] 2016-08-17 13:54:18 CEST  2016-08-17 13:54:18 CEST  2016-08-01 15:58:24 CEST ~ 2016-08-01 15:58:24 CEST 4096 Allocated Allocated drwxrwxr-x 1023 1]
11‘4 [parent folder] 2016-08-17 13:52:30 CEST ~ 2016-08-17 13:52:30 CEST ~ 2015-01-01 01:01:19 CET 2015-01-01 01:01:19 CET 4096 Allocated Allocated drwxrwxr-x 1023 1
w 20160804_145502.jpg 2016-08-17 13:28:20 CEST ~ 2016-08-17 13:28:20 CEST ~ 2016-08-17 13:27:54 CEST ~ 2016-08-17 13:27:54 CEST 4096 Unallocated  Allocated drwxrwxr-x 1023 1
¥ 20160804_143338.jpg 2017-11-06 13:10:33 CET 2017-11-06 13:10:33 CET 2016-09-20 11:58:06 CEST ~ 2016-09-20 11:58:06 CEST 3599 Unallocated  Allocated PPW-T-r-- 1023 1
X 20160804_145250.jpg 2016-08-17 13:27:54 CEST  2016-08-17 13:27:54 CEST ~ 2016-08-17 13:27:54 CEST  2016-08-17 13:27:54 CEST = 27648 Unallocated  Allocated Tr-r-r-- 1023 1
X 20160804_145252.jpg 2016-08-17 13:28:19 CEST ~ 2016-08-17 13:28:19 CEST  2016-08-17 13:27:54 CEST ~ 2016-08-17 13:27:54 CEST 40960 Unallocated  Allocated PPW-r-t== 1023 1
X% 20160804_145352.jpg 2016-08-17 13:27:54 CEST ~ 2016-08-17 13:27:54 CEST  2016-08-17 13:27:54 CEST ~ 2016-08-17 13:27:54 CEST 22528 Unallocated  Allocated PPR-TA-t-= 1023 1
¥ 20160804_145353.jpg 2016-08-17 13:33:23 CEST ~ 2016-08-17 13:33:23 CEST ~ 2016-08-17 13:27:57 CEST ~ 2016-08-17 13:27:57 CEST 3156 Unallocated  allocated FrW-r-r-- 1023 1]
X 20160804_145513.jpg 2016-08-17 13:28:16 CEST ~ 2016-08-17 13:28:16 CEST  2016-08-17 13:28:16 CEST ~ 2016-08-17 13:28:16 CEST ~ 544 Unallocated  Allocated PPR-ri-r-= 1023 1
X 20160804_145711.jpg 2016-08-17 13 2016-08-17 13:28:19 CEST ~ 2016-08-17 13:28:19 CEST ~ 2016-08-17 13:28:19 CEST 148 Unallocated  Allocated FEW-TW-r == 1023 1
X 20160804_145712.jpg 2016-08-17 13 2016-08-17 13:33:27 CEST ~ 2016-08-17 13:28:20 CEST ~ 2016-08-17 13:28:20 CEST =~ 942742 Unallocated  Allocated PPW-rW-r=- 1023 1
@ 20160817_135204.jpg 2016-08-17 13:54:18 CEST ~ 2016-08-17 13:54:18 CEST =~ 2016-08-17 13:54:18 CEST ~ 2016-08-17 13:54:18 CEST 2397340 Allocated Allocated PrW-T-r-- 1023 1
@ 20160817_135215.jpg 2016-08-17 13:54:18 CEST  2016-08-17 13:54:18 CEST  2016-08-17 13:54:18 CEST  2016-08-17 13:54:18 CEST 1307929 Allocated Allocated PP-rn-r-= 1023 1
,‘i‘ 20160817_135221.mp4 2016-08-17 13 2016-08-17 13:52:30 CEST ~ 2016-08-17 13:52:21 CEST ~ 2016-08-17 13:52:21 CEST 13431202  Allocated Allocated PEW-T-t== 1023 4
X% -20160817_135204.jpg 2016-08-17 13:54:18 CEST ~ 2016-08-17 13:54:18 CEST ~ 2016-08-17 13:54:18 CEST ~ 2016-08-17 13:54:18 CEST 2397340 Unallocated  Allocated PPA-rA-t = 1023 1
¥ _temp_video 2016-08-17 13:52;30 CEST  2016-08-17 13:52:30 CEST ~ 2016-08-17 13:52:21 CEST ~ 2016-08-17 13:52:21 CEST 13431202  Unallocated  Allocated PPR-Ti-F-= 1023 1

Se encuentran en esta ubicacién 12 imagenes y 1 video:

e Diez imagenes se encuentran eliminadas, aunque una de ellas es consultable y
muestra lo el logo de Google Play (20160804 _143338.jpg).

¢ Una imagen de una superficie de madera (20160817 _135204.jpg).
e Unaimagen de un suelo de moqueta (20160817_135215.jpg).
¢ Un video de un suelo de moqueta (20160817_135221.mp4).

Se muestran estas capturas a continuacion de izquierda a derecha respectivamente.

20160804_143338.jpg 20160817_135204.jpg 20160817_135215.jpg 20160817_135221.mp4

En el siguiente directorio se puede encontrar un video que corresponde con la aplicacién
predefinida de Android para la captura de pantalla:

/data/media/0/Movies/Rec

_blk0_mmcblk0.bin/vol_vol30/media/0Movies/Rec 3 Results|
Table Thumbnail
Name Modified Time Change Time Access Time Created Time Size Flags(Dir) ~ Flags(Meta) Mode
:ﬁ [current folder] 2016-09-06 10:52:29 CEST ~ 2016-09-06 10:52:29 CEST ~ 2016-09-06 10:52:29 CEST ~ 2016-09-06 10:52:29 CEST 4096 Allocated Allocated drxrwxr-x
1} [parent folder] 2016-09-06 10:52:29 CEST ~ 2016-09-06 10:52:29 CEST ~ 2015-01-01 01:01:19 CET 2015-01-01 01:01:19 CET 4096 Allocated Allocated drixrwxr-x
\ii screen-recording_20160906-105218.mp4 2016-09-06 10:52;54 CEST ~ 2016-09-06 10:52;54 CEST =~ 2016-09-06 10:52;23 CEST ~ 2016-09-06 10:52:29 CEST 13655550  Allocated Allocated PrW-rW-r--

Se trata de nuevo de un video que corresponde con una grabacion del acceso del usuario
a la informacion y permisos del juego Pokémon Go, instalado en el dispositivo.
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En el siguiente directorio se pueden encontrar descargas realizadas desde el dispositivo:
/data/media/0/Download/

Jimg_blk0_mmcbik0.bin/vol_vol30/media/0/Download 15 Resuts
Table ' Thumbnail
Name Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Mode

[current folder] 20 32 E T 20 9¢C 9 t |
J) [parent folder]

. received_files

1-23 20 Allocated Allocated

&' 2016_09_05_13_59_12.mp4

androidnetspoof-2.3.0.apk

androidnetspoof-2.4.0-1-1.apk
androidnetspoof-2.4.0-1.apk

com.androiddefender.protector.apk

com.AntiVirus. Shield. Security.Free.apk

com.linterna.luciernaga.apk

8/ Conan.mp4
CursoCFIEMoviles.apk

| |8 pruebavideo.mp4
¥ _Sin confirmar 732056.crdownload

WhatsApp.apk

Se trata de 12 recursos, 8 de ellos aplicaciones Android, 3 videos de capturas de la
pantalla del dispositivo correspondientes con ejecuciones de la aplicacién de seguridad
‘Conan Mobile’ y visualizacion de los permisos del juego Pokémon Go.

En el siguiente directorio se pueden encontrar imagenes que se corresponden con 27
capturas de pantalla eliminadas del sistema:

/data/media/O/Pictures/Screenshots

|mgfblk07mmlcb!k0'.bi’n/voLvo\jO]medxa/O/Pictureé/Screenshots 29 Res

Table ' Thumbnail

Name Modified Time Change Time Access Time Created Time Size Flags(Dir) Flags(Meta) Mode
4 [current folder] : A t

ed

)| [parent folder]
Screenshot_2016-07-15-11-42-12.png
Screenshot_2016-07-15-11-42-16.png
Screenshot_2016-07-15-11-42-20.png
Screenshot_2016-07-15-11-42-26.png
Screenshot_2016-07-15-11-42-29.png
Screenshot_2016-07-15-11-43-25.png
Screenshot_2016-07-15-12-30-11.png
Screenshot_2016-07-15-10-15-23.png
Screenshot_2016-07-15-10-15-43.png
Screenshot_2016-07-15-10-15-56.png

KX XX R R R R

Screenshot_2016-07-15-10-16-02.png
¥ Screenshot_2016-07-15-10-16-10.png
¥ Screenshot_2016-07-15-11-42-09.png
¥ Screenshot_2016-07-15-11-42-22.png
¥ Screenshot_2016-07-15-11-43-19.png

¥ Screenshot_2016-07-15-11-43-22.png

Ha sido posible acceder a 3 de las imagenes, Screenshot 2016-08-01-15-44-38.png,
Screenshot_2016-08-01-15.48-47.png y Screenshot 2016-08-01-09-25-52.png que
contienen respectivamente:

Screenshot_2016-08-01-15-44-38.png Screenshot_2016-08-01-15.48-47.png  Screenshot_2016-08-01-09-25-52.png

Se aprecia que dos de ellas corresponden a localizaciones fisicas.

Alfonso Gonzélez Fernandez 92 de 120



Uo Universitat Oberta Seguridad en Smartphones
c de Catalunya

Andlisis de riesgos, de vulnerabilidades y auditorias de dispositivos

Hay que tener en cuenta que las imagenes suelen guardar metadatos (EXIF), que
incluyen informacion valiosa como la localizacién GPS, fecha de captura, y otros datos
gue pueden servir para probar la presencia del dispositivo en una localizacion y momento
en el tiempo. En este caso ninguna de ellas contiene informacién de geolocalizacion.

Historial de Navegacion:

En cuanto a los datos del navegador Chrome, es posible acceder a las Cookies en:
/data/data/com.android.chrome/app_chrome/Default/Cookies

Se encuentran un total de 137 Cookies en Chrome, que también es posible visualizar
desde Autopsy en fechas que van desde el 18/11/2016 10:47:42 hasta el 24/01/2017 a las
16:41:04. Entre las URL se encuentran Dropbox, Msn, Bing, Yahoo, Facebook, Github,
etc. Se muestra un subconjunto a modo de ejemplo:

Veb Cookies 1
Table Thumbnail
Source File Program Name ~ URL v Date/Time Name Value Domain Data Source

@ Cookies m  blko_n

@ Cookies
@ Cookies
@ Cookies
@ Cookies
& Cookies
& Cookies
& Cookies
& Cookies
& Cookies
& Cookies
@ Cookies
@ Cookies

& Cookies

El historial de navegacién de Chrome se puede encontrar en la base de datos:
/data/data/com.android.chrome/app_chrome/Default/History
No se encuentra en esta base de datos ni histérico de blusquedas por palabra clave ni

historial de navegacion, pero si Downloads. También es posible visualizar esta
informacion en Autopsy:

Veb Downloads 6 Resuts
Table  Thumbnail
Source File ProgramName  Path URL Date Accessed Domain Data Source

History Chrome

github.com
History Cl
History Ci

History ¢

History Cl

History Chrome

Se encuentran las siguientes credenciales de acceso, que corresponden con formularios
done se ha pedido al sistema recordarlas (‘Remember me’):

/data/data/com.android.chrome/app_chrome/Default/Login Data
Se visualizan las credenciales de acceso (username Yy password) del portal
http://wifiplex.plexus.es:

2 DB Browser for SQLite - C:\autopsy\20171108_ImagenMovil\Export\Login Data.db
Archivo Editar Ver Ayuda

ambios

& Nueva base de datos & Abrir base de datos Guard:

Estructura de la Base de datos Navegar Datos Editar Pragmas Ejecutar SQL

Tabla: | || logins v @ 6 Nuevo registro  Borrar registro
origin_url action_url sername_elemel username_value assword_elemer password_value submit_element signon_realm preferre
[Fittro [Filtro [Fittro [Filtro [Fittro [Fittro [Filtro [Filtro [Fittro
1 http://wifiplex.plexus.es/login http://wifiplex.plexus.es/login username SALAMANCA password http://wifiplex... 1
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Correo electroénico:

Se encuentran 4 cuentas de correo almacenadas en las bases de datos:
/data/data/com.google.android.gm/databases/mailstore.[nombreCuenta].db.

Dos de ellas contienen informacién. La primera contiene 28 mensajes que es posible
consultar en las tablas conversations y messages. A continuacion se muestran 10
mensajes a modo de ejemplo:

'8 DB Browser for SQite - C 71108_8 “w ®gmail.com.db —

Archivo  Editar Ver Ayuda

5MNuevabase dedatos 4 Abrir base de datos i Guardar cambios | 35 Deshacer cambios

EstucthradelaBaededatos  NavegarDotos  EdtarPragmas  Ejecutar SQU
&) BN
1@
1 select fromiddress, toAddresses, subject, snippet, dateSentMs, dateReceivedMs from messages order by dateSentMs
<

fromAddress toAddresses subject snippet dateSentMs  dateReceivedMs

1 "Qustodi® = com—gmail Qustodio - P actividad disponible para pepitin!  Hola Curso cfie leon - 2, Enhorabuen, ffunciond! Qu... 1508953428000 1508953429158
2 "Qustodio” @gmail ALERTA - Qustodio no esté supervisando a mi hijos Re... Tu Premium trial finaliza en 2 dias. Pasa a Premium A... 1508999839000 1508999840098
3 "Qustodio” = «——0gmail R de Tu Premium tial finaliza en 2 diss. Pasa a Premium A... 1508999842000 1508999842493
4 "Qustodio” " <" gmail Deja que Qustodio te haga la vida mis sencilla Hola Curse (..., Ahora que estis elp..
5 "Qustodio” < @ gmail, Qustedio - Su versién de prueba caducaré pronto Hola Curso @ s - 2, Su versién de prueba de Qus... 1509055298000 1509055299002
6 "Qustodic™ @gmail. R de Acti i i T trial finaliza en 1 dis. Pasa a Premium Ay... 1509086235000 1509086236585
7 "Qustodio” <no-reply@qustodio.com> ** <« w@gmail.com> ALERTA - Qustodio no estd supesvisando a mi hijo: Re... Tu Premium trial finaliza en 1 dia. Pasa a Premium Ay... 1509086236000 1509086236609
8 "Qustodio” <no-reply@qustodio.com> " < @gmail.com> ALERTA - Qustodio no ests supervisando a mi hijo: Re... Tu licencia de Premium trial finaliza en menos de 24 .. 1509172651000 1509172652633
9 "Qustodio” =« —gmail, Sin actividad para pepitin: Resumen de Actividad Diario Tu licencia de Premium trial finaliza en menos de 24 .. 1509172652000 1509172652898
10 “Qustodio” - < 2gmil. Qustodio - Consiga Premium de nuevol Hola Curso -2, Su version de prueba de Qus... 1509228135000 1509228136848

La segunda cuenta contiene 333 mensajes. A continuacion se muestran 10 mensajes a
modo de ejemplo:

8 D8 Browser for SQlite - C\autopsy\20171108 | @ gmail.com.db - a

Archive  Editar Ver Ayuda

& Nueva base de datos. & Aber base de datos Guardar cambios % Deshacer cambios

Estructura de (2 Base de datos. Navegar Datos Edtar Pragmas Ejecutar SQU
s B & » M

su1@

[I77 select fzomaddress, corddresses, subject, snippet, dateSentMs, dateReceivedMs from messages order by dateSencs
<

fromAddress | toAddresses subject snippet deteSentMs

1 " <p “Roberto Martinez* > 1433401169000 1433401169181
2 T <pat—0 mad.com> 1433408567000 1433408567847
3 T <p————gmailcom> " < @gmailcom>  cosas 06-29...
4 e <pu——Ogmai.com> W S« e s @gmail.com>  packer maidad ipx 1438610352000 1438610352525
R T —— — ce—Ogmail.com>  finks hitp://elps 1440748607 241... 1441117562000 1441117562840
6 T < puteaDgmail.coms e W e ss@gmail.com>... transporte? het d
7 DAY <pumeRomalcom> T semmn@gral.com> .. tranportel ey o 1441882312065
8 S @ gmail.com> 1443622817000 1443622817613
9 T < p—— gmail.com> P i B e ®gmailco... tsr 1445296962000 1445296962808
P ———— - p bikini- para-el-android 1461842827000 1461842827050

En esta cuenta es posible acceder a la informacién de anexos:

8 DB Browser for SQLte - C:\autop: 1108_) e @ gmai.com.db - o

Archive  Edtar Ver Ayuda
o Nueva base de datos. @ Abre base de datos.
Estructins de la Base de datos Nevegar Datos. Editar Pragmas et QU
s BB » N
sq:@
1 select messages_messageld, filename, mimelype, size from attachments ovder by messsges_messageld
<
messages_messageid filensme mameType size
1 googe. — 2 / 28686
2 1556 file ooge. 3 =] mage/png 2000
3 google.android. e 0 V-2 image/png 2000
4 5 . google.andrond g cache v com/-7 mage/png 203
5 81017 fil googe. e B gmai com-1 mage/png 2099
6 581017 googhe.andrond g/ Cache g /10 mage/png 1%
7 181017 fie: oogle. cache e g com/4 image/png 137
8 google.androud e gt B gmaicom/-16 image/png 1382
9 1556150333121581017 file///data/data/com.googie.andrord.gm/ cachu e in@ gmai.comy/-5 magepng 132
10 google.androwd. he 2 /14 image/png 2623
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Las cuentas de correo que no son Gmail se encuentran en:
/data/data/com.android.email/databases/EmailProvider.db

En la tabla Account es posible acceder al nombre de la cuenta:

é DB Browser for SQLite - C:\autopsy\20171108_ImagenMovil\Export\EmailProvider.db
Archivo Editar Ver Ayuda

& Nueva base de datos & Abrir base de datos ] Guardar cambios & Des r cambios

Estructura de la Base de datos Navegar Datos Editar Pragmas Ejecutar SQL

Tabla: | || Account 52 @ 6 Nuevo registro| | Borrar registro!
_id displayName emailAddress syncKey syncLookback syncinterval  10stAuthKeyRea 1ostAuthKeySenc flags
|F1'\tro Filtro Filtro Filtro |F1\tro Filtro |Fﬂtro |F|!tro |F|I‘ue
osicursosincibe@gmail.com  osicursosincibe@gmail.com 4 -1 1 2 2105353

En la tabla HostAuth es posible acceder a las credenciales de esta cuenta, aunque la
contrasefa se encuentra en Base64 y encriptada:

B DB Browses for SQLite - C:\autopsy\20171108.) db - 8 X
Archivo Editar Ver Ayuda

& Nuevabase dedatos ) Abrir base de datos e ca eshacer

Estructra delaBase de datos  NevegarDatos  EditarPragmas  Ejecutar SQU

Tabla: ||| HostAuth > B 8 Nuevoregstro Borrar registro
_id__ protocol  address port flags login password
It | et tro
1 {imap  imap.gmail.com 993 5 wgmail.com  XwBNAAC YP/IOIYXGAJIP: JORIMXysk7QBaZeo
22 smtp  smtp.gmail.com 465 5 wgmail.com XWBNAAC y Q2 30RIMXysk7QBgZeo

Mensajeria de WhatsApp:

El cliente de mensajeria WhatsApp, contiene informacion de las conversaciones no
cifradas y anexos en:

/data/data/com.whatsapp/databases/msgstore.db:

# DB Browser for SQlite - C 20171108 db - 8 x
Archivo Editar Ver Ayuda
Moevabase dedatos 4 Abrir base de datos
Estuctura delaBase dedatos  NavegarDotos  EdtarPragnas  Ejectar SQU
Tabla: || messages ~| & 8 Nosvoregstro Borrar regstro
d key_remote_jid _key_from_me __key_id status needs push data timestamp media_url___sedia_mime_typ media_wa_type _media_size 1"
E R S T R ‘ : T —
11 1 0 1 1 0 0 1 1
22 34607011638... 1 8903ADIDB7A... 6 0 1470462435922 0 19
33 34607011638... 1 5065C8F2300... 13 o Hola 1479462435915 0 0
44 34607011638... 0 3991598CB18... 13 0 Ya podemos activar las videollamadas por invitacidn 1! AqQui .. 1479462452000 hitp://whatsapp.com 0 0 AC
56 34670507745... 1 ACEGBFS392F... 6 0 1481876591124 0 19
67 34670507745... 1 1204446706 6 0 00 1481876591000 0 1
79 34670507745... 1 DB129804007... 6 0 1481876603505 0 19
8 10 34670507745... 1 1070131281 6 0 o1 1481876603000 0 1
9 |12 34670507745... 1 37CFF20E383... 6 0 1481876618668 0 19
10 13 34670507745... 1 1945238362 6 0 02 1481876618000 0 1
115 34670507745... 1 CFAF3CE336A... 6 0 1481876631621 0 19
12 16 34670507745... 1 1342360055 6 0 0 1481876631000 0 1
1318 34670507745... 1 ED7F28ESETL... 6 0 1481876701160 0 19
1419 34670507745... 1 2044875713 6 0 04 1481876701000 0 1
1520 34670507745... 1 1050002CCFo... 4 0 Ya puedes tener *Internet Gratis Sin Wi-Fl con Whatsapp®,... 1481876785266 0 0
16 21 34670507745... 1 CCOBF473A1S... 4 0 Ya puedes tener *Internet Gratis Sin Wi-Fi con Whatsapp®,... 1481876785267 0 0
72 34670507745... 1 F24CBE2360F... 4 0 Ya puedes tener *Internet Gratis Sin Wi-Fi con Whatsapp®,... 1481876785268 0 0
182 34670507745... 1 SASOEAEGEDS... 4 0 Ya puedes tener *Internet Gratis Sin W-Fi con Whatsapp®,.. 1481876785268 0 0
19 24 34670507745... 1 718ABCBAS3A... 4 0 Ya puedes tener *Intenet Gratis Sin Wi-Fi con Whatsapp®,... 1481876785269 0 0
20 25 34670507745... 1 CTABOBCOIF... 4 0 Ya puedes tener *Internet Gratis Sin Wil con Whatsapp®,... 1481876811654 http://whatsapp.com 0 0 Ac
2 2 34607011636... 1 IE4ECIZFE60... 4 0 Ya puedes tener *Internet Gratis Sin WI-Fi con Whatsapp®,... 1481876830658 hitp://whatsapp.com 0 0 A
nz 34607011638... 1 A128578F78... 4 0 Ya puedes tener *Internet Gratis Sin Wi con Whatsapp*,... 1481876862430 hitp://whatsapp.com 0 0 A
2 2 34607011638... 1 B11AAIADID... 4 0 Ya puedes tener *Intemet Gratis Sin Wi-Fi con Whatsapp®,... 1481876879030  http://whatsapp.com 0 0 Ac
470 AANTNT IR0 1 N7RCARI08AN 4 n Va niadac tanar *Tntarnat Cratic Gin Wi-Ei ran Whateann® 148107980707 _hHn-/huhateann ram n n a v

En la tabla messages es posible acceder a 31 mensajes. Ninguno de ellos presenta datos
de geolocalizacion en los campos ‘latitude’ ni ‘longitude’.

La aplicacion presenta una lista de 6 chats (contactos o grupos), informacion a la que es
posible acceder en la tabla chat_list:

Alfonso Gonzélez Fernandez 95 de 120



Uo Universitat Oberta Seguridad en Smartphones
c de Catalunya A . . o . .
Andlisis de riesgos, de vulnerabilidades y auditorias de dispositivos

3 DB Browser for SQLite - C: 171108 - X
Archivo Editar Ver Ayuda

6 MNoevabase dedatos |4 Abrir base de datos

EstuchradeloBssededatos  NavegarDatos  EdtarProgmas  Ejecutar SQL

Tabla: ||| chat_list ~ 8 s Nuevoregistro  Borrar regstro

_d key_remote_jid _message_table_id subject creation  1ad_message_ta _last_read_receipt_sent_message_table_id archived sort_timestamp mod_tag gen my_messages _laintext_disabler - {
11 34607011638... 35 35 4 1481876963929 1 1 3
23 34670507745... 20 00 1481876591000 6 1481876785266 1 1 2
35 34670507745... 21 o1 1481876603000 9 1481876785267 1 1 21
47 34670507745... 22 02 1481876618000 12 1481876785268 1 1 2
59 34670507745... 23 03 1481876631000 15 1481876785268 1 1 2
611 34670507745... 36 04 1481876701000 25 18 1481876811654 1 1 3

Ademas presenta una lista de 10 participantes en los grupos, informacion que es posible
consultar en group_participants:

B DB Browser for SQLite - C:\autopsy\20171108 | db = G %
Archivo  Editar Ver Ayuda

© Nuevabase de datos 4 Abrir base de datos

EsbuctwradelaBasededatos  NavegarDatos  Editar Pragmas  Ejecutar SQU

Tsbia: | group_particpants ~ 8 % Nusvoregistro  Borrar regstro
_d gjid 3id [ admin I pending sent_sender_ke)
1|2 1481876591@g.us 1 o L]
203 34 14818765910g.us  34607011638@s.whatsapp.net 0 0 1
35 34 1481876603@q.us 1 0 0
46 346 1481876603@g.us  34607011638@s.whatsapp.net 0 0 1
5 8 3e 481876618@g.us 1 0 0
6 9 346 1481876618@g.us  34607011638@s.whatsapp.net 0 0 1
7 1 34 1481876631@g.us 1 0 0
8 12 3 @gus  34607011638@swhatsapp.net 0 0 1
9 18 34 1481876701@g.us 1 0 0
10 19 34 1481876701@g.us  34607011638@s.whatsapp.net 0 0 0

Es posible encontrar informacion de los contactos en la siguiente base de datos:
/data/data/com.whatsapp/databases/wa.db

Presenta un total de 5 contactos en la tabla wa_contacts:

& DB Browser for SQlite - C:\autopsy\20171108_ImagenMovil\ Bxport\wa.db - 8 X
Archivo  Editar Ver Ayuda

& Nuevabase de datos 9 Abrir base de datos

EsbuctradelaBase de datos  NavegarDatos  Editar Pragmas  Ejecutar SQU

Tabla: ||| wa_contacts ~ 8 % Nuevoregisto  Borrar regstro

_id Jid s_whatsapp_use status fatus_timestam;  number raw_contact id _display_name  phone_type  phone_label nseen_msg_cow photo_ts thumb_ts

fFic - : = : = I

12 8@s.whatsapp.net 1 Hey there! 1am using WhatsApp. 1479461025000 607011638 122 Josines 2 1 41 1

24 34 @s.whatsapp.net 0 0 610571493 125 01 2 0 0 q

35 346 @s.whatsapp.net 0 0 618080910 126 02 2 0 0 q

46 346 1481876591@g.us 1 0 00 1481876591000 1 1 1
57 34 o1@temp 1 0

Es posible encontrar los contactos disponibles para chatear en WhatsApp en:
/data/data/com.whatsapp/databases/axolotl.db

En la tabla Identities se encuentran un total de 5 contactos, con sus nimeros de teléfono
asociados.

& DB Browser for SQLite - C:autopsy\20171108_ImagenMovi Bxportaxolotl.db - X
Archivo  Editar Ver Ayuda

& Nuevabase de datos 4 Abrir base de datos

EstuctwadelaBasededatos  NavegarDatos  Editar Pragmas  Ejecutar SQU

Tabla: ||_|identibes el

= e Nuevoregistro  Borrar regstro
_id recipient id ___registration_id public_key private_key  next prekey id _timestamp
[Fi I t i
11 1 1877259381 90O\ V000000197 OTOTHOPMIOD 14525075 1472208067
22 34607011638 00 { 9007000 0100010010600+ 1479462437
37 34660142316 900 U0.00F 103106 9X120.910 1481876782
48 34670507745 000\ 9000000.1070TOLIOIMIOD 1481876782

No se encuentran imagenes ni videos ni audios en el directorio de recursos de WhatsApp:
/data/data/media/O/WhatsApp/Media

No se encuentra ninguna imagen de perfil de los contactos en el siguiente directorio:
/data/data/com.whatsapp/files/Avatars
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Es posible encontrar el fichero (key file) necesario para descifrar las conversaciones
cifradas en:

shared_prefs/keystore.xml:

<string name="client static keypair">
CAFTLtS/w6CE9PpELl/ffCsTN8n0BS3xK3qPZP1mKapV0swrdBPevUWEVOJSNONFUZO9ulry9EavVav4AOfUHOGEwW
</string>

Es posible acceder al nUmero registrado en WhatsApp en:
shared_prefs/registration/RegisterPhone.xml:

<string name="com.whatsapp.registration.RegisterPhone.input country code">34</string>

Credenciales de aplicaciones:

Es posible encontrar credenciales de diferentes aplicaciones en:
/data/system/users/O/accounts.db

B DB Browser for SQLite - C:\autopsy\20171108 | db _ s
Archivo  Editar Ver Ayude

& Nuevabase dedatos i Abrir base de datos

EstuchradelaBasededatos  NavegarDatos  EditarPragmas  Ejecutar SQU

Tabla: ||| accounts i)

g s MNuevo regstro| Borrar registro
_d name type password
t Filt F

13 WhatsApp com.whatsapp

24 2gmail dropbox.android. t

3s »@gmail.com com.google

46 #gmail.com com.google oauth2rt_1 CWK_7BJhbO YV3dCr_mKunc

57 wegmail.com com.android.email T5xaSEacu6NlygCCW4x90dc1 CTWLXIVagCh P PXX7hY/ TOVT7XFOiC JOLRkCVBfn+gPoGop43qY/

68 ®gmail.com com.google oauth2rt_1, 83

79 Apps Data Sync com.avast

8 10 @gmail.com com.google 23s_t AQB_ -g9dilig] SDLA 0fYeUTOOrH-n_; pP-pl IMw1jt

En este caso se encuentran usuarios y contrasefias de una cuenta Dropbox, 4 en Gmail y
una en Avast.

Facebook
La aplicacién no se encuentra instalada en el dispositivo.

Instagram

Las imagenes en Instagram se almacenan en el directorio:
/data/data/com.instagram.android/cache/:

img_blko_mmcblkd.bin/vol_vol30/data/com.instagram.android/cache 14 Results|
Table  Thumbnail

Name Modified Time Change Time 7 Access Time Created Time Size Flags(Dir) Flags(Meta) Mode
. browser_proc 2017 201 Ct '

2017-11-0

2017-11-06

¥ MainFeed.json.0003

4} user_service

4! blur_icons
com.android.opengl.shaders_cache

[ tmp_photo_1470306511676.jpg

1 tmp_photo_1470306472397.jpg

L, direct_thread_store

)} original_images
MainFeedSeenStateStore

4. direct_share_sheet_recipients

)| images

4 [current folder]
. [parent folder]
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Se encuentran dos imagenes idénticas que informan del nombre de la cuenta Instagram y
muestran su imagen del perfil, ademas de otras dos fotografias que se pueden visualizar
a continuacion en:

/data/data/com.instagram.android/cache/original_images

Crea una copia de seguridad de tus
fotos y videos
ispositivo con tu coleccion de
le para buscar, editar, eliminary
compartir contenidos desde cualquier dispositivo

Crear copia de seguridad y sincronizar .

Se encuentran mas imagenes en:
/data/data/com.instagram.android/cache/files

Listing v o

yimg_blk0_mmcblk0.bin/vol_vol30/data/com.instagram.android/files 13 Results|

Table Thumbnail

<~ Name Access Time Created Time size Flags(r)  Flags(Meta) Mode
qe_cache_794b255b-c663-4554-8fd7-e84ea24bfe45 2016-08-04 0 CEST  2016-08-04 12:23:20 CEST 1671 Allocated Allocated

qe_cache_3622984585 S Cl 2016-12-05 2016-08-04 12, S CEST  2016-08-04 12:24:35 CEST 8255 Allocated Allocated
@pending_medla_l‘!mfms&&o?%.]pg 2016-08-04 12:31:01 CEST ~ 2016-08-04 2016-08-04 2016-08-04 12:31:01 CEST 93451 Allocated Allocated
E!] pending_media_1470306552773.jpg 2016-08-04 12:29:13 CEST  2016-08-04 12:29:13 CEST ~ 2016-05-04 12:29;13 CEST  2016-08-04 12:29:13 CEST 64710 Allocated Allocated
\i pending_media_1470306440233.jpg 2016-08-04 12:27:21 CEST ~ 2016-08-04 12:27:21 CEST =~ 2016-08-04 12:27:21 CEST  2016-08-04 12:27:21 CEST 133679 Allocated Allocated
@ pending_media_1470306406652.jpg 2016-08-04 12:26:48 CEST  2016-08-04 12:26:48 CEST ~ 2016-08-04 12:26:47 CEST ~ 2016-08-04 12:26:47 CEST 94819 Allocated Allocated
X Ppending_media.json.tmp 2016-08-04 12:31:19 CEST ~ 2016-08-04 12:31:19 CEST  2016-08-04 12: 2016-08-04 12:31:19 CEST 1335 Unallocated  Allocated
@downs‘zed_temp.pg 2016-08-04 12: 7 CEST  2016-08-04 12:30:57 CEST ~ 2016-08-04 12 2016-08-04 12: S CEST 12841 Allocated Allocated

L‘ analytics 2017-11-08 14:15:57 CET 2017-11 14: 7 CET 2016-08-04 2016-08-04 12:23:24 CEST 4096 Allocated Allocated

i, [parent folder] 2017-11-08 13:10:45 CET 2017-11-08 13:10:45 CET 2016-08-04 12:22:15 CEST ~ 2016-08-04 12:22:15 CEST 4096 Allocated Allocated drxr-x--x

L‘ [current folder] 2016-08-04 12:31:19 CEST  2016-08-04 12:31:19 CEST ~ 2016-08-04 12:23:18 CEST  2016-08-04 12:23:18 CEST 4096 Allocated Allocated drvwxrwx--x
INSTALLATION 2016-08-04 12:23:18 CEST ~ 2016-08-04 12;23:18 CEST ~ 2016-08-04 12:23:18 CES 2016-08-04 12:23:18 CEST 36 Allocated Allocated {14, s
3622984585_pending_media.json 2016-08-04 12:31:19 CEST  2016-08-04 12:31:19 CEST ~ 2016-08-04 2016-08-04 12:31:19 CEST 1335 Allocated Allocated L

Entre ellas las siguientes: pending_media_1460306660948.jpg,
pending_media_1470306552773.jpg, pending_media_1470306440223.jpg y
pending_media_1470306406652.jpg:

Se aprecia que algunas de ellas son parecidas a las anteriormente encontradas, pero
invertidas o reenfocadas.
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Dropbox

La informacién de Dropbox se encuentra en la ubicacion:
/data/data/com.dropbox.android/databases/###H#H#####-db.db

En la tabla dropbox es posible encontrar 2 ficheros sincronizados:

3 DB Browser for SQLite - C:\autopsy\20171108_ImagenMovil\Export w.db
Archivo  Editar Ver Ayuda

 Nueva base de datos (g Abrir base de datos

EstructradelaBasededatos  NavegarDatos  Editar Pragmas  Ejecutar SQL

=]

Tabla: ||| dropbox ~| 8] 53
[ _id modified_millis bytes revision hash icon is_dir path canon_path mime_type

‘:Mm Filtro Filtro |:H?m Filtro I:H?m Filtro I:H?m |FHU' |:mm |
(11 0 folder 1 / / |
%2 2 1473067380000 1100350 14d9e7dc7 page_white_a... 0 /Primeros pasos con Dropbox.pdf /primeros pas... application/pdf
‘3 11 1473152006000 13655550 124d9e7dc7 page_white_fi... 0 /screen-recording_20160906-105218.mp4  /screen-recor... video/mp4

Datos de otras aplicaciones de terceros

Se encuentran en el dispositivo imagenes en el directorio de Downloads de una
aplicacion, jsbackup que se utiliza para la realizacion de copias de seguridad y
transferencia de datos, en la siguiente ubicacion:

/data/media/jsbackup/restored/storage/emulated/0/Download

mg_blk0_mmcbikd. bin/vol_vol30/media/0/jsback aJ lated/0/Downioad 8 Results|
Table Thumbnail

Name Modified Time Change Time Access Time Created Time Size Flags(Dir)  Flags(Meta) ~Mode UserID Gmuplj
o [current folder] 5 Allocated 1023
. [parent folder] 1023
Copia. txt 1023

- fuen_2016.docx 1023

- fuentes.docx 1023

1023

- habitantes, xlsx
- habitantes2016.xlsx
hecho. txt

Se trata de dos listas de tareas idénticas con fechas previstas de realizacién (hecho.txt,
copia.txt), dos ficheros Excel idénticos con informacion de numero de habitantes de los 10
paises mas habitados del mundo (habitantes.xslx, habitantes2016.xslx), y dos ficheros
idénticos que contienen URL’s (fuentes.docx, fuen_2016.docx).

En el siguiente directorio se pueden encontrar videos que corresponden con la aplicacién
Mobizen, que permite la captura de pantalla del dispositivo para crear videos:
/data/media/O/Mobizen

img_blk0_mmcblk0.bin/vol_vol30/media/0/Mobizen 5 Results
Table  Thumbnail

Name Modified Time Change Time Access Time Created Time Mode UserID
4 [current folder] 2016 0:20:24 CEST 201 20:24 CEST 2l CEST 20 10:1 S 096 Allocated d drwxraxy 1023
4. [parent folder]
&/ mobizen_20160906_101653.mp4
| mobizen_20160906_101910.mp4
& mobizen_20160906_102024.mp4

Dos de los videos corresponden con capturas de la ejecucion de la aplicaciéon ‘Conan
Mobile’, que permite conocer el estado de seguridad de la configuracién del dispositivo, y
un video que corresponde con una captura del acceso a la informaciéon y permisos del
juego Pokémon Go, instalado en el dispositivo.
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La aplicacibn QR & Barcode Scanner (com.gamma.scan), guarda informacion de los
codigos de barras o QR escaneados en la base de datos:

/data/data/com.gamma.scan/databases/barcode_scanner_history.db

% DB Browser for SQLite - C:\autopsy\20171108_ImagenMovil\Export\barcode._scanner_history.db
Archivo  Editar Ver Ayuda

& Nuevabase dedatos | Abrir base de datos

Estructura de lo Base de datos ~ Navegar Datos  Editar Pragmas  Ejecutar SQL

Tabla: ||| history v @ 8
id text format display timestamp detalls
[ I ; o ;
11 https://www.dropbox.com/s/1shhr3u6ip33u66/CursoCFIEMoviles.apk?di=0 QR_CODE https://veww.dropbox.com/s/1shhr3u6ip33u66/CursoCFIEMoviles.apk?di=0 1485198414250

En la tabla history es posible visualizar la lectura de un cédigo QR que corresponde un
curso de moviles para Centros de Informaciéon del Profesorado e Innovacién Educativa
(CFIE).

La aplicacibn Google Docs (com.google.android.apps.docs), guarda informacion de los
documentos disponibles en la base de datos:

/data/data/com.google.android.apps.docs/databases/Doclist.db

2 DB Browser for SQLite - C:\autopsy\20171108_ImagenMovil\Export\DocList.db
Archivo  Editar Ver Ayuda

© Nuevabase de datos | Abri base de datos

Estructura de laBase de datos  NavegarDatos  Editar Pragmas  Ejecutar SQL

Tabla: | || Document206 | ] 8
Document_id doSync entryld contentld pdfContentId htmlUri mdSChecksum size
Filtro [Filtro [Fittro [Filtro [Fittro [Filtro [Fittro [Filtro
2 318 0 385 https://drive.google.com/file/d/1wVewfl-r1oTcDO-RE1QNIWXBQyEPQB3kYA/view?usp=drivesdk b588cc7764a... 491123
3 319 0 386 https://drive.google.com/file/d/1VOLN292gGup-0X_CEbGdaPrSAL6MIFRLng/view?usp=drivesdk 814d6b23fc2b... 6164782
4 320 0 387 https://drive.google.com/file/d/1dklap4KUTxDfxB_P3LStdehN76dnwuojqA/view?usp=drivesdk 2da3d34ee05... 4242065
5 321 0 388 https://drive.google.com/file/d/1VnCvxZ2rK7rwZtn)ZtP-OrhqarxnmgwZz3Q/view?usp=drivesdk 94827dd481c... 102228
6 322 0 389 https://drive.google.com/file/d/12YIeIVEh6 T Qs97DHMKMCMqaxWBhIfLDEKA/view?usp=drivesdk 939c4b9b7a9... 557948
7 323 0 390 https://drive.google.com/file/d/1sYcoTTGItqD60ge4HIN3TyEsx43snN1auQ/view?usp=drivesdk d86584ca7c7... 62049
8 324 0 391 https://drive.google.com/file/d/1uCM2P2fqFoUfs3tfjchulnwtw-WdbCsDQ/view?usp=drivesdk ca56df454a65... 82805
9 325 0 392 https://drive.google.com/file/d/1jC61miBfVael AfZXAQzIORRS5k0QT S0zdyQ, p=drivesdk ... 699159
10 326 0 393 https://drive.google.com/file/d/14-GiAD6fyBwKI YGH-xb6ShUZCXh8AQ/view?usp=drivesdk ddsseb9cdch... 698354
11 327 0 394 https://drive.google.com/file/d/1Qw4BQIWmdN_dG3yH5XJz1WCM_vgaDrd8yA/view?usp=drivesdk 913b89ae187... 705270
12 342 0 409 https://drive.google.com/file/d/1jvs8gmZXvdnvHQwy36XI834TYsouFxzo0g/view?usp=drivesdk 4be52eabfb32... 234788
13 343 0 410 https://drive.google. le/d/1mL qSWHKF 3sKBLeg/view?usp=drivesdk bcf6eSe755€e3... 100904
14 344 0 411 https://drive.google.com/file/d/1X7DV73-L5ttQBOVINIYmVqstBULxk3s02Q/view?usp=drivesdk 7d3ddbbcag2... 341723
15 345 0 412 https://drive.google.com/file/d/1ldmzKFT atra4QbmBAZYfizvGlifrusYmT Q/view?usp=drivesdk 1b4daSfab44c... 508485
16 346 0 413 https://drive.google.com/file/d/1CYiYUzQnglHtSbM_ZKkBtaXf6 TZVrhUWog/view?usp=drivesdk ff4604f861al... 493429
17 347 0 414 https://drive.google.com/file/d/1ne1kbNqw1_0ANPi2BfGEZhUcYIdAdPkzDQ/view?usp=drivesdk 97c6a8bbd76... 395630
18 348 0 415 https://drive.google.. file/d/ dISwFY YtaOp1UmM/ ?usp=drivesdk 2ae916160e5... 6546561

En la tabla Document206 es posible acceder a todas las URL de los documentos
disponibles, 40 en total, de diferentes propietarios, informacién que se puede visualizar,
junto con el titulo de los documentos y mucha otra informacién asociada en la vista
DocumentView. En este caso el acceso a los mismos requiere permiso del propietario.

En la aplicacion Pokémon Go (com.nianticlabs.pokemongo) es posible encontrar
informacion del nombre de la cuenta de correo con la que se ha hecho el registro en:

/data/data/com.nianticlabs.pokemongo/shared_prefs/com.nianticlabs.pokemongo.PREFS.
xml:

<string name="accountName">bossXXXXosi@gmail.com</string>

Es posible encontrar informacion del nombre de usuario asignado a la cuenta en:

/data/data/com.nianticlabs.pokemongo/shared_prefs/com.crittercism.xxxx.usermetadata.x
ml:
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<map>

<boolean name="dirty" value="false" />

<string name="data">{&quot;username&quot; : &quot; pedXXXXXXria&quot; }</string>
</map>

No se encuentran datos de geolocalizacion en esta aplicacion.

Metadatos EXIF de imagenes

Autopsy permite la busqueda de metadatos EXIF en todas las imagenes del sistema. En
este caso ha sido capaz de encontrar 23.

Entre los metadatos de las imagenes no se encuentran datos de geolocalizacién, pero si
gue aparecen imagenes de personas en primer plano, como es el caso de
IMG_20160804 122702.jpg y IMG_20160804 122644.jpg que corresponden con la
aplicacién Instagram, que se vera mas adelante. A continuacién se muestra una captura
de la vista de metadatos EXIF de Autopsy:

EXIF Metadata
;Table Thumbnail

3 Source File Date Created Device Model ~Device Make Data Source Tags
wi IMG_20160804_122702.jpg 8-04 12:2
i IMG_20160804_122644.jpa

i logo-1.JPG

% IMG_20160804_122702.jpg

| i IMG_20160804_122644.jpg

% logo-1.JPG

Wi IMG_20160804_122644.jpg

w: IMG_20160804_122702.jg
Wi logo-1.IPG

% 7_Starlight.jpg

# 6_Bridge.jpg
#u 5_Nightscape.jpg

# 4_Structure.jpg

# 3_Forest.jpg

#i 2_Knitting Balls.jpa

#u 1_Skyscraper.jpg

Wi 7_Starlight.jpg

% 6_Bridge.jpg

A continuacion se muestra una imagen de ejemplo de la utilidad ExifTool, donde muestra
la informacion EXIF completa de una imagen del dispositivo:
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Ficheros encriptados

Autopsy es capaz de encontrar ficheros encriptados, protegidos con contrasefia. Puede
ser (til utilizar herramientas de crackeo por fuerza bruta o diccionario con este tipo de
recursos con el fin de acceder a su contenido. En este caso se encuentra en el sistema 3
veces el mismo archivo encriptado:

Enawﬁon Detected
| Table ' Thumbnai

Source File Name Data Source  Tags

. wifikill_2,3.2.INFECTED.7z - Full Encryption blka_mmcblk. ..

[22) wifikil_2.3.2.INFECTED.7z  |Full Encryption

| [22 wifikil_2.3.2.INFECTED.7z  |Full Encryption

Se trata de wifikill, aplicacion que permite monitorizar el trafico de los dispositivos
conectados a una red WiFi y puede servir para controlar a las personas que se conectan.
Se considera que no tiene interés para el caso por lo que no se procede a desencriptar.

Ficheros eliminados del sistema

Autopsy reporta un total de 3.358 elementos borrados del sistema. Es importante que
durante todo el analisis se tengan en cuenta los ficheros eliminados en busca de
evidencias.

Linea de tiempo (Timeline)

En muchos casos de analisis forense es importante el andlisis del Timeline para el
establecimiento de secuencia de acciones ocurridas, como podria ser en un caso de
intrusion. Sin embargo, tratandose este de un caso en el que el objetivo es recopilar toda
la informacion personal posible, la consulta del Timeline tiene menos interés.

Log del sistema

No se aprecian datos de interés para el caso en el log del sistema.

8.2.4. ANALISIS DE EVIDENCIAS

En esta fase se utiliza toda la informacién obtenida en la fase anterior para ponerla en el
contexto del caso y obtener conclusiones.

Tratandose de un caso de ejemplo en que el objetivo es comprobar si es posible acceder
a los datos del dispositivo rooteado del usuario, una vez analizada toda la informacién
recogida en la fase anterior, se confirma que es posible acceder a:

¢ Informacion identificativa del dispositivo y de la tarjeta SIM.

e Cadigo de desbloqueo gestual del dispositivo.

o Lista de aplicaciones instaladas por el usuario.

¢ Lista de redes WiFi a las que se ha conectado el dispositivo e informacion asociada.
e Transferencias Bluetooth.

¢ Configuracion del GPS.

e Cuentas en WhatsApp, Dropbox y Gmail.

o Lista de contactos del usuario.

e Log de emails, WhatsApp y llamadas.
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Calendario local y calendarios sincronizados con Google.

Imagenes, videos y capturas de pantalla realizados con el dispositivo.

Cookies y Downloads del navegador Chrome. Credenciales guardadas en formularios
‘Remember me’.

Cuentas de correo, mensajes, anexos y credenciales encriptadas.

Mensajes, chats y contactos de WhatsApp, clave de encriptacién y nimero registrado.
Credenciales de Dropbox, Gmail y Avast.

Imagenes de Instagram.

Ficheros sincronizados con Dropbox.

Ficheros de tareas y URL’s generados por el usuario.

Videos de captura de pantalla capturados con la aplicacion Mobizen.

URL de un escaneado con QR & con Barcode Scanner.

URL'’s de documentos Google Docs del usuario.

Nombre de cuenta utilizada en PokémonGo.

Metadatos de imagenes (sin geolocalizacién).

Ficheros encriptados.

Ficheros de imagen eliminados del sistema.

En este tipo de casos es importante terminar el analisis con algunas recomendaciones,
como pueden ser:

Evitar eliminar las restricciones del fabricante del dispositivo. Concretamente no utilizar
el rooteado del dispositivo que puede permitir el control total del mismo y el acceso a la
informacion del usuario, como se ha podido probar.

No instalar aplicaciones sospechosas, como puede ser el caso de wifikill, que en su
nombre indica que se trata de una APK infectada.

No utilizar en el navegador la opcién de recordar contrasefia (Remember-me).

No utilizar redes WiFi abiertas.

Una vez finalizada la fase de analisis de evidencias se acabaria el andlisis forense con la
fase de presentacion de evidencias, plasmando las conclusiones del andlisis en un
informe técnico o uno ejecutivo (pericial).
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9. CONCLUSIONES Y TRABAJO FUTURO
9.1. CONCLUSIONES

En un mundo cada vez mas globalizado, en el que se prevé que en el afio 2021 la
poblaciébn mundial de dispositivos moviles multiplique por 1,5 al nimero de habitantes
(aumentando a 2,8 en Europa y Norteamérica segun Gartner), el nUmero de conflictos y
delitos informaticos alrededor de este tipo de dispositivos sélo puede crecer.

Cada vez es més habitual la realizacién de tareas, personales o empresariales desde
dispositivos mdviles, que manejan informacion sensible y privada que es necesario
proteger.

Ademas, la proliferacion de dispositivos wereables o del internet de las cosas (iOT), que
en muchos casos no implementan controles de seguridad de forma adecuada los
convierte en un claro objetivo de los ciberdelincuentes. Este tipo de dispositivos también
estd destinado a crecer, tanto en su utilizacién personal, como en proyectos globales
como pueden ser Smartcities, Connected Industry, Smart Energy, entre otros.

En este escenario, el andlisis forense, adaptado a este tipo de dispositivos se convierte en
una necesidad que no puede ser obviada.

Asi como en otros sistemas tradicionales, como pueden ser los ordenadores personales,
existe una metodologia, buenas practicas, y estandares alrededor del analisis forense,
aceptados por la comunidad, en el caso de los dispositivos moviles, wereables o iOT,
aungue en muchos casos existe documentacién y herramientas suficientes para realizar el
analisis, no existe una practica estandar reconocida, por lo que cada analista adapta la
practica forense tradicional al escenario movil y crea técnicas y utiliza habilidades
personales basadas en su experiencia.

A esta dificultad, se aflade que en el caso de los dispositivos moéviles existen maltiples
plataformas (Android, iOS, etc.), lo que implica que puedan existir diferencias sustanciales
en lo que a la préactica forense se refiere, sobre todo en las fases de adquisicion,
examinacion y analisis de evidencias. Los modos de adquisicién, los lugares donde
encontrar informacion y la forma en que se extraen las evidencias potenciales son
diferentes. Ademas, con los cambios de version de cada sistema operativo, estos lugares
donde es posible encontrar informacién pueden cambiar, dificultando el establecimiento
de una metodologia estable en el tiempo.

Respecto a como encontrar las ubicaciones donde encontrar evidencias potenciales, las
fuentes se encuentran disgregadas por la red y fragmentadas.

El presente trabajo pretende cubrir estas dificultades, proponiendo una metodologia de
andlisis forense centrado en plataformas Android, que describe en detalle cada una de las
fases, incidiendo principalmente en la fase de examinacion, recogiendo informacion
respecto a los lugares donde extraer evidencias, proponiendo una plantilla de informe
donde recoger la informacién, que pueda servir de 'checklist’, y ofreciendo un caso
practico en el que se aplica el modelo descrito, donde se puede apreciar la facilidad de
obtener informacién personal abundante cuando el dispositivo se encuentra desprotegido
de sus medidas de seguridad (rooteado).
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9.2. TRABAJO FUTURO

El abanico de posibilidades y lineas de trabajo por las que continuar la linea marcada por
el presente trabajo es muy amplio.

En esta memoria se ha descrito una metodologia para el andlisis forense de un dispositivo
con sistema operativo Android, lo cual cubre alrededor del 85% de los dispositivos
moviles. Una via de investigacién evidente seria la adaptacion de la metodologia
propuesta y las plantillas a dispositivos con sistema operativo iOS, lo que cubriria en
conjunto el 98,8% de los dispositivos mdviles. Se podria cubrir practicamente el 100% de
las plataformas complementando el estudio con los sistemas operativos Windows Phone y
Blackberry.

El caso practico planteado en este trabajo se basa en la adquisicion de una imagen de un
dispositivo Android. Podria extenderse el estudio a la adquisicion y analisis forense de
tarjetas SD, de la memoria del dispositivo, de una adquisicion légica o de una copia de
seguridad del mismo.

El andlisis de seguridad de un dispositivo resulta ser tan importante como el andlisis
forense. Este tipo andlisis tiene como objetivo verificar que el dispositivo cumpla los
criterios de seguridad requeridos. En esta linea de trabajo se podrian analizar técnicas
para la revisién del cddigo fuente, realizar pruebas de penetracion (pentesting), analisis
estatico de aplicaciones a partir de archivos binarios, analisis dinamico de aplicaciones
vulnerables para evaluar su comportamiento, etc.

Para cada uno de estos aspectos se podria proponer una metodologia, y analizar casos
practicos de diferente tipologia (intrusién, ransomware, u otros delitos).

Finalmente, también se podrian orientar trabajos orientados hacia el estudio de
herramientas y distribuciones que pudieran cubrir cada uno de los aspectos enumerados.
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GLOSARIO

Android Lint: Herramienta para Android que permite escanear el cédigo fuente de una
aplicacion para localizar bugs potenciales..

Artefacto forense: Los sistemas operativos, siguiendo el principio de intercambio de
Locard, cuentan con procesos 0 mecanismos de registro sobre toda actividad realizada
por el sistema o usuario, programas utilizados, accesos, conexiones, aplicaciones,
aplicaciones, descargas de internet, etc. Dichos elementos se consideran artefactos.

Autenticacién multi-factor: Sistema de seguridad que requiere mas de una forma de
autenticacion para verificar la legitimidad de una transaccion.

Bitcoin: Moneda electrénica (criptomoneda) descentralizada que permite la transferencia
anénima basada en la cadena de bloques Blockchain.

Bootloader: Programa sencillo que esta disefiado para preparar todo lo necesario para
iniciar el sistema operativo.

Botnet: Red de robots informaticos (bots) que se ejecutan de manera auténoma y
automatica. El artifice de la misma podra ser capaz de controlarlos todos de forma remota
para utilizarlos a su conveniencia en ataques de denegacion de servicio, campafias de
Spam, mineria de bitcoins, etc.

BYOD (Bring Your Own Device): Politica empresarial consistente en que los empleados
llevan sus propios dispositivos personales (portatiles, moviles, tablets, etc.), a su lugar de
trabajo para tener acceso a los recursos de la empresa.

Cadena de custodia: Procedimiento controlado que se aplica a los indicios materiales
relacionados con un delito, desde su localizacion hasta su valoracion por los encargados
con su andlisis, y que tiene por objetivo evitar su alteracion, substitucion, contaminacion o
destruccion.

Connected Industry: Permite la monitorizacibn remota de miles de maquinas y
equipamiento industrial

Content Provider: Mddulos que ayudan a las aplicaciones a gestionar el acceso a los
datos guardados por ella misma u otras aplicaciones y proveer un método para compartir
datos.

Cryptoanalytic Attack: Tipo de ataques que pretenden romper la seguridad del algoritmo
criptografico explorando posibles fallos en el mismo, tratan de desencriptar la clave de
cifrado o utilizan la fuerza bruta o ataques de diccionario para obtener el texto
desencriptado.

Eavesdropping: Ataque de escucha, tanto en medios con informacion cifrada como no
cifrada.

EXIF (Exchangeable Image File Format): Especificacion para formatos de archivos de
imagen a los que se agregan tags especificos de metadatos que cumplen un amplio
espectro de informacion que permite enriquecer la imagen.
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Exploit: Fragmento de software, de datos o secuencia de comandos o acciones utilizada
con el fin de aprovechar una vulnerabilidad de seguridad de un sistema de informacién
para conseguir un comportamiento no deseado del mismo.

File Carving: Proceso de reensamblado de ficheros a partir de fragmentos ante la
ausencia de metadatos del mismo en el sistema de ficheros.

Gartner: Empresa consultora de investigacion de las tecnologias de la informacion que
proporciona informacién respecto a la tecnologia.

Hash: Funcién computable mediante un algoritmo que habitualmente toma como entrada
una cadena y la mapea en un rango de salida finito, como una cadena de longitud fija. Se
utiliza para producir un resumen criptogréfico.

Internet of Things (IoT): Interconexion digital de objetos cotidianos con Internet.
Kernel: Nucleo del sistema operativo.

Keylogger: Tipo de software o dispositivo hardware que es encarga de registrar las
pulsaciones que se realizan en el teclado, para posteriormente memorizarlas en un fichero
o0 enviarlas a través de Internet.

Mac-times: Metadatos de ficheros que guardan eventos acerca de los cambios que ha
sufrido recientemente, como el acceso de modificacion.

Over The Air (OTA): Método de distribucion de software y/o configuracién de parametros
gue utilizan diversos aparatos como teléfonos méviles, enrutadores, receptores de TV,
etc.

Phishing: Empleo de mensajes de correo electronico que aparentemente provienen de
origenes fiables, que utilizando ingenieria social pueden llevar a cabo practicas delictivas.

Rainbow table: Tabla pre-computada que permite revertir las funciones criptogréficas de
hash, con el objetivo de craquear hashes de contrasefias.

Ransomware: Tipo de programa dafiino que restringe el acceso a determinadas partes o
archivos del sistema infectado.

Relay Attack: Tipo de técnica de hacking relacionada con los ataques de relay (Relay
attack) y Man-in-the-middle (MiTM).

Rootear: Proceso que permite a los usuarios de teléfonos moviles inteligentes, tablets u
otros dispositivos Android obtener el control privilegiado al sistema con el objetivo de
superar las limitaciones que los fabricantes colocan en los dispositivos.

Salt: Dato aleatorio utilizado como entrada adicional de una funcién de Hash sobre una
contrasefia. Su funcion es defender la contrasefia de un ataque de diccionario o de la
utilizacién de una Rainbow Table precomputada.

Sandbox: Mecanismo de seguridad que separa y aisla los programas ejecutables unos
de otros con el objetivo de evitar falladas del sistema y otros problemas de seguridad.
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Santoku Linux: Distribucion basada en Linux especialmente desarrollada para auditar
dispositivos méviles en busca de vulnerabilidades, fallos o cualquier aspecto que pueda
comprometer la privacidad del usuario. Incorpora herramientas para la realizacion de
analisis estatico/dinamico.

Sidechannel Attack: Ataque basado en la informacion obtenida por la implementacion
fisica del criptosistema, como la sincronizacién de informacion, consumo de energia,
fugas electromagnéticas o sonidos, que pueden proveer informacion extra.

Smart Cities: Concepto emergente que se refiere al desarrollo urbano basado en la
sostenibilidad. Se dota a las ciudades de mecanismos basados en las tecnhologias de la
informacion enfocados a mejorar la gestion de servicios como la calidad de vida de los
habitantes.

Smart Energy: Tecnologia inteligente aplicada al area de la produccién de energia y
control del consumo.

Smart TV: Integracién de Internet y de las caracteristicas de Web 2.0 a la television digital
y al receptor de television, asi como la convergencia tecnologica entre ordenadores y
televisores.

Timeline analysis: La informacién basada en la fecha y la hora del dispositivo es siempre
importante en la informética forense a la hora de establecer cuando ha ocurrido un
evento. La organizacion cronolégica de estos es una buena forma de contar una historia
clara y concisa.

Token authentication: Identificacion del usuario a través de un ‘token’ que sustituye a los
tipicos identificadores de sesion una vez el usuario se ha autenticado mediante
usuario/contrasefa, API keys o otros tokens.

Volatilidad: La informacion puede cambiar constantemente y de forma poco predecible,
incluso llegando a desaparecer. En los sistemas informaticos existe informacién que se
pierde al apagar los dispositivos, como registros y contenidos en la caché, tablas de
enrutamiento, tablas de procesos, archivos temporales, accesos remotos, etc. Es
necesario recolectar las evidencias por orden de las mas volatiles a las menos volatiles.

Webview: Componente de Android con la tecnologia de Chrome que permite a las
aplicaciones mostrar contenido web

Wereables: Complementos inteligentes, como tecnologia vestible, corporal, ropa
tecnolégica que incorporan sensores y conectividad, permitiendo que puedan compartir
informacion a través de Internet con el fabricante, operador u otros dispositivos
conectados, sin necesidad de intervencion humana. Relojes, pulseras y gafas son los mas
importantes en la actualidad.
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ANEXO A: MODELO DE INFORME FORENSE ANDROID

A continuacion se presenta un modelo de informe técnico forense, que sigue la definicién
recogida en este documento. El objetivo es que pueda ser utilizada por el analista como:

e Guia de referencia de estructuracion y contenido de un informe técnico forense tipico.

e Checklist de ubicaciones donde encontrar evidencias potenciales en sistemas
operativos Android.

¢ Plantilla donde pueda afiadir la informacion sobre el mismo documento, para facilitar su
redaccion.

e Base para la redaccién del informe pericial.

Cabe recordar que no existe una practica estandarizada en la redaccion de informes
forenses, por lo que se trata de una propuesta que el analista puede utilizar como
referencia, o adaptarla a su propia practica, complementandola o modificandola.

En el informe se muestra en gris los lugares que el técnico debera rellenar, junto con una
descripcion de la informacion que debera afiadir.
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INFORME TECNICO FORENSE

N° de caso:
Titulo
Organizacion:
Investigador:
DNI:

Solicitante:

El firmante, técnico designado para el caso indicado en esta
hoja, promete, bajo su responsabilidad exclusiva, que
actuard con la mayor objetividad posible, tomando en
consideraciéon tanto lo que pueda favorecer como lo que
pueda causar perjuicio a cualquiera de las partes y que
conoce las responsabilidades civiles, penales, disciplinarias y
colegiales que comporta la aceptacion del cargo de técnico
forense y la realizacion del siguiente informe.

Alfonso Gonzélez Fernandez 113 de 120



de Catalunya

Uo c Universitat Oberta

Seguridad en Smartphones

INFORME TECNICO FORENSE

Andlisis de riesgos, de vulnerabilidades y auditorias de dispositivos

Objeto

Antecedentes

Fuentes de informacioén

Estandares y normas

Adquisicidén y extraccion de evidencias

Evidencia potencial

Ubicacion

Informacion identificativa del
dispositivo

/system/build.prop

Informacion de la tarjeta SIM

/data/data/com.android.phone/shared_prefs/
com.android.phone_preferences.xml

Cddigo de desbloqueo del
dispositivo

/data/system/gesture.key

/data/system/password.key

Lista de aplicaciones

/data/system/packages.xml
/data/data/[nombreApp]
/data/data/[nombreApp]/databases
/data/data/[nombreApp]/files
/data/data/[nombreApp]/shared_prefs
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Configuracion WiFi

/data/misc/wifi/wpa_supplicant.conf.

/system/etc/wifi

Configuracién Bluetooth

/data/data/com.android.bluetooth/databases/btopp.db

/system/etc/bluetooth

Configuracién GPS

/system/etc/gps.conf

Informacion de localizacion

*Android 4.1 Jelly Bean o superior

/data/data/com.google.android.location/files/cache.cell

/data/data/com.google.android.location/files/cache.wifi

Diccionario de usuario

/data/data/com.android.providers.userdictionary/databases/
user_dict.db

Configuracion de alarmas

/data/data/com.sec.android.app.clockpackage/databases/
alarms.db

Contactos e historial de
[lamadas telefénicas

/data/data/com.android.providers.contacts/databases/
contacts2.db

Mensajeria SMS / MMS

/data/data/com.android.providers.telephony/databases/
mmssms.db

Log de eventos
(lamadas, SMS/MMS y emails)

/data/com.sec.android.provider.logsprovider/databases/
logs.db
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Agenda

/data/data/com.android.providers.calendar/databases/
calendar.db

Historial de Google Maps

/data/data/com.google.android.apps.maps/databases/
search_history.db

/data/data/com.google.android.apps.maps/databases/
gmm_myplaces.db

/data/data/com.google.android.apps.maps/cache/http

Imagenes y videos de la
camara

/data/media/0/DCIM/Camera (almacenamiento interno).
/storage/sdcard/0/DCIM/Camera (sdcard).
/data/media/O/Movies

/data/media/O/Music

/data/media/0/Pictures/Screenshots

Historial de navegacion

Navegador por defecto:

/data/data/com.android.browser/databases/webview.db
/data/data/com.android.browser/databases/browser.db
/data/data/com.android.browser/databases/history.db
/data/data/com.android.browser/shared_prefs

/data/data/com.android.browser/app_databases

Chrome:
/data/data/com.android.chrome/app_chrome/Default/Cookies
/data/data/com.android.chrome/app_chrome/Default/History

/data/data/com.android.chrome/app_chrome/Default/
Login Data

/data/data/com.android.chrome/app_chrome/Default/
Top Sites

Correo electrénico

/data/data/com.google.android.gm/databases/
mailstore.[nombreCuenta].db.

/data/data/com.android.email/databases/EmailProvider.db

/data/data/com.android.email/databases/
EmailProviderBody.db
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Mensajeria instantanea de
WhatsApp

/data/data/com.whatsapp/databases/msgstore.db:
/data/data/com.whatsapp/databases/wa.db
/data/data/com.whatsapp/databases/axolotl.db
/data/data/com.whatsapp/Media
/data/data/com.whatsapp/files/Avatars
/data/data/com.whatsapp/shared_prefs/keystore.xml

/data/data/com.whatsapp/shared_prefs/
registration.RegisterPhone.xmi

Credenciales de aplicaciones
(Twitter, Google,...)

/data/system/users/O/accounts.db

Facebook /data/data/com.facebook.katana.databases/fb.db
Instagram /data/data/com.instagram.android/cache/
Dropbox /data/data/com.dropbox.android/databases/########-db.db

/data/data/com.dropbox.android/databases/#####H##HHE -
prefs.db

Datos de otras aplicaciones de
terceros

Viber: /data/data/com.viber.voip/databases/viber_call_log.db
/data/data/com.viber.voip/databases/viber_data
/data/data/com.viber.voip/databases/viber_messages
Skype: /data/data/com.skype.raider/files/[cuenta]/main.db
Amazon Music:
/data/com.amazon.mp3/cache/images/ALBUM

Tinder:

/data/data/com.tinder/databases/tinder.db

Snapchat:
/data/data/com.snapchat.android/databases/tcspahn.db
Spotify:

/data/data/com.spotify.music/files/settings/prefs
PokémonGo:

/data/data/com.nianticlabs.pokemongo
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Metadatos EXIF de imagenes

En Autopsy Vista EXIF Metadata

Ficheros encriptados

En Autopsy Vista Encryption Detected

Ficheros eliminados del
sistema

En Autopsy Vista Deleted Files

Linea de tiempo (Timeline)

En Autopsy Timeline

Log de sistema

/data/system/usagestats/0/daily
/data/system/usagestats/O/weekly
/data/system/usagestats/O/monthly

/data/system/usagestats/O/yearly

Analisis de evidencias

Conclusiones

Y para que asi conste, se firma el presente documento, el cual consta de < paginas,
incluyendo la portada, y un anexo de ' péginas, en el de de
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ANEXO B: ANEXO AL INFORME FORENSE

NUmero de caso: Perito: DNI:

A continuacion se presentan las evidencias localizadas en el caso de estudio con una descripcién completa. Puede contener duplicados para los
casos en que se han encontrado evidencias en multiples ubicaciones y con datos descriptivos (por ejemplo mac-times) diferentes:

# Usuario Ubicacion y titulo o comentario Miniatura Modified Time Changed Time Accessed Time Created Time Tamaifo Hash

Y para que asi conste, se firma el presente anexo, el cual consta de < paginas, que ha de ir acompafiado del informe técnico forense, de
paginas incluyendo la portada, en el de de



Uo c Universitat Oberta

de Catalunya

Seguridad en Smartphones

Andlisis de riesgos, de vulnerabilidades y auditorias de dispositivos

ANEXO C: FORMULARIO DE ENTREGA DE EVIDENCIAS Y CADENA DE

CUSTODIA

N° de caso

N° secuencia

Organizacion receptora

Lugar de recepcion

Persona de quien se recibe

Direccién

Lugar donde se obtiene

Razén

Fecha de obtencién

N° Elemento

Cantidad

Descripcion

N° Elemento

Fecha

Liberado por

Recibido por

Razén del cambio

Nombre y titulo

Nombre y titulo

Firma

Firma

Nombre y titulo

Nombre y titulo

Firma

Firma

Nombre y titulo

Nombre y titulo

Firma

Firma

Nombre vy titulo

Nombre y titulo

Firma

Firma
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