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distemas de Control Industrial ICSs
ATNenazas, Ataques y Vulnerabilidades
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*Falta de software de proteccion AV o Malware adecuado
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Recomendaciones de
curizacion para ICSs

ualizacion periodica de contrasenas y uso de

la red corporativa respecto a los riesgos de

. r el sistema, tales como Phishing, Vishing,
, entre otros. la Ingenieria social es una técnica que aprovecha igos
humanos para comprometer las seguridad de los sistemas,

routers redundantes y establecer enlaces duales hacia cada uno
capas inferiores, tener fuentes de alimentacion redundantes,
os de energia independientes, utilizar motores de
iento/redireccion redundantes.

r los equipos, por aquellos que soporten IPV6, tales como
ewalls, sensores y actuadores en general.

Segmentar correctamente la red
Construir un centro de control redundante geograficamente

@ Ubicar en la zona desmilitarizada del centro de control, equipos que
permitan la auditoria de los datos de los canales de comunicacion con la
red corporativa




Recomendaciones de
Securizacion para ICSs

icios en ejecucion y/o puertos abiertos que no se

es.
entar servicios eouridad en TCP/IP
lecuadamente los cortafuegos (o firewalls)

los PLCs mediante switches y routers y usar firewalls
trolar su acceso.

e] acceso fisico de los elementos de los ICSs

teria para el cableado de dispositivos de campo y red.
Usar sistemas de prevencion y/o deteccion de intrusiones (IDS)
Usar paquetes antivirus/antimalware

- Implementar redes privadas virtuales (VPN) basadas en IPsec.

@ implantacion de:

= Un cortafuegos
= Red Desmilitarizada (DMZ)
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Conclusiones

e del proyecto se definieron los tipos de ICSs, las partes
nforman y la relacion entre las OTs y las ITs. Con este
evidenciar que existen diferentes tipos de amenazas y
ueden presentar en los ICSs y que se derivan de él.

: 0s ICSs tanto para el sector publico, respecto al

ol de infraestructura critica como la de generacion y transporte de gas,
icidad, agua y aguas residuales; y para el sector privado, industria quimica,
cturera, de ensamblaje de automoviles, entre otras; atacantes de diversas
y motivaciones han puesto su atencion en estos y se han dedicado a

r deficiencias en su securizacion para obtener beneficios individuales y

tudio de los ICSs se encuentra que el rezago en su securizacion se

por una multiplicidad de factores, desde los concernientes a los

hasta los relacionados componentes presentes en las etapas finales tales
ores y actuadores. Lo anterior nos debe llevar a la reflexion de la
importancia en la capacitacion especializada del personal de TIy TO en los temas
de ciberseguridad para evitar o mitigar dafios en los ICSs. Adicionalmente, en los
diferentes estudios sobre ciberseguridad se ha encontrado que el principal factor
de riesgo en la infraestructura de las empresas es el error humano lo que debe
llevarnos a pensar en la realizaciéon de campafias de capacitacion al personal
diferente al de las areas de T1y TO.



Conclusiones

las industrias usaban ICSs con configuraciones,
s de comunicacion propietarios, lo anterior
encargados de las TIs y TOs que se
n blindac ontra ataques y no tomaban medidas de
ridad. Si por algtin motivo se perdia la confidencialidad de los
abia la posibilidad subsecuentes ataques.

CSs se debe tener en cuenta que hay existen otros factores
ntes en sus procesos y procedimientos operacionales, asi

las consecuencias de salud, seguridad y medio ambiente
a un fallo de un sistema o componente.

s sistemas de control industrial tales como SCADA, DCS,
tras redes de control de procesos, usan cada vez mas
equipos que usan internet se exHonen a ataques por explotacion de
vulnerabilidades inherentes a ella, tales como: troyanos, gusanos,
puertas trasera, etc. La amenaza de mayor resonancia ha sido el
gusano Stuxnet.






