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Introduccion

Para poder analizar vulnerabilidades o exploits se necesitan conocimientos ba-
sicos de varias herramientas. En primer lugar se encuentran los debuggers. Estas
aplicaciones permiten analizar, a bajo nivel (c6digo maquina y ensamblador),
la ejecucion de las aplicaciones. Asi es posible detectar vulnerabilidades y pla-

near la escritura de programas que alteren la ejecucién normal de otros.

En segundo lugar se encuentran los lenguajes de programacion. Muchos de los
exploits que existen estan escritos en el lenguaje de programacién C. Por otro
lado, es muy necesario conocer conceptos basicos del lenguaje ensamblador
para poder analizar aplicaciones a muy bajo nivel, cosa que proporciona un
gran control sobre la ejecucion de los programas.
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1. Debuggers

Existen muchos debuggers en el mercado. Los hay que estdin muy extendidos, = (VGDB. The GNU Project De-

b . Di ible en: http:
y otros que son populares. Bajo Linux el debugger mas potente es el GDB' (The Wligvgznuzfg /Toffwzrr‘e/gd%///

GNU Project Debugger). También se puede ejecutar en los sistemas UNIX mas

populares y en Microsoft Windows. @0llyDbg. Dispnible en: http://
www.ollydbg.de/

En plataformas Windows existe un abanico de opciones en cuanto a debuggers,
aunque para introducirse en el mundo del debugging en ensamblador, tal vez

el méas recomendado sea el OllyDbg”. Una vez adquiridos los conocimientos
basicos con OllyDbg, pueden utilizarse facilmente con otras herramientas co-

mo WinDbg®.

En este modulo se verd como usar estas herramientas para controlar la ejecu-
cién de procesos a bajo nivel (c6digo maquina y lenguaje ensamblador). En
los ejemplos que se muestran no se ejecutan exploits, sino que se eligen peque-
flas aplicaciones para ser modificadas en tiempo de ejecucion directamente
desde el debugger. Muchos exploits modifican las aplicaciones que atacan en
tiempo de ejecucidén para conseguir ejecutar su propio codigo. Los ejemplos
no son exploits en si mismos, pero introducen el concepto de cambiar el com-
portamiento de las aplicaciones durante la ejecucion de estas. El concepto es
usado en muchos exploits que, utilizando vulnerabilidades de las aplicaciones,

cambian su comportamiento para que hagan lo que el atacante desea.
1.1. GDB

Este es el debugger usado en plataformas GNU/Linux. Tiene una interfaz de co-
mandos muy potente que permite realizar un conjunto muy extenso de ope-
raciones. El modo de trabajo normal de gdb es bajo el intérprete de coman-
dos. Existen varias aplicaciones que, comunicdndose directamente con gdb,
afiaden una interfaz grafica al debugger para hacerlo mas manejable. Aunque
estas interfaces son muy practicas, la potencia de gdb reside en el intérprete
de comandos.

Se presentan aqui las operaciones basicas para poder trazar la ejecucion de
aplicaciones con esta herramienta. Muchos lenguajes de alto nivel son sopor-
tados por esta herramienta, permitiendo el seguimiento a alto nivel de las apli-
caciones si el codigo fuente esta disponible. Aun asi, tanto si el coédigo fuente
esta disponible como si no, gdb puede hacer el seguimiento de la aplicacion
a bajo nivel (ensamblador).


http://www.gnu.org/software/gdb/
http://www.gnu.org/software/gdb/
http://www.ollydbg.de/
http://www.ollydbg.de/
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1.1.1. Primer contacto

El entorno del debugger se puede invocar con:
$ gdb

De esta manera, se entra en el modo interactivo de comandos sin ningan pro-

grama cargado. A la llamada del debugger se pueden especificar comandos.
$ gdb programa

De esta manera, se carga el programa especificado, preparando todo el entorno
para su ejecucion. La ejecucion del programa en si no empezara hasta que se
especifique apropiadamente en la linea de comandos. Hay dos maneras mas
de llamar al debugger. La primera de ellas es:

$ gdb programa core

Esta es la forma de llamar a gdb para trazar un estado de excepcién de un
programa que ha acabado normalmente. El fichero core contiene el estado de
finalizacién del programa. De esta manera, se puede inspeccionar, a bajo nivel,
qué es lo que caus6 la finalizacién inesperada del programa. Para generar los
ficheros core el sistema tiene que estar configurado para ello. Este es un sistema

muy usado en desarrollos de software.

La ultima forma de llamada es:
$ gdb programa pid

Esta sentencia lanza el debugger y lo asocia a la ejecuciéon de un proceso ya
iniciado. El proceso se especifica con el parametro pid. Una vez realizada la
llamada al debugger, el proceso se detiene y gdb toma el control.

Cuando se ha invocado el intérprete de comandos de db aparece el prompt:
(gdb)

A partir de este momento se pueden ejecutar comandos.

1.1.2. Comandos basicos

Este debugger cuenta con una ayuda en linea muy completa. El comando help
ofrece en todo momento informacién sobre los comandos disponibles. Ejecu-
tando help sin ningan parametro se obtendrd una ayuda general, donde se
muestran las diferentes secciones en las que estan divididas los comandos.

(gdb) help
List of classes of commands:

aliases -- Aliases of other commands
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breakpoints -- Making program stop at certain points

data -- Examining data

files -- Specifying and examining files

internals -- Maintenance commands

obscure -- Obscure features

running -- Running the program

stack -- Examining the stack

status -- Status inquiries

support -- Support facilities

tracepoints -- Tracing of program execution without stopping the program
user-defined -- User-defined commands

Type "help" followed by a class name for a list of commands in that class.
Type "help all" for the list of all commands.

Type "help" followed by command name for full documentation.

Type "apropos word" to search for commands related to "word".

Command name abbreviations are allowed if unambiguous.

(gdb)

Escribiendo help seguido de la seccién en la que se estd interesado, se propor-
cionara una lista de los comandos disponibles en esa seccién. Se puede tener
informacién de cada comando escribiendo el comando help mas la instruc-

cion:

(gdb) help break

Set breakpoint at specified line or function.

break [LOCATION] [thread THREADNUM] [if CONDITION]

LOCATION may be a line number, function name, or "*" and an address.

If a line number is specified, break at start of code for that line.

If a function is specified, break at start of code for that function.

If an address is specified, break at that exact address.

With no LOCATION, uses current execution address of selected stack frame.

This is useful for breaking on return to a stack frame.

THREADNUM is the number from "info threads".

CONDITION is a boolean expression.

Multiple breakpoints at one place are permitted, and useful if conditional.

Do "help breakpoints" for info on other commands dealing with breakpoints.

(gdb)

El entorno ofrece la capacidad de autocompletado de comandos mediante el
uso de la tecla TAB. Asi pues, presionando esta tecla mientras se esta escribien-
do un comando, el sistema intentarad completarlo. Si no es capaz, ofrecera una

lista de opciones para que el usuario pueda elegir.
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e run: ejecucion del programa. Este comando ejecuta el programa cargado
en memoria. También se puede ejecutar con r solamente. Se le pueden
pasar pardmetros, como se le pasarian al programa que se esta analizando,
desde el intérprete de comandos.

e start:ejecucion del programa y parada. Este comando ejecuta el coman-
do cargado en memoria y detiene su ejecucion al principio de la ejecucién
del cédigo principal del programa. En el caso de tratarse de un programa
escrito en C, se detendria al principio de la funcién main. Esto solo es va-
lido si el ejecutable cuenta con la tabla de simbolos. En caso contrario, la
ejecucion del programa continuara hasta el final, devolviendo mensajes

de que no se encuentra la tabla de simbolos.

e continue: reanudacion de ejecucion. Este comando reanuda la ejecucion
del programa después de que esta haya sido detenida con alguno de los
métodos que permite gdb. También se puede ejecutar con c solamente.

* step:ejecuta una instruccién del programa. Ejecuta la instruccién entran-
do en las llamadas a funciones si es necesario. Este comando estd asociado
a la ejecucién de una instruccién escrita en un lenguaje de alto nivel. Si
tan solo se dispone de c6digo ensamblador, no debe utilizarse, pues el re-
sultado puede ser impredecible. También se puede ejecutar este comando

con s.

® stepi:ejecuta una instruccién del programa (asm). Ejecuta la instruccion
a bajo nivel, entrando en las llamadas a funciones si es necesario. Este co-
mando esta asociado a la ejecucion de instrucciones en lenguaje maquina.
Es el comando recomendado si no se dispone del cédigo fuente del pro-
grama. También se puede ejecutar con si.

* next: ejecuta una instruccién del programa. Ejecuta la instruccién sin en-
trar en las llamadas a funciones. Este comando esta asociado a la ejecucién
de una instruccién escrita en un lenguaje de alto nivel. Si tan solo se dis-
pone de codigo ensamblador, no debe utilizarse, pues el resultado puede
ser impredecible. También se puede ejecutar este comando con n.

e nexti. Ejecuta una instruccién del programa a bajo nivel, entrando en
las llamadas a funciones si es necesario. Este comando esta asociado a la
ejecucion de instrucciones en lenguaje maquina. Es el comando recomen-
dado si no se dispone del codigo fuente del programa. También se puede

ejecutar con ni.

* break: definiciéon de breakpoints. Una de las instrucciones maés interesan-
tes es break. Se utiliza para definir puntos (breakpoints) en la linea de eje-
cucion del programa donde se interrumpe la ejecucion, dando el control
del proceso al usuario del gdb. Una vez se tiene el control se pueden ver/

cambiar datos de memoria y registros y después reanudar la ejecucién nor-
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mal del programa hasta otro breakpoint o hasta su finalizacion. También
se pueden ejecutar instrucciones paso a paso, para poder ver como evolu-

ciona la ejecucion del programa.

(gdb) break *0x080482f0
Breakpoint 1 at 0x80482f0
(gdb)

En el ejemplo se ha definido un breakpoint en una direccién de memoria espe-
cificada. Las direcciones de memoria tienen que ir precedidas de un asterisco
(*). Si el programa que se ejecuta cuenta con su tabla de simbolos, entonces
se pueden especificar etiquetas (como nombres de funciones) para definir los
diferentes puntos de break. Si el programa cuenta con informacién de debug,
entonces incluso se tiene acceso al codigo fuente desde el debugger. Esta es una
situacién bastante improbable en programas en sistemas de produccion.

e info break: informacién sobre los breakpoints definidos. Este comando
devuelve una lista con los breakpoints definidos hasta el momento.

(gdb) info break

Num Type Disp Enb Address What

1 breakpoint keep y 0x080483b2 <main+14>
(gdb)

* tbreak: breakpoint temporal. Este comando realiza la misma funcién que
break, pero de manera temporal, de tal manera que cuando el breakpoint
ha sido utilizado una vez, se desactiva automaticamente.

(gdb) tbreak *0x080483bc
Breakpoint 2 at 0x80483bc
(gdb) info break

Num Type Disp Enb Address What

1 breakpoint keep y 0x080483b2 <main+l4>
breakpoint already hit 1 time

2 breakpoint del % 0x080483bc <main+24>

(gdb)

En el listado aparecen dos breakpoints, uno que es permanente (keep) y otro
que es temporal (del). Keep indica que una vez que se haya alcanzado el
breakpoint, este debe conservarse para posteriores usos. Del indica que cuando
se alcance el breakpoint, este sea borrado.

e watch: definicién de watchpoints. Detiene la ejecucion del programa (al
igual que los breakpoints) cuando el valor apuntado por la expresion defi-
nida por el pardmetro cambia (escritura de valores). En ese momento, el
control del programa es devuelto al usuario mostrandole el valor antiguo

y el nuevo valor:
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(gdb)

watch *0xbfbd9960

Hardware watchpoint 3: *3216873824

(gdb)

€

Continuing.
Hardware watchpoint 3: *3216873824

0ld value = -1208159664
New value = 7
0x080483ce in main ()

Existen un par de variantes de watch:

e rwatch: detiene la ejecucion del programa si el valor apuntado es leido.

e awatch: detiene la ejecucién del programa si el valor apuntado es leido

0 escrito.

e delete: borra un breakpoint. Elimina un breakpoint de manera definitiva.

Hay que indicar el namero de breakpoints a eliminar, teniendo en cuenta

la lista provista por info break.

(gdb)
Num
1
(gdb)
(gdb)

info break

Type Disp Enb Address What
breakpoint keep % 0x080483b2 <main+14>
delete 1
info break

No breakpoints or watchpoints.

(gdb)

®* enable/disable: activa o desactiva temporalmente un breakpoint. Al

contrario que la instruccién delete, la activacion/desactivacién de los

breakpoints es temporal. Se puede observar el estado de estos en info

break.

(gdb) info break

Num Type Disp Enb
1 breakpoint keep %
= breakpoint already hit
2 breakpoint keep y

(gdb) disable 2
(gdb) info break

Num Type Disp Enb
1 breakpoint keep %
= breakpoint already hit
2 breakpoint keep n

(gdb) enable 2
(gdb) info break

Num Type Disp Enb
1 breakpoint keep %
= breakpoint already hit
2 breakpoint keep y
(gdb)

En el listado se observa como el estado (indicado por la columna Enb) del
breakpoint namero 2 cambia de y a n, y después de n a y. La columna Enb

indica si el breakpoint estd enabled.

e ignore:ignora un namero determinado de pasadas sobre un breakpoint.

Address
0x080483b2
1
0x080483dc

Address
0x080483b2
1
0x080483dc

Address
0x080483b2
1
0x080483dc

What
<main+14>

time
<main+56>

What
<main+14>

time
<main+56>

What
<main+14>

time
<main+56>
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gdb) break *0x080483dc
Breakpoint 2 at 0x80483dc
(gdb) info break

Num Type Disp Enb Address What

1 breakpoint keep y 0x080483b2 <main+14>
breakpoint already hit 1 time

2 breakpoint keep % 0x080483dc <main+56>

(gdb) ignore 2 1
Will ignore next crossing of breakpoint 2.
(gdb) info break

Num Type Disp Enb Address What

1 breakpoint keep % 0x080483b2 <main+14>
breakpoint already hit 1 time

2 breakpoint keep % 0x080483dc <main+56>

ignore next 1 hits

(gdb) c

Continuing.

Program exited with code 01.
(gdb)

En el ejemplo se define el breakpoint nimero 2 y se indica que debe ser igno-
rado una vez. En el momento de hacer esto, el programa estd detenido en el
breakpoint nimero 1. Después de hacer la definicién del breakpoint namero 2,
se reanuda la ejecucion del programa. Este termina debido a que el programa

en ejecucion no pasa dos veces por el breakpoint nimero 2.

Este tipo de breakpoint es Gtil para avanzar, de manera controlada, en la ejecu-
cion de bucles.

e finish: continda la ejecucion hasta la finalizacion de la funcién actual.

Si el debugger se encuentra en una funcién que puede reconocer y se ejecuta
esta instruccion, la ejecucién del programa continta hasta que la funcién fi-
naliza, devolviendo la ejecucion a la linea siguiente de la llamada a la funcién.

e display: activa la visualizacién constante de un valor.

Este comando crea una visualizacion continuada de un valor especificado. Ca-
da vez que el programa se detiene se muestra el valor indicado.

(gdb) display /lxw Oxbfceea80

1: x/xw 3218008704 Oxbfceea80: 0xb7fe2250
(gdb) si

0x080483c9 in main ()

1: x/xw 3218008704 Oxbfceea80: 0xb7fe2250
(gdb) si

0x080483cb in main ()

1: x/xw 3218008704 Oxbfceea80: 0xb7fe2250
(gdb) si

0x080483ce in main ()

1: x/xw 3218008704 Oxbfceea80: 0x00000007
(gdb)

En el ejemplo se define un display que muestra en todo momento la posi-
cion de memoria Oxbfceea80. La direcciébn de memoria se especifica como
segundo parametro del comando. El primer comando especifica el formato
con el que se mostraran los datos. La definicién del formato tiene que empezar



© FUOC e PID_00208396 14

Herramientas

con una /, a continuacioén el nimero de elementos a mostrar, después el tipo
de valor a mostrar y finalmente el tamafio de cada elemento mostrado. Los

posibles tipos de valores son:

o octal f float X hexadecimal
d decimal u unsigned deci- a address

mal
t binary s string c char

El tamarfio de los elementos puede ser:

b byte h halfword w word g giant
(8 bytes)

Asi pues, en el ejemplo se especifica que se tiene que mostrar un dato en he-

xadecimal de tamarfo "word".

e info display: muestra informacién sobre displays. Este comando mues-

tra los displays definidos.

(gdb) info display

Auto-display expressions now in effect:
Num Enb Expression

1: y /lwx 3218008704

(gdb)

En el ejemplo se muestra que hay un display definido y activado. Los displays
pueden activarse y desactivarse utilizando los comandos enable/disable
display. El funcionamiento es igual al descrito para el comando enable/

disable utilizado en los breakpoints.

* undisplay: borra un display definido. Este comando elimina de la lista de
displays definidos el elemento seleccionado. El siguiente comando borra

el display definido en el ejemplo anterior.

(gdb) undisplay 1
(gdb)

e x:examinar. Este comando es muy parecido al comando display en cuan-
to a su sintaxis. Consta también de dos parametros. El primero es el for-
mato y el segundo es el valor a mostrar. En este caso se muestran las po-
siciones de memoria especificadas y no hay reiteracién automatica. Este

comando se usa para explorar posiciones de memoria.

(gdb) x /8xw Oxbfceea80

Oxbfceea80: 0x00000007 Oxbfceeaal Oxbfceeaf8 0xb7e73455
Oxbfceea90: 0x08048400 0x080482f0 Oxbfceeaf8 0xb7e73455
(gdb)
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print: muestra un dato especificado. Este comando se utiliza para mos-
trar datos concretos de manera puntual. El comando x es muy util para
explorar la memoria, pero para mostrar un dato concreto es mas practico
utilizar este comando.

(gdb) print /x *0xbf8da640
$4 = 0xb7£64a09

El resultado de la ejecucion de este comando es la informacién pedida mas

una referencia a esta. En el ejemplo se observa un $4 afiadido al principio de la

respuesta del comando. Esta referencia puede ser utilizada en otros comandos,

para usar el valor que se ha obtenido en comandos print anteriores.

(gdb) print /x *$4
$6 = 0xb5ebc381

info registers: muestra los registros del procesador.

(Gdb) Info Registers

eax 0Xbf8F7724 1081116892

ecx 0Xbf8F76A0 1081117024

edx 0X1 1

ebx 0Xb7Fbcff4 1208233996

esp 0Xbf8F7684 0Xbf8F7684

ebp 0Xbf8F7688 0Xbf8F7688

esi 0X8048400 134513664

edi 0X80482F0 134513392

eip 0X80483B2 0X80483B2 <Main+14>
eflags 0X200286 [ Pf Sf If Id ]
cs 0X73 115

ss 0X7B 123

ds 0X7B 123

es 0X7B 123

fs 0X0 0

gs 0X33 51

También se puede acceder al valor de los registros utilizando alguno de los

comandos anteriores de mostrar informacion. Se puede hacer referencia a los

registros utilizando su nombre genérico y ubicando un $ al principio. Obser-

vemos los siguientes ejemplos:

(gdb) print /x S$eip

$1 = 0x80483b2

(gdb) x /1l6xb Seip

0x80483b2 <main+14>: 0x83 Oxec 0x24 0xc7 0x45 0xf0 0x03 0x00
0x80483ba <main+22>: 0x00 0x00 Oxc7 0x45 0xf4 0x04 0x00 0x00
(gdb) x /8xw Sesp

Oxbfdld2b4: 0xbfdl1d2d0 Oxbfdld328 0xb7da3455 0x08048400
Oxbfdld2c4: 0x080482f0 0xbfdld328 0xb7da3455 0x00000001

En la primera instruccion se muestra el contenido del registro EIP.

El segundo ejemplo hace un volcado de memoria de los 16 bytes que aparecen

a continuacion del punto donde apunta el registro EIP.
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El tercer ejemplo hace un volcado del contenido de la pila (usando elementos
de tamarfio word) a partir de la direccién apuntada por el registro ESP.

e info all-registers: muestra todos los registros. El comando anterior
muestra los registros generales, pero el procesador tiene mas registros. Se
puede ver la lista completa de registros usando este comando.

e disassemble: desensambla el c6digo maquina. Este comando desensam-
bla el c6digo en ejecucion. Ejecutado sin parametros, desensambla la fun-
cién que en ese momento se encuentra en ejecucion y es capaz de identifi-
carla. Para que la pueda identificar es necesario que el programa contenga
la tabla de simbolos. En el caso de que esta no esté presente, se le pueden
indicar un par de direcciones de memoria para que lo desensamble.

(gdb) disassemble
Dump of assembler code for function main:

0x080483a4 <main+0>: lea 0x4 (%esp), secx
0x080483a8 <main+4>: and S$Oxfffffff0, %esp
0x080483ab <main+7>: pushl -0x4 (%ecx)
0x080483ae <main+10>: push %ebp

0x080483af <main+l1>: mov %esp, $ebp
0x080483bl <main+13>: push %ecx

0x080483b2 <main+14>: sub $0x24, %esp
0x080483b5 <main+17>: movl $0x3,-0x10 (%$ebp)
0x080483bc <main+24>: movl $0x4,-0xc (%ebp)
0x080483c3 <main+31>: mov -0xc (%ebp), sedx
0x080483c6 <main+34>: mov -0x10 (%ebp), seax
0x080483c9 <main+37>: add %edx, %eax
0x080483chb <main+39>: mov %eax, -0x8 (%ebp)
0x080483ce <main+42>: mov -0x8 (%ebp) , seax
0x080483d1 <main+45>: mov %$eax, 0x4 (%esp)
0x080483d5 <main+49>: movl $0x80484b0, ($esp)
0x080483dc <main+56>: call 0x80482d8 <printf@plt>
0x080483el <main+61>: mov $0x1, %eax
0x080483e6 <main+66>: add $0x24, %esp
0x080483e9 <main+69>: pop %$ecx

0x080483ea <main+70>: pop %ebp

0x080483eb <main+71>: lea -0x4 (%ecx),%esp
0x080483ee <main+74>: ret

End of assembler dump.

(gdb)

Este ejemplo cuenta con la tabla de simbolos y la ejecuciéon se encontraba en
un punto identificado por un elemento de esta, con lo que gdb ha podido
identificar la funcién y la ha desensamblado entera.

(no debugging symbols found)
(gdb) break *0x080482f0
Breakpoint 1 at 0x80482f0

(gdb) r

Starting program: ejemplol strip
(no debugging symbols found)

(no debugging symbols found)

(no debugging symbols found)

Breakpoint 1, 0x080482f0 in 2?2 ()
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(gdb) disassemble $eip-20 $eip+30

Dump of assembler code from 0x80482dc to 0x804830e:

0x080482dc
0x080482de
0x080482e3

0x080482e8:
0x080482ea:
0x080482ec:
0x080482ee:

0x080482f0
0x080482f2
0x080482£3
0x080482£5
0x080482£8
0x080482£9
0x080482fa
0x080482fb
0x08048300
0x08048305
0x08048306
0x08048307

0x0804830c

<printf@plt+4>:

<printf@plt+6>:

<printf@plt+l1l>:

add %al, (%eax)
add %al, (%eax)
add %al, (%eax)

add %al, (%eax)

<printf@plt+24>:
<printf@plt+26>:
<printf@plt+27>:
<printf@plt+29>:
<printf@plt+32>:
<printf@plt+33>:
<printf@plt+34>:
<printf@plt+35>:
<printf@plt+40>:
<printf@plt+45>:
<printf@plt+46>:
<printf@plt+47>:

<printf@plt+52>:

End of assembler dump.

(gdb)

En este caso, el programa no cuenta con la tabla de simbolos y, por lo tanto, el
debugger no puede identificar funciones automaticamente (como, por ejemplo,
la funcién main). Asi pues, hay que seguir la ejecucion del programa sin prestar
mucha atencién a la identificacion de funciones que el debugger intenta hacer.
Uno de los datos importantes a conocer para poder ejecutar este programa
paso a paso es el entry point 0 start address del programa. Para este

add
push

jmp

XOor
pop
mov
and
push
push
push
push
push
push
push
push

call

$0x8, %al
$0x10
0x80482a8

sebp, Sebp
sesi
%esp, secx
SOxfffff£f£f0, $esp
%eax

%esp

%edx
$0x80483f0
$0x8048400
%ecx

%esi

$0x80483a4

..0x80482c8 < libc start main@plt>

cometido se usa el comando info target.

e info target:dainformacion sobre el programa cargado. Una de las in-

formaciones mas relevantes es el entry point 0 start address.



© FUOC e PID_00208396 18

Herramientas

(gdb) info target

Symbols from "ejemplol strip".

Local exec file:

ejemplol strip', file type elf32-i386.
Entry point: 0x80482f0 0x08048114 - 0x08048127 is .interp
0x08048128 - 0x08048148 is .note.ABI-tag
0x08048148 - 0x08048170 is .hash
0x08048170 - 0x08048190 is .gnu.hash
0x08048190 - 0x080481e0 is .dynsym
0x080481e0 - 0x0804822c is .dynstr
0x0804822c - 0x08048236 is .gnu.version
0x08048238 - 0x08048258 is .gnu.version r
0x08048258 - 0x08048260 is .rel.dyn
0x08048260 - 0x08048278 is .rel.plt
0x08048278 - 0x080482a8 is .init
0x080482a8 - 0x080482e8 is .plt
0x080482f0 - 0x0804848c is .text
0x0804848c - 0x080484a8 is .fini
0x080484a8 - 0x080484c9 is .rodata
0x080484cc - 0x080484d0 is .eh frame
0x080494d0 - 0x080494d8 is .ctors
0x080494d8 - 0x080494e0 is .dtors
0x080494e0 - 0x080494e4 is .jcr
0x080494e4 - 0x080495b4 is .dynamic
0x080495b4 - 0x080495b8 is .got
0x080495b8 - 0x080495d0 is .got.plt
0x080495d0 - 0x080495d8 is .data
0x080495d8 - 0x080495e0 is .bss

En un programa que no contenga la tabla de simbolos, esta informacién es
importante para poder empezar el debugging del programa. El método habi-
tualmente usado es definir un breakpoint en la direccién del entry pointy
empezar la sesion de debugging a partir de ese punto.

e set:cambia el valor de un elemento. Con este comando se puede cambiar
el valor de un elemento dado. Cualquier posiciéon de memoria o registro
puede ser cambiado de valor.

(gdb) x /l6xw Sesp

0xbf9fdf70: 0xb7f87a09 0x080495b8 0xbf9fdf88 0x080482a4
0xbf9fdf80: 0xb7fc2ff4 0x080495b8 0xbf9fdfa8 0x08048419
O0xbf9fdf90: Oxb7£f£f1250 0xbf9fdfb0 0xbf9fe008 0Oxb7e82455
Oxbf9fdfal: 0x08048400 0x080482f0 0xbf9fe008 Oxb7e82455
(gdb) set {int} ($esp+4)=0x0

(gdb) x /l6xw Sesp

0xbf9fdf70: 0xb7£f87a09 0x00000000 0xbf9fdf88 0x080482a4
0xbf9fdf80: 0xb7fc2ff4 0x080495b8 0xbf9fdfa8 0x08048419
O0xbf9fdf90: Oxb7£f£f1250 0xbf9fdfb0 0xbf9fe008 0xb7e82455
Oxbf9fdfal: 0x08048400 0x080482f0 0xbf9fe008 Oxb7e82455

En este ejemplo se cambia una posicion de memoria ubicada en la pila, utili-
zando como referencia el registro ESP y desplazando el objetivo 4 bytes dentro
de la pila. Para poder cambiar el valor se ha tenido que hacer un typecasting del
valor guardado en el registro ESP. Como en la pila pueden guardarse valores de
cualquier tipo, el puntero a la pila es genérico. Para poder escribir un valor es
necesario proporcionar un tipo. Este marcara el tamafio de los datos a escribir.
En este caso se ha escrito un 0 de tamafio int (4 bytes). Para reescribir tan solo
un byte se deberd especificar el tipo char.
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(gdb) x /8xw Sesp

Oxbfbal934: 0xbfbald50 Oxbfbal9a8 0xb7e26455 0x08048400
Oxbfbal944: 0x080482f0 0Oxbfbal%a8 0xb7e26455 0x00000001
(gdb) set {char} (Sesp+5)=0x0

(gdb) x /8xw S$esp

0xbfbal934: Oxbfbal950 O0xbfball0a8 0xb7e26455 0x08048400
0xbfbal944: 0x080482f0 Oxbfbal%a8 0xb7e26455 0x00000001
(gdb)

Los registros también se pueden alterar:

(gdb) info registers edx
edx Ox1 1

(gdb) set Sedx=0xff
(gdb) info registers

edx Oxff 255

Incluso el cédigo del programa es alterable. Se puede cambiar el c6digo ma-
quina para alterar la ejecucion del mismo. Para hacer esto, es necesario cono-
cer cudles son los opcodes que se quieren poner para reemplazar los existentes.
Antes de realizar un cambio de este tipo, hay que documentarse al respecto,
para ver si el cambio que se quiere realizar es factible o no.

1.1.3. Ejecucion de un programa simple

Para este ejemplo se considera un programa que cuando se ejecuta sin para-

metros devuelve el siguiente resultado:

$ ejemplol
Resultado de x + vy = 7
$

Este programa es el ejemplo que ya se ha tratado anteriormente. Se realizara
el trazado suponiendo dos situaciones distintas:

¢ El ejecutable cuenta con la tabla de simbolos.
¢ El ejecutable no tiene la tabla de simbolos.

Si un programa conserva su tabla de simbolos, hacer una sesién de debug con
€l resulta mucho mas sencillo.

1.1.4. Ejecutable con tabla de simbolos
Primeramente se carga el debugger con el programa que se quiere tratar:
$Sgdb ejemplol

GNU gdb 6.8-debian

Copyright (C) 2008 Free Software Foundation, Inc.

License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html>

This is free software: you are free to change and redistribute it.

There is NO WARRANTY, to the extent permitted by law. Type "show copying"

and "show warranty" for details.
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This GDB was configured as "i486-1linux-gnu"...

(gdb)

Una vez en el entorno de ejecucion, no se recibe ningiin mensaje que indique
que el programa no tiene tabla de simbolos. Se puede, por lo tanto, intentar
avanzar hasta la funcién principal del programa.

(gdb) start

Breakpoint 1 at 0x80483b2

Starting program: /home/jgay/projectes/uoc/bin/ejemplol nodebug
0x080483b2 in main ()

Current language: auto; currently asm

(gdb)

El debugger consigue arrancar el programa y se tiene la ejecucion en la funcién
main que detecta sin ningtn problema. Una vez en esta funcion, se puede

desensamblar la funcién automaticamente:

(gdb) disassemble
Dump of assembler code for function main:

0x080483a4 <main+0>: lea 0x4 (%esp), secx
0x080483a8 <main+4>: and S$Oxfffffff0, %esp
0x080483ab <main+7>: pushl -0x4 (%ecx)
0x080483ae <main+10>: push %ebp

0x080483af <main+11>: mov %esp, $ebp
0x080483bl <main+13>: push %ecx

0x080483b2 <main+14>: sub $0x24, %esp
0x080483b5 <main+l17>: movl $0x3,-0x10 (%$ebp)
0x080483bc <main+24>: movl $0x4,-0xc (%ebp)
0x080483c3 <main+31>: mov -0xc (%ebp), sedx
0x080483c6 <main+34>: mov -0x10 (%ebp), seax
0x080483c9 <main+37>: add %edx, %eax
0x080483chb <main+39>: mov %eax,-0x8 (%ebp)
0x080483ce <main+42>: mov -0x8 (%ebp), seax
0x080483d1 <main+45>: mov %eax, 0x4 (%esp)
0x080483d5 <main+49>: movl $0x80484b0, (%esp)
0x080483dc <main+56>: call 0x80482d8 <printf@plt>
0x080483el <main+61>: mov $0x1, $eax
0x080483e6 <main+66>: add $0x24,%esp
0x080483e9 <main+69>: pop %ecx

0x080483ea <main+70>: pop %ebp

0x080483eb <main+71>: lea -0x4 (%ecx),%esp
0x080483ee <main+74>: ret

End of assembler dump.

(gdb)

Este es el codigo ensamblador de la funcidon main. Se puede observar la lla-
mada a la funcién printf; teniendo en cuenta que el programa escribe una
cadena de caracteres como salida, esta tiene que ser la llamada que realiza di-
cha operacion. Justo antes de la llamada call 0x80482d8 <printf@plt>se
tienen que preparar los pardmetros en la pila para que la llamada a la funcién
tenga éxito. El primer parametro se introduce en la pila mediante la sentencia

previa a la instruccién call:

movl $0x80484b0, (%esp)
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Con la instruccién anterior se introduce en la parte superior de la pila la direc-
ciéon de memoria indicada. Se examina entonces el contenido de esa direccion

de memoria:

(gdb) x /l6cb 0x80484b0

0x80484b0: 82 'R' 101 'e' 115 's' 117 'u' 108 'l' 116 't' 97 'a' 100 'd’
0x80484b8: 111 'o' 32 ' ' 100 'd' 101 'e' 32 ' ' 120 'x' 32 ' ' 43 '+'
(gdb) x /1ls 0x80484b0

0x80484b0: "Resultado de x + y = %d\n"

(gdb)

Se ve que la direccién de memoria contiene un puntero al string que servira de
formato para imprimir el resultado por pantalla. De esta cadena de caracteres
se deduce que falta un segundo parametro, que serd un entero e indicara el
valor del resultado. El segundo parametro se introduce en la pila con la sen-

tencia anterior:
mov %eax, 0x4 (%esp)

Dado que la ejecucion del programa atn no ha alcanzado ese punto, ver cudl
es el valor de este pardmetro daria como resultado un valor equivocado. Se
avanza, entonces, la ejecucion del programa hasta justo antes de realizar la
llamada a la funcién print £, utilizando la instruccién ni (nexti).

(gdb) info program

Using the running image of child process 17060.
Program stopped at 0x80483dc.

It stopped after being stepped.

(gdb)

En este punto ya se puede ver cual es el valor que se va a mostrar por pantalla:

(gdb) print Seax
$1 7
(gdb)

Se ha consultado el valor del registro EAX, pero también se puede observar
este valor en la pila, porque ya esta preparado para ser pasado como parametro

a la funcién llamada.

(gdb) x /1lxw S$Sesp+4
0xbfb808f4: 0x00000007
(gdb)

A modo de ejemplo, pasamos a alterar el contenido de la pila para que el valor
mostrado, cuando se ejecute la llamada a print£, sea otro, por ejemplo 123:
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(gdb) set {int} (Sesp+4)=123
(gdb) x /1xw Sesp+4
0xbfb808f4: 0x0000007b
(gdb) x /ldw S$Sesp+4
0xbfb808f4: 123

(gdb)

Puesto que ha sido el contenido del registro EAX el que se ha introducido en
la pila, para alterar el comportamiento del programa de manera coherente se
deberia cambiar también el contenido de este registro al nuevo valor:

(gdb) set $eax=123
(gdb) print S$eax
$2 = 123

(gdb)

Una vez realizadas las alteraciones deseadas, se procede a avanzar la ejecucion
del programa ejecutando la llamada a la funcién printf:

(gdb) ni

Resultado de x + y = 123
0x080483el in main ()
(gdb)

Se observa que el resultado del programa ha sido alterado correctamente. A
partir de este punto se ejecuta el programa normalmente hasta su finalizacién.

(gdb) continue

Continuing.

Program exited with code 01.
(gdb)

Se ha visto que la ejecucion de un programa con su tabla de simbolos es relati-
vamente sencilla, puesto que no es necesario localizar los diferentes elementos

que se ejecutan, ya que el debugger es capaz de hacerlo por si solo.

1.1.5. Ejecutable sin tabla de simbolos

Al igual que en el caso anterior, se carga el debugger con el programa que se

quiere tratar:

$ gdb ejemplol

GNU gdb 6.8-debian

Copyright (C) 2008 Free Software Foundation, Inc.

License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html>
This is free software: you are free to change and redistribute it.

There is NO WARRANTY, to the extent permitted by law. Type "show copying"

and "show warranty" for details.

This GDB was configured as "i486-linux-gnu"...

(no debugging symbols found)

(gdb)
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En este caso el debugger da un aviso de que no hay simbolos disponibles; esto
significa que gdb no puede localizar automaticamente las distintas secciones
del programa y que, por lo tanto, la localizacién de la funcién principal main
deberd hacerse manualmente. Se procede a realizar la misma manipulacién
que en el caso anterior, o sea, que el programa devuelva 123 en lugar de 7.
Para comprobar que el debugger no puede realizar la deteccién de la funcién
principal, ejecutamos la instruccién start:

(gdb) start

Function "main" not defined.

Make breakpoint pending on future shared library load? (y or [n]) vy
Breakpoint 1 (main) pending.

Starting program: /home/jgay/projectes/uoc/bin/ejemplol strip

(no debugging symbols found)

(no debugging symbols found)

(no debugging symbols found)

Resultado de x + y = 7

Program exited with code 01.
(gdb)

Al ejecutar la instruccion, el debugger no encuentra el simbolo pedido (main)
y pregunta si puede ser que este simbolo se encuentra en alguna libreria que
se cargara mas adelante. Se le dice que si para que lo intente, pero el progra-
ma se ejecuta en su totalidad sin detenerse, puesto que el simbolo pedido no
existe. El siguiente paso consiste en determinar el entry point del programa

y detener la ejecucion en ese punto.

(gdb) info target

Symbols from "ejemplol".

Local exec file:

‘ejemplol', file type elf32-1386.

Entry point: 0x80482f0 0x08048114 - 0x08048127 is .interp
0x08048128 - 0x08048148 is .note.ABI-tag

0x08048148 - 0x08048170 is .hash

Una vez encontrada la direccién de entrada al programa, se define un break-
point en esa direccidn y se ejecuta el programa:

(gdb) break *0x80482f0
Breakpoint 1 at 0x80482f0
(gdb) info breakpoints

Num Type Disp Enb Address What
1 breakpoint keep y 0x080482f0 <printf@plt+24>
(gdb) run

Starting program: /home/jgay/projectes/uoc/bin/ejemplol strip
(no debugging symbols found)
(no debugging symbols found)
(no debugging symbols found)

Breakpoint 1, 0x080482f0 in 2?2 ()
(gdb)
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Una vez en este punto, se desensambla el coédigo que se ejecutard. Hay que
tener en cuenta que el debugger no reconoce ninguna funciéon en este punto
(Breakpoint 1, 0x080482f0 in ()) indicdndolo con dos signos de
interrogacion. Para obtener un desensamblado del c6digo que se ejecutard hay
que indicar el intervalo de memoria que se quiere desensamblar:

(gdb) disassemble
No function contains program counter for selected frame.
(gdb) disassemble $eip $eip+35

Dump of assembler code from 0x80482f0 to 0x8048313:

0x080482f0 <printf@plt+24>: xor %ebp, $ebp
0x080482f2 <printf@plt+26>: pop %esi

0x080482f3 <printf@plt+27>: mov %$esp, $ecx
0x080482f5 <printf@plt+29>: and $Oxfffffff0, %esp
0x080482f8 <printf@plt+32>: push %eax

0x080482f9 <printf@plt+33>: push %esp

0x080482fa <printf@plt+34>: push %edx

0x080482fb <printf@plt+35>: push $0x80483f0
0x08048300 <printf@plt+40>: push $0x8048400
0x08048305 <printf@plt+45>: push %ecx

0x08048306 <printf@plt+46>: push %esi

0x08048307 <printf@plt+47>: push $0x80483a4
0x0804830c <printf@plt+52>: call 0x80482c8 < 1libc start main@plt>
0x08048311 <printf@plt+57>: hlt

0x08048312 <printf@plt+58>: nop

End of assembler dump.

(gdb)

Una posible manera de proceder seria colocando un breakpoint en cada una
de las direcciones de ejecuciéon del programa, que se introducen en la pila.
Habitualmente, la Gltima direccion introducida en la pila es la direccién de la
funcién principal main. Si esta informacién no se considera interesante y se
quiere ir directamente a realizar la manipulacién querida, entonces se puede

proceder de otra manera.

Como se ve que el programa retorna un string dando un mensaje, se puede
ver cudles son las funciones del sistema que este programa llama para volcar

por pantalla la informacion.

(gdb) info functions
All defined functions:

Non-debugging symbols:
0x080482b8 _ gmon start @plt
0x080482c8  libc start main@plt
0x080482d8 printflplt
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Se observa que el programa tan solo tiene 3 funciones definidas en la seccién
PLT (Procedure Linkage Table). Estas 3 funciones se llaman desde el programa.
Asi pues, la que interesa para poder hacer la manipulacién deseada es printf.
La direccién que se especifica es el punto de entrada a la llamada a printf.
Entonces se puede poner un brekpoint en esta direccion.

(gdb) break *0x080482d8
Breakpoint 2 at 0x80482d8
(gdb) info breakpoints

Num Type Disp Enb Address What
1 breakpoint keep % 0x080482f0 <printf@plt+24>
2 breakpoint keep % 0x080482d8 <printf@plt>
(gdb)

Se puede continuar con la ejecucion del programa y este se detendra cuando
la funcién printf sea llamada. En ese punto se podrd, seguramente, alterar
el programa:

(gdb) disassemble $eip $eip+20
Dump of assembler code from 0x80482d8 to 0x80482ec:

0x080482d8 <printf@plt+0>: Jmp *0x80495cc
0x080482de <printf@plt+6>: push $0x10
0x080482e3 <printf@plt+l1>: Jjmp 0x80482a8

0x080482e8: add %al, (%eax)
0x080482ea: add %al, (%eax)
End of assembler dump.
(gdb)

La ejecucion se ha detenido justo cuando la llamada a la funcién printf ha
sido hecha. Esto significa que el tltimo elemento de la pila indica la direccién
de retorno de la llamada, o sea, una direccién que se encuentra en el hilo de
ejecucion principal del programa. También se conoce que los registros no se
han visto alterados a excepcion de los registros EIP (la instruccion a ejecutarse
ha cambiado) y ESP (se ha empilado la instruccién de retorno).
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(gdb) x /8xw Sesp

0xbfe3539c: <b>0x080483el</b> 0x080484b0 0x00000007 Oxbfe353b8
Oxbfe353ac: 0x080482a4 0xb7efbff4 0x080495b8 0x00000003

(gdb) disassemble {char*}$esp-50 ({char*}S$Sesp)+15

Dump of assembler code from 0x80483af to 0x80483f0:

0x080483af <printf@plt+215>: mov %esp, $ebp
0x080483bl <printf@plt+217>: push %ecx

0x080483b2 <printf@plt+218>: sub $0x24,%esp
0x080483b5 <printf@plt+221>: movl $0x3,-0x10 (%$ebp)
0x080483bc <printf@plt+228>: movl $0x4,-0xc (%ebp)
0x080483c3 <printf@plt+235>: mov -0xc (%ebp), $edx
0x080483c6 <printf@plt+238>: mov -0x10 (%ebp), $eax
0x080483c9 <printf@plt+241>: add %edx, $eax
0x080483chb <printf@plt+243>: mov %eax,-0x8 (%ebp)
0x080483ce <printf@plt+246>: mov -0x8 (%ebp) , $eax
0x080483d1l <printf@plt+249>: mov %eax, 0x4 (%esp)
0x080483d5 <printf@plt+253>: movl $0x80484b0, (%esp)
0x080483dc <printf@plt+260>: call 0x80482d8 <printf@plt>
0x080483el <printf@plt+265>: mov $0x1,%eax
0x080483e6 <printf@plt+270>: add $0x24, %esp
0x080483e9 <printf@plt+273>: pop %ecx

0x080483ea <printf@plt+274>: pop %ebp

0x080483eb <printf@plt+275>: lea -0x4(%ecx), %esp
0x080483ee <printf@plt+278>: ret

0x080483ef <printf@plt+279>: nop

End of assembler dump.

(gdb)

La llamada a la instruccién disassemble se hace utilizando directamente el
registro ESP, puesto que contiene la direcciéon de memoria de un puntero que
a su vez contiene la direccién de retorno de la llamada a print £. Otra manera
de hacer la llamada seria especificando de manera explicita la direccién en la
que se basa el desensamblado.

(gdb) disassemble 0x080483el-50 0x080483el+15
Dump of assembler code from 0x80483af to 0x80483f0:

0x080483af <printf@plt+215>: mov %esp, sebp
0x080483bl <printf@plt+217>: push %ecx
0x080483b2 <printf@plt+218>: sub $0x24, %esp

Una vez que se llega a este punto, se pueden hacer las mismas modificaciones
al programa que en el caso anterior, pero teniendo en cuenta que la ejecucién
del programa se encuentra en otro punto. Asi pues, el parametro buscado se
encontrara 4 bytes mas adelante teniendo en cuenta que se ha empilado la

direccién de retorno.
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(gdb) x /l6xw S$esp

Oxbfe3539c: 0x080483el 0x080484b0 0x00000007 Oxbfe353b8
Oxbfe353ac: 0x080482a4 0xb7efbff4 0x080495b8 0x00000003
0xbfe353bc: 0x00000004 0x00000007 Oxbfe353e0 0xbfe35438
Oxbfe353cc: 0xb7dbb455 0x08048400 0x080482f0 Oxbfe35438
(gdb) set {int} ($esp+8)=123

(gdb) x /l6xw S$esp

Oxbfe3539c: 0x080483el 0x080484b0 0x0000007b Oxbfe353b8
Oxbfe353ac: 0x080482a4 0xb7efbff4 0x080495b8 0x00000003
0xbfe353bc: 0x00000004 0x00000007 Oxbfe353e0 0xbfe35438
Oxbfe353cc: 0xb7dbb455 0x08048400 0x080482f0 Oxbfe35438
(gdb) x /1ldw S$Sesp+8

Oxbfe353a4: 123

(gdb) info registers S$Seax

eax 0x7 7

(gdb) set S$eax=123

(gdb) info registers S$Seax

eax 0x7b 123

(gdb)

Se han modificado los antiguos valores tanto en la pila como en el registro
EAX. Una vez hecho esto, ya se puede proceder con la ejecucion del programa
hasta el final para ver si el cambio ha sido correcto.

(gdb) continue
Continuing.
Resultado de x + y = 123

Program exited with code 01.
(gdb)

Todo termina correctamente, mostrando el nuevo resultado.

En estos casos en los que la tabla de simbolos ha sido borrada es muy util
una herramienta que complementa a gdb y que se llama objdump. Esta he-
rramienta permite mostrar una gran cantidad de informacién de un fichero

ejecutable. Entre sus caracteristicas podemos encontrar:

¢ Desensamblado del programa.
e Muestra la tabla de simbolos.

e Muestra datos sobre las distintas secciones del ejecutable.
Es muy util para hacer un andlisis separado del debugger. Debido a que ofrece
listados de una forma sencilla, es una herramienta muy usada para analizar

codigo.

1.1.6. Insight

El debugger gdb es una herramienta muy potente, pero no es muy intuitiva.  ®Insight. Disponible en: http://
Para mejorar su utilizacién, el debugger incorpora una pequefia interfaz en mo-  Ources-redhat.com/insight/
do texto llamado TUI (Text User Interface). Aun siendo una opcion interesante,

hay otra posibilidad mas comoda. Existe una interfaz grafica para gdb llamada


http://sources.redhat.com/insight/
http://sources.redhat.com/insight/
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Insight’. Desde esta interfaz se tiene disponibilidad de toda la potencia de gdb
pero de una manera mas comoda. La vista general de Insight cuando arranca

es la siguiente:

Flle Bun View Control Preferences Help
AP0 e SAB8E

& o &

0% 804831
028048 3b5

[ e e e A B B

Fhor BOA DT A0

e e
0x80483a4 <main>: Oxd esp]
0z§0483a8 <main+d>: $<foffffff0 %es
0x80483ab <main+7>: Dufffffffo(%eck
0x80483ae <main+l0>: %ebp
0x80483af <main+ll>: %esp, ¥ebp
%

“main+l3>:

<maint+l1>:

OxB0483be <main+2d>:

08048323 <main+il>: Oufffffffd(%ebp),bads
028048306 <main+3d>: Oxfffffffﬂt%epr feax
0280483c9 <main+3T>: Yeodx,

0x80483ch <main+309>: %eax Oxfffffffﬁt%ebp)
0230483ce <main+42>: Bxfffffffﬂi%ebp) feax
0x80483d1 <main+d5>: %eax,()xd(%esg)
0z80483d5 <main+d9>: §0x 804 84b0, (%esp
0x80483de <main+56>: 0x80482d8 <printfaplt>
0xB0483el <main+blz: §0x1, ¥eax

0x804383e6 <main+66>:

e et = L)

OxTELTEE0(%ebp)
$0x4, 0x£E£EF£4 (Sebp)

goezi. vesp

Prograrn net running. Click on run icon to stan.

["80483b2]

Insight: Ventana del cédigo fuente

En esta ventana se puede observar el cddigo en ensamblador del programa a
ejecutar y un breakpoint creado automaticamente por el entorno (esto es con-
figurable) en la entrada de la funcién principal del programa. Hay que tener
en cuenta que el debugger solo sera capaz de ofrecer el entorno en estas condi-
ciones si el programa que se estd tratando contiene la tabla de simbolos. En
el caso de que no sea asi, no se mostrara cédigo alguno a la entrada del pro-
grama. Aun asi, las diferentes opciones del programa hacen que sea practico
trabajar con él.

La ventana principal permite la insercion de breakpoints, tanto fijos como tem-
porales, usando el botén derecho del raton.

El entorno tiene una serie de ventanas auxiliares que son de ayuda durante el
proceso de debug de un programa. Entre las mds interesantes se encuentran:

¢ Ventana de registros. Esta ventana visualiza en todo momento los regis-

tros del procesador.
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eax OxbfBcdefd |\
eCxE DxbficdeT0

edx 0x1

ebx Oxkh7f9z2ffd

esp Oxbficdebd

ebp Oxbficdebs

esi 0z 8048400

edi 0x80482£0

eip 0x80483b2
eflags 0x200286

s 0x73

ss 0x7h

ds 0x7h

es 0x7h

fs 0x0

gs 0x33 7
| P

Insight: Ventana de registros

Se puede escoger el subconjunto de registros visualizados. Normalmente el
conjunto de registros mas util es el de los registros generales, pero las posibi-
lidades incluyen otros conjuntos:

® sse: xmmO, xmml, xmm2, xmm3, xmm4, xmm5, xmm6, xXmm7, mMXCSr

® mmx: mmO, mml, mm2, mm3, mm4, mm5, mm6, mm7

® general: eax, ecx, edx, ebx, esp, ebp, esi, esi, eip,
eflags, cs, ss, ds, es, fs, gs

e float: st0O, stl, st2, st3, st4, st5, st6, st7, fctrl,
fstat, ftag, fiseg, fioff, foseg, fooff, fop

* all: Agrupa los registros de todas las distintas categorias

e vector: Agrupa los registros de la categoria sse y mmx

® system: orig eax

Cada uno de estos conjuntos de registros se usa para una tarea especifica. Los
registros en la categoria "general" son los més utilizados y los que resulta més

util tener controlados en todo momento.

Una funcién muy interesante de esta ventana es que cada vez que uno de los
registros visualizados cambia de valor, el sistema lo cambia de color para indi-
car que ha sido modificado. Esto es muy interesante cuando se est4 ejecutando
un programa.
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Group: general —
eax

ecH OxbffdlefO
edx 0xzd

ebx Dzb7foeffd
esp Oxbffdlckbl
ebp Oxbffdledd
esi 0x8048400
adi 0x80482f0
elip

eflags

as 073

ss Dx7b

ds 0x7b

es Dx7b

fs 0x0

gs 0x33 \d
N | .~

Insight: Ventana de registros (cambios)

También se puede cambiar el contenido de un registro situando el cursor sobre
la casilla del registro correspondiente e introduciendo un valor nuevo.

¢ Ventana de volcado de memoria. En esta ventana se inspecciona una
zona de la memoria. El namero y el tamafio de los elementos a visualizar

es configurable.

ﬁ:_m_@
Addresses |
Address |0xbffdlcb0 — Target is LITTLE endian

0 4 8 c ASCII

0xbffdlch0  0x080484b0 0x00000007 0xbffdlccs 0x080482384 |?....... B.0?7...
OxbffdlccO0  Oxb7f06ffd | 0x080495b8 | 0x00000003 | 0x00000008 [60B?7...........
0xbffdlcd0 | 0x00000007 | Oxbffdlcf0 | O0xbffdldd8 | 0xb7dc645S ....8.57H.52Udn
Oxbffdlce0  0x08048400 | 0x080482f0 | Oxbffdldd8 | 0xb7dc64SS ....8...H.57Udx
0xbffdlcf0  0x00000001 | Oxbffdid7d | Oxbffdid7c | O0xb7£25b38 |....t.d7].528([3?
0xbff41d00 |  0x00000001 0x00000001 0200000000 0x08048210

0xbffd41d10 | Oxb7f06ffd | 0x08048400 | 0x080482f0 | Oxbffd1dds

0xbffd41d20  0xfc39e081 | Oxacc83491 | 0x00000000 | 0x00000000

=]

Insight: Ventana de memoria

Se pueden abrir tantas ventanas de este tipo como se quiera para explorar dis-
tintas posiciones de memoria en cada una. Se puede presionar el botén dere-
cho del ratén sobre un registro (por ejemplo, el esp) y seleccionar la opcién
"Open memory window". Aparecera una ventana como la anterior mostrando la

direccién seleccionada en la primera direccién de memoria del bloque.



© FUOC e PID_00208396 31

Herramientas

Ademas, cada posicion de memoria es editable y se puede variar el valor de
cada celda tan solo seleccionando la celda y cambiando el valor. Presionando
el botén derecho del ratén sobre una celda, se puede seleccionar la opcién
"Open new window at xxxx", abriéndose una nueva ventana que explorara una

nueva region de memoria.

= Miemory
Addresses |
Address [0xbff41cb0 ill Target is LITTLE endian
4 8 c
0xbf£a1cbo [l Bdk 000000007 | Oxzbffdlccs 0x080482a4d
Oxbffdlccd | 0xb7f06ffd W Auo Update 03 0x00000004
0zbffdled 0200000007 odare pow a8 0xb7dc6455
Oxbffdlced | 0x08048400 a8 0xb7dc6d55
0xbffalcf0 | 000000001 G0 To 0x080484b0 Te 0xb7£25b38
0xbf£41d00 | 0200000001 00 008048210
0xbf£41d10  0xb7f06ffd £0 0xbffaldds
0xbffd1d20  0xfc39e081  Preferences.. 00 000000000

= I

Insight: Abrir nueva ventana de memoria

El resultado serd una nueva ventana mostrando el contenido de la nueva po-

siciébn de memoria elegida.

¢ Ventana de consola. La ventana de consola ofrece el intérprete de coman-
dos de gdb, como ya se ha visto anteriormente. Todos los comandos del
debugger quedan a disposicién del usuario, que dispone ademaés de las ven-

tajas del entorno grafico.

Console'Window

0x080483b2 <main+ld>: sub s0u24d,%es
020804835 <main+lT>: movl $0x3,03ff§ffff0(%ebp)
0z080483bc <main+2{>: movl $0z4,0affE££114 (%ebp)
0x080483¢3 <main+3l=: mow Offfffffd (%ebp),%edx
0x080483c6 <main+3d=: mow OxffEfEf£0 (%ebp),¥eax
0x08048309 <main+3T>: add Yedx, Yeax
0x080483ch <main+39:=: mow Yean, Onfffffff8 (%ebp)
0x080483ce <main+d2>: WMo ORfffffff8 (%ebp),Yeaxn
0x080483d1l <main+d5>: mow Yean, 0xd (¥esp)
0x080483d5 <main+49=: mow 1 §0x80484k0, (%esp)
0x080483de <main+56>: call 06048248 <printfeplt>
020804832l <main+6l>: mow $0x1, %eax
0x080483e6 <main+66>: add §0x24,%esp
0208048329 <main+69>: pop Yoo
0z080483ea <main+70>: = Feb
0xz080483eb <main+T71>: ea 0xf¥fffffc(%ecx),%esp
0x0B048lee <main+Td>: ret
End of assembler dump.
(gdk) info break
Hum Type Disp Enk Address What
2 breakpoint keep v 0x080483b2 <main+ld>
breakpoint already hit 1 time
{gdb) | —
£
=] =

Insight: Ventana de consola

En el caso de que no se disponga de la tabla de simbolos en el ejecutable,
la ventana de consola se convierte en la ventana principal durante la sesién
de debugging. Las ventanas de registros y de memoria se usan para hacer un
seguimiento del estado del programa en ejecucion. Si se dispone de la tabla de
simbolos, entonces la ventana del cédigo fuente se vuelve mas util.

e Ventana con la lista de las funciones llamadas (frame stack). Esta ven-
tana resulta util si se dispone de la tabla de simbolos; si no, no es de utili-
dad. En ella se muestra la secuencia de llamadas entre funciones. Se puede
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cambiar de una funcién a otra en la lista, pudiéndose consultar informa-
cion del estado de cada una de las llamadas.

Insight: Lista de funciones llamadas

Aunque Insight es una herramienta interesante, no debe olvidarse que el motor
de todo este proceso es el debugger gdb. El entorno grafico no deja de ser un
afiadido a una herramienta que ya de por si es totalmente atil.

1.1.7. Conclusiones

El debugger es una herramienta muy potente. Permite analizar a bajo nivel to-
do tipo de estructuras ejecutadas, consultadas y modificadas por un programa
durante su ejecucién. Aunque no se han visto todas las opciones posibles, se ha
dado una idea basica de su funcionamiento para ayudar a depurar programas.
Esta depuracion a bajo nivel es muy util cuando se estan escribiendo exploits,
tanto para analizar el punto en el cual es (o puede ser) vulnerable un progra-
ma como para ver si dicho exploit realiza correctamente los cambios que se
desean en el programa victima. En el proceso de aprendizaje de la utilizacién
de esta herramienta también se entra en contacto con elementos del sistema

que normalmente pasan desapercibidos para un usuario normal.

1.2. OllyDbg

OllyDbg es un debugger muy utilizado en entornos Windows, aunque no es
el tinico. Microsoft tiene su propia herramienta, WinDbg, e incluso gdb tiene
una version para los sistemas operativos de Microsoft. Conviene sefialar que
los conceptos para seguir la ejecucion de programas a bajo nivel no cambian,
ya que tan solo se estd cambiando el software, no el hardware. Por consiguien-
te, se siguen teniendo los mismos registros, la inspeccién de memoria sigue

siendo un punto interesante y el desensamblado de las diferentes instruccio-
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nes de coédigo maquina serd equivalente. La inica manera de que hubiera un
cambio grande en la manera de realizar el andlisis seria que se tuviera un cam-
bio de arquitectura hardware.

1.2.1. Primer contacto

OllyDbg es una aplicacién que tiene una ventana principal en la que se van
abriendo otras subventanas que dan acceso a diferentes opciones o funciona-
lidades de la aplicacién. Si se abre el debugger sin cargar ninguna aplicacion,
tan solo se obtendra una ventana vacia, con el ment y unos iconos para po-

der utilizar. Si en ese momento se abre una aplicacion aparecera una ventana

como la del ejemplo:

OllyDbg - ejemplo1.exe - [CPU - main thread, module EJEMPLO1]
Eile View Debug Plugins Options Window Help -|ﬂ|5|
4 x| w[1] i 34 ] = LIE[M[T[W[c[/|K[B[R[...[]5 o ?

isters (FPL)
&  DBa01060 EJENPLOI. <Hodu [eEntruPoint
gg 1 _ 'F'R E‘ KERNEL32.BFFBFA1B 2
28 5
4FESC
i E4FF 75
4F 60BF94
pid aC3598
48 IP B0401008 EJEMPLOL.<Modu leEntryPoint
el NOP -5 ES B13 -
E3 0B E9 -7
. 1CA14000 DD OFFSET EJEMPLO1. __CPPdebugHook DL
5 AI_BFQidmne 10U ERY, DUORD PTR D3¢ L4BA1DF] a
CiEQ 62 SHL EAX, 2 c 5
A3 10U DWORD PTR DS:C48A1131,EAX o2
3 P P :
. ES E9800000 CALL <JMP. SKERNELS2. GetModu LeHand LeR> 00 LastErr aaaaaa)
. oL 3 FL 80200206 ,PE,GE,B)
. ES 9E100000 cALL_EJENPLO1. @Bda2aCT A 0
= FOP EDY
. E3 24840000 CALL EJENMPLOIL.@B401468
. E3 97100000 CALL EJEMPLO1.@0462608
. &R 90 PUSH 8
: £ Roicones CALL EJEMPLO1L.GB4G2CES
. PUSH EJEMPLO1. G046ROBS
. &R B9 PUSH ©
. ES C3850000 CALL_<JMP. SKERNEL32. Getlodu LeHand LeA>
Az HO UDRD'PTR DS 43A117), EAR
vE9 Dr6AEEEa JHP EJEMPLO1.80487E30
S5 _Ga VE3 Delcanen JHP EJEMPLO1 . 0B402034
520 Yhe_chv ERo
0046101 2=E JEMPLOL. 06401812 5
FETURIT T8 REMEC 2o
p 4
&l
P Iy
p
g -
Program entry point \ \ Paused

OllyDbg: Ventana principal

Esta es la ventana principal para el andlisis de aplicaciones de OllyDbg. Tam-
bién se denomina "CPU Window". Se puede llamar también con la combina-
cion de teclas "Alt+C". En esta ventana se observan 5 secciones:

1. Desensamblado. En esta zona aparece la direcciéon de memoria de cada
instruccion, el c6digo maquina correspondiente, su traducciéon a lenguaje en-
samblador y una dltima parte en la que se encuentra el analisis que OllyDbg
ha realizado de la aplicacion cargada. Se puede ver el anélisis del c6digo hecho
por OllyDbg en la siguiente figura.
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IJII_I,IDI:CI ejemplol. exe - [f'F'TJ main thread, module EJEMPLD1]

w
x| »n | t|l ] L Iwlc| 7| k]B|R]: 5] [
g— “ _I_] had l.ij ?
« B330 BFAI4088 CHP DWORD PTR DS: E‘mlﬂF] 6 ﬁ
s JB SHORT EJEMPLOL.024811
« E8_BFFFFFFF GALL EJEMFLO1.B884818F3 _i
! FF2S oFA1agan FUSH DUORD FTR DS: [48A10F) (G, - 0882080
£5 Snecd00e cn%h EJEMPLOL. 88407000 EJENPLD1. BB407C0C
A1 gEpL4e U EE, DHI0RD PTE OS: [466010F]
; Edzer: seus 2cenou EDi | DWORD PTR FS: (201
) EQX,DMORD PTR DS: [EDM+EAX#4]
o RETH
a8 s
. B8 PUSH EBP
. BEEC mou EBP,ESP
. BS 23002080 HOU EAX,2
. BR D406ABAA | HOU EON, 4
T 9309 RAOD ECHK ERY [;
. 8Btz paU EA B -
e PUSH EAX fro2 = GEABEEAT
! €2 20114800 | PUSH EJEMPLOL.0E40R128 GOABRIZE FSCTT "Resultado de  + y = 2@
« E8 1827a8aa CHLL EJEMPLO1.8848337C FLO1. BB48387C
3 8 AOD ESP,2
Bg @looooad Moy EAR,
sD FOP
c3 RETH
b FOF
a8 [
55 FUSH EBF
SBeC 10U EEF, ESP
£3 PUSH G
6 PUSH EST
. BEVS B2 HoU ESI,DMORD PTR SS: [EEFP+2]
« BFRFTS BC ;‘Ij,gL ESI,DMORD PTR 5S: [EBP+C]
« ES EE210009 CALL EJEMFLOL1.02401378 [E\JEFP‘;UJ.DG"BLSW
g5 FOF ECH -
- Sire 2.2 |
4 »

OllyBdg - Seccién de desensamblado de cédigo

2. Registros. Es esta seccion se puede observar el estado de los registros en
cada paso de la ejecucion del programa. Cada vez que el programa avanza
en la ejecucion de una o varias lineas de codigo, el estado de los registros se

actualiza.

L u
1B =7
Registers (FFPLUI i £
ERX 884816668 EJEMPLOL. <Modu leEntryPoint >
ECH BES4FFES
EDX EFFEFAL1® KERMELZ2.EFFEFA1A
EEX BES4@868
ESP BE&4FE3SC
EBFP @H54FFTS
ESI S168ESCH
EDI 216HEAFS

EIFP Ba4@1@88 EJEMPLOL.<Modu leEntryPoint

C B8 ES @13F 32bit G(FFFF)

P 1 CS 8137 22bit B(FFFFFFFF)
A8 55 813F 32bit B(FFFF)

£ 8 DS B813F 32bit BIFFFF)

? g FS 273F lébit S168BEBBS(33)
D@

0@

G5 @888 HULL

LastErr ERROF_SUCCESS [(BO00EEEEE]
EFL @@@aazas (Mo, HE,HME,A,HS,FE, GE, 5]
5TE empty
5Tl empty
5T2 empty
5T2 empty
5T4 empty
STS empty
STE empty 1.B00E0EEE0EEEEE0EEE0:+15
ST? empty 1.EB0680E8806E88EE0E8E8E60:+19

=G EEE

EERE D EE

2218 ESPUDZDI
FST @888 Cond @ B @@ Err BB B B A AAA (GT)
FCW 827F Prec MERR,52 Mask 11111

OllyDbg - Seccion de registros
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3. Pila. Al igual que el resto de secciones, esta también se actualiza a cada paso
de la ejecucion. En esta seccién se muestra el contenido de la pila. Habitual-
mente, se muestra también un analisis del contenido de la pila en una colum-
na situada a la derecha. En ella se pueden ver facilmente las direcciones de
retorno de las llamadas a funciones hechas con call.

A= EFFoor s RETURN to FERHELZZ.EFF3SFTS
HEc4AFE4E | 216BEAFS
HEE4FE44 | S16BESCHA
HECAFE4S | DESAEREE
BEE4FE4C | eDESER4S
HEcAFESE | 21EFECYE
HEE4FESS | 45554588
HECAFESS | DES4E0EE
BEE4FESC | eDESEHES
HEc4AFECE | 216FECYE
HEc4FESd | EVEEVEEE

HEcAFESE | 4F444E43 -
— =

| | Paused

OllyDbg - Seccién de contenido de la pila

4. Volcado de memoria. En esta seccion se puede ver un volcado del conteni-
do de la memoria. Es posible desplazarse por el volcado e incluso fijar el punto

de la memoria que quiere observarse.

Address [Hex dum
BE4E
BB45

ASCIT _A_|
“3ie: |

48A133 d
40140 A6 B8 668 B6 B8 660 66 88 Q

| Proagram entry paint

[5]5]

OllyDbg - Seccién de volcado de memoria

5. Area de ayuda. En esta seccion se ofrece informacién sobre lo que los co-
mandos en ensamblador realizan. Datos sobre los operandos del comando a
ejecutar son mostrados siempre que sea posible. Esto facilita la localizacién de
la informacién en un punto de la ejecucion, ya que no tienen que buscarse ca-
da uno de los operandos en las diferentes ventanas de informacion. Los datos
maés relevantes en un momento concreto pueden verse aqui, y si se requiere

mas informacién, se puede observar el contenido de las otras ventanas.
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OllyDbg - ejemplo1.exe - [CPU - main thread. module EJEMPLO1]

E] File “iew Debug Plugins Options ‘window Help

JJ_i >n] v+ 1 ¥ o+ ulE|M{T|Wc|/K|BIR|..|5]| iF[E]

. B64:67:8B16 2CH MOU EDX, OWORD PTR FS:[2C] ‘I
2Ba432 MOU EAX,DWORD PTR DS:[EDX+EAX#*4]
. C3 RETH J
98 MNOF
. B5 FUSH EBFP
SEEC MOU EBF,ESP
. B G3800800 MOL ERX, 2
. BR_A48600860 Ol EDK, 4
. 8308 ADD ED:, ERR
SBC2 0L ERX, EDX
. 5@ PUSH ERX Hil = BREEREET
&2 22A14080 PUSH EJEMPLOL.B@48A122 [ BE4BA128 ASCII "R
. E2 18270080 CALL EJEMPLO1.B8B48387C EJENFLDI BE4E387C
. 8304 88 ADD ESF, S
. BZ B1860866 Ol ERK, 1
=] FOF EEP
c3 RETH
98 MOP
98 MOF
55 FUSH EE
SEEC oY EBFP,ESP
FUSH El
56 PUSH ES
. 8BFS_ 88 0l ESI,DWORD PTR S5: [EEP+2]
BFAFTS BC IMUL ESI,DWORD PTR SS:[EBP+C]
. B& PUSH ESI [Hrgl
. E2 EEB10088 CALL EJEMPLO1.B88481378 EJEMPLOL. BB481378
FPOF ECH
. SBDE MOU EBX, ERX
. 85CA TEST EAR, EAX
R E SHORT EJEMPLO1.B8481190
. 56 PUSH ESI HrgE
. GA Ba FUSH @ = BEEaaaEE
. B3 FUSH EBX
. E2 RRBFBoGE CALL EJEMPLOL.B884682144
oA @r nnn_cce @ar

E._IENFLDI BE4E2144 vl
»

ESP=BBc4FERS
EBP=BB4FESH

OllyDbg - Desensamblado mas informacion

En la figura anterior puede observarse que se muestra informacion sobre los
registros que van a intervenir en la ejecucién de la siguiente instruccién en
ensamblador. La instruccién es MOV EBP,ESP, y en la parte inferior se puede

ver el contenido de ambos registros justo antes de ejecutarse la instruccién.

1.2.2. Opciones

Esta aplicacion es muy configurable. Es posible cambiar el tamafio de todas las
secciones, ademas del tipo de letra y coloreado de codigo.

Por ejemplo, uno de las configuraciones de coloreado de cédigo que existen es la de
marcar las instrucciones relacionadas con llamadas a funciones y saltos. De esta manera,
la lectura del cédigo se vuelve mas visual.
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OllyDbg - ejemplo1.exe - [CPU - main thread, module EJEMPLO1] _[5]x]
@ File “iew Debug Plugins Options Window Help 18] x|
Sl x| w0 v+ $#4 o] +f L E[M[T(w]c]/[K[B[R[:.[5] 2]

© €4:67:0816 204 MOV EDX, DWORD PTR Fo:C2C] i
. 280482 10U EAK, DUORD PTR DS: [EGK+EAK*4] = Eig'“.e“ Gadl
38 _:
PUSH_EBP
B o0nvoos 1) ER S
BA 04000000 | MOU EDX, 4 Hacken) e
6300 ADD DX, EAX Copy »
8BC2 HoU EAK, EDX N
58 PUSH ERX Binary 4
63 28014000 | PUSH EJEMPLO1.GG46A128 y L1 R
ES 10279006 | CALL EJEMPLO1.BB48387C Assemble Space
83c4 @8 ADD ESP, 8
BE 01600060 | HOU EAX, 1 Label :
S0 POP_EBP
. c3 RETN LComment
- e R .
6 PUSH_EST Run trace D
8B75_08 HOU EST,DUORD PTR SS:[EBP+8]  —
BFAF?PS B IMULESE, DUORD TR S5: LEBP+C1 Goto »
ES EE010000 | CALL EJEMPLO1.GG461378 i »
59 POP ECX F.ollow Lol 2
gggg ?ggTEEEkEEéX View call tree Cil+K Al ;
~74 6C JE_SHORT EJEMPLO1. 08461190 IRE0
56 PUSH EST Search for » Show bar
PUSH EBX Find references to » Hide harizontal scroll
CALL _EJENPLO1.8B482144 .
AnR-Ece ar View » Default columns
Copy to ble » i >
ESP=00EAFEDT i L [th's!
EBP=0@64FE30 Analysis » Colors [this) »
B o Font (all) »
Address [Hex dump ASCIT [
No highlighting
Christmas tree
Hilte 3 _I
Hilte 4
-

[ [Paused

OllyDbg - Opciones de la seccién de cédigo (coloreado)

En la figura anterior se puede observar como se pueden configurar las opcio-
nes para mostrar datos o codigo. Se puede apreciar que la ventana del cédigo
ensamblador tiene muchas opciones. De hecho, se abre un ment contextual
haciendo clic con el botén derecho del ratén en las diferentes secciones de la
aplicacion. Cada seccidén cuenta con sus propias opciones y las opciones mos-
tradas dependen en todo momento del elemento seleccionado de la seccién.
Entre las opciones mas interesantes que se pueden encontrar en cada secciéon
hay:

Desensamblado

- Modificacion del c6digo maquina.

- Ensamblado de instrucciones a c6digo maquina.
— Gestion de breakpoints.

— Mostrar datos de una direccién de memoria seleccionada en la seccién

de volcado de memoria.
— Ir a un punto de la ejecucion del programa.
— Ver el arbol de llamadas.
- Buscar un dato concreto.

Registros
— DPosibilidad de modificar el contenido de todos los registros.
— Visualizacién del grupo de registros deseado.

Pila
— DPosibilidad de modificar los datos de la pila.
— Alterar la pila introduciendo o sacando elementos (PUSH/POP).

— Mostrar datos de una direccién de memoria seleccionada en la seccién

de volcado de memoria o en la pila.

Volcado de memoria

— Desensamblado de posiciones de memoria.
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— Buscar referencias a datos.

- Gestion de breakpoints asociados al acceso a datos.

— Mostrar los datos en diferentes formatos (hexadecimal, ASCII, tamafio
de los datos que se visualizan...).

Estas no son todas las opciones, pero son algunas de las mas interesantes.

El desensamblado de posiciones de memoria permite comprobar si un c6digo malicioso
se ha introducido en memoria de manera correcta para que el exploit tenga éxito.

Se dispone también de operaciones para controlar la ejecucién del proceso que
se esta analizando. De la misma manera que gdb contaba con una instruccién
run para arrancar el programa y stepi para ejecutar una instruccion en en-
samblador, en OllyDbg existen opciones parecidas.

File “iew Debug Pluging Options “Window Help
wilv] ¥4 | =+ LlE[M[T|w|c|/[K[B|R]..s] iE[ZF]?]
’ Reai

& oCd MOU EDR, DWORD PTR FS:L2C] A
10U ER,DUORD PTR DS (EOX+ERY4] Er €
nel Fri

e

i

=0

OllyDbg - Iconos

Teniendo en cuenta los iconos que aparecen de izquierda a derecha:

e Abrir archivo (F3).

e Reanudar el programa (Ctrl+F2).

e Cerrar el programa (Alt+F2).

e FEjecutar (F9).

e Pausa en la ejecucion (F12).

e Ejecutar una instruccion (F7).

e Ejecutar una instruccién sin entrar en las llamadas (F8).

e Ejecutar automaticamente las instrucciones (animacién) entrando en las
llamadas (Ctrl+F11).

e [Ejecutar automaticamente las instrucciones (animacién) sin entrar en las
llamadas (Ctrl+F12).

e FEjecutar hasta salida de funcién (Ctrl+F9).

e Ir a una instruccién en el desensamblador.

e Mostrar la ventana de Log (Alt+L).

e Mostrar la ventana de modulos cargados (Alt+E).

e Mostrar la ventana de memoria (Alt+M).

e Mostrar la ventana de threads.

e Mostrar la ventana de "ventanas".

e  Mostrar la ventana de CPU (Alt+C).

e Mostrar la ventana de patches (Ctrl+P).

e Mostrar la ventana de llamadas (Alt+K).

e Mostrar la ventana de breakpoints (Alt+B).

e Mostrar la ventana de referencias.

e Mostrar la ventana de ejecuciéon de un trace.
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e Mostrar la ventana del codigo fuente.

e Configuracion de opciones de debug (Alt+O).
e Opciones de apariencia.

e Ayuda.

Se puede ver que la cantidad de opciones es muy grande. En cada caso se
utilizard tan solo un subconjunto de todas las herramientas disponibles.

1.2.3. Modificar un programa en ejecucion

Se procede a continuacion a alterar el programa ejemplol en tiempo de ejecu-
cién, de la misma manera que se ha hecho anteriormente, para que se muestre
un valor distinto (123) por pantalla al final de la ejecucion. La primera accién

a tomar es cargar el programa en memoria para poder proceder a su analisis.

0llyDbg - ejemplol.exe - [CPU - main thread, module EJEMPLO1] - [=]x]
\E\ File View Debug Plugins Options ‘Window Help =18 x|
Sld x| »ju] v+ $1] ] ~f L[E[M/T|W|c[/|K[B[R]..{5]
5 TP _SHORT EJENTLOL. 00401012 R FPL)
B8 &2 £ b 2 EJENPLOL. THoduleEntruPoint
DE 43 [% CHAR *C* FEFALG KERNEL3Z2.BFFEFA1G
OB 2B CHAR *+ —
DB 2B CHAR *+ AE4FFoS
B3 B
348108 OB 4F CHAR 'O 166ER%E
B0E 4B DB 4B CHAR "K'
£ oP
E9 OE E3
. 1CA14000 DD OFFSET EJEMPLO1. _ CPPdebugHook
0U EAY, DWORD PTR 05:C48A16F]
. ClE@ B2 SHL ERAX,2
. A2 U DWORD PTR DS:[48A1131,EAX
g2 PUSH EDX
&R 90 PUSH @ [[ch:u le = NULL
ES_E9330000 ﬁgbLEégﬂg.gKERNEL32.GetI’IOdu leHandleR> GetModu leHand leA
ES 9E100000 |CALL EJENMPLOLLGE4826C0
5] FOP EDX
ES 24046000 | CALL EJEMPLO1.B88461468
Eg 97166000 | CALL EJEMPLO1.084602608
Aral = BEEEE008

ER 00 PUSH @ g
Eg AS1CEE68 | CALL EJEMPLOL.G8402CES EJEMPLO1. BB402CES
63 B2AA400@ | PUSH EJEMPLO1.B@040RGBS

PUSH @ [mcn:u le = NULL
ES C3330008 | CALL <JMP.&KERMEL32.GetModu leHandleR> GetModu leHand leA
gg i NDgHDwDRD PTR DS:[48A1171,EAX

.vE9 D76A0B00 JMP EJEMPLO1.B2407E38
$vE9 D61CEEOA | JMP EJEMPLO1. 808462034
EEGT wAB B CAv.

Be4a1812=EJEMPLO1. BR401812

TURN to KERNEL3Z.BFFSSFrS o

Address |Hex dump ASCII

=

-

‘ | Paused

OllyDbg - Ejemplo1 cargado

El siguiente paso consiste en localizar el punto en el cual se quiere actuar. Del
programa ejecutado se conoce la salida que da tras su ejecucién:

lesultado de % + y

OllyDbg - Resultado ejemplo1

La cadena de caracteres Resultado de. .. esdevuelta por el programa como
salida. Esta informacién proporciona una idea del punto en el cual se puede
actuar para modificar el resultado. Una opcion posible es buscar la cadena
de caracteres en la memoria del programa. Se procede a hacer clic con el bo-
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ton derecho del ratén sobre la seccién de memoria, seleccionando la opcién
"Search for" y del submenu "Binary string" (se puede conseguir el mismo resul-
tado con la combinacién de teclas "Ctrl+B". Aparece una ventana en la que se
puede especificar el texto a buscar).

Enter binary string to search for |

ASCI |Hesu1t ado %

IHICODE |1r1r1r1r?

HEx+03 |52 65 73 75 6C 74 61 64 6F

¥ Entire block il il

[T Caze zensitive ak. Cancel

OllyDbg - Buscar texto

La ejecucion de esta sentencia localiza en la memoria de la aplicacion el texto.

El resultado aparece en la secciéon de volcado de memoria.

Hex dump ASCIT :J]
52 65 ¢35 75 B0 74 61 64 Resultad

6F 26 64 65 20 7S 2@ ZB|o de » + _ﬂ
28 79 2@ 30 28 25 64 ag w = Hd.

&2 &6F 72 &C EE &4 &D &D| bor Lndmm
B8 62 72 64 69 ¥2 BF 62| .hrdir_b
2E 632 3R 28 4C &F &1 64| .c: Load
4C 69 62 72 61 ¥2 79 28|Library

21 30 268 &0 &0 &4 &C &C| t= mmdll
28 62 6F v2 &C &E &4 &D| borlndm Lﬂ
J el 20 e o] 23 e 28 ed4im failed

OllyDbg - Resultado de la bisqueda de texto en memoria

Ahora se necesita saber en qué punto de la aplicaciéon se accede (o se hace
referencia) a este dato. Muy probablemente, en alguno de esos puntos estara
la sentencia que muestre por pantalla la informacién que se desea alterar. Para
conseguirlo se hace clic con el botén derecho del ratén sobre el primer caracter
de la cadena buscada y se selecciona la opcién "Find references". También se
puede presionar "Ctrl+R".

m References in EJEMPLO1:.text to 0040A128..0040A130

Address | Disassembly | Comment -
Ba4a1162| PUSH EJEMPLOL. BB48A122 % ASCII "Resultado de # + v = Xd@™

OllyGbd - Ventana de referencias
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El resultado muestra una linea de c6digo que introduce en la pila una referen-
cia a la cadena. Haciendo clic con el botén derecho del ratén se puede elegir
la opcidén "Follow in disassembler" para abrir la ventana de "CPU" y mostrar la
linea de cédigo de interés.

Al BFAl4@8@ |[MOU EAX,OWORD PTR DS: [48A16F]
. 64:67:8B16 2CIMOY EDX,DWORD PTR FS:[2C]

v

SEB482 MOY ER,DWORD PTR DS: [EDA+ERk#4]
. I‘S RETH
=3 P EEP
BEC oy EBP,ESP
S B3088868 0U ERX, 3
A 04886668 | MOY EDX,4
S0 AOD EDH, EAX
BC. MOU ERR, EDX
5] USH ERA
S 28A14008 | PUSH EJEMPLO1.B848R128 [ 1 40 ISCIT "Resultado de » + v = Ad@"
EE 18270000 CRLLEEJEQPLDI «BB40387C EJEMPLO1. BG4
BS 81866000 oL ERX, 1
2 e
a OP %
a 0P
=) PUSH EEBP
EEC MOy EBF, ESP
3 PUSH EBX
& PUSH EST
SE7YS_@2 MOV ESI,DWORD PTR SS:[EBP+3]
BFAF7S BC IMUL ESI,DWORD PTR SS:[EBP+C]
56 PUSH ESI [P}rgl
ES EE@18@00 CELL EJEMPLO1. 88481372 EJEMPLOL. 88481372
SBDS MOy _EBX, EF!X
85C8 TEST EF!X ERX
74 8C JE SHORT EJEMPLO1.88481190
. 56 PUSH ESI
aa PUSH @
3 PUSH EBX

1
EIEMEI M1 REARTEAA

B848A122=EJEMPLO1. B848A128 (ASCII "Resultado de » + y = Zd@")

OllyDbg - Cédigo que hace referencia la cadena buscada

Se puede observar que hay una llamada a una funcién (de la que no se conocen
mas datos que su direccién), a la que se le pasan dos pardmetros en la pila.
Un entero y una cadena de caracteres, que tiene un formato muy parecido al
que usa la instruccién printf para mostrar texto por pantalla. La cadena de
caracteres contiene el texto $d que en printf se interpreta como el comodin
para mostrar un nimero entero. Este nimero podria ser el segundo pardmetro.
Teniendo esto en cuenta, se procede a marcar la linea con un breakpoint y a
ejecutar el programa. Un breakpoint se puede crear haciendo doble clic en el
codigo maquina de la linea deseada. La ejecucion se consigue presionando F9.

DllyDbg - ejemplol_exe - [CPU thread. module EJEMPLO1]
File  View Debug F‘Iugins Options  Window Help
xJ + V[ ] = LE[M[T[w[c]|/|K[B|R]-[S]
% Al BEA14006 U EAX, DWORD PTR D3:
. 64 16718516 2c 110U EOX, DUORD PTR
. U EAX, DUORD PTR
D& TH
BE40 90
SH_EBP
U EBP, ESP
. B2 63000000 U EAX, 3
. BA 04000000 U EDX, 4
. B308 ADD EDX, EAX
U ER, EDX EIF 88481162
SHEAR A > Bog
65 28A14000 PUSH EJEMPLO1 . BB40A128 [ P4BA1Z8 RSCIT "Resultad
- E2 lozroooo | CALL EJENPLOL.GRdRSE7C EJEMPLO1. BA48387C
T B2 B1000000 |00 EAX, 1
50 POP EEF
. c3 RETHN [}\
e o 08 LastErr ERROR_MOO_NOT_FOUND (@
g5 USH_EBP EFL @@eeaza2 (NO,NE,NE,A, NS, PO, G
. BBEC 0U EBP, ESP
53 PUSH EB%
USH EST
8B75_08 MOU ESI,DWORD PTR SS:[EBP+81
. BFAF7S BC INOL ESI,DWORD PTR 55: [EBP+C]
. PUSH (S
- Eg Eepiooee | CALL EJENPLOIGB4BIS7E EJEMPLO1. 8846
3B0S Moy EBX,EQX ¢
850 TEST El R
74 o s SHDRT EJEnPLO1. paae1 15D NERR, &
£Q 60 e [ [l
53 FOsH Eex Aral
25 nnacaaan | PALL B IEMDI A1 GAAGS1AA £IEMBI 01 AnAm21 4d
BE4DR128-EJENFLO1. 0B40R128 (ASCIT "Resultado de & + 9 = Zd@")
Address [Hex dump ASCIT =
2 K RETURN to EJEMPLO1.BB4
4
GE460 0 26 66 61 69 &0 EC
Breakpoint at EJEMPLO1.00401162 [ [Paused

OllyDbg - Breakpoint antes de la llamada a una supuesta funcién printf
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En la imagen se observa como se ha detenido la ejecucién en el punto selec-
cionado. El valor de EAX es 7, cosa que concuerda con la salida del programa.
Para alterar su ejecucién hay que cambiar su valor al nuevo valor deseado.
Como ya se ha introducido este valor en la pila, deberd cambiarse también
alli. Si se hubiera puesto el breakpoint antes de introducir el valor de EAX en
la pila, el trabajo de cambiar el valor de la pila no habria sido necesario. Se
procede a cambiar el valor del registro EAX haciendo doble clic sobre él:

Modify EAX
Hexadecimal “DDDDDD?B
Signed [123
Unzigned [129

Char |00 |00 [w00 |

0K Cancel |

OllyDbg - Cambiar EAX

En la figura se le asigna el nuevo valor 123. Se procede ahora a cambiar el valor
introducido en la pila, como resultado de haber ejecutado un push del registro
EAX. Se hace clic con el botén derecho del ratén sobre el dato de la pila que
se quiere cambiar y se selecciona la opcion Edit (Ctrl+E).

Edit stack at 0064FEDD Ed
ASCI [

UNICODE |

HEX+1 [7B [P 90 B8

L3

WV EKeep size

aE. Cancel

OllyDbg - Editar un dato de la pila

En este caso es necesario hacer el cambio en hexadecimal. Se cambia el valor
y se guarda. El resultado mostraria la siguiente informacién en pantalla:



© FUOC e PID_00208396 43

Herramientas

OllyDbg - ejemplol_exe - [CPU - main thread, module EJEMPLO1] |_[=]x]
(‘ File View Debug Plugins Options ‘Window Help =181 x|
S| 0] s g4 ] o LE[Mr|w]c|/]x[B[R[..[s] iE[#]?]
ae J/rs AL BEA14666 0V EAX, DWORD PTR DS: [48A16F 1 = i

. 64:67:8816 2C(MOU EDX,DWORD PTR F3:[2C] EEQlSESQSQ;EPU]
. 2B@432 0V EAX,DWORD PTR DS:[EDX+EAX#4] _‘ EC
c3 RETN ED
98 0P EE:
PUSH EBP
0y EBP,ESP

. B2 83080006 oY EAX, 3
BA 84066006 00U EDX, 4
@308 ADD EDX,EAX

. 8BC2 MOU ERX, EDX
. 5@ PUSH ERX Araz => BEEEEEAT
. 68 28A1460@ | PUSH EJEMPLO1.R@40R122 [R 91 = @@4BR128 ASCII "Resultad
. E8 1027a680 | CALL EJEMPLOL.L34@387C EJEMPLO1. @840327C
. ADD ESP, B
. B2 01000000 0y EARX, 1
. 50 POP EEBFP

c3 N

L]

98 0P

=3 PUSH EBP

SBEC 0Y EBP, ESP

53 PUSH EBX

PUSH EST
0V ESI,DWORD PTR SS:[EBP+2]
IMUL ESI,DWORD PTR SS:[EBP+C]

. PL: Argl
. ES EER10660 |CALL EJEMPLOL.68481378 [E..\EMF‘LE\I.EID4EIIE:?E
59 POP ECX

=3
SB7E_ 88
« BFAF?PS BC

. B8BD8 MOY_EBX, ERX
85ca TEST ERX,EARX
~74 @C JE SHORT EJEMPLO1.88481190
PUSH ESI
6A 86
PUSH EBX

. 12
£ NNREGAGAR | AL IE MDA BEATR A

4
B846A1228=EJEMPLO1.8848A128 (ASCII "Resultado de » + v = Zd@™)

Address [Hex dump ASCIT

Breakpoint at EJEMPLO1.00401162

OllyDbg - Resultado modificado

Una vez que ya estdn acabados todos los detalles del cambio que se quiere
realizar, se puede proceder a la ejecucion del codigo y ver si asi se ha obtenido el
resultado deseado. Se presiona dos veces F8 (step over) para ejecutar la funcién

que "probablemente" muestre la informacién de interés por pantalla.

Resultado de % + vy = 123

OllyDbg - Resultado final

Como se puede observar, se ha conseguido el resultado deseado, porque ahora
el programa no ha mostrado el 7 esperado, sino el 123 deseado.

1.2.4. Conclusiones

Este debugger es muy visual y ofrece un entorno bastante bueno para introdu-
cirse en el mundo del c6digo maquina y ensamblador. Se dispone de mucha
informacién accesible tan solo mirando a otras partes de la ventana activa.
Evidentemente, no se han visto todas las opciones disponibles en esta aplica-
cién, puesto que el interés de este médulo es introducir la herramienta para
poder utilizarla en otros casos que se proponen en mddulos posteriores. La
herramienta realiza la inspecciéon de un sistema a bajo nivel durante la eje-
cucion de un programa, ofreciendo un entorno perfectamente usable para la

realizacion de exploits.
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2. Compiladores/lenguajes

Existen multitud de compiladores y lenguajes de programaciéon en el mercado.
Todos tienen sus ventajas e inconvenientes. De entre todos ellos, los mas uti-
lizados para la generacion de exploits y busqueda de vulnerabilidades son tres.

e Ensamblador.
e C.
e DPerl.

Como se ha visto, el lenguaje ensamblador se usa para el andlisis de aplicacio-
nes a bajo nivel durante la ejecucion de estas. Es el lenguaje que mas cerca esta
de las instrucciones que ejecuta la maquina (c6digo maquina). Esto ofrece un
muchas posibilidades y opciones a la hora de buscar o explotar vulnerabilida-
des en programas.

El lenguaje de programacién C se usa habitualmente por su flexibilidad a la
hora de programar determinadas aplicaciones y por el elevado rendimiento
de los programas realizados en dicho lenguaje. Se usa con mucha frecuencia

para programar exploits.

En algunos casos también se usa Perl para la realizacién de exploits, aunque lo
mas habitual es usar lenguaje C. Normalmente el uso de exploits esta asociado
a entornos tipo Unix, aunque no tiene por qué estar limitado a ellos.

Teniendo en cuenta todo lo visto hasta el momento, resulta interesante ver
como se puede obtener c6digo maquina a partir de una serie de sentencias en
ensamblador. De esta manera se podrian modificar apropiadamente las ins-
trucciones a ejecutar por el procesador en un programa (cambiar el coédigo
durante su ejecucién mediante un compilador) o crear shellcodes a medida.
La creacién de shellcodes se ve en otro modulo del curso, pero es interesante
conocer como se puede obtener el c6digo maquina a partir de ensamblador.

Modificar una aplicacién durante su ejecucién y hacer cambios permanentes
en el fichero ejecutable para que la aplicacion realice una serie de cambios in-
troducidos por el usuario es lo que se conoce como cracking. Las herramientas
vistas hasta el momento se pueden utilizar con este proposito, aunque no es
el objetivo de este curso.
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2.1. Generar "opcodes"

Para obtener el c6digo méaquina a partir de una serie de sentencias escritas
en dicho c6digo se puede crear un programa en ensamblador y compilarlo.

4n

Existen varios ensambladores en el mercado como "nasm*" o "as*".

Se considera el siguiente programa en ensamblador:

data # start of data segment
text # start of code segment

globl start
_start:
movl $4, %eax
xorl %ebx, %ebx
call *0x80431200
ret

El programa no realiza ninguna operacion concreta, pero ilustra el caso de
necesitar el codigo maquina correspondiente a una serie de operaciones en ese

codigo. Se puede ensamblar el programa anterior con "as":

as ensamblador.s

El resultado, desensamblado el c6digo maquina anterior con objdump, es:

b8 04 00 00 00 mov $0x4, %eax

31 db xor %ebx, $ebx

ff 15 00 12 43 80 call *0x80431200
c3 ret

Utilizando el gdb se pueden obtener los codigos hexadecimales (opcodes) de

manera casi inmediata para su uso en un shellcode.

(gdb) x /100xb 0x0
0x0 < start>: 0xb8 0x04 0x00 0x00 0x00 0x31 Oxdb Oxff
0x8 < start+8>: 0x15 0x00 0x12 0x43 0x80 Oxc3 Cannot access mem...

“NASM. Disponible en: http://
www.nasm.us/



http://www.nasm.us/
http://www.nasm.us/
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