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Introduccion

En este modulo nos vamos a centrar en el concepto de Servicio TIC en las
empresas y organizaciones en general, asi como en todo el contexto que forma

parte de los mismos, como de los mecanismos necesarios para ofrecerlos.

Una organizacién no deja de ser una estructura coordinada de personas y de
recursos dedicada al logro de un objetivo o de una finalidad econémica que
puede responder a la de satisfacer las necesidades de bienes o servicios de los

demandantes, a la par de asegurar la continuidad de la estructura misma.

Una empresa, como un tipo de organizacion, es un sistema con su entorno que
materializa una idea, de forma planificada, dando satisfaccién a demandas y
deseos de clientes, a través de una actividad comercial dentro de un contexto

econdémico.

Las organizaciones, en general, son estructuras coordinadas para lograr obje-
tivos por medio de los recursos humanos que las forman o por la gestién del
talento humano. Estdn compuestas por suborganizaciones o areas funciona-

les, interrelacionadas, que cumplen funciones especializadas.

Una manera de interrelacionar de manera coordinada estas suborganizacio-
nes, o si es el caso, otras organizaciones externas que participan en el logro de
los objetivos, es mediante la realizacion de servicios, interpretando un servicio
como el resultado de las actividades de estas suborganizaciones u organizacio-
nes en los logros de otras organizaciones que en un momento dado estamos

considerando.

En cierto modo es como si llegasemos a interpretar que la estructura econémi-
ca, a todos los niveles, estd fundamentada en el concepto de oferta de servicios
y de sus contraprestaciones, tanto dentro de las empresas y organizaciones,

como de las relaciones entre ellas y de estas con los consumidores finales.

Tomando como referencia a una organizaciéon en concreto, y aunque no es la
Unica manera de estructurarla, podemos interpretar la relacion de las distintas
areas funcionales como la de la oferta mutua de servicios orientada al logro
final de los objetivos de la organizacién de la empresa. En algunos casos, y por
motivos muy diversos, solo algunas de las areas funcionales se interrelacionan
con el resto de la organizacion segun la oferta de sus servicios.

Entenderemos que un area funcional esta orientada a servicios cuando la ma-
nera de relacionarse con el resto de la misma es mediante la oferta de una

estructura de servicios y una gestién corporativa de los mismos.
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En el caso del departamento de SI/TI, como area funcional que gestiona el uso
de las tecnologias de la informacién y las comunicaciones, asi como de los
sistemas de informacion, interpretaremos que esta orientada a servicios cuan-
do su relacién con las otras dreas funcionales, o con las personas que forman
parte de la organizacion, es mediante la oferta de estructura de servicios y de
unas normas de gestion corporativa de los mismos.
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Objetivos

El objetivo principal de este médulo es disponer de una amplia visién de to-
dos los conceptos que trataremos en los préoximos moédulos, aunque sin pro-
fundizar en ellos, asi como del contexto de las organizaciones donde se apli-
caran. Este conocimiento superficial e inicial del departamento de SI/TI, y de
su orientacion a servicios es basica para que, cuando profundicemos en cada

uno de los aspectos que lo definen, sepamos situarlo en un contexto.

Tras la lectura de este médulo se alcanzaran los siguientes objetivos de apren-
dizaje:

1. Conocer los conceptos basicos sobre el servicio SI/TI y las necesidades que
las organizaciones tienen de los mismos, asi como de qué mecanismos se

dispone para su entrega y provision.

2. Disponer de una visiéon de conjunto del departamento de SI/TI como pro-
veedor de estos servicios a la organizacién, asi como de qué mecanismos

se dispone para su gestion.

3. Conocer los conceptos basicos de las arquitecturas empresariales como ba-
se para definir las necesidades en servicios SI/TI.

4. Conocer el conjunto del ciclo de vida de los servicios y enunciado de los
procesos que lo conforman.

5. Conocer los conceptos del portafolio de servicios y del catdlogo como he-
rramienta de relacién con el cliente y el usuario, y su vinculacién con el
Sistema de Gestién de Servicios (SGS).

6. Conocer la importancia de la direccion estratégica del departamento y la
estrategia de servicios.

7. Conocer los elementos de gestion basicos del departamento: proyectos,
datos, etc.
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1. Los servicios SI/TI en las organizaciones

1.1. Concepto de servicio SI/TI

En general, un servicio es un conjunto de actividades que busca responder a
las necesidades de un cliente.

En el caso de los servicios de SI/TI, entendemos que las necesidades son
de naturaleza tecnologica y que responden a unas expectativas sobre el
provecho que el cliente espera lograr gracias a ellas, para asi lograr sus
propios objetivos.

Asi, nos encontramos con que, al orientarnos a servicios, y en el caso de
los de SI/TI, identificamos a un proveedor de estos servicios que es quien los
ofrece, siendo el papel del Departamento de SI/T1y el del cliente, que, siendo
interno o externo a la propia empresa u organizacion, es quien tiene unas
expectativas sobre el resultado de hacer uso de los mismos, y esta dispuesto a

afrontar las contraprestaciones, generalmente los costes que suponen su uso.

Tenemos que empezar a hacer una primera distincién, y es que el cliente es
quien “contrata” o se compromete a utilizar los servicios y a afrontar sus costes,
y el usuario es quien realmente los utiliza de manera directa. En muchos casos
estos dos roles pueden coincidir en la misma persona, entendido en el sentido

de que podra utilizar un sombrero u otro en funcién del contexto.

Para entenderlo mejor, mostramos un ejemplo de cémo puede ser el servicio
de la disponibilidad de una aplicacién de gestion financiera. Podemos presu-
poner que es el departamento financiero, con su estructura directiva, el que
en su rol de cliente interno contrata al departamento de SI/TI para disponer de
este sistema de informacién. El departamento financiero define unos requisi-
tos funcionales y unas expectativas en su uso una vez lo tengan disponible,
afrontando a su vez, o avalando en muchos casos, los costes que implican, y
por tanto, implicAndose en la solucién seleccionada respecto el compromiso
de costes respecto al beneficio que le supone. El servicio seré el resultante de
poner esta aplicacion en funcionamiento de acuerdo a unos compromisos de
servicio: caracteristicas, tiempos de respuesta ante incidencias, disponibilidad,
posibles peticiones complementarias (listados, informes, ...), carga de usuarios,
entre otras, que estaran puestos a disposicioén de los usuarios directos del ser-

vicio.
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Clasificacion de los servicios segin sus caracteristicas (ver figura 1):

e Internos: Son aquellos que solo ofrecemos a clientes internos y que se
gestionan de acuerdo con las necesidades y normas de la organizacion.

e Externos: Son aquellos que solo se ofrecen a clientes externos de acuerdo
con la planificacién comercial y de marketing de la empresa. En cierto mo-
do, los servicios externos, salvo excepciones, se organizan internamente
con un cliente interno (departamento comercial o marketing) consideran-
do al usuario como externo, con independencia de que para la empresa el

cliente real es el externo.

e Técnicos o de infraestructura: Son aquellos que se consideran como tal
dentro del departamento de SI/TI pero que no se comunican al resto de la
organizacion, y que son muy utiles para gestionar las unidades de activi-
dad, seguridad, riesgos, necesidades financieras y control de costes, etc.

Figura 1. Ejemplos de servicios segun las caracteristicas

Catalogo
Prestaciones Servicio de servicios
de infraestructura
Catalogo
de servicios
internos
v v Catalogo
- . de servicios
Prestaciones Servicio externos
Cartera Disefio Portafolio
de proyectos... de servicios... de servicios

Fuente: Elaboracion propia

En estos casos, la participacion del cliente y su capacidad de influencia en el
servicio son muy diferentes, como las reglas que fijan los costes a imputar y
las contraprestaciones.
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En el caso de los servicios internos, estos pueden estar en competencia con los
que se ofrecen en el mercado. Normalmente, solo ocurre en grandes organiza-
ciones con clientes y usuarios distribuidos en zonas geograficas muy dispersas,
o de manera cautiva para el cliente y usuario, que no tiene otra alternativa, y
que son regulados por la alta direccion.

Los servicios, en su definiciéon y en la forma en que se comunican a clientes
y usuarios, deben responder a unas caracteristicas béasicas: beneficios para el
consumidor, parametros funcionales, puntos de acceso, forma de acceso, na-
mero de consumidores, horario de acceso, soporte, coste, calidad de servicio,

nivel de servicio etc.

Dentro del concepto de servicio, es importante distinguirlo o complementarlo
del concepto de entrega de un bien material, y reinterpretar el concepto de
un producto por aquel que esté formado por un bien tangible y un servicio
asociado.

En la forma de presentar los servicios de manera estructurada y coherente a
los usuarios, de acuerdo con las expectativas de los clientes, tenemos que dis-
poner de una herramienta como la del catalogo del servicio, y que debemos
diferenciar del portafolio de servicios, que incluye a los servicios que han
sido retirados asi como de aquellos que se estdn preparando para ponerse a

disposicion de los clientes y usuarios.

El catélogo de servicios, y del portafolio en si mismos, deben ser gestionados
para garantizar que responden a las necesidades de la empresa/organizacion,
tanto en la actualidad como en el futuro, de acuerdo con la estrategia de cor-
porativa. En ese sentido aparece la necesidad de disponer de un sistema de
gestion de servicios como de una estrategia de los mismos, que deben ser di-
rigidas con criterios corporativos.

Se puede considerar la necesidad de mas de un catalogo de servicios respon-
diendo a diferentes criterios, segiin su criticidad, grupos de clientes/usuarios,
internos del departamento SI/TI, etc.

Ejemplos de servicios pueden ser cada uno de los sistemas de informacion (ac-
ceso a las aplicaciones), correo electronico, intranet, identidad, web, estacion

de trabajo, telefonia, etc.

En el caso de los servicios TIC, es muy importante recordar la finalidad del
mismo desde el punto de vista del cliente y de sus expectativas, y de hacerlo
mediante un uso transparente de la tecnologia en si misma, asi como entender

la responsabilidad del compromiso de entrega continuada del mismo.

Ved también

El portafolio y catalogo de ser-
vicios se detallaran en el mé-
dulo “Construcciéon de servi-
cios SI/TI” de esta misma asig-
natura.
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1.2. Necesidades de servicios SI/TI en las organizaciones

Todas las empresas y organizaciones en general necesitan del uso de la
TIC para poder desarrollar sus funciones y con independencia de como
se estructuran y de quién las gestiona, estas deben responder a la estra-
tegia corporativa y alinearse con ella.

Es por esto por lo que podemos considerar que el gobierno de las TIC en
las organizaciones es una responsabilidad corporativa que compete a la alta
direccién y la direccion de SI/TI para gestionar una estrategia de servicios que
responda a las necesidades actuales y futuras de la organizacién, de acuerdo
con un nivel de prestacién de los mismos, segin su gestion de costes, asi como
la gestion de riesgos que puedan suponer para la empresa.

En la definicion de esta estrategia también deberemos evaluar las necesidades
de la organizacion a nivel cuantitativo, asi como la variacién de la demanda

de las mismas.

Ejemplo

Servicio de sistema de informacion financiera, no sera lo mismo para una gran empresa,
para una pyme, o para una multinacional con un gran nivel de dispersion geografica.
Deberemos construirlos en cada caso de una manera diferente. Tampoco seria lo mismo
en el caso de un servicio de web corporativa para épocas del afio donde se prevé un gran
nivel de acceso, que en momentos en los que sabemos que tendremos pocas visitas.

Disponer de un catalogo de servicios supone crear una estructura de personas
y recursos tecnolégicos y financieros, como de proveedores de servicio para el
departamento de SI/TI, que nos permitan gestionar la demanda de prestacio-
nes de manera eficiente para la empresa y efectiva para los usuarios.

1.3. Departamento de SI/TI como proveedor de servicios

En cierto modo, en las organizaciones podemos entender que el interés de
los usuarios por el departamento de SI/TI esté focalizado en lo que les puede
ofrecer, en qué condiciones y a qué coste, por lo que el catalogo de servicios
se convierte en el contrato de relacion entre los usuarios y el departamento
de SI/TIL.

Para lograrlo, es necesario disponer tanto de una suborganizacion for-
mada por un equipo de profesionales, infraestructuras (o acceso a las
mismas), elementos tecnologicos y proveedores de servicios externos,
como disponer de un sistema para coordinarlos, es por eso por lo que
hablamos del sistema de gestion de servicios (SGS).
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En este contexto de orientacién a servicios, podremos interpretar que el de-
partamento de SI/TI es el area funcional que gestiona el catalogo de los ser-
vicios de SI/TI que necesita la organizacion, de acuerdo con la direccién y la
estrategia corporativa.

Un departamento de SI/TI orientado a servicios es el responsable de
crear un sistema de gestion de servicios (SGS) de acuerdo con las politi-
cas de la organizacion, y de darle desarrollo al mismo.

La creacién de un SGS implica la definiciéon de todos los elementos que nos
permiten crear un catalogo de servicios, de construir cada uno de ellos, y de
poderlos ofrecer al usuario mediante un conjunto de procesos y procedimien-
to, herramientas de acceso a los mismos, y de responsables y roles.

Ejemplo

Si estamos en una organizaciéon con un SGS que precisa de una nueva aplicacién de
gestion financiera, entenderemos que en realidad solicita la construccién de un nuevo
servicio de sistema de informacion financiero.

Ello implica que disponemos de una organizacién que pueda construir ese ser-
vicio de acuerdo con las necesidades de la empresa y a unos costes proporcio-
nales, o de gestionar su compra o subcontrataciéon. Construir el servicio no
significa solo hacer el desarrollo (compra o acceso), y que lo incluye, sino que
debemos poder disefiarlo de acuerdo a las necesidades reales de la organiza-
cién (muchos o pocos usuarios, distintos usos horarios o no, gran cantidad de
transacciones por unidad de tiempo, limite de no disponibilidad del servicio
etc.).

Para lograr crear un servicio, como en el ejemplo, necesitaremos, segiin cada
organizacion, directores de proyecto, analistas, responsables de infraestructura
etc.

Una vez construido el sistema de gestion de servicios y puesto a disposicion
del usuario, este puede acceder a las diferentes prestaciones disponibles. Por
ejemplo, alta/baja de un usuario, modificacién de permisos de usuarios, nue-
vo modelo de informe, etc., segin unos niveles de servicio acordados con el
cliente (el director financiero), al que informaremos de la evolucién del servi-
cio de acuerdo con unos parametros que hayamos acordado (costes asociados,
disponibilidad, incidencias, tiempos de resolucién, agilidad en la gestion de
las peticiones, etc.) y para la que el departamento de SI/TI dispone de una es-
tructura de profesionales (interna o subcontratada), quizé de unas infraestruc-

turas, de unos contratos de mantenimiento, etc.

Todo ello lo realizaremos gestionando los riesgos asociados, y que no seran los
mismos para un servicio de sistema de informacién de gestion financiera, que,
por ejemplo, el de gestion de las plazas de aparcamiento de la empresa. En este
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ejemplo podemos determinar que para la empresa la no disponibilidad del
sistema en un plazo de tiempo maximo puede suponer poner en grave riesgo
la continuidad de negocio, por lo que la continuidad del servicio es parte del

mismo.

Es de esta manera, estructurada como servicios, como podemos interpretar la
funcién del departamento de SI/TI y su relacién con la direccién y con el resto
de la organizacion.

1.4. Arquitecturas empresariales de SI/TI

Para las empresas y organizaciones en general, es muy importante que los ser-
vicios estén alineados con los objetivos de la empresa, y dada la complejidad
de los mismos, su interrelacién y los multiples roles que participan, se hace

necesario crear un modelo que permita la direccion estratégica de los servicios.

En la actualidad se estd consolidando en la empresa, en particular en las gran-
des corporaciones, el rol del director del departamento de SI/TI (CIO), con el
objetivo de que consiga maximizar la alineacién de los servicios de SI /TT en
la consecucién de los planes del negocio e incluso que lidere la formulacién

de los propios objetivos del negocio.

Esta figura ascendente entre la direccién de la empresa conlleva a su vez la
consolidacion adicional de los roles que le han de dar soporte: los que se de-
nominan como arquitectos de empresa, y de la disciplina que estos desarro-

llan: la estructura coordinada o arquitectura empresarial, EA'.

Una arquitectura empresarial (EA) tiene como objetivo estructurar la defini-
cion y control de la creciente complejidad de los servicios SI/TI de la empre-
sa, y mejorar la comprension de que sus servicios aportan realmente valor al
negocio (ver figura 2).

Figura 2. Arquitectura empresarial

Estrategia Arquitectura

; : Estrategia de Tl
comercial empresarial 9

Fuente: Infosys Technologies Itd.

Nota

El director de un departamen-
to de informatica también es
conocido como CIO que per-
tenecen a las siglas de Chief in-
formation officer.

MEA pertenecen a las siglas de En-
terprise Architecture.
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Esta estructuracion tiene un enfoque holistico desde distintas perspectivas (ne-
gocio, tecnologia, datos, etc.) para explicar los mismos componentes de los
servicios de SI/TI del negocio representados mediante modelos, especificacio-
nes, graficos, etc.

En la actualidad existen diferentes marcos donde sus disciplinas no se limitan
a la produccién de los catélogos, o planos del ecosistema SI/TI de la empresa,
ademas se ocupa de planificar la arquitectura SI/TI, que dara soporte a la evo-
lucién prevista por la estrategia del negocio.

Cada vez mas, es percibida por la direcciéon de la empresa como una herra-
mienta que permite identificar oportunidades de mejora de la eficiencia y efec-
tividad del negocio, e incluso identificar nuevas oportunidades de evolucién

del mismo.

Ademas se ocupa de la monitorizaciéon/gobierno de los servicios actuales, la
cartera de proyectos de construccion de nuevos servicios, y del acompafia-
miento al proceso de proyectos en curso.

El objetivo de la disciplina de la arquitectura empresarial (EA) es gober-
nar los costes y la complejidad de los servicios de SI/TI de la empresa,

maximizando el valor que aportan al negocio.

Para responder a esta tarea, los marcos de trabajo de la EA deben:

e Aportar un vocabulario comun.
e Proponer como meta modelos de descripcién de la empresa.
e Presentar un método de disefio y evolucion de la arquitectura.

e Ofrecer plantillas y modelos de referencia para construir.

En cierto modo, es una capa de gobierno del catdlogo de servicios, de la oficina
de proyectos para la creacién de servicios, y su seguimiento y gestiéon a nivel
corporativo.

Ved también

Mas informacién de los dife-
rentes modelos en el médulo
“Estandares y marcos de refe-
rencia” de esta misma asigna-
tura.
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Figura 3. Principales modelos
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Inventory Dsfinition Procses Definition Network Dsfinition Organization Dsfinition Timing Definition Motvation Definition

- : . : : ‘ EXECUTIVE
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Business Entity Businees Transform Business Location Business Rols Business Cycle Business End
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Component Connection Work ‘Component Moment Component Means
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Operations En Operations Transform Operations Location Operations Cycle End
Input Opsrations Connection Operations Momsnt Operations Means
Reieased INVENTORY PROCESS NETWORK ORGANIZATION TIMING MOTIVATION Normauve Projecuon
October 2008 SETS TRANSFORMATIONS NODES GROUPS PERIODS REASONS on Version 2.01

Fuente: Zachman Enterprise Framework

Entre los principales modelos, podemos considerar el de Zachman Enterprise ~ @TOGAF pertenecen a las siglas

Framework (ver figura 3) o el esquema de la arquitectura en Open Group maés szgp en Group arquitecture frame-

conocido como TOGAF (ver figura 4), que dado su caricter abierto, estd mu-
cho mas extendido.
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Figura 4. Esquema de la arquitectura en Open Group

Prelim.:
Marco
y principios

A:
Vision de

la arquitectura
H: .
—> Gestion Ar uli?éctura
del cambio de?Ne ol
de arquitectura 9
G: C:
Gobernanza Requisitos Arqu[tecturas
de la ¢ ’ ¢ > de sistemas
implementacién de informacién
A / \
F: D:
Planificacion Arquitectura |¢—
de la migracion tecnoldgica
E:
Oportunidades
t y soluciones
Fuente: OGC

En ningan caso las arquitecturas son alternativas a la gestiébn por servicios,

sino al contrario, son un complemento esencial de las mismas (ver figura 5).

Figura 5. Ejemplo de complementacién entre TOGAF e ITIL

estratégico
] TOGAF

tactico

] ITIL
operativo

Fuente: OGC
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2. Introduccion a la gestion del departamento de SI/
TI

La gestion de los servicios SI/TI en cualquier organizacion suele ser atendi- Ved también

da por un area funcional, que con distintos nombres, denominamos como

. . En el médulo “El departamen-
el departamento de SI/TI, aunque bien es cierto que hay casos en que estas to SI/TI” se detallara el rol, res-
ponsabilidades, estructuras or-
ganizativas y la relaciéon del de-

estratégicas (el catalogo de servicios criticos se gestiona de manera aislada), partamento SI/TI con la orga-
nizacion.

funciones estan repartidas en mas de un departamento de SI/TI por razones

estructurales (alguna division de la empresa dispone de su propio catalogo) o

simplemente histéricas. En estos casos, los procesos de gestion del catalogo
y de los servicios no son distintos en si, pero hace falta crear mecanismos de

coordinacién a nivel de la alta direccion.

La posicion que el departamento de SI/TI ha ido ocupando dentro de las or-
ganizaciones ha tenido una evolucién histérica paralela a la evolucién tecno-
loégica, al aprovechamiento que las organizaciones han ido incorporando, y a
la maduracién de su gestiéon en las mismas, asi como la asimilacién de que
la aportacion de valor no la genera la tecnologia por si misma, sino la capa-
cidad de convertir su uso en un valor estratégico para esta y de aportaciéon a
las funciones bésicas de la organizaciéon. Como parte de esta evolucioén, tam-
bién se ha podido observar una transiciéon de un departamento focalizado en
funciones de gestion de las TIC a la gestion de Servicios de SI/TI corporativos
alineados con su estrategia.

Evolucion del departamento SI/TI

Inicialmente, y de manera tradicional, se encontraba situado dentro del area
de gestion financiera dada la necesidad de gestion intensiva de informacién
que precisaba y a que esta se debia realizar con gran fiabilidad. La incorpora-
cién de la informaética suponia la posibilidad de mejorar estas tareas, en agili-
dad y fiabilidad, con una dedicacién menor de personal, por lo que fueron las
puertas de entrada de las TIC en las organizaciones. Por supuesto, podemos
encontrar otros ejemplos parecidos con otras areas de gestion, pero el resulta-
do, siempre parecido, era el de la supeditacion de las funciones TIC al servicio
de un éarea funcional, que era la primera, y seguramente, la que mas necesida-

des tenia en la mecanizacién de sistemas de informacion.

A medida que las TIC se fueron extendiendo en otras areas (al bajar sus costes,
reducirse su complejidad inicial y popularizarse su conocimiento) se produ-
cian conflictos en su gestién al priorizarse habitualmente la resolucion de las

necesidades del area de la que formaban parte. Hay que diferenciar el caso de
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organizaciones de tamafio reducido, donde un responsable funcional de otra
area comparte esta responsabilidad con la de la direccién de las TIC, habitual-
mente con estrategias de subcontratacion casi total de estos servicios.

Una evolucién parecida se ha producido en la forma en que se han desarro-
llado las funciones TIC en las organizaciones, pasando de ser un conjunto de
tareas con una estructura funcional, a medida de la estructura de la organiza-
cién, entregando funciones a cada area, a ser un proveedor de servicios con
responsabilidad en la planificacién y creacién de los mismos, y a su propia
gestion con una elevada influencia sobre las propias del negocio.

Por este hecho, por el cambio del rol del director de TIC (con vision global de
las taras de la organizacion y con la misién de aportar valor y oportunidades
de caracter empresarial) y el factor critico y estratégico que suponen para la
mision de la organizacion, es que su posicion se ha hecho equivalente a la de
otras areas funcionales de soporte a la cadena de valor, e incluso en organiza-
ciones con uso intensivo o muy estratégico de las TIC, por encima de areas de

gestion de informacién, formando parte del comité de direccion.

Si tenemos que determinar de una manera generalista la posible misién de
un departamento SI/TI de una organizacion, esta podria ser la de satisfacer
las necesidades de gestion y mecanizacién de los SI/TI de la organizacién con
eficacia y eficiencia, asi como aportar oportunidades futuras en dichas tareas,

que supongan mejoras o ventajas competitivas para la organizacion.

Estructura organizativa del departamento SI/TI

La organizacion jerarquica clasica de un departamento de SI/TI se suele centrar
en 4 areas (ver figura 6) de tareas:

¢ Direccion: gestion, planificacién y coordinacion del departamento.

¢ Sistemas de informacion: anélisis y mecanizacién de sistemas de infor-

macioén.

e Explotacion: provecho de recursos (fisicos, 16gicos y datos) e infraestruc-

turas informaticas y de telecomunicaciones.

e Soporte: atencion al servicio de explotacién desde el punto de vista del

usuario.
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Figura 6. Organizacion clésica

Direccion
de SI/TI
! ) I
Sistema .
& e Explotacion Soporte

Fuente: Elaboracion propia

Coémo se pueden llegar a estructurar estas areas depende de muchos factores,
como pueden ser los de la evolucion histérica de la organizacion, el sector
donde se encuentra, el nivel de intensidad de uso de la informacién, visién
estratégica de las TIC para la organizacion, tamafo de la empresa, estructura-
cién general (centralizada, descentralizada o mixta), modelo de negocio, ca-

racter de su financiacién, etc.

Esta estructura basica ha ido evolucionando, sin dejar de ser véalida, hacia otra
matricial, a medida que se han ido incorporando los modelos de gestion de
servicios, donde aparecen interdependencias entre los procesos de gestién de
los servicios (gestiéon de nuevos servicios, cambios, continuidad, disponibili-

dad, etc.) (ver figura 7).

Figura 7. Estructura matricial
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Fuente: Elaboracion propia

Una particularidad de gestion son las de empresas que participan del merca-
do TIC como fabricantes (desarrolladores) o proveedores de servicios a terce-
ros, que comunmente suelen separar el departamento en uno de gestion de
servicios de SI/TI, y otro que se suele denominar ingenieria de sistemas o de-

partamento de produccién (se pueden encontrar muchas otras formas de de-
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nominacién). El objetivo es separar la gestion interna de las necesidades de
la propia empresa, de las responsabilidades de negocio, atendiendo a que res-
ponden a distintas misiones y a una forma diferente de gestionar los costes.
Con todo, suele haber una coordinacién entre ambas y una relacién forzosa
de cliente-servidor.

Un caso muy particular es de organizaciones donde la seguridad es critica,
donde se suele crear una estructura de auditoria y testeo independiente del
departamento SI/TI.

Otra diferenciacion se suele dar en el modo en que se financia el departamento.
Para asegurar la optimizacion de los recursos, el departamento de SI/TI imputa
los costes de los servicios a las demas areas funcionales, poniendo costes y ta-
rifas a todos los items de su catalogo de productos y servicios, dando un grado
de libertad a los clientes internos para poder escoger proveedores externos si
encuentran mejores precios o condiciones. La realidad en grandes organiza-
ciones, y mas si estas tienen centros con dispersion geografica, suele ser una
opcién mixta, donde productos y servicios de caracter corporativo (aplicacio-
nes corporativas, criticas y/o estratégicas) son de obligado uso por parte de los

clientes internos, mientras que la libertad de contratacién se da en los demaés.

El departamento de SI/TI es, juntamente con la alta direccién, el responsable
de crear una estrategia de servicios de SI/TI, definiendo una politica de servi-
cios, asi como de hacer un seguimiento del ciclo de vida de cada uno de los

servicios que necesita la organizacion.

Ciclo de vida de un servicio SI/TI

Consideramos que el ciclo de vida de un servicio es aquel que va desde que
consideramos su necesidad hasta que este desaparece o es sustituido.

Un ejemplo lo podemos considerar en el marco de referencia de gestion de
servicios ITIL® (ver figura 8):

e Estrategia del servicio: Supone considerar el servicio no solo como un

conjunto de prestaciones sino como un activo a veces estratégico.

¢ Disefo del servicio: Supone los principios, conocimiento y métodos ne-
cesarios para transformar las necesidades y los objetivos de la organizacién
en portafolios de servicios y activos que se incluiran en el catalogo. Incluye
la construccion de servicio mediante la gestion de proyectos tradicional.

e Transicion del servicio: Supone el proceso de transicién para la imple-
mentacién de nuevos servicios o su mejora. Incluirian las operaciones cla-
sicas de implantacion y arranque de nuevas aplicaciones, o la disponibili-

dad de acceso a infraestructuras.
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e Operacidn del servicio: Supone la gestién mediante mejores practicas de
la gestion del dia a dia en la operacién del servicio.

e Mejora continua del servicio: Significa el seguimiento de una politica
para la creacién y mantenimiento del valor ofrecido a los clientes y usua-
rios del servicio a través de un disefio, transicién y operacién del servicio
optimizado.

Figura 8. Ciclo de vida del servicio
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Fuente: OGC

Es con el portafolio de servicio como consideramos tanto los que tenemos Ved también

en disponibilidad, el catdlogo, como los que estan en fase de disefio y transi-

. . . El portafolio de servicio se tra-
cion, y es la herramienta con la que el departamento de SI/TI se comunica con tara con detalles en el médulo
“Construccién del servicio SI/

usuarios y clientes, ya que no solo explica en qué consiste cada servicio y sus Sy

caracteristicas, sino que explica cobmo acceder a los mismo, y ademas es una
herramienta de trabajo comun con la alta direccion para poder hacer una ges-
tion estratégica de los servicios y prestaciones necesarios para la organizacion,
gestionando de manera conjunta la financiaciéon de los mismos asi como los

riesgos asociados para el negocio.
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Los servicios de infraestructura también deben estar sometidos a la evolucion
del ciclo de vida, condicionados a su vez al ciclo de vida de los servicios, puesto
que los cambios necesarios en la evolucion de estos y la mejora continuada son
requerimientos sobre los servicios de infraestructura. A su vez, la evolucion del
mercado y la tecnologia aportan oportunidades o condicionan la evolucién
de los servicios de infraestructura (a veces sin un motivo claro, cuando son los
cambios de version o la obsolescencia de productos que suponen las dindmicas
del mercado) y pueden condicionar, a su vez, la evolucién del ciclo de vida de
un servicio determinado. Un ejemplo puede ser que para nuestro servicio de
Gestion financiera tengamos que el servicio de infraestructura que soporta la
base de datos esté forzado a un cambio de version, que a su vez implica un
cambio de version de la aplicacion, y puede que este implique cambios en la
funcionalidad del sistema y oportunidades de mejora del servicio.

Los sistemas que dan soporte a los servicios (internos, externos y de infraes-
tructura) y los servicios en si suelen estar interrelacionados (ver figura 9), por
lo que los ciclos de vida también tendran a su vez esta relaciéon entre ellos. Un
ejemplo podria ser un servicio que denominariamos de identidad (gestioén de
los datos de usuario, sus credenciales, mecanismo de identificaciéon y permisos
asociados) que no solo ofrecemos a los usuarios directamente, sino también a
otros servicios que requieren autentificacion o comprobacién de permisos. Por

tanto, una evolucién del mismo puede tener implicaciones en otros servicios.

Figura 9. Estructura del catélogo de servicios
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Para poder mantener las actividades que implica el ciclo de vida del servicio,
deberemos desarrollar las actividades siguientes:

e Crear una estrategia de servicios

e Disponer de un sistema de gestidn de servicios

e Seleccionar tecnologia, infraestructura y sistemas de provision
e Realizar una gestion de proyectos

* Gestion de datos y su relacion con los sistemas de informacion
e Gestion de la seguridad y de los riesgos

e Gestion financiera

* Gestion de recursos humanos

Veamos en los siguientes apartados con mas detalle cada una de las actividades
del ciclo de vida del servicio.

2.1. Direccion estratégica y estrategia de servicios

Segin M. Porter (1982), “La esencia de la formulacién de una estrategia com-
petitiva consiste en relacionar a una empresa con su medio ambiente [...]. Su-
pone emprender acciones defensivas u ofensivas para crear una posicién de-
fendible frente a las distintas fuerzas competitivas en el sector industrial en
el que estd presente y obtener asi un rendimiento superior sobre la inversiéon
de la empresa.”

Todas las organizaciones se enfrentan a la necesidad de formular e implantar
estrategias para seguir realizando sus funciones o para competir en un mercado
en el que existen agentes que le pueden presionar (ver figura 10).

Figura 10. Fuerzas de Porter
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Fuente: Wikimedia Commons
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Segin Chandler (1962), “La definicién de las metas y objetivos a largo plazo
de una empresa, y la adopcién de acciones y la asignacion de los recursos son
necesarios para la consecuciéon de estos objetivos”.

En cierto modo, la definicion estratégica de la organizacién ha de suponer lo-
grar mecanismos y ventajas competitivas que nos permitan mejorar nuestra
posicion respecto de las fuerzas que presionan nuestra empresa, y de poderla
sostener en el futuro, priorizando, alineando y aplicando los recursos dispo-

nibles en esa direccion.

La direccién estratégica, como proceso global, abarca basicamente tres gran-
des bloques o apartados sucesivos: el andlisis o diagnoéstico estratégico, la for-
mulacién de estrategias y la implantacién/control o puesta en practica de las
mismas. A través de la mision y del proposito estratégico, la empresa trata de
establecer la esencia de su negocio y definir las metas de futuro mas ambicio-
sas posibles.

La direccion estratégica del servicio SI/TI en las organizaciones no solo
se ha limitado a su participacién en tareas de soporte basico con fun-
ciones a veces criticas, sino también a la generacion de ventajas compe-
titivas de distinta naturaleza (ver figura 11), asi como en dar continui-
dad y sostenibilidad a las mismas frente a competidores o alternativas
de mercado.

Figura 11. Fuentes de ventaja competitiva
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Fuente: Grant (1996)

En cierto modo todo ello ha conformado un cambio de paradigma en las or-
ganizaciones que han evolucionado: de aprovechar las funciones del departa-
mento de SI/TI en funciones muy basicas, para las que el departamento dispo-
nia de su propia estrategia con el fin de cumplirlas con eficacia y eficiencia, a
una alineacion sucesiva de la estrategia de tecnologia respecto a la estrategia
empresarial, para ser finalmente, en muchas organizaciones, parte de la misma

gracias a la participacion en el negocio mismo.
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Los SI/TI deben ser una fuente de valor ofreciendo estas ventajas competitivas
tanto para hacer mas eficientes las funciones de la organizacién y los servicios
y productos que ofrecen como tal, como para formar parte de los mismos o
de la cadena de valor y entrega de estos.

Asi es como en las organizaciones se ha ido creando el concepto de gobierno
de las TIC, que segiin la ISO 38500 es el sistema por el cual el uso actual y
futuro de las TI esta dirigido y controlado. Se trata de evaluar y dirigir el uso
de las TI para apoyar la organizacién y el seguimiento de esta utilizacion y

alcanzar los objetivos.

La gestion del portafolio de servicios ha de responder a las necesidades
estratégicas de la empresa, tanto actuales como futuras, y que van mas
alla de un simple alineamiento, razén por la cual el director del depar-
tamento de sistemas de informacién (CIO) empieza a ser un actor im-
portante en los comités de direccion, ya que la planificacion del catéalo-
go de servicios y de su ciclo de vida es una responsabilidad compartida
del propio comité, asi como los criterios de priorizacién y asignacion
de recursos en la gestion del portafolio. Dado el impacto para el nego-
cio, la gestion de los costes y los riesgos han pasado a ser parte de esta
responsabilidad comun.

2.2. Gestion por servicios. Sistemas de gestion de servicios

Para gestionar los servicios de una organizacion se hace necesaria la creaciéon

de un sistema de gestion de servicios (SGS).

Un sistema de gestion de servicios (SGS) es la coordinacién de personas y
sus roles, tecnologia, recursos materiales y financieros, documentacién
e informacion, asi como normas y politicas con el objetivo de ofrecer
una gestion continuada del portafolio de servicios de acuerdo con los
objetivos de la propia organizacion.

Podemos entender que los requisitos basicos de un SGS son:

e Alinear los servicios del departamento de SI/TI a las necesidades de la or-

ganizacion.

e [Establecer canales de gobierno y de rendicion de cuentas entre el departa-
mento de SI/T1 y la direccién.

e Garantizar una gestiéon adecuada que permita mejorar y mantener la cali-
dad de los servicios prestados.

1SO 38500

ISO 38500 es la primera nor-
ma de una serie sobre el go-
bierno de TI.
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e Maximizar la eficiencia en la prestacion de los servicios.

e Optimizar los costes de los servicios.

e Reducir los riesgos asociados a los servicios ya la gestién y custodia de los
datos.

e Aumentar la satisfaccién de los usuarios.

e Dotar a la organizacién de una vision clara de la capacidad del departa-
mento de SI/TI y ajustar las expectativas mutuas.

e Minimizar el tiempo del ciclo de cambios en la busqueda de la agilidad y
capacidad de adaptacion.

e Sustentar la toma de decisiones en base a indicadores de la organizacion
y del departamento de SI/TI.

e Aportar un valor afiadido de confianza, mejorando la imagen del departa-

mento de SI/TI y de la organizacion.

Los marcos de referencia habituales proponen modelos de SGS que estructuran
las actividades alrededor de un modelo de portafolio y catédlogo de servicios
mediante procesos y funciones, en los que estos se definen por sus objetivos
concretos para cada una, asi como los procedimientos que los conforman, de
qué mecanismos disponen y qué roles participan.

Para poderlo explicar mejor con un ejemplo, podemos fijarnos en un proceso
muy comun, como es la resoluciéon de incidencias: En el SGS se asignard a
un rol responsable y a un gestor, se definird qué flujos de trabajo lo forman
(declaracion de incidencia, cierre, etc.), qué roles participan (usuario, técnicos
de diferente nivel, etc.), qué documentacién y registros se utilizan (servicio
impactado, el tiquet, informacién correspondiente a la incidencia, activos re-
lacionados, configuracién), y todo ello documentado para que sea conocido
por toda la organizacién, y en particular, por el departamento de SI/TI.

El conjunto de las definiciones de estos procesos y funciones es lo que llama-
remos el manual de gestidn, y su aplicacion practica correspondera al plan de
gestion de servicios que realizaremos periddicamente, cominmente de mane-
ra anual, de acuerdo con la estrategia de gestion de servicios, responsabilidad
compartida de la direccion de la organizacion y de la direccion de SI/TI.

La expectativa que debemos tener, segan AENOR en su propuesta de SGS ba- AENOR
sado en ISO 20000, seria de:

Asociacién Espafiola de Nor-
malizacién y Certificacion.

e Alinear los servicios de TI a las necesidades de negocio.

e Proporcionar una adecuada gestion de la calidad del servicio de TI ofrecido.
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¢ Maximizar la calidad y eficiencia del servicio de TI.

e Reducir los riesgos asociados a los servicios de TI.

e Reducir costes y generar negocio.

e Aumentar la satisfaccion del cliente.

e Vision clara de la capacidad de los departamentos de TI.

e Minimizar el tiempo del ciclo de incidentes y cambios, y mejorar resulta-
dos en base a métricas.

e Toma de decisiones en base a indicadores de negocio y TI.

e Aportar un valor afiadido de confianza, mejorando su imagen de cara a
otras empresas convirtiéndose en un factor de distincién frente a la com-

petencia.

2.3. Gestion estratégica de la tecnologia, infraestructura y

sistemas de provision

Para construir servicios de SI/TI debemos considerar las diferentes opciones
de tecnologia de las TIC de que disponemos y la manera en que la aprovisio-
namos. En cierto modo, la selecciéon tecnoldgica no deja de ser un activo en
nuestra organizacién, y las consecuencias en las decisiones tecnoldgicas con-

dicionaran el ciclo de vida de los servicios.

La problemaética con las TIC viene dada de su estado de permanente evolucion,
que si bien garantiza oportunidades de innovacién, también implica nuevos
riesgos, costes, necesidades de inversion, formacién etc., que deben tomarse de
acuerdo con nuestra estrategia y plan de servicios. A su vez, también la forma
de cémo la aprovisionamos (inversiéon, subcontratacién, uso de servicios de
terceros, etc.) tienen que responder a esta misma estrategia.

En la eleccion de la base tecnoldgica para soportar nuestros servicios, debe-
remos tener en cuenta:

¢ Funcionalidad: Cuéles son sus posibilidades actuales. Qué nos permite ha-

cer.

¢ Coste de introduccién: Qué nos supone adoptar esta tecnologia, en tér-
minos de inversion en el producto, licencias complementarias, gestion in-
terna del cambio, adaptaciones de otros servicios relacionados, formacién

etc., hasta tenerla operativa.

e Coste de uso: Hay que tener en cuenta que una vez dispongamos de ella,
esta tecnologia puede tener costes de propiedad evidentes en forma de
licencias, consumos etc., y otros ocultos que deberemos contabilizar.

e Interrelacién con otras tecnologias: Deberemos tener en cuenta si es una
tecnologia aislada o puede integrarse con otras para compartir datos, co-

nectarse, etc.

1SO 20000

Primer estandar internacional
para la gestién de servicios TI.
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e Disponibilidad: Posibilidades de acceder a la tecnologia en nuestro mer-
cado. Numero de empresas que la ofrecen, servicios postventa y nuestra
capacidad de acceder a él, soporte externo, etc.

e Costes de salida: Hasta qué punto la tecnologia seleccionada no nos da
oportunidades de cambios evolutivos en el futuro, y abandonarla significa
una gran inversion (lock-in).

e Grado de madurez: Si se trata de una tecnologia emergente, que aporta
nuevas ventajas y riesgos y que estara sometida a cambios relativamente

frecuentes.

e (Calidad: Qué riesgos implica su uso, qué grado de cumplimiento tiene
respecto a las expectativas que ofrece.

e Desarrollo futuro: Si tiene el soporte de fabricantes y/o desarrolladores, u
otros operadores, para que se adapte a la evolucion del marco tecnolégico
general, o se trata de una tecnologia en via de obsolescencia.

¢ Rendimiento: Deberemos evaluar qué resultados no puede permitir y tratar
de ponerlos en funcién de las variables econémicas que forman parte de

la toma de decision.

Pueden existir mas criterios (complejidad, costes de oportunidad, ciclo de vida
etc.) que para cada caso deben tenerse en cuenta.

También las elecciones tecnoldgicas se interrelacionan y condicionan entre si,
y asi, por ejemplo, la eleccién de un tipo de explotaciéon de sistemas como
puede ser el virtualizado o en cloud con determinados productos, nos delimita
qué tipo equipamiento de hardware podemos elegir y con qué sistema opera-
tivo, qué sistema de gestion de base de datos, que a su vez limita qué herra-
mientas de desarrollo podemos elegir o qué aplicaciones hay disponibles en

el mercado.

En cierto modo no es una decisién que podamos tomar aislada para cada ser-
vicio, sino que en cierto modo vendra condicionada por una estrategia en tec-
nologia que deberemos desarrollar de acuerdo a criterios generalistas, aunque
para algunos de los servicios utilicemos tecnologias alternativas.

En muchas organizaciones (delegaciones, franquicias, concesionarios, etc.) las
decisiones tecnoldgicas ya son tomadas de manera externa, por lo que estas
se circunscriben, y a veces ni a esto, a la seleccién de los proveedores y a la

forma de incorporarlas.

Otro campo en la toma de decisiones es como nos proveemos de la tecnologia

y qué socios tecnoldgicos utilizamos para ello.
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La disposicion de la infraestructura y los proveedores no es una decision aisla-
da de la estrategia tecnoldgica, sino que estd interrelacionada con esta, y segiin
diferentes criterios (costes, tamafio del departamento, politicas de empresa,
etc.) podemos decidir:

e Aprovisionamiento interno: Invertimos directamente en infraestructura
con proveedores seleccionados de nuestro mercado, y las desarrollamos
internamente.

e Subcontratacion de servicios: Para disponer de los sistemas en nuestras

instalaciones.

¢ Contratacion de servicios externos: Ya sea directamente, o con nuestra
participacion, para ofrecerlos a nuestros usuarios a través del catdlogo de

servicios.

En todos los casos, necesitaremos en mayor o menor medida de la contrata-
ciéon de productos o servicios a proveedores, que deberemos seleccionar de
manera similar a como seleccionamos las tecnologias con criterios como: cos-

tes, barreras de entrada/salida, situacion de la empresa, etc.

Un factor comun en la seleccion de la tecnologia y del aprovisionamiento son
los referentes a los costes, a los riesgos, a la seguridad, y a las expectativas de

rendimiento actuales y futuras.

2.4. Gestion de proyectos

En un departamento de SI/TI focalizado en la gestion de servicios, en
general, consideraremos que todos los proyectos tienen por finalidad
la construccién de un servicio o la modificacion de uno ya existente,
con independencia de si este es un servicio de infraestructura o es parte
del catalogo que ofrecemos a nuestros clientes internos o externos, si
es el caso.

En todos los casos, hablamos de construccion de servicios con independencia
de si se trata de un proyecto de instalacién de una infraestructura, de un desa-
rrollo interno, de la costumizacién de un producto de mercado (con distintos
niveles de adaptacién) o del uso de un producto, o de un servicio externo.

Es en realidad parte del ciclo de vida del servicio, tanto para su inicio, si es la

primera vez, como para sus posteriores revisiones y planes de mejora.
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En este contexto, la construccién de un servicio tiene mas requerimientos, en
especial de los que implementan sistemas de informacién, que el desarrollo
de una aplicacién, puesto que también incorpora aquellos que supondran su
puesta en explotacion, en realidad, su puesta en servicio.

Es decir, si como habitualmente se expresa necesitamos una nueva aplicacién
de gestion financiera, estaremos hablando de que pondremos en un futuro un
nuevo servicio de gestién financiera que sustituira, por ejemplo en este caso,

a uno anterior.

Para llegar a disponer del mismo, debemos disefiar este servicio, es decir, plan-
tearnos qué requerimientos funcionales tendra la nueva aplicacioén (coémo ha-
cer funcionar la aplicacién y el modelo de datos) sino también qué requeri-
miento y niveles de servicio debera tener (ntimero de usuarios, disponibilidad
de acceso, como se accedera al mismo, niveles de servicio, etc.). Es decir, todas
las caracteristicas que ya en explotacion tendra el servicio para el usuario, y
que sin duda, bajo la supervision de la direccién, deberemos acordar con el
cliente o con el directivo que juegue el rol de su representante (por ejemplo,
en servicios externos, normalmente seguido por la direccién de marketing o

la comercial).

Todo ello nos lo planteamos en el momento de su conceptualizacién, en el
disefio del mismo, y seran parte del proyecto de construccién, y por tanto,
forman parte del proyecto de construccion del servicio, con independencia de
si vamos a desarrollar internamente una aplicacién de gestion financiera, de si
compramos una aplicaciéon de mercado que adaptaremos internamente o con
un soporte externo (igualmente con independencia de si la infraestructura de
explotacién estd en nuestras instalaciones o la tenemos subcontratada en la
infraestructura de un proveedor, o de si accedemos a la misma en la nube a
través de una oferta Saa$).

Algo similar sucederia en el caso de que se tratase de una modificacién sustan-
cial (cambios de gran nivel en sus caracteristicas, funcionalidades, etc.) de un

servicio existente, que implicara un proyecto de modificacion.

En todos los casos, estos proyectos, que en su conjunto configuran la
cartera de proyectos, forman parte del portafolio de servicios, que de-
beremos gestionar de manera estratégica de acuerdo con la direccion,
formando también parte de la estrategia de servicios.

Por supuesto, para la gestion de los proyectos, deberemos contar con el rol de la
oficina de proyectos y la direccién de los mismos, asi como con metodologias
de gestion de proyectos.
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Los proyectos de construccién de un servicio abastardn desde la fase de disefio
del mismo hasta su disponibilidad en el catdlogo por parte de los usuarios,
que es lo que tradicionalmente se reconoce como la puesta en explotacion,
con fases como la de implantacion, carga de datos, alta de usuarios iniciales,
formacién, documentacion, etc.

La mejora continuada de los servicios no siempre implica un proyecto, puesto
que las modificaciones menores, las que no suponen cambios sustanciales,
solo requieren superar un proceso de gestion de cambios, mientras que todo
proyecto implica siempre una gestion de cambios.

Esta gestion de cambios debera realizarse para asegurar que la interrelacion
entre servicios y la gestion de riesgos esta controlada.

2.5. Gestion de datos

Sin duda, uno de los activos principales de toda organizacion es la informacion
que esta utiliza para desarrollar sus procesos de negocio, y podemos considerar
que la informacion no deja de ser los datos que custodia el departamento de
SI/TI, su estructura y manera de ser interpretados y su accesibilidad por parte

de los sistemas de informacion.

Un requerimiento importante para disponer de un SGS es disponer de un mo-
delo de datos de los sistemas de informacién de la organizacién que, al menos
en el plano tedrico, sea independiente de como hayamos implementado los
servicios y con qué tecnologias y productos, y que nos pueda ser util para la

construccién de servicios o su mejora continuada.

2.6. Gestion de la seguridad y de los riesgos

La dependencia que las organizaciones tienen de los SI/TI hace que dentro
del contexto de la gestion de servicios demos una gran importancia tanto a la
gestion de la seguridad considerada de manera integral, como a la gestioén de
los riesgos que contempla cada servicio.

El concepto de seguridad ha evolucionado de ser un elemento de considera-
cién desagregada en la gestion de la infraestructura o en la gestion de las apli-
caciones, a ser un requerimiento a tener en cuenta en el disefio de servicios o
en las posteriores gestiones de cambio que se realicen sobre ellos, por lo que
el concepto de gestion de la seguridad es mucho mas amplio.

Ello significa detectar cudles son nuestras vulnerabilidades y adelantarnos a
que se produzcan incidentes que puedan poner en riesgo nuestro negocio o

que puedan vulnerar alguna norma legislativa.
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De la misma manera, en la gestién de riesgos tomamos concepto de que el
riesgo nulo no existe, y que este debe ser balanceado por los costes que significa
su mitigacion, o por los costes que significa el impacto de un incidente dentro

de un escenario.

La gestion de riesgos en el contexto de la gestion de servicios que impli-
ca el analisis de las vulnerabilidades de cualquier servicio, de cualquier
tipo, considerados en los escenarios posibles, la interaccién de que pue-
dan coincidir mds de uno, y un plan para cada servicio, que nos pueda
asegurar su continuidad, aunque sea en contingencia, en un plazo asu-
mible para las funciones de negocio.

Es conveniente en este contexto considerar la seguridad como un requerimien-
to general en el disefio de servicios, asi como hacer analisis de riesgos de ma-

nera previa y posterior a cualquier cambio.

Desde un punto de vista estratégico, siempre consideraremos el impacto que
tiene para el negocio y asegurar su continuidad ante cualquier contingencia,
mediante un plan que nos pueda dar cobertura ante cualquier combinacién
de eventos y su impacto.

Esta es una funcion de la direccion de SI/TI, pero compartida con la direccion,
que debera tomar y acompafiar las decisiones, considerando aspectos de con-
tinuidad de negocio, costes asociados a las medidas preventivas o de contin-

gencia, o a los costes que impliquen un determinado evento.

También significa hacer un analisis sobre la criticidad de los servicios, sus in-

teracciones, y los mecanismos para asegurar su disponibilidad.

En un plan de continuidad se deberdn recoger todos estos puntos asi como los
protocolos de actuacion en los casos que se hayan previsto.

2.7. Gestion financiera

Una de las problemaéticas habituales de los departamentos de SI/TI ha sido tra-
dicionalmente, la dificultad de calcular y justificar sus costes, creandose con-
fusion entre todos ellos si no se distingue entre costes de personal, gastos, in-
versiones etc., sin que se imputen a las prestaciones que se ofrecen a la orga-

nizacion.

Una gestion por servicios debe facilitar el orden en esta necesidad, y ello im-
plica asociar todos los costes, de toda naturaleza (directos en indirectos, varia-
bles y fijos) a todas las actividades del departamento. Ello implica utilizar téc-
nicas de calculo de costes y llevar una contabilidad analitica del departamen-
to, definiendo una estructura de centros de coste, habitualmente, los servicios,
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incluyendo los internos, asi como otros de tipo auxiliar para costes de estruc-
tura, y su seguimiento a partir de un presupuesto con el mismo esquema, re-
gistrando los costes que se deriven de su aplicacion, asi como las desviaciones
que se puedan dar.

En el caso de los servicios de infraestructura, se debe realizar el mismo ejercicio,
llegando asi a conocer cual es su coste real y poder comparar con alternativas
de mercado de manera realista. A su vez, los costes de infraestructura se deben
prorratear entre los servicios, puesto que la finalidad, desde el punto de vista
de la gestion de un SGS, es conocer los costes reales de cada servicio.

Ello nos puede permitir, en conjunto, no solo poder comparar con alternativas
de mercado, sino poder disponer de una politica de financiacioén y presupues-
tacion del departamento, que pueda justificar sus presupuestos en base al ser-
vicio real que ofrece, tomar decisiones sobre la naturaleza del gasto (priorizar,
por ejemplo, costes variables sobre fijos segin el consumo real), poner precios

internos y externos al servicio si estos se imputan al usuario, etc.

2.8. Gestion de recursos humanos

Finalmente, pero no menos importante, para disponer de un SGS debemos
hacer una gestion de los recursos humanos, interpretando esta expresion de la
manera mas amplia, tanto si los profesionales que realizan su actividad forman
parte de nuestra plantilla o lo hacen para empresas colaboradoras a las que
subcontratamos actividades.

Mas alla de lo que implica la gestion de recursos humanos de manera genera-
lista, también debemos tener aspectos de gestion del conocimiento, como al-
go que forma parte de las personas (expertos) y que debemos gestionar y con-
siderar para asegurar la gestion de los servicios, y en particular, cuando estos
profesionales son externos.

Una gestion estratégica de los recursos humanos implicard hacer un anélisis
de qué nivel de conocimiento y en qué grado de experticia necesitamos y qué
fase del ciclo de vida del servicio, y decidir en funcién de distintos criterios
(costes, riesgos, seguridad, politicas generales de empresa, cohesion interna,

etc.) como los vamos a incorporar.

Para asegurar la calidad de los servicios y los niveles acordados, también de-
beremos hacer un analisis de las cargas de trabajo y de como las podremos
cubrir en momentos de contingencia o de acuerdo con el calendario y horario

asociado a los servicios.

También implica la creaciéon de equipos, segiin conjuntos de tareas y su nivel
de participaciéon en los procesos correspondientes al SGS. De igual manera,

deberemos contar con profesionales para ocupar los diferentes roles.
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Resumen

En este primer m6dulo hemos podido aprender y comprender el concepto de
servicio SI/TI, asi como el rol de departamento de SI/TI para entregarlo a los
usuarios dentro del contexto de catdlogo de servicios. Se ha tomado un pri-
mer contacto con el contexto empresarial donde se desarrollan estos servicios
y hemos observado una vinculacién estratégica bajo el punto de vista de la
orientacion del negocio. Asimismo, hemos podido tener contacto con algunos
modelos y metodologias que nos pueden ayudar a construirlos y ofrecerlos a

nuestros clientes y usuarios.
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