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Enginyer informatic per la Univer-
sitat Rey Juan Carlos de Madrid,
on esta acabant la tesi doctoral so-
bre seguretat en aplicacions web.
Ha estat premiat amb el titol de
Most Valuable Professional per Mi-
crosoft en l'area de seguretat in-
formatica des de I'any 2004, dis-
tincié que avui dia només tenen
tres persones a Espanya. Escriu ha-
bitualment en revistes tecnologi-
ques sobre seguretat informatica

i és ponent en conferéncies nacio-
nals com la Gira de Seguretat de
Microsoft, Masters, el Technet Se-
curity Day o I'AsegUr@IT a més de
participar en conferéncies interna-
cionals com Blackhat, Defcon, To-
orCon o ShmooCon. Treballa com
a consultor de seguretat en In-
formatica 64 i escriu un blog sobre
seguretat informatica titulat "Un
informatico en el lado del mal".

Enginyer informatic per la Univer-
sitat Politecnica de Catalunya. Ha
exercit de professor a la Universi-
tat de Girona. Ha participat en di-
versos reptes de hacking com lz-
hal, Boinas negras (I i Il), Hackers-
lab o NGsec. Actualment és el cap
del Departament de Tecnologia
del Centre de Convencions Inter-
nacional de Barcelona.

Doctor en Informatica des de I'any
2006 per la Universitat Rey Ju-

an Carlos (URJC) de Madrid, on
desenvolupa practicament to-

ta la seva tasca docent i inves-
tigadora. Cofundador del grup
d'investigacié en arquitectures
d'altes prestacions i professor de
I'Area d'Arquitectura i Tecnologia
de Computadors de la Universi-
tat Rey Juan Carlos des de I'any
2000. Coordinador de les assig-
natures d'Arquitectura de compu-
tadors i Seguretat informatica en

la titulacié d'Enginyeria Informati-
ca. Ha participat en 10 projectes
d'investigacié de diferent abast,
ha impartit prop de 200 credits
en programes de grau i postgrau
oficials i esta especialment involu-
crat en projectes d'innovacié edu-
cativa. Té publicacions en les con-
feréncies internacionals Blackhat,
Defcon, Toorcon i ShmooCon.

Alejandro Martin Bailén |

| Jordi Serra Ruiz

| Josep Vaiié Chic

Enginyer informatic per la Uni-
versitat de Salamanca i master en
Tecnologies de la informacié i sis-
temes informatics per la Universi-
tat Rey Juan Carlos de Madrid. Di-
rector de desenvolupament de so-
lucions en Informatica 64 i especi-
alista en seguretat en xarxes sense
fil, temes sobre els quals ha publi-
cat mltiples articles en revistes i
congressos i sobre els quals ha im-
partit conferencies en congressos
com FIST o Asegur@IT.

Doctor en Informatica per la UOC.
Enginyer informatic per la Uni-
versitat Autonoma de Barcelona
(UAB). Master en Informatica in-
dustrial per la UAB. Professor del
Departament d'Informatica de la
UARB fins al 2002. Actualment, és
professor de la Universitat Oberta
de Catalunya (UOC) i director aca-
démic del master de Seguretat in-
formatica de la UOC.

Enginyer en Informatica i mas-

ter en Direccié i gesti6 de siste-
mes i tecnologies de la informaci6,
per la UOC. Professional en |'area
de desenvolupament de progra-
mari des de 1985, inicialment en
I’ambit de I'empresa privada i ac-
tualment en I’Administracié publi-
ca, combinant aquesta tasca amb
la de consultor de la UOC en el
master interuniversitari de Segure-
tat de les tecnologies de la infor-
macié i les comunicacions.

Treballa com a consultor de segu-
retat en Informatica 64. Ha estat
premiat amb el titol d'MSP (Micro-
soft Student Partner) que Micro-
soft dona als estudiants que desta-
quen per la seva tasca en comuni-
tats técniques. Es ponent habitual
en conferéncies de seguretat i es-
ta especialitzat en tecniques XSS.
Ha estat el creador de WebBrow-
sing Fingerprinting i Thumban-
do, eines per a l'analisi de nave-
gadors i de fitxers de miniatures.
http://www.informatica64.com/
wbfingerprinting i http://
www.informatica64.com/thum-
bando/. Investiga temes de segu-
retat i reporta errors habitualment
en serveis basats en Web.

L'encarrec i la creacié d'aquest material docent han estat coordinats pel professor
Jordi Serra Ruiz per al programa del Master Interuniversitari en Seguretat
de les Tecnologies de la Informaci6 i de les Comunicacions -MISTIC- (2014)
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Continguts

Modul didactic 1

Exploits

Josep Vari6 Chic

Bug

Vulnerabilitats

Bases de dades de vulnerabilitats
Exploits

Tipus d’exploits

Sistemes d’explotacio

Nk W=

El mercat dels exploits

Modul didactic 2
Eines

José Maria Alonso Cebrian, Jordi Gay Sensat, Antonio Guzman Sacristan,
Pedro Laguna Duran, Alejandro Martin Bailén i Jordi Serra Ruiz

1. Depuradors
2. Compiladors/llenguatges

Modul didactic 3

Disseny d’aplicacions segures

Josep Vari6 Chic

1. Cicle de vida del desenvolupament de programari segur
2. Avaluacio de riscos

3. Modelatge d’amenaces

4. Tecniques de seguretat

Modul didactic 4

Testing i bones practiques
Josep Vari6 Chic

1. Teécniques de codi segur
2. Revisi6 de codi segur

3. Proves de seguretat

4. Bones practiques

Modul didactic 5

Codi segur

Josep Vari6 Chic

1. Integer Overflow

2. Desbordament de pila (stack overviow)
3. Desbordament de heap
4

Funcions vulnerables

Modul didactic 6
Shellcodes
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1. Escriptura de shellcodes
Shellcodes per entrada estandard
Shellcodes alfanumeérics

Un exemple de shellcode

Adreca de la funci6 per cridar
El shellcode en assemblador

El shellcode en binari

® NN

L'exploit amb el shellcode
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