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Introduccio

Un programari que funciona correctament és aquell que fa exactament tot allo
pel que va ser creat i dissenyat. No obstant aixo, el programa pot ser correcte

des del punt de vista funcional pero a la vegada pot ser insegur.

Els errors en el programari poden ser utilitzats per a atacar el sistema i posar-ne
en perill el bon funcionament, aixi com la confidencialitat i 1'as de les dades
que hi ha emmagatzemades, a més a més, els errors poden ser utilitzats com

a porta d’entrada per a executar codi malicios.

El programari realitzat amb codi de programacié no segur és facilment vulne-
rable, els hackers aprofiten aquestes vulnerabilitats per a provocar 1'error i en-
trar en el sistema de l'ordinador atacat.

En aquest modul es podra constatar el com, el perque i les implicacions que
comporta el codi no segur, a la vegada, es mostra la utilitzaci6 d’eines per
tal de inspeccionar el funcionament del programari durant la seva execucio i
aixi observar en quin moment és vulnerable i quins s6n els motius d’aquesta

vulnerabilitat.

Aixi doncs és important ser conscients dels perills que poden comportar
aquests errors per tal de posar els mitjans adients perque no es produeixin.
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Objectius

En finalitzar la lectura d'aquest material, els estudiants hauran aconseguit les

competéncies segiients:

1.

Coneixer el risc de la programaci6 de codi no segur.

Coneixer els principals tipus de codi no segur.

Coneixer com i per que es produeixen els errors de Integer Overflow.

Coneixer com i per que es produeixen els errors de Buffer Overflow.

Saber identificar la diferéncia entre els diversos tipus de Buffer Overflow.

Coneixer les funcions no segures.

Saber les implicacions que comporta la programacio no segura.

Utilitzar les eines de depuraci6 i desassemblatge per a inspeccionar el fun-
cionament de programari.
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1. Integer Overflow

L'Integer Overflow succeeix quan una operacio6 aritmetica intenta crear un va-
lor numeric que és massa gran per ser representat en l'espai d'emmagatzematge
que té assignat.

En programacio, una variable és un espai de memoria reservat per a emmagat-
zemar un valor que correspon a un tipus de dades suportat pel llenguatge de
programacio.

Els llenguatges de programaci6 disposen de diversos tipus de variables, i la
mida de I'espai de memoria reservat per a la variable anira en funci6 del tipus

de variable que es defineixi.

Per exemple, en ANSI C, les variables i les seves mides sén:

Tipus Rang de valors Mida
char De-128 a 127 8 bits
unsigned char De 0 a 255 8 bits
short De -32.768 a 32767 16 bits
unsigned short De 0 a 65.535 16 bits
int De -2.147.483.648 32 bits

a 2.147.483.647

A continuacié es mostra un programa en C on es reflecteixen les mides
d’aquests tipus de dades. Cal tenir en compte que el resultat pot variar d'un
ordinador a un altre depenent de la versié del compilador que s’utilitzi i
I'arquitectura de 'equip. Aquest exemple ha estat realitzat en un entorn vir-
tualitzat en Oracle VM VirtualBox, utilitzant el compilador Cygwin GCC a
través de 'IDE de Code Blocks sobre un sistema operatiu Windows 7 Profes-
sional de 32 bits.

Aquest programa mostra el rang de valors minims i maxims de diversos tipus
de variables que es defineixen; al mateix temps, el programa mostra la seva
representacio en hexadecimal i la seva mida en bits.

#include <stdio.h>
#include <stdlib.h>
int main ()
{
char ¢ = 127; // 277 -1

unsigned char uc = 255; // 278 -1
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short s = 32767; // 2715 -1

unsigned short us = 65535; // 2716 -1

int i = 2147483647; // 2731 -1

printf ("Maximum values\n") ;

printf ("char = %d (0x%x) [%d bits]\n",

printf ("unsigned char = %d (0x%x) [%d bits]\n",
printf ("short = %d (0x%x) [%d bits]\n",
printf ("unsigned short = %d (0x%x) [%d bits]\n",
printf ("int = %d (0x%x) [%d bits]\n",
c = -128; /] =271

s = -32768; // =-2715

i = -2147483648; // -2731

printf ("\nMinimum values\n") ;

printf ("char = %d (0x%x) [%d bits]\n",
printf ("short = %d (0x%x) [%d bits]\n",
printf ("int = %d (0x%x) [%d bits]\n",

return 0;

sizes.c

El resultat de I’execuci6 del programa és el segiient:

Maximum values

char = 127 (0x7f) [8 bits]

unsigned char = 255 (0xff) [8 bits]

short = 32767 (0x7fff) [16 bits]

unsigned short = 65535 (Oxffff) [16 bits]

int = 2147483647 (0x7fffffff) [32 bits]
Minimum values

char = -128 (Oxffffff80) [8 bits]
unsigned char = 0 (0x0) [8 bits]

short = -32768 (Oxffff8000) [16 bits]
unsigned short = 0 (0x0) [16 bits]

int = -2147483648 (0x80000000) [32 bits]

1.1. Representacio dels nombres

Cy
uc,
S,
us,

il

Cy
S,

il

Cy

uc,

Sy

us,

il

Cy
S,

il

sizeof (c)

sizeof (s)

sizeof (i)

sizeof (c)
sizeof (s)

sizeof (1)

Com es pot observar en 'exemple anterior, en la sortida del programa la dife-

réncia entre signed i unsigned és que el bit més significatiu —conegut com a

MSB (most significant bit)- en les variables signed és O en els valors positius (7

en hexadecimal és 0111 en binari), en canvi té el valor 1 en els valors negatius

(f en hexadecimal és 1111 en binari).

*x 8);

sizeof (uc) * 8);

*x 8);

sizeof (us) * 8);

* 8);

* 8);
* 8);

* 8);
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Per posar un exemple, el tipus signed char, tot i ser de 8 bits, com que el
MSB identifica el signe, només es poden utilitzar 7 bits per a representar el
valor. Tenint en compte la representacié en binari de complement a 2, el rang

d’enters representables en n bits és [ -2 n-1 , 2 -l ], per tant, en el cas del
tipus char el rang de valors ésde-27 a2’ -1, és a dir de -128 a 127. Dit d’altra

forma, hi ha 27 = 128 possibles valors per a cada signe, tenint en compte que
en C2 (complement a 2) el zero es considera un valor positiu, el rang de valors
positius va del O fins al 127 i el dels negatius del -1 al -128.

Complement a 2

El format de complement a 2! (Ca2 o C2), és un sistema de representacié de nombres
amb signe en base 2.

Els nombres positius en Ca2 es codifiquen de la mateixa manera que en signe i magni-
tud. El bit MSB és O, per a indicar signe positiu, i la resta conté la magnitud.

La codificaci6 dels nombres negatius s’obté a partir de 'operaci6 en binari de 2 " - |X| en
base 2, on |X] és el valor absolut de X.

Tenint en compte aquests conceptes, en positiu, el valor 127 té una represen-
tacié en binari de 0111 1111.

Per a representar un valor en negatiu, per exemple el valor -26, es realitza

I'operaci6 segiient:

2% -|-26] = 100000000 @—11010 o = 11100110

1.2. Desbordament de tipus de dada

Totiqueelstipus char, int i short tenen unsrangs de valors determinats,
si s’assignen uns valors superiors als valors admesos, I'execuci6 del programa

no donara cap error, sin6 que truncara els valors.

En I'’exemple segiient, en el programa s’assignen valors fora dels rangs de valids
a les variables.

#include <stdio.h>

#include <stdlib.h>

int main ()

{

char ¢ = 129;
unsigned char uc = 257;
short s = 32769;

unsigned short us = 65537;
int 1 = 2147483649;

printf ("Maximum values\n") ;

o

printf ("char = %d (0x%x) [%d bits]\n", c, c, sizeof (c)

*

MTwo's Complement: http://
en.wikipedia.org/wiki/Two
%27s_complement.

8) s


http://en.wikipedia.org/wiki/Two%27s_complement
http://en.wikipedia.org/wiki/Two%27s_complement
http://en.wikipedia.org/wiki/Two%27s_complement
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printf ("unsigned char =

o
()
[}
X
o
X

o
()
o
X
oo
X

printf ("short =

o°
()
o
b
o°
X

printf ("unsigned short =

o°
Q.
o
b
oo
X

printf ("int =

c = -130;
uc = -2;

s = =32770;
us = -2;

i = -2147483650;

printf ("\nMinimum values\n");

printf ("char = %d (0x%x)
printf ("unsigned char = %d (0x%x)
printf ("short = %d (0x%x)
printf ("unsigned short = %d (0x%x)
printf ("int = %d (0x%x)

return 0;

sizes2.c

o

o°

o°

o°

o°

o°

o

o

o

bits]\n",
bits]\n",
bits]\n",

bits]\n",

bits]\n",
bits]\n",
bits]\n",
bits]\n",

bits]\n",

El resultat de I’execuci6 del programa és el segiient:

Maximum values

char = -127 (Oxffffff81l) [8 bits]
unsigned char = 1 (0x1) [8 bits]
short = -32767 (Oxffff8001) [16 bits]

unsigned short = 1 (0x1) [16 bits]

int = -2147483647 (0x80000001)

Minimum values

char = 126 (0x7e) [8 bits]
unsigned char = 254 (Oxfe) [8 bits]
short = 32766 (Ox7ffe) [16 bits]

unsigned short = 65534 (Oxfffe) [16 bits]

int = 2147483646 (Ox7ffffffe)

[32 bits]

[32 bits]

uc, uc, sizeof(uc) * 8);
s, s, sizeof(s) * 8);
us, us, sizeof(us) * 8);

i, i, sizeof (i) * 8);

c, c, sizeof(c) * 8);
uc, uc, sizeof(uc) * 8);
s, s, sizeof(s) * 8);
us, us, sizeof(us) * 8);

i, 1, sizeof (i) * 8);

Cal observar que els valors que es mostren en 1'execucio6 del programa no sén

els valors que s’han assignat a les variables, el motiu d’aquest fet és que els

valors que s’han assignat estan fora del rang admes segons la definici6 de cada

tipus de variable.

Els propers exemples es basen en els resultats del tipus de variable char, perd

sOn extrapolables a la resta de tipus de variables d’enters.
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Per que el valor 129 assignat a una variable de tipus char no ha donat cap
error de fora de rang o overflow pero en cavi ha mostrat un valor de -127?

El valor 129 té una equivaléncia en binari: 10000001. Pero seguint la represen-
tacio en C2, el fet que el bit més significatiu (MSB), és a dir, el bit de I'esquerra
sigui un 1, indica que es tracta d'un nombre negatiu. Ara cal tenir en compte
que la representacié d’'un nombre negatiu en binari i en C2 varia respecte de
si es tracta d'un nombre positiu o de si es tracta d'un nombre negatiu.

Anteriorment s’ha mostrat com obtenir a partir d'un nombre negatiu en de-
cimal la seva representaci6 en binari en el format de complement a 2 (C2), a
continuacié es mostra el pas a la inversa, és a dir, a partir d'un nombre negatiu

en binari en format C2, el seu equivalent en el sistema decimal.
Seguint el TFN (Teorema fonamental de numeraci), per a obtenir el valor
en decimal del valor en binari de 10000001 tenint en compte el format C2,

cal aplicar el TFN, com en el cas positiu, perd considerant que el bit més sig-

nificatiu és negatiu:

1-2740-2°40-2%4+0-2%+0-2%4+0-2%240-2'+1-.2%=-127

Quin hagués estat el valor presentat si s’hagués assignat el valor 1524 a la

variable de tipus char?

La representaci6 de 1524 (1o en binari és 10111110100.

Com que es tracta d'una variable de tipus char i per tant de 8 bits, el compu-
tador trunca aquest valor i només interpreta els 8 primers bits menys signifi-
catius, és a dir, 11110100. Es trunca el valor a 'alcada del maxim nombre de
bits que pugui contenir el tipus de dada.

A partir d’aquest valor, cal realitzar la mateixa operacio6 per a obtenir el nombre

en decimal a partir d'una representaci6 binaria en C2.

1-27+1-2%+1-2°41-2%+0-2°+1-2%40-2'+0-2%=-12

Aixi doncs, en aquest cas, si s’assigna el valor 1524 a una variable de tipus
char, en realitat el valor assignat és: -12.

En el proper cas, s'observa quin sera el resultat d’assignar el valor 1031 a una

variable de tipus char.

e Larepresentaci6 en binari del valor 10319 és 10000000111.

Enllac recomanat

Sobre el teorema fonamental
de numeracio:
http://es.wikipedia.org/wiki/
Sistema_de_numeracién
http://electronicamarti.files.

wordpress.com/2010/01/sis-
temas-de-numeracion.pdf



http://es.wikipedia.org/wiki/Sistema_de_numeraci%C3%B3n
http://es.wikipedia.org/wiki/Sistema_de_numeraci%C3%B3n
http://electronicamarti.files.wordpress.com/2010/01/sistemas-de-numeracion.pdf
http://electronicamarti.files.wordpress.com/2010/01/sistemas-de-numeracion.pdf
http://electronicamarti.files.wordpress.com/2010/01/sistemas-de-numeracion.pdf
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e S’agafen els 8 bits menys significatius, és a dir, els 8 primers comengant
per la dreta: 00000111.

e Elbit més significatiu (el primer per ’esquerra) és O, per tant, es tracta d'un
nombre positiu.

e Com que es tracta d'un nombre binari en positiu, la seva conversié en

decimal és:0-2”+0-2°+0-2°+0-2*+0-2°+1-22+1-2'+1.2°=7.

En aquest cas, si s’assigna el valor 1031 a una variable de tipus char, en realitat
el valor assignat és: 7.

1.3. Atacs integer overflow

Lanorma ISO C99 diu que un integer overflow causa "undefined behaviour", el
que significa que els compiladors compatibles amb I'estandard poden fer el que
vulguin, des d’ignorar completament el desbordament a avortar el programa.
El que fan la majoria dels compiladors és ignorar l'integer overflow.

Els integer overflow no poden ser detectats fins que hagin ocorregut, aixo pot
ser perillds si el calcul té a veure amb la mida d'un buffer o I'index d'un array.
La majoria dels integer overflow no son explotables perqueé la memoria no esta
sent directament sobreescrita, pero a vegades poden conduir a altres classes de

bugs, freqiientment de buffer overflow.

Els atacs d'integer overflow no permetran sobreescriure zones de memoria,
variables o codi, pero si canviar la logica de l'aplicaci6 i fins i tot desbordar
estructures de memoria creades per mitja de variables insegures.

Aixi doncs, es pot observar que si s’assignen valors fora de rang a variables de
tipus enter (char, short, int), el resultat pot ser inesperat donat que el
valor resultant no sera el previst segons la logica definida en el programa, com
succeeix amb l'exemple segiient:

#include <stdio.h>

#include <string.h>

int main(int argc, char *argv([]) {
int 1, j;
char c;

int result;

if (argc == 4) {
i = atoi(argv[l]);
j = atoi(argv([2]);
c = atoi(argvl[3]);:
if (<=0 || J<=0 || c<=0) {

printf ("Invalid values\n");
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}
else {

result = 1 + j + c;

printf("i: %d | j: %d | c: %d | result: %d\n", i, j, c, result);

if (result == 0) {
printf ("Protected area\n");

}

}
else {
printf ("Three parametres are needed\n");
printf ("Samplel paraml param2 param3\n");
}
return (0) ;

}
protectedArea.c

En aquest exemple es pot observar que no es permet introduir valors negatius
en els parametres i després es realitza la suma dels tres parametres, aixo fa
pensar que la suma dels tres parametres no pot donar com a resultat zero i per
tant el programa no mostrara per pantalla la frase “Protected area”. Pero i si

s'introdueixen els valors seglients:?

Variable Valor en decimal Valor en binari
i 2147483647 OTT11111T 11111111
TT111117T 11111111
j 2147483647 OTT1111T 11111111
TT111T117T 11111111
C 2 00000010

En aquest cas la suma de i + j = 4294967294. Per0 aquest valor produeix un
integer overflow donat que supera el valor maxim admeés en una variable de

tipus int.

La representaci6 de 4294967294 en binari és: 11111111 11111111 11111111
11111110

Perd en ser tractat en format de complement a 2, es tracta del nombre negatiu

-2 i per tant, el resultat dei+j+c=0.
Aixi doncs el resultat de 1’execuci6é del programa és el segiient:
C:\pcs>ProtectedArea 2147483647 2147483647 2

i: 2147483647 | j: 2147483647 | c: 2 | result: O



CC-BY-NC-ND ¢ PID_00217346 14 Codi segur

Protected area

Uns altres valors possibles per a aconseguir el mateix son els segiients:

Es tracta que la suma de dos nombres positius desbordi la capacitat de la vari-
able de resultat (integer overflow), obtenint un nombre negatiu.

Valor de la variable c: +127 01111111

Valor de la suma parcial i+j -127 M1 11111111
11111111 10000001

Si es considera 11111111 11111111 11111111 10000001 com un nombrte po-
sitiu, en comptes de -127 s’obté 4294967169.

Ara es tracta de ferque c= 127 ique lasumadei+j=4294967169, per exemple
i=2147483647 j = 2147483522.

C:\pcs>ProtectedArea 2147483647 2147483522 127
i: 2147483647 | j: 2147483522 | c: 127 | result: 0O

Protected area

Per a evitar que es produeixi un integer overflow, la comprovacio dels valors
numerics ha de ser exhaustiva perqué no es produeixin errors inesperats. Per
exemple, en el codi anterior, la solucié hauria implicat incloure una compro-
vacio per a detectar si els valors introduits estan entre un rang de valors de-
terminat i, per descomptat, comprovar la mida del tipus de dades abans de

comencar a utilitzar-la.
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2. Desbordament de pila (stack overviow)

La memoria té una zona dedicada a les variables del programa que es divideix

Enllac recomanat

en dos: la pila o stack i el heap o zona de memoria dinamica. La zona de pila

; . . 1 £ . < f CWECommon Weakness
té un creixement de dalt a baix pel que fa a posicions de memoria en forma - ——
de LIFO (Last in, First out). Quan un programa fa una crida a una funci6 es CWE-121: Stack-based
b el buffer overflow:http://
crea un nou stack frame, aquest stack frame s'utilitza per passar arguments e s e
als procediments i funcions i per a emmagatzemar les variables locals, i s'hi definitions/121.html

va reservant memoria a mesura que el programa va definint variables, emma-
gatzemant-les en format little endian, és a dir, amb el bit menys significatiu
a l'esquerra.

A més amés, les adreces de retorn de les crides a les funcions també
s'emmagatzemen a la pila, aquesta és la causa que en ocasions succeeixi el des-
bordament de la pila, ja que si la mida del valor d’una variable en una funci6
és superior a la mida de I’espai que se li ha reservat en la pila, pot sobreescriure
I'adreca de retorn d'aquesta funcio, el que podria permetre a un usuari malicios
executar qualsevol codi que ell vulgui. Aquest desbordament pot ser provocat i
fer de forma intencionada que el valor que es sobreescriu en 1'adreca de retorn
sigui una adreca escollida per l'atacant, aix0 faria que el retorn de la crida no
es realitzaria a l’adreca prevista per 'execucio del programa, sin6 que el retorn
de la crida aniria a una adreca escollida per 1’atacant i es podria executar codi
amb finalitats malicioses.

Els atacs per buffer overflow, tant el d’stack overflow com el heap overflow,
sOn un tipus d’atacs molt utilitzats pels hackers, ja que permet aprofitar aquesta
vulnerabilitat per tal d’executar el seu propi codi i a la vegada realitzar atacs a
la resta del sistema; aixi doncs, cal tenir molta cura a I’hora d’escriure el codi
de programaci6 per tal que no es puguin produir aquests desbordaments i aixi
evitar ser vulnerables als atacs.

2.1. Els registres

Dins de 'arquitectura x86, en un mateix llenguatge de programacio, per exem-
ple en llenguatge ANSI C, es poden generar diferents codis en assemblador
depenent del compilador, que a la vegada poden generar diverses maneres de
gestionar els registres del sistema; tot i aixi, hi ha una serie de registres i ins-
truccions bastant comuns en la majoria dels compiladors que s'utilitzen. Entre

tots els registres, destacarem els tres segiients:

e EIP (extended instruction pointer). Conté 'adreca de la proxima instruc-
ci6 que cal executar. Quan la funcié A crida a la funcié B, la seglient adre-
¢a que hem d’executar un cop es retorna de la funcié B s’'emmagatzema

a la pila. Quan retorna la funcié B, la CPU recull l'adreca de la pila i


http://cwe.mitre.org/data/definitions/121.html
http://cwe.mitre.org/data/definitions/121.html
http://cwe.mitre.org/data/definitions/121.html

CC-BY-NC-ND ¢ PID_00217346 16

Codi segur

I’emmagatzema en el registre EIP. L'adreca que hi ha en el registre EIP de-
termina a quina adreca hi ha el codi en que ha de continuar 1'execucioé
del programa

e ESP (extended stack pointer). Conté 1'adreca que apunta al valor superior
de la pila, és a dir, al cap de la pila. Cal tenir en compte que la pila creix
de manera invertida, és a dir, cada vegada que la pila creix, I'adreca de

memoria decreix.

e EBP (extended base pointer). Conté 'adreca de memoria on comenca la
pila. Com que creix de forma invertida, és I'adreca més gran dins de la pila.

A part d'aquests tres registres especials del codi, es pot veure que es fa as del

registre EAX com a variable auxiliar per a moure valors entre variables.

Quan una funci6é esta en execucio, el registre EIP apunta a la instruccié en
execucio, el registre EBP apunta a 1'adreca base de la pila i el registre ESP apunta
al principi de la pila.

2.2. Gestio de la pila

L'stack frame és la zona de memoria situada entre I'EBP i 'ESP i marca la zona

de memoria de la funci6 assignada a la pila.

Quan es fa una crida a la funcié POP amb un registre com a parametre, el valor
situat en la posicié de memoria apuntat per ESP sera assignat al registre i el
valor d’'ESP es desplacara per a treure aquest valor de la pila. En aquest cas,
la pila es desplaca a la mida del registre extret, de manera que ESP quedara
assignat a ESP +4 [en arquitectures de 32 bits].

Quan es fa una crida a la funcié PUSH amb un registre o valor com a parametre,
aquest es posara al cim de la pila, i el registre ESP es desplacara per a indicar
que la pila esta en la nova posicié. En aquest cas ESP sera assignat a ESP —4.

2.3. Crida i retorn de funcions

Quan es produeix la crida a una funcid, hi ha tres funcions importants que
també afecten els registres i la pila:

e CALL. Quan es produeix una crida a una altra funcio, €és necessari fer una
serie d'accions. CALL automatitza aquestes accions. En primer lloc fa un
PUSH del valor seglient d’'EIP, és a dir, de I'adreca on es troba la instruccié
segiient per executar després que el control de programa torni de la crida
a la funci6é. Aquest valor sera el valor de retorn de la funci6 cridada. En

segon lloc actualitzara el valor d'EIP a l'adreca de la funci6 cridada. Es a
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dir, CALL Address genera un PUSH EIP segiienti una crida a la funci6
MOV (moure) EIP, Address.

e LEAVE. Quan s'abandona l'execucié d'una rutina, es pot usar la crida a
LEAVE per a preparar la sortida. Per a aix0, aquesta funcio6 situa el cap de
la pila en l'adreca de la base, és a dir, MOV ESP, EBP. Després fa un POP al
registre EBP, és a dir, restaura el valor original d'EBP. Aquest valor d’'EBP
és desat al comencament de la funcié. Aquesta situacié deixa el registre
ESP apuntant a 'adreca de retorn CALL, és a dir, a la instruccio seglient per
executar després de la finalitzaci6 de la funcio.

e RTN. La crida a RTN genera la fi de I'execuci6 d'una funci6 i el que es fa és
actualitzar el valor d’E1P al valor d’'ESP, és a dir, és un POP EIP.

2.4. Exemple de desbordament de pila

En aquest exemple es presenta un programa en llenguatge C que és vulnerable
a un desbordament de pila (stack overflow), en aquest cas, si s'introdueix com
a parametre una cadena d’'una determinada llargaria, es podra sobreescriure

I’adreca de retorn del seu stack frame.

Entorn de desenvolupament

e Sistema operatiu: Windows 7 Professional SP1 32 bits funcionant en ma-

quina virtual.

e Virtualitzaci6: Oracle VM VirtualBox 4.3.12.

e Compilador C: CodeBlocks 13.12 with GNU GCC Compiler.

e Desassemblador i depurador: Ollydbg 2.01 Beta 2.

Aquest programa rep com a parametre una adreca d’email i imprimeix el domi-

ni al qual pertany l’adreca de I’email. El format és el segiient: acount@domain.

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

int main(int argc, char** argv) {
char *domain;

char email[40];

if (argc != 2){
printf ("Usage: obtain email address\n");

return(-1) ;
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strcpy(email, argv[l]); //La funcidé strcpy copia l'adreca de l'email
//introduida com a parametre (es a dir

//argv([l]) en la variable local email.

domain = strchr(email,'@'); //La funcidé strchr busca el caracter

//en la cadena email, si el troba torna un
// punter a aquesta posicid, si no el troba

//torna NULL. El valor tornat s'emmagatzema

//en la variable local domain.

if (domain!= NULL) { // Si ha trobat el caracter 'Q'

// incrementa en una posicid el punter domain

domain++; //per que se salti el caracter @ i només apunti al

printf ("Domain: %s", domain);
}
else(

printf ("Incorrect email");
}

return (0);

stackOverflow.c

El resultat de I’execuci6 del programa pot ser per exemple el segiient:

C:\pcs>stackOverflow AAAABBBBCCCCDDDDEEEEFFFFQ@domainname.com

Domain: domainname.com

Durant el procés de l'execucio, es pot observar, per exemple amb l'eina
Ollydbg, que es realitza la crida CALL stackOvervlow.00401340, en aquest
moment l'adreca en execucié és 004010F8. En aquest punt es fa una crida
(CALL) i per tant, el control del programa passara a 1’adreca 00401340 per a
executar un bloc de instruccions fins que es realitzi un retorn amb la instrucci6
RETN. Llavors el control del programa tornara cap a la instrucci6 segiient al
de la crida, és a dir, tornara el control del programa cap a ’adreca 004010FD.
Dit d’una altra manera, es realitza una crida a una funcio, i quan finalitza
I'execuci6 d’aquesta funcio, el programa continua 1’execuci6 a partir de la se-
glient instrucci6é que ha realitzat la crida.

= EB8 43620006 |CALL stackOverf low.@B84@1348
- 89C2 MOV EBX, EAX
LL <JMP.&msvort._cexit?
a1c2 MOU DWORD PTR SS:[ESP]1,EBX
ES 3COBOAGG | CALL <JMP,&KERMEL32,.ExitProcess?

aC
E2 DCARBE0G
891C24

[w]
=]

En l'adreca 0022FF2C de la pila s'emmagatzema l’adreca de retorn que haura
d’utilitzar per a tornar el control del programa a la segiient instruccio6 posterior
a la crida CALL. Com es pot observar, aquesta adreca de retorn és 004010FD.

[EB22FF2C Ce04010FD] = P8 | FETURN from stackOvert low. B0401240 to stackDvert Low. B04016F0]

domini.
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Un cop es realitza la crida, el control del programa passa a la funcié que es
troba en l’espai comprés des de 1’adreca 00401340 fins a la 004013CB, que és
quan es realitzara el retorn a la segiient instruccié de la crida.

aad4a134a|r 5 PUSH_EBP

a0 « S99ES MoV EBP,ESP
S3E4 FO AND ESP,FFFFFFF@ DEWORD (16.-byte) stack alignment
S3EC 40 SUB ESP, 48

ES 32060000 | CALL stacvaarflou 80461988
8370 88 82 CMP_DWORD PTR S ,
74 13 JE SHORT $tack0uerflou

C70424 2430841 MOV DWORD PTR SS: [LDCRL 16] GFFSET stac => "Usage: obtain email address”
EG 99020000 |CALL <dHP &msvcrt.puts> n HlFT puts

ES FFFFFFFF |MOU
EB 63 JHP SHDRT stackOverf low. 094913CR
SB45 ac EDU ERH DWORD PTR SS:[ARG.2

83CA a4

8608 MOU ERX, DNDRD PTR _DS:[EAX]
294424 04 MOU DWORD PTR SS:CLOCAL. 181, ERX
804424 14 LER ERX, [LOCAL.11]

890424 HOU DWORD PTR &5: [LOCRL 161, EAX
E8 796230000 | CALL <JMP.&msucrt.stropy>
C74424 04 481 MOV DWORD PTR SS [LDCRL 151,40
804424 14 LER ERX, [LOCAL.11]

890424 HOU DWORD PTR SS [LOCRL 16] ERX strina => OFFSET LOCAL.11
ES 60036060 | CALL <JMP.&msvcrt.strcl MSUCRT.strchr
894424 32C MOV DWORD PTR S8t [LOCRL 1] EAX

9§?C24 3C o@| CHP_OWORD PTR $5:[LOCAL.13,8

v [
834424 3C 91| ADD DWORD PTR SS:
8B4424 3C MOU EAX, DMDRD PTR SS L

o003
(=

OFFSET LOCAL.11
.Tmbscnv

5 . 0cAl. 13
88401 - 994424 04 MOV DWORD PTR SS:[LOCAL.1S1,ERX ? = [LOCAL. 1]
88401 - C78424 463641 MOV DWORD PTR SS: [LOCAL. 161, 0FFSET stacl [r t => "Domain: %s"
040 2(| » ES 51620000 |CALL <JHMP.&msucrt.printf> MSUCRT.printf
5 v EB BC JMP SHORT stackOuerf low.B84813CS
004913B9 C798424 4B3041 MOV DWORD PTR SS:[LOCAL.16],0FFSET stacl [ "Incorrect email”
G94012Ca(| - ES 43080000 |CALL <JMP.&msvert.printf’> HLUIFT printf
BS 0GB0B0000 | MOU ERX, 8
c9 LERVE
cs2 RETN

En la pila es reserva l'espai per a emmagatzemar el valor de la va-
riable email, aquest espai es troba a partir de l'adreca de la pila
0022FEF4 i té reservat un espai per a emmagatzemar fins a 40 ca-
racters. En aquest exemple s’ha introduit com a parametre el valor
AAAABBBBCCCCDDDDEEEEFFFF@domainname.com, en el qual es poden ob-
servar les posicions on esta emmagatzemat en la pila durant 1’execuci6 del
programa.

4 '83555554 g-" ASCII "ARARBEEBCCCCDDDDEEEEFFFFEdomainname.com™
B0Z2FFBS8 @ ' | ASCII "FFFFEdomainname.com'
BO22FFC4 |- "
7SCBEBCOS| ' Tiru
41414141 | ARAA
42424242| BEBE
43434343| CCCC
44444444 | D0ODD
45454545 | EEEE
46464646 | FFFF
EDEFE448| @dom
EEGEE961| ainn
2EGSEDEL | ame.
BBE0EFE3| com
BB22FFGBD| » ' |ASCII "domainname.com’
BO22FF28|( "
7SCA9E34| 4>y | RETURN from msvcrt.7SCAYE3E to msvert.?7SCAYE34
5] FFEZ28 | BB22FF34 |6 ™

BB22FF2C|LBB4016FD| 2 P@ | RETURN from stackOverf low.B84081348 to stackOverf low.B8846168FD

En aquest exemple el programa funciona sense cap incidéncia anormal i fina-

litza mostrant el segiient resultat:

C:\pcs>stackOverflow AAAABBBBCCCCDDDDEEEEFFFF@domainname.com

Domain: domainname.com

L'espai reservat per a la variable email és de 40 posici-
ons. Queé passaria si s'introdueix com a parametre un email
amb wuna longitud de més de 40 caracters, com per exemple
AAAABBBBCCCCDDDDEEEEFFFFGGGGHHHHIIIJJJJKKKK@domainname.com ?
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En el moment de fer la crida a la funcio, es guarda el valor de ’adreca de retorn
en 'adreca 0022FF2C i tal i com s’observa, ’adreca de retorn és 004010FD.

[0022FF2CLPB4010FD] = P& | RETURN from stackOverf low.PBd401348 to stackOverf low.0B4@16F0

Posteriorment, s’'emmagatzema el valor del parametre introduit en la pi-
la, pero la funcié strcpy no controla si la mida de la informacié que ha
d’emmagatzemar en la pila és superior a l’espai que hi ha reservat per a la
variable, en aquest cas, la variable email. Aquest fet fa que en aquest cas es
sobreescrigui la posicié 0022FF2C, que és on hi havia 1’adreca de retorn de la
crida CALL stackOvervlow.00401340 que realitza el programa.

AaZ22FEF4] 41414141 | ARAA
AA22FEFS| 42424242 BBBE
HEZZFEFC] 43434243 CCCC
AAZ2FFEE|] 44444444 DDOD
HEaZ2FFa4| 45454545 EEEE
AAZZ2FFEs] 46464646 FFFF
AEZ2FFEC] 47474747 GGGEG
Aaz2FF1a| 48484848 HHHH
AAZ22FF 14 49494949 T111
HEZZ2FF 12! 4R4A4R4A| JJJJ
BEaZZ2FF1C| 4B4B4B4B| KKKK
AEZ22FF28| eDEFE448| Edom
Ha22FFZ24| 6E6E6961| ainn
HAZ2FF28| 2EBS6D61 | ame.
AazZ2FF2C B8B&eDEFE3 com

Quan el programa executa la instruccié RETN per a retornar a la instruccié
seglient de la crida, accedeix a l'adreca 0022FF2C per a obtenir l'adreca de
retorn. Aquesta adreca de retorn hauria de ser 004010FD, pero en el seu lloc
troba el valor 006D6F63.

En aquest punt, 'EIP apunta a 'adreca 006D6F63, que és on hauria d’haver
la instruccié que s’ha d’executar en retornar després de la crida a la funcio.
Perd com que aquesta adreca no era la prevista en el flux previst del programa
i a més aquesta adreca és not readable, en aquest cas el sistema provocara la
interrupcio del programa i apareixera un missatge d’error.

[Registers (FPUY
'EAX 0060888

ECk PSCACS28 m=uort.
EDR PEF3YOF4 nerl rLF st5
EBX FFFDF@GEa

ESP 9822FF2a

EBF ZEE5EDE1

ESI A00oR8ca

EDI Ga0asa0a

EIP B&cDEFas

wetenCal LRet
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A continuaci6 es mostra el missatge motivat com a conseqiiencia del desbor-
dament de pila.

IC:\pcs>stackOverf low ARAABBBBCCCCDDDDEEEEFFFFGGGGHHHHIIIIJJJJKKKKEBdomainname .com

Domain: domainname.com

&' stackOverflow.exe

stackOverflow.exe dejé de funcionar

Windows esta buscando una solucién al problema..

Cancelar

Error ‘

OllyDbg is unable to step over the command at (possibly invalid)
address 006D6F63. Memory is not readable.

Aceptar |

En aquest exemple el sistema ha mostrat un missatge d’error i el programa ha
deixat de funcionar. Tot i aixi, aquest desbordament de pila podia haver estat
aprofitat per un hacker. En cas que s’hagués tractat d'un atac intencionat,
s’hagués pogut enviar un parametre a través d'un shellcode o un payload,
de forma que en l'adreca de la pila 0022FF2C s’hagués sobreescrit un valor
intencionat que correspongués a una adreca de memoria, en la qual el hacker
hagués injectat algun codi amb les variables i aixi poder-lo executar.

En aquest exemple s’ha mostrat que es pot sobreescriure I'adreca de memoria
per mitja d'un desbordament de les variables de la pila, aixi doncs, seria pos-
sible fer que el control de programa fos a qualsevol part de la memoria, és a
dir, es podria executar qualsevol programa carregat en el sistema o fins i tot
injectat en les variables.
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3. Desbordament de heap

El heap és un segment de memoria que s'utilitza per a emmagatzemar dades
assignades dinamicament en temps d’execucio.

Una altra zona de memoria o segment de dades molt similar és el BSS, que és

Enllac recomanat

una zona destinada a emmagatzemar variables globals sense inicialitzar, que
CWECommon Weakness
Enumeration

zeros fins que se'ls assigna un nou valor. Cal tenir en compte que els errors CWE-122: heap-based
buffer overflow: http://
cwe.mitre.org/data/
definitions/122.html

també s’assignen en temps d’execuci6 i en aquest cas sén emplenades amb

relacionats amb el desbordament de heap s6n ideéntics als ocorreguts en el BSS.

El desbordament de heap és un tipus de buffer overflow, on la memoria inter-
media (buffer) que pot ser sobreescrita s'assigna a la part del heap de la me-
moria, aixo significa que, en general, aquest buffer ha estat assignat utilitzant

una instruccié de tipus malloc ().

La funcié malloc () s'utilitza per a assignar un bloc de memoria en el heap.
El programa accedeix a aquest bloc de memoria via un punter que retorna la

funcié malloc ().

Els desbordaments de la memoria intermedia sovint es poden utilitzar per a
executar codi arbitrari, que és en general fora de 1'ambit de la politica de segu-
retat implicita d'un programa.

A més de les dades importants de 1'usuari, els atacs heap overflows es poden
utilitzar per sobreescriure punters de funcid, que poden estar actualment en la
memoria, i apuntar-los cap al codi de l'atacant. Fins i tot en les aplicacions que
no utilitzen explicitament els punters de funcio, el runtime sol deixar-ne en la
memoria. Per exemple, els métodes d'objectes en C++ s'implementen general-
ment usant els punters a funcions, fins i tot en els programes en C, sovint hi ha

una taula de desplacament global que s'utilitza en temps d'execuci6 subjacent.

El segiient exemple és un programa senzill que utilitza memoria heap. El pro-
grama conté un bug explotable de buffer overflow.

En el primer cas, el procés del programa és normal i no es produeix cap heap
overflow, ja que la longitud del parametre d’entrada no provoca cap desbor-
dament de memoria; en canvi, en el segon cas es pot observar que en introduir

un parametre sobredimensionat, ha provocat un desbordament de heap.

#include <stdio.h>

#include <stdlib.h>

int main(int argc, char *argv[])


http://cwe.mitre.org/data/definitions/122.html
http://cwe.mitre.org/data/definitions/122.html
http://cwe.mitre.org/data/definitions/122.html
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...... char *input = malloc (20);

...... char *output = malloc (20);

...... strcpy (output, "normal output");

...... strcpy (input, argv([l]);

...... printf ("input at %$p: %$s\n", input, input):;

...... printf ("output at $p: %$s\n", output, output);

...... printf ("\n\n%s\n", output);

heapOverflow.c

A través de 1’eina Ollydbg es pot observar el procés de I’execuci6 del programa.

55 FUSH EBF
Z9EE Moy EEF, ESP
S3E4 F@ AND ESP,FFFFFFF@ DRWORD (16.-byte) stack aliagnment
S3EC 28 SUE
EB 62868608 | CALL heaDOuerflnu Bad4a1 968
@42 4@ @i MOL DWORD S:[LOCAL.81,14
E2 Ci CALL <JHP. &hsvcrt mal locs
89442ﬁ MOV DWORD PTR SS:[LOCAL.1]1,EAX
Crad24d 4888 MOU OWORD PTR SS5:[LOCAL.21,14
ES B CALL <JHP.&msuvcrt.m

vort.mal locy
294424 18 MOY DOWORD PTR SS:[LOCAL.2],EAX
2B4424 18 I TR LOCAL
C?gg SESF?ZS HMOU DWORD PTR DS:[EAX],60726FGE

Fl C
Moy EEX » DWORD PTR 55z [ARG. 21

14
HOU EGX, CMORD PTR D%$: [EAX]

MOU DWORD PTR SS:CLOCAL,71,EQ
MOU EAR,OWORD PTR S5%:[LOCAL. 13

MOU DWORD PTR SS: [LOCAL.S1, EAX » [LOCAL.11

CALL <JHP.&msucort.stropy mbscpy

MOoU EAY, ONORD PTR SS5: [LUCHL 11

MOL DWORD PTR £5: CAL.&]1,. EAX » C[LOCAL.11

MOV ERK,OWORD PTR S5:[LOCAL.11

HOU DWORD PTR S5:[LOCAL.7].EAX [LOCAL. 11

HMOU DWORD PTR SS: [LUCRL 21, 0FFSET heap "input at Xp: XsE"

T.printf
» [LOCAL.21

CLOCAL.2]
F Toutput at Hps HeE"

CALL <JMP, &msvert,printf?

MOU EAX, OWORD PTR SS:[LOCRL.Q]
MOU OWORD PTR SS5: [LOCAL.61,ERK
MOU EAK, DWORD PTR S35: [LGCﬂL 21
[MOU DWOR D FTR S5: [LOCAL.71,ERX

NDU DWORD PTR SS: [LUCHL 8] UFFSET heapl =

L {JHMP. &mswocrt. o tf> sprintf
MDU Eﬂx DMORD PTR SS [LOCRL 2]
MO R SS:[LOCAL [LUCHL 21
HUU DWURD PTR 551 [LOCAL, 8] DFFSET hiap rsE™
EEEUE<JMP &msvort.printf? :T.Drlnrf

En fer la crida CALL la funcié malloc (), s’ha creat un stack frame on es pot

observar el punter cap a 'adreca de la memoria heap.

Address |Ualue | BECI] Comments
BESSEEEER L lHeaD = 86596668

BEAREEEG
BEAEEE14 |
BEEEBEEEE
TFFOFEE@E| -*a
B@B@BBBB "

884@1359 Z“@ RETLRH Eéom mEwcrt.mal los o heapluerf Low, BE4E125R
size =

En aquesta imatge es pot observar el mapa de memoria i la ubicacié de 1’espai

reservat per al heap.
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@ Memory map

Address |Size | Owner Section |Contains Tupe| Access
H861 8664 | BEa18068 Heap Map | RW
8626000 | GB616088 Heap Map | RW
Baz220808 | GE0a1 668 Priv/ Rl Gua
BERZZE00E | BERE2000 Stack of main thread Friv|RU
892230008 | poaa4008 Map |R
80240000 | G006 16068 Priv| Rl
BEZ2968800 | GE0ad0aa Default heap FPriv| Rl
BAZ900606 | BEEs7TEEE Map |R
29400000 | 00081008 | heaplverf low PE header Img |R
88461608| 081868 | heaplverf low Jtent Code Ima |R E
88462600 | 000a1666| heaplverf Low .data Data Ima |RW Cop
BR4B3000| 00610008 | heapOuverf Low .rdata Ima |R
89404000 | 0081008 | heapOverf Low /4 Ima |R
88405000 | 90081008 | heaplverf low .bss Ima |RW Cop
A8486608| 08081608 | heapOverf low .idata Imports Ima |RW Cop
FR4B7006| 00610008 | heapOverf Low .CRT Ima |RW Cop
BB4630606 | BE6E 1688 | heapOuverf Low tls Img |RW Cop
88409000 | 000810008 | heaplverf low “14 Img |R
B8468R608 | A0BE1868 | heaplverf Low /29 Ima |R
B840B6600 | B0681666| heaplverf Low 741 Ima |R
BA4aCHaa| BERE1 888 | heapOverf low ~S5 Ima |R
BEE90000 | BERE2E06 Heap Priv|RU

En aquest cas, el programa finalitza sense cap incidencia.

input at 88591808: heap_program
output at 885910868: normal output

normal output

En el proper cas, 'entrada del parametre sobrepassa 1’espai de memoria reser-

vat, a més, la funcidé strcpy () no té cap control referent a la seva mida.

En aquest punt es pot observar el contingut de la pila durant I’execuci6 de la

funcié malloc ().

Address |Value | AsCI] Comments
BEScEaEE 1] lFl 2_63560899
. =

BEEEEEEE
BEaEa6E14
[afafs]s]ala]s %)
TFFD2888| g*a
BEaaaaaa

ol Bez2z2FF23| ("
EFC|LBB48135A| 2@ [FRETURM from ms
Foo|rooeaaald) size = 28.

rt.malloc to heaplw

Q)

[E Memory map

Address | Size Owner Section Contains Type|Access [Initial
G801 6060| 08010066 Heap Map |[RW RlW
B0626000 | 80616608 Heap Map |RW R
aaz20a0a aaaaiaaa Priv| Rl GuajRW Gua
BaZZEQRG | AEREZ20606 Stack of main thread Priv| R Rl
BE230000 00004000 Map |R R
B8248000| 08081866 Priv| Rl Rl
BRZ80000 | A80840605 Default heap Priv| Rl R
BA320006 | BEA57E00 Map |R R
B0460008 | BE0E1008 | heapDverf low FPE header Ima |R RWE Cop
Ba4016006 66661608 | heapOuverf low tert Code Ima |R E RUWE Cop
PAA4a2008| BERE1 006 | heapOuerf low .data Data Ima |RW CoptRWE Cop
29402000 00081888 | heapOverf low rdata Img |R RWE Cop
B8464000| 080810688 | heapOverf low /4 Ima R RWE Cop
PAA4a5066| BEAE1 006 | heapOuerf low .bss Ima |RW CoptRWE Cop
0249E000| 00001008 | heapOverf low . idata Imports Img |EW Cop!RWE Cop
88487000 080810688 | heaplOverf low «CRT Ima |BW Cop{RWE Cop!
Aa4a5000 | 08081068 | heapOverf low s Ima |RW Cop{RWE Cop
Bad4a9000| B8861 888 | heapOverf low 14 Ima |R RWE Cop
B948A000 | 08081086 | heapOyverf low 729 Ima (R RWE Cop
B8468E008| BBAE1608 | heapOverf low 41 Ima |R RUWE Cop!
FA4ACAEA| BEAE1 386 | heaplverf low ~88 Img |R RWE Cop
BaSEa000| BEaE3080 Heap Priv| RW Rl

Tal i com es pot observar, en aquest cas s’ha produit un desbordament de heap.
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input at 8085611D8: 12345678901234567890123456789012345678901heap_overf low_progra
imA BCDEFGH I JKLMNOPQRSTUVWRYZabcdef ghijklmnopgrstuvuxyztAS%&/ (O =77 +{>/*
output at B0561240: grstuvuxyztadz&/()=71+{>/*

qrstuvuxyz tAS%&/ (O =77+{>/x=

Posteriorment a la presentacié de la informacié per pantalla amb la funci6

printf (), també dona el segiient error abans de finalitzar el programa.

|.ﬂ.ccess violation when reading [705F 77EF]
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4. Funcions vulnerables

L'elecci6é d’un llenguatge de programacié comporta conéixer el nivell de segu-
retat de les llibreries i funcions del llenguatge que s'utilitza. S’ha de tenir en
compte que no totes les llibreries i funcions d’un llenguatge de programaci6
sOn segures en totes les circumstancies, una dada sobredimensionada, un va-
lor fora del rang previst introduit com a parametre en una funci6 no segura,
no donara error en el moment de compilaci6 del programa pero si pot provo-
car, per exemple, un desbordament de memoria. S’ha de tenir en compte que
un hacker pot provocar la introduccié de valors sobredimensionats, els quals
poden provocar un desbordament de pila i aprofitar aquest fet per a executar
el codi que hagi injectat per tal d’atacar el sistema.

En aquest punt no analitzarem cadascun dels llenguatges de programacio ni
totes les seves funcions no segures o vulnerables, pero per posar un exemple, el
llenguatge de programacié C no proporciona una funcié de proteccié contra
I'accés o sobreescriptura de dades en la memoria; no comprova que l’escriptura
de dades en una memoria intermeédia es trobi dins dels limits d'aquesta me-
moria intermedia, el llenguatge C tampoc realitza la comprovacié automatica
dels limits de les matrius o indicadors com molts altres llenguatges, i a més,
a la biblioteca estandard de C hi ha gran diversitat de funcions vulnerables,
com per exemple gets, getwd, strcpy, strcat, sprintf, scanf, sscanf, fscanf,
vfscanf, vsprintf, vscanf, vsscanf, streadd, strecpy, realpath, syslog ,getopt,
getopt_long, getpass, realpath, etc. La majoria d’aquestes funcions poden pro-
vocar un buffer overflow si els valors dels parametres que s’hi assignen no sén
correctes o estan sobredimensionats.

En el llenguatge C#, per exemple, per a mantenir la seguretat de tipus, no
suporta punters aritmetics (+, ++, -, --, *, &, ==, |=, >, etc.) per defecte o de
manera predeterminada. Tot i aixi, si s’utilitza la paraula clau unsafe, es pot
definir un context no segur en el qual es poden utilitzar aquests punters.

Aixi doncs, el coneixement de les particularitats de les llibreries i funcions que
s'utilitzaran en el llenguatge de programacio escollit, i alhora escollir les 1li-
breries i funcions segures, és de vital importancia per a realitzar una progra-
macio segura.

A continuaci6 es mostra un exemple de la funci6 vulnerable strcat.

char strcat (char *dest, const char *src)

Enllacos recomanats

Unsafe (C# Reference):
http://msdn.microsoft.com/
es-es/library/chfa2zb8.aspx

Codi no segur i pun-

ters (Guia de progra-

maci6 de C#): http://
msdn.microsoft.com/es-es/li-
brary/t2yzs44b.aspx

Pointer types (Guia de pro-
gramacio de C#: http://
msdn.microsoft.com/es-es/li-
brary/y31yhkeb.aspx



http://msdn.microsoft.com/es-es/library/chfa2zb8.aspx
http://msdn.microsoft.com/es-es/library/chfa2zb8.aspx
http://msdn.microsoft.com/es-es/library/t2yzs44b.aspx
http://msdn.microsoft.com/es-es/library/t2yzs44b.aspx
http://msdn.microsoft.com/es-es/library/t2yzs44b.aspx
http://msdn.microsoft.com/es-es/library/y31yhkeb.aspx
http://msdn.microsoft.com/es-es/library/y31yhkeb.aspx
http://msdn.microsoft.com/es-es/library/y31yhkeb.aspx
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La funci6 strcat no valida la mida de les cadenes que va a concatenar. Aques-
ta funci6 concatena una cadena src (cadena origen) a la cadena dest (cadena
desti). Aquesta operaci6é pot provocar un desbordament de memoria si la lon-
gitud de la concatenacio de les dues cadenes és superior a 1'espai reservat.

En realitat la funci6 strcat afegeix una copia de la cadena apuntada per src
al final de la cadena apuntada per dest i retorna un punter a dest en el qual
resideix la cadena concatenada resultant.

#include <stdio.h>

#include <string.h>

void countStr(char str[])

{
char frase[100] = "The string: \"";
char totall[6];

snprintf (total, 6 , "%d", strlen(str));

strcat (frase, str):;
strcat (frase, "\" has ");
strcat (frase, total);
printf ("$s\n", frase);

return;

int main(int argc, char *argv[])
{
if (argc < 2){
printf ("Usage>text:");
return -1;
}
countStr (argv[1l]);

printf ("The program completes successfully \n");

strcatExample.c

El programa rep un tex com a parametre d’entrada, i sense validar la seva mida,
el concatena amb la variable frase que té reservat un espai de 100 bytes, dels
quals ja en té ocupats 13. Si la mida del parametre d’entrada es superior a
87 caracters, en concatenar-lo amb la variable frase se sobreescriura un espai
de la pila no reservat per a aquesta variable. Segons la longitud del valor del
parametre d’entrada, pot ser que aquesta sobreescriptura no tingui cap efecte

o en canvi alteri I’execuci6 del programa.
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A més a més, a la variable frase se 1i concatena text addicional i el nombre de
caracters, per tant, si encara no s’havia superat l'espai reservat, podria succeir
que en afegir aquest text, el superi.

El comportament del programa variara en funcié de la longitud del parametre
d’entrada. Si la cadena té fins a 78 caracters, no es supera l’espai reservat per a
la variable frase: 78 + 13 (The string: “) + 2 (namero de caracters) + 6 (“ has)
+ caracter final de cadena = 100.

Una execuci6 correcte pot ser com la segiient:

C:\pcs>strcatExample 123456789012345678901234567890
The string: "123456789012345678901234567890" has 30

The program completes successfully

Cal observar que en 'adreca 00401439 hi ha la instrucci6 corresponent a la cri-
da ala funci6 countStr (argv[1l]); ésadir, CALL strExemple.00401340
de la funci6é main, la qual crida a la funcié countStr, I'execuci6é de la qual
retorna de la funcié countStr. L'execuci6 del programa continua a la segiient

instruccio de la crida CALL, és a dir, continua I’execuci6 en I’adreca 004014 3E.

98 NOP

S3EC 8@ SUB ESP,-20

SB POP EBX

SF POP EDI

sD POP EBF

c3 RETN Return to 9040143E from CALL strcatExanple 00401340
55 PUSH _EBP

89ES MOU EBP,ESP

83E4 F@ AND ESF’ FFFFFFF@ DOWORD (16.-byte) stack alignment

83EC 10 SUB ESP, 10

ES_EBOS0000 | CALL s trcatExaMDle B8401R00

8370 08 01 | CHP_DUORD PR S5: LARG. 11, 1

v 7F 1 JG SHORT strcatExample.00481
C70424 272044 MOV DWORD PTR SS [(LOCAL.4], DFFSET strecatExdanpl [ =
ES C1530000 CFILL (\JHP &msvert.printf> MS ”‘ RT Dx int
BS FEFFFFFF | N

Usage)tekt

JHP SHDRT strcatExanp le. 08401447
SB4E @c MOV EAX, DWORD PTR SS:[ARG.2]
83C8 B84 ADD EAX,4

SBal MOU ERRX, DWORD F‘TR DS: [EAR]

0424 .41,

E8 B2FFFFFF |CALL < trcatENalee 86401340 Eall ulth possible stack overflow
CrB424 345041 MUU OWORD PTR SS: [LOCRL 41,0FFSET stroatExampl [ he program completes successfully”
ES 96530000 LbE JHP. &msvort.puts MS H\ FT le

En la seglient imatge es pot observar la informacié de la pila (stack) en el
moment de fer la crida a la funcié countStr des de la funci6é main. En ’adreca
0022FFOC de la pila, es guarda la seglient adreca de la crida a la funcig, es a
dir, I'adreca de retorn a la funci6 main, que en aquest cas és 0040143E.

CO040143E| >N@ |RETURN from strcatExample.B88481340 to strcatExample.B848143E
1| reRs7aFe? | gsll | ASCII "123456739012345678901234567290"
Sgggé%gg 4@ |ASCII ""C:spcshstrcatExample.ene™ 123456789012345678901234567898"

77649E34| 4xdw| RETURN from msvcrt.?77649E3E to msvert.77649E34

Posteriorment, es reserva un espai en la pila per a la definicié corresponent
a char frase[100], aquest espai es pot observar que correspon a l’adreca
0022FE9C, fins a I’adreca 0022FFOF (0022FFOC + 3, 0022FFOC+ 4 = 0022FF10)).
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VUSIUEHS | S He
~@@401382| 1@ | RETURN from msvert.strlen to strcatExample.84@1382

ggggg;ég agwe |ASCII "12345678901234567839012345673901234567890123456789012345678501
0aBABAZ4 | £
BAZZFESS| U
0Eaaaaa4 | +
[5]]s]s s < ]o]
EBFASFSA| A k
28656854 | The
69727473 stri
2B3AETEE| na:
BaRaEa22| "
BEREE866
BABABAEE
BRABABAEE
[a]als sl ]a ])
BEBEBEEE6
BEaEEEEE
[a]als sl ]al]o]
BaBEBE6E6
[alajs]s]s]zla]a)
[5]x]s sl ]s]e]o]
BABRBEEE
80808080
BEBEEEaEE6
BARRBAGEE
BEBEBAEE
[a]uls]sls]s 5 ]]
BABEBAEE
BRRABAEE
[ajulsla ls )
[a]ls]s 5 ]s )]
BEEEEEEGE
7FFD9808) £*o
[a]als sl ]s]]
BAZZFF28
C|LB8848143E| >fI@ | RETURN from strcatEszample.B@481348 to strcatExample.B8848143E

9| rees26Fe7 | axe |ASCII "1234567896123456789012345678901234567890123456789012345678901
4 [ggggésgg h¥Y JASCII ""C:sposhstrcatExample.exne™ 1234567890123456789012345678901234
o -

En aquest exemple es pot observar que el valor resultant de la concatenacio
no supera l’espai reservat en la memoria de la pila per a la variable de desti, i
per tant, el programa finalitza sense incidéncies.

Pada13F4|( M@ | RETURN from msuvert. mb at to strcatExample.B84013F4
BO22FESC £a” | ASCII "The string: "1234567890123456789012345678%’ has 30"
BO22FEY6| ue™ |ASCII 30"

00402024 5C@ | ASCII "Ad"

000006 1E| 4
BB06066a4 | ¢
20330008 30
ED212668| &*v
20656854 | The
69727473 | st i
Z2B3AEVEE | na:
33323122| 123
37363534| 4567
313683938| 8961
35343332| 2345
39383736| 6789
33323138| 8123
37363534| 4567
22383938| 890"
73616828| has
803083328 30
80680808
[a]s[s]u]sls]al}
28000008
80080008
80680608
[as]s]s]a]5]5]5]
20000008

BBaa66068
[als]s]a ] s ]s o)
28000808
7FFD9008| 26
[als]sla ] s]a o)
gz || Ba22FF28| ("

_|LBB48143E| >9@ | RETURN from strcatEdample,.B0401340 to strcatExample,0040143E

En el segiient exemple la longitud de la cadena és de 86 caracters:

C:\pcs>strcatExample 123456789012345678901234567890123456789012345
67890123456789012345678901234567890123456

The string: "1234567890123456789012345678901234567890123456789012345
6789012345678901234567890123456" has 86

The program completes successfully

Es pot observar en la informaci6 de la pila que el resultat de la concatenacio
de la cadena ha sobrepassat 1’espai reservat per a emmagatzemar la cadena i
ha sobreescrit en les adreces segiients de la pila que corresponia a la variable
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frase, en aquest cas la sobreescriptura no ha afectat ’execuci6 del programa,
donat que aquest espai no s’ha tornat a utilitzar posteriorment i no ha arribat
a afectar l’adreca de retorn ni el procés d’execucio, i el programa ha finalitzat
sense incidencies.

53303?°6 7
33323138| 0123
37363534 4567
31303938| 29481
35243332 2345
39383736 6782
33322130 6123
37363534 4567
31383938 8941
3534353i 2345

37363534/ 4567
21393938 8901

343332| 2345
39383736 | 6759
353"3139 8123

736
96363828 a6
Foc|| Ba22FFa2s| ("

LB048143E| >9@ | RETURN from strcatExample.@8481348 to strcatEsample.8848143E

En el segiient exemple s’introdueixen 98 caracters, en aquest cas se sobrees-
criura I'adreca de retorn i per tant afectara 1’execuci6é del programa.

C \pcs>strcatExample 12345678901234567890123456789012345678901234567890123456789

12 678901234567890123456789012345678 E
ThP string: "1234567890123456789012345678901234567890123456789012345678901234567,
8901234567890123456789012345678" has 98

L strcatExample.exe o] @ =

strcatExample.exe dejé de funcionar

Windows estd buscando una solucién al problema...

. Cancelar

Analitzant l’evolucié de la pila, es pot observar que l’adreca de retorn
0040143E s’emmagatzema en la posicié 0022FFOC.

[alu]alelas a]o]
20020808
7FFDABGBA| 326
Gueﬂnnua

(o

Baz2FFec 924014SE )ﬂ@ HET??N f
[ a% ’
BacB1FSa 5'[ ASCII ""C:

En aquest cas el resultat de la concatenacié sobrepassa la mida reservada per
a la variable frase i sobreescriu la posicié 0022FFOC de manera que canvia el
valor de I'adreca de retorn 0040143E pel valor 73616820.
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C¥L |ASCII ""CivpeshstrecatExample.ene™ 123

Quan el programa executa la instrucciéo RETN per a retornar a la funci6 main,

accedeix a la posicié 0022FFOC de la pila per a obtenir 'adreca de retorn.

Aquesta adreca de retorn hauria de ser 0040143E, pero en el seu lloc troba el

valor 73616820.

aada1

Crog_zz2z6es86| MOU

DWORD PTR DS:[ERX], 61682622
WORD PTR DS:[EAX+4],2073
BYTE PTR DS: [EAX+61,8

ERX, [LOCAL.29+2]

DWORD PTR SS [LDCRL 331,ERX
ER¥, CLOC)

29042 MOY DWORD PTR SS [LDCRL 341,ERX
ES E4536068 | CALL

8045 94 LEA EA¥, [LOCAL.27]

298424 MOU DWORD PTR $S5:CLOCAL.341,EAX
E2 E153608a CHLL

{JMP. &msvcrt.stroat >

{UMP.&msvert.puts >

B3EC 20 S Esp,-80
FOP

5F POP EOI

50 FOF EBF

c3 RETN

[

i

MSUCRT.puts

Argz

Aral => OFFSET LOCAL.27

mMEVCrt . _mi

tring =,

scat

OFFSET LOCAL.27

En aquest punt, I’EIP apunta a 1’adreca 73616820, que és on hi hauria d’haver

la instruccié que s’ha d’executar en retornar a la funcié main, perd aquesta

adreca no és l'adreca correcte que havia d’haver en aquesta posici6 i en aquest

cas dona un error de memoria, Memory is not readable.

ERX BB0aaaoa
ECKX 7PS73BESR ms
EDX 80026180
EEX 21383938

EBFP 22383736
ESI 000a0a0a
EDI 35343332

EIP 9

[Registers (FPU)

ESP B@22FF18 ASCIT ™ 9

—— —_—

vort. rara3seEsSH
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A continuaci6 es mostra el missatge motivat com a conseqiiencia del desbor-
dament de pila que ha provocat la concatenacio.

Error @

OllyDbg is unable to step over the command at (possibly invalid)
address 73616820. Memory is not readable.

En aquest cas es produeix una situaci6 similar a la mostrada en altres exemples
en els quals el sistema mostra un missatge d’error i el programa deixa de fun-
cionar. Aquest desbordament també podia haver estat aprofitat per un hacker.
En cas que s’hagués tractat d’'un atac intencionat, s’hagués pogut enviar un
parametre a través d’un shellcode o un payload, de manera que en l’adreca de
la pila 0022FFOC s’hagués sobreescrit un valor intencionat que correspongués
a una adreca de memoria, en la qual el hacker hagués injectat algun codi amb
les variables i aixi poder-lo executar, o executar qualsevol programa carregat
en el sistema.
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