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Introduccio

Per a poder analitzar vulnerabilitats o exploits es necessiten coneixements
basics de diverses eines. En primer lloc es troben els depuradors. Aquestes
aplicacions permeten analitzar, a baix nivell (codi maquina i assemblador),
I'execuci6 de les aplicacions. Aixi és possible detectar vulnerabilitats i planejar

I'escriptura de programes que alterin l'execucié normal d'altres programes.

En segon lloc es troben els llenguatges de programaci6. Molts dels exploits que
hi ha estan escrits en el llenguatge de programaci6 C. D'altra banda, és molt
necessari coneixer conceptes basics de llenguatge assemblador per a poder ana-
litzar aplicacions a molt baix nivell, cosa que proporciona un gran control so-
bre l'execuci6 dels programes.
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1. Depuradors

Hi ha molts depuradors al mercat. N'hi ha de molt estesos, i d'altres que son  (DGDB. The GNU Project De-

b . Di ible a http:
populars. Amb Linux el depurador més potent és el GDB' (The GNU Project Wligvgznuzfg /F;L:fware/gd/é/

Debugger). També es pot executar en els sistemes Unix més populars i Microsoft

Windows. @0llyDbg. Disponible a http://
www.ollydbg.de/

En plataformes Windows hi ha un ventall d'opcions quant a depuradors, enca-
ra que per a introduir-se en el mon de la depuraci6 en assemblador, tal vegada

el més recomanat és 1'0llyDbg”. Una vegada adquirits els coneixements basics

amb 1'OllyDbg, es poden utilitzar facilment amb altres eines com el WinDbg’.

En aquest modul veurem com podem usar aquestes eines per a controlar
I'execuci6 de processos a baix nivell (codi maquina i llenguatge assemblador).
En els exemples que es mostren no s'executen exploits, siné que es trien peti-
tes aplicacions per a ser modificades en temps d'execucié directament des del
depurador. Molts exploits modifiquen les aplicacions que ataquen en temps
d'execuci6 per a aconseguir executar el seu propi codi. Els exemples no soén
exploits en si mateixos, pero introdueixen el concepte de canviar el compor-
tament de les aplicacions durant 'execucié d'aquestes. El concepte és usat en
molts exploits que, utilitzant vulnerabilitats de les aplicacions, canvien el seu

comportament perque facin el que l'atacant vol.
1.1. GDB

Aquest és el depurador usat en plataformes GNU/Linux. Té una interficie
d'ordres molt potent que permet fer un conjunt molt extens d'operacions. La
manera de treball normal del GDB és amb l'interpret d'ordres. Hi ha diver-
ses aplicacions que, comunicant-se directament amb el GDB, afegeixen una
interficie grafica al depurador per a fer-lo més manejable. Encara que aques-
tes interficies son molt practiques, la poténcia de GDB es troba en l'interpret
d'ordres.

Presentarem aqui les operacions basiques per a poder tragar l'execuci6
d'aplicacions amb aquesta eina. Hi ha molts llenguatges d'alt nivell que fun-
cionen amb aquesta eina, i permet el seguiment a alt nivell de les aplicacions
si el codi font és disponible. Aixi i tot, tant si el codi font esta disponible com
si no, el GDB pot fer el seguiment de 1'aplicaci6 a baix nivell (assemblador).

1.1.1. Primer contacte

L'entorn del depurador es pot invocar amb:


http://www.gnu.org/software/gdb/
http://www.gnu.org/software/gdb/
http://www.ollydbg.de/
http://www.ollydbg.de/
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$ gdb

D'aquesta manera, s'entra en el mode interactiu d'ordres sense cap programa

carregat. En la crida del depurador es poden especificar ordres.
$ gdb programa

D'aquesta manera, es carrega el programa especificat, i es prepara tot l'entorn
per a l'execuci6. L'execucié del programa en si no comencara fins que no
s'especifiqui apropiadament en la linia d'ordres. Hi ha dues maneres més de
cridar el depurador. La primera és:

$ gdb programa core

Aquesta és la manera de cridar el GDB per a tracar un estat d'excepcié d'un
programa que ha acabat normalment. El fitxer core conté l'estat de finalitzacio
del programa. D'aquesta manera, es pot inspeccionar, a baix nivell, que és el
que va causar la finalitzaci6 inesperada del programa. Per a generar els fitxers
core el sistema ha d'estar configurat per a aix0. Aquest sistema és molt usat en
desenvolupaments de programari.

Lltim mode de crida és:
$ gdb programa pid

Aquesta senténcia llanca el depurador i l'associa a l'execucié d'un procés ja
iniciat. El procés s'especifica amb el parametre pid. Una vegada feta la crida
al depurador, el procés es deté i el GDB en pren el control.

Quan s'ha invocat l'intérpret d'ordres del GDB apareix el prompt:
(gdb)

A partir d'aquest moment es poden executar ordres.

1.1.2. Ordres basiques

Aquest depurador té una ajuda en linia molt completa. L'ordre he1p ofereix en
tot moment informacio sobre les ordres disponibles. Executant he1p sense cap
parametre s'obtindra una ajuda general, on es mostren les diferents seccions
en les quals estan dividides les ordres.

(gdb) help

List of classes of commands:

aliases -- Aliases of other commands

breakpoints -- Making program stop at certain points
data -- Examining data

files -- Specifying and examining files

internals -- Maintenance commands
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obscure -- Obscure features

running -- Running the program

stack -- Examining the stack

status -- Status inquiries

support -- Support facilities

tracepoints -- Tracing of program execution without stopping the program
user-defined -- User-defined commands

Type "help" followed by a class name for a list of commands in that class.
Type "help all" for the list of all commands.

Type "help" followed by command name for full documentation.

Type "apropos word" to search for commands related to "word".

Command name abbreviations are allowed if unambiguous.

(gdb)

Escrivint help seguit de la secci6 en la qual s'esta interessat, es proporcionara
una llista de les ordres disponibles en aquesta secci6. Es pot tenir informaci6
de cada ordre escrivint 'ordre help més la instruccio6:

(gdb) help break

Set breakpoint at specified line or function.

break [LOCATION] [thread THREADNUM] [if CONDITION]

LOCATION may be a line number, function name, or "*" and an address.

If a line number is specified, break at start of code for that line.

If a function is specified, break at start of code for that function.

If an address is specified, break at that exact address.

With no LOCATION, uses current execution address of selected stack frame.

This is useful for breaking on return to a stack frame.

THREADNUM is the number from "info threads".

CONDITION is a boolean expression.

Multiple breakpoints at one place are permitted, and useful if conditional.

Do "help breakpoints" for info on other commands dealing with breakpoints.

(gdb)

L'entorn ofereix la capacitat d'autocompletar les ordres mitjancant 1'as de la
tecla TAB. Aixi, doncs, pressionant aquesta tecla mentre s'esta escrivint una
ordre, el sistema la intentara completar. Si no és capac¢ de fer-ho, oferira una
llista d'opcions, perque l'usuari pugui triar.

e run: execucid del programa. Aquesta ordre executa el programa carregat
en memoria. També es pot executar amb r solament. Se li poden passar
parametres, com es passarien al programa que s'esta analitzant, des de

l'interpret d'ordres.
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start: execuci6 del programa i aturada. Aquesta ordre executa 'ordre car-
regada en memoria i en deté I'execuci6 al principi de 'execuci6 del codi
principal del programa. En cas de tractar-se d'un programa escrit en C, es
detindria al principi de la funcié main. Aix0 només és valid si l'executable
disposa de la taula de simbols. En cas contrari l'execucié del programa
continuara fins al final, i retornara missatges que diuen que no es troba
la taula de simbols.

continue: represa d'execuci6. Aquesta ordre repren l'execuci6 del progra-
ma després que hagi estat detinguda amb algun dels metodes que permet
el GDB. També es pot executar amb c solament.

step: executa una instruccié del programa. Executa una instrucci6 del
programa, i entra en les crides a funcions si és necessari. Aquesta ordre esta
associada a l'execuci6 d'una instrucci6 escrita en un llenguatge d'alt nivell.
Si tan sols es disposa de codi assemblador, no s'ha d'utilitzar, ja que el
resultat pot ser impredictible. També es pot executar aquesta ordre amb s.

stepi: executa una instrucci6 del programa (asm). Executa una instruccié
del programa a baix nivell, i entra en les crides a funcions si és necessari.
Aquesta ordre esta associada a l'execuci6 d'instruccions en llenguatge ma-
quina. Es 1'ordre recomanada si no es disposa del codi font del programa.

També es pot executar aquesta ordre amb si.

next: executa una instruccié del programa. Executa una instruccié del
programa sense entrar en les crides a funcions. Aquesta ordre esta associada
a l'execucié d'una instruccié escrita en un llenguatge d'alt nivell. Si tan
sols es disposa de codi assemblador, no s'ha d'utilitzar, ja que el resultat
pot ser impredictible. També es pot executar aquesta ordre amb n.

nexti. Executa una instruccié del programa a baix nivell, i entra en les
crides a funcions si és necessari. Aquesta ordre esta associada a l'execuci6
d'instruccions en llenguatge maquina. Es 1'ordre recomanada si no es dis-
posa del codi font del programa. També es pot executar aquesta ordre amb

ni.

break: definicié de punts de ruptura. Una de les instruccions més interes-
sants és break. S'utilitza per a definir punts (punts de ruptura) en la linia
d'execucio6 del programa on s'interromp l'execucio, per a donar el control
del procés a l'usuari del GDB. Una vegada es té el control es poden veu-
re/canviar dades de memoria i registres i després reprendre 1'execuci6 nor-
mal del programa fins a un altre punt de ruptura o fins a la finalitzaci6.
També es poden executar instruccions pas per pas, per a poder veure com

evoluciona l'execuci6 del programa.



© FUOC e PID_00208380 11

Eines

(gdb) break *0x080482f0
Breakpoint 1 at 0x80482f0
(gdb)

En l'exemple s'ha definit un punt de ruptura en una adreca de memoria espe-
cificada. Les adreces de memoria han d'anar precedides d'un asterisc (*). Si el
programa que s'executa té la seva taula de simbols, llavors es poden especificar
etiquetes (com noms de funcions) per a definir els diferents punts de break.
Si el programa disposa d'informaci6 de depuracié, llavors fins i tot es té accés
al codi font des del depurador. Aquesta situaci6 és bastant improbable en pro-

grames en sistemes de produccio.

e info break:informacio sobre els punts de ruptura definits. Aquesta ordre

retorna una llista amb els breakpoints definits fins llavors.

(gdb) info break
Num Type Disp Enb Address What
1 breakpoint keep % 0x080483b2 <main+14>

(gdb)

e tbreak: punt de ruptura temporal. Aquesta ordre fa la mateixa funcié
que break, perd de manera temporal. De tal manera que quan el punt de

ruptura ha estat utilitzat una vegada, es desactiva automaticament.

(gdb) tbreak *0x080483bc
Breakpoint 2 at 0x80483bc
(gdb) info break

Num Type Disp Enb Address What

1 breakpoint keep y 0x080483b2 <main+14>
breakpoint already hit 1 time

2 breakpoint del % 0x080483bc <main+24>

(gdb)

En la llista apareixen dos punts de ruptura, un que és permanent (keep) i un
altre que és temporal (del). Keep indica que una vegada s'hagi aconseguit el
punt de ruptura, aquest s'ha de conservar per a usos posteriors. Del indica que

quan s'aconsegueixi el punt de ruptura, aquest sigui esborrat.

e watch: definicié de watchpoints. Deté 'execuci6 del programa (igual que
els punts de ruptura) quan el valor apuntat per l'expressié definida pel
parametre canvia (escriptura de valors). En aquest moment, el control del
programa és retornat a l'usuari i li mostra el valor antic i el valor nou:

(gdb) watch *0xbfbd9960

Hardware watchpoint 3: *3216873824
(gdb) c

Continuing.

Hardware watchpoint 3: *3216873824

0ld value = -1208159664

New value = 7
0x080483ce in main ()

Hi ha un parell de variants de watch:
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e rwatch: deté 'execuci6 del programa si el valor apuntat és llegit.

e awatch: deté 'execuci6 del programa si el valor apuntat és llegit o escrit.

e delete: esborra un punt de ruptura. Elimina un punt de ruptura de ma-

nera definitiva. Cal indicar el nombre de punts de ruptura per eliminar,

tenint en compte la llista proveida per info break.

(gdb) info break

Num Type Disp
1 breakpoint keep
(gdb) delete 1

(gdb) info break

Enb

y

No breakpoints or watchpoints.

(gdb)

e ecnable/disable: activa o desactiva temporalment un punt de ruptura.
Al contrari que la instruccié delete, 'activacié/desactivaci6 dels punts de

ruptura és temporal. Es pot observar l'estat d'aquests en info break.

(gdb) info break

Num Type Disp

1 breakpoint keep

- breakpoint already

2 breakpoint keep

(gdb) disable 2

(gdb) info break

Num Type Disp

1 breakpoint keep

- breakpoint already
breakpoint keep

gdb) enable 2

gdb) info break

— ~ N

Num Type Disp

1 breakpoint keep
breakpoint already

2 breakpoint keep

(gdb)

Enb

hit

Enb

hit

Enb

hit

Address

0x080483b2

Address
0x080483b2
1
0x080483dc

Address
0x080483b2
1
0x080483dc

Address
0x080483b2
1
0x080483dc

What

<main+14>

What
<main+14>

time
<main+56>

What
<main+14>

time
<main+56>

What
<main+14>

time
<main+56>

En la llista s'observa com l'estat (indicat per la columna Enb) del punt de rup-

tura ntmero 2 canvia de y a n, i després de n a y. La columna Enb indica si

el punt de ruptura esta enabled.

® ignore:ignora un nombre determinat de passades sobre un punt de rup-

tura.
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gdb) break *0x080483dc
Breakpoint 2 at 0x80483dc
(gdb) info break

Num Type Disp Enb Address What

1 breakpoint keep y 0x080483b2 <main+14>
breakpoint already hit 1 time

2 breakpoint keep % 0x080483dc <main+56>

(gdb) ignore 2 1
Will ignore next crossing of breakpoint 2.
(gdb) info break

Num Type Disp Enb Address What

1 breakpoint keep % 0x080483b2 <main+14>
breakpoint already hit 1 time

2 breakpoint keep % 0x080483dc <main+56>

ignore next 1 hits

(gdb) c

Continuing.

Program exited with code 01.
(gdb)

En l'exemple es defineix el punt de ruptura nimero 2 i s'indica que ha de ser
ignorat una vegada. En el moment de fer aixo, el programa esta detingut en
el punt de ruptura ntimero 1. Després de fer la definicié del punt de ruptura
numero 2, es repren l'execuci6 del programa. Aquest acaba a causa que el pro-

grama en execucio no passa dues vegades pel punt de ruptura namero 2.

Aquest tipus de punt de ruptura és til per a avancar, de manera controlada,
en l'execuci6 de bucles.

e finish: continua l'execucio fins a la finalitzacié de la funci6 actual.

Si el depurador es troba en una funcié que pot reconeixer i s'executa aquesta
instruccio, 1'execucié del programa continua fins que la funci6 finalitza, i re-
torna l'execuci6 a la linia segiient de la crida a la funcié.

e display: activa la visualitzacié constant d'un valor.

Aquesta ordre crea una visualitzacié continuada d'un valor especificat. Cada
vegada que el programa es deté es mostra el valor indicat.

(gdb) display /lxw Oxbfceea80

1: x/xw 3218008704 Oxbfceea80: 0xb7fe2250
(gdb) si

0x080483c9 in main ()

1: x/xw 3218008704 Oxbfceea80: 0xb7fe2250
(gdb) si

0x080483cb in main ()

1: x/xw 3218008704 Oxbfceea80: 0xb7fe2250
(gdb) si

0x080483ce in main ()

1: x/xw 3218008704 Oxbfceea80: 0x00000007
(gdb)

En l'exemple es defineix un display que mostra en tot moment la posici6é de
memoria Oxbfceea80. L'adreca de memoria s'especifica com a segon parame-

tre de 'ordre. La primera ordre especifica el format amb el qual es mostraran
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les dades. La definici6é del format ha de comencar amb una /, a continuaci6 el
nombre d'elements per mostrar, després el tipus de valor per mostrar i final-
ment la mida de cada element mostrat. Els possibles tipus de valors son:

o octal f float x hexadecimal a address
d decimal u unsigned decimal
t binary s string

c char

La mida dels elements pot ser:

b byte h halfword w word g giant (8 bytes)

Aixi, doncs, en l'exemple s'especifica que s'ha de mostrar una dada en hexa-
decimal de mida word.

e info display: mostra informacié sobre displays. Aquesta ordre mostra
els displays definits.

(gdb) info display

Auto-display expressions now in effect:
Num Enb Expression

1: y /lwx 3218008704

(gdb)

En I'exemple es mostra que hi ha un display definit i activat. Els displays es
poden activar i desactivar utilitzant les ordres enable/disable display.El
funcionament és igual al descrit per a l'ordre enable/disable utilitzada en
els punts de ruptura.

e undisplay: esborra un display definit. Aquesta ordre elimina de la llista
de displays definits I'element seleccionat. L'ordre segilient esborra el display

definit en l'exemple anterior.

(gdb) undisplay 1
(gdb)

e x:examinar. Aquesta ordre és molt semblant a l'ordre display quant a la
sintaxi. Consta també de dos parametres. El primer és el format i el segon
és el valor per mostrar. En aquest cas es mostren les posicions de memoria
especificades i no hi ha reiteraci6 automatica. Aquesta ordre s'usa per a

explorar posicions de memoria.

(gdb) x /8xw Oxbfceea80

Oxbfceea80: 0x00000007 Oxbfceeaal Oxbfceeaf8 0xb7e73455
Oxbfceea90: 0x08048400 0x080482f0 Oxbfceeaf8 0xb7e73455
(gdb)

* print:mostrauna dada especificada. Aquesta ordre s'utilitza per a mostrar
dades concretes de manera puntual. L'ordre x és molt atil per a explorar
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la memoria, pero per a mostrar una dada concreta és més practic utilitzar
aquesta ordre.

(gdb) print /x *0xbf8da640
$4 = 0xb7£64a09

El resultat de l'execuci6é d'aquesta ordre és la informaci6 demanada més una
referéncia a aquesta. En l'exemple s'observa un $4 afegit al principi de la res-
posta de l'ordre. Aquesta referéncia pot ser utilitzada en altres ordres, per a

usar el valor que s'ha obtingut en ordres print anteriors.

(gdb) print /x *$4
$6 = 0xb5ebc381

e info registers: mostra els registres del processador.

(gdb) info registers eax Oxbf8f7724 1081116892
ecx Oxbf8f76a0 1081117024

edx Ox1 1

ebx Oxb7fbcff4d 1208233996

esp Oxbf8f7684 0xbf8f7684

ebp O0xbf8f7688 0xbf8f7688

esi 0x8048400 134513664

edi 0x80482f0 134513392

eip 0x80483b2 0x80483b2 <main+14>
eflags 0x200286 [ PF SF IF ID ]
cs 0x73 115

ss Ox7b 123

ds 0x7b 123

es Ox7b 123

fs 0x0 O

gs 0x33 51

També es pot accedir al valor dels registres utilitzant alguna de les ordres an-
teriors de mostrar informacio6. Es pot fer referéncia als registres utilitzant el seu

nom generic i situant un $ al principi. Observem els exemples segiients:

(gdb) print /x S$Seip

$1 = 0x80483b2

(gdb) x /16xb Seip

0x80483b2 <main+14>: 0x83 Oxec 0x24 0xc7 0x45 0xf0 0x03 0x00
0x80483ba <main+22>: 0x00 0x00 Oxc7 0x45 Oxf4 0x04 0x00 0x00
(gdb) x /8xw Sesp

Oxbfdld2b4: 0xbfdl1d2d0 O0xbfdld328 0xb7da3455 0x08048400
Oxbfdld2c4: 0x080482f0 0xbfdld328 0xb7da3455 0x00000001

En la primera instrucci6 es mostra el contingut del registre EIP.

El segon exemple fa un buidatge de memoria dels 16 bytes que apareixen a
continuaci6 del punt on apunta el registre EIP.
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El tercer exemple fa un buidatge del contingut de la pila (usant elements de
mida word) a partir de 'adreca apuntada pel registre ESP.

e info all-registers: mostra tots els registres. L'ordre anterior mostra
els registres generals, pero el processador té més registres. Es pot veure la
llista completa de registres usant aquesta ordre.

e disassemble: desassembla el codi maquina. Aquesta ordre desassembla
el codi maquina en execucié. Executada sense parametres desassembla la
funci6 que es troba en execuci6 en aquest moment i és capag d'identificar.
Perque la pugui identificar és necessari que el programa contingui la taula
de simbols. En cas que aquesta no sigui present, se li poden indicar un
parell d'adreces de memoria perqué la desassembli.

(gdb) disassemble
Dump of assembler code for function main:

0x080483a4 <main+0>: lea 0x4 (%esp), secx
0x080483a8 <main+4>: and S$Oxfffffff0, %esp
0x080483ab <main+7>: pushl -0x4 (%ecx)
0x080483ae <main+10>: push %ebp

0x080483af <main+l1>: mov %esp, $ebp
0x080483bl <main+13>: push %ecx

0x080483b2 <main+14>: sub $0x24, %esp
0x080483b5 <main+17>: movl $0x3,-0x10 (%$ebp)
0x080483bc <main+24>: movl $0x4,-0xc (%ebp)
0x080483c3 <main+31>: mov -0xc (%ebp), sedx
0x080483c6 <main+34>: mov -0x10 (%ebp), seax
0x080483c9 <main+37>: add %edx, %eax
0x080483chb <main+39>: mov %eax, -0x8 (%ebp)
0x080483ce <main+42>: mov -0x8 (%ebp) , seax
0x080483d1 <main+45>: mov %$eax, 0x4 (%esp)
0x080483d5 <main+49>: movl $0x80484b0, ($esp)
0x080483dc <main+56>: call 0x80482d8 <printf@plt>
0x080483el <main+61>: mov $0x1, %eax
0x080483e6 <main+66>: add $0x24, %esp
0x080483e9 <main+69>: pop %$ecx

0x080483ea <main+70>: pop %ebp

0x080483eb <main+71>: lea -0x4 (%ecx),%esp
0x080483ee <main+74>: ret

End of assembler dump.

(gdb)

Aquest exemple disposa de la taula de simbols i I'execucio es trobava en un
punt identificat per un element d'aquesta, amb la qual cosa el GBD ha pogut
identificar la funci6 i 'ha desassemblat sencera.

(no debugging symbols found)
(gdb) break *0x080482f0
Breakpoint 1 at 0x80482f0

(gdb) r

Starting program: exemplel strip
(no debugging symbols found)

(no debugging symbols found)

(no debugging symbols found)

Breakpoint 1, 0x080482f0 in 2?2 ()
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(gdb) disassemble $eip-20 $eip+30

Dump of assembler code from 0x80482dc to 0x804830e:

0x080482dc <printf@plt+4>: add $0x8, %al
0x080482de <printf@plt+6>: push $0x10
0x080482e3 <printf@plt+11l>: Jjmp 0x80482a8

0x080482e8: add %al, (%eax)
0x080482ea: add %al, (%eax)
0x080482ec: add %al, (%eax)

0x080482ee: add %al, (%eax)

0x080482f0 <printf@plt+24>: xor %ebp, $ebp
0x080482f2 <printf@plt+26>: pop %esi

0x080482f3 <printf@plt+27>: mov %esp, $ecx
0x080482f5 <printf@plt+29>: and $Oxfffffff0, Sesp
0x080482f8 <printf@plt+32>: push %eax

0x080482f9 <printf@plt+33>: push %esp

0x080482fa <printf@plt+34>: push %edx

0x080482fb <printf@plt+35>: push $0x80483f0
0x08048300 <printf@plt+40>: push $0x8048400
0x08048305 <printf@plt+45>: push %ecx

0x08048306 <printf@plt+46>: push %esi

0x08048307 <printf@plt+47>: push $0x80483a4
0x0804830c.<printf@plt+52>: call ..0x80482c8 < libc start main@plt>

End of assembler dump.

(gdb)

En aquest cas, el programa disposa de la taula de simbols i, per tant, el depu-
rador no pot identificar funcions automaticament (com per exemple la funcio
main). Aixi, doncs, cal seguir I'execuci6 del programa sense parar gaire atencio
a la identificacié de funcions que el depurador intenta fer. Una de les dades
importants que cal coneixer per a poder executar aquest programa pas per pas
ésl'lentry point o start address del programa. Per a aquesta comesa s'usa
l'ordre info target.

e info target: dona informacid sobre el programa carregat. Una de les

informacions més rellevants és l'entry point o0 start address.



© FUOC e PID_00208380 18

Eines

(gdb) info target

Symbols from "exemplel strip".

Local exec file:

exemplel strip', file type elf32-i386.
Entry point: 0x80482f0 0x08048114 - 0x08048127 is .interp
0x08048128 - 0x08048148 is .note.ABI-tag
0x08048148 - 0x08048170 is .hash
0x08048170 - 0x08048190 is .gnu.hash
0x08048190 - 0x080481e0 is .dynsym
0x080481e0 - 0x0804822c is .dynstr
0x0804822c - 0x08048236 is .gnu.version
0x08048238 - 0x08048258 is .gnu.version r
0x08048258 - 0x08048260 is .rel.dyn
0x08048260 - 0x08048278 is .rel.plt
0x08048278 - 0x080482a8 is .init
0x080482a8 - 0x080482e8 is .plt
0x080482f0 - 0x0804848c is .text
0x0804848c - 0x080484a8 is .fini
0x080484a8 - 0x080484c9 is .rodata
0x080484cc - 0x080484d0 is .eh frame
0x080494d0 - 0x080494d8 is .ctors
0x080494d8 - 0x080494e0 is .dtors
0x080494e0 - 0x080494e4 is .jcr
0x080494e4 - 0x080495b4 is .dynamic
0x080495b4 - 0x080495b8 is .got
0x080495b8 - 0x080495d0 is .got.plt
0x080495d0 - 0x080495d8 is .data
0x080495d8 - 0x080495e0 is .bss

En un programa que no contingui la taula de simbols, aquesta informaci6 és
important per a poder comencar la depuracié del programa. El métode usat
habitualment és definir un punt de ruptura en l'adreca de l'entry point i
comencar la sessi6 de depuracio a partir d'aquest punt.

e set: canvia el valor d'un element. Amb aquesta ordre es pot canviar el
valor d'un element donat. Qualsevol posicié de memoria o registre pot ser

canviat de valor.

(gdb) x /l6xw Sesp

0xbf9fdf70: 0xb7f87a09 0x080495b8 0xbf9fdf88 0x080482a4
0xbf9fdf80: 0xb7fc2ff4 0x080495b8 0xbf9fdfa8 0x08048419
O0xbf9fdf90: Oxb7£f£f1250 0xbf9fdfb0 0xbf9fe008 0Oxb7e82455
Oxbf9fdfal: 0x08048400 0x080482f0 0xbf9fe008 Oxb7e82455
(gdb) set {int} ($esp+4)=0x0

(gdb) x /l6xw Sesp

0xbf9fdf70: 0xb7£f87a09 0x00000000 0xbf9fdf88 0x080482a4
0xbf9fdf80: 0xb7fc2ff4 0x080495b8 0xbf9fdfa8 0x08048419
O0xbf9fdf90: Oxb7£f£f1250 0xbf9fdfb0 0xbf9fe008 0xb7e82455
Oxbf9fdfal: 0x08048400 0x080482f0 0xbf9fe008 Oxb7e82455

En aquest exemple es canvia una posicié de memoria situada en la pila, uti-
litzant com a referéncia el registre ESP i desplacant 'objectiu 4 bytes dins de
la pila. Per a poder canviar el valor s'ha hagut de fer un typecasting del valor
desat en el registre ESP. Com que en la pila es poden desar valors de qualsevol
tipus, el punter a la pila és un punter generic. Per a poder escriure un valor €s
necessari proporcionar un tipus. El tipus que s'especifiqui marcara la mida de
les dades per escriure. En aquest cas s'ha escrit un O de mida int (4 bytes). Per
a reescriure tan sols un byte s'haura d'especificar el tipus char.
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(gdb) x /8xw Sesp

Oxbfbal934: 0xbfbal950 Oxbfbal9a8
Oxbfbal944: 0x080482f0 Oxbfbal9a8

(gdb) set {char} (Sesp+5)=0x0
(gdb) x /8xw Sesp

Oxbfbal934: 0Oxbfbald950 Oxbfbal0a8
0xbfbal944: 0x080482f0 Oxbfbal%as8

(gdb)
Els registres també es poden alterar:

(gdb) info registers edx
edx Ox1 1

(gdb) set Sedx=0xff
(gdb) info registers

edx Oxff 255

0xb7e26455
0xb7e26455

0xb7e26455
0xb7e26455

0x08048400
0x00000001

0x08048400
0x00000001

Fins i tot el codi del programa és alterable. Es pot canviar el codi maquina

per a alterar-ne l'execuci6. Per a fer aixo, és necessari coneixer quins son els

opcodes que es volen posar per a reemplagar els existents. Abans de fer un canvi

d'aquest tipus cal documentar-se sobre aquest tema, per a veure si el canvi que

es vol fer és factible o no.

1.1.3. Execucidé d'un programa simple

Per a aquest exemple es considera un programa que quan s'executa sense pa-

rametres retorna el resultat segiient:

$ exemplel
Resultat de x + y = 7
$

Aquest programa és I'exemple que ja hem tractat anteriorment. Es fara el tracat

suposant dues situacions diferents:

e L'executable disposa de la taula de simbols.

e L'executable no té la taula de simbols.

Siun programa conserva la seva taula de simbols, fer-hi una sessi6 de depuraci6

resulta molt més senzill.

1.1.4. Executable amb taula de simbols

Primerament es carrega el depurador amb el programa que es vol tractar:

Sgdb exemplel
GNU gdb 6.8-debian

Copyright (C) 2008 Free Software Foundation,

License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html>

Inc.

This is free software: you are free to change and redistribute it.

There is NO WARRANTY, to the extent permitted by law.

and "show warranty" for details.

Type "show copying"
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This GDB was configured as "i486-1linux-gnu"...

(gdb)

Una vegada a l'entorn d'execucid, no es rep cap missatge que indiqui que el
programa no té taula de simbols. Per tant, es pot intentar avancar fins a la
funcié principal del programa.

(gdb) start

Breakpoint 1 at 0x80483b2

Starting program: /home/jgay/projectes/uoc/bin/exemplel nodebug
0x080483b2 in main ()

Current language: auto; currently asm

(gdb)

El depurador aconsegueix arrencar el programa i es té l'execucio en la funci6
main, que detecta sense cap problema. Una vegada en aquesta funci6, es pot

desassemblar la funcié automaticament:

(gdb) disassemble
Dump of assembler code for function main:

0x080483a4 <main+0>: lea 0x4 (%esp), secx
0x080483a8 <main+4>: and S$Oxfffffff0, %esp
0x080483ab <main+7>: pushl -0x4 (%ecx)
0x080483ae <main+10>: push %ebp

0x080483af <main+11>: mov %esp, $ebp
0x080483bl <main+13>: push %ecx

0x080483b2 <main+14>: sub $0x24, %esp
0x080483b5 <main+l17>: movl $0x3,-0x10 (%$ebp)
0x080483bc <main+24>: movl $0x4,-0xc (%ebp)
0x080483c3 <main+31>: mov -0xc (%ebp), sedx
0x080483c6 <main+34>: mov -0x10 (%ebp), seax
0x080483c9 <main+37>: add %edx, %eax
0x080483chb <main+39>: mov %eax,-0x8 (%ebp)
0x080483ce <main+42>: mov -0x8 (%ebp), seax
0x080483d1 <main+45>: mov %eax, 0x4 (%esp)
0x080483d5 <main+49>: movl $0x80484b0, (%esp)
0x080483dc <main+56>: call 0x80482d8 <printf@plt>
0x080483el <main+61>: mov $0x1, $eax
0x080483e6 <main+66>: add $0x24,%esp
0x080483e9 <main+69>: pop %ecx

0x080483ea <main+70>: pop %ebp

0x080483eb <main+71>: lea -0x4 (%ecx),%esp
0x080483ee <main+74>: ret

End of assembler dump.

(gdb)

Aquest és el codi assemblador de la funci6 main. Es pot observar la crida a
la funcié printf, i tenint en compte que el programa escriu una cadena de
caracters com a sortida, aquesta ha de ser la crida que fa aquesta operacio.
Just abans de la crida call 0x80482d8 <printf@plt> s'han de preparar els
parametres en la pila perque la crida a la funci6 tingui exit. El primer parametre

s'introdueix en la pila mitjancant la senténcia previa a la instruccié call:
movl $0x80484b0, (%esp)

Amb la instruccié anterior s'introdueix en la part superior de la pila 'adreca
de memoria indicada. S'examina llavors el contingut d'aquesta adreca de me-

moria:
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(gdb) x /l6cb 0x80484b0

0x80484b0: 82 'R' 101 'e' 115 's' 117 'u' 108 '"1l' 116 't' 97 'a' 100 'd’'
0x80484b8: 111 'o' 32 ' ' 100 'd' 101 'e' 32 ' ' 120 'x' 32 ' ' 43 '+'
(gdb) x /1ls 0x80484b0

0x80484b0: "Resultat de x + y = %d\n"

(gdb)

Es veu que l'adreca de memoria conté un punter a l'string que servira de format
per aimprimir el resultat per pantalla. D'aquesta cadena de caracters es dedueix
que falta un segon parametre, que sera un enter i indicara el valor del resultat.
El segon parametre s'introdueix en la pila amb la senténcia anterior:

mov %eax, 0x4 (%esp)

Ates que l'execucio del programa encara no ha assolit aquest punt, veure quin
és el valor d'aquest parametre donaria com a resultat un valor equivocat.
S'avanga, llavors, I'execucié del programa fins a just abans de fer la crida a la

funcié printf, utilitzant la instruccié ni (nexti).

(gdb) info program

Using the running image of child process 17060.
Program stopped at 0x80483dc.

It stopped after being stepped.

(gdb)

En aquest punt ja es pot veure quin és el valor que es mostrara per pantalla:

(gdb) print S$eax

S'ha consultat el valor del registre EAX, per0 també es pot observar aquest
valor en la pila, perque ja esta preparat per a ser passat com a parametre a la
funcié cridada.

(gdb) x /lxw S$Sesp+4
0xbfb808f4: 0x00000007
(gdb)

A manera d'exemple, passem a alterar el contingut de la pila perque el valor
mostrat, quan s'executi la crida a print£, sigui un altre, com per exemple 123:

(gdb) set {int} (Sesp+4)=123
(gdb) x /1lxw Sesp+4
0xbfb808f4: 0x0000007b
(gdb) x /1ldw Sesp+4
O0xbfb808f4: 123

(gdb)

Com que ha estat el contingut del registre EAX el que s'ha introduit en la pila,
per a alterar el comportament del programa de manera coherent s'hauria de

canviar també el contingut d'aquest registre al nou valor:
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(gdb) set S$eax=123
(gdb) print Seax
$2 = 123

(gdb)

Una vegada fetes les alteracions que volem, es procedeix a avancar l'execucio
del programa executant la crida a la funcié printf:

(gdb) ni

Resultat de x + y = 123
0x080483el in main ()
(gdb)

S'observa que el resultat del programa ha estat alterat correctament. A partir

d'aquest punt s'executa el programa normalment fins a la finalitzacio.

(gdb) continue

Continuing.

Program exited with code 01.
(gdb)

S'ha vist que 'execucié d'un programa amb la seva taula de simbols és relati-
vament senzilla, ja que no és necessari localitzar els diferents elements que

s'executen, ja que el depurador és capag de fer-ho per si sol.

1.1.5. Executable sense taula de simbols

Igual que en el cas anterior, es carrega el depurador amb el programa que es

vol tractar:

$ gdb exemplel

GNU gdb 6.8-debian

Copyright (C) 2008 Free Software Foundation, Inc.

License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html>
This is free software: you are free to change and redistribute it.

There is NO WARRANTY, to the extent permitted by law. Type "show copying"

and "show warranty" for details.

This GDB was configured as "i486-1linux-gnu"...

(no debugging symbols found)

(gdb)

En aquest cas el depurador déna un avis que no hi ha simbols disponibles; aixo
significa que el GDB no pot localitzar automaticament les diferents seccions
del programa i que, per tant, la localitzaci6 de la funcié principal main s'haura
de fer manualment. Es procedeix a fer la mateixa manipulacié que en el cas
anterior, o sigui que el programa retorni 123 en lloc de 7. Per a comprovar
que el depurador no pot fer la detecci6é de la funcié principal, executem la

instruccié start:
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(gdb) start
Function "main" not defined.
Make breakpoint pending on future shared library load? (y or [n]) vy

Breakpoint 1 (main) pending.

Starting program: /home/jgay/projectes/uoc/bin/exemplel strip
(no debugging symbols found)

(no debugging symbols found)

(no debugging symbols found)

Resultat de x + y = 7

Program exited with code 01.
(gdb)

En executar la instruccid, el depurador no troba el simbol demanat (main)
i pregunta si pot ser que aquest simbol es trobi en alguna biblioteca que es
carregui més endavant. Se li diu que si perqué ho intenti, pero el programa
s'executa integrament sense detenir-se, ja que el simbol demanat no existeix.
El pas segiient consisteix a determinar l'entry point del programa i detenir
l'execuci6 en aquest punt.

(gdb) info target

Symbols from "exemplel".

Local exec file:

‘exemplel', file type elf32-1386.

Entry point: 0x80482f0 0x08048114 - 0x08048127 is .interp
0x08048128 - 0x08048148 is .note.ABI-tag
0x08048148 - 0x08048170 is .hash

Una vegada trobada l'adreca d'entrada al programa, es defineix un punt de
ruptura en aquesta adreca i s'executa el programa:

(gdb) break *0x80482f0
Breakpoint 1 at 0x80482f0
(gdb) info breakpoints

Num Type Disp Enb Address What
1 breakpoint keep % 0x080482f0 <printf@plt+24>
(gdb) run

Starting program: /home/jgay/projectes/uoc/bin/exemplel strip
(no debugging symbols found)
(no debugging symbols found)
(no debugging symbols found)

Breakpoint 1, 0x080482f0 in 2?2 ()
(gdb)

Una vegada en aquest punt, es desassembla el codi que s'executara. Cal tenir en
compte que el depurador no reconeix cap funcié en aquest punt (Breakpoint
1, 0x080482f0 in ())iho indica amb dos signes d'interrogacio. Per a
obtenir un desassemblatge del codi que s'executara cal indicar l'interval de
memoria que es vol desassemblar:

(gdb) disassemble

No function contains program counter for selected frame.
(gdb) disassemble $eip $eip+35

Dump of assembler code from 0x80482f0 to 0x8048313:
0x080482f0 <printf@plt+24>: xor %ebp, $ebp

0x080482f2 <printf@plt+26>: pop %esi
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0x080482f3 <printf@plt+27>: mov %esp, $ecx
0x080482f5 <printf@plt+29>: and $SOxfffffff0, %esp
0x080482f8 <printf@plt+32>: push %eax

0x080482f9 <printf@plt+33>: push %esp

0x080482fa <printf@plt+34>: push %edx

0x080482fb <printf@plt+35>: push $0x80483f0
0x08048300 <printf@plt+40>: push $0x8048400
0x08048305 <printf@plt+45>: push %ecx

0x08048306 <printf@plt+46>: push %esi

0x08048307 <printf@plt+47>: push $0x80483a4
0x0804830c <printf@plt+52>: call 0x80482c8 <_libc start main@plt>
0x08048311 <printf@plt+57>: hlt

0x08048312 <printf@plt+58>: nop

End of assembler dump.

(gdb)

Una possible manera de procedir seria col-locant un punt de ruptura en ca-
dascuna de les adreces d'execuci6é del programa, que s'introdueixen en la pi-
la. Habitualment, 1dltima adrega introduida en la pila és 1'adreca de la funcio
principal main. Si aquesta informaci6 no es considera interessant i es vol anar
directament a fer la manipulacié que volem, llavors es pot procedir d'una altra

manera.

Com que es veu que el programa retorna un string amb un missatge, es poden
veure quines sén les funcions del sistema que aquest programa crida per a
bolcar per pantalla la informacié.

(gdb) info functions
All defined functions:

Non-debugging symbols:
0x080482b8  gmon start @plt
0x080482c8  libc start main@plt
0x080482d8 printf@plt

S'observa que el programa tan sols té 3 funcions definides en la secci6 PLT
(procedure linkage table). Aquestes 3 funcions es criden des del programa. Aixi,
doncs, la que interessa per a poder fer la manipulacié desitjada és printf.
L'adreca que s'especifica és el punt d'entrada a la crida a print£. Llavors es
pot posar un punt de ruptura en aquesta adreca.

(gdb) break *0x080482d8
Breakpoint 2 at 0x80482d8
(gdb) info breakpoints

Num Type Disp Enb Address What
1 breakpoint keep % 0x080482f0 <printf@plt+24>
2 breakpoint keep y 0x080482d8 <printf@plt>

(gdb)
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Es pot continuar amb l'execucié del programa, i aquest es detindra quan la
funcidé printf sigui cridada. En aquest punt es podra alterar, segurament, el
programa:

(gdb) disassemble $eip $eip+20
Dump of assembler code from 0x80482d8 to 0x80482ec:

0x080482d8 <printf@plt+0>: Jjmp *0x80495cc
0x080482de <printf@plt+6>: push $0x10
0x080482e3 <printf@plt+11>: jmp 0x80482a8

0x080482e8: add %al, (%eax)
0x080482ea: add %al, (%eax)
End of assembler dump.
(gdb)

L'execuci6 s'ha detingut just quan la crida a la funcié printf ha estat feta.
Aix0 significa que 1'Gltim element de la pila indica 'adreca de retorn de la cri-
da, o sigui, una adreca que es troba en el fil d'execuci6 principal del programa.
També es coneix que els registres no han quedat alterats a excepcio dels regis-
tres EIP (la instruccié per executar-se ha canviat) i ESP (s'ha apilat la instrucci6é
de retorn).

(gdb) x /8xw $esp

0xbfe3539c: <b>0x080483el</b> 0x080484b0 0x00000007 Oxbfe353b8
Oxbfe353ac: 0x080482a4 Oxb7efbff4 0x080495b8 0x00000003

(gdb) disassemble {char*}$esp-50 ({char*}S$esp)+15

Dump of assembler code from 0x80483af to 0x80483f0:

0x080483af <printf@plt+215>: mov %esp, sebp
0x080483b1 <printf@plt+217>: push %ecx

0x080483b2 <printf@plt+218>: sub $0x24,%esp
0x080483b5 <printf@plt+221>: movl $0x3,-0x10 (%ebp)
0x080483bc <printf@plt+228>: movl $0x4,-0xc (%ebp)
0x080483c3 <printf@plt+235>: mov -0xc (%ebp), $edx
0x080483c6 <printf@plt+238>: mov -0x10 (%ebp), $eax
0x080483c9 <printflplt+241>: add %edx, %eax
0x080483chb <printf@plt+243>: mov %$eax,-0x8 (%ebp)
0x080483ce <printf@plt+246>: mov -0x8 (%ebp) , seax
0x080483d1 <printf@plt+249>: mov %eax, 0x4 (%sesp)
0x080483d5 <printf@plt+253>: movl $0x80484b0, (%esp)
0x080483dc <printf@plt+260>: call 0x80482d8 <printf@plt>
0x080483el <printf@plt+265>: mov $0x1,%eax
0x080483e6 <printf@plt+270>: add $0x24,%esp
0x080483e9 <printf@plt+273>: pop %ecx

0x080483ea <printf@plt+274>: pop %ebp

0x080483eb <printf@plt+275>: lea -0x4 (%ecx),%esp
0x080483ee <printf@plt+278>: ret

0x080483ef <printf@plt+279>: nop

End of assembler dump.

(gdb)

La crida a la instruccié disassemble es fa utilitzant directament el registre
ESP, ja que conté I'adreca de memoria d'un punter que al seu torn conté 1'adreca
de retorn de la crida a print£. Una altra manera de fer la crida seria especifi-
cant de manera explicita 1'adreca en la qual es basa el desassemblatge.

(gdb) disassemble 0x080483el-50 0x080483el+15

Dump of assembler code from 0x80483af to 0x80483f0:
0x080483af <printf@plt+215>: mov %$esp, $ebp
0x080483bl <printf@plt+217>: push %ecx
0x080483b2 <printf@plt+218>: sub $0x24, %esp
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Una vegada s'arriba a aquest punt, es poden fer les mateixes modificacions al
programa que el cas anterior, pero tenint en compte que l'execuci6 del pro-
grama es troba en un altre punt. Aixi, doncs, el parametre buscat es trobara 4
bytes més endavant tenint en compte que s'ha apilat I'adreca de retorn.

(gdb) x /1l6xw Sesp

Oxbfe3539c: 0x080483el 0x080484b0 0x00000007 Oxbfe353b8
0xbfe353ac: 0x080482a4 Oxb7efbff4 0x080495b8 0x00000003
Oxbfe353bc: 0x00000004 0x00000007 O0xbfe353e0 Oxbfe35438
Oxbfe353cc: 0Oxb7dbb455 0x08048400 0x080482f0 Oxbfe35438
(gdb) set {int} ($Sesp+8)=123

(gdb) x /1l6xw Sesp

Oxbfe3539c: 0x080483el 0x080484b0 0x0000007b Oxbfe353b8
0xbfe353ac: 0x080482a4 Oxb7efbff4 0x080495b8 0x00000003
Oxbfe353bc: 0x00000004 0x00000007 O0xbfe353e0 Oxbfe35438
Oxbfe353cc: 0xb7dbb455 0x08048400 0x080482f0 Oxbfe35438
(gdb) x /1ldw S$esp+8

Oxbfe353a4: 123

(gdb) info registers S$eax

eax 0x7 7

(gdb) set $eax=123

(gdb) info registers S$eax

eax 0x7b 123

(gdb)

S'han modificat els antics valors tant en la pila com en el registre EAX. Una
vegada fet aix0, ja es pot procedir a 1'execuci6 del programa fins al final per

a veure si el canvi ha estat correcte.

(gdb) continue
Continuing.
Resultat de x + y = 123

Program exited with code O01.
(gdb)

Tot acaba correctament, i mostra el nou resultat.

En aquests casos en els quals la taula de simbols ha estat esborrada és molt
atil una eina que complementa el DGB i que es diu objdump. Aquesta eina
permet mostrar una gran quantitat d'informacié d'un fitxer executable. Entre
les seves caracteristiques podem trobar:

e Desassemblatge del programa.
e Mostra la taula de simbols.

e Mostra dades sobre les diferents seccions de 1'executable.

Es molt ttil per a fer una analisi separada del depurador. A causa que ofereix
llistes d'una manera senzilla, és una eina molt usada per a analitzar codi.

1.1.6. Insight

El depurador GDB és una eina molt potent, pero no és gaire intuitiva. Per a ~ ®nsight. Disponible a http://

millorar-ne la utilitzacié, el depurador incorpora una petita interficie en mode ~ Sources-redhat.com/insight/

text anomenada TUI (text user interface). Encara que és una opcio interessant,


http://sources.redhat.com/insight/
http://sources.redhat.com/insight/
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hi ha una altra possibilitat més comoda. Hi ha una interficie grafica per al
GDB anomenada Insight®. Des d'aquesta interficie es té disponibilitat de tota la
potencia del GDB pero d'una manera més comoda. La vista general de 1'Insight
quan s'executa és la segiient:

Flle Bun View Control Preferences Help

TR NG SAB QM- E Find: : w et ol

- Ox80483ad4 <main>: lea 96esp] FecH %
- 0x80483a8 <main+d>: and $<foffffff0 ¥es i
= 0x80483ab <main+7>: pushl Oxfffffffe(%ecn

= 0x80483ae <main+l0>: push Fab

- 0x80483af <main+ll>: WOV %esp, ¥ebp

- 0x§0483bl <main+li>: push ook

= Oxg0483b5 <main+li>: movl OrfEELELL0(%ebp)

- OxB0483bc <main+2d>: movl 50:;4 OxfEffff1d (%ebp)

- 0x80483¢3 <main+3l>: WOV Oufffffffd(%ebp),bads

= 0x80483cht <main+3d>: mow OxfEfEEEE0 (%ebp) ,%eax

- 0zB0483¢c9 <main+3T>: add Yodz, Yeaxr

- 0x80483ch <main+39>: mov Yeax, 0xfffffff8(%ebp)

- 0x80483ce <main+d2>: mov Oufffffff8(¥ebp),vean

= 0x80483dl <main+d5>: mow %eax,()xd(%esg)

- 0z80483d5 <main+d9>: movl £0x 804 84b0, (%esp)

- 0x80483dc <main+36>: eall 0x§0482d8 <printféplt>

- 0xB0483el <main+bl>: mov §0x1, ¥eax

=  0x80483e6 <main+B6>: add §0x24, %esp

- Pl BAAR DAL ~madrnaf O _—— B 3
Pragrarn not running. Click on run icon to start. | 80483b2) 0

Insight: finestra del codi font

En aquesta finestra es pot observar el codi en assemblador del programa per
executar i un punt de ruptura creat automaticament per l'entorn (aixo és con-
figurable) en I'entrada de la funci6 principal del programa. Cal tenir en comp-
te que el depurador només sera capag d'oferir 1'entorn en aquestes condicions
si el programa que s'esta tractant conté la taula de simbols. En cas que no sigui
aixi no es mostrara cap codi a l'entrada del programa. Tot i aixi, les diferents
opcions del programa fan que sigui practic treballar-hi.

La finestra principal permet la insercié de punts de ruptura, tant fixos com
temporals, usant el bot6 dret del ratoli.

L'entorn té una serie de finestres auxiliars que sén d'ajuda durant el procés de
depuraci6 d'un programa. Entre les més interessants es troben:

e Finestra de registres. Aquesta finestra visualitza en tot moment els regis-
tres del processador.
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eax OxbfBcdefd |\
eCxE DxbficdeT0

edx 0x1

ebx Oxkh7f9z2ffd

esp Oxbficdebd

ebp Oxbficdebs

esi 0z 8048400

edi 0z 8048210

elip 0x80483b2
eflags 0x200286

s 0x73

ss 0x7h

ds 0x7h

es 0x7h

fs 0x0

gs 0x33 7?
S P

Insight: finestra de registres

Es pot escollir el subconjunt de registres visualitzats. Normalment el conjunt
de registres més util és el dels registres generals, pero les possibilitats inclouen

altres conjunts:

® sse: xmm0O, xmml, xmm2, xmm3, xmm4, xmm5, xXmm6, xmm7, mMXCST

® mmx: mmO, mml, mm2, mm3, mm4, mm5, mm6, mm7

® general: eax, ecx, edx, ebx, esp, ebp, esi, esi, eip,
eflags, c¢s, ss, ds, es, fs, gs

e float: st0, stl, st2, st3, st4, st5, st6, st7, fctrl,
fstat, ftag, fiseg, fioff, foseg, fooff, fop

* all:agrupa els registres de totes les diferents categories

* vector: agrupa els registres de la categoria sse i mmx

® system: orig eax

Cadascun d'aquests conjunts de registres s'usa per a una tasca especifica. Els
registres en la categoria "general" son els més utilitzats i els que resulta més
atil tenir controlats en tot moment.

Una funci6 molt interessant d'aquesta finestra és que cada vegada que un dels
registres visualitzats canvia de valor, el sistema el canvia de color per indicar
que ha estat modificat. Aixo és molt interessant quan s'esta executant un pro-
grama.
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Registers
Group: general —
eax
ecH OxbffdlefO
edx 0xzd
ebx Dzb7foeffd
esp Oxbffdlckbl
ebp Oxbffdledd
esi 0x8048400
adi 0x80482f0
elip
eflags
as 073
ss Dx7b
ds 0x7b
es Dx7b
fs 0x0
gs 0x33 \i
= [~

Insight: finestra de registres (canvis)

També es pot canviar el contingut d'un registre situant el cursor sobre la casella

del registre corresponent i introduint-hi un valor nou.

¢ Finestra de buidatge de memaoria. En aquesta finestra s'inspecciona una

zona de la memoria. El nombre i la mida dels elements per visualitzar és

configurable.
Addresses
Address |0xbffdlcb0 — Target is LITTLE endian
0 4 8 Cc ASCII

0xbffdich0 |  0x080484b0 0x00000007 | Oxbffdlcc8 | 0x080482ad [?....... B.0?7...
OxbffdlccO | 0xb7f06ffd 0x080495b8 | 0x00000003 | 0x00000004  [60877...........
0xbffdled0 | 0200000007 0xbffdlcf0 | 0xbffd1dd8 | 0xb7dc6dSS ....8.57H.52Udn
Ozbffdlce0 | 0x08048400 0x080462f0 | 0xbffd1dd8 | 0xb7dc64ss ....8.. .H.52uda
0xbffdlcf0  0x00000001 0xbffa1d74 0xbffdldic 0xb7£25b38  |....t.67|.5?8(82
0xbff41d00 | 0x00000001 0200000001 | 0x00000000 | 0x08048210

0xbffd1d10 | 0xb7f06£fd 0x08048400 | 0x080482f0 | 0xbffd1dds . H.8?
0xbffd41d20  0xfc39e081 0xacc83491 0x00000000 0x00000000 La90.48. . ... ...
=] =

Insight: finestra de memoria

Es poden obrir tantes finestres d'aquest tipus com es vulgui, per a explorar
diferents posicions de memoria en cadascuna. Es pot pressionar el bot6 dret
del ratoli sobre un registre (per exemple, ESP) i seleccionar I'opci6 "Open me-
mory window". Apareixera una finestra com l'anterior que mostrara l'adreca

seleccionada en la primera adreca de memoria del bloc.
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A més, cada posicié de memoria és editable i es pot variar el valor de cada cel-la
tan sols seleccionant la cel-la i canviant el valor. Pressionant el bot6 dret del
ratoli sobre una cel-la, es pot seleccionar I'opcié "Open new window at xxxx",
i s'obrira una nova finestra que explorara una nova regié de memoria.

Addresses |
Address [0xbff41cb0 ill Target is LITTLE endian
0 4 8 c

0xbE£A1cbO 48410 000000007 | Oxzbffdlccs 0x080482a4d

Oxbffdlccd | 0xb7f06ffd W Auo Update 03 0x00000004

0zbffdled 0200000007 odare pow a8 0xb7dc6455

Oxbffdlced | 0x08048400 a8 0xb7dc6d55

0xbffalcf0 | 000000001 G0 To 0x080484b0 Te 0xb7£25b38

0xbf£41d00 | 0200000001 00 008048210

0xbf£41d10  0xb7f06ffd £0 0xbffaldds

0xbffd1d20  0xfc39e081  Preferences.. 00 000000000 :
~ I

Insight: obrir nova finestra de memoria

El resultat sera una nova finestra que mostra el contingut de la nova posici

de memoria triada.

¢ Finestra de consola. La finestra de consola ofereix l'interpret d'ordres de
GDB, com ja hem vist anteriorment. Totes les ordres del depurador queden
a la disposicié de l'usuari, que disposa a més dels avantatges de 'entorn
grafic.

- Console Window =)= 3

0x080483b2 <main+ld>: sub $0124,%es¥ TE

0208048305 <main+l7>: movl $0x3, 0xffEFEF£0 (%ebp)

0z080483be <main+24>: mowl §0xd, OnffEFE£4d (%ebp)

0xz08048323 <main+3l>: mow Onfffffffd (%ebp),Yedx

0xz080483ct <main+3d=: mov OffEf£££0 (%ebp) ,Yeax

0x080483¢9 <main+3T=: add %edx, Yeax

0x080483ch <main+39s: mow Yeax, OxffEff118 (%ebp)

02080483 ce <main+dZ>: mow Oxfffffff8 (%ebp),¥eax

0x080483dl <main+d5>: mow %eax, 0xd (%esp)

0x080483d5 <main+49>: mov 1 $0x80484k0, (%esp)

0z080483de <main+56=: call 028048248 <printfeplt>

0x080483el <main+6l=: mowv §0x1,%eax

0x0B0483e6 <main+66>: add §0x24,%esp

0:080483e2 <main+69>: pop Fecx

0x080483ea <main+70>: s %ebg

0z080483eb <main+T1l>: ea Ozfffffffo(%ecs),%esp

0z080483ee <main+74>: ret

End of assembler dump.

(gdk) info break

Num Type Disp Enb Address What

2  breakpoint keep vy 0x080483b2 <main+ld>

breakpoint already hit 1 time

(adb) | I
Vi

= =

Insight: finestra de consola

En cas que no es disposi de la taula de simbols en 1'executable, la finestra de
consola es converteix en la finestra principal durant la sessi6 de depuraci6. Les
finestres de registres i de memoria s'usen per a fer un seguiment de l'estat del
programa en execucio. Si es disposa de la taula de simbols, llavors la finestra
del codi font es torna més ttil.

¢ Finestra amb la llista de les funcions cridades (frame stack). Aquesta
finestra resulta til si es disposa de la taula de simbols; si no, no és d'utilitat.
S'hi mostra la seqiiéncia de crides entre funcions. Es pot canviar d'una
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funcié a una altra en la llista, i es pot consultar informacié de l'estat de
cadascuna de les crides.

Insight: llista de funcions cridades

Encara que I'Insight és una eina interessant, cal no descuidar que el motor de
tot aquest procés és el depurador GDB. L'entorn grafic no deixa de ser un afegit

a una eina que ja per si mateixa és totalment til.

1.1.7. Conclusions

Aquest depurador és una eina molt potent. Permet analitzar a baix nivell tot
tipus d'estructures executades, consultades i modificades per un programa du-
rant l'execuci6. Encara que no hem vist totes les opcions possibles, hem do-
nat una idea basica del seu funcionament per a ajudar a depurar programes.
Aquesta depuraci6 a baix nivell és molt Gtil quan s'estan escrivint exploits, tant
per a analitzar el punt en el qual és (o pot ser) vulnerable un programa com per
a veure si l'exploit que s'esta escrivint fa correctament els canvis que es volen
en el programa victima. També en el procés d'aprenentatge de la utilitzacié
d'aquesta eina s'entra en contacte amb elements del sistema que normalment
passen desapercebuts per a un usuari normal.

1.2. OllyDbg

L'OllyDbg és un depurador molt utilitzat en entorns Windows, encara que no
és 1'inic. Microsoft té la seva propia eina, que és el WinDbg, i fins i tot el GDB
té una versio per als sistemes operatius de Microsoft. Cal tenir present que els
conceptes per a seguir 'execucio de programes a baix nivell no canvien, ja que
tan sols s'esta canviant el programari, no el maquinari. Per tant, es continuen

tenint els mateixos registres, la inspecci6 de memoria continua essent un punt
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interessant i el desassemblatge de les diferents instruccions de codi maquina
sera equivalent. L'inica manera de fer que hi hagués un canvi gran en la ma-
nera de fer 'analisi seria que es tingués un canvi d'arquitectura maquinari.

1.2.1. Primer contacte

L'OllyDbg és una aplicacié que té una finestra principal en la qual es van
obrint altres subfinestres que donen accés a diferents opcions o funcionali-
tats de l'aplicaci6. Si s'obre el depurador sense carregar cap aplicacio, tan sols
s'obtindra una finestra buida, amb el mendt i unes icones per a poder utilitzar.

Si en aquest moment s'obre una aplicacié apareixera una finestra com la de

I'exemple:

OllyDbg - ejemplo1.exe - [CPU - main thread, module EJEMPLO1]
Eile View Debug Plugins Options Window Help -|ﬂ|5|
4 x| w[1] i 34 ] = LIE[M[T[W[c[/|K[B[R[...[]5 o ?

isters (FPL)
&  DE4AIE08 EJENFPLOL. <Hodu [eEntryFaint
gg 1 _ VF'R E‘ KERNEL32.BFFBFA1B 2
28 5
4FESC
o E4FF 78
i £OBF54
4F SAC398
48 IP B0401008 EJEMPLOL.<Modu leEntryPoint
98 NOP - @ ES 613 a
E3 0B E9 -7
. 1CA14000 DD OFFSET EJEMPLO1. __CPPdebugHook DL
5 AI_BFQidmne 10U ERY, DUORD PTR D3¢ L4BA1DF] a
CiEQ 62 SHL EAX, 2 c 5
A3 10U DWORD PTR DS:C48A1131,EAX o2
fe L :
. ES E9800000 CALL <JMP. SKERNELS2. GetModu LeHand LeR> 00 LastErr aaaaaa)
. i X FL 80200206 ,PE,GE,B)
. ES 9E100000 cALL_EJENPLO1. @Bda2aCT A 0
= FOP EDY
. E3 24840000 CALL EJENMPLOIL.@B401468
. E3 97100000 GALL EUENPLO1 60402000
. E8 Ao1coBe0 CALL EJEMPLO1L.GB4G2CES
. PUSH EJEMPLO1. G046ROBS
. &R B9 PUSH ©
. ES C3850000 CALL_<JMP. SKERNEL32. Getlodu LeHand LeA>
Az HO UDRD'PTR DS 43A117), EAR
vE9 Dr6AEEEa JHP EJEMPLO1.80487E30
S5 _Ga VE3 Delcanen JHP EJEMPLO1 . 0B402034
520 Yhe_chv ERo
0046101 2=E JEMPLOL. 06401812 5
FETURIT T8 REMEC 2o
p 4
&l
P Iy
p
g -
Program entry point \ \ Paused

OllyDbg: finestra principal

Aquesta és la finestra principal per a l'analisi d'aplicacions d'OllyDbg. També
s'anomena CPU Window. Es pot cridar també amb la combinaci6 de tecles "Alt
+ C". En aquesta finestra s'observen 5 seccions:

1. Desassemblatge. En aquesta zona apareix 1'adreca de memoria de cada ins-
truccid, el codi maquina corresponent, la seva traduccio a llenguatge assembla-
dor i una daltima part en la qual hi ha l'analisi que 1'OllyDbg ha fet de l'aplicacio
carregada. Es pot veure 1'analisi del codi fet per I'OllyDbg en la figura segiient.



© FUOC e PID_00208380 33

Eines

IJII_I,IDI:CI ejemplol. exe - [f'F'TJ main thread, module EJEMPLD1]

w
x| »n | t|l ] L Iwlc| 7| k]B|R]: 5] [
g— “ _I_] had l.ij ?
« B330 BFAI4088 CHP DWORD PTR DS: E‘mlﬂF] 6 ﬁ
s JB SHORT EJEMPLOL.024811
« E8_BFFFFFFF GALL EJEMFLO1.B884818F3 _i
! FF2S oFA1agan FUSH DUORD FTR DS: [48A10F) (G, - 0882080
£5 Snecd00e cn%h EJEMPLOL. 88407000 EJENPLD1. BB407C0C
A1 gEpL4e U EE, DHI0RD PTE OS: [466010F]
; Edzer: seus 2cenou EDi | DWORD PTR FS: (201
) EQX,DMORD PTR DS: [EDM+EAX#4]
o RETH
a8 s
. B8 PUSH EBP
. BEEC mou EBP,ESP
. BS 23002080 HOU EAX,2
. BR D406ABAA | HOU EON, 4
T 9309 RAOD ECHK ERY [;
. 8Btz paU EA B -
e PUSH EAX fro2 = GEABEEAT
! €2 20114800 | PUSH EJEMPLOL.0E40R128 GOABRIZE FSCTT "Resultado de  + y = 2@
« E8 1827a8aa CHLL EJEMPLO1.8848337C FLO1. BB48387C
3 8 AOD ESP,2
Bg @looooad Moy EAR,
sD FOP
c3 RETH
b FOF
a8 [
55 FUSH EBF
SBeC 10U EEF, ESP
£3 PUSH G
6 PUSH EST
. BEVS B2 HoU ESI,DMORD PTR SS: [EEFP+2]
« BFRFTS BC ;‘Ij,gL ESI,DMORD PTR 5S: [EBP+C]
« ES EE210009 CALL EJEMFLOL1.02401378 [E\JEFP‘;UJ.DG"BLSW
g5 FOF ECH -
- Sire 2.2 |
4 »

OllyBdg. Secci6 de desassemblatge de codi

2. Registres. En aquesta seccid es pot observar l'estat dels registres en cada pas
de l'execuci6 del programa. Cada vegada que el programa avanca en l'execucio
d'una o diverses linies de codi l'estat dels registres s'actualitza.

TR

Registers (FFPLUI i £
ERX 884816668 EJEMPLOL. <Modu leEntryPoint >

ECH BES4FFES

EDX EFFEFAL1® KERMELZ2.EFFEFA1A

EEX BES4@868

ESP BE&4FE3SC

EBF @H54FFTS

ESI S168EECH

EDI S168EAFS

EIF 8848160668 EJEMPLOL.<{ModuleEntryPoint

C B8 ES @13F 32bit G(FFFF)

P 1 CS 8137 22bit B(FFFFFFFF)
A8 55 813F 32bit B(FFFF)

£ 8 DS B813F 32bit BIFFFF)

? g FS 273F lébit S168BEBBS(33)
D@

0@

G5 @888 HULL

LastErr ERROF_SUCCESS [(BO00EEEEE]
EFL @@@aazas (Mo, HE,HME,A,HS,FE, GE, 5]
5TE empty
5Tl empty
5T2 empty
5T2 empty
5T4 empty
STS empty
STE empty 1.B00E0EEE0EEEEE0EEE0:+15
ST empty 1. BBBBBBBBGBBBBBBBBBE+19

=G EEE

EERE D EE

2214 E HoZDiI
FST @888 Cond B B B @ Ecc 8 8 8 BeBaaa (5T
FCW B827F Prec MEAR,S52 HMask 11111

OllyDbg. Seccié de registres
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3. Pila. Igual que la resta de seccions, aquesta també s'actualitza a cada pas de
I'execuci6. En aquesta seccié es mostra el contingut de la pila. Habitualment, es
mostra també una analisi del contingut de la pila en una columna situada a la
dreta. S'hi poden veure facilment les adreces de retorn de les crides a funcions
tetes amb call.

[EEEA=M ErfFoorcs| RETURN to KERNELSE.BFFGOF 75 o~
HEc4AFE4E | 216BEAFS
HEE4FE44 | S16BESCHA
HECAFE4S | DESAEREE
BEE4FE4C | eDESER4S
HEcAFESE | 21EFECYE
HEE4FESS | 45554588
HECAFESS | DES4E0EE
BEE4FESC | eDESEHES
HEc4AFECE | 216FECYE
HEc4FESd | EVEEVEEE
EEE*}EEEE dF444E43 -

| | Paused

OllyDb. Secci6 de contingut de la pila

4. Buidatge de memoria. En aquesta secci6 es pot veure un buidatge del con-
tingut de la memoria. Es possible desplagar-s'hi i fins i tot fixar el punt de la

memoria que es vol observar.

Address [Hex dum
& 4

el -

BE4E01 40| BR BB PR GR G660 G5 68 Jg
| Proagram entry paint

OllyDbg. Seccié de buidatge de memoria

5. Area d'ajuda. En aquesta secci6 s'ofereix informacié sobre el que fan les
ordres en assemblador. Les dades sobre els operands de I'ordre per executar
s6n mostrades sempre que sigui possible. Aixo facilita la localitzaci6 de la in-
formacié en un punt de l'execucio, ja que no s'han de buscar cadascun dels
operands en les diferents finestres d'informaci6. Les dades més rellevants en
un moment concret es poden veure aqui, i si es requereix més informacio, es

pot observar el contingut de les altres finestres.
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OllyDbg - ejemplo1.exe - [CPU - main thread. module EJEMPLO1]

D File “iew Debug Plugins Options ‘window Help

JJ_i >n] v+ 1 ¥ o+ ulE|M{T|Wc|/K|BIR|..|5]| iF[E]

. B64:67:8B16 2CH MOU EDX, OWORD PTR FS:[2C] ‘I
2Ba432 MOU EAX,DWORD PTR DS:[EDX+EAX#*4]
. C3 RETH J
98 HOP
. 55 FUSH _EEFP
SEEC MOL EBF,ESP
. B G3800800 MOU EAX, 3
. BR_A48600860 Ol EDK, 4
. 8308 ADD ED:, ERR
SBC2 0L ERX, EDX
. 5@ PUSH ERX H;: = BREEREET
&2 22A14080 PUSH EJEMPLO1.B84BR123 [ BE4BA128 ASCII "R
. EE 18270860 CALL EJEMPLO1.B8B48387C EJENFLDI BE4E387C
. 8304 88 ADD ESF, S
. BZ B1860866 Ol ERK, 1
=] FOF EEP
c3 RETH
98 MOP
98 MOF
55 FUSH EE
SEEC oY EBFP,ESP
PLUSH
56 PUSH ES
. 8BFS_ 88 0L ESI,DWORD PTR 55: [EEF+2]
BFAFTS BC IMUL ESI,DWORD PTR SS:[EEP+C]
] PUSH ESI [H;gl
. E2 EEB10088 CALL EJEMPLO1.B88481378 EJEMPLOL. BB481378
59 FPOF ECH
. SBDE MOU EBX, ERX
. 85CA TEST ERK,ERX
R JE SHORT EJEMPLO1.88481190
. 56 FUSH ESI Hrgi
. GA Ba FUSH @ = BEEaaaEE
4. 52 FUSH EBX
S| « ES RARBFa8EER CALL EJEMPLOL.B884682144 EdENFLDl BE462144 -
l ] n oA @r nnn_cce @ar ’
4

ESP=BBc4FERS
EBP=BB4FESH

OllyDbg. Desassemblatge més informacio

En la figura anterior es pot observar que es mostra informacio sobre els registres
que intervindran en l'execucié de la instruccié segiient en assemblador. La
instrucci6 és MOV EBP,ESP, i en la part inferior es pot veure el contingut de

tots dos registres just abans d'executar-se la instruccio.
1.2.2. Opcions

Aquesta aplicaci6 és molt configurable. Es possible canviar la mida de totes les
seccions, a més del tipus de lletra i colors de codi.

Per exemple, una de les configuracions de colors de codi que hi ha és la de marcar les
instruccions relacionades amb crides a funcions i salts. D'aquesta manera, la lectura del
codi es torna més visual.
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OliyDbg - ejemplol.exe - [CPU - main thread, module EJEMPLO1] =[]

98

B8BEC

BE 03000000
EA_04000000
6300

8BC2
58

68 28014000
ES 10270000
g304 83

EBE 01000000
5D

56

B8B75_08
BFAF7S BC
ES EE010000
59

8B08

85C0
~74 BC
56

@Eile View Debug Plugins Options Window Help

Blex] w0 v+ #4 Y] + L[E[mM[T|w]c]/[K[B[R[..{s]

. 64:67:8B16 2C¢ MOU EDX,DWORD PTR FS:[2C]
. 2BB482 HOU

EA, DUORD PTR DS: [EGR+EAK#4]

PUSH EBP
| MOU' EEP,ESP
MOU EAX,3

PUSH EJEMPLO1.BB48A125
LL EEIEEPLDLGBMSB?C

PUSH ESI
MOU ESI,DWORD PTR SS:[EBP+81
IMUL ESI,DWORD PTR SS:[EBP+C]

PUSH EST
CALL EJEMPLO1.86481378
AR
JE SHORT EJEMPLO1.8@481130
PUSH ESI

PUSH EBX
ﬁknggEggLol .00462144

Backup
Copy
Binary
Assemble
Label
LComment
Breakpoint
Hit trace
Run trace

Goto
Follow in Dump
View call tree

Search for

Find references to

View
Copy to

Hl

ESP=0B64FEDS.
EBP=0064FE30

Analysis

Address [Hex dump

ASCIT

Space

Cil+K

=181 x|

2]

E

L >

£ir "r

Always on top
Show bar
Hide horizontal scroll
Default columns
Font [this)

Colors [this)

Font (all)

Registers (FPU)
ERX o0

k.o F.IFMPL 01 . AR4AZCAZ

No highlighting
Christmas tree

Hilite 3
Hilite 4

OllyDbg. Opcions de la seccié de codi (colors)

En la figura anterior es pot observar com es poden configurar les opcions per
a mostrar dades o codi. Es pot apreciar que la finestra del codi assemblador
té moltes opcions. De fet, s'obre un ment contextual fent clic amb el boto
dret del ratoli en les diferents seccions de l'aplicaci6. Cada secci6é disposa de
les seves propies opcions i les opcions mostrades depenen en tot moment de

I'element seleccionat de la secci6. Entre les opcions més interessants que es

poden trobar en cada secci6 hi ha:

¢ Desassemblatge

- Modificaci6 del codi maquina.

- Assemblatge d'instruccions a codi maquina.

- Gesti6 de punts de ruptura.

— Mostrar dades d'una adreca de memoria seleccionada, en la seccié de

buidatge de memoria.

— Anar a un punt de l'execuci6 del programa.

— Veure l'arbre de crides.

— Buscar una dada concreta.

* Registres

[ [Paused

— DPossibilitat de modificar el contingut de tots els registres.

— Visualitzaci6 del grup de registres que volem.

e Pila

— DPossibilitat de modificar les dades de la pila.

— Alterar la pila introduint o traient elements (PUSH/POP).

— Mostrar dades d'una adreca de memoria seleccionada en la secci6 de

buidatge de memoria o en la pila.

e Buidatge de memoria

- Desassemblatge de posicions de memoria.

— Buscar referencies a dades.
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- Gesti6 de punts de ruptura associats a l'accés a dades.
— Mostrar les dades en diferents formats (hexadecimal, ASCII, mida de
les dades que es visualitzen...).

Aquestes no sOn totes les opcions, pero sén algunes de les més interessants.

El desassemblatge de posicions de memoria permet comprovar si un codi maliciés s'ha
introduit en memoria de manera correcta perque l'exploit tingui exit.

Es disposa també d'operacions per a controlar I'execucié del procés que s'esta
analitzant. De la mateixa manera que el GDB tenia una instruccioé run per a
arrencar el programa i stepi per a executar una instruccié en assemblador,
en I'OllyDbg hi ha opcions semblants.

OllyDbg - ejemplo1.exe - [CPU - main thread, module EJEMPLO1] )

. FiIe View Debug Pluging Options Window Help
sl l--il

J_l_l >0 s+ 24 ] +f LIE[mM[T[W|c|/[K[B[R
: % 201 MOU ED¥, DWORD TR FS:C2C3 + [ Beai
oy ERK,DUORD PTR DS: CEDK+ERKN4] ‘ tr ¢

e

l:

=

OllyDbg - Icones

Tenint en compte les icones que apareixen d'esquerra a dreta:

e Obrir arxiu (F3)

e Reprendre el programa (Ctrl+F2)

e Tancar el programa (Alt+F2)

e Executar (F9)

e Pausa en I'execuci6 (F12)

¢ Executar una instruccié (F7)

e Executar una instruccié sense entrar en les crides (F8)

e Executar automaticament les instruccions (animaci6) entrant en les crides
(Ctrl+F11)

e Executar automaticament les instruccions (animacié) sense entrar en les
crides (Ctrl+F12)

e Executar fins a sortida de funci6 (Ctrl+F9)

e Anar a una instrucci6 en el desassemblador

e Mostrar la finestra de "Log" (Alt+L)

e Mostrar la finestra de moduls carregats (Alt+E)

e  Mostrar la finestra de memoria (Alt+M)

e Mostrar la finestra de fils

e Mostrar la finestra de "Ventanas"

e  Mostrar la finestra de CPU (Alt+C)

e Mostrar la finestra de "Patches" (Ctrl+P)

e Mostrar la finestra de crides (Alt+K)

e Mostrar la finestra de punts de ruptura (Alt+B)

e Mostrar la finestra de referencies

¢ Mostra la finestra d'execuci6 d'un trace

¢ Mostra la finestra del codi font
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e Configuraci6 d'opcions de depuracio6 (Alt+O)
e Opcions d'aparenca
e Ajuda

Es pot veure que la quantitat d'opcions és molt gran. En cada cas s'utilitzara
tan sols un subconjunt de totes les eines disponibles.

1.2.3. Modificacioé d'un programa en execucio

Es procedeix a continuaci6 a alterar el programa exemplel en temps
d'execucio, de la mateixa manera que s'ha fet anteriorment, perqueé es mostri
un valor diferent (123) per pantalla al final de I'execuci6. La primera accié que

cal fer és carregar el programa en memoria per a poder procedir a analitzar-lo.

0llyDbg - ejemplol.exe - [CPU - main thread, module EJEMPLO1] - [=]x]
\E\ File View Debug Plugins Options ‘Window Help =18 x|
Sl x| wju] v+ 4 ] + L|E[mM[T[w/c|/[K|B[R[-5] ]
m, 451360 | SVEE 18 \EJ‘1P6 HORT EJEMPLO1.084081812 S FPU)
a " o L0 o = -y
& B & i oL 50 £ETIFLOL.<Hodk eEntryFoint
i e R [% cHAR i FEFA1G KERNEL32.BFFEFR1G
28 DE 2B CHAR "+ R
] DE 2B CHAR * + I
i |BF o
4F OE 4F CHAR 0 166ER%E
4B DB 4B CHAR "K'
96 oP
E3 DE E9
. 1CA14a00 DD OFFSET EJEMPLO1. _ CPPdebuaHook
B 0U”EAX, DWORD PTR DSt [48A16F1
. Cl1E@ 82 SHL ERX,2
. A2 U DWORD PTR DS:[48A1131,EAX
. 52 PUSH EDX
6A 88 PUSH @ [[HDCH le = NULL
ES E9220008  CALL <{JMP.&KERNEL32.GetModu leHandleR> GetModu leHand leR
SE08 HOU DR, EAX
ES 9E100008 |CALL EJEMPLOL.B84826CC
53] POF EDX
ES 34840008 |CALL EJEMPLOL.B8481468
ES 97100008 |CALL EJEMPLOL.B84626008

€A 08 PUSH & [
ES A31C0000 | CALL EJEMPLOL.GE40ZCES EJEMPLO1. BE4G2CES
. PUSH EJEMPLO1. BB46ABES
. EA o8 PUSH & [glodule = NULL v
. ES 3880000 | CALL <JMP.SKERNELSZ:GetModuleHandlens |LGettodu leHand (oA P

MOYU DWORD PTR DS:[48A1171,EAX B27F

. e Bo

vES D76AEEBE | JIP EJEMPLO1.B0467E30

§VE3 D61CE00a | JMP EJEMPLOL.B@4G2034
Sira Yo chw taw

Be4a1812=EJEMPLO1. BR401812

RETURN to KERNEL3Z.BFFSSFrS o

dump.

816 2C
46 60

Program entry paint | | Paused

OllyDbg. Exemplel carregat

El pas segiient consisteix a localitzar el punt en el qual es vol actuar. Del pro-

grama executat es coneix la sortida que dona, després de l'execucio:

lesultado de # + y

OllyDbg. Resultat exemplel

La cadena de caracters Resultat de... €s retornada pel programa com a
sortida. Aquesta informaci6 proporciona una idea del punt en el qual es pot
actuar per a modificar el resultat. Una opci6é possible és buscar la cadena de
caracters en la memoria del programa. Es procedeix a fer clic amb el bot6 dret
del ratoli sobre la seccié de memoria, i seleccionem l'opcié "Search for" i del
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subment "Binary string". (Es pot aconseguir el mateix resultat amb la combi-
naci6 de tecles "Ctrl+B". Apareix una finestra en la qual es pot especificar el
text per buscar.)

Enter binary string to search for |

ASCI |Hesu1t ado %

IHICODE |1r1r1r1r?

HEx+03 |52 65 73 75 6C 74 61 64 6F

¥ Entire block il il

[T Caze zensitive ak. Cancel

OllyDbg. Buscar text

L'execuci6 d'aquesta senténcia localitza en la memoria de l'aplicaci6 el text. El

resultat apareix en la seccié de buidatge de memoria.

ZB|lo de u +
BA| v = Xd.
[5]5] E
&0| bor Lndmm
62| .hredir_b
&4 .c: Load
26| Library

GC| = mmdll

50| borlndm
B4l fajled Lﬂ

52 Fesu1rad ﬂ

OllyDbg. Resultat de la cerca de text en memoria

Ara es necessita saber en quin punt de l'aplicacio6 s'accedeix (o es fa referéncia)
a aquesta dada. Molt probablement, en algun d'aquests punts hi deu haver
la senténcia que mostri per pantalla la informacié que es vol alterar. Per a
aconseguir-ho es fa clic amb el bot6 dret del ratoli sobre el primer caracter
de la cadena buscada i se selecciona l'opcio "Find references". També es pot
pressionar "Ctrl+R".

m References in EJEMPLO1:.text to 0040A128..0040A130

Address | Disassembly | Comment -
Ba4a1162| PUSH EJEMPLOL. BB48A122 % ASCII "Resultado de # + v = Xd@™

OllyGbd. Finestra de referencies

El resultat mostra una linia de codi que introdueix en la pila una referéncia a
la cadena. Fent clic amb el bot6 dret del ratoli es pot triar I'opci6 "Follow indi-
sassembler", per a obrir la finestra de "CPU" i mostrar la linia de codi d'interes.
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Al BFA14606  [MOU EAX,DWORD PTR DS:[48A168F] _‘J
. 64:67:2B16 201 MOY EDX,DWORD PTR FS:[2C]
SEB482 ‘10U ERK, DWORD PTR DS: [EDA+ERX#4] _I
c2
) P
=3 PUSH EEP
BEC oy EBP,ESP
S A3080008 0L ERR, 3
A 04008660 EDi,
200 AOD EDH, EAX
BC. MOY ERX, EDX
a USH EAX BE8866E7
S 28A14008 | PUSH EJEMPLO1.B848R128 [ 1 = B@48 ISCIT "Resultado de & + yw = XZd@"
ES 1@27a000 | CALL EJEMPLOL.B8846387C EJEMPLO1 . B@4
. 83C4 62 ADD ESP,2
BS 81866000 0V EAX, 1
5 RETN
a OP %
a 0P
3 PUSH EEP
EEC MOV EEBP,ESP
2 PUSH EBX
& PUSH EST
. SBYS_@8 MOV ESI,DWORD PTR SS:[EBP+3]
. BFAFFES BC IMUL ESI,DWORD PTR SS:[EBP+C]
PUSH [Hrgl
ES EE@10000 | CALL EJEMPLOL.B6461378 EJEMPLO1. 88481378
£9 POP ECX
SBDS MOY_EBX, ERX
85Ca TEST EA%, EAX
74 8c JE SHORT EJEMPLO1.88461190
S& PUSH ESI
€A B8 PUSH @ BEEBBE6E
PUSH EBX gl -
2 nnACaamG | EEET e IS AR AA EIEMEI M1 AAARTEAA
»
B848A122=EJEMPLO1. B848A128 (ASCII "Resultado de » + y = Zd@")

OllyDbg. Codi que fa referéncia a la cadena buscada.

Es pot observar que hi ha una crida a una funcié (de la qual no es coneixen
més dades que l'adreca), a la qual es passen dos parametres en la pila. Un
d'enter i una cadena de caracters, que té un format molt semblant al que usa
la instrucci6é printf per a mostrar text per pantalla. La cadena de caracters
conté el text $d, que en printf s'interpreta com el comodi per a mostrar un
nombre enter. Aquest nombre podria ser el segon parametre. Tenint aixo en
compte, es procedeix a marcar la linia amb un punt de ruptura i a executar el
programa. Un punt de ruptura es pot crear fent doble clic en el codi maquina

de la linia que volem. L'execuci6 s'aconsegueix pressionant "F9".

DllyDbg - ejemplo1.exe - [CPU thread. module EJEMPLO1]
C File View Debug Plugins Options  Window Help
LI E[m|T|w|c|/|k|B|R

§ Al BEAl4680 U EAK, IRD P 4BA16F ]
. 64 67 8816 2C1 MOU EDX, DWORD PTR
. C ¥NERX,DNDRD PTR DS: [EDX+ERX#4]

'99

SH_EBP
SBEC U EEF, ESP
ES 03000000 U EAK, 3
. EA 04600000 U EDK, 4
ADD EDX, EAX
U EAK, EDX
SH EAR > 6Ep
£2 2214000 PUSH EJEMPLO1 . BB46R128 [ P4BA1Z8 RSCIT "Resultad
€5 10270000 | CALL EJENPLOIpBda3azc EJEMPLO1 . 6046357C
T B2 B1080000 | MU EAw. 1
] POF EEF
RETN
o LastErr EHPDF_MUD NOT_FOLND (2
USH_EEP @0080262 (NO,NE, NE, A, NS, PO, GE, G
0 EBP,ESP
PUSH EBX
g6 USH EST
2875 _@8 MOU ESI,DWORD PTR SS:[EBP+8]
BFAF7S 6C IMUL EST,ONORD PTR $5: [EBP+C]
. PUSH [
: £¢ eEvioo0 | CALL EJENPLOL.004D1578 EJENPLO1. 80481378
noy EGK, Ep i
EESEH " EdRrPLO1 . 0401190 £ R B
4 oc st =n 9 C NEAR, 64 Hask 1
. éA o0 o 00800000
g3 FOsH Eex fAral
23 nnmcannn | RACT B IEMO R AR SEe i1 araaa1aa H

BB40A128=EJEMPLO1. BB4BA128 (ASCII "Resultado de » + v = Xd@")

ﬂddress

ETURN to EJEMPLO1.B8487CAZ

0 66 61 69 GC 65 &d|n

L 00400 c §
Breakpoint at EJEMPLO1.00401162 [ [Paused

OllyDbg. Punt de ruptura abans de la crida a una suposada funcié printf

En la imatge s'observa com s'ha detingut I'execucié en el punt seleccionat.
El valor d'EAX és 7, cosa que concorda amb la sortida del programa. Per a
alterar-ne l'execuci6 cal canviar-ne el valor al nou valor que volem. Com que ja

s'ha introduit aquest valor en la pila, s'haura de canviar també alla. Si s'hagués
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posat el punt de ruptura abans d'introduir el valor d'EAX en la pila, el treball
de canviar el valor de la pila no hauria estat necessari. Es procedeix a canviar
el valor del registre EAX fent doble clic a sobre:

Modify EAX
Hexadecimal “DDDDDD?B
Signed [123
Unzigned [129

Char |00 |00 [w00 |

QK Cancel |

OllyDbg. Canvi d'EAX

En la figura se li assigna el nou valor 123. Es procedeix ara a canviar el valor
introduit en la pila, com a resultat d'haver executat un push del registre EAX.
Es fa clic amb el bot6 dret del ratoli sobre la dada de la pila que es vol canviar
i se selecciona l'opci6 "Edit" (Ctrl+E).

Edit stack at 0064FEDD Ed
ASCI [

UNICODE |

HEX+1 [7B [P 90 B8

WV EKeep size

aE. Cancel

OllyDbg. Editar una dada de la pila

En aquest cas és necessari fer el canvi en hexadecimal. Es canvia el valor i es

desa. El resultat mostraria la informaci6 segiient en pantalla:
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OllyDbg - ejemplol_exe - [CPU - main thread, module EJEMPLO1] |_[=]x]
(‘ File View Debug Plugins Options ‘Window Help =181 x|
S| 0] s g4 ] o LE[Mr|w]c|/]x[B[R[..[s] iE[#]?]
ae J/rs AL BEA14666 0V EAX, DWORD PTR DS: [48A16F 1 = i

. 64:67:8816 2C(MOU EDX,DWORD PTR F3:[2C] EEQlSESQSQ;EPU]
. 2B@432 0V EAX,DWORD PTR DS:[EDX+EAX#4] _‘ EC
c3 RETN ED
98 0P EE:
PUSH EBP
0y EBP,ESP

. B2 83080006 oY EAX, 3
BA 84066006 00U EDX, 4
@308 ADD EDX,EAX

. 8BC2 MOU ERX, EDX
. 5@ PUSH ERX Araz => BEEEEEAT
. 68 28A1460@ | PUSH EJEMPLO1.R@40R122 [R 91 = @@4BR128 ASCII "Resultad
. E8 1027a680 | CALL EJEMPLOL.L34@387C EJEMPLO1. @840327C
. ADD ESP, B
. B2 01000000 0y EARX, 1
. 50 POP EEBFP

c3 N

L]

98 0P

=3 PUSH EBP

SBEC 0Y EBP, ESP

53 PUSH EBX

=3 PUSH EST

SB7E_ 88 0V ESI,DWORD PTR SS:[EBP+2]
« BFAF?PS BC IMUL ESI,DWORD PTR SS:[EBP+C]

. PL: Argl
. ES EER10660 |CALL EJEMPLOL.68481378 [E..\EMF‘LE\I.EID4EIIE:?E
59 POP ECX

. B8BD8 MOY_EBX, ERX
85ca TEST ERX,EARX
~74 @C JE SHORT EJEMPLO1.88481190
PUSH ESI
6A 86
. PUSH EBX
£ NNREGAGAR | AL IE MDA BEATR A

4
B846A1228=EJEMPLO1.8848A128 (ASCII "Resultado de » + v = Zd@™)

Address [Hex dump ASCIT

Breakpoint at EJEMPLO1.00401162

OllyDbg. Resultat modificat

Una vegada ja estan acabats tots els detalls del canvi que es vol fer, es pot pro-
cedir a 1'execucio del codi i veure si aixi s'ha obtingut el resultat que volem. Es
pressiona dues vegades "F8" (step over) per a executar la funcié que "probable-

ment" mostri la informaci6 d'interés per pantalla.

Resultado de % + vy = 123

OllyDbg. Resultat final

Com es pot observar, s'ha aconseguit el resultat que volem, perque ara el pro-
grama no ha mostrat el 7 esperat sin6 el 123 que volem.

1.2.4. Conclusions

Aquest depurador és molt visual i ofereix un entorn bastant bo per a intro-
duir-se en el moén del codi maquina i assemblador. Es disposa de molta infor-
macio accessible tan sols mirant a una altra part de la finestra activa. Evident-
ment, no hem vist totes les opcions disponibles en aquesta aplicacio, ja que
l'interés d'aquest modul és introduir 1'eina per a poder utilitzar-la en altres ca-
sos que proposarem en moduls posteriors. L'eina fa la inspecci6 d'un sistema a
baix nivell durant l'execuci6 d'un programa, i ofereix un entorn perfectament

usable per a la realitzaci6 d'exploits.
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2. Compiladors/llenguatges

Hi ha multitud de compiladors i llenguatges de programacié en el mercat.
Tots tenen avantatges i inconvenients. Entre tots, els més utilitzats per a la
generaci6 d'exploits i cerca de vulnerabilitats sOn tres.

e Assemblador
e C
e DPerl

Com hem vist, el llenguatge assemblador s'usa per a l'analisi d'aplicacions a
baix nivell durant 1'execucié d'aquestes. Es el llenguatge que més a prop es
troba de les instruccions que executa la maquina (codi maquina). Aixo ofereix
moltes possibilitats i opcions a 1'hora de buscar o explotar vulnerabilitats en

programes.

El llenguatge de programacié C s'usa habitualment per la seva flexibilitat a
I'hora de programar determinades aplicacions i pel seu rendiment. Els progra-
mes escrits en aquest llenguatge destaquen pel seu elevat rendiment. Es molt

freqiient I'as d'aquest llenguatge per a programar exploits.

En alguns casos també s'usa Perl per a la realitzacié d'exploits, encara que el
més habitual és que aquests estiguin escrits en C. Normalment 1'as d'exploits
esta associat a entorns de tipus Unix, encara que no necessariament ha d'estar
limitat a aquests entorns.

Tenint en compte tot el que hem vist fins ara, resulta interessant veure com
es pot obtenir codi maquina a partir d'una serie de senténcies en assemblador.
D'aquesta manera es podrien modificar apropiadament les instruccions que
ha d'executar el processador en un programa (canviar el codi durant l'execuci6
mitjancant un compilador) o crear shellcodes a mida. La creaci6 de shellcodes
la veurem en un altre modul del curs, pero és interessant coneixer com es pot

obtenir el codi maquina a partir d'assemblador.

Modificar una aplicacié durant l'execucio i fer aquests canvis permanents en
el fitxer executable perque l'aplicacié faci una serie de canvis introduits per
I'usuari és el que es coneix com a cracking. Les eines vistes fins ara es poden

utilitzar amb aquest proposit, encara que no és l'objectiu d'aquest curs.
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2.1. Generacid d'opcodes

Per a obtenir el codi maquina a partir d'una série de senténcies escrites en
codi maquina es pot crear un programa en assemblador i compilar-lo. Hi ha

diversos assembladors en el mercat, com el NASM* o AS*.

Es considera el programa segiient en assemblador:

data # start of data segment
text # start of code segment

globl start
_start:
movl $4, %eax
xorl %ebx, %ebx
call *0x80431200
ret

El programa no fa cap operacié concreta, pero il-lustra el cas de necessitar el
codi maquina corresponent a una serie d'operacions en aquest codi. Es pot
assemblar el programa anterior amb 1'AS:

as assemblador.s

El resultat, desassemblat el codi maquina anterior amb objdump, és:

b8 04 00 00 00 mov $0x4, %eax

31 db xor %ebx, $ebx

ff 15 00 12 43 80 call *0x80431200
c3 ret

Utilitzant el GDB es poden obtenir els codis hexadecimals (opcodes) de manera

gairebé immediata per a usar-los en un shellcode.

(gdb) x /100xb 0x0
0x0 < start>: 0xb8 0x04 0x00 0x00 0x00 0x31 Oxdb Oxff
0x8 < start+8>: 0x15 0x00 0x12 0x43 0x80 Oxc3 Cannot access mem...

“NASM. Disponible a http://
www.nasm.us/



http://www.nasm.us/
http://www.nasm.us/
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