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Introduccio

Per a desenvolupar aplicacions segures, s’ha de tenir en compte la seguretat en
tot el procés de la creaci6 del programari, no solament en la fase del desenvo-
lupament en que s’escriu codi. S'ha de preveure la seguretat en totes les fases

del projecte.

Dissenyar aplicacions segures implica introduir tasques, criteris, documenta-
cio, requisits, analisis, etc., propis de la seguretat, en el conjunt de totes les

activitats que es duen a terme a I’hora de crear una aplicacio.

En aquest modul farem una aproximacio als aspectes que s’han d'implementar
i de tenir en compte en el disseny d’aplicacions segures. L'enfocament el fem
des de la perspectiva de la seguretat, és a dir, quins elements s’han d’incorporar
en el conjunt de les activitats propies del desenvolupament de programari
perque sigui segur.

Per a dissenyar aplicacions segures es duen a terme una serie d’activitats que
estan emmarcades en el que s’anomena security development lifecycle (SDL). S’ha
de tenir en compte que l'aplicaci6é de 1’SDL, en part, es pot adaptar a les pecu-
liaritats de cada organitzacio, fins i tot del programari en qiiestié. En aquest
modul, I'SDL es mostra d'una manera generica per al desenvolupament de

programari en general.
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Objectius

En acabar la lectura d’aquest modul, heu d’haver assolit les competencies se-
guents:

1. Coneixer la importancia de la incorporaci6 de la seguretat en el cicle de
vida del programari.

2. Distingir les tasques de seguretat en cada fase del cicle de vida del progra-

mari.
3. Comprendre la importancia de 1’analisi de riscos.
4. Coneixer el procés del modelatge d’amenaces.

5. Entendre les técniques basiques de seguretat.
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1. Cicle de vida del desenvolupament de programari
segur

El primer pas d’'una bona practica de seguretat és ser conscients que la segu-
retat és una part integral del procés de desenvolupament; per tant, perque el
programari compleixi els objectius de seguretat, ha d’integrar la seguretat en
el cicle de vida de desenvolupament del programari.

La integracio de la seguretat es pot fer mitjancant la inclusié de determinades
activitats en els processos actuals d’enginyeria de programari de I’organitzacio,
sia el model en cascada, el model iteratiu i incremental o el model de desen-

volupament agil. Aquesta integracio6 de la seguretat en el cicle de vida del pro-

.z . . 1
gramari €s el que s’anomena security development lifecycle .

En aquest modul considerarem les fases d'un cicle de vida de desenvolupa-
ment generic. Cal tenir en compte que els processos d’aquestes fases son gai-
rebé sempre personalitzats per a adaptar-se a les necessitats del grup de desen-

volupament de programari® i al model d’enginyeria escollit.
p prog giny

Fases del cicle de vida del desenvolupament del programari:

MspL. security development lifecy-
cle.

@spLC: software development li-
fecycle.

Bibliografia

Trobareu diversa informacio
sobre SDL per Internet.

Podeu consultar The Open
Web Application Security
Project (OWASP).


http://www.owasp.org
http://www.owasp.org
http://www.owasp.org
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Formacio
Formacio en seguretat
i programacié codi segur

Requeriments
Assignaci6 d’experts
Objectius, criteris, llindars
Avaluacid de riscos

Disseny
Requisits de disseny
Analitzar les vies d’entrada
modelatge d’amenaces

Desenvolupament
Eines
Directrius de codificacié segura
Analisi estatica

Proves
Analisi dinamica
Proves de penetracio
Revisié del model d’amenaces

Validacio
Pla de respostes a incidents
Reuvisio final de seguretat

Manteniment
Executar el pla de
respostes a incidents

1.1. Formacio

En el desenvolupament d'un programari més bo, és fonamental comprendre
els problemes en la seguretat. Amb la formaci6 de '’equip de desenvolupament
sobre aspectes basics i de les altimes tendeéncies en seguretat i també sobre la
programaci6 de codi segur, s'aconsegueix que ’equip assoleixi un nivell més
adequat de conscienciaci6 sobre la seguretat i fa que augmenti el compromis
en l'escriptura de codi segur. Aixi doncs, és important establir un pla de for-
maci6 i també la freqiiéncia que ha de tenir per a mantenir I’equip al dia sobre

les novetats en seguretat.

Un altre aspecte que hem de tenir en compte és la incorporacié de nous mem-
bres a '’equip. Durant les entrevistes amb el membres potencials de 1’equip,
es necessari fer preguntes sobre la seguretat per a avaluar el nivell de coneixe-
ment en aquest aspecte. Aix0 ajuda a seleccionar els desenvolupadors que sén
conscients en seguretat i a avaluar la necessitat de formacié addicional sobre
la seguretat.
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1.2. Requisits

Es considera que es necessita deu vegades més de temps, diners i esfor¢ per a
corregir una errada en la fase de desenvolupament que en la fase de disseny
i deu vegades més en la fase de proves que en la fase de desenvolupament;
per tant, s’ha d’incorporar el concepte de la seguretat des de les primeres fases
del cicle.

Els objectius i requisits de seguretat i privacitat s’han de definir a l'inici del
procés de desenvolupament de l'aplicaci6. Definint els requisits a l'inici, els
equips de desenvolupament podran identificar les principals fites i resultats
integrant la seguretat i la privacitat, de manera que facilitaran que la planifi-
caci6 s’alteri tan poc com sigui possible. Els objectius de la seguretat son pro-
posits i restriccions que afecten la confidencialitat, integritat i disponibilitat
de les dades i I'aplicacio. Un programari vulnerable posa en perill aquestes tres
propietats que determinen que un sistema informatic sigui fiable. Aixi doncs,
en aquesta fase s’han de preveure les tasques segiients:

e Assignar els experts en seguretat.

e Definir els objectius de seguretat.

e Establir els criteris de seguretat.

e Fixar els llindars de seguretat i els limits d’errors.

e Avaluar riscos i analitzar costos.

1) Assignar experts en seguretat

Identificar I’equip o persona que tindra la responsabilitat de fer el seguiment i
la gesti6 de la seguretat del producte i també de coordinar i comunicar l'estat
de qualsevol problema de seguretat.

2) Definir els objectius de seguretat

Els objectius varien en funci6 de diversos factors, com, per exemple, el tipus
d’usuari que utilitzara 'aplicacio, el tipus de dades que es tractaran o I’entorn
d’execucio.

Tot i que en una organitzacié es poden establir un conjunt de categories
d’objectius comuns, cal considerar que cada aplicacié té objectius propis, de

manera que és necessari fer un procés d’identificacié dels objectius.

Per a identificar els objectius es pot comencar per un document que doni res-
posta, per exemple, a les preguntes segiients:

* Quina és l'audiencia de l’aplicaci6?

® Quin tipus d’usuari la utilitzara?
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Hi ha d’haver diferents nivells de requisits de seguretat en funci6 de

l'usuari?
e [Esuna aplicaci6 interna de I’organitzacié, externa o totes dues?

¢ Ons’executaral’aplicaci6? Internet? Xarxa? De quins sistemes de seguretat
es disposa? Tallafoc? DMZ?

e Que es vol protegir?

* Quines implicacions hi ha si es comprometen els objectes que es volen
protegir?

e Quins serveis d’infraestructura de seguretat del sistema operatiu o del sis-
tema en general es poden aprofitar?

¢ Fins a quin punt ha de ser protegit l'usuari dels seus propis actes?
En el procés d’'identificacid, els objectius de seguretat es poden classificar se-

gons el tipus d’objectiu amb les possibles vulnerabilitats de 1'aplicaci6 i els

problemes potencials, com, per exemple:

Tipus d’objectiu Qiiestionari

Valors tangibles que s'han de protegir e Hi ha comptes d’usuari i contrasenyes que s’han
protegir?

e Hi ha informacié confidencial de I'usuari (per
exemple, nimeros de targeta de credit) que s’ha
de protegir?

* Hi ha propietat intel-lectual sensible que s’ha de
protegir?

e Es pot utilitzar aquest sistema com un con-
ducte per a accedir a la resta del sistema de
I'organitzaci6?

Valors intangibles que s’han de protegir |* Hi ha valors corporatius que es podrien veure
compromesos per un atac a aquest sistema?

Requisits e Hi ha politiques de seguretat corporatives que
s’han de complir?

¢ Hiha legislacié sobre seguretat que s’ha de com-
plir?

e Hihalegislacié sobre privacitat que s’"ha de com-
plir?

¢ Hihaestandards o normes que s’han de complir?

e Hi ha restriccions o condicionants deguts a
I'entorn de desenvolupament?

Requisits de la qualitat del servei e Hi ha requisits especifics de disponibilitat que
s’han de complir?

* Hi ha requisits especifics de rendiment que s’han
de complir?
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3) Establir els criteris de seguretat

Fer I’analisi dels requisits de seguretat i privacitat, la qual ha d’incloure les es-
pecificacions de seguretat minimes de 1’aplicacié en 'entorn operatiu previst,
i també ’especificaci6 i la implementacié d'un sistema de seguiment dels ele-
ments de treball i de les vulnerabilitats de seguretat.

4) Fixar els llindars de seguretat i els limits d’errors

Definir els llindars de qualitat i els limits d’errors per a establir els nivells
minims acceptables de qualitat en mateéria de seguretat i privacitat. Definint
aquests criteris a I'inici del projecte, es comprendran més bé els riscos associats
als problemes de seguretat, i els equips podran identificar i corregir els errors
de seguretat durant el desenvolupament.

5) Avaluar riscos i analitzar costos

Implementar sistemes de seguretat i privacitat implica un augment del cost
en el desenvolupament, perd no implementar sistemes de seguretat pot com-
portar un cost molt més elevat, degut, per exemple, a la perdua d'informacio
confidencial, la no-disponibilitat del sistema a causa d'un atac aprofitant una
vulnerabilitat o altres possibles situacions provocades servint-se d'un forat en

la seguretat.

Amb l’avaluacié dels riscos s’identifiquen els aspectes funcionals del progra-
mari que requereixen una revisié exhaustiva, en que s'inclou la informacio

segient:

* Quines parts del projecte requeriran models d'amenaca.

e Quines parts del projecte requeriran revisions de disseny de seguretat.

e Quines parts del projecte requeriran proves de penetracié per part d'un
grup extern a 1’equip del projecte.

e Requisits d’analisis o de proves addicionals que es considerin necessaries
per a mitigar els riscos de seguretat.

El nivell de privacitat és un aspecte que afecta la implementaci6 de la seguretat;
per tant, s’ha de mesurar el nivell d'impacte sobre la privacitat:

e Altrisc de privacitat. L'aplicacio, la funci6, el procediment o el servei em-
magatzema, processa o transfereix dades d’identificacié personal, canvia

configuracions o associacions de tipus d’arxius o instal-la programari.

¢ Risc mitja. Les dades tractades s6n anonimes.
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¢ Risc baix. No hi ha res que afecti la privacitat ni hi ha cap tractament de
dades personals ni anonimes, no es modifica cap configuracié ni s’instal-la
cap programari.

1.2.1. Metodologies i estandards

La complexitat de dur a terme un pla de seguretat, i en conseqiiéncia tenir-la
en compte des de I'inici del cicle de vida del programari, fa que sigui necessari
1'ds d'una metodologia.

Hi ha diversos sistemes de gesti6 de seguretat de la informaci6 (SGSI), com,

per exemple, Magerit i 'estandard ISO 27002’ (abans ISO 17799).

L'ISO 27002 estableix un conjunt de dominis de control que cobreixen com-
pletament la gesti6 de la seguretat de la informaci6, en qué cada domini es re-
fereix a un aspecte de la seguretat de I’'organitzacio. Concretament, en el cas del
desenvolupament de programari segur, es consideren aspectes de 1'apartat 12,
“Adquisici6, desenvolupament i manteniment dels sistemes d’informaci6”,

que es desglossa en els punts segiients:

12. Adquisicio, desenvolupament i manteniment dels sistemes
d’informacié

12.1. Requisits de seguretat dels sistemes d’informacié
12.1.1. Analisi i especificaci6 dels requisits de seguretat

12.2. Processament correcte de les aplicacions

12.2.1. Validaci6 de les dades d’entrada

12.2.2. Control del processament intern

12.2.3. Integritat dels missatges

12.2.4. Validaci6 de les dades de sortida

12.3. Controls criptografics

12.4. Seguretat dels arxius del sistema

12.5. Seguretat en els processos de desenvolupament i suport

12.6. Gesti6 de la vulnerabilitat tecnica

Magerit’ és una metodologia ptblica’® desenvolupada pel Ministeri
d’Administracions Publiques que cobreix els aspectes de 1’analisi i gestié de
riscos dels sistemes d’informaci6 i que a la vegada es basa en diverses normes,

entre les quals, I'ISO 27002. Aquesta metodologia consta de quatre fases:

e DPlanificar l'analisi i gesti6 de riscos.
e Analitzar riscos.
e Gestionar el risc.

®)150 27002 forma part de la serie
de normes ISO 27000 que propor-
cionen un marc de gesti6 de la se-
guretat de la informacié.#

4 o o2 P
¢ )Mager/t és |'acronim de metodo-
logia d’andlisi i gestio de riscos dels
sistemes d'informacié.

®)La seva documentacié esta dis-
ponible en el portal del Ministeri
d’Administracions Plbliques.
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e Seleccionar salvaguardes.

1.3. Disseny

En la fase de disseny s’hi inclouen les especificacions funcionals i de disseny
en termes de seguretat; a més a més, es fa 1’analisi de riscos i el modelatge
d’amenaces per a identificar les amenaces i vulnerabilitats en el programari.
En les especificacions funcionals es descriuen les caracteristiques de seguretat
o funcions de privacitat que estan directament exposades als usuaris, com, per
exemple, la necessitat d’autenticacié de 1'usuari per a accedir a dades especifi-
ques o el consentiment de 'usuari abans d’executar una funci6 de privacitat
d’alt risc. En les especificacions de disseny es descriu com s’han d’implementar
aquestes caracteristiques i funcionalitats, i a més a més com s’ha de fer per a
implementar-les de manera segura.

En aquesta fase es preveuen les tasques segilients:

e Establir els requisits del disseny de la seguretat.

e Analitzar les vies d’entrada dels atacants.

e Crear el modelatge d’amenaces.

1) Establir els requisits del disseny de la seguretat

Alguns dels exemples de les activitats en aquest punt sén els segiients:

e Crear les especificacions de disseny en materia de la seguretat i privacitat.

e Especificar els requisits minims del disseny criptografic.

e Descriure les caracteristiques de seguretat o privacitat que seran exposades

als usuaris.

e Descriure com s’han d’implementar de manera segura les funcionalitats i

les diverses caracteristiques del programari.
2) Analitzar les vies d’entrada dels atacants
Els atacs aprofiten els punts debils i les vulnerabilitats; per tant, és important
limitar les possibilitats d’accés als atacants, i aixi reduir els riscos. En aquest
cas s’ha de tenir en compte, per exemple, els aspectes segiients:

e Tancar o restringir I'accés als serveis del sistema.

e Aplicar el principi de privilegis minims.



CC-BY-NC-ND e PID_00208407 14

Disseny d’aplicacions segures

e Configurar correctament les excepcions del tallafoc.
3) Crear el modelatge d’amenaces

Aquest procediment permet als equips de desenvolupament considerar, docu-
mentar i descriure de manera estructurada les implicacions del disseny en la
seguretat. La creacié del modelatge d’amenaces és un treball en equip que im-
plica els dissenyadors, els desenvolupadors, I’equip de proves, els técnics en
seguretat, etc. Aquesta és la tasca principal d’analisi de seguretat que es fa en
la fase de disseny de programari, a la qual destinarem un capitol en aquest
modul.

1.4. Desenvolupament

El desenvolupament implica escriure i depurar codi en que 1’objectiu és escriu-
re codi amb la maxima qualitat possible. La qualitat va lligada amb la segure-
tat; no es pot dir que un codi és de qualitat si no incorpora la seguretat. En
aquest apartat s’han de considerar els punts segiients:

¢ FEines de desenvolupament.

e Directrius de codificacié segura.
e Analisi estatica.

1) Eines de desenvolupament

L'equip de desenvolupament ha de definir una llista de les eines aprovades i
de les comprovacions de seguretat que hi estan associades, com, per exemple,
els advertiments i les opcions del compilador. Aquesta llista 1'ha d’aprovar
I'assessor o responsable de seguretat del projecte. En general, s’ha de procurar
usar 'Gltima versié de les eines aprovades per a aprofitar les noves proteccions
i funcions d’analisi de seguretat.

2) Directrius de codificacié segura

Es necessari definir un conjunt minim de normes de codificaci6, i també la
manera com s’han d’analitzar les biblioteques, les funcions i les interficies de
programaci6 d’aplicacions (API) que es poden utilitzar conjuntament en un
projecte de desenvolupament de programari i, a més a més, s’han de prohibir
les que es determini que no son segures.

3) Analisi estatica
Abanda de la revisi6 de codi feta manualment, s’ha de tenir en compte 1'analisi

estatica, que proporciona una capacitat escalable per a la revisi6é de codi segur

i pot ajudar a comprovar que se segueixen les politiques de codificaci6 segura.
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Tot i aixi, cal ser conscients de les fortaleses i debilitats de les eines d’analisi
estatica i que és necessari afegir una revisié humana; per tant, les eines d’analisi
estatica s’han de considerar com a eines d’ajuda i no pas com a substitucio
d’altres metodes d’analisi i revisio.

1.5. Proves

La funci6 de les proves de seguretat és verificar que el disseny del sistema i
el codi poden resistir I'atac. Aixi doncs, en aquesta fase es duen a terme les
tasques seguents:

e Analisi dinamica.

e Proves de penetracio.

e Revisi6 del model d’amenaces.
1) Analisi dinamica

Es necessari comprovar el programari desenvolupat en temps d’execucié per

a assegurar que la funcionalitat es correspon amb el disseny.

En aquesta etapa s’ha de considerar 1'ts d’eines, com, per exemple, AppVeri-

fer, que supervisin el comportament de les aplicacions, i aixi poder detectar
les possibles corrupcions de memoria, els problemes amb els privilegis dels
usuaris o altres tipus de problemes de vulnerabilitat critics. També s’ha de te-
nir en compte 1'Gs d’altres métodes, com, per exemple, les proves d’exploracio
de vulnerabilitats amb dades aleatories, dades amb format incorrecte o dades
fora del rang previst.

- -
) Application Verifier 6.2 (x64) P —— | nln=s
File Edit View Help
2 To use AppVerifier select an application to test (Ctrl+A), dick the checkboxes next to the tests, and execute the code. Select View to see
— properties and logs. To stop testing an application dlick Ctrl+D. For more detailed information see the Help.
Applications Tests
Image Name - V] Basics
— 4[] Compatibility
i_view32.exe Ocuz
[]Low Resource Simulation
[ LuaPriv
4[] Miscellaneous
[INetworking
#-CJNTLM
-] Printing
"] webservices
Properties
Name Type Value Description n
Propagate Boolean FALSE Propagate verifier settings from parent process to child process. Note that not all tests c...
AutoClr Boolean FALSE  After specified image starts to run, the verified image will dlear the settings for itself. =
AutoDisableStop  Boolean TRUE  Verifier will only complain once for the same issue found.
LoggingWithLock... Boolean ~ TRUE  The dilload/unload event will be logged. Verifier is doing 1/0 when the loaderlock is hold. ..
ExceptionOnStop ~ Boolean FALSE For each verifier reported stop, exception will be raised instead of debug break. -

©Es una eina de Microsoft disse-
nyada especificament per a detec-
tar errors (bugs) i ajudar a corregir
corrupcions en la memoria i vulne-
rabilitats en la seguretat critiques.
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2) Proves de penetracid

Aquest tipus de proves és de vital importancia quan el programari s’utilitza en
escenaris critics. Es tracta de proves de caixa blanca que simulen les accions
d'un hacker. L'objectiu d’aquestes proves és detectar vulnerabilitats degudes a
errors de codificaci6, configuraci6 o altres punts debils en la implementacié.

3) Revisié del model d’amenaces

Sovint, una aplicaci6 es desvia de manera significativa de les especificacions
funcionals i de disseny definides en les fases de requisits i de disseny, i per tant
és important fer una revisié del que es va elaborar en la fase de requisits i de
disseny per a actualitzar el model d’amenaces segons els canvis que s’hagin
produit. D’aquesta manera, es podran prendre en consideracio les noves pos-
sibles amenaces i vulnerabilitats que poden apareixer amb els canvis de dis-

seny i es podran revisar i mitigar amb els criteris actualitzats.

1.6. Validacio

La implementaci6 requereix una serie de tasques per a poder posar finalment el

programari en produccio, entre les quals s’han de tenir en compte les seglients:

e Elaborar el pla de respostes a incidents.

e Fer la revisio final de seguretat.

1) Elaborar el pla de respostes a incidents

Encara que s’hagin superat totes les proves, un cop s’ha posat l'aplicaci6 en
producci6, pot passar que apareguin noves amenaces fins ara desconegudes
0 que no s’hagin previst o detectat alguns tipus d’amenaces existents. Ai-
xi doncs, no s’ha de descartar que un cop el programari estigui en produc-
ci6 es detectin vulnerabilitats que s’hagin de corregir i, per tant, que s’hagi
d’elaborar un pla de respostes a incidents. Aquest pla varia en funcié del tipus
d’organitzaci6 i del tipus de programari; tot i aixi, pero, a tall d’exemple po-
dem indicar els segiients:

e Identificar un equip de manteniment i d’emergencies, si és necessari, que

doni resposta a les vulnerabilitats.

e Idear un pla de serveis de seguretat per a codi heretat d’altres equips de

I'organitzacio.

e DPreparar, si es dona el cas, un pla de seguretat per a codi de tercers amb

llicéncia.
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2) Fer la revisio final de seguretat

Es tracta d’inspeccionar les activitats de seguretat fetes abans del llancament
del programari. En aquest punt no es tracta de tornar a fer un test o de corregir
errors, sind d’avaluar els resultats de les eines, de les proves i del rendiment,
tenint en compte els llindars de qualitat i limits d’errors préviament determi-
nats. La revisi6 de seguretat pot tenir tres resultats:

e Revisid superada. S’han corregit i mitigat tots els problemes de seguretat
i privacitat identificats.

e Revisid superada amb excepcions. S’han corregit i mitigat els problemes
de seguretat i privacitat identificats. Tot i aixi, es detecten problemes que
no s’han pogut resoldre, els quals es registren i es preveuen corregir en una

versio posterior.

¢ Revisié amb remissidé a una instancia superior. No es compleixen o no
s’han corregit els problemes de seguretat i privacitat amb uns minims ac-
ceptables. El responsable de seguretat no pot aprovar el projecte i no es
pot posar en producci6; per tant, s’ha de remetre a una instancia superior

per a la consegiient presa de decisions.

1.7. Manteniment

Al llarg de la vida del programari es van fent modificacions, sia correctives,
adaptatives, evolutives o perfectives. Aquestes modificacions s’han de gestio-
nar amb el que s’"anomena gestié del canvi.

En aquesta fase de manteniment no ens hem d’oblidar de la seguretat, i s’Than
de continuar incorporant tots els elements de seguretat i privacitat de que hem
tractat fins ara. En la gesti6é del canvi s’han d’incorporar totes les tasques i ele-
ments necessaris perque les modificacions compleixin els requisits de segure-
tati, a més a més, perque 'aplicaci6 continui complint els llindars de seguretat
i limits d’errors estipulats en el projecte.

1.8. Eines

El fet d’incorporar la seguretat en el cicle de vida del programari implica ges-
tionar, documentar, controlar i fer el seguiment de tot un conjunt de tasques
durant tot el procés. En el mercat hi ha diverses eines per a les diverses plata-
formes de desenvolupament, les quals integren la seguretat en totes les fases,
des de la fase de requisits fins a la fase de manteniment. A tall d’exemple, ex-
posem 1'eina de Microsoft MSF-Agile plus SDL Process Template for VSTS, que
esta disponible per a diverses versions de Visual Studio .NET amb Team Foun-
dation Server. Es tracta d’unes plantilles per al model de metodologies agils

i per al model iteratiu i incremental amb les quals s’analitza el codi desenvo-

Bibliografia

Les plantilles MSF-Agile Plus
SDL Process Template for
VSTS es poden obtenir des
del web de Microsoft.

Podeu ampliar la informaci6
sobre aquestes plantilles al
mateix web de Microsoft.




CC-BY-NC-ND e PID_00208407 18 Disseny d’aplicacions segures

lupat per a assegurar que compleix les practiques de desenvolupament segur.
Les plantilles també creen automaticament el flux de treball de seguretat dels
elements de seguiment de processos com el del modelatge d’amenaces per a
assegurar que aquestes activitats de seguretat importants no siguin omeses.
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2. Avaluacio de riscos

S’ha de considerar que de risc, poc o molt, sempre n’hi ha. Aquest fet fa que en
els projectes el risc s’hagi de gestionar i s’hagi de fer una analisi de riscos. Com
que de risc n’hi ha, es tracta d’establir mecanismes d’observacio i prevencio,
plans per a mitigar o reduir els riscos i plans de contingencies per al cas en qué

el risc deixi de ser risc, s’activi i es transformi en un problema real.

En el desenvolupament de programari, com en qualsevol projecte, les fases de
I’analisi de riscos son les mateixes que en altres ambits. Les metodologies que
es poden aplicar son diverses; per exemple, Magerit, NIST, CRAMM o Octave.
En general, les fases de I’analisi de riscos es poden resumir en les segiients:

e Definir i valorar els actius afectats.
¢ Identificar les vulnerabilitats.

e Identificar les amenaces.

e Estudiar les salvaguardes.

e Determinar la probabilitat.

e Analitzar I'impacte.

e Determinar el nivell de risc.

A continuaci6 exposarem breument algunes consideracions molt generals que
s’han de tenir en compte en l’analisi de riscos en el cas del desenvolupament
de programari.

D’entrada, per a fer una avaluaci6 de riscos, s’ha d’assumir que el programari
o el sistema sera atacat.

La quantitat de temps i esfor¢ que destina un atacant a intentar trobar com

atacar un sistema depen de diversos factors, entre els quals es poden plantejar

els seglients:

e FElvalor de les dades que tracti el programari, com, per exemple, nimeros
de targetes de credit, dades personals que poden ser utilitzades, dades eco-
nomiques.

e El programari, és d'as d’'una petita empresa o d'una multinacional?

* Quina sera la distribuci6 del programari? D’s exclusiu per a un client o

es tracta d’una aplicaci6 estandard d’as generalitzat?

* Quin sera I’entorn d’execucié? En una xarxa local o d’accés per Internet?
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Tenint en compte aquests factors, a més a més dels que es determinin, s’ha de
decidir quin nivell de risc és acceptable. Per a una possible perdua de 1.000
euros, no justifica una inversi6 afegida en desenvolupament de 10.000 euros
per a preveure tots els errors potencials de seguretat. Tot i tenir en compte
aquest criteri, també s’ha de considerar el cost en concepte de pérdua de re-
putacié que pot patir 'empresa amb la consegiient perdua de clients actuals
i clients potencials.

Avaluar el risc

L’avaluaci6 de riscos depen molt del tipus de programari; tot i aixi, pero, alguns
dels factors que es poden considerar son els segiients:

e Que és el pitjor que pot passar si l’aplicaci6 és atacada amb exit?

¢ Quin grau de dificultat tindria ’atacant per a aconseguir un atac amb exit?

e Com seria de gran l'objectiu de 'atacant? Es tracta d'una aplicacié amb
un centenar de copies venudes o esta instal-lada per defecte en milers

d’ordinadors?

e [Es vulnerable per defecte, ho és quan l'usuari fa un conjunt inusual

d’opcions o es necessiten eines especialitzades?
e (Quants usuaris es veurien afectats?

e Com s’accedeix a l’objectiu? L'execuci6, requereix accés a la xarxa local,

accés local o accés per Internet?

Una avaluacié de riscos déna una idea de la probabilitat de ser atacats i del
dany que podria causar un atac. El pas segiient és esbrinar com es pot ser atacat,
incloent-hi el sistema; no solament els atemptats al programari sin6 també als
servidors, a les dades, etc. Per a fer aquesta tasca es crea un model d’amenaces.
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3. Modelatge d’amenaces

El modelatge d’amenaces és una tecnica que es pot utilitzar per a ajudar a
identificar amenaces, atacs, vulnerabilitats i contramesures rellevants per a
I'aplicaci6, de manera que permet determinar més bé els riscos a qué pot ser
exposat el programari i com es poden manifestar els atacs. L'objectiu és de-
terminar quines amenaces requereixen que siguin mitigades i com es pot fer.

L'activitat de modelatge d’amenaces ajuda a identificar el segiient:

e Els objectius de seguretat.
e Les amenaces rellevants.

e Les vulnerabilitats rellevants i les contramesures que s’hi poden aplicar.

El modelatge d’amenaces, basicament, consisteix a revisar el disseny o
I'arquitectura seguint una metodologia que faciliti trobar i corregir els proble-
mes de seguretat actuals o futurs. Es tracta que els diferents actors que hi estan
involucrats (desenvolupadors, equip de proves, geréncia, administradors de
sistemes, etc.) participin en el procés d’identificacié de les possibles amenaces,
tant prenent una actitud defensiva com posant-se en el paper d'un possible
atacant. Seguint aquest enfocament, es forca a tots aquests actors a explorar
les debilitats que puguin sorgir o que ja siguin presents i a determinar les pos-
sibles contramesures.

Ala vegada, el fet de dur a terme un modelatge d’amenaces permet identificar
i complir els objectius de seguretat especifics de cada entorn i facilita la prio-
ritzacié de tasques basant-se en el nivell de risc.

El modelatge d’amenaces és un procés iteratiu. S’ha de tenir en compte que
és impossible identificar totes les possibles amenaces en una sola passada. A
més a més, les aplicacions rarament sén estatiques sind que es van millorant
i adaptant a les noves necessitats de 1’organitzacio, i per tant, a mesura que el
cicle de vida avanca, s’afegeix més detall en el model:

¢ S’incrementa el detall del model a mesura que es descobreixen nous fac-
tors.

e Mentre es desenvolupa, les decisions de disseny i implementaci6 revelen

nous factors.

¢ Mitjancant les diverses fases del cicle de vida del desenvolupament del
programari, s’ha de tenir en compte que poden aparéixer nous factors, fins
i tot en la fase de manteniment, i també a I’hora de configurar el sistema

i en I'Gs posterior de 1'aplicacio.
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3.1. Procés del modelatge d’amenaces
El procés del modelatge d’amenaces es compon de les fases segiients:
e Identificar els actius.
e Definir I'arquitectura.
e Descompondre l'aplicacio.
e Identificar les amenaces:
— Identificar.
— Documentar.

— Valorar.

e Mitigar les amenaces.

3.1.1. Identificar els actius

Consisteix a identificar els actius que s’han de protegir. Aquests actius poden
ser dades confidencials, bases de dades, pagines web, disponibilitat del lloc

web o del sistema, etc.

3.1.2. Definir I'arquitectura

L'objectiu d’aquesta etapa és documentar el funcionament de 1'aplicacio,
I'arquitectura i configuracié d’implementacid i també les tecnologies que for-
men part de la solucid; tot plegat, buscant possibles vulnerabilitats en el dis-
seny o en la implementaci6 de 1'aplicacié.

3.1.3. Descompondre l'aplicacio

L'objectiu d’aquesta fase és aconseguir comprendre l'aplicaci6 i saber com in-
teractua amb les entitats externes, per a descobrir aixi les amaces amb més

facilitat.

En aquesta etapa es fan les tasques segiients:

e Identificar els limits de confianca.

e Analitzar i fer un diagrama de flux de dades.
e Identificar els punts d’entrada.

e Identificar codi privilegiat.

¢ Documentar el perfil de seguretat.
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3.1.4. Identificar les amenaces

En aquet punt s’identifiquen les amenaces que poden afectar el sistema i com-
prometre els actius. Una de les maneres habituals de dur a terme aquesta tasca
és reunir un grup amb membres dels equipis de desenvolupament i de proves
i fer una sessi6 de pluja d’idees.

1) Identificar les amenaces

STRIDE’ és un sistema desenvolupat per Microsoft per a classificar les amena-  ”’STRIDE és 'acronim de spoofing,
tampering, repudiation, information
disclosure, denial of service, elevati-
on of privilege.

ces de seguretat.

Per a identificar les amenaces es poden utilitzar tres enfocaments basics:

a) Utilitzar STRIDE per a categoritzar les amenaces.

En el procés d’identificar amenaces és important fer-se preguntes com, per
exemple, les segiients:

e Un usuari no autoritzat, pot visualitzar dades confidencials?

e Un usuari amb privilegis només de lectura, pot modificar registres en la
base de dades?

e Un usuari, pot fer Gs d’algun component per a elevar els seus privilegis als

d’administrador?

Per a facilitar la formulaci6 d’aquest tipus de preguntes es pot utilitzar el sis-
tema STRIDE agrupant aquestes preguntes en sis categories:

Spoofing: aquesta amenaca permet a un atacant fer-se passar per un altre,

sia un usuari o un servidor.

e Tampering: la manipulacié de dades implica la modificaci6é maliciosa de
les dades.

* Repudiation: aquesta amenaca implica que un usuari pot negar que ha fet
una accié que en realitat ha fet, i no es pot demostrar que 1'ha fet, és a

dir repudiar.

e Information disclosure: consisteix a divulgar informaci6 a persones no

autoritzades.

* Denial of service: és la denegaci6 de servei o accés a usuaris valids.
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e Elevation of privilege: en aquest cas, un usuari pot elevar els seus privilegis
d'usuari i aixi fer tasques per a les quals no estava autoritzat.

b) Utilitzar llistes d’amenaces classificades

Amb aquest enfocament, primer de tot, es crea una llista d'amenaces comunes
agrupades per tipus, per exemple per xarxa, per servidor i per aplicaci6. A con-
tinuaci6 s’aplica la llista d'amenaces a la mateixa arquitectura de l'aplicacio.

c) Arbres d’amenaces

Amb aquest sistema es tracta de descompondre una amenaca amb les diverses
formes que pot utilitzar un atacant.

Amenaga #1
Autenticacio a través de la xarxa

1.1 Les credencials de
I'autenticacié sén enviades 1.2 L'atacant utilitza eines
en format de text (no xifrat) per a monitorar la xarxa

a través de la xarxa

1.2.1 L'atacant reconeix les
dades de les credencials

2) Documentar les amenaces

El pas segiient en la identificacié és documentar les amenaces. Per a fer-ho,
s’ha d’utilitzar una plantilla en qué s’inclouen els apartats segiients:

e Descripci6 de I'amenaca.
¢ Objectiu de I'amenaca.

e Nivell de risc.

e Técniques d’atac.

e Contramesures.

3) Valorar les amenaces

Un cop identificades i documentades, €s necessari determinar les amenaces
més importants per a prioritzar els esfor¢os que hi cal destinar. Per a classifi-
car les amenaces en funci6 de la importancia que tenen, es fa una valoracio
de I'amenaca de manera que es pugui quantificar. Un cop valorades s’han de

classificar en ordre decreixent.
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Una manera senzilla de fer la valoracié és puntuar la probabilitat i el dany
potencial de ’'amenaca amb valors del O al 10 i aplicar la férmula segiient:

risc = probabilitat x dany potencial

En aquest cas s’obté una valoraci6 del risc amb un interval del O al 100.

Una altra manera per a fer la valoracié de I'amenaca és utilitzar el meétode  ®pREAD és Iacronim de damage
potential, reproducibility, exploitabi-

DREAD?®. En aquest cas es tracta d’afegir noves dimensions que ajudin a de- lity, affected users, discoverability.

terminar quin és I'impacte que representa. Amb aquest metode es valoren les
questions segiients per a cada amenaca:

¢ Dany potential (damage potential): quina és la magnitud del dany que
pot causar?

¢ Reproductibilitat (reproducibility): és facil de reproduir 1'atac?

e Explotabilitat (exploitability): és facil que un atacant aconsegueixi ex-
plotar una vulnerabilitat?

e Usuaris afectats (affected users): quants usuaris es veurien afectats?

¢ Detectabilitat (discoverability): és facil trobar la vulnerabilitat?

En aquest tipus de valoraci6 es poden utilitzar els valors alt, mitja i baix, els

quals es quantifiquen amb els valors 3, 2 i 1, respectivament.

Exemple
Amenaca D R E A D Total | Classificacio
SQL injection 3 3 3 3 2 14 Alt

3.1.5. Mitigar les amenaces

L'objectiu de la gesti6 de riscos és reduir I'impacte que pot crear 'explotacio
d’una amenaca en 'aplicacio o en el sistema. Aix0 es pot fer amb una estratégia
de mitigacio de riscos per a respondre a les amenaces. En general, hi ha quatre

opcions per a mitigar les amenaces:

e No fer res.

e Informar l'usuari de I'amenaca.
e Treure el problema.

e Solucionar el problema.

1) No fer res



CC-BY-NC-ND e PID_00208407 27

Disseny d’aplicacions segures

Davant d’un risc baix, 1'organitzacié pot decidir adoptar aquesta opci6. Tot i
aixi, rarament és una bona opcié perqué no sol ser la solucié correcta, ja que
el problema esta latent en l'aplicacio, i tard o d’hora sera descobert i al final
s’haura de solucionar el problema igualment.

2) Informar l'usuari de I’amenaca

L'alternativa d’informar 1'usuari del problema, per exemple amb un quadre de
dialeg, permet que aquest usuari pugui decidir si vol utilitzar la funci6 o no.
Tot i aixi, aquesta opcié pot ser problematica ja que l'usuari pot prendre la

decisié menys encertada.

3) Treure el problema

Sino hi ha temps per a arreglar el problema, s’ha de considerar el fet de treure
la funcionalitat problematica de l'aplicacio i solucionar el problema per a la
propera versio.

4) Solucionar el problema

El fet de seleccionar les tecnologies necessaries per a solucionar el problema,
obviament, és la millor opci6, perd també la més dificil, ja que implica més

feina per als dissenyadors, els desenvolupadors i I'equip de proves.

A continuaci6 mostrarem una llista d’algunes tecniques de mitigacio
d’amenaces, utilitzant la classificacié STRIDE:

Tipus d’amenaca Tecnica de mitigacio

Spoofing Autenticacié

Proteccié de les dades confidencials

Tampering Autoritzacié
Signatura digital
Hashes

Tamper-resistant protocols

Repudiation Signatura digital

Information disclosure Autoritzacidé
Privacy-enhanced protocols

Encriptacié

Denial of service Autenticacié
Autoritzacié

Filtratge

Qualitat de servei (QoS)
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Elevation of privilege Execucié amb minims privilegis

3.2. Eines

En les activitats del modelatge d’amenaces es requereix definir, identificar, do-
cumentar, elaborar diagrames, fer un seguiment de les activitats, etc. Es a dir,
és necessaria una gestié completa i seguir metodologia. Hi ha eines per a fa-
cilitar que es puguin dur a terme totes les tasques i compartir a la vegada la
informacié amb tot I’equip que hi esta involucrat. En aquest exemple es mos-
tren les diverses opcions del programari SDL Threat Modeling Tool, que ha
desenvolupat Microsoft. Aquest programari és gratuit, es pot baixar des del
portal de Microsoft i permet dur a terme les diverses tasques que s’han de fer

en el modelatge d’amenaces.

File Edit Actions Help
Analyze Model Bug status (#)? Data Flow from "BugPluginCmd.exe" to "Bug tracking system™
@ All Elements Subject to: Tampering, Information Disclosure, Denial Of Service
Do not auto generate threats for this element because
® Tampering m Crosses boundaries: (TrustBoundary).
# InformationDisclosure - &
@ DenialOfService Threat type: Tampering Learn more about Tampering —
| @ ¢ Bug data (BugPluginCmd.exe to SDLTM.exe) Some questions to ask about this threat type 3
¢ commands (User to SDLTM.exe) 0 Tampering is altering the bits on the wire or between processes more
¢ Create bug (text) (BugPluginCmd.exe to Bug tracking sys 0 Is the dataflow timestamped/sequenced and integrity protected? more
¢ Readiles (Guidance Questions, Bug Templates to SDLTH 0 Do you check the dataflow for duplicate/overlapped data? more
st Read'threat mod.els (storage to SDLTM.exe) 0 Are all endpoints mutually authenticated with keys obtained or validated out of band? more
; 2::::: ::I:a(t:B(.I:: t’:::s::’;;i% exe) 0 Is there a cryptographically strong message integrity system? more
/* Request help (SDLTM.exe to KB:help) 0 Is there a cryptographically strong channel integrity system? more
Vad Request update (SDLTM.exe to KB:update) Certify that there are no threats of this type
7 responses (SDLTM.exe to User)
#* run (Setup User to Setup) 1D: Impact: Solution: Add Threat
7 Save threat models (SDLTM.exe to storage) .
7 Start process and Request bug data (SDLTM.exe to BugPIfil n §omeong could cause th'e wrong bug On MS Corp n'et, 1PSec. This is.challenging to Completion: 1
. . information to show up in the tool. address generically--bug tracking systems may | | E
¢ State (Bug tracking system to BugPluginCmd.exe) support different protocols -
¢ write (Setup to Guidance Questions, Bug Templates) Finished
—— Guidance Questions, Bug Templates
— storage
[C] Bug tracking system
g E;::I:ate Describe the threat impact and how you will mitigate it. Bug: File bug Delete Threat
[ Setup User
[ User Threat type: InformationDisclosure Learn more about InformationDisclosure
© BugPluginCmd.exe Some questions to ask about this threat type 2
8 zDLTM.exe 0 Information disclosure is when the information can be read by an unauthorized party. more
etp 0 Are all endpoints mutually authenticated with keys obtained or validated out of band? more
0 Is there a cryptographically strong channel confidentiality system? more
0 Have you performed a side channel analysis? more |
0 Is there a cryptographically strong message confidentiality system? more
Certify that there are no threats of this type
1D: Impact: Solution: Add Threat
72 Someone with network sniffing can read the Difficult to address systematically, depends on | Completion:
ol = D bug status request data, deriving information the plugin. (See ext. sec note #1). lnA many || |
about bugs related to the threat model. corporate netwt?rk environments this could be Finished
@ Draw Diagrams addressed by using IPsec.
@ Analyze Model
© Describe Environment
Describe the threat impact and how you will mitigateit. ~ Bug: File bug Delete Threat
@O Generate Reports i
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File Edit Actions Help

Analyze Model Elergent

— vz D Element Name ?ement Diagram Threat Type lB[;‘ 9 Completion

# All Elements ype References

¢ Bug status (#)? (BugPluginCmd.exe to Bug tracking syste 38 Request help (SDLTM.exe to KB:help) DataFlow Context InformationDisclos... 5937

Bug data (BugPluginCmd.exe to SDLTM..

; c:in:a:c(as‘zasel:?:sor:n:x:x; exe) 39 Request help (SDLTM.exe to KB:help) DataFlow Context DenialOfService 5038

/” Create bug (text) (BugPluginCmd.exe to Bug tracking sys 40 Request update (SDLTM.exe to KB:update) DataFlow Context Tampering 5939
¢ Read files (Guidance Questions, Bug Templates to SDLTN 41 Request update (SDLTM.exe to KB:update) DataFlow Context InformationDisclos... 5940
¢ Read threat models (storage to SDLTM.exe) 42 Request update (SDLTM.exe to KB:update) DataFlow Context DenialOfService 5941
ﬁ gece!ve hel: (KB(:‘BEIP t: SDLT’;A[;E’:SA ) 6 responses (SDLTM.exe to User) DataFlow Context (NotGenerated)

eceive update (KB:update to . exe]
* Request h‘:lp (SDLTMpexe to KB:help) 126 run (Setup User to Setup) DataFlow Context (NotGenerated)

#* Request update (SDLTM.exe to KB:update) 9 Save threat models (SDLTM.exe to storage) DataFlow Context Tampering 5948
7 responses (SDLTM.exe to User) 10 Save threat models (SDLTM.exe to storage) DataFlow Context InformationDisclos... 5949
¢ run (Setup User to Setup) 80 Save threat models (SDLTM.exe to storage) DataFlow Context InformationDisclos...

¢ Save threat models (SDLTM.exe to storage) 11 Save threat models (SDLTM.exe to storage) DataFlow Context DenialOfService 5950

¢ Start process and Request bug data (SDLTM.exe to BugPIf|———

/7 State (Bug tracking system to BugPluginCmd.exe) 29 Start process and Request bug data (SDLTM.exe to B... DataFlow Context Tampering 5924
¢ write (Setup to Guidance Questions, Bug Templates) 30 Start process and Request bug data (SDLTM.exe to B... DataFlow Context InformationDisclos... 5925
Guidance Questions, Bug Templates 31 Start process and Request bug data (SDLTM.exe to B... DataFlow Context DenialOfService 5926
E' SBt:;t?:cking system 76 State (Bug tracking system to BugPluginCmd.exe) DataFlow Bug Plugins (NotGenerated)
write (Setup to Guidance Questions, Bug Templates) ataFlow ontext otGenerate:

] KB:help 15 ite (Setup to Guidance Questions, Bug Templates) DataFl C (NotG d)

[ KB:update 98 Guidance Questions, Bug Templates DataStore Context Tampering 5955
[J Setup User 102 Guidance Questions, Bug Templates DataStore Context Tampering
[ User 99 Guidance Questions, Bug Templates DataStore Context Repudiation 5956

PluginCmd.:
@ 8 ESETI\:gm md.exe 100 Guidance Questions, Bug Templates DataStore Context InformationDisclos... 5957
.exe

u ataStore ontext enialOfService
© Setup 101 id Questions, Bug Templ: DataSt C DenialOfServi 5958
21 storage DataStore Context Tampering 5955

81 storage DataStore Context Tampering

2 storage DataStore Context Repudiation 5956
23 storage DataStore Context InformationDisclos... 5957
24 storage DataStore Context DenialOfService 5958

74 Bug tracking system Interactor Bug Plugins (NotGenerated)
35 KB:help Interactor Context Spoofing 5959
36 KB:help Interactor Context Repudiation 5960
53 KB:update Interactor Context Spoofing 5959
55 KB:update Interactor Context Repudiation 5960

118 Setup User Interactor Context (NotGenerated)
1 User Interactor Context Spoofing 5961
2 User Interactor Context Repudiation 5962
62 BugPluginCmd.exe Process Context,Bug P... Spoofing 5963
63 BugPluginCmd.exe Process Context,Bug P... Tampering 5968
di i 4 64 BugPluginCmd.exe Process Context,Bug P... Repudiation 5967
0 Draw Diagrams 65 BugPluginCmd.exe Process Context,Bug P... InformationDisclos... 5966
@ Analyze Model 66 BugPluginCmd.exe Process Context,Bug P... DenialOfService 5965
e ribe Evi 67 BugPluginCmd.exe Process Context,Bug P... ElevationOfPrivilege 5964

Desc ronment

56 SDLTM.exe Process Context Spoofing 5963
© Generate Reports 57 SDLTM.exe Process Context Tampering 5968

m
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File Edit Actions View Help
Draw Diagrams Formas - ERRE el ol botnd Bl o] o b Bttt ] el el e bt ekt et bt e et el e, |
Diagrams  f Formas rapidas E
(21 Context Threat Modelin... ||_7
a7
q Help 2 @ E registry
GCeotti : deal =
g started ga 1l 3
Either edit the diagram we've provided or create your E Regls/"}’ data
own. Multiple CE ’
process 3 filesystem /
Start with a whiteboard diagram with: — /
|:| E / Integrity host
* An external entity Extemal — Raw FS data
o The process they communicate with bdemna E !
« The communication data flows interactor E ! commands
o Important data stores —_— E Jp——
- J— -
Resource integrity  ~
Diagram Validation af Detastore E data 4
Configdata Al data should come from outside the (_ K
system. E
filesystem  All data should come from outside the Data Flow E . .
systam. =l 3 INTegrity | instructions Admin
registry Data store has no connections. /, - E Admin
registry :‘:ls.::: should come from outside the | Console / Integrity change
y Trust = information
registry All data should eventually be used by E i
something outside the system. Boundary E Read settings
Registry Both ends of the dataflow must be - — read
data connected. !/ E
Config data No:hfng wn:(es ?nto !his data store. Process { fupdate
filesystem  Nothing writes into this data store. Boundary E
i . E Config data Integrity files
| E
© Draw Diagrams Machine E _—
y E
@ Analyze Model ~ E
, E
© Describe Environment ‘
Other E J
@ Generate Reports Y | M Context /EJ K Cw ] >
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4. Téecniques de seguretat

En aquest apartat definirem algunes de les técniques de seguretat que es poden
aplicar en els sistemes d’informacié. Es tracta de mostrar un breu resum de
cada tecnologia sense entrar-hi a fons.

1) Autenticaci6

L'autenticaci6 és el procés pel qual una entitat verifica que una altra entitat és
el qui diu que és o el que diu que és. S'ha de tenir en compte que una entitat
pot ser un usuari, un codi executable o un ordinador. L'autenticacio requereix
evidencia en forma de credencials i proves, les quals poden ser de moltes ma-
neres, com una contrasenya, una clau privada o, en el cas de l'autenticacio

biomeétrica, una empremta dactilar.
2) Autoritzaci6

Un cop s’ha autenticat, en general aquesta entitat voldra accedir als recursos
que li permeti l’aplicacid, com, per exemple, dades, fitxers, impressores o fun-
cionalitats. En una mateixa aplicacid, molts cops no tots els usuaris tenen el
mateix nivell de privilegis i, per tant, I'aplicacié ha de comprovar si 1'usuari
esta autoritzat a fer una tasca o accedir a un recurs determinat. Una bona opci6
és que, depenent de 'usuari, I’aplicacié mostri només les opcions i els recursos
en funcié dels privilegis de l'usuari i només pugui accedir a alld a queé esta
autoritzat. Alguns dels mecanismes d’autoritzaci6 son els seglients:

e Llistes de control d’accés.
e Restriccions d’IP.
e Permisos de servidor.

a) Llistes de control d’accés

La implementacié d'una access control list (ACL) es basa en una llista de per-
misos que s’associen a un objecte o recurs (dades, carpetes, fitxers, opcions,
etc.) en funci6é de l'usuari o grup d’'usuaris. En general, els sistemes operatius
implementen aquest concepte, i en funcié de l'aplicaci6 cal valorar si s’ha de
crear una llista de control d’accés per a la mateixa aplicacio o utilitzar la que
proporciona el sistema operatiu.

b) Restriccions d’IP

En aquest cas es tracta de donar o denegar accés als recursos en funcié de
I’adreca IP, de les subxarxes o del DNS.



CC-BY-NC-ND e PID_00208407 32

Disseny d’aplicacions segures

¢) Permisos de servidor

Molts servidors ofereixen la seva propia manera de control d’accés per a pro-
tegir els seus objectes. Per exemple, els servidors de bases de dades permeten
a l'administrador determinar qui té accés a les taules, a les funcions, als pro-
cediments o a les vistes.

3) Tamper-Resistant and Privacy-Enhanced Technologies

La protecci6 a la manipulaci6 i a la privacitat es refereix a la capacitat de pro-
tegir les dades a ser manipulades sia de manera maliciosa o accidental.

Alguns dels protocols i de les tecnologies que permeten aquesta protecci6 sén
els segiients:

e SSL/TLS.
e [Psec.
e DCOMiiRPC.

e Sistemes de fitxers xifrats.

a) SSL/TLS

S6n protocols criptografics que proporcionen comunicacions segures per xar-
xa. Les dades sén encriptades amb un codi d’autenticacié del missatge per a
proporcionar integritat a les dades. TLS és la versié d’SSL ratificada per la In-
ternet Engineering Task Force (IETF).

b) IPsec

La funci6 d’aquest conjunt de protocols és la d’assegurar les comunicacions
sobre el protocol IP autenticant o xifrant cada paquet IP.

c) DCOM

Distributed Component Object Model (DCOM) és una tecnologia propietaria
de Microsoft per a desenvolupar components de programari distribuit entre
diversos ordinadors que es comuniquen entre si. L'aparicio del framework .NET
de Microsoft fa que les noves aplicacions en entorn Windows es decantin cap
a utilitzar el framework .NET; tot i aixi, pero, encara hi ha moltes implementa-
cions que utilitzen DCOM.

d) Sistemes de fitxers xifrats
S6n sistemes de fitxers especialitzats en encriptacié que permeten als usuaris

emmagatzemar dades xifrades en el disc dur de manera transparent. Alguns

dels sistemes de fitxers xifrats son els seglients:
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e EFS, en el cas de Microsoft Windows Server, que opera en ’ambit de siste-
ma de fitxers.

e CFS, en el cas d’Unix, que opera en I’ambit d’aplicacio.

e TCFS, en el cas de Linux, que opera en I’ambit de nucli.

4) Signatura digital

La signatura digital és una aplicaci6 de la criptografia de clau pablica que per-
met donar autenticitat d’origen a la informaci6 enviada, assegurar-ne la inte-

gritat i impedir el repudi del qui signa.

Propietats de la signatura digital:

e Autenticitat: la signatura autentica el document.

¢ No-repudi: el qui ha signat un document no pot negar que 1’ha signat.

e Integritat: el contingut del missatge juntament amb la clau privada
s’utilitza per a crear la signatura. En cas de modificacié posterior del mis-
satge, la verificaci6 de la signatura amb el nou missatge modificat no sera

correcta.

A continuacié mostrarem com opera una signatura digital:

Una funci6 hash o funci6 resum fa correspondre a un missatge m de mida variable una
representacié H(m) de mida fixa.

Els algorismes més utilitzats sén els MDS5 i SHA-1.

Propietats:

e Funcionen amb entrades de mida variable.

e Longitud fixa del resum generat.

e Funcié d'un anic sentit, és a dir que a partir del resum generat no es pot deduir
I’entrada original.

e Funcié amb distribucié uniforme de les col-lisions (una col-lisié es produeix quan
dues entrades diferents generen el mateix resum).

Signar:

L'usuari A, per a signar un missatge m, aplica la funci6 hash H al missatge m i obté H(m).

Signa H(m) amb la seva clau privada SK i obté la signatura s(m), en que s(m) = SK(H(m)).

S’afegeix s(m) a m, i forma la signatura.

S’afegeix la clau publica PK de 'usuari A, perqué el destinatari pugui comprovar la sig-
natura.

S’envia al destinatari el paquet format per (m, s(im), PK).
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» 101011101... »  Signatura >
Dades Funci6 . digital -
Resum (hash)  Xifrat del resum Slgr_w}tura
hash del document amb la clau privada digital
original de I'emissor
Clau
publica
Document signat
que s’envia
al destinatari
Verificar:

L'usuari B rep el missatge de A, calcula H(m) i obté el resum 1.
Desxifra s(m) amb la clau puablica de A i obté el resum 2.
Es comparen els resums 1 i 2; si sén iguals indica que el document és ’original signat.

Com que les accions de PKi SK son inverses, el verificador podra comprovar que el resultat
sigui exactament el missatge signat.

AN
A » 101011101...
Funcio lquals?
Dades hash Resum (hash) guals:
- |
Signatura de :rci;?]r;ent Si els dos codis
digital coincideixen,
la signatura
Clau Sianat és valida
Ublica Ignatura >
p digital Desxifrar Ia 101011101...
signatura Resum rebut
Document amb la clau publica (hash)
signat de I'emissor

5) Auditoria

L'objectiu de l’auditoria és recollir informaci6 sobre el comportament, ’accés
o denegaci6 d’accés als recursos i objectes, 1'as de privilegis i altres accions de
seguretat importants. Aquesta informacié és emmagatzemada en un fitxer de
registres (fitxer log) per a analitzar-la més endavant.

Es important protegir aquests fitxers contra els possibles atacs, ja que I’atacant
podria obtenir informacié molt valuosa per a fer els seus atacs.

6) Filtratge i qualitat de servei

El filtratge implica inspeccionar les dades a mesura que es reben per a prendre
la decisi6 d’acceptar o rebutjar el paquet. Aquesta funcionalitat és una de les
que té el tallafoc i hi ha moltes amenaces que es poden mitigar amb aquest
filtratge.

La qualitat del servei (Quality of Service) és un conjunt de components que

permeten proporcionar un tractament especific a determinats tipus de transit.



CC-BY-NC-ND e PID_00208407 35 Disseny d’aplicacions segures

7) Minims privilegis

Una bona practica és la d’executar els processos just amb els privilegis neces-
saris i imprescindibles per a fer la tasca en quiestio.
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