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Introduccion

Un software que funciona correctamente es aquel que hace exactamente todo
aquello para lo que fue creado y disefiado. Sin embargo, el programa puede

ser correcto desde el punto de vista funcional pero a la vez puede ser inseguro.

Los errores en el software pueden ser utilizados para atacar el sistema y poner
en peligro su buen funcionamiento, asi como la confidencialidad y el uso de
los datos que hay almacenados, ademas, los errores pueden ser utilizados como

puerta de entrada para ejecutar codigo malicioso.

El software realizado con c6digo de programacion no seguro es facilmente vul-
nerable. Los hackers aprovechan estas vulnerabilidades para provocar el error
y entrar en el sistema del ordenador atacado.

En este mddulo se podra constatar el como, el por qué y las implicaciones que
comporta el codigo no seguro. Al mismo tiempo, se muestra el uso de herra-
mientas para inspeccionar el funcionamiento del software durante su ejecu-
cién y asi observar en qué momento es vulnerable y cudles son los motivos

de esta vulnerabilidad.

Asi pues, es importante ser conscientes de los peligros que pueden comportar
estos errores para poner los medios adecuados para que no se produzcan.
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Objetivos

Al finalizar la lectura de este material, los estudiantes habran conseguido las

competencias siguientes:

1.

Conocer el riesgo de la programacion de cédigo no seguro.

Conocer los principales tipos de cddigo no seguro.

Conocer como y por qué se producen los errores de Integer Overflow.

Conocer como y por qué se producen los errores de Buffer Overflow.

Saber identificar la diferencia entre los diversos tipos de Buffer Overflow.

Conocer las funciones no seguras.

Conocer las implicaciones que comporta la programacién no segura.

Utilizar las herramientas de depuracién y desensamblado para inspeccio-
nar el funcionamiento de software.



CC-BY-NC-ND e PID_00217348 7 Cédigo seguro

1. Integer Overflow

El Integer Overflow sucede cuando una operacion aritmética intenta crear un
valor numérico que es demasiado grande para ser representado en el espacio
de almacenamiento que tiene asignado.

En programacion, una variable es un espacio de memoria reservado para al-
macenar un valor que corresponde a un tipo de datos soportado por el len-
guaje de programacion.

Los lenguajes de programacion disponen de varios tipos de variables, y la me-
dida del espacio de memoria reservado para la variable ird en funcion del tipo

de variable que se defina.

Por ejemplo, en ANSI C, las variables y sus medidas son:

Tipo Rango de valores Medida
char De-128 a 127 8 bits
unsigned char De 0 a 255 8 bits
short De -32.768 a 32.767 16 bits
unsigned short De 0 a 65.535 16 bits
int De -2.147.483.648 32 bits

a 2.147.483.647

A continuacién se muestra un programa en C donde se reflejan las medidas de
estos tipos de datos. Hay que tener en cuenta que el resultado puede variar de
un ordenador a otro dependiendo de la version del compilador que se utilice y
la arquitectura del equipo. Este ejemplo ha sido realizado en un entorno vir-
tualizado en Oracle VM VirtualBox, utilizando el compilador Cygwin GCC
a través del IDE de Code Blocks sobre un sistema operativo Windows 7 Profe-
sional de 32 bits.

Este programa muestra el rango de valores minimos y maximos de varios tipos
de variables que se definen; al mismo tiempo, el programa muestra su repre-
sentacion en hexadecimal y su medida en bits.

#include <stdio.h>
#include <stdlib.h>
int main ()
{
char ¢ = 127; // 277 -1

unsigned char uc = 255; // 278 -1
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short s = 32767; // 2715 -1

unsigned short us = 65535; // 2716 -1

int i = 2147483647; // 2731 -1

printf ("Maximum values\n") ;

printf ("char = %d (0x%x) [%d bits]\n",

printf ("unsigned char = %d (0x%x) [%d bits]\n",
printf ("short = %d (0x%x) [%d bits]\n",
printf ("unsigned short = %d (0x%x) [%d bits]\n",
printf ("int = %d (0x%x) [%d bits]\n",
c = -128; /] =271

s = -32768; // =-2715

i = -2147483648; // -2731

printf ("\nMinimum values\n") ;

printf ("char = %d (0x%x) [%d bits]\n",
printf ("short = %d (0x%x) [%d bits]\n",
printf ("int = %d (0x%x) [%d bits]\n",

return 0;

sizes.c

El resultado de la ejecucion del programa es el siguiente:

Maximum values

char = 127 (0x7f) [8 bits]

unsigned char = 255 (0xff) [8 bits]

short = 32767 (0x7fff) [16 bits]

unsigned short = 65535 (Oxffff) [16 bits]

int = 2147483647 (0x7fffffff) [32 bits]
Minimum values

char = -128 (Oxffffff80) [8 bits]
unsigned char = 0 (0x0) [8 bits]

short = -32768 (Oxffff8000) [16 bits]
unsigned short = 0 (0x0) [16 bits]

int = -2147483648 (0x80000000) [32 bits]

1.1. Representacion de los nameros

Cy
uc,
S,
us,

il

Cy
S,

il

Cy

uc,

Sy

us,

il

Cy
S,

il

sizeof (c)

sizeof (s)

sizeof (i)

sizeof (c)
sizeof (s)

sizeof (1)

Como se puede observar en el ejemplo anterior, en la salida del programa la

diferencia entre signed y unsigned es que el bit mas significativo —conocido

como MSB (most significant bit)— en las variables signed es O en los valores

positivos (7 en hexadecimal es 0111 en binario), en cambio tiene el valor 1 en

los valores negativos (f en hexadecimal es 1111 en binario).

sizeof (uc)

sizeof (us)

* 8);
* 8);
* 8);
* 8);
* 8);

* 8);
* 8);

* 8);
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Para poner un ejemplo, el tipo signed char, a pesar de ser de 8 bits, como
el MSB identifica el signo, solo se pueden utilizar 7 bits para representar el
valor. Teniendo en cuenta la representacion en binario de complemento a 2,

el rango de enteros representables en n bits es [ -2 n-1 , 2 n-l_q ], por lo tanto,
en el caso del tipo char el rango de valores es de 2" a2’ -1, es decir, de -128

a 127. Dicho de otra forma, hay 27 =128 posibles valores para cada signo,
teniendo en cuenta que en C2 (complemento a 2) el cero se considera un valor
positivo, el rango de valores positivos va del O hasta el 127 y el de los negativos
del -1 al -128.

Complemento a 2

El formato de complemento a 2! (Can2 o C2), es un sistema de representaciéon de
nameros con signo en base 2.

Los nimeros positivos en Ca2 se codifican del mismo modo que en signo y magnitud.
El bit MSB es 0, para indicar signo positivo, y el resto contiene la magnitud.

La codificacién de los nameros negativos se obtiene a partir de la operacién en binario
de 2" - |X| en base 2, donde |X| es el valor absoluto de X.

Teniendo en cuenta estos conceptos, en positivo, el valor 127 tiene una repre-

sentacion en binario de 0111 1111.

Para representar un valor en negativo, por ejemplo el valor -26, se realiza la

operacion siguiente:

28 - |-26| = 100000000, - 11010 = 11100110

1.2. Desbordamiento de tipo de dato

A pesar de que los tipos char, int y short tienen unos rangos de valores
determinados, si se asignan unos valores superiores a los valores admitidos, la

ejecucion del programa no dara ningan error, sino que truncara los valores.

En el ejemplo siguiente, en el programa se asignan valores fuera de los rangos

de validos a las variables.

#include <stdio.h>

#include <stdlib.h>

int main ()

{
char ¢ = 129;
unsigned char uc = 257;
short s 32769;

unsigned short us = 65537;
int 1 = 2147483649;

printf ("Maximum values\n") ;

DTwo's Complement: http://
en.wikipedia.org/wiki/two
%27s_complemento.


http://en.wikipedia.org/wiki/two%27s_complemento
http://en.wikipedia.org/wiki/two%27s_complemento
http://en.wikipedia.org/wiki/two%27s_complemento
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printf ("char
printf ("unsi
printf ("shor
printf ("unsi

printf ("int

c = -130;
uc = -2;

s = =32770;
us = -2;

1 = -2147483

printf ("\nMi
printf ("char
printf ("unsi
printf ("shor
printf ("unsi

printf ("int

return 0;

sizes2.c

bits]\n", ¢, c, sizeof(c) * 8);

I
oe
oL
S
]

oe
X

90
oL

gned char = %d (0x%x) [%d bits]\n", uc, uc, sizeof(uc) * 8);

t = %d (0x%x) [%d bits]\n", s, s, sizeof(s) * 8);

gned short = %d (0x%x) [%d bits]\n", us, us, sizeof(us) * 8);
= %d (0x%x) [%d bits]\n", i, i, sizeof (i) * 8);

650;

nimum values\n") ;

= %d (0x%x) [%d bits]\n", ¢, c, sizeof(c) * 8);
gned char = %d (0x%x) [%d bits]\n", uc, uc, sizeof(uc) * 8);
t = %d (0x%x) [%d bits]\n", s, s, sizeof(s) * 8);
gned short = %d (0x%x) [%d bits]\n", us, us, sizeof(us) * 8);
= %d (0x%x) [%d bits]\n", i, i, sizeof (i) * 8);

El resultado de la ejecucion del programa es el siguiente:

Maximum values

char =
unsigned char =
short =
unsigned short =

int =

Minimum values

char =
unsigned char =
short =
unsigned short =

int =

-127 (Oxffffff81) [8 bits]

1 (0x1) [8 bits]

-32767 (0xffff8001) [16 bits]
1 (0x1) [16 bits]

-2147483647 (0x80000001) [32 bits]

126 (0x7e) [8 bits]
254 (Oxfe) [8 bits]
32766 (0x7ffe) [16 bits]
65534 (Oxfffe) [16 bits]

2147483646 (0x7ffffffe) [32 bits]

Hay que observar que los valores que se muestran en la ejecucion del programa

no son los valores que se han asignado a las variables. El motivo de este hecho

es que los valores que se han asignado estan fuera del rango admitido segin

la definicién de cada tipo de variable.

Los préximos ejemplos se basan en los resultados del tipo de variable char,

pero son extrapolables al resto de tipo de variables de enteros.
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¢Por qué el valor 129 asignado a una variable de tipo char no ha dado ningin
error de fuera de rango u overflow pero en cambio ha mostrado un valor de
-127?

El valor 129 tiene una equivalencia en binario: 10000001. Pero siguiendo la
representacion en C2, el hecho de que el bit mas significativo (MSB), es decir,
el bit de la izquierda, sea un 1 indica que se trata de un nimero negativo.
Ahora hay que tener en cuenta que la representacién de un niimero negativo
en binario y en C2 varia respecto de si se trata de un ntimero positivo o de si

se trata de un nimero negativo.

Anteriormente se ha mostrado como obtener, a partir de un namero negativo
en decimal, su representacion en binario en el formato de complemento a
2 (C2). A continuacion se muestra el paso a la inversa, es decir, a partir de
un numero negativo en binario en formato C2, su equivalente en el sistema

decimal.

Siguiendo el TEN (Teorema fundamental de numeracién), para obtener el
valor en decimal del valor en binario de 10000001 teniendo en cuenta el for-
mato C2, hay que aplicar el TFN como en el caso positivo, pero considerando

que el bit més significativo es negativo:

1-2740-2°40-2°+0-2*+0-2°+0.22+0-2'+1.2°=-127

¢Cual hubiera sido el valor presentado si se hubiera asignado el valor 1524 a
la variable de tipo char?

La representacion de 1524, en binario es 10111110100.

Como se trata de una variable de tipo char y por lo tanto de 8 bits, el compu-
tador trunca este valor y solo interpreta los 8 primeros bits menos significati-
vos, es decir, 11110100. Se trunca el valor a la altura del maximo ntamero de

bits que pueda contener el tipo de dato.

A partir de este valor, hay que realizar la misma operacién para obtener el

numero en decimal a partir de una representacion binaria en C2.

1.2741:.2°41.2°4+1-2*+0-2°+1-2240-2'+0-2°=-12

Asi pues, en este caso, si se asigna el valor 1524 a una variable de tipo char,

en realidad el valor asignado es: -12.

En el préximo caso, se observa cudl serd el resultado de asignar el valor 1031

a una variable de tipo char.

Enlace recomendado

Sobre el teorema fundamen-
tal de numeracion:

http://es.wikipedia.org/wi-
ki/Sistema_de_ numera-
ci%C3%B3n

http://electronicamarti.files.
wordpress.com/2010/01/sis-
temas-de-numeracion.pdf



http://es.wikipedia.org/wiki/Sistema_de_numeraci%C3%B3n
http://es.wikipedia.org/wiki/Sistema_de_numeraci%C3%B3n
http://es.wikipedia.org/wiki/Sistema_de_numeraci%C3%B3n
http://electronicamarti.files.wordpress.com/2010/01/sistemas-de-numeracion.pdf
http://electronicamarti.files.wordpress.com/2010/01/sistemas-de-numeracion.pdf
http://electronicamarti.files.wordpress.com/2010/01/sistemas-de-numeracion.pdf
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e Larepresentacion en binario del valor 10310 es 10000000111.

e Secogen los 8 bits menos significativos, es decir, los 8 primeros empezando
por la derecha: 00000111.

e El bit mas significativo (el primero por la izquierda) es O; por lo tanto, se

trata de un ntmero positivo.

e Como se trata de un niimero binario en positivo, su conversiéon en decimal

es:0-27+0-2°40-2°+0-2*+0-2%+1-2%2+1.2"41.2°=7.

En este caso, si se asigna el valor 1031 a una variable de tipo char, en realidad
el valor asignado es: 7.

1.3. Ataques integer overflow

La norma ISO C99 dice que un integer overflow causa "undefined behaviour",
lo que significa que los compiladores compatibles con el estindar pueden ha-
cer lo que quieran, desde ignorar completamente el desbordamiento a abortar
el programa. Lo que hacen la mayoria de los compiladores es ignorar el integer
overflow.

Los integer overflow no pueden ser detectados hasta que hayan ocurrido. Esto
puede ser peligroso si el calculo tiene que ver con la medida de un buffer o
el indice de un array. La mayoria de los integer overflow no son explotables
porque la memoria no esta siendo directamente sobrescrita, pero a veces pue-
den conducir a otras clases de bugs, frecuentemente de buffer overflow.

Los ataques de integer overflow no permitiran sobrescribir zonas de memoria,
variables o c6digo, pero si cambiar la 16gica de la aplicacién e incluso desbordar
estructuras de memoria creadas por medio de variables inseguras.

Asi pues, se puede observar que si se asignan valores fuera de rango a variables
de tipo entero (char, short, int), el resultado puede ser inesperado dado
que el valor resultante no sera el previsto segan la logica definida en el pro-
grama, como sucede con el ejemplo siguiente:

#include <stdio.h>

#include <string.h>

int main(int argc, char *argvl[]) {
int i, j;
char c;
int result;
if (argc == 4) {
i = atoi(argv[l]):

j = atoi(argvi2]);
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c = atoi(argv[3]):
if (i<=0 || 3<=0 || c<=0) {

printf ("Invalid values\n");
}
else {

result = 1 + j + c;

printf("i: %d | j: %d | c: %d | result: %d\n", i, j, c, result);

if (result == 0) {
printf ("Protected area\n");

}

}
else {
printf ("Three parametres are needed\n");
printf ("Samplel paraml param2 param3\n") ;
}
return (0) ;

}
protectedArea.c

En este ejemplo se puede observar que no se permite introducir valores nega-
tivos en los parametros y después se realiza la suma de los tres parametros. Esto
hace pensar que la suma de los tres parametros no puede dar como resultado
cero, y por lo tanto, el programa no mostrara por pantalla la frase “Protected
area”. Pero ;y si se introducen los valores siguientes?:

Variable Valor en decimal Valor en binario
i 2147483647 OTT11111T 11111111
TT111T111T 11111111
j 2147483647 OTT1111T 11111111
TT111T117T 11111111
[ 2 00000010

En este caso la suma de y +j = 4294967294. Pero este valor produce un integer
overflow dado que supera el valor mdximo admitido en una variable de tipo

int.

La representacion de 4294967294 en binario es: 11111111 11111111
11111111 11111110

Pero al ser tratado en formato de complemento a 2, se trata del nimero nega-

tivo -2 y por lo tanto, el resultadodey +j+c=0.

Asi pues, el resultado de la ejecucién del programa es el siguiente:
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C:\pcs>ProtectedArea 2147483647 2147483647 2

i: 2147483647 | j: 2147483647 | c: 2 | result: O

Protected area
Otros valores posibles para conseguir lo mismo son los siguientes:

Se trata de que la suma de dos nimeros positivos desborde la capacidad de la
variable de resultado (integer overflow), obteniendo un ntimero negativo.

Valor de la variable c: +127 01111111

Valor de la suma parcial i + j -127 11111111 11111111
11111111 10000001

Si se considera 11111111 11111111 11111111 10000001 como un numero
positivo, en lugar de -127 se obtiene 4294967169.

Ahora se trata de hacer que ¢ = 127 y que la suma de i + j = 4294967169, por
ejemplo i = 2147483647 j = 2147483522.

C:\pcs>ProtectedArea 2147483647 2147483522 127
i: 2147483647 | j: 2147483522 | c: 127 | result: O

Protected area

Para evitar que se produzca un integer overflow, la comprobacién de los va-
lores numéricos tiene que ser exhaustiva para que no se produzcan errores
inesperados. Por ejemplo, en el coédigo anterior, la solucién habria implicado
incluir una comprobacién para detectar si los valores introducidos estan entre
un rango de valores determinado y, por supuesto, comprobar la medida del

tipo de datos antes de empezar a utilizarla.
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2. Desbordamiento de pila (stack overviow)

La memoria tiene una zona dedicada a las variables del programa que se divide

Enlace recomendado

en dos: la pila o stack y el heap o zona de memoria dindmica. La zona de pila
CWECommon Weakness
Enumeration

forma de LIFO (Last in, First out). Cuando un programa hace una llamada a CWE-121: Stack-based
buffer overflow: http://
cwe.mitre.org/data/

tos a los procedimientos y funciones y para almacenar las variables locales, y definitions/121.html

tiene un crecimiento de arriba abajo en cuanto a posiciones de memoria en

una funcién se crea un nuevo stack frame, que se utiliza para pasar argumen-

se va reservando memoria a medida que el programa va definiendo variables,
almacenéandolas en formato little endian, es decir, con el bit menos significa-
tivo a la izquierda.

Ademas, las direcciones de retorno de las llamadas a las funciones también se
almacenan en la pila y por eso, en ocasiones, esta se desborda, dado que si la
medida del valor de una variable en una funcion es superior a la medida del
espacio que se le ha reservado en la pila, puede sobrescribir la direccion de
retorno de la funcién, lo que podria permitir a un usuario malicioso ejecutar
cualquier c6digo que quisiese. Este desbordamiento puede ser provocado y
hacer de forma intencionada que el valor que se sobrescribe en la direcciéon
de retorno sea una direccion escogida por el atacante; es decir, el retorno de la
llamada no se realizaria en la direccién prevista por la ejecucion del programa,
sino en una direccién escogida por el atacante, y asi podria ejecutar codigo
con finalidades maliciosas.

Los ataques por buffer overflow, tanto el stack overflow como el heap over-
flow, son muy utilizados por los hackers, porque permiten aprovechar la vul-
nerabilidad para ejecutar su propio c6digo y a la vez realizar ataques al resto
del sistema; asi pues, hay que tener mucho cuidado a la hora de escribir el c6-
digo de programacioén para que no se puedan producir estos desbordamientos
y asi evitar ser vulnerables a los ataques.

2.1. Los registros

Dentro de la arquitectura x86, en un mismo lenguaje de programacion, por
ejemplo en lenguaje ANSI C, se pueden generar diferentes codigos en ensam-
blador dependiente del compilador, que a la vez pueden generar varias mane-
ras de gestionar los registros del sistema. Aun asi, hay una serie de registros
e instrucciones bastante comunes en la mayoria de los compiladores que se

utilizan. Entre todos los registros, destacaremos los tres siguientes:

e EIP (extended instruction pointer). Contiene la direcciéon de la préxima
instrucciéon que hay que ejecutar. Cuando la funcién A llama a la funcién
B, la siguiente direcciéon que tenemos que ejecutar una vez se retorna de

la funcién B se almacena en la pila. Cuando retorna la funcién B, la CPU


http://cwe.mitre.org/data/definitions/121.html
http://cwe.mitre.org/data/definitions/121.html
http://cwe.mitre.org/data/definitions/121.html
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recoge la direccion de la pila y la almacena en el registro EIP. La direccién
que hay en el registro EIP determina en qué direccién esta el coédigo en el
que tiene que continuar la ejecucién del programa.

e ESP (extended stack pointer). Contiene la direcciéon que apunta al valor
superior de la pila, es decir, a la cabeza de la pila. Cabe tener en cuenta
que la pila crece de manera invertida, es decir, cada vez que la pila crece,
la direccién de memoria decrece.

e EBP (extended base pointer). Contiene la direccion de memoria donde
empieza la pila. Como crece de forma invertida, es la direcciéon mas grande

dentro de la pila.

Aparte de estos tres registros especiales del codigo, se puede ver que se hace

uso del registro EAX como variable auxiliar para mover valores entre variables.

Cuando una funcién esta en ejecucion, el registro EIP apunta a la instruccion
en ejecucion, el registro EBP apunta a la direccién base de la pila y el registro
ESP apunta al principio de la pila.

2.2. Gestion de la pila

El stack frame es la zona de memoria situada entre el EBP y el ESP y marca

la zona de memoria de la funcién asignada a la pila.

Cuando se hace una llamada a la funcién POP con un registro como parametro,
el valor situado en la posicién de memoria apuntado por ESP sera asignado al
registro y el valor de ESP se desplazard para sacar este valor de la pila. En este
caso, la pila se desplaza a la medida del registro extraido, de manera que ESP
quedara asignado a ESP +4 [en arquitecturas de 32 bits].

Cuando se hace una llamada a la funcién PUSH con un registro o valor como
parametro, este se pondra en la cima de la pila, y el registro ESP se desplazara
para indicar que la pila estd en la nueva posicion. En este caso ESP serd asig-
nado a ESP 4.

2.3. Llamada y retorno de funciones

Cuando se produce la llamada a una funcion, hay tres funciones importantes
que también afectan a los registros y a la pila:

e CALL. Cuando se produce una llamada a otra funcién, es necesario hacer
una serie de acciones. CALL automatiza estas acciones. En primer lugar
hace un PUSH del valor siguiente de EIP, es decir, de la direccién donde se
encuentra la instruccién siguiente para ejecutar después de que el control
de programa retorne de la llamada a la funcién. Este valor sera el valor de

retorno de la funcién llamada. En segundo lugar actualizara el valor de EIP
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en la direcciéon de la funcién llamada. Es decir, CALL Address genera un
PUSH EIP siguiente y unallamada ala funcién MOV (mover) EIP, Address.

e LEAVE. Cuando se abandona la ejecucion de una rutina, se puede usar la
llamada a LEAVE para preparar la salida. Para ello, esta funcién sitda la
cabeza de la pila en la direccién de la base, es decir, MOV ESP, EBP. Después
hace un POP en el registro EBP, es decir, restaura el valor original de EBP.
Este valor de EBP se guarda en el comienzo de la funcion. Esta situacién
deja el registro ESP apuntando a la direccién de retorno CALL, es decir, a la
instruccion siguiente para ejecutar después de la finalizacion de la funcién.

e RTN. La llamada a RTN genera el fin de la ejecucion de una funcién y lo
que se hace es actualizar el valor de EIP al valor de ESP, es decir, es un
POP EIP.

2.4. Ejemplo de desbordamiento de pila

En este ejemplo se presenta un programa en lenguaje C vulnerable a un des-
bordamiento de pila (stack overflow). En este caso, si se introduce como pa-
rametro una cadena de una determinada longitud, se podra sobrescribir la di-

reccion de retorno de su stack frame.

Entorno de desarrollo

e Sistema operativo: Windows 7 Professional SP1 32 bits funcionando en

maquina virtual.

e Virtualizacién: Oracle VM VirtualBox 4.3.12.

e Compilador C: CodeBlocks 13.12 with GNU GCC Compiler

e Desensamblador y depurador: Ollydbg 2.01 Beta 2.

Este programa recibe como parametro una direccién de email e imprime el
dominio al que pertenece la direccién del email. El formato es el siguiente:

acount@domain.

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

int main(int argc, char** argv) {
char *domain;

char email[40];

if (argc !'= 2){

printf ("Usage: obtain email address\n");
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return(-1) ;

}

strcpy (email, argv[1l]);

domain = strchr(email, 'Q'");

if (domain!= NULL) {

domain++;

//La funcién strcpy copia la direccidén del email
//introducida como parédmetro (es decir,
//argv([l]) en la variable local email.

//La funcién strchr busca el caréacter '@’

//en la cadena email, si lo encuentra, retorna un
// puntero a esta posicién, si no lo encuentra,
//retorna NULL. El valor retornado se almacena
//en la variable local domain.

// Si ha encontrado el caracter 'Q',

// incrementa en una posicidén el puntero domain

//para que se salte el caracter @ y solo apunte al

printf ("Domain: %$s", domain);
}
else(

printf ("Incorrect email");
}

return (0);

stackOverflow.c

El resultado de la ejecucion del programa puede ser por ejemplo el siguiente:

C:\pcs>stackOverflow AAAABBBBCCCCDDDDEEEEFFFF@domainname.com

Domain: domainname.com

Durante el proceso de la ejecucion, se puede observar, por ejemplo con
la herramienta Ollydbg, que se realiza la llamada CALL stackOver-
vlow.00401340, y en ese momento la direcciéon en ejecucién es 004010F8.
En este punto se hace una llamada (CALL) y, por lo tanto, el control del pro-
grama pasara a la direccién 00401340 para ejecutar un bloque de instrucciones
hasta que se realice un retorno con la instruccion RETN. Entonces el control
del programa volvera hacia la instruccion siguiente a la de la llamada, es decir,
volvera el control del programa hacia la direccién 004010FD. Dicho de otra
manera, se realiza una llamada a una funcién, y cuando finaliza la ejecucién
de esta funcion, el programa continaa la ejecucion a partir de la siguiente ins-
truccién que ha realizado la llamada.

= EB8 43620006 |CALL stackOverf low.@B84@1348 |
-« 89C MY EBX, EAX
ES DCBABBAA |CALL <{JMP.&msvort. cexit?

891C24 MOU DWORD PTR SS:[ESP]1,EBX

ES 3COBOAGG | CALL <JMP,&KERMEL32,.ExitProcess?

dominio.
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En la direcciéon 0022FF2C de la pila se almacena la direcciéon de retorno que
tendra que utilizar para volver el control del programa a la siguiente instruc-
cion posterior a la llamada CALL. Como se puede observar, esta direcciéon de
retorno es 004010FD.

[EB22FF2C CE04B10FD] = P@ | RETURN from stackDuert low.DO401240 to stackOuert low. BO4010F0]

Una vez se realiza la llamada, el control del programa pasa a la funcién que
se encuentra en el espacio comprendido desde la direccion 00401340 hasta
la 004013CB, que es cuando se realizara el retorno a la siguiente instruccién
de la llamada.

0a401346|rs S5 PUSH EBP
62401 -+ S9ES P, ESP

83E4 FO RND ESP FFFFFFF@ DQWORD (16.-byte) stack alignment
S3EC 40 SUB ESP, 48
ES 32060000 |CALL stackOverf low,B0461980
8370 88 82 CMP _DWORD PTR SS:[ARG. l] 2
4 13 JE SHORT stackOuerf low.
C70424 2430841 MOV DWORD PTR SS: [LDCRL 16] GFFSET stac [:
EG 99020000 |CALL <dHP &msvcrt.puts> M
B8 FFFFFFFF |MOU ERX

ina => "Usage: obtain email address”
CRT.puts

-~ EB 63 JHP SHDRT stackOverf low. 094913CR
> 8B45 BC MoV ERH DMDRD PTR SS:[ARG.2
B840 - S83Co 064 ADD EAX
Ba4a1 Mou Eﬂx DUDRD PTR DS: [EAX]
28401 294424 04 MOU DWORD PTR SS:CLOCAL. 181, ERX SY
20401 204424 14 LER ERX, [LOCAL.11]
08401 424 HOU OWORD PTR $S: CLOCAL. 161, ERX dest = DFFSET LOCAL. 11
Ba4a1 E8 796230000 | CALL <JMP.&msucrt.stropy> 1 LRT

pad4a1
8040 804424 14 LER ERX, [LOCAL.

890424 HOU DWORD PTR SS [LOCAL. 161,ERX strina => OFFSET LOCAL.11
ES 6D@230060 |CALL <JMP.&msvert.strchr> MSUCRT.strchr

« 294424 3C MOV DWORD PTR SS:[LOCAL.1],EAX
. gg?cg4 3C 98 SEP DWORD PTR SS:[LOCAL.11,8

S
834424 3C 91| ADD DWORD PTR SS:[LOCAL.1],1
4 3C MO RD PTR :

894424 04 MOU DWORD PTR SS:CLOCAL.151,EAX “s
24 4083041 MOV DWORD PTR SS:[LOCAL.161, GFFSET stac [g

C704;

ES 51620000 |CALL <JHMP.&msucrt.printf>
v EB @6C JMP SHORT stackOverf low.Bd@481

C79424 4B3041 MOV DWORD PTR SS:[LOCAL. 1617, OFFSET staclff 3t => "Incorrect email"™
ES 43020000 |CALL <JMP.&msvert.printf) HLHIHT printf
BS 00000008 |MOU EAX,@
c9 LERVE
RETN

C74424 04 401 MOY DWORD PTR SS 5LDCRL 151,48 [c

=> [LOCAL.1]
t => "Domain: Zs"™
T.printf

En la pila se reserva el espacio para almacenar el valor de la varia-
ble email. Este espacio se encuentra a partir de la direcciéon de la pi-
la 0022FEF4, y tiene reservado un espacio para almacenar hasta 40 ca-
racteres. En este ejemplo se ha introducido como parametro el valor
Aaaabbbbccccddddeeeetfff@domainname.com, en el cual se pueden observar
las posiciones donde esta almacenado en la pila durante la ejecucion del pro-

grama.

5] rO022FEF4| =" | ASCII ""ARARBEEBCCCCODDDDEEEEFFFF@domainname. com™
aaaaeE4a6| @
B0Z2FFBS8 @ ' | ASCII "FFFFEdomainname.com'
BO22FFC4 |- "
7SCBEBCOS| ' Tiru
41414141 | ARAA
42424242| BEBE
43434343| CCCC
44444444 | D0ODD
45454545 | EEEE
46464646 | FFFF
EDEFE448| @dom
EEGEE961| ainn
2EGSEDEL | ame.
BBE0EFE3| com
BB22FFGBD| » ' |ASCII "domainname.com’
BO22FF28|( "
7SCA9E34| 4>y | RETURN from msvcrt.7SCAYE3E to msvert.?7SCAYE34
BA22FF34 |6 "
GBZZFFZC LBB4016FD| 2 P@ | RETURN from stackOverf low.B8481348 to stackOverf low.B8846168FD

En este ejemplo el programa funciona sin ninguna incidencia anormal y fina-

liza mostrando el siguiente resultado:

C:\pcs>stackOverflow AAAABBBBCCCCDDDDEEEEFFFFQ@domainname.com
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Domain: domainname.com

El espacio reservado para la variable email es de 40 posicio-
nes. (Qué pasaria si se introduce como pardmetro un email
con una longitud de méas de 40 caracteres, como por ejemplo

En el momento de hacer la llamada a la funcién, se guarda el valor de la di-
reccion de retorno en la direcciéon 0022FF2C y, como se observa, la direccién
de retorno es 004010FD.

[0022FF2CLPB4010FD] = P& | RETURN from stackOverf low.PBd401348 to stackOverf low.0B4@16F0

Posteriormente, se almacena el valor del parametro introducido en la pila, pe-
ro la funcién strcpy no controla si la medida de la informacién que tiene
que almacenar en la pila es superior al espacio que hay reservado para la va-
riable, en este caso, la variable email. Este hace que se sobreescriba la posicion
0022FF2C, que es donde estaba la direcciéon de retorno de la llamada CALL
stackOvervlow.00401340 que realiza el programa.

AEZ2FEF4] 41414141 | ARAA
BA22FEFS| 42424242| BBBB
AEAZZFEFC] 43434343 CCCC
AAZ2FFaa) 44444444 DDDD
HAZ22FFE4| 45454545 EEEE
HAZ22FFB2| 46464646 FFFF
AEZ22FFEC] 47474747 GGGEG
AazZZ2FF 18| 4234342348| HHHH
AA22FF14] 49494949 I111
WEZZ2FF12 4A4A4R4A JJJJ
HAZ22FF1C| 4B4B4B4B| KKKK
AEZ22FF28| 6DEFE448| Edom
AAZ22FF24| 6E6E6961| ainn
HAZ2FFZ28| 2EeSeDE1 | ame.
AEZ22FF2C BGB&eDEFE2 com

Cuando el programa ejecuta la instruccién RETN para retornar a la instruccién
siguiente de la llamada, accede a la direccién 0022FF2C para obtener la direc-
cion de retorno. Esta direccion de retorno tendria que ser 004010FD, pero en
su lugar encuentra el valor 006D6F63.
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En este punto, el EIP apunta a la direccion 006D6F63, que es donde tendria
que estar la instruccién que se tiene que ejecutar al retornar después de la
llamada a la funcién. Pero como esta direcciéon no era la prevista en el flujo
del programa y ademas es not readable, el sistema provocara la interrupcién
del programa y aparecerd un mensaje de error.

Hgg isters (FFU)

28 mevort. FSCACSS

ntdll.KiFas =temCal LRet

ESI GOABREGEE
EDI HOERAHEE

EIF G©@sDEF

A continuacion se muestra el mensaje motivado como consecuencia del des-

bordamiento de pila:

IC:\pcs>stackOverf low ARAABBBBCCCCDDDDEE GGGGHHHHII I IJJJJKKKK@domainname .com

Domain: domainname.com
B’ stackOverflow.exe o] @ e

stackOverflow.exe dejé de funcionar

Windows esta buscando una solucién al problema..

Cancelar

Error @

OllyDbg is unable to step over the command at (possibly invalid)
address 006D6F63. Memory is not readable.

Aceptar |

En este ejemplo el sistema ha mostrado un mensaje de error y el programa ha
dejado de funcionar. Aun asi, este desbordamiento de pila podia haber sido
aprovechado por un hacker. En caso de que se hubiera tratado de un ataque
intencionado, se hubiera podido enviar un pardmetro a través de un shellcode
o un payload, de forma que en la direccién de la pila 0022FF2C se hubiera
sobrescrito un valor intencionado que correspondiera a una direccién de me-
moria, en la que el hacker hubiera inyectado algtin c6digo con las variables

y asi poderlo ejecutar.

En este ejemplo se ha mostrado que se puede sobrescribir la direccién de me-
moria por medio de un desbordamiento de las variables de la pila. Asi pues,
seria posible hacer que el control de programa fuera a cualquier parte de la
memoria, es decir, se podria ejecutar cualquier programa cargado en el sistema
o incluso inyectado en las variables.
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3. Desbordamiento de heap

El heap es un segmento de memoria que se utiliza para almacenar datos asig-
nados dindmicamente en tiempos de ejecucion.

Otra zona de memoria o segmento de datos muy similar es el BSS, una zona

Enlace recomendado

destinada a almacenar variables globales sin inicializar, que también se asignan
CWECommon Weakness
Enumeration

les asigna un nuevo valor. Hay que tener en cuenta que los errores relacionados CWE-122: heap-based
buffer overflow: http://
cwe.mitre.org/data/
definitions/122.html

en tiempos de ejecucion, y en este caso son rellenadas con ceros hasta que se

con el desbordamiento de heap son idénticos a los ocurridos en el BSS.

El desbordamiento de heap es un tipo de bufferoverflow, donde la memoria
intermedia (buffer) que puede ser sobrescrita se asigna a la parte del heap de la
memoria. Esto significa que, en general, este buffer ha sido asignado utilizando

una instruccién de tipo malloc ().

Lafuncibnmalloc () se utiliza para asignar un bloque de memoria en el heap.
El programa accede a este bloque de memoria via un puntero que retorna la

funcién malloc ().

Los desbordamientos de la memoria intermedia a menudo se pueden utilizar
para ejecutar codigo arbitrario, que sucede en general fuera del &mbito de la
politica de seguridad implicita de un programa.

Ademas de los datos importantes del usuario, los ataques heap overflows se
pueden utilizar para sobrescribir punteros de funcién, que pueden estar ac-
tualmente en la memoria, y apuntarlos hacia el cédigo del atacante. Incluso
en las aplicaciones que no utilizan explicitamente los punteros de funcién, el
runtime suele dejar alguno en la memoria. Por ejemplo, los métodos de obje-
tos en C++ se implementan generalmente usando los punteros en funciones,
incluso en los programas en C a menudo hay una tabla de desplazamiento
global que se utiliza en tiempo de ejecucién subyacente.

El siguiente ejemplo es un programa sencillo que utiliza memoria heap. El
programa contiene un bug explotable de buffer overflow.

En el primer caso, el proceso del programa es normal y no se produce ningtin
heap overflow, puesto que la longitud del pardmetro de entrada no provoca
ningin desbordamiento de memoria; en cambio, en el segundo caso se puede
observar que al introducir un pardmetro sobredimensionado, ha provocado

un desbordamiento de heap.

#include <stdio.h>

#include <stdlib.h>


http://cwe.mitre.org/data/definitions/122.html
http://cwe.mitre.org/data/definitions/122.html
http://cwe.mitre.org/data/definitions/122.html
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int main(int argc, char *argv[])
{
char *input = malloc (20);

char *output = malloc (20);

strcpy (output, "normal output");

strcpy (input, argv([l]);

printf ("input at %p: %$s\n", input, input):;

printf ("output at %$p: %$s\n", output, output):;

printf ("\n\n%s\n", output);

heapOverflow.c

Mediante la herramienta Ollydbg se puede observar el proceso de la ejecucién
del programa.

FUSH EBF
Moy EBF,ESP i
AMD ESP,FFFFFFF@ DRWORD (16.-byte) stack alianment
SUE ESF, 28

ES 62060000 |CALL heaphuert Low. B0461960

C78424 14E6@E HDU OWORD FTR SS:[LOCAL.S21,14 cize =@

ceggaana CALL <JKP. &msvort.mal loc? HSUCRT mallcc

294424 1C MOV DWORD PTR SS:[LOCAL.1]1,EAX

crad424 14008 HOU DWORD PTR SS:[LOCAL.S1.14 siz

ES B CALL <JHP.&msvcrt.mal loc> HSUCRT. m

294424 12 Moy DWORD PTR SS:[LOCAL.271, EQX
SB4424 18 Moy EHX DMURD PTR 553 [LOCAL. 2

CPea 6EGFF26] MOU OWORD PTR DS: [EAKI, 6D?26F6E
Cr4a a4 siaC] MoU DMDRD PTR DS [ERX+31, BF2AGRCA1
C746 B2 7574]MOU DUORD FTR DSz [EAX+31, 75787475
ggig?49 aC 7MoY WORD PTR DS: CEAX+@C], 74

5 MOV ERX,OWORD FTR 55:[ARG.21
2308 a4 ADD ERX,
fisial) MOU EAK, OWORD FPTR DS: [EAK]
294424 B4 MOU DWORD PTR SS: [LOCAL. 7], EAX
SB4424 1C MOy EAX, DWORD PTR SS: [LOCAL.1]
296 MOU DWORD PTR SS: [LOCAL.S1, EAX [LOCAL.11
EE 24 CALL <JHP.&msucort.stropy mbscpy
3B4424 1C MOoU EAY, ONORD PTR SS5: [LUCHL 11
294424 B MOU DWORD PTR SS:CLOCAL,c]1,ERX » [LOCAL.1]
SB4424 1C MOU EAR,OMORD PTR S5: [LOCAL. 11
534424 B4 HAU DWORD PTR S5:[LOCAL. 71, ERX [LOCAL. 11
C7rBa424 242640 MOU DWORD F g5 [LUCRL 21, 0FFSET heap 4 "input at Xp: XsE"
ES vo@senng |CALL <JHP, &nsucrt (=il 2 Sprintf
SB4424 18 MOU EAX, DWORD PTR SS [LOCRL 21
894424 B2 MOU OWORD PTR SS:[LOCAL. 61, EAX » [LOCAL.21

8B4dz24 18 MOU ERX, DWORD FTR 55: [LGCﬂL 21
1MoL DWOR D FTR S5:[LOCAL.7

394424 a4 ERX b ELUCHL 21
Cr@424 252041 MOV DWORD PTR SS: ELUCHL 8] YOFFSET heapl

Toutput at Hp: HsE”

ES E48308868 |CALL <JMP.&msvort.printf> .printf

SB4424 18 MOU Eﬂx DMDRD PTR SS [LOCQL 2]

294424 B4 Mo R SS:[LOCAL CLOcAL. 21

Cra424 47204 HUU DWDRD PTR SS: [LOCAL, 8] DFFSET heapd = "EEARsE"
Sprintfd

ES 48620800 | CALL <JMP.&msvort.printf>
LERVE

Al hacer la llamada CALL la funcién malloc (), se ha creado un stack frame

donde se puede observar el puntero hacia la direccién de la memoria heap.

Address |Ualue | BECI] Comments
BESSEEEER L lEEBD = 93593838

BEAREEEG
BEAEEE14 |
BEEEBEEEE
TFFOFEE@E| -*a
BeeeBBRE|

BEZZFF2E| [
| LEE4E1SER| 2 1E RETURM from mswcrt.mal loc to heapluerf Low, BE4E125R
reseaaaid) q size = 28.

En esta imagen se puede observar el mapa de memoria y la ubicacion del es-
pacio reservado para el heap.
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@ Memory map

Address |Size | Owner Section |Contains Tupe| Access
H861 8664 | BEa18068 Heap Map | RW
8626000 | GB616088 Heap Map | RW
Baz220808 | GE0a1 668 Priv/ Rl Gua
BERZZE00E | BERE2000 Stack of main thread Friv|RU
892230008 | poaa4008 Map |R
80240000 | G006 16068 Priv| Rl
BEZ2968800 | GE0ad0aa Default heap FPriv| Rl
BAZ900606 | BEEs7TEEE Map |R
29400000 | 00081008 | heaplverf low PE header Img |R
88461608| 081868 | heaplverf low Jtent Code Ima |R E
88462600 | 000a1666| heaplverf Low .data Data Ima |RW Cop
BR4B3000| 00610008 | heapOuverf Low .rdata Ima |R
89404000 | 0081008 | heapOverf Low /4 Ima |R
88405000 | 90081008 | heaplverf low .bss Ima |RW Cop
A8486608| 08081608 | heapOverf low .idata Imports Ima |RW Cop
FR4B7006| 00610008 | heapOverf Low .CRT Ima |RW Cop
BB4630606 | BE6E 1688 | heapOuverf Low tls Img |RW Cop
88409000 | 000810008 | heaplverf low “14 Img |R
B8468R608 | A0BE1868 | heaplverf Low /29 Ima |R
B840B6600 | B0681666| heaplverf Low 741 Ima |R
BA4aCHaa| BERE1 888 | heapOverf low ~S5 Ima |R
BEE90000 | BERE2E06 Heap Priv|RU

En este caso, el programa finaliza sin ninguna incidencia.

input at 88591808: heap_program
output at 885910868: normal output

normal output

En el proximo caso, la entrada del parametro sobrepasa el espacio de memoria
reservado. Ademas, la funcién strcpy () no tiene ningan control en lo refe-

rente a su medida.

En este punto se puede observar el contenido de la pila durante la ejecuciéon

de la funciébn malloc ().

Address |Value | AsCI] Comments
BEScEaEE 1] lHeaD 2_63560899
q

Size = 20.

BEEEEEEE
BEaEa6E14
[afafs]s]ala]s %)
TFFD2888| g*a
BEaaaaaa

ol Bez2z2FF23| ("

EFC|LBB48135A| 2@ [FRETURM from ms
Foo|rooeaaald) size = 28.

=
perd
o
o
o

ert.malloc to heapluverf low. BB4E

Q)

[:}hﬂenﬂcQ/nwap

Address | Size Owner Section Contains Type|Access [Initial
G801 6060| 08010066 Heap Map |[RW RlW
B0626000 | 80616608 Heap Map |RW R
aaz20a0a aaaaiaaa Priv| Rl GuajRW Gua
BaZZEQRG | AEREZ20606 Stack of main thread Priv| R Rl
BE230000 00004000 Map |R R
B8248000| 08081866 Priv| Rl Rl
BRZ80000 | A80840605 Default heap Priv| Rl R
BA320006 | BEA57E00 Map |R R
B0460008 | BE0E1008 | heapDverf low FPE header Ima |R RWE Cop
Ba4016006 66661608 | heapOuverf low tert Code Ima |R E RUWE Cop
PAA4a2008| BERE1 006 | heapOuerf low .data Data Ima |RW CoptRWE Cop
29402000 00081888 | heapOverf low rdata Img |R RWE Cop
B8464000| 080810688 | heapOverf low /4 Ima R RWE Cop
PAA4a5066| BEAE1 006 | heapOuerf low .bss Ima |RW CoptRWE Cop
0249E000| 00001008 | heapOverf low . idata Imports Img |EW Cop!RWE Cop
88487000 080810688 | heaplOverf low «CRT Ima |BW Cop{RWE Cop!
Aa4a5000 | 08081068 | heapOverf low s Ima |RW Cop{RWE Cop
Bad4a9000| B8861 888 | heapOverf low 14 Ima |R RWE Cop
B948A000 | 08081086 | heapOyverf low 729 Ima (R RWE Cop
B8468E008| BBAE1608 | heapOverf low 41 Ima |R RUWE Cop!
FA4ACAEA| BEAE1 386 | heaplverf low ~88 Img |R RWE Cop
BaSEa000| BEaE3080 Heap Priv| RW Rl

Como se puede observar, en este caso se ha producido un desbordamiento de
heap.
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input at 8085611D8: 12345678901234567890123456789012345678901heap_overf low_progra
imA BCDEFGH I JKLMNOPQRSTUVWRYZabcdef ghijklmnopgrstuvuxyztAS%&/ (O =77 +{>/*
output at B0561240: grstuvuxyztadz&/()=71+{>/*

qrstuvuxyz tAS%&/ (O =77+{>/x=

Posteriormente a la presentacion de la informacién por pantalla con la funcién

printf (), también da el siguiente error antes de finalizar el programa.

|.ﬂ.ccess violation when reading [705F 77EF]
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4. Funciones vulnerables

La eleccién de un lenguaje de programacién comporta conocer el nivel de se-
guridad de sus librerias y sus funciones. Conviene tener en cuenta que no to-
das las librerias y funciones de un lenguaje de programacién son seguras en
todas las circunstancias; un dato sobredimensionado, un valor fuera del rango
previsto introducido como pardmetro en una funcién no segura, no dara error
en el momento de la compilaciéon del programa pero si puede provocar, por
ejemplo, un desbordamiento de memoria. Cualquier hacker podria introdu-
cir valores sobredimensionados para provocar un desbordamiento de pila y
aprovechar la situacion para ejecutar el codigo que haya inyectado para atacar

el sistema.

No vamos a analizar aqui cada uno de los lenguajes de programacion ni todas
sus funciones no seguras o vulnerables. Solo por poner un ejemplo, el lenguaje
de programacién C no proporciona una funcién de proteccién contra el acce-
so o sobrescritura de datos en la memoria; no comprueba que la escritura de
datos en una memoria intermedia se encuentre dentro de los limites de dicha
memoria; tampoco realiza la comprobacién automatica de los limites de las
matrices o indicadores como muchos otros lenguajes. A esto hay que afadir
que en la biblioteca estdndar de C hay una gran diversidad de funciones vul-
nerables, como por ejemplo gets, getwd, strcpy, strcat, sprintf, scanf, sscanf,
fscanf, vfscanf, vsprintf, vscanf, vsscanf, streadd, strecpy, realpath, syslog,
getopt, getopt_long, getpass, etc. La mayoria de estas funciones pueden pro-
vocar un buffer overflow si los valores de los parametros que se asignan no
son correctos o estan sobredimensionados.

En el lenguaje C#, por ejemplo, para mantener la seguridad de tipo, no soporta
punteros aritméticos (+, ++, -, --, *, &, ==, |=, >, etc.) por defecto o de manera
predeterminada. Aun asi, si se utiliza la palabra clave unsafe, se puede definir

un contexto no seguro en el cual se pueden utilizar estos punteros.

Asi pues, el conocimiento de las particularidades de las librerias y funciones
del lenguaje de programacion escogido, para escoger las mas seguras, es de
vital importancia para realizar una programacion segura.

A continuacién se muestra un ejemplo de la funcién vulnerable strcat.

char strcat (char *dest, const char *src)

Enlaces recomendados

Unsafe (C# Reference):
http://msdn.microsoft.com/
es-es/library/chfa2zb8.aspx

Codi no segur i pun-

ters (Guia de progra-

maci6 de C#): http://
msdn.microsoft.com/es-es/li-
brary/t2yzs44b.aspx

Pointer types (Guia de pro-
gramacio6 de C#: http://
msdn.microsoft.com/es-es/li-
brary/y31yhkeb.aspx



http://msdn.microsoft.com/es-es/library/chfa2zb8.aspx
http://msdn.microsoft.com/es-es/library/chfa2zb8.aspx
http://msdn.microsoft.com/es-es/library/t2yzs44b.aspx
http://msdn.microsoft.com/es-es/library/t2yzs44b.aspx
http://msdn.microsoft.com/es-es/library/t2yzs44b.aspx
http://msdn.microsoft.com/es-es/library/y31yhkeb.aspx
http://msdn.microsoft.com/es-es/library/y31yhkeb.aspx
http://msdn.microsoft.com/es-es/library/y31yhkeb.aspx
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La funcioén strcat no valida la medida de las cadenas que va a concatenar. Esta
funcién concatena una cadena src (cadena origen) a la cadena dest (cadena
destino). Esta operacién puede provocar un desbordamiento de memoria si la
longitud de la concatenacion de las dos cadenas es superior al espacio reser-
vado.

En realidad, la funcién strcat afiade una copia de la cadena apuntada por src
al final de la cadena apuntada por dest y retorna un puntero a dest en el cual

reside la cadena concatenada resultante.

#include <stdio.h>

#include <string.h>

void countStr (char strl[])

{
char frase[100] = "The string: \"";
char totall6];

snprintf (total, 6 , "%d", strlen(str));

strcat (frase, str);
strcat (frase, "\" has ");
strcat (frase, total);
printf ("$s\n", frase);

return;

int main(int argc, char *argv[])
{
if (argc < 2){
printf ("Usage>text:");
return -1;
}
countStr (argv[1l]);

printf ("The program completes successfully \n");

strcatExample.c

El programa recibe un text como parametro de entrada, y sin validar su medi-
da, lo concatena con la variable frase, que tiene reservado un espacio de 100
bytes, de los cuales ya tiene ocupados 13. Si la medida del parametro de entra-
da es superior a 87 caracteres, al concatenarlo con la variable frase se sobres-
cribird un espacio de la pila no reservado para esta variable. Segtn la longitud
del valor del parametro de entrada, puede ser que esta sobrescritura no tenga

ningan efecto o altere la ejecucion del programa.
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Ademas, a la variable frase se le concatena texto adicional; la adicion de este
numero de caracteres podria superar el espacio reservado si todavia no lo habia
superado.

El comportamiento del programa variara en funcién de la longitud del para-
metro de entrada. Si la cadena tiene hasta 78 caracteres, no se supera el espa-
cio reservado para la variable frase: 78 + 13 (The string : “) + 2 (namero de
caracteres) + 6 (“ has ) + caracter final de cadena = 100.

Una ejecucion correcta puede ser como la siguiente:

C:\pcs>strcatExample 123456789012345678901234567890
The string: "123456789012345678901234567890" has 30

The program completes successfully

Hay que observar que en la direccién 00401439 esta la instruccion correspon-
diente a la llamada a la funcién countStr (argv[1]) ; es decir, CALL strE-
xemple. 00401340 de la funcién main, que llama a la funcién countStr,, cuya
ejecucion retorna de la funcién countSt. La ejecucion del programa continda
en la siguiente instruccién de la llamada CALL, es decir, continua la ejecucién
en la direccién 0040143E.

NOP
S3EC 8@ SUB ESP,-20
POP
SF POP EDI
sD POP EBF
c3 RETN Return to 9040143E from CALL strcatExanple 00401340
S5 PUSH EBP
89ES MOU EBP,ESP
83E4 F@ AND ESP, FFFFFFF@ DOWORD (16.-byte) stack alignment
S3EC 1@ SUB ESP, 1@
ES_EBOS0000 |CALL < trcatExaMDle B8481R00
8370 65 @1 | CHMP_DWORD PTR SS:[ARG.11,1
v 7F 13 JG SHORT strcatExample.@84@1
C7@424 272041 MOV DWORD PTR SS:[LOCAL.47, DFFSET strecatExdanpl [ "Usage>tent:
ES C1538080 | CALL {JMP.&msvort.printf> MS ”‘ RT Dx intf
B8 FFFFFFFF |MOU EAX,-1
EB IC JHP SHORT strcatExample. 9040144Q
SB4E @c MOV EAX, DWORD PTR SS: (ARG
23C8 B4 ADD ERX, 4
- SBal MOU ERAR, DWORD PTR DS: [EAR]
. 8909424 HOU DWORD PTR SS:CLOCAL. 41,ERX
« E8 B2FFFFFF |CALL strcatExzample. 90461346 Eall ulth Dosslble stack overf los
CrB424 345041 MUU DUDRD PTR SS:[LOCAL.41,0FFSET stroatExampl [ "The program commetes successfully”
ES 96530660 | CALL <JHP. tnsvert. puts> HSUCRT. put =
c3 RETN

En la siguiente imagen se puede observar la informacion de la pila (stack) en el
momento de hacer la llamada a la funcién countStr desde la funcién main. En
la direccién 0022FFOC de la pila se guarda la siguiente direccién de la llamada
a la funcidn, es decir, la direccién de retorno a la funcién main, que en este
caso es 0040143E.

CO040143E| >T@ |RETURN from strcatExample.B8401340 to sttcatExanDle 80840143E
Olreas7aFe? gsll |ASCII "123456789012345678901234567890
B@SS%E;S 4@ |ASCII ""C:spcshstrcatExample.ene™ 123456789012345678901234567898"

20060003 |
BazZz2FF2s| ( "
77649E34| 4xdw| RETURN from msvcrt.?77649E3E to msvert.77649E34

Posteriormente, se reserva un espacio en la pila para la definicién correspon-
diente a char frase[100]; se puede observar que este espacio corresponde a
la direccién 0022FE9C hasta la direccién 0022FFOF (0022FFOC + 3, 0022FFOC
+ 4 = 0022FF10)).
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VUSIUEHS | S He
~@@401382| 1@ | RETURN from msvert.strlen to strcatExample.84@1382

ggggg;ég agwe |ASCII "12345678901234567839012345673901234567890123456789012345678501
60a6aa24 | §
BAZZFESS| U
0Eaaaaa4 | +
BOEEEEGEG
EBFASFSA| A k
20656854 | The
69727473  stri
2B3AETEE| na:
BaaaEa22 | "
[a]ululs]a]s 0]
BOABBEGEG
BRABBAGEG
BoaaBaEa
BEBEBEEE6
BEaEEEEE
BOABRAGEEG
BaBEBE6E6
[alajs]s]s]zla]a)
BOABBEEGE
[]ulalsla]s o]
80808080
BOEBEEE
BOABBEGEG
BEBEBAEE
BEaBEaE0
BOABBEGEE
BRABBAGEG
[ajulsla ls )
[5]u]s s 5 ]s 5 5]
BEEEEEEGE
7FFD9808) £*o
[a]als sl ]s]]
BO22FF28
C|LB8848143E| >fI@ | RETURN from strcatEszample.B@481348 to strcatExample.B8848143E

9| rees26Fe7 | axe |ASCII "1234567896123456789012345678901234567890123456789012345678901
4 [ggggéggg h¥Y JASCII ""C:sposhstrcatExample.exne™ 1234567890123456789012345678901234
=) I

En este ejemplo vemos que el valor resultante de la concatenacion no supera
el espacio reservado en la memoria de la pila para la variable de destino y, por
tanto, el programa finaliza sin incidencias.

Pada13F4|( M@ | RETURN from msuvert. mb at to strcatExample.B84013F4
BO22FESC £a” | ASCII "The string: "1234567890123456789012345678%’ has 30"
BO22FEY6| ue™ |ASCII 30"

00402024 5C@ | ASCII "Ad"

000006 1E| 4
BB06066a4 | ¢
20330008 30
ED212668| &*v
20656854 | The
69727473 | st i
Z2B3AEVEE | na:
33323122| 123
37363534| 4567
313683938| 8961
35343332| 2345
39383736| 6789
33323138| 8123
37363534| 4567
22383938| 890"
73616828| has
803083328 30
80680808
[a]s[s]u]sls]al}
28000008
80080008
80680608
[as]s]s]a]5]5]5]
20000008

BBaa66068
[als]s]a ] s ]s o)
28000808
7FFD9008| 26
[als]sla ] s]a o)
gz || Ba22FF28| ("

_|LBB48143E| >9@ | RETURN from strcatEdample,.B0401340 to strcatExample,0040143E

En el siguiente ejemplo la longitud de la cadena es de 86 caracteres:

C:\pcs>strcatExample 12345678901234567890123456789012345678901234567
890123456789012345678901234567890123456
The string: "1234567890123456789012345678901234567890123456789012345
678901234568901234567890123456" has 86

The program completes successfully

Se puede observar en la informacién de la pila que el resultado de la concate-
nacién de la cadena ha sobrepasado el espacio reservado para almacenar la ca-
dena y ha sobrescrito en las direcciones siguientes de la pila que correspondia
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a la variable frase. En este caso la sobrescritura no ha afectado a la ejecucién
del programa, dado que este espacio no se ha vuelto a utilizar posteriormente
y no ha llegado a afectar a la direccién de retorno ni al proceso de ejecucion,
y el programa ha finalizado sin incidencias.

53303?°6 7
33323138| 0123
37363534 4567
31303938| 29481
35243332 2345
39383736 6782
33322130 6123
37363534 4567
31383938 8941
3534353i 2345

37363534/ 4567
21393938 8901

343332| 2345
39383736 | 6759
353"3139 8123

736
96363828 a6
Foc|| Ba22FFa2s| ("

LB048143E| >9@ | RETURN from strcatExample.@8481348 to strcatEsample.8848143E

En el siguiente ejemplo se introducen 98 caracteres. Ahora si se sobrescribira
la direccién de retorno y afectara a la ejecuciéon del programa.

C \pcs>strcatExample 12345678901234567890123456789012345678901234567890123456789

12 678901234567890123456789012345678 E
ThP string: "1234567890123456789012345678901234567890123456789012345678901234567,
8901234567890123456789012345678" has 98

L strcatExample.exe o] @ =

strcatExample.exe dejé de funcionar

Windows estd buscando una solucién al problema...

. Cancelar

Analizando la evolucién de la pila, se puede observar que la direccion de re-
torno 0040143E se almacena en la posicién 0022FFOC.

[alu]alelas a]o]
20020808
7FFDABGBA| 326
Gueﬂnnua

(o

Baz2FFec 924014SE )11@ F{ETIIH?N f
[ a% ’
BacB1FSa ',V[ ASCII ""C:

Elresultado de la concatenacién sobrepasa la medida reservada para la variable
frase y sobrescribe la posicién 0022FFOC, de modo que cambia el valor de la
direccién de retorno 0040143E por el valor 73616820.
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S0 It o T ot o o B o ot e o o

00 o I

AR L sn Lan P R R )

)

i

)

(R [

?36 16326
HE353520
GEEE1FEG

== 1 -

=T

W= =W
A -

=10

e

o (5 T

C¥L |ASCII ""CivpeshstrecatExample.ene™ 123

Cuando el programa ejecuta la instruccion RETN para retornar a la funcién
main, accede a la posicién 0022FFOC de la pila para obtener la direccion de
retorno. Esta direccion de retorno tendria que ser 0040143E, pero en su lugar
encuentra el valor 73616820.

Ce48 86 08
8045 SE
894424 @4
2045 94
290424

ES E4530808
8045 94
298424

E2 E153608a

Cron_ 2226686
66:C740 04 7

MOU DWORD PTR DS:[EAX], 51882622
MOU WORD PTR DS:([EAX+4],2073
MOU BYTE PTR DS:[EAX+61,8

LER ERX, [LOCAL .

LE
M0

CRLL

SU

M
CALL

29+2]
U DWORD PTR SS [LDCRL 331,ERX
A EAX, [LOC
\ DWORD PTR SS [LDCRL 341,ERX
LL <JMP.&msvcrt.strcat?
A EAX, [LOCAL.27]
U DWORD PTR &5: CLOCAL. 3241, EAX
{UMP.&msvert.puts >

B ESP,-80
P

Hraz
[Hrgl =» OFFSET LOCAL.27
msvcrt._mbscat

string => OFFSET LOCAL.27
MSUCRT.puts

En este punto, el EIP apunta a la direccion 73616820, que es donde tendria
que estar la instruccion que se tiene que ejecutar al retornar a la funcion main,

pero esta direcciéon no es la direccién correcta y, por tanto, da un error de

memoria, Memory is not readable.

ERX
ECX
EDX
EBX
ESP
EBF
ESI
EDI

EIP

(

[alaalalalslals)
rS738ESA
anRzZa12e
21383938
BB22FF 18
22383736
Aaaaaa6a
35343332
73616826

)

me

SUCIrt. rora3s
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A continuacién se muestra el mensaje motivado como consecuencia del des-
bordamiento de pila que ha provocado la concatenacion.

Error @

OllyDbg is unable to step over the command at (possibly invalid)
address 73616820. Memory is not readable.

En este caso se produce una situacion similar a la mostrada en otros ejemplos
en los que el sistema muestra un mensaje de error y el programa deja de fun-
cionar. De nuevo, este desbordamiento podia haber sido aprovechado por un
hacker. En el caso de que se hubiera tratado de un ataque intencionado, se
hubiera podido enviar un parametro a través de un shellcode o un payload,
de forma que en la direccion de la pila 0022FFOC se hubiera sobrescrito un
valor intencionado que correspondiera a una direcciéon de memoria, en la que
el hacker hubiera inyectado algan c6digo con las variables y asi poderlo eje-
cutar, o ejecutar cualquier programa cargado en el sistema.
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