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Introduccion

Para desarrollar aplicaciones seguras, hay que tener en cuenta la seguridad en
todo el proceso de la creacion del software, no solo en la fase del desarrollo
en la que se escribe c6digo. Se tiene que tener en cuenta la seguridad en todas

las fases del proyecto.

Disefiar aplicaciones seguras implica introducir tareas, criterios, documenta-
cion, requisitos, analisis, etc. propios de la seguridad en el conjunto de todas

las actividades que se llevan a cabo a la hora de crear una aplicacion.

En este moédulo se hace una aproximacion a los aspectos que hay que imple-
mentar y tener en cuenta en el disefio de aplicaciones seguras. El enfoque se
efectia desde la perspectiva de la seguridad, es decir, qué elementos se tienen
que incorporar en el conjunto de las actividades propias del desarrollo de soft-
ware para que este sea seguro.

Para disefiar aplicaciones seguras, se lleva a cabo una serie de actividades que
estan enmarcadas en lo que se denomina security development lifecycle (SDL).
Hay que tener en cuenta que la aplicacién del SDL, en parte, se puede adaptar
a las peculiaridades de cada organizacién, incluso del software en cuestién. En
este modulo, el SDL se muestra de una manera genérica para el desarrollo de

software en general.
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Objetivos

Al finalizar la lectura de este modulo, los estudiantes habran conseguido las
competencias siguientes:

1. Conocer la importancia de la incorporacion de la seguridad en el ciclo de
vida del software.

2. Conocer las tareas de seguridad en cada fase del ciclo de vida del software.

3. Comprender la importancia del analisis de riesgos.

4. Conocer el proceso del modelado de amenazas.

5. Conocer las técnicas bésicas de seguridad.
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1. Ciclo de vida del desarrollo de software seguro

El primer paso de una buena practica de seguridad consiste en ser consciente
de que este tema es una parte integral del proceso de desarrollo. Por lo tanto,
para que el software cumpla sus objetivos de seguridad, ha de integrarla en el
ciclo de vida de desarrollo del software.

La integracion de la seguridad puede hacerse mediante la inclusién de deter-
minadas actividades en los procesos actuales de ingenieria de software de la
organizacion, ya sea el modelo en cascada, el modelo iterativo e incremental

o el modelo de desarrollo agil. Esta integracion en el ciclo de vida del software

se denomina security development lifecycle'

En este médulo, consideraremos las fases de un ciclo de vida de desarrollo ge-
nérico. Hay que tener en cuenta que los procesos de estas fases son casi siem-

pre personalizados para adaptarse a las necesidades del grupo de desarrollo de

software” y al modelo de ingenieria elegido.

Fases del ciclo de vida del desarrollo del software:

Mspy: security development lifecy-
cle.

@spLC: software development li-
fecycle.

Bibliografia

Se puede encontrar informa-
cién variada sobre SDL en In-
ternet.

Podéis consultar The Open
Web Application Security
Project (OWASP).



http://www.owasp.org
http://www.owasp.org
http://www.owasp.org
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Formacion
Formacion en seguridad y
programacion de codigo seguro

Requerimientos
Asignacion de expertos
Objetivos, criterios, umbrales
Evaluacion de riesgos

Disefio
Requisitos de disefo
Analizar las vias de entrada
Modelado de amenazas

Desarrollo
Herramientas
Directrices de codificacion segura
Analisis estatico

Pruebas
Analisis dinamico
Pruebas de penetracion
Revision del modelo de amenazas

Validacion
Plan de respuestas a incidentes|
Revision final de seguridad

Mantenimiento
Ejecutar el plan de
respuestas a incidentes

1.1. Formacion

Comprender los problemas de seguridad es fundamental para desarrolla un
software mejor. Con la formacion del equipo de desarrollo sobre aspectos ba-
sicos y las ultimas tendencias en seguridad, asi como sobre la programacion
de codigo seguro, se consigue que el equipo logre un mejor nivel de concien-
ciacion sobre la seguridad, y que aumente el compromiso en la escritura de
codigo seguro. Asi pues, resulta importante establecer un plan de formacion,
que debe ser periddica, para mantener al equipo al dia sobre las novedades

en seguridad.

Otro aspecto que debemos tener en cuenta es la incorporacién de nuevos
miembros al equipo. Durante las entrevistas con los miembros potenciales,
es necesario hacerles preguntas sobre la seguridad para evaluar su nivel de co-
nocimiento en este aspecto. Esto ayudara a seleccionar a los desarrolladores
conscientes en el tema y a evaluar la necesidad de formacién adicional sobre
la seguridad.
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1.2. Requerimientos

Se considera que se necesita diez veces mds tiempo, dinero y esfuerzo para
corregir un error en la fase de desarrollo que en la fase de disefio, y diez veces
mas en la fase de pruebas que en la fase de desarrollo. Por lo tanto, el concepto
de seguridad debe estar presente desde las primeras fases del ciclo.

Los objetivos y requisitos de seguridad y privacidad se tienen que definir des-
de el principio del proceso de desarrollo de la aplicacién. Si los requisitos se
definen en los momentos iniciales, los equipos de desarrollo podran identifi-
car los principales hitos y resultados e integrar la seguridad y la privacidad, lo
que facilitard que la planificacion se altere lo menos posible. Los objetivos de
la seguridad son propésitos y restricciones que afectan a la confidencialidad,
integridad y disponibilidad de los datos y la aplicacién. Un software vulnera-
ble pone en peligro estas tres propiedades, que determinan que un sistema
informatico sea fiable. Asi pues, en esta fase se tendran que contemplar las
tareas siguientes:

e Asignacién de expertos en seguridad.

¢ Definicién de los objetivos de seguridad.

e Definicion de los criterios de seguridad.

e Definicion de los umbrales de seguridad y los limites de errores.

e Evaluacion de riesgos y andlisis de costes.

1) Asignacién de expertos en seguridad

Identificar al equipo o a la persona que tendra la responsabilidad de llevar a
cabo el seguimiento y la gestion de la seguridad del producto, asi como de
coordinar y comunicar el estado de cualquier problema de seguridad.

2) Definicion de los objetivos de seguridad

Los objetivos varian en funcién de varios factores, como por ejemplo, el tipo

de usuario, el tipo de datos que se trataran, el entorno de ejecucion, etc.

A pesar de que en una organizacion se puede establecer un conjunto de ca-
tegorias de objetivos comunes, hay que considerar que cada aplicacion tiene
objetivos propios, de modo que es necesario llevar a cabo un proceso de iden-

tificacion de los objetivos.

Esta identificacion se puede iniciar mediante un documento que dé respuesta,
por ejemplo, a las preguntas siguientes:

e ;Cudl es la audiencia de la aplicaciéon?

e ;/Qué tipo de usuario la utilizara?
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e /Tiene que haber diferentes niveles de requisitos de seguridad en funcién

del usuario?

e Esuna aplicacién interna de la organizacion, externa o de los dos tipos?

e ;Doénde se ejecutard la aplicacion? ;Internet? jRed? ;De qué sistemas de

seguridad se dispone? ;Cortafuegos? ;DMZ?

e ;Qué se quiere proteger?

¢ ;Qué implicaciones supone el hecho de que se comprometan los objetos

que se quiere proteger?

e ;Qué servicios de infraestructura de seguridad del sistema operativo o del

sistema en general se pueden aprovechar?

e ;Hasta qué punto ha de ser protegido el usuario de sus propios actos?

En el proceso de identificacién, los objetivos de seguridad se pueden clasificar

en funcién de las posibles vulnerabilidades de la aplicacién y los problemas

potenciales, como por ejemplo:

Tipo de objetivo.

Cuestionario.

Valores tangibles que se tienen que prote-
ger:

¢Hay cuentas de usuario y contrasefias que se
deben proteger?

¢Encontramos informacién confidencial del
usuario (por ejemplo, nimeros de tarjeta de
crédito) que necesita ser protegida?

¢Hay propiedad intelectual sensible que ne-
cesita ser protegida?

¢Puede utilizarse este sistema como un con-
ducto para acceder al resto del sistema de la
organizaciéon?

Valores intangibles que se tienen que prote-
ger:

¢Hay valores corporativos que se podrian ver
comprometidos por un ataque a este siste-
ma?

Requisitos:

¢Encontramos politicas de seguridad corpo-
rativas que se tienen que cumplir?

¢Hay legislacion sobre seguridad que se tiene
que cumplir?

¢Hay legislacion sobre privacidad que se tie-
ne que cumplir?

¢Encontramos estandares o normas que de-
ban cumplirse?

¢Hay restricciones o condicionantes debidos
al entorno de desarrollo?

Requisitos de la calidad del servicio:

¢Hay requisitos especificos de disponibilidad
que se tienen que cumplir?

¢Encontramos requisitos especificos de ren-
dimiento que deben cumplirse?

Disefio de aplicaciones seguras



CC-BY-NC-ND ¢ PID_00208416 11

Disefio de aplicaciones seguras

3) Definicion de los criterios de seguridad

Se trata de llevar a cabo el andlisis de los requisitos de seguridad y privacidad,
lo cual debe incluir las especificaciones minimas de seguridad de la aplicacién
en el entorno operativo previsto, asi como la especificacion y la implementa-
cién de un sistema de seguimiento de los elementos de trabajo y de las vulne-
rabilidades de seguridad.

4) Definicion de los umbrales de seguridad y los limites de errores

Hay que definir los umbrales de calidad y los limites de errores para estable-
cer los niveles minimos aceptables de calidad en materia de seguridad y pri-
vacidad. Al definir estos criterios al principio del proyecto, se comprenderan
mejor los riesgos asociados a los problemas de seguridad y los equipos podran
identificar y corregir los errores de seguridad durante el desarrollo.

5) Evaluacion de riesgos y analisis de costes

Implementar sistemas de seguridad y privacidad implica un aumento del coste
en el desarrollo, pero no implementar sistemas de seguridad puede suponer
un coste mucho més elevado debido, por ejemplo, a la pérdida de informacién
confidencial, a la no disponibilidad del sistema como consecuencia de un ata-
que que aprovecha una vulnerabilidad u otras posibles situaciones provocadas

por un agujero en la seguridad.

Con la evaluacion de los riesgos, se identifican los aspectos funcionales del
software que requieren una revisiéon exhaustiva. Aqui se incluye la informa-

cion siguiente:

e Qué partes del proyecto requeriran modelos de amenaza.

e Qué partes del proyecto requeriran revisiones de disefio de seguridad.

e Qué partes del proyecto requeriran pruebas de penetracion por parte de
un grupo externo al equipo del proyecto.

e Requisitos de analisis o de pruebas adicionales que se consideren necesa-
rios para mitigar los riesgos de seguridad.

El nivel de privacidad es un aspecto que afecta a la implementacion de la se-
guridad. Por lo tanto, serd necesario medir el nivel de impacto sobre ese tema.

e Alto riesgo de privacidad: la aplicacién, la funcién, el procedimiento o
el servicio almacenan, procesan o transfieren datos de identificacion per-
sonal, cambian configuraciones o asociaciones de tipos de archivos o ins-

talan software.

e Riesgo medio: los datos tratados son anénimos.
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e Riesgo bajo: no hay nada que afecte a la privacidad ni hay ningtn trata-
miento de datos personales ni anénimos. No se modifica ninguna confi-

guracién ni se instala ningan software.

1.2.1. Metodologias y estandares

La complejidad de llevar a cabo un plan de seguridad y, en consecuencia, te-
nerla en cuenta desde el principio del ciclo de vida del software hace que sea
necesario el uso de una metodologia.

Existen varios sistemas de gestion de seguridad de la informaci6on (SGSI), como

por ejemplo MAGERIT y el estandar ISO 27002’ (antes ISO 17799), entre otros.

La ISO 27002 establece un conjunto de dominios de control que cubren com-
pletamente la gestion de la seguridad de la informacién, y en el que cada do-
minio se refiere a un aspecto de la seguridad de la organizacion. Concretamen-
te, en el caso del desarrollo de software seguro, se consideraran los aspectos
del apartado 12, “Adquisicion, desarrollo y mantenimiento de los sistemas de
informacién”, que se desglosa en los puntos siguientes.

12. Adquisicion, desarrollo y mantenimiento de los sistemas de
informacién

12.1 Requerimientos de seguridad de los sistemas de informacién
12.1.1 Anélisis y especificacion de los requisitos de seguridad
12.2 Procesamiento correcto de las aplicaciones

12.2.1 Validacion de los datos de entrada

12.2.2 Control del procesamiento interno

12.2.3 Integridad de los mensajes

12.2.4 Validacion de los datos de salida

12.3 Controles criptograficos

12.4 Seguridad de los archivos del sistema

12.4 Seguridad en los procesos de desarrollo y apoyo

12.6 Gestion de la vulnerabilidad técnica

MAGERIT* es una metodologia ptblica® desarrollada por el Ministerio de Ad-
ministraciones Publicas y cubre los aspectos del andlisis y la gestion de riesgos
de los sistemas de informacion. Al mismo tiempo se basa en varias normas, por

ejemplo, entre otras, la ISO 27002. Esta metodologia consta de cuatro fases:

e DPlanificacion del andlisis y la gestion de riesgos.
e AnAlisis de riesgos.
e Gestion del riesgo.

®150 27002 forma parte de la se-
rie de normas I1SO 27000, que pro-
porcionan un marco de gestion de
la seguridad de la informacion.

“MAGERIT es el acrénimo de me-
todologia de anélisis y gestién de
riesgos de los sistemas de informa-
cién.

®)su documentacién esté disponi-
ble en el portal del Ministerio de
Administraciones Plblicas.
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e Seleccion de salvaguardas.

1.3. Diseiio

En la fase de disefio, se incluyen las especificaciones funcionales y de disefio en
términos de seguridad. Ademas, también se lleva a cabo el anélisis de riesgos
y el modelado de amenazas para identificar las amenazas y vulnerabilidades
en el software.

En las especificaciones funcionales se describen las caracteristicas de seguridad
o funciones de privacidad que estan directamente expuestas a los usuarios,
como por ejemplo, la necesidad de autenticacién del usuario para acceder a
datos especificos o el consentimiento del usuario antes de ejecutar una funcién
de privacidad de alto riesgo. En las especificaciones de disefio, se describe como
implementar estas caracteristicas y funcionalidades y, ademas, como hacerlo

de manera segura.

En esta fase, se contemplan las tareas siguientes:

e Establecer los requisitos del disefio de la seguridad.
e Analizar las vias de entrada de los atacantes.

¢ Modelado de amenazas.

1) Establecer los requisitos del disefio de la seguridad

Algunos ejemplos de las actividades en este punto son:

e Creacion de las especificaciones de disefio en materia de la seguridad y
privacidad.

e Especificaciones de los requisitos minimos del disefio criptografico.

e Descripcion de las caracteristicas de seguridad o privacidad que seran ex-
puestas a los usuarios.

e Descripcion de como implementar de manera segura las funcionalidades

y las distintas caracteristicas del software.

2) Analizar las vias de entrada de los atacantes

Los ataques aprovechan los puntos débiles y las vulnerabilidades. Por lo tan-
to, es importante limitar las posibilidades de acceso a los atacantes y, de este
modo, reducir los riesgos. En este caso, hay que tener en cuenta, por ejemplo,

los aspectos siguientes:

e Cerrar o restringir el acceso a los servicios del sistema.

e Aplicar el principio de privilegios minimos.



CC-BY-NC-ND e PID_00208416 14 Disefio de aplicaciones seguras

e Configurar correctamente las excepciones del cortafuegos.

3) Modelado de amenazas

Este procedimiento permite a los equipos de desarrollo considerar, documen-
tar y describir de manera estructurada las implicaciones del disefio en la se-
guridad. La creacién del modelado de amenazas es un trabajo en equipo que
implica a los disefladores, desarrolladores, el equipo de pruebas, los técnicos
en seguridad, etc. Esta es la tarea principal de anélisis de seguridad que se lleva
a cabo en la fase de disefio de software, a la que se destina un apartado en
este modulo.

1.4. Desarrollo

El desarrollo implica escribir y depurar c6digo, y el objetivo es escribir coédigo
con la mejor calidad posible. La calidad esté relacionada con la seguridad: no
se puede decir que un codigo es de calidad si no incorpora la seguridad. En
este apartado se tendran que considerar los puntos siguientes:

e Herramientas de desarrollo.

e Directrices de codificacion segura.

e Analisis estatico.

1) Herramientas de desarrollo

El equipo de desarrollo tiene que definir una lista de herramientas aprobadas
y de las comprobaciones de seguridad asociadas, como por ejemplo las adver-
tencias y las opciones del compilador. Esta lista la tiene que aprobar el asesor o
responsable de seguridad del proyecto. En general, se tiene que procurar utili-
zar la Gltima version de las herramientas aprobadas para aprovechar las nuevas
protecciones y funciones de analisis de seguridad.

2) Directrices de codificacidon segura

Es necesario definir un conjunto minimo de normas de codificaci6én, analizar
las bibliotecas, funciones y las API que se pueden utilizar de manera conjunta
en un proyecto de desarrollo de software y, ademads, prohibir las que se deter-

mine que no son seguras.

3) Analisis estatico

Ademas de la revision de codigo efectuada manualmente, hay que tener en
cuenta el analisis estatico, que proporciona una capacidad escalable para la
revision de codigo seguro y puede ayudar a comprobar que se sigan las politicas

de codificacién segura. Aun asi, debemos ser conscientes de las fortalezas y
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debilidades de las herramientas de analisis estatico y de que es necesario afiadir
una revision humana. Por lo tanto, es preciso considerar las herramientas de
andlisis estatico como herramientas de ayuda y no como sustitucién de otros
métodos de analisis y revision.

1.5. Pruebas

La funcién de las pruebas de seguridad es verificar que los disefios del sistema
y del c6digo pueden resistir el ataque. Por lo tanto, en esta fase se llevaran a
cabo las tareas siguientes:

e Analisis dindmico.

e Pruebas de penetracion.

e Revision del modelo de amenazas.
1) Analisis dinamico

Es necesario comprobar el software desarrollado en tiempo de ejecucion para

asegurar que su funcionalidad se corresponde con el disefio.

En esta etapa se tiene que considerar el uso de herramientas, como por ejem-

plo AppVerifer®, que supervisen el comportamiento de las aplicaciones, y que
de este modo sea posible detectar las posibles corrupciones de memoria, pro-
blemas con los privilegios de los usuarios u otro tipo de problemas de vulne-
rabilidad criticos. También hay que tener en cuenta el uso de otros métodos,
como por ejemplo las pruebas de exploracion de vulnerabilidades con datos
aleatorios, datos con formato incorrecto, datos fuera del rango previsto, etc.

-
) Application Verifier 6.2 (x64) P —— nln=n
File Edit View Help
2 To use AppVerifier select an application to test (Ctrl+A), dick the checkboxes next to the tests, and execute the code. Select View to see
— properties and logs. To stop testing an application dlick Ctrl+D. For more detailed information see the Help.
Applications Tests
Image Name -V Basics
— 4[] Compatibility
i_view32.exe Ocuz
[]Low Resource Simulation
[ LuaPriv
4[] Miscellaneous
[INetworking
#-CJNTLM
-] Printing
"] webservices
Properties
Name Type Value Description n
Propagate Boolean FALSE Propagate verifier settings from parent process to child process. Note that not all tests c...
AutoClr Boolean FALSE  After specified image starts to run, the verified image will dlear the settings for itself. =
AutoDisableStop  Boolean TRUE  Verifier will only complain once for the same issue found.
LoggingWithLock... Boolean ~ TRUE  The dilload/unload event will be logged. Verifier is doing 1/0 when the loaderlock is hold. ..
ExceptionOnStop ~ Boolean FALSE For each verifier reported stop, exception will be raised instead of debug break. -

©Es una herramienta de Microsoft
disefiada de manera especifica pa-
ra detectar y ayudar a depurar co-
rrupciones en la memoria y vulne-
rabilidades criticas en la seguridad.
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2) Pruebas de penetracion

Son de vital importancia cuando el software se utiliza en escenarios criticos.
Se trata de pruebas de caja blanca que simulan las acciones de un hacker. El
objetivo de estas pruebas es detectar vulnerabilidades debidas a errores de co-
dificacién, configuracién u otros puntos débiles en la implementacién.

3) Revision del modelo de amenazas

Con frecuencia, una aplicacion se desvia de manera significativa de las espe-
cificaciones funcionales y de disefio definidas en las fases de requisitos y de
disefio. Por lo tanto, es importante llevar a cabo una revision de lo que se ela-
bor6 en la fase de requisitos y de disefio para actualizar el modelo de amenazas
segin los cambios que se hayan producido. De este modo, se podran tener
en consideracion las nuevas posibles amenazas y vulnerabilidades que pueden
aparecer con los cambios de disefio y revisarlas y mitigarlas con los criterios

actualizados.

1.6. Validacion

La implementacion requiere una serie de tareas para poner finalmente el soft-

ware en produccién, entre las cuales se tendrdn en cuenta las siguientes:

e Llevar a cabo el plan de respuestas a incidentes.

e Revision final de seguridad.

1) Plan de respuestas a incidentes

A pesar de que se hayan superado todas las pruebas, una vez se ha puesto
la aplicacién en produccién es posible que aparezcan nuevas amenazas hasta
ahora desconocidas, o que no se hayan previsto o detectado algunos tipos de
amenazas. De este modo, no se tiene que descartar que una vez el software
esté en produccion se detecten vulnerabilidades que se tengan que corregir,
por lo que es preciso elaborar un plan de respuestas a incidentes. Este plan
varia en funcion del tipo de organizacion y del tipo de software, pero a modo
de ejemplo podemos indicar los siguientes:

e Identificar un equipo de mantenimiento y uno de emergencias, si es ne-

cesario, que den respuesta a las vulnerabilidades.

¢ Plan de servicios de seguridad para coédigo heredado de otros equipos de

la organizacion.

e Sise da el caso, plan de seguridad para c6digo de terceros bajo licencia.
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2) Revision final de seguridad

Se trata de inspeccionar las actividades de seguridad efectuadas antes de su
lanzamiento. En este punto no se trata de volver a hacer un test o de corregir
errores, sino de evaluar los resultados de las herramientas, las pruebas y el ren-
dimiento, teniendo en cuenta los umbrales de calidad y limites de errores pre-
viamente determinados. La revisién de seguridad puede tener tres resultados:

e Revisidn superada: se han corregido y mitigado todos los problemas de
seguridad y privacidad identificados.

¢ Revisién superada con excepciones: se han corregido y mitigado los pro-
blemas de seguridad y privacidad identificados. Aun asi, se detectan pro-
blemas que no se han podido resolver, que se registran y se prevé corregir

en una version posterior.

e Revisidn con remisién a una instancia superior: no se cumplen o no se
han corregido los problemas de seguridad y privacidad con unos minimos
aceptables. El responsable de seguridad no puede aprobar el proyecto y no
es posible ponerlo en produccién. Por lo tanto, se tiene que remitir a una

instancia superior para la consiguiente toma de decisiones.

1.7. Mantenimiento

A lo largo de la vida del software, se van efectuando modificaciones, ya sean
correctivas, adaptativas, evolutivas o perfectivas. Estas modificaciones tienen
que ser gestionadas con lo que se denomina gestion del cambio.

En esta fase de mantenimiento, no nos tenemos que olvidar de la seguridad
y hay que seguir incorporando todos los elementos de seguridad y privacidad
que se han tratado hasta ahora. En la gestién del cambio se tienen que incor-
porar todas las tareas y los elementos necesarios para que las modificaciones
cumplan con los requisitos de seguridad y, ademas, que la aplicacién continte
cumpliendo los umbrales de seguridad y limites de errores estipulados en el
proyecto.

1.8. Herramientas

Incorporar la seguridad en el ciclo de vida del software implica gestionar, do-
cumentar, controlar y hacer el seguimiento de todo un conjunto de tareas
durante todo el proceso. En el mercado hay varias herramientas para las dis-
tintas plataformas de desarrollo, que integran la seguridad en todas sus fases,
desde la de requisitos hasta la de mantenimiento. Como ejemplo, exponemos
la herramienta de Microsoft MSF-Agile plus SDL Process Template for VSTS,
que esté disponible para diferentes versiones de Visual Studio .NET con Team

Foundation Server. Se trata de unas plantillas para el modelo de metodologias

Bibliografia

Las plantillas MSF-Agile Plus
SDL Process Template for VS-
TS se pueden obtener en la
web de Microsoft.

Podéis ampliar informacion
sobre estas plantillas en la
misma web de Microsotft.
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agiles y para el modelo iterativo e incremental. Con estas plantillas, se anali-
za el codigo desarrollado para asegurar que cumple con las practicas de desa-
rrollo seguro. Las plantillas también crean de manera automatica el flujo de
trabajo de seguridad de los elementos de seguimiento de procesos, como el
del modelado de amenazas, para asegurar que estas actividades de seguridad
importantes no sean omitidas.
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2. Evaluacion de riesgos

Se tiene que considerar que el riesgo, poco o mucho, siempre estard presente.
Esto hace que en los proyectos se deba gestionar el riesgo y llevar a cabo un
analisis de riesgos. Dado que el riesgo existe, se trata de establecer mecanismos
de observacién y prevencion, planes para mitigar o reducir los riesgos y planes
de contingencias para el caso en que este deje de serlo, se active y se transforme

en un problema real.

En el desarrollo de software, como en cualquier proyecto, las fases del analisis
de riesgos son las mismas que en otros ambitos. Las metodologias que se pue-
den aplicar son diferentes, como por ejemplo MAGERIT, NIST, CRAMM, OC-
TAVE, etc. En general, las fases del analisis se podrian resumir de esta manera:

¢ Definicion y valoracion de los activos afectados.
¢ Identificacién de las vulnerabilidades.

e Identificacién de las amenazas.

e Estudio de las salvaguardas.

e Determinacién de la probabilidad.

e Andlisis de impacto.

e Determinacién del nivel de riesgo.

A continuacién se exponen brevemente algunas consideraciones muy gene-
rales que se deberian tener en cuenta en el analisis de riesgos en el caso del
desarrollo de software.

En primer lugar, para llevar a cabo una evaluacién de riesgos se tiene que asu-
mir que el software o el sistema seran atacados.

La cantidad de tiempo y esfuerzo que destinara un sujeto a intentar encontrar
cOmo atacar un sistema depende de varios factores, entre los cuales se pueden
plantear los siguientes:

e FEl valor de los datos que trate el software, como por ejemplo, niimeros
de tarjetas de crédito, datos personales que pueden ser utilizados, datos
econdémicos, etc.

e ;Es el software de uso de una pequefia empresa o de una multinacional?

e ;Cudl sera la distribucién del software, de uso exclusivo para un cliente o

se trata de una aplicacion estdndar de uso generalizado?
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e ;Cudl serd el entorno de ejecucion, en una red local o de acceso por medio
de Internet?

Teniendo en cuenta estos factores, ademads de los que se determinen, es preci-
so decidir qué nivel de riesgo resulta aceptable. Una posible pérdida de 1.000
euros no justifica una inversién afiadida en desarrollo de 10.000 euros para
prever todos los errores potenciales de seguridad. Pese a tener en cuenta este
criterio, también hay que considerar el coste en concepto de pérdida de repu-
tacion que puede sufrir la empresa, con la consiguiente pérdida de clientes
actuales y potenciales.

Evaluar el riesgo

La evaluacion de riesgos depende mucho del tipo de software. Aun asi, algunos
de los factores que se pueden considerar son los siguientes:

¢ Qué es lo peor que puede pasar si la aplicacion es atacada con éxito?

¢ ;Qué grado de dificultad tendria el atacante para conseguir un ataque con

éxito?

e ;Cudl seria el tamario del objetivo del atacante? ;Se trata de una aplicacion
con centenares de copias vendidas o esta instalada por defecto en miles

de ordenadores?

e Esvulnerable por defecto, lo es cuando el usuario lleva a cabo un conjunto
inusual de opciones o se necesitan herramientas especializadas?

e ;Cuantos usuarios se verian afectados?

e ;Como se accede al objetivo? jRequiere la ejecucién acceso a la red local,
acceso local o acceso por medio de Internet?

Una evaluacion de riesgos da una idea de la probabilidad de ser atacados y del
dafio que podria causar un ataque. El siguiente paso consiste en averiguar c6-
mo se puede ser atacado, incluido el sistema: no solo los atentados al software,
sino también a los servidores, datos, etc. Para efectuar esta tarea, se crea un

modelo de amenazas.
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3. Modelado de amenazas

El modelado de amenazas es una técnica que se puede utilizar para ayudar
a identificar amenazas, ataques, vulnerabilidades y contramedidas relevantes
para la aplicacién, de modo que permite determinar mejor los riesgos a los que
puede ser expuesto el software y como se pueden manifestar los ataques. El
objetivo es determinar qué amenazas requieren ser mitigadas y como hacerlo.

La actividad de modelado de amenazas ayuda a identificar lo siguiente:

e Los objetivos de seguridad.
e Las amenazas relevantes.

e Las vulnerabilidades relevantes y sus contramedidas.

Basicamente, el modelado de amenazas consiste en revisar el disefio y/o la
arquitectura siguiendo una metodologia que facilite encontrar y corregir los
problemas de seguridad actuales y/o futuros. Se trata de que los diferentes ac-
tores involucrados (desarrolladores, equipo de pruebas, gerencia, administra-
dores de sistemas, etc.) participen en el proceso de identificaciéon de las po-
sibles amenazas, tanto tomando una actitud defensiva como poniéndose en
el papel de un posible atacante. Siguiendo este enfoque, se fuerza a todos los
mismos a explorar las debilidades que puedan surgir o que ya estén presentes,
asi como a determinar las posibles contramedidas.

Al mismo tiempo, la elaboracién de un modelado de amenazas permite iden-
tificar los objetivos de seguridad especificos de cada entorno y cumplirlos, y
facilita la priorizacién de tareas segtin el nivel de riesgo.

El modelado de amenazas es un proceso iterativo. Hay que tener en cuenta
que es imposible identificar todas las posibles amenazas en una sola pasada y,
ademas, las aplicaciones rara vez son estaticas, sino que se van mejorando y
adaptando a las nuevas necesidades de la organizacion. Por lo tanto, a medida
que el ciclo de vida avanza, de manera progresiva se va afiadiendo mas detalle

al modelo:

¢ Incrementar el detalle del modelo a medida que se descubren nuevos fac-
tores.

e Mientras se desarrolla, las decisiones de disefio e implementacion revelan

nuevos factores.

e Hay que tener en cuenta que, a través de las distintas fases del ciclo de

vida del desarrollo del software, pueden aparecer nuevos factores, incluso
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en la fase de mantenimiento, asi como al configurar el sistema y con el
posterior uso de la aplicacién.

3.1. Proceso del modelado de amenazas

El proceso del modelado de amenazas se compone de las fases siguientes:

e Identificacién de los activos.
e Definicion de la arquitectura.
e Descomposicion de la aplicacion.
e Identificacién de las amenazas:
— Identificacién.
— Documentacion.

— Valoracion.

e Mitigacion de las amenazas.

3.1.1. Identificacion de los activos

Identificar los activos que se tienen que proteger. Estos pueden ser datos con-
fidenciales, bases de datos, paginas web, disponibilidad del sitio web o del sis-

tema, etc.

3.1.2. Definiciéon de la arquitectura

El objetivo de esta etapa es documentar el funcionamiento de la aplicacion,
su arquitectura y configuracién de implementacion, asi como las tecnologias
que forman parte de la soluciéon. Todo esto debe hacerse buscando posibles
vulnerabilidades en el disefio o en la implementacién de la aplicacién.

3.1.3. Descomposicion de la aplicacion

El objetivo de esta fase es conseguir una comprensiéon de la aplicaciéon y de
como interactta con las entidades externas, para de este modo descubrir las

amenazas con mas facilidad.

En esta etapa se llevan a cabo las tareas siguientes:

e Identificar los limites de confianza.

e Analizar y efectuar un diagrama de flujo de datos.
e Identificar los puntos de entrada.

e Identificar codigo privilegiado.

¢ Documentar el perfil de seguridad.
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3.1.4. Identificacion de las amenazas

En este punto se identifican las amenazas que pueden afectar al sistema y com-
prometer los activos. Una de las maneras habituales de llevar a cabo esta tarea
es reunir a un grupo con miembros de los equipos de desarrollo y de pruebas,
y efectuar una sesién de lluvia de ideas.

1) Identificar las amenazas

STRIDE’ es un sistema desarrollado por Microsoft para la clasificacion de las )STRIDE es el acrénimo de spoo-
fing, tampering, repudiation, infor-
mation disclosure, denial of service,
elevation of privilege.

amenazas de seguridad.

Para identificar las amenazas, podemos utilizar tres enfoques bésicos:

a) Utilizar STRIDE para categorizar las amenazas.

En el proceso de identificacion de amenazas, es importante hacerse preguntas

como las siguientes:

e ;Podria un usuario no autorizado visualizar datos confidenciales?

e ;Podria un usuario con privilegios solo de lectura modificar registros en

la base de datos?

e ;Podria un usuario utilizar algdn componente para elevar sus privilegios

a los de administrador?

Para facilitar la formulacion de este tipo de preguntas, podemos utilizar el
sistema STRIDE y agruparlas en seis categorias.

Spoofing: esta amenaza permite a un atacante hacerse pasar por otro, ya

sea un usuario o un servidor.

e Tampering: la manipulacién de datos implica la modificaciéon maliciosa

de los mismos.
* Repudiation: esta amenaza implica que un usuario puede negar que ha
llevado a cabo una accién que en realidad ha hecho, y esto no se puede

demostrar, es decir, repudiar.

e Information disclosure: divulgacion de informacion a personas no autori-

zadas.

e Denial of service: denegacion de servicio o acceso a usuarios validos.
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e Elevation of privilege: en este caso, un usuario puede elevar sus privilegios
de usuario y, de este modo, llevar a cabo tareas para las cuales no estaba

autorizado.
b) Utilizar listas de amenazas clasificadas.
Con este enfoque, se crea en primer lugar una lista de amenazas comunes
agrupadas por tipos (por ejemplo, por red, servidor y la aplicacién). A conti-
nuacion, se aplica la lista de amenazas a la propia arquitectura de la aplicacion.

c) Arboles de amenazas.

Con este sistema, se trata de descomponer una amenaza con las distintas for-

mas que un atacante puede utilizar.

Amenaza #1
Autenticacion a través de la red

1.1 1.1 Las credenciales de la
autenticacion son enviadas
en formato de texto (no cifrado)
a través de la red

1.2 1.2 El atacante utiliza
herramientas para
monitorizar la red

1.2.1 El atacante reconoce
los datos de las
credenciales

2) Documentar las amenazas

El siguiente paso en la identificacién consiste en documentar las amenazas.
Para hacerlo, se utilizard una plantilla en la que se incluyen los apartados si-
guientes:

e Descripcion de la amenaza.
¢ Objetivo de la amenaza.

e Nivel de riesgo.

e Técnicas de ataque.

e Contramedidas.

3) Valoracion de las amenazas
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Una vez identificadas y documentadas las amenazas, es necesario determinar
las mas importantes para priorizar los esfuerzos que hay que destinar a las
mismas. Para clasificarlas en funcién de su importancia, se lleva a cabo una
valoracion de cada una, de modo que se pueda cuantificar. En cuanto se hayan
valorado, se clasificaran en orden decreciente.

Una forma sencilla de hacer la valoracién consiste en puntuar la probabilidad
y su dafio potencial, con valores del O al 10 y aplicar la férmula siguiente:

Riesgo = Probabilidad * Dafio potencial
En este caso, se obtiene una valoracion del riesgo con un intervalo del 0 al 100.

Otra manera de llevar a cabo la valoracién de la amenaza es utilizar el método

DREAD®. En este caso, se trata de afiadir nuevas dimensiones que ayudan a
determinar cudl es el impacto que representa. Con este método, se valoraran

las cuestiones siguientes para cada amenaza:

¢ Daiio potencial (damage potential): ;cual es la magnitud del dafio que
puede causar?

¢ Reproductibilidad (reproducibility): ;es tacil reproducir el ataque?

e Explotabilidad (exploitability): ;es facil que un atacante consiga explotar
una vulnerabilidad?

e Usuarios afectados (affected users): ;jcuantos usuarios se verian afecta-
dos?

e Detectabilidad (discoverability): ;es facil encontrar la vulnerabilidad?

En este tipo de valoracion, se pueden utilizar los valores de alto, medio y bajo,
que se cuantifican como 3, 2 y 1, respectivamente.

Ejemplo
Amenaza D R E A D Total Clasificacién
SQL injection 3 3 3 3 2 14 Alto

3.1.5. Mitigacion de amenazas

El objetivo de la gestién de riesgos es reducir el impacto que puede crear la
explotacion de una amenaza en la aplicacién y/o en el sistema. Esto se puede
llevar a cabo con una estrategia de mitigacion de riesgos para responder a las

amenazas. En general, hay cuatro opciones para mitigar las amenazas:

e No hacer nada.
¢ Informar al usuario de la amenaza.

¢ Eliminar el problema.

®DREAD es el acrénimo de dama-
ge potential, reproducibility, exploi-

tability, affected users, discoverabi-

lity.
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¢ Solucionar el problema.

1) No hacer nada

Ante un riesgo bajo, la organizaciéon puede decidir adoptar esta opciéon. Aun
asi, rara vez se trata de una buena eleccién. No suele ser la solucién correcta,
puesto que el problema esta latente en la aplicacion y tarde o temprano sera
descubierto, y al final se tendréa que solucionar de todas formas.

2) Informar al usuario de la amenaza

La alternativa de informar al usuario del problema, por ejemplo con un cuadro
de didlogo, permite que este pueda decidir si utilizar la funcién o no. Aun
asi, esta opcioén puede ser problematica, puesto que el usuario quiza tome la

decision menos acertada.

3) Eliminar el problema

Sino hay tiempo para arreglar el problema, se tiene que considerar el hecho de
quitar la funcionalidad problemética de la aplicacién y solucionar el problema
para la proxima version.

4) Solucionar el problema

Seleccionar las tecnologias necesarias para solucionar el problema es obvia-
mente la mejor opcién, pero también la mas dificil, puesto que implica mas

trabajo para los disefiadores, los desarrolladores y el equipo de pruebas.

A continuacién, se muestra una lista de algunas técnicas de mitigacion de
amenaczas, utilizando la clasificacién STRIDE:

Tipo de amenaza Técnica de mitigacion

Spoofing Autenticacién
Proteccion de los datos confidenciales

Tampering Autorizacién

Firma digital

Hashes

Tamper-resistant protocols

Repudiation Firma digital

Information disclosure Autorizacion
Privacy-enhanded protocols
Cifrado

Denial of service Autenticacién
Autorizacion

Filtrado

Calidad de servicio (QoS)
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Tipo de amenaza Técnica de mitigacion

Elevation of privilege Ejecucién con minimos privilegios

3.2. Herramientas

En las actividades del modelado de amenazas, se requiere definir, identificar,
documentar, efectuar diagramas, hacer un seguimiento de las actividades, etc.
Es decir, se necesita una gestion completa y seguir una metodologia. Encon-
tramos herramientas para facilitar la ejecucién de todas las tareas y, al mismo
tiempo, compartir la informacién con todo el equipo involucrado. En este
ejemplo se muestran las distintas opciones del software SDL Threat Modeling
Tool, desarrollado por Microsoft. Se trata de un software gratuito, que se puede
descargar desde el portal de Microsoft y que permite llevar a cabo las distintas

tareas del modelado de amenazas.

File Edit Actions Help
Analyze Model Bug status (#)? Data Flow from "BugPluginCmd.exe" to "Bug tracking system”
‘U All Elements Subject to: Tampering, Information Disclosure, Denial Of Service
= Bug status (#)? (BugPluginCmd.exe to Bug tracking systs [] Do not auto generate threats for this element because
@ Tampering m Crosses boundaries: (TrustBoundary).
# InformationDisclosure - "
"' DenialOfService Threat type: Tampermg Learn more about Tampering —
7 Bug data (BugPluginCmd.exe to SDLTM.exe) Some questions to ask about this threat type X
/" commands (Userto SDLTM'EXE) . @ Tampering is altering the bits on the wire or between processes more
; ;readt:.[bugG(te.Z{] (BugPIugl.nCm:.exeTto Bulg tHCkI_:[?L?l; @ Is the dataflow timestamped/sequenced and integrity protected? more
~ Rea iles (Guidance Questlons,SDu?r emplates to @ Do you check the dataflow for duplicate/overlapped data? more
/ Read'thr:a: nzz::sl(s?r:%i;iﬁ L )M.exe) @ Are all endpoints mutually authenticated with keys obtained or validated out of band? more
- R::::: u::ate (kBe::p:ate to S[f;'eM.exe) @ Is there a cryptographically strong message integrity system? more
/* Request help (SDLTM.exe to KE:help) @ Is there a cryptographically strong channel integrity system? more
7 Request update (SDLTM.exe to KB:update) Certify that there are no threats of this
7 responses (SDLTM.exe to User)
7 run (Setup User to Setup) 1D: Impact: Solution: Add Threat
/* Save threat models (SDLTM.exe to storage) .
omeone could cause the wrong bui n orp net, IPSec. This is challenging to :
¢ Start process and Request bug data (SDLTM.exe to BugPIl n 5 Id h g bug On MS Corp net, IPSec. This is challenging Completion:
* State (Bug tracking system to BugPluginCmd.exe) information to show up in the tool. address generically--bug tracking systems may | | =
3 support different protocols _—
/* write (Setup to Guidance Questions, Bug Templates) PP P Finished
— Guidance Questions, Bug Templates
—_ storage
[C] Bug tracking system
) KB:hel, .
g KB'up:ate Describe the threat impact and how you will mitigateit. ~ Bug: File bug Delete Threat
+ :
[ Setup User
[ User Threat type: InformationDisclosure Learn more about InformationDisclosure
8 ggfilMuglnCmd.exe Some questions to ask about this threat type 2
O set e @ Information disclosure is when the information can be read by an unauthorized party. more
u|
P @ Are all endpoints mutually authenticated with keys obtained or validated out of band? more
@ Is there a cryptographically strong channel confidentiality system? more | |
@ Have you performed a side channel analysis? more
@ Is there a cryptographically strong message confidentiality system? more
Certify that there are no threats of this type
1D: Impact: Solution: Add Threat
72 Someone with network sniffing can read the | |Difficult to address systematically, depends on | Completion:
<] = D bug status request data, deriving information the plugin. (See ext. sec note #1). In many || |
about bugs related to the threat model. corporate network environments this could be Finished
© Draw Diagrams addressed by using IPsec. inishe
@ Analyze Model
© Describe Environment
e Describe the threat impact and how you will mitigateit. ~ Bug: File bug Delete Threat
Generate Reports o
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File Edit Actions Help

Analyze Model Elergent

— vz D Element Name ?ement Diagram Threat Type lB[;‘ 9 Completion

# All Elements ype References

¢ Bug status (#)? (BugPluginCmd.exe to Bug tracking syste 38 Request help (SDLTM.exe to KB:help) DataFlow Context InformationDisclos... 5937

Bug data (BugPluginCmd.exe to SDLTM..

; c:in:a:c(as‘zasel:?:sor:n:x:x; exe) 39 Request help (SDLTM.exe to KB:help) DataFlow Context DenialOfService 5038

/” Create bug (text) (BugPluginCmd.exe to Bug tracking sys 40 Request update (SDLTM.exe to KB:update) DataFlow Context Tampering 5939
¢ Read files (Guidance Questions, Bug Templates to SDLTN 41 Request update (SDLTM.exe to KB:update) DataFlow Context InformationDisclos... 5940
¢ Read threat models (storage to SDLTM.exe) 42 Request update (SDLTM.exe to KB:update) DataFlow Context DenialOfService 5941
ﬁ gece!ve hel: (KB(:‘BEIP t: SDLT’;A[;E’:SA ) 6 responses (SDLTM.exe to User) DataFlow Context (NotGenerated)

eceive update (KB:update to . exe]
* Request h‘:lp (SDLTMpexe to KB:help) 126 run (Setup User to Setup) DataFlow Context (NotGenerated)

#* Request update (SDLTM.exe to KB:update) 9 Save threat models (SDLTM.exe to storage) DataFlow Context Tampering 5948
7 responses (SDLTM.exe to User) 10 Save threat models (SDLTM.exe to storage) DataFlow Context InformationDisclos... 5949
¢ run (Setup User to Setup) 80 Save threat models (SDLTM.exe to storage) DataFlow Context InformationDisclos...

¢ Save threat models (SDLTM.exe to storage) 11 Save threat models (SDLTM.exe to storage) DataFlow Context DenialOfService 5950

¢ Start process and Request bug data (SDLTM.exe to BugPIf|———

/7 State (Bug tracking system to BugPluginCmd.exe) 29 Start process and Request bug data (SDLTM.exe to B... DataFlow Context Tampering 5924
¢ write (Setup to Guidance Questions, Bug Templates) 30 Start process and Request bug data (SDLTM.exe to B... DataFlow Context InformationDisclos... 5925
Guidance Questions, Bug Templates 31 Start process and Request bug data (SDLTM.exe to B... DataFlow Context DenialOfService 5926
E' SBt:;t?:cking system 76 State (Bug tracking system to BugPluginCmd.exe) DataFlow Bug Plugins (NotGenerated)
write (Setup to Guidance Questions, Bug Templates) ataFlow ontext otGenerate:

] KB:help 15 ite (Setup to Guidance Questions, Bug Templates) DataFl C (NotG d)

[ KB:update 98 Guidance Questions, Bug Templates DataStore Context Tampering 5955
[J Setup User 102 Guidance Questions, Bug Templates DataStore Context Tampering
[ User 99 Guidance Questions, Bug Templates DataStore Context Repudiation 5956

PluginCmd.:
@ 8 ESETI\:gm md.exe 100 Guidance Questions, Bug Templates DataStore Context InformationDisclos... 5957
.exe

u ataStore ontext enialOfService
© Setup 101 id Questions, Bug Templ: DataSt C DenialOfServi 5958
21 storage DataStore Context Tampering 5955

81 storage DataStore Context Tampering

2 storage DataStore Context Repudiation 5956
23 storage DataStore Context InformationDisclos... 5957
24 storage DataStore Context DenialOfService 5958

74 Bug tracking system Interactor Bug Plugins (NotGenerated)
35 KB:help Interactor Context Spoofing 5959
36 KB:help Interactor Context Repudiation 5960
53 KB:update Interactor Context Spoofing 5959
55 KB:update Interactor Context Repudiation 5960

118 Setup User Interactor Context (NotGenerated)
1 User Interactor Context Spoofing 5961
2 User Interactor Context Repudiation 5962
62 BugPluginCmd.exe Process Context,Bug P... Spoofing 5963
63 BugPluginCmd.exe Process Context,Bug P... Tampering 5968
di i 4 64 BugPluginCmd.exe Process Context,Bug P... Repudiation 5967
0 Draw Diagrams 65 BugPluginCmd.exe Process Context,Bug P... InformationDisclos... 5966
@ Analyze Model 66 BugPluginCmd.exe Process Context,Bug P... DenialOfService 5965
e ribe Evi 67 BugPluginCmd.exe Process Context,Bug P... ElevationOfPrivilege 5964

Desc ronment

56 SDLTM.exe Process Context Spoofing 5963
© Generate Reports 57 SDLTM.exe Process Context Tampering 5968

m
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File Edit Actions View Help
Draw Diagrams Formas - ERRE el ol botnd Bl o] o b Bttt ] el el e bt ekt et bt e et el e, |
Diagrams  f Formas rapidas E
(21 Context Threat Modelin... ||_7
a7
q Help 2 @ E registry
GCeotti : deal =
g started ga 1l 3
Either edit the diagram we've provided or create your E Regls/"}’ data
own. Multiple CE ’
process 3 filesystem /
Start with a whiteboard diagram with: — /
|:| E / Integrity host
* An external entity Extemal — Raw FS data
o The process they communicate with bdemna E !
« The communication data flows interactor E ! commands
o Important data stores —_— E Jp——
- J— -
Resource integrity  ~
Diagram Validation af Detastore E data 4
Configdata Al data should come from outside the (_ K
system. E
filesystem  All data should come from outside the Data Flow E . .
systam. =l 3 INTegrity | instructions Admin
registry Data store has no connections. /, - E Admin
registry :‘:ls.::: should come from outside the | Console / Integrity change
y Trust = information
registry All data should eventually be used by E i
something outside the system. Boundary E Read settings
Registry Both ends of the dataflow must be - — read
data connected. !/ E
Config data No:hfng wn:(es ?nto !his data store. Process { fupdate
filesystem  Nothing writes into this data store. Boundary E
i . E Config data Integrity files
| E
© Draw Diagrams Machine E _—
y E
@ Analyze Model ~ E
, E
© Describe Environment ‘
Other E J
@ Generate Reports Y | M Context /EJ K Cw ] >
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4. Técnicas de seguridad

En este apartado se definen algunas de las técnicas de seguridad que se pueden
aplicar a los sistemas de informacién. Se trata de mostrar un breve resumen
de cada tecnologia, sin entrar en profundidad en cada una.

1) Autenticaciéon

La autenticacion es el proceso por el que una entidad verifica que otra es la
que dice ser. Hay que tener en cuenta que una entidad puede ser un usuario,
codigo ejecutable o un ordenador. La autenticacion requiere evidencia en for-
ma de credenciales y pruebas, que pueden ser de muchas formas, como una
contrasefia, una clave privada o, en el caso de la autenticacion biométrica, una

huella dactilar.
2) Autorizacion

Una vez una entidad se ha autenticado, en general querra acceder a los recursos
que le permita la aplicacién, como por ejemplo, datos, ficheros, impresoras,
funcionalidades, etc. En una misma aplicacién, muchas veces no todos los
usuarios tienen el mismo nivel de privilegios y, por lo tanto, la aplicacién debe
comprobar si el usuario estd autorizado para llevar a cabo una tarea o acceder
a un recurso determinado. Una buena alternativa es que, dependiendo del
usuario, la aplicacién muestre solo las opciones y los recursos en funcién de
los privilegios del usuario y este solo pueda acceder a lo que esta autorizado.

Algunos de los mecanismos de autorizacion son los siguientes:

e Listas de control de acceso (ACL).

e Restricciones de IP.

e Permisos de servidor.

a) Listas de control de acceso

La implementacion de una ACL (access control list) se basa en una lista de per-
misos que se asocian a un objeto o recurso (datos, carpetas, ficheros, opcio-
nes, etc.) en funcién del usuario o grupo de usuarios. En general, los sistemas
operativos implementan este concepto y, en funcién de la aplicacién, serd ne-

cesario valorar si es mejor crear una lista de control de acceso para la propia

aplicacion o utilizar la que proporciona el sistema operativo.
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b) Restricciones de IP

En este caso se trata de dar o denegar acceso a los recursos en funcién de la
direccién IP, de las subredes o del DNS.

¢) Permisos de servidor

Muchos servidores ofrecen su propia forma de control de acceso para proteger
sus objetos. Por ejemplo, los servidores de bases de datos permiten al adminis-
trador determinar quién tiene acceso a las tablas, funciones, procedimientos

0 vistas.

3) Tamper-resistant and privacy-enhanced technologies

La proteccion de la manipulacion y la privacidad se refiere a la capacidad de
proteger los datos de una manipulacion, ya sea maliciosa o accidental.

Algunos de los protocolos y las tecnologias que permiten esta protecciéon son

los siguientes:

e SSL/TLS.

e [PSec.

¢ DCOM yRPC.

e Sistemas de ficheros cifrados.

a) SSL/TLS

Se trata de protocolos criptograficos que proporcionan comunicaciones segu-
ras a través de la Red. Los datos son cifrados con un c6digo de autenticacién
del mensaje para proporcionarles integridad. TLS es la versi6on de SSL ratificada
por la Internet Engineering Task Force (IETF).

b) IPSec

Su funcién es la de asegurar las comunicaciones sobre el protocolo IP autenti-
cando y/o cifrando cada paquete IP.

c) DCOM

Distributed component object model (DCOM) es una tecnologia propietaria de
Microsoft para desarrollar componentes de software distribuido entre varios
ordenadores que se comunican entre si. La aparicion del entorno de traba-
jo .NET por parte de Microsoft hizo que las nuevas aplicaciones en entorno
Windows dejasen de usarlo. Aun asi, muchas implementaciones todavia uti-
lizan DCOM.



CC-BY-NC-ND ¢ PID_00208416 33

Disefio de aplicaciones seguras

d) Sistemas de ficheros cifrados

Son sistemas de ficheros especializados en cifrado, que permiten a los usuarios
almacenar datos cifrados en el disco duro de manera transparente. Algunos de
los sistemas de ficheros cifrados son los siguientes:

e EFS en el caso de Microsoft Windows Server, que opera en un nivel de
sistema de ficheros.

e CFS en UNIX, que opera en un nivel de aplicacion.

e TCFS en Linux, que opera en un nivel de ntcleo.

4) Firma digital

La firma digital es una aplicacion de la criptografia de clave puablica que per-
mite dar autenticidad de origen a la informacién enviada, asegurar su integri-

dad e impedir el repudio de quien firma.

Las propiedades de la firma digital son las siguientes:

e Autenticidad: la firma autentica el documento.

¢ No repudio: quien ha firmado un documento no puede negar que lo ha

firmado.

¢ Integridad: el contenido del mensaje junto con la clave privada se utiliza
para crear la firma. En caso de modificacioén posterior del mensaje, la ve-
rificaciéon de la firma con el nuevo mensaje modificado no sera correcta.

A continuacién, se muestra como opera una firma digital.

Una funcion hash o funcién resumen hace corresponder a un mensaje m de tamario
variable una representacion H(m) de tamafio fijo.

Los algoritmos mas utilizados son MDS5 y SHA-1.

Propiedades:

e Soportan entradas de tamafio variable.

e Longitud fija del resumen generado.

e Funcién de un tnico sentido; es decir, a partir del resumen generado no se puede
deducir la entrada original.

e Funcién con distribucién uniforme de las colisiones (una colisién se produce cuando
dos entradas diferentes generan el mismo resumen).

Firmar:

Para firmar un mensaje m, el usuario A aplica la funcién hashH al mensaje m y obtiene
H(m).

Firma H(m) con su clave privada SK y obtiene la firma s(m) donde s(m) = SK(H(m)).
Se aflade s(m) a m, y se forma la firma.

Se afiade la clave publica PK del usuario A, para que el destinatario pueda comprobar
la firma.
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Se envia al destinatario el paquete formado por (m, s(m), PK).

—» 101011101... Firma

A 4

i Cifrado del digital -
Datos Funcién Resumen (Hash) Firma
Hash del documento resumen digital
original con la clave
privada del emisor Clave
publica
Documento firmado
que se envia
al destinatario
Verificar:

El usuario B recibe el mensaje de A y calcula H(m), de modo que obtiene el resumen 1.
Descifra s(m) con la clave publica de A y obtiene el resumen 2.
Se comparan los resimenes 1 y 2; si son iguales, entonces el documento es el original

firmado. Puesto que las acciones de PK'y SK son inversas, el verificador podra comprobar
que el resultado es exactamente el mensaje firmado.

AN
i » 101011101...
Funcion
Al les?
Datos Hash Resumen (Hash) GEREIS
Firma del do_cymlento Si los dos
digital engina cddigos
coinciden,
Clave ] la firma
publica Signatura : > 101011101... es vdlida
digital Descifrar la
firma con la Resumen
Dogumento clave publica recibido
firmado del emisor (Hash)

5) Auditoria

El objetivo de la auditoria es recoger informacion sobre el comportamiento, el
acceso o la denegacion de acceso a los recursos y los objetos, el uso de privile-
gios y otras acciones de seguridad importantes. Esta informacion se almacena
en un fichero de registros (fichero log) para su analisis posterior.

Es importante proteger estos ficheros contra los posibles ataques, puesto que

el atacante podria obtener informacién muy valiosa para efectuar sus ataques.

6) Filtrado y calidad de servicio

El filtrado implica inspeccionar los datos a medida que se reciben, para tomar
la decision de aceptar o rechazar el paquete. Esta es una de las funcionalidades
de los cortafuegos, y muchas amenazas se pueden mitigar por medio de este
filtrado.
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La calidad del servicio (Quality of Service) es un conjunto de componentes que
permiten proporcionar un tratamiento especifico a determinados tipos de tra-
fico.

7) Minimos privilegios

Una buena practica es la de ejecutar los procesos justo con los privilegios ne-
cesarios e imprescindibles para llevar a cabo la tarea en cuestion.
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