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Introduccion

En muchas ocasiones, durante el proceso penal es necesario acordar diligencias
de investigacién o medidas de aseguramiento que inciden en los derechos fun-
damentales de las personas proclamados constitucionalmente. La adopcién de

estas decisiones debe ajustarse a una serie de principios esenciales, como son:

1) El principio de legalidad, que impone:

a) Que la medida limitativa del derecho esté contemplada en la ley.

b) Que se aplique solo en alguno de los supuestos para los que la ley lo autoriza.

¢) Que la adopcion de la restriccion se ajuste ademas al régimen o procedi-
miento establecido por el legislador.

2) El principio de proporcionalidad, que exige el cumplimiento de tres re-
quisitos concluyentes:

a) La idoneidad o adecuacién de la medida para la consecucion de los fines
que se pretenden.

b) Su necesidad, esto es, que la misma resulte imprescindible.

¢) Su proporcionalidad en sentido estricto, esto es, que el sacrificio de los in-
tereses individuales que comporta la injerencia tenga una relacion razonable

con la importancia del interés estatal que se trata de salvaguardar.

3) Por ultimo, la jurisdiccionalidad de la medida limitativa de derechos fun-
damentales, que entrafia que la misma sea acordada por la autoridad judicial,
salvo aquellas excepciones previstas legalmente (vg., la detencién); debiendo
decretarse en resoluciéon motivada que exteriorice de manera reforzada el jui-
cio de proporcionalidad de la medida (SSTC 33/1999 y 236/1999).
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1. El registro

1.1. El registro o cacheo personal

Mas alla del inconcreto articulo 399 de la LECrim, nuestra anticuada Ley Pro-
cesal no regula el cacheo o registro personal. En todo caso, fruto de la doctrina
jurisprudencial pueden destacarse una serie de cuestiones:

e Pese a entrafiar una limitacién temporal de la libertad deambulatoria del
afectado, su caracter provisionalisimo hace que no le sea aplicable el régi-

, . 1
men de garantias previsto para el arresto .

e No obstante, su licitud se asienta en la existencia de sospechas razonables

. P . . . . . o sz P 2
o indicios racionales y suficientes, sin que valga la mera intuicion policial”.

e FEl cacheo o registro debera realizarse con respeto al pudor y dignidad per-
sonal, con pleno respeto de la igualdad de sexo en quien lo ejecuta, en sitio
reservado cuando lo sugiera la intensidad del cacheo y evitando posturas

degradantes o humillantes®.

1.2. Las intervenciones corporales

Las intervenciones corporales suponen una injerencia de mayor intensidad en
el derecho a la intimidad personal y corporal que un registro del perimetro del
cuerpo o de las ropas que lo cubren. Afectan ademas al derecho a la integridad
fisica y moral de quien la soporta y pueden llegar a afectar al derecho a la
dignidad, al derecho a la salud, asi como al derecho a no declarar contra uno
mismo, no confesarse culpable y a la presuncion de inocencia. Por la intensi-
dad de afectacién de estos derechos, se suele distinguir entre:

1) Las inspecciones o registros corporales, consistentes en cualquier recono-
cimiento del cuerpo humano, bien para la determinacién del imputado (rueda
de identificacién, exdmenes dactiloscopicos o antropomorficos), bien para la
acreditacion de circunstancias relativas al hecho punible (es el caso de exame-
nes ginecologicos o las inspecciones anales o vaginales).

2) Las intervenciones corporales en sentido estricto, es decir, la extraccion
del cuerpo de determinados elementos externos o internos para su sumision a

prueba pericial (sangre, orina, ufias, semen, biopsias, etc.) o la exposicion de

(MsSTS 2 febrero 1996, 1 marzo
1996, 27 septiembre 1996, 11 di-
ciembre 1998

@)SSTS 2 febrero 1996 o 6 octubre
1999

®)STS 26 de abril del 2001
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la persona a radiaciones (rayos X, tac, etc.), todo ello para averiguar determi-
nadas circunstancias relativas a la comisioén del hecho punible o relativas a la
participacion del imputado.

La doctrina gradta estas Gltimas intervenciones en leves o graves, teniendo
la consideracion de leves aquellas que no sean susceptibles de ocasionar sufri-
miento o poner en riesgo la salud de quien las soporta (extraccién de sangre,
muestras de orina, semen, pelo o ufias). En caso contrario tendrén la conside-
racion de graves, como es el caso de las punciones lumbares o la extracciéon

de liquido cefalorraquideo.

La regulacion en nuestra LECrim se establece sobre dos parametros:

a) El articulo 326.3, que prevé la recogida de muestras bioldgicas, sin in-
tervencion corporal. Hablamos tanto de muestras biolégicas que pueden apa-
recer en sitios sintomaticos, como el lugar del delito, o sobre el cuerpo o sobre
las pertenencias del sospechoso o de la victima (sangre, pelos, semen, fluidos
vaginales, etc.).

Para esta recogida, la ley exige autorizacién judicial, salvo en los supuestos
en los que concurra un riesgo de desaparicién, en cuyo caso se permite la
actuacion directa de la Policia Judicial en los términos expresados en el articulo

282. Hay que tener en cuenta lo que dispone el articulo 326.3.

Articulo 326.3 LECrim

“Cuando se pusiera de manifiesto la existencia de huellas o vestigios cuyo analisis biol6-
gico pudiera contribuir al esclarecimiento del hecho investigado, el juez de instruccién
adoptara u ordenara a la Policia Judicial o al médico forense que adopte las medidas ne-
cesarias para que la recogida, custodia y examen de aquellas muestras se verifiquen en
condiciones que garanticen su autenticidad, sin perjuicio de lo establecido en el art. 282.”

No obstante ello, la jurisprudencia* de nuestro Tribunal Supremo tiene esta- ®sSTS 1244/2001, de 25 de ju-

- . . VI . nio, 996/2000, de 30 de mayo;
blecido que la recogida de muestras practicada por la policia, sin urgencia, y  ggg /2001, de 16 de mayo, 19 de

sin haber recibido la orden del juez, aunque contrarie los arts. 326 y 282 de  julioy 13 de octubre de 1993, 24
de enero de 1995 y 19 de junio de

la LECrim, no es causa de nulidad per se de la prueba si con ello no se vulnera 1996

derecho fundamental alguno (art. 11 LOPJ). Y por ello, las dudas acerca de la
efectiva recogida de vestigios, acerca de la regularidad de la cadena de muestras
y demas circunstancias, quedan suficientemente probadas a juicio de la sala
en atencion a las declaraciones en el juicio oral de los agentes intervinientes,
resulta injustificado atribuir el caracter de nula a la prueba, pese a la irregula-
ridad cometida.

Mencién aparte merece la toma indirecta de muestras, es decir, recogida de
muestras bioldgicas no vinculadas a los hechos, sino pertenecientes al sospe-
choso, normalmente para realizar un contraste con otras recogidas en el lugar
del delito, sobre la victima o en cualquier otro lugar que permita evaluar la
participacion en los hechos del sospechoso, siempre que las muestras se to-

men, no de su cuerpo, sino de algo externo a él, pero con certeza de su origen.
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Hablamos de la recogida de un esputo lanzado por el sospechoso o del mate-
rial genético que ha dejado en una colilla o vaso cuya utilizacién se conoce
con certeza. Al respecto hay que tener en cuenta lo que recogio el Acuerdo del
Pleno No Jurisdiccional de la Sala Segunda del Tribunal Supremo de fecha 31
de enero del 2006.

“La Policia Judicial puede recoger restos genéticos o muestras biol6gicas abandonadas
por el sospechoso sin necesidad de autorizacion judicial.”

Este acuerdo se ha plasmado en numerosas sentencias’. ©)sSTS 179/2006, de 4 de febrero
y 355/2006, de 20 de marzo

b) Recogida de muestras bioldgicas con intervencion corporal del sospe-

choso. Obviamente, esta recogida resulta posible cuando se cuente con la au-

torizacién del inculpado. En todo caso, siempre con una serie de considera-

ciones:
e El consentimiento debe ser expreso, libre y no viciado (STC 234/97).

e La citacién judicial al interesado para recabar su consentimiento volunta-
rio no exige la forma de auto, bastando que se le cite por providencia (STS
21/1996, de 7 de marzo).

¢ Sibien tradicionalmente no se ha exigido la autorizacién con presencia de
su letrado, salvo en supuestos en los que estuviera detenido, el hecho de
que ahora se exija asistencia letrada a todo inculpado plantea la duda de

la modificacion del criterio jurisprudencial.

e La toma directa de muestras con engafio para obtener el consentimiento
(no la muestra), hace que el consentimiento esté viciado y que la ausencia
de buena fe conduzca a la nulidad, de conformidad con el articulo 11 de
la LOPJ. Més duda plantea la toma involuntaria de muestras, con engafio
de la finalidad impulsora (vg., ofrecimiento de un cigarrillo); existen sec-
tores doctrinales que la entienden legitima y otros que consideran su ili-
citud cuando se produce en circunstancias ineludibles para el inculpado
(un vaso de agua en quien no puede procurarsela de otro modo por estar
privado de libertad).

Si no se contara con la autorizacién voluntaria del inculpado, el articulo 363,
parrafo 2, faculta la actuacion por decision judicial.

Articulo 363 LECrim

“Siempre que concurran acreditadas razones que lo justifiquen, el juez de instruccién
podra acordar, en resolucién motivada, la obtencién de muestras biologicas del sospe-
choso que resulten indispensables para la determinacién de su perfil de ADN. A tal fin,
podra decidir la practica de aquellos actos de inspeccién, reconocimiento o intervencién
corporal que resulten adecuados a los principios de proporcionalidad y razonabilidad.”
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En el mismo sentido, y haciendo referencia al detenido, el articulo 520.6.c de la
LECrim, en su redaccion dada por la LO 13/2015, dispone que la asistencia que
presta el abogado consistira —entre otros extremos— en informar al detenido
de las consecuencias de la prestacion o denegacién de consentimiento a la
practica de diligencias que se le soliciten. No obstante, afiade que:

“Si el detenido se opusiera a la recogida de las muestras mediante frotis bucal, conforme
a las previsiones de la Ley Organica 10/2007, de 8 de octubre, Reguladora de la Base de
Datos Policial sobre Identificadores Obtenidos a Partir del ADN, el juez de instruccién, a
instancia de la Policia Judicial o del Ministerio Fiscal, podra imponer la ejecucién forzosa
de tal diligencia mediante el recurso a las medidas coactivas minimas indispensables, que
deberan ser proporcionadas a las circunstancias del caso y respetuosas con su dignidad”.

La propia redaccién de la norma pone en evidencia que no cabe someter —de
manera no voluntaria— a familiares del sospechoso, aunque de la determina-
cién de su perfil de ADN se puedan derivar indicios contra este. Tampoco se
autoriza la prueba —no voluntaria- sobre grupos de personas.

En Esparia parece que el término sospechoso no abarca estos analisis colectivos,
y que se haga voluntariamente no parece que elimine las exigencias de pro-
porcionalidad y razonabilidad, mas cuando la negativa de los llamados a la
prueba puede tener consecuencias o ser valorada.

No obstante, este mismo juicio de proporcionalidad puede llevar a la admisién
de imponer pruebas a grupos de sospechosos, siempre que aparezcan indivi-
dualizadas caracteristicas comunes que cifien las sospechas en un determina-

do numero de personas y hagan la actuacién razonable.

Por otro lado, se plantea la cuestién de si es posible el empleo de la fuerza
fisica sobre el sujeto, para someterle a la toma directa de muestras decretada
judicialmente. Si bien antes de la introduccién de este articulo en la LECrim,

doctrina y jurisprudencia® estaban conformes en la imposibilidad por una fal-
ta de prevision legislativa, tras la reforma legal es perfectamente admisible,
siempre bajo pardmetros de proporcionalidad y razonabilidad marcada.

Analisis de ADN

Debe observarse que el uso de la fuerza viene admitido en la Recomendacién 4 del Co-
mité de Ministros del Consejo de Europa sobre uso de los anélisis de ADN en el marco
del sistema de justicia criminal y en la propia Ordenanza Procesal Penal Alemana, ha-
biéndose propugnado su inclusién en nuestro ordenamiento juridico en la Sentencia del
TC 207/96.

Analisis de colectivos de
sospechosos

En Alemania, en un caso de
violacién y homicidio, se con-
taba con el esperma del au-
tor y se habia visto un Porsche
944 matriculado en Munich
por las inmediaciones del lugar
del delito. Esta realidad facti-
ca determiné que se solicitara
la prueba voluntaria de ADN a
750 varones propietarios de un
vehiculo asi, para descartar su
participacién en el delito.

©sTC 107/1985 y STS 107/2003

La consideracién contraria (que no es posible la utilizacién de la fuerza cuando  “sTS de 4 de octubre de 1994, de

29 de noviembre de 1997 o de 4

el sospechoso se oponga a colaborar en la ejecucion de la orden del juez), de febrero de 2003, entre otras

conduciria a que la negativa pudiera interpretarse en contra del sospechoso,
habida cuenta de que si guarda silencio —que es un derecho fundamental-
puede ser valorado como ausencia de explicacién razonable a la pregunta’;
con mas razén puede serlo en este caso, en el que la desatencion constituye

una desobediencia a la orden legitima de un juez.
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Debe observarse que la jurisprudencia del TC y TEDH establecen que la
toma de muestras de analiticas ordinarias, como la extraccién de san-
gre, saliva o cabellos, no afectan al nucleo esencial del derecho a la in-
tegridad fisica.

Respecto al derecho a la dignidad de la persona y a no sufrir tratos degradan-
tes, la SSTC 37/8 y 57/94 establecieron que no atenta a la dignidad de la per-
sona el reconocimiento ginecolégico de una mujer para la investigacion de
su sometimiento a una practica abortiva o los registros personales de reclusos

en sus cavidades naturales. Si que se ha considerado® que afecta al derecho a
la dignidad humana o a no sufrir tratos inhumanos o degradantes cuando la
medida en si o la forma en que se practica presenta aspectos envilecedores. La
nulidad exigiria —segtin jurisprudencia del TEDH- que se trate de actuaciones
que creen en los individuos sentimientos de miedo, angustia o inferioridad y
que los humillen, envilezcan o rompan su resistencia fisica y moral.

Respecto al derecho a la salud, nunca una investigacion penal puede justificar
una medida que afecte negativamente a la salud de una persona o la ponga
en riesgo (punciones cefalorraquideas).

1.3. Elregistro de inmuebles

Respecto del registro de inmuebles, su estudio supone el analisis de diversos
elementos: el ambito de proteccion, la motivacion judicial, su ejecucién y los

hallazgos casuales.

1.3.1. Ambito de proteccién

El articulo 18.2 de la CE establece que el domicilio es inviolable y que
ninguna entrada o registro podra hacerse en €l sin consentimiento del

titular o resolucion judicial, salvo en caso de flagrante delito.

Se excepttian de autorizacion judicial para la entrada —que no para el registro
(STS 23 de febrero del 2001):

e Aquellos supuestos en los que sea evidente la necesidad de intervenir de

modo inmediato para evitar un delito.
e Cuando se trate de respuestas a peticiones de auxilio.

e En los supuestos de cuasi flagrancia o persecucion de un sospechoso que

se introdujo en vivienda ajena.

®STS 1 de junio del 2001 —obliga-
do a vomitar para expulsar la do-
sis—; 1 de mayo de 1996, 26 de ju-
nio de 1998 o 17 de febrero de
1999 —obligado a hacer flexiones
para expulsar la droga del recto
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La jurisprudencia del Tribunal Supremo ha incluido dentro del concepto de
domicilio a los efectos de aplicacion de la garantia constitucional de inviola-
bilidad:

a) La morada del sujeto, que se extiende a todas aquellas dependencias que
tienen comunicacién interior con ella (por ejemplo, un jardin). Es indiferen-
te que se trate de la vivienda principal o de segundas residencias, como, por
ejemplo, residencias de fin de semana o de verano.

b) Lugares destinados a habitacién o vivienda, aunque este no fuera su des-
tino natural u originario (por ejemplo, una casa abandonada o en ruina o un

almacén abandonado).

c) Las habitaciones de un hotel o pensién en cuanto al cliente o huésped que
la ocupa.

d) Una tienda de campana.
e) Una roulotte o caravana que es utilizada como albergue, durante un viaje o

con caracter permanente, con independencia de que esté o no en movimiento

0, incluso, un barco utilizado como domicilio.

Con relacion al despacho del abogado, la STEDH’, opta por una interpretacién ~ ’Caso Niemietz contra Repibli-

. . . . . s ca Federal de Alemania, de 16 di-
amplia de las nociones “vida privada” y “domicilio”. ciembre 1992

“No hay razén alguna para considerar la nocién de vida privada como excluyente de
las actividades profesionales o comerciales: después de todo, es en su trabajo donde la
mayoria de las personas tienen muchas, si no las mayores, ocasiones para desarrollar sus
relaciones con el mundo exterior.”

Segun la doctrina jurisprudencial del Tribunal Supremo, queden excluidos del
concepto constitucional de domicilio -y su registro no precisa por tanto de
autorizacion judicial- aquellos lugares que se utilizan simplemente para depo-
sitar o guardar objetos, como son las cocheras, garajes o almacenes, en los que
no tienen lugar las actividades domésticas (comer, dormir, descansat, etc.) que
constituyen el contenido propio de aquello que la persona realiza alejado de

los extrafios que pudieran cohibir su comportamiento.
Quedarian excluidos, también:

a) Los locales comerciales, salvo aquellas zonas contiguas que puedan ser uti-

lizadas como vivienda o morada por los titulares del negocio.
b) Las casas o viviendas deshabitadas.

¢) Los vehiculos o automéviles.
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1.3.2. Motivacioén judicial

El Tribunal Supremo tiene establecida la nulidad de la autorizacién da-
da por el inculpado, cuando este esta detenido y la autorizacion se ha
prestado sin presencia de su letrado.

Para los supuestos de autorizacién judicial, hay que tener en cuenta lo que
establece el Tribunal Constitucional.

STC 167/2002, de 18 septiembre

“El juicio sobre la legitimidad constitucional de la medida exige verificar si la decision
judicial apreci6 razonadamente la conexién entre el sujeto o sujetos que iban a verse
afectados por la medida y el delito investigado (existencia del presupuesto habilitante),
para analizar después si el juez tuvo en cuenta tanto la gravedad de la intromisién como
su idoneidad o imprescindibilidad para asegurar la defensa del interés publico, pues la
conexion entre la causa justificativa de la limitacién pretendida —la averiguacion del de-
lito- y el sujeto afectado por esta —aquel de quien se presume que pueda resultar autor
o participe del delito investigado o pueda haberse relacionado con él- es un prius 16gico
del juicio de proporcionalidad.”

La resolucion debe, pues, cumplir las exigencias de proporcionalidad y
justificacion, y la ausencia total de una motivacion al respecto conlleva
la vulneracion del derecho a la inviolabilidad domiciliaria, por lo que los
resultados obtenidos con el registro deberan ser calificados de pruebas

ilicitas.

1.3.3. Ejecucion

Dada la gran diversidad de las circunstancias que pueden producirse en la en- 19575 10 octubre 2000
trada y registro, no es requisito esencial que la notificaciéon del auto autori-
zante preceda a la entrada. En algunos casos, serd factible cumplir con este
presupuesto y, en otros casos, como en los que es necesario utilizar el auxilio
de la fuerza, lo prioritario serd aprovecharse del factor sorpresa, sin perjuicio
de que, una vez realizada la entrada y practicadas las actuaciones necesarias

para llevar a efecto la diligencia, se proceda a notificéarsela al interesado'’.

En todo caso, la jurisprudencia constitucional'' afirma que la ausencia de no- ' ’STC 171/1999, de 27 septiem-

) sz . bre
tificacién del auto de autorizacién de entrada y registro no afecta al derecho a

un proceso con todas las garantias, pues se trata de un requisito que se mueve
en el plano de la legalidad ordinaria, sin trascendencia en el plano constitu-
cional, y cuyos efectos se producen, en su caso, en el ambito de la validez y
eficacia de los medios de prueba. En la misma linea se posiciona la STS de 2
octubre del 2000.
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Si produce, sin embargo, la nulidad del registro el hecho de que el mismo se
ejecute en ausencia del interesado, si este estd detenido y a disposicion de la

fuerza actuante'’; aun cuando esta regla general admite excepciones cuando
razones de fuerza mayor hagan imposible o de muy dificil cumplimiento la

presencia del detenido"’.

1.3.4. Los hallazgos casuales

En el auto autorizando la entrada y registro, el juez debe identificar el
delito o delitos que se pretenden investigar con esta medida. Ello lleva a
plantearnos la validez del registro respecto de aquellos efectos, indicios
o pruebas que hagan referencia a una infracciéon penal distinta de la
que habia motivado inicialmente la medida. Es lo que se conoce como
hallazgos casuales.

La cuestién ha sido resuelta por el Tribunal Supremo, y si bien en un princi-
pio defendio la necesidad de suspender el registro e interesar del juez una am-
pliacién del espacio objetivo de investigacion, en la actualidad mantiene ma-
yoritariamente la validez de tales hallazgos casuales si la autorizacion inicial
reunio6 todos los requisitos exigibles para ser tenida como correcta. Entiende
pues que la entrada en el domicilio fue legitima y que todas las evidencias que
se encuentren durante el registro son delitos flagrantes, ante los que la policia
tiene la obligacion de actuar. Esta consideracion cuenta con el respaldo del

Tribunal Constitucional*,

(2$5TS 10 octubre 1994, 9 ma-
yo 1995, 30 mayo 1995, 20 ju-
nio 1997, 27 octubre 1999, 29 no-
viembre 1999, 6 junio 2001, 14 di-
ciembre 2001

(3$5TS 15 febrero 1997, 19 junio
1999

Ejemplo de hallazgo
casual

Un caso tipico de hallazgo ca-
sual es cuando el registro se
autorizé para aprehender dro-
gas y se localizan armas o evi-
dencias de falsedad documen-
tal.

U95TC 41/1998, de 24 febrero
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2. Intervencion de comunicaciones postales

Articulo 18.3 CE

“Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegraficas
y telefénicas, salvo resolucién judicial.”

Como toda medida restrictiva de derechos fundamentales, esta intervencién
debe estar presidida por los principios de legalidad, de judicialidad, proporcio-

nalidad y motivacién a los que se hizo referencia inicial.
2.1. Ambito de proteccién

El articulo 579 de la LECrim (en su nueva redaccién dada por la LO 13/2015)
dispone que “el juez podra acordar la detencion de la correspondencia priva-
da, postal y telegrafica, incluidos faxes, burofaxes y giros, que el investigado

remita o reciba, asi como su apertura o examen”.
Los requisitos que se precisan son:

1) Que haya indicios de obtener por estos medios el descubrimiento o la com-
probacion de algiin hecho o circunstancia relevante para la causa.

2) Que la investigacion tenga por objeto alguno de los siguientes delitos:

a) Delitos dolosos castigados con pena con limite maximo de, al menos, tres

afios de prision.
b) Delitos cometidos en el seno de un grupo u organizacion criminal.
¢) Delitos de terrorismo.

Segan doctrina jurisprudencial plenamente consolidada, el secreto de las co-
municaciones postales, consagrado constitucionalmente en el art. 18.3 CE,
alcanzaba también a los paquetes postales. Existia una equiparacion jurispru-
dencial entre correspondencia postal y el paquete postal, por lo que es precisa
la autorizacién judicial para la intervencion y apertura de estos altimos, con
la sola salvedad de los envios que ostenten etiqueta verde, sujetos segun la
legislacion internacional a control aduanero de oficio (SSTS de 19 noviembre
de 1994, de 23 diciembre de 1994, de 15 marzo de 1995, de 3 junio de 1995,
de 20 marzo de 1996, de 5 noviembre de 1996, de 20 noviembre de 1996, de
20 octubre de 1997, de 29 diciembre de 1997, de 9 marzo de 1998, de 25 enero
de 1999, de 8 marzo de 1999).
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La nueva regulacion legal, sin embargo, dispone ya expresamente que no se

requerird autorizacion judicial en los siguientes casos:

e Envios postales que, por sus propias caracteristicas externas, no sean usual-
mente utilizados para contener correspondencia individual sino para ser-
vir al transporte y trafico de mercancias o en cuyo exterior se haga constar
su contenido.

e Aquellas otras formas de envio de la correspondencia bajo el formato legal
de comunicaciéon abierta, en las que resulte obligatoria una declaracién
externa de contenido o que incorporen la indicacién expresa de que se

autoriza su inspeccion.

¢ Cuando la inspeccién se lleve a cabo de acuerdo con la normativa adua-
nera o proceda con arreglo a las normas postales que regulan una deter-

minada clase de envio.

2.2. Ejecucion

El articulo 586 de la LECrim establece que la apertura de la correspon-
dencia debera hacerse por la autoridad judicial, a presencia del Minis-
terio Pablico. El articulo 584 impone también la presencia del intere-
sado, si bien puede ser evitado mediante la declaracién de secreto de
las actuaciones, en los términos expresados en el articulo 302 de la Ley
Procesal.

El concepto de interesado debe entenderse no solo en el sentido de aquel con-
tra quien se dirigen las actuaciones penales, sino aquel cuya intimidad se vea
afectada por la apertura de la correspondencia; no obstante, si no comparecie-
re pese a ser citado o si no fuere localizado o fuera falsa la identidad del desti-
natario o remitente, nada impediria la realizacion de la diligencia de apertura,
dejandose constancia de las circunstancias que determinan esa forma de pro-
ceder procesal; ello es asi pese a que el articulo 585 de la LECrim solo habla
de la apertura en ausencia del interesado rebelde o que renuncie a su derecho
a estar presente.

En todo caso, la no presencia del interesado por falta de citacién del mismo,
o falta de indagacion de su existencia y paradero, determina la nulidad de la
diligencia y la ilicitud de las fuentes probatorias obtenidas (STS 7 abril 1997).
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2.3. Descubrimientos casuales

Respecto a la utilizaciéon de la informacién obtenida en un procedimiento dis-
tinto o los llamados descubrimientos casuales, el articulo 579 bis de la LECrim
dispone que el resultado de la detencion y apertura de la correspondencia es-
crita y telegrafica podra ser utilizado como medio de investigacién o prueba
en otro proceso penal, afiadiendo que para ello se procedera a la deduccién
de testimonio de los particulares necesarios para acreditar la legitimidad de la
injerencia (antecedentes indispensables, la solicitud inicial para la adopcién,
la resolucién judicial que la acuerda y todas las peticiones y resoluciones ju-
diciales de prorroga recaidas en el procedimiento de origen) y se precisara au-

torizacion del juez competente.
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3. Intervencion de comunicaciones telefonicas
y telematicas, captacion y grabacion de
comunicaciones orales mediante la utilizacion
de dispositivos electronicos, la utilizacion de
dispositivos técnicos de seguimiento, localizacion y
captacion de la imagen, el resto de los dispositivos
de almacenamiento masivo de informacion y los
registros remotos sobre equipos informaticos

3.1. Exigencias comunes en la adopcion de estas diligencias de

injerencia
Las medidas quedan sujetas (art. 588 bis a)) a los siguientes principios:

1) El principio de especialidad: que exige que una medida esté relacionada
con la investigacién de un delito concreto. No podran autorizarse medidas de
investigacion tecnoldgica que tengan por objeto prevenir o descubrir delitos

o despejar sospechas sin base objetiva.

2) El principio de idoneidad: el cual servira para definir el &mbito objetivo y
subjetivo, y la duracion de la medida en virtud de su utilidad.

3) Los principios de excepcionalidad y necesidad, que suponen que solo podra
acordarse la medida:

a) cuando no estén a disposicién de la investigacion, en atenci6on a sus ca-
racteristicas, otras medidas menos gravosas para los derechos fundamentales
del investigado o encausado e igualmente ttiles para el esclarecimiento del
hecho, o

b) cuando el descubrimiento o la comprobacién del hecho investigado, la de-
terminacién de su autor o autores, la averiguacion de su paradero o la locali-
zacion de los efectos del delito se vea gravemente dificultada sin el recurso a
esta medida.

4) El principio de proporcionalidad, indicando el articulo 588 bis.a) que solo
se reputaran proporcionadas cuando, tomadas en consideracion todas las cir-
cunstancias del caso, el sacrificio de los derechos e intereses afectados no sea
superior al beneficio que de su adopcién resulte para el interés puablico y de

terceros.
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Para esta ponderacién de los intereses en conflicto, la valoracién del interés
publico se basard en la gravedad del hecho, su trascendencia social o el &m-
bito tecnolégico de produccion, la intensidad de los indicios existentes y la
relevancia del resultado perseguido con la restriccion del derecho.

Por otro lado, las medidas han de ser adoptadas judicialmente (de oficio o
por escrito de parte, en el que se exprese la concurrencia de cada uno de los
principios rectores). La medida se acordara por el tiempo indispensable para
atender a su fin, sin perjuicio de eventuales prérrogas igualmente fundadas y
motivadas (art. 588 bis e) y 588 bis f)).

En todo caso, la decision judicial debera contener los siguientes extremos (art.
588 bis ¢) LECrim):

1) El hecho punible objeto de investigacion y su calificacion juridica, con ex-
presion de los indicios racionales en los que funde la medida.

2) La identidad de los investigados y de cualquier otro afectado por la medida

de ser conocido.

3) La extension de la medida de injerencia, especificando su alcance asi como
la motivacion relativa al cumplimiento de los principios rectores establecidos

en el articulo 588 bis a).

4) La unidad investigadora de Policia Judicial que se hara cargo de la interven-

cion.

5) La duracién de la medida.

6) La forma y la periodicidad con la que el solicitante informara al juez sobre
los resultados de la medida.

7) La finalidad perseguida con la medida.

8) El sujeto obligado que llevara a cabo la medida, en caso de conocerse, con
expresa mencion del deber de colaboracion y de guardar secreto, cuando pro-
ceda, bajo apercibimiento de incurrir en un delito de desobediencia.

3.2. Regulacion especifica de la interceptacion de las

comunicaciones telefonicas y telematicas

Conforme con los articulos 588 ter b) y 588 ter c¢), se puede acordar la inter-
vencion de las comunicaciones telefénicas y teleméticas de terminales o me-
dios de comunicacién que sean utilizados habitual o ocasionalmente por el

investigado, bien sea titular o usuario.
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También se puede acordar la intervencién de terminales o medios de comuni-
cacion telemdtica de terceros siempre que exista constancia de que el sujeto
investigado se sirve de ellos para transmitir o recibir informacién, asi como
cuando el titular de esos terminales o medios colabore con la persona investi-
gada en sus fines ilicitos o se beneficie de su actividad.

Por altimo, se permite también la intervencién de los terminales o medios de
comunicacién de la victima cuando sea previsible un grave riesgo para su vida
o integridad.

Desde una consideracién objetiva, el secreto abarca no solo el contenido de la
conversacion, con independencia de su naturaleza, sino el propio proceso de
la comunicacién, habida cuenta de que el TEDH (caso Malone contra Reino
Unido, de 27 septiembre de 1983), extendio el secreto de las comunicaciones
telefonicas a la identidad subjetiva de los interlocutores, y con ello a los lista-
dos de llamadas correspondientes a un determinado usuario. Esa es la razon
de que el articulo 588 ter b) extienda su prevision no solo al contenido de las
comunicaciones, sino también a los datos electrénicos de trafico ya asociados
al proceso de comunicacién, entendidos por ellos todos los generados como
consecuencia de la conduccién de la comunicacién a través de una red, de su
puesta a disposicion del usuario o de la prestacién de un servicio de la sociedad

de la informacién o la comunicacién telematica de naturaleza anéloga.

Esta autorizacién judicial se contempla también para el acceso a datos obran-
tes en archivos automatizados de los prestadores de servicios (art. 588 ter j)) y
para la identificacion de usuarios de IP (art. 588 ter k)), pero no para la identi-
ficaciéon de terminales mediante la captacion de cédigos de identificacion del
aparato (IMSI o IMEI) o para la identificacién de la titularidad de cualquier
terminal o dispositivo de conectividad (588 ter i) y ter m)), que podran reali-
zarse policialmente.

Duracion: La duracién maxima sera de tres meses desde la fecha de la autori-
zacion judicial, prorrogables por periodos sucesivos de tiempo no superior a

otros tres meses, hasta el plazo méaximo de dieciocho meses.

Control: La Policia Judicial pondré a disposicion del juez, con la periodicidad
que este determine y en soportes digitales distintos, la transcripcion de los pa-
sajes que considere de interés y las grabaciones integras realizadas. Se indicara
el origen y destino de cada una de ellas y se asegurara, mediante un sistema de
sellado o firma electronica avanzado o sistema de adveracion suficientemente
fiable, la autenticidad e integridad de la informacién volcada desde el orde-
nador central a los soportes digitales en los que las comunicaciones hubieran
sido grabadas (articulo 588 ter f)).
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Acceso de las partes a las grabaciones: Alzado el secreto y expirada la vigencia
de la medida de intervencion, se entregara a las partes copia de las grabaciones
y de las transcripciones realizadas.

Si en la grabacién hubiera datos referidos a aspectos de la vida intima de las
personas, solo se entregara la grabacién y transcripcién de aquellas partes que
no se refieran a ellos. La no inclusién de la totalidad de la grabacion en la
transcripcion entregada se hara constar de modo expreso.

Una vez examinadas las grabaciones y en el plazo fijado por el juez, en aten-
cién al volumen de la informacion contenida en los soportes, cualquiera de
las partes podra solicitar la inclusion en las copias de aquellas comunicaciones
que entienda relevantes y hayan sido excluidas. El juez de instruccion, oidas o
examinadas por €l esas comunicaciones, decidira sobre su exclusion o incor-

poracion a la causa.

Se notificara por el juez de instruccion a las personas intervinientes en las co-
municaciones interceptadas el hecho de la practica de la injerencia y se les
informara de las concretas comunicaciones en las que haya participado que
resulten afectadas, salvo que sea imposible, exija un esfuerzo desproporciona-

do o puedan perjudicar futuras investigaciones (588 ter i).

3.3. Regulacion especifica para la captaciéon y grabacion
de comunicaciones orales mediante la utilizacién de
dispositivos electronicos

Podré autorizarse la colocacién y utilizaciéon de dispositivos electronicos que
permitan la captacién y grabacién de las comunicaciones orales directas que se
mantengan por el investigado, tanto las que tengan lugar en la via pablica o en
otro espacio abierto, como las que se sostenga en su domicilio o en cualquiera
otro lugar cerrado.

En el supuesto de que fuera necesaria la entrada en el domicilio o en alguno de
los espacios destinados al ejercicio de la privacidad, la resolucién habilitante
habra de extender su motivacién a la procedencia del acceso a dichos lugares.
La escucha y grabacion de las conversaciones privadas se podra complementar
con la obtencién de imagenes cuando expresamente lo autorice la resolucion
judicial que la acuerde (588 quater a).

Presupuestos:

Solo podré autorizarse cuando concurran los requisitos siguientes:

1) Que los hechos que estén siendo investigados sean constitutivos de alguno

de los siguientes delitos:
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a) Delitos dolosos castigados con pena con limite méximo de, al menos, tres
afios de prision.

b) Delitos cometidos en el seno de un grupo u organizacion criminal. Delitos
de terrorismo.

2) Que pueda racionalmente preverse que la utilizacién de los dispositivos per-
mita establecer un pronoéstico de que aportara datos esenciales y de relevancia
probatoria para el esclarecimiento de los hechos y la identificacién de su autor.

Exigencias: Ademas de las exigencias reguladas en el articulo 588 bis c) antes
expuestas, el auto judicial debera contener una mencién concreta al lugar o
dependencias, asi como a los encuentros del investigado que van a ser some-

tidos a vigilancia.

3.4. Utilizacion de dispositivos técnicos de captacion de la
imagen, de seguimiento y de localizaciéon

Captacion de imagen: La Policia Judicial podré obtener y grabar por cualquier
medio técnico iméagenes de la persona investigada cuando se encuentre en un
lugar o espacio publico (la regulacién en un espacio privado se ha visto ante-
riormente), si ello fuera necesario para facilitar su identificacion, para localizar
los instrumentos o efectos del delito u obtener datos relevantes para el escla-

recimiento de los hechos.

La medida podra ser llevada a cabo aun cuando afecte a personas diferentes
del investigado, siempre que de otro modo se reduzca de modo relevante la
utilidad de la vigilancia o existan indicios fundados de la relacién de dichas
personas con el investigado y los hechos objeto de la investigacion (588 quin-
quies a)).

Utilizacién de dispositivos de seguimiento y localizaciéon: Cuando concu-
rran acreditadas razones de necesidad y la medida resulte proporcionada, el
juez competente podré autorizar la utilizacion de dispositivos o medios técni-
cos de seguimiento y localizacion, especificando expresamente el medio téc-

nico que va a ser utilizado.

No obstante, cuando concurran razones de urgencia que hagan razonablemen-
te temer que de no colocarse inmediatamente el dispositivo o medio técnico
de seguimiento y localizacion se frustrara la investigacion, la Policia Judicial
podra proceder a su colocacién, dando cuenta a la mayor brevedad posible, y
en todo caso en el plazo maximo de veinticuatro horas, a la autoridad judicial,
quien podra ratificar la medida adoptada o acordar su inmediato cese en el
mismo plazo. En este ultimo supuesto, la informacién obtenida a partir del

dispositivo colocado carecera de efectos en el proceso (588 quinquies b)).
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Duracién: La medida de utilizacién de dispositivos técnicos de seguimiento
y localizacién prevista en el articulo anterior tendrd una duracion maxima
de tres meses a partir de la fecha de su autorizacién. Excepcionalmente, el
juez podra acordar prorrogas sucesivas por el mismo o inferior plazo hasta un
maximo de dieciocho meses.

3.5. Registro de dispositivos de almacenamiento masivo de
informacion

Cuando con ocasién de la practica de un registro domiciliario sea previsible
la aprehension de ordenadores, instrumentos de comunicacion telefénica o
telematica, o dispositivos de almacenamiento masivo de informacién digital,
o el acceso a repositorios telematicos de datos, la resolucion del juez de ins-
truccion habré de extender su razonamiento a la justificacién, en su caso, de
las razones que legitiman el acceso de los agentes facultados a la informacion
contenida en tales dispositivos.

Debe tenerse en cuenta que la simple incautacion de cualquiera de los dispo-
sitivos a los que se refiere el apartado anterior, practicada durante el transcurso
de la diligencia de registro domiciliario, no legitima el acceso a su contenido,
sin perjuicio de que dicho acceso pueda ser autorizado ulteriormente por el

juez competente.

Por otro lado, el articulo 588 sexies b) precisa que la autorizacion judicial de
acceso a estos bancos de datos es exigible también respecto a ordenadores,
instrumentos de comunicacién o dispositivos de almacenamiento masivo de
datos que sean aprehendidos con independencia de un registro domiciliario.

Solo en casos de urgencia (en los que se aprecie un interés constitucional le-
gitimo que haga imprescindible la medida prevista), la Policia Judicial podra
llevar a cabo el examen directo de los datos contenidos en el dispositivo in-
cautado. En todo caso, sera con la obligacién de comunicarlo inmediatamente
(v en todo caso dentro del plazo méaximo de veinticuatro horas), por escrito
motivado al juez competente, haciendo constar las razones que justificaron la
adopcién de la medida, la actuacion realizada, la manera como se ha efectua-
do y su resultado. El juez competente, también de forma motivada, revocara
o confirmara tal actuacién en un plazo maximo de 72 horas desde que fue
ordenada la medida.

3.6. Registro remoto de equipos informaticos (art. 588 septies)

El juez competente puede autorizar la utilizacién de datos de identificacion y
codigos (contrasefias), asi como la instalaciéon de un software, que permitan
examinar a distancia (y sin conocimiento de su titular o usuario) cualquier or-
denador, dispositivo electronico, sistema informdtico, instrumento de alma-

cenamiento masivo de datos informaticos o base de datos.
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La injerencia en el derecho a la intimidad, mediante este mecanismo, se limita
a la investigacion de alguno de los siguientes delitos:

¢ Delitos cometidos en el seno de organizaciones criminales.

e Delitos de terrorismo.

e Delitos cometidos contra menores o personas con capacidad modificada

judicialmente.

e Delitos contra la Constitucién, de traicion y relativos a la defensa nacional.

e Delitos cometidos a través de instrumentos informaticos o de cualquier
otra tecnologia de la informacion o la telecomunicacion, o servicio de co-
municacion.

En todo caso, la resolucion judicial debera especificar:

e Los instrumentos o sistemas objeto de la medida.

e Laforma en la que se procedera al acceso y aprehension de los datos.

e Los agentes autorizados para la ejecucién de la medida.

e La autorizacion, en su caso, para la realizacién y conservacién de copias
de los datos informaticos.

e Las medidas precisas para la preservacion de la integridad de los datos
almacenados.

Duracion: La medida tendrd un duracién maxima de un mes, prorrogable por
iguales periodos hasta un maximo de tres meses.

3.7. Medidas de aseguramiento

Obviamente, no esta sometida al principio de judicialidad. Supone la posibili-
dad que tiene el Ministerio Fiscal y la Policia de requerir (ordenar) a cualquier
persona fisica o juridica la conservacion y proteccion de datos o informacio-
nes concretas incluidas en un sistema informatico de almacenamiento que se
encuentren a su disposicion, hasta que se obtenga la autorizacion judicial co-
rrespondiente para su cesion con arreglo a lo dispuesto en los articulos prece-
dentes.
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El requerido estaré obligado a conservar los datos durante un periodo maximo
de noventa dias, y es prorrogable —se ha de presuponer que por igual requeri-
miento policial o fiscal- una sola vez hasta que se autorice la cesién o se cum-
plan ciento ochenta dias.

El requerido vendra obligado a prestar su colaboracién y a guardar secreto del
desarrollo de esta diligencia, quedando sujeto a responsabilidad por desobe-
diencia.
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Ejercicios de autoevaluacion
1. La restriccién de derechos fundamentales se somete al principio de legalidad. Eso supone...

a) que solo puede acordarse por el juez.

b) que solo cabe en los supuestos fijados en la ley.

c) que no caben otras restricciones que las contempladas por el legislador y en los casos
fijados por la ley.

d) que no caben otras restricciones que las contempladas por el legislador y en los casos
fijados por la ley, sujetdndose su adopcion al procedimiento establecido legalmente.

2. La policia presencia como una persona entrega algo a otra a cambio de dinero. Proceden a
la detencidn del supuesto vendedor y del posible comprador. Este —que se habia introducido
en la boca lo adquirido- se traga el contenido de su boca.

a) Los agentes pueden pedir autorizacién judicial para forzarle a que vomite lo ingerido.

b) Pueden obligarle a vomitar con sujecién al principio de proporcionalidad.

c) Deberan buscar otro medio de acreditar la naturaleza del objeto vendido, pues obligar al
comprador a vomitar es contrario a la dignidad de la persona.

d) Los hechos no justifican una actuacién policial.

3. La policia recoge un vaso con material genético del inculpado, con ocasién de una entrada
y registro en su domicilio. Pretenden realizar pruebas de contraste con los restos biolégicos
recogidos en el lugar de los hechos.

a) La recogida del material bioldgico precisa de autorizacién judicial expresa.

b) Existe reconocimiento jurisprudencial para recoger policialmente dicho material.
c) No puede recogerse material genético sin la autorizaciéon del inculpado.

d) Necesitan la autorizacién del inculpado otorgada a presencia de su letrado.

4. La policia realiza una entrada y registro en el domicilio del detenido, sin autorizaciéon
judicial.

a) La entrada y registro domiciliaria y sin autorizacién judicial es siempre nula.

b) La entrada y registro puede ser autorizada por el inculpado.

c) La entrada y registro precisa autorizacién del juez que conozca de los hechos.

d) La entrada y registro es vélida si el inculpado prest6 su consentimiento a presencia de
su letrado.

5. La policia realiza un registro en la taquilla cerrada que el inculpado posee en los vestuarios
del establecimiento comercial en el que trabaja.

a) El registro solo es vélido con autorizacion del inculpado o del juez que conozca de la causa,
ya que afecta a un espacio de desarrollo de la intimidad.

b) Los agentes no precisan de autorizacién para el registro, ya que se ubica en un local co-
mercial y no en un domicilio.

c) El registro solo es valido si existen indicios serios y firmes de que sea responsable de un
delito.

d) Solo procede el registro si la taquilla pertenece a la persona sobre la que recaen las sospe-
chas de comision del delito.

6. La policia acude al domicilio del sospechoso. Su esposa les atiende y autoriza que realicen
un registro de las dependencias.

a) El registro no es vélido, pues al ser un domicilio precisa de autorizacion judicial.

b) El registro no es valido, pues precisa de autorizacion del inculpado.

c) Puede realizarse el registro, pero si aparecen evidencias de delito deberéd pedirse un auto
autorizante al juez de instruccion.

d) El registro es valido si se cuenta con autorizacién de cualquiera de los que alli residen.

7. El juez ha autorizado la entrada y registro del domicilio del inculpado para buscar eviden-
cias de su responsabilidad como presunto autor de un delito contra la salud puablica. En su
ejecucion encuentran un DNI falso y dos pistolas.

a) El inculpado no podra ser enjuiciado por los delitos de falsedad en documento puablico y
tenencia ilicita de armas, si no aparecen nuevas pruebas incriminatorias.

b) La policia debe pedir al juez un nuevo auto para que autorice la investigaciéon de estos
nuevos delitos.
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c) Estas evidencias solo podran utilizarse si estaba presente el inculpado durante el registro.
d) Se trata de hallazgos casuales y son validas esas evidencias, si bien el juez debera ampliar
el objeto de las diligencias previas a los nuevos delitos evidenciados.

8. La acusacién presenta como prueba la grabacién de una conversacién telefénica entre
el acusador particular y vuestro cliente. La grabacion se realiz6 de manera furtiva, sin que
vuestro cliente supiera ni consintiera la grabacion.

a) Es valida, pues proviene de uno de los interlocutores.

b) Por afectar a la intimidad, solo seria valida con el consentimiento de ambos interlocutores.
c) Por afectar a la intimidad, solo seria vélida si contara con el consentimiento de ambos
interlocutores o del juez que conozca de la causa.

d) No vale como prueba la grabacion, pero la acusacién particular puede —como testigo-re-
latar su contenido y dependera de la credibilidad que se otorgue al testimonio el que se tenga
por probado el contenido de la conversacién.

9. El juez ha dictado auto ordenando la prérroga de una intervencion telefénica que se acordé
inicialmente por dos meses.

a) No cabe la prérroga de intervenciones telefénicas mas alla de tres meses.

b) Cabra la prérroga siempre que el juez, valorando el resultado de la intervencién anterior,
motive los indicios que justifican la prosecucién de la escucha.

c) Solo sera valida si es de un teléfono del inculpado.

d) Solo es valida si la policia pide ~de manera justificada— la prérroga de la intervencién.
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Solucionario

Ejercicios de autoevaluacion
1.d

2.¢
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