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I. Introduccion

El objetivo de este Trabajo Final de Carrera sobre desarrollo en .NET ha sido la toma de
contacto con alguna de las Ultimas tecnologias de desarrollo de software introducidas por
Microsoft dentro del vasto conjunto que se engloba dentro de la extraordinaria plataforma .NET.

La eleccién finalmente recayé en el desarrollo de una aplicacion web con ASP NET MVC 2 que
a su vez hiciese uso de un servicio web WCF.

La aplicacién web implementa un cliente de correo y el servicio web brinda funcionalidades
de criptografia asimétrica PGP. De la interaccidn entre ambos obtenemos un cliente web de
correo electrénico con capacidad de cifrado y firma PGP para comunicacion segura.

II. Justificacion de la necesidad del desarrollo software

Estas son las razones que nos han llevado a desarrollar un cliente web de correo electrénico
seguro mediante criptografia PGP:

1. ;Por qué un cliente de correo web?

Existen clientes de correo para PC que soportan el cifrado y firma PGP, como el Claws Mail o
el plugin FireGPG para Mozilla Firefox, pero no los hay para dispositivos maoviles.

Y sin embargo con el actual boom de los dispositivos de acceso a Internet (smart-phones,
tabletas, web-TV, etc.) que no tienen arquitectura ni sistema operativo de PC (iOS, Android, etc.)
cada vez es mas frecuente no encender nuestro PC (jcudnto tarda en arrancar!) para leer nuestro
correo y muchas veces tampoco para redactarlo.

Por lo tanto si sélo tengo un cliente que soporte PGP en mi PC, no voy a utilizar cifrado: No
me interesa: ¢Como lo leo luego desde el mavil, si no puedo descifrarlo? (es un ejemplo).

Necesitaria para ello poder usar como cliente de correo una aplicacién universalmente
accesible.

Lo que garantiza la universalidad del acceso a una aplicacion es que ésta sea web.

En concreto, si de verdad no quiero tener barreras de acceso, necesito una aplicacion web
basada en HTML, como las que se generan con ASP. Silverlight, -como Flash-, permite muy ricas
interfaces graficas, pero no todos los navegadores lo soportan, sobre todo los de los dispositivos
de menor potencia, como los teléfonos.

Por lo tanto si sé que mediante una aplicacién web universalmente accesible voy a poder
utilizar PGP, no me va a importar cifrar y/o firmar mis correos como una practica habitual, puesto
gue posteriormente voy a poder acceder a ellos desde cualquier lugar y sin ningln problema y asi
también podran hacerlo sus destinatarios.

2. ;Por qué correo electrénico cifrado?

En cuanto a la necesidad de cifrado del correo electrénico, baste con recordar que el secreto
de las comunicaciones es un derecho constitucionalmente protegido. Que como todos los
Derechos Fundamentales y Libertades Publicas ha costado mucho esfuerzo y mucha lucha el
conseguirlo, y que merece la pena trabajar —también desde la ingenieria informatica- por
preservarlo, facilitarlo y protegerlo.

Hace unas semanas me sorprendio que el abogado que representaba a la familia que me
demando pareciera saber de antemano la estrategia que habiamos planeado mi abogado
y yo para aquel juicio.

La habiamos disefiado a través de diversos correos electrdnicos, puesto que no vivimos en
la misma ciudad.

Pero su direccion de email era una direccion genérica para su asesoria.
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Sus empleados tienen libre acceso a esta cuenta.

Al parecer uno de estos empleados hizo un dinero proporciondndole al abogado contrario
copia de nuestros correos.

Si nuestros correos hubieran estado cifrados, aunque hubiera podido acceder a su
contenido no hubiera podido entender una palabra.

Nuestras comunicaciones hubieran estado protegidas y tal vez yo no habria perdido en ese
juicio.

En cualquier caso, tenemos derecho a que ningun intermediario entre nosotros y nuestros
destinatarios tenga acceso al contenido de nuestras comunicaciones electrénicas. Da igual que
ese intermediario sea legal (el Sr. Google) o ilegal (un hacker).

Nuestra aplicacién es una ayuda en esta linea.

3. ¢Por qué correo electrénico firmado?

En cuanto a la necesidad de firmar un correo electrénico, la firma permite verificar que la
identidad del remitente es la de quien dice ser, basandose en la red de confianza que constituye
PGP.

En un mundo en el que la suplantacidn de identidad digital es cada vez mas frecuente, tomar
por costumbre firmar criptograficamente nuestros correos es una excelente costumbre.

Nada es tan facil como hacernos pasar por otra persona en un correo electrénico.

Hace unas semanas, en una lista de correo en la que participo, uno de los miembros decia

que si alguien tenia la pelicula tal. Y otro alguien le respondia que si, que él la tenia
bajada, que le hacia una copia y se la dejaba en casa de cual.

Yo entonces cambié la configuracion de mi GMail para que en vez de mi nombre al
destinatario le apareciera “Angeles G. Sinde (M. Cultura)”, y escribi a la lista diciendo que
habian sido descubiertos por el Ministerio de Cultura y que se enfrentaban a penas de
hasta 3 afios de prision... Ni qué contar el revuelo que armé. Luego aclaré la broma, claro.

Y es que nadie cuestiona que el remitente de un email es quien ahi pone. Pero lo que “ahi
pone” lo configura quien envia el mail. Y puede poner lo que quiera sin que esto sea verificable de
ninguna forma... salvo mediante firma criptografica.

4. ;Por qué criptografia asimétrica o de clave publica?

Si pensamos en criptografia tenemos dos opciones principales: La criptografia de clave
compartida (o simétrica) y la de clave publica (o asimétrica).
Para el proyecto desarrollado necesitamos clave publica por dos razones:

1) Sdlo la criptografia de clave publica permite firma digital, que es uno de los objetivos.

2) Nuestro otro objetivo es permitir el uso de cifrado en los correos de forma generalizable.
Para ello es muy poco conveniente que mi destinatario tenga que conocer la clave secreta
gue yo uso para cifrar los correos que escribo y yo conocer la suya.

Lo mds adecuado es que yo cifre los correos que envie a Francisco Toledano, mi abogado,
con la clave publica de Francisco Toledano, que puedo obtener fdcilmente de un
repositorio publico de claves sin tener siquiera que llamarle por teléfono. Cuando le lleque
mi correo, ese correo sélo podra descifrarlo la clave privada de Francisco, a la que sdlo él
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tiene acceso. Solo él puede descifrarlo pero no necesito que comparta para ello su clave
secreta conmigo. Si el abogado tuviera que compartir su clave de encriptacion con todos
sus clientes, mala privacidad tendriamos.

Por tanto, el modo de cifrado que necesita nuestro proyecto es el llamado de clave publica.

5. (Por qué PGP?

Como deciamos en el epigrafe anterior, el cifrado y firma mediante clave publica requiere que
los intervinientes en la comunicacidn tengan acceso a un repositorio de claves publicas en el que
encontrardn la clave publica de su interlocutor, mediante la que cifraran su mensaje o mediante la
cual verificaran la identidad de la firma de los mensajes que reciban.

El acceso a estas claves publicas requiere de una infraestructura, la llamada PKI (Public Key
Infraestructure), que tenga esos repositorios y que dé fe de la identidad de la persona que dice ser
titular de una clave publica.

De poco me sirve escribir a mi abogado un correo cifrado con su clave publica si en el
repositorio de claves su identidad ha sido suplantada, y su clave no es suya en realidad.

Esta labor de certificacion de identidades pueden hacerla Autoridades de Certificacion tales
como beTRUSTed, Buypass, Certplus, certSIGN, Comodo, Cybertrust, Entrust, GlobalSign, Microsoft
Internet Authority, Network Solutions, RSA Security, USERTRUST, Verisign, Visa, Wells Fargo, etc.
Estas autoridades forman estructuras piramidales: autoridades de mas alto nivel certifican a
autoridades de mds bajo nivel, hasta llegar al nivel mds bajo que es el usuario final.

Pero los servicios de certificacidon de estas autoridades no son servicios gratuitos.

En consecuencia no parece la opcidn ideal para ayudar a la generalizacién del uso del cifrado
en las comunicaciones entre particulares.

Frente a este modelo de confianza jerarquico, existe una alternativa: el modelo de confianza
distribuido, en el que se basa el criptosistema llamado “PGP” (Pretty Good Privacy) y diversas
variantes que sobre el mismo se han hecho posteriormente: OpenPGP, GnuPG, etc.

La idea de PGP es crear una “red de confianza”. Veamoslo con un ejemplo:

Yo tengo acceso a la clave publica de mi abogado en un repositorio publico; si puedo
confirmar con él que efectivamente esa es su clave, puedo “firmarla con la mia”; de este
modo, criptogrdficamente, afirmo estar sequro de que esa clave publica es de quien dice
ser.

Cuando un amigo mio quiera escribir al abogado, verd que su clave estd firmada por mi.
El, que ya ha tenido comunicaciones cifradas conmigo, sabe que mi clave es mia; ve que
mi clave “firma” la clave del abogado. Pues ya directamente, como confia en que yo habré
verificado la veracidad de la identidad de esa clave, y confia en mi puede,
transitivamente, confiar él en que esa es la clave del abogado, y usarla para escribirle.

De este modo se va tejiendo una “red de confianza”, -como una telarafa, frente a la
estructura piramidal de las Autoridades de Certificacién-, que no requiere de autoridades, y que
por tanto es suficientemente confiable (“pretty good”) y al mismo tiempo gratuita.

Creemos que esta idea es muy buena, que hay que potenciarla.
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Objetivos del proyecto

1. Objetivos generales

a)

b)

c)

Hacer facilmente accesible el cifrado de correos electréonicos mediante PGP, para
garantizar la privacidad de la comunicacién mediante este medio.

Hacer facilmente accesible la firma criptografica de correos electronicos mediante
PGP, para hacer verificable la identidad del remitente que lo firma y para poder tener
comunicaciones mediante e-mail que permitan el no-repudio (el emisor del mensaje
firmado no puede negar que el mensaje es efectivamente suyo, y por tanto esto le
permite usar el medio electrénico para prestar validamente su voluntad).

Que ese acceso sea lo mas universal posible, desde cualquier dispositivo con acceso a
Internet (ordenador, tableta, smart-phone, etc.), con cualquier sistema operativo
(Mac OS, i0S, Android, Windows, Linux, etc.), para lo cual crearemos un cliente web
basado en HTML.

2. Objetivos especificos

a)

b)

Desarrollar en lenguaje C# un cliente de correo electrénico web mediante ASP.NET
MVC, de interfaz grafica sencilla pero que funcione bien no sélo en ordenadores sino
también en smart-phones.

Desarrollar en lenguaje C# un Servicio Web WCF que exponga una maquina que
permita el cifrado, descifrado, firma y verificacion de mensajes mediante cifra
asimétrica PGP.

3. Objetivos didacticos

Aprendizaje o profundizacidn en las siguientes tecnologias de desarrollo de software:

a)
b)

c)

d)

e)
f)

Lenguaje de programacion CH#, en la version que brinda la version 4 de .NET
Framework.

LINQ, lenguaje de consulta “tipo SQL”, pero integrado en el nicleo mismo del
lenguaje CH#, en su version LINQ to Entities.

ADO.NET Entity Framework, como potente sistema de acceso a la base de datos que
utiliza un mapeado automatizado entre la estructura relacional de la base de datos y
la estructura orientada a objetos del cédigo en C#.

ASP.NET MVC, version de ASP.NET adaptada al patréon de arquitectura MVC (Modelo —
Vista — Controlador) especialmente orientado al desacople de capas, lo cual es ideal
para aplicaciones web cuya capa de presentacion estd muy desacoplada por su propia
naturaleza.

Servicios Web WCF, un paso mas alla de los Servicios Web ASP.NET.

Ajax, para, mediante la interaccidon con el cédigo que se ejecuta en el navegador
cliente (JavaScript) cargar parcialmente las paginas, para lograr una experiencia de
usuario mas suave y fluida.



IV. Planificacion inicial y real

o Nombre de tarea - | Duracion _ | Comienzo Fin I N EE | 07 mar'11 2imar1 [ 0dabr11 18 abr 11 | 02 may "1 16may11 | 30 may'l1
| M[S[X][DT]J LIVI[N][S[X][DT]J LIVI[NM][s[X]DT LIVv[M][s[X]DT]J
Il - Cronograma 390 horas  jue 03/03/11 lun 13/06/11 [{IESe : : : '
e Blsgueda de informacion 30 horas jue 0310311 wie 11/03/11 %;

% Redaccion Plan de Trabajo 23 horas wie 110311 mié 16/03/11

% - Andlisis y Disefio UML 30 horas jue 1710311 mié 060411 gﬁ—

% Andlisis de necesidades y requisitos & horas jue 170311 wie 180311

% Cazos de Uso 24 horas =ab 18/023/11 jue 24/03M1

% Modelo conceptual & horas wvie 25/0311 sab 268/03M11

% Arguitectura del zistema 4 horas =ab 26/03/11 dom 270311

% Diagramas de secuencia 18 horas dom 270311 vie 01/04/M11

% Diagrama de Clases 12 horas wvie 010411 dom 03/04/11

% Dizefic de Base de Datos 4 horas dom 030411 lun 040411

% Disefio Interfaz Grafica 6 horas lun 04/04/11 mié: 06/04/11

% - Implementacion 174 horas jue 0T/04/M11 lun 23/05M1

% Estructura de la baze de datos & horas jue D704 =sab 09/04/M11 Dq;'

% Registro de nuevos usuarios & horas =ab 08/04/11 dom 10/04/1

I% Configuracion de cuentas de correo & horas lun 11/04/11 wie 15/04M11

% Formulario de redaccion de emails 6 horas vie 15/04/11 =4b 16/04/11

% Envio del email redactado 6 horas =ab 16/04/11 dom 17/04/11

% Bandeja de entrada (listado) 24 horas dom 17/04/11 jus 21/04M11

% Apertura de mail recibido 5 horas jue 21/04/11 vie 22/04M1

% Generacion de par de claves & horas wie Z2/04/11 dom 24/04/11

% Firma del mail tras =u redaccion & horas dom 240411 lun 250411

% Obtencion de claves plblicas 8 horas lun 25/04/11 mié 27/04/11

% Cifradoe de mail tras su redaccion 8 horas jue 28/04/11 mar 030511 D&

I% Verificacion de firma de mail recibido 18 horas mar 03/05/11 sab 07/05/11

% Descifrado de mail recibido 16 horas dom 080511 jue 120511

% Cifrade de adjuntos 18 horas jue 12/05/11 dom 15/05/11 [—
% Descifrado de adjuntos 16 horas dom 15/05/11 wie 20/05M1

% Prueba y debugado 14 horas sab 21/05/11 lun 23/05M1

% -/ Documentacion &0 horas lun 23/05/11 lun 13/06/11

% Manual de instalacion y configuracion 12 horas lun 230511 vie 27/05M1

% Memoria resumen del trabajo realizado 32 horas wvie 270511 sab 04/06/11

I% Presentacion virtual 26 horas =ab 04/06/11 =ab 11/06/11

% Manual de usuaric 10 horas =ab 11/06M11 lun 130611

llustracion 1: Planificacidn inicial



Maombre detarea - | Duracidn . | Comienzo Fir 4 [ [ 07 mar "1 21 mar 11 | 04
M s [x[o[ag L ][v[Mm[s[x
=l Cronograma 445 horas  jue 03/03/11 lun 1370671 ©F :
Buzgueds de informacidn 30 horas jue 0303411 wie 11034 %;
Redaccidn Plan de Trabajo 23 horas wie 110311 mié 1603
- Anilisis v Disefio UML 80 horas jue 170311 mié 06041 %—
Andlisis de necesidades v requisitos E horas jue 170311 vie 18M03H
Cazos de Uso 24 horas =ak 10511 jue 24034
Modelo conceptual £ hotas wie 25/03M1 =éh 2603H
Arguitecturs del sistema 4 hotas =db 26/0311 cam 27034
Diagramas de secuencia 16 horas dom 270311 wie O 040 I%;
Diagrama de Clases 12 horas vie 010411 clom 03044
Dizefio de Bage de Datos 4 haras darm 03104411 lun 04044
Dizefio Interfaz Grafica E horas lun 0404411 mié D644
-l Implementacion 229 horas jue 070411 Tun 237054 L=

llustracién 2: Planificacion real del Analisis y Disefo

Nombre de tares » | Duracion _ | Comienzo Fin - || Od sk 18 abr 11 | 02 may 1 16 may

D[4 Lv[mM[s[x][D] L[ W]
=l Implementacion 229 horas jue 0704411 Tun 230541
Eztructura de la hase de datos 12 horas jue 0704511 Iun 110441
Kit instalacidn aplicacion bMyC 11 horas Iur 1110481 jue 140401
-l Cliente de correo web ¥4 horas vie 150411 un 420541
Creacion de usuario 8 horas wig 1500411 =ab 1604411
ACCESO dE LSS g haras zéb 1604111 clarm 17104511
Configuracion cuentas correo 8 horas dom 1710411 Iun 180411
Recepcidn de carrens 8 horas lum 150411 mar 1904511
Listas paginadas de emailzs 20 horas mar 19504511 vie 220411
Decodificacion MIME & haras wie 22004011 =ab 2304011
Formulario de redaccidn 8 horas =ah 230411 dom 2410411
Guardar barradar f descartar 4 haras darm 2404511 clam 2404011
Ervio de email & haras dom 240411 mar 260411
Lectura de emsil & haras mar 2604511 jue 28104511
Respuesta v reenvio S horas jue 28004511 I 0280511
Funcionalidades criptograficas 39 horas mar 030511 Iun 090541
Adjuntos 28 horas mar 10005511 =ah 1405411
CifradoFirma Adjurtos 10 horas dom 150511 mar 1 7051
Kit de instalaciones 4 horas mié 1810511 mié 1810541
Documentacion cadigo 6 horas jue 190511 wie 20005011
Pruebs 16 haraz wie 20003511 clam 220311
Manual de instalacian y usuario S horas dom 220511 lun 230511

= Decumentacion 80 horas  mar 240511 hun 130611 o

llustracion 3: Planificacion real de la Implementacion

Como podemos concluir de la observacién de la planificacidn inicial y de su comparacién con
la planificacidn final, la fase de analisis estaba perfectamente prevista, pero hemos necesitado
sacar 55 horas mas para la fase de implementacién, que inicialmente estaba pensada en 174,
pero que finalmente ha consumido 229 horas.

Los dias empleados son los mismos, pero se ha trabajado mas horas diarias.

También cambia el desglose en tareas de la implementacion.

Las principales tareas de las que consta la implementacién son: cliente de correo web,
funcionalidades criptograficas y adjuntos.

En la planificacion inicial pensamos que en 66 horas podriamos tener desarrollado un cliente
de correo web; sin embargo han sido necesarias 94. Para la implementacion del servicio web de
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criptografia y su consumo por el cliente web estimamos que necesitariamos 62 horas, y hemos
utilizado sdélo 39. Para los adjuntos, tanto en claro como cifrados, planificamos 32 horas, y hemos
utilizado 38.

En general podemos concluir que la planificacidn inicial era bastante precisa, si bien se
necesitaban bastantes mds horas para desarrollar el cliente de correo web, bastantes menos para
dar funciones criptograficas, y no habiamos contado con el tiempo de hacer los instalables, los
manuales y el documento de comentarios a la implementacién, que creiamos que venian en la
fase posterior, de documentacién, pasado el 23 de mayo; todo lo cual nos ha incrementado en 55
horas el trabajo de desarrollo. Por lo tanto, sobre una estimacidén inicial total de 390 horas,
supone un incremento del 14% del tiempo previsto.

V. Productos obtenidos

Los entregables que se han obtenido durante la realizacion del TFC son:

Plan de Trabajo:

Con la descripcion vy justificacion del proyecto, sus objetivos, una breve descripcion de las
funcionalidades que deberia incluir, tecnologias propuestas y organizacion temporal.

Documento de Analisis y Disefio:
Que incluye, como productos destacados:
e Analisis de necesidades
e Analisis de requisitos funcionales
e Andlisis de requisitos no-funcionales
e Descripcion textual y diagramas de los casos de uso
e Diagrama del modelo conceptual
e Diagramas de arquitectura, logica, fisica y de red
e Diagramas de secuencia que ilustran los casos de uso
e Diagrama de clases de diseio
e Diagrama del modelo relacional de la base de datos
e Mock-ups de disefio de la interfaz grafica
e Diagrama de Gantt de planificacién del proyecto

Solucidn Visual Studio:

Que consta a su vez de:

e Dos proyectos independientes:
o PGPWebmail: aplicacion web ASP.NET MVC cliente de correo con soporte PGP
o PGPWebService: servicio web WCF que brinda funcionalidad de criptografia

PGP, gracias a cuyo uso, PGPWebmail permite cifrado y firma
e Dos proyectos de instalacién para cada una de las aplicaciones anteriores
e Un proyecto de biblioteca de enlace dindmico para la personalizacion de las
instalaciones anteriores

Instalables:

Ejecutables de instalacién del servicio web WCF PGPWebService y de la aplicacion web
ASP.NET MVC PGPWebmail.

Documento de comentarios a la implementacion:

Con una reflexidén sobre los puntos mas destacados o de especial dificultad o interés del
cddigo de la solucién Visual Studio anteriormente referida.
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Documento de pruebas:

Que documenta someramente las pruebas funcionales que pasé la solucién software.

Manual de instalacion:

Que explica detalladamente los pasos a seguir para, utilizando los sencillos instalables arriba
referidos, tener la solucidn software corriendo correctamente sobre el IS de una maquina con

Windows 7.

Manual de usuario:

Que refiere detalladamente el uso de las diversas funcionalidades de la solucion software.

Presentacién virtual:

Video explicativo y demostrativo de la solucién software PGPWebmail.

Memoria:

El presente documento.

VI. Analisis

Partiendo de las necesidades que quiere cubrir el cliente, analizamos los requisitos,
funcionales y no-funcionales que debe cumplir el sistema informatico para que aquéllas sean

satisfechas.

1. Andlisis de Necesidades

La necesidad bdsica que hemos detectado en el cliente —y que nuestro proyecto debe
satisfacer- es la de mantener comunicaciones secretas mediante correo electrénico vy, a la vez,
poder acceder a este medio de comunicacién desde dispositivos no-PC.

Para desglosar esta necesidad basica, debemos intentar pensar en lo que el usuario va a
esperar de la aplicacidn, para lo cual analizo el servicio que prestan aplicaciones andlogas: web-
mails y front-ends de PGP:

Los web-mails ofrecen:

Gestidn del usuario: creacidn, edicidn del perfil, log-on y log-off.

Bandeja de entrada: con el listado de correos recibidos, dividido por tantas paginas
como sea necesario y desde donde podremos borrar, reenviar, abrir o mover a
carpeta cada correo (no nos parece una necesidad de primer nivel implementar un
sistema de carpetas para los correos, podria ser una mejora futura).

Lectura del correo: Con posibilidad de responderlo, responderlo a todos, reenviarlo o
borrarlo.

Redaccion de nuevo email: Con posibilidad de guardar borrador, adjuntar archivos y
enviar. También dan prestaciones de texto enriquecido; pero tampoco lo vemos una
necesidad de primer nivel y queda para posible mejora futura.

Los front-ends de PGP ofrecen:

Creacion de par de claves criptograficas

Subir la clave publica a repositorios

Buscar en repositorios claves publicas

Exportar claves desde el llavero privado (no es necesidad de primer nivel: para futura
mejora)
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e Importar claves al llavero privado (tampoco es necesidad de primer nivel: para futura
mejora)

e Firmar claves publicas que sabemos confiables (tampoco es necesidad de primer
nivel: para futura mejora)

e Cifrar texto o archivo

e Descifrar texto o archivo

e Firmar texto o archivo

e Verificar la firma de un texto o archivo

El usuario va a esperar de PGPWebmail que ofrezca la unién de todas estas funcionalidades.

2. Andlisis de Requisitos

Identificadas las necesidades del cliente, las traducimos en los requisitos que debera cumplir
la aplicacién para que aquéllas sean satisfechas.

2.1. Requisitos no funcionales

Lo primero que nos planteamos son los requisitos no funcionales, es decir, el conjunto de
requisitos que la aplicacion debe cumplir pero que no se refieren a ninguna funcionalidad
concreta, sino que forman parte de la “experiencia de usuario”. Representan cualidades
“intangibles” del sistema.

A este respecto identificamos:

Factores humanos:

(NF-01) Maximo 200 usuarios: Se trata de una aplicacién web que potencialmente podria ser
usada por miles de usuarios de forma concurrente. Pero el cliente sélo necesita para un primer
despliegue una aplicacién intranet que asegure el uso concurrente de varias decenas de usuarios,
con un total maximo de 200 usuarios del sistema en total.

(NF-02) Con experiencia en el uso de correo web: Los usuarios de nuestra aplicacién tendrdn
ya experiencia previa en el uso de correo web. Sin embargo no tendran experiencia en
criptografia. Por lo tanto todo lo relacionado con el cifrado y firma debe ser de lo mas trasparente
para el usuario; y cuando esto no fuera posible, debe estar muy claramente explicado.

(NF-03) Interfaz web similar a la de los web mails: Facilidad de comprensién y uso del sistema:
La interfaz web debe ser lo mas similar posible a las de los web mails mas comunes,
simplificandola. La parte relativa al cifrado y firma debe ser de lo mas trasparente para el usuario;
y cuando esto no fuera posible, debe estar muy claramente explicado.

Ambiente fisico:

(NF-04) Despliegue en un solo servidor ASP: Numero de lugares donde se va a instalar la
aplicacién: En el despliegue inicial del que hablamos la aplicacién se instalard en un solo servidor
ASP. A ella se accederd desde otras mdaquinas de la intranet a través del navegador web.

(NF-05) En Intranet: Todos los usuarios se encuentran dentro del mismo dominio de red, en
una intranet: Si bien potencialmente podria ser una aplicacidn accesible desde cualquier lugar a
través de Internet, dado que la seguridad es critica, el despliegue que nos pide el cliente es dentro
de una LAN: el navegador web puede estar en una maquina, el servidor ASP en otra, pero dentro
de una misma LAN. Légicamente se puede acceder remotamente por VPN. En un despliegue
futuro podria pensarse en servir esta aplicacion de forma universal a través de HTTPS.

Seguridad:

(NF-06) Acceso con autenticacion modo “Forms”: Definicion del control de acceso a la
aplicacidn: Es necesario un acceso seguro de los usuarios y las adecuadas protecciones para que
nadie pueda acceder a datos a los que no esté autorizado.
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Hardware:

(NF-07) Servidor unico: Definicion de hardware que se va a utilizar: Puesto que el despliegue
es sblo para una LAN y con no mas de varias decenas de usuarios concurrentes, solo
necesitaremos un servidor para el Internet Information Server (11S7) con el motor de ASP.NET y el
mismo u otro igual para el SQL Server 2008.

Este servidor deberd tener:

e como minimo 2GB de RAM (recomendado 4GB);

e tarjeta de red recomendada de 1Gigabit;

e procesadores recomendados, Intel Xeon, AMD Opteron o AMD Athlon (especialmente
debe buscarse un procesador con el maximo tamano posible de memoria caché, L1,
L2 Y L3);

e recomendado doble o cuadruple procesador (interesa sobre todo si IS se ejecuta en
la misma maquina que SQL Server y los servicios de encriptacién);

e para el almacenamiento se recomienda un Redundant Array of Independent Disks
(RAID 1 —discos espejo- o RAID 5 —fragmentacion de discos con paridad) de
dispositivos SCSI (un RAID nos permitird seguir dando servicio aunque falle un disco
duro) que permita 1TB de almacenamiento (con 5GB de almacenamiento por usuario
es suficiente, lo que permitiria mas de 200 usuarios, suficiente para el despliegue
inicial del que hablamos);

e finalmente se recomienda tener el servidor conectado a un Sistema de Alimentacidn
Ininterrumpida (SAI) configurado para que el servidor se apague limpiamente por si
mismo en caso de corte del fluido eléctrico para evitar dafios en el hardware.

En cuanto a los clientes, no tienen ningln requisito de hardware, ni de arquitectura, tan sélo
deberdn tener acceso a Internet y a la LAN donde se realice el despliegue y poder ejecutar un
navegador web.

Software:

(NF-08) Software base: Windows 7: Definiciéon del software base: Aunque lo ideal para
ejecutar servidores de base de datos y de aplicaciones web seria un sistema operativo Microsoft®
Windows® de servidor, como el Windows Server 2008 o Windows Server 2008 R2, el cliente nos
impone que nuestra aplicacion debe poder ejecutarse sobre Windows 7, ya que son las licencias
gue tienen adquiridas. Realizaremos por tanto el desarrollo orientado a que nuestra aplicacion
funcione sobre Windows 7.

(NF-09) Software complementario: 1IS7, .NET 4: Definicidn de software complementario: Sera

necesario que el servidor que albergue nuestra solucidn tenga instalado este software:

e Elservidor web Microsoft® Internet Information Services (el incluido en Windows 7 es
su version 7.5, que serd entonces sobre la que realizaremos el desarrollo y prueba).
e Microsoft .NET Framework 4.

No es necesaria la instalacion de maddulos criptograficos, de la que se encargara la propia

instalacién del mddulo servicio web de cifrado PGP de nuestra aplicacion.

Base de datos:

(NF-10) Sistema Gestor de Base de Datos: SQL Server® 2008 Express: Para el despliegue
previsto de hasta 200 usuarios, no mas de varias decenas concurrentes, no es necesaria la version
de pago, Microsoft® SQL Server® 2008 o SQL Server® 2008 R2, bastando con la versidén Express
que es gratuita.

(NF-11) Acceso a BD por autenticacion Windows y en modo local: Definicién de control de
acceso a la Base de Datos: Para conseguir maxima seguridad, nuestra base de datos debe
deshabilitar protocolos de acceso remoto, permitiendo sdlo el protocolo de memoria
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compartida®. Para ello el médulo cliente webmail deberia instalarse en la misma maquina que el
SQL Server. Si el cliente desea instalarlo en maquina aparte, habra que habilitar un protocolo de
red, como las canalizaciones con nombre, ideales para entornos LAN, manteniendo por seguridad
el TCP/IP y el VIA deshabilitados.

Dicho esto, la forma de autenticacidn en el SQL Server serd Windows, es decir, que el acceso a
la misma vendra dado por los privilegios de los que esté dotado el usuario 1IS ASP.NET (en
Windows 7 el DefaultAppPool %). Por otra parte, en base de datos guardaremos las contrasefias de
los usuarios cifradas. El contenido de los emails cifrados se almacena cifrado PGP y no en su
version “en claro”.

(NF-12) Copias de seguridad: Definicién de frecuencia de backups y responsables: Consultado
el cliente, nos informa de que el Administrador de Sistemas realiza una copia de seguridad
semanal de todos sus servidores, y que estas copias se almacenan en otro edificio. Los servidores
sobre los que se despliegue PGPWebmail deben estar incluidos entre el conjunto de servidores
sobre los que se hace este backup semanal. Ademds se recomienda programar la tarea de un
backup diario especifico de la base de datos durante la noche, backups que se mantendran
durante una semana. Si a todo ello unimos que el almacenamiento es en RAID, creemos que hay
suficiente seguridad para el despliegue intranet solicitado.

(NF-13) Almacenamiento de datos histdricos hasta 5GB por usuario: Siguiendo la filosofia de
los webmails que hemos usado como fuentes de informacion, nos parece interesante que el
usuario pueda mantener sus emails de manera indefinida en la web. Por lo tanto la limitacién no
sera de tiempo, sino sdlo de espacio: 5GB de almacenamiento por cuenta de usuario. De este
modo sera el propio usuario el que se encargara de borrar lo mds antiguo o menos util cuando
vaya llegando a este limite. Por lo tanto no se necesita la intervencion del administrador del
sistema, sino que la funcidn descansa en el propio usuario de PGPWebmail.

(NF-14) Procesos SQL Server de mantenimiento: Definicion del mantenimiento de la base de
datos: Ya hemos indicado que se programard un backup nocturno diario de la base de datos,
backups que se mantendran durante una semana. Ademds sera necesario que el administrador
del sistema programe una vez alasemanaun procesoSQL Server que recalcule las estadisticas
sobre la base de datos, reorganice indices y datos, compruebe integridad y elimine espacio no
utilizado dentro de la base de datos, todo lo cual permitira mantener el éptimo rendimiento.

Comunicaciones:

(NF-15) Comunicacidon TCP/IP_ HTTP sobre LAN con la aplicacién: Formas de comunicacion
hacia la aplicacion: En el despliegue intranet que nos solicita el cliente, el acceso a nuestra
aplicacidn sera web, pero dentro de una misma LAN o WLAN segura, si bien, légicamente, a dicha
LAN se puede acceder remotamente por VPN. En un segundo paso de despliegue, si el cliente lo
solicitara, podria darsele acceso universal a través de HTTPS; (el HTTPS seria aqui necesario
porque es imprescindible dar seguridad al tramo que va desde el navegador web y el servidor
ASP.NET, ya que se trata de un tramo no protegido por PGP).

Restricciones de diseiio:

(NF-16) Idoma castellano: Definicién de idioma de la aplicacién: El idioma de la aplicacién sera
el castellano. La plataforma .NET tiene muy interesantes recursos de localizaciéon de aplicaciones
multi-idioma, pero utilizarlos excederia las posibilidades de tiempo que tenemos para el proyecto.

! Microsoft (2011) “Elegir un protocolo de red. SQL Server 2008 R2”. MSDN [articulo en linea]. [Fecha
de consulta: 21 de marzo de 2011].
http://msdn.microsoft.com/es-es/library/ms187892.aspx

? Microsoft (2011) “Application Pool Identities”. IIS [articulo en linea]. [Fecha de consulta: 17 de mayo
de 2011].
http://learn.iis.net/page.aspx/624/application-pool-identities/
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(NF-17) Hasta 25.000 mensajes por semana, maximo 2 MB por mensaje: La aplicacién debe
disefarse para soportar unas 25.000 transacciones por semana. El tamafio maximo por mensaje
de correo electroénico, incluidos adjuntos, sera de 2MB.

(NF-18) 50 correos por pantalla: El maximo nimero de correos que deben listarse por pantalla
son 50. No configurable.

(NF19) Varias decenas de usuarios concurrentes: La concurrencia que debe soportar la
aplicacidn en el despliegue solicitado es de varias decenas de usuarios simultaneos.

Usabilidad / Capacitacion:

(NF-20) Manual de usuario y de instalacion: Sera responsabilidad del propio cliente realizar el
entrenamiento y formacidon de usuarios. Sin embargo nosotros deberemos proveerle con un
manual de uso sencillo dirigido a los usuarios finales, asi como las instrucciones de instalacidn
dirigidas al administrador del sistema. Ademas, tras la entrega de todo el sistema a cliente antes
del 24 de mayo de 2011, entre el 20 y el 23 de junio estaremos a disposicion del cliente para
resolver remotamente todas las dudas de uso o instalacion que pudiera tener.

Interfaces:

(NF-21) No hay importacion ni exportacion de datos: Input/Output del sistema: El sistema
almacenard todos los datos en una base de datos especifica no accesible desde otros programas.
No se importardn ni exportaran configuraciones ni listas de correos desde ni hacia otros
programas.

(NF-22) El sistema no se conectard a aplicaciones externas: Salvo la légica conexion con los
servidores de correo entrante y saliente que configure cada usuario, y que se realizard
exclusivamente mediante los protocolos POP3 y SMTP.

Instalacién:

(NF-23) Instalacidn: La responsabilidad de la instalacién del sistema sera del cliente. Nosotros
nos comprometemos a facilitar a su administrador los kits de instalacién necesarios asi como un
manual de instalacién adecuado, y a prestarle soporte técnico remoto entre el 20 y el 23 de junio
de 2011.

(NF-24) Horario de instalacién, libre: Definicion de horarios de instalacion: No hay diferencia
horaria entre desarrollador y cliente; y puesto que la instalacién es responsabilidad del cliente,
éste podra llevarla a cabo cuando mejor le convenga. Duda sobre instalacién o uso de la
aplicacidn se respondera remotamente en el plazo de 24 horas entre los dias 20 y 23 de junio de
2011.

(NF-25) No se necesita personal de apoyo en la instalacidn en cliente.

(NF-26): No serd precisa la instalacidn ni utilizacion de aplicaciones de control remoto para
auxiliar en la instalacion. Las dudas se responderan por correo electrdénico.

(NF-27) Tablas de base de datos ya cargadas por nuestra instalacion: No sera responsabilidad
del cliente la carga de tablas base; esta carga se hard por nuestra propia aplicacion o su
instalacién.

Soporte:

(NF-28) Fecha final de soporte: Pasado el 1 de julio no se dara servicio de mantenimiento
sobre la aplicacion.

(NF-29) No es necesario acceso a cliente para prestar soporte: Hasta esa fecha, nuestro
servicio de mantenimiento no necesitara para prestar su soporte acceso a ambientes de test ni de
produccién en el cliente.

Confiabilidad y Rendimiento:

(NF-30) Confiabilidad y rendimiento “web”: PGPWebmail debera tener una confiabilidad y
rendimientos medios, acordes al funcionamiento de otras aplicaciones web similares. Los
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interfaces web sabemos que pueden tener algunos fallos que pueden salvarse (recargar la pagina,
volver a intentar tal o cual accion); fallos que asumimos a cambio de la ubicuidad y accesibilidad
universal de lo “web”, que es lo que queremos alcanzar.

Documentacion:

(NF-31) Manuales de uso e instalacion, comentarios de implementacién y cédigo abierto:
Junto con el producto software se entregaran manuales de uso y de instalacién. Ademas todo el
desarrollo estard también documentado a nivel técnico, permitiendo al cliente entender su
arquitectura, estructura y cédigo, que también se le entregard y estara abierto.

(NF-32) Sin ayuda en linea: En su primer despliegue PGPWebmail no tendrd ayuda en linea,
pero sus funciones de cliente de correo serdan lo mas intuitivas posible y sus funciones
criptograficas estardn comentadas sobre la misma interfaz grafica o mediante tooltips cuando se
considere necesario.

(NF-33) El idioma de la documentacion sera el castellano.

2.2. Requisitos funcionales

Son todas aquellas funciones que la aplicaciéon debe cumplir para alcanzar sus objetivos y
cubrir las necesidades para las que se desarrolla.

Cliente web: Configuracion de cuentas

A diferencia de las aplicaciones de escritorio, al tratarse de una aplicacién web, lo primero con
lo que tendra que lidiar es con la existencia de multiples usuarios, cada uno de los cuales deberd
tener su propio perfil, sus cuentas de correo asociadas y configuradas y sus claves criptograficas
propias.

Por lo tanto un primer grupo de necesidades funcionales son las relativas a la gestion y
configuracion de usuarios y cuentas.

(U-01) Crear usuario: La primera pantalla de acceso a la aplicacion web debe permitir
registrarse a quien aln no tenga creado un usuario. Como la aplicacién funcionara dentro de una
intranet, no serd necesario el uso de catcha para protegerse contra la creacién automatizada de
usuarios por bots, ni otras precauciones similares.

(U-02) Hacer log-on/ log-off de usuario: La primera pantalla de acceso a la aplicacién web
debe permitir hacer log-on (autenticarse) al usuario que ya tiene un perfil registrado.

En todo momento el usuario tendrd en la interfaz grafica la posibilidad de salir de la sesidon
(log-off).

(U-03) CRUD de cuentas de correo: A diferencia de otros servicios web de correo, nuestra
aplicacién, como cliente de correo que es, permitira configurar tantas cuentas de correo como el
usuario quiera. Las cuentas quedan asociadas al usuario; seran usadas todas ellas en recepcion y
el usuario podra elegir cualquiera de ellas para el envio.

Por tanto, el usuario autenticado podra crear, ver, modificar y borrar de cuentas de correo
saliente y entrante. Para poder enviar correos necesita tener al menos una.

Existen varios protocolos posibles en servidores de correo; pero sélo daremos soporte a SMTP
para saliente y POP para entrante con diversos métodos de autenticacién. El objetivo funcional es
lograr enviar y recibir con GMail y Yahoo.

(U-04) Gestidn de claves criptograficas: El usuario autenticado tendrd interfaz para crear su
par de claves PGP, que quedaran guardadas localmente en el servidor de la aplicacion; la privada
protegida mediante cifrado simétrico (el usuario deberd proporcionar una passphrase de
proteccién); el usuario tendra también interfaz para subir su clave publica a repositorios publicos
universalmente accesibles.
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Cliente web: redaccion de correos

Otro grupo de funcionalidades del cliente serdn las relativas a la creacién y edicidn de nuevos
correos electrénicos, asi como su envio.

(W-01) Redactar email: El usuario autenticado tendrd interfaz para poder editar texto que
sera el contenido del nuevo correo electrénico. En esta primera versién de la aplicacién, no se
dara interfaz de texto enriquecido, que se identifica como una necesidad secundaria.

El usuario podra afadir tantos archivos adjuntos como precise, con un peso maximo de 2 MB.

(W-02) Guardar borrador: En cualquier momento el usuario podra guardar copia del mensaje
gue estd redactando en “borradores”.

(W-03) Enviar _email: Terminado el email, el usuario podrd cifrarlo y/o firmarlo y a
continuacién enviarlo. Sélo daremos soporte a protocolo SMTP de envio de emails.

(W-04) Gestion de borradores: El usuario podra acceder a la lista (bandeja) de borradores
guardados, visualizando un maximo de 50 por pantalla (NF-18).

Podra seleccionar uno para continuar con su edicion (y eventual envio posterior).

Y también podrd borrar uno o varios de estos borradores.

Cliente web: lectura de correos

La otra cara de la moneda de la creacidn y envio es la recepcién y lectura de mails.

(R-01) Gestién de bandeja de entrada: El usuario autenticado puede ver la lista de los correos
que ha recibido (remitente, asunto y fecha). Estos estaran ordenados de forma descendente por
fecha, y en cada pagina no se visualizaran mas de 50 (NF-18).

Sélo daremos soporte al protocolo de correo entrante POP.

Desde la bandeja de entrantes podrd borrar uno o varios correos.

También podra seleccionar en esta lista para visualizar el contenido de un correo.

En esta primera versién no se implementara la posibilidad de clasificacion de los correos
recibidos por carpetas.

(R-02) Visualizar el contenido de un correo: Desde la bandeja de entrada podra seleccionar un
correo para visualizar su contenido. Si esta cifrado, tendra interfaz para descifrarlo, si estd
firmado, tendra interfaz para verificar esa firma. También podra responder al remitente o al
remitente y demds destinatarios. También podra reenviarlo, lo cual le llevara a la interfaz de
redaccion de emails (W-01).

También podra abrir archivos adjuntos, incluso si estos estan cifrados.

En caso de que el correo sea de texto enriquecido, se presentard una versién del mismo en
texto plano adecuada para su lectura; si la entidad MIME correspondiente al cuerpo es HTML se
visualizard como tal.

(R-03) Gestion de la bandeja de enviados: El usuario autenticado podra visualizar la lista de
correos que ha enviado desde nuestra aplicacion (destinatario, asunto y fecha). Ordenados de
forma descendente por fecha, no mas de 50 por pagina (NF18).

Podra seleccionar en esta lista para visualizar el contenido de un correo, con las
funcionalidades de lectura de correos indicadas mas arriba (R-02).

Servicio Web de criptografia PGP:

El otro médulo de software que compondrda PGPWebmail serd un Web Service que se
encargara de encapsular las funcionalidades de criptografia necesarias para alcanzar nuestros
objetivos. Estas funcionalidades ya se han mencionado desde la perspectiva del cliente web: U-04,
W-03 y R-02. Pero para que el cliente pueda brindarlas, serd necesario a su vez que a él se las
brinde el servidor de criptografia mediante protocolo SOAP:



TFC — Ricardo Vazquez Almagro | 19
Memoria

(C-01) Creacion de par de claves criptogréaficas: Que seran guardadas localmente en el
servidor y protegidas mediante cifrado simétrico, por lo que sera necesario proporcionar al
servidor una passphrase.

Para evitar abusos, sélo se crearan claves para una direcciéon de email con la que PGPWebmail
pueda probar envio.

(C-02) Subida de clave publica a repositorios: La “etiqueta” que identifica a un par de claves
PGP es un correo electrénico. Dado un correo electrdnico, se podra solicitar del servidor que suba
la clave publica correspondiente a servidores de repositorios.

Para evitar abusos, sélo se subira clave para una direccidon de email con la que PGPWebmail
pueda probar envio.

(C-03) Cifrado PGP: Dada una cadena de texto o un fichero y una o varias direcciones de
correo electrénico, el servidor de criptografia podra cifrarlo utilizando para ello las claves publicas
PGP que se correspondan con esas direcciones de correo, buscandolas para ello si fuera necesario
en los servidores publicos de claves.

(C-04) Descifrado PGP: Dada una cadena de texto o un fichero cifrados, una direccién de
correo electrénico y una passphrase, el servidor de criptografia intentara descifrarlo utilizando
para ello la clave privada que se corresponda a esa direccién de correo, que tendrd
necesariamente que tener almacenada localmente.

(C-05) Firma PGP: Dada una cadena de texto o un fichero, una direccion de correo electrénico
y una passphrase, el servidor de criptografia intentara firmarlo utilizando para ello la clave privada
gue se corresponda a esa direccion de correo, que tendrd necesariamente que tener almacenada
localmente.

(C-06) Verificacién de firma PGP: Dada una cadena de texto o un fichero firmados y una
direccién de correo electrénico, el servidor de criptografia podra verificar dicha firma electrénica,
utilizando para ello la clave publica PGP que se corresponda con ese correo electrdnico,
buscandola para ello si fuera necesario en los servidores publicos de claves.

3. Casos de uso

3.1. Casos de uso de configuracion de cuentas

Engloba las acciones relativas a la administracion del perfil del usuario.
Algunas de las historias a las que responde este diagrama son las siguientes:

“El usuario desea iniciar sesion.”

“El usuario autenticado introduce en su perfil en el cliente de correo una nueva cuenta
de correo”

“El usuario autenticado crea sus claves criptogrdficas”

“El usuario autenticado sube a servidores publicos su clave publica”

“El usuario autenticado desea finalizar la sesion”
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llustracion 4: Casos de uso de Configuracién de cuentas

3.2. Casos de uso de redaccion de emails

Se trata de una coleccidon de casos de uso relativos a la redaccién de los correos electrénicos.
La idea central es la interfaz de edicidén de texto que permite al usuario autenticado crear un
nuevo mail. Podrd afiadirle adjuntos, guardarlo en borradores o enviarlo. Antes de enviarlo podra

cifrarlo y/o firmarlo.

Para poder gestionar borradores tendremos también un caso de uso de bandeja de

borradores, que nos permitira listarlos, borrarlos y editarlos.

Algunas de las historias a las que responde este diagrama son las siguientes:

“El usuario autenticado redacta un email.”
“El usuario autenticado afiade un adjunto al mail que estd editan

“El usuario autenticado guarda el mail que estd editando en borradores.

“El usuario autenticado cifra y firma y envia un mail.”

Todo ello queda expresado en el siguiente diagrama de casos de uso.

dO ”

”
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llustracion 5: Casos de uso de Redaccion de emails

3.3. Casos de uso de lectura de emails

Se trata de una colecciéon de casos de uso relativos a la recepcion y lectura de correos
electrénicos.

La idea central es la bandeja de entrada, si bien también podra accederse a leer los correos de
la bandeja de enviados.

La lectura implicara poder descifrar los correos cifrados y verificar la firma de los firmados.

En caso de que el correo sea de texto enriquecido, se mostrard una version legible en texto
plano o en HTML si una de las entidades MIME lo lleva.

Desde la lectura del mail, podrd responderse, responderse a todos o reenviarse, lo que nos
llevard al caso de uso de redaccidn, que estaba en el diagrama anterior.

Algunas de las historias a las que responde este diagrama son las siguientes:
“El usuario autenticado abre la bandeja de recibidos.”
“El usuario autenticado abre, descifra y lee un correo que acaba de recibir.”

“El usuario autenticado reenvia un email a otra persona.”

Todo ello queda expresado en el siguiente diagrama de casos de uso.
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llustracion 6: Casos de uso de Lectura

4. Modelo conceptual del sistema

El modelo conceptual gira en torno a dos entidades principales: Email y Usuario.

Cada Usuario tiene tres Bandejas: una de tipo “recibidos”, otra de tipo “enviados” vy
finalmente una de tipo “borradores”.

Cada Usuario puede tener “n” CuentaDeCorreos configuradas (como en los clientes de correo
de escritorio).

Cada CuentaDeCorreo se compone de una configuracién de correo saliente, SMTPServer,
entrante, POPServer, y una direccién de correo, EmailAddr, con su usuario y contrasefia, a la que
podemos haber asociado un par de claves criptograficas PGP, ClavePGP.

Cualquier direcciéon de email, EmailAddr, puede tener claves publicas, que también se recogen
en ClavePGP.

ll ” “_n

Un Email tiene un EmailAddr en el campo “de”, EmailAddren el campo “para”, “n
EmailAddren el campo “copia”, “n” EmailAddren el campo “copia oculta”. También puede tener
cualquier nimero de FicheroAdjuntos (aungue recordemos por disefio hemos limitado el tamafo
total de un correo electrénico a 2MB).

Y como ya hemos visto, los Emails estan agrupados en alguna de las tres bandejas de algun
Usuario.

Con el cédigo real del proyecto, Visual Studio nos ha generado el diagrama que vemos en la
llustracion 7, que finalmente ha resultado mas plano y simplificado que el de nuestro analisis
original:
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llustracion 7: Modelo conceptual del sistema

VII. Diseilo

Dentro de la fase de disefio se han evaluado los siguientes puntos:
e Arquitectura Légica del Sistema: patron MVC y en tres capas
e Arquitectura Fisica del Sistema: cliente-servidor
e Arquitectura de Red propuesta para el despliegue
e Diagramas de Secuencia para los Casos de Uso
e Diagrama de Clases de Disefio sobre el que poder iniciar directamente el desarrollo
e Modelo relacional de la estructura para la Base de Datos
e Disefio de la Interfaz Grafica.
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1. Arquitectura del sistema

El objetivo principal de este punto es ofrecer una visidon simplificada del sistema, de forma
gue se pueda obtener una visidn global del mismo.

Hemos generado cuatro diagramas de arquitectura en funcion del punto de vista utilizado
para generarlos:

e Diagrama légico MVC: Esa es la estructura logica que guia nuestro desarrollo: Los
maddulos “Modelos”, “Vistas” y “Controladores”. El cddigo esta estructurado en capas
que siguiendo este patron de arquitectura quedan desacopladas, lo cual permite la
distribucidn y especializacion del trabajo de desarrollo y facilita el posterior
mantenimiento y reutilizacién de componentes.

e Diagrama ldogico en tres capas: La clasica distribucién de componentes en capa de
presentacién, de légica y de datos. Puesto que en nuestra estructura MVC el Modelo
no se comunica directamente con la Vista (es MVC “pasivo”), los componentes
pueden reagruparse también para componer una tree-tier architecture.

e Diagrama Fisico: Donde se ve cdmo se distribuyen los distintos mddulos de software
dentro de cada una de las maquinas, cada mddulo brindando una funcionalidad e
interrelacionandose con otros para alcanzar una funcionalidad conjunta que cubre las
necesidades y requisitos analizados.

e Arquitectura de red: Una visién grafica de una propuesta de instalacién posible
dentro del entorno de red del cliente.

1.1.  Arquitectura légica MVC

Hemos optado por el patréon de arquitectura software llamado MVC (Modelo-Vista-
Controlador).

Se trata de una arquitectura orientada a desacoplar la interfaz de usuario (de entrada y
presentacioén) aislandola de la légica de negocio de la aplicacién, permitiendo asi que cada una
sea desarrollada, probada y mantenida de forma independiente®.

En aplicaciones web tiene especial sentido optar por este modelo, puesto que lo natural de la
presentacidn de estas aplicaciones es estar muy desacoplada del modelo, hasta el punto de que la
presentacién se renderiza en otra maquina distinta de aquella en la que corre la aplicacion web, y
dentro de otro programa, el navegador. Lo ideal es entonces intentar mantener su capa de
presentacién lo mas ligera (para no sobrecargar cliente) y lo mas desacoplada (para no
sobrecargar red) que sea posible. MVC es ideal para alcanzar estos objetivos.

Tanto es asi, que el propio Microsoft ha creado plantillas especificas para la creacién de
aplicaciones web que sigan este modelo mediante ASP.NET, de modo que, junto con ASP.NET
WebForms, que era la plantilla original de desarrollo de aplicaciones ASP.NET, a partir de marzo
de 2009 lanza “ASP.NET MvC” * para su entorno de desarrollo Visual Studio, asi como los nuevos
espacios de nombres System.Web.Mvc en la biblioteca de clases .NET desde su version 4.

3 Wikipedia (2011, abril). “Model-view—controller” [articulo en linea]. [Fecha de consulta: 3 de abril de
2011].
http://en.wikipedia.org/wiki/Model-view-controller

N Wikipedia (2011, marzo). “ASP.NET MVC Framework” [articulo en linea]. [Fecha de consulta: 3 de abril
de 2011].
http://en.wikipedia.org/wiki/Asp.net_mvc
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llustracion 8: Arquitectura légica MVC

Vemos en el esquema del diagrama que dentro de la “Vista” tenemos varios paquetes de
codigo: Las vistas ASPX propiamente dichas; los scripts necesarios para darles funcionalidad Ajax,
IS, imprescindible para efectos y transiciones suaves en el navegador (al evitar innecesarias
recargas completas de la pagina); y hojas de estilos, CSS, que determinardn propiedades graficas
de los elementos mostrados.

Dentro de “Controlador” encontramos el paquete de los Controllers propiamente dicho, pero
también hemos incluido las clases ViewData: son clases especificamente preparadas por los
controladores para ser directamente consumidas por las vistas, que las renderizan; son el output
de los controladores cuando no basta con “alimentar” a la vista directamente con una entidad del
modelo.

Finalmente dentro del “Modelo” encontramos todas las clases que representan a las
entidades que modelizan el negocio asi como los paquetes relativos a su persistencia (base de
datos); y en paquete aparte hemos incluido el médulo de criptografia PGP, ya que fisicamente lo
hemos sacado a un Web Service.

Siguiendo la definicién de Ramiro Lago®, el Modelo contiene los datos vy las reglas de negocio.
La Vista muestra la informacidn al usuario y le brinda interfaz para interactuar: botones, links,
cajas de texto, etc. Y en el Controlador “saltan” (routing) funciones a las que llamamos “Actions”
ante las entradas del usuario (pinchar en un link o pulsar un botdn, etc.) y, aplicando las reglas de
gestion de esos eventos, interactuando si es necesario con el Modelo, genera una salida (el return
de esas Actions) que es el nuevo paquete de informacion que renderizara la Vista.

> Lago, Ramiro (2007, abril). “Patrén Modelo-Vista-Controlador”. Patrones de disefio software [articulo
en linea]. [Fecha de consulta: 3 de abril de 2011].
http://www.proactiva-calidad.com/java/patrones/mvc.html



http://www.proactiva-calidad.com/java/patrones/mvc.html

TFC — Ricardo Vazquez Almagro | 26
Memoria

package Datal Argutectura de capas ]J

1.2.  Arquitectura logica en tres capas

Capa de Presentacién La forma cldsica de distribuir componentes
para que estén desacoplados es la llamada
Vi . .z
o — arquitectura en tres capas: Presentacion,
CuentaCorreo Lectura Léglca y de DatOS.
En realidad la verdadera estructura de
| ] ] i
e - o desa<':oplarr\|ent9 de nuestro proyecto es la
referida mas arriba: MVC.

y l Sin embargo, puesto que nuestro modelo
ﬁcme:t _L:;ims es un MVC “pasivo”, en el que el Modelo no
notifica nada a la Vista, las relaciones entre los

tres bloques se hacen lineales (y no
triangulares), y por lo tanto podriamos
reformular la arquitectura en los términos de
Presentacioén, Ldgica y Datos, segiin vemos en

Capa de Logica de Negocio

- Controllers el diagrama de la llustracién 9.
ViewData
E— 7 Utilidades
1.3. Arquitectura fisica: Cliente-
| — )
Models TR Servidor
ad == .7 . -

Pop3 — — 3 |oceneorentr & Nuestra solucidn sigue una arquitectura
cliente-servidor: Al tratarse de una aplicacién
web, la aplicacidn reside y se ejecuta en una

‘ maquina servidor, pero su interfaz de usuario
se visualiza en otra maquina, desde la que el
Capa de Datos L. , : .,
o usuario interactua con la aplicacion. Entre
i ambas maquinas hay una relacién de cliente-
= == | v cliante ini
servidor, en la que la maquina cliente inicia
una conexion a nivel de transporte TCP hacia
la maquina servidor, y una vez aceptada y
llustracién 9: Arquitectura l6gica en tres capas establecida, sobre ella, HTTP a nivel aplicacidn.
A su vez,
package Data[ Arqu'rtectura fisica ]J dentro del
fowar ~ T T T T T T T T T oo oo oo oo | nodo servi-
| | dor, nuestra
Cliente | Servidor Webh | solucidn
| .
==component== E] e : ==component== E] ==component=> E] | reCIUIere de
Havegad & Cplip ASP.NET LING t
web wrth | MVC Entities | algurTaS otras
[ * 7 | relaciones
N s . .
<<compenent>> ] | I cliente-servi-
Javascript | <<component== E] |
Ajax | PGPWebmail application | dor parar
| 7 | fruto de to-
> o] chmparia | das ellas,
- 7 \ terminar
tepli tepfi — = = |
/ | Servicio Wehjé Cifrado PGP Senﬂdnr\\evhase de datos | prestando el
- ani | 'S IS [ servicio
l Sdf{" SF)L ' necesario
| <<component== g M= | .
| e < et El | para la satis-
ponents== ponert== .z
Entrante Saliente [ [ faccion de
[ [ las necesida-
e e ! des y requisi-
tos:

llustracion 10: Diagrama de arquitectura fisica
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e Nuestro servidor PGPWebmail es cliente del servicio de gestidn de base de datos SQL
Server, sobre memoria compartida o canalizaciones con nombre, comandos SQL.

e Nuestro servidor PGPWebmail es cliente de los servidores de correo electrénico que
los usuarios configuren en sus cuentas, que pueden ser multiples. Sobre transporte
TCP, aplicaciéon POP y SMTP.

e Finalmente, dentro del nicleo de nuestra aplicacion web hay también otra estructura
cliente-servidor, ya que hemos sacado la funcionalidad de criptografia PGP a un
madulo software aparte, un Web Service WCF, que hace de servidor hacia el que el
madulo principal se conecta. Sobre transporte TCP, aplicacién SOAP.

1.4. Arquitectura de red: Intranet

[ Navegadores

weot
e WLAN con
proteccion WPA
Router que une ambas
O subredes y enruta =
peticones de clientes " Aplicacion
al 80 hacia el servidor \ FGPWebmail
«» ASP Servidor IIS (ASP.NET)
| y SQL Server

LCAN (switch) subred clientes

PGPWebService

Servidor IS
(Web Services)

VPN
(tunel seguro) El router NO direcciona conexiones
entrantes al puerto B0

Repositorio de
claves PGP

hkp://keys.gndpg.net

VPN
(tunel seguro)

llustracion 11: Diagrama de arquitectura de red

El objetivo es dar acceso a la aplicacidn a los dispositivos de una organizacion, nuestro cliente.
Son dispositivos conectados a una LAN, bien directamente bien a través de VPN. Los dispositivos
inalambricos tienen una conexion WiFi protegida con cualquiera de las variantes de WPA. Podran
ser dispositivos cualesquiera (ordenadores, tabletas, smart-phones, etc.), con sistemas operativos
cualesquiera (i0S, Mac OS, Windows, Linux, Android, etc.) con la Unica condicién de que puedan
conectarse a una LAN TCP/IP y que puedan correr un navegador web.

Nuestro planteamiento, de entre los varios posibles para alcanzar este objetivo, es configurar
una LAN separada de la LAN de clientes de la organizacién, que contendrd los servidores que
intervengan en nuestra solucién. Ambas estaran interconectadas a través de un encaminador
(router) que direccionara las llamadas al puerto 80 hacia el servidor en el que se encuentre
alojado el IIS sirviendo nuestra aplicacion ASP.NET.

Es importante que la LAN cableada en la subred de los clientes esté constituida mediante un
conmutador (switch), y no mediante un concentrador (hub), para evitar que las maquinas puedan
acceder de forma promiscua al trafico de paquetes que corresponde a otras maquinas de la
misma LAN.
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En el diagrama proponemos, aunque no es imprescindible, que nuestro médulo PGPWebmail
se encuentre en el mismo servidor que el SQL Server, con comunicacién mediante protocolo de
memoria compartida. Y que nuestro moddulo PGPWebServicese aloje en otro servidor aparte,
dentro de esta subred de servidores protegida®.

Esta subred de servidores NO es una DMZ, puesto que el encaminador que la comunica con
Internet NO permite el acceso desde el exterior. Como vimos en el analisis de requisitos, el
despliegue que nos pide nuestro cliente es como aplicacidn de intranet para su organizacion; por
tanto, pudiendo evitarlo, no nos interesa exponerla al acceso publico.

El Unico acceso posible desde el exterior sera ingresando en la LAN de clientes a través de
VPN.

Sin embargo los servidores si tendran acceso a Internet mediante trafico separado de la
subred de clientes, para poder subir y bajar claves publicas PGP necesarias para las operaciones
criptogréficas que realizara nuestro médulo PGPWebService; éstas se guardan en el repositorio
publico hkp://keys.gnupg.net.

2. Diagramas de secuencia

Los diagramas de secuencia que ilustran los casos de uso y nos ayudan a descubrir clases de
diseio y los métodos que debe incluir cada clase, los habiamos disefiado en abstracto mediante la
herramienta CASE MagicDraw UML y aportado en el documento de Andlisis y Disefio.

Pero ahora que ya hemos codificado, podemos generar estos diagramas facilmente desde el
propio cddigo a través de Visual Studio; -lo cual es una gran herramienta para refactorizar-.

Como pueden autogenerarse desde el cddigo, y el cédigo esta abierto y entregado, no voy a
incluir a continuacidn todos los diagramas de secuencia posibles por mor de la brevedad, sino sdlo
alguno representativo de cada Controller a modo ilustrativo.

2.1.  Acceso y registro de usuarios: PerfilController

Los diagramas de secuencia sobre configuracién de cuentas tienen como controlador a la
clase PerfilController. Que deriva de ControladorBase, -la que le brinda funciones auxiliares
comunes para hacer seguimiento de usuarios “loggedon”-, que a su vez deriva de la clase
System.Web.Mvc.Controller, que le presta toda la funcionalidad genérica como controlador desde
la biblioteca de clases .NET.

Usamos la clase ServicioDeMiembros (dudé si llamarla  ServicioDeAfiliacion,
ServicioDePertenencia o ProveedorDeMembresia, que es una palabra del espafiol centroameri-
cano), que encapsula toda la funcionalidad relativa a determinar la pertenencia al sistema de un
determinado usuario (user + password). Hereda de System.Web.Security.MembershipProvider,
rescribiendo sus métodos para que utilice nuestra base de datos, PGPWebmailDb, y la tabla
UsuarioSet como forma de determinar la validez de un usuario.

Hacemos también uso de la clase AutenticacionPorFormulario, que usard a su vez de los
métodos estdticos que le brinda la clase abstracta System.Web.Security.FormsAuthentication,
también de la biblioteca .NET, para dejar mediante cookies autenticada la sesidon del usuario
mientras esta dure.

®Este despliegue “en doble servidor” requiere modificar, una vez terminadas las instalaciones, el
web.config de PGPWebmail, para cambiar la IP que indica el endpoint “produccidon”, dentro de
system.serviceModel, client, que por defecto es 127.0.0.1, y que apunte a la IP del servidor donde hayamos
instalado PGPWebService.
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Reqister

)

rmPassword != model Password}]

llustracion 12: Diagrama de secuencia de Registro de nuevo usuario
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2.2.  Configuraciéon de cuentas de correo: CuentaCorreoController

Interviene un nuevo controlador, CuentaCorreoController, y las clases CuentaDeCorreo,
EmailAddr y ProxyCifrado, que encapsula nuestra relacion con PGPWebService, que nos sirve
funcionalidades de cifrado.

CuentaDeCorreo se cargard con los servidores POP y SMTP (se creardn sus clases
correspondientes) configurados en el formulario web, cuya informacién nos llegara a través del
parametro FormCollection del método post correspondiente.

Configurada una CuentaDeCorreo, tendremos un EmailAddr, para el que podremos solicitar
un par de claves PGP publica/privada, y a continuacién subir la publica al servidor de claves.

Dentro de
this : CuentaCorreoController repositorio : Repositorio cuenta : CuentaCorreo “«
cargaCuentaCorreo
Create ConEIFormulariO”,
AutomatidJserlsn MVC, mediante la
|Auromarchserfsmw funcion UpdateMo-
del heredada de
Controller, instancia
Create Repositorio y Carga de Contenido
new Repositoriof) las clases asociadas a
<<retumnz CuentaCorreo, como
POPServer,
¥ SMTPServer o
[if (sDireccion.IsvValidEmailaAddress() == false}] CIGVQSPGP.
Return
refurm View()

Create CuentaComeo

cargarCuentaCorreo ConBFomulario
|fargar£‘uerrra Correo ConElFormularnofsDireccon, repositomn, aets)

getEmailAddrByDireodon
-

>
repositorio.getEmaldddBDie. ..

< <return>

getClavePgpByDirecdon
-

>
repositone.gel GavergpEyDies..

<<returnzz

.(_E ——————————————

Return

retum View{cwenta)

llustracion 13: Diagrama de secuencia de asociacion de nueva cuenta de correo

2.3.  Redaccién de correos electronicos: RedaccionController

En los casos de uso relativos a la redaccién de correos electrénicos el controlador es
RedaccionController.

Naturalmente todo gira en torno a la clase Email.

Interviene la coleccidon Bandeja, de tipo “borradores” y de tipo “enviados”; SMTPServer para
el envio; y ClavePGP para el cifrado y firma.

Para mostrar listas de emails “paginadas” (puesto que no deben aparecer mas de 50 emails
por pantalla, segin los requisitos NF-18, R-01, R-03 y W-04) es necesario crear una clase del
paquete ViewData, ListaCorreosViewData, para ser directamente consumida por la vista (el
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listado paginado de emails), que contendra un subconjunto —segun la pagina visualizada- de hasta
50 de los mails de la bandeja, asi como referencia a cudl es el nimero de pagina anterior y
siguiente.

Fadadar

Automaticlisarlsin
[ Automaticbisarlalin Aama,)

Craals Repasitania

GatlsuarkaByflame
>

>
repostani SailsuarinBytamey

= <paburn:
T YR ——
Create Reposilorio
new Repasional)
R (=
Create RedaccionViewData
new Redaccioniieniatay)
< <[eAmn>>
i
O {IMadllg b= null)]
GatEmailByld
-
L
FEPASTOR. GEEMANEY ang Maiis)
S Lretums
lelse]
Create Email
new Emaif]
 rebm
5
T
-
rEnositonD. et emtasCoreciMames,)
< <[eAmn>>
gy [ g
i
[ {ctas == nullj] ><

Ratum

et Radiect Tod oo/ Tnges . “Cusntatores )

GetBandejaBomadones
-

llustracion 14: Diagrama de secuencia de redaccion de email

Hay que tener en cuenta que la Action de redaccion de email no sélo entra en accién cuando
clicamos sobre “redactar nuevo mail”, sino también cuando retomamos un email que ya estaba
siendo redactado, como un borrador, o el mail autogenerado que se produce cuando se responde
o cuando se reenvia otro email.

Por esta razdon vemos que el diagrama de secuencia, aunque refleja una Action tipo “get”,
contempla la posibilidad de que se le pase un Emailld con el que haya que recuperar de la base de
datos un objeto Email ya existente.

En caso contrario, se crea ahora.
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También observamos que si el usuario no tiene cuentas asociadas, se le redirecciona a la lista
de cuentas, para que pueda ver que esta vacia y entender (leer) que tiene que configurar al
menos una.

2.4. Lectura de correos electréonicos: LecturaController

En los casos de uso relativos a la lectura de correos electrénicos el controlador es
LecturaController.

Vuelve a intervenir la coleccién Bandeja, esta vez de tipo “enviados” y “recibidos”. ClavePGP
para verificar firmas y descifrar los correos cifrados recibidos. Y de nuevo para mostrar listas de
emails “paginadas” usaremos ListaCorreosViewData.

this : LecturaController repositorio : Repositorio EW“ l IDbEnti I Ii-;hffm S source : IQueryable <Email>
ListaRedbidos
AutomatidJserkIn
:] AwtomaticUserisiname)
Create Repositorio
iiiiiiiiiiiiii a ;1‘;?5;7 ;5-';0;05 Create PGPWebmail DbEntities
[ ;;V;Ep@égﬁgﬂzf_ﬂ;ﬁ;gh OnContextCreated
< <retumn>>
cartums> T
Create ListaComeos\ienData
””””””””””””””””””””” newListaCorreosVien0sa)
<<returnx
______________ cesRabides |
>
repositono. GetSiRecibidos(cumentFage, Name) GetUsuanoByName
j Getlsuano Byt ame(slisef\iame)
Take<Emai\i
»
Take (50)
<<return>>
CoRem
<<return=> return quey

llustracion 15: Diagrama de secuencia de carga de lista de recibidos

3. Diagrama de Clases de Disefio

Mediante Visual Studio podemos disefiar el diagrama de clases partiendo del cédigo real. De
este modo estamos completamente seguros de que el cédigo coincide con el disefio que lo
documenta.

Si lo comparamos con el diagrama del documento Andlisis y Disefio, disefiado mediante la
herramienta CASE MagicDraw UML, vemos que el resultado final del cddigo real no dista mucho
del disefio inicial del que partimos:

Aparte de cierta simplificacidon de las clases del Modelo, quizas lo mds resefiable sea que
Repositorio ya no es una propiedad de ControladorBase, como disefiamos inicialmente, sino que
crearemos instancias del mismo cada vez que lo necesitamos. Y ello por el comportamiento que
hemos descubierto que tienen los ObjectContext del Entity Framework, de lo que hablaremos mds
adelante en el epigrafe sobre implementacidn El Repositorio, que esta en la pagina 42.
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llustracion 16: Diagrama de Clases de Disefo
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4. Disefio de la Base de Datos. Modelo Relacional

En fase de disefio llegamos a un Modelo Relacional. Y fue precisamente por ahi por donde
comencé la implementacion: Creé un proyecto MVC 2 con Visual Studio 2010, le afiadi como
nuevo item una SQL Server Database en la que creé la estructura relacional de tablas que habia
disefiado. A continuacién afiadi al proyecto un ADO.NET Entity Data Model, sefialdndole la base
de datos desde la que debia generar las entidades. Lo que obtuve es la estructura que puede
verse mas adelante, en la pagina 39, llustracion 26.

Me sorprendié que en esta estructura de entidades EF desaparecian las tablas cuyo Unico
objetivo era sustentar relaciones n:m. Aunque entendi su légica.

Y a continuacidn, para ver si el sistema era consistente, lo que hice fue pedirle a Visual Studio
gue me generase la base de datos partiendo de las entidades EF que acababa de obtener.

El resultado fue muy parecido a la estructura original de partida, l6gicamente, si bien le
anadid a los nombres de las tablas el sufijo “Set” y los nombres de las claves ajenas los reformuld
a su manera.

La estructura de base de datos resultante es la que finalmente quedd y que recojo en la
[lustracion 17.

POPServerset SMTPServerSet
PK | POPId PK | SMTPId
host
;3:10 puerto
requiereAutSegPasswd [Zqz:z:gégtemlcamon
FK1 | cuenta_Cuentald FK1 cuinta Cuentald
N CuentaCorreoSet
UsuarioSet
- PK | Cuentald EmailAddrSet ClavePGPSet
PK | Usuariold
usuario p PK |EmailAddrid g— PK |direccion
userName -« contrasena —
passwqrq nombre direccion passphrase '
esAdministrador recordarContrasena A A A A FK1 | emailAddr_EmailAddrid
nombre FK1 |objUsu_Usuariold
apellidos FK2 | EmailAddr_EmailAddrid
correoConfirmacion
isLoggedin
A
Para CopiaOculta Copia
PK,FK1 | Para_EmailAddr_Emailld PK,FK1 | CopiaOculta_EmailAddr_Emailld PK,FK1 | Copia_EmailAddr_Emailld
PK,FK2 | para_EmailAddrid PK,FK2 | copiaOculta_EmailAddrid PK,FK2 | copia EmailAddrid
BandejaSet ¢
: vV
PK | Bandejald EmailSet FicheroAdjuntoSet
tipobandeja < | PK | Emailld PK | Adjuntold
FK1 |UsuarioUsuariold
fecha < ruta
cuerpo guid
asunto nombre
FK2 | BandejaBandejald contentType
FK3 | EmailAddrEmailAddrid FK1 | email_Emailld

llustracion 17: Estructura de la base de datos: Modelo relacional

La estructura es muy similar al disefio original (el anterior a la implementacion), cambiando
algunos nombres de campo, de tabla, y anadiendo algunos campos cuya necesidad descubri
durante la implementacién (como un “guid” o un “content-type” para los adjuntos).

Como podemos observar, partiendo de la tabla de usuarios, cada usuario puede tener n
bandejas (si bien deben restringirse a 3 por usuario: borradores, recibidos y enviados). Cada
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bandeja podra tener un nimero indeterminado de emails. Cada email tendrda una direccidn
remitente y n direcciones destinatarias (n en su campo para, n en su campo copia 'y n en su campo
copia-oculta). Cada direccidn puede estar asociada a una clave PGP (sélo a publica si tiene el
campo passphrase a nulo, o a publica/privada si tiene dicho campo relleno).

Cada usuario tiene ademds una o mas cuentas de correo, compuestas por la configuracién de
su servidor POP, la de su servidor SMTP y la direccidn de correo asociada (una por cuenta).

5. Interfaz grafica de usuario

Hemos mantenido la GUI que por defecto genera Visual Studio para proyectos MVC.
Reproduzco capturas de algunas de las pantallas principales:

. - [ Identificacién de usuario ]
L4 PGPWebmail

Recibidos Enviados Borrador

Identificacion de usuario

Introduzca su usuario y contrasefia. Registrese si no tiene usuario.
Informacién de usuario

Usuario

Contrasefia

Ricardo Vézquez Almagro ® 2011 TFC - Universitat Oberta de Catalunya

llustracion 18: GUI - Pantalla de acceso a la aplicaciéon

Anadir nueva cuenta de correo

Configuracién de cuenta de correo electrénico

Introduzca aqui los datos de configuracién de una cuenta de correo electrénico gue usted ya tenga.
Si usted no tiene ya una cuenta de correo, puede hacérsela gratuitamente en GMail o en ¥ahoo, por ejemplo.
La cuenta debe tener habilitado el acceso POP3 (instrucciones para GMail; Yahoo.es lo permite; Yahoo.com no lo permite si no es Premium).

Si no sabe cémo rellenar este formulario, cada campo tiene tooltips de ayuda.
Ademds para correo Yahoo.es y Gmail.com el formulario se rellenard automaticamente al introducir su direccion de email.

Direccién de email:

Su verdadero nombre:

Usuario:
Contrasefia: [7/] Recordar contrasefia
Correo saliente (SMTP) Correo entrante (POP)
Servidor: Servidor:
Puerto: |25 Puerto: 110

Requiere autenticacion Requiere autenticacién de contrasefia segura

Requiere conexion segura (SSL)

Configuracién de claves criptograficas PGP para esta cuenta

Contrasefia de proteccion: " Crear Par de Claves PGP |

Cancelar

Ricardo Vézquez Almagro @ 2011 TFC - Universitat Oberta de Catalunya

llustracion 19: GUI - Asociacion y configuracion de cuenta de correo
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ricardo_probando [ Cuentas de correo ] [ Salir ]

PGPWebmail
Recibidos Enviados Borrador

Cuentas de correo

« ricardoprobando 1@gmail.com (Editar) (Borrar’
« ricardoprobando2@gmail.com (Editar) (Borrar’
« ricardoprobando3@gmail.com (Editar) (Borrar’

Afiadir nueva cuenta de correo

Ricardo Vazquez Almagro © 2011 TFC - Universitat Oberta de Catalunya

llustracion 20: GUI - Lista de cuentas de correo asociadas

Recibidos Enviados Borrador

[ Enviar ][ Guardar borrador ][ Descartar ricardoprobando4@gmailcom -

ricardoprobando2@omail .com
Para:

Copia
Copia oculta
Asunto: Este serd un mensaje sdlo cifrado. pero no firmado.

Adjuntos

—————BEGIN PGP HESSAGE-———— Pues ==zo, que no firmo este mensajs
Version: GnuPG wl1.2.0 (MingW3Z)

BOIO&S 3E-HU0SE 3wEAgAgICLPEIbiAj 3B6<TE ET IvEKFEErkOCaHYdRE SArRTSES
Sw1oCH1 1Rt PICxywkSoXt b6 iGz JKCAGCLTIeg) r¥7 Bx P qAHubZGK Y Danhok luuvF
ChazEEEr(999TRvlp? /dKz2q¥nELK 7RaBNG, L4EETY90utTha? Dk3Eybiesyise
23/ WLulSH4aZA40arRY 1 hESRKRHPRLE Thzoq05 vkhhh Raw 9o ¥+ EohG 1PAWKT
~RHWgn1FI2TpcolaBAnG- 01 0dH-¥Rghvs lr+ 3udbiEQI 1vEg TePGE 6 TalS jI b3
wF2+1¥55Z26-d9sTFUKHE b3hwisEU1ZS-HWOL i BewROf PEwgab0EOKv I ivzond
HM=n I UG v Hu¥E TTEES yz=T SRIFAcEklqn1u960Ho3 1+ VERaT 554 11050 IWnu¥
CdDHak+ 10l jZHEht 5igbThkn?Se3lVyagankDf hOEr 1Wi HbusSHD28 IFceFridiky
w35 16UcTHOPEkaZ 9 jrlyzapv+0ToGE +7ahk Y6 5+0pBLELtSSY7T+6 Hy CIovd
OeyKDUH 25000l 0kCivi TZe] LEUuCEYHARE  ZEv 4Dg BN+ KyghO 82  E09veERILT
aG3IFeFzaiCY90ky 3That ~LRVHr AN Tyql kEuRsThgHt lew-103 ] tuilSf xoel TEe
odJ=58TRAF 25 Rré 1 76 951 b0oup¥1wg 97a¥ 1 Vs8kC 3HKaGH 1 ukFHEQnH+RPLTYE.
HoHUseyUf 9 pAEKL #1dG7heclS+ETTE yh3bECZ+w T LnLD0 3gwivat v 3dénokR2K
wh==

~xrgd

——-—END PGP HESSAGE

Deshacer

llustracion 21: GUI - Redaccion de un correo

ricardo_probando [ Cuent

\4 PGPWebmail

Recibidos Enviados Borrador

Recibir nuevos correos

Bandeja de recibidos

rvalmagro@gmail.com Firmado v cifrado con adjunto (2) 21/05/2011 15:26
rvalmagro@gmail.com Firmado v cifrado con adjunto 21/05/2011 15:24
ricardoprobandod4@gmail.com PGPWebmail prueba de envio v recepcion 21/05/2011 15:17
mail-noreply@google.com Como empezar a utilizar Gmail 21/05/2011 15:07

llustracién 22: GUI - Bandeja de entrada
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ricardo_probando [ Cu

4"

n4 PGPWebmail

l Responder H Responder a todos ” Reenviar ” Borrar ]

21/05/2011 19:27

Un mensajillo firmadillo

De: ricardoprobando4@gmail.com
Para: ricardoprobando3@gmail.com

Hash: SHAL
Fero =in cifrar, pa que lo entienda todo el mundo
Version: GnuPG v1.2.0 (MingW32)

iDBDEQFH1-V9FSWPuoRnQ8URAg =4I 90nhLAf AVHUNWi bl LRFEwn+NVZNQCgi YHO
ExvlvRz RDGxvxlRplhVGd0n=

Firmado por Ricardo Vazquez 4 (PGPWebmail) <ricardoprobandod4@®gmail.com:,
el sdbado, 21 de mayo de 2011, alas 19:25.
Firma verificada

Volver

Ricardo Vézquez Almagro @ 2011 TFC - Universitat Oberta de Catalunya

llustracion 23: GUI - Lectura de email firmado

"
192,168,101 G | ore L4 PGPWebmail

L4 PGPWebmail

HAATHAT

1k

Fobacds coo sttt ¥ wan
Eadadia b kh 20k RadiSia,

|

L T |
Pars v svigerbands | fgrrad I
|

I

|

llustracion 24: GUI - Renderizado especial para dispositivo movil
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VIII. Implementacion

1. Proyectos incluidos en la Solucién

Si abrimos la solucion PGPWebmail.sIn nos encontramos en la vista Solution Explorer que
esta formada por cinco proyectos:
e Custominstall
e PGPWebmail
e PGPWebService
e PGPWebmailSetup
e PGPWebServiceSetup

De todos ellos, PGPWebmail es el que aparece marcado como Startup Project, es el proyecto
central: Es la aplicacién web ASP NET MVC cliente de correo electrénico.

Pero toda la funcionalidad de criptografia del cliente de correo esta sacada a un Servicio Web
WCF: es el proyecto PGPWebService.

A continuacién vemos dos proyectos de instalacion de aplicaciones, uno para la aplicacion
web ASP NET MVCy otro para el Web Service WCF: PGPWebmailSetup y PGPWebServiceSetup.

Finalmente el proyecto Customlinstall contiene una Installer Class que permite programar
acciones personalizadas de instalacion, ya que por defecto las instalaciones de aplicaciones web
con Visual Studio no permiten dar permisos de escritura en carpetas de destino. Este proyecto es
pues auxiliar de las dos instalaciones PGPWebmailSetup y PGPWebServiceSetup.

2. Proyecto PGPWebmail: Modelo

PGPWebmail se trata de la aplicacién web cliente de correo.

Desplegando el contenido de PGPWebmail vemos las carpetas tipicas de una aplicacion MVC:
Controllers, Models y Views.

Comencé su desarrollo por el modelo: Ya tenia disefadas las tablas de la base de datos:
Reproduciria el disefio en la vista de entidades del Entity Framework (en adelante EF) y ése seria
mi modelo inicial.

2.1.  Entity Framework

Mi primera sorpresa con el EF fue ver que no tenia que incluir las tablas que en el Modelo
Relacional me permitian asociaciones n:m, porque esas tablas ya me las generaba el EF de forma
transparente: En el disefio en Visual Studio no se veian, sélo se veian lineas que representaban
asociaciones, y sin embargo si estaban como tablas en la base de datos.

Podemos ver el diseiio EF en la llustracién 26, y las tablas autogeneradas en SQL Server en la
llustracién 25.

4 || PGPWebrnailDb.mdf
. [ Database Diagrams
4 [ Tables
. [ BandejaSet
1 ClavePGPSet
= Copia
] CopiaOculta
1 CuentaCorrecSet
o EmailAddrSet
] EmailSet
7 FicheroAdjuntoSet
1 Para
] POPServerSet
] SMTPServerSet
1 UsuaricSet

1_Wimaee

llustracion 25: Tablas correspondientes al diagrama EF en base de Datos
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"‘; Usuario "J; Email _——
“# FicheroAdjunto
“¢ Bandeja ES
= Properties = Properties 2p .
Tt
@ﬁ Usuariold =] Properties @E Emailld roperties
#4 Adjuntold
ﬁ:password '@Bandejald ﬁ:‘fecha o
25 esAdministrador B tipoBandeja 5 asunto j:';.l_”ad
Zf nombre 1 1 UsuarioUsuariald | 1 * = cuerpo * - b
7 apellidos = Navigation P i 25 BandejaBandejald nomore
avigation Properties v
5 correcConfirma... o g P 5 EmailAddrEmailAddrld ﬁ: contentType
5 userName I;% Hsu i = Navigation Properties = Navigation Properties
. =, emails = .
7 isLoggedln = adjuntes B email
= Navigation Properties = para
=l cyentas B copia
=l bandejas = copiaQculta
':'_’1 bandeja
[ -1 B remite
“#¢  CuentaCorreo ® Yo N
& Properti ;
Properties . 01t .
@ﬁ Cuentald - —_——
ﬁ]usuario ¢ EmailAddr s ClavePGP
ﬁa contrasena
= properties = properties
7 nombre P P
ﬁ] recordarContrasena @E EmailAddrld @ﬁ direccicn
1= Navigation Properties 0.1 2 direccion ! 0.1 7 passphrase
= : = Navigation Properties =l Navigation Properties
'—"1 ohjlsu 9 P g p
'51 EmailAddr ‘:'_’1 cuentaCorrec '51 email Addr
| sMTPServer B clavepcr
'31 POPServer
r1
[ 0.1 0.1
&2 POPServer “#2 SMTPServer
= Properties = Properties
#4 popId ¥ SMTPId
9 host Z host
ﬁ: puerto ﬁ puerto

= requiereAutSegPasswd
= Navigation Properties

=l cuenta

= requierefutenticacion
o requiereSSL

= Mavigaticn Properties

39

=
'—"1 cuenta

llustracion 26: Diagrama de entidades del modelo generado por Entity Framework

Ese disefio EF es la base de mi Modelo: EF produce cédigo autogenerado para las clases que
se reflejan en el diagrama.

Como el cédigo autogenerado no debe tocarse, pero frecuentemente vamos a necesitar
ampliar la funcionalidad de las clases autogeneradas, nos aprovechamos de que EF las genera
como partial, lo que nos permite crear nuevos archivos .cs en los que sigamos afiadiéndoles
implementacion.

Por ejemplo, como vemos en la llustracion 27, hemos afiadido al proyecto un fichero
ClavePGP.cs (clase para la que ya el EF nos habia dado implementacién) para afiadir a la clase
parcial dos propiedades, IsSubida e IsLocal, que, mediante invocacién al nuestro WCF Web Service
de criptografia PGP, consultan el llavero local o los repositorios remotos para decirnos si estan o
no las claves correspondientes a la direccién de correo de la instancia. Son propiedades que no
tienen ni deben tener reflejo en base de datos, que por tanto no se encuentran en el cddigo
autogenerado por EF, pero que si necesitaremos utilizar, por ejemplo en diversas vistas .aspx
(Hustracién 28).
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e L e R T
 sin tocar el cddigo autogenerado.

[ </remarks>

public partial class ClavePGP

{

private bool _IsSubida = false;

f// <summary>

" True si para la direccidn de correo de esta ClawePGP existe clave p
! La verificacidn la realiza a través de llamada a nuestro servicio d

JAF </ summary >
public boecl IsSubida
1
get
1
if (string.IsNullOrWhiteSpace(direccion)} return false;
Cifrado.CriptografiaPGPClient pgp = new ProxyCifrado().PGP;
_Issubida = pgp.estaPublicaEnsServidores(direccion);
return _IsSubida;
}
}

llustracion 27: Ejemplo de propiedad aiiadida a una clase EF de cédigo autogenerado

¢legend>Configuracidn de claves criptograficas PGP para esta cuenta</legend:

<% if (Model != null &2 Model.EmailAddr != null && Model.EmailAddr.clavePGP != null)
{
if (Model.EmailAddr.clavePGP.IsSubida == true && Model.EmailAddr.clavePGP.Islocal == true)
{ %
<div style="float:left;margin:5Spx;">
El Par de Claves PGP para esta cuenta ya han sido creadas y subidas a servidor.

40

<fdivs
<%
else if (Model.EmailAddr.clavePGP.IsSubida == true && Model.EmailAddr.clavePGP.IsLocal == false)
{ %
<div style="float:left;margin:spx;">
PGPWebmail <b»no</b> podrd utilizar esta cuenta de correoc para operaciones PGP.<br />
¥a existe clave publica PGP subida a repositorios para esta direccidn de email
peroc PGPWebmail no tiene la correspondiente privada en su llavero local.
</fdiv>
<% }

llustracion 28: Utilizacion en vista de propiedad aiadida al cédigo autogenerado EF

2.2.  Recepcion POP y envio SMTP

Otro ejemplo de completar implementacion de las clases del EF son las funciones de enviar o

recibir correos electrdnicos con las que teniamos que dotar a las clases POPServer y SMTPServer.

La funcionalidad de envio de correos electrénicos a través de protocolo SMTP viene

Sin embargo y sorprendentemente, .NET no tiene soporte built-in para POP.

incorporada ampliamente a la misma plataforma .NET, a través de las clases de los namespaces
System.Net y System.Net.Mail. Mediante ellas implementé facilmente la funcién “enviar” de
SMTPServer.

Por lo tanto, para conseguir la funcionalidad POP sin reinventar la rueda, tuve que

seleccionar e incorporar una implementacidn ya existente publicada en CodeProject por Peter
Huber’, que podemos ver incorporada a nuestro modelo en la carpeta /Models/Pop3.

"Huber SG, Peter (2006, octubre) “POP3 Email Client with full MIME Support (.NET 2.0)”. The Code

Project [articulo en linea]. [Fecha de consulta: 16 de abril de 2011].

http://www.codeproject.com/KB/IP/Pop3MimeClient.aspx
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Es resefiable que lo mas dificil no es bajar correo electrénico siguiendo el protocolo POP3,
gue es un protocolo muy sencillito, sino convertir en texto legible el contenido raw de un email
cualquiera; porque las formas de codificar los textos, en cualquier alfabeto, para poder enviarlos
sobre ASCII 127, 7 bits, que es lo que soporta un email, son muy variadas.

Asi me sorprendié que, aunque Peter Huber manifestaba que su cédigo era “full MIME”,
muchos de los asuntos de los mails me aparecian mal decodificados.

Tuve entonces que afiadirle una vieja clase mia, QuotedString, con la que decodifico los
asuntos de los mails; mientras que la decodificacion de sus cuerpos la dejo a QuotedPrintable, de
Huber, y toda la dificultad del formato MIME para los adjuntos la dejo igualmente en sus clases.

Tiene Huber una clase muy interesante: RxMailMessage. Es muy interesante porque hereda
de la clase .NET System.Net.Mail.MailMessage, con lo cual es totalmente compatible con las
clases de envio SMTP de las que ya habiamos hablado.

El bucle de recepcién efectiva de correos reside en mi clase ReceptorCorreos. Se trata de un
bucle infinito que se arranca en hilo aparte en el Application_Start y que va bajandose en
background los correos de las cuentas de los usuarios que estén logged-in en cada momento
dado.

2.3.  Modificaciones necesarias para cifrar y descifrar con adjuntos

Retorciendo un poco RxMailMessage, he conseguido extraer la codificacion MIME de un
email que el usuario haya redactado para ser enviado.

¢Para qué, si decimos que el SMTP esta completamente soportado por .NET?

Para poder cifrar un email con adjuntos:

Partimos de un Models.Email (entidad del EF). Mediante el operador de conversion explicita
gue hemos implementado, public static explicit operator RxMailMessage(Email mail), sacamos de
él un RxMailMessage. En esa conversion hemos afiadido los adjuntos con la simplisima instruccion
de .NET .Attachments.Add. Pues bien, a continuacién sacamos de él el MIME que .NET enviaria,
mediante el método de extensidn public static void Save(this RxMailMessage Message, string
FileName), basado en cédigo de Allan Eagle®. Ahora ciframos este MIME mediante nuestro
servicio web de cifrado, y eso es lo que enviamos.

También he tenido que retorcer un poco la clase de Huber Pop3MimeClient, de tal modo que
su StreamReader de entrada pudiera ser no sélo la conexién POP, sino también un fichero.

De este modo podemos pasar a esta clase un correo que hayamos recibido cifrado, después
de descifrarlo (lo que tenemos es un cuerpo MIME en un fichero), y Pop3MimeClient en
colaboracién con RxMailMessage se encargaran de sacar de él los adjuntos. A continuacion,
mediante la funcién toEmail, que le hemos afiadido a RxMailMessage, obtenemos la instancia de
nuestro Models.Email que necesitdbamos.

2.4. Proveedor de membresia

Otras dos clases que podemos encontrar en Models son ServicioDeMiembros vy
AutenticacionPorFormulario. Ambas son necesarias para adaptar a nuestro modelo el control de
usuarios que el proyecto MVC traia por defecto: Se trata de que un usuario pertenece al sistemay
puede autenticarse si existe en nuestra base de datos, PGPWebmailDb, en la tabla UsuariosSet
(mapeada a la entidad EF Usuarios, parte de nuestro modelo).

Para ello ServicioDeMiembros hereda de System.Web.Security.MembershipProvider vy
sobrescribe funciones como CreateUser o ValidateUser para que hagan uso de nuestra base de
datos, mientras que AutenticacionPorFormulario hace uso de System.Web.Security.Forms-

® Eagle, Allan (2009, enero) "Adding Save() functionality to Microsoft.Net.Mail.MailMessage". The Code
Project [articulo en linea]. [Fecha de consulta: 16 de abril de 2011].
http://www.codeproject.com/KB/IP/smtpclientext.aspx
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Authentication para marcar mediante las cookies correspondientes al usuario como vya
autenticado.

Ademds, esta personalizacion del servicio de membresia necesita de modificaciones en el
Web.config, como podemos ver en la llustracién 29.

<authentication mode="Forms">
<forms loginUrl="~/Perfil/LogOn" timeout="2838" />
<fauthentications
<membership defaultProvider="PaPWebmailMembershipProvider":>
<providers:
<clear />
<add name="PGPWebmailMembershipProvider” type="PGPWebmail.Models.ServicicDeMiembros” /3
</providers:
</membership>

llustracion 29: Modificaciones en Web.config para personalizar el proveedor de membresia

2.5. El Repositorio

Piedra angular en el proyecto es la clase Repositorio.

Toda relacidn con la base de datos, para extraer informacién, afadirla o modificarla, pasa por
las funciones de esta clase.

Dentro de Repositorio, a su vez, la pieza clave es su propiedad PGPWebmailDbEntities.

Se trata del ObjectContext autogenerado por EF.

Cémo funciona este ObjectContext me ha dado bastantes quebraderos de cabeza; pero
finalmente me he enamorado de él y he empezado a usarlo en proyectos en mi empresa.

La magia (y también el infierno) del ObjectContext es que cada hilo de ejecucién puede crear
el suyo propio, de modo que haya n instancias del mismo funcionando simultdneamente dentro
de la aplicacién, sin que lo que pase en unas tenga reflejo ninguno en las demds. Unas con otras
sélo pueden relacionarse a través de la propia base de datos: Cuando una instancia del
ObjectContext haga persistente su informacion al escribirla en la base de datos, sélo entonces,
podran tener conocimiento de la misma el resto de instancias ObjectContext que haya en la
aplicacion.

Como yo esto no sabia, mi idea inicial fue un Repositorio Singleton (instancia Unica en toda la
aplicacidn) que automaticamente hace que también sea instancia Unica el ObjectContext de EF,
propiedad de Repositorio.

Pero, légicamente, una aplicacién web tiene multiples hilos corriendo, los programes tu
expresamente o no. Y el acceso a un mismo ObjectContext desde multiples hilos, aunque lo
protejas con un lock, choca frontalmente con su filosofia. En consecuencia, con frecuencia no
conseguia escribir en base de datos porque me saltaba una excepcion: “New transaction is not
allowed because there are other threads running in the session”.

Cuando comprendi de qué se trataba un ObjectContext cambié el enfoque:

Repositorio ya no seria una instancia Unica, sino que crearia uno por cada “transaccion”:

Por ejemplo: Cuando el usuario que esta redactando un email le da al botén de guardar, la
Action correspondiente en el Controller creara una nueva instancia de Repositorio (la que a su vez
crea una nueva instancia del ObjectContext EF). A continuacion la Action creara una nueva
instancia de Models.Email, la cargara con los datos del formulario que la vista ha entregado al
controlador, e invocara a la funcién de su instancia de Repositorio encargada de afiadir este Email
al ObjectContext. Cuando finalmente invocamos la funcién del Repositorio UpdateDataToDB, lo
gue estamos pidiendo al ObjectContext es que haga persistentes sus modificaciones en la base de
datos, y ya tendremos insertado nuestro nuevo Email, debidamente asociado a los EmailAddr de
su remitente y de sus destinatarios, (EmailAddr que también habran sido insertados en BD en
caso de que no existieran ya), y debidamente asociado a sus FicheroAdjunto en caso de que los
tuviese, que también se insertardan automaticamente en BD.

iMagia!
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Como hice que Repositorio implementase la interfaz IDisposable, cuando la instancia de
Repositorio se destruye, automaticamente Ilama a la funcién sobrescrita Dispose, que a su vez
invoca a la funcién SaveChanges del ObjectContext para asegurarnos de que todo cambio
producido en un Repositorio va a terminar, siquiera sea implicitamente, escribiéndose en la base
de datos.

Por esta razén a veces utilizo Repositorio dentro de una sentencia using, para que al salir de
ella automaticamente se invoque el Dispose y se guarden cambios en BD.

Pero no siempre la utilizo: Porque si los objetos del ObjectContext (por ejemplo, el Email que
guardabamos en el ejemplo de arriba) van a ser necesitados por la vista que devuelve el
controlador (el .aspx, como se ve en la captura de la llustracion 28, por ejemplo) y Repositorio ya
ha llamado a Dispose, entonces su ObjectContext ya no existe, y sus objetos (el Email del ejemplo)
ya no pueden accederse sin que salte una NullReferenceException.

Que esto no ocurra es tan sencillo como no crear Repositorio en un using cuando sus objetos
vayan a ser usados por la vista. Ya se encargara el garbage collector de .NET de borrarlo cuando
ya nada haga referencia a él.

En este caso, en vez del SaveChanges del Dispose, podemos usar una llamada explicita a
SaveChanges a través de la funcién UpdateDataToDB del Repositorio, de la que ya he hablado.

Légicamente, para todo el acceso a la informacidn, Repositorio utiliza el poderoso LINQ to
Entities. LINQ introduce toda la potencia de la sintaxis del lenguaje de consultas (tipo SQL) en el
corazén mismo del lenguaje de programacion, C#. El uso que hago del mismo es sin embargo
sencillo y autoexplicativo, por lo que no tengo nada que comentar al respecto.

3. Proyecto PGPWebmail: Controladores

Para mi el concepto de Controlador ha sido todo un descubrimiento y, por mas que leia sobre
ellos, hasta que no me he puesto “manos a la masa” con ellos no lo terminaba de entender:

3.1. Routing hacialas Actions de los Controllers

Simplificando, las vistas (las paginas .aspx) tienen “puntos de acceso” a los controladores, que
son lo que llamamos “Actions”. Estos “puntos de acceso” pueden dispararse a través de pinchar
en un enlace (Acciones GET) o a través de pulsar un botén (que pertenece a un Form HTML,
Acciones POST).

Que al pinchar en la pagina “salte” la accién en el controlador es lo que Illamamos
“enrutamiento”, cuya configuracion es precisamente lo primerisimo que hacemos en una
aplicacion MVC, en el Application_Start de la instancia de HttpApplication (llustracion 30).

public class MvcApplicaticn : System.Web.HttpApplication

{
Pop3.ReceptorCorrecs pop3receive = new Pop3.ReceptorCorreos();
public static void RegisterRoutes(RouteCollection routes)
1

routes.IgnoreRoute(" {resource}.axd/{*pathInfol}™);
roeutes.MapRoute(

"Default™, // Route name
"fcontroller}/{action}/{id}", // URL with parameters
new { controller = "Perfil™, action = "LogOn", id = UrlParameter.Optional }

|H
}

protected void Application_Start()
istration.RegisterAllAreas();
RegisterRoutes(RouteTable.Routes);

HeawEnainas Eonaimac Flaac( .

llustracion 30: Routing entre URLs y Acciones de los Controladores



TFC — Ricardo Vazquez Almagro | 44
Memoria

Todos mis Controller heredan de mi clase ControladorBase, para que todos tengan las
funciones “AutomaticUserlsIn” y “AutomaticUserlsOut”, que me permiten control sobre qué
usuario esta dentro del sistema y qué usuario no:

Me engancho al evento de pagina window.onbeforeunload, de javascript, para que siempre
gue salgamos de una pagina de mi aplicacién invoquemos, mediante Ajax, AutomaticUserlsOut.

Pero a la entrada de cada Action invoco AutomaticUserlsIn.

De este modo, sélo si el usuario sale de una pagina de mi aplicacién para entrar en otra que
no sea de mi aplicacién, quedara realmente marcado como “out”.

Esta informacidn se persiste en base de datos, en la tabla UsuarioSet. Y nos es muy util para
saber de qué usuarios tenemos que estar “bajando correo” °y de qué usuarios no es necesario
porgue no estan logged-in.

Los controladores siguen la misma estructuracion que las carpetas de vistas: CuentaCorreo,
Lectura, Perfil y Redaccidn; que a su vez es lo que propusimos en nuestro documento de Analisis y
Disefio.

El controlador de Lectura se encarga de el listado de recibidos, de la vista de lectura de un
mail concreto, de dar cauce hacia el controlador de redaccién a las acciones “responder”,
“reenviar” y “responder a todos”, y de gestionar las acciones de descifrar mail y de verificar su
firma (para lo que hara uso de nuestro servicio web WCF de criptografia PGPWebService, del que
hablaremos mds adelante).

El controlador de Redaccién se encarga de los listados de mails enviados y borradores, de la
vista de edicion de emails, del envio y del cifrado.

Las listas de mails, recibidos, enviados y borradores, son paginadas mediante Ajax, de tal
forma que no los cargamos todos, sino que segun la pagina solicitada por el usuario, esos mails
pedimos a la base de datos, y esos reflejamos en la vista, de 50 en 50.

El controlador de CuentaCorreo lista las cuentas configuradas por el usuario, y permite afiadir,
editar o modificar las mismas. Es un ejemplo bonito y sencillo de funcionamiento maestro-detalle
con MVCy de utilizacién del Repositorio.

El controlador Perfil es el encargado de la pagina de LogOn asi como de la de registro de
nuevo usuario.

3.2. Lo que devuelven las Actions

Hemos hablado de la “entrada” en las funciones Action de los controladores, pero me parece
también interesante hablar de su “salida”: La salida que devuelva la Action del controlador sera la
gue determine cudl es la pagina siguiente que vera el usuario después de que ha pinchado en ese
vinculo o ha pulsado en ese botén.

Return View

En los controladores del proyecto podemos encontrar frecuentemente la salida mas normal,
return View(), que devuelve la pagina asociada a esa Action. Si bien frecuentemente encontramos
gue como parametro de return View incluimos un objeto.

Este objeto, al que se denomina ViewData, sera el que pueda manejar y utilizar la vista para
componer la pagina de vuelta.

Asi, si por ejemplo acabamos de redactar un email y hemos pulsado ‘cifrar’, el flujo del cédigo
ha enrutado hacia la Action Cifrar, el controlador ha actualizado el mail con los datos que por
parametros le vienen en esa Action, a continuacidon ha modificado el contenido de ese mail (ha
cifrado su cuerpo), y ahora queremos que ese mail modificado sea lo que muestre la vista.

9 . . .
Bajar correo es una tarea que se realiza en thread aparte que arrancamos en el arranque mismo de la
aplicacidn, en el Application_Start. Este hilo reside en la clase ReceptorCorreo, de la que ya hemos hablado
mas arriba.
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Y para ello la vista debera tener acceso a este objeto, el mail modificado de cuerpo ahora
cifrado, para poder componer la pagina que muestre los distintos componentes de ese mail.

Eso es lo que frecuentemente hay que pasar como parametro en el return de la Action: return
View(mail), por ejemplo.

Return RedirectToAction

Otras veces tras la ejecucidon de esa Action por el controlador lo que queremos es que se
renderice una vista que no es la asociada a esa Accién. Por eso devolvemos, en vez de “View”,
“RedirectToAction”, que redirige a otra Accidn que es la propia de la vista que queremos mostrar,
esté o no en el mismo controlador.

Por ejemplo, después de enviar un email no queremos que se vuelva a ver el mail que
acabamos de enviar, puesto que eso le daria la sensacidn al usuario de que el mail, en realidad, no
se ha enviado.

Es mas adecuado devolverle a la lista de emails enviados, en la que podra ver que el dltimo es
precisamente el que acaba de enviar, entendiendo asi que se envid con éxito.

Pero la vista de esta lista es la que se corresponde con la accién /Index del controlador de
Redaccion. Y por tanto saldremos de la accion Enviar con un return RedirectToAction("Index", new
{ Name = Name }); en caso de éxito en el envio.

Otras interesantes aunque menos frecuentes respuestas de Actions que podemos encontrar
en el proyecto son:

Return Json:

En respuesta a la solicitud de borrar un email de una lista, por ejemplo. Se trata de una
peticién Ajax y su respuesta la encapsulamos en notacion Json, para que la vista al recibirla sepa si
debe eliminar el email de la lista que visualiza o por el contrario marcarlo como que no ha podido
ser borrado (lo enmarca en rojo por medio de jQuery).

También tenemos una clase derivada de Json, FileUploadJsonResult, de John Rudolf Lewis'’,
para permitir subir ficheros a servidor (los adjuntos a los correos) mediante Ajax y sin uso de Flash
(la solucion Flash para esta funcion es muy popular, pero Flash no estd soportado en el Safari para
iPad ni iPhone).

Return File:

Es la respuesta que da la accién de bajar fichero (bajarnos el adjunto de un email). Provoca el
tipico cuadro de didlogo del navegador sobre si deseamos guardar y donde.

Haber puesto un link que directamente hubiera referenciado al fichero (como si se tratase de
un recurso HTML mas), supondria un gran agujero de seguridad; hasta el punto de que Internet
Explorer ni reacciona (fue lo primero que probé; Chrome si abria las imagenes).

Return PartialView:

Las listas de correo se cargan paginadas y mediante Ajax: Como podemos ver en Index.aspx
de Lectura, por ejemplo, inyectamos mediante jQuery en un DIV que inicialmente esta vacio el
resultado de la accién “ListaRecibidos”. Por tanto este resultado no debe ser una pdagina web
HTML completa, sino contenido DOM parcial que pueda entrar dentro de un DIV. Este contenido
es ListaRecibidos.ascx, que es precisamente la vista asociada a la accidn “ListaRecibidos”.

Cuando las acciones no estan asociadas a aspx (System.Web.Mvc.ViewPage) sino a ascx
(System.Web.Mvc.ViewUserControl) no devuelven View (un cuerpo HTML completo vy
consistente) sino PartialView (un contenido DOM parcial).

1% Lewis, John Rudolf (2009, agosto) “jQuery File Upload in ASP.NET MVC without using Flash”. ASP
Zone [articulo en linea]. [Fecha de consulta: 10 de mayo de 2011].
http://aspzone.com/tech/jquery-file-upload-in-asp-net-mvc-without-using-flash/
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3.3.  Evitar que el Internet Explorer haga caché del resultado de acciones

Relacionado con la devoluciéon de las Actions quiero sefialar un efecto perverso que se
produce en Internet Explorer (y no asi en Firefox ni en Chrome), y que es que el resultado de
determinadas acciones se guarda en la caché del navegador cliente.

Cuanto me dolié la cabeza con esto.

Para evitarlo, una vez que diagnostiqué el problema, lo que me llevé muchas horas, incorporé
la clase CacheControlAttribute, de Craig Stuntz'', que permite marcar una accién para que su
resultado no se guarde nunca en caché.

Esto resulté especialmente necesario para las invocaciones Ajax, como la paginacion de las
distintas bandejas de correos.

4. Proyecto PGPWebmail: Vistas

Siguen la misma estructura que los controladores, que ya hemos explicado.

4.1. Renderizado especial para iPhone como prueba de concepto

Sin embargo, como puede verse en el Solution Explorer, tenemos carpetas especificas
/Mobile/iPhone.

Tal y como expresé en mi declaracién de intenciones, tanto en mi Plan de Trabajo como en mi
documento de Analisis y Disefio, la idea era crear una aplicacidon que pudiera ser accedida desde
dispositivos no-PC, y por eso proponiamos una aplicacién web.

Sin embargo, cuando el tamafio de una pantalla es pequefio y la orientaciéon natural es
vertical en vez de apaisada, parece interesante adecuar la interfaz grafica.

Ademas ése es uno de los grandes logros de desacoplar totalmente la vista de la légica: Que
podemos crear facilmente tantas vistas distintas cuantas queramos sin que eso altere nada
esencial en la aplicacién.

Por eso, a modo de ejemplo, he querido incluir un renderizado alternativo de las vistas de
PGPWebmail y he preparado uno sencillito (e insisto, como prueba de concepto) para iPhone4.

Para conseguir esta funcionalidad, ademas de crear esas vistas especificas, hemos incluido la
clase CustomMobileViewEngine™, y hemos registrado las ViewEngines correspondientes en el
Application_Start.

4.1. jQuery: Cdédigo aliado del Ajax que corre en cliente

Otro gran descubrimiento para mi en este trabajo ha sido jQuery.

jQuery es una biblioteca de JavaScript libre y de cédigo abierto tan potente que su nucleo ha
sido incluido por Microsoft en la plantilla misma de los proyectos MVC.

En practicamente todas mis vistas hago uso de jQuery. Es omnipresente.

Por ejemplo vemos en CuentaCorreo/Create.aspx que cuando el usuario va a configurar una
cuenta de gmail.com o de yahoo.es o de yahoo.com, automaticamente se le rellenan los campos
con los valores adecuados (nombre de los servidores, puertos que usan, etc.)

Para ello, mediante jQuery nos “suscribimos” al evento keyup del <input id =
“EmailAddr_direccion”>, de tal modo que tecla a tecla vamos comprobando en cliente lo que va

! Stuntz, Craig (2010, junio) “How to stop MVC caching the results of invoking and action method?”.
Stack Overflow [articulo en linea]. [Fecha de consulta: 23 de abril de 2011].

http://stackoverflow.com/questions/2969450/how-to-stop-mvc-caching-the-results-of-invoking-and-
action-method

 Hanselman, Scott (2010, noviembre) “A Better ASP.NET MVC Mobile Device Capabilities
ViewEngine”. Scott Hanselman's ComputerZen.com [articulo en linea). [Fecha de consulta: 24 de marzo de
2011].

http://www.hanselman.com/blog/ABetterASPNETMVCMobileDeviceCapabilitiesViewEngine.aspx
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escribiendo el usuario, y si lo que ha escrito tiene el dominio de gmail o de yahoo... modificamos
mediante jQuery el contenido de los <input> adecuados.

En general jQuery hace magia encontrando elementos de la pagina y, una vez encontrados,
modificdndolos. Un interesante tutorial de jQuery tiene un titulo asi de significativo: How to Get
Anything You Want".

También lo usamos para situar el cursor en determinada caja de texto cuando se abre una
pagina; o para que aparezca un mensaje de paciencia que deje mientras griseada y bloqueada la
pagina (mientras un email se esta enviando, por ejemplo, en Redactar.aspx); o para que una parte
de la pagina aparezca o desaparezca con efecto acordedn (como el <div> que contiene el <input
type="“file”> para subir adjuntos, que sélo aparece si el usuario lo pide).

Me parece destacable (ay, cudnto me costd) la paginacion Ajax de las listas de correos que
podemos ver en Lectura/Index.aspx, por ejemplo, con su correspondiente ViewUserControl. Ya
hemos hablado de ellas al hablar de las PartialView.

También es muy destacable su uso para subir archivos a servidor (los adjuntos a un email)
mediante Ajax, que también estd en Lectura/Index.aspx.

En la llustracién 31 podemos ver un ejemplo de uso de jQuery: En la creacion de cuentas de
correo, mientras la contrasefia de proteccion de las claves PGP que vamos a crear y asociar a la
misma no tenga al menos 6 letras, no se activa el botdn de crearlas.

<script type="text/javascript":
f(document).ready({function () {

$("#EmailAddr_clavePGP_passphrase”).keyup(functicn () {
if ($("#EmailAddr_clavePGP_passphrase™).wval().length < B)
$("#btnCrearClave™).attr( disabled’, 'disabled'});
else
$("#btnCrearClave™).removelttr( 'disabled');

K

llustracion 31: Ejemplo de jQuery: Habilitar un botdn segtn la longitud de la contraseia

4.2. Marcadores <% %> en las .aspx: Codigo que corre en servidor

Finalmente me gustaria sefialar como podemos utilizar marcado en las .aspx para introducir y
utilizar dentro de él cédigo que correrd en servidor:

Antes de enviar la pagina respuesta a una Action hacia el navegador del cliente, ASP NET
“monta” el HTML que va a enviar. Las aspx que vemos en nuestro proyecto son como las plantillas
que ASP NET utilizara para realizar este montaje. Y en dichas plantillas es posible usar cddigo CH.

&Y qué datos puede manejar este codigo?

Sélo (no es poco) los que le pasemos a la vista como pardmetro de las respuestas de la Action
(View, PartialView, etc.). Es lo que se llama el ViewData, que puede estar fuertemente tipado o no
(a la vista le entra un objeto genérico o sélo un objeto de un tipo especifico).

Se utiliza en todas las vistas, pero puede ser un buen ejemplo el ViewUserControl
ListaRecibidos.ascx.

" swedberg, Karl (2006, noviembre) “How to Get Anything You Want”. The jQuery Project [articulo en
linea] [Fecha de consulta: 19 marzo 2011].
http://docs.jguery.com/Tutorials:How to Get Anything You Want
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Esta vista no es mas un una tabla de 50 emails, con cuatro columnas para cada uno: el
remitente, el asunto, la fecha y un checkbox para poder marcar y borrarlo.

Desde una perspectiva HTML sélo tenemos que escribir <table> y dentro de ella repetir 50
veces <tr> <td> </td> <td> </td> <td> </td> <td> </td> </tr>. Pero, écon qué contenido dentro
de cada <td>?

Ese contenido habrd de generarse dinamicamente en servidor: Lo crea la accidn
ListaRecibidos de LecturaController buscando en base de datos; lo empaqueta en un
ListaCorreosViewData; ListaRecibidos.ascx lo recibe y con él, con cédigo marcado entre <% %>,
monta la tabla que necesitamos, recorriendo en bucle cada Email de la propiedad Correos del
ViewData cargado, tomando de cada uno la informacién necesaria y escribiéndola dentro de cada
<td>.

Podemos verlo en la llustracion 32.

<¥@ Control Language="C#"
Inherits="5System.Web.Mvc.ViewlserControl<PGPWebmail.ViewData. ListaCorreosViewDatas:" &>

-l<table class="tableMails" style="background-color:#EGERE@;width:1e6%;":
= <%
int n = 8;
if (ViewData.Model.Correocs != null)
{
try
{
foreach (var correo in ViewData.Model.Correos)
{
n++;
string sColor = "\"background-color:#EBEBER;\"";
if (n ¥ 2 == 8) sColor = "\"background-coler:White;\"";
string sAsunto = "(vacio)”;
if (string.IsNullOrkhiteSpace(correc.asunte) == false)
shsunto = correo.asunto;
string sRemite = "(vacioc)";
if (correc.remite != null &%
string.IsNullOrwhiteSpace(correo.remite.direccion) == false)
sRemite = correo.remite.direccian;
E 3

- <td style="width:258px;border-width:thin;border-color:white; ">
<%= sRemiteX:
</td>
- <td style="border-width:thin;border-color:bWhite;">
- <#= Html.ActionLink(sAsunte, "Leer”, "Lectura”,
new { Name = Page.User.Identity.Name, id = coerreo.Emailld,
page = ViewData.Model.PaginationPage }, null)i:
</td>
- <td style="width:13@px;border-width:thin;border-color:White;text-align:right;">
<#= correc.fecha.ToShertDateString() + " "
+ correo.fecha.ToShortTimeString()¥>
</td>
- <td style="width:65px;border-width:thin;border-color:White;text-align:right;">
<input type="checkbox" id="<%= correo.EmailId %>"
name="<¥= correc.Emailld ¥>" class="chkDel" />
</ td>
<ftre
= <%
¥

}
catch { }

1
</table:x

llustracion 32: Marcadores <% %>: Codigo que se ejecuta en servidor para generar la pagina
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5. Proyecto PGPWebService

Se trata de un servicio web WCF que da servicios criptograficos PGP que permiten al cliente
de correo PGPWebmail cifrar, descifrar, firmar o verificar firmas PGP.

5.1. Servicio Web WCF

Su contrato podemos verlo en ICriptografiaPGP.cs:

[OperationContract]
bool checkEndpoint();

[OperationContract]
bool estaPublicaEnLlaverolLocal(string sAddr);

[OperationContract]
bool estaPrivadaEnLlaveroLocal(string sAddr);

[OperationContract]
bool estaPublicaEnServidores(string sAddr);

[OperationContract]
void bajarPublicaDeServidores(string sAddr);

[OperationContract]
void crearParDeClaves(string sName, string sAddr, string sPassphrase);

[OperationContract]
void subirPublicaAServidor(string sAddr);

[OperationContract]
string cifrar(out string sError, string sPlainText, string sDestinatarios);

[OperationContract]
string descifrar(out string sError, string sPlainText, string sPassphrase);

[OperationContract]
string firmar(out string sError, string sPlainText, string sRemitente, string sPassphrase);

[OperationContract]
string verificarFirma(out string sError, string sPlainText, string sRemitente);

[OperationContract]
string firmarYCifrar(out string sError, string sPlainText, string sRemitente, string sPassphrase,
string sDestinatarios);

[OperationContract]
string descifrarYVerificar(out string sError, string sPlainText, string sPassphrase, string
sRemitente);

[OperationContract]
string cifrarFichero(out string sError, string sPlainFile, string sDestinatarios);

[OperationContract]
string firmarFichero(out string sError, string sPlainFile, string sRemitente, string sPassphrase);

[OperationContract]
string verificarFirmaFichero(out string sError, string sSignedFile, string sRemitente);

[OperationContract]
string firmarYCifrarFichero(out string sError, string sPlainFile, string sRemitente, string
sPassphrase, string sDestinatarios);

[OperationContract]

string descifrarYVerificarFichero(out string sError, string sPlainFile, string sPassphrase, string
sRemitente);

Su implementacién se encuentra en CriptografiaPGP.svc.cs.

Para poderlo usar desde PGPWebmail incluimos en este proyecto una Service Reference,
como vemos en la llustracion 33.
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llustracion 33: Service Reference a PGPWebService (Cifrado)

5.2.  Implementacion criptografica

En cuanto a la implementacion criptografica propiamente dicha, hemos tomado un proyecto
de Emmanuel Kartmann** en CodeProject, Gnu Privacy Guard (GPG/PGP) for .NET [v1.0]. Hemos
tenido que afadirle funciones, pero la estructura basica ha sido perfecta.

Se trata de un wrapper, es decir, una envoltura en torno al ejecutable de consola gpg.exe.

Gpg.exe es una implementacién probada, completa y libre del estdndar OpenPGP tal y como
se describe en el RFC 2440.

Aungue en el mundo Windows pueda sonar extrafio implementar un programa que lo que
hace es “tirar” de un ejecutable de consola, en realidad esto es algo normal, es lo que se llaman
“front-ends”, y para Linux hay muchisimos: Front-ends para LaTEX, para IPTables, etc.

Se trata de interfaces graficas y amables que facilitan el uso de programas de consola
altamente confiables y probados.

La habilidad de Emmanuel Kartmann ha sido saber engancharse bien al stdin, stdout y stderr
de la aplicacion de consola. Hecho esto, pasarle a la aplicacién los comandos correctos para que
realice diversas operaciones criptograficas es juego de nifios. Yo he tenido que ampliar bastantes
de estas operaciones, que no estaban originalmente soportadas en el proyecto de Kartmann.

Al no poder probar un uso concurrente masivo (si he probado la concurrencia, pero dentro de
mis limitados recursos, tres PCs), “por si acaso”, he preferido proteger el uso del wrapper de
Kartmann con instrucciones lock en la entrada a cada funcidn del servicio.

5.3.  Elcifrado de adjuntos

Cuando en el ultimo estadio del desarrollo del proyecto le “hinqué el diente” a los adjuntos,
comprendi que no era razonable pasarle al servicio por pardmetros una cadena que contuviese
dentro de si el contenido completo de un archivo.

Vi que el transfer mode de un servicio podia cambiarse de Buffered a Streamed, pero, puesto
gue ambas aplicaciones corren dentro del mismo PC, preferi la opcidon de pasar simplemente la
ruta completa al fichero que queremos cifrar, firmar, descifrar o verificar.

Por eso el contrato contiene operaciones especificas sobre ficheros ademds de las de
cadenas, que son las que PGPWebmail utiliza cuando los emails contienen adjuntos.

6. Instaladores

La aplicaciéon web ASP NET MVC y el servicio web WCF tienen cada uno su propia instalacién,
como podemos ver en el Solution Explorer.

Lo Unico destacable al respecto es el uso que ambas instalaciones hacen de la DLL que genera
el proyecto Customlnstall, también nuestro y también parte de la solucién.

Microsoft es muy celoso de todo el tema de permisos y seguridad.

' Kartmann, Emmanuel (2003, septiembre) “Gnu Privacy Guard (GPG/PGP) for .NET [v1.0]”. The Code
Project [articulo en linea). [Fecha de consulta: 16 de marzo de 2011].
http://www.codeproject.com/KB/security/gnupgdotnet.aspx
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Quizas por esto, aunque en el proyecto de despliegue de una aplicacién web indiques a Visual
Studio las determinadas carpetas sobre las que deseas tener permisos de escritura, no te hace
caso y simplemente no te los da: Terminada la instalacion todas las carpetas tendrdn los mismos
permisos, y no de escritura.

Sin embargo no habia ninguna manera de soslayar esta necesidad de nuestro proyecto:
Tenemos que poder escribir los mails que nos llegan y sus adjuntos, y no queremos “petar” una
base de datos que, al ser gratuita (versién Express) tiene una limitacion de espacio. También
hemos visto que queremos usar archivos para operaciones criptograficas sobre mails de gran
tamano, para evitar pasarselos como parametro al servicio en una cadena.

Por ello fue necesario pelear mucho para conseguir una instalacién personalizada que
concediese estos permisos.

La instalacidn personalizada para proyectos de despliegue de aplicaciones con Visual Studio
esta bien documentada en Internet:

Se trata de afiadir un proyecto que contendrd una clase derivada de System.Configuration.
Install.Installer y que generard una DLL; el output de este proyecto debe afiadirse a Install y a
Commit en la vista de Custom Actions del proyecto de despliegue.

Dentro de la clase derivada de Installer podremos sobrescribir diversas funciones: Las que nos
interesan son OnAfterinstall y Commit.

En Commit simplemente abriremos la pagina web de la aplicacién web, lo que ayuda a la
persona que acaba de instalarla a saber “por dénde empiezo a usarla”.

Y en OnAfterlInstall es donde cambiamos los permisos de las carpetas que nos interesan.

Es un muro duro el de los permisos en las carpetas NTFS. Sorprendentemente la plataforma
.NET tiene poca ayuda al respecto. Es mas, parece que un desarrollador de Microsoft, Renaud
Paquay, hizo un namespace de clases que encapsularan toda esta funcionalidad, Microsoft.
Win32.Security, pero todos los links a este proyecto en Internet terminan indefectiblemente en
una pagina de “recurso no encontrado” *°: Sospechoso, ¢no?

Y si utilizar la APl de Windows para conseguir esto ya es dificil, hacerlo en C# en vez de C++,
por mucha ayuda que nos preste “pinvoke.net”, se hace muy dificil.

Asi que finalmente utilicé la solucién a la que se apuntaba en este Foro:
http://forums.asp.net/p/1255778/2354823.aspx#2354823
Completada con los datos que obtuve de este otro:
http://learn.iis.net/page.aspx/624/application-pool-identities/

Se trata, una vez mas, de llamar a un ejecutable de consola, el cacls.exe y el icacls.exe, con los
parametros adecuados. Y parece que funciona.

Nos parecia muy importante, por mor de la simplicidad de la instalacién, que no fuera
necesario indicar al usuario instalador que tenia que ir a tal y cual carpeta y dar permisos a tal y
cual usuario.

7. Unit Tests

Entiendo que una enorme ventaja de desacoplar vista de logica es que eso nos permite
programar tests que automaticamente prueben una por una las funciones que serian invocadas
desde la vista.

15Paquay, Renaud. Microsoft.Win32.Security
http://www.gotdotnet.com/Community/UserSamples/Details.aspx?SampleGuid=e6098575-dda0-48b8-
9abf-e0705af065d9
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En el caso de ASP NET MVC, bastaria con tests que invocasen cada una de las Action de los
Controller y verificasen que el ActionResult de salida (sea éste del subtipo que sea) es el esperado.
Limpisimo.

Lo he intentado. La solucidn original llevaba un proyecto de Unit tests. Pero me he topado con
las dificultades del “mocking” y sencillamente no me ha dado tiempo.

Ya en mi documento de Especificacién y Disefio apuntaba a que intentaria los Unit Tests, pero
gue si no me era posible, haria y documentaria la prueba de forma manual, que es lo que he
hecho (estd documentada en “Documento de pruebas.pdf” de la PEC 3).

IX. Objetivos conseguidos

Hemos logrado desarrollar una aplicacion plenamente funcional que actia como cliente de
correo electrénico permitiendo a la vez firmar y/o cifrar el cuerpo y adjuntos del mensaje
mediante PGP, y cuyo acceso es web.

Con ello hemos cubierto los tres objetivos generales del proyecto software: Hacer facilmente
accesible el cifrado y firma de correos electrénicos mediante PGP y que el acceso a ello fuera lo
mas universal posible, desde cualquier dispositivo con acceso a Internet.

Y hemos cubierto los dos objetivos especificos: Desarrollar en lenguaje CH# un cliente de
correo electrénico web mediante ASP.NET MVC, de interfaz gréfica sencilla pero que funcione
bien no sélo en ordenadores sino también en smart-phones, (como hemos probado sobre iPhone,
llustracion 24); y desarrollar en lenguaje C# un Servicio Web WCF que exponga una maquina que
permita el cifrado, descifrado, firma y verificacién de mensajes mediante cifra asimétrica PGP, que
es el PGPWebService, de cifrado, del que hace uso el cliente web de correo.

Han quedado cubiertos todos los requisitos funcionales (pag. 17) y no-funcionales (pag. 13)
gue planteamos en el documento de Analisis y Disefio, salvo dos:

(U-03) Cambiar perfil de usuario: Era sencillo porque el mismo proyecto que la plantilla MVC
te genera ya incluye esta funcionalidad; pero como en una primera fase del uso del producto no
seria necesaria, la eliminé, dejandola para una segunda fase.

(U-06) Borrado de usuarios: Puesto que el despliegue se planteaba dentro de una misma
organizacién, pequefia, para algunas decenas de usuarios, no me parecid necesario para una
primera fase dar una interfaz a un administrador para que borrase usuarios; en caso de necesidad
siempre podria hacerse mediante la ejecucidon de una sentencia SQL; darle interfaz grafica de
administracion lo dejo pues para una segunda fase .

Ademas las listas de correos, que estaban definidas para ser visualizadas de 100 en 100 (NF-
18 del documento original de disefio), han pasado a 50, por mejor usabilidad.

Pero quizas lo mas importante son los objetivos de cardcter didactico alcanzados a través de
todo el proceso, profundizando como estudiante en algunas de las mas interesantes tecnologias
.NET, entre otras:

e Lenguaje de programacion C#, en la version que brinda la versién 4 de .NET Framework:
métodos de extensidn, tipos anénimos, propiedades automaticas, inicializacién rapida de
objetos, etc.

¢ LINQ, lenguaje de consulta “tipo SQL”, pero integrado en el nicleo mismo del lenguaje C#,
en su versiéon LINQ to Entities.

e ADO.NET Entity Framework, un sistema de acceso a la base de datos muy potente que
utiliza un mapeado automatizado entre la estructura relacional de la base de datos y la
estructura orientada a objetos del cddigo en C#. Este mapeado nos permite obtener de la
estructura relacional de nuestro modelo de datos en SQL Server, las clases del modelo de
nuestra aplicacion, o viceversa.
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e ASP.NET MVC, versién de ASP.NET adaptada al patrén de arquitectura MVC (Modelo —
Vista — Controlador) especialmente orientado al desacople de capas, lo cual es ideal para
aplicaciones web cuya capa de presentacién estd muy desacoplada por su propia
naturaleza; gracias a MVC la informacién que en cada momento la vista necesita conocer
sobre el estado de ejecucién de la aplicacidon subyacente es la minima. La utilizaciéon de
patrén de arquitectura ha dado como resultado un cédigo con un nivel de estructuracion,
claridad y limpieza que yo mismo he resultado sorprendido.

e Servicios Web WCF, un paso mas alld de los Servicios Web ASP.NET, permitiendo una
interaccion mucho mas rica con el cliente que los consume, mayor seguridad,
transaccionalidad, etc. Haberlos descubierto podra ayudarme en un futuro para
aplicaciones para las que intuya que pueda ser interesante una arquitectura SOA.

e Ajax, para, mediante la interaccién con el cédigo de ejecucion en el navegador cliente
(Javascript, mediante las librerias jQuery) cargar parcialmente las paginas, para lograr una
experiencia de usuario mas suave y fluida.

Y a todos estos objetivos alcanzados, que me resultaban “esperables”, se suma un logro
inesperado: el “gusanito” que toda la investigacidn a la que me ha llevado la ejecucion de este
proyecto, me ha metido en el cuerpo:

Al usar MVC, he descubierto la importancia de los patrones de arquitectura y de disefio; MVC
no es el Unico, y se me ha despertado la curiosidad por indagar otros, cuales son sus fines y
objetivos, y cuales y por qué pueden serme Utiles en mi trabajo diario como desarrollador. De
pronto se me ha despertado el interés por la arquitectura del software -con la que
profesionalmente he tenido muy poco contacto- y por la Ingenieria del Software: Ahora quiero
saber qué hay detras de acrénimos como TDD, o DDD, o SOA; donde yo hasta ahora sdlo tenia en
mente que existiera la OOP. He usado y me ha encantado el patrén Singleton, del que ya habia
oido hablar en IS; pero, siguiendo en esta linea, é¢podria serme de utilidad en algunas situaciones
de mi trabajo diario el Multiton? ¢Y qué es eso de las Factory, de las que he oido hablar bastante
en mis investigaciones sobre Unit Testing? He usado en el proyecto la clase CacheControlAttribute
de Craig Stuntz que funciona como un Decorator de la Action de un Controller: ¢No podria ser
interesante aprender a utilizar esta técnica para extender la funcionalidad de un objeto sin tener
que derivarlo?

Y LINQ o el Entity Framework me han abierto al mundo de las “tecnologias”: Yo hasta ahora
vivia en un mundo lenguaje-céntrico, donde saber programar era saber usar un lenguaje de
programacion y unas APIs y el resto me parecian oropeles de marquetin. De pronto entiendo la
importancia de abrirme a descubrir toda la funcionalidad que pueden brindarme tecnologias que
estan al alcance de un clic mediante Visual Studio (como EF o WCF).

Y para mantenerme “al cabo de la calle” en todo esto, después de haber experimentado su
importancia, me he suscrito a varios newsletters y a una revista en papel sobre desarrollo en .NET.

X. Evaluacion de costes

Para evaluar econémicamente los costes que hubiera tenido el proyecto de no haber sido de

caracter educativo, he considerado los siguientes honorarios por hora, segun perfil profesional:

e Director de proyecto: 80€/hora

e Analista: 55 €/hora

e Programador: 30 €/hora

e Téster: 25 €/hora

e Disefiador grafico: 25 €/hora

e Documentador: 25 €/hora
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Puesto que nuestro plan de trabajo se elaboré usando como unidad de trabajo la hora y no el
dia, podemos facilmente traducir lo trabajado en dinero:
Ha habido:
53 horas de trabajo de Director del proyecto: 4.240€
80 horas de Analista: 4.400€
197 horas de Programador: 5.910€
16 horas de Téster: 400€
11 horas de Documentador: 275€.

AN N NN

Todo lo cual arroja un total de: 15.225€, frente al presupuesto inicial de 13.575€.
Para documentacion, testing y desarrollo la estimacidn inicial de horas era de 55 horas

menos. Por lo tanto ha habido un desfase entre el costo inicial previsto y el final de 1.650€, un
12% mas de lo inicialmente presupuestado.

XI. Trabajo futuroy recomendaciones de mejora

1. Ayudaenlinea

Para la PEC 3 ya hemos producido un documento muy completo y claro de ayuda al usuario, el
“Manual de Usuario.pdf”. Convertir este documento a HTML es extremadamente sencillo, y eso
permitiria afiadirle a la pagina Site.master del proyecto un link permanente a “ayuda en linea”
para dotar al usuario con un sistema de ayuda que le facilite saber rapidamente como trabajar
con la aplicacién.

2. Retomar el proyecto de Unit Testing

Como ya he indicado antes, la solucidn inicial incluia un proyecto de Unit Testing. De hecho lo
utilicé mucho al principio hasta que me encontré con dificultades que no lograba salvar y que
estaban distrayendo demasiado mi atencién y mi (escaso) tiempo del proyecto principal.

Quiza lo primero que haria si volviera a tener 400 horas para continuar el proyecto seria
volver a incluirle ese proyecto de test y ponerlo a funcionar, profundizando en conceptos como el
mocking y el TDD.

3. Embellecer la interfaz grafica y renderizado para mas dispositivos

Lo siguiente en lo que invertiria tiempo seria en una mejora de la interfaz gréfica. Contemplé
en su momento la posibilidad de hacerlo usando la Mvc Template Gallery de CodePlex', pero
también me parecieron bastante feas las propuestas, asi que no me animé por ninguna. Ahora
gue la funcionalidad esta terminada, podria probar unasy otras plantillas CSS hasta dar con algo
un poco mas atractivo.

En la llustracion 34 muestro algunas posibilidades, pero es que son poco sencillas y no muy
atractivas, por lo que no habria mas remedio que trabajar bastante en ellas.

También me gustaria mejorar el renderizado para dispositivos moviles, que pasara de ser una
prueba de concepto a algo realmente atractivo y adaptado al look&feel de los dispositivos.
Por ejemplo podriamos seguir las indicaciones de Scott Hanselman para usar el /Ul Project”’.

'® Hexter, Eric y otros (2010, agosto) “MvcContrib Template Gallery”. CodePlex [articulo en linea].
[Fecha de consulta: 1 de abril de 2011].

http://mvccontribgallery.codeplex.com/

" Hanselman, Scott (2008, septiembre) "The Weekly Source Code 28 - iPhone with ASP.NET MVC
Edition". Scott Hanselman's ComputerZen.com [articulo en linea]. [Fecha de consulta: 8 de junio de 2011].

http://www.hanselman.com/blog/TheWeeklySourceCode28IPhoneWithASPNETMVCEdition.aspx
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4. Solucionar ciertos agujeros de confidencialidad

A continuacion perfeccionaria la seguridad de la funcionalidad ya existente: Los adjuntos
llegan cifrados; pero una vez descifrados se guardan en claro y en disco duro en el servidor. Esto
habria que arreglarlo, porque el administrador que pueda entrar al servidor puede acceder a los
adjuntos descifrados.

Para ello investigaria la posibilidad de devolver el Controller.File de la Action “DownloadFile”
en LecturaController cargado desde un MemoryStream en vez de cargarlo mediante la ruta de un
fichero realmente existente en disco duro.

También ha quedado inseguro que la aplicaciéon almacene las passphrase de los usuarios,
aunque sea ofuscadas; deberia solicitarla al usuario cuando la necesite, sin almacenar nada.

Y seria interesante probar un despliegue sobre HTTPS. Parece que no es dificil configurar el IIS
para que nos brinde esta funcionalidad. Esto nos abriria a la posibilidad del acceso WAN.

5. Completar funcionalidades de cliente de correo

En cuanto a las funcionalidades propias de un cliente de correo, implementaria una agenda de
contactos a la que se pudiera acceder “en caliente” en el momento de introducir las direcciones
de email de nuestros destinatarios.

E igualmente seria interesante implementar una pagina de busqueda de correos, por fecha,
destinatarios, remitente, asunto...

En relacion con esta misma idea, podia también ser interesante implementar la posibilidad de
aplicar etiquetas a los mails, que funcionarian como una especie de carpetas, como hace GMail.

6. Completar funcionalidades como aplicacién web

En cuanto a las funcionalidades como aplicaciéon web, habria que implementar la posibilidad
de “recuperacién de contraseia”, para el caso de haberla olvidado (se enviaria al correo de
recuperacion, que ya lo guardamos en el perfil de usuario); asi como la de poder cambiar los
datos del perfil, entre ellos poder cambiar la contrasefia.

7. Completar funcionalidades de llavero PGP

Finalmente, en cuanto a las funcionalidades PGP, habria que implementar interfaz para poder
importar y exportar las claves del llavero. Esto permite al usuario (siempre que tenga su
passphrase) llevarse sus claves a otra maquina, para poder usar otras aplicaciones PGP; o
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viceversa: traerse sus claves a PGPWebmail para poder usarlas en nuestra solucion web ademas
de en otras aplicaciones con soporte PGP en las que ya las esté usando.

También es necesario dar interfaz para que el usuario pueda firmar con su clave privada las
claves publicas bajadas de repositorios que ya ha podido comprobar y en las que por tanto confia
(para ayudar a la constitucion de la “red de confianza” en la que reside la fuerza del criptosistema
PGP; para ayudar a “tejer la telaraiia”).

XII. Conclusiones

Aunque llevo anos trabajando como programador, la UOC me ha empujado mediante este
TFC a zambullirme en el “state of the art”, la punta de lanza, la vanguardia de las tecnologias de
desarrollo para entornos Microsoft. Y eso ha marcado la diferencia: Desde ahi se entiende todo el
crecimiento profesional que he experimentado a lo largo de estos meses de aplicacidn practica de
los conocimientos adquiridos en la carrera, asi como de intensa investigacién, descubrimiento,
aprendizaje, sorpresa y disfrute.

Quizas la piedra angular de este proceso haya sido descubrir los patrones de arquitectura de
la mano de MVC.

Me animé a usar esa variante de ASP.NET porque sonaba bien eso de un desacoplamiento
maximo de la capa de presentacién en un tipo de aplicaciones, las aplicaciones web, cuya
naturaleza hace evidente que la capa de presentacidon “va aparte” (se renderiza en otra maquinay
dentro de otro programa, el navegador).

Pero al usar el patréon de arquitectura, he alcanzado otro objetivo que no esperaba y que me
ha resultado sorprendente: una limpieza y una claridad en la estructuracidn del cédigo que me
parece un gran logro en si mismo.

Este logro ha ido también de la mano del esfuerzo que he realizado por el adecuado analisis y
el cuidadoso disefio de la solucidn software. Para ello he tenido que pelearme con el UML, que
nunca habia usado “de verdad”, fuera de ejercicios de clase, con lo que también he aprendido
muchisimo.

Para mi gusto, el exitoso resultado de todo este esfuerzo se aprecia en el que yo considero mi
“diagrama estrella”: el Diagrama de Clases de Disefio, llustracidn 16, en la pagina 33, que sintetiza
realmente la implementacién completa, de un golpe de vista.

El resultado de usar MVC me ha sorprendido muy positivamente. Pero ademas ha logrado
otro efecto inesperado: Al usar MVC, he descubierto la importancia de los patrones de
arquitectura y de disefio; MVC no es el Unico, y se me ha despertado la curiosidad por indagar
otros, cuales son sus fines y objetivos, y cuales y por qué pueden serme utiles en mi trabajo diario
como desarrollador. De pronto se me ha despertado el interés por la arquitectura del software
—-con la que profesionalmente he tenido muy poco contacto- y por la Ingenieria del Software:
Ahora quiero saber qué hay detras de acrénimos como TDD, DDD o SOA (donde yo hasta ahora
sélo tenia en mente que existiera la OOP). He usado y me ha encantado el patrén de disefio
Singleton, del que ya habia oido hablar en IS; pero, siguiendo en esta linea, ipodria serme de
utilidad en algunas situaciones de mi trabajo diario el Multiton? {Y qué es eso de las Factory, de
las que he oido hablar bastante en mis investigaciones sobre Unit Testing? He usado en el
proyecto la clase CacheControlAttribute de Craig Stuntz que funciona como un Decorator de la
Action de un Controller: {No podria ser interesante aprender a utilizar esta técnica para extender
la funcionalidad de una clase sin tener que derivarla?

Se me ha abierto un mundo.

Los otros dos grandes elementos de aprendizaje en este Trabajo han sido el Entity Framework
y los Servicios WCF.
El Entity Framework es una manera poderosisima de acceder a datos.
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Por una parte ayuda a eliminar el desajuste de impedancia entre aplicaciones y servicios de
datos mediante la elevacién del nivel de abstraccidon del nivel légico (relacional) al nivel
conceptual (entidad). Dicho en claro: Automatiza un mapeo entre tablas de una base de datos y
clases del modelo de nuestra aplicacion que nos permite a nosotros como programadores
trabajar sdlo teniendo en mente un paradigma OOP.

Esto en si ya es precioso, limpisimo, poderosisimo y magico.

Pero el otro gran logro que lleva aparejado el Entity Framework es el ObjectContext, que
tanto dolor de cabeza me ha dado y del que ahora estoy totalmente enamorado.

Yo hasta ahora sélo me habia relacionado con bases de datos a través de ADO para VC++ 6.0.

En mis clases “repositorio” en C++ creaba una variable miembro privada “conexién”, que
inicializaba y abria en el constructor mismo de “repositorio”, y que permanecia abierta a lo largo
de toda la vida de la aplicacidn, para que las funciones de “repositorio” pudieran usarla.

Por analogia, mi primer impulso fue hacer para PGPWebmail un Repositorio Singleton con una
propiedad ObjectContext que seria la Unica que usariamos para todo.

Los errores constantes a los que este enfoque me llevd (“new transaction is not allowed
because there are other threads running in the session”) al principio me desquiciaron: “pues claro
que hay otros hilos: ies una aplicacién web, canastos!”; hasta que entendi la filosofia del
ObjectContext. Y entonces fue cuando me enamoré.

¢Qué necesidad habia de tener un ObjectContext permanentemente abierto, cargandose y
cargandose con datos, cuando la estructura misma del MVC es tan “transaccional” (evento —
FormCollection — Action — ViewData — return)?

Para cada necesidad de informacidon que tengamos de la base de datos, creamos, usamos y
destruimos un ObjectContext.

Mucho mds limpio, mucho mas claro... Me enamoré.

Ya lo estoy aplicando en proyectos en mi trabajo.

En cuanto a los Servicios Web con WCF, después de seguir el curso™ que me indicé Juan
Carlos Gonzalez, nuestro consultor, me quedé estupefacto al ver la facilidad con la que con un par
de clics podiamos crear servicios, que luego pudieran alojarse en IS o en la consola de servicios de
Windows, que facilmente pudieran soportar diversidad de protocolos de acceso, etc., asi como la
extraordinaria facilidad para crearles clientes consumidores.

Si a ello le sumamos mi nuevo interés por los patrones de arquitectura, que me ha llevado a
leer sobre el SOA, creo que WPF va a empezar a formar parte de mis proyectos en el trabajo
rapidamente.

EF y WCF me han abierto ademas al mundo mds genérico de las “tecnologias”: Yo hasta ahora
vivia en un mundo lenguaje-céntrico, donde saber programar era saber usar un lenguaje de
programacion y unas APIs y el resto me parecian “oropeles de marquetin”. De pronto haber usado
EF y WCF me ha ayudado a entender la importancia de abrirme a descubrir toda la funcionalidad
gue pueden brindarme tecnologias que estan al alcance de un clic mediante Visual Studio. Tengo
que descubrir las ya existentes y estar al cabo de la calle sobre las nuevas que puedan salir,
porque su incidencia en mi mejor trabajo cotidiano es real. Por eso me he suscrito a varios
newsletters y a una revista en papel.

A lo largo de la implementacién concreta ha habido muchos mas descubrimientos
emocionantes que ya voy trasladando a mi trabajo: las consultas sobre cualquier tipo de
colecciones mediante LINQ, lo facil y controlable que es lanzar Threads en .NET, la extraordinaria
potencia de las expresiones regulares con Regex, la limpieza en la extension de funcionalidad sin

'8 Microsoft (2011) “Curso de Servicios Web”. Microsoft World Wide Events [curso en linea]. [Fecha de
consulta: 11 marzo 2011].
https://msevents.microsoft.com/CUI/WebCastEventDetails.aspx?EventlD=1032379565&Culture=es-ES
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derivacion mediante los métodos de extension, la emocion de poder programar tus propios “cast”
(ien C++ usamos tanto el casteo..!) mediante operadores de conversion explicita, la
personalizacidn del control de usuarios mediante la derivaciéon del MembershipProvider y el uso
de FormsAuthentication para autenticar mediante cookies, la magia del routing MVC, los distintos
objetos que una Action puede devolver para que sea procesado por una View (View,
RedirectToAction, Json, File, PartialView, etc.), la brevedad y expresividad de Json para serializar
objetos, la facilidad de servir vistas distintas segln cudl sea el dispositivo desde el que se soliciten,
el poder y la simplicidad de jQuery para manejar en cliente contenido DOM de la pagina
visualizada, la potencia de las técnicas Ajax para suavizar la experiencia del usuario web y eliminar
sobrecarga en el navegador y en la red, la simplicidad y potencia de las plantillas .aspx para la
generacion dinamica en servidor de HTML mediante marcado <% %>, la limpieza de que con MVC
sélo pasemos a la vista la informacion imprescindible que necesitard para construir la pagina (el
ViewData que le prepara la Action), la creacion de wrappers en torno a aplicaciones de consola, el
workaround para dar programaticamente permisos de escritura en carpetas NTFS, la posibilidad
de personalizar instalaciones en Visual Studio mediante cddigo en C# (con toda su potencia).

Ha sido un trabajo extenuante, utilizando tecnologias que me eran absolutamente
desconocidas (mi perfil profesional es el de programador en C++, normalmente de aplicaciones
sin interfaz gréfica), pero he aprendido muchisimas cosas y lo he pasado muy bien. Aprender es
muy placentero.
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