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Resumen del Trabajo

En los ultimos anos, Internet de las cosas (loT) se ha convertido en una de las
tendencias mas relevantes dentro del mundo de las telecomunicaciones.

El principal objetivo de este TFM consiste en el desarrollo de un sistema que
capaz de demostrar el uso del IoT utilizando para ello la tecnologia IEEE
802.15.4e, combinado con el hardware de la plataforma OpenMote y el sistema
operativo OpenWSN y almacenando los datos en la plataforma theThings.io.

Para ello se desarrollara una aplicacion en Python que funcionara bajo el
entorno de OpenWSN, que sera capaz de recibir las lecturas de un sensor de
temperatura y otro de luminosidad. Estos datos seran procesados y tratados en
una Raspberry Pi y se presentara una comparativa entre los modelos de Fog
computing y de Cloud computing.

Se presentaran los resultados obtenidos demostrando asi la fiabilidad del
sistema y la utilidad del mismo, quedando probada la demostracion de un
sistema loT.




Abstract (in English, 250 words or less):

In recent years, the Internet of Things (loT) has become one of the most
significant trends in the world of telecommunications.

The main objective of this TFM (project) is the development of a system that
can demonstrate the use of the loT using the IEEE 802.15.4e technology,
combined with the OpenMote platform hardware and the OpenWSN operating
system, and storing the data in the theThings.io platform.

For this, an application in Python will be developed that will work under the
OpenWSN environment, which will be able to receive the readings of both a
temperature and a luminosity sensor. These data will be processed and treated
in a Raspberry Pi and a comparison between the Fog computing and Cloud
computing models will be presented.

The results obtained will be presented, demonstrating the reliability and
usefulness of the system, resulting in the demonstration of an 'loT system'.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Este proyecto nace por el actual auge del Internet de las cosas (loT
— Internet of Things). En los ultimos afios, Internet de las cosas se ha
convertido en una de las tendencias mas relevantes dentro del mundo de
las telecomunicaciones. Es por lo tanto, una de las motivaciones de este
TFM, tanto la documentacion de esta nueva tecnologia, la investigacion
de todas las alternativas posibles para los sistemas |oT y el desarrollo de
una plataforma que permita la demostracion de un sistema funcional loT.

Con una demanda cada vez mayor de conexiones a internet, con
mayores velocidades y de mas dispositivos conectados a red, donde
practicamente cualquier dispositivo electrénico se pueda conectar a
internet, es el marco ideal para el loT.

Las posibilidades del IoT van desde la automatizacion de procesos,
domdtica, eficiencia energética o gestion de la informacién. La eficiencia
energética y el ahorro energético es una de las principales
preocupaciones ambientales actuales y en las que se hace especial
hincapié y uno de los pilares basicos de la domatica. En este proyecto se
utilizaran nodos OpenMote sobre el sistema OpenWSN, se utilizaran los
protocolos IEEE 802.15.4e, HTTP y plataformas como Raspberry Pi y
THETHINGS.IO.

1.2 Objetivos del Trabajo

El objetivo principal de este trabajo fin de master es el desarrollo de
una red loT utilizando el estandar IEEE 802.15.4e sobre un sistema
OpenWSN y con la plataforma THETHINGS.IO. Y el desarrollo HW de la
misma red en la plataforma OpenMote y con una Raspberry Pi.

Dentro del objetivo principal se puede desglosar los siguientes objetivos:

- Familiarizarse y aprender a utilizar la plataforma OpenWSN. Estudiar
su funcionamiento y la puesta a punto del equipo para su correcta
utilizacion.

- Estudio y analisis del estandar IEEE 802.15.4e. Asi como de los
estandares mas relevantes para poder realizar una comparativa entre
ellos.

- Estudio de los diferentes trabajar relacionados y de los nuevos
conceptos de computacion: Cloud computing, edge computing y fog
computing.



Estudio y documentaciéon de las plataformas OpenWSN, OpenMote y
Raspberry.

Desarrollar un software que permita controlar la red implementada,
adquisicion de datos, procesado de los datos, representacion de los
datos, almacenamientos de los datos y control de los mismos con los
lenguajes Python y C.

Desarrollo de un software que permita la transmision de datos con la
plataforma de THETHINGS.IO y la representacion de los mismos
dentro de la plataforma.

Elaboracion de una memoria que sirva como presentacion del trabajo
realizado.

1.3 Enfoque y método seguido

Como propuestas para el desarrollo de un demostrador de loT, se

han propuesto varios tipos de redes que permitan demostrar el uso del
lIoT y sus posibles beneficios. Como punto de partida, se proponen tres
posibles soluciones:

a)

Aplicaciones de domatica que sirvan para el control de la vivienda y
para mejorar el uso energético de la misma. Se propone una red
formada por un sensor de luminosidad y otro de temperatura que
iran reportando constantemente la cantidad de luz detectada vy la
temperatura medida. A su vez, esto podra servir para abrir o cerrar
persianas o para activar o desactivar la climatizacion segun se
desee. También podra ser algo que el usuario pueda controlar
segun lo necesite.

Un control de corriente que permita activar o desactivar a peticion
del usuario. Esta opcién finalmente se descarta que no ofrece un
analisis de datos demasiado sustancial.

Un control de consumo de gasolina de un automdévil, para que se
pueda analizar si es rentable o no la compra de un nuevo vehiculo.
También se ha descartado esta opcidn ya que la instalacién seria
complicada y no se usaria el estandar IEEE 802.15.4e el cual es un
requisito inicial de este TFM.

Finalmente se ha optado por modelar una red de domdética que

incluira un sensor de temperatura, un sensor de luminosidad y un
actuador que permita el control del usuario de ciertos elementos. Todos
los sensores se crearan de forma simulada dentro de la plataforma
OpenWSN. Con esto conseguiremos, una red funcional, con suficientes
datos como para hacer un procesado de la informacién antes de enviar
los datos a la nube y de tener un sistema que sea capaz de recibir



informacion y de enviar informacion a los sensores para que estos puedan
ser modificados.

Es también importante resaltar que el trabajo las dos partes del
trabajo. La primera de ellas donde se ha invertido especial esfuerzo, es la
parte de documentacion, de analisis del problema, de la investigacion de
cada uno de los aspectos tecnologicos que engloba el sistema y de los
diferentes estandares que son utilizado.

Y en la segunda parte, el desarrollo del sistema y la parte de
innovacion del mismo. Este trabajo sobre la aplicacion de loT en domética
no es unico, y ya existen diversos sistemas de control de domética en el
mercado.

Aunque ya se comentara con mas en detalle, las principales
ventajas de este trabajo respectos a otros, es la mejora de la simplicidad
al usar la plataforma OpenWSN, la reduccion del consumo y puesto que
es codigo abierto cualquiera podra continuar con el trabajo. Ademas se
incluye un procesado previo para reducir el numero de retransmisiones
que se envian a la nube reduciendo asi el ancho de banda requerido.
También se desarrollara un software modular y configurable por usuario
para que no sea necesario modificar el codigo.

1.4 Planificacion del Trabajo

Se presenta a continuacion el diagrama de Gantt con la
planificacion temporal del TFM donde se recogen los hitos mas
importantes y las fechas clave de la programacion.

La planificacion inicial se ha visto afectada debido a la necesidad
de familiarizarse con las multiples disciplinas que implica el desarrollo del
TFM. El estudio de los estandares en los que esta basado el sistema,
protocolos y plataformas han requerido un esfuerzo especial que ha
provocado el retraso del proyecto.
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|_| Kick-off TFM 0 dias mié 28/02/18  mi& 28/02/18 4 28/02
Eleccidn tematica TFM 1dia mié 28/02/18 mié 28/02/18 Ij
Anadlisis e investigacion 7 dias mié 28/02/18  jue 08/03/18 1 &
Entender OpenWSN y puesta a punto del equipo 30 dias vie 09/03/18  jue 19/04/18
4 PEC1 6 dias mié 28/02f18  mié 07/03/18 —
Evaluacidn del trabajo 6 dias mié 28/02/18 mié 07/03/18 I 1
Planificacién 6 dias mié 28/02/18 miéo07/03/18 1 1
Entrega 0 dias mi&07/03/18  mié 07/03/18 + 07/03
4 PEC2 31dias mié07/03/18 mié 18/04/18
Redaccién 60% memoria 31 dias mié 07/03/18 mié 18/04/18 | 1
Configuracidn Windows 5 dias mié 07/03/18 mar 13/03/18 I t
Instalacién OpenVPN 2 dias mié 14/03/18  jue 15/03/18 I &
OpenWsN 5 dias vie 16/03/18  jue 22/03/18 I &
CoAP 2 dias vie 23/03/18  lun 26/03/18 I EL
THETHING.IO 5dias mar 27/03/18  lun 02/04/18 I &
Configuracidn Raspberry 5 dias mar03/04/18  lun 09/04/18 I Il
Configuracidn firmware mote simulado 3 dias mar 10/04/18  jue 12/04/18 | ﬁ
Primeras pruebas del sistema completo 3 dias vie 13/04/18  mar 17/04/18 I i
Entrega 0 dias mié 18/04/18  mié 18/04/18 + 18/04
4 PEC3 25dias  jue19/04/18  mié 23/05/18
Redaccidn 100% memaoria 25 dias jue 19/04/18  mié 23/05/18 I 1
Disefio y configuracién almacenamiento de 7 dias jue 19/04/18  vie 27[04/18 I Il
datosen local
Desarrollo de las aplicaciones y formato 10 dias lun 30/04/18  vie 11/05/18 I Il
Presentacion de la informacién en THETHING.IO 5 dias lun 14/05/18  vie 18/05/18 [ ll
Prerado para entregar 2 dias lun 21/05/18  mar 22/05/18 1 &
Entrega 0dias mié 23/05/18  mié 23/05/18 & 23/05
4 Preparacion de la memoria 68 dias jue08/03/18  dom 10/06/18 I 1
Redaccidn memaria TFM 55 dias jue 08/03/18  mié 23/05/18 I &
Revision memoria TFM 13 dias jue 24/05/18  dom 10/06/18 I t
Entrega memoria TFM 0 dias dom 10/06/18 dom 10/06/18 4 10/06
4 Preparacion de la presentacién 11 dias vie 01/06/18  lun 18/06/18 - 1
Preparacion presentacion 11 dias vie 01/06/18  vie 15/06/18 I Il :
Entrega presentacidn 0 dias lun 18/06/18  lun 18/06/18 » 18/06
Proceso tribunal 6dias lun 18/06/18  dom 24/06/18 I i
4 Resolucidn final 1dia dom 24/06/18 dom 24/06/18 I'H
Resolucian final 0dias dom 24/06/18 dom 24/06/18 0 24/06

llustracién 1: Diagrama de Gantt



1.5 Breve sumario de productos obtenidos
Los principales productos obtenidos en este TFM son:

- Modificacion del firmware de OpenWSN para la emulacién de
sensores que simularan la emision de datos. Para ello se enviaran
datos de forma pseudoaleatoria, y en funcién de la hora actual,
para simular un funcionamiento tipo. La funcion se desarrollara en
C y se cargara como firmware dentro de OpenWSN.

- Se dota al firmware también de capacidad de adquirir datos desde
el nodo principal lo que permitira el control de los sensores
pudiéndolos activar o desactivar.

- Una aplicacion en Python, instalada en la Raspberry Pl que se
encargara de comunicarse con los diferentes sensores utilizando el
protocolo de comunicaciéon CoAP.

- Procesado de la informacion previa a la emision de datos a la nube
para reducir asi el numero de retransmisiones y del ancho de
banda requerido.

- Modulo  encargado de la comunicacion la  plataforma
THETHING.IO y su posterior representacion en la plataforma.

1.6 Breve descripcion de los otros capitulos de la memoria

A continuacion, se detalla un breve resumen de los capitulos de los que
constara la memoria:

- Capitulo 2: Contexto del trabajo. Se detallaran los aspectos
tecnolégicos en los que se basa este trabajo. Introduccién y detallado
del Internet de las Cosas (loT). Descripcion del estandar IEEE
802.15.4e. Descripcion de la plataforma OpenWSN, asi como su
configuracion y software requerido. Descripcion de los estandares de
comunicacion como HTTP.

- Capitulo 3: Descripcion de sistema. Se detallaran como se ha
desarrollado el sistema, que elemento lo forman, descripcién del
software desarrollado, disefio del hardware y sus caracteristicas.

- Capitulo 4: Verificacion del sistema. En este capitulo se detallaran las
pruebas realizadas, comportamiento y la funcionalidad del mismo.

- Capitulo 5: Conclusiones y lineas futuras. Se resaltaran los aspectos
mas importantes del proyecto, que conclusiones pueden ser tomadas y
el aporte del mismo y por ultimo que lineas futuras puede tomar el
proyecto (continuacién del desarrollo, comercializacién, etc).



2. Contexto de trabajo

2.1 Internet de las Cosas (loT)

2.1.1 Introduccion

El objetivo principal del loT nace de la necesidad de conectar
cualquier dispositivo a internet y con ello crear una nueva infinidad de
aplicaciones que sin duda se ha convertido en uno de los temas mas
relevantes del sector y con mas proyeccion de los ultimos afos.

Aunque no existe una definicidn universal para el Internet de las
Cosas, es un concepto que se refiere a la interconexion digital de objetos
cotidianos a internet [3].

El termino loT, fue usado por primera vez por el profesor Kevin
Ashton en 1999. Kevin Ashton creia que el RFID (“Radio Frequency
Identificacion”) era un prerrequisito para el Internet de las Cosas [4].

Es importante resaltar que la conexion de dispositivos electronicos
a internet no es concepto nuevo y que ya se utilizaba anteriormente. Ya
en la década de los 80s y los 90s se utilizaban tecnologias como el M2M
(Machine-to-machine) a través de las redes GSM. En 1980, en la
universidad de Carnegie Melon ya se conecté una maquina de Coca-Cola
a internet para su monitorizacion. Otros dispositivos como datafonos, son
un ejemplo de dispositivos conectados a la red [5].

bes o Emipleads

llustracion 2: Definicion loT [2]

2.1.2 Arquitectura de los sistemas loT

La arquitectura de los sistemas loT se pueden agrupar en 4 capas
bien diferenciadas. La capa de sensor, capa de redes y “Gateways”, capa
de gestidn de sensores y capa de aplicaciones.



o Capa de sensores

La capa mas baja esta compuesta por objetos inteligentes
integrados con sensores. Los sensores permiten la interconexion del
mundo fisico y digital, permitiendo que la informacién en tiempo real sea
recolectada y procesada. La reduccién del hardware ha permitido la
produccion de potentes sensores en formas mucho mas pequefas que se
integran en objetos en el mundo fisico.

Hay varios tipos de sensores para diferentes propositos. Los
sensores tienen la capacidad de tomar medidas tales como temperatura,
calidad del aire, movimiento y electricidad. Un sensor puede medir la
propiedad fisica y convertirla en sefial que pueda ser entendida por un
instrumento.

La mayoria de los sensores requieren conectividad a los
agregadores de sensores (gateways). Esto puede ser en forma de red de
area local (LAN) como conexiones Ethernet y Wi-Fi o red de area
personal (PAN) como ZigBee, Bluetooth y Ultra-Wideband (UWB). Para
los sensores que no requieren conectividad con los agregadores de
sensores, su conectividad con los servidores / aplicaciones de back-end
puede proporcionarse mediante Wide Area Network (WAN), como GSM,
GPRS y LTE. Los sensores que usan conectividad de baja potencia y baja
velocidad de datos, generalmente forman redes conocidas comunmente
como redes inalambricas de sensores (WSN). Las WSN estan ganando
popularidad, ya que pueden acomodar muchos mas nodos de sensores a
la vez que conservan la duraciéon adecuada de la bateria y cubren areas
grandes [6].

o Capa de redes y gateway

Estos diminutos sensores produciran un volumen masivo de datos
y esto requiere una infraestructura de red cableada o inalambrica robusta
y de alto rendimiento como medio de transporte. Las redes actuales, a
menudo vinculadas con protocolos muy diferentes, se han utilizado para
admitir redes de maquina a maquina (M2M) y sus aplicaciones.

Con la demanda necesaria para atender una gama mas amplia de
servicios |IOT y aplicaciones tales como servicios transaccionales de alta
velocidad, aplicaciones sensibles al contexto, etc., se necesitan multiples
redes con diversas tecnologias y protocolos de acceso para trabajar entre
si en una configuracion heterogénea. Estas redes pueden ser en forma de
modelos privados, publicos o hibridos y estan disefiadas para cumplir los
requisitos de comunicacion de latencia, ancho de banda o seguridad.

Una posible implementacion podria consistir en una infraestructura
de red convergente que resuelva la fragmentacion mediante la integracion
de redes dispares en una unica plataforma de red. La abstraccion de capa
de red convergente permite que varias organizaciones compartan y usen



la misma red de forma independiente para que su informacién se enrute
sin comprometer sus requisitos de privacidad, seguridad y rendimiento [6].

o Capa de gestion de servicio

La gestién de servicio posibilita el procesamiento de la informacion
a través de analisis, controles de seguridad, modelado de procesos y
administracién de dispositivos.

El analisis también se puede llevar a cabo en otras capas dentro de
la arquitectura I0T.

La administracién de datos es la capacidad de administrar el flujo
de informacién de datos siempre de vital importancia la seguridad de los
mismos en todo el sistema de loT [6].

o Capa de aplicaciéon

Existen diversas aplicaciones de sectores industriales que pueden
aprovechar loT. Las aplicaciones pueden ser especificas de un sector en
particular, y otras aplicaciones pueden ser atractivas para multiples
sectores de la industria [6].
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llustracién 3: Arquitectura sistemas loT [6]



2.1.3 Protocolos de los sistemas loT

2.1.3.1 Introduccion

Al igual que en todas las tecnologias emergentes, en sus
comienzos se produce una especie de guerra entre diferentes fabricantes
y entidades reguladoras. En el mundo del loT existen diversos protocolos
que luchan por convertirse en el estandar para loT. A continuacion se
presenta un esquema con los protocolos mas relevantes distribuidos
segun la capa OSI [8]:

- Infraestructura: (ex: 6LowPAN, IPv4/IPv6, RPL)

- ldentificacion: (ex: EPC, uCode, IPv6, URISs)

- Transporte: (ex: Wifi, Bluetooth, LPWAN)

- Descubrimiento: (ex: Physical Web, mDNS, DNS-SD)

- Protocolos de datos: (ex: MQTT, CoAP, AMQP, Websocket, Node,
XMPP, RESP API)

- Gestion de dispositivos: (ex: TR-069, OMA-DM)

- Semantica: (ex: JSON-LD, Web Thing Model)

- Multi-capa de estructuras: (ex: Alljoyn, loTivity, Weave, Homekit)
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llustracion 4: Protocolos loT [8]



2.1.3.2 Protocolos de datos

Se detallaran los protocolos mas relevantes del momento (a fecha
de redaccioén del actual trabajo).

- MQTT
-  SoAP
- CoAP
- XMPP
- REST

e MQTT

Se utiliza para dispositivos de campo con conexion celular o por
satélite: Cada Kb de trafico es valioso. Se utilizan comunicaciones
bidireccionales en redes no confiables y para dispositivos alimentados por
bateria con bajo consumo de energia.

Los dispositivos pueden dormir, pero no el 95% del tiempo. Para ellos se
utilizaria MQTT-S o CoAP [7]. No es un protocolo muy recomendado para
el tipo de red que se propone en este TFM.

e MQTT-S

Muy parecido a MQTT pero para dispositivos que necesiten pasar
mas tiempo en estado de espera. Es posible escalar hasta diez veces
mas dispositivos que con MQTT. El cruce de direcciones NAT podria ser
un problema en MQTT-S en comparacion con MQTT, por lo que deben de
ser direccionadas durante el proceso de disefio [7]. No es un protocolo
muy recomendado para el tipo de red que se propone en este TFM.

e SOAP

SoAP (Simple Object Access Protocol), es un protocolo de
intercambio de informacién basado en XML (lenguaje de marcos
extensible utilizado para almacenar datos de forma legible) disefiado para
Internet, se usa para codificar informacion de los requerimientos de los
Web Services y responder a los mensajes antes de enviarlos a la red.

SOAP utiliza WSDL (Lenguaje de descripciéon Web Service) que es
un formato XML que describe los servicios de red como un conjunto de
puntos finales que operan los mensajes de peticion / respuesta y UDDI
(Integracidn universal de descripcion y descubrimiento) que siendo una
plataforma independiente, es una extensién del lenguaje XML que
almacena y localiza aplicaciones Web Service. [21].
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e REST

(Representational State Transfer), se basa en HTTP para
intercambiar informacion y no necesita encapsulado extra para ello. Es
mas ligero y mas sencillo de utilizar pero a la vez tiene algunas
limitaciones. En vez de hacer peticiones encapsuladas en un “sobre
SOAP” para solicitar un servicio para lo que es necesario el wsdl, en
REST las peticiones se hacen mediante el protocolo HTTP con métodos
GET, POST... sin necesidad de encapsularlo. Utiliza un lo camino de
comunicacion entre el dispositivo y la nube y prioriza el cruce de
direcciones NAT [21].

e XMPP

Escalabilidad masiva en tiempo real para aproximadamente
100.000 nodos. Se usa también cuando los mensajes del trafico son
grandes y potencialmente complicados para cada dispositivo. También se
usa cuando es necesaria una seguridad extra [7]. No es un protocolo muy
recomendado para el tipo de red que se propone en este TFM.

e CoOAP

Muy similar a MQTT-S pero con algunas mejoras respecto a ese
protocolo. Con una arquitectura orientada a servicios web en vez de estar
orientado a mensajes como MQTT. Es una plataforma de desarrollo libre
a la que se puede acceder desde internet [7].

CoAP es, principalmente, un protocolo de “one-to-one” para
transferir informacion de estado entre el cliente y el servidor. Si bien tiene
soporte para la observaciéon de recursos, CoAP es mas adecuado para un
modelo de transferencia de estado, no puramente basado en eventos.
CoAP ademas proporciona soporte para la integracion y el descubrimiento
de contenido. CoAP envia y recibe paquetes UDP y esta disefiado para
solicitar y recibir informacién via HTTP con el uso de clientes como GET,
PUT, POST and DELETE [7]. Se adapta también al formato nodo-sensor
con controladores de 8 bits y permite la utilizacion de redes 6lo0WPAN que
fragmentan los paquetes IPv6 en pequefias tramas de capa 2.

REQ7Y
HTTP Mapping
\

REQ2:

REQ13: AEQ14
Constrained networks

MIME Typa Managaability

REQS
Resource manipulation
e

-

Web roes -

REQa:

CoAP __Resource discovery

upP

. f - T REQS
—— _.] Sleeping nodes

Constrained L m:

REQ10
UDP Transport

REQ1:
Limited Flash/MRAM

REQS:
REQE6: REQN REQ12 Multicast
SubiMNotity Raliability Low latency

llustracion 5: Capa y diseiio CoAP [21]
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CoAP es el protocolo de datos que se utilizara para la adquisicion
de datos entre los sensores. El uso del protocolo de transporte UDP
reduce la sobrecarga provocadas por TCP. Es un protocolo sencillo y facil
de utilizar, donde la integracion con HTTP hace que sea mas intuitivo de
utilizar. Es aceptado por OpenWSN algo que es fundamental para el
sistema y dispone de una buena cantidad de librerias de acceso libre.

Se presenta a continuacion, una tabla comparativa con las
caracteristicas mas importantes de cada protocolo datos en loT:

Protocolo | CoAP XMPP REST MQTT

Transporte UDP TCP TCP TCP

Publicar/Suscribir Publicar/Suscribir

Mensajeria Peticién/Respuesta Peticion/Respuesta

Peticién/Respuesta Peticién/Respuesta
2G, 3G, 4G
Conveniencia
(1000s Excelente Excelente Excelente Excelente
nodos)
Conveniencia
LLN (1000s | Excelente Justa Justa Justa

nodos)

Recursos de

computacion 10Ks RAM/Flash 10Ks RAM/Flash 10Ks RAM/Flash 10Ks RAM/Flash

- . Control remoto del ) . Extend_er la

Util en Field Area . Perfiles de bajo | mensajeria
Adecuado cliente sobre .

Networks consumo empresarial a las

electrodomésticos

aplicaciones de loT

Tabla 1: Comparativa protocolo de datos loT [20]

2.1.3.3 Protocolos de comunicacion

Algunos de los protocolos de comunicacion mas usados en el
ambito del IoT son los siguientes:

o |EEE 802.15.4 y IEEE 802.15.4e: Son un estandar que definen
el acceso a nivel fisico y de control de acceso para redes
inalambricas de area personal (PAN). Se usa principalmente
para redes con tasas de transmision bajas y de bajo consumo lo
que lo hace ideal para el tipo de red que se pretende
implementar en este TFM. Es el protocolo que utiliza
OpenWSN, se comentara mas en detalla en el préximo
apartado.

o ZigBee: Es un protocolo de alto nivel de comunicacion

inalambrica para su utilizacién con radiodifusién digital de bajo
consumo, basada en el estandar IEEE 802.15.4 de redes
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inalambricas de area personal (wireless personal area network,
WPAN). Su objetivo son las aplicaciones que requieren
comunicaciones seguras con baja tasa de envio de datos y
maximizacion de la vida util de sus baterias. Opera en los
2.4Ghz y su ancho de banda es de hasta 250kbps.

o LoRaWan: Es una especificacion para redes de baja potencia y
area amplia, LPWAN (Low Power Wide Area Network),
disefiada especificamente para dispositivos de bajo consumo.
LoRaWAN se caracteriza por su uso en el Internet de las
Cosas, y para conexiones: bidireccionales seguras, bajo
consumo de energia, largo alcance de comunicacion, bajas
velocidades de datos, baja frecuencia de transmision, movilidad
y servicios de localizacién.

o SigFox: Al igual que los protocolos comentados anteriormente
SigFox también es un alternativa como protocolo para loT,
donde se previa el bajo consumo. Se utilizan mensajes de 12
bytes yes valido para redes de hasta 50km. Una de sus
principales ventajas es que persigue la compatibilidad con los
principales fabricantes del mercado.

o Redes moviles: Un utilizar la propia red de telefonia movil
existente ya sea la red de GSM, UMTS o LTE. La principal
ventaja es poder utilizar una red que ya esta en servicio. Como
principal desventaja encontramos el coste del uso de la red y
gue no esta orientada a bajo consumo.

Se presenta a continuacibn una comparativa entre los diferentes
protocolos:

Tecnologia| LTE |LoRaWAN | SigFox WiFI ZigBee
Bandas Banda | Sub-bandas | Sub-bandas | , ) gge5h, | 24Ghz
LTE regionales regionales
DL 125Khz — 100Hz 20,21,22, | g4 Ky,
20Mhz 500 Kh 23, 40, 80, 12 Mh
uL z 200Hz 160 MHz < Mihz
Acceso UL OFDMA UNB / FHSS OFDM,
SC- CSS DSSS, CSMA/CA
Acceso DL FDMA UNB / FHSS OFDMA
Modulacion GESK CCK, BPSK, DSSS
DL QPSK | LoRA, (G) QPSK, 16- | pooe 6.
Modulacién | 16QAM FSK DBPSK QAM, 64- oPSK
UL QAM
Maxima
. 0.3kbps — 100bps / 11-54- 20 kbps, 40
transferencia | 1 Mbps
de datos 50Kbps 600bps 600Mbps kbps
Cobertura | 141dB | 150-157aB | 40102 200m 100m

Tabla 2: Comparativa protocolos de comunicacion loT
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2.2. Estandar IEEE 802.15.4

2.2.1 Introduccién

El estandar IEEE 802.15.4 es un estandar definido por la entidad
IEEE para el uso de redes LR-WAN (Low-Rate Wireless Personal Area
Network). Como su nombre indica son redes generalmente dedicadas a
redes con sensores donde la tasa de transmisiones sera baja en
comparacioén con otros tipos de redes. Se observaran transmisiones
periodicas, no muy frecuentes y con tasas de envios de datos bajas.

Por lo tanto, este estandar no persigue obtener grandes
velocidades de datos si no que por el contrario perseguira un uso eficiente
y bajo de la energia para que en el caso en el que los dispositivos estén
conectados con bateria, el consumo sea muy limitado [12].

A continuacion se muestra una tabla con las principales
propiedades del estandar IEEEE 802.15.4:

Propiedad Rango

868 MHz: 20kb/s; 915MHz: 40kb/s; 2.4

Rango de transmision de datos GHz: 250 kb/s

Alcance 10 - 20
Latencia Debajo de los 15 ms.
868/915 MHz: 11 canales.
Canales
2.4 GHz: 16 canales
Bandas de frecuencia Dos PHY: 868/915 MHz y 2.4 GHz
Direccionamiento Cortos de 8 bits o0 64 bits IEEE
Canal de acceso CSMA-CA y rasurado CSMA-CA
Temperatura El rango de temperatura industrial: -
40° a +85°C

Tabla 3: Propiedades del IEEE 802.15.4 [12]

El estandar IEEE 802.15.4 define la capa fisica y la capa de control
de acceso al medio. Se espera que las redes se auto organicen y que se
mantengan en funcionamiento por si mismas para reducir costes.

Son varias las topologias soportadas por el estandar IEEE

802.15.4. Entre otras, las topologias mas importantes son las topologias
en estrella (Star network) o las topologias peer-to-peer [12].
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llustracion 6: Topologias redes en estrella, peer-to-peer y en arbol [13]

Las topologias en estrella se suelen utilizar cuando los dispositivos
a conectar requieren utilizar baja potencia. La topologia peer-to-peer se
usa para premiar la seguridad y por ultimo la red en estructura arbol.

2.2.2 Capa de enlace de datos

La capa de enlace de datos se divide en dos sub capas:

o La subcapa de enlace de acceso a medios MAC (Medium
Access Control)
o La subcapa de enlaces légicos LCC (Logical link control)

Dentro del modelo OSI| la capa de enlace de datos queda
distribuida de la siguiente forma:

| HTTP J i | RTP Application | Application

I TCP Il UDpP l ICMP Transport l UDP ICMP

| IPv4, IPVG Network | IPv6 with LoWPAN

| Ethernet MAC Data Link (MAC) | IEEE 802.15.4 MAC

| Ethernet PHY Physical | IEEE 802.15.4 PHY
OSI IP Stack GLoWPAN Stack

llustracion 7: Relacion IEEE 802.15.4 con el sistema OSI [22]
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2.2.3 Formato de las tramas MAC

Lo que se persigue con las tramas MAC es que sea un protocolo
simple, facil de usar y que sea versatil para cualquier tipo de red que
requiera su uso.

Las tramas MAC siguen el siguiente formato:

Four frame types: Mux 127 Dytes
beacon, data, Fiytes: o 1 0-20 variahle 2
Adk, MAC ( F Arldres F Tieck
THINE | Sequence [RENE CIIET
command conirgl | susber | info Payload SCTpIETICE
m’:;:fm < MAC Header “EJE‘” MAC fooler
MAC protocol data unit  «—f{ yac
frame
; t
Bytes: 3 1 \\ Mix 127 Byles
Synchronization | PHY PHY service data unit
FHY header leader
laj'ﬂ" ;
[ PHY protocol data unit

llustracion 8: Trama MAC IEEE 802.15.4 [12]
Las tramas MAC estan formadas por:
- Encabezado (MHR): Indica que se pretende transmitir y la
direccion.
- Unidad de servicio de datos MAC (MSDU):
- Pie de MAC (MFR)

Dentro del campo unidad de servicio se define el campo Payload
de longitud variable de hasta 127 bytes [12].

2.3. Estandar IEEE 802.15.4e

El IEEE 802.15.4e es un estandar definido por la entidad IEEE que
mediante un afnadido a la capa MAC incorpora nuevas funcionalidades
concretas para las redes de sensores.

Las principales mejoras respecto al estandar IEEE 802.15.4 son las
siguientes:

o Respecto al consumo energético: En |IEEE 802.15.4e se
implementan mejoras MAC para solucionar el problema del
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coste energético provocado por que los nodos intermedios en
IEEE 802.15.4 requerian de estar siempre conectados.

Baja tasa de paquetes: Requiere una sincronizacion previa
entre los nodos que forman la red. Esto provoca que la tasa de
entrega de paquetes sea baja lo que es muy util pasa sistemas
de bajo consumo pero no para sistemas en tiempo real o con
aplicaciones criticas.

Proteccion del canal: En IEEE 802.15.4e se incluye una
funcionalidad para proteger el canal frente a interferencias y
desvanecimientos, que lo hace ideal para entornos loT.

Estas son las principales ventajas de IEEE 802.15.4e frente a otras
alternativas. Para la red que se propone en este TFM, se premiara el bajo
consumo frente a otras alternativas que no son criticas en este tipo de
redes, como por ejemplo, la respuesta en tiempo real que no es un
requisito para la monitorizacion y actuacion de un red de domoética.

2.3.1 Modos de operacion

En el estandar IEEE 802.15.4e fue publicado en abril de 2012 e
incorpora nuevas mejoras y asi, nuevos modos de funcionamiento que
permiten su uso para aplicaciones mas especificas, dotando al estandar
con mayor robustez y versatilidad. Los diferentes modos de operacion son
los siguientes:

o

o

DSME (Deterministic & Synchronous Multi-Channel Extension):
Especial para aplicaciones con alta disponibilidad, eficiencia,
escalabilidad y robustez.

LLDN (Low Latency Deterministic Network): Para aplicaciones
en tiempo real o con latencias muy bajas, como por ejemplo:
uso en robot, industrial, etc.

TSCH (Time Slotted Channel Hopping): Se utiliza para
aplicaciones de procesos de automatizaciéon. Se garantiza el
ancho de banda y la latencia. Se pueden comunicar todo los
nodos al mismo tiempo con el uso de diferentes canales.
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16 channel offsets

e.g. 31 time slots (310ms)

llustracion 9: Timeslot trama TSCH [9]

Existe una compensacion directa entre el rendimiento, la
latencia y el consumo de energia. Y una programacion de
comunicacion  sin  colisiones tipico para aplicaciones
industriales. Se utiliza también el algoritmo RR (Round Robin)
para la retransmision de paquetes.

o RFID Blink (Radio Frecuency Identification Blink): Se utiliza para
la identificacion de personas u objetos y de la localizacion de los
Mismos.

o AMCA (Asynchronous multi-channel adaptation): Se utiliza para
redes mas amplias o distribuidas en una regién geografica mas
grande. Por ejemplo: Para ciudades “Smart Cities” o en
procesos de control y monitorizacién [10].

2.3.2 Low Energy

Low Energy (LE) es un protocolo que se define en el estandar IEEE
802.15.4e. LE permite bajar el consumo de los dispositivos por medio del
duty cycle, para ellos se utilizan los mecanismos de CSL (Coordinated
Sampled Listening) y Receiver Initiated Transmissions (RIT).

El mecanismo de CSL consigue ahorrar energia incorporando un
mecanismo que va comprobando peridédicamente y ha recibido una trama
de wakeup. Cuando se reciba trama de wakeup el receptor sabra cuando
despertarse y comenzar a recibir datos del emisor [11].
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llustracion 10: Mecanismos CSL [11]

Por otra parte, el mecanismo RIT, se utilizado para redes
PAN (Personal Area Network) que no utilizan beacons. De esta
forma se envian tramas datareq utilizando CSMA/CA de forma
periddica. Se escuchara el canal durante un periodo corto después
de enviar las tramas para asi recibir las transmisiones, una vez
recibidas las tramas datareq se comenzara a enviar los datos [11].

madTPenod i
HIT HIT
! data gata
Receiver feng Iy T i
Flx I 1s Rx I 1tr |
>
macRITDataWaitDuration Data ex change
Duata
Sender |
Fix i
Ciata Pending

}

L

macRITT SWaiDorabon

llustracion 11: Mecanismo RIT [11]

2.3.3 Trama IEEE 802.15.4e

Como se puede observar en la siguiente figura la trama IEEE
802.15.4e tiene la siguiente estructura:

Ocrers: 0/1/5/6/1
12 w1 01 01Y8 012 0Vys| 014 variable variable] 2
?:.;mnm Destination ;D_.:;it € Source A ocifiary Information
E_r.—m Sequence |[dentifier  [A94SS  |lgenifier |Address| 17| Blements  |Fome | .o
ontrol | Number Header |Header| Payload| = 0
Addressing fields Es iEs
MHR MAC Payload JMFR]

llustracion 12: Trama IEEE 802.15.4e [11]
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En la trama de la estructura IEEE 802.15.4e esta formada por tres
partes importantes: La MAC Header (MHR), la MAC Payload y la MAC
Footer MRF y dentro de cada parte existen diferentes campos para cada
uso [11]:

- Frame control: Indica el tipo de trama.

- Sequence Number: Etiqueta a cada trama.

- Addressing fields: Para especificar la direccion de destino.

- Auxiliary Security Header: Campo auxiliar para la seguridad.
- Information Elements: Que encapsulan la informacion.

2.4 Computing layers

2.4.1 Cloud Computing

Cloud computing nace de la necesidad de ofrecer servicios a través
de Internet. La computacion en la nube ofrece el acceso a recursos de
software bajo demanda.

Las principales caracteristicas del Cloud Computing son las
siguientes; Agilidad: Capacidad de mejora para ofrecer recursos
tecnoldgicos al usuario por parte del proveedor; Costo: Reduccion de los
costes de la computacién; Escalabilidad y elasticidad: Aprovechamiento
de recursos para una respuesta en tiempo real; Independencia entre el
dispositivo y la ubicaciéon: Acceso independiente, sin depender desde
donde te conectes; La tecnologia de virtualizacion permite compartir
servidores y dispositivos de almacenamiento y una mayor utilizacion;
Rendimiento: Los sistemas en la nube controlan y optimizan el uso de los
recursos de manera automatica; Seguridad: Llegando a ser incluso mejor
que en sistemas tradicionales; Mantenimiento: Al ser aplicaciones
instaladas en la nube no es necesario un mantenimiento del usuario.

Los modelos de servicio en Cloud Computing son los siguientes:

- Software as a Service (SaaS): Aplicacion en linea disponible para
multiples usuarios bajo demanda. Estas aplicaciones pueden ser
accesibles via web. No es necesaria la instalaciéon en local liberando
asi recursos del equipo local. Ejemplo: Google Docs, Salesforce.

- Platform as a Service (PaaS): Plataforma para desplegar aplicaciones
que se pueden escalar bajo demanda. Se permite a los usuarios
desarrollar y gestionar aplicaciones sin la necesidad de tener que
mantener la infraestructura. Ejemplo: Google  AppEngine,
cloudfoundry.

- Infrastructure as a Service (laaS) o Hardware as a service (HaaS):
Servidores virtuales y almacenamiento disponible en forma escalable a
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través de la red. Se tiene el control de las aplicaciones, sistema
operativo y almacenamiento de los archivos. Ejemplos: Amazon web
Services, Rackspace [14].

- Things as a Service (TaaS). Es un nuevo concepto que se esta
comenzando a utilizar y persigue la idea de entregar la funcionalidad
loT sin que el usuario final tenga que operar o mantener hardware
extenso. Servicios que se pueden entregar en la nube para recibir y
procesar los datos generados por las redes de sensores habilitados
para loT.
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llustracién 13: Servicios Cloud Computing [15]

2.4.2 Edge y Fog Computing

2.4.2.1 Introduccion

“Fog Computing” o la niebla es un término que extiende el concepto
de la nube para estar mas cerca de las cosas que nos rodean y actuan
sobre los datos de loT.
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llustracion 14: Fog Computing [16]

Estos dispositivos, denominados “fog nodes”, pueden
implementarse en cualquier lugar con una conexion de red: en una
fabrica, en la parte superior de un poste de energia, junto a una via férrea,
en un vehiculo o en una plataforma petrolera. Cualquier dispositivo con
computacion, almacenamiento y conectividad de red puede ser un nodo.
A diferencia del “Cloud Computing” que son servidores muy alejados de
los usuarios, en el internet de las cosas (loT) entra en juego el concepto
de “Fog Computing” donde estaremos rodeados por miles de sensores,
conectados y transmitiendo informacion [16].

Entre los ejemplos podemos encontrar controladores industriales,
conmutadores, enrutadores, servidores integrados y camaras de video
vigilancia. Las posibilidades son infinitas [16].

2.4.2.2 Beneficios Fog Computing

Las ventajas del uso de “Fog Computing” son las siguientes:

- Mayor agilidad empresarial: Con las herramientas adecuadas, los
desarrolladores pueden desarrollar rapidamente aplicaciones para ser
implementadas donde sea necesario. Es posible generar aplicaciones
para cualquier necesidad del cliente.

- Mejor seguridad: Se pueden proteger todo los nodos “fog” utilizando la
misma politica, controles y procedimientos que en todas las partes de
del entorno de TI.

- Gestion de la Informacidén, con control de privacidad: Analisis de datos
confidenciales localmente en lugar de enviarlos a la nube para su
analisis. Se puede monitorear y controlar los dispositivos que
recopilan, analizan y almacenan datos.

- Control del gasto operativo: Se puede procesar los datos
seleccionados localmente y después enviar lo necesario a la nube [16].

Se muestra a continuacion la arquitectura para “Fog Computing”
basada en loT.
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llustracién 15: Arquitectura Fog Computing en loT [16]

2.4.2.3 Edge Computing vs Fog Computing vs Could Computing

‘Fog Computing” y “Edge Computing” parecen similares ya que
ambas implican acercar la inteligencia y el procesamiento a la creacion de
datos. Sin embargo, la diferencia clave entre los dos radica en dénde se
procesa la informacién. Un entorno “fog” ubica la inteligencia en la red de
area local (LAN). Esta arquitectura transmite datos desde los puntos
finales a una puerta de enlace, donde luego se transmite a las fuentes
para el procesamiento y la transmision de destino. Mientras que en “Edge
computing” se realiza gran parte del procesamiento en plataformas
informaticas integradas que interactuan directamente con sensores y
controladores. Sin embargo, esta distincion no siempre es clara, ya que
las organizaciones pueden ser muy variables en su enfoque del
procesamiento de datos [17].
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llustracién 16: Capas en el procesado de datos loT [17]
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Comparativa Fog Computing vs Cloud Computing

Como ya se ha comentado, “Cloud Computing”, se define como un
grupo de computadoras y servidores conectados a través de Internet para
formar una red. Mientras que empresas y organizaciones comienzan a
introducir el Internet de las cosas, la necesidad de acceder a grandes
cantidades de datos de manera mas rapida y local esta en constante
crecimiento. Aqui es donde entra en juego el concepto de "Fog
Computing".

“Fog Computing”, o niebla, es una infraestructura distribuida en la
que ciertos procesos o servicios de aplicaciones son administrados en el
borde de la red (“edge”) por un dispositivo inteligente, mientras que otros
requieren que se administren en la nube. Para ello, es también necesario,
una capa intermedia entre la nube y el hardware para permitir un
procesamiento de datos, analisis y almacenamiento mas eficientes, lo que
se logra al reducir la cantidad de datos que se deben transportar a la
nube.

Se presenta a continuacion una tabla comparativa con las
principales caracteristicas de cada tipo de computacion.

Cloud Computing

Fog Computing

Latencia

Alta

Baja

Retardo Jitter

Alta

Muy bajo

Localizacion del
servicio

Dentro de internet

En el borde de las
redes locales

Distancia entre el

Multiples saltos

Un salto
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cliente y el servidor

Seguridad Indefinida Se puede definir

Posibilidad de )
Alta Baja

ataques

Localizacion definida No Si

Geo distribucion Centralizada Distribuida

Numero de nodos Pocos Muchos

s°'°‘?f‘° PRI E Limitada Soportada

movilidad

:'t:a:'lamones USRS Soportada Soportada

Conexion ultima milla Linea alquilada Wireless

Tabla 4: Cloud Computing vs Fog Computing [18]

La mayor limitacion de “Cloud Computing” se encuentra en la
respuesta en tiempo real para las aplicaciones que asi lo requieran.

Cloud Computing Fog Computing
La informacion y las aplicaciones Mas que presentar y trabajar con un
son procesadas en la nube, esto servidor centralizado en la nube,
conlleva tiempo para grandes fog computing opera en la capa
cantidades de datos. borde o edge. Por lo que se

requiere menos tiempo.

Puede haber un problema de ancho | Requiere un uso menor del ancho

de banda, ya que es necesario de banda, ya que esta informacién
enviar cada resultado a la nube. es trata antes de ser enviada.

Una respuesta lenta para escalar Puesto que se dispone de
posibles problemas ya que los pequefos servidores edge
servidores estan localizados en accesible para los usuarios, es
servidores remotos. posible para fog computing reducir

el tiempo de respuesta en la
escalacién de incidencias.

Tabla 5: Cloud Computing vs Fog Computing 2 [18]

Como conclusion, “Fog Computing” juega un papel muy importante
en las demandas creadas por loT, el aumento de dispositivos conectados
a internet a la vez y transmitiendo informacion constantemente hace que
la solucién de “Cloud Computing” una herramienta insuficiente, donde los
tiempos de espera, costes e eficiencia de respuesta del sistema se puede
ver comprometida.

Como solucion se introduce el concepto de “Fog Computing” donde
se procesara la informacion en servidores mas locales y accesibles para
el usuario que posteriormente se enviaran a los servidores de “Cloud
Computing”. Asi pues, se puede ver a “Fog Computing” como una forma
de complementar a “Cloud Computing” utilizando las ventajas de cada
tecnologia, mas que como una tecnologia que pretende sustituirla.
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llustracion 17: Cloud & Fog Computing [23]
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3. Descripcion de sistema

3.1. Introduccién

Con el desarrollo de este proyecto se pretende realizar la
elaboracién de un hardware y de un software que permita la demostracion
de un sistema loT con el estandar IEEE 802.15.4e.

Para ello se utilizara la plataforma OpenMote para el Hardware y
OpenWSN como sistema operativo. OpenWSN proporciona una serie de
implementaciones de cddigo abierto, con una pila de protocolos completa
basada en estandares del internet de las cosas (loT) con una gran
variedad de plataformas software y hardware. Esta implementacion la
hace muy versatil a la hora de aplicarla a redes loT lo que ha convertido a
OpenWSN en una de las plataformas mas versatiles del mercado. Es una
herramienta facil de manejar y de implementar.

Application CoAP, HTTP
Transport UDP, TCP
IP/routing IETF RPL

. IETF

Adaptation 6LoWPAN

Médium 1\ EEEg802.15 46
Access
IEEE802.15.4-
Phy 2006

Tabla 6: Pila de protocolos OpenWSN [1]

El sistema que se pretende desarrollar es un sistema de control y
monitorizacion de domética donde se pueda medir y controlar diversos
parametros de medidas que permitan hacer un uso mas eficiente de la
energia dentro del hogar. Para ellos, se ha implementado un sistema de
que es capaz de medir la temperatura y la luminosidad de una vivienda.

Con el control de estas dos magnitudes el usuario podra conocer
en todo momento el estado de su vivienda y podra decidir si es necesario,
activar la climatizacion, abrir o cerrar persianas en funcién de la
luminosidad o detectar una temperatura excesivamente alta.

Finalmente no ha sido posible implementar en hardware la red por
lo que la solucion final se presentara como una red simulada de igual o
mayor complejidad que una red fisica. También se pretendia analizar los
beneficios del control automatico de las persianas en la temperatura de
una vivienda para mejorar asi el uso energético de la vivienda y la
repercusion economica de esta mejora.
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Como control software se presenta una aplicacion en Python que
se encargara del control de la red. Se encargara de comunicarse con los
diferentes sensores que hay conectados a red, de almacenar los datos
extraidos de los sensores y de comunicarse con ellos para accionar
alguna funcionalidad extra (esto equivaldria al control de abrir o cerrar una
persiana). La aplicacion se encargara ademas de procesar la informacion
recibida antes de subirla a la nube. Se ha prestado especial interés en
desarrollar una aplicacion modular que sea facilmente editable y que
soporte la ampliacion de la red sin necesidad de tocar el codigo fuente.

Para el bloque de procesamiento se ha decidido utilizar una
Raspberry Pi debido a su reducido coste, tamafo y consumo que lo hacen
ideal para controlar el sistema completo. Igualmente, el sistema es
perfectamente funcional sobre una plataforma Windows.

Y por ultimo, el ultimo elemento que forma parte de este trabajo es
la plataforma THETHINGS.IO, donde se enviaran los datos del sistema y
donde se almacenaran para que puedan ser representados facilmente.
También ha utilizado la capacidad que tiene la plataforma THETHINGS.IO
de enviar datos a la red para que sirva como mecanismo de control del
usuario a la red. Aunque se comentara con mas detalle se ha puesto
especial atencién al numero de llamadas que se realizan a la plataforma
ya que el uso de la misma es limitado y conlleva coste.

3.2. Arquitectura del sistema

El sistema esta formado por tres bloques que se pueden identificar
de la siguiente forma:

- El bloque de sensores.
- El bloque central.

- El bloque en la nube con la plataforma THETHINGS.
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llustracion 18: Arquitectura del sistema

Bloque de sensores

Este bloque es el encargado de tomar las medidas tanto de
temperatura como de luminosidad y que seran enviadas al nodo de
control (Raspberry). También sera el encargado de recibir desde el nodo
central las instrucciones para actuar de una forma u otra. Este bloque
deberia de estar formado con los diferentes sensores pero en este caso
seran sensores simulados desde la plataforma OpenWSN, aunque el
funcionamiento es simular.

Bloque central

Este bloque esta formador por la Raspberry Pl 3 aunque también
podria estar formado por un ordenador con Windows. Este equipo estara
configurado con las herramientas necesarias para el funcionamiento de
OpenWSN asi como del software necesario para su control. En este nodo
central correra la plataforma OpenWSN vy el software desarrollado en
Python para su control. Servira también como base de datos para los
datos capturados desde los sensores y se encargara de la comunicacion
con la plataforma THETHINGS.IO.

Bloque en la nube con la plataforma THETHINGS.

En esta plataforma online, se recogeran los datos enviados desde
el nodo central. También se configurara la forma de representar los datos
tanto de forma histérica como con la medida actual.

Servira también para que el usuario pueda comunicarse con la red
aplicando un control que se enviara desde THETHINGS a la red.
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3.3. Desarrollo software

3.3.1 Introduccion

En el desarrollo y configuracién del software se pueden diferenciar
también tres partes importantes.

- Configuracion software de Windows y Linux.

- Desarrollo del firmware que se cargara en las placas OpenMote
(Simulado), desarrollado en C.

- Desarrollo de una aplicacion de control del sistema desarrollada en
Python.

En los siguientes apartados, se detallaran las herramientas
utilizadas para la puesta a punto de los equipos tanto en plataformas
Windows como en plataformas Linux.

Se detallara también como se ha desarrollado el firmware para los
Motes simulados y que hacen las veces de sensores reales. A su vez este
bloque de sensores ser controlados por un firmware modelado en C, se
encargara de la retransmision de las medidas mediante el protocolo
CoAP.

El médulo principal, modelado en Python, se encargara de hacer
las peticiones a los sensores mediante el protocolo CoAP. Para utilizar el
protocolo CoAP es necesario instalar previamente las librerias de CoAP.
Estas librerias de CoAP de uso libre, son utilizadas por el programa
principal para la adquisicion de muestras procedentes de los sensores:

p = c.GET('coap://[{0}]/i'.format (MOTE IP))

Donde la variable MOTE_IP contendra la IPv6 del mote al que se le
quiera adquirir muestras.

De una forma analoga también se utilizara la funcién PUT de CoAP
para la implementacion de actuaciones en los sensores. Esta funcion
podria utilizarse para la apertura de una valvula, para encender o apagar
un dispositivo o para que un cierto sensor funcione de una forma u otra.
Puesto que en este caso los sensores son simulados, la funcién PUT se
utilizara para hacer un cambio en los valores pseudoaleatorios, los que
provocaran un cambio de magnitud en las muestras enviadas desde los
sensores. Estos cambios se detallaran mas adelante en la descripcion del
firmware.
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La funcion PUT de CoAP, es ligeramente diferente a la de GET. Es
necesario también pasarle como valor la IPv6 del mote al que se quiere
mandar el nuevo valor, e indicarle el nuevo valor como “payload”:

p = c.PUT('coap://[{0}]/i'.format (MOTE IP ACTUATOR),payload =
[valor actuador],)

Por ultimo, una vez procesadas las muestras adquiridas por los
sensores, estas se procesaran para ser enviadas a la plataforma de
THETHINGS.IO, plataforma online para su almacenamiento vy
representacion. También se utilizara esta plataforma para que el usuario
pueda enviar cambios a los sensores. Para ello, se ha instalado las APIs
de THETHINGS.IO que seran llamadas desde el programa principal para
utilizar sus funciones de send & received.

A continuacién se muestra un esquema de la arquitectura software
y como interaccionan todos los elementos entre si:

[ thethings.~iO

WRITE READ
THETINGS.10 THETINGS.10

— /&

Sistemna de control en Python

GEP PUT
CoAP CoAP

—

OpenMote

Opesn hardwars Tor e Intesnat of Things.

Sensores. Firmware simulado en C

llustracion 19: Arquitectura software
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3.3.2. Herramientas utilizadas

Para la configuracién de OpenWSN sobre Windows se ha seguido
la referencia [1] del proyecto de Atlassian sobre OpenWSN.

TortoiseGit (https://tortoisegit.org/)

Con esta aplicacion se podra descargar el contenido de
Github directamente, simplemente colocando la direccion del
repositorio. Es una herramienta muy util con la que se permite
clonar el contenido de Github y con ella se descargara:

- El firmware de OpenWSN para cargar en los sensores
OpenMote o para la creacion de los sensores simulados:
https://github.com/openwsn-berkeley/openwsn-fw

- El software de OpenWSN para la red simulada, ademas
incluye otras herramientas como OpenVisualizer necesario
para el funcionamiento del sistema:
https://github.com/openwsn-berkeley/openwsn-sw

- Los mddulos CoAP implementados en Python que seran
necesarios para aplicar CoAP para la comunicacion con los
sensores:
https://github.com/openwsn-berkeley/coap

Clone Existing Repository
URL: || https:/fgithub.com fopenwsn-berkeley fopenwsn-fw.git = Browse. .. | -
Directory: Ci\Users\iDesktoplopenwsn-fin Browse...
[T Depth 1 [ recursive [7] Clone into Bare Repa [T Mo Chedkout
[T Branch [ origin Mame []LFs
[ Load Putty Key

From 5VM Repository

|:| From SVM Repository

Trunk: trunk Tags: tags Branch: branches
From: 0 Username:
QK l [ Cancel ] l Help ]

llustracion 20: Git clone - TortoiseGit

MinGW (https://sourceforge.net/projects/mingw/files/?source=navbar )
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Es una coleccion de compiladores GNU (GCC), con
bibliotecas de importacion y cabeceras de libre distribucion que
seran necesarias para la ejecucién de algunas plataformas como
OpenSim.

Python 27 (http://sourceforge.net/projects/pywin32/)

Modulo de instalacion de Python necesario para la
compilaciéon de OpenWSN y para el desarrollo de las herramientas
necesarias.

Pycharm (https://www.jetbrains.com/pycharm/)

Entorno de desarrollo de Python. Se ha elegido este entorno
ya que es un entorno muy popular de Python, con una gran
repositorio de librerias y que ya habia trabajado con el
anteriormente.

SCons

MinGSCons es una herramienta de construccion de software
de cddigo abierto, es decir, una herramienta de compilacién y de
creacion de software que requiere la plataforma OpenWSN.

TAP virtual interface (OpenVPN 2.4.5)

OpenVPN es un software que permite la creacién de una red
simulada que sera necesario para la simulacion de los motes.

- - = | B eS|
@-v-vl £ » Panel de control » Redes elntemet » Conexiones dered » - | +5 | ‘ Buscar Conexiones de red ol [
Organizar « B~ O '.E:-'
onexidn de drea loca onexidn de drea loca onexion de drea loca
—.C én de drea local  Cenexion de drea local 2 -.C"d’\IS
= _ Cable dered desconectado | Deshabilitado s> _ Cable dered desconectado
K W= Realtek PCle GBE Family Controller Cisco Systems VPN Adapter for6... 3§ @ TAP-Windows Adapter V3 #2
l:. Conexién de red Bluetooth .". Conexidn de red inaldmbrica { Conexién de red inaldmbrica 2
— Mo conectado — MI_CASA 2G = _ Deshabilitado
K 8 Bluetooth Device (Personal Area ... edIﬂ Realtek RTL8723BE802.11 b/g/n ... Al Microsoft Virtual WiFi Miniport A...
l: OpenWSH ._ VMware Network Adapter VMnetl l—- VMware Network Adapter VMnet8
— , Cable de red desconectado --.5I Red no identificada -._!'_A Red no identificada
&~ TAP-Windows Adapter V9 @~ \Muware Virtual Ethernet Adapter ... W= VMware Virtual Ethernet Adapter ...
P P P

llustracion 21: Definicién TUN [1]
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Ethernet
IPv6E: aaaa: 1/64
IPv4: 10.1.0.1/255.255.0.0

tun "virtual” interface
IPv6: bbbb::1/64
IPv4: 10.2.0.1/255.255.0.0

- \ Ethernet:

\\/, Ethernet \/
- IPvG; aaaa:;:2/64 E Python

IPv4: 10.1.0.2/255.255.0.0 "ping" responder
Computer A Computer B script

llustracién 22: Configuracién TUN [1]

OpenSim

OpenSim es una herramienta dentro del repositorio de
OpenWSN que permite la creacion de redes simuladas. Su
funcionamiento es similar al de una red con hardware real. La
principal diferencia se encuentra en que el firmware se ejecutara
desde el nodo principal en vez desde los motes.

OpenSim lo hace compilando el firmware del mote como un
modulo de extension de Python y creando una instancia de la clase
resultante para cada mote emulado. Cuando se ejecuta la
simulacién, estos motes emulados se comunican con el resto de la
arquitectura OpenVisualizer.

Como se ilustra en el siguiente diagrama, los motes
emulados interactuan de forma similar que con hardware real [1]:

virtual tun interface virtual tun interface
Cpen\isualizer Open\isualizer
| eventBus | | aventBus I
| moteProbe | | moteProbe | ’_Ij'—l mote maote gl
{emulated) (emulated)
serial serial
maote mote
{hargwarg) (hardware)
running an OpenWSN network running an OpenWS3N network
using real hardware in simulation
llustracion 23: OpenWSN con red simulada [1]
OpenVisualizer

OpenVisualizer es una herramienta que esta dentro de la
plataforma OpenWSN y que es fundamental para definir la red y
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que se encargara de la comunicacién entre los diferentes
elementos.

La inicializacién se puede ejecutar directamente por consola
o utilizando un interfaz web:

scons runweb --sim

oOpENWSN .

=cons: done reading SConscript files.
zcons: Building targets ..
Copyd"hin~openlisualis etﬂpp\¢1m _fFiles", "..x..nCosopenusn—fwsbspishoardsspyuthon™o
penwsnmodule_ohj.h'>
ir{"hin“openlizualizerfippsin_files'windows">

py("bin“eopenVisuwalizerAppisin_filesswindows™oos_openusn—x86 .pyd". "..N\. .M. .Nop
enwsn—Ffwsbuildspython_gcchprojects common~oos_openuwsn.pyd'>
Cnpy("hln\openU1*ua11"erﬂpp\s1m files", "..n.onoosopenusn—fwsbuildspython_goo™pr
o jectscommon~oos_openwsn.pyd'>
Delete ("build\runuiswebh_files">
Mkdir<"C:sUserstecnoysDesktop“UOCSTFM\OpenlWSN~openwsn—swhsof tware“openvisualize
sbuildsrunui™>
Copyd"build“runuisweb_files",. "bin“wopenUisualizerfAppswebh_files">
Delete("build\runuisnsim_files">
Mikdir<"C:~UsersstecnoysDesktop UOCNTFM~0penWSH~openwsn—swssof twaresopenvisualize
r\buildsrunui™>
Copyd"build“runuissim_files", "bhin“openUisuvalizerAppssim_files"
ulRunner(["hln\upenU1sualizerﬂpp\upenuisualizerweh"], ["hin“wopenVisualizerAppop|
enlisvalizerlleb.py' 1>
:45:41 INFQ create instance

create instance

create instance

create instance

create instance

create instance

create instance

create instance

create instance

INFO 3 [OPEMWEM] booted

llustracion 24: OpenVisualizer entorno consola

3.3.3. Configuraciéon en Raspberry Pi 3 Model B

Raspberry Pi es una pequefia placa base que la forman un chip
BCM2837, un procesador ARM Cortex-A53 de hasta 1.2GHz y con una
RAM de 1GB. A parte a la Raspberry se le incorpora una memoria SD de
32 Gb (externa). Estos pequefios computadores tienen una potencia
razonable a un precio bajo, entorno a los 30 euros, clave del éxito de
estas placas.

Las aplicaciones de estas placas son diversas y se pueden utilizar
para casi cualquier cosa que no requiera una capacidad de
procesamiento muy alta. En este TFM se utilizara servidor central del
sistema, haciendo de pasarela entre los sensores, procesando la
informacion y retransmitiéndola a la plataforma THETHING.IO.
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Raspberry Pi 3
Modelo B 4xUSB 2.0
Puerto LAN 10/100

GPIO 1/0 40 pi TS
/ pines .\ - R (Ethernet)
Microprocesador Broadcom . Wilk o A . >

BCM2837 64bit Cuatro nicleos
CPU a 1,2GHz y 1GB RAM

Bluetooh 4.1

Wi-Fi Salida audio jack 3,5mm

Conexién display Conexion cémara interfaz MIPI CSI-2

——— '/ St == Salida multimedia HDMI
\. Micro USB Alimentacién 5V — hasta 2,5 A

llustracion 25: Descripcion Raspberry Pi 3 Model B [24]

A la Raspberry Pi 3 se le instalara el sistema operativo Rasbian
Stretch, que se puede conseguir directamente desde:

https://www.raspberrypi.org/downloads/raspbian/

Raspbian incorpora un pack de software especial para el uso en
programacion incluyendo modulos en Python que lo hace una opcién ideal
para el desarrollo del sistema.

Para la instalaciéon del sistema operativo Raspbian se utiliza la
herramienta Win32 Disk Imager de uso libre.

. Win32 Disk Imager P PR =

Image File Device

2018-03-13raspbian-stretch/2018-03- 13-raspbian-stretch.img :]

Copy | [[] MDS Hash:

Progress

Version: 0.9.5 Cancel Read Write Exit

llustracion 26: Win32 Disk Imager
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3.3.4. Definicion de la red

3.3.4.1 Introduccion

Como ya se ha comentado, se va a definir una red formada por un
sensor de temperatura, por un sensor de luminosidad y por un actuador.
De este modo se puede utilizar tanto la funcion GET como la funcion PUT
de CoAP y demostrar la funcionalidad y la capacidad que tiene OpenWSN
en el control de sensores.

Puesto como la red al final ha sido una red simulada, el mote
actuador que podria hubiera sido un motor que cierra o abre persianas (0
cualquier otro tipo de mote que controle aperturas o encendidos) no es
real, se ha decidido implementar un sistema para que el mote simulado
sea capaz de detectar un valor definido por usuario e implementar un
cambio de magnitud en las medidas generadas.

Por lo tanto, la red simulada la formaran dos motes simulados vy el
modo actuador que recibe las peticiones PUT de CoAP formara parte de
estos dos motes simulados. La red final esta formada por el nodo
principal, y dos motes adicionales para la simulacién. La configuracion de
la red se elabora desde la plataforma OpenVisualizer de OpenWSN.

Para definir la red se ha utilizado OpenVisualizer que esta
disponible dentro de la plataforma OpenWSN. Se puede acceder a
OpenVisualizer mediante la IP de loopback: http://127.0.0.1:8080/.

3.3.4.2 Topologia

Para la creacion de la red se ha definido una estructura peer-to-
peer donde todos los motes estan conectados unos con otros. De esta
forma todos los nodos estan conectados entre si pudiendo intercambiar
informacion si fuera necesario o en caso de corte de una de las lineas
siempre existiria una forma de acceder al mote de destino.
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=a Motes

13 Event Bus

= Topology
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% Connectivity
& Documentation

= Rovers

3.3.4.2 Motes

Topology

Topology options

Save topology

Sanglite

Mapa

?

Q

UC Berkeley EF,

llustraciéon 27: Topology red simulada

Se ha definido también el nodo 2 como el nodo de control o
DAGRoot que sera el nodo principal y el encargado de gestionar la red.
De esta forma en el nodo DAGRoot es donde se ejecuta el programa

principal.

Los nodos 1 y 3 son los motes simulados y desde donde se
realizara la adquisicion de datos.

OpenWsN Py +

<«

22 Motes
13 Event Bus

== Topology

& Routing

* Connectivity

Data

& Documentation

= Rovers Network

General

= PAN

L ASN
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& Min. Correction
X Max Correction
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Es posible controlar los niveles de Una vez seteado el “DAGRoot” y
este se ha sincronizado correctamente, se puede observar cuales son sus
nodos vecinos, su direccion MAC, niveles de sefal (RSS), etc.

3.3.4.3 Conectividad

Se muestra también la relaciéon de los sensores con el DAGRoot:

Connectivity

== Motes
Network Connectivity
13 Event Bus
= Topology S
= lopology v v
% Routing
0001 0oo3

% Connectivity

& Documentation

llustracion 29: Connectivity red simulada

3.3.5. Bloque de sensores

Una de las parte del desarrollo del software consiste en la
modificacion del firmware de OpenWSN. El objetivo de esta modificacion
es la de las placas de OpenMote puedan tomar medidas correctamente y
el tratamiento de las sefales recibidas.

En este TFM, se modificara el firmware para que genere una
bateria de datos aleatorios que puedan ser recibidos desde el programa
principal.

El firmware de control para los motes se puede obtener libremente
desde el repositorio https://github.com/openwsn-berkeley/openwsn-fw.

Este firmware esta modelado en C y puede ser compilado a la vez
que se carga en la plataforma de OpenWSN. Para la carga y compilacion
en OpenWSN se realiza con la siguiente llamada:
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scons board=python toolchain=gcc oos openwsn

Esta llamada realizara la compilacion completa del firmware o si ya
esta cargado solo compilara y cargara la parte que haya sido modificada:

13

C:\Users\\Desktop\openwsn-fw>scons board=python toolchain=gcc

O00s_openwsn

Compiling

build\python gcc\bsp\boards\python\supply obj.o
Compiling

build\python gcc\bsp\boards\common\aes cbc.o

Compiling

build\python gcc\bsp\boards\common\aes ccms.o

Compiling

build\python gcc\bsp\boards\common\aes ctr.o

Compiling

build\python gcc\bsp\boards\common\aes ecb.o

Compiling

build\python gcc\bsp\boards\common\firmware crypto engine.o
Compiling

build\python gcc\bsp\boards\common\dummy crypto engine.o
Archiving build\python gcc\bsp\boards\libbsp.a
Indexing build\python gcc\bsp\boards\libbsp.a

gcc -shared -o

build\python gcc\projects\common\oos openwsn.pyd
build\python gcc\projects\common\030
os_openwsn\0300s openwsn obj.o

build\python gcc\projects\common\0300s openwsn\openwsnmodule o
bj.o -L

C:\Python27\1libs -Lbuild\python gcc\bsp\boards -
Lbuild\python gccl\kernellopenos -Lbuild\python gcc\d

rivers -Lbuild\python gccl\openstack -

Lbuild\python gcc\openapps -lopenstack -lopenapps -lkernel -
ldr

ivers -1lbsp -lpython27 -Wl,--out-

implib,build\python gcc\projects\common\liboos openwsn.a
scons: done building targets.”
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3.3.5.1 Modificacion del firmware

Con la modificacion del firmware se intenta realizar la emulacién de
dos sensores, uno de temperatura y otro de luminosidad. Para ello se ha
modificado cinfo.c para que esta pueda enviar datos pseudoaleatorios
segun la hora actual.

Esta aplicacion ademas tendra la capacidad de recibir datos desde
el programa principal y poder modificar asi los valores enviados.

La preparacion de datos para que el programa principal pueda
adquirirlos se elavora con la funcion COAP_CODE_REQ_GET.

La aplicacion detectara la hora actual y segun la hora se enviara un

dato u otro.

case COAP CODE_REQ GET:

mag->payload

mag->length = 0;

time_t tiempo = time(0);
struct tm *tlocal = localtime (stiempo);
char t_cutput[127]:

stritime (t_output,127, "#H",tlocal);
temp = atol (t_output);

switch (temp) |

case 0: temp = 16 + cambic lectura; lumincsidad = cambic_lectura + 10; break;
case 1: temp = 14 + cambio lectura; luminosidad = cambio_lectura + 10; break;
case 2: temp = 13 + cambic lectura; luminosidad = cambic_lectura + 10; break;
case 3: temp = 12 + cambic_lectura; luminosidad = cambic_lectura + 10; break;
case 4: temp = 12 + cambio_lectura; luminosidad = cambio_lectura + 10; break;
case 5: temp = 11 + cambic_lectura; luminosidad = cambio_lectura + 10; break;
case 6: temp = 11 + cambic_ lectura; luminosidad = cambio_lectura + 10; break;
case 7: temp = 11 + cambio lectura; luminosidad = cambic_lectura + 507 break;
case d: temp = 11 + cambio lectura; luminosidad = cambio_lectura + &0; break;
case 9: temp = 12 + cambic lectura; luminosidad = cambio_lectura + 70; break;
case 10: temp = 13 + cambio lectura; luminosidad = cambioc_lectura + 70; break;
case 11: temp = 14 + cambio lectura; luminosidad = cambic_lectura + 20; break;
case 12: temp = 15 + cambio lectura; luminosidad = cambioc_lectura + 90; break;
case 13: temp = 16 + cambic_lectura; lumincsidad = cambic_lectura + 100; break;
case 14: temp = 17 + cambic_lectura; luminosidad = cambic lectura + 110; break;

= & (mag->packet[127]);

llustracion 30: Modificacion firmware CoAP_CODE_REQ_GET
Donde la variable “cambio_lectura” sera la que el sensor reciba

procedente del programa principal por medio de la funcién PUT de CoAP:
COAP_CODE_REQ_PUT.
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case COAP CODE_RE(Q PUT:

if (msg->paylcad[0]==1) |
carbio lectura = 1;

} else if (msg-»payvlocad[0]==2) {
cambio lectura = Z;

} elze if (msg->payload[0]==3) |
carbic lectura = 37

} else if (msg->»pavlcad[0]==4) |
cambio lectura = 4;

} else if (mag->payload[0]==5) |
carbio lectura = 57

} else if (msg->payload[0]==8) |
cambio lectura = &7

} else if (msg->»pavlcad[0]==7) |
cambio_lectura = 7;

} else if {msg->payload[0]==8) |
cambio lectura = &;

} else if (msg->payload[0]==3) |
cambio lectura = 37

} elze |
cambio lectura = 07

1

llustracién 31: Modificaciéon firmware CoAP_CODE_REQ_GET

De esta forma, el programa principal recibira dos baterias de datos
segun la hora y dato del actuador cargado en la variable “cambio_lectura”.

Se presenta a continuacion un resumen de los posibles datos que
sera generamos en la modificacion del firmware, para el sensor de
temperatura y para el sensor de luminosidad:

Temperatura cambio_lectura
Hora 0 1 2 3 4 5 6 7 8 9
0:00 16 17 18 19 20 21 22 23 24 25
1:00 14 | 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23
2:00 13 14 15 16 17 18 19 20 21 22
3:00 12 13 14 15 16 17 18 19 20 21
4:00 12 13 14 15 16 17 18 19 20 21
5:00 11 12 13 14 15 16 17 18 19 20
6:00 11 12 13 14 15 16 17 18 19 20
7:00 11 12 13 14 15 16 17 18 19 20
8:00 11 12 13 14 15 16 17 18 19 20
9:00 12 13 14 15 16 17 18 19 20 21
10:00 13 | 14 | 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22
11:00 14 | 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23
12:00 15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24
13:00 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25
14:00 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26

42



15:00 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26 | 27
16:00 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26 | 27 | 28
17:00 20 | 21 | 22 | 23 | 24 | 25 | 26 | 27 | 28 | 29
18:00 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26 | 27 | 28
19:00 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26 | 27
20:00 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26
21:00 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25
22:00 15 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24
23:00 15 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24

Tabla 7: Posibles valores para el sensor de temperatura

luminosidad cambio_lectura
Hora 0 1 2 3 4 5 6 7 8 9
0:00 10 11 12 13 14 15 16 17 18 19
1:00 10 | 11 | 12 | 13 | 14 | 15 | 16 | 17 | 18 | 19
2:00 10 11 12 13 14 15 16 17 18 19
3:00 10 | 11 | 12 | 13 | 14 | 15 | 16 | 17 | 18 | 19
4:00 10 11 12 13 14 15 16 17 18 19
5:00 10 11 12 13 14 15 16 17 18 19
6:00 10 | 11 | 12 | 13 | 14 | 15 | 16 | 17 | 18 | 19
7:00 50 | 51 | 52 | 53 | 54 | 55 | 56 | 57 | 58 | 59
8:00 60 | 61 | 62 | 63 | 64 | 65 | 66 | 67 | 68 | 69
9:00 70 71 72 73 74 75 76 77 78 79
10:00 70 71 72 73 74 75 76 77 78 79
11:00 80 | 81 | 82 | 83 | 84 | 8 | 8 | 87 | 88 | 89
12:00 90 | 91 | 92 | 93 | 94 | 95 | 96 | 97 | 98 | 99

13:00 100 | 101 | 102 | 103 | 104 | 105 | 106 | 107 | 108 | 109

14:00 110 | 111 | 112 | 113 | 114 | 115 | 116 | 117 | 118 | 119

15:00 110 | 111 | 112 | 113 | 114 | 115 | 116 | 117 | 118 | 119

16:00 110 | 111 | 112 | 113 | 114 | 115 | 116 | 117 | 118 | 119

17:00 100 | 101 | 102 | 103 | 104 | 105 | 106 | 107 | 108 | 109

18:00 90 | 91 | 92 | 93 | 94 | 95 | 96 | 97 | 98 | 99
19:00 80 | 8 | 82 | 83 | 84 | 8 | 8 | 87 | 88 | 89
20:00 50 | 51 | 52 | 53 | 54 | 55 | 56 | 57 | 58 | 59
21:00 40 | 41 | 42 | 43 | 44 | 45 | 46 | 47 | 48 | 49
22:00 30 | 31 | 32 | 33 | 34 | 35 | 36 | 37 | 38 | 39
23:00 20 | 21 | 22 | 23 | 24 | 25 | 26 | 27 | 28 | 29

Tabla 8: Posibles valores para el sensor de luminosidad

Estos son los mapas de posibles valores que se va a recibir desde
la aplicacioén principal, segun la hora y segun el parametro que se cargue
al actuadora. Esta tabla también servira mas adelante para la seccion de
pruebas para comprobar el correcto funcionamiento del sistema.

Por ultimo, también es necesario modificar la aplicacién openapps.c
para inicializar cinfo.c y ponerlo en funcionamiento:
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wvold openapps init (wvoid) |

opencoap init{}: initialize before any of the CoAP applications
cinfc:init{?:
cleds  initi):

cwellkngwn_init(j;

llustracion 32: Inicializacién en Openapps.c

3.3.6. Bloque central y aplicacién en Python.

El programa principal se desarrollara en Python y sera el
encargado de llamar a cada moddulo del sistema y de gestionar las
peticiones, procesar las medidas y de enviar a la nube para su posterior
representacion.

El bloque central de procesamiento se puede ejecutar tanto en una
plataforma Windows como en una plataforma Linux, siempre y cuando
estén correctamente configuradas con las herramientas previamente
descritas.

Se ha elegido Python por ser un lenguaje muy potente e intuitivo,
es un lenguaje muy versatil y donde practicamente todos los proveedores
disponen de librerias para ser usadas en Python, como por ejemplo: Las
librerias de CoAP estan desarrolladas en Python, las librerias de la
plataforma THETHINGS.IO, las librerias de twilio.com para el envio de
SMS también estan disponibles en Python. Ademas se dispone una gran
cantidad de librerias y de repositorios libres. En resumen, es un lenguaje
muy potente que facilita la integracién de la mayoria de los sistemas.

Este TFM no es unico trabajo sobre la demostracion de una red loT
utilizando la plataforma OpenWSN vy el estandar IEEE 802.15.4e. Existen
mas trabajos relacionados con esta area y desarrollados por estudiantes
de la UOC.
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Todos estos trabajos parten de la misma base que consiste en la
demostracion de una red loT basada en OpenWSN vy el estandar IEEE
802.15.4e. La mayor parte de los trabajos consisten en la medicion de
alguna magnitud, ya sea de corriente, humedad, temperatura, luminosidad
o intensidad de sefales de RF y su presentacién en la plataforma
THETHINGS.IO.

En este trabajo fin de master es similar en cuanto a contenido, el
estudio de los diferentes estandares, el concepto de |oT, el estudio de las
diferentes plataformas de cloud computing y el estudio y puesta a punto
del equipo para el uso de OpenWSN es simular a otros trabajos
propuestos. Se adjunta los enlaces de trabajos similares:

http://openaccess.uoc.edu/webapps/o2/bitstream/10609/58906/7/pry26dT
FMO0117memoria.pdf

http://openaccess.uoc.edu/webapps/o2/bitstream/10609/64346/3/rmorago
TFMO0617memoria.pdf

http://openaccess.uoc.edu/webapps/o2/bitstream/10609/64505/4/manmar
salTFM0617memoria.pdf

Por lo tanto, en este trabajo fin de master se propone como mejora
el desarrollo de un software, como bloque central, para el control del
sistema que sea:

- Modulable y configurable para que se puedan afadir o quitar sensores
sin necesidad de modificar el cédigo fuente.

- Proteccion ante posibles indisponibilidades de la red.

- Procesado previo basado en “edge computing” para reducir los
paquetes enviados a la nube.

- Anadir la opcion de que el usuario pueda actuar en el sistema.

Se presenta a continuacién la estructura que tiene el sistema
completo a nivel de aplicaciones software:
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Bloque de sensores

Sensor Temperatura Sensor Luminosidad
CINFOF.)C CINFO.C

NN y/d

AN pad
Bloque central \\ // Bloque en la nube
Main_loT_Svstem-pvlﬁ CaII_THETHINGS.py]

NN
\“%

[ THETHINGS.IO ]

r

[IecturaDatosSensores.py] [ Call_BBDD.py ] [Envio_SMS_CIientes.pga

llustracion 33: Esquema sistema loT



El bloque de procesamiento central esta formado por:

- 5 modulos en Python.
- 3 bases de datos.

¢ lecturaDatosSensores

La idea de la implementacion de este modulo es la de dotar
al sistema de cierta flexibilidad a la hora de afadir o quitar
sensores a la red.

Este modulo, es capaz de leer un archivo de configuracion
de todos los sensores conectados a la red. De esta forma, si se
desea anadir un sensor a la red solo es necesario indicarselo a
la base de datos de configuracion de sensores.

Esta base de dato esta disefiada como un archivo .csv
donde en cada linea del mismo se especifican los parametros
necesario de cada que funcione dentro del programa principal.

def lecturaDatosSenscres ():

file = 'Config Sensores IoT.csv'
respuesta = []

n=0

try:

reader = cav.reader{open(file, 'rb'))
for row in (reader):

sensorlombre, Token, IF_MOTE, histeresis,unidad = row[0],row[l],row[2],row[3], row[4]
sensorlista = [sensorlombre,Token,IF MOTE, histeresis,unidad]

if sensorNombre != "Sensor" :

respuesta.insert (n, sensorlista)
n=n+l

return respuesta

except:
print "\033[;31m"+"\n%%% ERROR: No se encuentra la BBDD de los sensores. --> Config Sensores IoT.csv <-- 238"
print  "\n\033[:3Tm"
3ys.exit()

llustracion 34: lecturaDatosSensores

El médulo se encargara de leer la base de datos
“Config_Sensores_loT.csv”, los datos necesarios para dar de
alta un sensor son los siguientes:



Nombre del Token proporcionado por la
sensor plataforma de THETHINGS

\
8 ¢ ‘o

Token % 1IP_MOTE histeresis  unidad
Lumingsity  PYOCISpNMOjmoCFYOhXigsMeBNDZCYQAMESBMYCd-YU bbbb::1415:92cc20:1 5 L
3 Temperatura aCgmOaSIN205GnriG6AR) lafi_keZASXOBzoTPVUNLEA bbbb::1415:920c:0:3 0.5 C

4

llustracion 35: Config_Sensores_loT.csv

Cada linea representa un sensor, en él se debe de indicar el
nombre del sensor que debe de coincidir con el especificado en
la plataforma THETHINGS.IO. EI token que es facilitado
también por la plataforma THETHINGS. La IPv6 que es la ip del
mote (en este caso simulado). El tipo de unidad que se va a
medir y por ultimo un dato histéresis que es dado también por el
usuario y que dependera del tipo de magnitud que se va a
medir.

Aunque se comentara mas adelante, el dato histéresis sirve
para decidir cuando el dato tiene que ser enviado a la nube vy
cuando no.

+ Call BBDD

Esta subfuncion se encarga de almacenar localmente todas
las medidas que se requieran.

def call BEDD(temp, 1luz):

fecha = time.strftime('%d &b &y')

hora=time.strftime ('#H:3M:35")

try:
£ = open ("Main IoT System Historical.csv", "a")
f.write(fecha + " " + hora + ",El sensor:," + temp + ",registra:," + luz + "\n")
f.close()
print " -->» Lecturas almacenadas en BBDD local "

except:
print "\033[;31m" + "\n%%% ERROR: No se ha podido abrir la BEDD Main IoT System Historical 232%\n"
print  "\n\033[:37m"

llustracién 36: Call_BBDD

La estructura de la subfunciéon es sencilla y almacenara la
hora de la muestra, el sensor que esta almacenando la muestra
y la lectura que haya tomado el sensor en ese momento. Los
datos se almacenaran en Main_loT_System_Historical.csv. Si
no se puede abrir o crear el archivo se notificara por consola.
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A E C D E

1 Fecha - * - Sensor |~ * |v| Lectur
2 01/05/2018 9:34 El sensor:  Luminosity  registra: 70
3 01/05/2018 9:34 El sensor:  Temperatura registra: 12
4 01/05/2018 9:35 El sensor:  Luminosity  registra: 77
5 01/05/2018 9:35 El sensor:  Temperatura registra: 19
6 01/05/2018 9:37 El sensor:  Luminosity registra: 77
7 01/05/2018 9:40 El sensor:  Luminosity  registra: 77
] 01/05/2018 9:40 El sensor:  Temperatura registra: 19
g 01/05/2018 9:45 El sensor:  Luminosity  registra: 77
10 01/05/2018 9:45 El sensor:  Temperatura registra: 19
11 01/05/2018 9:53 El sensor:  Luminosity  registra: 77
1z 01/05/2018 10:00 El sensor:  Luminosity registra: 77
13 01/05/2018 10:00 El sensor:  Temperatura registra: 19
14 01/05/2018 10:01 El sensor:  Luminosity registra: 77
15 01/05/2018 10:01 El sensor:  Temperatura registra: 20
16 01/05/2018 10:10 El sensor:  Luminosity registra: 77
17 01/05/2018 10:10 El sensor:  Temperatura registra: 20
18 01/05/2018 10:15 El sensor:  Luminosity registra: 77

llustracion 37: Main_loT_System_Historical.csv

Envio_ SMS_Clientes()

Con esta subfuncion se implementa la posibilidad de enviar
un SMS a una lista de clientes predeterminada. De esta forma,
se puede avisar al cliente de un exceso en alguna de
magnitudes medidas. En este caso, se avisara al cliente de un
exceso de temperatura.

Este tipo de mecanismos es muy interesante para
situaciones criticas que requieran de una actuacion inmediata.
Una de las posibles aplicaciones es por ejemplo el exceso de
temperatura que puede avisar cuando se exceda el limite de
funcionamiento electrénico de un sistema o incluso avisar de un
posible incendio. También tiene otras muchas posibilidades,
como exceso de humedad, nivel de agua, etc.

La idea seguida es la comentada anteriormente. Se
desarrolla una base de datos que almacena los datos de los
clientes que seran avisados en caso de detectar un exceso de
magnitud (puede ser superior o inferior). Gracias a esta base de
datos no es necesario tocar el cédigo fuente cuando se quieran
afiadir, quitar o modificar clientes. Igualmente, los datos de los
clientes son privados, no se muestran en el cédigo y pueden
ser administrados solo por el personal autorizado. Como posible
mejora que no ha sido implementada se puede afadir a este
tipo de archivos un cifrado para mayor privacidad.
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Para utilizar este tipo de servicios se han utilizado las APls
que proporciona Twilio para Python. Con estas APIs se puede
se puede realizar el envio de SMS facilmente.

.‘ import os
import sys
import cav
from twilic.rest import Client

def Envio_35M5_Clientes (temp):
file = 'BEDD Clientes IoT.csv'

try:
reader = cav.reader (open({file, 'rk'}))
for row in (reader):
account, token, to_mens, from mens,mensaje = row[0],row([l], row[2], row[3], row[4]
if account !'= "account" :

client = Client{account, token)
mensaje send = mensaje + strtemp)

message = client.messages.create(to=to_mens, from =from mens,
body=mensaje_send)
print " --» Aviso!. 5e ha enviado un 3M5 de alerta al cliente: " + to_mens

except:
print "\033[:;31m"+"\n%¥%% ERROR: No se encuentra la BBDD de los clientes #%&s"
print  "\n\033([; 37w

llustracion 38: Envio_SMS_Clientes

De esta forma se podra enviar un SMS al cliente
especificado en el archivo BBDD Clientes loT.csv. Este
archivo tiene la siguiente forma y en donde cada linea
representa a un usuario:

[Cuenta Twilio ] [ Token de Twilio ] [ Numero de Twilic:]
A E i D E
1 | account tokan to from mensaje

2 ACZf2c0bea 9ffaSaleT] 346659404170 34911061898 OMG! Esto esta ardiendo. Temperatura a

d

[Teléﬁ:rno destino ] [ Mensaje a enviar ]

llustracion 39: BBDD_Clientes_loT.csv
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¢ Call_THETHINGS

Cal_THETHINGS es el mdédulo encargado de la
comunicaciéon con la plataforma THETHINGS. Para trabajar
con la plataforma THETHINGS también ha sido necesario
instalar las APIs que proporciona la plataforma en lenguaje
Python. El modulo esta formado por dos funciones, una para
enviar datos a la plataforma y la otra para recibir datos
desde la plataforma, estos datos a recibir, son los datos del
actuador que serviran para demostrar la comunicacion entre
la plataforma y los sensores.

from thethingsAFI import ThethingsAPT
from random import randrange

def recibir TT (sensor, TheThingToken):
thethings = ThethingsZPI (TheThingToken)
activador = thethings.read(sensor)
activador text = str(activador)
comienzo = activador text.find("u'walue': u'")
response = activador text[comienzo +12:comienzo + 13]
return response

def escribir en TT(sensor, wvalor, TheThingToken):
thethings = ThethingsZPI (TheThingToken)
thethings.clear()
thethings.addVar (sensor, valor)
thethings.write ()
print " --» Comunicacion con THETHING. Se envia " + str(wvalor) + " al sensor: " + str(senscr) + "."

llustracion 40: Send_THETHINGS

¢ Main_loT_System

El programa principal “Main_loT_System.py”’, sera el
encargado de hacer las llamadas a los diferentes maodulos,
gestionando cuando hay que solicitar informacion al sensor, de
procesar esta informacién, de decidir cuando transmitir esta
informacion a la nube, cuando se almacena o cuando hay que
notificar a un cliente por SMS.
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lecturaDatosSensores()

Adquisicion de datos

Call_BBDD

|

Envio_SMS_Clientes

Call_BBDD

Cada 30 min [ Recibir_TT() ]

[ CoAP PUT ]

éParar app?

[ Close ]

llustracion 41: Flujograma Main_loT_System.py

En la ilustracion 14 se muestra como es el flujograma del
modulo Main_loT_System. La estructura del programa se puede
dividir en dos partes fundamentales:

La primera parte, es la parte de adquisicion de datos de los
sensores. Para ello, el programa realiza una consulta de los
sensores definidos en Config_Sensores loT.csv y creara una
vector de sensores. El programa recorrera este vector de sensores
secuencialmente para realizar consultas de las medidas de cada
sensor. Para realizar las lecturas de las medidas de los sensores,
se realizara por medio del protocolo CoAP. CoAP como ya se ha
comentado dispone de diversas funciones para la adquisicion de
datos, en este caso para obtener datos, se usa la funcion GET.
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Una vez adquirida la lectura del sensor en cuestion, el
programa decidira si es un dato relevante o no.

Es una de las partes mas importantes del programa. Con la
introduccidon de este mecanismo se intenta que solo se suban a la
nube las lecturas importantes reduciendo asi el ancho de banda
consumido y el numero de llamadas a la APl de THETHINGS. Esta
es una de las mejoras que se propone en este TFM respecto a
otros trabajos y que persigue la implementacion del concepto Edge
Computing. Con este sencillo mecanismo, el programa principal
puede descartar las lecturas menos relevantes y reducir el ancho
de banda requerido. Aunque para dos sensores el uso del ancho
de banda no es critico, para una red de sensores grande el uso de
este tipo de procesado es critico ya que de otra forma se podria
hasta llegar a saturar el ancho de banda disponible.

Por otro lado, la mayoria de las plataformas online estan
sujetas a un uso limitado, por lo que el numero de llamadas a este
tipo de aplicaciones tiene que ser limitado y controlado.

El mecanismo consiste en aplicar una histeresis entre lecturas
sucesivas. Por ejemplo, para el sensor de temperatura, el sistema
comprobara si la lectura obtenida en mayor o menor a la lectura
anterior y si lo es con una histeresis de +/- 0.5 °C. En este caso, se
procedera a llamara al modulo que se encarga de transmitir
informacion a THETHINGS y al médulo que se encarga de
almacenarlo en BBDD en local y si supera un cierto umbral
notificarlo via SMS a Ila lista de clientes facilitada en
BBDD_Clientes loT.csv. De esta forma, se consigue tener siempre
actualizada la temperatura en la plataforma online pero con un uso
limitado de ella.

Con este sencillo mecanismo, conseguimos reducir el numero
de llamadas a la APl de THETHING, reduciendo asi el uso del
ancho de banda de la conexidn a internet y el consumo de
llamadas API. Por lo tanto, solo se realizaran llamadas importantes
y cuando las lecturas de los sensores varien.

Coap GET

\

Lectura_actual > lectura_anterior + histéresis (0.5)

, \*[ Descartar ]

)
Lectura_actual < lectura_anterior- histéresis (0.5)

:

[ Actuar ]

llustracién 42: Flujograma eleccién lectura
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La segunda parte, es la parte propia del actuador, donde se
solicitara a la plataforma de THETHINGS el estado de este
actuador para enviar luego este dato al bloque de sensores.

En esta parte, existe una limitacion importante ya que no se
sabe del dato que esta cargado en la plataforma de THETHINGS
hasta que no se hace una consulta a la plataforma. La limitacién es
basicamente que no se puede estar realizando peticiones
constantemente a la APl de THETHINGS. Por lo tanto, las
consultas a la plataforma THETHINGS se realizaran cada 30
minutos. El nuevo dato obtenido de la plataforma THETHINGS se
enviara al bloque de sensores mediante la funcién PUT del
protocolo CoAP. Este dato se cargara en la variable
‘cambio_lectura” ya introducida anteriormente.

Los posibles valores del actuador van del 0 al 9, y modificaran
las lecturas de los sensores segun lo especificado en las tablas 6 y
7.

Se reserva el 9 como valor para terminar la aplicacion y poder
asi apagar la aplicacién en remoto.

Se facilita el codigo del Main_loT_System como anexo | debido
a su extension.

3.3.7. Bloque en la nube. Plataforma THETHINGS.IO

THETHING.IO es una plataforma donde se puede almacenar los

datos transmitidos por los sistemas 0T y supervisar los mismos.

Para ello es necesario realizar un registro en el siguiente URL:

https://theThings.io/.

®@ « |

El registro es sencillo requiere de unos datos basicos:

Sign up
15 days free trial period

Mo credit card needed

Cancel anytime

un robot

Creste a free account

llustracion 43: Registro THETHINGS.IO

Full support team
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https://thethings.io/

La cuenta dispone de 15 dias de prueba después de los cuales la
cuenta caducara pasando a ser un servicio de pago. Los precios oscilan
entre los 29 euros mensuales a los 499 euros mensuales segun los
requerimientos del sistema. Se muestra a continuacién las caracteristicas
de cada solucion.

Up to 10 things Up to 1.000 things Up to 5.000 things

llustracion 44: Cuenta THETHINGS.IO

Los datos son enviados desde la aplicacion en Python que
transmite la informacion haciendo uso de las APIs de THETHINGS.
Dentro de la plataforma THETHINGS.IO se configuraran los diferentes
dispositivos que iran recibiendo informacion peridodicamente.

La plataforma THETHINGS.IO proporciona el méddulo Python
necesario para la comunicacion del dispositivo con la plataforma:

#| fusr/bin/python
from theThingsAPTI import TheThingsAPI
tt = TheThingsAPI("YourThingToken

t Read example
response = tt.read(“yourVariable")

print "wvalue: + response[@]["value'] + ' date: ' + response[@]

# write example
tt.addvar("’
!

tt.addVar( 'YourVariable 2", "YourWValue 2°)

YourVariable_ 1", 'YourV

tt.write();

llustracion 45: THETHINGS.IO médulo Python
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Dentro del menu “Things”, se creara un nuevo producto que a su
vez funcionara como contenedor de los “Things” que se quieran conectar
a la plataforma. La suscripcién “Prototyping” que oferta THETHINGS
proporciona la posibilidad de activar tres “THINGS”

llustracién 46: Creacién de un nuevo “Thing”

Para el desarrollo de este TFM, como ya se ha comentado
anteriormente, se ha propuesto la creacién de tres “Things”; Uno para la
adquisicion de datos de un sensor que mida luminosidad; Otro para un
sensor de temperatura; Y por ultimo un “Thing” que sea capaz de
funcionar como un actuador, de modo que, cuando a este “Thing” se le
cargue un valor predefinido desde la plataforma THETHINGS, el sistema
principal pueda recibir esta orden y activar la cualquier funcidén deseada.

Desde el menu “dashboard” se puede configurar como queremos
presentar la informacion transmitida desde la red de sensores. Se pueden
presentar graficas con historicos, valores en tiempo real, mapas y valores
que se quiere transmitir a la red, entre otras muchas opciones.

A continuacion, se muestra el ejemplo de cédmo seria la creacion de
un nuevo elemento o “Widget”. Para este ejemplo, se esta configurando
un histérico de medidas de un sensor de temperatura que se representara
por medio de lineas.
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ek o nﬂgu raen

# Basic Configuration
F
Widget Name Histérico temperatura
Data Source Thing Resource ¥
Product MyDometicHome ¥
Thing Temperatura L
Resource Temperatura ¥
Values Range 2 Historical
® Last Value
Widget Type 21 ABC 9
Value Text Map Led
i = O
Gauge Ctuator Switches
Realtime

CUSTOMIZE IT

llustracion 47: Configuracion dashboard

A parte se ha creado un widget que muestre siempre la ultima
lectura del sensor, de esta forma se tendra a la vista la lectura actual del
sensor y el historico del mismo. Se ha configurado un widget analogo para
el sensor de luminosidad.
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Histdrico temperatura Filter by date :. tima lectura temperatura

.

17:00

-& Temparatura

llustracion 48: Configuracion dashboard temperatura

Por otra parte, se ha configurado también un actuador, que servira
para enviar instrucciones al sistema de forma predeterminada. A este
actuador se le puede cargar un dato que posteriormente el programa
principal leera mediante la funcion API “read” proporcionada por
THETHINGS.

Activador

Activador v

llustracion 49: Dashboard, actuador

De esta forma, se le podra enviar el valor 0 al “thing” Activador.
Esta opcién se puede utilizar para encender (1) o apagar (0) un switch o
una valvula o para alguna funcionalidad un poco mas compleja que
detecte varias acciones dependiendo del valor facilitado. En este caso se
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incrementara o reducira la magnitud de las muestras simuladas y se
controlara el apagado de la aplicacién con el valor 9.
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4. Verificacion del sistema

4.1. Introduccion

En este capitulo se presentan las pruebas y verificaciones que se
han llevado a cabo para comprobar el correcto funcionamiento del
sistema. Se presentaran las comprobaciones de comunicacion del
sistema, la adquisicién de datos y la representacion de los mismos en la
plataforma THETHINGS.IO.

4.2. Verificacion formacion de la red con OpenWSN

El funcionamiento del sistema se basa en la creacién de una red
simulada con OpenWSN. Una vez inicializado el sistema y establecido el
nodo 2 como DAGroot, se comprueba como el sistema comienza a
transmitir y recibir paquete RPL DAO. Estos paquetes se reciben desde
los dos nodos predefinidos de la red. Los motes estaran indicados por el
ultimo digito de la cadena bbbb:0:0:0:1415:92cc:0:X. En la siguiente figura
se muestra como se comienza a recibir estos paquetes:

=
=
=
=
i
=

-
=
-
=

=
=
=
=

=
-
=
-
=

=
=
=
=

=
=
=
=

=
=
=
=

=
=
=
=

llustracion 50: Recepcion paquetes RPL DAO
Para comprobar el correcto funcionamiento de la red también es

necesario comprobar mediante un ping, la comunicacion de los motes,
para ello solo es necesario hacer un ping a la IPv6 correspondientes:
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C=Users>ping bbhb:B:8:8:1415:92cc:8:1

Haciendo ping a bbhbb::1415:92¢cc:@8:1 con 32 hytes de datos:
Respuesta desde tiempo=46bms
Respuesta desde tiempo=73ms
Respuesta desde tiempo=77ms
Respuesta desde tiempo=82ms

Estadisticas de ping para bbbh 415:92¢cc:A:1:
Pagquetes: enviados = 4, vecibidos = 4, perdidos = A
(@x perdidosd.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 46ms, Maximo = 82ms, Media = 6%9ms

C:\Users>

llustracion 51: Respuesta ping a motes

Otra comprobacion que es necesario hacer es la de comprobar
mediante OpenVisualizer si la red se ha formador correctamente. Se
puede hacer directamente desde el entorno de OpenVisualizer. En la
figura que se muestra a continuacion se puede observar cdmo se han
inicializado los motes 1y 3 y el nivel de sefia recibida.

etwork  Schedule | Neighbors
DAG ™
Used Insecure f6PNORES  sixtopGEN  sixtopSeqNum Parent Stable Stability Address Rank JP RSS RX TX ACK Wrap ASN backoffExpenent  backoff
0 0 0 0 0 0 s 27 0 0 0 0x0000003024 O 0
a8
0 0 0 0 0 o s 10 0 0 0 0 0
dBm
0 0 0 0 0 0 0 0 (None) 0 0 o 0 0 o 0 0 0
dBm
0 0 0 0 0 0 0 0 (Nene) 0 00 00 o 0 0 0
a8
0 0 0 0 0 0 0 0 (None) 0 0o 0o 0 o 0 0x0000000000 O 0

llustracién 52: Inicializacién red OpenWSN

Se muestra también una captura de Wireshark de la red
OpenWSN, donde se pueden observar los diferentes paquetes de trafico
de la red. Se muestra en un recuadro rojo un paquete del protocolo CoAP,
en concreto de la funcién GET, se muestra también el valor devuelto por
el protocolo, 19, que es el dato que se espera recibir.

£ Capturing from OpenWSN m .o | B i

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae = R =f sz Eaaan
| |-_1_1 y & display filter ... <Ctrl-f> -} Expression +
No. Time Source Destination Protocol Length Info <
7 2.682231 fe8@::1615:92cc:@:2 ffe2::1a ICMPVE 191 RPL Control (DODAG Information
8 3.181489 bbbb::1 bbbb::1415:92cc:@:1 CoAP 69 CON, MID:58427, GET, TKN:58, /
9 3.138250 bbbb::1 bbbb::1415:92¢cc:@:1 CoAP 153 CON, MID:58427, GET, TKN:5@, /
18 3.141248 14:15:92:cc:08:80:08:01 14:15:92:cc:00:80:00:02 IEEE 8@82.15.4 121 Ack, Dst: 14:15:92:cc:80:80:08
11 3.167080 bbbb::1415:92cc:@:1 bbbb: ;1 CoAP 154 ACK, MID:58427, 2.85 Content,
12 3.169246 14:15:82:cC:00:00:00:02  14:15:82:cc:00:00:00:01 IEEE 802.15.4 121 Ack, Dst: 14:15:92:cc:80:80:00
13 3.173247 bbbb::1415:92cc:@:1 bbbb: :1 CoAP 7@ ACK, MID:58427, 2.85 Content,
14 3.216408 bbbb::1 bbbb::1415:92¢cc:@:3 CoAP 69 CON, MID:35168, GET, TKN:d2, /
15 3.2472@88 bbbb::1 bbbb::1415:92cc:@:3 CoAP 153 CON, MID:35168, GET, TKN:d2, /
16 3.249259 14:15:92:cc:00:00:00:83 14:15:92:cC:080:00:00:02 IEEE 802.15.4 121 Ack, Dst: 14:15:92:cc:00:80:00
17 3.274174 bbbb::1415:92cc:@:3 bbbb: :1 CoAP 154 ACK, MID:35168, 2.85 Content,
18 3.276249 14:15:92:cc:00:00:00:02 14:15:92:cC:80:00:00:83 IEEE 802.15.4 121 Ack, Dst: 14:15:92:cc:00:80:00
19 3.280284 bbbb::1415:92cc:@:3 bbbb: :1 CoAP 7@ ACK, MID:35168, 2.85 Content,
28 3.879276 14:15:92:CC:@0:80:80:03 Broadcast IEEE 882.15.4 141 Enhanced Beacon, Dst: Broadcas i
< D B B —T— D—— — T o7 "y
..8@ .... = Type: Confirmable (@) e

. 8881 = Token Length: 1
Code: GET (1)
Message ID: 35168
Token: d2
Opt Name: #1: Uri-Path: i
Response Tn: 19
[Uri-Path: /i] -

m

BeEe 60 60 B0 @8 @0 of 11 3¢ bbibblee e EE BEN6e 08 MEEEEEERN
2010 @089 9898 00°90°80.81 bb bb o0 80 o2 @0 ee ee NN
14 15 92 cc @@ @@ 90 @3 fo bs 16 33 @0 ef d4 75 3 u
41 81 89 68 d2 bl &9 AT

llustracién 53: Captura Wireshark de la red OpenWSN
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4.3. Verificacion comunicacion bloque central y bloque de sensores

Una vez inicializada la red y hechas las comprobaciones
correspondientes, es necesario comprobar que se estan recibiendo
correctamente los datos desde el programa principal
(Main_loT_System.py).

Para esta comprobacion, se ha optado por mostrar por consola los
datos recibidos desde los sensores, indicando la IPv6 desde donde se
hace la consulta y mostrando el dato capturado.

llustracion 54: Ejecuciéon Main_loT_System

Se indica también mediantes el simbolo “-->” las llamadas a los
diferentes subfunciones del sistema. Cada iteracion esta separada con los
indicadores “----“. En la ilustracion 53 se muestra como en el primer ciclo
se ha medida 90 L y 15 C° para el sensor de luminosidad y el sensor de
temperatura respectivamente, como es la primera iteracion y no ha
lecturas anteriores estas lecturas se envian a la plataforma THETHINGS y
se almacenan en la BBDD local, seguidamente y puesto que es un ciclo
de inicializacion se toma el dato que hay cargado en el actuador de la
plataforma THETHINGS.

En la siguiente iteracion, como las lecturas tomadas de los
sensores de luminosidad y de temperatura son las mismas que habia
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antes, estas lecturas se muestran por consola pero no se almacenan ya
que son iguales que las anteriores y no son relevantes.

En el siguiente caso, se ha simulado un corte de transmision entre
los sensores y el médulo principal. Una de las caracteristicas del disefio
es que el sistema anade protecciones y correcciones frente a errores y
puede continuar la ejecucidn aunque se presenten algunos problemas de
comunicacion entre los sensores y el programa principal.

Pagquete recibido. Sensor: Luminosity. IP: bhbhbb::1415:92¢cc:B:1. Lectura: 1688 L
Pagquete recibido. Sensor: Temperatura. IP: hbbh::1415:%92cc:B:3. Lectura: 16 C

gido posible la comunicacion con el mote en la IP: bbhbb::1415:9
Zoci@:l wuun

€[ ;37m

sido posible la comunicacion con el mote en la IP: bbhbhb::1415:9

recibido. Sensor: Luminosity. IP: bbhbb::1415:%2¢c:08:1. Lectura: 1688 L
recibido. Sensor: Temperatura. IP: bbbh::1415:92cc:B:3. Lectura: 16 C

recibido. Sensor: Luminosity. IP: bbhbb::1415:92¢c:08:1. Lectura: 1688 L
recibido. Sensor: Temperatura. IP: bbbh::1415:%92c¢cc:B:3. Lectura: 16 C
llustracién 55: Proteccién ante errores de comunicacion

En la ilustracibn 54 se presenta un ejemplo de corte de
comunicacién entre los sensores y el programa principal. En este ejemplo
se muestra como la aplicacion puede continuar funcionando durante el
corte y después del corte sin necesitad de reiniciar la misma.

4.4. Verificacion comunicacién bloque central con THETHINGS.

Una vez comprobado que la comunicacién entre los sensores y el
bloque central es correcta, se pasa a comprobar la comunicacién entre el
bloque central y la plataforma THETHINGS.IO. Para ello se presentan las
graficas obtenidas en la plataforma THETHINGS.IO y se comprueba que
los datos recibidos efectivamente son los que se esperan obtener.
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Histérico temperatura 05/15/2018 12:00 A Ultima lectura temperatura

225°C

20°C

Thursday, May 17, 15:14:50.764
ﬁ 175°C # Temperatura: 18°C

15°C

12:00 16. May 12:00 17. May 12:00

-# Temperawra

Histérico sensor luminosida 05/15/2018 12:00 A Ultima lectura Luz

125L

1o00L

110

oL
12:00 16. May 12:00 17. May 12:00

llustracién 56: Resultados en theThings.io

Se muestra el resultado de aplicar una instrucciéon desde el
actuador en la plataforma THETHINGS y como esta es recibida por el
programa principal.

Activador

Activador v

Send value! <

llustracion 57: Actuador. Cambio de valor
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Esta accion es recibida por el bloque central que la transmite al
bloque de sensores aplicando un cambio en las medidas obtenidas. Este
resultado se presenta a continuacion:

1
Histérico temperatura Filter by date Ultima lectura temperatura
-
=
30°C
m Thursday, May 17, 16:11:15.835
e ® Temperatura: 26 °C
"
20°C
15°C
a 50
10°C
18:00 17. May 06:00 12:00
-# Temperatura
Histérico sensor luminosida 05/15/2018 4:14 Pk Ultima lectura Luz

125L

100 L

117

16. May 08:00 16:00 17. May 05:00 16:00

llustracion 58: Resultados accién actuador

A su vez este pico de temperatura provocara que se active la
notificacion via SMS utilizando las API de Twilio

+34911061898
Sent from your
F'wilio trial account
- UMG! ESto esta

ardiendo.
[emperatura a 26

Opcones Atras|

llustracion 59: Aviso via SMS. Twilio
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Se muestra una captura de Wireshark, en este caso con la
comunicacion entre el bloque central y la plataforma THETHINGS.IO

£ *Conexién de red inalémbrica

u S X ] = Eaaqnm

~| Expression +

~| [ Narrow & wide ~| [ case sensitve~ [string ~ | thethings Fird || cancel

Source Destination Protocol Length Info

1453 23.125748 feB@::1ch7:26ea:c5hfiel. feB@::59e0:3fdd:29=e:42da  PNRP 19@ PNRP FLOOD Message

1454 23.125749 fe8@::1cb7:26ea:cShf:el. fes8d::59e8:3fdd:29ee:42da  PNRP 19@ PNRP FLOOD Message

1455 23.136131 192.168.1.132 8.8.8.8 DNS 76 Standard query @x3bb@ A api.thethings.io

1456 23.169789 192.168.1.132 212.230.122.82 TLSvV1.3 28@ Application Data

1457 23.175321 8.8.8.8 192.168.1.132 DNS 118 Standard query response @x3bb@ A api.thethings.io CNAME europe.
1458 23.130540 212.230.122.82 192.168.1.132 TLSv1.3 89 Application Data

1459 23.181283 212.230.122.82 192.168.1.132 TLSv1.3 175 Application Data

llustracion 60: Captura Wireshark conexién con internet

4.5. Comparacion resultados Fog Computing vs Cloud Computing

En este apartado se presenta la comparativa de aplicar las dos
soluciones de “computing” propuestas. Se presentan varias
caracteristicas a tener en cuenta, a la hora de decidir entre fog o cloud
computing.

- Latencia: Es el retardo que existe entre que el bloque central envia
los datos a la plataforma THETHINGS.IO. Este retardo es de
aproximadamente 29ms y aunque depende de la conexién contratado
con el proveedor de internet (ISP) sobre todo depende del servidor en
la nube y del servicio contratado. Dependiendo del tipo de aplicacion
que se disefe este retardo es mas o menos critico. Este tiempo es
critico para sistemas en tiempo real, siendo 29ms un retardo bueno.

:sUsersPping thethings.io

aciendo ping a thethings.io [184.197.94.2831 con 32 bhytes de datos:
[Respuesta desde 184.199.74.203: hyte*—32 t1&mpn—29m“ TTL=68
[Respuesta desde 184.199.94.283: byte ITL=68
[Rezpuesta desde 184.199.94.203: hyteg—32 tlempu=29m§ ITL=68

[Rezpuesta desde 184.199.94.203: hytes=32 tiempo=29mz TTIL=68

Estadisticas de ping para 104.19%.94.203:
Pagquetes: enviados = 4, recibidos = 4. perdidos = 8
(@ perdidos),
iempos aproximados de ida v vuelta en milisegundos:
Minimo = 29ms, Maximo = 29ms, Media = 2%ms

llustracién 61: Latencia con theThings.io

- Seguridad: En soluciones Fog Computing, el procesado se realiza
en local por lo que puede aplicar una proteccion extra a los datos
enviar a la nube, por lo que existe un nivel de seguridad superior. En
cloud computing los datos se envian tal y como se reciben por lo que
existe esta proteccion a la hora de enviar los mensajes.

Disponibilidad: Generalmente las plataformas Cloud suelen estar
mas disponibles que las plataformas locales aunque es cierto que una
indisponibilidad de una plataforma Cloud no es escalable, mientras
que en las plataformas de Fog Computing es posible dar una solucién
que permita volver a poner en funcionamiento el sistema. Es una
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ventaja por lo tanto disponer un uso de Fog Computing donde los
datos siempre estaran accesible.

- Uso del ancho de banda: Tal y como se muestra en la ilustracion
56, la comunicacién entre el bloque central y THETHINGS.lo se realiza
por medio de la APl que proporciona THETHINGS.IO. Esta
comunicacion esta formada por 2 paquetes con un tamafo de: 76
bytes y 118 bytes unos 194 bytes en total. Para una red pequeia no
es un trafico muy elevado pero al aumentar el numero de sensores el
consumo de ancho de banda de la red se vera incrementado,
pudiendo llegar hasta a saturar la conexion ISP.

Con la propuesta de procesamiento en local de las lecturas recibidas
se consigue una notable reduccion del uso del ancho de banda. Los

resultados obtenidos se muestran en la tabla 8.

Cloud Computing Conli:sgting
o . . 40 o
sermores | 1B | g | Anora e | 1cin i) | G | tamacs | e
1,00 196,00 11,48 689,06 16,15 0,02 0,01 ] 99,95%
2,00 392,00 22,97 1378,13 32,30 0,03 0,01 99,95%
3,00 588,00 34,45 2067,19 48,45 0,05 0,02| 99,95%
4,00 784,00 45,94 2756,25 64,60 0,06 0,03| 99,95%
5,00 980,00 57,42 3445,31 80,75 0,08 0,04 | 99,95%
6,00 1176,00 68,91 4134,38 96,90 0,09 0,04 | 99,95%
7,00 1372,00 80,39 4823,44 113,05 0,11 0,05| 99,95%
8,00 1568,00 91,88 5512,50 129,20 0,13 0,06 99,95%
9,00 1764,00 103,36 6201,56 145,35 0,14 0,07 | 99,95%
10,00 1960,00 114,84 6890,63 161,50 0,16 0,07 | 99,95%
100,00 19600,00 1148,44 68906,25 1614,99 1,58 0,75| 99,95%
1000,00 196000,00 11484,38 | 689062,50 16149,90 15,77 7,48 99,95%
10000,00 | 1960000,00 | 114843,75| 6890625,00 | 161499,02| 157,71 74,77 | 99,95%
100000,00 | 19600000,00 | 1148437,50 | 68906250,00 | 1614990,23 | 1577,14 747,68 | 99,95%

Tabla 9: Trafico Cloud Computing vs Fog Computing

- Coste: En cuando a coste los beneficios de utilizar Fog Computing

son notables. Se reduce el ancho de banda utilizado que para redes
grandes es mas critico y la reduccion de uso de plataformas online
también ayuda a reducir estos costes ya que estas plataformas cobran
en funcién de la utilizacién y del numero de dispositivos conectados a
ella.
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5. Conclusiones y lineas futuras

5.1. Lecciones aprendidas

El objetivo principal de este trabajo fin de master era el desarrollo
de una red loT utilizando el estandar IEEE 802.15.4e sobre un sistema
OpenWSN y con la plataforma THETHINGS.IO. Y el desarrollo HW de la
misma red en la plataforma OpenMote y con una Raspberry Pi.

Para el desarrollo de esta red ha sido necesario una primera etapa
de investigacion y documentacion. En primer lugar detallando las
caracteristicas de los diferentes estandares de comunicacion que
involucran a las redes, estudiando y analizando el estandar IEEE 802.15.4
y el IEEE 802.15.4e, que es el estandar que utiliza OpenWSN, los
protocolos de comunicacién y las diferentes alternativas del mercado
como CoAP, SoAP, REST, etc.

Trabajar con los diferentes conceptos de Edge computing, Cloud
computing y Fog computing para decidir como trabajar con la informacién
disponible y como transmitir esta a la nube.

Por otra parte la puesta a punto de los equipos para que puedan
trabajar con OpenWSN, tanto en plataformas Windows como en
plataformas Unix (en la Raspberry) y un desarrollo software que
permitiese la comunicacion de la red, la adquisicion de datos y el
procesado de los datos.

Por ultimo, la transmisién y representacion de estos datos en las
plataformas online de Cloud Computing, en este caso en la plataforma de
THETHINGS.IO, donde se presentan las lecturas obtenidas.

5.2. Objetivos cumplidos

Se han cumplido la mayoria de los objetivos marcados en el punto
1.2. Se ha conseguido desarrollar un prototipo haciendo uso de la
tecnologia OpenWSN vy wusando el estandar |IEEE 802.15.4e,
desarrollando para ello una aplicacion en Python y en C y su
representacion en la plataforma THETHINGS.IO.

Por cumplir, ha faltado la implementacion del prototipo en un red
real y utilizando para ello el hardware de OpenMote. No disponer del
hardware desde el principio y tener que familiarizase con todas las
herramientas que forman parte de este tipo de redes ha provocado un
retraso en la demostracion del funcionamiento de la misma que ha
impedido la posterior implementacién en la red en hardware real.
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5.3. Seguimiento de la planificaciéon

La planificacion inicial se ha visto afectada debido a la necesidad
de familiarizarse con las multiples disciplinas que implica el desarrollo del
TFM. El estudio de los estandares en los que esta basado el sistema,
protocolos y plataformas han requerido un esfuerzo especial que ha
provocado el retraso del proyecto.

Por ello, se ha tenido que simplificar algunos aspectos del
desarrollo de la aplicacion, a la que le falta modularizar algunos aspectos
y la implementacién hardware que no ha sido posible finalmente.

5.4. Lineas futuras de trabajo

En este apartado se presentan las posibles mejoras que podrian
ser afadidas en una version mejorada del producto:

- Implementacién del sistema en un hardware real. Una de los
objetivos no cumplidos era la implementacion del sistema con un
hardware real. Con sensores que midiesen las magnitudes reales en
una vivienda y con un actuador que puede abrir 0 cerrar ventanas para
comprobar el ahorro energético del proyecto.

- Implementacion de interfaz grafica del médulo central. En vez de
utilizar un interfaz por consola, se podria implementar un programa
con una interfaz grafica, de esta forma seria mucho mas intuitivo para
el usuario y permitiria funcionalidades adicionales como mostrar los
resultados graficamente directamente desde la aplicacion en local.
Ademas de podrian anadir nuevas funcionalidades.

- Autodescubrimiento de nuevos sensores en la red. Se podria
implementar un sistema que mediante CoAP auto descubriera nuevos
elementos que se conectan a la red, en vez de utilizar una base de
datos donde es necesario especificar la direccion de cada elemento.

- Anadir un médulo adicional al software para el elemento actuador para
hacerlo modular igual que para los sensores.
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6. Glosario

IEEE: Institue of Electrical and Electronics Engineers
loT: Internet of Things

TFM: Trabajo fin de master.

M2M: Machine-to-Machine.

CoAP: Constrained Application Protocol

LowPAN: Low Power Area Networks

ETSI: European Telecommunications Standards Institute
OMG: Object Management Group

MQTT: Message Queuing Telemetry Transport
MQTT-SN: MQTT For Sensor Networks

XMPP: Extensible Messaging and Presence Protocol
AMQP: Advanced Message Queuing Protocol

DDS: Data-Distribution Service for Real-Time Systems
LLAP: lightweight local automation protocol

SSI: Simple Sensor Interface

REST: Representational state transfer

SOAP: Simple Object Access Protocol

LR-WAN: Low-Rate Wireless Personal Area Network
MAC: Medium Access Control

LCC: Logical link control

OSI: Open System Interconnection

DAO: Destination Advertisement Object

WSDL: Web Services Description Language

XML: Extensible Markup Language

70



7. Bibliografia

[1]

[2]

[3]

[4]

[3]

[6]

[7]

[8]

9]
[10]

[11]

[12]

[13]

[14]

[15]

[16]

Tutorial OpenWSN:
https://openwsn.atlassian.net/wiki/spaces/OW/pages/29884450/Kickstart+
Windows

Arquitectura loT:
https://techseminarforcse.blogspot.com.es/2016/01/technicalsemina
rforcse.html

Def. del loT: https://es.wikipedia.org/wiki/Internet_de_las_cosas

Origen del loT: http://www.bcendon.com/el-origen-del-iot/

http://www.dataversity.net/brief-history-internet-things/

Arquitectura sistemas loT:
https://techseminarforcse.blogspot.com.es/2016/01/technicalsemina
rforcse.html

Protocolos loT: https://about.sofia2.com/2014/05/29/protocolos-iot-
maqtt-rest-coap-xmpp-y-sofia2/

Protocolos loT: https://www.postscapes.com/internet-of-things-
protocols/

loT Roadmap: https://www.iotroadmap.com/

From IEEE 802.15.4 to IEEE 802.15.4e
http://www.iet.unipi.it/g.anastasi/talks/2014-Guangzhou.pdf

Estandar IEEE 802.15.4e
http://standards.ieee.org/findstds/standard/802.15.4e-2012.html

Estandar IEEE 802.15.4
http://catarina.udlap.mx/u_d| a/tales/documentos/lem/archundia p
fm/capitulo4.pdf

Estandar IEEE 802.15.4
https://rua.ua.es/dspace/bitstream/10045/1109/1/InformeTecZB.pdf

Cloud computing
https://es.wikipedia.org/wiki/Computaci%C3%B3n_en_la_nube

Cloud computing
https://www.globaldots.com/cloud-computing-types-of-cloud/

Fog Computing

71


https://openwsn.atlassian.net/wiki/spaces/OW/pages/29884450/Kickstart+Windows
https://openwsn.atlassian.net/wiki/spaces/OW/pages/29884450/Kickstart+Windows
http://www.bcendon.com/el-origen-del-iot/
http://www.dataversity.net/brief-history-internet-things/
https://about.sofia2.com/2014/05/29/protocolos-iot-mqtt-rest-coap-xmpp-y-sofia2/
https://about.sofia2.com/2014/05/29/protocolos-iot-mqtt-rest-coap-xmpp-y-sofia2/
https://www.postscapes.com/internet-of-things-protocols/
https://www.postscapes.com/internet-of-things-protocols/
https://www.iotroadmap.com/
http://www.iet.unipi.it/g.anastasi/talks/2014-Guangzhou.pdf
http://standards.ieee.org/findstds/standard/802.15.4e-2012.html
http://catarina.udlap.mx/u_dl_a/tales/documentos/lem/archundia_p_
http://catarina.udlap.mx/u_dl_a/tales/documentos/lem/archundia_p_
https://rua.ua.es/dspace/bitstream/10045/1109/1/InformeTecZB.pdf
https://www.globaldots.com/cloud-computing-types-of-cloud/

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

https://www.cisco.com/c/dam/en_us/solutions/trends/iot/docs/comp
uting-overview.pdf

Fog Computing vs Edge Computing
https://www.winsystems.com/cloud-fog-and-edge-computing-whats-
the-difference/

Cloud Computing vs Fog Computing
https://blogs.cisco.com/perspectives/iot-from-cloud-to-fog-
computing

Cloud Computing vs Fog Computing
https://openwsn.atlassian.net/wiki/spaces/OW/pages/29196302/Kic
kstart+Linux

loT y computacion en la nube
https://www.slideshare.net/dipina/internet-del-futuro-internet-de-las-
cosas-computacin-en-la-nube-y-la-web-de-datos-27977775

Protocolos de datos loT
http://repositorio.upct.es/bitstream/handle/10317/4163/pfc5908.pdf;

sequence=1

Low Rate - WPAN - 6LoWPAN
http://www.sharetechnote.com/html/loT/LR WPAN 6LoPAN.html

Fog Computing
http://comingtechs.com/fog-computing/

Raspberry descripcion
https://ingenierate.com/2017/10/03/raspberry-pi-caracteristicas-
aplicaciones/

72


https://www.winsystems.com/cloud-fog-and-edge-computing-whats-the-difference/
https://www.winsystems.com/cloud-fog-and-edge-computing-whats-the-difference/
https://blogs.cisco.com/perspectives/iot-from-cloud-to-fog-
https://blogs.cisco.com/perspectives/iot-from-cloud-to-fog-
https://openwsn.atlassian.net/wiki/spaces/OW/pages/29196302/Kickstart+Linux
https://openwsn.atlassian.net/wiki/spaces/OW/pages/29196302/Kickstart+Linux
https://www.slideshare.net/dipina/internet-del-futuro-internet-de-las-cosas-computacin-en-la-nube-y-la-web-de-datos-27977775
https://www.slideshare.net/dipina/internet-del-futuro-internet-de-las-cosas-computacin-en-la-nube-y-la-web-de-datos-27977775
http://repositorio.upct.es/bitstream/handle/10317/4163/pfc5908.pdf;sequence=1
http://repositorio.upct.es/bitstream/handle/10317/4163/pfc5908.pdf;sequence=1
http://www.sharetechnote.com/html/IoT/LR_WPAN_6LoPAN.html
http://comingtechs.com/fog-computing/

8. Anexos

8.1. Anexo I: Main_loT_System

Se adjunta el codigo desarrollado para la aplicacién principal.

import os
import sys
import array

import time # Carga para la funcion
delay
from Send THETHING import escribir en TT # Carga de la

funcion para enviar datos a THETHING

from Send THETHING import recibir TT

from BBDD IoT import call BBDD

from lecturaDatosSensores import lecturaDatosSensores
from envio SMS import Envio SMS Clientes

# import coap
from coap import coap

# Constantes

max_ temp excedida = 21
sistemaop = os.name
if sistemaop == "nt":
os.system('cls"') # Para Windows
else:
os.system('clear') # Para Linux

print('\n'+'\n")
print ("******************************************")
print ("* BIENVENIDO A IOT SYSTEM
print ("* Programa de comunicacion con OpenWSN
(
(

)
)
)

*
*

print ("* y la plataforma THETHING *1
print Mhhkkkkhkhkhhhhkhkhkhkhkhkhkhhhhhhkhkhkhkhhhhhhhkhkkhhhhhhr" '\n' + '\n'
+ '\n")

# MOTEs IP

MOTE IP ACTUATOR = 'bbbb::1415:92cc:0:1' # IPv6 del mote donde
se actuara

UDPPORT = 61615

# THETHINGS Token, para comunicar con el actuador en la plataforma
TheThingTokenActua = "LGONmm5SMnRq8a9IgNjpYOc2QUbcF1338R_z023-qgd4"

print ("LECTURA DE DATOS")

Il
O

valor actuador
control 40 =1
control 10 =1
histeresis pre = []
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sensores = lecturaDatosSensores ()

# Bucle para la lectura periodica de muestras de los motes
while valor actuador != 9:

minutos = time.strftime ("$M")

segundos = time.strftime ("%S")

print ("\n------——— -
_______________________ \n")

# LECTURA DE SENSORES
for i in range (0, len(sensores)):
try:
MOTE IP = str(sensores[i][2])
# Open CoAP udpPort=UDPPORT
c = coap (udpPort=UDPPORT)

p = c.GET('coap://[{0}]/i'.format (MOTE IP))

print ("\nPaquete recibido. Sensor: " +
str (sensores([i][0])) + ". IP: " + format (sensores[i][2]) + ".
Lectura: " + str(p[i]) + " " + sensores[i] [4]

# Se inicializa histeresis pre e histeresisPost con el
numero de sensores disponibles
if (len(histeresis pre)) < (len(sensores)*2):
histeresis pre.insert(i*2, float(p[i]))
histeresis pre.insert((i*2)+1, 0.0)

else:
histeresis pre[i*2] = float(p[i])
if (float (histeresis pre[i*2]) >
float (histeresis pre[(i*2)+1]) + float(sensores[i][3])) or
(float (histeresis pre[i*2]) < float (histeresis pre[(i*2)+1]) -

float (sensores[i][3])):

# Se llama a la funcion que se encargara de la
emision de datos a la plataforma THETHINGIO

escribir en TT(sensores[i] [0], p[i],
sensores[i][1])

# Se llama a la funcion que almacena las lecturas
en la bbdd local

call BBDD(format (sensores[i][0]), str(p[i]))

histeresis pre[(i*2)+1] = p[i]

histeresis pre[i*2] = p[i]

# En el caso de que tengamos una nueva lectura y
esta supere un cierto umbral se notificara al cliente por SMS
if p[i] > max temp excedida and sensores[i] [0] ==
"Temperatura':
Envio SMS Clientes(p[i])
print "\n Se enviar " + str(p[i]) + "de SMS"

c.close()

except:
print "\033[;31m" + "\n%%% ERROR: No ha sido posible
la comunicacion con el mote en la IP: " + format (sensores[i][2]) +
" %$%%%\n"
print "\n\033[;37m"
c.close()
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if minutos == "00" or minutos == "15" or minutos == "30" or
minutos == "45":

# Se llama a la funcion que almacena las lecturas en la
bbdd local

print "\n\nSe procede a enviar las lecturas a la BBDD

local”
call BBDD ("Luminosity", str(p[0]))
call BBDD ("Temperatura", str(p[l]))
time.sleep (50)
# ACTUADOR - Se encarga de enviar datos a los motes
if int(minutos) > 10 and control 10 == 1 and int (minutos) <=
40:

print "\n\nToma de lecturas del actuador desde la
plataforma THETHINGS\n"

new valor actuador = int(recibir TT ('Activador',
TheThingTokenActua))
if int(new _valor actuador) != int(valor actuador):
print " --> Nueva lectura en ACTUADOR: " +
str(new_valor actuador) + "\n"
valor actuador = new valor actuador
try:
c = coap (udpPort=UDPPORT)

p_
c.PUT ('coap://[{0}]1/i'.format (MOTE IP ACTUATOR),payload =
[valor actuador],)

print ("\nPaquete enviado a la IP: " +
format (MOTE IP ACTUATOR) + ". Cargado: " + str(valor actuador) +
v\nv + v\nv)
c.close()
except:
print "\033[;31m" + "\n%%% ERROR: No ha sido
posible enviar los datos al mote en la IP: " + MOTE IP ACTUATOR +

" $%%%\n\n"
print "\n\033[;37m"
c.close()

control 10 = 0
control 40 =1

elif int (minutos) > 40 and control 40 ==

print "\n\nToma de lecturas del actuador desde la
plataforma THETHINGS\n"

new valor actuador = int(recibir TT ('Activador',
TheThingTokenActua))
if new valor actuador != valor actuador:
print (" --> Nueva lectura en ACTUADOR: " +
str (new _valor actuador) + "\n")
valor actuador = new valor actuador
try:

c = coap (udpPort=UDPPORT)

p:
c.PUT ('coap://[{0}]/i'.format (MOTE IP ACTUATOR),payload =
[valor_ actuador],)

print ("\nPaquete enviado a la IP: " +
format (MOTE IP ACTUATOR) + ". Cargado: " + str(valor actuador) +
v\nv + v\nv)

c.close()
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except:

print "\033[;31m" + "\n%%% ERROR: No ha sido
posible enviar los datos al mote en la IP: " + MOTE IP ACTUATOR +
" %%%%\n\n"

print "\n\033[;37m"

c.close()

control 10 1
control 40 = 0

# Control del bucle
time.sleep(10) # Delay for 10 seconds.

print '\n’'
print 'bye bye.'
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