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Objetivos y motivaciones

» Desarrollar un demostrador de una red loT basado en la plataforma
OpenWSN, utilizando el estandar IEEE 802.15.4e, sobre una Raspberry
Pi que permita la gestion domeéstica de una vivienda, almacenando los
datos en local para su posterior subida a la plataforma theThings.iO
en la nube y su representacion.

» Evaluacion de los resultados obtenidos para comprar los resultados de
aplicar Clould Computing o Edge Computing.




Objetivos y motivaciones

» Estudiar los diferentes estandares para sistemas loT.
» Comprender y utilizar la herramienta OpenWSN.
» Desarrollo de una aplicacion en Python para el control de la red.

» Subida de los datos resumidos a la nube y su representacion en la
plataforma theThings.iO




Internet of Things (loT)

a internet.

relevantes del sector.

loT nace de la necesidad de conectar cualquier dispositivo a internet .

Se puede definir como: La interconexion digital de objetos cotidianos

En los ultimos anos se ha convertido en una de las tendencias mas




Cloud Computing

» Cloud computing nace de la necesidad de ofrecer servicios a través de
Internet. La computacion en la nube ofrece el acceso a recursos de software
bajo demanda. Abstrayendo al usuario de esta gestion.
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Edge y Fog Computing

» Edge computing: Son los
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Edge y Fog Computing

» Objetivo:
» Reducir el retardo por procesamiento
» Optimizar el uso del ancho de banda

» Mejorar la seguridad

» Todo esto se consigue llevando el parte del procesado mas cerca de los
dispositivos




Edge y Fog Computing

] Cloud Computing Fog Computing
Ata Baja
Ata Muy bajo
Localizacién del servicio En el borde de las redes
Dentro de internet
locales
Distancia entre el cliente y )
el servidor Multiples saltos Un salto
Seguridad Indefinida Se puede definir
Posibilidad de ataques Alta Baja
Localizacién definida No Si
Centralizada Distribuida
Pocos Muchos
Soporte para la movilidad
Limitada Soportada
Iteraciones en tiempo real
Soportada Soportada
Conexién dltima milla Linea alquilada Wireless




OpenWSN

» OpenWSN es una plataforma de codigo abierto que proporciona una serie de
protocolos basados en el Internet de las Cosas (loT).

» Es versatil, intuitiva y facil de manejar e implementar.

» Pila de protocolos de OpenWSN: e :

Transport UDP, TCP

IP/routing IETF RPL
Adaptation IETF 6LOWPAN

Médium Access IEEE802.15.4e

Phy IEEE802.15.4-2006
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Desarrollo software

[ thethings-io ]
» El desarrollo software consta de 3
WHRITE READ
THETINGS.IO THETINGS.1O
partes: ‘ |
» Plataforma Cloud: thethings.iO . / ..]
['Raspbcrryﬁ .U
Sistema de control en Python
» Programa principal en Python
GEP PUT
» Emulador sensores en C CoAP CoAP
=
OpenMote
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Emulador de sensores

» Los sensores han sido generados de forma emulada, modificando el firmware

de OpenWSN.

» La comunicacion se realiza por medio del protocolo CoAP
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» Generacion de datos pseudoaleatorios
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Programa principal

» Bloque central desarrolla en Python se en carga de la comunicacion con los
diferentes modulo y del procesado de informacion.

Bloque de sensores
Temperatura Sensor Luminosidad
[ CINFO'.)C ] [ CINFO.C ]
AN e
Bloque central \ / Bloque en la nube

Main_loT_Svstem-pv]:-o[Can_THETHmGs.py]

[ THETHINGS.IO ]

[IecturaDatosSensores.py] [CaII_BBDD.py ] [Envio_SMS_CIientes.py]




Programa principal

Comunicacion con el bloque de sensores mediante el protocolo CoAP.
Se determinara si la lectura realizada es una lectura relevante o no.

Para ello se comparara la lectura actual con la ultima lectura.

» Se aplicara un histéresis predeterminada —
en funcion de las necesidades de la
. . Coap GET
aplicacion. v
» Conlo que se ConSigue una reduccion del Lectura_actual > lectura_anterior+ histéresis (0.5) ﬁ.[ = ]
7 e rt
trafico generado. 5 =

Lectura_actual < lectura_anterior- histéresis (0.5)

.

[ Actuar ]




Programa principal

» Generacion de una base de datos para la gestion de la informacion

A E C D E
1 Fecha E * |Z| Sensor E * E LecturB . L . =~ .
T i My . » Sistema versatil que permite anadir o
: 01/05/20189:34 Elsensor:  Temperatura registra: 12 eliminar sensores sin necesidad de
4 01,/05/2018 9:35 El sensor:  Luminosity  registra: 77 o po 7 oqe
5 01/05/2018 9:35 El sensor:  Temperatura registra: 19 mOd]flcar el COd]gO fuente.
6 01/05/2018 9:37 El sensor:  Luminosity  registra: 77
7 01/05/2018 9:40 El sensor:  Luminosity  registra: Fri
g 01/05/2018 9:40 El sensor:  Temperatura registra: 19
9 01,/05/2018 9:45 El sensor:  Luminosity  registra: 77 I
Nombre del Token proporcionado por la
01/05/2018 nsor: perat istra: Histéresis

10 9:45 El sensor: Tem_ - ura rEglm 19 sensor [plataforma de THETHINGS
11 01/05/2018 9:53 El sensor:  Luminosity  registra: 77
12 01/05/2018 10:00 El sensor:  Luminosity  registra: 77 \

S B c D £
13 01/05/2018 10:00 El sensor: Tem_pem_tl.la reglstm 19 % FisTE n e
14 01/05/201810:01 El sensor:  Luminosity  registra: 77 2 Luminosity PYOCISpNMOJmOCFYOhXIGSMeBNDZCYOAMESbMVCA-YU  bbbb::1415:92cc01 5 L
15 01,/05/2018 10:01 El sensor: Temperatura registra: 20 3 Temperatura aCgmQSIN205GnriG6ABIafi_keZABXOBzoTPVUNLEA bbbb::1415:920c:0:3 0.5 C
16 01/05/2018 10:10 El sensor:  Luminosity  registra: 77 4
17 01/05/2018 10:10 El sensor:  Temperatura registra: 20
18 01/05/2018 10:15 El sensor:  Luminesity  registra: 77 IPv6 del mote [ Tipo de unidad]




thethings.iO
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225°C
2we°C
175°C
15°C
125°C

10ec
12:00 16. May

12:00

-8 Temperatura

05/15/2018 12:00 A Ultima lectura temperatura

Thursday. May 17. 15:14:50.764
® Temperatura: 18°C

17. May 12:00

Histérico sensor luminosida

1251

1oL

12:00 16. May

12:00

05/15/2018 12:00 A Ultima lectura Luz

110

17 May 12:00

Activador

Activador

7

Latitude

Longitude

Send value! <




thethings.iO

» Plataforma Cloud Computing para la representacion de los datos e interaccion
con los dispositivos.

APl en Python.

Activacion de dispositivos por medio de Token

Llamadas: addVar(), write(), read()

Things Diata Export Requests Available Firmware
Search by tag... ¥ Search by... Name v
= Name = Last S5een = Thing ID Options
Temperatura 2= - i a0 | S B Copy thingld
Activador 2= s g | S —— I Copy thingle
Luminasity Edit (e o ————————— Ity Copy thingld




Resultados

» Se observa una gran
cantidad de datos
generados en la
solucion Cloud
Computing.

» Al aplicar una solucion
Fog Computing, la
reduccion del traficoy
del nUmero de
llamadas es de un
99.95% .

Cloud Computing
1,00 196,00 11,48 689,06 16,15 0,02
2,00 392,00 2297 137813 32,30 0,03
3,00 588,00 34,45 206719 48 45 0,05
4,00 784,00 4594 2756,25 64,60 0,06
5,00 530,00 5742 3445 31 30,75 0,08
6,00 1176,00 68,91 413433 95,90 0,09
7.00 137200 80,38 4823 44 113,05 0,11
3,00 1568,00 51,88 551250 129,20 0,13
5,00 1764,00 103,36 6201,56 145,35 0,14
10,00 1960,00 114,84 6890,63 161,50 0,16
100,00 19600,00 1148 44 68906,25 161489 1,58
1000,00 196000,00| 1143438 68206250 1614990 1577
10000,00 | 1960000,00| 114843 75| ©89062500| 16143002 157,71
100000,00 | 19600000,00 | 1148437 50 | 68306250,00( 16149930 23 | 1577 14




Conclusiones

» Se ha conseguido desarrollar un demostrador de loT sobre un sistemas
OpenWSN, utilizando la plataforma de thethings.iO y con una Raspberry Pi 3.

» Se ha realizado un analisis detallados de todas las tecnologias y estandares
necesarios para el desarrollo de un sistema loT funcional.

» Se ha conseguido la elaboracion de una base de datos para el tratamiento de
la informacion.

» Se ha comprobado la importancia de utilizar Fog Computing junto con Cloud
Computing y como el uso de la red aumenta exponencialmente con el nUmero
de dispositivos conectados a la red y la reduccion de costes que conlleva.

» Se mejora la seguridad de los datos obtenidos al procesarlos localmente.
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