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0. Descripcion

El plan de implementacion de la ISO/IEC 27001:2013 es un aspecto clave en cualquier organizacion
gue desea alinear sus objetivos y principios de seguridad a la normativa internacional de referencia.

El principal objetivo es establecer las bases del proceso de mejora continua en materia de seguridad
de la informacion, permitiendo a las organizaciones conocer el estado de la misma y plantear las
acciones necesarias para minimizar el impacto de los riesgos potenciales.

El proyecto busca la implementacion de un SGSI (Sistema de Gestion de la Seguridad de la
Informacion) para la Fundacion Universitaria San Mateo, para ello se ha establecido una metodologia
gue cuenta con las siguientes fases:

e Documentacion normativa sobre las mejores précticas en seguridad de la informacion.
e Definicion clara de la situacién actual y de los objetivos del SGSI.
e Andlisis de Riesgos.

o ldentificacion y valoracion de los activos corporativos como punto de partida a un

analisis de riesgos.

o ldentificacion de amenazas, evaluacion y clasificacion de las mismas.
e Evaluacion del nivel de cumplimiento de la ISO/IEC 27002:2013 en la organizacion.
e Propuestas de proyectos de cara a conseguir una adecuada gestion de la seguridad.
e Esquema Documental.

Como entregables del proyecto, deberan presentarse basicamente los productos que se especifican a
continuacion:

Informe Analisis Diferencial.
Esquema Documental ISO/IEC 27001.
Andlisis de Riesgos.

Plan de Proyectos.

Auditoria de Cumplimiento.
Presentacion de resultados.
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0.1 Metodologia

A nivel metodolégico, se realizard una aproximacion por fases al proyecto con miras a tratar los
diferentes apartados de tal forma que pueda realizarse en el tiempo estipulado.

En este sentido se relaciona a continuacion el cronograma de actividades a realizar:

Fase 1. Situacion actual: Contextualizacion, objetivos y analisis diferencial
Fecha limite de entrega: 9 de Marzo.

Introduccion al proyecto. Enfoque y seleccion de la empresa que sera objeto de
estudio. Definicion de los objetivos del plan director de seguridad y analisis diferencial de la
empresa con respecto a la norma ISO/IEC 27001+ISO/IEC 27002.

Fase 2. Sistema de Gestion Documental
Fecha limite de entrega: 23 de Marzo.

Elaboracion Politica de Seguridad. Declaracion de aplicabilidad y Documentacién del SGS

Fase 3. Analisis de riesgos
Fecha limite de entrega: 13 de Abril.

Elaboracion de una metodologia de analisis de riesgos: Identificacion y valoracion de activos,
amenazas, vulnerabilidades, calculo del riesgo, nivel de riesgo aceptable y riesgo residual.

Fase 4: Propuesta de Proyectos
Fecha limite de entrega: 27 de Abril

Evaluacién de proyectos que debe llevar a cabo la Organizacion para alinearse con los
objetivos planteados en el Plan Director. Cuantificacion econdémica y temporal de los
mismos.

Fase 5: Auditoria de Cumplimiento de la ISO/IEC 27002:2013
Fecha limite de entrega: 18 de Mayo

Evaluacion de controles, madurez y nivel de cumplimiento.

Fase 6. Presentacion de Resultados y entrega de Informes
Fecha limite de entrega: 6 de Junio

Consolidacion de los resultados obtenidos durante el proceso de analisis. Realizacion de los
informes y presentacion ejecutiva a la direccion. Entrega del proyecto final.
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Fase 1: Situacion actual: Contextualizacion, Objetivos y Analisis

Diferencial

1.1 Introduccién

La implementacion de un sistema de gestidn de seguridad en la informacién (SGSI) es uno de los
elementos clave con que debe trabajar el responsable de la seguridad de la informacién en una
institucion, empresa u organizacion, este sistema organiza los procedimientos para gestionar de una
forma correcta la seguridad, permitiendo realizar analisis y autodiagnosticos para conocer el estado

en que se encuentra, verificar falencias y establecer un plan de mejora.

Al momento de realizar una implementacion de un (SGSI), teniendo en cuenta un estandar
internacional 1SO 27001:2013 y los controles de la ISO/IEc 27002:2013, se debe utilizar un ciclo
PDCA O PHVAL1 el cual cuenta con los siguientes pasos: Planificar, Hacer, Verificar y Actuar. Estos
ciclos permiten realizar mejoras continuas, estableciendo objetivos de seguridad, controles, analisis
y auditorias basados en herramientas como GAP, en la que su principal funcion es identificar las
amenazas que ponen en peligro los pilares de la seguridad informatica. Confidencialidad, integridad

y disponibilidad de la informacion.

Las organizaciones deben controlar, identificar, valorar y clasificar mediante cada uno de los
controles de seguridad ISO/IE 27002:2013, implementando soluciones efectivas para mitigar
situaciones que puedan comprometer informacion importante y vulnerable como bases de datos de
personas, activos e informacion financiera.(“ISO 27001: La implementacién de un Sistema de

Gestién de Seguridad de la Informacion)

1.2  Conociendo las normas ISO/IEC 27001:2013 Y ISO/IEC 27002:2013

La informacién es un activo muy valioso capaz de impulsar o destruir una empresa. Las
organizaciones deben velar por garantizar su seguridad en cuanto a la integridad, disponibilidad y
confidencialidad en la informacién, la informacion se ha consolidado como una parte cada vez mas
importante, y a la par también lo ha ido haciendo la metodologia y las ‘buenas practicas’ sobre

seguridad de la informacion.

11| 180
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En este sentido organizaciones como I1SO (International Organization for Standardization) y la IEC
(International Electrotechnical Commission) han elaborado conjuntamente la familia ISO/IEC 27000.
Esta, es un conjunto de normas desarrolladas para proveer un marco en gestion de la seguridad de la

informacion que sirva de aplicacion

1.2.1 Origen de la Norma ISO/ IEC 27001:2013

La historia del ISO comenz6 en 1946 cuando delegados de 25 paises se reunieron en el Instituto de
Ingenieros Civiles en Londres y decidieron crear una nueva organizacion internacional ‘para facilitar
la coordinacién internacional y la unificacion de estandares industriales’. El 23 de febrero de 1947,
la nueva organizacion, ISO, comenz6 a operar oficialmente.(ISO, 2016), Su sede esta en Ginebra
Suiza, las normas internacionales son la columna vertebral de la sociedad, garantizan la seguridad y
calidad de los productos y servicios. ISO es una organizacién internacional no gubernamental e

independiente con una membresia de 161 organismos nacionales de normalizacion, (ISO, 2016).

Los estandares internacionales hacen que las cosas funcionen bien, ofrecen especificaciones de clase
mundial para productos, servicios y sistemas, para garantizar la calidad, la seguridad y la eficiencia.
Son fundamentales para facilitar el comercio internacional, 1SO ha publicado 22070 normas
internacionales y documentos relacionados, que cubren casi todas las industrias, desde la tecnologia,

a la seguridad alimentaria, a la agricultura y la salud.

ISO/ IEC 27001:2013 especifica los requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de la seguridad de la informacion dentro del contexto de la
organizacion. También incluye requisitos para la evaluacion y el tratamiento de riesgos de seguridad
de la informacién adaptados a las necesidades de la organizacién. Los requisitos establecidos en ISO/
IEC 27001:2013 son genéricos y estan destinados a ser aplicables a todas las organizaciones,
independientemente de su tipo, tamafio o naturaleza, la revision mas reciente de esta norma fue
publicada en 2013 y ahora su nombre completo es ISO/IEC 27001:2013. La primera revision se

public6 en 2005 y fue desarrollada en base a la norma britanica BS 7799-2.

A medida que la seguridad se ha consolidado como una parte cada vez mas importante de los sistemas
de informacion, también lo ha ido haciendo la metodologia y las “buenas practicas” sobre seguridad
de la informacion. Por ello es relevante disponer de una primera etapa de levantamiento de
informacién y de algunas de las mejores practicas en seguridad de la informacién. Estas “mejores

practicas” seran fundamentales para realizar una aproximacion sistematica al analisis de la seguridad.
12| 180
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Adopcidn del Anexo SL (lo que era antes la Guia ISO 83) dentro del SGSI. Es importante mencionar
que este anexo describe los lineamientos para un sistema de gestion genérico; ayudando a las
empresas que por alguna razén deben certificar multiples normas de sistemas de gestion. De esta
forma ISO 27001 cumple con los requisitos comunes a todo sistema de gestion, facilitando la

implementacion y auditoria de varios sistemas en la misma organizacion.

1.2.2 Relacién entre las normas ISO/IEC 27001 Y 27002

La norma ISO/IEC: 27001:2013 es una norma que define como ejecutar un Sistema de Gestién de la
Seguridad ISO/IEC: 27001:2013 de la informacion (SGSI), indicando que la seguridad de la
informacién debe ser planificada, implementada, supervisada, revisada y mejorada. De estos hitos, se
extraen una serie de objetivos para su cumplimiento y que estan establecidos en la norma. Por lo

tanto, es una norma de certificacion de cumplimiento de dichos objetivos.

En cambio, la norma ISO/IEC/27002:2013 es una guia de buenas practicas para mejorar la seguridad
de la informacién de tal manera que ayuda a alcanzar los objetivos marcados en la ISO/IEC:
27001:2013. Estas buenas préacticas se presentan en forma de controles diferenciados por dominios
relativos a la seguridad de la informacién. Dichos controles ya aparecen nombrados en la norma
ISO/IEC: 27001:2013 en su Anexo A, pero sin ser desarrollados, y es en la 27002 donde se
desarrollan. (I1SO, 2016).

Por tanto, se puede concluir que la norma ISO/IEC 27002 ofrece las herramientas para ayudar a

alcanzar los objetivos que se establecen en la norma 1ISO/27001.

1.2.3 Familia 1SO: 27000

ISO 27000 es una agrupacion de normas desarrolladas o en fase de desarrollo que facilitan un marco
de gestion de la seguridad de la informacion aplicable a cualquier tipo de empresa, privada o publica,

pequefia 0 grande.(“famila iso 27001 - Buscar con Google,”)
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ISO / IEC 27000: 2018 proporciona una descripcién general de los sistemas de gestion de la
seguridad de la informacion (SGSI). También proporciona términos y definiciones cominmente
utilizados en la familia de estandares SGSI. Este documento es aplicable a todos los tipos y tamafios
de organizacion (por ejemplo, empresas comerciales, agencias gubernamentales, organizaciones sin

fines de lucro).

ISO/IEC 27001:2013 especifica los requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestion de la seguridad de la informacion dentro del contexto de la
organizacion. También incluye requisitos para la evaluacion y el tratamiento de riesgos de seguridad
de la informacion adaptados a las necesidades de la organizacion. Los requisitos establecidos en ISO
/ 1IEC 27001: 2013 son genéricos y estan destinados a ser aplicables a todas las organizaciones,

independientemente de su tipo, tamafio o naturaleza.

ISO/IEC 27002:2013 proporciona directrices para las normas de seguridad de la informacion
organizacional y las practicas de gestion de la seguridad de la informacion, incluida la seleccién,
implementacion y gestion de controles teniendo en cuenta los entornos de riesgo de seguridad de la

informacidn de la organizacion.
Esta disefiado para ser utilizado por organizaciones que tienen la intencién de:

e Seleccionar controles dentro del proceso de implementacion de un Sistema de gestién de
seguridad de la informacion basado en ISO / IEC 27001,

e implementar controles de seguridad de la informacion cominmente aceptados;

e desarrollar sus propias pautas de gestion de seguridad de la informacién.

ISO/IEC 27003:2017 actualizada el 12 de abril de 2017. No certificable. Es una guia que se centra
en los aspectos criticos necesarios para el disefio e implementacion con éxito de un SGSI de acuerdo
ISO/IEC 27001. Describe el proceso de especificacion y disefio desde la concepcion hasta la puesta
en marcha de planes de implementacion, asi como el proceso de obtencion de aprobacion por la

direccion para implementar un SGSI.

ISO/IEC 27004:2016 proporciona directrices destinadas a ayudar a las organizaciones a evaluar el
rendimiento de la seguridad de la informacion y la eficacia de un sistema de gestion de seguridad de

la informacion con el fin de cumplir con los requisitos de 1ISO / IEC 27001: 2013.

Establece:
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a) el monitoreo y la medicién del rendimiento de la seguridad de la informacion;

b) el monitoreo y la medicién de la efectividad de un sistema de gestién de la seguridad de la
informacién (SGSI), incluidos sus procesos y controles;

c) el andlisis y evaluacion de los resultados de monitoreo y medicion.

ISO / IEC 27005:2011 proporciona directrices para la gestion de riesgos de seguridad de la
informacién, es compatible con los conceptos generales especificados en ISO / IEC 27001 y est&
disefiado para ayudar a la implementacion satisfactoria de la seguridad de la informacion basada en

un enfoque de gestion de riesgos.

El conocimiento de los conceptos, modelos, procesos y terminologias descritos en ISO / IEC 27001
e ISO / IEC 27002 es importante para una comprension completa de 1ISO / IEC 27005: 2011.

ISO/IEC 27005: 2011 es aplicable a todo tipo de organizaciones (por ejemplo, empresas comerciales,
agencias gubernamentales, organizaciones sin fines de lucro) que pretenden gestionar los riesgos que

podrian comprometer la seguridad de la informacion de la organizacién.

ISO/IEC 27006:2015 especifica los requisitos y proporciona una guia para los organismos que
proporcionan auditoria y certificacion de un sistema de gestion de seguridad de la informacion
(ISMS), ademés de los requisitos contenidos en ISO / IEC 17021-1 e ISO / IEC 27001. Esta destinado
principalmente para apoyar la acreditacion de los organismos de certificacion que proporcionan la

certificacion ISMS.

Los requisitos contenidos en esta norma internacional deben ser demostrados en términos de
competencia y confiabilidad por cualquier organismo que proporcione la certificacion ISMS, y la
orientacion contenida en esta Norma Internacional proporciona una interpretacion adicional de estos

requisitos para cualquier organismo que proporcione la certificacion ISMS.

NOTA: Esta norma internacional se puede usar como un documento de criterios para la acreditacion,
la evaluacién por pares u otros procesos de auditoria ISO/IEC 27007:2011 Directrices para auditar
un SGSI.

ISO / IEC 27007:2017 proporciona orientacion sobre la gestion de un programa de auditoria del
sistema de gestion de seguridad de la informacion (ISMS), sobre la realizacion de auditorias y sobre

la competencia de los auditores de ISMS, ademas de la orientacién contenida en 1ISO 19011: 2011.
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ISO / IEC 27007 es aplicable a aquellos que necesitan comprender o llevar a cabo auditorias internas

0 externas de un ISMS o para administrar un programa de auditoria de ISMS.

ISO / IEC TR 27008: 2011 proporciona orientacién sobre la revisién de la implementacion y
operacion de controles, incluida la verificacion de cumplimiento técnico de los controles del sistema
de informacion, de conformidad con los estandares de seguridad de la informacion establecidos por

una organizacion.

ISO / IEC TR 27008: 2011 es aplicable a todos los tipos y tamafios de organizaciones, incluidas
empresas publicas y privadas, entidades gubernamentales y organizaciones sin fines de lucro que
realizan revisiones de seguridad de la informacién y verificaciones técnicas de cumplimiento. No esta

destinado a auditorias de sistemas de gestion.

ISO / IEC 27009: 2016 define los requisitos para el uso de ISO / IEC 27001 en cualquier sector
especifico (campo, area de aplicacién o sector de mercado). Explica como incluir requisitos
adicionales a los de ISO / IEC 27001, cémo refinar cualquiera de los requisitos 1SO / IEC 27001 y

coémo incluir controles o conjuntos de control ademas de 1ISO / IEC 27001: 2013, Anexo A.

v"Asegura que los requisitos adicionales o refinados no entren en conflicto con los requisitos
de ISO / IEC 27001.

v' Es aplicable a aquellos involucrados en la produccién de estandares especificos del sector
relacionados con I1SO / IEC 27001.

1.2.4 Ventajas de implantar un SGSI basado en la ISO/IEC 27001:2013

Disminuir el riesgo, con la consiguiente reduccién de gastos asociados.

Reducir la incertidumbre por el conocimiento de los riesgos e impactos asociados.
Mejorar continuamente la gestion de la seguridad de la informacion.

Garantizar la continuidad del negocio.

Aumento de la competitividad por mejora de la imagen corporativa.

Incremento de la confianza de las partes interesadas.

Aumento de la rentabilidad, derivado de un control de los riesgos.

Cumplir la legislaciéon vigente referente a seguridad de la informacion.

Aumentar las oportunidades de negocio.
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e Reducir los costos asociados a los incidentes.

e Mejorar la implicacion y participacion del personal en la gestion de la seguridad.

e Posibilidad de integracion con otros sistemas de gestion como 1SO 9001, 1ISO14001, OHSAS
18001, entre otros.

e Mejorar los procesos y servicios prestados.

e Aumentar de la competitividad por mejora de la imagen corporativa.(Marco & Poblano, n.d.).

1.2.5 Estructura de la Norma ISO/IEC 27001:2013

El Nuevo esquema definido por International Organization for Standardization - 1SO para todos los
Sistemas de Gestion acorde al nuevo formato llamado “Anexo SL”, que proporciona una estructura

uniforme como el marco de un sistema de gestion genérico.

El Anexo SL aplica a todas las normas de sistemas de gestién, tales como las normas 1SO,
especificaciones de acceso publico (PAS) y especificaciones técnicas (TS). Las revisiones de ISO
9001 e ISO 14001, asi como la nueva norma ISO 45001 estan todas basados en la estructura de alto

nivel del Anexo SL.

Clausula 1: Objeto y campo de aplicacion
Clausula 2: Referencias normativas

Clausula 3: Términos y definiciones
Clausula 4: Contexto de la organizacién
Clausula 5: Liderazgo

Clausula 6: Planificacion

Clausula 7: Soporte

Clausula 8: Operacion

Clausula 9: Evaluacion del desempefio
Clausula 10: Mejora (Marco & Poblano, n.d.)
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1.2.6 Ciclo de mejora continua vs norma ISO/IEC 27001:2013

lustracion 1: Evolucion Sistema integrado de gestion institucional.

Planificar

Hacer
(plan) (do)
Actuar ’
(act)

Fuente: UOC. (2016). Implantacion de un sistema de gestion de la seguridad de la informacién
(SGSI).

El desarrollo de un sistema de gestion de la seguridad de la informacion se basa en la ISO 27001
y la 1ISO 27002, asi como en el Ciclo de Deming, para garantizar la actualizacion del sistema y la

mejora continua, tal y como se describe en el grafico siguiente:

lustracion 2: Ciclo de Deming aplicado a los sistemas de gestion de seguridad de la informacion.

Establecer el SGSI
P.l.  Definir la politica de
seguridad
P.Il.  Definir el alcance
P.II. Definir la organizacion
P.IV. Definir las politicas de Implantar y operar el
alto nivel SGsI
P.V. Definir los objetivos de D.I. Implantar el plan de
seguridad ) : gestion del riesgo
P.VI.  Identificar los riesgos Planificar D.II. Seleccionar e implantar
P.VII, Seleccionar salvaguardas (plan) - indicadores
Monitorizar y revisar
el SGSI
Mantener y mejorar el SGSI e C.l. Desarrollar procedimientos
A.l. Implantar mejoras, " de monitorizacion
acciones correctivas y C.Il. Revisar regularmente el
preventivas SGSI
A.ll. Mantener registros C.II. gg%l}ar internamente el

Fuente: UOC. (2016). Implantacion de un sistema de gestion de la seguridad de la informacion
(SGSI).
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Fase PLANEAR en la norma ISO 27001:2013: Contexto de la organizacion de la norma ISO
27001:2013, se determina la necesidad de realizar un analisis de las cuestionas externas e
internas de la organizacion y de su contexto, con el proposito de incluir las necesidades y
expectativas de las partes interesas de la organizacion en el alcance del SGSI. Liderazgo, se
establece las responsabilidades y compromisos de la Alta Direccién respecto al Sistema de
Gestidn de Seguridad de la Informacion.

Fase HACER en la norma ISO 27001:2013: En el capitulo 8 - Operacién de la norma ISO
27001:2013, se indica que la organizacion debe planificar, implementar y controlar los
procesos necesarios para cumplir los objetivos y requisitos de seguridad y llevar a cabo la
valoracion y tratamiento de los riesgos de la seguridad de la informacion.

Fase VERIFICAR en la norma ISO 27001:2013: En el capitulo 9 - Evaluacién del
desemperio, se define los requerimientos para evaluar periédicamente el desempefio de la
seguridad de la informacion y eficacia del sistema de gestion de seguridad de la informacion.
Fase ACTUAR en la norma ISO 27001:2013: En el capitulo 10 - Mejora20, se establece para
el proceso de mejora del Sistema de Gestion de Seguridad de la Informacion, que a partir de
las no-conformidades 30 que ocurran, las organizaciones deben establecer las acciones mas
efectivas para solucionarlas y evaluar la necesidad de acciones para eliminar las causas de la
no conformidad con el objetivo de que no se repitan.(“Ciclo PDCA (Planificar, Hacer,
Verificar y Actuar): El circulo de Deming de mejora continua | PDCA Home,”)

1.2.7 Fases de Implementacion del SGSI

Las fases que serian necesarias para la implementacién, asi como el detalle de las actividades que se

llevarian a cabo en cada fase en la Fundacion Universitaria San Mateo

Tabla 1: Fases para la implementacion de SGSI en la Fundacion Universitaria San Mateo.

(PLANIFICAR)

de seguridad

estrategias que busquen establecer
una serie de normas, estandares o
reglas que vaya de la mano con los

objetivos de la empresa.

definir el alcance

Para definir el alcance la

Fundacion  Universitaria  San
Mateo debe identificar donde se
encuentra la organizacion, a

donde quiere ir, con qué medios

FASES ACTIVIDADES | JUSTIFICACION TIEMPO DETERMINADO
A REALIZAR PARA SU EJECUCION
FASE 1 | Definirlapolitica | La institucién debera definir | En lafase 1 (Planificacion), lo que

realmente se busca es que la
institucion realice una fotografia,
un levantamiento de la
informacién, como se encuentra
actualmente y a donde quiere
llegar, con el objetivo de
establecer un SGSI, una politica
de seguridad integral (Manejo de

la informacién), procedimientos
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FASES ACTIVIDADES | JUSTIFICACION TIEMPO  DETERMINADO
A REALIZAR PARA SU EJECUCION

cuenta y en qué areas se quiere | para la gestion del riesgo, el

trabajar, a su vez podra identificar | alcance de la implementacion de

procesos criticos en busca de | SGSI, la mejora de seguridad de

establecer prioridades y | informacion para obtener unos

delimitaciones de la | objetivos y una politico global, a

implementacion del SGSI. su vez también es importante la

definir la | Lainstitucion debera establecer su | inclusion o no de las actividades

organizacion

estructura organizacional, donde
se identifiquen todas las areas de
la misma, realizar una descripcién
general de la organizacion y del

negocio como tal.

definir las
politicas de alto

para definir las politicas de alto
nivel de la organizacion, esta debe

nivel cubrir un objetivo de seguridad,
debe fortalecer sus recursos
informéticos

definir los | La empresa debera definir los

objetivos de | objetivos de seguridad

seguridad encaminados a los objetivos del

negocio en busca de una mejora
no solo a nivel interno de la
organizacion sino también para

con sus clientes.

identificar los

riesgos

Identificar cuales son los puntos
mas altos de riesgos en los activos
con los que cuenta la
organizacion, esto debera
documentarse 'y crear una
metodologia donde la

organizacion pueda revisar y

llevadas a cabo con terceros para

la organizacion, entre otras.
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FASES

ACTIVIDADES
A REALIZAR

JUSTIFICACION

TIEMPO DETERMINADO
PARA SU EJECUCION

realizar un constante

mantenimiento.

Seleccionar
salvaguardas

Identificado los riesgos mas
criticos de la organizacion se
deben seleccionar los controles
necesarios

para mitigar los

riesgos, estas medidas deben
quedar documentadas y cada
control seleccionado debe tener
una justificacion y respectivo
procedimiento en caso de ser
gjecutado, para este caso en
especial es importante que la
organizacion tenga en cuenta el
control del comercio electrénico
dado que es su principal actividad

economica.

FASE
(HACER)

2

Implementar un
plan de gestion
de riesgos

Una vez planificado todas las
actividades de la fase anterior la
organizacion debe implementar el
plan de gestion, como se van a
implementar las salvaguardias y
los controles seleccionados, en
qué momento se implementaran si
es a corto, mediano o largo plazo.
Debera tener en cuenta los costes
de cada una de las actividades a
realizar, dado que el plan de
gestion de riesgos es basicamente

como llevar acabo los objetivos de

La segunda fase est4d compuesta

por dos actividades muy

importantes  basadas en la
implementacion un plan de
gestion de riesgo y realizar la
seleccion de indicadores, en esta
etapa es muy importante tener en
cuenta que esta fase no termina
con la definicién de un plan de
seguridad si no una vez realizada
la planificacion del SGSI dentro
de la organizacion, esta debe

poner en préctica y operar el
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FASES ACTIVIDADES | JUSTIFICACION TIEMPO  DETERMINADO
A REALIZAR PARA SU EJECUCION
seguridad planificados en la fase | SGSI, implementar y operar la
anterior. Es muy importante que la | politica, los controles, procesos y
organizacion conozca y este a la | procedimientos planificados,
vanguardia de lo que actualmente | realizar seguimiento constante a
ofrece el mercado en el &rea de la | todas las subfases y actividades
tecnologia. planificadas y por lo tanto esta
seleccionar e | En esta actividad la compafiia | segunda fase del proceso se
implementar juega un papel fundamental pues | convierte en unas de las fases mas
indicadores para que el sistema vivo vy |largas del SGSI y en la cual la
actualizado  deberd  realizar | organizacion tardara méas tiempo.
periodicamente  revisiones y
evaluaciones al sistema para
identificar el nivel de eficiencia de
los controles implementados, En
esta actividad la organizacion
deberd elaborar un documento
donde queden identificados todos
los indicador implementados,
indicar la frecuencia en la cual se
debe ejecutar y quien es el
responsable; esto nos permitira
controlar y garantizar la eficiencia
de la informacién que
proporcionan.
FASE 3 | Desarrollar La institucion deberd realizar | La fase de verificar permite que el
(VERIFICAR) | procedimientos monitorios periddicos con el fin | SGSI se mantenga actualizado y

de

monitorizacion

de conocer el estado y evolucion
de cada uno de los indicadores de
seguridad implementados, con
esto; la organizacién evidenciara
si el control constituye o0 no a los
de

objetivos seguridad

se identifiquen debilidades que
nos ayudaran a tomar acciones de
mejoras pertinentes, evaluar y
medir la evolucion del proceso
respecto a la politica del SGSI, sus

objetivos y alcance, esta fase
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FASES ACTIVIDADES | JUSTIFICACION TIEMPO  DETERMINADO
A REALIZAR PARA SU EJECUCION
implementados o si por lo | adem&s permitird obtener unos
contrario alguno de ellos requiere | resultados los cuales se deben
actuacién urgente. gestionar para su revision. La
organizacion  gastara  menos
revisar Revisar regularmente el SGSI es

regularmente el
SGSI

unas de las funciones que desde la
direccion se debe realizar, esta
actividad debe realizarse minimo
una vez al afio pero si el
presupuesto lo permite lo mejor es
que estas revisiones se realicen
con mayor frecuencia, esto le
permitira a la organizacion
controlar los procedimientos,

identificar  posibles cambios,
revisar el estado del sistema,
establecer acciones preventivas,
correctivas 0 acciones de mejora

cuando a ello hubiere lugar.

Auditar
internamente el
SGSI

La organizacion debera auditar
SGSI, debe

correctamente  las

internamente  su
planificar
auditorias, incluir la objetividad
en la evaluacion y establecer
criterios estandar para la misma,
esta actividad puede ser realizada
0 apoyada por auditores externos
lo cual podrd brindar mayor
objetividad en la auditoria como
tal. En resultado de esta fase
debera concluir con un informe

detallado de dicha auditoria el

tiempo que en las demés fases,
dado que en esta fase solo se debe
verificar las medidas y acciones

implementadas.
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FASES ACTIVIDADES | JUSTIFICACION TIEMPO DETERMINADO
A REALIZAR PARA SU EJECUCION
cual deberd incluir el minimo de
requisitos establecidos por la
norma.
FASE 4 | Implementar En esta fase la organizacion debe velar por mantener y mejorar su
(ACTUAR) mejoras, SGSI, levantar registros los cuales pueden ser legibles, identificables y
acciones trazables, estos a su vez se deberan custodiar por un minimo de 3 afios,

correctivas y

preventivas

Mantener
registros

mantener este conjunto de evidencias permitird a la organizacion
comprobar que los indicadores, controles y politicas de seguridad se
han implementador y de los cuales hay un registro de evidencias
permitirdn la obtencion de planes de mejoras que se deberan planificar
dentro del plan de seguridad de la informacion.

1.2.8 ISO/IEC 27002:2013

La norma ISO/IEC 27002:2013 (anteriormente denominada ISO 17799) es un estandar para la

seguridad de la informacion que ha publicado la organizacion internacional de normalizacion y la

comision electrotécnica internacional. La versién mas reciente de la norma 1SO 27002:2013.

Las normas ISO/IEC 27001:2013, ISO/IEC 27002:2013 estan enfocadas a todo tipo de

organizaciones (por ej. empresas comerciales, agencias, gubernamentales, organizaciones sin animo

de lucro), tamafios (pequefia, mediana o gran empresa), tipo o naturaleza, esta organizado en base a
los 14 dominios, 35 objetivos de control y 114 controles de ISO/IEC 27002:2013.

Todas las futuras normas de sistemas de gestion tendran la misma estructura de referencia, texto

basico idéntico, asi como términos y definiciones comunes. Aunque la estructura de referencia no se
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puede modificar, se pueden afiadir sub-clausulas y texto especifico de la disciplina.(“Norma ISO
27002: El dominio politica de seguridad,”)

1.2.9 Medidas de seguridad ISO/IEC 27002:2013

A continuacion se describen los controles de seguridad basados en la norma 1ISO 27002:2013, lo cual
busca tomar medidas de seguridad en los activos informéticos de la Fundacion Universitaria San
Mateo teniendo en cuenta los pilares de la seguridad informéatica Confidencialidad, Integridad y
disponibilidad.

5. POLITICAS DE SEGURIDAD

v' 5.1 Directrices de la Direccién en seguridad de la informacion.
o 5.1.1 Conjunto de politicas para la seguridad de la informacion.
o 5.1.2 Revision de las politicas para la seguridad de la informacion(“Norma ISO
27002: El dominio politica de seguridad,”)

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

v" 6.1 Organizacion interna.
o 6.1.1 Asignacion de responsabilidades para la segur. de la informacion.

o 6.1.2 Segregacion de tareas.
o 6.1.3 Contacto con las autoridades.
o 6.1.4 Contacto con grupos de interés especial.

o 6.1.5 Seguridad de la informacion en la gestion de proyectos.
v 6.2 Dispositivos para movilidad y teletrabajo.
o 6.2.1 Politica de uso de dispositivos para movilidad.
o 6.2.2 Teletrabajo
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

v 7.1 Antes de la contratacion.
o 7.1.1 Investigacion de antecedentes.
o 7.1.2 Términos y condiciones de contratacion.

v’ 7.2 Durante la contratacion.
o 7.2.1 Responsabilidades de gestion.
o 7.2.2 Concienciacion, educacion y capacitacion en seguridad de la informacién
o 7.2.3 Proceso disciplinario.

e 7.3 Cese 0 cambio de puesto de trabajo

e 7.3.1 Cese 0 cambio de puesto de trabajo

8. GESTION DE ACTIVOS

v 8.1 Responsabilidad sobre los activos.
o 8.1.1 Inventario de activos.
o 8.1.2 Propiedad de los activos.
o 8.1.3 Uso aceptable de los activos.
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o 8.1.4 Devolucion de activos.
v 8.2 Clasificacion de la informacion.
o 8.2.1 Directrices de clasificacion.
o 8.2.2 Etiquetado y manipulado de la informacion.
o 8.2.3 Manipulacién de activos.
v' 8.3 Manejo de los soportes de almacenamiento
o 8.3.1 Gestion de soportes extraibles.
o 8.3.2 Eliminacion de soportes.
o 8.3.3 Soportes fisicos en transito

9. CONTROL DE ACCESOS

v/ 9.1 Requisitos de negocio para el control de accesos.
o 9.1.1 Politica de control de accesos.
o 9.1.2 Control de acceso a las redes y servicios asociados.
v 9.2 Gestion de acceso de usuario.
o 9.2.1 Gestion de altas/bajas en el registro de usuarios.
o 9.2.2 Gestidn de los derechos de acceso asighados a usuarios.
o 9.2.3 Gestion de los derechos de acceso con privilegios especiales.
o 9.2.4 Gestion de informacion confidencial de autenticacion de usuarios.
o 9.2.5 Revision de los derechos de acceso de los usuarios.
o 9.2.6 Retirada o adaptacién de los derechos de acceso
v 9.3 Responsabilidades del usuario.
o 9.3.1 Uso de informacion confidencial para la autenticacion.
v" 9.4 Control de acceso a sistemas y aplicaciones.
o 9.4.1 Restriccion del acceso a la informacién.
9.4.2 Procedimientos seguros de inicio de sesion.
9.4.3 Gestion de contrasefias de usuario.
9.4.4 Uso de herramientas de administracion de sistemas.
9.4.5 Control de acceso al codigo fuente de los programas.

OO0 0 0 o0

10.CIFRAD

v/ 10.1 Controles criptogréaficos.
o 10.1.1 Politica de uso de los controles criptograficos.
o 10.1.2 Gestion de claves
11.SEGURIDAD FiSICA Y AMBIENTAL

v' 11.1 Areas seguras.

11.1.1 Perimetro de seguridad fisica.

11.1.2 Controles fisicos de entrada.

11.1.3 Seguridad de oficinas, despachos y recursos.
11.1.4 Proteccion contra las amenazas externas y ambientales.
11.1.5 El trabajo en areas seguras.

11.1.6 Areas de acceso publico, carga y descarga.
v 11.2 Seguridad de los equipos.

11.2.1 Emplazamiento y proteccién de equipos.
11.2.2 Instalaciones de suministro.

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de los equipos.

O O 0O O O O

O O O O
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11.2.5 Salida de activos fuera de las dependencias de la empresa.

11.2.6 Seguridad de los equipos y activos fuera de las instalaciones.
11.2.7 Reutilizacion o retirada segura de dispositivos de almacenamiento.
11.2.8 Equipo informéatico de usuario desatendido.

11.2.9 Politica de puesto de trabajo despejado y bloqueo de pantalla

O O O O O

12.SEGURIDAD EN LA OPERATIVA

v/ 12.1 Responsabilidades y procedimientos de operacion.
12.1.1 Documentacion de procedimientos de operacion.
12.1.2 Gestion de cambios.
12.1.3 Gestion de capacidades.
12.1.4 Separacion de entornos de desarrollo, prueba y produccién.
v 12.2 Proteccion contra codigo malicioso.
o 12.2.1 Controles contra el cddigo malicioso.
v 12.3 Copias de seguridad.
o 12.3.1 Copias de seguridad de la informacion.
v' 12.4 Registro de actividad y supervision.
o 12.4.1 Registro y gestion de eventos de actividad.
o 12.4.2 Proteccion de los registros de informacion.
@]
O

o
o
o
o

12.4.3 Registros de actividad del administrador y operador del sistema.
12.4.4 Sincronizacion de relojes.
v'12.5 Control del software en explotacion.
o 12.5.1 Instalacion del software en sistemas en produccion.
v' 12.6 Gestion de la vulnerabilidad técnica.
o 12.6.1 Gestion de las vulnerabilidades técnicas.
o 12.6.2 Restricciones en la instalacion de software.
v' 12.7 Consideraciones de las auditorias de los sistemas de informacion.
o 12.7.1 Controles de auditoria de los sistemas de informacion

13.SEGURIDAD EN LAS TELECOMUNICACIONES

v/ 13.1 Gestidn de la seguridad en las redes.
o 13.1.1 Controles de red.
o 13.1.2 Mecanismos de seguridad asociados a servicios en red.
o 13.1.3 Segregacion de redes.

v/ 13.2 Intercambio de informacidn con partes externas.
o 13.2.1 Politicas y procedimientos de intercambio de informacion.
o 13.2.2 Acuerdos de intercambio.
o 13.2.3 Mensajeria electronica.
o 13.2.4 Acuerdos de confidencialidad y secreto.

14.ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE

INFORMACION

v' 14.1 Requisitos de seguridad de los sistemas de informacion.
o 14.1.1 Andlisis y especificacion de los requisitos de seguridad.
o 14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes publicas.
o 14.1.3 Proteccion de las transacciones por redes telematicas.
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v 14.2 Seguridad en los procesos de desarrollo y soporte.
o 14.2.1 Politica de desarrollo seguro de software.
14.2.2 Procedimientos de control de cambios en los sistemas.
14.2.3 Revision técnica de las aplicaciones tras efectuar cambios en el sistema
operativo.
14.2.4 Restricciones a los cambios en los paquetes de software.
14.2.5 Uso de principios de ingenieria en proteccion de sistemas.
14.2.6 Seguridad en entornos de desarrollo.
14.2.7 Externalizacion del desarrollo de software.
14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas.
14.2.9 Pruebas de aceptacion.
v" 14.3 Datos de prueba.
o 14.3.1 Proteccion de los datos utilizados en pruebas.
15.RELACIONES CON SUMINISTRADORES

o O

O 0O O O O O

v/ 15.1 Seguridad de la informacidn en las relaciones con suministradores.

o 15.1.1 Politica de seguridad de la informacion para suministradores.

o 15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.

o 15.1.3 Cadena de suministro en tecnologias de la informacion y comunicaciones.
v/ 15.2 Gestion de la prestacion del servicio por suministradores.

o 15.2.1 Supervisién y revision de los servicios prestados por terceros.

o 15.2.2 Gestion de cambios en los servicios prestados por terceros

16.GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION

v 16.1 Gestion de incidentes de seguridad de la informacion y mejoras.

16.1.1 Responsabilidades y procedimientos.

16.1.2 Notificacion de los eventos de seguridad de la informacién.

16.1.3 Notificacion de puntos débiles de la seguridad.

16.1.4 Valoracion de eventos de seguridad de la informacion y toma de decisiones.
16.1.5 Respuesta a los incidentes de seguridad.

16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.

16.1.7 Recopilacidn de evidencias.

O 0O O O O O O

17.ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE LA
CONTINUIDAD DEL NEGOCIO

v"17.1 Continuidad de la seguridad de la informacion.
o 17.1.1 Planificacion de la continuidad de la seguridad de la informacion.
o 17.1.2 Implantacion de la continuidad de la seguridad de la informacién.
o 17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la
informacion.
v 17.2 Redundancias.
o 17.2.1 Disponibilidad de instalaciones para el procesamiento de la informacion.
18.CUMPLIMIENTO

e 18.1 Cumplimiento de los requisitos legales y contractuales.
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18.1.1 Identificacion de la legislacion aplicable.

18.1.2 Derechos de propiedad intelectual (DPI).

18.1.3 Proteccion de los registros de la organizacion.

18.1.4 Proteccion de datos y privacidad de la informacion personal.
18.1.5 Regulacion de los controles criptogréficos.

18.2 Revisiones de la seguridad de la informacion.

18.2.1 Revisidn independiente de la seguridad de la informacion.
18.2.2 Cumplimiento de las politicas y normas de seguridad.
18.2.3 Comprobacion del cumplimiento.(PCS, 2017)

2. Situacion actual: Contextualizacion, objetos y andlisis diferencial

La Fundacion Universitaria San Mateo objeto de este plan Director de seguridad es una institucion
dedicada a la prestacién de servicios de educacion en metodologia presencial en la ciudad de Bogota
y en la modalidad virtual en Colombia.

2.1 CONTEXTUALIZACION
A continuacion se realizard una contextualizacion de la institucion; Fundacién Universitaria San
Mateo, con lo cual se trabajara el plan de implementacion de la ISO/IEC/27001:2013, segun las

necesidades y requerimientos de la Institucion

2.1.1 Descripcion General de la Institucion

La organizacion seleccionada como objeto estudio del Trabajo Final del Master es la “Fundacion
Universitaria San Mateo”, cuenta con 30 afios de experiencia en el sector educativo, inculcando los
principales elementos de su Mision los cuales son: servicio educativo, compromiso social,
formacion integral y articulacion con el sector productivo. lgualmente centrada en su Vision
proyectada al 2021 lo cual sera una institucion de educacién superior reconocida a nivel nacional y
con proyeccion internacional centrada en cada uno de sus elementos Modelo Educativo, Formacién
Pertinente, compromiso social, innovacién y desarrollo tecnoldgico, inculcando los valores
institucionales: Honestidad, Respeto, Trabajo en Equipo, Tolerancia, Confianza Liderazgo y lealtad

(Fundacioén Universitaria San Mateo, 2018).

Existen dos facultades; Ciencias Administrabas y Facultad de Ingenierias y Afines, estas dos
facultades ofrecen programas en modalidad presencial en las jornadas Diurnas, Nocturnas y sabados,

y ofrece programas en la modalidad virtual.
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Los programas asociados a esta facultad de ingenierias son: Ingenieria de Sistemas, Ingenieria de
Telecomunicaciones, Ingenieria Industrial, Ingenieria en Seguridad y Salud para el Trabajo, Disefio

Gréfico.

La Facultad de Ciencias administrativas cuenta con los siguientes programas: Negocios

Internacionales, Administracion de Empresas, Contaduria Publica y Gastronomia

La implementacion del Sistema de Gestion de Seguridad en la Informacion va abarcar el area de

Tecnologia de la Fundacién Universitaria San Mateo.

2.1.2 Organizacion de la Institucion
La Fundacién Universitaria San Mateo en coherencia con su crecimiento, proyectos y plan de
desarrollo, cuenta con una estructura académico administrativa actualizada, organizada y conformada

mediante resolucién presidencial de Febrero de 2014.

La estructura académico administrativa del programa se enmarca en lo académico desde la
vicerrectoria académica. Enseguida estan las facultades que son lideradas por las Decanaturas; en la
institucién existen dos Facultadas es como se observa en la Figura 1, cada facultad gestiona los
procesos y procedimientos relacionados con las funciones sustantivas direccionando y orientando
estratégicamente en el grupo de programas, las dimensiones de extensidn, proyeccion social,
docencia, investigacion e internacionalizaciéon en coherencia con los objetivos y politicas

institucionales.(“organigrama.png (2846x1722)
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2.1.3 Estructura organizacional institucional

llustracion 3: Estructura Organizacional institucional.

CONSEJO SUPERIOR

PRESIDENCIA
RECTORIA Comunicaciones y
Marketing

Planeacion ——

Vicerrectoria de Vicerrectoria Bienestar Gerencia
Calidad académica Institucional Administrativa

En esta

ol " : _ dependencia se
Facultad de Ciencias Administrativa Facultad de Ingenierias ubicara la seauridad.

FUENTE: http://www.sanmateo.edu.co/img/organigrama.png.
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llustracion 4 Estructura organica de Gerencia de Sistemas

¥

INFRAES TRUCTURA EVALUACION DE
TECROLOGICA PROYECTOS

SOPORTE T Y HELPDESK

T ¥ ¥
HELPDESK RED VIRTUALIZACION ¥ VoI ¥ VIDED
ACADEMICD INETITUCKONAL ALMACENAMIENTD COLGEATICH CONPERENCLL
e Ly B Lt el ————————————
Furdadén pare ba Ecucackn Sugeriar San Mate w SAN MATEOQ VIGILADG

Tranuweruall? K9 2%2% Bogohi, Colombin MINEDUCACKIN

Fuente: Fundacion Universitaria San Mateo.

2.1.4 Infraestructura Tecnoldgica

La Fundacion Universitaria San Mateo cuenta con una infraestructura informatica acorde a sus
necesidades presentes y futuras entre ellas una infraestructura de red de datos que permite transferir
y recibir cualquier tipo de informacién dentro o fuera de ella, esta red interconecta los diferentes
edificios y Centros de Atencion al estudiante con que cuenta la institucion, formado por un anillo de
fibra e interconectado por equipos de alta tecnologia; una solucion implementada de virtualizacion
de servidores y almacenamiento que consolida el centro de datos que permite tener una solucion
redundante, de alta disponibilidad, y de respaldo; un nimero adecuado y actualizado de medios
audiovisuales; aplicaciones informaticas al servicio de su comunidad académica y administrativa y
un numero adecuado en cantidad y calidad de computadores personales. (“FUNDACION
UNIVERSITARIA SAN MATEO,” 2014).
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lHustracion 5: Arquitectura de Software.
ESTADO ACTUAL. ARQUITECTURA SOFTWARE
OoORACLE
ACCESO A DATOS

N ~x:r~',.rr)‘-

LOGICA DE NEGOCIO My

POOL DE CONEXIONES

INTERFACE USUARIO 0

=
o] Commsn
: [av—r] fo—) «

— fos—=] . —>

—— fwr 5] f—=55] —
Cliente Servidor de Servidor de lava

D Negociacion Base de Datos -
IMPLEMENTACION Y DESARROLLO DE SISTEMAS DE INFORMACION

Fuente: Fundacién Universitaria San Mateo.

La Fundacion Universitaria San Mateo cuenta con diferentes aplicativos para llevar a cabo los
procesos académicos administrativos, se cuenta con software licenciado y de uso libre para los

diferentes servicios como son Bases de Datos, Servidor de Dominio, servidores de Telefonia, servidor

de aplicaciones etc..

llustracion 6: Topologia Fisica.
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Virtual Longuas

Fuente: Fundacién Universitaria San Mateo.
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La ilustracion anterior podemos identificar la infraestructura tecnoldgica de switching, esta basada en
tecnoldgica NEXUS de Cisco Systems, la cual esta conformada por 2 switches Cisco Nexus 9372PX,

los cuales estan configurados e instalados en esquema redundante.

Actualmente para los diferentes programas de la Fundacion para la Educacion Superior San Mateo
se cuenta con un canal dedicado de 110 MBPS con reuso6 1:1 (Ampliable a Capacidades Superiores)
este canal garantizaré el ancho de banda contratado la totalidad del tiempo asi como en todos sus

segmentos: Ultima milla, NAP Colombia y salida internacional.

llustracion 7: Infraestructura de Servidores.

DATA CENTER EXTERNO ¢ avreemer OFx |
COLOCATION (>

_ ™ O
= i g
‘eeee T L e M O
Ceve . \dl,) VPP IY e
evee| o ssssse
Fundecdn pers b Educackin Superiar San Mateo M Furet e 3 VIGILA
Transwersa' 17 N925.2% Bcgots, Colombis W SAN MATEO @ \:m”il

Fuente: Fundacion Universitaria San Mateo.

La institucion cuenta con una gama de servidores con el fin de proveer todos los servicios
informaticos y de comunicaciones hacia la comunidad Manteista, cuenta con servidores virtualizados
en el cual se alojan los principales que son: bases de datos, contenedores, aplicaciones, dominio,

asterisk etc. ..
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2.1.5 INFRAESTRUCTURA FisICA

El Edificio ubicado en la Transversal 17 No. 25-25 es la Sede Principal y las otras edificaciones se
encuentran en sus alrededores a pocos metros de éste, frente a una amplia zona comin de
aproximadamente 2000 m2, en los que se cuenta con una zona verde y un parque, separados por una
calle adoquinada cerrada, con entrada exclusiva al parqueadero, lo cual privilegia a las instalaciones
al estar aisladas del ruido y alejadas de la contaminacion vehicular y la polucién en general. De igual
forma, en el costado occidental se colinda con el parque cementerio britanico que ubica a la institucion

en condiciones aisladas de ruido y contaminacion.

Su cercania a principales vias de la ciudad como son la Avenida Caracas y la Calle 26, permite el
facil desplazamiento desde diferentes partes de la ciudad, lo que garantiza un facil acceso a través de
los diferentes medios de transporte como el Sistema de Transporte Masivo Transmilenio al cual se
puede acceder por las estaciones Calle 26 y Calle 22 de la troncal caracas Yy las diferentes rutas del
SITP y préximamente el metro con su estacion de la calle 26. El acceso vehicular a la sede principal
de la Fundacion para la Educacidon Superior San Mateo se hace por la transversal 17 sobre la que
encontramos un espacio de parqueadero con un area total de 1400 metros cuadrados, de propiedad de
la institucion y administrado por un tercero, el cual ofrece el servicio de parqueadero para 60
vehiculos y 200 motocicletas, para los estudiantes, docentes, personal administrativo y publico
visitante. Ademas, sobre esta misma transversal y a menos de 200 metros se encuentran ubicados 4
parqueaderos con capacidad total aproximada de 120 vehiculos, los cuales son utilizados por nuestra

comunidad Mateista. A continuacion se observa el mapa con la ubicacion estratégica de la institucion.
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llustracion 8 Mapa de Ubicacién San Mateo
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Fuente: Fundacién San Mateo. (2018), disponible en el sitio http://www.sanmateo.edu.co/.

2.1.6 Procesos Estratégicos Institucionales

La institucion cuenta con un sistema integrado de gestion institucional como se muestra en la
siguiente ilustracion. (SGAG) Sistema de Gestién y Aseguramiento de la Calidad, (A&A)
Autoevaluacién y Autorregulacion, (SGA) sistema de Gestion Ambienta y (SG-SST) Sistema de
Gestion de Seguridad y Salud en el Trabajo.
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lHustracion 9: Evolucion Sistema integrado de gestion institucional.
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INFORMES DE AUDITORIAS

Fuente: (San Mateo)

Teniendo en cuenta la figura N° 2, en el sistema integrado de gestién institucional esta pendiente
integrar los Sistemas de Gestion de Seguridad en la Informacion (SGSI), lo cual es muy importante
para la institucion, es un tema que ha venido cobrando fuerza gracias a las diferentes politicas de
proteccion de datos que han venido adoptando los diferentes paises. Sin embargo la institucion ha

iniciado desde el departamento de tecnologia el proceso de concientizacion y asignacion de
responsabilidades en estos temas.

La institucion cuenta con un sistema de aseguramiento de la calidad de los procesos institucionales

con el fin de garantizar la calidad, excelencia y mejoramiento continuo de nuestros programas.
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llustracion 10: sistema de aseguramiento de la calidad.
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Fuente: http://sanmateo.edu.co/sgac.html

Contamos con 12 procesos clasificados en estratégicos, misiones y de apoyo los cuales gestionados
articuladamente garantizan la planeacion y administracion de las funciones sustantivas del programa
(Docencia, investigacion y extension, internacionalizacion) su ejecucion, evaluacion seguimiento y

autorregulacion.
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2.1.7 Alcance

El propdsito del siguiente plan director de seguridad en la Fundacion Universitaria San Mateo, es
implementar la norma ISO/IEC 27001:2013 Y ISO/IEC 27002:2013, todos los activos procesos y
procedimientos que intervienen en los diferentes servicios en cuanto a gestién de la informacion

del area de Gerencia de sistemas de institucion.
Se define dentro del alcance los siguientes puntos

e Activos relacionados al tratamiento de informacidn dela gerencia de sistemas
e Procesos y procedimientos relacionados con el tratamiento de la informacién
e Procesos y procedimientos para el personal interno y externo que tengan acceso algun activo
de la institucion.
En definitiva, el alcance son todos los sistemas de informacion que dan soporte a los procesos,

actividades y servicios de la institucion mencionados y que son llevados a cabo y ofrecidos de acuerdo
a la declaracion de la aplicabilidad vigente.

2.2  Objetivos de seguridad de la informacion

2.2.1 Objetivo general

Implementar estrategias de la seguridad en la informacion basados en la norma ISO/IEC 27001:2013,
en el area donde mayor riegos se presenta que es el area gerencia de sistemas, dado los diferentes

sistemas de informacion que maneja.

2.2.2 Objetivos especificos

Presentar en forma vigente las politicas de seguridad de la informacion, la documentacion y
procedimientos de un Sistema de Gestion de Seguridad en la informacion (SGSI) al personal

administrativo de la Fundacion Universitaria San Mateo

Planear los procedimientos y manuales que involucran el uso de informacion, de todas las personas

en relacion con el area de gerencia de sistemas de la institucion.

Evaluar de manera clara los requisitos de seguridad de la informacion que la institucion debe
cumplir, con el fin identificar los riesgos y proteger la informacion y las bases de datos de la
institucion.
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Presentar los pilares de la seguridad informatica, Integridad, Disponibilidad y confidencialidad
en los sistemas de informacién de la Institucion con el fin de brindar la confianza a todos los miembros

de la institucion.

Establecer al interior de la compafiia los roles y responsabilidades en términos de Seguridad de

la Informacion.

2.3 Analisis diferencial

2.2.1 Andlisis diferencial 1ISO/IEC: 27001:2013

Teniendo como base esta definicion de la norma 1SO27001:2013, este Trabajo Final de Master se
enfocara en analizar los controles y requerimientos de seguridad de la ISO/IEC 27002:2013 con los
procesos de la Fundacién Universitaria San Mateo, para lo cual se mirara en el ( la
evaluacion de efectividad de los Controles.(Oberta De Catalunya Autor & Rojas Valduciel, 2014)

El estudio debe realizar una revisién de 114 controles planteados por la norma para cumplir los
diferentes objetivos de control, esta estimacién la realizaremos segun la siguiente tabla, que se basa
en el Modelo de Madurez de capacidad (CMM):

Tabla 2: Valoracién de Criterios de Madurez CMM.

Valor |[Efectividad| Significado Descripcién
LO Inexistente Carencia completa de cualquier proceso reconocible.
No se ha reconocido siquiera que existe un problema a resolver.

Estado inicial donde el éxito de las actividades de los procesos se

L1 10% [Inicial / Ad-hoc  |hasa la mayoria de las veces en el esfuerzo personal.
Los procedimientos son inexistentes o localizados en areas
concretas. _ _ i
Reproducible, [0S procesos similares se llevan en forma similar por diferentes
L2 50% o personas con la misma tarea.
pero Intuitivo Se normalizan las buenas practicas en base a la experiencia y al
método.
L3 90%  [Proceso definido |La organizacion entera participa en el proceso.

Los procesos estan implantados, documentados y comunicados

L4 95% Gestionado y Se puede seguir con indicadores numéricos y estadisticos la
evolucion de los procesos.
Se dispone de tecnologia para automatizar el flujo de trabajo, se

L5 100% |Optimizado Los procesos estan bajo constante mejora.

medible
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Plan Director de Seguridad en la Fundacion Universitaria San Mateo

Teniendo en cuenta la tabla anterior se procede a realizar la evaluacion de la efectividad de los

controles correspondientes a la ISO 27001:2013,

Como resultados sintéticos, es interesante evaluar el nivel de madurez porcentual de los diferentes

controles. Es decir, para los 114 controles, qué grado de madurez tiene cada uno, cosa que nos da una

vision del estado de la seguridad en la Fundacion universitaria San Mateo.

Ver detalle en el anexo: TFM SGSI ( )
Tabla 3: Evaluacién De Efectividad De Controles - 1SO 27001:2013.
EVALUACION
Calificacion | Calificacion DE
DOMINIOS o
Actual Objetivo | EFECTIVIDAD
DE CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 70 100 GESTIONADO
ORGANIZACION DE LA SEGURIDAD DE LA
A.6 i 30 100 REPETIBLE
INFORMACION
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 40 100 REPETIBLE
A.8 GESTION DE ACTIVOS 70 100 GESTIONADO
A9 CONTROL DE ACCESO 70 100 GESTIONADO
A.10 CRIPTOGRAFIA 30 100 REPETIBLE
All SEGURIDAD FiSICA Y DEL ENTORNO 60 100 EFECTIVO
A.12 SEGURIDAD DE LAS OPERACIONES 30 100 REPETIBLE
A.13 SEGURIDAD DE LAS COMUNICACIONES 40 100 REPETIBLE
ADQUISICION, DESARROLLO Y MANTENIMIENTO
A.l4 60 100 EFECTIVO
DE SISTEMAS
A.15 RELACIONES CON LOS PROVEEDORES 70 100 GESTIONADO
GESTION DE INCIDENTES DE SEGURIDAD DE LA
A.16 3 40 100 REPETIBLE
INFORMACION
ASPECTOS DE SEGURIDAD DE LA INFORMACION
A.17 DE LA GESTION DE LA CONTINUIDAD DEL 50 100 EFECTIVO
NEGOCIO
A.18 CUMPLIMIENTO 30 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 49 100 EFECTIVO

En la tabla anterior se puede evaluar los 14 dominios de la ISO 27001:2013, en los cuales se califica

la efectividad de cada control.

Este analisis nos muestra el estado actual de la Fundacion

Universitaria San Mateo, a cada dominio se agregara un valor en base al estado en que se encuentra.
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Tabla 4 Requerimientos obligatorios para el SGSI

Control de
ISO /IEC Requerimientos obligatorios para el SGSI Valora
27001 cion
4.1 Requerimientos Generales
41 La organizacion debe establecer, implementar, operar, monitorizar, revisar, mantener y mejorar un L
SGSI documentado.
4.2 Establecer y Gestionar el SGSI
421 Establecer el SGSI
4.2.1 (a) |Definir el alcance y los limites del SGSI. L2
4.2.1 (b) | Definir una politica de SGSI. L2
4.2.1(c) |Definir el enfoque de la evaluacion de Riesgos. L2
4.2.1(d) |ldentificar los riesgos. L2
4.2.1 (e) |Analizary evaluar los riesgos. L2
4.2.1 () Identificar y evaluar opciones para el tratamiento de riesgos. L1
4.2.1(9) Seleccionar objetivos de control y controles para los tratamientos de riesgos. L1
4.2.1 (h) Obtener la aprobacidn por parte de la direccién de los riesgos residuales propuestos. L2
4.2.1 (i) Obtener la autorizacion de la Direccion para implementar y operar el SGSI. L2
4.2.1(j) |Preparar una Declaracion de aplicabilidad. L2
4.2.2 Implementar el SGSI
4.2.2 (a) |Elaborar un plan de tratamiento de riesgos. L1
4.2.2 (b) Implementar el plan de tratamiento de riesgos para lograr los objetivos de control identificados. L1
4.2.2 (c) Implementar los controles seleccionados en 4.2.1¢g para llegar a los objetivos de control. L1
Definir cdmo medir la efectividad de los controles o grupos de controles seleccionados y especificar
4.2.2 (d) como estas mediciones van a ser utilizadas para evaluar la efectividad del control para producir L1
resultados comparables y reproducibles (ver 4.2.3c) .
4.2.2 (e) Implementar programas de formacion y concienciacion (ver 5.2.2) . L2
4.2.2 (f) | Gestionar la operacion del SGSI. L2
4.2.2 (g) |Gestionar los recursos para el SGSI (ver 5.2). L2
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Implementar procedimientos y otros controles capaces de permitir una rapida deteccion de eventos de

4.2.2 (h) : - . LO
seguridad y respuesta a incidentes de seguridad (ver 4.2.392).
4.2.3 Monitorizar y Revisar el SGSI
4.2.3(a) Ejecutar procedimientos de monitorizacion y revision y otros controles. L2
4.2.3 (b) | Llevar acabo revisiones periddicas de la efectividad del SGSI. L1
4.2.3 (c) Medir la efectividad de los controles para verificar que se cumplen los requerimientos de seguridad. L1
4.2.3 (d) R.evisar las evaluacionf:s de ri'esgo? f:n intervalos planificados y revisar los riesgos residuales y los L1
niveles aceptables de riesgos identificados.
4.2.3(e) Llevar a cabo auditorias internas del SGSI de manera regular (ver 6). LO
4.2.3 () Llevar a cabo una revision por la direccion del SGSI de manera regular (ver 7.1). L2
423 (q) Actu_aliz_ar I(-):c, planes-d-e’ seguridad para tener en cuenta los hallazgos de las actividades de L3
monitorizacién y revision.
423 (h) Registrar acciones y eventos que podrian tener impacto en la efectividad o el rendimiento del SGSI L
(ver 4.3.3).
4.2.4 Mantener y mejorar el SGSI
4.2.4 (a) |Implementar las mejoras identificadas en el SGSI. L2
4.2.4 (b) Llevar a cabo las acciones correctivas y preventivas de acuerdo con 8.2 y 8.3. L2
4.2.4 (c) Comunicar las acciones y mejoras a todas las partes interesadas. L3
4.2.4 (d) | Asegurar que las mejoras consiguen sus objetivos propuestos. L2
4.3 Requerimientos de Documentacion
43.1 Documentacion General del SGSI
4.3.1(a) Documentar los procedimientos y objetivos de la politica del SGSI (ver 4.2.1b) L3
4.3.1 (b) |Alcance del SGSI (ver 4.2.1A) L3
4.3.1(c) Procedimientos y controles de apoyo al SGSI. L2
4.3.1(d) |Descripcion de la metodologia de evaluacion de Riesgos (ver 4.2.1c) L1
4.3.1 (e) Informe de evaluacidn de Riesgos (ver desde el 4.2.1c al 4.2.1g) LO
4.3.1(f) Plan de Tratamiento de Riesgos (ver 4.2.2b) L2
Procedimientos necesitados por la organizacién para asegurar la planificacién efectiva, la operacion y
4.3.1(9) el control de sus procesos de seguridad de la informacion y describir cdmo medir la efectividad de los L1
controles (ver 4.2.3c)
4.3.1 (h) | Registros requeridos por este Estandar Internacional (ver 4.3.3) L2
4.3.1 (i) |Declaracion de Aplicabilidad. L1
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4.3.2 Control de Documentos
432 Los Documentos requeridos por el SGSI deberan ser protegidos y controlados. Un procedimiento
documentado deberd ser establecido para definir las acciones de la direccion necesitadas para:
4.3.2 (a) Aprobar documentos para su adecuacion antes de su emision. L2
4.3.2 (b) Revisar y actualizar documentos cuando sea necesario y re-aprobar documentos. L1
4.3.2 (c) Asegurar que los cambios y que los estados de revision actual de los documentos estan identificados L2
43.2 (d) Asegurar que las versiones pertinentes de documentos aplicables estan disponible y a punto para ser L1
usados.
4.3.2 (e) Asegurar que los documentos permanecen legibles y facilmente identificables. L3
Asegurar que los documentos estan disponibles para aquellos que lo necesiten y son transferidos,
4.3.2 () almacenados y en Ultima instancia, eliminados de acuerdo a los procedimientos aplicables en base a su L2
clasificacion.
4.3.2(g) |Asegurar que los documentos de procedencia externa estan identificados. L2
4.3.2 (h) | Asegurar que la distribucion de los documentos esta controlada. L3
4.3.2 ()  |Prevenir el uso no intencionado de documentos obsoletos. L3
4.3.2 (j) Aplicar una identificacion adecuada a los documentos si éstos son retenidos para cualquier proposito. L3
4.3.3 Control de los Registros
Los registros deben establecerse y mantenerse para proporcionar evidencias de conformidad a los
4.3.3 (a) o o L3
requerimientos y a la eficacia del SGSI.
4.3.3 (b) | Los registros seran protegidos y controlados L3
4.3.3(c) El SGSI debe tener en cuenta los requisitos legales o reglamentarios y las obligaciones contractuales. L5
4.3.3 (d) Los registros deben permanecer legibles, facilmente identificables y recuperables. L4
433 () Los controles necesarios para la identificacién, almacenamiento, proteccion, recuperacion, tiempo de s
retencion y desechado de los registros seran documentados e implementados.
Se mantendrén registros de los resultados del proceso, como se indica en el apartado 4.2 y de todas las
4.3.3(f) ocurrencias de incidentes de seguridad significativos relacionados con el SGSI. L3
5.1 Compromiso de la direccion.
51 La direccion debe proporcionar evidencia de su compromiso con el establecimiento, implementacion, L4
operacién, monitoreo, revision, mantenimiento y mejora del SGSI por:
5.1 () Establecer una politica de SGSI. L3
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5.1 (b) Asegurar de que se establecen los objetivos y los planes del ISMS. L3
5.1(c) Establecer roles y responsabilidades para la seguridad de la informacién. L4
Comunicar a la organizacion la importancia de satisfacer los objetivos de seguridad de la informacion y
5.1 (d) conforme a la politica de seguridad de la informacién, sus responsabilidades en virtud de la ley asi como L3
la necesidad de la mejora continua.
5.1 (¢) Proporcionar recursos suficientes para establecer, implementar, operar, monitorizar, revisar, mantener L4
1 (e
y mejorar el SGSI (ver 5.2.1)
51(F Decidir los criterios de aceptacion de riesgos y los niveles de riesgo aceptables. L3
5.1(9) Asegurarse de que las auditorias internas del SGSI se llevan a cabo (ver 6) L2
5.1 (h) La realizacion de revisiones por la direccion del SGSI (ver 7) L3
5.2 Gestion de los recursos.
52.1 Provision de Recursos.
521 La organizacion deberé determinar y proveer los recursos necesarios para:
5.2.1(a) Establecer, implementar, operar, monitorizar, revisar, mantener y mejorar un SGSI. L4
5.2.1 (b) Asegurar que los procedimientos de seguridad de la informacién son compatibles con los L
o requerimientos del negocio.
5.2.1 () Identificar y abordar los requisitos legales y reglamentarios y las obligaciones contractuales de L3
o seguridad.
5.2.1(d) Mantener la seguridad adecuada mediante la aplicacién correcta de todos los controles implementados. L2
Llevar a cabo revisiones cuando sea necesario, y dar una respuesta adecuada a los resultados de estas
5.2.1(e) L L3
revisiones.
5.2.1(f) |Cuando sea necesario, mejorar la eficacia del SGSI. L3
5.2.2 Formacion, sensibilizacion y competencia.
599 La organizacion debe asegurarse de que todo el personal al que se le asigna responsabilidades
o definidas en el SGSI sean competentes para desempefiar las tareas requeridas por:
5.2.2 (a) Determinar las competencias necesarias para el personal que realiza trabajo efectivo en el SGSI. L3
5.2.2 (b) Proporcionar formacién o tomar otras acciones (por ejemplo, el empleo de personal competente) para L3
o satisfacer estas necesidades.
5.2.2 (C) |Evaluar la efectividad de las acciones llevadas a cabo.
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El mantenimiento de los registros de educacion, formacion, habilidades, experiencia y calificaciones

5.2.2 (d) ) L2
(véase 4.3.3)
La organizacién también debe asegurar que todo el personal pertinente es consciente de la relevancia e
5.2.2 importancia de sus actividades de seguridad de la informacién y de cémo contribuyen al logro de los L3
objetivos del SGSI.
6 La organizacion debe llevar a cabo auditorias internas del SGSI a intervalos planificados para
determinar si los objetivos del control, controles, procesos y procedimientos de su SGSI:
6 (a) Cumplir con los requisitos de este Estdndar Norma y la legislacion o los reglamentos pertinentes. L4
6 (b) Cumplir con los requisitos de seguridad de la informacion identificados. L3
6 (c) Que esta efectivamente implementado y mantenido. L3
6 (d) Desempefie segun lo esperado L2
6 (e) Que sea planificado un programa de auditoria. L3
La direccion responsable del area que esté siendo auditada debe asegurarse de que se toman acciones
6 (f sin demora injustificada para eliminar las no conformidades detectadas y sus causas. Las actividades L1
de seguimiento deben incluir la verificacion de las acciones llevadas a cabo y el informe de resultados
de la verificacion (ver 8).
7.1 General
71 La direccion revisara SGSI de la organizacién a intervalos planificados (por lo menos una vez al afio) L3
' para asegurar su continua idoneidad, adecuacion y eficacia
7.2 (a) Informacion para la Revision.
7.2 La informacién para una revision incluira:
7.2 (a) Resultados de Auditorias y revisiones del SGSI. L3
7.2 (b) Los comentarios de las partes interesadas. L1
72(0) Técnicas, productos o procedimientos, que podrian ser utilizados en la organizacion para mejorar el L3
.2 (C
rendimiento y la eficacia del SGSI.
7.2 (d) Estado de las acciones preventivas y correctivas. L3
7.2 (e) Las vulnerabilidades o amenazas no tratadas adecuadamente en la evaluacion de riesgos anterior. L2
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7.2 (F) Los resultados de las mediciones de la eficacia. L1
7.2(Q) Las acciones de seguimiento de revisiones previas de la direccion. L3
7.2 (h) Todos los cambios que podrian afectar al SGSI. L2
7.2 (i) Recomendaciones de mejora. L3
7,3 Resultados de la Revision.
73 El resultado de la revision por la direccidn deben incluir todas las decisiones y acciones relacionadas
’ con lo siguiente:

7.3 (a) Mejora de la eficacia del SGSI. L4
7.3 (b) Actualizacion del plan de tratamiento de riesgos y evaluacion de riesgos. L2
Modificacion de los procedimientos y controles que la seguridad efecto la informacion, segun sea
7.3(c) : . . L3

necesario, para responder a eventos internos o externos que pueden influir en el SGSI.
7.3 (d) Necesidades de Recursos. L3
7.3 (e) Mejoras de como la efectividad de los controles esta siendo medida. L3
8.1 Mejora continua.
La organizacion debe mejorar continuamente la eficacia del SGSI a través del uso de la politica de
8.1 seguridad de la informacion, los objetivos de seguridad de la informacion, resultados de las auditorias, L
' el analisis de los eventos monitorizados, acciones correctivas y preventivas y la revision por la
direccion (véase 7).
8.2 (a) Accion Correctiva.
La organizacion deberéa tomar acciones para eliminar la causa de no conformidades con los requisitos
8.2 del SGSI con el fin de prevenir la recurrencia de éstas. El procedimiento documentado de acciones
correctivas debe definir requisitos para:
8.2 (a) Identificar las no conformidades. L2
8.2 (b) Determinar las causas de las no conformidades. L2
8.2 (c) Evaluar la necesidad de adoptar medidas para asegurar que las no conformidades no vuelvan a ocurrir. L1
8.2 (d) Determinar y aplicar las medidas correctivas necesarias. L1
8.2 (e) Registrar los resultados de las acciones tomadas (véase 4.3.3) . L3
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8.2 (F) Revisar las acciones correctivas tomadas. L1
8.3(a) Accion Preventiva.
La organizacion determinara acciones para eliminar las causas de no conformidades potenciales con
8.3 los requisitos del SGSI con el fin de prevenir su ocurrencia. Las acciones preventivas tomadas deben
' ser apropiadas a los efectos de los problemas potenciales. El procedimiento documentado para las
acciones preventivas deben definir requisitos para:
8.3(a) Identificar no conformidades potenciales y sus causas L1
8.3 (b) Evaluar la necesidad de actuar para prevenir la ocurrencia de no conformidades. L2
8.3(c) Determinar e implementar las acciones preventivas necesarias. L2
8.3 (d) Registrar los resultados de las acciones tomadas (véase 4.3.3) . L2
8.3 (e) Revisar las acciones preventivas tomadas. L2
8.3 La organizacion debe identificar cambios en los riesgos y determinar las necesidades de acciones L
' preventivas centrando la atencién en los riesgos que han cambiado significativamente.

Tabla 5;: Madurez del control 1SO.

Significado NuUmero
Inexistente 3
Inicial / Ad-hoc 21
Reproducible, pero intuitivo 41
Proceso definido 35
Gestionado y medible 7
Optimizado 2
No aplica 3

2.2.1 Andlisis Diferencial ISO/IEC: 27002:2013

En esta seccion se realizara el analisis diferencial con respecto la ISO/IEC 27002, este analisis nos
permitird conocer de manera global el estado actual de la empresa en relacién a los requisitos que
establece la norma para un Sistema de Gestion de la Seguridad de la Informacion (“FUNDACION
UNIVERSITARIA SAN MATEO,” 2014).
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La ISO/IEC: 27002:2013 Proporciona directrices para las normas de seguridad de la informacién
organizacional y las practicas de gestion de la seguridad de la informacién, incluida la seleccién,
implementacion y gestion de controles teniendo en cuenta los entornos de riesgo de seguridad de la
informacion de la organizacion.(“POLITICA DE SEGURIDAD DE LA INFORMACION,” n.d.).

A continuacién se describe cada control:

Politicas de seguridad de la Informacidn: controles acerca de como deben ser escritas y revisadas

las politicas.

Organizacion de la seguridad de la informacion: controles acerca de como se asignan las

responsabilidades; también incluye los controles para los dispositivos moviles y el teletrabajo.
Seguridad de los Recursos Humanos: controles antes, durante y después de emplear.

Gestion de recursos: controles acerca de lo relacionado con el inventario de recursos y su uso

aceptable, también la clasificacion de la informacion y la gestion de los medios de almacenamiento.

Control de Acceso: controles para las politicas de control de acceso, gestion de acceso de los
usuarios, control de acceso para el sistema y las aplicaciones, y responsabilidades del usuario.

Criptografia: controles relacionados con la gestion de inscripcion y claves.

Seguridad fisica y ambiental: controles que definen areas seguras, controles de entrada, proteccion
contra amenazas, seguridad de equipos, descarte seguro, politicas de escritorio y pantalla despejadas,

etc.

Seguridad Operacional: muchos de los controles relacionados con la gestion de la produccion en
TI: gestion de cambios, gestion de capacidad, malware, respaldo, bitacoras, espejos, instalacion,

vulnerabilidades, etc.

Seguridad de las Comunicaciones: controles relacionados con la seguridad de redes, segregacion,

servicios de redes, transferencia de informacion, mensajeria, etc.

Adquisicion, desarrollo y mantenimiento de Sistemas: controles que definen los requerimientos

de seguridad y la seguridad en los procesos de desarrollo y soporte.

Relaciones con los proveedores: controles acerca de qué incluir en los contratos, y como hacer el

seguimiento a los proveedores.

Gestion de Incidentes en Seguridad de la Informacion: controles para reportar los eventos y

debilidades, definir responsabilidades, procedimientos de respuesta, y recoleccion de evidencias.
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Aspectos de Seguridad de la Informacion de la gestion de la continuidad del negocio: controles
que requieren la planificacion de la continuidad del negocio, procedimientos, verificacion y revision,

y redundancia de TI.

Cumplimiento: controles que requieren la identificacion de las leyes y regulaciones aplicables,
proteccion de la propiedad intelectual, proteccion de datos personales, y revisiones de la seguridad

de la informacion.

A continuacion, se muestra una tabla explicativa con la escala de madurez usada para la evaluacién

del cumplimiento de los 114 controles establecidos en la norma ISO/IEC 27002:2013.

Tabla 6: Modelo de Madurez de Cumplimiento.

Valor Efectividad Significado Descripcion

LO 0% Inexistente Carencia completa de cualquier proceso conocido.

Procedimientos inexistentes o localizados en areas

L1 10% Inicial / Ad-hoc concretas. El éxito de las tareas se debe a esfuerzos

personales.

Existe un método de trabajo basado en la experiencia,
L2 50% Reproducible, pero intuitivo aunque sin comunicacion formal. Dependencia del

conocimiento individual

La organizacion en su conjunto participa en el
L3 90% Proceso definido proceso. Los procesos estan implantados,

documentados y comunicados.

Se puede seguir la evolucion de los procesos mediante
L4 95% Gestionado y medible indicadores numéricos y estadisticos. Hay

herramientas para mejorar la calidad y la eficiencia

Los procesos estan bajo constante mejora. En base a
L5 100% Optimizado criterios cuantitativos se determinan las desviaciones

mas comunes y se optimizan los procesos

L6 N/A No aplica

Una vez contrastados los controles de la norma 1SO/27002:2013, se identifica el nivel de madurez

de la Fundacion Universitaria San Mateo.

A continuacion se muestra el porcentaje de efectividad para los 114 controles, donde se puede
evidenciar que 65 controles no estan aprobados en la valoracion realizada a la Fundacion Universitaria

San Mateo, equivalentes a un 57% de los controles que poseen entre un 0% y 50% de efectividad,
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lo cual indica que carecen completamente de un determinado procesos o0 existen casos de éxito en

determinadas tareas pero depende de esfuerzos personales o existe trabajo basado en experiencias.

El 43% restante se valora como Aprobados, ya que hay 49 controles entre el 90% y 100% en la

valoracién de efectividad.

Tabla 7: Resumen de Madurez de Cumplimento en la Fundacién Universitaria San Mateo.

Valor | Efectividad Significado NUmero

0% Inexistente 3
L1 10% Inicial / Ad-hoc 14
L2 50% Reproducible, pero intuitivo 48
L3 90% Proceso definido 40
L4 95% Gestionado y medible )
L5 100% Optimizado 1
L6 N/A No aplica 0

Tabla 8: Valoracion de los 114 controles.

Valor Ndmero
Aprobados 49
No Aprobados ‘ 65

En la siguiente tabla se presenta un resumen detallado de cada uno de los dominios, el % de
efectividad y los 114 controles debidamente identificados en su nivel de madurez respecto a los
controles definidos en la 1SO/27002:2013.
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Tabla 9: Evaluacién de los controles de la Normativa ISO /IEC 27002:2013Control en la normativa
ISO/IEC 27002:2013.

5 POLITICA DE SEGURIDAD

5.1 | Directrices de la Direccién en seguridad de la informacion
5.1.1| Politicas para la seguridad de la Control: Se debe definir un conjunto de politicas para la
informacién seguridad de la informacion, aprobada por la direccion,
publicada y comunicada a los empleados y a las partes L2
externas pertinentes.
5.1.2 | Revision de las politicas para la seguridad | Control: Las politicas para la seguridad de la informacidn se
de la informacién. deben revisar a intervalos planificados o si ocurren
cambios significativos, para para asegurar su L2
conveniencia, adecuacion y eficacia continuas.

6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Organizacion interna

6.1
A6.1.1 | Roles y responsabilidades para la Control: Se deben definir y asignar todas Ilas
seguridad de la informacién responsabilidades de la seguridad de la informacidn.

A6.1.2 | Separacion de deberes Control: Los deberes y dreas de responsabilidad en
conflicto se deben separar para reducir las posibilidades
de modificacién no autorizada o no intencional, o el uso L2
indebido de los activos de la organizacion.

A6.1.3 | Contacto con las autoridades Control: Se deben mantener contactos apropiados con

las autoridades pertinentes. L2

A6.1.4 | Contacto con grupos de interés especial | Control: Se deben mantener contactos apropiados con
grupos de interés especial u otros foros y asociaciones L2
profesionales especializadas en seguridad

A6.1.5 | Seguridad de la informacion en la Control: La seguridad de la informacién se debe tratar en
gestidon de proyectos. la gestion de proyectos, independientemente del tipo de
proyecto.

6.2 | Dispositivos moviles y teletrabajo
A6.2.1 | Politica para dispositivos méviles Control: Se deben adoptar una politica y unas medidas de
seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos méviles.
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Control: Se deben implementar una politica y unas
medidas de seguridad de soporte, para proteger la
informacién a la que se tiene acceso, que es procesada o
almacenada en los lugares en los que se realiza
teletrabajo.

7.1

SEGURIDAD DE LOS RECURSOS HUMANOS
Antes de asumir el empleo

A7.1.1

Seleccién

Control: Las verificaciones de los antecedentes de todos
los candidatos a un empleo se deben llevar a cabo de
acuerdo con las leyes, reglamentaciones y ética
pertinentes y deben ser proporcionales a los requisitos de
negocio, a la clasificacién de la informacién a que se va a
tener acceso y a los riesgos percibidos.

A7.1.2

Términos y condiciones del empleo

Control: Los acuerdos contractuales con empleados vy
contratistas deben establecer sus responsabilidades y las
de la organizacién en cuanto a la seguridad de la
informacién.

7.2

Durante la ejecucion del empleo

A7.2.1

Responsabilidades de la direccién.

Control: La direccién debe exigir a todos los empleados y
contratista la aplicacidn de la seguridad de la informacién
de acuerdo con las politicas y procedimientos establecidos
por la organizacién.

A7.2.2

Toma de conciencia, educacién y
formacién en la seguridad de la
informacion.

Control: Todos los empleados de la organizacidn, y en
donde sea pertinente, los contratistas, deben recibir la
educacion y la formacién en toma de conciencia
apropiada, y actualizaciones regulares sobre las politicas y
procedimientos de la organizacidon pertinentes para su
cargo.

A7.23

Proceso disciplinario.

Control: Se debe contar con un proceso formal, el cual
debe ser comunicado, para emprender acciones contra
empleados que hayan cometido una violaciéon a la
seguridad de la informacion.

7.2

Terminacion y cambio de em

pleo

A7.3.1

Terminacion o cambio de
responsabilidades de empleo.

Control: Las responsabilidades y los deberes de seguridad
de la informacién que permanecen validos después de la
terminacion o cambio de empleo de deben definir,
comunicar al empleado o contratista y se deben hacer
cumplir.

Félix Eduardo Sanchez Ar

dila Pagina 53|180



Trabajo Fin de Master (MISTIC)

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

g GESTION DE ACTIVOS

8.1

Responsabilidad por los activos

A8.1.1

Inventario de activos

Control: Se deben identificar los activos asociados
con informacidn e instalaciones de procesamiento
de informacidn, y se debe elaborar y mantener un
inventario de estos activos.

L2

A8.1.2

Propiedad de los activos

Control: Los activos mantenidos en el inventario
deben tener un propietario.

A8.1.3

Uso aceptable de los activos

Control: Se deben identificar, documentar e
implementar reglas para el uso aceptable de
informacidn y de activos asociados con informacién
e instalaciones de procesamiento de informacion.

A8.1.4

Devolucion de activos

Control: Todos los empleados y usuarios de partes
externas deben devolver todos los activos de la
organizacién que se encuentren a su cargo, al
terminar su empleo, contrato o acuerdo.

A8.2

Clasificacion de lainformacion

A8.2.1

Clasificaciéon de la informacién

Control: La informaciéon se debe clasificar en
funcién de los requisitos legales, valor, criticidad y
susceptibilidad a divulgacidn o a modificacién no
autorizada.

A8.2.2

Etiquetado de la informacion

Control: Se debe desarrollar e implementar un
conjunto adecuado de procedimientos para el
etiquetado de la informacién, de acuerdo con el
esquema de clasificacién de informacion adoptado
por la organizacién.

A8.2.3

Manejo de activos

Control: Se deben desarrollar e implementar
procedimientos para el manejo de activos, de
acuerdo con el esquema de clasificacion de
informacién adoptado por la organizacion.

A8.2

Manejo de medios

A8.3.1

Gestidon de medio removibles

Control: Se deben implementar procedimientos
para la gestion de medio removibles, de acuerdo
con el esquema de clasificacion adoptado por la
organizacién.

L2

A8.3.2

Disposicion de los medios

Control: Se debe disponer en forma segura de los
medios cuando ya no se requieran, utilizando
procedimientos formales.

A8.3.3

Transferencia de medios fisicos

Control: Los medios que contienen informacién se
deben proteger contra acceso no autorizado, uso L2
indebido o corrupcién durante el transporte.
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g CONTROL DE ACCESO

9.1|Requisitos del negocio para el control de acceso

A9.1.1 | Politica de control de acceso Control: Se debe establecer, documentar y revisar
una politica de control de acceso con base en los L2
requisitos del negocio y de la seguridad de Ia
informacién.

A9.1.2 | Acceso a redesy a servicios en red Control: Solo se debe permitir acceso de los
usuarios alaredy alos servicios de red para los que L4
hayan sido autorizados especificamente.

9.2 |Gestion de acceso de usuarios
A9.2.1 | Registro y cancelacidn del registro de | Control: Se debe implementar un proceso formal
usuarios de registro y de cancelacidn de registro de usuarios,
para posibilitar la asignacidon de los derechos de

acceso.

A9.2.2 | Suministro de acceso de usuarios Control: Se debe implementar un proceso de
suministro de acceso formal de usuarios para
asignar o revocar los derechos de acceso para todo
tipo de usuarios para todos los sistemas y servicios.

A9.2.3 | Gestion de derechos de acceso Control: Se debe restringir y controlar la asignacion

privilegiado y uso de derechos de acceso privilegiado

A9.2.4 | Gestion de informacidn de Control: La asignacion de informacion de

autenticacién secreta de usuarios autenticacion secreta se debe controlar por medio L4
de un proceso de gestién formal.

A9.2.5 | Revision de los derechos de acceso Control: Los propietarios de los activos deben

de usuarios revisar los derechos de acceso de los usuarios, a
intervalos regulares.

A9.2.6 | Retiro o ajuste de los derechos de Control: Los derechos de acceso de todos los

acceso empleados y de usuarios externos a la informacién
y a las instalaciones de procesamiento de La
informacién se deben retirar al terminar su
empleo, contrato o acuerdo, o se deben ajustar
cuando se hagan cambios.

A9.3 Responsabilidades de los usuarios

A9.3.1 | Uso de informacidn de autenticacién | Control: Se debe exigir a los usuarios que cumplan

secreta las practicas de la organizacién para el uso de L2
informacién de autenticacion secreta.

A9.4 Control de acceso a sistemas y aplicaciones

A9.4.1 | Restriccidn de acceso a la Control: El acceso a lainformacion y a las funciones

informacién de los sistemas de las aplicaciones se debe La
restringir de acuerdo con la politica de control de
acceso.
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A9.4.2 | Procedimiento de ingreso seguro Control: Cuando lo requiere la politica de control
de acceso, el acceso a sistemas y aplicaciones se La
debe controlar mediante un proceso de ingreso
seguro.
A9.4.3 | Sistema de gestién de contrasefas Control: Los sistemas de gestion de contrasefias
deben ser interactivos y deben asegurar la calidad L2
de las contrasefias.
A9.4.4 | Uso de programas utilitarios Control: Se debe restringir y controlar
privilegiados estrictamente el usos de programas utilitarios que
podrian tener capacidad de anular el sistema y los
controles de las aplicaciones.
A9.4.5 | Control de acceso a cddigos fuente Control: Se debe restringir el acceso a los codigos
de programas fuente de los programas. L4
0 RADO

10.1|Controles criptogréaficos

A10.1.1 | Politica sobre el uso de controles

criptograficos

Control: Se debe desarrollar e implementar una
politica sobre el uso de controles criptograficos para
la proteccién de la informacién.

A10.1.2 | Gestion de llaves

Control: Se debe desarrollar e implementar una
politica sobre el uso, proteccidn y tiempo de vida de
las llaves criptograficas, durante todo su ciclo de
vida.

A11 SEGURIDAD FISICA'Y DEL ENTORNO

11.1

Areas seguras

All.1.1

Perimetro de seguridad fisica

Control: Se deben definir y usar perimetros de seguridad,
y usarlos para proteger areas que contengan informacién
confidencial o critica, e instalaciones de manejo de
informacién.

L2

A11.1.2 | Controles de acceso fisicos Control: Las areas seguras deben estar protegidas con
controles de acceso apropiados para asegurar que soélo se
permite el acceso a personal autorizado.
A11.1.3 |Seguridad de oficinas, recintos e Control: Se debe disefiar y aplicar la seguridad fisica para
instalaciones. oficinas, recintos e instalaciones. L2
A11.1.4 | Proteccidén contra amenazas Control: Se deben disefiar y aplicar proteccion fisica contra
externas y ambientales. desastres naturales, ataques maliciosos o accidentes. L2
A11.1.5 |Trabajo en areas seguras. Control: Se deben disefiar y aplicar procedimientos para -

trabajo en areas seguras.
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A11.1.6 | Areas de carga, despachoy acceso | Control: Se deben controlar los puntos de acceso tales
publico como las dreas de despacho y carga y otros puntos por
donde pueden entrar personas no autorizadas y, si es
posible, aislarlos de las instalaciones de procesamiento de
informacién para evitar el acceso no autorizado.
Al11.2 |[Equipos
A11.2.1 | Ubicaciény proteccion de los Control: Los equipos deben de estar ubicados y protegidos
equipos para reducir los riesgos de amenazas y peligros del
entorno, y las posibilidades de acceso no autorizado.

A11.2.2 |Servicios de suministro Control: Los equipos se deben proteger contra fallas de
energia y otras interrupciones causadas por fallas en los
servicios de suministro.

A11.2.3 |Seguridad en el cableado. Control: El cableado de energia eléctrica y de
telecomunicaciones que porta datos o brinda soporte a los
servicios de informacién se debe proteger contra L5
interceptacion, interferencia o dafo.

Al11.2.4 | Mantenimiento de los equipos. Control: Los equipos se deben mantener correctamente
para asegurar su disponibilidad e integridad continuas. L4

A11.2.5 |Retiro de activos Control: Los equipos, informacion o software no se deben
retirar de su sitio sin autorizacidn previa. L4

A11.2.6 |Seguridad de equipos y activos fuera | Control: Se deben aplicar medidas de seguridad a los

de las instalaciones activos que se encuentran fuera de las instalaciones de la
organizacién, teniendo en cuenta los diferentes riesgos de
trabajar fuera de dichas instalaciones.

A11.2.7 | Disposicidn segura o reutilizacién de | Control: Se deben verificar todos los elementos de equipos

equipos qgue contengan medios de almacenamiento para asegurar
gue cualquier dato confidencial o software licenciado haya L2
sido retirado o sobrescrito en forma segura antes de su
disposicidn o reuso.

Al11.2.8 | Equipos de usuario desatendido Control: Los usuarios deben asegurarse de que a los
equipos desatendidos se les da proteccion apropiada.

A11.2.9 | Politica de escritorio limpioy Control: Se debe adoptar una politica de escritorio limpio

pantalla limpia para los papeles y medios de almacenamiento removibles,
y una politica de pantalla limpia en las instalaciones de L2
procesamiento de informacion.

SEGURIDAD DE LAS OPERACIONES

A12.1|Procedimientos operacionales y responsabilidades
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A12.1.1 | Procedimientos de operacién Control: Los procedimientos de operacidon se deben
documentados documentar y poner a disposicidon de todos los usuarios L3
que los necesitan.

A12.1.2 | Gestidn de cambios Control: Se deben controlar los cambios en la
organizacidon, en los procesos de negocio, en las
instalaciones y en los sistemas de procesamiento de L3
informacidn que afectan la seguridad de la informacion.

A12.1.3 | Gestion de capacidad Control: Se debe hacer seguimiento al uso de recursos,
hacer los ajustes, y hacer proyecciones de los requisitos
de capacidad futura, para asegurar el desempefio L2
requerido del sistema.

A12.1.4 Separacién de los ambientes de Control: Se deben separar los ambientes de desarrollo,

desarrollo, pruebas y operacién pruebas y operacion, para reducir los riesgos de acceso L2
o cambios no autorizados al ambiente de operacion.

A12.2 |Proteccién contra cédigos maliciosos

A12.2.1 | Controles contra codigos maliciosos | Control: Se deben implementar controles de deteccién,
de prevencidn y de recuperacidon, combinados con la
toma de conciencia apropiada de los usuarios, para L2
proteger contra cddigos maliciosos.

A12.2 |Proteccién contra cédigos maliciosos

A12.3.1 Respaldo de la informacién Control: Se deben hacer copias de respaldo de la
informacidn, software e imagenes de los sistemas, y
ponerlas a prueba regularmente de acuerdo con una L2
politica de copias de respaldo acordadas.

A12.2 |Proteccién contra cédigos maliciosos

Al12.4.1 | Registro de eventos Control: Se deben elaborar, conservar y revisar
regularmente los registros acerca de actividades del L1
usuario, excepciones, fallas y eventos de seguridad de la
informacién.

A12.4.2 | Proteccién de la informacién de Control: Las instalaciones y la informacién de registro se

registro deben proteger contra alteracion y acceso no L3
autorizado.

A12.4.3 | Registros del administrador y del Control: Las actividades del administrador y del

operador operador del sistema se deben registrar, y los registros L3
se deben proteger y revisar con regularidad.

A12.4.4 | Sincronizacion de relojes Control: Los relojes de todos los sistemas de
procesamiento de informacidon pertinentes dentro de
una organizacién o dmbito de seguridad se deben L1

sincronizar con una Unica fuente de referencia de
tiempo.

A12.2 |Proteccién contra cédigos maliciosos
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A12.5.1 | Instalacidn de software en sistemas | Control: Se deben implementar procedimientos para
operativos controlar la instalacion de software en sistemas
operativos.
A12.6|Gestion de la vulnerabilidad técnica
A12.6.1 Gestion de las vulnerabilidades Control: Se debe obtener oportunamente informacion
técnicas acerca de las vulnerabilidades técnicas de los sistemas
de informacién que se usen; evaluar la exposicion de la L1
organizacion a estas vulnerabilidades, y tomar las
medidas apropiadas para tratar el riesgo asociado.
A12.6.2 | Restricciones sobre la instalacién de | Control: Se deben establecer e implementar las reglas
software para la instalacién de software por parte de los usuarios.
A12.7 |Consideraciones sobre auditorias de sistemas de informacion
A12.7.1 | Controles de auditorias de sistemas | Control: Los requisitos y actividades de auditoria que
de informacién involucran la verificacién de los sistemas operativos se
L2

deben planificar y acordar cuidadosamente para
minimizar las interrupciones en los procesos del negocio.

SEGURIDAD DE LAS COMUNICACIONES

Al3.1

Gestion de la seguridad de las redes

A13.1.1 | Controles de redes Control: Las redes se deben gestionar y controlar
para proteger la informacion en sistemas y L2
aplicaciones.

A13.1.2 | Seguridad de los servicios Control: Se deben identificar los mecanismos de

de red seguridad, los niveles de servicioy los requisitos de
gestion de todos los servicios de red, e incluirlos en los
acuerdos de servicio de red, ya sea que los
servicios se presten internamente 0 se contraten
externamente.

A13.1.3 | Separacion en las redes Control: Los grupos de servicios de informacion,
usuarios y sistemas de informacién se deben separar L2
en las redes.

A13.2 | Transferencia de informacién

A13.2.1 | Politicas y procedimientos de Control: Se debe contar con politicas,

transferencia de informacion | procedimientos y controles de transferencia
informacién formales para proteger la transferencia L2
de informacion mediante el uso de
todo tipo de instalaciones de comunicaciones.
A13.2.2 | Acuerdos sobre Control: Los acuerdos deben tratar la transferencia
transferencia de segura de informacidn del negocio entre la L1
informacién organizacion y las partes externas.

Félix Eduardo Sanchez Ardila

Pagina 591180



Trabajo Fin de Master (MISTIC) Plan Director de Seguridad en la Fundacion Universitaria San Mateo

A13.2.3 | Mensajeria Electrénica Control: Se debe proteger adecuadamente la
informacién incluida en la mensajeria electrdnica. L2

A13.2.4 | Acuerdos de Control: Se deben identificar, revisar regularmente vy

confidencialidad o de no documentar los requisitos para los acuerdos de

divulgacion confidencialidad o no divulgacién que reflejen

las necesidades de la organizacidon parala proteccion
de la informacion.

Adquisicién, desarrollo y mantenimiento de sistemas

Requisitos de seguridad de los sistemas de informacion

A.14.1.1 Analisis y especificacién de Control: Los requisitos relacionados con seguridad de
requisitos de seguridad dela la informacidén se deben incluir en los requisitos
informacién para nuevos sistemas de informacion o para L2

mejoras a los sistemas de informacion existentes.

A.14.1.2 Seguridad de servicios de las Control: La informacion involucrada en los servicios

aplicaciones en redes publicas | de las aplicaciones que pasan sobre redes publicas
se debe proteger de actividades fraudulentas,
disputas contractuales y divulgacién y modificacién
no autorizadas.

L2

A.14.1.3 Proteccién de transacciones de |Control: La informaciéon involucrada en |las
los servicios delas transacciones de los servicios de las aplicaciones se
aplicaciones. debe proteger para evitar la transmisidon incompleta, el
enrutamiento errado, la alteracién no autorizada de
mensajes, la divulgacién no autorizada, y la duplicacidn
o reproduccidon de mensajes no autorizada.

Seguridad en los procesos de Desarrollo y de Soporte

Al4.2
A.14.2.1 Politica de desarrollo seguro Control: Se debe establecer y aplicar reglas para el
desarrollo de software y de sistemas, a los desarrollos
dentro de la organizacion.
A.14.2.2 Procedimientos de control de Control: Los cambios a los sistemas dentro del ciclo de
cambios en sistemas vida de desarrollo se deben controlar mediante el uso L2
de procedimientos formales de control de cambios.
A.14.2.3 Revisidn técnica de las Control: Cuando se cambian las plataformas de
aplicaciones después de cambios | operacidn, se deben revisar las aplicaciones criticas del
en la plataforma de operacion negocio, y someter a prueba para asegurar que no L2
haya impacto adverso en las operaciones o seguridad
de la organizacién.
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A.14.2.4 Restricciones en los cambios a los | Control: Se deben desalentar las modificaciones a los
paquetes de software paquetes de software, los cuales se deben limitar a los
cambios necesarios, y todos los cambios se deben
controlar estrictamente.
A.14.2.5 Principio de Construccion de los Control: Se  deben establecer, documentar y
Sistemas Seguros. mantener  principios para la construccién de
sistemas seguros, vy aplicarlos a cualquier actividad
de implementacién de sistemas de informacion.
A.14.2.6 | Ambiente de desarrollo seguro Control: Las organizaciones deben establecer y
proteger adecuadamente los ambientes de desarrollo
seguros para las actividades de desarrollo e
integracion de sistemas que comprendan todo el
ciclo de vida de desarrollo de sistemas.
A.14.2.7 Desarrollo contratado Control: La organizacién debe supervisar vy hacer
externamente seguimiento de la actividad de desarrollo de sistemas L2
contratados externamente.
A.14.2.8 Pruebas de seguridad de Control: Durante el desarrollo se deben llevar a cabo
sistemas pruebas de funcionalidad de la seguridad. L2
A.14.2.9 Prueba de aceptacién de Control: Para los sistemas de informacién nuevos,
sistemas actualizaciones y nuevas versiones, se deben L2
establecer programas de prueba para aceptacion vy
criterios de aceptacidon relacionados.
AL14.3 Datos de prueba
A.14.3.1 Proteccion de datos de Control: Los datos de prueba se deben
prueba seleccionar, proteger y controlar cuidadosamente. L2
Al5 RELACIONES CON LOS PROVEEDORES
Seguridad de lainformacién en las relaciones con los
A15.1|proveedores.
A15.1.1 Politica de seguridad de la Control: Los requisitos de seguridad de la informacion
informacién para las relaciones | para mitigar los riesgos asociados con el acceso de
con proveedores proveedores a los activos de la organizacién se deben L2
acordar con estos y se deben documentar.
A15.1.2 Tratamiento de la seguridad Control: Se deben establecer y acordar todos los
dentro de los acuerdos con requisitos de seguridad de la informacion pertinentes
proveedores con cada proveedor que pueda tener acceso, procesar, L1
almacenar, comunicar o suministrar componentes de
infraestructura de Tl para la informacién de Ia
organizacion.
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A15.1.3 Cadena de suministro de Control: Los acuerdos con proveedores deben incluir
tecnologia de informacién y requisitos para tratar los riesgos de seguridad de la
comunicacion informacidn asociados con la cadena de suministro de

productos y servicios de tecnologia de informacion y L2
comunicacion.
A15.2|Gestidn de la prestacion de servicios de proveedores

A15.2.1 Seguimiento y revisidn de los Control: Las organizaciones deben hacer seguimiento,
servicios de los proveedores revisar y auditar con regularidad la prestacién de

servicios de los proveedores.

A15.2.2 Gestion del cambio en los Control: Se deben gestionar los cambios en el
servicios de los proveedores suministro de servicios por parte de los proveedores,

incluido el mantenimiento y las mejoras de las politicas,
procedimientos y controles de seguridad de Ia L2
informacion existentes, teniendo en cuenta la criticidad
de la informacidn, sistemas y procesos de negocio
involucrados, y la revaluacion de los riesgos.
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Gestion de incidentes y mejoras en la seguridad de la
A16.1|informacion
Al6.1.1 Responsabilidades y Control: Se deben establecer las responsabilidades y
procedimientos procedimientos de gestidn para asegurar una respuesta
.. . . . L2
rapida, eficaz y ordenada a los incidentes de seguridad de
la informacion.

Al6.1.2 Reporte de eventos de seguridad | Control: Los eventos de seguridad de la informacidon se
de la informacidn deben informar a través de los canales de gestidn L2

apropiados, tan pronto como sea posible.

Al6.1.3 Reporte de debilidades de Control: Se debe exigir a todos los empleados vy
seguridad de la informacion contratistas que usan los servicios y sistemas de

informacidn de la organizacién, que observen y reporten
cualquier debilidad de seguridad de la informacién
observada o sospechada en los sistemas o servicios.

Al6.1.4 Evaluacién de eventos de Control: Los eventos de seguridad de la informacion se
seguridad de la informacion y deben evaluar y se debe decidir si se van a clasificar como L2
decisiones sobre ellos incidentes de seguridad de la informacidn.

A16.1.5 Respuesta a incidentes de Control: Se debe dar respuesta a los incidentes de
seguridad de la informacion seguridad de la informacidén de acuerdo con L1

procedimientos documentados.

A16.1.6 Aprendizaje obtenido de los Control: El conocimiento adquirido al analizar y resolver
incidentes de seguridad de la incidentes de seguridad de la informacién se debe usar L2
informacién
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para reducir la posibilidad o impacto de incidentes
futuros.

Al16.1.7 Recoleccidn de evidencia Control: La organizacion debe definir y aplicar
procedimientos para la identificaciéon, recoleccidén,
adquisicion y preservacion de informacidn que pueda
servir como evidencia.

ASP OS D RIDAD D A OR A ON D A ON D
A O DYAN\DAD O O
A17.1|Continuidad de Seguridad de la informacién
Al17.1.1 Planificacién de la continuidad de | Control: La organizacién debe determinar sus requisitos
la seguridad de la informacién para la seguridad de la informacion y la continuidad de
la gestion de la seguridad de la informaciéon en L2
situaciones adversas, por ejemplo, durante una crisis o
desastre.
Al17.1.2 Implementacion de la continuidad | Control: La organizacidon debe establecer, documentar,

de la seguridad de la informaciéon |implementar y mantener procesos, procedimientos y
controles para asegurar el nivel de continuidad
requerido para la seguridad de la informacién durante
una situacioén adversa.

Al17.1.3 Verificacidn, revisidn y evaluacion | Control: La organizacién debe verificar a intervalos
de la continuidad de la seguridad | regulares los controles de continuidad de la seguridad
de la informacién de la informacién establecidos e implementados, con el
fin de asegurar que son validos y eficaces durante
situaciones adversas.

Al17.2|Redundancias

Al17.2.1 Disponibilidad de instalaciones de | Control: Las instalaciones de procesamientos de
procesamiento de informacion informacién se deben implementar con redundancia L2
suficiente para cumplir los requisitos de disponibilidad.

CUMPLIMIENTO
Cumplimiento de requisitos legales y contractuales
Al8.1
A18.1.1 Identificacion de la legislacion Control: Todos los requisitos estatutarios,
aplicable. reglamentarios y contractuales pertinentes y el

enfoque de la organizacion para cumplirlos, se deben
identificar 'y documentar explicitamente y
mantenerlos actualizados para cada sistema de
informacién y para la organizacion.
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A18.1.2

A18.1.3

Al18.1.4

A18.1.5

Derechos propiedad intelectual
(DPI)

Proteccién de registros

Privacidad y proteccién de
informacién de datos personales

Reglamentacion de controles
criptograficos.

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

Control: Se deben implementar procedimientos
apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacion y
contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de
software patentados.

Control: Los registros se deben proteger contra
perdida, destruccién, falsificacién, acceso no
autorizado y liberacién no autorizada, de acuerdo con
los requisitos legislativos, de reglamentacion,
contractuales y de negocio.

Control: Se deben asegurar la privacidad y la
proteccion de la informacién de datos personales,
como se exige e la legislacion y la reglamentacién
pertinentes, cuando sea aplicable.

Control: Se deben usar controles criptograficos, en
cumplimiento de todos los acuerdos, legislacion y
reglamentacién pertinentes.

L2

L2

L2

L1

A18.2

Revisiones de seguridad de la informacion

Al18.2.1

A18.2.2

A18.2.3

Revisiéon independiente de la
seguridad de la informacion

Cumplimiento con las politicas y
normas de seguridad

Revisidon del cumplimiento técnico

Control: El enfoque de la organizacion para la gestion
de la seguridad de la informaciéon y su implementacion
(es decir los objetivos de control, los controles, las
politicas, los procesos y los procedimientos para
seguridad de la informacion), se deben revisar
independientemente a intervalos planificados o
cuando ocurran cambios significativos.

Control: Los directores deben revisar con regularidad
el cumplimiento del procesamiento y procedimientos
de informacidn dentro de su drea de responsabilidad,
con las politicas y normas de seguridad apropiadas, y
cualquier otro requisito de seguridad.

Control: Los sistemas de informacidn se deben revisar
periddicamente para determinar el cumplimiento con
las politicas y normas de seguridad de la informacion.
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Tabla 10 Resumen de Cumplimiento por Dominios

o % de #NC #NC
Dominio .
Efectividad Mayores Menores
5 - POLITICAS DE SEGURIDAD DE LA INFORMACION 50% 0 2
6 - ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 50% 2 5
7 - SEGURIDAD DE LOS RECURSOS HUMANOS 90% 0 6
8 - GESTION DE ACTIVOS 73% 0 10
9 - CONTROL DE ACCESO 1% 1 7
10 - CRIPTOGRAFIA 5% 2 0
11 - SEGURIDAD FISICA Y DEL ENTORNO 70% 1 11
12 - SEGURIDAD DE LAS OPERACIONES 57% 3 11
13 - SEGURIDAD DE LAS COMUNICACIONES 57% 1 6
14 - ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS 57% 1 12
15 - RELACION CON LOS PROVEEDORES 31% 2 3
16 - GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION 0% 1 6
17 - ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
GESTION DE CONTINUIDAD DE NEGOCIO 37% 2 2
18 - SEGURIDAD DE LAS COMUNICACIONES 57% 1 7

En la tabla anterior se presenta un resumen de los 14 Dominios y de los 114 controles valorados en
% de efectividad y nimero de controles que cumple y no cumple la Fundacion Universitaria San
Mateo.

65| 180



Trabajo Fin de Master (MISTIC) Plan Director de Seguridad en la Fundacion Universitaria San Mateo

2.3.1 Resultados
2.3.1.1 Resultados de Madurez 1SO 27001:2013

Los siguientes resultados muestra el estado de madurez en cuanto a los controles de la Norma ISO,

y el grado de cumplimiento en los controles establecidos.

llustracién 11: Madurez CMM de los Controles 1SO.

Madurez CMM de los Controles ISO

6% 2% 39, 3%

TS

Inexistente = Inicial / Ad-hoc
= Reproducible, pero intuitivo = Proceso definido
= Gestionado y medible Optimizado
= No aplica

Fuentes: Resultado de Anexo A.

Como resultado de la ilustracion, se evalua el nivel de madurez porcentual de los diferentes controles,
se identifica el grado de madurez que tiene cada uno, lo cual nos da un estado de la seguridad en la
Fundacién Universitaria San Mateo, Podemos ver que el 36% Los procesos similares se llevan en
forma similar por diferentes personas con la misma tarea, se normalizan las buenas practicas en base
a la experiencia y al método, No hay comunicacion o entrenamiento formal, las responsabilidades

guedan a cargo de cada individuo y depende del grado de conocimiento de cada individuo.

A continuacion se presenta una vision mas detallada que mostrara el nivel de cumplimiento pro el

capitulo ISO, Anticipandonos a las medidas, compara el estado actual con el estado deseado.
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lustracion 12: Diagrama Comparativo el estado actual con el estado deseado Controles 1SO.

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION
100-0 ORGANIZACION DE LA SEGURIDAD DE
CUMPLIMIENTOg, 100~ S~ LA INFORMAGION
80 \
ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE LAg 60 1 .SEGURIDAEUI%’SSRECURSOS
CONTINUIDAD DEL NEGOCIO .
40
GESTION DE INCIDENTES DE SEGURIDAD \
E
DE LA INFORMACION e oF W @ GESTION DE ACTIVOS
ar
RELACIONES CON LOS PROVEEDORES®, ™ e ™ SCONTROLDE ACCESO

'\ o2
ADQUISICION, DESARROLLO Y () b

® .
MANTENIMIENTO DE SISTEMAS RIPTOG 1A

SEGURIDAD DE LAS COMUNICACIONESS: "$SEGURIDAD FISICA Y DEL ENTORNO
T
SEGURIDAD DE LAS OPERACIONES

Calificacién Actual ==o== Calificacién Objetivo

Fuentes:

En la ilustracién anterior, vale la pena destacar que el domino que tiene un nivel mayor de nivel de
madures es son las politicas de seguridad, seguido de la seguridad fisica y del entorno, la institucion
ha trabajado en estos aspectos y ha sido los controles que se han trabajado con diferentes controles
de acceso por medio de huella, control biométrico, circuitos cerrado de televisidn, controles de acceso
segmentados, restricciones en areas de las tecnologias, y proteccién de la informacién en cuanto a los

servidores ya que son administrados por un proveedor y estan virtual izados en otra localidad.

67| 180


Anexos/ANEXO%20A%20Autodiagnóstico.xlsx

Trabajo Fin de Master (MISTIC)

2.3.1.1 Evaluacion de Madurez 1SO 27002:2013

llustracion 13: Resumen de cumplimiento por Dominios.

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

En las siguientes imagen se puede observar el resumen de cumplimento por dominio de forma grafica.

12 Area del grafico
10
8
6
: I. I I- I-
. n n
v 17
ASPECTOS
G- 14- 16 DE
5. <|ORGANIZA  7- ADQUISICI GESTION |sEGURIDA
POLITICAS | "5 DE  SEGURIDA 8- 9- 1- 1z- 13- ON 15 DE DDE LA 18-
DE ; 10- |SEGURIDA SEGURIDA|SEGURIDA i | RELACION INCIDENTE SEGURIDA
LA D DE LOS | GESTION | CONTROL ? DESARRO INFORMAC
SEGURIDA| o imiDA RECURSO| — DE OE ~|CRIPTOGR|DFISICAY DDELAS | DDELAS | "7y | CONLOS | SDE 2| DDELAS
DDELA AFIA DEL | OPERACIO[COMUNICA PROVEED |SEGURIDA COMUNICA
DDE LA S ACTIVOS | ACCESO MANTENIM GESTION
INFORMAC| | e oo HUMANOS ENTORNO | NES CIONES |5 r5pe| ORES | DDELA DE CIONES
ION : INFORMAC
16N SISTEMAS lan | CONTINUI
DAD DE
NEGOCIO
= Control OK 0 0 0 0 6 0 3 0 0 0 0
=# NC Menores 2 5 3 10 7 0 1 11 6 12 3 3 2 7
m# NC Mayores 0 2 0 0 1 2 1 3 1 1 2 1 2 1

Fuente: Estado de valoracion de la madurez 1ISO27002 Anexo A2 Madurez ISO 27002 2013

lustracion 14: Porcentaje de madurez de los controles implantados.

8-

9 - CONTROL DE ACCESO

6 - ORGANIZA
SEGURIDA

7 - SEGURIDAD DE
RECURSOS HUMAN

GESTION DE ACTIVOS

10 - CRIPTOGRAFIA

SEGL{lRIDAD DE LA...
L

08

0,6

11 - SEGURIDAD FiSICA\Yx

DEL ENT!

RNO

18 - SEGURIDAD DE LAS

MUNICACIONES

' 17-ASPECTOS DE
'~ SEGURIDADDELA...

16 - GESTION DE
INCIDENTES DE...

15 - RELACION CON LOS
PROVEEDORES

/14 - ADQUISICION,
~ DESARROLLOY...

13- SEGUR

COMUNICACIONES

RKNU

12 - SEGURIDAD DE LAS
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En las gréficas anterior podemos observar que el dominio mejor valorado en cuanto la efectividad es la seguridad de los
recursos Humanos, y el dominio con el menor porcentaje de efectividad son la Gestién de incidentes de seguridad en la

informacion y la criptografia

llustracion 15: Porcentaje de controles Aprobados y No aprobados.

0%

m Aprobados
m No Aprobados
No Aplican

Fuente: Estado de valoracion de la madurez 1ISO27002 Anexo A2 Madurez 1ISO 27002 2013,

Como se puede observar en la grafica anterior, la Fundacion Universitaria San Mateo presenta en la
actualidad una implementacion baja del 57% de los 114 controles, teniendo en cuenta la norma
ISO/IEC: 27002:2013, y una madurez del 43% de los controles ya implantados.

Fase 2. Sistema de Gestiéon Documental

3.1 Introduccién

Todos los Sistemas de Gestion se apoyan en un cuerpo documental para el cumplimiento normativo,
esto significa que en nuestro Sistema de Gestion de Seguridad de la Informacion tendremos que tener
una serie de documentos para alcanzar los objetivos de un SGSI. Los cuales vienen establecidos en
la propia norma ISO/IEC 27001:2013.
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A continuacion, se muestra los documentos de la norma que seran explicados en el siguiente apartado.

Politica de Seguridad

Procedimiento de Auditorias Internas
Gestion de Indicadores

Procedimiento Revisidn por Direccion
Gestion de Roles y Responsabilidades
Metodologia de Andlisis de Riesgos
Declaracion de Aplicabilidad

YVVVYVYYYVYV

3.2 Esquema Documental

3.2.1 Politicas de seguridad

Normativa interna que debe conocer y cumplir todo el personal afectado por el alcance del Sistema
de Gestion de Seguridad de la Informacion. El contenido de la Politica debe cubrir aspectos relativos
al acceso de la informacion, uso de recursos de la Organizacion, comportamiento en caso de

incidentes de seguridad, etc.

A continuacion de describird la politica de seguridad de la informacion para la Fundacion
Universitaria San mateo, con el fin de organizar la seguridad de la informacién de los sistemas y

garantizar la proteccion de cualquier perdida de su confidencialidad, integridad y disponibilidad.

Con la socializacion se busca que toda la organizacion incluyendo Directivos, consejos superiores,
individuales y colectivos brinde apoyo para que la institucion disponga de informacién con niveles

apropiados de seguridad.(“Norma ISO 27002: El dominio politica de seguridad,” n.d.-b).

Se ha definido la politica institucional para la Fundacion Universitaria San Mateo los cuales hacen

parte del SGSI y se encuentra en el de este Documento.
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3.2.2 Procedimientos de auditoria internas

El propésito del documento del procedimiento de auditoria interna es incluir una planificacion de
las auditorias que se llevaran a cabo durante la vigencia de la certificacion (una vez se obtenga), para
verificar que todos los aspectos del SGSI funcionen como se disefiaron y para ser correctamente

evolucionados.

En este documentos es establecen los requisitos a los auditores internos y se definira el modelo de

informe de auditoria.

Se ha definido el procedimiento de auditoria interna para la Fundacion Universitaria San Mateo los

cuales hacen parte del SGSI y se encuentra en el de este documento.

3.2.3 Gestién de Indicadores

En la Fundacion Universitaria San Mateo es necesario definir indicadores para medir la eficacia de
los controles de seguridad implantados. Igualmente es importante definir la sistematica para medir el
nivel de madurez respecto a los objetivos planteados, para disponer de esta informacion, es necesario

implantar indicadores que nos dé informacién para valorarlos.

Se ha planteado el procedimiento de gestion de indicadores que indica cémo se realizaran las
mediciones para la Fundacion Universitaria San Mateo y se encuentra en el de este

documento.

3.2.4 Procedimiento Revision por Direccion

El propésito de la direccion de la organizacion es revisar anualmente las cuestiones mas importantes
que han sucedido en relacion al Sistema de Gestion de Seguridad de la Informacion. Para esta
revision, la ISO/IEC 27001 define tanto los puntos de entrada, como los puntos de salida que se deben

obtener de estas revisiones.

Se ha planteado el procedimiento de revisién por la direccién para la Fundacion Universitaria San

Mateo y se encuentra en el de este documento.
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3.2.5 Gestion de roles y responsabilidades

El Sistema de Gestion de Seguridad de la Informacidn tiene que estar compuesto por un equipo que
se encargue de crear, mantener, supervisar y mejorar el Sistema. Este equipo de trabajo, conocido
habitualmente como Comité de Seguridad, debe estar compuesto al menos por una persona de la
Direccion, para que de esta manera las decisiones que se tomen puedan estar respaldadas por alguien
de la Direccion.

Se ha planteado el procedimiento para la Gestion de Roles y Responsabilidades para la Fundacion

Universitaria San Mateo y se encuentra en el de este documento.

3.2.7 Metodologia de anélisis de riesgos

Establece la sistematica que se seguira para calcular el riesgo, lo cual deberd incluir basicamente la

identificacion y valoracién de los activos, amenazas y vulnerabilidades.

La metodologia de andlisis de riesgos establece la sistematica que se seguira para calcular el riesgo,
lo cual deberd incluir basicamente la identificacién y valoracion de los activos, amenazas y

vulnerabilidades.

Se utilizara MAGERIT como metodologia de analisis de riesgo, la cual tiene como caracteristica
fundamental que los riesgos que se plantean para la Fundacion Universitaria San Mateo, se expresan

en valores econémicos directamente.

Se ha planteado el procedimiento para la Gestion de Roles y Responsabilidades para la Fundacién

Universitaria San Mateo Yy se encuentra en el de este documento.

3.2.7  Declaracion de aplicabilidad

Documento que incluye todos los controles de Seguridad establecidos en la Fundacion Universitaria
San Mateo Basados en la norma ISO/IEC 27002:2013, con el detalle de su aplicabilidad, estado y

documentacion relacionada.
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Se ha creado el documento de declaracion de la aplicabilidad para la Fundacion Universitaria San
Mateo y se encuentra en el de este documento.(“Documentacion requerida por la 1ISO
27001,”)

Anadlisis de porcentaje de efectividad: Resultado de declaracion de la aplicabilidad.

Dominio % de Efectividad

5 - POLITICAS DE SEGURIDAD DE LA INFORMACION 50%
6 - ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 50%
7 - SEGURIDAD DE LOS RECURSOS HUMANOS 90%
8 - GESTION DE ACTIVOS 73%
9 - CONTROL DE ACCESO 71%
10 - CRIPTOGRAFIA 5%
11 - SEGURIDAD FISICA Y DEL ENTORNO 70%
12 - SEGURIDAD DE LAS OPERACIONES 57%
13 - SEGURIDAD DE LAS COMUNICACIONES S7%
14 - ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS S7%
15 - RELACION CON LOS PROVEEDORES 31%
16 - GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 0%
17 - ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE

CONTINUIDAD DE NEGOCIO 37%
18 - SEGURIDAD DE LAS COMUNICACIONES S7%

3.2.8 Resultados

Con el esquema documental basico que establece la norma preparada, tendremos establecidas las
bases de nuestro Sistema de Gestion de Seguridad de la Informacién, ya que sobre estos documentos
y/o politicas/procedimientos se llevardn a cabo las diferentes actividades de implantacion (realizacion
del andlisis de riesgos, implantacion de controles necesarios, implantacion de proyectos, realizacion

de auditorfa interna, etc.
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Fase 3 4. Analisis de Riegos

4.1 Introduccion

Para nadie es un secreto que desde hace varias décadas la informacién se ha convertido en el activo
con mas valor de una organizacion, pasando por el ciclo continuo de ser insumo de alto valor,
convirtiéndose en producto del desarrollo de las actividades, o viceversa, siendo esta fundamental

para el cumplimiento de los objetivos y subsistencia de las organizaciones.

No es posible proteger aquello que no se conoce, es por ello, que la primera etapa hacia laconsecucién
del plan de implementacion de un SGSI consistird en la evaluacion de los activos,

considerando las dependencias existentes entre ellos y realizando una valoracién de los mismos.

Se identifican los activos de la Institucion relacionados con la seguridad de la informacién cuyo

objetivo del SGSI es protegerlos y se calcula el valor, amenazas y vulnerabilidades.

4.2 Inventario de activos

El primer punto a tratar es analizar los activos vinculados a la informacion, es habitual agrupar los
activos por grupos, en este caso, podemos agrupar los activos en grupos acordes con la metodologia
MAGERIT, el enfoque esta dado en:

Tabla 11: Tipos de Activos Segiin MAGERIT.

Instalaciones [L] Lugares donde se hospedan los sistemas de informacion y comunicaciones.

Hardware [H L. L
[HW] los servicios que presta la organizacion.

Los medios materiales, fisicos, destinados a soportar directa o indirectamente

Tareas que han sido automatizadas para su desempefio por un equipo
Software [SW] informatico. Las aplicaciones gestionan, analizan y transforman los datos
permitiendo la explotacidn de la informacion para la prestacion de servicios.

Datos[D] La informacién que permite a la organizacidn prestar sus servicios.

Redes de comunicaciones

[COM] a terceros.

Son los medios de transporte que llevan datos de un sitio a otro. Se incluyen
tanto instalaciones dedicadas como servicios de comunicaciones contratados

Equipamiento Auxiliar [AUX] directamente relacionados con éstos.

Otros equipos que sirven de soporte a los sistemas de informacion, sin estar

Personal [P] Personas relacionadas con los sistemas de informacion.
Soportes de informacion Dispositivos fisicos que permiten almacenar informacién de forma
[Media] permanente o, al menos, durante largos periodos de tiempo.
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Tabla 12: Inventario de Activos.

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

Instalaciones [L]

L1 Centro de proceso de Datos

L2 Oficina Director Administrativo

L3 Oficina Director de Contabilidad

L4 Oficina Director de Planeacién

L5 Oficina Gerencia de Sistemas

L6 Oficina de Decanaturas

L7 Oficina de Direcciones de Programa
L8 Oficina de Rectoria

L9 Oficina de Vicerrectoria académica

L10 Oficina Recepcion

L11 Oficina de Calidad

L12 Oficina de Investigacion
L13 Oficina de Proyeccidn Social
L14 Oficina de Bienestar Institucional

L15 Oficina de Registro y Control

L16 Oficina de Mercadeo

Hardware [HW]

L17 Sala de Docentes

L18 Salas Especialidad

L19 Laboratorios

HW1 servidor de aplicaciones

HW?2 Servidor de Bases de Datos

HW3 Servidor Telefonia

HW4 Servidor Proxy

HW5 Servidor Web

HW6 Servidor de Dominio

HW?7 Equipos Sala 1 (30) equipos

HW8 Equipos Sala 2 (30) equipos

HW9 Equipos Sala 3 (30) equipos

HW10 Equipos Sala 4 (30) equipos

HW11 Equipos Sala 5 (30) equipos

HW12 Equipos Sala docentes 15

HW13 Equipos de Oficinas Administrativas 16

HW14 Equipos de Laboratorios 120

HW15 Equipos de Laboratorios Telecomunicaciones 120

HW16 Equipos de Laboratorios Electrénica 1 10
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HW17 Equipos de Laboratorios Electrénica 1 20
HW18 Equipos de Laboratorios electrénica 3 20
HW19 Equipos de Laboratorios de Antenas 10
HW?20 Equipos de Laboratorios de Hardware 20
SW1 Windows Server 2012
SW2 Office 2013
SW3 Sistema Operativo Windows 10
SW4 Matlab
SW5 Paquect Tracer
SW6 Microsoft active Directory
SW7 Apache Tomcat
SW8 Antivirus
SW9 Academusoft
SW10 Sistemas de Grados
SW11 Sistema de Homologaciones
SW12 Moodle
Software [SW] SW13 Bibliofus
Swi4 SSE
SW15 Asistencia
SW16 Evaluacién Docente
SW17 Seguimiento Docente
SW18 Sistema Presupuesto
SW19 Sistema Eventos
SW20 Mesa de Ayuda
Sw21 Ficheros Estadisticos
SW22 Gestion de Talento Humano
Sw23 Helisa
Sw24 Tutorias
SW25 Facturacion y Cartera
D1 Bases de Datos Administrativos
D2 Bases de Datos Estudiantes
D3 Bases de Datos Docente
D4 Bases de Datos Proveedores, Empresarios
Datos[D]
D5 Backus generadas de Bases de datos
D6 Bases de Datos Correos Institucionales
D7 Respaldo de Aplicaciones Institucionales
D8 Centro de proceso de Datos
Redes de comunicaciones [COM] comMm1 Acceso a inter Oficinas (14)
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COoM2 Lineas Telefénicas (24)
COM3 1 Fax
CcCoM4 Acceso Inalambrico (8)
S1 Backup de usuarios
S2 Video vigilancia
Servicios (S) , L .
S3 Virtualizacion (Servidor Moodle)
sS4 Correo electrénico Institucional
Sistema Eléctrico General
Aire Acondicionado (Datacenter)
Sistema de Deteccién de incendios
Sistema de primeros Auxilios
Fibra dptica
Equipamiento Auxiliar AUXI —
Cableado estructurado Oficina
Cableado estructurado Salas de informatica
Cableado estructurado laboratorios
Ups Principal
Planta Eléctrica
P1 Rector
P2 Vicerrectorias (5)
P3 Gerente Administrativo
P4 Decanatura (2)
P5 Directores de Programa (6)
P6 Director de Extension
P7 Director de Bienestar
P8 Director de Investigacion
P9 Director de Talento Humano
P10 Director Contabilidad
Personal [P] P11 Asistentes de Secretaria (12)
P12 Docentes (156)
P13 Coordinador de Tecnologia
P14 Coordinador Registro y Control
P15 Secretaria académica 3)
P16 Soporte Técnico 5()
P17 Estudiantes (4300)
P18 Mercadeo (5)
P19 Comunicaciones (2)
P20 Personal de Servicios Generales (8)
P21 Area de Desarrollo (4)
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P22 Recepcién

P23 Auxiliara Administrativo (4)

P24 Auxiliar Contabilidad (3)

M1 Discos Duros Backup ( 4)

Soportes de informacion [Media] M2 Nas

M3 USB (5)

Fuente: (‘FUNDACION SAN MATEO,”)

4.3 Valoracion de los activos

Si pensamos en el proceso en conjunto, el objetivo final es tomar un conjunto de medidas que
garanticen nuestros activos. El sentido comun indica que el coste de las medidas no deberé ser
superior al coste del activo protegido. Empezaremos por tanto por determinar el valor de los
diferentes activos

Esta valoracién es sin duda complicada en muchos casos. ¢Cuanto vale - por ejemplo - la base de
datos de cliente de una empresa? Nos basaremos en el analisis que propone MAGERIT en su Libro
Il (punto 2.1), completandolo con una estimacion cuantitativa. La propuesta anterior realiza una

clasificacion segln las siguientes categorias.

e Valor real: Valor que tiene para la empresa la reposicion del activo en las condiciones
anteriores a la accion de la amenaza

e Valor estimada: medida subjetiva de la empresa que, considerando la importancia del activo,
asignan un valor econémico

e El valor de reposicion: es el valor que tiene para la empresa reponer ese activo en el caso de
que se pierda o de que no pueda ser utilizado

e Elvalor de configuracion: es el tiempo que se necesita desde que se adquiere el nuevo activo
hasta que se configura o se pone a punto para que pueda utilizarse para la funcién que
desarrollaba el anterior activo.

e El valor de uso del activo: es el valor que pierde la organizacion durante el tiempo que no
puede utilizar dicho activo para la funcion que desarrolla

e El valor de pérdida de oportunidad: es el valor que pierde potencialmente la organizacion
por no poder disponer de dicho activo durante un tiempo.

Para realizar la valoracion se establecen diferentes grupos de activos segun su valor y a cada grupo

se le asigna un valor econémico estimado que se utilizara para todos los activos que pertenezcan a
ese grupo. En la siguiente tabla se presenta los grupos desvaloracién para el analisis de riesgos de la
Fundacién Universitaria San Mateo.
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Tabla 13: Escala de Valoracion.

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

ID Valoracion ‘ Rango Valor Estimado
MA Muy Alto Valor > 200.000.000 300.000.000
A Alto 100.000.000<Valor>200.000.000 150.000.000
Medio 50.000.000<Valor>100.000.000 75.000.000
B Bajo 10.000.000<Valor>50.000.000 30.000000
MB Muy Bajo Valor>10.000.000 10.000

Adicionalmente, debe tenerse en cuenta que los activos estan en realidad jerarquizados. Es decir,
debemos identificar y valorar las dependencias entre activos. Se dice que un “activo superior”
depende de otro “activo inferior” cuando las necesidades de seguridad del superior se reflejan en
las necesidades de seguridad del inferior, dicho en otras palabras, cuando la materializacion de
una amenaza en el activo inferior tiene como consecuencia un perjuicio sobre el activo superior,

debera por tanto analizarse el arbol de dependencias o jerarquia entre los activos.

A continuacidn, se presentan las jerarquias de la dependencia de los servicios de monitorizacion y

administracion de la Fundacion Universitaria San Mateo

lustracién 16: Dependencias administracién y monitorizacion.

\iéll_l

HW 20 SW 25

L 19

AUX 10

COM 4 M3

HW

D8
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4.4 Dimensiones de seguridad

Desde el punto de vista de la seguridad, junto a la valoracion en si de los activos debe indicarse
cudl es el aspecto de la seguridad mas critico. Esto sera de ayuda en el momento de pensar en

posibles salvaguardas, ya que estas se enfocaran en los aspectos que mas interesen.

Una vez identificados los activos, debe realizarse la valoracion ACIDA de los mismos. Dicha
valoracion viene a medir la criticidad en las cinco dimensiones de la seguridad de la informacion
manejada por el proceso de negocio. Esta valoracion permitira a posteriori valorar el impacto que
tendra la materializacion de una amenaza sobre la parte de activo expuesto (no cubierto por

las salvaguardas en cada una de las dimensiones).

Autenticidad [A]: Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien
gue garantiza la fuente de la que proceden los datos.

Confidencialidad [C]: Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados

Integridad [I]: Propiedad de la informacion relativa a su exactitud y completitud

Disponibilidad [D]: Propiedad o caracteristica de los activos consistente en que las entidades o

procesos autorizados tienen acceso a los mismos cuando lo requieren.

Amenaza: [D]: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema

0 a la organizacion

El valor que reciba un activo puede ser propio o acumulado, el valor propio se asignard a la
informacidon, quedando los demas activos subordinados a las necesidades de explotacion y
proteccion de la informacion. Asi pues, los activos inferiores en un esquema de dependencias
acumulan el valor de los activos que se apoyan en ellos. Cada activo de informacion puede poseer
un valor diferente en cada una de las diferentes dimensiones para la organizacion que se desee

analizar, para ello se ha de tener presente siempre que representa cada dimension.

Una vez explicadas las cinco dimensiones se tiene en cuenta la escala en la que se realizarén las
valoraciones. En este caso se usa una escala de valoracion de diez valores siguiendo los siguientes

criterios:
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Tabla 14: Valoracién dimensiones de Seguridad.

10 Dafio muy grave a la organizacion
7-9  |Dafio grave a la organizacion
4-6  [Dafio importante a la organizacién
1-3  |Dafio menor a la organizacion

0 Irrelevante para la organizacion

A la hora de realizar las ponderaciones para cada activo se ha de tener presente la importancia
0 participacion del activo en la cadena de valor del servicio, evitando situaciones del tipo “todo
es muy importante” y obligando asi al 0 a los responsables de realizar dicha valoracion a discernir

entre lo que es realmente importante y lo que no lo es tanto.

Se valoraran los activos como de importancia “Muy Alta”, “Alta”, “Media”, “Baja” o
“Despreciable” a la vez que se le asignara a cada activo en cada dimensién una
valoracion del [0-10].(Larrahondo Nufiez & Alexander Larrahondo)

4.5 Tabla resumen de valoracion

De forma resumida, lo visto hasta ahora debe permitir generar una tabla donde se reflejara tanto
la valoracion de activos como los aspectos criticos del mismo. A la tabla resultante se le llamara
Valoracién de los activos.

Tabla 15: Valoracion de los activos.

L1 Centro de proceso de Datos MA 10110101010

L2 Oficina Director Administrativo A 9(7,8|8]|8

L3 Oficina Director de Contabilidad A 9199|188

. L4 Oficina Director de Planeacion A 818|778
Instalaciones L5 Oficina Gerencia de Sistemas MA 1010|1010 |10

[L] —

L6 Oficina de Decanaturas M 4016|4415

L7 Oficina de Direcciones de Programa M 416|544

L8 Oficina de Rectoria A 8|8|8|8]8

L9 Oficina de Vicerrectoria académica A 818|787
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L10 Oficina Recepcion MB 213|222
L11 Oficina de Calidad A 817191818
L12 Oficina de Investigacion M 416|666
L13 Oficina de Proyeccién Social M 415]|5]|6]|6
L14 Oficina de Bienestar Institucional M 5/6/4|6]|6
L15 Oficina de Registro y Control A 919]9]8]7
L16 Oficina de Mercadeo M 5(6|4]|6]|6
L17 Sala de Docentes MB 213|12]3]1
L18 Salas de informatica M 6|/6|6|6]|6
L19 Laboratorios M 416|5|6]|6
HW1 servidor de aplicaciones MA 10110101010
HW2 Servidor de Bases de Datos MA 1010|1010 10
HW3 Servidor Telefonia A 719]19]8]|7
HW4 Servidor Proxy MB 3| 3| 2| 3| 3
HW5 Servidor Web A 919|7]8]|7
HW6 Servidor de Dominio M 6| 6| 5| 4| 4
HW7 Equipos Sala 1 (30) equipos A 8|19|7|8]|7
HW8 Equipos Sala 2 (30) equipos A 8|19 |7|8]|7
HW9 Equipos Sala 3 (30) equipos A 819|7|8]|7
HW10 Equipos Sala 4 (30) equipos A 819|7|8]|7
Hardware [HW]|  Hwi11 |Equipos Sala 5 (30) equipos A 8|9 |7|8]7
HW12 Equipos Sala docentes 15 A 819|7|8]|7
HW13 Equipos de Oficinas Administrativas 16 A 9197819
HW14 Equipos de Laboratorios 120 A 819|7]8]|7
HWIS | Tdlecomunicaciones 120 A lslol7]sl7
HW16 Equipos de Laboratorios Electronica 1l 10 A 819|787
HW17 Equipos de Laboratorios Electronica 1 20 A 8197|817
HW18 Equipos de Laboratorios electronica 3 20 A 8197|817
HW19 Equipos de Laboratorios de Antenas 10 A 8197|817
HW20 Equipos de Laboratorios de Hardware 20 A 8197|817
SW1 Windows Server 2012 A 7] 9] 8] 7| 7
SW2 Office 2013 MB 3| 3] 2| 3| 3
SW3 Sistema Operativo Windows 10 A 8| 7] 9] 9| 9
SW4 Matlab MB 3121321
Software [SW] SW5 Paquect Tracer MB 312|3]|2]1
SW6 Microsoft active Directory A 8| 9| 7| 7| 8
SW7 Apache Tomcat MA 10| 10| 10| 10| 10
SwW8 Antivirus A 9 9| 8| 8| 7
SW9 Academusoft A 8| 9| 7] 7| 8
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SW10 Sistemas de Grados M 4| 4| 4| 5| 4

SW11 | Sistema de Homologaciones M 4| 4| 4| 5| 4

SW12 Moodle A 7] 8] 8| 9| 7

SW13 Bibliofus MB 3| 2| 3] 2| 3

SWi4 SSE A 9| 7| 8| 8| 7

SWi15 Asistencia MB 3| 3| 2| 3| 1

SW16 Evaluacion Docente M 4| 6| 4| 5| 6

SW17 Seguimiento Docente M 5| 4| 4| 5| 6

SW18 Sistema Presupuesto A 8| 9| 8| 8| 7

SW19 Sistema Eventos MB 3] 2] 3] 3] 3

SW20 Mesa de Ayuda M 5/ 6] 6] 5| 6

sw21 Ficheros Estadisticos A 8| 9| 8| 7| 7

SW22 Gestién de Talento Humano A 8| 8| 9| 8| 7

SW23 Helisa A 9] 9| 8| 8| 9

SW24 Tutorias MB 3| 2| 3] 3| 3

SW25 Facturacion y Cartera MA 10(10] 10| 10| 10

D1 Bases de Datos Administrativos A 8| 8 9] 8| 9

D2 Bases de Datos Estudiantes MA 10(10] 10|10/ 10

D3 Bases de Datos Docente MA 10| 10| 10| 10| 10

D4 Bases de Datos Proveedores, Empresarios MA 10| 10| 10| 10|10

Datos[D] D5 Backus generadas de Bases de datos A 91 9] 9] 9| 9
D6 Bases de Datos Correos Institucionales A 9| 9| 8| 9| 8

D7 Respaldo de Aplicaciones Institucionales A 9| 8| 8| 7| 9

D8 Centro de proceso de Datos A 8 9] 8| 9| 9

com1 Acceso a inter Oficinas (14) A 9| 8 8| 9| 9

Redes de COM2 | Lineas Telefénicas (24) M 6| 4| 6| 5| 4
Comlfg'g?\%o”es COM3 | Fax MB | 2| 2| 1] 3] 2
COM4 Acceso Inalambrico (8) M 5| 4| 6| 4| 5

S1 Backup de usuarios M 4] 6| 5| 5| 4

. S2 Video vigilancia A 71 9| 9] 9| 8
Servicios (S) S3 Virtualizacion (Servidor Moodle) A 9/ 8| 8| 9| 8
S4 Correo electrénico Institucional M 4| 6| 5| 5| 4

Sistema Eléctrico General MA 10| 10| 10| 10|10

Aire Acondicionado (Datacenter) M 6| 6| 6] 6| 6

Sistema de Deteccidn de incendios A 7| 8| 8] 9| 9

Equipamiento AUXI Sistema de primeros Auxilios A 8| 8| 8| 8| 8
Aucxiliar Fibra Optica A 8| 8] 8] 7| 7
Cableado estructurado Oficina M 6| 6| 6| 6] 5

Cableado estructurado Salas de informatica M 6| 6| 6| 6| 6

Cableado estructurado laboratorios M 6| 6| 6| 6| 6
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Ups Principal A 8| 8| 7| 9| 7
Planta Eléctrica
A 7 7 7] 7 7
P1 Rector MA 10| 10| 10| 10| 10
P2 Vicerrectorias (5) A 91 9] 9] 9] 9
P3 Gerente Administrativo A 9| 8 9| 8| 9
P4 Decanatura (2) A 8| 8| 9| 8| 7
P5 Directores de Programa (6) A 8| 8| 7| 8| 7
P6 Director de Extension A 8| 8| 7| 8| 7
P7 Director de Bienestar M 5/ 5| 6| 4| 4
P8 Director de Investigacion A 7] 8| 7| 9| 7
P9 Director de Talento Humano A 91 9| 9] 8| 9
P10 Director Contabilidad A 9| 8| 9| 8| 8
P11 Asistentes de Secretaria (12) M 6| 6| 4| 4| 6
P12 Docentes (156) A 91 9] 9] 9| 9
Personal [P] P13 Coordinador de Tecnologia A 8| 9/ 9] 9| 9
P14 Coordinador Registro y Control A 8| 9] 9] 8| 9
P15 Secretaria académica 3) A 8| 91 9] 9| 9
P16 Soporte Técnico 5() A 8| 9] 7| 8| 9
P17 Estudiantes (4300) A 91 91 9] 9] 9
P18 Mercadeo (5) A 8] 9] 8] 9] 9
P19 Comunicaciones (2) M 6| 5| 4| 5| 6
P20 Personal de Servicios Generales (8) M 6| 6| 4| 6| 6
P21 Area de Desarrollo (4) A 8| 9| 8| 9] 9
P22 Recepcion M 6| 4/ 6| 6| 4
P23 Auxiliara Administrativo (4) M 6| 6| 6| 6| 5
P24 Auxiliar Contabilidad (3) M 5/ 5| 6| 5| 6
Soportes de M1 Discos Duros Backup ( 4) A 8189|189
informacién M2 Nas A 718191819
[Media] M3 USB (5) A
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4.6 Andlisis de amenazas

Los activos estdn expuestos a amenazas y estas pueden afectar a los distintos aspectos de la
seguridad. A nivel metodoldgico, se quiere analizar qué amenazas pueden afectar a qué activos
de la Fundacidon Universitaria San Mateo. Una vez estudiado, estimar cuan vulnerable es el activo a

la materializacion de la amenaza asi como la frecuencia estimada de la misma.

Lo mas habitual en un enfoque metodoldgico es disponer de una tabla inicial de amenazas.
Muchas metodologias disponen de tablas con algunas de las mas comunes, en este caso, y por un
tema de homogeneidad, se utilizardn también las usadas en MAGERIT (en concreto Libro 2

“Catalogo de Elementos” (Punto 5)).
Las amenazas estan clasificadas en los siguientes grandes bloques:

e Desastres naturales [N]
o De origen industrial [I]
e Errores y fallos no intencionados [E]

e Ataques intencionados [A]

En la siguiente tabla se muestra el catdlogo de amenazas segin MAGERIT para la Fundacion

Universitaria San Mateo.

Tabla 16: Catalogo de Amenazas MAGERIT.

N1 Fuego

N2 Darios por agua

Desastres Naturales [N] —
N3 Tormenta Eléctrica

N4 Terremoto

11 Fuego
12 Dafios por agua
13 Sobrecarga eléctrica
Origen Industrial [I] 14 Explosion
15 Derrumbe
16 Contaminacion mecanica
17 Contaminacion electromagnética
18 Averia de origen fisica o l6gica
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19 Corte eléctrico
110 Condiciones inadecuadas de temperatura y/o humedad
111 Fallo del servicio de comunicaciones
112 Interrupcidn de otros servicios y suministros esenciales
Degradacion de los soportes de almacenamiento de la
113 informacion
114 Emanaciones electromagnéticas
El Errores de usuarios
E2 Errores de los técnicos de Tl
E3 Errores de los administradores de sirio
E4 Errores de monitorizacion (log)
E5 Errores de configuracion
E6 Deficiencias en la organizacion
E7 Difusion de software dafiino
ES8 Errores de [re-Jencaminamiento
E9 Errores de secuencia
Errores y fallos no E10 Escapes de informacion
intencionados [E] E1l Alteracion accidental de la informacion
E12 Destruccion de informacion
E13 Fugas de informacion
El4 Vulnerabilidad de los programas (software)
Errores de mantenimiento / actualizacion de programas
E15 (software)
Errores de mantenimiento / actualizacion de equipos
E16 (hardware)
E17 Caida del sistema por agotamiento de recursos
E18 Pérdida de equipos
E19 Indisponibilidad del personal
Al Manipulacién de los registros de actividad (log)
A2 Manipulacién de la configuracién
A3 Suplantacién de la identidad del usuario
A4 Abuso de privilegios de acceso
A5 Uso no previsto
A6 Difusion de software dafiino
Ataques intencionados [A] A7 [Re-Jencaminamiento de mensajes
A8 Alteracion de secuencia
A9 Acceso no autorizado
Al0 Anédlisis de trafico
All Repudio
Al2 Interceptacion de informacion (escucha)
Al3 Modificacion deliberada de la informacién
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Al4 Destruccién de informacion

Al5 Divulgacion de informacion

Al6 Manipulacién de programas

Al7 Manipulacién de los equipos

Al8 Denegacion de servicio

Al9 Robo

A20 Ataque destructivo

A21 Ocupacion enemiga

A22 Indisponibilidad del personal

A23 Extorsion

A24 Ingenieria social (picaresca)

Para la estimacion de la vulnerabilidad hay que estimar la frecuencia de ocurrencia de las amenazas

en una escala de tiempos.

Tabla 17: Categorias de Frecuencias de Amenazas.

Extrema Frecuencia MA 1 vez al dia 1
Alta Frecuencia A 1 vez cada 2 semanas | 26/365=0.071233
Frecuencia Media M 1 vez cada 2 meses 6/365=0.016438
Baja Frecuencia B 1 vez cada 6 meses 2/365=0.005479
Muy Baja Frecuencia MB 1 vez al afio 1/365=0.002739

El valor numérico del rango de vulnerabilidad se extrae mediante estimaciones anuales basadas en

dias, es decir, asignando un nimero de veces por afio:
Valor Vulnerabilidad = Frecuencia estimada en dias al afio/ 365 (N° de dias de un afio

Y la valoracion del impacto que la ocurrencia de una amenaza producira en las dimensiones de

seguridad se basara en la siguiente tabla:

Muy Alto MA Valor > 95%
Alto A 75%<Valor>95%
Medio M 50%<Valor>75%
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Bajo B 30%<Valor>50%
Muy Bajo MB 10%<Valor>30%

A continuacion, se muestra una tabla resumen del analisis de amenazas de la Fundacion Universitaria
San Mateo, se puede apreciar que para cada amenaza que afecta un activo se analiza la frecuencia con
que puede producirse la amenaza, asi como su impacto en las distintas dimensiones de la seguridad

del activo.

En definitiva, para cada tipo de activo se analizara la frecuencia con que puede producirse la amenaza,

asi como su impacto en las distintas dimensiones de la seguridad del activo.

Tabla 18: Resumen analisis de Amenazas.

Hardware [HW] MB 100
Instalaciones [L] MB 100
Fuego [N1] | Red de Comunicaciones
[COM] MB 100
Equipamiento Auxiliar
[AUX] MB 75
Hardware [HW] MB 75
) Instalaciones [L] MB 75
Danos por agua | Red de Comunicaciones
Desastres [N2] [COM] MB 75
Naturales Equipamiento Auxiliar
[N] [AUX] MB 75
Hardware [HW] MB 75
Red de Comunicaciones
Tormenta
Eléctrica [N3] HLCOMI_ _ MB 50
Equipamiento Auxiliar
[AUX] MB 50
Instalaciones [L] MB 100
Terremoto [N4] Harc_jwart? [HW] __ MB £
Equipamiento Auxiliar
[AUX] MB 75
. Hardware [HW] MB 100
De origen -
industrial Fuego [I1] Instalaciones [I__] _ MB 100
[1] Red de Comunicaciones
[COM] MB 100
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Equipamiento Auxiliar

[AUX] MB 100
Hardware [HW] MB 75
Instalaciones [L] MB 75
Dafios por agua | Red de Comunicaciones
[12] [COM] MB 75
Equipamiento Auxiliar
[AUX] MB 75
Hardware [HW] B 75
Sobrecarga Red de Comunicaciones
eléctrica [I3] [CO,M] . —_ B 50
Equipamiento Auxiliar
[AUX] B 50
Hardware [HW] MB 100
Instalaciones [L] MB 100
Explosion [14] |Red de Comunicaciones
[COM] MB 100
Equipamiento Auxiliar
[AUX] MB 100
Hardware [HW] MB 75
Instalaciones [L] MB 100
Derrumbe [I5] |Red de Comunicaciones
[COM] MB 60
Equipamiento Auxiliar
[AUX] MB 60
Contaminacion Harqlwarg [HW] — MB 20
mecanica [16] Equipamiento Auxiliar
[AUX] MB 50
Red de Comunicaciones
. [[com] MB 75
Contamlnaqlqn Hardware [HW] MB 75
electromagnética
[7] Datos [D] MB 75
Equipamiento Auxiliar
[AUX] MB 775
Red de Comunicaciones
[COM] M 75
Hardware [HW] M 75
Equipamiento Auxiliar
Averia de origen | [AUX] M 40
fisica o logica [I] | \nstajaciones [L] B 20
Software [SW] M 75
Servicios [S] M 80
Datos [D] B 30
Hardware [HW] B 100
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Red de Comunicaciones

Corte eléctrico |[COM] B 100
[19] Equipamiento Auxiliar
[AUX] B 100
Condiciones :a;d(;/va(r:e [HW.] - B 60
inadecuadas de CeOMe omunicaciones 5 5
temperatura y/o [ . ] . —_
humedad [1] Equipamiento Auxiliar
[AUX] B 60
Acceso a Internet Principal
Oficinas [COM] M 100
Acceso a Internet Secundario
Oficinas|[COM] M 100
Acceso a Internet Nave
[COM] M 100
Lineas Mdviles ( COM] M 100
Fallo del servicio | | inea voz fija principal
de | oficinas [COM] M 100
comunicaciones - )
[ Linea voz fija secundaria
oficinas [COM] M 100
Linea voz fija nave oficinas
[COM] M 100
Acceso de Voz Fijo [COM] M 100
Acceso a Internet Plantas
[COM ] M 100
Servicios [S] M 100
Interrupcién de | _. S
otros servicios y Sistema de climatizacion CPD| B 60
suministros | Sistema de alimentacion
esenciales 112 | Ininterrumpida B 30
Degradacion de | Servidores [HW] MB 75
los soportes de . i
almacenamiento | €abina de Almacenamiento
de la informacién | [HW 11] MB 100
[113] PC'S [HW] B 10
Emanaciones | Instalaciones [L] MB 20| 20
electromagnética | Hardware [HW] MB 50| 50
s114 Equipamiento Auxiliar
[AUX] MB 20| 20
Errores y Instalaciones [L] M 20 |50 | 10
fallos no Errores de
intenciona usuarios E1 | pC'S [HW] M 20 |20| 50
dos [E] Moviles [HW] M 20 | 20| 50
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Datos [D] M 75 40| 75
Instalaciones [L] M 20 |20 ] 50
Errores de los | Hardware [HW] M 20 |20 | 75
técnicos de T E2 | gofiware [SW] M 20 |20| 75 | 60
Datos [D] M 20 |20 | 75
Equipamiento Auxiliar
[AUX] M 75
Servicios [S] M 80
Errores de
monitorizacion
(E4 Datos [D] M 75
Hardware [HW] B 50
Errores de Software [SW] B 50
configuracién E5 | Datos [D] B 50
Equipamiento Auxiliar
[AUX] B 50
M 50 |30 | 75
Errores y Deficiencias en Personal [P]
fallosno | laorganizacion | Datos [D] M 50 |30| 75
intenciona E6 Instalaciones [L] M 50 {30 | 75
dos [E] Servicios [S] M 50 |30 | 75
Difusién de Software [SW] B 75 | 75| 75
Software dafiino
E7 Datos [D] B 50 |50 | 50
£ g Servicios [S] MB 50 75
]en::r;r:weiZarZi[erzi:to Red de Comunicaciones 40
Es [COM] MB 75
Software [SW] B 100
Servicios [S] MB 50 75
Errores de Red de Comunicaciones 50
secuencia E9 | [COM] MB 75
Software [SW] B 50 75
Servicios [S] MB 50
Escapes de 50
informacion E10 | Software [SW] B
Datos [D] B 100
Alteracion
accidental de la
informacion E11 | Datos [D] M 75
Destruccion de
informacion E12 | patos [D] 100
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. d Servicios [S] MB 30
ugas de
informacion E13 Software [SW] B 65
Datos [D] B 100
Vulnerabilidad
de los programas | Software [SW] M 75 120 75
(software) E14 | 05 [D] M 75 | 20| 75
Errores de
mantenimiento /
actualizacion de
programas
(software) E15 | ¢\ vare [SW] B 50| 75
Errores de
mantenimiento /
actualizacion de
equipos
(hardware) E16 | Hardware [HW] B 75
Caida del sistema -
por agotamiento Servicios [S] - MB 100
de recursos E17 | Red de Comunicaciones
[COM] MB 100
Pérdida de PC's B 50 100
equipos E18 | pmgviles M
Indisponibilidad
del personal E19 | personal [P] A 100
Manipulacion de
los registros de Datos [D] MB &
actividad (log)
Al Servicios [S] MB 80
Manipulacién de
la configuracion | Datos [D] MB |75]| 75 |75
A2 Servicios [] MB 75| 75 | 75
Software [SW] B |75]| 100 | 80
AtBQUes | g 51antacién de 10
”:jtenc'/‘l”a la identidad del | Datos [D] B | 0100 |80
os [A] usuario [A3] |Red de Comunicaciones
[COM] B |75] 75 |75
Servicios [S] B |85]| 75 |75
AbUso de Instalaciones [L] B 75 | 50| 50
privilegios de Software [SVV]_ _ B 75 | 50| 50
acceso A4 Red de Comunicaciones
[COM] B 75 |50 | 50
Servicios [S] B 75 | 50| 50
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Instalaciones [L] MB 25 |25] 25
Software [SW] MB 25 | 25| 25
Uso no previsto | Red de Comunicaciones
A5 [COM] MB 25 | 25| 25
Servicios [S] MB 25 |25| 25
Hardware [HW] MB 25 | 25| 25
Difusionde | Software [SW] B 75 | 20| 75
software dafino
A6 Datos [D] B 75 20| 75
Red de Comunicaciones
[Re- | icom] MB 50 75
]encaminamiento
de mensajes A7 Software [SW] MB 50 75
Servicios [S] MB 50 75
Servicios [S] MB 50 75
Alteracion de | Red de Comunicaciones
secuencia A8 |[COM] MB 50
Software [SW] B 50 75
Servicios [S] B 75 | 50| 75
Red de Comunicaciones
[COM] B 30 |30 75
Software [SW] B 75 | 75| 50
Acceso no Hardware [HW] MB 50
autorizado A9 10
Datos [D] B 100 | 0 | 100
Equipamiento Auxiliar
[AUX] B 50
Instalaciones [L] B 20 |20 20
Anélisis de
trafico A10 Datos [D] MB 50
Repudio A1l | Servicios [S] MB 80
Interceptacion de
informacion
(escucha) A12 | Datos [D] B 100
Modificacién 10
deliberada de la | 22t0s [D] B 0
informacion A13 10
Software [SW] B 0
Destruccion de | Datos [D] B 100
informacion A14 Software [SW] B 100
Divulgacion de | Datos [D] B 100
informacion A15 Software [SW] B 100
Manipulacion de
programas A16 | Software [SW] B 100
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Manipulacién de
los equipos Al7

Hardware [HW] B 100
Denegacion de Servicios [S] . B 100
servicio A18 Red de Comunicaciones
[COM] B 100
Hardware [HW] B 75
Equipamiento Auxiliar
Robo A19  |[AUX] MB 75
Datos [D] MB 100 100
Software [SW] MB 100 75
Instalaciones [L] MB 100
Hardware [HW] MB 100
Software [SW] MB 100
Equipamiento Auxiliar
destructivo 2o [1BUX] VB 100
Red de Comunicaciones
[COM] MB 100
Servicios [S] MB 100
Datos [D] MB 100
Instalaciones [L] MB 100
Hardware [HW] MB 100
Software [SW] MB 100
Equipamiento Auxiliar
destrﬁé?i(\]/ltj)eAZO [AUX] — MB 100
Red de Comunicaciones
[COM] MB 100
Servicios [S] MB 100
Datos [D] MB 100
Instalaciones [L] MB 20 100
Hardware [HW] MB 20 100
Software [SW] MB 75 100
. Equipamiento Auxiliar
eﬁﬁ%fﬁ& [AUX] - MB 20 100
Red de Comunicaciones
[COM] MB 30 100
Servicios [S] MB 80 100
Datos [D] MB 100 100
Indisponibilidad
del personal A22 | personal [P] M 100
Extorsion A23 | Personal [P] B 25 | 25| 25
Ingenieria social
(picaresca) A24 | personal [P] B 25 | 25| 25

94| 180




Trabajo Fin de Master (MISTIC) Plan Director de Seguridad en la Fundacion Universitaria San Mateo

4.7 Impacto potencial

Una vez realizada la tabla anterior, y dado que se conocen los valores de los diferentes activos, se
puede determinar el impacto potencial que puede suponer para la Fundacion Universitaria San Mateo
la materializacion de las amenazas. Se trata de un dato relevante, ya que permitira priorizar
el plan de accién, y a su vez, evaluar como se ve modificado dicho valor una vez se apliquen
contramedidas.

Como ya se conoce el valor de los activos en las diferentes dimensiones y la degradacion que causan
las amenazas en estas mismas dimensiones, es inmediato derivar el impacto que estas tendrian sobre

el sistema a través de la siguiente formula.
Impacto potencial = Valor del activo x Valor del impacto de la amenaza

Se ha realizado una eficiencia en al analisis de activos agrupando los activos cuando las amenazas
impactaban en un grupo, a continuacion, se presenta una tabla con los valores absolutos maximos de
impacto de amenazas obtenidos en el analisis anterior que seran los valores que serian para la
obtencion del impacto potencial (Director de Seguridad de icaro Luis Rodriguez Conde Pégina, Luis

Rodriguez Conde Direccién Antonio José Segovia Henares, & Rodriguez Conde Pagina, 2700)

Tabla 19: Impacto de Amenazas.

Instalaciones [L] 0 7,5 5 10 0
Hardware [HW] 0 2,5 5 10 0
Software [SW] 7,5 10 10 10 6
Datos[D] 10 10 10 10 7,5
Redes de comunicaciones [COM] 7,5 75 7,5 10 0
Servicios [S] 8 7,5 7,5 10 8
Equipamiento Auxiliar [AUX] 0 2 0 10 0
Personal [P] 0 5 3 10 0

A continuacion, se presenta una tabla resumen con los resultados de aplicar la férmula del impacto

potencial a cada activo.
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Tipo de | ID ACTIVO ‘L’g ASPECTOS CRITICOS
Activo ROTA C | D
Descrip
cién
Instalaci | L1 Centro de|M|$
ones [L] proceso de | A $ 22500 |150 300
Datos
L2 Oficina Director | A | $
o ] 3 11250 | $ 75,00 | $ 150,00
Administrativo
L3 Oficina Director | A | $
. $ 11250 |$ 7500 |$ 150,00
de Contabilidad
L4 Oficina Director | A | $
5 112,5 $ 75,00 | $ 150,00
de Planeacion
L5 Oficina M|$
Gerencia de | A $ 22500 |$ 150,00 |$ 300,00
Sistemas
L6 Oficina de | M |$
$ 56,25 | $ 3750 | $ 75,00
Decanaturas
L7 Oficina de | M| $
Direcciones de 3 56,25 | $ 3750 | $ 75,00
Programa
L8 Oficina de|A | $
; 3 11250 | $ 75,00 | $ 150,00
Rectoria
L9 Oficina de|A | $
Vicerrectoria $ 11250 | $ 75,00 | $ 150,00
académica
L10 | Oficina 3
. $ 0,00 | $ 0,00 | $ 0,00
Recepcion B
L11 | Oficina de 3
_ $ 11250 |$ 7500 |$ 150,00
Calidad
L12 | Oficina de | M |$
$ 56,25 | $ 3750 | $ 75,00

Investigacion
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Tipo de | ID ACTIVO ‘L’g ASPECTOS CRITICOS
Activo ROTA C
Descrip
cién
L13 | Oficina de|M|$
Proyeccion $ 56,25 37,50 75,00
Social
L14 | Oficina de|M|$
Bienestar $ 56,25 37,50 75,00
Institucional
L15 | Oficina de |A | $
Registro y $ 112,50 75,00 150,00
Control
L16 | Oficina de|M|$
$ 56,25 37,50 75,00
Mercadeo
L17 | Sala de | M |$
$ 0,001 0,00 0,00
Docentes B
L18 | Salas de $
) . $ 56,25 37,50 75,00
informatica
L19 | Laboratorios M|$
$ 56,25 37,50 75,00
Hardwar | HW1 | servidor de|M|$
o 3 7,50 150,00 300,00
e [HW] aplicaciones A
HW2 | Servidor de|M|$
3 7,50 150,00 300,00
Bases de Datos | A
HW3 | Servidor Al$
$ 3,75 75,00 150,00
Telefonia
HW4 | Servidor Proxy | M | $
$ 0,00 0,00 0,00
B
HWS5 | Servidor Web 3
$ 3,75 75,00 150,00
HW®6 | Servidor de|M|$
o 3 1,88 37,50 75,00
Dominio
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Tipo de
Activo
Descrip

cién

ID ACTIVO ‘L’g ASPECTOS CRITICOS
ROTA C
HW?7 | Equipos Sala 1 | A | $ -
. $ 3,75 75,00 150,00
(30) equipos
HWS8 | Equipos Sala 2 | A | $ -
. $ 3,75 75,00 150,00
(30) equipos
HW9 | Equipos Sala 3 | A | $ -
) $ 3,75 75,00 150,00
(30) equipos
HW1 | Equipos Sala 4 | A | $ -
. $ 3,75 75,00 150,00
0 (30) equipos
HW1 | Equipos Sala 5| A | $ -
. $ 3,75 75,00 150,00
1 (30) equipos
HW1 | Equipos Sala | A | $ -
$ 3,75 75,00 150,00
2 docentes 15
HW1 | Equipos de|A | $ -
3 Oficinas
L $ 3,75 75,00 150,00
Administrativas
16
HW1 | Equipos de |A |$ -
4 Laboratorios $ 3,75 75,00 150,00
120
HW1 | Equipos de |A |$ -
5 Laboratorios
o $ 3,75 75,00 150,00
Telecomunicaci
ones 120
HW1 | Equipos de |A|$ -
6 Laboratorios 3 3,75 75,00 150,00
Electrénical 10
HW1 | Equipos de |A|$ -
7 Laboratorios 3 3,75 75,00 150,00
Electrénical 20
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Tipo de | ID ACTIVO ‘L’g ASPECTOS CRITICOS
Activo ROTA C D A
Descrip
cién
HW1 | Equipos de |A | $ - 5
8 Laboratorios $ 3,75 75,00 | $ 150,00
electronica 3 20
HW1 | Equipos de |A | $ - 5
9 Laboratorios de $ 3,75 75,00 | $ 150,00
Antenas 10
HW?2 | Equipos de |A |$ - $
0 Laboratorios de $ 3,75 75,00 | $ 150,00
Hardware 20
Softwar Windows Server | A | $ 112,50
$ 150,00 150,00 | $ 150,00 | $ 90,00
e[SW] | Sw1 | 2012
Office 2013 M|$ 0,00 $
$ 0,00 0,00 | $ 0,00
SW?2 B 0,00
Sistema $ 112,50
SW3 | Operativo $ 150,00 150,00 | $ 150,00 | $ 90,00
Windows 10
Matlab M|$ 0,00
$ 0,00 0,00 | $ 0,00 | $ 0,00
Sw4 B
Paquect Tracer | M | $ 0,00
3 0,00 0,00 | $ 0,00 | $ 0,00
SW5 B
Microsoft active | A | $ 112,50
] 3 150,00 150,00 | $ 150,00 | $ 90,00
SW6 | Directory
Apache Tomcat | M | $ 225,00
$ 300,00 300,00 |$ 300,00 |$ 180,00
SW7 A
Antivirus A |$ 112,50
$ 150,00 150,00 | $ 150,00 | $ 90,00
SW8
Academusoft A |$ 112,50
SWO $ 150,00 150,00 | $ 150,00 | $ 90,00
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Tipo de
Activo
Descrip

cién

ID ACTIVO ‘L’g ASPECTOS CRITICOS
ROTA C

Sistemas de | M |$ 56,25
SW1 | Grados $ 75,00 75,00 75,00 45,00
0

Sistema de | M |$ 56,25
SW1 | Homologacione $ 75,00 75,00 75,00 45,00
1 S

Moodle A | $ 11250
SW1 $ 150,00 150,00 150,00 90,00
2

Bibliofus $ 0,00
SW1 B $ 0,00 0,00 0,00 0,00
3

SSE A |'$ 112,50
SW1 $ 150,00 150,00 150,00 90,00
4

Asistencia M|$ 0,00
SW1 B $ 0,00 0,00 0,00 0,00
5

Evaluacion M|$ 5625
SW1 | Docente $ 75,00 75,00 75,00 45,00
6

Seguimiento M|$ 5625
SW1 | Docente $ 75,00 75,00 75,00 45,00
7

Sistema A |$ 112,50
SW1 | Presupuesto $ 150,00 150,00 150,00 90,00
8
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Tipo de | ID ACTIVO ‘L’g ASPECTOS CRITICOS
Activo RTA C D
Descrip
cion
Sistema Eventos $ 0,00
SwWi B $ 0,00 0,00 | $ 0,00 0,00
9
Mesade Ayuda | M [ $ 56,25
SW2 $ 75,00 75,00 | $ 75,00 45,00
0
Ficheros A | $ 11250
SW2 | Estadisticos $ 150,00 150,00 | $ 150,00 90,00
1
Gestion de | A | $ 112,50
SW2 | Talento Humano $ 150,00 150,00 |$ 150,00 90,00
2
Helisa A |$ 112,50
SW2 $ 150,00 150,00 |$ 150,00 90,00
3
Tutorias M|$ 0,00
SW2 B $ 0,00 0,00 | $ 0,00 0,00
4
Facturacion y | M | $ 225,00
SW2 | Cartera A $ 300,00 300,00 |$ 300,00 180,00
5
Datos[D | D1 Bases de Datos | A | $ 150,00
] Administrativos $ 150,00 150,00 |$ 150,00 112,50
D2 Bases de Datos | M | $ 300,00
Estudiantes A $ 300,00 300,00 |$ 300,00 225,00
D3 Bases de Datos | M | $ 300,00
Docente A $ 300,00 300,00 |$ 300,00 225,00
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Tipo de | ID ACTIVO ‘L’g ASPECTOS CRITICOS
Activo R|TA C
Descrip
cion
D4 Bases de Datos | M | $ 300,00
Proveedores, A $ 300,00 300,00 300,00 225,00
Empresarios
D5 Backus A | $ 150,00
generadas  de $ 150,00 150,00 150,00 112,50
Bases de datos
D6 Bases de Datos | A | $ 150,00
Correos $ 150,00 150,00 150,00 112,50
Institucionales
D7 Respaldo de | A | $ 150,00
Aplicaciones $ 150,00 150,00 150,00 112,50
Institucionales
D8 Centro de | A | $ 150,00
proceso de 3 150,00 150,00 150,00 112,50
Datos
Redes CO Acceso a inter | A | $ 150,00
. $ 150,00 675,00 800,00 -
de M1 Oficinas (14)
comunic | CO Lineas M| $ 75,00
. o 3 75,00 450,00 400,00 -
aciones | M2 | Telefonicas (24)
[COM] | cO Fax $ 0,00
3 0,00 150,00 200,00
M3 B
CO | Acceso $ 75,00
. 3 75,00 375,00 400,00
M4 Inalambrico (8)
Servicio | S1 Backup de | M|$ 60,00
) $ 56,25 56,25 75,00 60,00
s (S) usuarios
S2 Video vigilancia | A | $ 120,00 | $ 112,50 112,50 150,00 120,00
S3 Virtualizacion A | $ 120,00
(Servidor 3 112,50 112,50 150,00 120,00
Moodle)
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Tipo de
Activo
Descrip

cién

ID

ACTIVO

VA
LO

ASPECTOS CRITICOS

A

C

S4

Correo
electrénico

Institucional

$ 60,00

56,25

56,25

$

75,00

60,00

Equipa
miento

Auxiliar

AUX

Sistema
Eléctrico

General

> Z

60,00

300,00

Aire
Acondicionado
(Datacenter)

15,00

75,00

Sistema de
Deteccion de

incendios

30,00

150,00

Sistema de

primeros

Auxilios

30,00

150,00

Fibra optica

30,00

150,00

Cableado
estructurado

Oficina

15,00

75,00

Cableado

estructurado

Salas de

informatica

15,00

75,00

Cableado
estructurado

laboratorios

15,00

75,00

Ups Principal

30,00

$

150,00
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Tipo de | ID ACTIVO ‘L’g ASPECTOS CRITICOS
Activo ROTA C D
Descrip
cién
Planta Eléctrica | A | $ -
3 30,00 -1 $ 150,00
Personal | P1 Rector M|$ -
3 60,00 90,00
[P] A
P2 Vicerrectorias AlS -
3 30,00 45,00
5)
P3 Gerente AlS$ -
.. . $ 30,00 45,00
Administrativo
P4 Decanatura(2) |A | $ -
3 30,00 45,00
P5 Directores de | A |$ -
$ 30,00 45,00
Programa (6)
P6 Director de |A | $ -
., $ 30,00 45,00
Extension
P7 Director de | M| $ -
. 3 15,00 22,50
Bienestar
P8 Director de|A | $ -
. ., 3 30,00 45,00
Investigacion
P9 Director de|A | $ -
3 30,00 45,00
Talento Humano
P10 | Director AlS$ -
. $ 75,00 4500 | $ 150,00
Contabilidad
P11 | Asistentes de | M | $ -
) $ 37,50 2250 | $ 75,00
Secretaria (12)
P12 | Docentes (156) | A | $ -
$ 75,00 4500 | $ 150,00
P13 | Coordinador de | A | $ -
i 3 75,00 4500 | $ 150,00
Tecnologia
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Tipo de
Activo
Descrip

cién

ID ACTIVO ‘L’g ASPECTOS CRITICOS
ROTA C
P14 | Coordinador AlS -
Registro y $ 75,00 45,00 150,00
Control
P15 | Secretaria AlS -
o 3 75,00 45,00 150,00
académica 3)
P16 | Soporte Técnico | A | $ -
$ 75,00 45,00 150,00
5()
P17 | Estudiantes AlS -
3 75,00 45,00 150,00
(4300)
P18 | Mercadeo (5) A S -
$ 75,00 45,00 150,00
P19 | Comunicaciones | M | $ -
$ 37,50 22,50 75,00
2
P20 | Personal de|M|$ -
Servicios 3 37,50 22,50 75,00
Generales (8)
P21 | Area de |A | $ -
3 37,50 22,50 75,00
Desarrollo (4)
P22 | Recepcién M|$ -
3 37,50 22,50 75,00
P23 | Auxiliara M|$ -
Administrativo $ 37,50 22,50 75,00
4)
P24 | Auxiliar M|$ -
. $ 37,50 22,50 75,00
Contabilidad (3)
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4.8 Nivel de Riesgo Aceptable y riesgo Residual

Sabiendo que la eliminacion absoluta del riesgo es una situacion casi imposible de alcanzar, es
necesario definir un limite a partir del cual se pueda decidir si asumir un riesgo o por el contrario no

asumirlo y por tanto aplicar controles.

Una vez presentado el andlisis de riesgos a la Rectoria de la Fundacion Universitaria San Mateo, esta
ha decidido y aprobado que el nivel de riesgo aceptable para la empresa serd de MEDIO y equivale a
0,016438.

Los activos que estén por debajo o igual a este umbral no supondran una amenaza importante para la
seguridad de la empresa, su riesgo asociado sera aceptable y no se tomardn medidas para su
mitigacion.

Por el contrario, los activos cuyo riesgo supere este umbral supondran una amenaza para la seguridad
de la empresa y se implantaran controles para mitigar su riesgo asociado. Una vez establecidos los

controles de seguridad a los activos cuyo riesgo supere el valor este valor se reducird, pero

dificilmente podra desaparecer, seguira existiendo un riesgo al que se denomina residual.

El célculo de cada uno de los activos la usaremos con la informacién de los analisis anteriores y
aplicaremos la siguiente Formula. (Director de Seguridad de icaro Luis Rodriguez Conde Pagina et
al., 2700)

Nivel de Riesgo= Impacto Potencial X frecuencia de la amenaza.

En la siguiente Tabla se muestra la relacion entre el impacto y la frecuencia de la que se deduce el

nivel de riesgo.
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Tabla 20: Relacion impacto/ Frecuencia.

» A

R O
MB( 0.002739) | B (0.005479) | M (0.016438) | A (0.071233) | MA (1)
MA (3) A
= A (1,5) M A A
S M (0,75) B M M A A
B (0,3) B B M M
MB (0,0001) B B

En la siguiente tabla mostramos el valor méaximo de las frecuencias de cada grupo de activos del

ejercicio anterior

Tabla 21: Valores Maximos de Frecuencia.

Grupo Activos Valor Numérico
Instalaciones [L]

Hardware [HW]
Software [SW]
Datos [D]
Redes de comunicacion MEDIA 0,016438
[COM]

Servicios [S]

Equipamiento Auxiliar [AUX]
Personal [P]

En la siguiente tabla se muestra un resumen del analisis del nivel de riesgo por activo.
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Tabla 22: Resumen de Andlisis de nivel de Riesgo.

Tipo de

Activo
Descripcion

ACTIVO

Centro de proceso de Datos

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

ASPECTOS CRITICOS

C

L2 Oficina Director Administrativo
L3 Oficina Director de Contabilidad
L4 Oficina Director de Planeacion
L5 Oficina Gerencia de Sistemas
L6 Oficina de Decanaturas 0,9246375 | 0,616425 | 1,23285
L7 Oficina de Direcciones de Programa 0,9246375 | 0,6164250 | 1,23285
L8 Oficina de Rectoria
L9 Oficina de Vicerrectoria académica
Instalaciones [L] L10 Oficina Recepcion 0,000012 | 0,000008 | 0,000016
L11 Oficina de Calidad 1,849275 | 1,232850 | 2,465700 | 0,000000
L12 Oficina de Investigacion 0,924638 | 0,616425 | 1,232850 | 0,000000
L13 Oficina de Proyeccion Social 0,924638 | 0,616425 | 1,232850 | 0,000000
L14 Oficina de Bienestar Institucional 0,924638 | 0,616425 | 1,232850 | 0,000000
L15 Oficina de Registro y Control 1,849275 | 1,232850 | 2,465700 | 0,000000
L16 Oficina de Mercadeo 0,924638 | 0,616425 | 1,232850 | 0,000000
L17 Sala de Docentes 0,000012 | 0,000008 | 0,000016
L18 Salas de informatica 0,924638 | 0,616425 | 1,232850 | 0,000000
L19 Laboratorios 0,924638 | 0,616425 | 1,232850 | 0,000000
HW1 servidor de aplicaciones 0,123285 | 2,465700 | 4,931400 | 0,000000
HW?2 Servidor de Bases de Datos 0,123285 | 2,465700 | 4,931400 | 0,000000
HW3 Servidor Telefonia 0,061643 | 1,232850 | 2,465700 | 0,000000
HW4 Servidor Proxy 0,000008 | 0,000016
HW5 Servidor Web 0,061643 | 1,232850 | 2,465700 | 0,000000
HW6 Servidor de Dominio 0,030821 | 0,616425 | 1,232850 | 0,000000
Hardware [HW] HW?7 | Equipos Sala 1 (30) equipos 0,061643 | 1,232850 | 2,465700 | 0,000000
HW8 Equipos Sala 2 (30) equipos 0,061643 | 1,232850 | 2,465700 | 0,000000
HW9 Equipos Sala 3 (30) equipos 0,061643 | 1,232850 | 2,465700 | 0,000000
HWI10 | Equipos Sala 4 (30) equipos 0,061643 | 1,232850 | 2,465700 | 0,000000
HW11 | Equipos Sala 5 (30) equipos 0,061643 | 1,232850 | 2,465700 | 0,000000
HW12 |Equipos Sala docentes 15 0,061643 | 1,232850 | 2,465700 | 0,000000
HW13 Equipo_s de incinas
Administrativas 16 0,061643 | 1,232850 | 2,465700 | 0,000000
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HW14 | Equipos de Laboratorios 120 0 0,061643 | 1,232850 | 2,465700 | 0,000000
HW15 Equipos de_Lab_oratorios
Telecomunicaciones 120 0 0,061643 | 1,232850 | 2,465700 | 0,000000
HW16 Equipos de Laboratorios Electronica
110 0 0,061643 | 1,232850 | 2,465700 | 0,000000
HW17 Equipos de Laboratorios Electrénica
120 0 0,061643 | 1,232850 | 2,465700 | 0,000000
HW18 Equipos de Laboratorios electronica
3 20 0 0,061643 | 1,232850 | 2,465700 | 0,000000
HW19 Equipos de Laboratorios de
Antenas 10 0 0,061643 | 1,232850 | 2,465700 | 0,000000
HW20 Equipos de Laboratorios de
Hardware 20 0 0,061643 | 1,232850 | 2,465700 | 0,000000
SW1 | Windows Server 2012 \849275] 2465700 | 2,465700 | 2,465700 | 1,479420
SW2 Office 2013 0,000012| 0,000016 | 0,000016 | 0,000016 | 0,000010
SW3 | Sistema Operativo Windows 10 1,849275| 2,465700 | 2,465700 | 2,465700 | 1,479420
SW4 Matlab 0,000012| 0,000016 | 0,000016 | 0,000016 | 0,000010
SW5 Paquect Tracer 0,000012| 0,000016 | 0,000016 | 0,000016 | 0,000010
SW6 | Microsoft active Directory 1,849275| 2,465700 | 2,465700 | 2,465700 | 1,479420
SW7 | Apache Tomcat 3,698550| 4,931400 | 4,931400 | 4,931400 | 2,958840
SW8 | Antivirus 1,849275| 2,465700 | 2,465700 | 2,465700 | 1,479420
SW9 | Academusoft 1,849275| 2,465700 | 2,465700 | 2,465700 | 1,479420
SW10 | Sistemas de Grados 0,924638 | 1,232850 | 1,232850 | 1,232850 | 0,739710
SW11 | Sistema de Homologaciones 0,924638| 1,232850 | 1,232850 | 1,232850 | 0,739710
SW12 | Moodle 1,849275| 2,465700 | 2,465700 | 2,465700 | 1,479420
Software [SW] SW13 |Bibliofus 0,000012| 0,000016 | 0,000016 | 0,000016 | 0,000010
SW14 |SSE 1,849275| 2,465700 | 2,465700 | 2,465700 | 1,479420
SW15 | Asistencia 0,000012| 0,000016 | 0,000016 | 0,000016 | 0,000010
SW16 | Evaluacion Docente 0,924638| 1,232850 | 1,232850 | 1,232850 | 0,739710
SW17 | Seguimiento Docente 0,924638| 1,232850 | 1,232850 | 1,232850 | 0,739710
SW18 | Sistema Presupuesto 1,849275| 2,465700 | 2,465700 | 2,465700 | 1,479420
SW19 | Sistema Eventos 0,000012 | 0,000016 | 0,000016 | 0,000016 | 0,000010
SW20 |Mesade Ayuda 0,924638| 1,232850 | 1,232850 | 1,232850 | 0,739710
SW21 | Ficheros Estadisticos 1,849275| 2,465700 | 2,465700 | 2,465700 | 1,479420
SW22 | Gestion de Talento Humano 1,849275| 2,465700 | 2,465700 | 2,465700 | 1,479420
SW23 | Helisa 1,849275| 2,465700 | 2,465700 | 2,465700 | 1,479420
SW24 | Tutorias 0,000012 | 0,000016 | 0,000016 | 0,000016 | 0,000010
SW25 | Facturacion y Cartera 3,698550| 4,931400 | 4,931400 | 4,931400 | 2,958840
D1 Bases de Datos Administrativos 2,465700 | 2,465700 | 2,465700 | 2,465700 | 1,849275
Datos[D] D2 Bases de Datos Estudiantes 4,931400| 4,931400 | 4,931400 | 4,931400 | 3,698550
D3 Bases de Datos Docente 4,931400| 4,931400 | 4,931400 | 4,931400 | 3,698550
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D4 Bases de I_Z)atos Proveedores,
Empresarios 4,931400| 4,931400 | 4,931400 | 4,931400 | 3,698550
D5 Backus generadas de Bases de datos | 2,465700 | 2,465700 | 2,465700 | 2,465700 | 1,849275
D6 Basgs d_e Datos Correos
Institucionales 2,465700| 2,465700 | 2,465700 | 2,465700 | 1,849275
D7 Res_pald_o de Aplicaciones
Institucionales 2,465700| 2,465700 | 2,465700 | 2,465700 | 1,849275
D8 Centro de proceso de Datos 2,465700| 2,465700 | 2,465700 | 2,465700 | 1,849275
COM1 | Acceso a inter Oficinas (14) 2,465700 | 2,465700 | 11,095650 | 13,150400| 0,000000
Cmﬁ‘:gg(ﬂgnes COM2 | Lineas Telefénicas (24) 1,232850| 1,232850 | 7,397100 | 6,575200 | 0,000000
[COM] Com3 Fax 0,000016| 0,000016 | 2,465700 | 3,287600 | 0,000000
COM4 | Acceso Inaldmbrico (8) 1,23285 | 1,23285 | 6,164250 6,5752
SI | Backup de usuarios 0,08628 | 0,0246375 | 0,924638 | 1,23285
. S2 Video vigilancia
Servicios (S) - —— - | —O7IelY | L epellf |l el |
S3 Virtualizacion (Servidor Moodle)
S4 Correo electronico Institucional
Sistema Eléctrico General
Aire Acondicionado (Datacenter) 0,24657
Sistema de Deteccion de incendios
Sistema de primeros Auxilios
Equipamiento AUX] Fibra optica _
Auxiliar Cableado estructurado Oficina
Cableado estructurado Salas de - -
informatica 0,24657 1,23285
Cableado estructurado laboratorios 1,23285
Ups Principal
Planta Eléctrica
P1 Rector 0,98628 | 1,479420
P2 Vicerrectorias (5) 0,49314 | 0,739710
P3 Gerente Administrativo 0,49314 | 0,739710
P4 Decanatura (2) 0,49314 | 0,739710
P5 Directores de Programa (6) 0,49314 | 0,739710
P6 Director de Extension 0,49314 | 0,739710
Personal [P] P7 Director de Bienestar 0,24657 | 0,369855
P8 Director de Investigacion 0,49314 | 0,739710
P9 Director de Talento Humano 0,49314 | 0,739710
P10 Director Contabilidad
P11 Asistentes de Secretaria (12)
P12 Docentes (156)
P13 Coordinador de Tecnologia
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P14 Coordinador Registro y Control
P15 Secretaria académica 3)
P16 Soporte Técnico 5()

P18 Mercadeo (5)
P19 Comunicaciones (2)

0,739710
0,616425 | 0,369855

P17 Estudiantes (4300) 0,739710

1,23285

P20 Personal de Servicios Generales (8)
P21 Area de Desarrollo (4)
P22 Recepcion

0,616425 | 0,369855 | 1,23285
0,616425 | 0,369855

0,616425 | 0,369855 | 1,23285

P23 Auxiliara Administrativo (4) 0,616425 | 0,369855 | 1,23285

P24 Auxiliar Contabilidad (3) 0,616425 | 0,369855 | 1,23285

Una vez expuestos el nivel de riesgo de todos los activos, se muestra aquellos que superan el nivel

MEDIO que seréan sobre los que se implante las medidas correctivas.
En la siguiente tabla se muestra el nivel de riesgos que superan el nivel medio.

Tabla 23: Activos que superan el nivel MEDIO.

Tipo de Activo | ASPECTOS CRITICOS

ACTIVO

Descripcion C I D

L1 Centro de proceso
de Datos 0 0,9246375 0,616425 | 1,23285
L2 Oficina Director
Administrativo 0 0,9246375 0,6164250| 1,23285
13 Oficina Director de
Contabilidad 0
Oficina Director de
L4 L,
Planeacién 0
L5 Oficina Gerencia de
Instalaciones [L] Sistemas 0
6 Oficina de
Decanaturas 0
Oficina de
L7 |Direcciones de
Programa
L8 | Oficina de Rectoria
Oficina de
L9 | Vicerrectoria
académica 0
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L10 | Oficina Recepcion 0 0,000012 0,000008 | 0,000016 |0,000000
L11 | Oficina de Calidad 0 0,000012 0,000008 | 0,000016 |0,000000
112 Oficina de
Investigacion 0 0,000000 0,000008 | 0,000016 |0,000000
113 Oficina de
Proyeccidn Social 0 0,98628 0,000000 0
114 Oficina de Bienestar
Institucional 0 0,24657 0,000000 | 1,23285 0
115 Oficina de Registro
y Control 0 0,49314 0,000000 0
116 Oficina de
Mercadeo 0 0,49314 0,000000 0
L17 |Sala de Docentes 0 0,49314 0,000000 0
L18 |Salas de informatica 0 0,24657 0,000000 | 1,23285 0
L19 |Laboratorios 0 0,24657 0,000000 | 1,23285 0
HW1 servidor de
aplicaciones 0 0,24657 0,000000 | 1,23285 0
HW2 Servidor de Bases
de Datos 0 0,49314 0,000000 0
HWS3 | Servidor Telefonia 0 0,49314 0,000000 0
HW4 | Servidor Proxy 0 0,739710 0
HWS5 | Servidor Web 0 0,616425 0,369855 | 1,23285 0
Servidor de
HW6 Dominio 0 0,739710 0
Equipos Sala 1 (30)
HW?7 equipos 0 0,739710 0
HWS Equ!pos Sala 2 (30)
equipos 0 0,739710 0
Equipos Sala 3 (30)
Hardware [HW] | HWS | o oo 0 0,739710 0
Equipos Sala 4 (30)
HW10 equipos 0 0,739710 0
Equipos Sala 5 (30)
HW11 equipos 0 0,739710 0
Equipos Sala
HW12 docentes 15 0 0,739710 0
HW13 Equipos de Oficinas
Administrativas 16 0 0,616425 0,369855 | 1,23285 0
HW14 Equipos dfe
Laboratorios 120 0 0,616425 0,369855 | 1,23285 0
Equipos de
HW15 Laboratorlqs .
Telecomunicaciones
120 0 0,616425 0,369855 0
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Equipos de
HW16 | Laboratorios
Electronical 10 0 0,616425 0,369855 | 1,23285
Equipos de
HW17 | Laboratorios
Electronical 20 0 0,616425 0,369855 | 1,23285
Equipos de
HW18 | Laboratorios
electrénica 3 20 0,616425 0,369855 | 1,23285
Equipos de
HW19 | Laboratorios de
Antenas 10
Equipos de
HW20 | Laboratorios de
Hardware 20
SW1 Windows Server
2012 0,924638 0,616425
SW2 | Office 2013 0,924638 0,616425
SW3 Sistema Operativo
Windows 10 0 0,924638 0,616425
SW4 | Matlab
SW5 | Paquect Tracer 0,924638 0,616425
SW6 Microsoft active
Directory 0 0,924638 0,616425
SW7 | Apache Tomcat 0 0,924638 0,616425
SWS8 | Antivirus 0 0,123285
SW9 | Academusoft 0 0,123285
SW10 Sistemas de Grados 0 0,061643
SOftWare [SW] Sistema de
SW11 | Homologaciones 0 0,061643
swiz | Moodle 0 0,030821 | 0,616425
swig | Bibliofus 0 0,061643
SW14 SSE 0 0,061643
swis | Asistencia 0 0,061643
SW16 Evaluacién Docente 0 0,061643
Seguimiento
SW17 | Docente 0 0,061643
Sistema
SW18 | Presupuesto 0 0,061643
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swig | Sistema Eventos 0 0,061643 0,000000
sw2o | Mesa de Ayuda 0 0,061643 0,000000
Ficheros
SW21 | Estadisticos 0 0,061643 0,000000
Gestion de Talento
SW22 | Humano 0 0,061643 0,000000
swas | Helisa 0 0,061643 0,000000
Tutorias
SW24 0 0,061643 0,000000
Facturaciény
SW25 | Cartera 0 0,061643 0,000000
D1 Bases de Datos
Administrativos 0 0,061643 0,000000
D2 Bases de Datos
Estudiantes 0 0,98628
D3 Bases de Datos
Docente 0 0,49314 0,739710 0 0
Bases de Datos
D4 | Proveedores,
Empresarios 0 0,49314 0,739710 0 0
Datos[D] D5 Backus generadas
de Bases de datos 0 0,49314 0,739710 0 0
Bases de Datos
D6 |Correos
Institucionales 0 0,49314 0,739710 0 0
Respaldo de
D7 | Aplicaciones
Institucionales 0 0,49314 0,739710 0 0
DS Centro de proceso
de Datos 0 0,24657 0,369855 0 0
Acceso a inter
coml Oficinas (14) 0 0,49314 0,739710 0 0
Redes de COM2 Lineas Telefénicas
comunicaciones (24) 0 0,49314 0,739710 0 0
oMl |cowa ax [ia9275 | 2465700 [ 265700 | ass700 1479420
coMa Acceso Inalambrico
(8) 0,000012 0,000016 0,000016 | 0,000016 |0,000010
S1 | Backup de usuarios
S2 | Video vigilancia 0,000012 0,000016 0,000016 | 0,000016 |0,000010
Servicios (S) 3 Virtualizacion
(Servidor Moodle) 0,000012 0,000016 0,000016 | 0,000016 |0,000010

sS4

Correo electrénico
Institucional

114 | 180




Trabajo Fin de Master (MISTIC)

Equipamiento
Auxiliar

AUXI

Sistema Eléctrico
General

Aire Acondicionado
(Datacenter)

Sistema de
Deteccion de
incendios

Sistema de
primeros Auxilios 0,924638

Fibra éptica 0,924638

Cableado
estructurado
Oficina

Cableado
estructurado Salas
de informatica 0,000012

Cableado
estructurado
laboratorios

Ups Principal 0,000012

Planta Eléctrica 0,924638

Personal [P]

P1

Rector 0,924638

P2

Vicerrectorias (5)

P3

Gerente
Administrativo 0,000012

P4

Decanatura (2) 0,924638

P5

Directores de
Programa (6)

P6

Director de
Extension

P7

Director de
Bienestar

P8

Director de
Investigacion 0,000012

P9

Director de Talento
Humano

P10

Director
Contabilidad

P11

Asistentes de
Secretaria (12)

P12 |Docentes (156)

P13 Coordlnafior de
Tecnologia

P14 Coordinador

Registro y Control
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0,000016 0,000016 | 0,000016

0,000016 0,000016 | 0,000016

0,000016 0,000016 | 0,000016

0,000016 0,000016 | 0,000016

Pagina 115|180

0,739710
0,739710

0,000010

0,000010
0,739710
0,739710

0,000010
0,739710

0,000010




Trabajo Fin de Master (MISTIC) Plan Director de Seguridad en la Fundacion Universitaria San Mateo

Secretaria
académica 3)

P16 |Soporte Técnico 5()
P17 |Estudiantes (4300)

P15

P18 | Mercadeo (5)
P19 | Comunicaciones (2)
Personal de
P20 |Servicios Generales
(8) 0,000016 0,000016
- Area de Desarrollo
(4) 0,98628 0,9246375
P22 |Recepcién
Auxiliara
P23 Administrativo (4)
P24 Auxiliar
Contabilidad (3) 0,98628 0,9246375 0,924638 | 1,23285 | 0,98628

Como se evidencia en la tabla anterior la mayoria de los activos de la Fundacion Universitaria San
Mateo superan el umbral de riegos impuesto por la Direccion, por lo que se debe tomar medidas que

mitiguen el nivel de riesgo.

Fase 4: Propuestas de Proyectos

5.1 Introduccion

Llegados a este punto, conocemos el nivel de riesgo actual en la Fundacion Universitaria San
Mateo, a lo relativo a los riesgos residuales a los que estan expuestos, por lo cual deben
plantearse proyectos que ayuden a alcanzar los niveles de seguridad que se necesiten con
prioridad.

Los proyectos a trabajar a continuacion son el resultado del analisis de riesgos elaborado para
la Fundacién Universitaria San Mateo, por tanto se plantearan proyectos en el cual se le dé

prioridad a los riesgos que mas impacto tiene para la Fundacion Universitaria San Mateo.
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5.2 Propuestas

52.1  Formacion al personal Administrativo en seguridad informatica

Objetivo

Descripcion

Planificacion

Costos asociados

Indicador

Beneficios

Activos
Involucrados

Controles de la ISO
27001

Dimensiones de
riesgo mitigadas

Responsable

El objetivo de este proyecto es implantar un plan de formacién para concienciar a los
empleados de la Fundacion Universitaria San Mateo de la importancia de la seguridad
de la informacion para el correcto funcionamiento de los procesos en los que estén
involucrados.

Con este proyecto se pretende que los empleados reciban formacion y capacitacion en
materia de seguridad de la informacidn para el uso de los recursos y activos a los que
tienen acceso en el desempefio de sus funciones.

Se trabajaran los siguientes puntos

Socializacion Politicas de seguridad.

Requisitos de seguridad y responsabilidad legal

Procesos disciplinarios de las politicas de seguridad

Formacion sobre amenazas y su mitigacion

Protocolos de actuacion en caso de incidencia o eventos que involucren un
activo de la institucion.

e Canales seguros de comunicacién

e Uso de contrasefias

e Equipos de usuarios desatendido, politicas de escritorio despejado

El curso se impartird a todos los administrativos y académicos de la institucion repartida
en tres sesiones al afio de una semana de duracién para adaptarse a la disponibilidad de
los empleados. Esta formacion sera realizada en una sala de informética. En el mes de
Mayo, Agosto y Noviembre para un total de horas de 64.

$ 4.442.300 Para las tres sesiones Mayo, Agosto y Noviembre.

Personal [P](P1, P2, P4, P5, P6, P7, P9, P10, P11, P122, P13, P14, P15, P16, P17, P18,
P19, P20, P21, P22, P23, P24)

Disminucién de los incidentes de seguridad

Optimizacion del uso de los recursos

Mejora de la imagen corporativa

Incremento de calidad en seguridad por parte de la Institucion

Rector, vicerrectorias, Gerente administrativo, directores de programa, direccion
de extension, bienestar, investigacion, talento humano, contabilidad, docentes,
tecnologia, registro control secretaria académica, soporte técnico mercadeo,
estudiantes, comunicaciones, recepcion auxiliar administrativo y de contabilidad

e 5.1 Compromiso con la direccion (a,b,c,d,e,f,g,h)
e 5.2.1 Gestion de los recursos (a,b,c,d,e,f,)
e 5.2.2 formacion, sensibilizacion y competencia (a,b,c,d)

e [I] Integridad
e [D] Disponibilidad
e [A] Autenticidad

e Director de Seguridad
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S

Objetivo

Descripcion

Planificacion

Costos asociados

Indicador

Beneficios

Activos
Involucrados

Dimensiones de
riesgo mitigadas

Controles de la ISO
27001

Responsable

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

e Docente especialista en Seguridad

Instalaciones [L] Lugares donde se hospedan los sistemas de
informacion y comunicaciones

Evitar pérdida, dafio, robo o puesta en peligro de los activos y la interrupcidon de las
actividades de la organizacion.

Con este proyecto se pretende trabajar las siguientes
Ubicacidn y proteccién de los Equipos

Servicio de suministro de energia

Seguridad del cableado

Mantenimiento de los Equipos

Seguridad de los equipos fuera de las Instalaciones
Seguridad en la reutilizacién o eliminacion de equipos
Retiro de activos

Para este proyecto se pretende trabajar en 6 meses (Iniciaran la ejecucion en el mes de
mayo Y finalizara en el mes de Noviembre).

$ 34.200.000 Asociado al pago de un ingeniero Electricista, ingeniero de sistemas y
Materiales.

Instalaciones [L] (L1, L2, L3, L4, L5, L6, L7, L8, L9, L13, L14, L15, L15, L17, L18 Y
L19)

Reducir el riesgos debido a amenazas o peligros del entorno, acceso no autorizados,
fallas de suministro de energia, proteccidn a cableado de comunicacién y de energia ante
cualquier dafio o interceptacién, mantenimiento adecuado a equipos para su continua
disponibilidad e integridad, evitar perdida de informacién y controlar la salida de equipos
fuera de la Institucion, Bakups de informacién y eliminacién de informacion equipos
que ya no se usan.

Centro de proceso de Datos, director administrativo, contabilidad, planeacién, gerencia
de sistemas, Decanaturas, directores de programa, rectoria, vicerrectoria, recepcion,
calidad, investigacion, proyeccién social, bienestar, registro y control, mercadeo
Docentes, salas de informatica y laboratorios.

¢ [C] Confidencialidad
[1] Integridad

[D] Disponibilidad
[A] Autenticidad

[T] Trazabilidad

A.5 Politicas de seguridad de la informacién
A.8 Gestion de los activos

A.9 Controles de Acceso

e A.11 Seguridad Fisica y del Entorno

Ingeniero Electricista, Ingeniero de Sistemas

5.2.3 Hardware [HW] Los medios materiales, fisicos, destinados a soportar directa o
indirectamente los servicios que presta la organizacion.

Objetivo

Félix Eduardo Sanchez Ardila

Lograr y mantener la proteccion adecuada de los activos organizacionales
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Este proyecto busca mantener la proteccion adecuado en cuanto a los siguientes

aspectos.
¢ Inventario de activo
Descripcion e Propiedad de los activos

e Uso aceptable de los activos
e Etiqueta y manejo de informacion
e Directrices de Clasificacion

1 afio, se iniciaran actividades en el mes de Mayo, bajo la direcciéon de la

Planificacion N . . .
coordinacion de Sistemas y un practicante hasta el mes de Diciembre.

$ 18.400.000,00 Asociados al pago de la coordinacién de Soporte Tecnoldgico
Costos asociados Y un practicante de apoyo.

Indicador Hardware [HW] (HW1, HW2, HW3, HW4 ,HW5, HW5, HW7, HW8, HW9, HW10, HW11, HW12,
HW13, HW14, HW15, HW16, HW17, HW18, HW19, HW20)

Todos los activos deben estar claramente identificados y se deben elaborar y
mantener un inventario de todos los activos importantes, deben estar marcado
como propiedad de un area de la Institucion, todos los activos se deben
identificar, documentar e implementar las reglas sobre el uso aceptable de la
Beneficios informacién y los activos asociados con los servicios de procesamiento de
informacion, los activos se deben clasificar en términos de valor, de regiquistos
legales, de la sensibilidad y la importancia, se deben implantar procedimientos
adecuados para el etiquetado y el manejo de la informacion de acuerdo al
esquema de clasificacion adoptado por la Institucion.

Centro de procesos de datos, oficinas de Director administrativo, contabilidad,

Activos planeacion, gerencia de sistemas direcciones de programas, rectoria vicerrectorias,
Involucrados recepcion, calidad investigacién, proyeccion social, bienestar, registro y control,
mercadeo, docente, salas de informatica y laboratorios

e A.8 Gestion de Activos
e A.9 Control de Acceso
e A.11 Seguridad Fisica y del Entorno

Controles de la ISO
27001

e (] Confidencialidad
o [I] Integridad

e [D] Disponibilidad

e [A] Autenticidad

Dimensiones de
riesgo mitigadas

Responsable Coordinador de Soporte Tecnol6gico, Practicante de sistemas

5.2.4 Software [SW] Tareas que han sido automatizadas para su desempefio por un equipo

informatico. Las aplicaciones gestionan, analizan y transforman los datos permitiendo la
explotacion de la informacidn para la prestacion de servicios.
Evitar el acceso no autorizado a la informacion contenida en los sistemas de

Objetivo Informacion, software, evitar errores, perdidas, modificaciones no autorizados o uso de
la informacion en las aplicaciones.

Este proyecto busca la implementacion en cuanto a la restriccion de acceso a la
informacion, aislamiento de sistemas sensibles, controles contra codigos
maliciosos. Politicas, procedimientos y acuerdos para el intercambio de
software, validacion de los datos de entrada, control de procedimiento internos,

Descripcion
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Planificacion

Costos asociados

Indicador
SW14, SW15, SW16, SW17, SW18, SW19, SW20, SW21, SW22, SW23, W24, SW25)

Beneficios

Activos
Involucrados

facturacion y cartera.

Controles de la ISO
27001

Dimensiones de
riesgo mitigadas

Responsable

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

control de software operativo, proteccion de datos de prueba del sistema, control
de acceso al codigo fuente de los programas

Este proyecto se ejecutara en 6 meses, habra un responsable de seguridad para

$16.800.000 Este dinero sera empleado para el sueldo durante los 7 meses del proyecto
a un especializasta en seguridad informatica.

Software [SW] (sSw1, SW2, SW3, SW4 ,SW5, SW5, SW7, SW8, SW9, SW10, SW11, SW12, SW13,

Se deben implantar controles deteccion de prevencion y recuperacion para
proteger contra codigo malicioso, asi como procedimientos apropiados de
concientizacion de los usuarios, se debe restringir el acceso a la informacion y a
las funciones del sistemas de aplicacion por parte de los usuarios y del personal
de soporte, de acuerdo con la politica definida en el control de acceso, los
sistemas sensibles deben tener un entorno informético dedicado, se deben
implementar procedimientos para controlar la instalacion de software en sistemas
operativos, restriccion al cédigo fuente de los programas.

Windows server 2012, office, sistema operativos, active directory, tomcat,
antivirus, academusoft, sistemas de grado, sistema homologantes, Moodle,
bibliofus, sse, asistencia, evaluacion docente, sistema de presupuesto, eventos,
mesa de ayuda, ficheros estadisticos, gestion talento humano helisa, tutorias,

e A.6 Organizacidn de la seguridad de la informacion
e A.12 Seguridad en las comunicaciones
o A.17 Gestion de incidentes de la seguridad en la informacion

e (] Confidencialidad
e [I] Integridad

e [D] Disponibilidad
e [A] Autenticidad

Ingeniero de sistemas / Conocimientos amplios en seguridad

5.2.5 Redes de comunicaciones [COM] Son los medios de transporte que llevan datos de un sitio a
otro. Se incluyen tanto instalaciones dedicadas como servicios de comunicaciones contratados

a terceros

Objetivo
Descripcion
Planificacion

Costos asociados

Indicador

Félix Eduardo Sanchez Ardila

Asegurar la proteccién de la informacién en las redes y la proteccion de la
Infraestructura de soporte.

Este proyecto busca controlar toda la red de datos de la institucién, seguridad
de los servicios de red, certificacion general del cableado alambrico y
actualizacion de la red wifi.

Este proyecto se trabajara en 4 meses. Iniciando en el mes de Agosto.

$12.000.000 estos costos son para un proveedor externo que va a trabajar en la
certificacion de la red y actualizacion de la red wifi.

Redes de comunicaciones [COM] (COM1, COM2, COM3, COM4)
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e A.8 Gestidn de los activos
e A.9 Controles de Acceso
e A.11 Seguridad Fisica y del Entorno

Controles de la ISO
27001

Las redes deben mantener y controlar adecuadamente para protegerlas de las
amenazas y mantener la seguridad de los sistemas y aplicaciones que usan la red,
incluyendo la informacidn en transito, se debe trabajar en los servicios de red y
los requisitos de gestion de todos los servicios de la red, sin importar si los
servicios s presentan en la organizacion o se contratan externamente.

Beneficios

Activos Acceso a internet de las oficinas, lineas telefonicas, fax, acceso inalambrico.
Involucrados

C] Confidencialidad
[1] Integridad

[D] Disponibilidad
[A] Autenticidad

[T] Trazabilidad

Dimensiones de
riesgo mitigadas

Responsable Proveedor de externo

5.2.6  Datos[D] La informacién que permite a la organizacion prestar sus servicios

Garantizar la seguridad de los archivos del sistema, mejorar la integridad vy
Objetivo confidencialidad de la informacion de los activos de los empleados.

Se desea cifrar la informacion base a:

e C(Cifrado de los datos alojados en los discos duros de los PC’s de los empleados

e Cifrado de la informacidn de los datos de los méviles de los empleados segun

Descripcién SO que corresponda (Android o 10S)

o Cifrado de los datos almacenados en la cabina habilitando una licencia del
fabricante habilitado para ello.

¢ Cifrado de la comunicacion entres sistemas desplegados en las plantas y los
servidores mediante el uso de certificados SSL.

Planificacion Este proyecto se trabajard en 8 meses

Cifrado de las comunicaciones $1.000.000,00
Anuales para habilitar la opcion de cifrado en el proveedor del

. servicio de alta disponibilidad. $ 2.000.000,00
Costos asociados Jornadas del departamento T1 y desarrollo $ 2.000.000,00
Anuales en licencias de cifrado de cabina $ 2.000.000,00

Indicador e Datos[D] (D1, D2, D3, D4, D5, D6, D7, D8)

A.6. Organizacion de la seguridad en la informacion

A.10 Criptografia

A.11 Seguridad Fisica y del Entorno

A.13 Seguridad en las comunicaciones

A.17 Aspectos de la seguridad en la informacion de la gestion de la continuidad
del negocio

Controles de la ISO
27001
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Beneficios

Activos
Involucrados

Dimensiones de
riesgo mitigadas

Responsable

Se deben identificar los requisitos para asegurar la autenticidad y proteger la integridad
del mensaje en las aplicaciones, asi como identificar e implementarlos controles
adecuados, Se deben validar los datos de salida de una aplicacion para asegurar que el
procesamiento de la informacion almacenada es correcto y adecuado a las circunstancias.

e Bases de datos de: Administrativos, estudiantes, docentes, proveedores,
empresarios, correos institucionales, aplicaciones, centro de procesamiento de
datos

C] Confidencialidad
[1] Integridad

[D] Disponibilidad
[A] Autenticidad

[T] Trazabilidad

Departamento de Sistemas (coordinador, proveedores).

5.2.7 Equipamiento Auxiliar (Auxi), SERVICIOS (S )Seguridad Fisica Y Del Entorno

Evitar el acceso fisico no autorizado, el dafio e interferencia a las instalaciones y a la

Objetivo

Descripcion

Planificacion

Costos asociados

Indicador

Beneficios

informacidon de la organizacion, evitar pérdida, dafio, robo o puesta en peligro de los
activos y la interrupcién de las actividades de la organizacion.

Este proyecto busca mejorar los perimetros de seguridad fisica, controles de acceso fisico,
seguridad en oficinas recinto e instalaciones, proteccion contra amenazas externas y
ambientales, trabajo en areas seguras, areas de carga, despacho y acceso publico,
ubicacion y proteccion de los equipos, servicios de suministro, seguridad en los equipos.

El proyecto se ejecutara en 8 meses,

Empresa de Seguridad, Personal de Mantenimiento e

infraestructura $ 2.000.000,00
Equipos de video vigilancia $ 5.000.000,00
Medidas de seguridad perimetral e interna $ 2.000.000,00
Actualizacion Controles de acceso $ 4.000.000,00

Servicios (S) y Equipamiento Auxiliar (AUXI)

Se deben utiliza perimetros de seguridad (barreras tales como paredes, puertas acceso
controladas con tarjeta, 0 mostradores de recepcion, huellero al ingreso de la institucion
oficinas, controles de acceso apropiados para asegurar que solo se permite al personal
autorizado, seguridad fisica para oficina recintos e instalaciones, protecciones fisicas
contra dafos por incendio, inundacidn, terremoto, explosion, manifestaciones sociales u
otras formas de desastre natural o artificial, se debe disefiar y aplicar proteccion fisica 'y
las directrices para trabajar en areas seguras, l0s puntos de acceso tales como aras de carga
y despacho y otros puntos por donde pueda ingresar el personal no autorizado a las
instalaciones se deben controlar y si es posible aislar de los servicios de procesamiento
de informacidn para evitar el acceso no autorizado, los equipos deben estar ubicados o
protegidos para reducir el riego debido a amenazas o peligros del entorno, el cableado
debe estar protegido contra interceptaciones, seguridad en los equipos fuera de las
instalaciones, controles para sacar e ingresar equipos a la institucion
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Dimensiones de
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Equipamiento Auxiliar (AUXI): Sistemas Eléctrico general, aire acondicionado, sistema
de deteccion de incendios, sistemas de primeros auxilios, fibra Optica, cableado
estructurado de oficinas, salas y laboratorios, Ups y planta eléctrica Servicios (S):
D Backups de usuarios, infraestructura
e A.8 Gestion de los Activos
A.9 Control de Acceso
A.12. Seguridad en las Operaciones
A.11 Seguridad Fisica y del Entorno
A.13 Seguridad en las comunicaciones
C] Confidencialidad
[1] Integridad
[D] Disponibilidad
[A] Autenticidad
[T] Trazabilidad
Empresa de Seguridad, Personal de Mantenimiento e infraestructura

Activos
Involucrados

1ISO 27001

~ Responsable . Responsable

5.3 Resultados

En este punto se muestra la planificacion temporal para 8 meses para los proyectos
definidos en el apartado anterior, estos proyectos esta alineados con el analisis de riegos y
la identificacion del nivel de Madurez en seguridad de la informacién para la Fundacion
Universitaria San Mateo.

PROYECTOS PLANTEADOS (Fundacion Universitaria San Mateo)

2018-1 2018-2
Presupuest
No PROYECTOS RESPONSABLE PHESE VA
o y | JUN |JUL| AGOS |SEP | OCT | NOV | DIC
¢ Director de
e Seguridad
5.2.1 Personal [P] Formacion al
L . . ¢ Docente
1 |personal Administrativo en seguridad . $4.442.300,00
' s especialista en
informatica :
Seguridad
. Ingeniero
5.2.2 |Instalaciones [L] lugares donde se & ..
. ; ., Electricistas,
2 | hospedan los sistemas de informaciony |. . $ 34.200.000,00
. ingeniero de
comunicaciones .
Sistema
. Coordinador de
5.2.3 Hardware [HW] Los medios
. , . Soporte
materiales, fisicos, destinados a soportar ..
3, . . Tecnoldgico, $ 18.400.000,00
directa o indirectamente los servicios .
ue presta la organizacion Practicante de
quep & ‘ sistemas
5.2.4 Software [SW] Tareas que hansido | Ingeniero de
automatizadas para su desempeiio por sistemas /
4 | un equipo informdtico. Las aplicaciones | Conocimientos $ 16.800.000,00
gestionan, analizan y transforman los amplios en
datos permitiendo la explotacion de la seguridad
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informacién para la prestacién de
servicios.

5.2.5 Redes de comunicaciones [COM]
Son los medios de transporte que llevan

datos de un sitio a otro. Se incluyen Proveedor de
. . . $ 12.000.000,00
tanto instalaciones dedicadas como externo
servicios de comunicaciones contratados
a terceros

D rt t
5.2.6 Datos[D] La informacién que epartamento de

. o Sistemas
permite a la organizacidon prestar sus . $ 56.000.000,00
- (coordinador,
servicios
proveedores)
Empresa de
5.2.7 Equipamiento Auxiliar (Auxi), | Seguridad,
SERVICIOS (S )Seguridad Fisica Y Del |Personal de $ 27.000.000,00
Entorno Mantenimiento e
infraestructura

Para definir los proyectos propuestos en esta fase de Plan director de seguridad en la Fundacion
Universitaria san Mateo se realizo un analisis diferencial en los dominios de la ISO/IEC 27002:2013,
donde se refleja la situacion actual y el nivel de madurez de la institucion,

Tabla 24: Resumen de cumplimiento de los dominios.

% de
Dominio Efectivid # NC # NC
ad Mayores Menores  Control OK

5 - POLITICAS DE SEGURIDAD DE LA INFORMACION 50% 0 2 0
6 - ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 50% 2 5 0
7 - SEGURIDAD DE LOS RECURSOS HUMANOS 90% 0 6 0
8 - GESTION DE ACTIVOS 73% 0 10 0
9 - CONTROL DE ACCESO 71% 1 7 6
10 - CRIPTOGRAFIA 5% 2 0 0
11 - SEGURIDAD FIiSICA Y DEL ENTORNO 70% 1 11 3
12 - SEGURIDAD DE LAS OPERACIONES 57% 3 11 0
13 - SEGURIDAD DE LAS COMUNICACIONES 57% 1 6 0
14 - ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 57% 1 12 0
15 - RELACION CON LOS PROVEEDORES 31% 2 3 0
16 - GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 0% 1 6 0
17 - ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE

CONTINUIDAD DE NEGOCIO 37% 2 2 0
18 - SEGURIDAD DE LAS COMUNICACIONES 57% 1 7 0
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En la tabla anterior podemos identificar un resumen de los 114 controles de la Norma ISO/IEC

27002:2013 para la Fundacién Universitaria san Mateo.

llustracion 17: Evaluacion de Madurez respecto a los controles ISO/IEC 27002:2013.

5 - POLITICAS DE...

6 - ORGANIZACION... 1 18 - SEGURIDAD DE...
0,8
7 - SEGURIDAD DE... 0.6 17 - ASPECTOS DE...
8 - GESTION DE... 16 - GESTION DE...
Q
9 - CONTROL DE... 15 - RELACION CON...
10 - CRIPTOGRAFIA 14 - ADQUISICION,...
11 - SEGURIDAD... 13 - SEGURIDAD DE...

12 - SEGURIDAD DE...

Fase 5: 6 Auditoria de Cumplimiento

6.1 Introduccion

Llegados a esta fase, hemos realizado un inventario de activos de la institucién, y hemos valorado y
evaluado las amenazas, se ha realizado un analisis de riesgos y hemos planteado proyectos para su
mitigacion,

Teniendo en cuenta los aspectos anteriores es el momento de evaluar hasta qué punto la Fundacién
Universitaria San Mateo cumple con los apartados de 4 al 10 de la Norma ISO/IEC 27001:2013 vy
verificar las buenas practicas establecidas en la Norma 1ISO 27002:2013 que servird como marco de

control del estado de la seguridad.
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6.2 Metodologia

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

Para evaluar correctamente la madurez de la seguridad de la informacién de la Fundacion
Universitaria San Mateo, se va a realizar una auditoria contra La norma ISO/IEC 27001:2013
evaluando los apartados del 4 al 10 y estandar ISO/IEC 27002:2013, en el cual agrupa un total de
114 controles o salvaguardas sobre buenas practicas para la Gestion de la Seguridad de la Informacion
organizado en 14 dominios y 35 objetivos de control. Este estandar es internacionalmente reconocido

y es perfectamente valido para la mayoria de organizaciones.

Hay diferentes aspectos en los cuales las salvaguardas actian reduciendo el riesgo, ya hablemos
de los controles ISO/IEC 27002:2013 o de cualquier otro catalogo. Estos son en general:

Formalizacion de las practicas mediante documentos escritos o aprobados.
Politica de personal.

Solicitudes técnicas (software, hardware o comunicaciones).

Seguridad fisica.

La proteccidn integral frente a las posibles amenazas, requiere de una combinacion de salvaguardas
sobre cada uno de estos aspectos.(“TFM_SGSI_CASTPEC1,”)

En la siguiente tabla podemos ver los distintos niveles como recordatorio.

Tabla 25 Modelo de Madurez de la Capacidad (CMM)

Valor

LO

L1

Efectividad

Significado

Descripcién

0%

Inexistente

Carencia completa de cualquier proceso
conocido.

10%

Inicial / Ad-hoc

Procedimientos inexistentes o localizados en
areas concretas. El éxito de las tareas se debe
a esfuerzos personales.

L2

50%

Reproducible, pero intuitivo

Existe un método de trabajo basado en la
experiencia, aunque sin comunicacion
formal. Dependencia del conocimiento
individual

L3

90%

Proceso definido

La organizacion en su conjunto participa en
el proceso. Los procesos estan implantados,
documentados y comunicados.

L4

95%

Gestionado y medible

Se puede seguir la evolucion de los procesos
mediante indicadores numéricos y
estadisticos. Hay herramientas para mejorar
la calidad y la eficiencia

L5

100%

Optimizado

Los procesos estan bajo constante mejora. En
base a criterios cuantitativos se determinan
las desviaciones mas comunes y se optimizan
los procesos

L6

N/A

No aplica
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6.3 Evaluacion de la madurez ISO/IEC 27001:2013

A continuacion se muestra el nivel de madurez adquirido durante la implementacion

respecto al GAP inicial

ESTADO INICIAL

RESULTADO DE

ANTES DE LA PRIMERA
IMPLEMENTACION AUDITORIA
4 CONTEXTO DE LA ORGANIZACION
La organizacion debe determinar las
cuestiones externas e internas que
son pertinentes para
CONOCIMIENTO DE LA 5 hropdsito y que afectan su Cumple

4.1 ORGANIZACION Y DE .
SU CONTEXTO capacidad para lograr los resultados

previstos de su sistema de
gestion de la seguridad de la
informacién.

La organizacion debe determinar:
a) las partes interesadas que son

COMPRENSIONDE  pertinentes al sistema de gestion de
LAS NECESIDADES Y |5 seguridad de la

4.2 EXPECTATIVAS DE | 9
LAS PARTES informacion; y
INTERESADAS b) los requisitos de estas partes

interesadas pertinentes a seguridad
de la informacidn.

Cumple
parcialmente

La organizacion debe determinar los
limites y la aplicabilidad del sistema
de gestién de la
seguridad de la informacion para
establecer su alcance.
Cuando se determina este alcance,
) la organizacién debe considerar:
DETERMINACION DEL . .
ALCANCE DEL a) las cuestiones externas e internas
4.3 SISTEMA DE GESTION referidas en el numeral 4.1,y
DE_;AI,\?FEgéJ“ARA%TgNDE b) los requisitos referidos en el
numeral 4.2;y
c) las interfaces y dependencias
entre las actividades realizadas por
la organizacion, y las que realizan
otras organizaciones. El alcance
debe estar disponible como
informacién documentada.

parcialmente

Cumple
satisfactoriamente

SISTEMA DE GESTION !_a organizacién debe establec'er,
4.4 DE LA SEGURIDAD DE implementar, mantener y mejorar
LAINFORMACION  continuamente un sistema de

Cumple
satisfactoriamente

Félix Eduardo Sanchez Ardila

Cumple
satisfactoriamente
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LIDERAZGO

LIDERAZGO Y
COMPROMISO

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

gestion de la seguridad de la
informacioén, de acuerdo con los
requisitos de esta Norma.

La alta direccién debe demostrar
liderazgo y compromiso con
respecto al sistema de gestién de

la seguridad de la informacion:

a) asegurando que se establezcan la
politica de la seguridad de la
informacién y los objetivos de la
seguridad de la informacion, y que
estos sean compatibles con la
direccién estratégica de la
organizacion;

b) asegurando la integracién de los
requisitos del sistema de gestion de
la seguridad de la informacidn en los
procesos de la organizacion;

c) asegurando que los recursos
necesarios para el sistema de
gestion de la seguridad de la
informacién estén disponibles;

d) comunicando la importancia de
una gestion de la seguridad de la
informacién eficazy de la
conformidad con los requisitos del
sistema de gestion de la seguridad
de lainformacion;

e) asegurando que el sistema de
gestion de la seguridad de Ia
informacién logre los resultados
previstos;

f) dirigiendo y apoyando a las
personas, para contribuir a la
eficacia del sistema de gestion de la
seguridad de la informacion;

g) promoviendo la mejora continua,
y

h) apoyando otros roles pertinentes
de la direccidn, para demostrar su
liderazgo aplicado a sus areas de
responsabilidad.

Cumple
parcialmente

Cumple
satisfactoriamente
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POLITICA

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

La alta direccién debe establecer una
politica de la seguridad de la
informacién que:

a) sea adecuada al propésito de la
organizacién;

b) incluya objetivos de seguridad de
la informacién (véase el numeral 6.2)
o proporcione el marco de
referencia para el establecimiento
de los objetivos de la seguridad de la
informacién;

¢) incluya el compromiso de cumplir
los requisitos aplicables relacionados
con la seguridad de la informacién; y
d) incluya el compromiso de mejora
continua del sistema de gestién de la
seguridad de la informacion.

La politica de la seguridad de Ia
informacién debe:

e) estar disponible como
informacidén documentada;

f) comunicarse dentro de la
organizacién; y

g) estar disponible para las partes
interesadas, segln sea apropiado.

Cumple Cumple
parcialmente satisfactoriamente

ROLES,
RESPONSABILIDADES
Y AUTORIDADES EN
LA ORGANIZACION

La alta direccién debe asegurarse de
gue las responsabilidades y
autoridades para los roles
pertinentes a la seguridad de la
informacidn se asigneny
comuniquen. La alta direccién debe
asignar la responsabilidad y
autoridad para:

a) asegurarse de que el sistema de
gestion de la seguridad de Ia
informacién sea conforme con los
requisitos de esta Norma;

b) informar a la alta direcciéon sobre
el desempefio del sistema de gestion
de la seguridad

de la informacion.

Cumple
satisfactoriamente

POLITICA

6.1

ACCIONES PARA TRATAR
RIESGOS Y
OPORTUNIDADES

6.1.1 Generalidades

6.1.2 Valoracién de riesgos de la
seguridad de la informacion

6.1.3 Tratamiento de riesgos de la
seguridad de la informacion

Cumple
parcialmente
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OBJETIVOS DE
SEGURIDAD DE LA
INFORMACION Y
PLANES PARA
LOGRARLOS

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

La organizacion debe establecer los
objetivos de seguridad de la
informacién en las funciones y
niveles pertinentes. Los objetivos de
seguridad de la informacion deben:
a) ser coherentes con la politica de
seguridad de la informacién;

b) ser medibles (si es posible);

c) tener en cuenta los requisitos de
la seguridad de la informacion
aplicables, y los resultados de la
valoracién y del tratamiento de los
riesgos;

d) ser comunicados; y

e) ser actualizados, segun sea
apropiado.

La organizacion debe conservar
informacién documentada sobre los
objetivos de la seguridad de la
informacién. Cuando se hace la
planificacién para lograr sus
objetivos de la seguridad de la
informacién, la organizacién debe
determinar:

f) lo que se va a hacer;

g) que recursos se requeriran;

h) quién sera responsable;

i) cuando se finalizard; y

j) cémo se evaluaran los resultados.

SOPORTE

Cumple
parcialmente

7.1

RECURSOS

La organizacion debe determinary
proporcionar los recursos necesarios
para el

establecimiento, implementacion,
mantenimiento y mejora continua
del sistema de gestion de la
seguridad de la informacion.

Félix Eduardo S

anchez Ardila

Cumple
parcialmente

Cumple
satisfactoriamente
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COMPETENCIA

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

La organizacion debe:

a) determinar la competencia
necesaria de las personas que
realizan, bajo su control, un trabajo
gue afecta su desempeiio de la
seguridad de la informacién,

b) asegurarse de que estas personas
sean competentes, basdndose en la
educacioén,

formacidn o experiencia adecuadas;
¢) cuando sea aplicable, tomar
acciones para adquirir la
competencia necesaria y evaluar

la eficacia de las acciones tomadas; y
d) conservar la informacion
documentada apropiada, como
evidencia de la competencia.

Cumple
parcialmente

7.3

TOMA DE CONCIENCIA

Las personas que realizan el trabajo
bajo el control de la organizacién
deben tomar conciencia de:

a) la politica de la seguridad de la
informacion;

b) su contribucion a la eficacia del
sistema de gestion de la seguridad
de lainformacion,

incluyendo los beneficios de una
mejora del desempefio de la
seguridad de la

informacién;

c) las implicaciones de la no
conformidad con los requisitos del
sistema de gestion de la seguridad
de la informacion.

Cumple

Cumple
parcialmente

satisfactoriamente

74

COMUNICACION

La organizacién debe determinar la
necesidad de comunicaciones
internas y externas pertinentes al
sistema de gestion de la seguridad
de la informacién, que incluyan:

a) el contenido de la comunicacion;
b) cudndo comunicar;

) a quién comunicar;

d) quién debe comunicar; y

e) los procesos para llevar a cabo la
comunicacion.

Cumple Cumple

parcialmente

satisfactoriamente

Félix Eduardo S
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INFORMACION
DOCUMENTADA

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

*El sistema de gestion de la
seguridad de la informacion de la
organizacién debe incluir:

a) la informacién documentada
requerida por esta Norma;

b) la informacién documentada que
la organizacién ha determinado que
es necesaria para la eficacia del
sistema de gestion de la seguridad
de la informacion.

*Creacion y actualizacion

*Control de la informacion
documentada

Cumple
parcialmente

Cumple
satisfactoriamente

OPERACION

8.1

PLANIFICACION Y
CONTROL OPERACIONAL

La organizacion debe planificar,
implementar y controlar los
procesos necesarios para cumplir los
requisitos de seguridad de la
informacién y para implementar las
acciones determinadas en el
numeral 6.1. La organizacién
también debe implementar planes
para lograr los objetivos de la
seguridad de la informacion
determinados en el numeral 6.2.

Cumple
satisfactoriamente

8.2

VALORACION DE RIESGOS
DE LA SEGURIDAD DE LA
INFORMACION

La organizacion debe llevar a cabo
valoraciones de riesgos de la
seguridad de la informacion a
intervalos planificados o cuando se
propongan u ocurran cambios
significativos, teniendo en cuenta los
criterios establecidos en el numeral
6.1.2 a). La organizacion debe
conservar informaciéon documentada
de los resultados de las valoraciones
de riesgos de la seguridad de la
informacion.

Cumple
parcialmente

8.3

TRATAMIENTO DE
RIESGOS DE LA
SEGURIDAD DE LA
INFORMACION

La organizacion debe implementar el
plan de tratamiento de riesgos de la
seguridad de la informacion. La
organizacién debe conservar
informacién documentada de los
resultados del tratamiento de
riesgos de la seguridad de la
informacién.

Cumple
parcialmente

Félix Eduardo Sanchez Ardila
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Plan Director de Seguridad en la Fundacion Universitaria San Mateo

EVALUACION DEL DESEMPENO

9.1

SEGUIMIENTO, MEDICION,
ANALISIS Y EVALUACION

La organizacion debe determinar: a)
a qué es necesario hacer
seguimiento y qué es necesario
medir, incluidos los procesos y
controles de la seguridad de la
informacion; b) los métodos de
seguimiento, medicidn, andlisis y
evaluacidn, segun sea aplicable, para
asegurar resultados validos; NOTA
Para ser considerados vélidos, los
métodos seleccionados deberian
producir resultados comparables y
reproducibles. ¢c) cuando se deben
llevar a cabo el seguimiento y la
medicion; d) quién debe llevar a
cabo el seguimiento y la medicion; e)
cuando se deben analizar y evaluar
los resultados del seguimiento y de
la medicidn; y f) quién debe analizar
y evaluar estos resultados

Cumple
parcialmente

9.2

AUDITORIA INTERNA

La organizacion debe llevar a cabo
auditorias internas a intervalos
planificados, para proporcionar
informacién acerca de si el sistema
de gestién de la seguridad de la
informacién: a) es conforme con: 1)
los propios requisitos de la
organizacién para su sistema de
gestion de la seguridad de la
informacién; y 2) los requisitos de
esta Norma; b) estd implementado y
mantenido eficazmente. La
organizacion debe: c) planificar,
establecer, implementar y mantener
uno o varios programas de auditoria
gue incluyan la frecuencia, los
métodos, las responsabilidades, los
requisitos de planificacidn, y la
elaboracién de informes. Los
programas de auditoria deben tener
en cuenta la importancia de los
procesos involucrados y los
resultados de las auditorias previas;
d) para cada auditoria, definir los
criterios y el alcance de ésta; e)
seleccionar los auditores y llevar a

Cumple
parcialmente
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cabo auditorias para asegurarse de
la objetividad y la imparcialidad del
proceso de auditoria; f) asegurarse
de que los resultados de las
auditorias se informan a la direccidn
pertinente; y g) conservar
informacién documentada como
evidencia de la implementacion del
programa de auditoria y de los
resultados de ésta.

9.3

La alta direccién debe revisar el
sistema de gestion de la seguridad
de la informacién de la organizacidn
a intervalos planificados, para
asegurarse de su conveniencia,
adecuacién y eficacia continuas. La
revisién por la direccidn debe incluir
consideraciones sobre: a) el estado
de las acciones con relacién a las
revisiones previas por la direccién; b)
los cambios en las cuestiones
externas e internas que sean
pertinentes al sistema de gestion de
la seguridad de la informacion; c)
retroalimentacion sobre el
desempeiio de la seguridad de la
informacién, incluidas las tendencias
relativas a:

1) no conformidades y acciones
correctivas; 2) seguimiento y
resultados de las mediciones; 3)
resultados de la auditoria;

4) cumplimiento de los objetivos de
la seguridad de la informacion;

d) retroalimentacion de las partes
interesadas;

e) resultados de la valoracién de
riesgos y estado del plan de
tratamiento de riesgos; y

REVISION POR LA
DIRECCION

Félix Eduardo Sanchez Ardila

Cumple
parcialmente
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f) las oportunidades de mejora
continua. Los elementos de salida de
la revision por la direccion deben
incluir las decisiones relacionadas
con las oportunidades de mejora
continua y cualquier necesidad de
cambio en el sistema de gestion de
la seguridad de la informacion. La
organizacién debe conservar
informacién documentada como
evidencia de los resultados de

las revisiones por la direccion.

10 MEIJORA

Cuando ocurra una no conformidad,
la organizacion debe: a) reaccionar
ante la no conformidad, y segun sea
aplicable 1) tomar acciones para
controlarla y corregirla, y 2) hacer
frente a las consecuencias; b)
evaluar la necesidad de acciones
para eliminar las causas de la no
conformidad, con el fin de que no
vuelva a ocurrir ni ocurra en otra
parte, mediante: 1) la revision de la
no conformidad 2) la determinacion
de las causas de la no conformidad,
10.1 NO C\?X'gg%wESADES y 3) la dgtermina_cic’;n de si existen no
CORRECTIVAS conformidades similares, o que
potencialmente podrian ocurrir; c)
implementar cualquier accién
necesaria; d) revisar la eficacia de
las acciones correctivas tomadas, y
e) hacer cambios al sistema de
gestion de la seguridad de la
informacion, si es necesario. Las
acciones correctivas deben ser
apropiadas a los efectos de las no
conformidades encontradas. La
organizacién debe conservar
informacion documentada adecuada,
como evidencia de: f) la naturaleza

Cumple
parcialmente
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de las no conformidades y cualquier
accion posterior tomada; y g) los
resultados de cualquier accion
correctiva.

10.2

La organizacion debe mejorar
MEJORA continuamente la conveniencia,
adecuacion y eficacia del sistema de
CONTINUA gestién de la seguridad de la
informacion.

Cumple
parcialmente

Fuente
file:///IC

: NTC-ISO-IEC 27001:2013
:/Users/Dir%20comercio/Downloads/document.pdf

6.4 Evaluacién de la madurez ISO/IEC 27002:2013

El objetivo de esta fase del proyecto es evaluar la madurez de la seguridad de la Fundacion
Universitaria San Mateo en lo que respecta a los diferentes dominios de control y los 114 controles
planteados por la ISO/IEC 27002:2013. Antes de abordar este aspecto se buscara profundizar al
maximo en el conocimiento de la organizacion.

De forma resumida, los dominios que deben analizarse son:

Dominio
5 - POLITICAS DE SEGURIDAD DE LA INFORMACION

6 - ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

7 - SEGURIDAD DE LOS RECURSOS HUMANOS

8 - GESTION DE ACTIVOS

9- CONTROL DE ACCESO
10 - CRIPTOGRAFIA

11 - SEGURIDAD FISICA Y DEL ENTORNO
12 - SEGURIDAD DE LAS OPERACIONES

13 - SEGURIDAD DE LAS COMUNICACIONES
14 - ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

15 - RELACION CON LOS PROVEEDORES
16 - GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

17 - ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE
NEGOCIO

18 - SEGURIDAD DE LAS COMUNICACIONES
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A continuacion, se presenta en la siguiente tabla los resultados de la auditoria de los 114
controles de la norma ISO/IEC 27002:2013

Control en
la - % de o
Normativa Seccion Control cumplimiento Cumplimiento
ISO 27002
5.1| Directrices de la Direccion en seguridad de lainformacién
Control: Se debe definir
un conjunto de politicas
. para la seguridad de la
Politicas para la ) -
. informacidn, aprobada
5.1.1 seguridad de la . - i 50% L2
. L, por la direccidn, publicada
informacién .
y comunicada a los
empleados y a las partes
externas pertinentes.
Control: Las politicas para
la seguridad de la
informacion se deben
Revisidn de las politicas | revisar a intervalos
5.1.2 para la seguridad de la | planificados o si ocurren 50% L2
informacion. cambios significativos,
para para asegurar su
conveniencia, adecuacidn
y eficacia continuas.
Control en y % de o
la Seccién Control L Cumplimiento
. cumplimiento
Normativa

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1 Organizacion interna
A6.1.1 Rolesy Control: Se deben definiry
responsabilidades para  asignar todas las 10%
la seguridad de la responsabilidades de la ?
informacién seguridad de la informaciodn.
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A6.1.2 Separacion de deberes

A6.1.3 Contacto con las
autoridades

A6.1.4 Contacto con grupos de
interés especial

A6.1.5 Seguridad de la
informacién en la
gestidon de proyectos.

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

Control: Los deberes y dreas
de responsabilidad en
conflicto se deben separar
para reducir las posibilidades
de modificacidn no
autorizada o no intencional,
o el uso indebido de los
activos de la organizacidn
Control: Se deben mantener
contactos apropiados con las
autoridades pertinentes.
Control: Se deben mantener
contactos apropiados con
grupos de interés especial u
otros foros y asociaciones
profesionales especializadas
en seguridad

Control: La seguridad de la
informacidn se debe tratar
en la gestidn de proyectos,
independientemente del
tipo de proyecto.

6.2 Dispositivos moviles y teletrabajo

A6.2.1 Politica para dispositivos Control: Se deben adoptar

moviles

A6.2.2 Teletrabajo

una politica y unas medidas
de seguridad de soporte,
para gestionar los riesgos
introducidos por el uso de
dispositivos moviles.
Control: Se deben
implementar una politica y
unas medidas de seguridad
de soporte, para proteger la
informacidn a la que se tiene
acceso, que es procesada o
almacenada en los lugares
en los que se realiza
teletrabajo.

50%

50%

50%

90%

10%

90%

L2

L2

Control en
la Seccioén
Normativa

Control

SEGURIDAD DE LOS RECURSOS

HUMANOS

% de
cumplimient
0

Cumplimiento

Félix Eduardo Sanchez Ardila
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7.1

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

Antes de asumir el empleo

A7.1.1

Seleccién

Control: Las verificaciones de
los antecedentes de todos los
candidatos a un empleo se
deben llevar a cabo de
acuerdo con las leyes,
reglamentaciones y ética
pertinentes y deben ser
proporcionales a los
requisitos de negocio, a la
clasificacidn de la informacion
a que se va a tener accesoy a
los riesgos percibidos.

90%

A7.1.2

Términos y condiciones
del empleo

Control: Los acuerdos
contractuales con empleados
y contratistas deben
establecer sus
responsabilidades y las de la
organizacién en cuanto a la
seguridad de la informacion.

90%

7.2

Durante la ejecucion

del empleo

A7.2.1

Responsabilidades de la
direccidn

Control: La direccién debe
exigir a todos los empleados y
contratista la aplicacion de la
seguridad de la informacidn
de acuerdo con las politicas y
procedimientos establecidos
por la organizacién.

90%

A7.2.2

Toma de conciencia,
educacion y formacion
en la seguridad de la
informacién.

Control: Todos los empleados
de la organizacién, y en
donde sea pertinente, los
contratistas, deben recibir la
educacion y la formacién en
toma de conciencia
apropiada, y actualizaciones
regulares sobre las politicas y
procedimientos de la
organizacioén pertinentes para
su cargo.

90%

A7.2.3

Proceso disciplinario

Control: Se debe contar con
un proceso formal, el cual
debe ser comunicado, para
emprender acciones contra
empleados que hayan

90%

Félix Eduardo Sanchez Ardila

Pagina 139|180



Trabajo Fin de Master (MISTIC) Plan Director de Seguridad en la Fundacion Universitaria San Mateo

cometido una violacion a la
seguridad de la informacion.

7.2 Terminacion y cambio de empleo

A7.3.1 Terminacién o cambio de | Control: Las
responsabilidades de responsabilidades y los
empleo deberes de seguridad de la
informacién que permanecen
validos después de la

()
terminacion o cambio de 90%
empleo de deben definir,
comunicar al empleado o
contratista y se deben hacer
cumplir.
Control en % de -
la Seccién Control cumplimient CumlimiE
Normativa 0 nto
GESTION DE ACTIVOS
8.1 Responsabilidad por los activos
A8.1.1 Inventario de activos Control: Se deben
identificar los activos
asociados con informacidén e
|nstaIaC|0|i1es de 50% L2
procesamiento de
informacidn, y se debe
elaborar y mantener un
inventario de estos activos.
A8.1.2 Propiedad de los activos Control: Los activos
mantenidos en el inventario 90%
deben tener un propietario.
A8.1.3 Uso aceptable de los activos Control: Se deben

identificar, documentar e
implementar reglas para el
uso aceptable de
informacidn y de activos 90%
asociados con informacion e
instalaciones de
procesamiento de
informacion.
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A8.1.4

Devolucién de activos

Control: Todos los
empleados y usuarios de
partes externas deben
devolver todos los activos
de la organizacién que se
encuentren a su cargo, al
terminar su empleo,
contrato o acuerdo.

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

90%

A8.2

Clasificacion de lainformacion

A8.2.1

Clasificacion de la informacion

Control: La informacion se
debe clasificar en funcién de
los requisitos legales, valor,
criticidad y susceptibilidad a
divulgacion o a modificacion
no autorizada.

50%

A8.2.2

Etiquetado de la informacion

Control: Se debe desarrollar
e implementar un conjunto
adecuado de
procedimientos para el
etiquetado de la
informacion, de acuerdo
con el esquema de
clasificacidn de informacién
adoptado por la
organizacion.

90%

A8.2.3

Manejo de activos

Control: Se deben
desarrollar e implementar
procedimientos para el
manejo de activos, de
acuerdo con el esquema de
clasificacidn de informacion
adoptado por la
organizacion.

90%

A8.2

Manejo de medios

A8.3.1

Gestion de medio removibles

Control: Se deben
implementar
procedimientos para la
gestién de medio
removibles, de acuerdo con
el esquema de clasificacion
adoptado por la
organizacion.

50%

A8.3.2

Disposicion de los medios

Control: Se debe disponer
en forma segura de los
medios cuando ya no se
requieran, utilizando
procedimientos formales.

90%

Félix Eduardo Sanchez Ardila
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A8.3.3

Transferencia de medios fisicos

Control: Los medios que
contienen informacion se
deben proteger contra

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

. 50% L2
acceso no autorizado, uso
indebido o corrupcién
durante el transporte.
Control en la % de

Normativa

Seccién

Control

CONTROL DE ACCESO

cumplimiento

Cumplimiento

Requisitos del negocio para el control de

9.1 acceso
A9.1.1 Politica de control de acceso | Control: Se debe establecer,
documentar y revisar una politica de
control de acceso con base en los L2
requisitos del negocio y de la
seguridad de la informacion.
A9.1.2 Acceso a redes y a servicios | Control: Solo se debe permitir acceso
en red de Ic_)s_usuarlos alaredyalos 95% La
servicios de red para los que hayan
sido autorizados especificamente.
9.2 Gestion de acceso de usuarios
A9.2.1 Registro y cancelacion del Control: Se debe implementar un
registro de usuarios proceso formal de registro y de
cancelacion de registro de usuarios, 90%
para posibilitar la asignacién de los
derechos de acceso.
A9.2.2 Suministro de acceso de Control: Se debe implementar un
usuarios proceso de suministro de acceso
formal de usuarios para asighar o
90%
revocar los derechos de acceso para
todo tipo de usuarios para todos los
sistemas y servicios.
A9.2.3 Gestidn de derechos de Control: Se debe restringir y controlar
acceso privilegiado la asignacion y uso de derechos de 90%
acceso privilegiado
A9.2.4 Gestidn de informacién de | Control: La asignacidon de informacién
autenticacioén secreta de de autenticacion secreta se debe 95%
usuarios controlar por medio de un proceso
de gestion formal.
A9.2.5 Revision de los derechos de | Control: Los propietarios de los
acceso de usuarios activos deben revisar los derechos 90%

de acceso de los usuarios, a
intervalos regulares.
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A9.2.6 Retiro o ajuste de los Control: Los derechos de acceso de
derechos de acceso todos los empleados y de usuarios
externos a la informaciény a las
!nstaIaC|0_rl1es de procesarTmlento de 95% La
informacidn se deben retirar al
terminar su empleo, contrato o
acuerdo, o se deben ajustar cuando
se hagan cambios.
A9 3 |Responsabilidades de los usuarios
A9.3.1 Uso de informacién de Control: Se debe exigir a los usuarios
autenticacion secreta que cumplan las précticas de la
organizacién para el uso de 50% L2
informacién de autenticacién
secreta.
A9 4 |Control de acceso a sistemas y aplicaciones
A9.4.1 Restriccion de acceso a la Control: El acceso a la informacién y
informacién a las funciones de los sistemas de las
aplicaciones se debe restringir de 95% L4
acuerdo con la politica de control de
acceso.
A9.4.2 Procedimiento de ingreso Control: Cuando lo requiere la
seguro politica de control de acceso, el
acceso a sistemas y aplicaciones se 95% L4
debe controlar mediante un proceso
de ingreso seguro.
A9.4.3 Sistema de gestion de Control: Los sistemas de gestion de
contrasefas contrasefias deben ser interactivos y
. 50% L2
deben asegurar la calidad de las
contrasefias.
A9.4.4 Uso de programas utilitarios | Control: Se debe restringir y controlar
privilegiados estrictamente el usos de programas
utilitarios que podrian tener 10% L1
capacidad de anular el sistemay los
controles de las aplicaciones.
A9.4.5 Control de acceso a cédigos | Control: Se debe restringir el acceso a
fuente de programas los cédigos fuente de los programas. 95% L4
% de L
CETIT0. en et Seccién Control cumplimient Culile e
Normativa o o]
10 CIFRADO
Controles
10.1|criptogréficos
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A10.1.1

Politica sobre el uso de
controles criptograficos

Control: Se debe desarrollar e
implementar una politica sobre el

la proteccién de la informacién.

uso de controles criptograficos para

10%

A10.1.2

Gestion de llaves

Control: Se debe desarrollar e
implementar una politica sobre el

su ciclo de vida.

uso, proteccion y tiempo de vida de
las llaves criptograficas, durante todo

0%

Control en la
Normativa

All
11.1

Seccién

SEGURIDAD FISIC
Areas seguras

Control

A'Y DEL ENTORNO

% de
cumplimient
0

Cumplimiento

Al1.1.1

Perimetro de seguridad
fisica

Control: Se deben definir y usar
perimetros de seguridad, y usarlos
para proteger areas que contengan
informacion confidencial o critica, e
instalaciones de manejo de
informacién.

50% L2

Al11.1.2

Controles de acceso fisicos

Control: Las areas seguras deben
estar protegidas con controles de
acceso apropiados para asegurar que
sblo se permite el acceso a personal
autorizado.

90%

Al11.1.3

Seguridad de oficinas,
recintos e instalaciones.

Control: Se debe disefiar y aplicar la
seguridad fisica para oficinas, recintos
e instalaciones.

50%

All1.1.4

Proteccién contra
amenazas externasy
ambientales.

Control: Se deben disefiar y aplicar
proteccion fisica contra desastres
naturales, ataques maliciosos o
accidentes.

50%

A11.1.5

Trabajo en areas seguras.

Control: Se deben disefiar y aplicar
procedimientos para trabajo en areas
seguras.

10%

Al11.1.6

Areas de carga, despacho
y acceso publico

Control: Se deben controlar los
puntos de acceso tales como las areas
de despacho y carga y otros puntos
por donde pueden entrar personas
no autorizadas vy, si es posible,
aislarlos de las instalaciones de
procesamiento de informacién para
evitar el acceso no autorizado.

90%

All1.2

Equipos
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Ubicacion y proteccion de
los equipos
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Control: Los equipos deben de estar
ubicados y protegidos para reducir los
riesgos de amenazas y peligros del
entorno, y las posibilidades de acceso
no autorizado.

90%

Al11.2.2

Servicios de suministro

Control: Los equipos se deben
proteger contra fallas de energia 'y
otras interrupciones causadas por
fallas en los servicios de suministro.

90%

Al11.2.3

Seguridad en el cableado.

Control: El cableado de energia
eléctrica y de telecomunicaciones
que porta datos o brinda soporte a
los servicios de informacién se debe
proteger contra interceptacion,
interferencia o dafo.

100%

All1.2.4

Mantenimiento de los
equipos.

Control: Los equipos se deben
mantener correctamente para
asegurar su disponibilidad e
integridad continuas.

95%

Al11.2.5

Retiro de activos

Control: Los equipos, informacién o
software no se deben retirar de su
sitio sin autorizacion previa

95%

Al11.2.6

Seguridad de equipos y
activos fuera de las
instalaciones

Control: Se deben aplicar medidas de
seguridad a los activos que se
encuentran fuera de las instalaciones
de la organizacién, teniendo en
cuenta los diferentes riesgos de
trabajar fuera de dichas instalaciones.

90%

Al11.2.7

Disposicion segura o
reutilizacion de equipos

Control: Se deben verificar todos los
elementos de equipos que contengan
medios de almacenamiento para
asegurar que cualquier dato
confidencial o software licenciado
haya sido retirado o sobrescrito en
forma segura antes de su disposicion
o reuso.

50%

Al11.2.8

Equipos de usuario
desatendido

Control: Los usuarios deben
asegurarse de que a los equipos
desatendidos se les da proteccién
apropiada.

90%

Al11.2.9

Politica de escritorio
limpio y pantalla limpia

Control: Se debe adoptar una politica
de escritorio limpio para los papeles y
medios de almacenamiento
removibles, y una politica de pantalla
limpia en las instalaciones de
procesamiento de informacion.

50%

L2
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% de
cumplimient
o

Control en la
Normativa

Seccién Control

SEGURIDAD DE LAS
A12 OPERACIONES

Procedimientos operacionales y responsabilidades

Al12.1.1 Procedimientos de Control: Los procedimientos de
operacién documentados | operacion se deben documentary 90%
poner a disposicién de todos los
usuarios que los necesitan.

Al12.1.2 Gestidn de cambios Control: Se deben controlar los
cambios en la organizacién, en los
procesos de negocio, en las
instalaciones y en los sistemas de
procesamiento de informacién que
afectan la seguridad de la
informacion.

A12.1.3 Gestidn de capacidad Control: Se debe hacer seguimiento
al uso de recursos, hacer los ajustes,
y hacer proyecciones de los 50%
requisitos de capacidad futura, para
asegurar el desempefio requerido
del sistema.

Al12.1.4 Separacion de los Control: Se deben separar los
ambientes de desarrollo, | ambientes de desarrollo, pruebasy
pruebas y operacion operacion, para reducir los riesgos
de acceso o cambios no autorizados
al ambiente de operacidn.

A12.2|Proteccion contra codigos maliciosos

Al12.2.1 Controles contra cddigos | Control: Se deben implementar
maliciosos controles de deteccién, de
prevencidn y de recuperacion,
combinados con la toma de
conciencia apropiada de los
usuarios, para proteger contra
cédigos maliciosos.

Cumplimiento

90%

L2

50% 5

A12.2 Proteccidon contra cédigos maliciosos

A12.3.1 Respaldo de la Control: Se deben hacer copias de
informacién respaldo de la informacion,
software e imagenes de los
sistemas, y ponerlas a prueba
regularmente de acuerdo con una
politica de copias de respaldo
acordadas.

50% =
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A12.2|Proteccion contra codigos maliciosos

Al12.4.1 Registro de eventos Control: Se deben elaborar,
conservar y revisar regularmente los
registros acerca de actividades del 10%
usuario, excepciones, fallas y
eventos de seguridad de la
informacion.

Al12.4.2 Proteccion de la Control: Las instalaciones y la
informacién de registro informacién de registro se deben 90%
proteger contra alteracién y acceso
no autorizado.

Al12.4.3 Registros del Control: Las actividades del
administrador y del administrador y del operador del
operador sistema se deben registrar, y los
registros se deben protegery
revisar con regularidad.

90%

Al2.4.4 Sincronizacién de relojes | Control: Los relojes de todos los
sistemas de procesamiento de
informacién pertinentes dentro de
una organizacidon o ambito de
seguridad se deben sincronizar con
una unica fuente de referencia de
tiempo.

10%

Al12.2 Proteccidon contra cédigos maliciosos

A12.5.1 Instalacidn de software en | Control: Se deben implementar
sistemas operativos procedimientos para controlar la 90%
instalacién de software en sistemas
operativos.

Al2.6 Gestion de la vulnerabilidad técnica

Al12.6.1 Gestion de las Control: Se debe obtener
vulnerabilidades técnicas | oportunamente informacién acerca
de las vulnerabilidades técnicas de
los sistemas de informacidn que se
usen; evaluar la exposicion de la
organizacion a estas
vulnerabilidades, y tomar las
medidas apropiadas para tratar el
riesgo asociado.

10%

A12.6.2 Restricciones sobre la Control: Se deben establecer e
instalacién de software implementar las reglas para la 90%
instalacion de software por parte de
los usuarios.

Al12.7 Consideraciones sobre auditorias de sistemas de informacion
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A12.7.1

Controles de
auditorias de
sistemas de
informacién

Control: Los requisitos y actividades de
auditoria que involucran la verificacion
de los sistemas operativos se deben
planificar y acordar cuidadosamente
para minimizar las interrupciones en los
procesos del negocio.

50%

L2

Control
en la
Normativa

Al13.1

Seccién

Control

% de
cumplimient
0

SEGURIDAD DE LAS COMUNICACIONES

Gestion de la seguridad de las redes

Cumplimiento

A13.1.1

Controles de redes

Control: Las redes se deben
gestionar y controlar para proteger
la informacién en sistemasy
aplicaciones.

50%

L2

A13.1.2

Seguridad de los servicios
de red

Control: Se deben identificar los
mecanismos de seguridad, los
niveles de servicio y los requisitos
de gestidn de todos los servicios de
red, eincluirlos en los acuerdos de
servicio de red, ya sea que los
servicios se presten internamente
o se contraten externamente.

90%

A13.1.3

Separacién en las redes

Control: Los grupos de servicios de
informacidn, usuariosy sistemas de
informacidn se deben separar en las
redes.

50%

Al3.2

Transferencia de informacion

Al13.2.1

Politicas y procedimientos
de transferencia de
informacioén

Control: Se debe contar con
politicas, procedimientos vy
controles de transferencia
informacidn formales para proteger
la transferencia de informacidn
mediante el uso de

todo tipo de instalaciones de
comunicaciones.

50%

Al13.2.2

sobre
de

Acuerdos
transferencia
informacion

Control: Los acuerdos deben tratar
la transferencia segura de
informacién del negocio entre la
organizacioén y las partes externas.

10%
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A13.2.3 Mensajeria Electrdnica Control: Se debe proteger
adecuadamente la informacién 50% L2
incluida en la mensajeria electrdnica.

Al13.2.4 Acuerdos de Control: Se deben identificar,
confidencialidad o de no |revisar regularmente y documentar
divulgacion los requisitos para los acuerdos de
confidencialidad o no divulgacidn 90%
que reflejen las necesidades de la
organizacidon parala proteccidon de
la informacién.

Control % de

en la Seccién Control I~ Cumplimiento
. cumplimiento
Normativa

Adquisicién, desarrollo y mantenimiento de sistemas
14.1 |Requisitos de seguridad de los sistemas de informacion

A.14.1.1 | Analisis vy Control: Los requisitos relacionados con
especificaciéon de |seguridad dela informacion se deben incluir
requisitos de en los requisitos para nuevos sistemas de 50% L2
seguridad dela informacidn o para mejoras alos sistemas
informacién de informacién existentes.
A.14.1.2 |Seguridad de Control: La informacién involucrada en los

servicios de las servicios de las aplicaciones que pasan
aplicaciones en |sobreredes publicas se debe proteger
redes publicas de actividades fraudulentas, disputas
contractuales vy divulgacion y modificacion
no autorizadas.

50% L2

A.14.1.3 | Proteccidn de Control: La informacién involucrada en las
transacciones de |transacciones de los servicios de las
los servicios aplicaciones se debe proteger para evitar la
de las transmisién incompleta, el enrutamiento 90%
aplicaciones. errado, la alteracion no autorizada de
mensajes, la divulgacion no autorizada, y la
duplicacidén o reproducciéon de mensajes no
autorizada.
A14.2 |Seguridad en los procesos de Desarrollo y de Soporte
A.14.2.1 | Politica de Control: Se debe establecer y aplicar reglas
desarrollo seguro | para el desarrollo de software y de sistemas, a 90%

los desarrollos dentro de la organizacidn.
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A.14.2.2 | Procedimientos Control: Los cambios a los sistemas dentro del
de control de ciclo de vida de desarrollo se deben controlar
. . o 50% L2
cambios en mediante el uso de procedimientos formales
sistemas de control de cambios.
A.14.2.3 | Revision técnica Control: Cuando se cambian las plataformas de
de las aplicaciones | operacidn, se deben revisar las aplicaciones
después de criticas del negocio, y someter a prueba para 50% L2
cambios en la asegurar que no haya impacto adverso en las
plataforma de operaciones o seguridad de la organizacion.
operacion
A.14.2.4 | Restricciones en Control: Se deben desalentar las
los cambios a los | modificaciones a los paquetes de software, los
paquetes de cuales se deben limitar a los cambios 90%
software necesarios, y todos los cambios se deben
controlar estrictamente.
A.14.2.5 | Principio de Control: Se  deben establecer,
Construccion de documentar y mantener principios para
los Sistemas la construccidon de sistemas seguros, y 0%
Seguros. aplicarlos a cualquier actividad de
implementaciéon de sistemas de informacion.
A.14.2.6 | Ambiente de Control: Las organizaciones deben establecer
desarrollo seguro |y proteger adecuadamente los ambientes de
desarrollo seguros para las actividades de
desarrollo e integracién de sistemas que 90%
comprendan todo el ciclo de vida de
desarrollo de sistemas.
A.14.2.7 | Desarrollo Control: La organizacién debe supervisar y
contratado hacer seguimiento de la actividad de
. 50% L2
externamente desarrollo de sistemas contratados
externamente.
A.14.2.8 |Pruebas de Control: Durante el desarrollo se deben llevar
seguridad de a cabo pruebas de funcionalidad de la 50% L2
sistemas seguridad.
A.14.2.9 |Prueba de Control: Para los sistemas de informacion
aceptacion de nuevos, actualizaciones y nuevas versiones,
sistemas se deben establecer programas de prueba 50% L2
para aceptacién vy criterios de aceptacidn
relacionados.
A14.3 |Datos de prueba
A.14.3.1 |Proteccidon de Control: Los datos de prueba se deben
datos de prueba |seleccionar, proteger y controlar 50% L2
cuidadosamente.
Control
en la Seccioén Control %_de_ Cumplimiento
Normativa cumplimiento
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Al5 RELACIONES CON LOS PROVEEDORES

A15.1 | Seguridad de la informacion en las relaciones con los proveedores.
A15.1.1 Politica de seguridad de | Control: Los requisitos de seguridad de la
la informacidn paralas |informacién para mitigar los riesgos
relaciones con asociados con el acceso de proveedores a 50% L2
proveedores los activos de la organizacidn se deben
acordar con estos y se deben
documentar.
A15.1.2 Tratamiento de la Control: Se deben establecer y acordar
seguridad dentro de los |todos los requisitos de seguridad de la
acuerdos con informacién pertinentes con cada
proveedores proveedor que pueda tener acceso, 10% L1
procesar, almacenar, comunicar o
suministrar componentes de
infraestructura de Tl para la informacién
de la organizacion.
A15.1.3 Cadena de suministro Control: Los acuerdos con proveedores
de tecnologia de deben incluir requisitos para tratar los
informaciény riesgos de seguridad de la informacion
. . . 50% L2
comunicacion asociados con la cadena de suministro de
productos y servicios de tecnologia de
informacién y comunicacién.
A15.2| Gestion de la prestacion de servicios de proveedores
Al15.2.1 Seguimiento y revisién | Control: Las organizaciones deben hacer
de los servicios de los seguimiento, revisar y auditar con 0%
proveedores regularidad la prestacién de servicios de
los proveedores.
A15.2.2 Gestidn del cambio en | Control: Se deben gestionar los cambios
los servicios de los en el suministro de servicios por parte de
proveedores los proveedores, incluido el
mantenimiento y las mejoras de las
pol|t|c.as, proceQ|m|entos. y con.troles de 50% L2
seguridad de la informacion existentes,
teniendo en cuenta la criticidad de la
informacién, sistemas y procesos de
negocio involucrados, y la revaluacién de
los riesgos.
Control Seccion Control % de Cumplimiento
enla cumplimie
Normativa nto
A16.1 | Gestion de incidentes y mejoras en la seguridad de la
informacion
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Al6.1.1 Responsabilidadesy | Control: Se deben establecer las 50% L2
procedimientos responsabilidades y procedimientos de
gestidn para asegurar una respuesta
rapida, eficaz y ordenada a los incidentes
de seguridad de la informacion.
Al6.1.2 Reporte de eventos Control: Los eventos de seguridad de la 50% L2
de seguridad de la informacién se deben informar a través
informacién de los canales de gestidn apropiados, tan
pronto como sea posible.
A16.1.3 Reporte de Control: Se debe exigir a todos los 90% L3
debilidades de empleados y contratistas que usan los
seguridad de la servicios y sistemas de informacién de la
informacién organizacidén, que observen y reporten
cualquier debilidad de seguridad de la
informacién observada o sospechada en
los sistemas o servicios.
Al16.1.4 Evaluacion de Control: Los eventos de seguridad de la 50% L2
eventos de informacién se deben evaluar y se debe
seguridad de la decidir si se van a clasificar como
informaciény incidentes de seguridad de la
decisiones sobre informacion.
ellos
Al16.1.5 Respuesta a Control: Se debe dar respuesta a los 10% L1
incidentes de incidentes de seguridad de la
seguridad de la informacién de acuerdo con
informacién procedimientos documentados.
A16.1.6 Aprendizaje Control: El conocimiento adquirido al 50% L2
obtenido de los analizar y resolver incidentes de
incidentes de seguridad de la informacion se debe usar
seguridad de la para reducir la posibilidad o impacto de
informacién incidentes futuros.
Al6.1.7 Recoleccién de Control: La organizacién debe definiry 90% L3
evidencia aplicar procedimientos para la
identificacion, recoleccién, adquisicion y
preservacion de informacion que pueda
servir como evidencia.

6.5 No conformidades respecto a la 1ISO 27002:2013

En este apartado se muestran las No Conformidades (NC) con la norma 1SO 27002:2013
descubiertas durante la realizacion del proceso de auditoria de cumplimiento, asi como las
acciones correctivas recomendadas. Se considera que un control es de No Conformidad cuando
este ha obtenido una evaluacion de MMC inferior a L3.
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activos

instalaciones de procesamiento de

. L 2 momento
informacidn, y se debe elaborary

ID Control NC DETALLE MMC
CORRECTIVA
Se debe definir un conjunto de .
" . Se debe socializar las
- politicas para la seguridad de la " .
Politicas para la . L politicas de seguridad
. informacidn, aprobada por la
5.11 seguridad de la menor . ., . . con todos los L2
. ., direccion, publicada y comunicada a .
informacién miembros de la
los empleados y a las partes o
. Institucion
externas pertinentes.
Las politicas para la seguridad de la .
. . L . comunicar a todo el
Revision de las informacidn se deben revisar a .
- . o . personal las politicas
politicas parala intervalos planificados o si ocurren .
5.1.2 . menor . C e . y los cambios L2
seguridad de la cambios significativos, para para R
. ., L significativos para su
informacién. asegurar su conveniencia, ., .
. .. . adecuacién y eficacia
adecuacidn y eficacia continuas.
A6.1.1 se deben definir los
Rolesy .
. No existen roles y rolesy
responsabilidades . .
. menor responsabilidades para todos los  responsabilidades L1
para la seguridad .
. ., usuarios para cada una de las
de la informacién . .
unidades y usuarios
Los deberes y areas de
”y . se deben establecer
responsabilidad en conflicto se .
. medidas y
. deben separar para reducir las .
Separacion de - e s responsabilidades
A6.1.2 menor posibilidades de modificacidn no . . L2
deberes . . . para el uso indebido
autorizada o no intencional, o el uso ,
. . . de los activos de la
indebido de los activos de la o
o, organizacién
organizacion
Se deben mantener contactos Actualizar los
apropiados con las autoridades contactos de
Contacto con las . .
A6.1.3 . menor pertinentes. emergencia para L2
autoridades . .,
cualquier situacion
gue se presente
Se deben mantener contactos Actualizar los
Contacto con apropiados con grupos de interés contactos de
A6.1.4 grupos de interés menor especial u otros foros y asociaciones emergencia para L2
especial profesionales especializadas en cualquier situacion
seguridad que se presente
A6.2.1 - se debe realizar el
Hay que adoptar politicasy .
. . . procedimiento para
Politica para medidas de seguridad de soporte, y
. . . . adoptar las politicas y
dispositivos menor para gestionar los riesgos . . L1
. . . medidas de seguridad
moviles introducidos por el uso de . i,
. s . para dispositivos
dispositivos moviles. L
moviles
Se deben identificar los activos .
Inventario de asociados con informacidn e se deben actualizar
A8.1.1 menor los activos en todo L2
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Clasificacion de la

mantener un inventario de estos
activos.
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La informacidn se debe clasificar en
funcion de los requisitos legales,
valor, criticidad y susceptibilidad a

No toda la
informacion esta
clasificada, se debe

A8.2.1 . iy menor divulgacién o a modificacién no clasificar en funcion L2
informacién ! .
autorizada. de requisitos de valor,
criticidad y
susceptibilidades
Se deben implementar .
o ., implementar
. . procedimientos para la gestion de .
Gestion de medio . . procedimientos para
A8.3.1 . menor medio removibles, de acuerdo con ., ) L2
removibles N la gestion de medio
el esquema de clasificaciéon .
L removibles
adoptado por la organizacion.
Los medios que contienen Verificar y
informacidn se deben proteger parametrizar los
. contra acceso no autorizado, uso medios fisicos para
Transferencia de ) . 9 . .
A8.3.3 P menor indebido o corrupcién durante el evitar la transferencia L2
medios fisicos . ..
transporte. de informacién ante
personas no
autorizadas
Se debe establecer, documentary Establecer
- revisar una politica de control de procedimientos para
Politica de control -
A9.1.1 menor acceso con base en los requisitos controlar el acceso de L2
de acceso . . . .
del negocio y de la seguridad de la la informacion a
informacion. través de politicas
Se debe exigir a los usuarios que Capacitar a todo el
Uso de informacion cumplan las practicas de la personal para que
A9.3.1 de autenticacion menor organizacidn para el uso de cumplan con las L2
secreta informacidn de autenticacién buenas practicas para
secreta. autenticacion secreta
Los sistemas de gestion de verificar los sistemas
contrasefias deben ser interactivos de gestién de
A9.4.3 Sistema de gestion menor y deben asegurar la calidad de las contrasefias en L2
o de contrasefias contrasefias. cuanto a calidad y
gue deben ser
interactivas
A9.4.4 Se debe restringir y controlar
. Implementar los
estrictamente los usos de .
Uso de programas e , diferentes controles
I programas utilitarios que podrian .
utilitarios menor para restringir el uso L1

privilegiados

tener capacidad de anular el
sistema y los controles de las
aplicaciones.

de programas con
privilegios
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A10.1.1 No existen politicas,
se debe generar
- Desarrollar e implementar una politicas para la
Politica sobre el e .,
politica sobre el uso de controles proteccion de
uso de controles menor . e 9 . . L1
. e criptograficos para la proteccion de | informacion desde la
criptograficos . L . .
la informacion. gerencia tecnolégica
hasta los
desarrolladores
A10.1.2 Mayor No existe ninguna politica sobre el -
.7 . . Crear una politica
., uso, proteccién y tiempo de vida de .,
Gestidn de llaves . - para la proteccién de
las llaves criptograficas, durante llaves criptograficas
todo su ciclo de vida.
Se deben definir y usar perimetros verificar todas las
de seguridad, y usarlos para areas en el cual se
, roteger dreas que contengan tiene informacidén
Perimetro de p & L q. . 8 . e o
Al11.1.1 . L. menor informacidn confidencial o critica, e | critica, y verificar los L2
seguridad fisica . . . ,
instalaciones de manejo de perimetros de
informacidn. seguridad para el
acceso
. Se debe disenar y aplicar la Verificar todos las
Seguridad de seguridad fisica para oficinas oficinas e
Al11.1.3 oficinas, recintos e menor . . . ’ . ! L2
. . recintos e instalaciones. instalaciones en
instalaciones. .
cuanto a la seguridad
Se deben disefar y aplicar Tener activos los
., proteccion fisica contra desastres sistemas de
Proteccion contra naturales, ataques maliciosos o emergencia
All1.14 amenazas externas menor . ,ataq g. . y L2
. accidentes. deteccién de
y ambientales. ) .
incendios, humedad
etc...
Al11.15 Disefiar y aplicar procedimientos Revisar y realizar
. . ara trabajo en dreas seguras. nuevas oliticas
Trabajo en areas P J 8 . .p y
menor procedimientos para L1
seguras. . .
el trabajo en 4areas
seguras
Se deben verificar todos los
elementos de equipos que Todos los medios de
contengan medios de almacenamiento
Disposicion segura almacenamiento para asegurar que |deben estar
Al11.2.7 o reutilizacion de menor cualquier dato confidencial o protegidos contra L2
equipos software licenciado haya sido robo, copia y
retirado o sobrescrito en forma duplicidad de
segura antes de su disposicién o informacidn
reuso.
bolitica de Se debe adoptar una politica de Capacitar al personal
R escritorio limpio para los papelesy | para  mantener las
Al11.2.9 escritorio limpio y menor L2

pantalla limpia

medios de almacenamiento
removibles, y una politica de

politicas de escritorio
y pantalla limpia
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pantalla limpia en las instalaciones
de procesamiento de informacién.
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Se debe hacer seguimiento al uso
de recursos, hacer los ajustes, y

Se debe proyectar la
capacidad de |la

A12.1.3 Gesti().n de menor hacer pr(?yecciones de los requisitos informacion para no L2
capacidad de capacidad futura, para asegurar o
el desempeiio requerido del .presentar ningtin
sistermna. inconveniente
Se deben separar los ambientes de | Verificar que los
Separacion de los desarrollo, pruebas y operacién, ambientes de
A12.1.4 ambientes de menor para reducir los riesgos de acceso o | desarrollo tanto L2
desarrollo, pruebas cambios no autorizados al ambiente | pruebas como
y operacion de operacién. produccién estén bien
definidos
Se deben implementar controles de |se debe concientizar a
deteccién, de prevencion y de todo el personal e
A12.2.1 Controles contra menor recuperacién, combinados con la implementar los L2
cddigos maliciosos toma de conciencia apropiada de controles de
los usuarios, para proteger contra deteccién de intrusos
cddigos maliciosos. y cédigos maliciosos
Se deben hacer copias de respaldo
de la informacidn, software e se debe garantizar los
Respaldo de la imagenes de los sistemas, y bakups de la
Al12.3.1 . . menor . L L2
informacién ponerlas a prueba regularmente de |informacién
acuerdo con una politica de copias | institucional
de respaldo acordadas.
Al12.4.1 Se deben elaborar, conservar y Elaborar
revisar regularmente los registros procedimientos para
Registro de menor acerca de actividades del usuario, controlar los registros L1
eventos excepciones, fallas y eventos de de eventos en cuanto
seguridad de la informacion. ala seguridad en la
informacion
Al12.4.4 Los relojes de todos los sistemas de | Programar y
procesamiento de informacion sincronizar en toda la
Sincronizacién de pertinentes dentro de una institucion los relojes
relojes menor organizacidon o ambito de seguridad |de los sistemas de L
se deben sincronizar con una Unica | procesamiento de
fuente de referencia de tiempo. datos
Al12.6.1 Se debe obtener oportunamente
informacidn acerca de las Gestionar
Gestion de las vulnerabilidades técnicas de los oportunamente la
vulnerabilidades menor sistemas de informacién que se informacidn acerca de L1

técnicas

usen; evaluar la exposicion de la
organizacion a estas
vulnerabilidades, y tomar las

vulnerabilidades
técnicas
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medidas apropiadas para tratar el
riesgo asociado.
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Controles de
auditorias de

Los requisitos y actividades de
auditoria que involucran la
verificacidn de los sistemas

se deben seguir los
lineamientos de los

Al12.7.1 sistemas de menor operativos se deben planificar y procesos de auditoria L2
. ., acordar cuidadosamente para en los tiempos
informacién o . . .
minimizar las interrupciones en los establecidos
procesos del negocio.
Las redes se deben gestionar o
controlar para protegger Ia ¥ Verificar los controles
Al13.1.1 Controles de redes menor ) . . para  proteger la L2
informacién en sistemasy ) 9
L informacion
aplicaciones.
Los grupos de servicios de segmentar las redes
Separacion en las informacidén, usuarios y sistemas institucionales
A13.1.3 P menor ) ’ Y L ’ L2
redes de informacién se deben separar en | académicas,
las redes. administrativas
Se debe contar con politicas, .
- o implementar las
Politicas y procedimientos y controles de oliticas
procedimientos transferencia informacién formales | > - y
. procedimientos para
A13.2.1 de menor para proteger la transferencia de . L2
. . L, . la transferencia de
transferencia informacidon mediante el uso de . .,
. . . . . informacién en las
de informacion todo tipo de instalaciones de .
- comunicaciones
comunicaciones.
A13.2.2 Los acuerdos deben tratar la Generar
Acuerdos transferencia segura de procedimiento y
sobre menor informacidn del negocio entrela |formatos para la L1
transferencia organizacidny las partes externas. | transferencia de
de informacion informacién en la
Institucion
Se debe proteger adecuadamente capacitar el personal
.y la informacion incluida en la en el manejo de la
Mensajeria L . . -
A13.2.3 ha menor mensajeria electrdnica. informacidn en las L2
Electrénica
cuentas de correo,
chats
Los requisitos relacionados con . -
e . . - aplicar requisitos de
Analisis vy seguridad de la informacion se .
e . . . seguridad para
especificacion de deben incluir en los requisitos . .
. . . aplicativos existentes
A.14.1.1 requisitos de menor para nuevos sistemas de L2

seguridad dela
informacién

informacidon o para mejoras a los
sistemas de informacion
existentes.

y aplicar requisitos a
los nuevos sistemas
de informacién
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Seguridad de

servicios de las
aplicaciones en
redes publicas

A.14.2.2

Procedimientos de
control de cambios
en sistemas

A.14.2.3

Revisidn técnica de
las aplicaciones
después de
cambios en la
plataforma de
operacion

A.14.2.5

Principio de
Construccion de los
Sistemas Seguros.

A.14.2.7

Desarrollo
contratado
externamente

A.14.2.8

Pruebas de
seguridad de
sistemas

A.14.2.9

Prueba de
aceptacion de
sistemas

A.14.3.1

Proteccion de
datos de prueba

menor

menor

menor

Mayor

menor

menor

menor

menor

La informacion involucrada en los
servicios de las aplicaciones que
pasan sobre redes publicas se

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

verificar los servidos
de aplicaciones que
pasar por redes

debe proteger de actividades L L2
. publicas y protegerlas
fraudulentas, disputas . g
. ., de cualquier actividad
contractuales y divulgacion vy
e . fraudulenta
modificacion  no autorizadas.
Los cambios a los sistemas dentro
. . Establecer
del ciclo de vida de desarrollo se procedimientos para
deben controlar mediante el uso de . L2
o el control de cambios
procedimientos formales de control .
. en los sistemas
de cambios.
Cuando se cambian las plataformas | Establecer
de operacién, se deben revisar las procedimientos para
aplicaciones criticas del negocio, y |cambios en las
someter a prueba para asegurar que | aplicaciones, web, y L2
no haya impacto adverso en las pruebas, con el fin de
operaciones o seguridad de la mitigar el impacto a
organizacion. las operaciones de la
institucion.
No existe ningln principio para
documentar mantener a la
. y . Se debe documentar
construccion de sistemas seguros, L
) ) . los  principios de
y aplicarlos a cualquier actividad .
. L. . sistemas seguros
de implementaciéon de sistemas de
informacion.
La organizaciéon debe supervisar y Se be hacer un
hacer seguimiento de la actividad seguimiento a los
de desarrollo de sistemas desarrollos L2
contratados externamente. contratados
externamente
Durante el desarrollo se deben Establecer
llevar a cabo pruebas de procedimientos para
. . . L2
funcionalidad de la seguridad. las pruebas de
seguridad
Para los sistemas de informacidn
nuevos, actualizaciones y nuevas Establecer
versiones, se deben establecer procedimientos para L2
programas de prueba para pruebas de nuevos
aceptacion vy criterios de sistemas
aceptacion relacionados.
Los datos de prueba se deben |Establecer
seleccionar, proteger vy pardmetros para la
controlar cuidadosamente. proteccion de datos L2

en servicios de
pruebas
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Politica de
seguridad de la

Los requisitos de seguridad de la
informacidn para mitigar los riesgos
asociados con el acceso de

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

Establecer las politicas

A15.1.1 informacidn para menor . de seguridad a los L2
. proveedores a los activos de la
las relaciones con o, proveedores
organizacién se deben acordar con
proveedores
estos y se deben documentar.
A15.1.2 Se deben establecer y acordar todos
los requisitos de seguridad de la
. . q . . & se debe documentar
Tratamiento de la informacidn pertinentes con cada
. los acuerdos de
seguridad dentro proveedor que pueda tener acceso, .
menor . seguridad en a L1
de los acuerdos procesar, almacenar, comunicar o ) .,
- informacién con los
con proveedores suministrar componentes de
, proveedores
infraestructura de Tl para la
informacidn de la organizacion.
Los acuerdos con proveedores
. . . Incorporar en los
Cadena de deben incluir requisitos para tratar
. . . acuerdos con los
suministro de los riesgos de seguridad de la
, . - ; proveedores los
A15.1.3 tecnologia de menor informacidn asociados con la . L2
. . . requisitos para tratar
informaciény cadena de suministro de productos fieseos de Ia
comunicacion y servicios de tecnologia de . & .
; -, e informacion
informacién y comunicacion.
A15.2.1 . Mayor No existe ningun seguimiento a la llevar a cabo un
Seguimiento y ., . -
-, prestacion de servicios de los seguimiento
revision de los
- proveedores. constante a los
servicios de los .
servicios de los
proveedores
proveedores
Se deben gestionar los cambios en
el suministro de servicios por parte
de los proveedores, incluido el .
. . se deben gestionar los
mantenimiento y las mejoras de las .
., . - . cambios en los
Gestion del cambio politicas, procedimientos y servicios de los
A15.2.2 en los servicios de menor controles de seguridad de la L2
. - h . proveedores en
los proveedores informacidn existentes, teniendo en .
- cuanto a la seguridad
cuenta la criticidad de la . )
. S en la informacién
informacidn, sistemas y procesos de
negocio involucrados, y la
revaluacion de los riesgos.
Se deben establecer las Socializar los
responsabilidades y procedimientos | procedimientos
de gestidn para asegurar una responsabilidades
Responsabilidades respuesta rapida, eficaz y ordenada | para garantizar
Al6.1.1 . menor .. . L. L2
y procedimientos a los incidentes de seguridad de la | respuestas rapida
informacion. ante cualquier
incidente de
seguridad
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Reporte de
eventos de
seguridad de la
informacién

Al16.1.2

Evaluacién de
eventos de
seguridad de la
informaciény
decisiones sobre
ellos

Al16.1.5 Respuesta a
incidentes de
seguridad de la
informacién
Aprendizaje
obtenido de los
Al16.1.6 incidentes de
seguridad de la
informacién

Al6.1.4

Planificacién de la
continuidad de la
seguridad de la
informacion

Al17.1.1

menor

menor

menor

menor

menor

Al17.1.2

Implementacion de
la continuidad de la
seguridad de la
informacion

menor

Al17.1. e g
3 Verificacidn,

revisiony
evaluacion de la
continuidad de la
seguridad de la
informacion

Disponibilidad de
instalaciones de
procesamiento de
informacion

Al17.2.1

menor

menor
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Los eventos de seguridad de la se debe establecer
informacidn se deben informar a procedimientos para
través de los canales de gestion cualgquier comunicado
apropiados, tan pronto como sea o evento de
posible. seguridad

Los eventos de seguridad de la
informacidn se deben evaluary se
debe decidir si se van a clasificar
como incidentes de seguridad de la

evaluar los eventos
de seguridad y decidir
si se clasifican como

informacidn. inciden.te de
seguridad

Se debe dar respuesta a los

incidentes de seguridad de la Documentar un

informacidn de acuerdo con procedimiento

procedimientos documentados.

El conocimiento adquirido al Socializar cualquier

analizar y resolver incidentes de tipo de incidencia en

seguridad de la informacién se debe | cuanto a la seguridad

usar para reducir la posibilidad o en la informacion una

impacto de incidentes futuros. vez se solucionen

La organizacién debe determinar

sus requisitos para la seguridad de | determinar requisitos
la informacién y la continuidad de la | para la seguridad en
gestion de la seguridad de la la informaciéony la
informacidn en situaciones continuidad ante
adversas, por ejemplo, durante una | situaciones adversas
crisis o desastre.

La organizacidon debe establecer,

documentar, implementar y

mantener procesos, procedimientos | se debe implementar
y controles para asegurar el nivel de | y mantener procesos
continuidad requerido para la actualizados
seguridad de la informacion durante
una situacion adversa.

La organizacién debe verificar a
intervalos regulares los controles de
continuidad de la seguridad de la
informacidn establecidos e
implementados, con el fin de
asegurar que son validos y eficaces
durante situaciones adversas.

implementar en la
institucidn controles
para verificar y revisar
la continuidad de la
seguridad en la
informacidn

Las instalaciones de establecer
procesamientos de informacién se procedimientos de
deben implementar con informacién para
redundancia suficiente para cumplir implementar
los requisitos de disponibilidad. redundancia
suficiente parala
disponibilidad
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A18.1.2

A18.1.3

Al18.1.4

A18.1.5

Al18.2.1

A18.2.3
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Derechos
propiedad
intelectual (DPI)

Proteccién de
registros

Privacidad y
proteccion de
informacién de
datos personales

Reglamentacion de
controles
criptograficos.

Revision
independiente de
la seguridad de la

informacion

Revision del
cumplimiento
técnico

menor

menor

menor

menor

menor

menor

Se deben implementar
procedimientos apropiados para
asegurar el cumplimiento de los
requisitos legislativos, de
reglamentacion y contractuales
relacionados con los derechos de
propiedad intelectual y el uso de
productos de software patentados.
Los registros se deben proteger
contra perdida, destruccidn,
falsificacion, acceso no autorizado y
liberacion no autorizada, de
acuerdo con los requisitos
legislativos, de reglamentacién,
contractuales y de negocio.

Se deben asegurar la privacidad y la
proteccién de la informacién de
datos personales, como se exige e la
legislacién y la reglamentacién
pertinentes, cuando sea aplicable.
Se deben usar controles
criptograficos, en cumplimiento de
todos los acuerdos, legislacion y
reglamentacién pertinentes.

El enfoque de la organizacién para
la gestion de la seguridad de la
informacidn y su implementacién
(es decir los objetivos de control, los
controles, las politicas, los procesos
y los procedimientos para seguridad
de la informacidn), se deben revisar
independientemente a intervalos
planificados o cuando ocurran
cambios significativos.

Los sistemas de informacion se
deben revisar peridédicamente para
determinar el cumplimiento con las
politicas y normas de seguridad de
la informacion.

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

Implementar
procedimientos
apropiados para

asegurar el
cumplimiento de los
requisitos legislativos

Establecer
procedimientos para
proteger los registros

contra perdida,
destruccion o

falsificacion de la
informacién

Asegurar la privacidad
y proteccién de la
informacion

reglamentar los
controles
criptograficos de
acuerdoa la
legislacién y acuerdos
pertinentes

Revisar
independientemente
la seguridad en la
informacién en todos
los procedimientos
objetivos, controles
politicas, procesos y
procedimientos

Cumplir con las
revisiones periddicas
para determinar el
cumplimiento de las
politicas y normas de
seguridad

161 | 180

L2

L2

L2

L1

L2

L2




Trabajo Fin de Master (MISTIC)

6.6 Observaciones respecto a la ISO/IEC 27002:2013

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

Respecto al resto de controles que han obtenido en el analisis un nivel igual o mayor a L3, a
continuacion, se presenta una serie de observaciones que la institucion debera tener en cuenta
para continuar con la mejora constante en materia de seguridad de la informacion.

C

D Control TIPO DE DETALLE OPORTUNIDA | MM
NC D DE MEJORA
Seguridad de La seguridad de la informacion se
la informacién | debe tratar en la gestion de se deb? mantener |a
A6.1.5 en la gestion Observacion proyectos, independientemente del seguridad en cada
de proyectos. tipo de proyecto. uno de los proyectos
Se deben implementar una politica .
. P . P y Mantener activas las
unas medidas de seguridad de ” .
politicas de seguridad
soporte, para proteger la
. L . L . para  proteger la
A6.2.2 Teletrabajo Observacidn |informacidn a la que se tiene acceso, |, .
informacion en todos
que es procesada o almacenada en .
. lugares que se realiza
los lugares en los que se realiza .
. teletrabajo
teletrabajo.
Las verificaciones de los antecedentes
de todos los candidatos a un empleo
Mantener los
se deben llevar a cabo de acuerdo
. controles de
con las leyes, reglamentaciones y securidad en las
A7.1.1 Seleccion Observacidn | ética pertinentes y deben ser & .
. . contrataciones
proporcionales a los requisitos de .
. e, nuevas, verificar
negocio, a la clasificacion de la
. . antecedentes
informacidn a que se va a tener
acceso y a los riesgos percibidos.
Los acuerdos contractuales con Recalcar los acuerdos
empleados y contratistas deben contractuales con
Términos y establecer sus responsabilidades y las | cada empleado en
A7.1.2 condiciones Observacion |de la organizacion en cuanto a la cuanto a la
del empleo seguridad de la informacion. responsabilidad de la
informacion en la
institucion
La direccién debe exigir a todos los La Rectoria debe
empleados y contratista la aplicacién |impulsar  por los
Responsabilida de la seguridad de la informacion de | diferentes medios la
A7.2.1 des de la Observacidn |acuerdo con las politicas y importancia de la
direccion procedimientos establecidos por la seguridad en la

organizacion.

informacion a toda la
comunidad

Félix Eduardo Sanchez Ardila
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Toma de
conciencia,
educaciony
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Todos los empleados de la
organizacion, y en donde sea
pertinente, los contratistas, deben
recibir la educacién y la formacién en

se debe
fomentando
capacitaciones

seguir

para

A7.2.2 formacién en Observacion |toma de conciencia apropiada, y tomar conciencia de
. actualizaciones regulares sobre las la importancia de la
la seguridad de e i .
la informacion politicas y procedimientos de la seguridad en la
) organizacidn pertinentes para su institucion
cargo.
Se debe contar con un proceso Social a todo el
formal, el cual debe ser comunicado, |personal los
para emprender acciones contra reglamentos internos
Proceso L. . .
A7.2.3 o Observacidon | empleados que hayan cometido una |de trabajo, y las
disciplinario . . . . .
violacién a la seguridad de la diferentes sanciones y
informacion. proceso disciplinarios
establecidos
Las responsabilidades y los deberes | Mejorar las
L de seguridad de la informacién que comunicaciones hacia
Terminacion o . .
. permanecen validos después de la los empleados en
cambio de ., . .
A7.3.1 . Observacidn |terminacion o cambio de empleo de |cuanto a la
responsabilida - . L .
deben definir, comunicar al empleado | terminacidon o cambio
des de empleo . .
o contratista y se deben hacer de responsabilidades
cumplir. de empleo
Propiedad de Los activos mantenidos en el Se debe asociar un
A8.1.2 Iofactivos Observacidn |inventario deben tener un responsable a cada
propietario. activo de la institucion
Se deben identificar, documentar e
implementar reglas para el uso Socializar las reglas,
Uso aceptable ., | aceptable de informacidn y de activos | instructivos asociados
A8.1.3 . Observacion ) . . . L
de los activos asociados con informacion e con la informacion,
instalaciones de procesamiento de aplicativos, activos
informacién.
Todos los empleados y usuarios de Generar Paz y salvo a
partes externas deben devolver todos |todo el personal para
los activos de la organizacion que se | que devuelvan los
Devolucion de ., | encuentren a su cargo, al terminar su | activos usuarios
A8.1.4 ) Observacién g0, . ’
activos empleo, contrato o acuerdo. unidades y todos los
activos que
pertenezcan a la
institucion
Se debe desarrollar e implementar un
conjunto adecuado de . .
. . verificar el etiquetado
Etiquetado de procedimientos para el etiquetado de de los activos vy
A8.2.2 Observacion |lainformacion, de acuerdo con el

la informacion

esquema de clasificacién de
informacién adoptado por la
organizacion.

actualizar el 100% de
los activos
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Se deben desarrollar e implementar | Socializar los
. procedimientos para el manejo de procedimientos para
Manejo de ., . .
A8.2.3 . Observacidn |activos, de acuerdo con el esquema |el manejo de los
activos e . ., .
de clasificacién de informacion activos a cada uno de
adoptado por la organizacion. los responsables
Se debe disponer en forma segura de | actualizar formatosy
Disposicidon de ., los medios cuando ya no se procedimientos para
A8.3.2 . Observacion . . . .
los medios requieran, utilizando procedimientos el manejo de los
formales. medios
Solo se debe permitir acceso de los se ha implementado
Acceso a redes . . ..
. Oportunidad | usuarios a lared y a los servicios de este control pero
A9.1.2 |y a servicios en . . . L4
red de Mejora |red para los que hayan sido pueden mejorar con
autorizados especificamente. un procedimiento
. Se debe implementar un proceso .
Registroy . ., Verificar el proceso
., formal de registro y de cancelacién .
cancelacién ., . . para el registro o
A9.2.1 . Observacidon | de registro de usuarios, para 9
del registro de s , . cancelacién de
) posibilitar la asignacién de los .

usuarios usuarios

derechos de acceso.
Se debe implementar un proceso de Actualizar el
Suministro de suministro de acceso formal de procedimiento para el
L. usuarios para asignar o revocar los suministro de todos
A9.2.2 acceso de Observacion . .

USUarios derechos de acceso para todo tipo de los usuarios de la
usuarios para todos los sistemas y institucion al personal
servicios. nuevo

Gestidon de Se debe restringir y controlar la - .
derechos de asignacion y uso de derechos de Verificary actualizar
A9.2.3 Observacion & . y . los controles de
acceso acceso privilegiado o
o acceso privilegiados
privilegiado
Gestién de La asignacion de informacion de Este procedimiento
informacién de Ovortunidad autenticacion secreta se debe se lleva acabo pero se
A9.2.4 | autenticacidn c}JDe Mejora cont.rlolar por medio de un procesode | jehe mejorar la L4
secreta de gestion formal. entrega oportuna de
usuarios los usuarios
Revisién de los Los propietarios de los activos deben -
. Se debe verificar los
derechos de ., revisar los derechos de acceso de los .
A9.2.5 Observacion ) . accesos a los usuarios
acceso de usuarios, a intervalos regulares. .
. con frecuencia

usuarios
Los derechos de acceso de todos los

. . empleados y de usuarios externos a la .

Retiro o ajuste . P L. Y . . Este procedimiento
. informacidny a las instalaciones de
de los Oportunidad . . - se lleva a cabo, pero
A9.2.6 . procesamiento de informacidn se L4
derechos de de Mejora . . se debe hacer en un
deben retirar al terminar su empleo, .
acceso menor tiempo
contrato o acuerdo, o se deben
ajustar cuando se hagan cambios.
Restriccién de ) El acceso a la informaciény a las ) )
A9.4.1 acceso a la Oportur'ndad funciones de los sistemas de las Se considera r(?wsar L4
informacién de Mejora aplicaciones se debe restringir de con frecuencia la
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acuerdo con la politica de control de | politica de control de
acceso. acceso
Cuando lo requiere la politica de se cuenta con este
Procedimiento . control de acceso, el acceso a procedimiento, se
. Oportunidad | . )
A9.4.2 de ingreso de Mejora sistemas y aplicaciones se debe pone mejora de L4
seguro controlar mediante un proceso de acceso para los
ingreso seguro. visitantes
Control de Se debe restringir el acceso a los se proponer
A9.4.5 acceso a Oportunidad | cédigos fuente de los programas. documentar todos los La
"7 | cédigos fuente | de Mejora procedimientos al
de programas cadigos seguros
Las areas seguras deben estar Verificar los accesos a
protegidas con controles de acceso las dreas seguras,
Controles de . - . L
Al11.1.2 acceso fisicos Observacidon | apropiados para asegurar que sélo se | restringir y demarcar
permite el acceso a personal el acceso para el
autorizado. personal autorizado
Se deben controlar los puntos de
acceso tales como las areas de
Areas de carga despacho y carga y otros puntos por Controlar las areas
7
., | donde pueden entrar personas no de carga y despacho
A11.1.6 | despachoy Observacidn ) P . p . g y. p
L autorizadas y, si es posible, aislarlos en la institucidn y
acceso publico . . . L
de las instalaciones de procesamiento accesos publico
de informacion para evitar el acceso
no autorizado.
Los equipos deben de estar ubicados |Se sugiere que se
y protegidos para reducir los riesgos | verifiquen todos los
Ubicacién de amenazas y peligros del entorno, y | equipos y se tomen
L, y L, las posibilidades de acceso no medidas de
A11.2.1 | proteccidn de | Observacion . -
. autorizado. protecciéon en cuanto
los equipos .
a amenazas, peligros
de entorno y acceso
no autorizado
Los equipos se deben proteger contra | Verificar el estado de
. fallas de energia y otras las UPS, plantas vy
Servicios de R . - .
Al11.2.2 suministro Observacidn |interrupciones causadas por fallas en | proteccién ante bajas
los servicios de suministro. en el suministro
Eléctrico
El cableado de energia eléctricay de |como oportunidad de
telecomunicaciones que porta datos | mejora se propone
. . o brinda soporte a los servicios de hacer mantenimiento,
Seguridad en | Oportunidad |. L L
Al11.2.3 . informacidn se debe proteger contra |revision de todo el
el cableado. de Mejora | . L - o .
interceptacidn, interferencia o dafio. |cableado para evitar
futuras interferencias
o dafios
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Oportunidad

Los equipos se deben mantener
correctamente para asegurar su
disponibilidad e integridad continuas.

Plan Director de Seguridad en la Fundacion Universitaria San Mateo

se propone
documentar todo el
mantenimiento de los

Al11.2.4 odelos de Mejora equipos, parallevarel| L4
equipos. control y detectar la
vida util de los
equipos
. . Los equipos, informacion o software | mejora el proceso de
Retiro de Oportunidad quipos, . o J. P
Al11.25 . . no se deben retirar de su sitio sin salida y entrada de L4
activos de Mejora o . .
autorizacién previa equipos
. Se deben aplicar medidas de
Seguridad de ) .
equipos seguridad a los activos que se se debe mantener
. L, encuentran fuera de las instalaciones |segura la informacion
A11.2.6 | activos fuera | Observacién . . .
de las de la organizacidn, teniendo en de los equipos fuera
. . cuenta los diferentes riesgos de en las instalaciones
instalaciones ) . . .
trabajar fuera de dichas instalaciones.
Los usuarios deben asegurarse de se debe mantener
Equipos de que a los equipos desatendidos se les |seguros los equipos
Al11.2.8 usuario Observacion | da proteccion apropiada. gue no estén todo el
desatendido tiempo en
funcionamiento
Los procedimientos de operacién se | Socializar los
Procedimiento deben documentar y poner a procedimientos de
A12.1.1 | s de operacidon | Observacién |disposicion de todos los usuarios que |operacién en el
documentados los necesitan. sistema de gestion de
calidad
Se deben controlar los cambios en la | Mantener todos los
organizacion, en los procesos de controles en los
Gestion de L, negocio, en las instalaciones y en los | cambios a
A12.1.2 . Observacién | . g ’ . v o
cambios sistemas de procesamiento de procedimientos que
informacidn que afectan la seguridad | afecten los sistemas
de la informacién. de informacién
Las instalaciones y la informacion de |se debe proteger las
Proteccion de registro se deben proteger contra instalaciones y la
A12.4.2 | lainformacion | Observacion |alteracidn y acceso no autorizado. informacién ante
de registro cualquier alteracion y
acceso no autorizado
Las actividades del administrador y se debe mantener un
. del operador del sistema se deben registro del
Registros del registrar, y los registros se deben administrador del
A12.4.3 | administrador | Observacion g 'Y . 8 . ¥
proteger y revisar con regularidad. operador de los
y del operador .
sistemas de
informacion
Instalacion de Se deben implementar Se deben establecer
software en | procedimientos para controlar la en los procedimientos
AL25.1 | o emas Observacion |instalacién de software en sistemas  |10s  controles y
operativos operativos. restricciones para
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instalacion de

sistemas operativos

Restricciones

Se deben establecer e implementar
las reglas para la instalacion de

Socializar las reglas al
personal en cuanto a

sobre la ., . . .,
A12.6.2 | . . Observacidn |software por parte de los usuarios. la instalacion de
instalacion de ) .
cualquier tipo de
software
software
Se deben identificar los mecanismos
de seguridad, los niveles de servicio .
.. .. se deben verificar las
. y los requisitos de gestion de todos
Seguridad de L . . clausulas con los
.. L, los servicios de red, e incluirlos en
A13.1.2 | los servicios Observacion . proveedores externos
los acuerdos de servicio de red,
de red .. en cuanto a los
ya sea que los servicios se -
. servicios de red
presten internamente o se
contraten externamente.
Se deben identificar, revisar
Acuerdos regularmente y documentar los Todos los acuerdo de
de requisitos para los acuerdos de confidencialidad y
A13.2.4 | confidencialida | Observacion |confidencialidad o no divulgacion |divulgacion se deben
d o de no que reflejen las necesidades de la |identificar, revisar y
divulgacion organizacidn parala proteccién de |documentar
la informacion.
La informacién involucrada en las
Proteccién transacciones de los servicios de las
de aplicaciones se debe proteger para
. p' -, 'p gerp Se debe proteger las
transacciones evitar la transmisidon incompleta, el .
. . L transacciones de
A.14.1.3 de los Observacidon | enrutamiento errado, la alteracién no -
. ) ; servicios y
servicios de autorizada de mensajes, la .
. L . aplicaciones
las divulgacion no autorizada, y la
aplicaciones. duplicacidén o reproducciéon de
mensajes no autorizada.
Politica de Se debe establecer y aplicar reglas Verificar las politicas
., | para el desarrollo de software y de de desarrollo en los
A.14.2.1 desarrollo Observacion |, .
ceaUro sistemas, a los desarrollos dentro de | sistemas de la
& la organizacion. Institucion
Se deben desalentar las
. e Tener un control
Restricciones modificaciones a los paquetes de .
. . estricto en los
en los cambios L, software, los cuales se deben limitar .
A.14.2.4 Observacion ) . cambios u
a los paquetes a los cambios necesarios, y todos los .
. actualizaciones de
de software cambios se deben controlar
software

estrictamente.
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Las organizaciones deben
establecer y proteger
adecuadamente los ambientes de

verificar y proteger el

Ambiente de desarrollo seguros para las ambiente de
A.14.2.6 desarrollo Observacion L & P
seguro actividades de desarrollo e desarrollo seguro, que
integracion de sistemas que este
comprendan todo el ciclo de vida
de desarrollo de sistemas.
Se debe exigir a todos los empleados | Comunicar
y contratistas que usan los servicios y |frecuentemente los
Reporte de sistemas de informacién de la contactos para
debilidades de ., organizacion, que observen y reportar cualquier
Al6.1.3 . Observacion . s
seguridad de la reporten cualquier debilidad de novedad que se
informacién seguridad de la informacion presente en cuanto a
observada o sospechada en los la seguridad de Ila
sistemas o servicios. informacidn
La organizacion debe definir y aplicar -
8 o . y P . |Se debe definir los
., procedimientos para la identificacion, o
Recoleccién de . . e procedimientos para
Al6.1.7 . . Observacion |recoleccidn, adquisiciény .,
evidencia ., . ., la recoleccién de
preservacion de informacion que . .
. . . evidencias
pueda servir como evidencia.
Todos los requisitos estatutarios,
reglamentarios y contractuales
e s . Los reglamentos,
Identificacion pertinentes y el enfoque de la
dela organizacidn para cumplirlos, se estatutos  se  deben
A18.1.1 S Observacidn . oo ! actualizar para cada
legislacién deben identificar y documentar .
. . sistema y para la
aplicable. explicitamente y mantenerlos o
. . organizacion
actualizados para cada sistema de
informacidn y para la organizacion.
Los directores deben revisar con Todos los directores
. regularidad el cumplimiento del deben conocer los
Cumplimiento . . ., o
procesamiento de informacion procedimientos  de
con las , - . L
. L, dentro de su area de responsabilidad, |informacion en su
A18.2.2 politicas y Observacion . .
con las politicas y normas de area de
normas de . , . -
seguridad seguridad apropiadas, y cualquier responsabilidad y los
otro requisito de seguridad. requisitos de
seguridad

6.7 Presentacion de resultados

En este apartado se mostraran los resultados obtenidos de la realizacion de la auditoria a la Fundacion

Universitaria San Mateo, teniendo en cuenta la norma ISO/IEC 27001:2013

A continuacion se muestra el nivel de madurez adquirido durante la implementacion respecto al
GAP inicial
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Tabla 26 Porcentajes requisitos norma ISO 27001:2013

item Aspectos Requeridos del SGSI ~Inicial ~ Final

4 | Contexto de la Organizacion 20% 80%
5 |Liderazgo 40% 100%
6 |Politica 0% 50%
7 |Soporte 50% 75%
8 |Operacién 0% 45%
9 |Evaluacion de Desempefio 0% 50%
10 |Mejora 0% 50%

Promedio Total 16% 64%

Los resultados del diagnéstico muestran que el nivel de cumplimiento promedio del SGSI con base
a los requerimientos minimos de la norma ISO/IEC 27001:2013 (numerales 4 al 10) es del 64%, lo

cual se cumple parcialmente.

llustracion 18 Grado de Madurez MMC
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MADUREZ DE LOS CONTROLES ISO

J

= Inexistente H Inicial / Ad-hoc H Reproducible, pero intuitivo

B Proceso definido B Gestionado y medible u Optimizado
En la ilustracion anterior se puede observar el nivel de madurez de la Fundacion Universitaria san
mateo, en el cual se identifica que hay que realizar una trabajo fuerte en algunos de los controles.
En la siguiente tabla se muestra el porcentaje de madurez de los Dominios de la ISO/IEC 27002:2013

Para mayor ilustracion podemos ver el Documento Anexo Evaluacion de Madurez respecto a los
controles definidos en la ISO 27002

Tabla 27 Porcentaje de madurez de los dominios ISO 27002

Dominio % de Efectividad

5 - POLITICAS DE SEGURIDAD DE LA INFORMACION 50%
6 - ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 50%
7 - SEGURIDAD DE LOS RECURSOS HUMANOS 90%
8 - GESTION DE ACTIVOS 73%
9 - CONTROL DE ACCESO 71%
10 - CRIPTOGRAFIA 5%

11 - SEGURIDAD FiSICA Y DEL ENTORNO 70%
12 - SEGURIDAD DE LAS OPERACIONES 57%
13 - SEGURIDAD DE LAS COMUNICACIONES 57%
14 - ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 57%
15 - RELACION CON LOS PROVEEDORES 31%
16 - GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 0%

17 - ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE NEGOCIO 37%
18 - SEGURIDAD DE LAS COMUNICACIONES 57%
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Como se puede observar, hay varios dominios que tiene un margen de mejora amplio, y se debe

trabajar con prioridad los dominios 10y 16.

Una vision més detallada es la que se presenta como ‘diagrama de radar’ que mostraria el nivel de
cumplimiento de cada uno de los dominios de la Norma ISO/IEC 2700:2013, podemos identificar el

estado actual respecto al estado deseado.

llustracion 19 Porcentaje de madurez medido en la auditoria

5 - POLITICAS DE

. _SEGURIDAD DE LA...
6 - ORGANIZACION DE 18 - SEGURIDAD DE LAS

LA SEGURIDAD DE COMUNICACIONES
7 - SEGURIDAD DE LOS 17 - ASPECTOS DE
RECURSOS HUMANO EGURIDAD DE LA...

16 - GESTION DE
INCIDENTES DE...

8 - GESTION DE
ACTIVOS

15 - RELACION CON LOS
PROVEEDORES

9 - CONTROL DE
ACCESO

. 4 - ADQUISICION,
10 - CRIPTOGRAFIA DESARROLLOY ..
11 - SEGURIDAD FiSlI - SEGURIDAD DE LAS

Y DEL ENTORNO COMUNICACIONES
12 - SEGURIDAD DE LAS

OPERACIONES
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---------- Estado actual

----------- Estado deseado

Teniendo en cuenta la ilustracion anterior podemos ver que la mayoria de los dominios se deben

verificar, trabajar para mejorar la madurez en la Seguridad de la informacidn en la institucion

6.8 Resultados

llustracion 20 Porcentaje de cumplimiento de la Norma ISO 27001

Nivel de Madurez Requisitos de la
norma ISO/IEC 27001:2013

Contexto Evaluacion
de la . By of de
Organizaci Liderazgo Politica Soporte | Operaciéon Desempeti
6n o

Final 80% 100% 45% 50%

Una vez completada esta fase se tendrd una vision del cumplimiento de los diferentes dominios de
la ISO/IEC 27002:2013 — y de su incumplimiento

llustracién 21 Porcentaje de cumplimiento de la Norma ISO 27002-.

% de cumplimiento

43% Aprobados
= No Aprobados
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En la ilustracion anterior podemos identificar que un 57% de los controles no se estan
cumpliendo respecto a la Norma ISO/IEC 27002:2013, Estos controles estan un % de
efectividad por debajo del 50%, y un 43% esta entre 90% y 100% de efectividad en los
controles.

FASE 6 7. Presentacion de Resultados y Entrega de Informes

7.1 Introduccion

En este apartado se recopila la informacion relevante del Plan Directora de Seguridad en la Fundacion
Universitaria San Mateo.

7.2 Objetivos

El objetivo genérico de esta fase es la generacion de la documentacion, que debera incluir como
minimo los siguientes aspectos

Resumen ejecutivo: breve descripcion en que se incluya la motivacion, enfoque del proyecto
y principales conclusiones extraidas.

Memoria descriptiva: donde se incluird un detalle del proceso, incluyendo como minimo la
descripcion de la empresa en estudio, el analisis de riesgos realizado, el nivel de
cumplimiento de la empresa actualmente, un plan de accion para mejorar la seguridad, la
cuantificacion de la mejora que supondra el plan y los aspectos organizativos que conviene
abordar para hacer viable el plan.

Una presentacion a la direccién planteada para un tiempo de 1h en que se expongan los
principales resultados del estudio, se plantee el plan de accion y los aspectos organizativos
relevantes.

7.3 Entregables

La documentacion que se entrega en este apartado es la que sigue:

Resumen ejecutivo con las principales conclusiones del plan Director

Presentacion Power point con resumen de las distintas fases del Plan Director de Seguridad
Memorias de Proyectos, Anexos

Resultados de analisis de Riesgos

Nivel de cumplimiento de la ISO basado en el andlisis de los 114 controles planteados
por la norma.

Proyectos planteados a la direccion, detallando el coste econémico de los mismos, su
planificacion temporal y su impacto sobre el cumplimiento normativo de la ISO/IEC
27002:2013 en los diferentes dominios.

Video de la defensa del Plan director de Seguridad
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8. Conclusiones

8.1 Introduccion

Tras haber realizado con éxito todas las fases anteriores, se puede concluir que se han cumplido los
objetivos propuestos al inicio de este proyecto, es decir mejora la seguridad de la informacién de la
Fundacién Universitaria San Mateo gracias a la implementacién de un plan de seguridad.

8.2 Objetivos Especificos

e Se ha establecido el estado inicial de la seguridad de la informacién de la Fundacién
Universitaria San Mateo, asi como alcanzar los objetivos tras la implantacién el SGSI.

e Se ha definido y desarrollado el esquema documental necesario para el cumplimiento
normativo ISO/IEC 27001:2013

e Serealizo el analisis de riesgos de la Institucion del que se ha obtenido la lista de todos los
activos, las amenazas posibles a las que esta expuesta la institucion, asi como el impacto y el
riesgo de todos los activos para verificar la prioridad en cuanto a seguridad de informacion.

e Se implementaron una serie de proyectos con el fin de mitigar los riesgos obtenidos en el
analisis de riesgos realizado a la Fundacién Universitaria San Mateo.

e Se evaluo el nivel de madurez de la seguridad de la informacion con respecto a la norma
ISO/IEC 27002:2013

e Se ha conseguido reducir el riesgo de los activos de la organizacion

8.3 Recomendaciones

e Se deben implantar las mejoras propuestas en la fase de auditoria de cumplimiento

e Una vez ejecutados los proyectos se deberan intentar conseguir la certificacion ISO/IEC
27001:2013.

o Sedebe seguir trabajando en las recomendaciones y hacer revisiones constantes a los sistemas
de informacion mas débiles.

e Se deben realizar auditorias mas frecuentes para detectar debilidades y realizar mejoras en
tiempos cortos.

8. Términos y Definiciones

e Andlisis de riesgos: Proceso sistematico para estimar la magnitud de los riesgos a los que
esta expuesta la Organizacion

e Activos de Informacién: Informacion y recursos asociados, que tienen valor para la
organizacion
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Amenaza: causa potencial de un incidente no deseado, el cual puede causar el dafio a un
sistema o la organizacion.

Aplicaciones: Es todo el software que se utiliza para la gestion de la informacion

Accidn Correctiva: Accion tomada para eliminar la causa de una no conformidad detectada
u otra situacién indeseable para evitar que vuelva a ocurrir

Accion Preventiva: Accion tomada para eliminar la causa de una no conformidad potencial
u otra situacion potencialmente indeseable, para evitar que ocurra.

Auditor: Persona encargada de verificar, de manera independiente, la calidad e integridad
del trabajo que se ha realizado en un area particular.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene evidencias
objetivas que le permitan emitir un juicio informado sobre el estado y efectividad del SGSI
de una organizacion

Confidencialidad: Propiedad que determina que la informacion no esté disponible ni sea
revelada a individuos, entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido.

Correccion: Accion emprendida para eliminar una no conformidad.

Datos: Son todos aquellos elementos basicos de la informacion (en cualquier formato) que
se generan, Recogen, gestionan, transmiten y destruyen

Disponibilidad: Propiedad de que la informacion se accesible y utilizable por solicitud de
una entidad autorizada.

Eficiencia: Capacidad de disponer de alguien o de algo para conseguir un efecto determinado

Eficacia: Capacidad de lograr el efecto que se desea 0 se espera

Gestion de riesgos: Proceso de identificacion, control y minimizacién o eliminacion, a un
coste aceptable, de los riesgos que afecten a la informacién de la organizacion. Incluye la
valoracion de riesgos y el tratamiento de riesgos.

Incidente de Seguridad de la Informacion: Un evento o serie de eventos de seguridad de
la informacion no deseada o inesperada, que tienen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

Impacto: Es la evaluacion del efecto o consecuencia de la materializacion del riesgo.
Generalmente, la implicacion del riesgo se mide en aspectos econdémicos, legales imagen
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de la empresa, disminucion de capacidad de respuesta y competitividad, interrupcién de
operaciones, entre otros.

e Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

e No conformidad: Incumplimiento de un requisito. Puede ser no conformidad de los
servicios, de los procesos o del Sistema de Gestidn de Seguridad de la Informacion.

e Personal: Es todo el personal subcontratado por la Fundacién Universitaria San Mateo,
Administrativos, Docentes, Estudiantes y los clientes, usuarios y en general y todos aquellos
gue tengan acceso de una manera u otra a los activos de informacion

e Riesgo: Estimacion del grado de exposicion a que una amenaza se materialice sobre uno o
mas activos causando dafios o perjuicios a la Organizacion

e Servicios: Son tanto los servicios internos, aquellos que una parte de la Institucién suministra
a otra, como los externos, aquellos que la Institucion suministra a clientes y usuarios

e SGSI: Sistema de Gestion de Seguridad de la Informacién, parte del sistema de gestién
global, basada en un enfoque hacia los riesgos globales de un negocio, cuyo fin es establecer,
implementar operar hacer seguimiento, revisar, mantener y mejorar la seguridad de la
informacion.

176 | 180



Trabajo Fin de Master (MISTIC) Plan Director de Seguridad en la Fundacion Universitaria San Mateo

9. Anexos

Anexo A Autodiagnostico

Anexo B Politicas de Seguridad en La Informacion
Anexo C Procedimiento Auditoria Interna

Anexo D Gestion de Indicadores

Anexo E Procedimiento Revision por la Direccion
Anexo F Gestion de Roles y Responsabilidades
Anexo G Metodologia de Analisis de Riesgos
Anexo H Declaracion de la Aplicabilidad

Anexo | Evaluacion de Madurez respecto a los controles definidos en la ISO 27002
ANEXO J Declaracion de Aplicabilidad San Mateo
ANEXO K Resumen de Analisis de nivel de Riesgo
ANEXO L Informe de Auditoria Interna

ANEXO M Inventario San Mateo

Anexo N Resultado de evaluacion de Madurez

Anexo N Resultado de Evaluacion de Madurez2
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