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Resumen del Trabajo (maximo 250 palabras):

Para el presente trabajo de grado se evidenciara el estudio de las técnicas de
Ingenieria Social, sus causas, consecuencias y métodos para proteger todo
tipo de informacion, asi mismo la legislacién que persigue las acciones de la
Ingenieria Social, siendo estos actos catalogados como delitos informaticos,
también a través de esta investigacion se concientizard y sensibilizara a los
nifos, nifas, adolescentes, padres de familia, empresas y sociedad en general,
sobre el uso correcto de la tecnologia, especificamente internet y redes
sociales.

Se ejecutara un caso practico de phishing enfocado en el juego minecraft para
gue sea ejecutado por nifios, nifias y adolescentes, teniendo como referencia
el auge de este juego.

La metodologia utilizada serd de tipo descriptiva donde a traves de la
investigacion de los conceptos que abarca la Ingenieria social, por otro lado la
fuente de informacion utilizada es la encuesta, con su correspondiente analisis
y conclusiones.

A través de los resultados obtenidos de las encuestas realizadas se puede
deducir que existe desconocimiento de la Ingenieria Social, por lo cual las
personas facilmente son victimas de ataques informaticos, donde son
inconscientes de las consecuencias que se pueden presentar. Por ello es
fundamental tomar controles que permitan neutralizar y contrarrestar posibles




amenazas, es necesario estar a la defensiva.

Como conclusion principal se puede establecer que se llevé a cabo la campafia
de concientizacion y sensibilizacion a adolescentes y adultos por medio de
charlas programadas, utilizando medios de material didactico y audiovisual
para generar mayor impacto en la audiencia.

Abstract (in English, 250 words or less):

For the present work of degree it will be evident the study of the techniques of
Social Engineering, its causes, consequences and methods to protect all type
of information, likewise the legislation that pursues the actions of the Social
Engineering, being these acts cataloged like computer crimes , also through
this research will raise awareness and sensitize children, adolescents, parents,
businesses and society in general, on the correct use of technology, specifically
internet and social networks.

Sequence a practical case of phishing focused on the game minecraft so that
the sea is played by children and adolescents, taking into account the use of
this game.

The methodology used is descriptive through the investigation of concepts
covered by social engineering, on the other hand, the source of information
used in the survey, with its corresponding analysis and conclusions.

Through the results obtained from the surveys conducted, it can be deduced
that there is ignorance of Social Engineering, why people are victims of
computer attacks, where the consequences are inconsistent. Therefore it is
essential to take the controls that allow neutralizing and counteract possible
threats, it is necessary to be on the defensive.

As a main conclusion, it can be established that the awareness and awareness
campaign was carried out for adolescents and adults through the programmed
talks, using media of didactic and audiovisual material to generate a greater
impact on the audience.
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Capitulo 1 Introduccién
1.1 Introduccién

El presente trabajo comprende el estudio de las metodologias de Ingenieria
Social y métodos usados para obtener informacion, descubrir qué tipo de
informacion puede llegar a obtenerse y como esta es utilizada para obtener
beneficios.

Es importante que las personas y empresas estén alertas con esta tematica,
teniendo en cuenta que, al implementar medidas y controles estrictos, se
puede evitar ser victima de atacantes que busquen vulnerar los sistemas
informaticos a través de diferentes técnicas y por diferentes motivos
accediendo y obteniendo informacion relevante que pueda ocasionar dafios
irreversibles.

Por ello es necesario que la sociedad se concientice y genera cultura, sobre el
uso correcto que se le debe dar a las tecnologias especificamente al internet
y redes sociales, de esta forma se logra que las personas coadyuven para
apoyar, orientar, neutralizar y contrarrestar los delitos que se ejecutan por
medio de acciones correspondiente a Ingenieria Social y evitando que los
atacantes cumplan con su mision.

1.2 Descripcion del problema

Cada dia son mas comunes los ataques informaticos enfocados en la
Ingenieria social caracterizandose en explotar la confianza del usuario para
extraer informacion confidencial, por medio de diferentes técnicas como
pretexting, tailgaiting, dumpster diving, shoulder surfing, baiting, phishing,
vishing y redes sociales, con el objetivo de la instalacion de algun tipo de
malware para tomar el control del equipo, lograr la infiltracién de personas a
entidades, robo o suplantacion de identidad, a través del engafio y
manipulacion psicoldgica e inocencia de las victimas.

Especificamente en el caso del phishing su finalidad es el fraude, robo
bancario, envio de virus, spam, robo de datos personales, suplantacion de
identidad, extorsién entre otros factores que pueden ser irremediables, a
través de la duplicacién y/o suplantacién de sitios falsos, el engafio se realiza
usualmente por medio de correos electrénicos que contienen enlaces de sitios
falsos e idénticos a los originales, los usuarios engafiados ingresan
informacion importante y confidencial como numero de identificacion,
contrasefas, datos bancarios, sin percatarse de lo sucedido, asi mismo puede
suceder al dar clic en alguna imagen o banner (archivo o programa infectado)
gue ha llegado al correo electronico, alojando algun tipo de malware y de esta
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manera violentar una vulnerabilidad del sistema, obteniendo el control y
acceso remoto de dispositivos tecnoldgicos como el computador, celular, ipad,
televisor, entre otros, por parte del atacante.

Actualmente la sociedad aun no es consciente de los riesgos que trae consigo
la Ingenieria Social y cada una de sus técnicas en el momento que son
llevadas a cabo; en el caso de los nifios y adolescentes, hoy en dia viven en
un mundo lleno de tecnologia, donde no son conscientes del uso correcto que
se debe dar a las redes sociales, correo electrénico e internet, es por ello que
se evidencian casos de cyberbulling, ciberacoso, grooming, sextortion,
ocasionando dafios psicolégicos irremediables y situaciones que muchas
veces se salen de las manos.

Es necesario tomar las medidas pertinentes y necesarias para evitar que se
presenten casos de Ingenieria Social en nifios, nifias, adolescentes, adultos y
empresas, los cuales no saben como actuar y muchas veces callan por miedo
0 verglenza, sin encontrar solucién alguna, accediendo a las peticiones que
solicite el atacante.

1.3 Justificacion

Con el paso del tiempo la tecnologia y el internet han sido de gran importancia
a nivel mundial, sus multiples avances que han logrado facilitar la vida de las
personas respecto a comunicacién, interaccién, obtencion de informacion,
enseflanza, aprendizaje, empleo, entre otros, mas sin embargo el incorrecto
uso de la tecnologia e Internet por parte de personas inescrupulosas trae
consigo aspectos negativos que afectan a personas inocentes en este caso
por medio de diferentes técnicas de Ingenieria Social atacando a las victimas
sin consideracion alguna.

De acuerdo con un estudio realizado durante el afio 2017 correspondiente a la
empresa ESET Security se puede evidenciar las infecciones de malware en
las empresas especificamente de troyanos valiéndose de técnicas de
Ingenieria Social, dedicados a robar informacién de los equipos de las
victimas en diferentes paises latinoamericanos, en el caso de Nicaragua
ocupa el primer lugar con el 53%, seguido de Panama con el 50,3% vy
Colombia con 46,7%.

Remtasu, una familia de troyanos dedicada a robar informacién sensible de
los equipos de las victimas, tuvo una importante actividad en Colombia a
través camparfas que se valian de técnicas de Ingenieria Social.

En cuanto a casos de ataques dirigidos a personas, se identificé una escalada
gue intentaba imitar el sitio de Visa para robar datos de los usuarios. Dias
después surgié una nueva campafia que involucraba a MasterCard; a partir
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de correos falsos se invitaba a los usuarios a reactivar un supuesto servicio al
acceder a un sitio no auténtico. Si el usuario caia en el engafo, toda la
informacion relacionada con su tarjeta de crédito podia ser obtenida por los
atacantes.

Sin embargo, las instituciones financieras y bancarias no son las Unicas que
pueden ser utilizadas como sefiuelos para afectar a los usuarios, ya que otras
organizaciones de renombre también han sido suplantadas. Tal es el caso de
Apple, Mercado Libre e incluso de servicios de redes sociales como
Facebook, donde los usuarios mas afectados fueron de Argentina, México y
Colombia.

De esta forma el presente trabajo permitird conocer y diferenciar las técnicas
de Ingenieria Social, asi mismo contribuir a mitigar y/o contrarrestar esta
problematica a través de la aplicacion del caso practico y recomendaciones a
seqguir para evitar ser victimas de los atacantes, es de tener en cuenta que el
caso practico es uno de tantos casos que pueden existir, lo fundamental es
crear conciencia en las personas y empresas sobre la importancia de
establecer una estrategia de seguridad que les permita protegerse.

1.4 Objetivos
1.4.1 Objetivo general

= Evidenciar el estudio de las técnicas de Ingenieria Social, sus causas,
consecuencias y métodos para proteger todo tipo de informacion.

1.4.2 Objetivos especificos

= Concientizar y sensibilizar a los nifios, niflas, adolescentes y padres de
familia sobre el uso correcto de la tecnologia, especificamente de redes
sociales y correo electrénico, asi mismo a las empresas, sus funcionarios y
demas personas.

» Analizar las metodologias actuales de la Ingenieria Social e identificar los
antecedentes que se han presentado en la sociedad.

= Establecer estrategias preventivas que permitan a los usuarios navegar de
forma segura e identificar algun tipo de ataque correspondiente a Ingenieria

Social y de esta forma saber que hacer al respecto.

»Evidenciar la normatividad y/o leyes que persigue las actividades
relacionadas con la Ingenieria Social.
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1.5 Viabilidad

1.5.1 Técnica

Teniendo en cuenta el tiempo de entrega del proyecto de grado
correspondiente a la tematica de metodologias de Ingenieria social se
entregara la simulacion de un tipo de ataque de las técnicas de Ingenieria
social, en este caso phishing, debido a que para realizar algun tipo de
ataque informético real, requiere de mayor tiempo de dedicacién para su
posterior desarrollo, ejecucion y monitoreo, mas sin embrago es de tener en
cuenta que el proyecto reune las caracteristicas, condiciones técnicas y
operativas que aseguran el cumplimiento de las metas y objetivos.

1.5.2 EconGmica

Este factor no afecta en el proyecto teniendo en cuenta que se realizara una
simulacién de las técnicas de la ingenieria social, por lo cual no genera
ningun tipo de gasto monetario.

1.5.3 Organizacional

El personal determinado para el disefio e implementacion del proyecto en
marcha cuenta con la formacion necesaria para ejercer cada una de las
actividades relacionadas con las técnicas de ingenieria social a ejecutar, asi
mismo se cuenta con infraestructura adecuada para que el resultado final
sea todo un éxito.

Capitulo 2 Estado del Arte
2.1 Estado del arte

El avance de las tecnologias es imparable, a través de los afios la
humanidad ha tenido grandes cambios en sus vidas satisfaciendo asi sus
necesidades en el ambito profesional, personal, laboral y social, e incluso
para subsistir; pasar a conectarse a internet por medio de un CD a
conectarse a una red wifi es uno de los grandes avances que se ha
generado. A pesar de que la tecnologia ha traido consigo grandes
beneficios, también cuenta con su lado oscuro siendo peligrosa para las
personas que hacen uso de ella y mas que todo para aquellas personas que
no saben dar el uso correcto, cayendo en las redes de personas
inescrupulosas cuyas consecuencias pueden llegar hacer irreversibles.

Es por ello que en los ultimos afios ha aumentado del numero de
investigaciones respecto a las metodologias de Ingeniera Social, exponiendo
los ataques informaticos realizados a través de la diversidad de técnicas, tal
y como se evidencian a continuacion:
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2.1.1 Antecedentes
2.1.1.1 A nivel nacional

= 2016 (Quien usaba a su propia hija): Este ingeniero industrial de 40 afios
fue capturado por las autoridades en el barrio Ciudad Jardin (Cali) a
comienzos de marzo. Su principal caracteristica consistio en crear un perfil
falso en Facebook, en el cual utilizaba el nombre y las fotografias de su
propia hija de 11 afos.
Gracias a esta pagina ganaba la confianza de nifias de edades similares a
quienes, a través de engafos, les pedia fotografias desnudas o en ropa
interior. Una vez recibia las imagenes, amenazaba a sus victimas con
publicarlas a menos que se encontraran personalmente con él en algun lugar
publico de la ciudad.
El hombre las obligaba a ir a moteles de Cali, donde ingresaba en un
automovil de vidrios polarizados, con el cual impedia que los empleados de
esos establecimientos pudieran percatarse de la edad de sus
acompafiantes. Al momento de su arresto, tenia dos computadores, dos
discos duros y varias memorias USB con material pornografico.
La captura se produjo gracias a la denuncia de la madre de una de sus
victimas, quien se percato de la situacion y acudié a las autoridades.

= 2017 (Red explotacion sexual): Para el afio 2017 desarticulan una red de
explotacion sexual con menores de edad, las nifias eran contactadas por
redes sociales y con engafnos eran persuadidas por los integrantes de la red,
para ser trasladadas a Carmen de Apicala y a Cunday (Tolima), donde las
explotaban sexualmente. Las victimas eran ubicadas desde Bogota y
Soacha, por tres mujeres, a las que les pagaban 100 mil pesos por cada nifia
gue enganchaban.

» 2018 (Suplantacion de identidad): Un ciberdelincuente se hizo pasar por el
futbolista James Rodriguez a través de redes sociales y logré6 que
periodistas y hasta gente famosa le dieran informacion personal.

Ese dia la cuenta de Twitter del crack del Bayern Munich tuvo un movimiento
inusual. Supuestamente, James siguid y dio ‘likes’ a mas de 40 cuentas,
ademas envio por mensaje directo un namero de celular para chatear con
ellos por WhatsApp.

Tal fue el éxtasis de tener a James como amigo que muchos accedieron a
compartirle las claves y correos electronicos al ‘jugador sin dudarlo.
Supuestamente el ‘10’ se las pidié6 porque necesitaba enviar algunos
documentos de urgencia.
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Con esta informacién, el ciberdelincuente de 23 afios que se hizo pasar por el
futbolista, se robd las cuentas y las usé para ofrecer “productos tecnolégicos,
celulares, e inclusive fichajes en Europa”, como lo cuenta Oscar Castillo,
abogado de las victimas.

“Se establecié que un ciudadano haciendo uso de la ingenieria social logro
acceder a la cuenta oficial de Twitter de James Rodriguez. Una vez tiene
control de esta cuenta lo que hace es comunicarse con otros jugadores 0 con
otras figuras publicas de este gremio para pedirles el favor de que les preste
algun tipo de cuenta de correo electronico y tomar control de otra serie de
cuentas o de redes sociales”, agrego el defensor.

El ciberdelincuente de 23 afios fue capturado y en audiencia acepto los delitos
de acceso abusivo a un sistema informatico, violacion de datos personales y
transferencia no consentida de activos.

2.1.1.2 A nivel internacional

=2016 (Cuidado con los ladrones ‘surfistas’ en el ATM, los Angeles
(California)): El ardid es simple, alguien espia cuando pones tu PIN (c4digo)
en el cajero automatico y cuando acabas tu transaccion, pero justo antes de
gue la maquina regrese al punto inicial, llegan y la usan para sacarte dinero
de tu cuenta. O bien, colocan dispositivos especiales para copiar datos de las
tarjetas financieras y de pequefias camaras de video.
En inglés le llaman a esto “shoulder surfing” y es un problema que esta
pasando con frecuencia en Los Angeles, advirtié el procurador municipal.

Es la advertencia de la Procuraduria donde presenté cargos contra dos
hombres acusados de robar dinero a dos personas que espiaron para obtener
las claves de sus tarjetas bancarias.

Si parece que hay algo que no es parte del resto del ATM [cajero automatico],
si se mueve, puede que sea un fraude”, dijo el funcionario, alertando que
podria tratarse de un dispositivo que obtiene la informacion de la tarjeta
bancaria.

“También revise si hay camaras de video externas, es posible que individuos
busquen robar informacién poniendo camaras pequefas en los ATM”, agregé.

Feuer menciond que esta practica ilegal se ha extendido por todo el estado.

“La victima ni se entera de lo que pasé hasta que es demasiado tarde”, sefald
el fiscal.
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»2017 (Felicia Garcia fue acosada mediante la difusion de un video
sexual por Internet) Una joven de 15 afios de edad, residente de Estado
Unidos, se suicidd por ser victima de ciberbullying. Fue porque se
difundieron varias imagenes sexuales de ella, tomadas de un video el cual
también fue difundido. En el video se mostraba a la chica teniendo
relaciones sexuales con 4 chicos de entre 15 y 17 afos, los cuales
evidentemente grabaron el acto y lo difundieron en las redes sociales,
exponiendo a la chica ante los ojos de mucha gente. No pasaron muchos
dias después de lo sucedido cuando la victima decidi6 quitarse la vida
arrojandose a las vias de un tren.

Esta chica antes de quitarse la vida habia sido victima de casos de
ciberbullying de distintas formas. Ya que usualmente insultos por medio de
Facebook.

Actualmente los chicos que se muestran en el video estan en libertad. Es
porque en el video no hay sefal de violacion o forcejeo, ella tuvo las
relaciones por su propia voluntad. Sin embargo, el caso se esta investigando
todavia.

= 2018 (Nuevo caso de vishing contra usuarios de HSBC): La Condusef
detecté un nuevo caso de vishing contra los usuarios de la banca por
Internet de HSBC, en el que se les informa de una supuesta desactivacion
de la tarjeta bancaria y se les solicita la validacion de su identidad.
En un comunicado, el organismo explicé que a través de un mensaje de
texto (SMS) se le indica al tarjetahabiente que su plastico fue desactivado
por seguridad, y que para activarlo de nuevo debe validar su identidad.
No obstante, el objetivo de esto es obtener datos personales y bancarios de
titular y “vaciar su cuenta, o realizar consumos con cargo a la tarjeta o0 a la
cuenta del usuario”.
Cabe sefalar que el niamero telefénico del remitente es el 221 275 1296.

Capitulo 3 Técnicas de Ingenieria Social

3.1 ¢Qué es Ingenieria Social?

Es el "arte del engafo”, hace referencia al arte de manipular personas para
eludir los sistemas de seguridad, consiste en obtener informacion de los
usuarios por teléfono, correo electronico, correo tradicional o contacto directo.

3.1.1 Técnicas de Ingenieria Social
3.1.1.1 Pretexting
Se presenta cuando un supuesto representante de una instituciéon financiera,

de una compaifiia de teléfonos o algun otro servicio, pregunta por informacion
de la cuenta del cliente.
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3.1.1.2 Tailgaiting

Aprovechando la solidaridad o inconsciencia de un empleado, un atacante
puede evadir controles de acceso fisico como puertas electronicas e ingresar
a una organizacion sin autorizacion.

3.1.1.3 Dumpster diving
Se refiere al acto de husmear entre la basura, de esta manera se pueden
obtener documentos con informacion personal o financiera de una persona.

3.1.1.4 Shoulder surfing
Consiste en mirar por encima del hombro a un usuario descuidado mientras
ingresa el patrén de desbloqueo, pin o alguna otra contrasefia.

3.1.1.5 Baiting

Técnica que consiste en colocar memorias externas con malware instalado en
lugares donde personas escogidas especificamente puedan encontrarlo e
infectar sus ordenadores.

3.1.1.6 Phishing

Consiste en engafiar a un grupo masivo de personas mediante correos
electronicos, paginas web, perfiles sociales o sms falsos con fin de robar
informacion confidencial.

3.1.1.7 Vishing

Llamadas telefénicas mediante las que se buscan engafiar a la victima
suplantando a compafiias de servicios 0 de gobierno para que revele
informacién privada

3.1.1.8 Redes sociales

Es una técnica que tiene dos grandes objetivos, por un lado, obtener
informacion de la victima y por otro lado generar una relacién con la misma
por otro.

Existen muchas personas “fanaticas” de las redes sociales, las cuales dan a
conocer su vida minuto a minuto, en este caso este tipo de persona es “Oro
en Polvo” para los atacantes ya que si la misma es el objetivo se podra
obtener muchisima informacion que sera de gran utilidad.

3.1.1.9 Ciberbullyng/Ciberacoso

Engloba el uso de las tecnologias de informacién y comunicacion, para causar
dafio de manera repetida, deliberada y hostil. Esto puede incluir, pero no
limitarse, al uso de Internet, teléfonos maviles u otros dispositivos electronicos
para difundir o colocar textos o imagenes que dafian o avergienzan a una
persona.
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3.1.1.10 Grooming

Conjunto de estrategias que una persona adulta realiza para ganarse la
confianza de un nifio, nifia o adolescente, a través del uso de las tecnologias
de la comunicacion informacion, con el propésito de abusar o explotar
sexualmente de él o ella. El adulto suele crear un perfil falso en una red
social, foro, sala de chat u otro, se hace pasar por un chico o una chica y
entablan una relaciéon de amistad y confianza con el nifio o nifia con la
intencion de acosarlo.

3.1.1.11 Sexting

Comprende el envio y/o recepcion de contenido sexual a través de medios
electronicos. El mismo consiste en el intercambio de imagenes y videos
sexuales a través de mensajes, redes sociales, e-mail y sobre todo con el
teléfono movil.

3.1.1.12 Sextortion

Forma de extorsion en la que se chantajea a una persona por medio de una
imagen o video de si misma desnuda, que puedo a ver compartido a través
de Internet o0 mensajes. La victima es coaccionada a ejecutar acciones que
den gratificacion sexual al malhechor (tener relaciones sexuales con el
chantajista, producir pornografia u otras acciones que ponen en serio peligro
a la victima).

3.1.2 Técnicas en funcion de la interaccion que se tiene con la victima

3.1.2.1 Pasivas
Se basan en la observacion y el andlisis del comportamiento de la victima,
con el fin de establecer un perfil psicolégico, sus gustos, aficiones y habitos.

3.1.2.2 No presenciales

Son aquellas que, basadndose en solicitudes de informacién, mediante
llamadas telefonicas, correos electrénicos, suplantacion de identidad digital,
etc., tratan de obtener informacion de la victima. Esta es la técnica de
ingeniera social mas extendida (El Phishing forma parte de esta categoria).

3.1.2.3 Presenciales no agresivas

Se basan en el seguimiento de la victima. Aqui se incluye la vigilancia de
domicilios, la busqueda de informacién en su entorno (oficina, libretas,
vecinos, basura, etc.).

3.1.2.4 Agresivas

Se basan en la presion psicoldgica y suplantacion de identidad fisica ya sea
de la propia victima, como de familiares o técnicos de compafias de servicios.
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Capitulo 4 Metodologia
4.1 Tipo de investigacion

La metodologia utilizada para la elaboracion del presente trabajo de grado,
es de tipo descriptiva donde a través de la investigacion del concepto de
Ingenieria social, los roles, sus caracteristicas, métodos, estrategias, tipo de
informacion que un atacante puede obtener, los riesgos que se pueden
presentar al ser victima por algun tipo de técnica y ataque recibido,
recomendaciones si fue, esta o ha sido victima de Ingenieria Social, asi
como las leyes que persiguen esta tematica, se podra recoleccionar y
analizar la informacion de casos reales que se han presentado, cuales han
sido sus consecuencias y aprendizaje de ello.

4.1.1 Poblacion y muestra

En el caso de la simulacion la poblacibn serdn los nifios, nifias y
adolescentes de algunos colegios, “de acuerdo al codigo de la infancia y la
adolescencia ‘“ley 1098/2006”, expedido por el congreso de Colombia,
Articulo 3°. Sujetos titulares de derechos, sin perjuicio de lo establecido en el
articulo 34 del Cédigo Civil, especifica que se entiende por nifio o nifia las
personas entre los 0 y los 12 afios, y por adolescente las personas entre
12 y 18 afios de edad’.

Especificamente los niflos o nifias entre la edad de 10 y 11 afos
pertenecientes a los grados 5° de primaria y 6° de bachillerato, asi mismo
los adolescentes estaran entre el rango de edad 12 a los 16 afios de edad,
correspondientes entre a los grados de 7° a 11° de bachillerato, de acuerdo
a lo anterior la informacion fue tenida en cuenta del Ministerio de Educacion
de Colombia (Sistema Nacional de indicadores educativos para los niveles
de preescolar, basica y media en Colombia), correspondiente a la
Clasificacion Internacional para la Normalizacion de la Educacion.

De modo general el proyecto de grado es dirigido a todas las personas que
tengan acceso a internet, teniendo en cuenta que pueden ser victimas
latentes de un atacante informatico.

4.1.2 Fuentes y técnicas de recoleccion de informacion
Los instrumentos de recoleccion de informacién utilizados seran las

encuestas teniendo en cuenta el tema de investigacion correspondiente a
metodologias de Ingenieria Social.
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Capitulo 5 Marco legal

5.1 Nivel nacional

NORMATIVIDAD

NOMBRE

DESCRIPCION

Ley 1273 de 2009

Delitos Informéaticos

Con esta nueva ley se preservan
integralmente los sistemas que
utilicen las tecnologias de la
informacion y las comunicaciones,
entre otras disposiciones. El 5 de
enero de 2009, el Congreso de la
Republica de Colombia promulgo
la Ley 1273 “Por medio del cual se
modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado —
denominado “De la Proteccion de
la informacion y de los datos”- y se
preservan integralmente los
sistemas que utilicen las
tecnologias de la informacion y las
comunicaciones, entre otras
disposiciones”.

Ley 109 2010

Por la cual se
consagra la edad
minima para
registrarse 'y  ser

miembro de redes
sociales en internet

Muchos son los niflos y nifias
menores de 14 afios que tienen
abierto un perfil en alguna red
social, lo cual es probable que
muchos adultos no le den
importancia a este tema, como
también es probable que muchos
padres y madres no saben que en
Colombia existe una ley,
denominada ley 109 de 2010 del
Congreso de la Republica de
Colombia, por la cual se consagra
la edad minima para registrarse y
ser miembro de redes sociales en
internet.
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5.2 Nivel Internacional

NORMATIVIDAD

NOMBRE

DESCRIPCION

Ley Orgéanica No.
10/1995

Delitos Informéticos

(Espafa)

Caodigo Penal. /Titulo X - Delitos
contra la intimidad, el derecho a la
propia imagen y la inviolabilidad
del domicilio. Capitulo | - Del
descubrimiento y revelacion de
secretos. Articulos 197 y 198.
Titulo XI - Delitos contra el honor
Capitulo 1l - Disposiciones
generales. Articulos 200 y 201.
Titulo XI - Delitos contra el honor.

Capitulo 1l -  Disposiciones
generales. Articulos 211 y 212.
Titulo XIlIl - Delitos contra el
patrimonio y contra el orden
socioeconémico. Capitulo Il - De
los robos. Articulos 238 y 239.
Capitulo \ - De las

defraudaciones. Seccion 12 - De
las estafas. Articulos 248, 255,
256, 263 y 264. Capitulo XI - De
los delitos relativos a la propiedad
intelectual e industrial, al mercado
y a los consumidores. Seccion 12 -
De los delitos relativos a la
propiedad intelectual. Articulos 270
y 278. Titulo XVIII - De las
falsedades. Capitulo 1] -
Disposiciones generales. Articulo
400. Capitulo V - De los delitos
cometidos por los funcionarios
publicos contra las garantias
Constitucionales. Seccion 22 - De
los delitos cometidos por los
funcionarios publicos contra la
inviolabilidad domiciliaria y demas
garantias de la intimidad.
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Capitulo 6 Campafia de concientizacion
6.1 Diagndstico

En primer lugar, se debe detectar la tematica para trabajar en la Campafa de
concientizacion en este caso sera las metodologias de Ingenieria Social.

Actividades a realizar:

» Realizar encuestas a adolescentes y adultos sobre metodologias de
Ingenieria Social con el fin de determinar el conocimiento que tiene al
respecto del tema.

= Llevar a cabo el andlisis de informacibn de acuerdo a los resultados
obtenidos de las encuestas

= Cumplir estrictamente con el calendario de concientizacion y sensibilizacion
tema de seguridad.

6.2 Poblacién

Para este caso en la campafia de concientizacion y sensibilizacion la
poblacién seran adolescentes y adultos los cuales alguno de ellos son padres
de familia, a su vez esta poblacién sera una guia para ayudar a prevenir a la
poblacion en general sobre la tematica de la concientizacion.

6.3 Medios y estrategias

1. Realizar conferencias, capacitaciones, charlas y/o talleres donde se
evidencien casos reales presentados sobre la problematica de Ingenieria
Social.

2. Utilizar material didactico y audiovisual, con el fin de que la campafia
genere mayor impacto.

3. Tener un lenguaje claro y entendible en el contenido de la temética
abordar.
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6.4. Ejecucion de la campafa

= Agendade charlas

De: o ] Enviado: viernes 04/05/2018 9:55
Requerido: | EG— I
L |
Opdional:
Asunto: Sensibilizacion temas SEGURIDAD

Ubicacién:  Sala SOC/NOC
Cuandao: viernes, 25 de mayo de 2018 16:30-17:00

viemes, 25 de mayo -
-

1600

Sensibilizacion temas SEGURIDAD; 5als soc/noC: NN U

1700 =
1800 -
E-w-l:l‘z“l‘z-n‘lrw%-w-s:n"“l‘s-nlj-‘wl‘:‘-w-n:l‘lz“l‘li-llu‘wlIE-w-Js:l-r“l‘Js-llli-‘sz:‘-w-ZJ‘-|-22“|‘23-|;z4‘W'P_’—“i
-

Programacion:

Viernes 16-marzo-2018 2
Viernes 23-marzo-2018=%
Viernes 06-abril-2018 =

Yulieth Rodriguez

Viernes 13-abril-2018 =
Viernes 20-abril-2018 =
Viernes 27-abril-2018 =
Viernes 04-mayo-2018 2
Viernes 11-mayo-2018 2
Viernes 18-mayo-2018 2
Viernes 25-mayo-2018 3

TEMA: Libre pero de interés actual en SEGURIDAD INFORMATICA y/o DELA INFORMACION

Tiempo: de 10 a 15 minutos

Quedo atenta a confirmacidn. Gracias.

llustracion 1 Cronograma charlas

Una vez realizado el cronograma para dictar las charlas, estas se llevaron a
cabo al personal de adolescentes y adultos, donde los temas eran libres pero
de interés actual en Seguridad Informéatica y/o Informacién.

Respecto al tema de concientizacion a continuacion se puede evidenciar
alguno de los materiales expuestos en las charlas.

DEFINICION

INGENIERiA SOCIAL § h % Es el arte del engaiio, = iz e.nexplotm.:la

Usuario para extraer

="

El arte del engario
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PRETEXTING
% Se define genemlments como kb
obtendén de informidén sensible o

personla tavés de a suplantadén u otro

engasio

TAILGAITING
Aprovechzndo 11 solidasidad
inconsciendia de un empleada,
stacante puede evadic controles de
aceeso fisico como puertas electrénicas &
ingresir 1 uma orgmizadén sin

autorizadén

TECNICAS

BAITING

4 Téenica que consiste en coloca
‘memorias extesnas palwace instalado
en lugaes donde personas escogidas

especificamente puedan encontado e

infectac sus ordenadores

TR
CIBERBULLYNG/CIBERACOSO
% Enviar, publiar o

compastic
contenido negativo, pefudical, filso, o
cruel sobre otra persona. Esto puede

induis compartis informacién personal o

PHISHING

4 Conmsiste en engafiar 2 un grupo
masivo de personss mediante cozreos
clect6nicos, piginas web, pecfles sociles
© sms falsos con fin de robar infornaciéa

confidendial

GROOMING
% Conjusto de estategias que um
pecsona adulta realiza pan gamasse ha
confianza e v nifio, nifia o adolescents,
2 través del uso de las teenologias de la

con e

privada sobre alguien mis, p

humillacién o vergienza

propésito  de abusar o explotar

sexualmente de & oella.

% SEXTING: Enviss, publicar o compartic contenido negativo, pesjudical, filso, o

eruel sobre ot persona. Esto pueds indluis compastic informacién personal o peivada
sobze slguien mis, provocindole humillacién o vergienza.

TECNICAS

DUMPSTER DIVING

4 Muchas  organizaciones  desechan
documentos con informadén sensible de
forma inseguca, los cuales podsian ser
encontrados por atacantes que buscan e

estos desechos.

—

SHOULDER SURFING

% Litenlmente, minc por endma de
hombro 2 un usuado descuidado mientras
ingresa ol pateén de desbloquea, pin o

alguna otra contrasedia

I'ECNICAS

VISHING
< Llamadas telefénicas mediante las que
se busan engafir 2 la victima
suplantando 2 compaias de secvicios o de
gobiemo para que revele informadén

peivada.

llustracion 2 Ingenieria Social
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% Los periles sociales revelan una gran
cantidad de informacién de la victima
desde dicecciones de coreo 7 atmeros de
teléfono hasta aspectos personales 7

profesionales




VEAMOS UN EJEMPLO..... RECOMENDACIONES

Usuario: Hola
+ Piensa antes de compartir cualguier

Atacante: Si. buenos dias, habla conrenido en Internet.
Israel acd de Sistemas.

INGENIERIA
* No aceptes invitaciones de amistad de SOCIAL

De Sistemas extrafios o de personas en las que no

Usuario: Israel?

Atacante: Sill (con voz segura) confias.
tienes algin problema con * Mantén privada tu informacion, hazte
usuario de red?. Acd en el reporte dificil de enconzrar.

me figuras con un error. _ B .
+ No uses la misma contraseria para todo.

Usuario: Que yo sepa no... .
+ Haz una contrasefia larga.

Atacante: Quizds sea un error

; * A
nuestro, a ver, digame su nombre de Al crear tu contrasefia combina letras

maytsculas, minusculas, nimeros y

usuario. 1
simbolos,

Usuario: Si..ehhhh. Es  Jazmin . e

Beltrdn * Procura cambiarla perigdicamente,

Atacante: Umm.. Segura?...déjame * Siempre confirmar las fuentes.

buscarlo  en el listade de #No abra correos de remitentes
usuarios..Ok acd estd. jAhora desconocidos.

deme su actual contrasefia para
cambiarla por una nueva.

= No abrir ficheros adjunros sospechosos.

Usuario: i es “futbold™ No la compartas con nadie!
Atacante: Ok, muchas gracias. ——
f ~ Hace referencia al arte de
—_— e . -
m U m manipular personas para eludir
- ,\ g los sistemas de seguridad.
L E\ . consiste en obtener informacicn
. de los usuarios por teléfone,
correo electrdnico, correo
tradicional e contacto directo.

El arfe del engai

llustracion 3 Folleto Ingenieria Social

4 CLASES, DE HACKERS ;- TRES TIROS,DE 148 !
188 HACKERS PRINCIPALES: o NI Ahvent

Persona experta en alguna rama de'lastechologiayvse: dedica a Los Black Hat, los White Hat y Grey Hat.*Su'nombre ‘proviene de las
intervenir o realizaf/falteraciones” técnicas con buenas o malas peliculas defvaquérds 'dbnde; normalmente, a "los malos" se le
intenciones. representa con sombreros negros mientras que "los buenos” van con

sombrero blanco y " los neutrales " sombreraligris

Viene desde 1960 por un grupo de plonerjdel MIT y proviene de T

el sonido que hacian técnicos de las#@mpresas telefonicasal !

golpear los aparatos
password

indeen
{

:nn;.:‘ ) y
p crevo i "

10¢? deegle 0\
1 vilnoleg ] vilnolmy »

T

¢
112 41 19sLAMMER O SCRIPT HACKERS MAS

AMOSO

F
HACKTIVISTA . KIDDIES mimbo

ey - J04ATA8) »
1. ke Mitnick — Conocido como el Condor, criminal informatico vulnero los sistemas de seguridad de

Motorola,, Nokia,y robo sus secretos corporativos

2. Kevin Poulson — 1990 intenvin fas lineas de una radio de loS#8ingeles gano un porsche _ realizando Ia
llamada 102, logro intros se a la base de datos del FBI estuvo ado, colaboro
en la deteccion de 744 abusadores de niios. a través del sitiolMySpace '

password : 3. Adrian Lamo - Apofiot{adké#EBBundo entro a la red deMicrosofts*New: York Time 5

4. Stephen Wozniak — Amigo y socio de Steve Jobs afios 70 vulnera Sistemas&elefnicos para llamadas
PHREAKER Jhny gratis Jhny

Loyd Blankenship- Pertenecio Legion Of Doom el mentor (1995) redacto cédigos para el Jigle. &
erpunky) inspiracion para el film Hackers

FIT T l.\‘ 3 HH
) T % g I
BT O Jnenger V¢
Ll ’ L
cevod g ) . y
10¢d dheegie 0\ ' " .
| il » (]

llustracion 4 Presentacion tipos de hackers
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QUEES UN HACKER

Persona experta en alguna

rama de la tecnologia, se
dedica a intervenir o realizar
alteraciones  técnicas  con

buenas o malas intenciones.

. Viene desde 1560 por un
grupo de pioneros del MITy
proviene de “hack”, el sonido
que hacian técnicos de las
empresas  telefénicas  al

golpear los aparatos
TIPOS DE HACKERS
WHITE HAT

Hacker de sombrero blance se
refiers 3 un hacker &tico, que
se centra en asegurar y
proteger los sistemas de
Tecnelogias de informacién y
comunicacion. Estas personas
suelen trabajar para diversas

empresas de informatica.

e m—
BLACK HAT

Hacker de sombrero negro, es
un hacker no ético, muestran

sus habilidades en informatica

ndo, sistemas de
seguridad de computadoras,
colapsando servidores,

entrando a zonas restringidas,

infectando redes °
apoderdndose  de  ellas,
También sonm llamados

"crackers"

GREY HAT

Hacker de sombrero gris, es

un  hacker neutral, pusde
realizar actividades delictivas
o dentro de Ia ley, este tipo

de hacker se destaca muchas

veces por “rompe: un

sistema informatico con el
unico fin de notificar al
administrador que su sistema
ha sido crackeado, lusgo se
ofrece  para reparar  su
sistema por interés

econdmico.

Es un hacker que utiliza la
tecnologia para anunciar un
mensaje social, ideoldgico o
politico, utiliza las mismas
herramientas y técnicas de un
hacker, pero lo hace con el fin
de interrumpir los servicios y

brindar atencidn a una causa

LAMMER O SCRIPT KIDDIES

Son inexpertos que irrumpen
en los sistemas informdticos
mediante el uso de
herramientas automatizadas
vy escritas por otros. Son
aprendices que presumen ser

Io que no son

PHREAKER

Son personas con

conocimientos  en  sistemas

telefonicos, telefonia movil,
tecnologias inalambricas y el
Voz scbre IP {VolP]. Por lo
general trabajan  en el
mercado negro de celulares,
desbloqueando, clonande o
programando nuevamente los

celulares robados.

politica o social.

llustracion 5 Documento tipos de hackers

Proceso de ataque

Estudio de Ia victima
Al tratarse de un atague espe

o dirigido, el
atacante debe conocer en profundidad su
objetivo, desde la configuracion de los sistemas
hasta sus politicas de seguridad. Esto le
permite elegir el punto mds débil en la cadena

para atacar. —p H\ Qe € Saciice =
vevloilidede

Infeccién

Consiste en instalarse o esconderse en alguna
miquina de la red interna, desde donde se
intenta obtener el objetivo deseado (la
informacién). Esta maquina puede infectarse
ejecutando un simple archivo, que contiene fas
instrucciones para futuras etapas de la
infeccion. También incluye la légica necesaria
para descargar nuevas funcionalidades, si
fuesen necesarias. e Vs oy weoje (€

. de Phidhag

Propagacién
Una vez infectado un equipo o sistema, la
propagacion consiste en extenderse a mas
equipos, ya sean en la red colindante (LAN) 0 a
través de Internet. Con esto se consigue mds
Informacion. Como contrapartida, el atacante
asume un mayor riesgo a ser detectado.—4 [

nedo de red o e iy

Etapas de las APT'S

Una amenaza persistente avanzada tipica puede
componerse de as cuatro etapas siguientes:

. Reconocimiento: Investigacion de las
vulnerabilidades de una organizacién. Esto
puede incluir la investigacion basica, incluida
las consultas de dominios, sobre los analisis de
puertos y vulnerabilidades

. Entrada  inici Aprovechamiento de las
debilidades para obtener un punto de apoyo
en la red objetivo. Puede llevarse a cabo
mediante métodos técnicos sofisticados o
técnicas como el spear phishing (ataques
directos de phishing) que tienen como
resultado el acceso habitual de un usuario a un
Gnico sistema. La ingenieria social, o el
aprovechamiento de las personas, es también
otro método comin para obtener acceso

. La elevacién de los privilegios y la expansién
del control: Una vez que el atacante penetra
en el perimetro de la red, intenta obtener
privilegios adicionales y lograr el control sobre

¥~ sistemas importantes. Este paso también

o puede suponer la instalacion de herramientas

de puerta trasera para simplificar el acceso

futuro a la red.

+  Aprovechamiento continuo: Una vez que se ha
establecido el control, un atacante puede
exportar continuamente datos confidenciales.
La tercera y cuarta etapas pueden suceder

:Como ingresa una APT
dentro de la empresa?

Las APTs logran ingresar dentro de las empresas a
través de distintos vectores de infeccion, incluso
en aquellos escenarios protegidos con buenas
estrategias de seguridad. Al menos pueden
distinguirse tres grandes grupos o vectores de
introduccion de una APT en una organizacion

+  Infeccién de malware proveniente de
Internet

4 Infeccién de malware por medios “fisicos”

*  Infeccién por exploit externo.

Indicios de ataque de un
APT

+ Incremento en el flujo de datos a través de
internet.

* Aumento en el volumen de informacién
provocado por fas copias de datos que se
realizan durante el ataque.

4 Aparicion  de ficheros

desconocidos.

extrafios o

#  La deteccion puntual de virus o troyanos en
alguno de nuestros ordenadores.
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Pasos a seguir para Conclusiones
proteger a su empresa APT (Advanced
de una APT Persistent Threat)

das, sino que en 3
sociales y de segur

Defensa en profundidad

La clave para defenderse frente a las
vanzadas persistentes es la
profundidad. Con el tiempo
n atacante decidido podrd poner
en peligro la mayoria de los perimetros de
red. Una defensa con éxito:

¢ Hara dificil la penetracién inicial

4s reconocidos de ciber-espionaje estan rela
Detectard las cuentas amenazada A APT bajo el uso de herramientas sofistica
activided sospachosa en' una: fase das que no son detectables facilmente
temprana del proceso.

. Recopilard informacion Gtil para una
investigacion forense, para poder
determinar qué dafios se produjeron,

los produjo. Proteger el

uegos

“Cuanto mds tiempo permanezca oculto,
mas informacién seré capaz de extraer”.

ADVANCED
PERSISTENT
THREAT

cuarta. Se
proteccién

/lustracion 6 Folleto APT

Asi mismo se recomiendan los siguientes tips las cuales ayudardn a
profundizar la concientizacion y sensibilizacion de la temética expuesta, para
nifios, niflas, jévenes y adultos dentro de los cuales se encuentran padres de
familia.

Programa Mundo hacker: Mundo Hacker es el Unico programa en el
mundo donde hackers profesionales, no actores, cuentan cémo operan el
cibercrimen y los cibercriminales en internet para cometer delitos. Y la vez
siempre previene y dan las pautas para ayudar a los ciudadanos y las
empresas a no ser la proxima victima. Este programa es presentado en el
canal trece en Colombia, especificamente los episodios 7 "Peligros de los
menores en la red - 1ra parte" y 8 "Peligros de los menores en la red - 2da
parte”, hablan sobre la tematica de Ingenieria Social en los menores de
edad.

Bajemos el tono: El Ministerio TIC de Colombia ha creado un espacio para
promover la convivencia digital. En el podras encontrar, descargar, crear y
compartir contenido para responderle a los usuarios de redes sociales que
utilizan lenguaje violento y agresivo.

Tus creencias, ideas, costumbres o gustos sexuales, no son motivo para
violentarte en redes sociales. Cuando insultamos y agredimos nos alejamos
de la discusion principal. Por esto te invitamos a que hagas parte de este
movimiento.
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» Enticconfio: Es la estrategia de promocion de uso responsable de internet y
de las nuevas tecnologias del Ministerio de las Tecnologias de la
Informacién y las Comunicaciones. Ofrece a la ciudadania herramientas para
elevar su #PoderDigital: enfrentar los riesgos asociados al uso de nuevas
tecnologias, como el grooming, el sexting, el phishing, el ciberacoso, la
ciberdependencia y el material de abuso sexual infantil.

» Red papaz: Es una corporacion sin animo de lucro fundada en el 2003 que
tiene como propésito superior abogar por la proteccién de los derechos de
nifias, nifos y adolescentes en Colombia, y fortalecer las capacidades de los
adultos y actores sociales para garantizar su efectivo cumplimiento.

= Te protejo: El 18 de mayo de 2012, en el marco del evento Escudos del
Alma, se llevd a cabo el lanzamiento de www.teprotejo.org, la linea de
denuncias para la proteccion de la infancia y adolescencia en Colombia, Te
Protejo cuenta con un aplicativo movil para equipos con sistemas operativos
I0S, Android y BlackBerry con el fin de facilitar el proceso de denuncia, ya
que los usuarios de teléfono maovil podran informar sobre situaciones que
afectan a menores de 18 afios desde su dispositivo.

Capitulo 7 Recursos Disponibles
7.1 Recursos

7.1.1TIC

= Servidor web (hosting).

= Dominio (Www.xxxx.com).

» Base de datos (Almacenamiento de datos).

= Dispositivo tecnolégico, con acceso a internet, que cuente con tecnologia
de punta — Ultima generacion, con el cual se realizara el seguimiento y
monitoreo de las personas que han sido victimas del ataque informatico.

= Servidor de correo.

= Correo electronico.

7.1.2 Humanos

= Disefiador web

Disefio de campafa
= Web master
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7.2 Planificacion y cronograma

La planificacién de tareas se realizdé por medio de 5 etapas definidas de la
siguiente forma: en la primera etapa se llevo a cabo el plan de trabajo, el
cual incluye: identificacion del problema, objetivos, metodologia, tareas para
alcanzar los objetivos descritos, planificacion de tareas y dependencias,
estado del arte, recursos necesarios, presupuesto del proyecto y analisis de
viabilidad y riesgos, para la segunda etapa se realiz6 el disefio de la
campafa del cual se desprenden tres fases: 1. Identificacion del objetivo, 2.
Reconocimiento del objetivo (qué, quién, cdmo, cuando, dénde, porqué, para
qué), 3. Disefar la campafia; la tercera etapa hace referencia a la ejecuciéon
correspondiente a la simulacion del ataque informético de la técnica de
Ingenieria Social, posteriormente en la cuarta etapa se realizo el analisis de
la informacion obtenida y finalmente en la quinta etapa se entrego el informe
final con los resultados, conclusiones y recomendaciones sobre la
investigacion relacionada con las metodologias de la Ingenieria Social.

CRONOGRAMA

ACTIVIDADES
Marzo | Abril | Mayo | Junio

Etapa 1: Plan de trabajo \_ﬂ_

Etapa 2 y 3: Disefio de camparia y ejecucion

= CF I —
Etapa 4: Andlisis de la informacion . 07
|

Etapa 5: Entrega Informe final

7.3 Presupuesto

En el caso que se vaya a realizar el disefio e implementacién de algun tipo
de atague correspondiente a las técnicas de Ingenieria Social, el
presupuesto aproximado seria el siguiente:

7.3.1 Recursos TIC

= Servidor web (hosting).

PLAN ESPACIO | CORPORATIVOS |  CERTIFICADA
$92.250 5GB 5 ISO 9001:2015
$180.000 20 GB 20 ISO 9001:2015
$285.000 40 GB 20 ISO 9001:2015
$516.750 60 GB 150 ISO 9001:2015
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= Dominio (www.xxx.com): ElI dominio est4 incluido en el servidor web
(hosting), pero si tal vez se requiere por aparte los costos son los siguientes:

NOMBRE DE PRECIQ POR 1
DOMINIO ANO

.org $68.359
info $68.359
.at $72.059
.academy $148.299
.apartments $207.699
.cafe $148.299
.careers $207.699
football $88.919
.games $88.919
.gratis $88.919
.porn $445.199
viajes $207.699
.university $207.699

= Servidor de correo y Base de datos (almacenamiento de datos)

El servidor de correo cuenta con una o varias cuentas de correo y la Base de
datos se encuentran incluidas dentro del servidor web (hosting), por lo cual se
debe realizar la configuracion pertinente en la administracion del hosting para
gue sincronice el servidor de correo y la Base de datos.

7.3.1 Recursos humanos

PROFESION

SALARIO MENSUAL

1 - Disenador web

De acuerdo al estudio de mercado realizado sobre el
salario de un disefiador web oscila entre $1.500.000
a $3.000.000 teniendo en cuenta la experiencia.

1 - Web master

De acuerdo al estudio de mercado realizado sobre el
salario de un disefiador web oscila entre $2.500.000
a $6.000.000 teniendo en cuenta la experiencia.
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http://www.xxx.com/

El rol del atacante sera realizar el monitoreo, analisis y seguimiento del
ataque realizado, esperando que personas terminan accediendo y de esta
forma siendo victimas de Ingenieria Social.

Capitulo 8 Resultados y evidencias
8.1 Caso practico (simulacion)

= FASE 1: Identificacion del objetivo

En este caso el objetivo seleccionado seran los nifios, nifias y adolescentes
de algunos colegios, “de acuerdo al codigo de la infancia y la adolescencia
‘ley 1098/2006”, expedido por el congreso de Colombia, Articulo 3°. Sujetos
titulares de derechos, sin perjuicio de lo establecido en el articulo 34 del
Cddigo Civil, especifica que se entiende por nifio o nifia las personas entre
los Oy los 12 afios, y por adolescente las personas entre 12 y 18 afios de
edad’.

Pero en este caso el objetivo en el caso de nifios o nifias sera entre la edad
de 10 y 11 afos pertenecientes a los grados 5° de primaria y 6° de
bachillerato, asi mismo los adolescentes estaran entre el rango de edad 12 a
los 16 afios de edad, correspondientes entre a los grados de 7° a 11° de
bachillerato, de acuerdo a lo anterior la informacion fue tenida en cuenta del
Ministerio de Educacion de Colombia (Sistema Nacional de indicadores
educativos para los niveles de preescolar, basica y media en Colombia),
correspondiente a la Clasificacion Internacional para la Normalizacién de la
Educacion.

EDUCACION
PREESCOLAR,
Afos de estudio
BASICAYMEDIA | L .
obligatorios

cine 1
Primana

dne0
Prescolar

Fuente: MEN-OAPF
CINE: Clasificacion Internacional para la Normalizacién de la Educacion

llustracion 7 Clasificacion Internacional Normalizacion de Educacion
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FASE 2: Reconocimiento de informacion del objetivo

Teniendo en cuenta que el objetivo a atacar son nifios o nifias entre la edad
de 10 y 11 afos pertenecientes a los grados 5° de primaria y 6° de
bachillerato, asi mismo los adolescentes estaran entre el rango de edad 12 a
los 16 afios de edad, correspondientes entre a los grados de 7° a 11° de
bachillerato, es necesario dar respuesta a los interrogantes ¢,qué?, ¢ quién?,
¢como?, ¢cuando?, sdoénde?, ¢por qué?, ¢ para qué?

M ¢;Qué les gusta?: Se debe identificar qué les gusta a los nifios, nifias y
adolescentes para llevar a cabo el disefio de la campafa, en este caso como
por ejemplo pueden ser los juegos que estdn de moda o los mas
descargados en el ultimo afio, como por ejemplo: Minecraf, Super Mario
Run, Clash Royale, Subway Sufres.

M ¢En quién confian?: En sus redes sociales y cuentas de correo
electrénico ya que estan a nombre de ellos.

M ;Cémo acceden a las TIC? Pueden acceder a las TIC a través de su
smartphone, computador o ipad.

M ¢;Cuando lo hacen? Los nifios, nifias y/o adolescentes lo pueden hacer
en cualquier momento del dia de su tiempo libre.

M ¢;Dénde lo hacen? Los nifios, niflas y/o adolescentes lo haran en
cualquier lugar puede ser desde el colegio, la casa o en la calle.

M ¢Por qué entrarian o darian clic en nuestra campafia Los nifios, nifias
y/o adolescentes darian clic en la campafia por inocencia, confianza en sus
redes sociales y cuentas de correo electrénico, desinformacién, falta de
cultura y concientizacion sobre los riesgos que conlleva el mal uso de la
tecnologia.

M ¢ Para qué la necesitan? Los nifios, nifias y/o adolescentes, necesitarian
los juegos por diversion, distraccién y curiosidad.

FASE 3: Disefar la campaia

Para llevar a cabo el disefio de la campafia es necesario contar con ciertos
recursos tecnoldgicos y humanos, asi:

Recursos TIC

» Servidor web (hosting).

= Dominio (Www.Xxxx.com).

» Base de datos (almacenamiento de datos nifios, nifias y/o adolescentes).

= Dispositivo tecnolégico, con acceso a internet, que cuente con tecnologia
de punta — ultima generacién, con el cual se realizara el seguimiento y
monitoreo de las personas que han sido victimas del ataque informatico.

= Servidor de correo.

= Correo electronico (ataque).
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= Disefio de correo electrénico (campafia — Banner de publicidad).

= Lista de correos electrénicos de las victimas, es este caso correspondiente
a los nifos, nifias y adolescentes de algunos colegios de forma
seleccionada.
¢,COMO LOS VOY A ADQUIRIR?, se podrian adquirir de 3 formas
diferentes, asi:

1) Solicitandolos de forma ética.

2) Sacandolos de internet (fuente publica).

3) Hackeando de forma seleccionada las Bases de datos pertenecientes a
los colegios.

Recursos Humanos

= Disefiador web

Disefio de campafia
= Web master

El disefio de la campafia se basara en una de las técnicas de Ingenieria Social
(phishing), a través de un banner correspondiente al juego minecraft uno de los
juegos mas populares en Europa, Asia y en estos momentos en Colombia, el
cual sera enviado a los correos electrénicos de las victimas intentando ganar
confianza con ellos por medio del banner del juego muy similar al del sitio
oficial, para que den clic en la imagen.

El disefio del banner phishing es el siguiente:

INICIAR SESION

MINECRAFY ® =
—

DESCARGAR GRATIS MINECRAFT

B | EDICION JAVA (PC Y MAC)

llustracion 8 Banner Phishing

En cuanto al disefio del correo electronico, se cred la cuenta con nombre de
microsoftregala@gmail.com, teniendo en cuenta que Microsoft es el que vende
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este juego, por lo cual cuando llegue al remitente (victima) serd mas creible y
generard mayor confianza; el banner del juego minecraft que se incluyé en el
mensaje es el siguiente:

' ]

Gratis juego Minecraft

microsoft microsoft <microsoftregala@gmall com 2040 (hace & minutos ~
Hola,

iDescarga gratis Minecfrat esta aqui, con solo dar un clic en en boton verde! Explore servidores multijugador masivos directamente desde el menu del juego
y juegue con amigos en todos los dispositivos diferentes

08,

Minecraft es un juego que consiste en colocar blogues y vivir aventuras. Construye todo lo que puedas imaginar con recursos ilimitados en el modo Creativo, ©
realiza grandes expediciones en Survival, viaja por tierras misteriosas y en las profundidades de tus propios mundos infinitos. ;Te esconderds de los monstruos o
herramientas de artesania, armaduras y armas para luchar? No es necesario ir solo. Comparte la aventura con amigos en el modo multijugador en pantalla dividida

y en linea

iiDisfratalo!!

EMOJANG

Privacidad y cookies  Términos deuso  Marcas comerciales  Sobre nuestros anuncios  © 2018 Microsoft - Microsoft

llustracion 9 Mensaje email

Una vez finalizado el disefio de la campafia se llevarda a cabo la
correspondiente ejecucion del caso practico (simulacion) del ataque informatico
de la técnica seleccionada de Ingenieria Social.

Para llevar a cabo la técnica de Ingenieria Social phishing, se utilizara el
banner del juego minecraft, realizando algunas modificaciones en el boton
verde “comprar minecraft’” y en el login, para que las victimas caigan en la
trampa.

Como se puede evidenciar este es el sitio oficial del juego minecraft, con url:
https://minecraft.net/es-es/
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“ C | § Essequro | hitps//minecraftnet/es-e 4

e

% * MINECRAFY

COMPRAR MINECRAFT

EDICION JAVA (PC Y MAC) - 26,95 USS

llustracion 10 Sitio oficial Minecraft

La url correspondiente a la pagina del login del juego es
https://minecraft.net/es-es/login/?ref=gm

< C | 8 Esseguro | htps://minecraft.net/es-es/log T

DESCARGAR REALMS TIENDA

INICIAR SESION

UTILIZA TU CUENTA DE MOJANG PARA INICIAR
SESION EN MINECRAFT.NET

Correo electronico

Contrasefia

[ ]

INICIAR SESION

llustracion 11 Pdgina login juego

A continuacion, se ilustrara el banner que sera utilizado para que la victima de
clic en el banner, una vez realizado este proceso la victima sera
redireccionado(a) supuestamente al “sitio oficial” del juego el cual es una
pagina phishing con url: http://minecraftgratisphishing.com/, una vez ubicado
alli la victima dara clic en el recuadro “DESCARGAR GRATIS MINECRAFT”

34


https://minecraft.net/es-es/login/?ref=gm
http://minecraftgratisphishing.com/

C D hitpy/minecraftgratisphishing.com

2 % MIHELCRAFY

DESCARGAR GRATIS MINECRAFT

EDICION JAVA (PCY MAQ

llustracion 12 Descargar gratis Minecraft

Posteriormente la victima serd redireccionado(a) a la pagina con url:
http://minecraftgratisphishing.com/login, con el fin de que ingrese la informacion
correspondiente al correo electrénico y la contrasefia del mismo.

Para este caso se debe disefiar un formulario en la web para la recoleccién de
informacion.

(6 l] tp:/ /www.minecraftgratisphishing.com l

'j = -;a J!-

DESCARGAR REALMS

INICIAR SESION

INGRESE LA SIGUIENTE INFORMACION PARA ACCEDER A LA
DESCARGA E INICIAR SESION

Esta informacion fue
modificada en comparacién Correo electronico
con el sitio oficial. | |

Contraseiia

I |

INICIAR SESION

llustracion 13 Iniciar sesion

Una vez diligenciada la informacion solicitada el atacante habra obtenido las
credenciales de la victima.

Asi mismo le sera descargado a la victima un archivo.exe (troyano) donde se
aloja el juego el cual una vez sea ejecutado, el atacante tendra el control de la
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http://minecraftgratisphishing.com/login

éDesea ejecutar o guardar este archivo?

Nombre: st e
Tipo: Aplicacion, 824 KB

L O S R R

| Eecutar | [ Guardar | | Cancelar |

2 Aunque los archivos procedentes de Intemet pueden ser Utiles, este
\f/ tipo de archivo puede llegar a dariar el equipo. Sino confia en el
: origen, no ejecute ni guarde este software. ;Cual es el riesqo?

llustracion 14 Ejecutar archivo

maquina (smartphone, computador o ipad) de la victima, realizando acciones
como son tomar fotos a la victima (nifios, nifias y adolescentes), captura de
informacion relevante (cuentas de redes sociales, contrasefias, correos
electronicos, cuentas bancarias, etc), como se puede evidenciar a
continuacion:

IF YOU COULD HAVE THE WORLD, :

llustracion 15 Evidencia 1
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acebook - Entra o registrate X S

>R [0vam

s O 17| | R Buscar

Correo electrénico o teléfono  Contrasefia

IN@D % ® T =

Facebook te ayuda a comunicarte y compartir
con las personas que forman parte de tu vida.

. A
f Pt 1

; :
s 1
" 2

b=

Registrarte

Es gratis y lo sera siempre.

Nombre Ap

Numero de movil o correo electronico

Contrasefia nueva

Fecha de nacimiento

£Por qué tengo que faciitar mi
fecha de nacimiento?

8 |v| abr |v| 1993 v

O Mujer O Hombre

Al hacer clic en "Crear cuenta”, aceptas las Condiciones y
confirmas que has leido nuestra Poltica de datos, incluido el Uso

de cookies. Es posible que recibas notificaciones por SMS de
Facebook, que puedes desactivar cuando quieras.

ear cuenta

Crea una pagina para un personaje piblico, un grupo de

llustracion 16 Evidencia 2

Facebook

b +

@ © & https//web facebook.com

il S

@ saray Huertas

o Recordar contraseiia

La préxima vez que inicies sesion en este navegador, solo

= Noticles tendrds que hacer clic enla foto del perfil en lugar de
@) Messenger escribir la contrasefia.
Explorar Ahora no
Eventos
Péginas # Publicacion | B Album de fotosivideos | @ Video en vivo

0 Grupos

L) Listas de amigos

B8 Juegos

£ Video en vivo

£5) Historial de pagos
P9 Videos de juegos

[id Fotonideo Sentimientolactividad .

R\’ Personas que quiza conozcas
Vertodas Ias sugerencias de amigos
@ Grupos de comprav..

Crear un marco

~ Ver mas.

Crear

Anuncio - Pagina - Grupo
Evento

https://web facebook.com/messages/t/100010742444433 5107

Michelle Murillo

saray

Personas que quiza conozcas Ver todas

Vane Gomez (seguiras

presente en e:

2+ Agregar a amigos

Michelle Murillo
2 amigos en comin

2 Agregar a amigos

Ibague Emprende

Produce e Innova

Andres Ibague Rivera es un amigo en
comin

1+ Agregar a amigos

Solicitudes de amistad

£ Carito Murillo
2 amigos en comin
2+ Confirmar amistad
B Ubbfeé G Uiim
1+ Confirmar amistad

Mauro Gutierrez

Ver todas

2+ Confirmar amistad

IN@D % @ T

’ Harlin Murillo

]
rd

Diomedes Velasquez

=
o

* Andres Ibague Rivera
a Ramiro Sanchéz Villanueva

i Cesar Manrrique

@ Alberto Huertas
&
. Solein Pedraza

Q Shaira Sofia Jhon
) Lnapers

Q_ Samuel Fabian Agudelo
ﬂ Isabel Tapiero

Gabriel Huertas

llustracion 17 Evidencia 3
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//web facebook.com

Inicio

Buscaramigos Q4

IN@D % @ T

5 E Ibague Emprende
@ saray Huertas Psioge = ) Produce e... g Harlin Murillo
‘ 1+ Agregar a amigos L
ick ) -
@ Messenger Gacheta
Ayeralas 9:17 - L Andres Ibague Rivera
Solicitudes de amistad Ver todas
Explorar
@ Carito Murillo a Ramiro Sanchéz....
(%] Eventos @
2 amigos en comin 2
Paginas 2+ Confirmar amistad 3 Cesar Manrrique
Grupos
O o B Ubbre G Uuim @ Alberto Huertas "
AL/ Listas de amigos 2+ Confirmar amistad
8 Juegos & Gabriel Huertas
Mauro Gutierrez
£ Video en vivo 1+ Confirmar amistad . Solein Pedraza
£5) Historial de pagos
n Shaira Sofia Jhon
P9 Videos de juegos
% Grupos de comprav... Espafiol - English (US) &L a Lina Pefia 1
Portugués (Brasil) - Francais (France)
I Cain e Redtach Q. Samuel Fabian Ag
~ Ver més
Crear sl Co ! [ ek ﬁ Isabel Tapiero 15h
Anuncio - Pagina - Grupo Facebook © 2018
Evento

Transfiriendo datos desde staticoocfbcdn.net...

(53) Saray Huertas +

& Cc @

QU& h InN@D % ®T

eb.facebook.com,

Saray Huertas Saray Inicio  Buscar amigos

Harlin Murillo

gar foto de

Diomedes Velasquez 15

Andres Ibague Rivera

Actualizar informacion

Hace ya tiempo desde Ia ditima vez que X
actualizaste las secciones de tu perfil.
Dedica unos momentos a comprobar

que todo esté al dia.

Ramiro Sanchéz ...

Saray Huertas

Cesar Manrrique h
TE AMO MI AMOR

Alberto Huertas 4

Biografia Informacién Amigos
) Gabriel Huertas
PERSONAS QUE QUIZA CONOZCAS

Ver todas las sugerencias de amigos.

Solein Pedraza

$Shaira Sofia Jhon

Lina Pefia 1

‘Samuel Fabian Ag...

Melo Hurtado
= SENA

& Agregaraa...

Maria Paula Roc
1 amigo en com

Sebastian Lesmes
@ 9909 enPeg

& Agregaraa...

Yerly Amparo Saav.
1 amigo en comiin

& Agregaraa...

Fabian Tapier Manr.
1 amigo en comiin

& Agregaraa...

Carlos Balanta

& Agregaraa...

Isabel Tapiero

SVLDOTGe DHIS

# Publicacion | (@ Fotolvideo
" Acontecimiento importante

B saray, ¢donde travajas? B¢ Video en vivo
e

llustracion 19 Evidencia 5
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INFORMACION GENERAL NOTIFICACION DE INSCRIPCION AL CURSO VIRTUAL DERECHOS HUMANOS EN TRANSICION PARA LA PAZ - Buenas tar 9 mar.

Curso Basica excel 6 mar.

Transfiriendo datos desde apis.google.com...
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llustracion 24 Evidencia 10

Lo preocupante del caso es que la mayoria de las veces no se tiene
conocimiento en manos de quien cae la informacion nombrada anteriormente,
la cual es valiosa y confidencial para las victimas; si se da el caso que el
atacante tenga propésitos oscuros puede llegar a difundir, comercializar y
vender dicha informacién entre ello fotografias, usandolas como medio de
extorsion a nifios, nifias adolescentes y adultos, es aca donde se lleva a cabo
la técnica de Ingenieria Social sextortion, estos riesgos se pueden evitar siendo
conscientes de la realidad actual del manejo inadecuado que dan muchas
personas a sus redes sociales y correo electrénico, es por ello que se debe
tomar acciones correctivas y preventivas para evitar desenlaces irreversibles.

8.1.1 Recomendaciones del caso practico

Como se pudo evidenciar en el disefio de camparfia, es necesario realizar un
disefio acorde con lo que esté de moda en el momento o lo que esta
presentando auge, de acuerdo a la victima o grupo de victimas a las cuales
vaya dirigido, puede ser entre rango de edades, personalidad, géneros, cursos
o grados de los colegios, religion, politica, nacionalidad, gustos y demas, de
igual forma la campafa debe demonstrar credibilidad y confianza para que la
victima caiga en ella.

Una vez llegue al correo electronico de la victima el banner de descarga gratis
del juego minecraft, es muy alta la posibilidad que la persona (en este caso
nifios o nifias sera entre la edad de 10 y 11 afios pertenecientes a los grados 5°
de primaria y 6° de bachillerato, asi mismo los adolescentes estaran entre el
rango de edad 12 a los 16 afos de edad, correspondientes entre a los grados
de 7° a 11° de bachillerato) ingrese la informacion solicitada correspondiente al
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correo electronico y contrasefia para iniciar sesion y descarga automatica del
juego (troyano), una vez realizado este proceso por parte de la victima, el
atacante ya tiene el control completo del equipo, visualizando y accediendo a
informacion sensible y confidencial de la victima y de otras personas que hagan
uso del equipo, sin que estas se percaten de lo sucedido.

Este caso practico (simulacion) presentado en uno de las tantas metodologias
de phishing, realizadas por los atacantes con el fin de obtener beneficio
econdémico, en busca de vulnerabilidades, por diversion o simplemente por
causar algun tipo de dafo.

Para evitar ser victima de este tipo de Ingenieria Social, es necesario tener en
cuenta las siguientes recomendaciones:

= No abrir correos electronicos de remitentes desconocidos.

= No abrir correos electronicos cuando no han sido solicitados.
= No abrir archivos adjuntos sospechosos.

» Mantener actualizado el sistema operativo del equipo.

» Mantener actualizado el antivirus.

= Utilizar activamente los filtros antispam.

» Verificar que la URL del sitio visitado sea el auténtico.

»= No dar clic a enlaces de paginas web que lleguen a través de via e-mail en
el soliciten datos personales.

= No envie informacion sensible a través de internet antes de verificar la
seguridad del sitio web.

= Verificar que el sitio web cuente con certificado SSL.
» Estar actualizado en temas de Ingenieria Social, con el fin de tener
conocimiento de cémo actuar al momento que se presente algun tipo de

ataque.

De igual forma si esta siendo victima de Ingenieria Social, es importante tener
en cuenta lo siguiente:
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= En persona: Si nos sentimos inseguros 0 amenazados, lo que debemos
hacer es romper el contacto y notificarlo a las autoridades.

» Por escrito o en las redes sociales: Tenemos que ignorarlo y borrarlo. Si el
ataque se produce utilizando el nombre de alguien que conocemos,
debemos contactar con él y averiguar si la peticion es legitima.

= Por teléfono: Se debe colgar inmediatamente. Si el llamante es persistente,
es necesario pedirle un ndmero directo al que se le pueda llamar.

= Por correo electronico: Contactemos al el remitente mediante otro medio,
normalmente mediante una llamada de teléfono para confirmar si su correo
es legitimo.

8.2 Resultados de la encuesta

Formato

UQ, unB

MAESTRIA EN SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION
Y DE LAS COMUNICACIONES

La presente encuesta forma parte de un proyecto sobre las metodologias de Ingenieria
Social, cuyo objetivo es evidenciar el estudio de las técnicas de Ingenienia Social, sus
causas, consecuencias y meétodos para proteger todo tipo de informacidn. La
informacion aportada en I3 misma, serd tratada de forma anonima siendo de gran valor
para el resultado de la investigacion. Muchas gracias por su colaboracion

1. ¢Qué redes sociales utiliza?
() Facebook

3 Twitter

() Linkedin

(O Ninguna de las anteriores

2. ;Con qué frecuencia utiliza las redes sociales?
() Todos los dias

() Una vez a la semana

(O Una vez al mes

() Ninguna de Ias anteriores

3. ;Con qué finalidad hace uso de las redes sociales?
[ Conocer parsonas

[ Conversar con amigos

[ Pubkcar fotosivideos

[ Ninguna de los anteriores

4. ; Qué tipo de tipos de Ingenieria Social ?
() Baiting

3 Vishing

O Grooming

[ Ninguna de las anteriores
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Uo, : unB

5. ;Qué técnicas de Ingenieria Social conoce de acuerdo en funcion de la
interaccion que se tiene con la victima?

() Técnicas pasivas

() Técnicas no presenciales

(O] Técnicas presenciales y no agresivas
(O Técnicas agrasivas

[ Ninguna de las anteriores

6. ;Ha entablado una relacion de amistad con alguna persona que conocio en la
red, pero desconoce en la vida real?

oS
CNo

6. ¢Alguna vez ha enviado o recibido contenido sexual a través de su celular,
redes sociales o email?

asi

CNo

7. ¢Alguna vez ha sido victima de Ingenieria Social?

asi

I No

9. ; Sabe usted qué hacer ante un posible ataque de Ingenieria Social?
s

[ No

10. ; Sabe usted como identificar una suplantacion o phishing?
asi

) No

11. ;Tiene conocimiento de cual es la ley delitos informaticos que aplica en
Colombia?

asi
CJNo

llustracion 25 Formato encuesta

Teniendo en cuenta la estructura que se evidencia anteriormente de la
encuesta cuyo objetivo es evidenciar el estudio de las técnicas de Ingenieria
Social, sus causas, consecuencias y métodos para proteger todo tipo de
informacion, fue realizada a 30 personas, incluyendo adolescentes de la
Universidad Autonoma del pregrado de Ingenieria Industrial y adultos
pertenecientes a una entidad estatal de la ciudad de Bogota D.C.

La encuesta consta de 11 preguntas correspondiente al tema de Ingenieria
Social.

Cabe aclarar que para obtener un analisis real y veridico fue necesario incluir
casillas en algunas de las preguntas, para evidenciar el resultado obtenido del
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total de las personas encuestadas, esto teniendo en cuenta que algunas
personas marcaron mas de una respuesta.

Los resultados fueron los siguientes:

»De acuerdo a la pregunta No. 1 ¢Qué redes sociales utiliza?, las
respuestas fueron las siguientes:

¢, Qué redes sociales utiliza? Respuestas

Facebook 19
Facebook y twitter 2
Twitter 2
Facebook, twitter y linkedIn 2
Ninguna de las anteriores 5

TOTAL 30

Se logra evidenciar que, mientras 19 personas hacen uso exclusivo de la red
social Facebook, 2 personas usan las dos redes sociales facebook y twitter, 2
personas utilizan exclusivamente la red social twitter, mientras que 2 personas
utilizan las tres redes sociales facebook, twitter y linkedln, y para finalizar 5
personas no utiliza ninguna de las redes sociales mencionadas.

QUE REDES SOCIALES UTILIZA

llustracion 26 Grafico de barras pregunta No. 1
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¢QUE REDES SOCIALES UTILIZA?

* Facebook * Facebook y twitter
® Twitter Facebook, twitter y linkedin

Ninguna de las anteriores

llustracion 27 Grdfico circular pregunta No. T

De acuerdo a la ilustracién 2, se puede concluir que el 63% de las personas
encuestadas utiliza exclusivamente la red social facebook, el 17% de las
personas no utiliza ninguna red social, el 7% hace uso exclusivo de la red
social twitter, asi mismo otro 7% de las personas encuestadas utilizan las redes
sociales facebook, twitter y linkedIn, por altimo, el 6% utiliza las redes sociales
facebook y twitter.

»De acuerdo a la pregunta No. 2 ¢Con qué frecuencia utiliza las redes
sociales?, las respuestas fueron las siguientes:

¢,Con qué frecuencia utiliza

las redes sociales? Respuestas
Todos los dias 20
Una vez a la semana 5
Una vez al mes 0
Ninguna de las anteriores 5
TOTAL 30

En cuanto a la frecuencia con la que utliza las redes sociales se puede
evidenciar que 20 personas de las encuestadas las utilizan todos los dias, 5
personas una vez a la semana, 5 personas no utilizan ninguna de las
respuestas mencionadas y 0 personas una vez al mes.
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¢CON QUE FRECUENCIA UTILIZA
LAS REDES SOCIALES?

llustracion 28 Grdfico de barras pregunta No.2

¢CON QUE FRECUENCIA UTILIZA
LAS REDES SOCIALES?

* Todos los dias
* Una vez a la semana

¥ Una vez al mes

* Ninguna de las anteriores

llustracion 29 Grdfico circular pregunta No.2

Teniendo en cuenta la ilustracién 4, se puede evidenciar que el 67%, de las
personas encuestadas utilizan las redes sociales todos los dias, mientras que
el 17% no utiliza ninguna de las opciones nombradas, por otro lado, un 16%
utiliza la frecuencia una vez a la semana y finalmente un 0% una vez al mes.
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»De acuerdo ala pregunta No. 3 ¢Con qué finalidad hace uso de las redes
sociales?, las respuestas fueron las siguientes:

¢,Con qué finalidad hace uso

de las redes sociales? Respuestas
Conocer personas 4
Conservar con amigos 3
Conocer personas y conservar 3

con amigos
Conversar con amigos y

publicar fotos/videos 2
Publicar fotos/videos 3
Ninguna de las anteriores 15
TOTAL 30

Teniendo en cuenta los resultados arrojados de la pregunta No. 3, se puede
deducir que, 4 personas lo hacen por conocer personas, 3 para conservar con
amigos, 3 para conocer personas y conservar con amigos, 2 personas para
conversar con amigos Yy publicar fotos/videos, 3 publicar fotos/videos vy
finalmente 15 personas no hacen ninglin uso de acuerdo a las opciones
brindadas.

¢CON QUE FINALIDAD HACE USO DE
LAS REDES SOCIALES?

llustracion 30 Grafico de barras pregunta No.3
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¢CON QUE FINALIDAD HACE USO DE
LAS REDES SOCIALES?

* Conocer personas

* Conservar con amigos

; ¥ Conocer personas y

conservar con amigos

¥ Conversar con amigos y
publicar fotos/videos

* Publicar fotos/videos

® Ninguna de las anteriores

llustracion 31 Grdfico circular pregunta No.3

Teniendo en cuenta la ilustracion 6, se puede evidenciar que el 50% de las
personas encuestadas no utilizan ninguna de las opciones brindadas
referente a la finalidad de uso que les dan a las redes sociales, el 13% hacen
uso de ellas para conocer personas, el 10% para conversar con amigos, otro
10% para conocer personas y conversar con amigos, asi mismo un 10% para
publicar fotos/videos y finalmente un 7% para conversar con amigos y publicar
fotos/videos.

*De acuerdo a la pregunta No. 4 ¢Qué tipo de tipos de Ingenieria Social
conoce?, las respuestas fueron las siguientes:

¢ Qué tipo de tipos de

Ingenieria Social conoce? Respuestas
Baiting 2
Vishing 1
Grooming 3
Baiting, vishing y grooming 4
Ninguna de las anteriores 20
TOTAL 30

Teniendo en cuenta las respuestas de la pregunta No. 4, se pueden evidenciar
que: 2 de las personas encuestadas conoce el tipo de Ingenieria Social baiting,
1 persona conoce el vishing, 3 conocen grooming, por otro lado 4 conocen
baiting, vishing y grooming, finalmente 20 personas no conocen ningun tipo.
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¢QUE TIPOS DE INGENIERIA SOCIAL CONOCE?

llustracion 32 Grdfico de barras pregunta No.4

¢QUE TIPOS DE INGENIERIA SOCIAL
CONOCE?

* Baiting
* Vising

* Grooming

¥ Baiting, vising y grooming

¥ Ninguna de las anteriores

llustracion 33 Grdfico circular pregunta No.4

Teniendo como referencia la ilustracién 8, se puede observar que el 67% de las
personas encuestadas no conoce ninguno de los tipos de Ingenieria Social
nombrados en la encuesta, mas sin embargo un 13% de las personas conoce
los tipos de Ingenieria Social baiting, vishing y grooming, un 10% conoce
exclusivamente grooming, por otro lado, el 7% conoce exclusivamente baiting y
un 3% conoce el vishing.

*De acuerdo a la pregunta No. 5 ¢{Qué técnicas de Ingenieria Social
conoce de acuerdo en funcién de la interaccion que se tiene con la
victima?, las respuestas fueron las siguiente:
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¢, Qué técnicas de Ingenieria Social conoce de
acuerdo en funcion de la interaccion que se tiene Respuestas
con la victima?

Técnicas pasivas 2

Técnicas no presenciales 2

Técnicas presenciales y no agresivas 1

Técnicas agresivas 1

Técnicas pasivas, técnicas no presenciales, técnicas 1

presenciales y no agresivas, técnicas agresivas

Técnicas pasivas, técnicas no presenciales, técnicas 1
presenciales y no agresivas

Técnicas pasivas, técnicas no presenciales, técnicas 1

agresivas.

No responde 1

Ningunas de las anteriores 20

TOTAL 30

Respecto a la pregunta No. 5 los resultados obtenidos son los siguientes:

2 personas de las encuestadas conocen las técnicas pasivas, 2 conocen las
técnicas no presenciales, 1 persona conoce las técnicas presenciales y no
agresivas, 1 conoce las técnicas agresivas, 1 persona conoce las técnicas
pasivas, no presenciales, presenciales, agresivas y no agresivas, por otro lado
1 persona conoce las técnicas pasivas, no presenciales, presenciales y no
agresivas; 1 persona conoce las técnicas pasivas, técnicas no presenciales,
técnicas agresivas, mas sin embargo 1 persona no responde esta pregunta y
20 personas no conocen ninguna de las técnicas mencionadas.

¢ QUE TECNICAS DE INGENIERIA SOCIAL CONOCE DE
ACUERDO EN FUNCION DE LA INTERACCION QUE SE TIENE
CON LA VICTIMA?

llustracion 34 Grdfico de barras pregunta No.5
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éQUE TECNICAS DE INGENIERIA SOCIAL CONOCE DE
ACUERDO EN FUNCION DE LA INTERACCION QUE SE
TIENE CON LA VICTIMA?

* Técnicas pasivas

* Técnicas no presenciales

™ Técnicas presenciales y no agresivas

* Técnicas agresivas

¥ Técnicas pasivas, técnicas no presenciales, técnicas presenciales y no agresivas, técnicas agresivas
Técnicas pasivas, técnicas no presenciales, técnicas presenciales y no agresivas

¥ Técnicas pasivas, técnicas no presenciales, técnicas agresivas

* No responde

* Ningunas de las anteriores

llustracion 35 Grdfico circular pregunta No.5

En referencia la ilustracion 10, se puede evidenciar que el 67% de las personas
encuestadas no conoce ninguna de las técnicas de Ingenieria Social de
acuerdo en funcién con la interaccion que se tiene con la victima, evidenciadas
en la encuesta, el 7% conoce las técnicas pasivas, otro 7% conoce sobre las
técnicas no presenciales, el 4% dice conocer las técnicas presenciales y no
agresivas, un 3% conoce las técnicas agresivas, otro 3% conoce las técnicas
pasivas, no presenciales, presenciales, no agresivas y agresivas, también un
3% conoce las técnicas pasivas, no presenciales, presenciales y no agresivas,
el 3% conoce las técnicas pasivas, no presenciales y agresivas, finalizando un
3% no responde a esta pregunta.

*De acuerdo a la pregunta No. 6 ¢Ha entablado una relacién de amistad
con alguna persona que conocio en la red, pero desconoce en la vida
real?, las respuestas fueron las siguientes:

¢Ha entablado una relacién de amistad con
alguna persona que conocio en lared, pero  Respuestas
desconoce en lavida real?

Si 9
No 21
TOTAL 30
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Teniendo en cuenta la pregunta No. 6, se pueden evidenciar que 9 de las
personas encuestadas respondieron si, mientras que 21 respondieron no, a la
pregunta: ha entablado una relacion de amistad con alguna persona que
conocié en la red, pero desconoce en la vida real.

¢HA ENTABLADO UNA RELACION DE AMISTAD CON
ALGUNA PERSONA QUE CONOCIO EN LA RED, PERO
DESCONOCE EN LA VIDA REAL?

llustracion 36 Grdfico de barras pregunta No.6

¢HA ENTABLADO UNA RELACION DE AMISTAD
CON ALGUNA PERSONA QUE CONOCIO EN LA
RED, PERO DESCONOCE EN LA VIDA REAL?

llustracion 37 Grafico circular pregunta No.6

En referencia a la ilustracién 12, se observa que el 70% de las personas
encuestadas respondieron que no, mientras que el 30% respondié si, a la
pregunta: ha entablado una relacion de amistad con alguna persona gque
conocio en la red, pero desconoce en la vida real
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=De acuerdo a la pregunta No. 7 ¢Alguna vez ha enviado o recibido
contenido sexual a través de su celular, redes sociales o email?, las
respuestas fueron las siguientes:

¢Alguna vez ha enviado o recibido contenido
sexual a través de su celular, redes sociales Respuestas

o0 email?
Si 13
No 17
TOTAL 30

Se puede evidenciar que de acuerdo a la pregunta No. 7, 13 de las personas
encuestadas respondieron si, mientras que 17 personas respondieron no, a la
pregunta: alguna vez ha enviado o recibido contenido sexual a través de su
celular, redes sociales o0 email.

¢ALGUNA VEZ HA ENVIADO O RECIBIDO CONTENIDO
SEXUAL A TRAVES DE SU CELULAR, REDES SOCIALES O
EMAIL?

llustracion 38 Grdfico de barras pregunta No.7
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¢ALGUNA VEZ HA ENVIADO O RECIBIDO
CONTENIDO SEXUAL A TRAVES DE SU
CELULAR, REDES SOCIALES O EMAIL?

llustracion 39 Grdfico circular pregunta No.7

En la ilustracion 14 se puede evidenciar que el 57% de las personas
encuestadas respondié no, mientras que el 43% respondid si, a la pregunta:
alguna vez ha enviado o recibido contenido sexual a través de su celular, redes

sociales o email.

*De acuerdo ala pregunta No. 8 ;Alguna vez ha sido victima de Ingenieria
Social?, las respuestas fueron las siguientes:

¢Alguna vez ha sido victima de Respuestas
Ingenieria Social?

Si 3
No 27
TOTAL 30

Respecto a la pregunta No. 8, los resultados son los siguientes: 3 personas
respondieron que si, mientras que 27 respondieron que no.
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¢ALGUNA VEZ HA SIDO VICTIMA DE INGENIERIA
SOCIAL?

llustracion 40 Grdfico de barras pregunta No.8

¢ALGUNA VEZ HA SIDO VICTIMA DE
INGENIERIA SOCIAL?

llustracion 41 Grdfico circular pregunta No.8

En la ilustracibn 16 se puede evidenciar que el 90% de las personas
encuestadas respondié no, mientras que el 10% respondié si, a la pregunta:
alguna vez ha sido victima de Ingenieria Social.

= De acuerdo a la pregunta No. 9 ¢Sabe usted qué hacer ante un posible
ataque de Ingenieria Social?, las respuestas fueron las siguientes:

¢ Sabe usted qué hacer ante un

posible ataque de Ingenieria Social? = esPuestas
Si 13
No 17
TOTAL 30
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Teniendo en cuenta a la pregunta No. 9, se obtuvieron los siguientes
resultados: 13 personas respondieron que si, mientras que 17 respondieron

que no, a la pregunta: Sabe usted qué hacer ante un posible ataque de
Ingenieria Social.

¢SABE USTED QUE HACER ANTE UN POSIBLE ATAQUE
DE INGENIERIA SOCIAL?

llustracion 42 Grdfico de barras pregunta No.9

¢SABE USTED QUE HACER ANTE UN POSIBLE
ATAQUE DE INGENIERIA SOCIAL?

llustracion 43 Grdfico circular pregunta No.9

En la ilustracion 18 se observa que el 57% de las personas encuestadas
respondié no, mientras que el 43% respondi6 si, a la pregunta: sabe usted qué
hacer ante un posible atague de Ingenieria Social.
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=De acuerdo a la pregunta No. 10 ¢Sabe usted como identificar una
suplantacion o phishing?, las respuestas fueron las siguientes:

.Sabe usted como identificar una

suplantacion o phishing? Respuestas
Si 15
No 15
TOTAL 30

Teniendo en cuenta la pregunta No. 10, se pueden evidenciar que 15 de las
personas encuestadas respondieron si, mientras que 15 respondieron no, a la
pregunta: sabe usted como identificar una suplantacion o phishing.

¢SABE USTED COMO IDENTIFICAR UNA
SUPLANTACION O PHISHING?

llustracion 44 Grdfico de barras pregunta No.10

¢SABE USTED COMO IDENTIFICAR UNA
SUPLANTACION O PHISHING?

llustracion 45 Grdfico circular pregunta No. 10
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En la ilustraciobn 20 se observa que el 50% de las personas encuestadas
respondié si, y por otro lado un 50% respondié no, a la pregunta: sabe usted
como identificar una suplantacion o phishing.

*=De acuerdo a la pregunta No. 11 ¢Tiene conocimiento de cual es la ley
delitos informaticos que aplica en Colombia?, las respuestas fueron las
siguientes:

¢ Tiene conocimiento de cual es la ley

delitos informaticos que aplica en Respuestas
Colombia?
Si 14
No 16
TOTAL 30

Teniendo en cuenta a la pregunta No. 11, se obtuvieron los siguientes
resultados: 14 personas respondieron que si, mientras que 16 respondieron
qgue no, a la pregunta: tiene conocimiento de cual es la ley delitos informaticos
gue aplica en Colombia

¢TIENE CONOCIMIENTO DE CUAL ES LA LEY DELITOS
INFORMATICOS QUE APLICA EN COLOMBIA?

llustracion 46 Grdfico de barras pregunta No. 11
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¢TIENE CONOCIMIENTO DE CUAL ES LA LEY
DELITOS INFORMATICOS QUE APLICA EN
COLOMBIA?

—

llustracion 47 Grdfico circular pregunta No.T1

En referencia a la ilustracién 22 se evidencia que el 53% de las personas
encuestadas respondié no, mientras que el 47% respondio si, a la pregunta:
tiene conocimiento _de cuél es la ley delitos informéaticos que aplica en
Colombia.

Mediante la aplicacion de la encuesta a estudiantes de la Universidad
Auténoma pertenecientes al pregrado de Ingenieria Industrial y adultos
pertenecientes a una entidad estatal de la ciudad de Bogota D.C, existen
vacios y/o desconocimiento por parte de la sociedad sobre los tipos, técnicas,
causas, legislacion, consecuencias y peligros que abarca la Ingenieria Social.

8.2.1 Recomendaciones de las encuestas
» Las redes sociales no son un juego, hay que utilizarlas con precaucion.

= No compartir informacion confidencial a través de las redes sociales, ya que
el enemigo esta al volante.

= No comentar, ni publicar informacién sobre ubicacion donde se encuentra
teniendo en cuenta que el enemigo puede aprovechar de ello para causar
dafo.

» Educar a los nifios y adolescentes acerca el uso correcto de las redes

sociales, los peligros que acechan en ellas, asi mismo sobre los tipos de
Ingenieria Social existentes para estar alertas, y no caer en la trampa.
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Los padres de familia deben capacitarse y actualizarse en temas de
tecnologia, internet e Ingenieria Social para evitar que sus hijos y ellos
mismos no caigan en manos criminales, saber como actuar y que hacer
frente a ello.

No aceptar invitaciones de amistad a personas desconocidas.

No entablar conversaciones con desconocidos ya que no se sabe cual es la
intencion de la otra persona.

Evitar publicar fotos de tipo personal y familiares.

No compartir archivos sospechosos que provengan de fuentes
desconocidas, ya que se podria estar propagando algun virus.

Administrar de forma segura la cuenta correspondiente a la red social,
evitando que sea publica.

No descargar o dar clic en archivos y/o link de personas desconocidas, es
necesario verificar su fuente.

No prestar sus redes sociales con nadie.
No comparta los usuarios ni passwords con nadie.

Utilizar contrasefias robustas que contengan letras, nUmeros y caracteres
especiales.

Conocer y comprender la normatividad de delitos informaticos.

Sospeche de llamadas telefonicas y visitas no programadas.

Desconfie de cualquier mensaje de texto SMS, e-mail o llamada telefonica
donde le indiquen que ha ganado algo con facilidad, si ni siquiera ha sido
participe de ello.

No responda informacion sensible y confidencial a través de correos
electrénicos a remitentes desconocidos, antes de hacerlo verifigue
directamente con la persona o compafiia solicitante.

De igual forma se pueden tener en cuenta las recomendaciones brindadas

del caso practico, asi mismo los tips nombrados en la campafia de
concientizacion y sensibilizacion.
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Capitulo 9 Conclusiones
Con el desarrollo del presente trabajo de grado se logro:

= |dentificar y diferenciar las técnicas de Ingenieria Social, asi mismo las
técnicas en funcion de la interaccion que se tiene con la victima.

= Creacion del caso practico donde el objetivo seleccionado fueron nifios,
nifias y adolescentes de algunos colegios, entre la edad de 10 y 11 afios
pertenecientes a los grados 5° de primaria y 6° de bachillerato, asi mismo
los adolescentes estaran entre el rango de edad 12 a los 16 afios de edad,
correspondientes entre a los grados de 7° a 11° de bachillerato, donde se
evidencio que es muy facil que las personas sean victimas de ataques,
siendo este caso practico un ejemplo de tantos casos existentes.

» La ejecucion de la encuesta donde se evidencio que las personas no son
conscientes que pueden ser victimas de Ingenieria Social, de igual forma
existen vacios y/o desconocimiento por parte de los encuestados sobre los
tipos, técnicas, causas, legislacion, consecuencias y peligros que abarca
esta tematica.

= Brindar recomendaciones con el fin de que las personas no sean victimas
de Ingenieria Social.

» Realizar campafa real de concientizacion a estudiantes de la Universidad
Autonoma pertenecientes al pregrado de Ingenieria Industrial y adultos
pertenecientes a una entidad estatal, por medio de charlas sobre la
temética de Ingenieria Social, utilizando como medio de material didactico y
audiovisual generado de esta forma mayor impacto.

= |dentificar y conocer la normatividad que persigue las acciones de la

Ingenieria Social siendo estas actividades catalogadas como delitos que
nos castigados por entes reguladores.
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Glosario

= Antivirus: Software que esta en condiciones de buscar y eliminar virus en
un sistema informético. Cabe destacar que estos virus son programas que
se alojan en la memoria de un ordenador (computadora) con el objetivo de
dafar datos o de alterar el normal funcionamiento del equipo.

= Atacante: Se hacen pasar por otra persona y convencen a la victima para
entregar informacion sensible de la organizacion o sus contrasefas.

= Ataque: Es un intento organizado e intencionado causada por una o mas
personas para causar dafio o problemas a un sistema informatico o red.

= Contrasefia: Serie secreta de caracteres que permite a un usuario tener
acceso a un archivo, a un ordenador, 0 a un programa.

= Malware: Son programas informaticos disefiados por ciberdelincuentes
para causarle algun dafio o perjuicio al usuario como el robo de
informacion, modificaciones al sistema operativo y las aplicaciones
instaladas o tomar el control total del equipo.

= Remtasu: Es un troyano disefiado para robar informacion sensible, es una
de amenazas mas propagadas en Colombia en los ultimos meses.

= TIC: Las Tecnologias de la Informacién y la Comunicacion, son todos
aguellos recursos, herramientas y programas que se utilizan para procesar,
administrar y compartir la informacibn mediante diversos soportes
tecnologicos, tales como: computadoras, teléfonos moviles, televisores,
reproductores portatiles de audio y video o consolas de juego.

» Victima: Puede ser cualquier persona fisica o juridica que haya establecido
una conexion a Internet (ya que es la principal ventana de entrada para
estas conductas), una conexion entre computadoras, o que en definitiva
cuenta con un sistema informatico para el tratamiento de sus datos.

= Virus: Programas maliciosos que infectan a otros archivos del sistema con
la intencion de modificarlo o dafarlo. Dicha infeccion consiste en incrustar
su codigo malicioso en el interior del archivo “victima” (normalmente un
ejecutable) de forma que a partir de ese momento dicho ejecutable pasa a
ser portador del virus y por tanto, una nueva fuente de infeccién.

= Vulnerabilidad: Debilidad del sistema informatico que puede ser utilizada
para causar un dafio. Las debilidades pueden aparecer en cualquiera de
los elementos de una computadora, tanto en el hardware, el sistema
operativo, como en el software.
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