U Universitat Oberta uoc.edu
c de Catalunya

«1UOC umB 6L ®

. : Universitat Autdonoma UNIVERSITAT
Universitat Oberta PR
de Catalunya de Barcelona ROVIRA | VIRGILI Hituexsyat derles
www.uoc.edu

FGC

Ferrocarrils
de la Generalitat
de Catalunya

Definicio, creacio i implantacido de CSIRT_FGC a
Ferrocarrils de la Generalitat de Catalunya

Nom de ’estudiant: Noé Jiménez Maturano

Programa: Master Universitari en Seguretat de les Tecnologies de la Informacio i
de les comunicacions (MISTIC)
Seguretat en xarxes i sistemes
Seguretat en serveis i aplicacions
Area: PFM ad-hoc
Consultor: Jordi Guijarro Olivares
Professor/a responsable de I’assignatura: Antoni Gonzéalez Ciria
Centre: Universitat Oberta de Catalunya
Data d’entrega: 4 de juny de 2018



© Noé Jiménez Maturano

Reservats tots els drets. Esta prohibit la
reproducci6 total o parcial d'aquesta obra per
qualsevol mitja o procediment, compresos la
impressié, la reprografia, el microfiim, el
tractament informatic o qualsevol altre sistema,
aixi com la distribucié d'exemplars mitjangant
lloguer i préstec, sense l'autoritzacio escrita de
l'autor o dels limits que autoritzi la Llei de
Propietat Intel-lectual.



FITXA DEL TREBALL FINAL

Definici6, creaci6 i implantacio de
Titol del treball: | CSIRT_FGC a Ferrocarrils de la Generalitat
de Catalunya

Nom de ’autor: | Noé Jiménez Maturano

Nom del consultor/a: | Jordi Guijarro Olivares

Nom del PRA: | Antoni Gonzalez Ciria

Data de lliurament: | 06/2018

Master Universitari en Seguretat de les
Tecnologies de la Informacio i de les

Titulaci6 o programa: comunicacions (MISTIC)

Seguretat en xarxes i sistemes
Seguretat en serveis i aplicacions

Area del Treball Final: | TFM ad-hoc

Idioma del treball: | Catala

Paraules clau | CSIRT, FGC, Resposta incidents seguretat

Resum del Treball:

Aquest TFM, neix amb la finalitat de crear un equip de resposta a incidents de
seguretat a Ferrocarrils de la Generalitat de Catalunya.

FGC, com moltes altres empreses té un especial interés en la proteccio de les
seves dades e informacié empresarial. Es per aquest motiu que sorgeix la
necessitat de I'estudi, I'analisi i la creacié d’'un CSIRT que vetlli per la seguretat
de la informaci6é i doni resposta, eficac i eficient, a qualsevol incident de
seguretat, permetent una contingencia i recuperacio rapides.

Per dur a terme aquest objectiu, s’ha realitzat un estudi sobre els CSIRT i el
seu estat de I'art, aixi com s’ha realitzat un analisi que justifiqués els motius i
beneficis de la creacié d’aquest equip a FGC.

Fet 'analisi i seleccio de les eines adients, s’ha analitzat, estructurat, definit i
creat tota la estructura més adient per I'equip de resposta envers a FGC. S’ha
de tenir en compte que els serveis que ofereix un equip estan intimament
lligats al grup de clients a qui donara servei i aquest han d’estar ben planificats
i justificats, per que I'equip tingui éxit.

Fen balang¢ del desenvolupament d’aquest projecte, podem dir, que 'objectiu
ha estat assolit, ja per part del cap de Tl sota el qual hi ha la previsié que




arrenqui el CSIRT_FGC, en tot moment ha tingut tota la documentacio6 i
informacio necessaries per poder prendre la decisio de crear I'equip. | per altra
banda, un cop definida i creada I'organitzacio de I'equip, la interaccié amb els
clients i els serveis que ha d’oferir, ha mostrar la seva conformitat.

Finalment, a I'entrega d’aquest TFM esta pendent I'arrencada de I'equip.

Abstract:

This TFM, was created with the purpose of creating a security response team
in Ferrocarrils de la Generalitat de Catalunya.

FGC, like many other companies, has a special interest in protecting their data
and business information. It is for this reason that the need arises for the study,
analysis and creation of a CSIRT that safeguards for the security of the
information, and gives an efficient response to any security incident and allows
a fast contingency and recovery.

To carry out this objective, a study on the CSIRT and its state of the art has
been done, as well as an analysis that justified the reasons and benefits of the
creation of this team in FGC.

Made the analysis and selection of the appropriate tools, the most appropriate
structure for the response team towards FGC has been analysed, structured,
defined and created. It should be taken into account that the services offered
by a team are intimately linked to the group of clients to whom it will provide
service and this must be well planned and justified, so that the team is
successful.

This is a great achievement in the development of this project, we can say, that
the objective has been achieved, already by the IT chief under which there is
the forecast to start the CSIRT_FGC, has at all times had all the necessary
documentation and information to be able to make the decision to create the
team. On the other hand, once the organization of the team has been defined
and created, the interaction with the clients and the services that it has to offer,
has shown its conformity.

Finally, to the delivery of this TFM is pending the startup of the team.
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1. Introduccio6

1.1 Context i justificacio del Treball

Avui en dia totes son moltes les empreses que son molt conscients de la importancia de
mantenir segures les seves dades de negoci. Es per aixo que la majoria adopta mesures
de gestié de riscos en ciberseguretat. Per norma aquesta gestié de riscos es basa en
avaluacions anuals o auditories del programa de seguretat establert.

El problema es troba en que moltes empreses que compleixen el seu programa de
seguretat es troben amb incidents de seguretat greus (fuga d’informacio, atacs a
sistemes critics, etc.), aixd0 es degut a que les empreses son dinamiques i en canvi
constant i les auditories representen un estat dels sistemes concret.

Moltes vegades, en l'analisi de les causes d’incidents es quan es troben indicis que
apunten a respostes no efectives per part de les organitzacions. Es va complir amb
I'auditoria, perd les coses han canviat i ningu ha estat conscient del canvi ni del risc que
comportava.

Amb tot aixo, veiem que les empreses que basen la seva gestié del risc en complir
auditories de seguretat, comencen la seva resposta davant d’incidents massa tard, quan
un incident greu ja s’ha produit. Aixd evidencia que les mesures que s’han definit per
protegir els actius de 'empresa no estan funcionant.

Per aquest motiu, en aquest projecte es vol crear un CSIRT, que realitzi activitats adients
per protegir els actius critics definits d’acord amb els objectius de gestié de risc de
seguretat cibernétic.

El que es vol aconseguir es que hi hagi una prevencié continua i actuacié davant
d’incidents de seguretat en tot moment. Que es tingui la capacitat de prevencio i reaccié
davant d’aquest incidents i no ens haguem de limitar a analitzar el que ha succeit i posar
remei (quan ja s’han perdut dades, han caigut sistemes, etc.)

1.2 Objectius del Treball

A continuacid, s’enumeren els objectius que es volen assolir en la realitzacié d’aquest
TFM:

1. Analisi i documentacié de CSIRT. Estudi i estat de I'art dels CSIRTS actuals.
2. Creacio d’'un equip, CSIRT_FGC que ofereixi serveis a I'edifici d’oficines de FGC.

3. Coordinacio i proposta de posada en funcionament de I'equip amb un minim
d’activitats ofertes.

1.3 Enfocament i métode seguit

Per resoldre la part tedrica sobre els CSIRT i la cerca de guies sobre les que es basara
la creacio del CSIRT_FGC, es fara servir una metodologia de revisié bibliografica. Es
procedira a una investigacié documental, que ens proporcionara una visié complerta del
tema tractat i ens facilitara la seleccio de les guies que es faran servir.



Pel que fa a I'estudi i la definicié dels serveis importants que ens definiran el cataleg de
serveis sobre el que ens basarem, es seguira una metodologia d’entrevistes i enquestes
gue ens permetra aconseguir el cataleg de serveis a protegir en I'edifici d’oficines.

Per justificar la definicié de serveis que oferira el nou CSIRT, es confeccionara un analisi
DAFO, que ens permetra avaluar des debilitats, amenaces, fortaleses i oportunitats de
la implantacié d’aquest CSIRT i els seus serveis. Amb aquest analisi, podrem decidir
raonada i justificadament, quins seran els serveis indispensables a oferir segons les
necessitats del grup a qui donara servei.

Per tal de fer oficial la creacié del nou equip de resposta d’incidents, es definira el
document RFC-2350, en el que es detallara tot el detalls i funcionalitats que oferira el
nou CSIRT. En aquest document s’identifica el tipus de CSIRT, el perqué de la seva
creacid, a qui presta servei, els serveis oferts, temps en activitat, enfoc futur, etc. A més
en aguest document es defineix en que es caracteritzara, es definira la seva missio, visio
i valors.

Finalment, seguint una metodologia de entrevistes i reunions, s’avaluara el moment idoni
per la posada en marxa del CSIRT_FGC amb els responsables de tecnologia.

1.4 Planificacio del Treball

Les tasques a realitzar en el TFM soén les que es defineixen a continuacio. Aquestes
donen la idea a grans trets del que s’ha d’anar realitzant per assolir els objectius:

1. Cerca d’informacié i documentacié CSIRT.

2. Estudii seleccid de guies per elaborar CSIRT (ENISA, i d’altres).

3. ldentificar necessitats, riscos i problematiques propies de I'entorn empresarial
d’oficines.

4. Realitzar estudi i confeccionar analisi DAFO per definir i justificar serveis que
oferira CSIRT.

5. Definir i elaborar el document RFC-2350 d’un nou equip de resposta d’incidents
de seguretat que donara servei a les oficines corporatives de FGC.

6. Definir serveis minim que s’oferiran inicialment.

7. Posada en marxa de I'equip.

Entrant més en detall, la planificacié temporal detallada d’aquestes tasques amb les
seves dependéncies sera la seglent:

Investigacio, cerca d’informacié i documentacié (CSIRT, ENISA i altres).
Estudi i seleccié de guia més adient per crear CSIRT.

Obtenir cataleg de serveis a protegir en el pla de risc.

Realitzar DAFO.

Definir, crear i justificar serveis recomanats.

Definir i redactar la RFC-2350 pel nou CSIRT_FGC.

Decidir serveis minims per posada en marxa.

Posada en servei i arrancada del nou CSIRT_FGC.

ONogohwNE
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II-lustracié 1: Planificaci6 del TFM

1.5 Breu revisio de I'estat de l'art

Actualment a FGC, pel que fa a la seguretat de la informacié es regeix per la normativa
ISO 27001. A banda de diferents auditories de seguretat que es duen a terme en les
entitats publiques, FGC esta en compliment de 'ENS.

Tot i que es compleixen els requeriments i recomanacions de les auditories passades i
el seguiment de la ISO 27001, actualment no es compta amb un equip de resposta a
incidents de seguretat que pugui preveure o evitar possibles incidents de seguretat que
sorgeixin intrinsecament al dinamisme de 'empresa.

El dinamisme i l'interés per les tecnologies de avantguarda per part de FGC per millorar
i oferir un servei d’excel-léncia, fa que es pugin donar casos on podem tenir incidents de
seguretat, que no han estat contemplats en auditories, tal i com hem explicat
anteriorment.

Aquesta situacio, propicia la proposta de creacié d'un CSIRT_FGC, objecte d’aquest
TFM i que tindra com a principal missio vetllar i intentar preveure possibles incidents de
seguretat que es poden donar en els impassos temporals entre les auditories que es
duen a terme.



2. Analisi

Actualment, el nombre d’incidents de seguretat reportats per les empreses, cada cop és
més elevat. Cada cop hi ha un nimero més elevat d’atac, més sofisticats i perillosos.

Segons I'INCIBE (Institut Nacional de Ciberseguretat de Espanya), al 2017 es van reportar
més de 120.000 incidents de seguretat i segons els seus analisis es una dada que va en
augment en els ultims anys. Des de I'any 2014 la tendéncia ha estat la seglient:

-Any 2014: 18.000 incidents registrats.

-Any 2015: 50.000 incidents registrats.

-Any 2016: 115.000 incidents registrats.

-Any 2017: 120.000 incidents registrats.

Segons Karspersky Lab, en el seu conegut informe de seguretat del 2017, es van detectar
més de 15.714.700 objectes maliciosos Unics (scripts, espolits, arxius executables, etc.)
i 199.455.606 URLs Uniques. Segons Karspersky Lab, les seves solucions van detectar i
neutralitzar 1.188.728.338 atacs maliciosos llangats des de recursos a la xarxa localitzats
en 206 paisos en tot el mon.

Com podem veure, la tendencia dels ciberatacs esta en alga. A més hem de tenir en
compte la tendéncia a la mobilitzacié en les empreses actuals. En la majoria d’empreses
hi ha previst o en marxa un pla de digitalitzacid, que implicara dotar al seu personal de
més equips informatic que contindran dades personals i/o empresarials i que seran
susceptibles de ser atacats.

Tenint sobre la taula totes aquestes variables, podem intuir facilment la necessitat de
protegir i vetllar per la seguretat tant dels usuaris, com els recursos i sistemes
d’informacié de les empreses. Es per aquest motiu que la majoria d’organitzacions
intenten complir amb les normatives de ciberseguretat, passar les auditories pertinent
i millorar tots els seus sistemes.

A vegades, 'estricte compliment de la normativa i el compromis de solucionar errors o
problemes detectats en auditories periodiques, no és suficient. No ens garanteix de cap
manera donar una bona resposta a incidents de seguretat donats. La formacié del
personal qualificat, definicié d’objectius i tasques periodiques a dur a terme, definicio
de pla de riscos, conscienciacid, informacié i formacié als usuaris, etc., son tasques que
fan que el tractament dels incidents de seguretat sigui més eficient i fins i tot es pugui
reduir el seu nombre.

El dia a dia dels departaments de TI, tot i tenir definits bons plans d’accid i de resposta
a ciberincidents, fa que moltes bones practiques, accions preventives i el reciclat i
actualitzaciéd dels coneixements sobre seguretat (els canvis en el mén de la
ciberseguretat son molt rapids), no es dugui a terme i com a conseqiiéncia ens trobem
amb personal o arees de I'empresa que no tenen la capacitat, formacio i a vegades els
recursos per coordinar, contenir i restablir-se d’atacs greus de la seguretat.

La situaciod real de moltes empreses és que estan en compliment de la legalitat, tenen
definits plans de contencié i d’actuacid, definits plans de riscos, etc., passen
periodicament les auditories (intentant millorar o corregir errors detectats), pero no hi
ha cap accié més fins a la seglient auditoria. Aqui podem trobar enormes riscos de
seguretat, ja que entre el pas d’auditories, es poden actualitzar equips, apareixer noves
vulnerabilitat (Zero Day) i infinitats de canvis més que poden suposar un greu forat de



seguretat i no s’és conscient fins que tenim un incident de seguretat (si es que s’adonen)
0 es torna a passar una auditoria i es detecta.

Per aquest motiu sorgeix el plantejament d’aquest projecte, d'implantacié un CSIRT.
Tenint en compte que avui en dia totes les arees de I'empresa estan connectades,
informatitzades i comparteixen fins i tot algunes arees de negoci, és evident que el tema
de la seguretat es imprescindible. La seguretat avui en dia en una empresa ha de ser
transversal i atenyer a totes les arees. Per aquest motiu es més que adient la creacio
d’un equip de resposta a incidents de seguretat que vetlli per la seguretat de tots els
aspectes relacionats amb les TI.

La creacio d’un CSIRT en una empresa, dona un plus en el tractament de la seguretat de
la informacid en totes les arees de I'empresa. Centralitza tota la gestié de la seguretat
en un equip de professionals amb coneixements elevats sobre aquest tema que seran
capacgos de realitzar tasques proactives, preventives i de gestid que ens permetran
gestionar de manera rapida i eficag qualsevol incident de seguretat i fins i tot en alguns
cassos preveure-ho i evitar-ho.



3. Motivacio

La motivacio per realitzar aquest projecte de definicid i creacié d’'un equip de resposta
a indecents de seguretat en FGC, ve donada per interés de dotar d’un nivell
d’excel-lencia a la gestié de la seguretat informatica a I'empresa.

El que es vol aconseguir és conscienciar al personal de la importancia de la seguretat
informatica en els temps que corren. Centralitzar i donar a I'empresa un punt de
referencia pel tractament de qualsevol incident o consulta sobre la seguretat
informatica. | sobretot, el que es vol, és crear un equip de professionals qualificats en
seguretat amb les capacitats per dur a terme tasques tant preventives, com proactives,
com de gestid de qualitat, en tot el que fa referencia a la seguretat informatica.

Tal i com s’ha comentat, hi ha una tendéncia a la mobilitzacié informatica de tot el
personal en totes les empreses. En FGC, també hi és, hi ha un pla de mobilitat que el
que vol aconseguir és que tot el personal de I'empresa tingui la possibilitat de treballar,
aixi com accedir als recursos que ofereix I'empresa des de qualsevol lloc (amb diversitat
de dispositius). Aixo, implica diversitat de dispositius, noves aplicacions, diferents
sistemes operatius, diferents casos d’Us segons els usuaris, etc., en definitiva tot un
repte per a la seguretat de la informacié. Es per aixd que és planteja en aquest TFM la
creacié d’un CSIRT_FGC amb I'objectiu de prevenir, detectar, respondre i recuperar
qualsevol incident relacionat amb la seguretat informatica, aixi com ser el referent per
a tota I'empresa i ser el coordinador de tota accid relacionada amb la seguretat
informatica a FGC i amb I'exterior.



4. Investigacio i estudis de CSIRT

Les estadistiques actuals d’atacs contra sistemes d’informacié, son cada dia més
amplies. Els atacs a sistemes d’informacié son cada dia més nombrosos, variats i a més
cada cop més perillosos i nocius.

Tot i les accions i mesures que es prenen per prevenir aquests atacs en funcio dels
resultats dels analisis de riscos, auditories, etc., que contribueixen a reduir el nombre de
ciberincidents, no tot es pot prevenir. Hem de ser conscients com a responsables de
seguretat que incidents tindrem, és per aixo que es fa necessari tenir una capacitat de
resposta a aquests incidents adequada i eficac.

Basicament la capacitat de resposta davant de ciberincidents ens ha de permetre,
detectar rapidament atacs i amenaces, minimitzar pérdues i/o destruccié d’actius
tecnologics o d’informacid, mitigar I'explotacié de punts febles de les infraestructures
tecnologiques, aixi com recuperar els serveis i la normalitat en el menor temps possible.

Gestionar adequadament els ciberincidents, constitueix un conjunt d’activitats complexes
gue requereixen una planificacié molt detallada i una assignacié adequada de recursos
necessaris. En molts cassos, €s necessaria una estreta col-laboracié entre diferents
arees i departaments empresarials aixd0 com amb proveidors externs (de software,
hardware, de plataformes al navol, etc.).

Tenir una adequada capacitat de resposta davant de ciberincidents, dona grans beneficis
a les empreses. Permet abordar la gestié dels incidents de seguretat de manera
sistematica, és a dir seguint una metodologia, cosa que facilita la realitzacio6 i pressa de
decisions més adequades. Les fases a tenir en compte en la gestié dels ciberincidents
son:

1. Preparacio: Formacié d’equip de resposta i seleccidé d’eines i recursos
necessaris. També s’identifica i despleguen mesures de seguretat en funcié d’'un
previ analisi de riscos.

2. Detecci6, analisis i notificacio: Analisi i deteccié de possibles bretxes de
seguretat en els sistemes d'informacié. Desencadenament de processos de
notificacio.

3. Contencié, eradicacié i recuperacié: Fase on en primera instancia s’intenta
mitigar I'impacte produit. Un cop contingut, es procedira a eliminar la causa de
l'incident i finalment es recuperaran els sistemes afectats. Aquesta fase s’ha de
realitzar ciclicament fins a estar segurs que l'incident esta controlat.

4. Activitats post-ciberincident: Generacié d’informes (origen, impacte, cost,
mesures a prendre per evitar futurs atacs, etc.), per tal d’avaluar i justificar les
actuacions i resultats davant del ciberincident.

Finalment, hem de comentar que hi ha diferents normatives de seguretat (ENS,
1ISO27001, etc.), que estableixen els requisits minims que ha de contemplar tota politica
de seguretat de tota organitzacio. Entre d’altres, ha d’especificar amb claredat la posicié
de I'equip de resposta davant incidents (ERI), les seves competéncies i . autoritat dintre
de I'estructura empresarial i definir els rols i responsabilitats.

4.1 Introducci6 als CSIRT

Un CSIRT, és un equip d’experts en seguretat de les Tl que tenen com a principal tasca
respondre davant els incidents de seguretat informatica. Els CSIRT, presten els serveis
necessaris per ocupar-se i solucionar aquest incidents i ajudar a les organitzacions a qui
presten servei a recuperar-se després de patir-ne un. A més, per minimitzar els riscos i
minimitzar el nombre de respostes necessaries, molts CSIRT treballen de manera
proactiva oferint serveis preventius i educatius als seus clients.



El terme CSIRT és el que es fa servir a Europa, “Computer Security Incident Response
Team”, mentre que als EUA fan servir CERT o CERT/CC, “CERT Coordination Center”
Existeixen altres sigles per a referir-se a aquests tipus d’equips:

* CERT o CERT/CC: Computer Emergency Response Team / Coordination Center
* CSIRT: Computer Security Incident Response Team

* IRT: Incident Response Team

* CIRT: Computer Incident Response Team

* SERT: Security Emergency Response Team

El primer equip d’aquestes caracteristiques es va crear al 1988, arrel de l'incident que va
provocar el cuc “Morris”. Aquest era un virus del tipus cuc, creat per Robert Tappan
Morris i que s’estima que va infectar un 10% dels sistemes informatics connectats a
ARPANET (predecessor d’Internet). Aquest, feia servir una vulnerabilitat del sistema
operatiu Unix per reproduir-se fins aconseguir bloquejar les maquines. Aquest succés va
fer que saltés una alarma i que la gent fos conscient que era necessaria una cooperacio
i coordinacio entre administradors de sistemes i gestors de Tl per afrontar i defensar-se
d’aquests tipus d’incidents, ja que el temps de resposta era vital, per detectar, contenir,
eradicar i recuperar l'incident.

Es a posteriori d’aquest incident de seguretat, que la DARPA (Defence Advanced
Research Projects Agency) poses en marxa el primer CSIRT, CERT Coordination Center
(CERT/CC), cap al 1988 i ubicat en la Universitat de Camegie Mellon, en Pittsburg
(Pensilvania).

Poc tems després, cap al 1992, el model es va exportar a Europa de mans de SURFnet
(proveidor académic holandes), que va posar en marxa el primer CSIRT d’Europa, el
SURFnet-CERT. Al 1993, va arrencar el BSI-CERT alemany, fins a I'actualitat que hi ha
mes de 100 registrats a la guia de “Inventari d’activitats de CERT a Europa” de ENISA.

Amb el temps, els CERT van ampliar les seves capacitats oferint serveis de seguretat
complert a banda de ser equips reactius Unicament. Els serveis que van anar afegint
incloien, serveis proactius (alertes, avisos de seguretat, formacid, etc.), serveis
preventius (creacié d’eines de seguretat, sistemes d’'alerta, seguretat proactiva, etc.) i
serveis de gestio de la seguretat. Aquest ampliaci6 de serveis que ofereixen els
converteix en prestadors de serveis de seguretat complerts que s’ocupen de tota la gestié
d’incidents de seguretat en tot el seu espectre. Amb aquesta ampliaci6 de serveis
aguests equips es passen a anomenar CSIRT (Computer Security Incident Response
Team) que defineix millor el seu camp d’actuacio.

4.2 Ambits d’actuacio dels CSIRT

A tot el mén, existeixen centenars de CSIRT, que tot i tenir com a objectiu general i
principal la resposta als incidents de seguretat informatica i la seva recuperacio, tenen
diferencies significatives en quant a la seva missié, el seu abast i a quina comunitat
donen servei (grup de clients atesos pel CSIRT). Catalogar-los segons el grup de clients
(o comunitat) a qui donen serveis és una practica general. A continuacié veurem una
mostra dels principals tipus de CSIRT que podem trobar actius en la actualitat:

-CSIRT académics: donen servei a comunitats academiques, universitats, facultats,
escoles, etc. El seu tamany i instal-lacions, respon al de la comunitat i unifiquen
esforgos i investigacions amb altres CSIRT académics.

-CSIRT comercials: son CSIRT que donen servei a diverses empreses que volen tenir
externalitat aquests serveis. S’estableixen SLA amb les empreses per definir el nivell
de servei, temps de resposta, etc. segons les necessitats de cada client.

-CSIRT d’infraestructures critiques: aquest sén els CSIRT que protegeixen els actius
d’'informacio critica i les infraestructures d’una nacié. Com que les institucions que
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depenen d’aquests CSIRT poden ser de territoris (comunitats, regions, etc.) diferents,
han d’establir protocols d’'interaccié amb altres equips.

-CSIRT governamentals: son els que donen servei a les institucions dels estats amb
la finalitat de que les infraestructures de Tl del govern i els serveis que donen als
ciutadans tinguin nivells de seguretat adequats.

-CSIRT nacionals: sén els CSIRT definits a donar servei a un pais i es I'encarregat
de coordinar a nivell nacional les respostes a incidents i el punt de contacte i
referencia nacional i internacional.

-CSIRT interns: son els que presten serveis a les organitzacions a les que pertanyen.

-CSIRT militar: donen servei a les institucions militars d’un pais. Les seves activitats
es limiten a la defensa o a les capacitats cibernétiques ofensives d’'una nacié. Han de
tenir coneixement especifics de les TIC d’ds militar (armament, sistemes de radars,
etc.).

‘CSIRT de proveidors: presten serveis relacionats a productes especifics d’'un
fabricant, desenvolupador o proveidor de servei. Aquest CSIRT tenen com a proposit
mitigar 'impacte de les vulnerabilitats o problemes de seguretat relacionats amb els
seus productes.

‘CSIRT de PIME: s6n CSIRT que donen resposta a incidents de seguretat molt
individuals. Responen a les necessitat de petites entitats, empreses i usuaris.

4.3 Per qué un CSIRT

Poder tenir un equip dedicat a la seguretat de les Tl en una organitzacio, ajuda
significativament a mitigar i evitar en elevat percentatge els incidents greus de seguretat
i ajuda a protegir el patrimoni, el negoci i la reputacié d’aquestes organitzacions.

Altres avantatges significatives que podem ressaltar de tenir un CSIRT propi sén:

-Disposar de coordinacié centralitzada i un punt de contacte per a tota
I'organitzacié per qualsevol qliestio relacionada amb la seguretat de les TI.

-Reaccionar rapidament als incidents relacionats amb la seguretat de Tl, i tractar-
los de manera especialitzada i centralitzada.

-Disposar a dintre de I'organitzacié els coneixements técnics per ajudar i assistir
en la recuperacio rapida d’algun incident de seguretat.

-Tractament de questions legals i poder realitzar analisis forenses i disposar de
proves en cas de litigis.

-Analitzar i avaluar I'estat i els progressos que s’aconsegueixen en I'ambit de la
seguretat.

-Fomentar bones practiques i cooperacié en la seguretat de les Tl en tots els
membres a qui es dona servei (I'organitzacio).

4.4 Beneficis de la gestié d’incidents amb CSIRT

Com ja s’ha comentat, la centralitzacié de les activitats relacionades amb la seguretat de
la informaci6 és actualment una practica molt comuna. Es una bona practica, ens permet
complir amb la normativa vigent i dona la capacitat d’afrontar els incidents i riscos de
seguretat que van sorgint de manera sistematica, eficag i eficient.
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Avui en dia, com ja hem comentat, afrontar les amenaces es molt important tenir un gran
coneixement organitzatiu, normatiu i técnic, a més de estar actualitzat i al dia de totes les
questions sobre seguretat que van sorgint. Avui e dia, I'operativa i el manteniment de la
gestié d’incidents de seguretat, requereix un esfor¢ cada dia més elevat i que fa que
aconseguir-ho amb equips dispersos o no especialitzats sigui una tasca molt complicada.
D’aqui la centralitzacio dels CSIRT.

Tenint en compte la normativa vigent (ENS — RD 3/2010) es requereix que els incidents
de seguretat aixi com la seva resolucio i tractament s’han de registrar i analitzar per la
continua millora de la seguretat en el sistema a més s’ha de disposar d’un procés integral
definit per afrontar incidents que impactin en la seguretat dels sistemes. Tot aix0,
requereix d’un sistema de gestio i resposta a incidents, per aquest motiu centralitzar els
recursos i processos per donar resposta total a incidents de seguretat (CSIRT) té
nombroses avantatges. Principalment el que aconseguim es millorar els temps de
resposta i recuperacié en la gestio i resolucié d’'incidents de seguretat. Un CSIRT ho fa
possible mitjancant:

‘La centralitzacié de la coordinacié d’accions de contencid i resposta en tota
I'organitzacid, actuant com a referent i punt uUnic de contacte.

-‘L’increment de capacitat de coordinacié amb altres CSIRT que poden compartir
coneixements i experiéncies per ajudar a la prevencié o resolucié d’incidents,
que d’altra manera no es tindria accés.

-L’establiment del CSIRT com a centre d’excel-léncia per donar el coneixement i
suport per tal de que qualsevol membre de l'organitzacié es pugui recuperar
rapidament dels incidents de seguretat soferts.

Respecte als beneficis que ofereix la gestié centralitzada dels incidents de seguretat que
proporciona la implantacié d’'un CSIRT, en destaquem:

-Estalvi de costos: Per una banda concentrem i reduim tot el coneixement
altament especialitzat a un sol centre a partir del qual es difondra a tota
I'organitzacio (estalvia costos en formacié del personal no especialitzat). Per altra
banda sera el CSIRT el que dura a terme a terme tots els serveis de gestié de
seguretat (estalviant costos) o centralitzara la contractacio de tercers per dur-les
a terme perd amb uns nivells d’exigéncia a 'algada.

-Millora de la qualitat de la gestid de la seguretat: Tenir un CSIRT altament
especialitzat i dedicat a la gesti6 d’incidents ens permetra millorar
substancialment les actuacions davant incidents, actuant de manera més rapida
i eficient.

-Millora dels coneixements de seguretat: Part de les funcions que ofereix un
CSIRT, son avisos, cursos i formacions del personal a qui presten el seus
serveis. Aix0 per una banda millora notablement els coneixements de seguretat
dels empleats i a consequéncia es millora el nivell de seguretat a tota
I'organitzacio.

-Avaluar progressos en seguretat: Arrel del programes de formacio, enquestes i
KPls de control de 'ambit de seguretat, el CSIRT pot avaluar informes i realitzar
seguiment de les millores i progressos que 'organitzacio esta assolint en temes
de seguretat.

-Millora en funcions legals i juridiques: Un CSIRT, pot atorgar valor per la gesti6
i coordinacié de quiestions normatives que s’han de complir i qiestions juridiques
que poden derivar d’'incidents de seguretat. A més en cas d’analisis forenses i
recaptacio i proteccié d’evidéncies en serien els més adients.

-Cooperacié en millorar la seguretat: Exercint de punt central i referent,
sensibilitzant i comunicant-se amb els membres de I'organitzacié (formacions,
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mailings, consultories, etc.), es fomenta la col-laboracio, cooperacid i la
conscienciacié d’aquest en la seguretat de les TIC.

4.4 Serveis que pot oferir un CSIRT

Com ja s’ha comentat en apartats anteriors, els CSIRT actuals ofereixen nombrosos
serveis, son proveidors de serveis integrals de seguretat. Dintre dels serveis que poden
oferir hi ha una amplia gama, pero fins I'actualitat no hi ha cap que el pugui prestar tots.
Cada CSIRT, en funci6 de la seva missi@, objectius i comunitat a la que donara servei en
fa una seleccio. L’eleccio del conjunt de serveis adequada constitueix una decisio crucial
en la creaci6 i el funcionament del CSIRT.

Els serveis que pot oferir un CSIRT es pot englobar dintre de tres categories:

-Serveis reactius: Serveis orientats al tractament de I'incident de seguretat sofert
i la mitigaci6 dels danys resultants. Aquests serveis son el component central de
la tasca del CSIRT.

-Serveis proactius: Son serveis orientats a la prevencié d’'incidents de seguretat
mitjangant la sensibilitzacio i la formacié. El bon rendiments d’aquests serveis
reduira directament el nombre d’incidents en el futur.

-Serveis de gestio de la qualitat de la seguretat: Aquest serveis complementen i
milloren els serveis de gestid d’incidents que ja es porten a terme en
I'organitzacio per part d’altres arees (Tl, Formacio, Consultoria, etc.). Amb aquest
serveis, el CSIRT aporta valor, fruit del seu coneixement especialitzat i
experiéncia en seguretat ajudant a millorar la seguretat general de I'organitzacio
identificant riscos, amenaces o debilitat en els sistemes. Aquests serveis
d’analisi, consultoria i formaci6, ens permet donar un plus a la gestié de la
seguretat de I'organitzacio i prevenir incidents futurs.

La llista de serveis més comuns dels CSIRT segons CERT/CC son:

Reactive Services * Proactive Services @ Security Quality

T

Management Services ’O':

+Alerts and Warnings O Announcements v Risk Analysis
+Incident Handling OTechnology Watch v’ Business Continuity &
-Incident analysis : O Security Audit or Elnasg:tiir HECOVEDy
-Incident response on site Assessments 9
-Incident response ©OConfiguration & v Security Consulting
fupgortt Maintenance of Security v Awareness Building
‘C"C' : gi?\ ;.9320"59 Tools, Applications, & ~Education/Traini
OOIGiaxs Infrastructures ucation/Iraining
+Vulnerability Handling O Development of v Product Evaluation or
-Vulnerability analysis Securit)’? Tools Certification
~Vulnerability response : .
-Vulnerability response OISnetrf\‘/Jisc‘gg Detection

coordination :
+Artifact Handling OIS’%gt;rrrl‘tgt-i%enlated

—Artifact analysis Dissemination
—Artifact response

—Artifact response
coordination

II-lustraci6 2: Llistat de serveis CSIRT

L’elecci6 dels serveis adients és molt important. La majoria de CSIRT, comencen amb
un cataleg de serveis basics distribucié d’alertes i adverténcies, comunicats i tractament
d’incidéncies) i els van ampliant.
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4.4 Estat de I'art dels CSIRT

Actualment, segons l'inventari de CSIRT que manté I'agencia europea per la seguretat
de les xarxes i la informacié, ENISA, a tota Europa ens trobem aproximadament uns 342
CSIRT creats amb les segiients caracteristiques:

Il-lustraci6 3: Estat de l'art dels CSIRT d'Europa (ENISA)

Constituency types

g l"

iy
4

@ ciP @ Commercial Organisation @ Financial

Government ISP Customer Base
@ LawEnforcement @ Local Agencies
@ Miitary National
@ Non-Commercial Organisation @ NREN
@ Frivate and Public Sectors

Service Provider Customer Base

@ Vendor Customer Base

CSIRTs Network
400

200

Member Mot member
Trusted Introducer
200
150
100
50

Listed Accredited Certified Not listed
FIRST
200
150
100
50

=]

Member Mot member

Podem veure els tipus de CSIRT que predominen (comercials i governamentals entre
altres), a més podem observar que la majoria estan connectats, que la majoria son
membres d’alguna agrupacié de CSIRT (CSIRTs Network, Trusted Introducer o FIRST).

Si entrem en detall de I'estat de I'art a Espanya, trobem la seguUent situacio:

:.‘r. S

Il-lustraci6 4: Estat de I'art dels CSIRT a Espanya (ENISA)

Constituency types

@ ciF @ Commercial Organisation @ Financial

Government ISP Customer Base
@ LawEnforcement @ Local Agencies
@ Mmilitary National
@ Non-Commercial Organisation @@ NREN
@ Frivate and Public Sectors

Service Provider Customer Base

@ Vendor Customer Base
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CSIRTs Network

20
15
10
5
0
Member Not member
Trusted Introducer
15

Listed Accredited Certified Not listed

FIRST

Member Not member



Country

Spain
Spain
Spain
Spain
Spain
Spain
Spain
Spain
Spain
Spain
Spain
Spain
Spain
Spain
Spain
Spain
Spain

Spain

Veiem que la majoria sén membres de I'agrupacio FIRST i Tl, pero només dos de CSIRTs
Network. Veiem també que la majoria de CSIRT espanyols son governamentals (4), de
proveidors (3) i académics (4). A continuacié podem veure el llistat i la seva informacié
basica que ens permet fer-nos a la idea de I'estat de I'art en quant a nombre de CSIRT
qgue hi ha actualment en territori espanyol.

Team name

CCN-CERT
CERTSI
CESICAT-CERT
aesCERT-UPC
RedIRIS

$21sec CERT
TEFCSIRT
ENTELGY-CSIRT
52 Grupo CERT
ESP DEF CERT
CSIRTCV
CSUC-CSIRT
MAPFRE-CCG-CERT
AndaluciaCERT
CERT-UC3M
BBVA CERT
PROSEGUR CERT

CyberSOC-CERT

Constituency

Government

CIIP, National

Government

NREN

NREN

Service Provider Customer Base

Commercial Organisation, ISP Customer Base
Commercial Organisation, Service Provider Customer Base
Service Provider Customer Base

Military

Government

NREM

Financial

Government

NREN

Financial

ISP Customer Base

Service Provider Customer Base

Showing 1 to 18 of 18 entries (filtered from 342 total entries)

Il-lustracio 5: Detall dels CSIRT a Espanya (ENISA)

CSIRTs Network * Trusted Introducer FIRST Contact

Member Accredited Member ccn-cert.cni.es
Member Accredited Member certsi.es

Mot member Accredited Member cesicat.cat/cert/
Not member Accredited Member escert.upc.edu
Not member Accredited Member rediris.es/cert/
Not member Accredited Member cert.s21sec.com
Not member Accredited Member

Not member Accredited Member entelgy.com

Not member Accredited Member s2grupa.es

Not member Accredited Not member

Not member Accredited Not member  csirtcv.es/

Mot member Accredited Not member  cesca.catfen/c...
Not member Listed Member mapfre.com

Not member Listed Not member  juntadeandaluc..
Not member Listed Not member

Not member Not listed Member bbva.com

Not member Not listed Member prosegur.com/.
Not member Mot listed Not member  cybersoc.deloit...

Actualment a Espanya s’ha creat un grup, CSIRT.es (principis de 2018), sota el que s’han
integrat els principals equips de resposta a incidents de seguretat del pais amb I'objectiu
de donar resposta coordinada i efectiva davant de possibles ciberatacs globals. Sota el
paraiglies de CSIRT.es s’integren tant organismes publics com privats que disposin
d’aquests tipus d’equips.

A dia d’avui, formen part del CSIRT.es els seglents equips:

Mundialment,

Andalucia CERT
Caixabank CSIRT
CCN-CERT
CERTSI
CertUC3M
CESICAT-CERT
CNPIC

CSIRT.gal
CSIRT-CV
CSIRT GLOBAL TELEFONICA
CSUC-CSIRT
esCERT-UPC
ESP DEF CERT
e30C Ingenia

EULEN-CCSI-CERT
everis CERT

Guardia Civil

InnoTec, Entelgy-CSIRT
MAPFRE-CCG-CERT
MNEMO-CERT
NestleSOC

Policia Nacional
PROSEGUR CERT
RedIRIS

RENFE CERT

52 Grupo CERT
S21sec CERT

UCIBER - Mossos d'Esquadra

II-lustraci6 6: Equips espanyols agrupats en CSIRT.es

podem obtenir tots els CSIRT/CERT més significatius de les
organitzacions més conegudes com Tl i FIRST. A continuacio, s’ha fet un recopilatori
dels més significatius per paisos per poder-nos fer una idea:
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North American

United States - Computer Emergency Readiness Team

United States - Industrial Control System - Cyber Emergency Response Team
CERT Coordination Center at Camegie Melon University

Canada - Computer Emergency Response Team

Canadian Cyber Incident Response Center (CCIRC)

Europe

Austria - National Computer Emergency Response Team of Austria
Belgium - Belgian National Computer Emergency Response Team
Denmark - Danish Computer Emergency Response Team

Estonia - CERT

Finland - CERT - Finnish Communications Regulatory Commission

France - Centre d'Expertise Gouvernemental de Réponse et de Traitement des Attaques informatiques

Germany_- Computer Emergency Response Team fur Bundesbehdrden
Hungary - CERT

Lithuania - Lithuanian Mational Computer Emergency Response Team
Luxembourg - Computer Security Incident Response Team

Luxembourg - Computer Incident Response Centre L uxembourg

Netherlands - Computer Emergency Response Team for the Dutch Government
Norway - Norwegian Computer Emergency Response Team

Poland - Computer Emergency Response Team Polska

Portugal - CERT

Slovenia - Slovenian Computer Emergency Response Team

Spain - Cryptology National Center - Computer Security Incident Response Team
Spain - INTECO IT Incident Response Center

Spain - Spanish National Research Network Computer Emergency Respense Team
Sweden - Swedish IT Incident Centre

Switzerland - Swiss Education and Research Network Computer Emergency Response Team

Turkey_- Computer Emergency Response Team

Ukraine - Computer Emergency Response Team

United Kingdom - GovCertUK

United Kingdom - Centre for the Protection of National Infrastructure (CPNI)

Pacific

AusCERT - based at University of Queensland
CERT Australia - part of Australian Federal Attorney-General's Department
MNew Zealand - Mational Cyber Security Center

Il-lustracié 7: CSIRT més importants mundialment

South America

Argentina - Computer Emergency Response Team of the Argentine Public Administration
Brazil - Brazillan National Computer Emergency Response Team

Brazil - Computer Security and Incident Response Team - Brazilian Federal Government
Chile - Chilean Computer Emergency Response Team

Columbia - Columbia Computer Emergency Response Team

Uruguay_- CERTuy,

Middle East

Oman - National Computer Emergency Readiness Team

Qatar - Supreme Council for Information and Communications Technology, ictQATAR
Saudi Arabia - Computer Emergency Response Team

United Arab Emirates - Computer Emergency Response Team

Africa

Mauritius -Mauritian National Computer Security Incident Response Centre
South Africa - South African Computer Security Incident Response Team
Tunisia - Computer Emergency Response Team

Asia

Brunei - Computer Emergency Response Team

Cambedia - National Cambodia Computer Emergency Response Team
China - CNCERT

Hong Kong - Computer Emergency Response Coordination Centre
India - Indian Computer Emergency Response Team

Japan - National Infermatien Security Center

Malaysia - Malaysian Computer Emergency Response Team
Myanmar - Computer Emergency Response Team

Philippines - Computer Emergency Response Team

Singapore - Computer Emergency Response Team

South Korea - CERT Coordination Center Korea

Sri Lanka - Computer Emergency Response Team

Taiwan - Taiwan National Computer Emergency Response Team
Thailand - Thai Computer Emergency Response Team

Vietnam - Viet Nam CERT

4.5 Guies per a la creacio d’'un CSIRT

En la cerca i 'analisi de la informaci6 trobada respecte a la creacié d’equips de resposta
a incidents de seguretat, he trobat molts manuals, recomanacions, exemples practics de

creacio de tipus concrets de CSIRT, etc.

La conclusié és que hi ha nombrosa informacié de com crear, gestionar i madurar
aguests equips de resposta, pero la majoria de la informacié trobada sempre fa referencia
a certes guies 0 manuals a seguir. Aquestes guies trobades recurrentment son:

“Creating and Managing Computer Incidents Response Teams” — Del CERT/CC.
“A steps-by-step approach on how to set up a CSIRT” — De ENISA.
“Guia de creacio d'un CERT/CSIRT” — Del CCN.

En aquestes tres guies, tenim tots els aspectes importants a tenir en compte en la creacié
d’un equip de resposta a incidents de seguretat i com operar-lo de la manera més adient.

En la elaboraci6 d’aquest TFM, es faran servir les tres guies per assolir I'objectiu final de
fer una proposta de creacio i implantacié d’'un CSIRT a FGC. En tots els punts es fara un
analisis de les tres guies per tenir en compte els diferents punts de vista (si hi son) i a
partir d’aqui es triara la millor opcid. Com a full de ruta, es seguira l'index i proposta de
la guia ENISA, que és la recomanacié de I'agencia europea.
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5. Recomanacions per a la creacio del CSIRT
5.1 ENISA

En aquesta guia, es descriu el procés de creacié d’un equip de resposta a incidents de
seguretat informatica des de tota perspectiva, la gestié empresarial, gestié de processos
i el punt de vista técnic del procés de creacio.

A continuacié mostrarem I'index del document que farem servir de guia:

P T T o 2
R Ve =T e LT g 2

4  Introduccion.....

4.1 PUBLICO DESTINATARIO
4.2 COMOUTILIZAR ESTE DOCUMENTO
43  CONVENCIONES USADAS EN ESTE DOCUMENTO . ..oeiiciiiireiieiisessssssissssssasissssmsesssssiasssnsssssssssssssnseass 3

5 Estrategia general de planificacion y creation de Un CSIRT ... smsssesssmssssssssessssssssssessssmssssssssessssas 6
51 JQUEESUNCSIRT? ... SO .|
5.2 SERVICIOS POSIBLE qm UNE STRT SEURURRRRRS |
5.3 ANALISIS DEL GRUPO DE CLIENTES ATENDIDO Y DECL m,a.cr(m DE SERVIC |o-: _____________________________ 12

6  Desarrollar Un Plan COMEFCIal ... v ssssssersns s smssiassassres s s s s sb s £ S R4 R A AR et SRS 19
6.1 DEFINIR EL MODELD FINANCIERD ..ot emiacessiasesesssias s eseseses srssssesesenssassis s ssssens e ssmsssssnssassssssani s 19

6.2 DEFINIRE LA ESTRUCTURA ORGANIZATIVA ..
6.3 CONTRATAR AL FERSONAL ADECUADO ..
6.4  UsSOY EQUIPAMIENTO DE LA OFICINA .......
6.5  DESARROLLAR UNA POLITICA DE sruummn r;r Lfs. 1rx FCJR\ML 10\1 .
6.0 BUSQUEDA DE COLABORACION CON OTROS CSIRT Y POSIBLE PARTICIPACION L\J IN]C um\ «s
MACTOMALES ... coteiiesesmsectessass s e ssasseamsesssssbssessessaas srsssmsas saassasasmnsassessasmsassasssessnssensessransnssssseanrs S0}

7 Promover € PIan COMEE CIAl .. ssnssssssssssssssssssssss s e s e s et s bR SRR SRR SRS se AR s 33
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Il-lustracié 8: index de la guia ENISA
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5.2 ENS

Aquesta guia, forma part del desenvolupament del RD 3/2010 del ENS, segons es fa
referencia a l'article 37 sobre la prestaciéo de serveis de resposta a incidents a les
administracions publiques, i especificament en el punt 2 del programa desenvolupat pel
CCN per que es puguin desenvolupar les capacitats de resposta a incidents de seguretat.

Aquesta guia, té com a objectiu ser un instruments efica¢ per facilitar la visié global
(tecnologiques i no tecnologiques) que comporten la posada en servei d’aquests equips
de resposta pel que fa al seu disseny, desenvolupament i posterior posada en
funcionament.

En aquest document al que fem referencia, es desenvolupa l'estratégia general,
experiéncia i ambits d’actuacié dels CERT nacionals, aixi com les normatives, bones
practiques i legislacié aplicable, la formacio i informacié necessaria aixd com les eines
que es poden fer servir.

A continuacié mostrarem 'index amb el contingut que farem servir:

1. INTRODUCCION............... e

2. OBJETO 6

3. ESTRATEGIA GENERAL PARA LA PLANIFICACION Y DESARROLLO DE UN CERT.............7
3.1. TENDENCIAS GUBERNAMENTALES DE SEGURIDAD EN LA SOCIEDAD DE LA
INFORMACION

3.2. ORIGENES
3.3. ;QUE ES UN CERT'? s ST [
3.4. BENEFICIOS DE LA GESTION CENTHALIZADA A TRAVES DE UN CEF{T USSR B
3.5. ;POR QUE IMPLANTAR UN CERT EN LAS ADMINISTRACIONES PUBLICAS" v 12
4. {COMO CREAR UN CERT? 14
4.1. SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFOHMACION Y LOS CERT............... 14

4.3. DOTACION DE RECURSOS...
4.3.1. RECURSOS HUMANQOS...
4.3.2. PLATAFORMA TECNOLOGICA.......
4.3.3. SECURIZACION Y USO APROPIADO DE LOS EQUIPOS

5. MODELO ORGANIZATIVO s

5.1. MODELO DE ORGANIZACION INDEPENDIENTE

5.2. MODELO INTEGRADO EN UNA ORGANIZACION F’HEEXISTENTE

5.3. MODELO "CAMPUS".

5.4. MODELO BASADO EN EL VOLUNTAHIADO .....................................................................................

6. MISION, COMUNIDAD, AUTORIDAD, COMPETENCIAS....

6.1. MISION...

6.2 COMUNIDAD .

6.3. AUTORIDAD O MODELO DE RELACION CON LA COMUNIDAD ..

6.4. ORGANIZACION PATROCINADORA...

7. CATALOGO DE SERVICIOS

7.1. EL PROCESO DE GESTION DE INCIDENTES

8. AMBITOS DE ACTUACION DE LOS CERT..

8.1. CERT PARA EL SECTOR DE LAS PYMES ... s sii s

8.2. CERT AGADEMICO ..o

8.3. CERT COMERCIAL...

8.4. CERT DE PROVEEDOR..........

8.5. CERT DEL SECTOR MILITAR.....

8.6. CERT PARA PROTECCION DE INFHAESTRUCTURAS CRITICAS

8.7. CERT GUBERNAMENTAL ..

8.8. CERT NACIONAL...

8.9. CERT AUTONOMICO

9. RESPONSABILIDADES EN EL CIBERESPACIO ESPANOL

9.1. MINISTERIO DE DEFENSA ...

9.2. MINISTERIO DE INDUSTRIA, TURISMO Y COMERCIO .

9.3. MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA...

9.4. MINISTERIO DEL INTERIOR...
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10. CERT NACIONALES.... 38

10 4 CSIHT-CV s 39

10.5. CENTRE DE SEGUHETAT DE LA INFOHMACIO DE CATALUNYA ..... .39
10.6. ANDALUCIA-CERT ..............
10.7. OTROS CERT...
11. MODELO DE RELACION DE LOS CERT EN ESF'ANA.
11.1. ESQUEMA DE RELACION... .
11.2. MECANISMOS DE COORDINACION ENTRE LOS CERT EN ESPANA ..o 43
11.2.1. COLABORACION NACIONAL ... bttt ettt s D
11.2.2. COLABORACION INTER‘NACIONAL
ANEXO A - LEGISLACION Y NORMATIVA APLICABLE ...
NORMATIVA'Y REGULACION NACIONAL....“.,...k.,..“.,..k..,..
LEGISLACION NACIONAL ..,
NORMATIVA'Y LEGISLACION EUHOPEA
ESTANDARES Y BUENAS PRACTICAS...
GUIAS CCN-STIC DEL CENTRO CHIF'TOLOGICO NACIONAL .
NIST (NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY}
IETF/RFCS (INTERNET ENGINEERING TASK FOFICE)
OTROS ESTANDARES UTILIZADOS. ..
ANEXO B - ENLACES DE INTERES
ANEXO C — REFERENCIAS.......... S |

Il-lustracié 9: index de la guia de 'ENS

5.3 CERT/CC

El CERT Coordination Center (CERT/CC) va ser el primer equip de resposta a incidents
de seguretat que es va crear. Va ser creat al novembre de 1988 per I'agencia de defensa
DARPA (Defense Advanced Research Projects Agency) a conseqiiencia del atac del cuc
Morris que es va propagar per Internet i va afectar a molts equips.

A posteriori van apareixer més equips de resposta als Estats Units i Europa. Tots van
seguir en un inici les passes i recomanacions del CERT/CC. El CERT/CC va crear una
guia per propiciar i facilitar la creacié de nous equips de resposta.

Aquesta guia és la “Creating and Managing Computer Security Incident Response
Teams”, és un referent en la creacio i posada en servei d’aquest tipus d’equips. En aquest
projecte, tal i com hem comentat la seguirem i consultarem consensuant coneixements
amb les altres guies trobades i proposades.

L’index amb el contingut del document que farem servir és el seglent:

% Introduction
Creating an Effective CSIRT
+ Whatis a CSIRT?

Creating and Managing CSIRTs  What Does a CSIRT do?

+ General Categories of CSIRTs
+ Building Your Vision

2» Introduction + Implementation Recommendations
CSI RT Components
Creating an Effective CSIRT + Constituency
+ Mission
CSIRT Components * Funding
+ Organizational |ssues
_ Operational Management Issues * Services
= + Puolicies and Procedures
= Incident Handling Activities * Resources
% Operational Management Issues
Summary - GSIRT Staffing Issues

— + Managing GSIRT Infrastructures

+ Evaluating the CSIRT s Effectiveness
Incident Handling Activities

+ Cntical Information

+ Triage

+ Coordinating Response
2 19862004 Carnegie Mellan University Craating and Managing CSIRTs - slide 2 Summary

Il-lustracié 10: Index de la guia de CERT/CC
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6. Cataleg de serveis

6.1 Arees implicades

ElI CSIRT que es vol crear, donara servei a la part corporativa d’oficines. Aqui, s’engloben
tots els serveis corporatius de I'empresa i en seran actors importants totes les arees
implicades en donar i mantenir aquests serveis.

Les arees implicades a les que el CSIRT haura de donar servei son les segiients:
-Departament d’atencié a 'usuari (Atencié Informatica): Aquest departament és
'encarregar de resoldre les incidéncies de primer nivell i el tracte directe amb
l'usuari. S6n responsables de tots els equips d’usuari corporatius (PC'’s, portatils,
impressores, tabletes, etc.), aixi com els responsables de les instal-lacions de
software i versions d’aquest.

-Departament de sistemes (Tecnhologia Informatica): Aquest departament és
'encarregat de resoldre les incidencies de segon nivell (derivades del nivell 1).
Son responsables de tots els servidors que mantenen els serveis corporatius, tan
de la instal-lacié, manteniment i actualitzacions.

-Departament de desenvolupament d’aplicacions: Aquest departament és
responsable del desenvolupament a mida d’aplicatius i el manteniment del
software creat. Aquest departament esta dividit en tres branques:

Aplicacions de personal (Sistemes de Personal i Produccio)

Aplicacions de manteniment (Sistemes de logistica i manteniment)

Aplicacions economicofinanceres (Sistemes Economicofinancers)

Com podem veure, aguestes son les principals arees que hauran d’estar en contacte
directe amb el nou CSIRT. Aquest haura de donar servei a totes elles en el grau adient i
exercir de coordinador i referent en qualsevol incident de seguretat informatic. Les
tasques proactives, reactives i de gestid de la qualitat de la seguretat que el CSIRT dugui
a terme, seran aplicades sobre aquestes arees.

Algunes tasques de conscienciacioé i formacio es duran a terme directament sobre 'usuari
final, per tal d’aconseguir un aire de cooperacio i conscienciacio respecte a la seguretat
entre tot el personal de 'empresa.

6.2 Actius i serveis importants

ElI CSIRT creat, tindra la missio de protegir els actius i serveis importants per a 'empresa
de qualsevol incident de seguretat, aixi com realitzar tasques proactives per mantenir en
un bon nivell de seguretat als equips i evitar en la mesura possible alguns dels incidents.

El parc hardware a protegir és bastant divers:
-PC’s i portatils:
Sistemes operatius W7 en endavant
Programari ofimatic
Programari corporatiu

-Servidors:
Sistemes operatius WS2008 en endavant
Sistemes operatius Linux SUSE
Aplicatius per donar serveis (Correu corporatiu, CRM, Portal del Personal,
aplicacions web, etc.)

-Tabletes i mobils:
Android i Apple
Aplicacions publiques dels markets
Aplicacions fetes a mida
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Com podem veure es disposa d’una amplia gama de hardware i versions de sistemes
operatius, firmware i actualitzacions de programari. Aquesta diversitat ofereix un ampli
ventall de possibles vulnerabilitats que hauran de ser estudiades, catalogades i avisades
per ser solucionades.

Pel que fa als serveis critics, FGC ha elaborat i definit un cataleg de serveis amb un pla
de contingéncia, el qual es fara arribar al nou equip de resposta d’incidents de seguretat
per tal d’avaluar-lo i analitzar-lo per poder-lo fer servir i definir i modelar segons convingui
els serveis que oferira el nou CSIRT.
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/. DAFO

ElI DAFO, és una metodologia d’estudi de la situacié d’'una empresa o projecte, en la qual
s’analitzen les seves caracteristiques internes (Fortaleses i Debilitats) i les externes
(Oportunitats i Amenaces). D’aquesta manera podem considerar tots els factors que
poden ajudar a la implantacio del CSIRT i les seves problematiques, cosa que ens
permetra prendre decisions sobre la seva creaci6é i podrem donar una justificacié a la
decisié que s’ha de prendre de definir els serveis minims amb que arrencara I'equip entre
d’altres.

Amb el DAFO seguent, ens farem una idea de la situacio real en que ens trobem de cara
a dur a terme la creacié de I'equip de resposta y ens permetra prendre decisions i
justificar-les de cara a establir una estratégia de futur.

En les Fortaleses, es descriuen els recursos i habilitats que té 'empresa per porta a
terme la realitzacio de la creacio i implantacio del CSIRT.

A les Debilitats, es destaques quins factors interns, de 'empresa, poden fer perillar la
implantacio i exit del projecte de creacid i implantacio del CSIRT.

Pel que fa a les Oportunitats, aqui en destaquem de cara a I'exterior de la empresa que
es pot aconseguir i quines avantatges o resultats positius obtindriem de I'éxit de la
implantacio del nostre projecte de creacié del CSIRT.

Finalment, sobre les amenaces es descriuen els factors que poden fer que el projecte
finalment fracassi. Son aquelles que si s’identifiquen i es tracten de manera adient es

poden reconduir a oportunitats, sind poden fer fracassar tot el projecte.

A continuacié es mostra el DAFO:

Fortaleses

Debilitats

-FGC és molt conscient de la importancia de
la seguretat de la informacié

-Pot facilitar el compliment de les normatives
i auditories necessaries per a les empreses
publiques. FGC ja les compleix.

-S’esta duent a terme un Pla de Mobilitat a
'empresa que facilitara als empleats poder
treballar en qualsevol lloc. Aixd0 implica
controlar possibles incidents de la seguretat
de la informaci6 empresarial a la que
s’accedira.

-Usuaris familiaritzats amb les tecnologies i
conscienciats en la importancia de la
seguretat (tot i no tenir amplis coneixements)

‘Molt bons resultats i qualificacions en els
resultats de les auditories de seguretat que
FGC esta obligada a passar. Un equip de
resposta a incidents de seguretat intern
millora la percepcié de la seguretat a nivell
empresarial.

-Interes, col-laboracid i predisposicié per part
de la direccio en la creacié del CSIRT i la
gestio d’incidents de seguretat.

-Poc coneixement sobre seguretat del

personal de FGC.

‘Manca de formacié especifica en seguretat
de tot I'equip a crear.

-Disponibilitat insuficient de personal en
lequip per assolir les totes tasques de
seguretat.

‘Resisténcia al canvi o a l'aplicaciéo de nous
processos de seguretat en els procediments
habituals d’algunes arees o usuaris.

-Reorganitzar i restablir politiques d'us
d’equips i serveis per millorar seguretat.

-Gran nombre de dispositius i molta varietat
per poder tenir un control exhaustiu a priori.

-Dificultats per mantenir SO i SW a nivells
d’actualitzacions segurs.
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-Coneixement del possible impacte economic
i d'imatge que podria suposar no gestionar
adequadament un incident de seguretat greu.

-Tan els treballadors i directius com des de
I'exterior es té una imatge de que FGC
sempre busca la millora i excel-léncia, cosa
gque es busca igualment en temes de
seguretat de la informacio.

Oportunitats

Amenaces

-Coordinacié enfront incidents de seguretat.

-Protocols de deteccio,
resolucio d’incidents.

contingéncia i

‘Resposta, resolucié i recuperacio rapida,
davant incidents de seguretat.

‘Millorar la resiliencia en general davant
d’incidents.

‘Formar i educar sobre seguretat de la
informaci6 a tota I'empresa. Cosa que
permetra reduir notablement el nombre
d’'incidents de seguretat.

-Crear eines que ajudin a millorar la seguretat
en els diferents entorns, arees i departaments
de FGC

-Ser un referent com a empresa publica en
guant a la seguretat de la informacid.

-Tenir un pla de seguretat per a tota 'empresa
i poder garantir la seva aplicacié i bon
funcionament

-Assolir 'excel-léncia en quant a seguretat de
la informaci6, amb aplicacions continues de
bones practigues i comportaments de
seguretat en tots el ambit de I'empresa.
Millora la imatge de I'empresa i I'entorn TIC.

-El baix coneixement sobre seguretat, pot
provocar una negativa per part dels usuaris.

‘Reticéncia al canvi i l'aplicacié de nous
processos i protocols de seguretat per part
d’algunes arees 0 usuaris.
-Disposar de personal insuficient,
qualificat o poc format.

poc

-Crear-se moltes expectatives en les activitats
a desenvolupar, en comptes de realitzar una
bona planificacié.

‘No fer cas a recomanacions, avisos O
comunicats.

Analisi Intern:

En aquest analisi, es tenen en compte les Fortaleses i Debilitats que s’han identificat
que té I'empresa envers el projecte de creacio del CSIRT. Com hem vist al quadre, per
una banda s’ha identificat en que es destaca i que pot facilitar la creacié del CSIRT,
mentre que per I'altra s’han identificat motius i situacions de 'empresa que poden donar
problemes a I'hora de dur a bon terme el projecte y que s’haurien de millorar.

Com podem veure, es té el I'interés per part de la direccié de donar suport al projecte,
ja que s’és molt conscient de la importancia de la seguretat de la informacié i del que
podria comportar una gestid d’incidents de seguretat desafortunada. En base a
I'experiéncia de I'empresa en el compliment de les normatives i les revisions
d’auditories peridodiques que s’han de passar, hi ha una bona base de coneixements
per posar en marxa un CSIRT que coordini i millori en 'ambit general, la seguretat de
les dades i més concretament, doni resposta als incidents de seguretat.
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Altre punt important a destacar és la predisposicié de I'empresa a apostar per la
implantacié de tecnologia (Pla de Mobilitat) en tots els ambits i la predisposicié dels
usuaris a fer-la servir i millorar els procediments i feines del dia a dia.

Per contraposici6 a les fortaleses que té I'empresa envers al projecte de creacio del
CSIRT, ens trobem com a mancances, que tot i l'interés general per la tecnologia, tenim
poca formacio i coneixements sobre la seguretat per part dels treballadors. Aixd pot
oferir certa resisténcia al bon evolutiu del projecte ja que implicara canvis en el dia a
dia i els procediments de les arees implicades i els usuaris. També s’ha de destacar
gue no hi ha definits procediments i politiques de seguretat especifiques aplicades a
cada area o usuari segons convingui i que s’haura de definir i consensuar.

Un altre punt important destacat és la limitacié de recursos de personal per assumir
tota la carrega de noves feines que s’hauran de dur a terme, cosa que es pot veure
afectada per I'ampli parc de dispositius i el manteniment de versions de SO i aplicatius.
Finalment s’ha de tenir en compte que un de les principals debilitats que podem trobar
en aquest projecte podria ser que la formacid técnica en seguretat de tots els integrants
de l'equip no fos suficient, tot i que gran part d’aquest si que estaria a l'alcada en
coneixements.

Analisi Extern:
En aquest sentit, no estem parlant d’'un ambit completament extern a 'empresa, ja que
el projecte es totalment intern. Pero el que s’analitza aqui, sera quines Oportunitats i
Amenaces podem trobar de cara a la implantacié del CSIRT i la visio que les arees i
els usuaris de 'empresa en tindran i que poden fer que fracassi el projecte o que
s’aconsegueixin les oportunitats presentades i sigui un éxit.

Les oportunitats que es presenten, son clarament part dels beneficis i serveis que pot
aportar la creacié de I'equip. El que es planteja com a oportunitat és millorar la deteccio,
la gestio, les actuacions i la recuperacié davant d’incidents de seguretat. Per altra
banda es planteja com a una oportunitat mantenir al personal de 'empresa informati al
dia sobre la seguretat de la informacid tenint com a objectiu millorar la seguretat general
de I'empresa i porta-la a nivells d’excel-léncia. També es presenta com a oportunitat
poder desenvolupar eines a mida que millorin els processos interns i tasques dels
usuaris, a nivell de seguretat.

Per contra d’aquestes oportunitats, existeixen certes amenaces que poden fer que no
avanci el projecte d’'implantacio del CSIRT o que el dificulti molt, per aixo s’han de tenir
molt en compte i intentar identificar-les e intentar reconvertir-les en opcions o
oportunitats pel projecte. Principalment com amenaca identifiquem que el baix
coneixement de la seguretat de les dades i les implicacions que pot tenir per part dels
usuaris, pugui desenvolupar en una negativa a assolir els canvis necessaris i adients,
com poden ser nous procediments i protocols, i aixd provoqui un problema. La manca
de recursos humans en la formacié de I'equip i la justa preparacié o coneixements en
la seguretat de les dades, pot comportar que no s’assoleixin tots els objectius o0 no amb
la planificacié adequada. També s’ha identificat com un possible problema o amenaga,
la creacio d’'unes expectatives massa altes o no alineades amb el projecte pot fer que
hi hagi una sensacié de descontent i fracas, que por complicar el bon aveng de la
instauracié del CSIRT i el seu normal funcionament.

Finalment, no seguir les recomanacions, avisos, informes, etc., que marquen el
funcionament i I'evolucié envers la seguretat de 'empresa donats pel CSIRT, pot
comportar que les tasques i serveis definit per aquest, no es puguin dur a terme i no
siguin suficients per evitar o respondre els incidents de seguretat, amb el consequent
fracas pel projecte.

Fet aquest analisi, hem vist els punts forts i virtuts per la implantacié del nou CSIRT i
els inconvenients i punts critics que poden trobar. Aquets analisi ens dona una visié de
la situacio del projecte i ens permetra prendre decisions i definir els serveis que
CSIRT_FGC oferira perqué els usuaris assoleixin i adaptin el seu dia a dia i s’aliin amb
la seguretat de la informacio.
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8. Organitzacio del CSIRT

Definir I'estructura organitzativa adequada d’'un CSIRT, depén directament de I'estructura
de l'organitzaci6 a la qual depén i al grup de clients atesos. També és molt important a
tenir en compte els recursos de que disposara I'equip per planificar i definir aquesta
estructura organitzativa.

Es important tenir en compte si es disposa d’assessorament legal per no tenir cap
problema afegit durant la implantacio.

En el cas d’'aquest TFM, el CSIRT que es vol crear és a dintre d’'una organitzacié existent
(FGC) i es vol crear a dintre del departament de Tl ja existent i que fa actualment les
tasques de seguretat. El plantejament de I'equip que es vol crear dependra directament
del Cap de l'area de Tl i es definira un Cap de I'equip que sera responsable de les
activitats de I'equip i que tindra un equip de técnics assignats i possibilitat de contractar
suport extern.

Aquest model permet adaptar-se a les situacions excepcionals que puguin sorgir ja que
I'equip té un minim de personal assignat, perd pot créixer en moments donats contractant
suport extern sempre sota la seva supervisio directa.

Aquest model, s’adapta perfectament al funcionament de FGC i en possibilita en un futur
estendre aquests serveis a les seus de remotes de muntanya que formen part de
'empresa. La idea seria muntar equips satél'lits que depenguin directament del
CSIRT_FGC i del seus recursos, pero que tinguin certa autonomia per oferir els serveis
concrets i limitats necessaris en les seus remotes de 'empresa.

L’esquema organitzatiu que es faria servir en aquest cas seria el seglent:

ISP’s Proveidors HW/SW Altres CSIRT
CSIRT_FGC
Cap de I'equip Cap de I'area de TI

Equip de técnics
Personal/serveis externs

Recursos FGC

Assessoria juridica
Comunicacio corporativa
Premsa

Direccio

Altres arees...

Il-lustracié 11: Organitzacié del CSIRT_FGC
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Un cop definit el model organitzatiu que seguira el nou CSIRT, farem una proposta dels
serveis que haura de donar. Tot i que en un inici es donaran els serveis considerats
minims i justificat segons una matriu DAFO per tal d’iniciar el funcionament amb unes
minimes garanties d’exit.

Aquests serveis, en funcié de les necessitats reals del grup a qui es donara servei haurien
de ser:
-Serveis reactius:
Avisos i alertes de seguretat
Analisi d’incidents
Tractament d’incidents
Resposta a incidents
Coordinaci6 de resposta a incidents
-Serveis proactius:
Comunicats
Monitoritzacio, deteccidé i prevencio d’intrusions
Desenvolupament d’eines de seguretat
-Serveis de gesti6 de la qualitat de la seguretat:
Conscienciaci6 i sensibilitzacio
Educaci6/Formacio

D’altra banda, organitzativament, és important establir els canals de comunicacié que el
CSIRT_FGC fara servir per comunicar-se i que tenen com a objectiu facilitar el tractament
d’incidents de seguretat (alta d’incidents, rebre informes d’incidents, coordinar-se amb
altres CSIRT, donar suport, comunicar-se amb el seu grup ates, etc.). A més es publicara
també al seu lloc web i llistes de correu, tots els avisos e informacié sobre seguretat.

Els canals de comunicacid inicialment definits seran:
-Lloc web
-Lloc web privat (membres, administrador i personal autoritzat)
-Llistes de correu
-Correu personalitzat
-Teléfon
-Informes periodics
-Eina de ticketing
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8.1 Impacte sobre I'estructura actual

El CSIRT que es vol crear en un inici donara servei a l'area TIC de Informatica
Corporativa, que engloba els serveis corporatius de 'empresa (Correu, ERP, Aplicacions,
Atenci6 a I'usuari, Web Corporativa, Portal del Personal, etc.). Aquesta area, dona servei
als treballadors dels edificis corporatius aixi com a les seus remotes.

Hem de tenir en compte que FGC té com a area de negoci principal els trens, pero
disposa d’estacions d’esqui (La Molina, Vallter, Portainé i Espot) a més d’activitats
turistiques i hotels entre d’altres. Tot el seu ambit de negoci esta estés en un ampli territori
cosa que comporta en alguns casos centralitzar certs serveis i descentralitzar d’altres.
En el cas dels serveis corporatius la majoria estan administrats de manera central des
de I'area d’ Informatica Corporativa.

L’esquema grafic del departament TIC amb el nou CSIRT és el seglient:
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