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Zcash

Zcash es una moneda digital descentralizada basada en Bitcoin

Propuesta de valor: privacidad a través de pruebas de conocimiento nulo
Zerocoin (2013): primera propuesta
Zerocash (2014): propuesta mas eficiente y privada

Zcash (2016): primera implementacion



Transacciones en Bitcoin

Fuente: Bitcoin and Cryptocurrency Technologies, Princeton University Press, 2016



Bloques de la blockchain
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Privacidad en Bitcoin

Las direcciones Bitcoin son
pseudonimos.

Las transacciones enlazan
entradas y salidas.

Grafos de transacciones desvelan
mucha informacion.




Pruebas de conocimiento nulo

Procedimiento por el cual se puede probar que
una declaracioén es cierta,
sin revelar ninguna informacién extra.

Ejemplos:

e (Conozco un valor cuyo hash es d34ca979...
e Conozco un valor cuyo hash esta en el conjunto {...}.



Zerocoin

l

signed by A
< < M Commit(S, r) H(')

Spend Proof: (...

e

|( Mint i( Serial: (S)

Pay to: {pk)

Fuente: Bitcoin and Cryptocurrency Technologies, Princeton University Press, 2016



Zerocoin vs. Zerocash/Zcash

Tamano de prueba
Valor transferido
Juntar y separar moneda

Desplegar en Bitcoin

Zerocoin

Crece logaritmicamente
Transparente

Sélo transparente

Se podria (soft-fork)

Zerocash/Zcash
Constante
Blindado
También blindado

Necesaria alt-coin



Direcciones de Zcash

Dos tipos de direcciones:

] TranSparenteS' t1LhKxV1tjPwfPIM5ym8jmgK2vxvios3Ffa

o B I I ndad aS: zcH9dehg4w2WbLUBDH] jzzLD8g9kM5yWCNdj r60oMZgYYUisnMpb9WJIBuy8j SRLxpESEMGExqCkYjicRCPGZWQjDIWGzyT6e

Payment address

Tres tipos de claves: A
o N

e Pago (publica) Paying key ( @pk pke@ Transmission key

e \isionado (privada)
e Gasto (privada) Viewingkey{(a

o)

K Ske@ Receiving key

A

Spending key ( Qg



Transacciones de Zcash

Una “nota” consiste en:
e Clave publica para gastar
Valor

[ )
. e Numero de serie
Zcash Transaction i )
e Numero aleatorio

Mint




Pagos blindados (simplificado)

Quema las notas de entrada generando nullifiers

Genera notas nuevas (clave publica, valor, numero serie, numero aleatorio)
Cifra el valor, el numero de serie y el numero aleatorio

Genera compromisos para las notas nuevas (hash de los cuatro campos)
Genera prueba de conocimiento nulo

ok owbdh-=

Zcash Transaction




zk-SNARKS

zero-knowledge
succinct 296 bytes
non-interactive | CRS
argument

of knowledge




Mineria en Zcash
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Block header candidate { Hash of Merkle root
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Solution

v Block header

Equihash: bloque valido si:

e Problema cumpleanos
generalizado:
o H(x1)®H(x2)eH(x3)e...=0
e No armonizaciones

o Resistencia al Algoritmo de
Wagner.

e Filtro de dificultad

o Mantener el progress-free



Comunidad, Consenso, Futuro

e Zcash Company: recompensa de los fundadores
e /cash Foundation: becas, Zcon, elecciones
e Comunidad: ZIPs, friendly forks

e Actualizaciones: Overwinter, Sapling




Conclusiones

Zcash soluciona el problema de privacidad en Bitcoin
La capa de privacidad es opcional

zk-SNARKSs

Algoritmo de prueba de trabajo

Futuro prometedor

Gran interés social y cientifico



¢ Preguntas?



