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1. Introduccion

1.1 Justificacion del Trabajo

Hoy en dia, todos sabemos de la importancia de la seguridad y mas
después de los acontecimientos con Criptolocker y otros malware que han
dado un aviso sobre la fragilidad de la seguridad en muchas empresas.

También tenemos el hecho de que cualquier persona habitualmente hace
uso de un gran numero de dispositivos personales que quiere conectar a
una red, sin tener en cuenta el estado de seguridad de los dispositivos o
las aplicaciones instaladas en ellos, asi como la mala utilizacién de las
redes institucionales para usos propios (descargas ilegales).

1.2 Objetivo

El objetivo del TFM es poder mejorar la seguridad de una red Universitaria
para evitar infecciones, pérdida de datos y otros prejuicios que puedan
ocasionar diferentes ataques.

Asi como una vez conseguidos los objetivos anteriores, que son los
principales, también, limitar el ancho de banda y los protocolos permitidos
segun la red usada para evitar mal uso de los recursos proporcionados
por la institucion.

Para poder llevar a cabo este propdsito hay que:

. Valorar el estado actual de la red.

. Valorar los riegos durante la migracion.

. Hacer un estudio de las maquinas conectadas a la red.
. Revisar puertos utiles de servidores.

. Dividir la red en vlan.

Después de la fase de estudio y analisis, tendriamos que empezar con la
implementacion:
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. Instalacion de Firewall(Untangle).

. Primeros pasos de Configuracion de firewall.
. Configuracién de los switches con las vlan.

. Configuracion del DHCP.

. Definicion de las reglas .

. Configuracion de reglas del Firewall.

1.3 Enfoque y método seguido

Pera éste proyecto, se ha decidido usar una metodologia clasica o en
cascada, que tendra un andlisis de las necesidades, disefio de la
arquitectura, configuracion de los servicios y pruebas.

S ﬂ ANALISIS |~
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1.4 Planificacion

Ricard Albert Cabrera

El proyecto tiene como fecha de cierre el dia 7 de mayo de 2018. El
proyecto cuenta con tres fases, repartidas en el tiempo del siguiente

29/03/18

modo:

12/03/18

@ Valoracion del estado actual de la red 12/03/18

@ Valoracidn riegos implementacidn 13/03/18

@ «Hacer un estudic de las maquinas conectada... 14/03/18

@ «Revisar puertos dtiles de servidores 19/03/18

@ Estudio Aplicaciones usadas 21/03/18

@ Dividir la red en vlan deseadas 28/03/18

@ Fasel 30/03/18
@ Creacion entorno virtual 30/03/18

@ Configuracion de Firewall 3/04/18

@ Configuracion de electronica 6,/04,/18

@ Configuracicn de reglas 10/0418

@ Cenfiguracion DHCP 18/04/18

@ Fase3 24/04/18
@ Juego de pruebas 24/04/18

Los tiempos expuestos pueden variar dependiendo

encontradas durante la evolucion del proyecto

1.5 Productos Obtenidos

Una vez finalizado el proyecto se obtendra:

12/03/18
13/03/18
16/03/18
21/03/18
27/03/18
29/03/18
23,/04/18
20418
5/04/18
90418
17/04/18
23/04/18
2/05/18
205118

de las incidencias

e Una documentacién sobre como se segmentara la red.

* Documento sobre el tipo y la frecuencia de las copias de seguridad.

* Dos maquinas con el Firewall escogido (Untangle) configurado con
las reglas necesarias activas para ser usadas en el entorno descrito.
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2. Analisis actual de la red

2.1 Riesgos Preliminares

Ricard Albert Cabrera

e Dificultad en el cumplimiento de los plazos. Al tener un equipo
humano limitado y otros proyectos en marcha, asi como no poder

hacer paradas de la red por el uso académico.

e Falta de conocimiento de todas las aplicaciones usadas en la

institucion.

* Falta de una infraestructura adecuada para la verificacién de la
herramienta. Serd necesario crear un entorno de pruebas.

* Falta de conocimiento de los puertos usados por diferentes
aplicaciones o maquinas especificas. Sera necesario invertir gran
cantidad de tiempo para poder calificar los puertos por aplicacion.

En las siguientes tablas, se tomaran los siguientes valores para cuantificar

los riesgos y las medidas para poder paliarlos:

* Muy Alto:
* Alto:

* Medio:

* Bajo:

*  Muy Bajo:

5

4
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* Tabla. Tabla de riesgos

funcionamien
to a bajo nivel
dela
aplicacién

Tiempo Dada lacarga | media/alta | Medio/alto 20
limitado de trabajo de | (4) (5)
otros
proyectos,
plantea la
posibilidad de
no lograr
todos los
objetivos.
Falta de todas Fallos en Medio(3) Alto(4) 12
las programas el
aplicaciones uso de
usadas programas no
detectados.
Falta de Puede Alto (4) Alto (4) 16
infraestructur | dificultar las
as para pruebasy
pruebas comprobacion
es a realizar.
Falta de Dificultara la | Medio (4) Media-Alta 20
conocimiento | deteccion de (5)
del fallos.
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Sobre estos riesgos detectados, se van a tomar una serie de medidas para
su mitigacion:

Tabla. Tabla de acciones para la mitigacion de riesgos

Tiempo Trabajo rapido. Media-Alta Medio-Alto | 20
limitado Ser concisos. (4) (5)
Falta de Pedir listado al Alta(4) Alta(4) 16
aplicaciones equipo(HelpDesk)
usadas
Falta de Investigaciéon por | Alta (5) Alto (5) 25
infraestructur Internet.
as para Creacién entorno
pruebas virtual
Falta de Obtencién de Media (4) Medio-Bajo | 16
conocimiento informacion por (4)
del internet.
funcionamien Revisidn de log
to a bajo nivel
de la
aplicacion
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2.2 Valoracion actual de la red

En la actualidad, la institucion tiene la red dividida en tres subredes
distintas que son las siguientes:

WLANT
CloudT terminall terminall terminall
=
routerc l:l I:I I:I
AS’.:" o & o r o r

terminall  terminzll  terminazl0

WLANZ

1 O O

F, r F,
terminall  terminal0  terminal0

Vilan1

Red de servidores, esta subred, contiene los servidores tanto de acceso
externo, como puede ser el servidor web, como los de interno, por
ejemplo el LDAP o el servidor KMS.

En esta subred, también estan configuradas las ip’s de toda la electrdnica
de la red, es decir, Router, switches, antenas Wifi, controladora Wifi, asi
como también las ILO’s de los servidores fisicos.

Vlan 2

En esta subred estan las estaciones de trabajo, es decir, las maquinas con

las que los usuarios trabajan, ya pueden ser las del personal de ayuda a la
docencia, que son los que las usan 8 horas al dia.

10
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Las de los profesores, son estaciones compartidas con un numero inferior
de aplicaciones.

Las de los alumnos, que las utilizan para dar clase o hacer trabajos y
contienen software especifico.

También estan las impresoras en este rango, ya que cualquier usuario
puede imprimir en ellas.

Vian 3

En la subred Wifi, cualquier dispositivo se puede conectar con el password
correspondiente, también podemos encontrar puntos de red activos para
conectar por cable dispositivos personales.

La estructura descrita es la que en estos momentos tiene la institucion, es
una configuracion muy sencilla, al solo ser 3 subredes, las reglas son muy
basicas.

Por ejemplo, al estar en la misma subred, las impresoras y las maquinas
se pueden comunicar directamente.

La vlan 3 sdlo tiene configurado el acceso a DHCP, DNS vy salida a internet,
mientras que la vlan 2 tiene para todas las maquinas diferentes accesos a
los servidores y la vlan 1 tiene accesos tanto desde Internet como desde
las diferentes subredes internas.

Toda estd simplicidad provoca que la seguridad no sea buena, al dar
acceso a los servidores a maquinas que no lo necesitan o que los
servidores tengan acceso desde internet.

O algo mas grave, como podria ser una infeccion por un ransomware, en
la vlan 2, que infectaria todas las maquinas de la subred y los servidores a
los que tuviera acceso. Justamente este tipo de incidencia sucedié el
pasado aio, con la consiguiente pérdida de informacion y la necesidad de
aislar los equipos infectados y recuperar la informacion dafada.

11
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2.3 Valoracion de las maquinas

En este apartado hablaremos de la tipologia de las maquinas conectadas
en la red, empezaremos con los servidores.

Los servidores conectados son todos Windows Server 2008 R2, Linux,
distribuciones SLES y Centos, los servidores son los siguientes:

= SvcontabO01: servidor con software especifico para contabilidad.

= Svgrpext02: servidor con un radius y ldap para uso de aplicaciones
de fuera de la institucidn.

= SvproxadmO1: servidor con el Proxy.

= Svgrpext03: servidor que contiene el webmail.

= Svoes03: Imanager y carpetas compartidas.

= SvwebO01: web institucional.

= Svmanteniment01: contiene software especifico para
mantenimiento.

= Charlie: AD azure.

=  Svmail01: Mail scanner, postfix.

= Svinformatica03: web para uso interno del profesorado.

= Omega: Servidor con un AD, DNS y DHCP.

= Svoes01: Imanager y carpetas compartidas .

= Svmoodle0l: web Moodle.

= Svoes02: Imanager y carpetas compartidas.

= Alpha: AD.

= Svrrhh01: software especifico para RRHH, control marcajes.

= Svgrp01: servidor de correo con groupwise.

= Svweb03: Vacio.

= Svinformatica02: scripts para obtener datos de otras plataformas y
procesarlos.

= Svintranet: Intranet institucional.

= SvgrpdatasyncO1: Contiene el software de conexidn de correo con
los méviles, mobility.

= SvinformaticaO1: servidor kms, antivirus y gestor de otras licencias.

12
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Toda la electrdnica es del proveedor CISCO. Hay diferentes switches:

= Un switch core donde estan conectadas las fibras.
= Una controladora wifi para configurar automaticamente los AP.
= Unrouter.

Sobre las maquinas conectadas a la red, todas usan Windows 7 o Windows
10, estan dentro del mismo dominio, la diferencia radica en las
aplicaciones que usan, dependiendo de donde estan ubicadas tienen
software especifico que necesita validacion por licencia.

Por lo que hace referencia a las impresoras, son RICOH que necesitan una
salida para una gestidn desde fuera de la institucién y también hay Hp.

Finalmente, tenemos la red de invitados en la que se puede conectar
cualquier dispositivo que la gente pueda traer asi como algunas maquinas
de la institucién, como pueden ser las pantallas o sondas de control de
temperaturas.

2.4 Puertos utilizados en servidores

Para los servidores que se han explicado en el anterior apartado,
analizaremos los puertos que necesitan para comunicarse tanto con las
redes internas como con las externas.

svcontab01 80,8080,443 8530,8531,80,443
svgrpext02 - 389
svproxadmO1 80,8080,443 80,8080,443
svgrpext03 80,8080,443 80,8080,443
svoes03 389,137,138,139,9100 -

svweb01 80,8080,443 80,8080,443
svmanteniment01 - -

Charlie - 80,443
svinformatica03 80,8080,443 8530,8531
svoes01 389,137,138,139,9100 -
svmoodle01 80,443 80,443

13
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svoes02 389,137,138,139,9100 8530,8531

alpha 389,53,66,67 8530,8531
svrrhhl 80,8080,443 -

svgrp01 1677 -

svweb03 - -

svinformatica02 21,22 80,8080,443
svintranet 80,8080,443 -

svgrpdatasync01 - 80,443,8120,4500
svinformatica01 13000,14000,15000,1688 8530,8531

2.5

Aplicaciones usadas en maquinas

Las maquinas conectadas a la red en estos momentos son Windows vy
tienen acceso a todos los puertos de los servidores, entraremos a analizar
los puertos y accesos que necesitan.

Servicio Puerto Servidor Todas las
maquinas

1688 KMS SvinformaticaO1l Si

13000 Antivirus SvinformaticaO1 Si

14000 Antivirus SvinformaticaO1l Si

15000 Antivirus SvinformaticaO1l Si

389 LDAP Svoes01,svoes02,svoes03 | Si
137,138,139,445 | Samba Svoes01,svoes02,svoes03 | Si

67,68 DHCP Omega, aplha Si

53 DNS Omega, Alpha Si

13331 PXE Zcm Si

1761 Zenworks Zcm Si

9100 Printer Svoes01,svoes02,svoes03 | Si

80,443 HTTP/S exterior Si

1677 Groupwise svgrp No

9100 VNC No

Analizados los puertos basicos de la red actual, podemos empezar a

estructurar las diferentes vlan que queremos utilizar.

Pueden aparecer puertos que no hayan sido detectados, en éste caso se
explicard como solucionar el problema al ser detectados en los siguientes

apartados.

14
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3. Diseio de la nueva red

3.1 Vlan’s Deseadas

Una vez analizados los puertos y aplicaciones que estdn en uso en las
diferentes estaciones de trabajo, comenzamos a segmentar la red para
poder hacer grupos de estaciones y mejorar la seguridad y también la
gestion sobre ellas.

Entonces las subredes quedarian del siguiente modo:

hub2 3 —
VLAN_ELE je]‘suu Eﬂ vlzn_servideres Vlan_svm_adm EI1
_ il = [

—, Serverd fileserver fvebserver il

—
Y

] -l
|M vian_dmz ——

webserver
Server]

._é vlan_adm ._é

workstation workstation|

'a Ll

\ At workstation
\ \ aLAN_ELE _m—a

prorkstation workstation

Cloud ! ™~_

| == S

routerc1

Iapt | interd
vian_edurcdiRioP e VAewy it e

o o | &

Toblet Tatfer primter

= Vlan_tic: subred que tendra acceso tanto a las demds subredes en
los puertos habituales descritos anteriormente como a ssh, ping,
rdp, etc... Para gestionar todo el sistema.

= Vlan_gestid: subred para los pc’s que tengan el cliente de
Groupwise instalado que son los mismos que tienen el office,
también son los pc’s que mas se usan normalmente en despachos.

= Vlan_docencia: aqui estan los pc’s que se usan en la biblioteca o las
aulas, simplemente tienen acceso para imprimir y navegar, asi como
a algunas carpetas compartidas, pero sin validacion de software

especial.
= Vlan_convidats: creada para eventos, simplemente acceso a

internet.

15



Seguridad de red Universitaria Ricard Albert Cabrera

= Vlan_eduroam: para los trabajadores y alumnos de las
universidades que se les da acceso mediante usuario y password,
tendran algunos puertos mas que los de convidats.

= Vlan_impresoras: aqui estaran todas las impresoras, solo se tendra
acceso a web para ver las colas y para mandar a imprimir, al tener
magquinas de renting, también hay un acceso de los proveedores
para poder ver el estado de las mismas.

= Vlan_electronica: para todos los equipos de infraestructura, es
decir, switches, router, AP, ILO.

= Vlan_dmz: servidores a los que se necesita acceso al exterior, como
Idap, radius, web, correo.

= Vlan_svm_adm: servidores de uso solamente interno, como robots
o con software especifico.

= Vlan_servidores: servidores a los que se tiene acceso tanto dentro
como fuera de la institucion.

Con esta configuracion conseguimos dividir el acceso de cada maquina a
los recursos que pueda necesitar. De esta manera, aunque la
configuracién inicial serd mas compleja, tendriamos una mayor seguridad
al no dejar conexiones directas entre todas las maquinas, también seria
mucho mas sencillo en un futuro aplicar nuevas reglas para nuevos
servicios que se pudiesen anadir en la institucion.

Por ejemplo, en el mismo caso del ransomware que se comentaba en el
apartado de la vieja configuracidn, el virus quedaria restringido a la vlan
dénde se produjera la infeccidn, esto evitaria que todas las maquinas de la
red fueran infectadas.

Dependiendo de en la vlan que sucediera, evitariamos servidores
infectados, quizd algunas carpetas compartidas. De este modo la
recuperacion de la red infectada seria mas rapida y con menos problemas
para el resto de usuarios.

16
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3.2 Seleccion del Firewall

Para seleccionar el Firewall mdas idoneo para nuestra empresa, se han
analizado diferentes productos que hay en el mercado con los diferentes
criterios necesitados.

e Actualmente hay un total de 1200 usuarios en el sistema, no todos
estan conectados simultaneamente, pero segun estudios internos,
pueden estar hasta 500 usuarios llegando a ser 700 en momentos
puntuales (Eventos).

* Se quiere poder hacer una VPN desde el mismo Firewall para poder
trabajar desde redes externas.

e Poder afadir facilmente nuevas reglas a las redes.

* Que tenga un bajo coste o gratuito.

* Poder reutilizar material antiguo.

Con estos criterios, se ha seleccionado finalmente Untangle en su version
gratuita, este es un Firewall por software que permite a la empresa no
tener que desembolsar nada mas que las horas del técnico para su puesta
en marcha.

Untangle nos permite su instalacion basada en Linux, en dos servidores
antiguos Hp con 8 tarjetas de red que la institucion tiene sin uso.

De esta manera podemos tener una réplica y en caso de que uno de ellos
fallara, automaticamente el otro se pondria como principal para no perder
conectividad.

Este software se basa en una interficie web “friendly”, que permite hacer
la configuracion de una manera sencilla, asi como un paquete de
aplicaciones gratuitas, entre ellas la de Firewall y VPN, muy intuitivas.
También contiene, si se desea algunas aplicaciones no gratuitas para
mejorar la seguridad.

17
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La interface inicial ofrece una serie de diagramas con las conexiones
actuales y el uso de la red, es muy util para poder ver si hay algun
problema.

Finalmente, ofrece un backup sencillo con la descarga a través de un
simple botdn de la configuracion total o parcial de éste.

4. Instalacion y configuracion

4.1 Creacion de un nuevo DHCP

Para evitar problemas, se decide crear un nuevo servidor DHCP, esto
solucionara en la futura migracion hacia las nuevas subredes, que las
maquinas se queden sin direccion IP.

Para ello, se ha seleccionado un servidor ya instalado, como es Omega,

gue lleva un Windows 2008 Server R2 y se le ha instalado el servicio de
DHCP.

g:ﬂ Seleccionar roles de servidor
=l

25 de comerzar

Seleccione uno o mas roles para instalar en este servidor.
s de servidor Roles:

irmacidn [l =i ctive Directary Lightweight Directory Services

aresa E Active Directory Rights Management Services
[_ Hyper-¥

sultadao

[] servicios de acceso v directivas de redes

[ servicios de archiva

[] Servicios de certificados de Active Direckory
Servicios de domi Je Ackive Directory (instalada)

I: Servicios de Escritorio remoko

[] servicios de Federacion de Ackive Direckory

[ servicios de implementacidn de Windaws

[ Servicios de impresidn ¥ documentos

[] servidor de aplicaciones

[ servidor de Fax

[ windows Server Update Services

Una vez instalado el programa se han configurado las subredes
comentadas anteriormente.

18
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frchive  Acoidn Mer Awuda

| 7 |=.'-I.t..f| X:zZo=|HE
& DHCP Contenida de &mbita |
= Omega.esmuc, cat {Conjunta de direcciones
= 3 IP_Vd', miConcesiones de direccio...
& || Ambito [10.4.0.0] wlan_use_creixement B Recsrvas

= [ | Amhbito [10.5.000] vlan_use_tic

= [ | Ambito [10.6.0.0] vlan_use_adm

& [ ] Ambito [10.7.000] vlan_use_doc

& || Ambito [10.8.0.0] vlan_use_pub

& || Ambito [10.9.0.0] vlan_use_eduroam
& || Ambito [10,13.0,0] vlan_use_test

& | Ambito [10.150,33.0] pocl?

& || Ambito [192,168,3.0] poolz0

# || Ambito [192.168.10.0] poolt0

B | Ambito [192.168.11.0] pool11

& | Ambito [192.168.12.0] pool12

= : P.mblto [192 168,14, D] vlan_ele_impressores

. Opciones de ambito

e P.mblto [192 168,20, D] Template SErvers
) '_ Ambito [192,168.21.0] vlan_sve_doc

& | Ambito [192.168,30.0] vlan_dze_adm

& | Ambito [192.168.31.0] vlan_dze_doc

& | Ambito [192,168.201.0] pool1S

Con esta funcionalidad afadida en nuestro servidor evitaremos los
problemas anteriormente mencionados y se podran hacer mejoras de
seguridad de la red que quedan fuera de este proyecto.

4.2 Configuracion de los Switches

Toda la red que tenemos tiene una infraestructura con Cisco, en estos
momentos no estan creadas las vlan, para poder solucionar este problema
y adelantar trabajo, decidimos crearlas mediante los comandos
pertinentes.

Este proceso se tiene que hacer por cada uno de los switch que la
institucion tiene repartidos por las diferentes plantas

* Nos conectamos al swicth mediante telnet.

* Introducimos las credenciales.

* En modo Enable.

* Config terminal.

e Vlan “vlan-id” (Por cada una de las nuevas vlan).

e Vlan “vlan-id”(entramos en modo configuracién de la vlan).
* Name “nombre vlan”.

19
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swing31-8#show vlan

roam_tTestT

Con este proceso previo, se podran modificar las redes de los Pc’s y el
usuario solo notara un micro corte de la red.

4.3 Firewall

4.3.1 Instalacion del Firewall

Primeramente descargamos de la web (https://www.untangle.com/get-
untangle/) la imagen, una vez grabada en un disco, procedemos a realizar
la instalacion en el primer servidor.

Para empezar, seleccionamos las preferencias de regién y teclado.
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boot menu

1 install

untangle’

Seguimos con las particiones.

Wi

untangle*

Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacion si continda. Si no lo hace podra
hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3(0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI3 (0,0,0) (sda) como ext4
particion #5 de 5CSI3 (0,0,0) (sda) como intercambio

éDesea escribir los cambios en los discos?

Dejamos que instale los paquetes y finalice, se reiniciara.
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Wi

untangle*

Terminar la instalacion

Instalacion completada
@ La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Aseglrese de extraer

el disco de instalacion (CD-ROM o disquetes) para que el sistema arranque del disco en lugar de
reiniciar la instalacion.

Empezamos con la configuracion inicial, introducimos el password de
admin y la configuracién de la red.

Conexidn a internet #0000

Configurar la conexion a Internet
Tipo de configuracion: ) Auto (DHCP) Estatica () PPPoE

— Estatica

Direccién IP: 84,88.68.14

Méscara ds red: /28 - 255.255.255.240 ¥

Servidor DNS primario: |8.8.8.8

Servidor DNS

secundario:

|
|
Puerta de enlace: |84.88.68.13 |
|
8.8.4.4 ‘

(Opcional)
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4.3.2 Configuracion de las redes y reglas

Finalizada la configuracion inicial, podemos acceder al firewall, lo primero
sera configurar las diferentes redes, para ello, se accede a config>network.

Los servidores reutilizados tienen ocho tarjetas de red. Como el numero
de redes a crear es superior a estas tarjetas, se decide agrupar por cada
tarjeta diferentes subredes, valorando el volumen de trafico que hay por
cada una.

1 ¥ External Connectad  ethO 1 Ghit Full-duplex  Addressed 84.88.68.14/28 true
] 2 % Internal Connected  ethl 1 Ghit Full-duplex  Addressed 192168 99.178/24 false I'd
3 ¥ Interface ISCSI| Connected  eth2 1 Ghit Full-duplex  Addressed 192.168 111 178... false rd
) 4 8 Interface WIFI Connected  eth3 1 Ghit Full-duplexx  Addressed 1090 178/16 false &
5 8 |Interface Personal Int.. Connected eth4 1 Ghit Full-duplex  Addressed  10.5.0.178/16 false 4
[ ¥ Interface Servidors Connected  eths 1 Ghit Full-duplex  Addressed 192,168 200.178... falze &
7 § Interface Eta Connected  eth& 1 Gbit Full-duplex  Disabled i
[ ] 8 § Interface Theta Connected  eth? 1 Ghit Full-duplex  Dizabled &
= 100 gg wvlan_uss_pub Connected  eth3.8 1 Ghit Full-duplex  Addressed 10.8.0.178/16 false ' Tl
8 101 gy wlan_ele_bolets Connected  eth3.15 1 Ghit Full-duplex  Addressed 192.168.15.178/24 false Fd T
102 |gg wvlan_sve adm Connected  eths.20 1 Ghit Full-duplex  Addressed 192168 20.178/24  false Fd w
B 103 (g dmzesmuc Connected eth5.220 1 Ghit Full-duplex  Addressed  10.220.0.178/24 false 4 T
104 gy vlan_use_doc Connected  ethd.7 1 Ghit Full-duplex  Addressed  10.7.0.178/16 false & of
105 gy vlan_use_adm Connected  eth4.6 1 Ghit Full-duplex  Addressed 10.6.0.178/16 false 4 mj

Configuramos los enrutamientos de puertos y las reglas de NAT

Interfaces Hostname Services HAT Rules Bypass Rules Filter Rules Routes DHMS Server

Paort Forward rules forward sessions matching the configured criteria from a public IP to an IP on an internal (NAT'd) network. The rules an

O Add

- Rule Id Enable  Description Conditions New Destination MNew Port
E3 1 esmuc. cat svweb0l puerto 80 Destined Local = True =+ Protocol = T 10.220.0.139 80
e 2 esmuc. cat svweb0l puerto 3000 Destined Local = True = Protocol = T 10,220.0,139 3000
B3 3 esmuc.cat puerto 2122 Destined Local = True = Protocol = T 10.220.0.139 2122
+ 4 svinformatical3 puerto 80 Destined Local = True = Protocol = T 1592 168.200.143 80
+ 5 10.220.0.132 puerto 3102 Destined Local = True =+ Protocol = T 10.220.0.132 3102
3 [ groupwise datasynec puerto 443 Destined Local = True = Protocol = T... 10.220.0.140 443
o+ 7 moddle wehsite Destined Local = True = Protocol = T 192.168.200.145 80
e 8 swweb03 puerto 80 Destined Local = True +* Protocol = T 10.220.0.142 80
£ 9 suwehb03 puerto 2122 Destined Local = True +* Protocol = T 10.220.0.142 2122
L 10 swweh03 puerto 3000 Destined Local = True = Protocol = T 10.220.0,142 3000

# || Interfaces Hostname Services Port Forward Rules Bypass Rules Filter Rules Routes DNS Server

NAT Rules control the rewriting of the IP source address of traffic (Network Address Translation). The rules are evaluated in order.

O Add

£ Rule Id Enable Description Conditions NAT Type New Source
o 1 & avmailil Source Address = 10.220.0.137 -+ Destination Port = 25 Custom 84.B8.68.2
B3 2 & Radius Source Address = 10.220.0.136 Custom 84.58.68.2
oo 3 & Autoprestec Source Address = 10.6.33.33 Custom 84.88.68.12
3 4 = autoprestec Source Address = 84.88.68.12 Custom 10:6:33.33
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4.3.3 Migracion del Firewall

Con la configuracion minima del Firewall podemos empezar a hacer la
migracion, para ello seguiremos unos pasos muy concretos para que el
impacto en el usuario sea el minimo posible. También se podria haber
decidido hacer en época de cierre, pero se ha planificado un impacto
minimo siempre que no se produzcan errores.

Los pasos a seguir son los siguientes:

e Crear unared 192.168.99.* para conectar el router y los firewalls.

e Comprobar las nuevas vlan en los switches cisco.

* Migrar las redes del viejo firewall al nuevo.

* Modificar las bocas de los switches para que estén en la vlan
correspondiente.

* Comprobar las vlan nuevas.

e Apagar el Firewall viejo.

Siguiendo estos pasos, conseguimos una migracién con un impacto
minimo sobre el usuario. Aun no hay reglas en el nuevo Firewall para
evitar aumentar las probabilidades de errores o problemas durante Ia
migracion.

4.3.4 Configuracion de las reglas del Firewall

Con el nuevo Firewall en funcionamiento, las redes creadas y en uso,
procedemos a crear las reglas que tenemos analizadas en apartados
anteriores.

Para ello vamos a Apps>Firewall>Rules, y empezamos a afadir las reglas
de la siguiente manera:
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cai

Enable: [¥]

Description: vlan_use_doc a SWZCM

If all of the following conditions are met:

+ Add Condition »

Type

Source Interface: | j=

Destination Address: | jg
Destination Port: | js
Perform the following action(s):
Action Type: |Pass

Flag: [7]

Value

[7] Any Non-wWan [[] Interface Eta

[T Any WAN [7] Interface Theta

[] External [Flvlan_use_pub

[T Internal [[vlan_ele_bolets

[]Interface ISCSI [[vlan_sve_adm

[T Interface WIFI [7] dmzesmuc

[ Interface [Flvlan_use_doc
Personal Intem =

o [[vlan_use_adm

[Interface o
Servidors

192.168.200.132,192.168.20.132

Ricard Albert Cabrera

[[]vlan_ele gestio e
[T]vlan_ele_impressores

[7] OpenwPN

[ L27P

[C] XaUuTH

[Tl GRE

e

13331,4011,67,68,69,997,8089,997,998,1761,1935,17,9100,5550,59!, @

Vamos anadiendo las reglas por cada vlan para no afectar a las demas y

. s . .

comprobamos Sl son correctas, ya que muchas seran similares en otras

vlan’s. Una vez configuradas todas quedarian del siguiente modo:
+ 100033 Wlan_use_pub a SVOES Source Interface = vlan_use_pub -+ Destina... =) = & il
+ 100034 Wlan_use_pub a ANY Source Interface = vlan_use_pub + Destina I & |
+ 100035 Wlan_use_eduroam a ANY Source Interface = Interface WIFI * Destin. & ]
+ 100036 Wlan_use_eduroam a SVOES Source Interface = Interface WIFI - Destin. & il
+ 100037 Vlan_use_eduroam a Goagle DNS Source Interface = Interface WIFI| + Destin Va jm]
+ 100038 Wlan_use_eduroam a SVINFORMATICADL Source Interface = Interface WIFI + Destin. & jm]
+ 100039 vlan_use_doc a SVZCM Source Interface = vlan_use_doc = Destina.. & jm]
+ 100040 [&] Wlan_use_doc a ANY Source Interface = vlan_use_doc - Destina e W
+ 100041 3] Wlan_use_dac Source Interface = vlan_use_doc = Destina.. 4 |m}
-+ 100042 [« Wlan_use_doc a SVOES Source Interface = wvlan_use_dec = Destina.. & jm]
+ 100043 & Wlan_use_doc a PRINT Source Interface = vlan_use_doc - Destina.. & ]
+ 100044 & Wlan_use_doc a Impressares Source Interface = vlan_use _doc = Destina.. | [l I'd jm|
+ 100045 Wlan_use_doc A PLADME, PLTRANSFER Source Interface = wvlan _use_doc = Destina.. = & jm]
+ 100046 Wlan_use_doc A PLREFOL Source Interface = vlan_use_doc - Destina.. |} & ]
+ 100047 Wlan_use_doc a Vlan_use_tic Source Interface = vlan_use_doc - Destina F & Imf

Para finalizar, se afadird una regla para bloquear el acceso desde fuera no

permitido.
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Enable: [¥]
Description: | deny all
If all of the following conditions are met:

+ Add Condition -

Type Value
Source Interface: | js ~ | [7] Any Non-Wan [ Interface Eta

[ Ary WAN [lInterface Theta

[ External [(wlan_use_pub

[l Internal [Tvlan_ele_bolets

[Tl Interface ISCSI  [|vlan_sve_adm

[] Interface WIFI [l dmzesmuc

[]Interface [[wlan_use doc
Personal Intem

= [Tvlan_use_adm

[ Interface - - -
Servidors

Destination Interface: | g | 7] Any Non-WAN [[]Interface Eta

[¥] Arvy WAN [l Interface Theta

7] External [[vlan_use_pub

[]Internal [Tvlan_ele_bolets

[Tl Interface ISCSI  [[]wlan_sve _adm

[T Interface WIFI [T dmzesmuc

[] Interface [[Iwlan_use_doc
Personal Intem

P [Tvlan_use_adm

[]Interface — -
Servidors

Ricard Albert Cabrera

[T]vlan_ele_gestio

[[]wlan_ele impressores

7] XAUTH
[7] GRE

[T]vlan_ele_impressores
7] OpenWPN

Para conseguir una red totalmente segura hay que anadir las reglas de
blogueo en las diferentes redes internas, para ello se afladen reglas de

blogueo para cada una de las redes internas.

Enable: [¥]
Description: | block vlan_use _pub
If all of the following conditions are met:

+ Add Condition ~
Tvpe Value

Source Interface: | jg | [7] Any Non-WAN []Interface Eta
[T Arvy WanN
[Tl External
Internal
Interface (SCSI
[Tl Interface WIFI

[Tl Interface
Personal Intem

[Tl Interface
Servidors

Destination Interface: | js ¥ | [F] Any Non-WAN [[]Interface Eta

[F] Any WAN [T Interface Theta

External [Tvlan_use_pub
[Tl Internal [Tvlan_ele_bolets
[T]Interface ISCSI  [[]vlan_sve_adm
[Tl Interface WIFI [7] dmzesmuc
[ Interface [Tvlan_use doc

Personal Intem
— [[1wlan_use_adm
[l Interface = mEAF

Servidors

[Tvlan_ele_gestio
[T]vlan_ele_impressores

7] OpenvPN

[CIvlan_sle_gestio
[Tvlan_ele_impressores
7] OpenvPN

[7] L2TP

[C] %AUTH

[C] GRE
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Una vez afadidas las reglas, obtendremos la red segura deseada. Para
comprobar su funcionamiento, podemos ver el trafico y las reglas de
bloqueo que estan actuando.

Finalizada la configuracién del primer servidor, procederemos a hacer la
instalacion del segundo, siguiendo los mismos pasos que se han indicado
para instalar el anterior.

Completada la instalacion procederemos a crear las redes, ya que éstas no
se pueden importar. Hay que crear las redes en el mismo orden para una
mayor facilidad posterior.

. Name Connected | Device Speed Duplex Config Current Address is WAN
1 External Connected  ethd 1Ghit Ful-duplex ~ Addressed  84.88.68.11/28 true
2 Internal Connected ethl 1Gbit Full-duplex Addressed 192.168.99.179/24 false
3 Interface ISCSI Connected eth2 1Gbit Full-duplex Addresse d 192.168.111.179/24 false
4 Interface WIFI Connected eth3 1Gbit Full-duplex Addresse d 10.8.0.179/16 false
5 Interface Personal Intern Connected eth4 1Gbit Full-duplex Addresse d 10.5.0.179/16 false
6 Interface Servidors Connected  eths 1Ghit Ful-duplex  Addressed  192.168.200.179/24  false
7 Interface Eta Disconnected  ethé OMbit Unknonn Disabled
8 Interface Theta Disconnected  eth? OMbit Unknonn Disabled

00 vian_use_pub Connected  eth3.3 1Ghit Ful-duplex  Addressed  10.8.0.179/15 false

01 vian_ele_bolets Connected eth3.15 1Ghit Full-duplex Addressed 192.168.15.179/24 false

Hay que recordar que las direcciones Ip tienen que ser distintas para que
puedan funcionar y no tengan conflicto.

Configuraremos el VRRP de los dos firewalls con diferentes prioridades.

Interface Name: |Internal
Config Type: @ P Addressed (O % Bridged ) @ Disabled
Is WAN Interface:

IPv4 Configuration IPv6 Configuration DHCP Configuration ‘Redund v (VRRP) Confi ion
/| Enable VRRP Is VRRP Master
VRRP ID: |99 2| vrrP 1D
VRRP Priority: 150 5| varp
VRRP Aliases ES
© Add
Address Metmask [ Prefix Delete

192.168.99.254 24 T
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IPv4 Configuration IPv6 Configuration DHCP Configuration ‘Redund v (VRRP) Confi ion
Enable VRRP Is VRRP Master
VRRP ID: |99 2 vRRPID m
VRRP Priority: (250 % vRsp ™
VRRP Aliases ES
© Add
Address Metmask [ Prefix Delete
192.168.99.254 24 Z]

Comprobando que una se queda con el master activado.

Llegados a este punto, vamos a exportar las reglas del Firewall 1 e
importarlas al Firewall 2 para mayor rapidez.

Port Forward rules forward sessions matching the configured criteria from a public IP to an IP on an internal (NAT'd) network. The rules are evaluated in order.

O Add & Import 4 Export
= Rule Id Enable Description Conditions Mew Destination Mew Port Edit Delete

+ 1 esmuc.cat swvweb01 puerto 80 Destined Local = True = Protocol = T, 10.220.0.139 80 & jm)

o+ 2 esmuc. cat swweb01 puerto 3000 Destined Local = True = Protocol = T, 10.220.0.139 3000 & jm)

Finalizado el proceso de las importaciones, tenemos redundancia de
Firewall por si uno fallase. Hay que recordar que siempre que se haga una
modificacidn en uno hay que reproducirla en el otro.
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5. Juego de Pruebas

5.1 Pruebas externas

Para poder realizar estas pruebas desde un dispositivo fuera de la red, se
procede a comprobar el acceso a la web:

agotado para esta solicitud

“administrador.ee8:

La validacion en ella:
!ri:ard-albert

ESCOLA SUPERIOR DE MUSICA DE CATALUNYA
Desconnecta { Ricard Albert Cabrers ) 8 La meva ESMUC &
ESCOLA SUPERIOR DE MUSICA DE CATALUNYA

Con esta verificacion, podremos ver que tenemos acceso desde las
aplicaciones web que validan contra nuestro LDAP.

Se configura el correo desde un cliente externo.
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Luirey

- M -] —
Blisqueda 5| B B

H Todo v
Bandeja de entrada R Configuracion de la cuenta x

<informatica@esmuc.cat >
[Veeam OME Monitor] Alarm - VM total 19:29
Veeam ONE Monitor Server: SATRIANI O

Configuracion de la cuenta ESMUC

E ricard.albert@esmuc.cat

<informatica@esmuc.cat>
[Veeam OME Monitor] Alarm - VM total 19:21 =
Veeam ONE Monitor Server: SATRIANI O ricard-albert

bre ge usuano

. . Contrasefia
<informatica@esmuc.cat>

[Veeam OME Monitor] Alarm - VM total 19:21 | escossssssssnsne |
Veeam ONE Monitor Server: SATRIANI O

Nombre de cuenta
<informatica@esmuc.cat>

[Veeam OME Monitor] Alarm - VM total 12:21
Veeam ONE Monitor Server: SATRIANI O

| ESMUC |

[ Corren ~ @ Cita [v]Tarea [/ Nota gk Apoderado Carpgtas 44 Buscar 0 Foro de ideas

< #% Ricard Albert Cabrera 1 | @ [ Suprimir [ Aceptar Rechazar Finalizar @@ Marcar como no leido  fgh Marcar como leido  § Categorias

VE 40 Nombre Tema Fecha + Tamafio
B Regim intem . T . . . .

o 16/04

16/04/18 19:21 15 KB

an ency fo
nitor] Alarm - VM total disk latency fo

= e <informatica@esmuc.cat> [Veeam ONE Ma:

= = <informatica@esmuc.cat> [Veeam ONE Monitor] Alarm - VM total disk latency fo 16/04/18 19:21 15 KB
Apple = tafarma o Piacarn cabe MFamae AME Manibas] Marm UM sasal dick Inbamms £a 1£/04 718 1021 1o

5.2 Pruebas internas

Desde las diferentes subredes se comprueba que se tiene acceso a las
aplicaciones basicas, como es el gestor del correo:

Archivo  Editar

'ZLEn linea~ ~ | =Buzon (6) [ Coeo nueve ~ () Nuevacita ~ [ &) Guia dedirecciones
12 Ricard Albert Cabrera - Personal ~ De Tema
v & =B 6 o] Personal
[ Regim Intem [ Masters
[ s6iE [ ficitacions
[ Apple [ anuncitecnic
[] Repositori CSUC [ Desico
[] Targeta ampliadia [ gottalent
[ Sonologia software ] Pendent
5] icton) [ sharepoint
[ Fiddle [ informatica
[ frecangle [ Laboral
1 symphony [ Trasllat cap
[ horaris 1 Wifi esdeveniments
[] Classroom [ Signatura electronica
[ LLoguer espais 0 ADs
[ Personal ] Proveedores
[ Masters manitor@innovacloud.net Problem: Groupwise Puerto MTA Administracion
[ licitacions monitor@innovacloud.net Problem: Groupwise Puerto Calendarios 7171 o
[] anuncitecnic monitor@innovacloud.net Problem: Groupwise Puerto Administracion 8711
(] Desien “Victor Galino Lopez" <vgalino@promo-soft.eu: DATASTORE2SSD —> 250GE de espacio
[ gottalent soporte@promo-soft.eu Service Desk: Peticién de servicio #126072 Modi
[] Pendent soporte@promo-soft.eu Service Desk: Peticién de servicio #126073 Modil
[] sharepoint soporte@promo-soft.eu Service Desk: Peticion de sevicio 126073 Modificar
T infarmatics R B Ao i s T =
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Unidades de red:

[ Este equipo
4 Descargas
'—:l Documentos
[ Escritorio
= Imagenes
J\. Muisica
§ Objetos 3D
m Videos
e Disco local ()
= GLOBAL (\\SVOESDT) (G:)
== RREE i Promocio (\\swvoesOT\WLADMGROUPY G
== TRANSFER (\\PLVLTRAMNSFER-SERVER\WLTRANS

Asi como la validacion en el dominio:

N Entrada de Novell *

@ Novell: Client” para Windows 10°

Usuario: | ricard-albert |

Contrasefia: || |

iHa olvidado la contrasena?

Cancelar Avanzados »>

Realizadas estas tareas, y algunas mds desde cada una de las subredes,
todas ellas satisfactorias, podremos concluir que la migracion del Firewall
y la aplicacién de sus reglas han sido correctas.

5.3 Solucion de problemas

Después de la aplicacion de las reglas, se contempla que pueden existir
puertos restringidos que deberian estar abiertos, para ello, se informa a
los usuarios que si detectan cualquier problema en alguna aplicacién que
anteriormente funcionaba, deben informar al equipo de IT.

Para solucionar los problemas, se recomienda, sabiendo la Ip del usuario

que tiene la incidencia y conociendo el servidor al que tiene que acceder,
dentro del mismo firewall hacer una busqueda de esos campos.
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All Events

All events scanned by Firewall App. © Add to Dashboard ExportC
Filter: | Filcer Showing 1000 of 1000

Timestamp Protocol Username Hostname Client Client Port  Server Server Port Blocked... | Flagged... | Rule Id (Fire
2018-04-20 01:31:24pm  UDP [17] 10.6.100.9 10.6.100.9 57620 192.168.20,137 53 false false 100024
2018-04-20 01:31:22pm  UDP [17] 10.6.100.9 10.6.100.9 56015 192.168.20.141 13000 false false 100065
2018-04-20 01:31:22pm  UDP [17] 10.6.100.9 10.6.100.9 56014 192.168,20,141 13000 false false 100066
2018-04-20 01:31:22pm  UDP [17] 10.6.100.9 10.6.100.9 56013 192.168.20.141 13000 false false 100065
2018-04-20 01:31:22pm  UDP [17] 10.6.100.9 10.6.100.9 56012 192.168,20,141 13000 false false 100066
2018-04-20 01:31:22pm  UDP [17] 10.6.100.9 10.6.100.9 56011 192.168.20.141 13000 false false 100065
2018-04-20 01:31:22pm  UDP [17] 10.6.100.9 10.6.100.9 56010 192.168.20,137 53 false false 100024
2018-04-20 01:31:22pm  TCP [6] 10.6.100.9 10.6.100.9 60669 192.168.20.132 443 false false 100057
2018-04-20 01:31:21pm  TCP [6] 10.6.100.9 10.6.100.9 50668 192,168.20,132 443 false false 100057
2018-04-20 01:31:19 pm  TCP [6] 10.6.100.9 10.6.100.9 680667 192.168.20.141 13000 false false 100065
2018-04-20 01:30:38 pm  UDP [17] 10.6.100.9 10.6.100.9 58597 192.168.14.218 161 false false 100069
2018-04-20 01:30:38 pm  UDP [17] 10.6.100.9 10.6.100.9 58596 192.168.14.218 161 false false 100069
1000 Events ~ | since: 1 day ~ | [ Date Range | & Refresh 0] Auto (5se) |

Global Conditions: 1 condition(s)

© Quick Add ~ || Select Column ... v O
Column Operator Value Auto Format
Client = ~ | 10.6.100.9 3

[c_dlient_addr]

Aqui encontrariamos el problema en la columna “blocked”. Simplemente
afadiendo una nueva regla con el puerto necesario, siempre que haya
sido contrastado que se ha de utilizar, se solucionaria la incidencia.
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6. Conclusiones

Durante la realizacion del proyecto, se han podido analizar diferentes
sistemas de seguridad. Todos ellos muy éptimos pero a precios muy
elevados, cosa que las pequefias empresas no se pueden permitir.
También se han identificado sistemas que permiten la reutilizacion de
material antiguo.

Nos ha permitido hacer un analisis riguroso de la multitud de puertos
usados en un ordenador de un dominio, asi como ver para que se utiliza
cada uno.

Por otro lado, hemos aplicado los conocimientos de redes adquiridos en
otros estudios para poder configurar correctamente las redirecciones de

Ip’s.

Con todo lo comentado anteriormente, se ha podido conseguir el objetivo
del TFM que era hacer mads segura la red de la universidad evitando el mal
uso o la propagacion de software dafino por toda la red.

Al seguir la metodologia descrita en los primeros apartados, se ha podido
evitar un impacto en la red de la universidad. Planificando los pasos
correctamente, el usuario no ha percibido, exceptuando los problemas
detectados después de la implementacién, grandes cortes o problemas en
la red.

Finalmente, para poder afirmar que seriamos totalmente seguros,
mediante el DHCP configurado, tendriamos que fijar Ip’s a cada ordenador
dentro de la red, de esta manera, podriamos habilitar a maquinas
especificas los puertos que necesitan sin abrir a toda la subred estos
puertos, como seria el caso de las maquinas de contabilidad. Puesto que
en nuestro ambito siempre hay que mejorar, seria un proyecto para el
futuro.
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8. Anexo

e Manual de Usuario.
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