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Resum del Treball:

Aquesta memoria recull el procés d’elaboracié d’un producte destinat a la
geolocalitzacié d’equips a través de la seva adrega IP. Per tal de poder assolir
I'objectiu, s’ha dividit aquest procés en quatre blocs.

El primer, es centra en recollir i fer una explicacio de tots aquells elements que
regulen i conformen la xarxa, com els protocols de comunicacid o com es
distribueix 'adrecament IP de la xarxa.

El segon, desenvolupa un analisi de quins sén els recursos que es poden
utilitzar per desenvolupar el producte. En concret, s’analitzen diferents serveis
de geolocalitzacio IP que es poden trobar a la xarxa, també s’avaluen alguns
dels llenguatges de programacio que poden ser utilitzats per acomplir 'objectiu
de l'aplicacio, igualment es fa un analisi d’alguns serveis de representacié de
mapes que hi ha a Internet, com sén Google Maps i Open Street Maps.
Finalment, es realitza una explicacio de les opcions triades per a implementar
I'aplicacio.

En el tercer bloc, s’exposa com s’ha dissenyat el producte tenint en compte
els diferents aspectes que ha de cobrir una aplicacié. També, s’inclou la part
de disseny més concreta, com és el diagrama de classes que mostra com es
vol implementar I'aplicacié.

Finalment, el quart bloc, fa una explicacié6 de com s’ha portat a la practica el
que s’ha dissenyat. Aquesta es divideix en el procés per trobar els nodes
intermedis, o traga, la consulta de la informacié de cada node, i com s’ha
representat a través d’un servei de mapa la ruta i els node trobats.




Abstract:

This report includes the process of preparing a product for the geolocation of
equipment through its IP address. In order to achieve the goal, this process
has been divided into four blocks.

The first one focuses on collecting and explaining all those elements that
regulate and shape the network, such as communication protocols or how to
distribute IP address of the network.

The second one develops an analysis of the resources that can be used to
develop the product. In particular, we analyze different IP geolocation services
that can be found on the network, some of the programming languages that
can be used to accomplish the purpose of the application are also evaluated,
some analyzes are also made Map representation services on the Internet,
such as Google Maps and Open Street Maps. Finally, an explanation of the
options chosen to implement the application is made.

In the third block, we explain how the product was designed taking into account
the different aspects that an application must cover. Also, the more specific
design part is included, such as the class diagram that shows how the
application is to be implemented.

Finally, the fourth block gives an explanation of how the design has been put
into practice. This is divided into the process to find the intermediate nodes, or
trace, the query for the information of each node, and how the route and nodes
found have been represented through a map service.

Paraules clau:
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1. Introduccio

Els inicis d’Internet van ser a la década dels anys 1960, als Estats Units, quan
I’organitzacid ARPA (Advanced Research Project Research) va crear una xarxa per tal d’aprofitar
millor el potencial dels ordinadors i alhora permetre que els laboratoris i investigadors poguessin
disposar dels seus propis equips. Per tal d’evitar duplicitats en la feina i pérdua de recursos es
va crear la xarxa ARPAnet, la qual va permetre a aquests, estar interconnectats i aprofitar millor
els recursos. Poc a poc, es van anar afegint a aquesta xarxa més organitzacions governamentals
i universitats, aquesta xarxa oferia una interconnexié d’alta velocitat entre tots els participants
i donava accés a la informacio d’altres organitzacions d’una manera molt eficient.

Des del seu inici oficial, al any 1969, quan es va fer la interconnexié entre les universitats
de UCLA i Stanford mitjancant una xarxa commutada telefonica, fins als anys 1990, es pot
considerar que ARPAnet va estar en constant construccid, pero és a partir dels anys 1990 que
amb la introduccié de noves facilitats de connexid i eines grafiques simples per facilitar I'Us de
la xarxa, aquesta es popularitza. També en el any 1990 es crea el primer client Web anomenat
WolrdWideWeb (www) i comenca a anomenar-se Internet, tal com es coneix actualment.

Actualment, a Internet es calcula que hi ha 4.021 mil milions d’usuaris, la xarxa s’ha
globalitzat i aquest numero representa el 53% de la poblacid mundial. La xarxa s’ha convertit
per a molta gent i negocis en un punt d’interconnexidé entre aquests, i cada vegada han anat
sorgint noves necessitats a I’hora de millorar aquesta relacié.

Una d’aquestes necessitats és poder saber des de quin punt geografic accedeix un usuari
o organitzacid. La xarxa ha proporcionat als usuaris la possibilitat d’accedir, en principi, a
qualsevol recurs, independentment d’on es troba aquest, pero pot ser que aquest recurs no hagi
de ser accessible per a segons quines regions geografiques. Per exemple, pot existir una tenda
virtual que no tingui distribucié per a Asia, o que per a segons quins paisos ofereixi uns productes
diferents, llavors apareix la necessitat de saber des de quin punt geografic esta accedint aquest
usuari per tal d’optimitzar els recursos d’aquest determinat servei. Altra possibilitat pot ser per
motius de seguretat.

Es en aquest punt apareix la necessitat de la Geolocalitzacié IP, aquesta es tracta
basicament, de relacionar una adreca IP amb un punt concret de la geografia mundial. Per cobrir
aquesta necessitat s’han desenvolupat diversos serveis dedicats a facilitar amb major o menor
exactitud les dades de geolocalitzacié de les adreces IP.



1.1. Justificacio del TFG i context en el qual es desenvolupa: punt
de partida i aportacio del TFG

Una de les parts que sempre m’ha interessat dels entorns informatics ha sigut com
s’interconnecten els equips i comparteixen la informacié entre ells. Internet ha aportat als
equips informatics la possibilitat de compartir informacié eliminant moltes fronteres
geografiques, és per aquest motiu que vaig triar aquest camp per desenvolupar el Treball de Fi
de Grau.

Durant l'estudi de les diferents assignatures de Xarxes de Computadors he pogut
aprendre moltes de les caracteristiques d’aquestes comunicacions entre equips, des del punt
concret d’un equip fins al funcionament d’'una xarxa complexa com pot ser una Intranet o
Internet. També he aprés el funcionament dels diferents protocols de comunicacié i els
elements importants que formen una xarxa, com sén els encaminadors, els commutadors o els
servidors de domini (DNS).

Es a partir d’aquest estudi que apareix la possibilitat d’ampliar els coneixements de com
s’organitza concretament Internet i com es poden aprofitar els diferents serveis que existeixen
a la xarxa per a desenvolupar una aplicacié que permeti geolocalitzar els equips dintre del mén
fisic, és a dir, en un mapa geografic.

Aquest Treball de Fi de Grau parteix dels coneixements previs sobre xarxes, i pretén
ampliar aquests coneixements aportant una visid de les possibilitats que ofereix la xarxa per a
utilitzar recursos i combinar-los per a elaborar un producte que a la vegada ofereixi un servei
concret, en aquest cas la geolocalitzacidé d’equips a través de la seva adrega IP. L'aportacié que
pretén és la clarificacié de conceptes de geolocalitzacié i protocols de comunicacié que
permeten la identificacid dels nodes existents en una comunicacié en una xarxa.

1.2, Objectius del TFG

L’objectiu d’aquest TFG és crear un producte que, donat un nom de host d’Internet
proporcioni la informacié corresponent a aquest, a més de mostrar per quins nodes han de
passar els paquets per tal d’accedir-hi. La informacidé relativa als nodes sera la seva
geolocalitzacié dins d’'un mapa mundi i aquests aniran enllagats amb una linia per a mostrar el
cami de la informacid.

Per tal de portar a terme aquestes accions, I'aplicacio ha de realitzar diferents processos
enllacats entre si. Primer, s’ha d’implementar un metode que retorni la informacio dels nodes a
mode de traceroute, tot creant els paquets que utilitza el protocol ICMP per a realitzar aquest.
A continuacid, s’hauran de situar aquests nodes en unes coordenades geografiques per tal de,
finalment, poder situar-los dintre d’un mapa mundi. A banda d’aquest procés de geolocalitzacio,
es vol fer una consulta al servei Whois per tal que retorni tota la informacid relativa al nom de
host indicat si I'usuari ho demana.



Els objectius generals sén els seglients:

e Crear un producte capac d’identificar els nodes que hi ha entre I'equip des d’on s’esta
executant i un nom de host o adrega IP d’Internet.

e Implementar dintre del producte la possibilitat de consultar les dades referents al host
de desti.

e Ubicar dintre d’'un mapa mundi els nodes identificats amb anterioritat com a nodes
entre I'equip origen i el host de desti.

e Realitzar la memoria que reculli la documentacié elaborada durant tot el procés del
projecte, aixi com I'explicacié del funcionament d’aquest.

e Aprofundir a nivell teodric i practic en els conceptes relacionats amb el projecte, com
poden ser |'‘estructura dels datagrames ICMP i les seves utilitats, les diferents
possibilitats que existeixen per tal de geolocalitzar un host determinat, o Ia
implementacié d’aquests en el llenguatge de programacio triat.

1.3. Enfocament i metode seguit

A I'hora de planificar la construccié d’aquesta aplicacié que ha de mostrar la ruta que hi
ha entre dos equips, un d’origen i un altre de desti, s’Tha optat per dividir el conjunt de
funcionalitats que s’han de implementar i treballar cadascuna d’elles per separat, pero alhora
d’una manera incremental. Es a dir, s’ha de resoldre cada funcionalitat per separat i una vegada
es té implementada, aquesta ens proporcionava la base de la segiient.

Les funcionalitats necessaries per completar el projecte son les segiients:

e Realitzacio de la traga entre el node origen i el desti.

e Obtencié de tota la informacié necessaria dels nodes, com és la latitud i la longitud.

e Mostrar aquests nodes en una taula.

e Visualitzacié d’aquests nodes, juntament amb la ruta que realitzen els paquets, en un
mapa.

Aixi doncs, primerament caldra construir el métode que permeti realitzar la traga entre
nodes per tal d’obtenir la informacid basica d’aquests.

Una vegada es tingui els nodes identificats amb la informacié obtinguda en el pas
anterior, caldra consultar en algun servei la informacid concreta de geolocalitzacié de cada node
i afegir-la a la informacié que ja es té.

A continuacio, cal mostrar la informacié obtinguda de cada node en una taula que
permeti a I'usuari poder revisar aquesta informacié d’una manera facil i intuitiva. Aixo es fara
mitjangant una taula que recollira totes les dades obtingudes.

Finalment, utilitzant les dades obtingudes en el pas anterior, caldra utilitzar un servei de
mapes per a mostrar-la correctament en un mapa, de tal manera que també quedi representada
la ruta entre nodes.



1.4. Planificacid del projecte
1.4.1. Dates d’entrega

15 dabril PAC1
27 de maig PAC2
Memoria del Producte TFG i
10 de juny Producte finalitzat
17 de juny Presentacié del TFG
18-24 de juny Preguntes del tribunal

Taula 1. Dates d'entrega
1.4.2. Fites i temporitzacio

Tascal
Temporitzacio: 1 setmana (5 de marg al 11 de marg)

Descripcio: Recollida i classificacié de tota la informacié per a generar el marc teoric en
el que es basa el TFG.

Tasques:

e Recollida d’informacio relativa als protocols necessaris per a realitzar les consultes amb
els diferents nodes (ICMP Echo Reply i ICMP Echo Request).

e Elaboracié del marc teodric en el qual es fonamentara el projecte.

e Recollida d’informacié sobre les consultes als serveis Whois.

e Analisi de les diferents possibilitats a I’'hora d’obtenir la informacié relativa a la
geolocalitzacié dels nodes.

Fites:

e Elaborar un document que reculli tota aquesta informacioé estructurada: descripcié del
protocol ICMP, diferents serveis que existeixen per a obtenir la geolocalitzacié d’un
node, informacio de com s’estructura el servei Whois.

e Afegir la informacié elaborada a la memoria.

Tasca 2
Temporitzacio: 1 setmana (12 de marg al 18 de marg)

Descripcio: Identificar les necessitats concretes a I’hora d’'implementar el TFG i triar les
eines necessaries per a satisfer aquestes.



Tasques:

e Avaluar diferents llenguatges de programacié valorant les seves possibilitats a I’hora
d’'implementar datagrames ICMP Echo Replay i Echo Request, i les seves funcionalitats
per a treballar amb objectes i finestres.

e Avaluar quin sistema d’informacié sobre la geolocalitzacié és la més adient per a
implementar el TFG.

e Avaluar els diferents serveis existents per a poder visualitzar dintre d’un mapa mundi
els diferents nodes la ruta que segueixen els paquets entre aquests.

Fites:

e Definir el marc practic que ens servira per a desenvolupar el projecte de forma eficient.

e Establir el llenguatge de programacié que s’utilitzara i el tipus d’aplicacié que es vol
implementar.

e Afegir lainformacié elaborada a la memoria.

Tasca 3
Temporitzacid: 1 setmana (19 de marg¢ al 25 de marg)

Descripcio: Disseny dels moduls i processos que ha de tenir el producte per a realitzar
les tasques desitjades.

Tasques:

e Disseny de I'estructura concreta dels moduls necessaris per a satisfer les necessitats del
producte.
e Disseny de les finestres i funcionalitats que formaran part del producte.

Fites:

e Disseny de I'aplicacié amb I’analisi de les decisions preses.
e Afegir la informacio elaborada a la memoria.

Tasca 4
Temporitzacid: 7 setmanes (26 de marg al 13 de maig)

Descripcid: Implementar amb el llenguatge de programacié triat I'aplicacid que
acompleixi els objectius marcats al disseny.

Tasques:

e Implementar estructura basica de les finestres necessaries per a la funcionalitat de
I’aplicacid. (26 de marg al 31 de marg)

e Implementar translacié del nom del host a adrega IP. (1 d’abril al 3 d’abril)

e Implementar consulta ICMP per obtenir ruta i nodes. (4 d’abril al 15 d’abril)
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Implementar consulta servei Whois. (16 d’abril al 22 d’abril)

Implementar consulta de la latitud i la longitud al servei de geolocalitzacié triat. (23
d’abril al 29 d’abril)

Implementar representacio de les dades obtingudes en el API de mapes triat. (30 d’abril
al 13 de maig)

Fites:

Aplicacié finalitzada per a poder comencar proves d’usuari.
Afegir la informacid elaborada a la memoria.

Tasca5
Temporitzacid: 1 setmana (14 de maig al 20 de maig)

Descripcio: Realitzar proves d’usuari per tal de detectar possibles errades, documentar

aplicacio.

TFG.

Tasques:

Proves de les diferents funcionalitats de I’aplicacié.
Analisi del producte final.

Fites:

Aplicacié finalitzada.
Afegir la informacid elaborada a la memoria.

Tasca 6
Temporitzacid: 3 setmanes (21 de maig al 10 de juny)

Descripcio: Finalitzacio de la memoria i documentacié necessaria per a fer I'entrega de

Tasques:

Finalitzar la memoria afegint la descripcié final de I'aplicacié i el manual de
funcionament.
Realitzar presentacio del producte.

Fites:

Memoria del TFG.
Presentacié del TFG.



1.4.3. Diagrama de Gantt
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Il-lustracid 1. Diagrama de Gantt

1.5. Productes obtinguts

Al finalitzar el projecte s’hauran elaborat dos productes que formaran part de I'entrega
del TFG, aquests productes seran I'aplicacié GeolocalitzaciolP i la memoria on es recollira tot el
procés de treball per arribar a la finalitzacié d’aquesta.

L'aplicacio GeolocalitzaciolP és un programari que a partir d’'una adrega IP o el nom d’un
domini, ens proporcioni la informacid relativa a la ruta que segueixen els paquets entre I'equip
origen i I'equip desti. Mitjancant la informacid recollida es mostrara a través d’'un mapa aquesta
ruta entre nodes. Igualment tota la informacid es recollira en una taula que es podra visualitzar
en tot moment.

La memoria final, recollira la base tedrica en la qual es fonamenta, aixi com totes les
fases del disseny i implementacioé del producte.

1.6. Breu descripcid dels altres capitols de la memoria

A continuacié es troben els capitols de desenvolupament del projecte concret. La
distribuciéd d’aquests s’ha fet amb una introduccié del marc teoric per després entrar a
desenvolupar una part més practica fins arribar al desenvolupament del producte final. Els
capitols son els seglients:

e Capitol 2, Marc Teoric, en aquest es fa una explicacid dels elements teodrics que formen
part de la comunicacié dintre d’una xarxa d’equips informatics i quins son els protocols
basics que s’utilitzaran per aconseguir els objectius del producte.

e Capitol 3, Analisi de Recursos, es fa una avaluacio dels diferents recursos disponibles a
la xarxa per tal d’obtenir les diferents funcionalitats del producte, aixi com d’alguns

dels diferents llenguatges de programacié que es poden utilitzar per a implementar
aquest producte. Finalment es fa la tria i justificacio dels recursos triats.

e Capitol 4, Disseny de I'Aplicacié, es realitza el disseny de les funcionalitats i
comportament que tindra el producte. Aquest es realitza tenint en compte els diferents

digrames que permeten concretar quin comportament ha de tenir I'aplicacié.



Capitol 5, Implementacié de I'Aplicacid, es detalla com s’ha traduit el que s’ha
dissenyat al llenguatge de programacié concret i com s’ha creat el codi per a comunicar
amb els diferents serveis triats.

Capitol 6, Conclusions, es fa un analisi de com s’han assolit els objectius inicials i si hi
ha hagut molta desviacié del que s’ha proposat inicialment amb el producte final.
També es recull les conclusions personals sobre la geolocalitzacié dels equips a través
de la IP dels equips.




2. Marc teoric

2.1. Encapsulament i la pila TCP/IP

Les comunicacions a través de la xarxa es realitzen mitjancant paquets formats per
sequencies d’uns i zeros, és a dir, de codi binari. Aquests paquets sén la unitat basica d’aquestes
comunicacions i estan formats per un encapcalament on es troba la direccié d’enviament i la de
recepcid i una part de carrega on s’inclouen les dades que es volen transmetre.

La pila de protocol TCP/IP és un conjunt de protocols que estableix com s’ha
d’organitzar la informacio dintre d’aquests paquets, es tracta d’una organitzacié per capes que
dintre del paquet s’organitzen introduint la capa superior dintre de la capa inferior segient,
aquest sistema s’anomena encapsulament.

Les capes que formen part de la pila TCP/IP sén les seglients:

e Capa d‘aplicacid, aquesta correspon a la part superior de la pila i defineix la capa de
I'aplicacio, aquesta dona format a un paquet d’informacié que es vol transmetre a un
altre host. Es on es xifren i es comprimeixen les dades amb el format correcte per a la
seva transmissio.

e Capa de transport, aquesta rep el paquet basic de la capa d’aplicacid i s’encarrega de
I'encapsulacid per a transmetre el paquet amb el protocol triat en unitats de
comunicacié. Aquestes unitats de comunicacié s"anomenen segments o datagrames. Els
protocols utilitzats poden ser UDP o TCP, segons la necessitat de la comunicacio, i
identifiquen els ports logics de desti i origen dels paquets per tal que es comuniquin
amb I'aplicacié correcta.

e Capa de xarxa o d’internet, encapsula el paquet resultant de la capa de transport en
unitats anomenades paquets, és l'encarregada d’afegir la informacié de xarxa
necessaria per tal que el paquet arribi del host origen al host desti. En aquest nivell de
capa treballen els encaminadors de la xarxa que compleixen la funcid de triar el millor
cami per a cada paquet per arribar al seu desti. S’afegeix una capgalera IP amb les dades
de l'origen i el desti, es crea el datagrama IP.

e Capad’accés al medi, en aquest nivell s’encapsula el datagrama IP afegint I'adrega fisica
dels equips de desti i origen. Aquesta adreca fisica és I'adreca MAC (Media Access

Control), que es una série de nimeros hexadecimals Unica per a cada dispositiu de xarxa
que l'identifica dels altres equips. El paquet resultant és una estructura on es troben
totes les capes estructurades i preparat per a enviar a través del medi fisic com pot ser
un cable de comunicacions.

e Capa fisica, on el maquinari acaba d’encapsular el paquet en el format adient per a
realitzar la transmissié a través del medi fisic utilitzat.



Nivell d’aplicacié.
HTTP, FTP, POP3, TELNET, SSH,...

Nivell de Xarxa.
ICMP, IP, ARP, RARP, ...

Nivell d’accés al medi.
Adregament fisic (MAC, LLC)

\ J

Il-lustracid 2. Pila TCP/IP

Aquests nivells de la pila TCP/IP es corresponent amb un altre estandard també molt
utilitzat per definir I'encapsulament de les dades i que divideix aquestes capes en 7 nivells,
anomenat estandard OSI. Les capes de Presentacio, Sessio, i Transport es corresponen a la capa
de Transport del model TCP/IP. A continuacid es mostra I’estandard OSI:
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Il-lustracidé 3. Estandard OSI
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2.2. Adregcament IPv4

Com s’ha vist en I'apartat anterior, els equips es troben connectats a la xarxa mitjangant
interficies enllagades entre elles amb equips de xarxa que sén els encaminadors i els
commutadors, per tal de identificar les interficies de cada equip s’utilitza el protocol IP, el qual
permet assignar a cada interficie un nimero format per quatre grups de 8 bits (4 bytes). Les
adreces IP es divideixen en dues parts, la que identifica la xarxa i la que identifica els equips, i
aquestes varien segons la mascara de xarxa com es veura una mica més endavant. A nivell de
magquinari aquestes adreces estan relacionades amb |'adreca fisica de la interficie, que és Unica
per a cada interficie. Normalment, aquestes adreces IP es mostren en nombres decimals

10



separats per un punt, i hi ha aproximadament 4 bilions d’adreces possibles. Com es pot veure,
aquest numero és insuficient per tal d’adrecar tots els equips que es troben connectats a
internet, encara que en el moment de la creacié d’'Internet es pensava que n’hi hauria prou.

Les adreces IP s’agrupen en xarxes, les quals es defineixen a partir de la mascara de
xarxa, aguesta determina quants equips hi ha en una xarxa i també esta formada per quatre
bytes. Encara que el funcionament d’aquests és diferent a les adreces IP, segons el nimero de
bits identificats amb 0 es pot saber quins bits de I'adrega IP poden variar i per tant quantes
adreces IP poden formar la subxarxa corresponent. Per exemple, per a una xarxa identificada
amb l'adreca 192.168.1.0, si la mascara de subxarxa és 255.255.255.0
(11112221.122111212.11121111.00000000) significara que només variaran els 8 Ultims bits de
I'adrecament, i per tant els equips només podran tenir el rang comprés entre 192.168.1.1 al
192.168.1.255 i els equips que estiguin fora d’aquest seran inaccessibles sense un
encaminament. Igualment, es pot apreciar que la part de I'adreca IP que identificara la xarxa
seran els 24 primers bits i els hosts s’identificaran amb els 8 ultims bits. Altra manera de
referenciar una xarxa es fa indicant quants bits de la mascara de xarxa es troben amb el valor 1,
aixi doncs, la xarxa anterior es pot indicar com 192.168.1.0/24. Aquest mecanisme de xarxes és
molt important a I’"hora d’aprofitar les assignacions de rang d’adreces IP, ja qué permet fer
subxarxes a partir d’una xarxa concreta, seguint amb I'exemple anterior, dintre de la xarxa
192.168.1.0/24 es podria dividir en dos subxarxes indicades com 192.168.1.0/25 i
192.168.1.64/25.

Altre concepte important en I'adrecament IP és la diferéncia entre adrega IP publica i
privada, com ja s’ha dit al principi, els equips estan connectats entre ells amb encaminadors i
commutadors, els encaminadors sén els encarregats de redirigir els paquets destinats a equips
ubicats fora de la xarxa. L’adreca IP que els equips tenen dintre de la xarxa privada s’anomena
adreca privada i només és visible per als equips que es troben en la mateixa xarxa, quan aquests
equips envien paquets a equips situats fora de la xarxa privada, I'encaminador és I'encarregat
de substituir I'adrega privada per I'adrega que ell té dintre de la xarxa publica, de tal manera que
les respostes a aquest paquet aniran primer dirigides a I'adreca de I'encaminador, per
posteriorment, ser substituida per I'adreca de I'equip remitent i arribar la resposta al seu
destinatari. A partir d’aqui es pot veure que els equips d’una xarxa privada, sigui tant gran com
sigui, només tindran una adreca publica (o el nimero d’adreces IP publiques que tinguin
assignades pel ISP corresponent). Aquest mecanisme d’adrecament permet I'assignacié d’un
gran numero d’adreces IP que d’altra manera no seria possible al estar aquestes repetides.

Finalment, les adreces IP es divideixen en grups anomenats Classes, on cada grup
defineix un rang d’adreces concret i per convencid estan destinats a uns objectius concrets, a
continuacié es mostren les diferents Classes:
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A 1.0.0.0 a2 126.255.255.255 Reservada per a xarxes molt grans. Les adreces del rang 127.0.0.0 s’utilitzen per
identificar I'equip local.

B 128.0.0.0 a 191.255.255.255 S’utilitzen per a xarxes de mida mitjana.

C 192.0.0.0 a 223.255.255.255 Reservada per a xarxes petites o mitjanes.

D 224.0.0.0 a 239.255.255.255 Utilitzat per a comunicacions multicast.

E 240.0.0.0 a 255.255.255.255 Reservada amb proposits experimentals

Taula 2. Classes IP

Dintre de les diferents classes es diferencien adreces per a xarxes privades o per xarxes
publiques, els rangs d’adreces reservats per adreces privades son els seglients:

10.0.0.0 a2 10.255.255.255

172.16.0.0 2 172.16.255.255

192.168.0.0 a 192.168.255.255

169.254.0.0 a 169.254.255.255

Taula 3. Rangs d'adreces privades

2.3. Protocol ICMP (Protocol de Missatges de Control d’Internet)

El protocol ICMP esta situat dintre del nivell de paquets o també conegut com a nivell
de xarxa o IP, aquest protocol s’utilitza per tal de detectar possibles errors dintre dels
datagrames IP. Les especificacions d’aquest protocol estan recollides dintre de la norma RFC
792, on s’indica que el protocol ICMP consta de diferents missatges que possibiliten diagnosticar
els problemes en el processament dels datagrames. A continuacié, es mostra I'estructura d’un
datagrama IP.

@ 1 2 3

@12245678%0123456867828012345678%e1
Bt e e S e Tt B e e e et S e el e e e S o 3
|versidn|] IHL | Tipo Serwvicio | Longitud Teotal |
i I T S e L o S Tt O T o o o
| Identificacidn |Flags| Posicidn |
i I T L L T T e T T o o o SR
|Tiempo de Vida | Protocoloe | Suma de Control de Cabecera |
e T T S s o T Ot T Tt S S s It o
| Direccidn de Origen |
dodototdododotodododotobotododododododododobodododobodobobodoteot
| Direccidn de Destino |
dodototdododotodododotebotododododododododobodododobodobobodotet
| Opciones | Relleno |
i I T T e T It T S T S T o o o 5

Il-lustracid 4. Estructura datagrama IP
Dintre de la capgalera trobem els camps segiients:

e Versig, el qual indica si es tracta de protocol IPv4 o IPv6.

e |HL, longitud de la capgalera sense comptar les dades.

e Tipusde servei, es refereix a la qualitat del servei indicada per al datagrama, el possibles
valors es recullen en I'especificaciéd RFC 1349.

e Longitud total, és la longitud del datagrama comptant les dades, s’expressa en bytes.
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e |dentificacid, és un numero Unic que dona suport al receptor per tal de tornar a unir els
paquets si hi ha fragmentacio.

e Flags, és tracta de valors de control de la fragmentacid.

e Posicid, indica la posicid del paquet si hi ha fragmentacié per ajudar a unir els paquets.

e Temps de vida (TTL o time to live), aquest camp indica el nombre maxim de salts que
pot fer el paquet abans d’arribar al desti. Per cada node que passa el paquet, es
descompta una unitat i si el valor de TTL arriba a 0 abans de trobar el host indicat, el
node que fica el valor a 0 retorna un missatge ICMP indicat que s’ha excedit el TTL.

e Protocol, indica el protocol de nivell superior al qual el protocol IP ha d’entregar les
dades. En el cas del protocol ICMP el valor ha de ser 1.

e Suma de control de capcalera, aquest valor es calcula fent una suma de bytes de
capcalera i permet comprovar si el paquet s’ha deteriorat durant la transmissio.

e Direccié d’origen, indica la direccid IP del host emissor del paquet.

e Direccié de desti, indica la direccié del host destinatari del paquet.

e Opcions, camp de longitud variable que s’utilitza per a la depuracio o proves de xarxa.

A continuacid de la capgalera IP trobem el datagrama del protocol ICMP:

P Header icmp

Unused

DATA

Il-lustracid 5. Capg¢alera datagrama IP del protocol ICMP

Mitjangant la combinacié dels camps type i code es poden detectar diferents tipus
d’erros i quin és el motiu pel qual s’han produit. El primer camp, type, indica quin tipus de
missatge ICMP s’esta produint, en el nostre projecte ens centrarem en el type 3, el qual es
refereix a que no es pot arribar al equip indicat (Unreachable host).

El camp code ens indica quin és el motiu pel qual no es pot arribar al desti, a continuacié
es mostren els possibles combinacions Type i Code que recull aquest protocol.
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ICMP Type Code Description
0 0 echo reply
3 0 destination network unreachable
3 1 destination host unreachable
3 2 destination protocol unreachable
3 3 destination port unreachable
3 6 destination network unknown
3 7 destination host unknown
4 0 sourcequench (congestion control)
8 0 echo request
9 0 router advertisement
10 0 router discovery
11 0 TTL expired
12 0 IP header bad

Taula 4. Respostes ICMP

El camp checksum s'utilitza per a controlar que les dades del datagrama ICMP estiguin
correctes, si al rebre el paquet el receptor, el calcul del valor de checksum és diferent, aquest
paquet es rebutja.

2.4. Ping

Es tracta d'un programa que utilitza les caracteristiques del protocol ICMP per tal de
verificar la connectivitat amb un host determinat. Utilitza dos tipus de missatge, echo reply i
echo request. Concretament es crea un datagrama ICMP amb type 8 i code 0 (echo request), amb
la capcalera IP que indica la adrega IP origen, la adreca IP de desti, el protocol amb el valor 1
(ICMP), i el tipus de servei O (rutinari). Quan el host de desti rep el paquet, aquest retorna un
datagrama ICMP a 'origen amb la combinacié type 0 i code 0 el qual indica que el paquet s’ha
rebut correctament i que el host és assolible.

L'eina Ping s’utilitza per tal de comprovar la connectivitat amb altres equips, per a
facilitar les comprovacions incorpora alguns parametres que permeten modificar les
caracteristiques del paquet, a Windows aquestes son algunes d’elles:

- /t:realitza ping fins que es deté manualment.

- /a:resol la direccié com a nom de host.

- /l: especifica la mida en bytes del paquet ICMP que s’envia, pot ser com a maxim de
65527 bytes.

- /f:indica que els paquets ICMP no es poden fragmentar.

- /i: permet modificar el TTL del paquet ICMP enviat, normalment s’estableix entre 128 i
255 salts.
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2.5. Traceroute

Altra aplicacié que aprofita les caracteristiques del protocol ICMP combinades amb el
parametre TTL (time to live) de la capcalera IP, per tal de determinar quins salts fan els paquets
abans d’arribar al host indicat. El seu objectiu és identificar els equips per on passen els paquets
per arribar d’'un equip a un altre.

El seu funcionament és el segiient, el host d’origen crea un paquet amb un TTL=1 i
I’envia, quant aquest arriba al primer node, aquest node resta una unitat al valor TTL, com
aquest valor és igual a 0 i encara no ha arribat al host desti, retorna un paquet ICMP amb type
11 i code 0, el qual indica que el valor TTL ha expirat i I'adreca IP de I'’equip a on ha arribat el
paguet. Al rebre aquest paquet, el host origen incrementa el valor TTL una unitat i torna a enviar
el paquet, si 'equip a on arriba ara amb els dos salts no és el host desti, aquest tornara a rebre
la mateixa resposta amb les dades del seglient node. Quan finalment, després d’incrementar el
valor TTL fins que sigui el necessari, el paquet arriba al host desti, aquest retorna un paquet
echo replay. Aixi '’equip que ha executat el traceroute sabra amb el valor final de TTL quants
salts cal per arribar a I'equip desti, i a més haura pogut recopilar informacié dels nodes
intermedis entre ells. Un possible resultat mentre es realitza aquest procés és que hi hagi equips
gue no responguin i excedeixin el temps determinat per a rebre la resposta, aix0 pot ser degut
a que aquests equips no tenen activat el protocol ICMP per diferents raons.

2.6. Domain Name System (DNS)

Es tracta d’un sistema jerarquic descentralitzat que relaciona les adreces IP dels equips
connectats a la xarxa, ja sigui publica o privada, amb noms intel-ligibles per a les persones.
Aquest servei va sorgir per la dificultat de recordar series de nimeros, com sén les adreces IP,
que tenen les persones. Per tal de facilitar aquesta tasca aquest servei permet que per accedir
a un domini a la xarxa I'usuari només hagi de saber un nom que resulta més facil de recordar,
com per exemple www.amazon.es.

El sistema DNS es compon per una serie de servidors distribuits per la xarxa que quan
reben una consulta DNS de resolucié de noms amb el nom d’'un domini determinat, aquest
servidor consulta si té la resposta a aquesta consulta de resolucid, si la té, retorna el valor de
I'adreca IP concreta, si no la té, trasllada la consulta a un altre servidor DNS. Normalment, el
primer servei DNS I'ofereix el mateix equip, el qual comprova a la seva memoria cau si disposa
de la informacié demanada, si no és aixi, passa la consulta a un altre servidor.

2.7. Whois

Whois és un sistema que emmagatzema les dades relacionades amb els noms de
dominis proporcionant informacié de la propietat d’aquests i qui és el responsable. Whois té el
seu origen als inicis d’Internet, quan el Grup de Treball de Enginyeria en Internet (IETF) va
publicar un protocol per als usuaris de ARPANET. Aquest protocol va ser heretat i mantingut per
la ICANN quan es va crear al 1998.
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Amb el creixement d’Internet, ICAAN va delegar la gestié6 d’aquest directori per
continents per facilitar I'accés i la operativitat d’aquest, passant de tenir un Unic directori a tenir
cinc, aquests es coneixen com a Registres Regionals d’Internet (RIR). Les directrius del
repartiment de les adreces d’Internet en continents i per a usos especials esta recollida a les
directrius RFC 1466 i RFC 7249, en la primera s’especifica els rangs d’adreces que pertany a cada
bloc. Els servidors que s’encarreguen de donar suport a les cerques de tipus Whois en cada
continent soén:

Nom Adrega d’Internet Zona geografica
American Register for Internet Numbers (ARIN) whois.arin.net Ameérica Anglosaxona
RIPE Network Coordination Centre (RIPE NCC) whois.ripe.net Europa, Orient mitja, i Asia Central
Asia-Pacific Network Information Centre (APNIC) whois.apnic.net Asia i la Regié Pacifica
Latin American and Caribean Internet Address Registry (LACNIC) whois.lacnic.net Ameérica Llatina i el Carib
African Network Information Centre (AfriNIC) whois.afrinic.net Africa

Taula 5. Servidors Whois dels diferents continents

Com es pot deduir, les adreces IP publiques dels equips poden ser una aproximacio a la
geolocalitzacid, situant a aquests en un continent determinat. Pero, cal tenir en compte que el
servei Whois només indica la titularitat d’'un domini, el que vol dir que un equip amb una
determinada adreca IP, que per la divisié de rangs IP es troba en continent, pot indicar que el
titular d’aquesta i per tant les dades de contacte estan en un altre. Aixi doncs, no es pot
considerar un metode gaire fiable de geolocalitzacid, ja que tampoc és la seva funcié.

El que si ésimportant a I’hora de treballar amb aquest servei és saber de quin continent
és I'adreca IP, aixi es pot fer la consulta directament al servidor del continent concret.

L’estructura del servei proporcionat per la IANA és jerarquica, els usuaris tenen adreces
IP assignades pels ISP , que a la vegada obtenen el rang d’adreces assignat d’una autoritat LIR
(Local Internet Registry) o NIR (National Internet Registry), aquestes autoritats igualment
obtenen |'assignacié del rang d’adreces IP del seu RIR corresponent, que com ja hem dit es
divideixen per continents.
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3. Analisi de recursos

3.1. Geolocalitzacio IP

La geolocalitzacié IP es refereix a la possibilitat d’identificar la ubicacié geografica d’un
determinat equip a través de la seva adreca IP. L'objectiu final és determinar la ubicacié indicant
el pais, la ciutat, etc. Igualment, amb la geolocalitzacié es relaciona el concepte de
geocodificacid, que es refereix a relacionar I'adreca IP a una latitud i longitud geografica per a
situar I'equip geograficament.

Com s’ha vist anteriorment, I’assignacié d’adreces IP és un procés jerarquic que va des
d’una autoritat global, que és la IANA, fins als ISP locals, els quals assignen les adreces concretes
als seus clients. SOn aquests ISP els que en principi tenen la informacié concreta de a quina
ubicacié correspon una adreca IP. Aixi, doncs, la geolocalitzacié dels equips es fa mitjancant la
consulta de dades proporcionades pels ISP. Aquestes dades estan emmagatzemades en
diferents bases de dades que poden ser de pagament o gratuites, i tenen una precisio variable
(entre un 50% o un 98%).

També existeix un protocol experimental que es va dissenyar al 1996 i que es recull en
la norma RFC 1876 anomenat DNS-LOC, el qual relaciona la localitzacié geografica amb el nom
de domini. Aquesta informacid es troba en els servidors DNS que I'implementen, encara que
sembla que no ha arribat a ser un sistema gaire utilitzat.

La utilitat de la geolocalitzacié és diversa, habitualment s’utilitza amb les seglients
finalitats:

- Seguretat, moltes vegades els servidors reben atacs DDoS des de determinades zones
geografiques, la possibilitat de detectar aquestes zones permet denegar I'accés al
servidor des d’aquestes zones sense deixar sense servei a la resta, mentre es soluciona
el problema de seguretat.

- Comercial, per a un negoci en xarxa pot ser una dada estrategica identificar des de quina
zona geografica esta accedint un usuari. Aquesta informacié pot determinar quins
productes tindran més interes per al comprador, i aixi el venedor pot modificar les
ofertes segons la geolocalitzacié del comprador.

Aixi mateix, existeixen comergos a la xarxa que no proporcionen servei a
determinades zones geografiques, ja sigui per falta de distribucié o per tractar-se de
zones conflictives.

A continuacid es mostren algunes de les bases de dades de geolocalitzacid IP més
conegudes.

3.1.1. MaxMind

Es una de les empreses més coneguda dedicada a la geolocalitzacié, proveeix bases de
dades amb informacié de geolocalitzacio IP, ofereix dos tipus de productes, un de pagament,
anomenat GeolP, i un de gratuit, anomenat Geolite2 (d’aquesta opcidé només donaran suport
fins abril de 2018 i al 2019 ja no hi haura la informacié de la latitud i la longitud). Ambdues sén
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bases de dades amb informacié de les adreces IP relacionades amb I'adreca geografica. La
diferencia és el grau d’exactitud i el suport que es dona al client. Les consultes a la base de dades
es poden fer tant en linia a través d’'una APl com descarregant les dades i emmagatzemant-les
en una base de dades local, per aquesta segona opcié es dona suport per a tenir la base de dades
actualitzada amb descarregues periodiques. El preu de la base de dades GeolP canvia segons es
vulgui una precisié a nivell de pais o de ciutat. A la imatge segilient es mostren les tarifes d’aquest
servei.

Database Country

Application Segment your visitors by
country

Continent &

Country &

Regional Subdivision

City

Postal Code

Approximate

Latitude/Longitude

Update Frequency Weekly

Site License Fee $50

{Includes one Month of

updates)

Monthly Billing $24 per month

Annual Billing
$288 for each year
thereafter

$314 for the first year and

City

‘When more granular data
is needed

2 @ @ @ @ @

Weekly

$370

$100 per month

%1470 for the first year and
$1200 for each year
thereafter

* Latitude and longitude are not precise and should not be used to identify a particular
street address or household.

Il-lustracio 6. Tarifes MaxMind

3.1.2. IP2lLocation

També es tracta d’una empresa dedicada a oferir serveis de geolocalitzacid, al igual que
MaxMind, ofereix la possibilitat d’accedir a través d’API, descarregant una base de dades, o amb
un servei d’emmagatzematge en el ndvol. Ofereix una ampla varietat de bases de dades on en
cada una s’incrementa la informacid, per exemple la base de dades BD1 ofereix el pais segons
I’adreca IP i la BD24 ofereix el pais, regid, ciutat, latitud, longitud, codi postal, zona horaria, ISP,
domini, velocitat de xarxa, codi d’area, el temps, mobil, elevacid, i Us de la base de dades.
Depenent del nombre de dades que es vol el preu variara, tal com es pot apreciar a continuacio.

IP2LOCATION’

(S NET Component  Java Component  AcliveX/COMDLL ~ HTTPModule  Web Semvice  Proxy

PRODUCT YEARLY QUANTITY

= IP-Country Database 549.00 El =4
EZ b county. ISP Database $199.00 El =
BB p_country-Region City Database $199.00 El =1
EZl b country-Region-Cily ISP Database sa000 [ v] g
IF-Country-Region-City-Latitude Longitude Database 5349.00 El 1
B2l p_country-Region-City-Latitude-Longitude-15P Dafabase sso00 [ V] g

Il-lustracid 7. Tarifes IP2Location
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3.1.3. Ipinfo.io

Es una opcid que ofereix consultes a través del seu API, similar a les altres dues pero
molt més senzilla, és gratuita si es fan menys de 1000 consultes diaries. Aquesta opcid pot ser
interessant per a solucions que no realitzin moltes consultes. Realitzar consultes és molt senzill,
nomeés cal introduir I'adreca web ipinfo.io amb I’adreca IP que es vol consultar a continuacio:

ipinfo.io/8.8.8.8

El retorn de la consulta és la mateixa adrecga IP, el hostname, localitzacid, organitzacio,
ciutat, regid, pais, i telefon si hi ha. Es pot especificar que es vol rebre la resposta en format
JSON, i també dona la possibilitat de realitzar consultes de camps concrets com pot ser ciutat o
pais. Els preus si s’excedeixen les 1000 consultes diaries son:

Signup for our Care APl below. or explore our ather products.

Il-lustracid 8. Tarifes Ipinfo.io
3.1.4. |Ip-api

Finalment, altra APl que proporciona les dades sobre la geolocalitzacié d’un host és Ip-
api.com, es tracta d’un servei gratuit, que permet fer consultes molt complertes sobre dades de
geolocalitzacid. Per defecte retorna els camps seglients:
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Nom Descripcio Exemple Tipus
status always success success string
country country United States string
countryCode | country short us string
region region/state short CAor 10 string
regionName region/state California string
city city Mountain View string
zip Zip code 94043 string
lat latitude 37.4192 float

lon longitude -122.0574 float

timezone city timezone America/Los_Angeles string
isp ISP name Google string
org Organization name Google string
as AS number and name, separated by space | AS15169 Google Inc. string
reverse Reverse DNS of the IP wi-in-f94.1e100.net string
mobile mobile (cellular) connection true bool

proxy proxy (anonymous) true bool

query IP used for the query 173.194.67.94 string

Taula 6. Taula de camps de IP-Api
| si hi cap error el format de missatges d’error segiient:

Nom Descripcio Exemple Tipus
status always fail fail string
message error message reserved range string
query IP used for the query 173.194.67.94 string

També proporciona la possibilitat de personalitzar la consulta mostrant només els
camps que es necessitin, aixo es fa indicant els camps desitjats a la pagina web i aquesta ens

Taula 7. Missatges d'error de Ip-api

indica un nimero que cal afegir a la consulta, tal com es mostra a continuacio:

20




Selectable output

Field generator

o disatiling reverse may imgrove performance

name X

Human readable
country, regicnkane, city, lat, lon, quory, status, nossage

Example:
@http://ip-api.confunl/?fi.

@http:/fip-api.confunl wik

HNumeric
575EL

Example:
@http://ip-api.confunl/ *ficlds 561
@http://ip-api.con/unl/wikipedia. org?fields-57561

Il-lustracid 9. Pantalla de seleccié de camps
La consulta es realitzara mitjancant la segilient adreca web:

http://ip-api.com/csv/8.8.8.8?fields=57561

I la resposta a la consulta és la seglient:

success, "United States",California, "Mountain View",37.4229,-122.085,8.8.8.8

3.2. Llenguatges de programacio

Per crear el producte es vol fer una aplicacié basada en finestres i que trobi la ruta entre
I’equip local i un domini mitjancant el protocol ICMP. Per crear I'aplicacio s’ha avaluat diferents
llenguatges de programacio que es mostren a continuacio.

3.2.1. Python

Es tracta d’un llenguatge de programacid que permet la programacié orientada a
objectes i a més la creacié d’aplicacions basades en finestres. S’ha utilitzat el IDE pyCharm per
avaluar les possibilitats que ofereix aquest llenguatge.
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http://ip-api.com/csv/8.8.8.8?fields=57561

Il-lustracié 10. Entorn PyCharm

Aquest IDE és bastant complert i permet la creacié de projectes d’una manera molt
semblant al IDE Netbeans del qual es té més coneixement. A I’hora d’implementar el programa
basic que accedeixi als sockets RAW necessaris per a poder manipular i enviar paquets ICMP, es
troba l'inconvenient que sén necessaris permisos d’administrador per a que funcioni.
L’avantatge del llenguatge Python, per altra banda, és que treballa directament amb sockets
RAW.

3.2.2. C++

Altre llenguatge que s’ha provat és C++, aquest de la mateixa manera que Python, també
permet treballar directament amb sockets RAW per tal de manipular i enviar els paquets ICMP,
pero igualment apareix el problema que [l'aplicaci6 s’ha d’executar amb permisos
d’administradors per a que funcioni correctament. L'IDE que s’ha provat amb C++ ha estat Visual
Studio 2017, el qual ha resultat ser molt poc intuitiu, convertint el temps d’aprenentatge
necessari per a realitzar un projecte d’aquestes caracteristiques massa gran, a més de necessitar
una llicencia de pagament per a poder disposar de totes les caracteristiques del IDE.

3.2.3. Java

En el cas d’aquest llenguatge, no es pot treballar directament amb sockets RAW per
manipular i enviar els paquets ICMP, pero disposa de llibreries de tercers que permeten realitzar
aquestes tasques utilitzant la llibreria WinPcap. En concret, la llibreria que s’ha provat ha estat
JPcap, la qual, permet crear paquets ICMP i realitza funcions de captura de paquets i rebre les
respostes a les consultes. Per a fer les proves s’ha utilitzat el IDE Netbeans que ja es coneixia,
les proves han estat forga positives. A més, al utilitzar la llibreria WinPcap no es necessari que
s’executi I'aplicacié amb permisos d’administrador.

Altra avantatge que proporciona el IDE de Java Netbeans, és |'assistent de creacid
d’aplicacions amb finestres, que facilita molt la tasca de la creacio de I’'entorn de I'usuari.
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Il-lustracio 11. Entorn IDE Netbeans 8.2

3.3. Serveis de Mapes

Altra caracteristica del producte que es vol crear és la possibilitat de mostrar els
diferents nodes trobats a la ruta dels paquets en un mapa identificant la ruta que segueixen
aquests. Per aquest objectiu s’han buscat serveis a la xarxa que proporcionin les funcionalitats
desitjades.

3.3.1. Open Street Map API

Es tracta d’una solucié Open Source la qual esta elaborada pels mateixos usuaris que
creen els mapes de manera col-laborativa. La informacié geografica es captura amb GPS, mobils,
i altres fonts lliures i aquesta es emmagatzemada en una base de dades sota llicencia ODbL
(Open Database License).

Ofereix una API molt complerta a I’hora de manipular els mapes i informar sobre noves
dades per afegir-les al mapa. Pel que fa a crear marques i unir-les per a mostrar les rutes, no es
troba una manera gaire eficient de fer-ho. L'objectiu de I’API és més per afegir dades, tal com ja
s’ha dit. Si es vol treballar amb aquest servei de mapes cal recérrer a llibreries de tercers.
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» OpenStreetMap

12 £ ) B

Il-lustracid 12. Open Street Map

3.3.2. Google Maps API

Forma part del servei Google Maps, és una solucid que permet la seva utilitzacio gratuita
amb un numero limitat de consultes. Ofereix diferents APl depenent de el que es vol
implementar amb aquestes. Per poder utilitzar les API I'usuari s’ha de registrar i indicar quina
API vol utilitzar i el nom del projecte. Per a cada tipus d’API Google proporciona a l'usuari
registrat una clau (key), la qual s’ha d’afegir a la consulta per que Google Maps respongui.

En comparacié amb la solucié anterior, aquesta proporciona més versatilitat al oferir
diferents opcions més ajustades a les necessitats de I'usuari. En el cas del producte que es vol
realitzar hi ha dos API que poden ajustar-se als requisits previs.

La primera opcio és Google Static Maps, aquesta és una solucié web la qual, mitjancant
una consulta amb una URL que conté tots els parametres desitjats, retorna una imatge en format
jpg o png on es mostra el mapa demanat. Per exemple, amb la consulta
https://maps.googleapis.com/maps/api/staticmap?center=Gran%20Canaria&zoom=28&size=64
0x350&scale=2&path=color:0x0000ff | weight:2 | Lleida| Madrid | Paris&key=AlzaSyD V_IRBGpy
WQWJzpp8yEZIWLTfCbEIBso, I’API retorna la imatge del mapa seglient:
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https://maps.googleapis.com/maps/api/staticmap?center=Gran%20Canaria&zoom=2&size=640x350&scale=2&path=color:0x0000ff|weight:2|Lleida|Madrid|Paris&key=AIzaSyD_V_IRBGpyWQWJzpp8yEZIwLTfCbElBso
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Il-lustracié 13. Google Static Maps API

Els inconvenients que presenta aquesta APl son que es limita la resolucié maxima del
mapa retornat a 640x480 pixels i si es vol una millor resolucié s’ha de contractar un pla de
pagament, aquesta és una resolucié molt petita si es vol comprovar on esta situat exactament
cada marca. | que es tracta d’una imatge estatica amb la qual no es pot interactuar, és a dir, no
es pot ampliar la imatge o desplacgar-la.

L'altra opcié que pot complir amb les necessitats del projecte és Google Maps JavaScript
API, aquesta també és una solucié web pero la consulta es fa a traves de JavaScript i el que es
retorna és una pagina web dinamica que es pot inserir en el projecte i permet interactuar amb
aquesta. D’aquesta manera, generant una pagina web s’obté un mapa amb la informacio
desitjada que es pot manipular.

] X
o :
: ertade @ Lotadecomandosc [y Tracuctor de Googie. () o -
'
Mapa
Dmamares
Reino Unido
Idanda Poioes Sajos . Polonia
ondros Berin
. Alemania
s i
b4 Cheguis
Vicha.. eaio
.
heia*
Ottawa. Montr Frahcia
ke Croacia
Toron serd
Ralia
&
s
§ Espaia |
o Tane
Marruecos
2 Argeli
rgelia
.
Saharn
o2l
e cuba
) Republica Mauritania
Cominicana
' Mali Niger +
e Dakace Senegal (3
hcars Gambin
Gogl Nicarsgua .

Il-lustracié 14. Google Maps JavaScript APl
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En aquesta segona opcié no hi ha limit de resolucid i també és gratuita si no s’excedeix
el nombre maxim de consultes. A continuacio, es pot veure el detall de tarifes per aquestes
opcions.

Web

Precio basado en el volumen requerido.

o ) - - Funciones premium mejoradas:
Google Maps JavaScript API Gratis hasta 25 000 cargas de mapa por dia.”
« Sin publicidad, garantizado

ic Maps APl USD 0,50 cada 100 gas de mapa adicionales,
hasta 100 000 diarias, si esta habilitada la facturacin

« Tamafio de imagen de hasta 2048 x 2048 pixeles.

Google Street View Image AP

formacidn, consulta Premium
s de utililizacién.

Para obtener ma
PlanLimites e ind

Google Maps Embed API Uso gratuito ilimitado. —

Il-lustracid 15. Tarifes Google Maps JavaScript

3.4. Eleccio de recursos

Primerament, s’ha realitzat I'eleccié del llenguatge de programacio, ja qué la resta de
recursos hauran de poder utilitzar-se amb aquest. Després de comparar les possibilitats que
ofereixen els tres llenguatges analitzats, es pot veure que amb qualsevol es pot implementar un
programa que executi un traceroute, perd a I’hora de fer el programa s’ha trobat més intuitiu
amb Java utilitzant la llibreria JPcap, amb aquesta llibreria es pot capturar els paquets ICMP
retornats amb facilitat, i a més, aquesta llibreria és un bon suport per a identificar els paquets.
Altra avantatge que proporciona Java davant els altres llenguatges, és lo complerts que sén els
IDE’s principals d’aquest llenguatge, Eclipse i Netbeans. Ambdds ofereixen eines molt
complertes per crear aplicacions basades en finestres, fent molt agil la creacié d’aquestes
mitjancant les llibreries grafiques Swing. Aixi doncs, el llenguatge de programacio triat és Java,
i concretament s’utilitzara I'IDE Netbeans de Oracle per a implementar el producte.

En segon lloc, una vegada triat el llenguatge de programacio, s’ha avaluat quin recurs de
xarxa s’utilitzara per identificar la latitud i la longitud de cada node. En aquest cas, una primera
eleccié és MaxMind per ser un dels productes més utilitzats en el camp de la geolocalitzacio IP,
aquest proporciona dos tipus de métodes de treball, un online de pagament que proporciona
les dades utilitzant un API de tercers, i un altre offline que funciona descarregant-se les dades
en diferents arxius i després realitzant les consultes en local a aquests arxius. Aquesta segona
opcid planteja dos problemes, el primer i més important, és que el conjunt d’arxius de una mida
de més de 300 Mbytes, la segona és que no es dona suport ni actualitzacié d’aquests arxius a
partir de I'abril de 2018. L’altra opcio, IP2Location també ofereix un métode offline descarregant
un fitxer en format CSV amb les dades, pero és de pagament i si es vol obtenir la latitud i longitud
el preu és massa elevat. D’aquesta manera queden descartades questes dos opcions encara que
semblen les més utilitzades. Entre les opcions gratuites online, hi ha una que destaca més que
I'altra, aquesta és Ip-api, aquesta ofereix el mateix servei que Ipinfo, perdo amb les proves
realitzades té més precisidé, a més, mitjancant el format de seleccié de consulta, permet
consultar només les dades que es necessiten, fent més facil la manipulacié d’aquestes. Es per
aix0 que, finalment s’ha optat per triar Ip-api com a servei d’'informacié de la geolocalitzacid
dels nodes.
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Per ultim, cal seleccionar quin servei de mapes s’utilitzara per a mostrar la informacio
dels nodes. En aquest cas, s’han avaluat dos serveis, pero el que ha mostrat ser més complert
ha estat Google Maps. En un principi s’han realitzat proves amb Google Static Maps, el qual
ofereix totes les funcionalitats que es volen implementar, perd quan es vol redimensionar o
ampliar la imatge aquest no dona la possibilitat, fent molt dificil distingir els nodes quan aquests
es torben en una mateixa ciutat. L'altra opcid que ofereix Google Maps, és Google Maps
JavaScript, amb aquesta opcid es pot generar una pagina web que es pot inserir en |'aplicacié
mitjangant Java Swing i permet redimensionar el mapa, fer zoom de la zona que es vol veure
amb més detall, o canviar el format del mapa a vista satel-lit si es prefereix. Finalment el servei
de mapes triat és Google Maps JavaScript.
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4. Disseny de I'aplicacio
4.1. Cas d’us

L'aplicacio a de permetre que |'usuari intrueixi un domini o adreca IP i aquesta retorni
en primer lloc els nodes que hi ha entre I'equip origen i el domini indicat. Una vegada acceptat
el domini I'aplicacid generara el llistat de nodes i al finalitzar mostrara automaticament aquests
i la ruta en un mapa, per tal de ubicar-los geograficament.

Altra funcionalitat que ha de proporcionar I'aplicacié és la presentacié de les dades
corresponents al domini demanat que estan emmagatzemades en el servidor Whois
corresponent. Aquesta funcié sera independent de la de realitzar la traga i mostra de dades en
el mapa, i es podra realitzar en qualsevol moment del procés.

~ Mostrar nodesi ™
( ruta en el mapa

\ per pantalla
zincludex»
|
= e S
~Introduir adrega ™ «includex / 3
SIS S e ( host de dest%a ______ > Mostrar nodes de la
\ ruta per pantalla

Usuari

I«include»

' —

/" Sollicitar dades ™ «extends / Mostrar informacié

{ WHoIS S~ T T T T T — _ WHOIS per pantalla

Il-lustracidé 16. Cas d'us
4.2, Diagrama d’Estats

Els estats que tindra I’aplicacié seran els que es detallen a continuacid:

e L'usuariintroduira I'adreca del domini a consultar.

e Sil’adreca no és correcta, I'aplicacié ha de indicar-ho i demanar que es torni a ficar una
adreca valida.

e Sil’adreca és valida, es podran realitzar dues accions independents.

e Siesdemana l'inici de la traga, s’inicia aquesta per determinar els nodes que hi ha entre
I’equip local i el domini.

e Es mostren les dades dels nodes trobats amb les dades necessaries.

e Esgeneraies mostra el mapa amb la informacid.
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Si es tria la consulta de la informacié Whois, es realitza la consulta d’aquesta al servidor

Whois.

Es mostra per pantalla la informacié Whois obtinguda del servidor.

1

Introduir
domini

NO

Sl

> Adreca correcta?

*

Consuita
dades Whois

‘Mostrar dades
Whois

Inicia traga de
nodes

Mostrar dades
traca

mostrar mapa

Generar i
de nodes

Il-lustracid 17. Diagrama d'estats
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4.3.

Diagrama de seqiiéncia

Les accions que realitzara I'aplicacid per a complir amb els seus objectius es recullen en
el diagrama de seqliéncia seglient:

[
: 1: Introduir adreca host desti,

9: Mostrar taula de nodes.
le

13: Mostrar mapa.

14: Sol-licitar informacio adiciol

I

Fo-— -

n|

0: Mostrar dades WHOIS.

2
K = == — —— L

|

|
2: Corhprovar validesa adreca del host desti.
1

r 3

8:
k&

1
e

| Wi

e 9]
: Iniciar bucle de ¢erca de node;

loop [ICME)

Retornar taula de nodes amb|tg

2: Retornar mapa creat.

HOIS. i

15: Iniciar procés de cerca d'inf'armacié WHOIS.

1
=

9: Retornar dades WHOIS.

|
17: Realitzar consulta a servidor WHOIS concret.

|
I
|
|
|
I
|
|
|
I
|
|
|
16: Cercar continent per a fer consu’ta.
|
|
I
|

|
|
|

18: Retornar dades WHOIS.

s

Il-lustracié 18. Diagrama de seqliiéncia

Les accions es detallen a continuacio:

vk wN e

L'usuari introdueix I'adre¢a del domini del qual es vol saber els detalls de la traga.
L'aplicacié comprova que I'adreca introduida és una adrega valida.
S’inicia un bucle de cerca de nodes.
Es realitza una consulta ICMP modificant el camp TTL.
Una vegada es té la resposta del node corresponent, es fa una consulta al servei de

geolocalitzacid de les dades geografiques del node concret.
6. Esreben al sistema les dades de la consulta.
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7. S’afegeixen les dades rebudes en una taula per a la seva posterior utilitzacid.

Una vegada finalitzat el bucle de cerca, es mostren les dades per pantalla.

9. Es mostra a 'usuari les dades dels nodes trobats.

10. Igualment es demana al servei de mapes que generi la imatge del mapa amb la
informacid recollida a la taula de nodes.

11. El servei de mapes retorna al sistema la imatge de mapa generada.

12. El sistema per la seva banda treu per pantalla el mapa creat.

13. L'usuari pot veure per pantalla les dades obtingudes al mapa.

14. 'usuari demana la informacio que pot tenir el servei Whois del domini demanat.

15. Es passa la sol-licitud feta al sistema per tal que inicii la consulta.

16. S’identifica a quin continent pertany el domini per fer la consulta al servei Whois
concret.

17. Es fala consulta al servei Whois concret.

18. El servei Whois retorna la informacié del domini al sistema.

19. El sistema mostra la informacioé per pantalla.

20. L'usuari pot consultar la informacié proporcionada pel servidor Whois per pantalla.

o

4.4, Diagrama de classes

Per concretar les especificacions dissenyades s’utilitzara la programacio orientada a
objectes (POO), amb la qual es defineixen els objectes que seran la base dels processos. En
aquesta aplicacié els objectes principals sén els nodes (Node), el mapa (Mapa2), i la informacio
del domini en Whois (Whois). Amb aquests s’hauran d’implementar els metodes necessaris per
acomplir els objectius i alguna classe auxiliar per tal d’aconseguir I'aplicacié amb finestres que
s’ha marcat com objectiu, seguidament es mostra el diagrama de classes creat:

Node

+id : String

+P String
+canonicalName : String
+city : String

+country : String
+atitud : String
+ongitud : String

GeolocalitzaciolP

+inicFinestraPrincipal()
Whois ] i Mapa2

+domain - String punts : ArrayList<Node>
-whois : String n T |-mage : String

+getwhois() +getimage() : String

1 1

1 1

finestraWhois finestraPrincipal

+mostrarivhois() +srclPPublica : String
+dstP : String
+nodesTrace : Node [*]

+ObtenirlAC()

+crearliapa( Node node )
+crearlapa( ArrayList<Node> punts )
+getDstiP()

+inserirLineaJTNodes( Node node )
+netejar Todes()

<obtenirlPPublica()

+obteniriPdst()

+TraceRun()

Il-lustracié 19. Diagrama de classes
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La classe Node, contindra els atributs per tal de definir el node i que després seran
necessaris per a la seva manipulacid, igualment també s’han de crear els metodes setter i getter
necessaris:

e id: el qual és un niumero enter que s’utilitzara per a la seva identificacio i se li assignara
per ordre de creacid proporcionant informacié de la seva posicié en la traca.

e |P: adreca IP associada al node creat.

e cannonicalName: aquesta informacié es refereix al nom que té assignat el node al servei
DNS.

e city: ciutat on es troba ubicat el node.

e country: pais on es troba ubicat el node.

e [atitud: valor de la latitud geografica relacionada amb el node.

e Jongitud: valor de la longitud geografica relacionada amb el node.

La classe Mapa2, per la seva banda, recull les dades necessaries per crear el mapa i
mostrar-lo i conté els atributs:

e punts: que és un ArrayList amb els nodes creats per la traga.
e image: es tracta d’'una cadena de text que conte la informacié de la pagina web que
mostra el mapa generat.

A més en aquesta classe Mapa2 s’ha afegit un metode getter per poder accedir al atribut
image.

L'altre objecte creat és Whois, aquest conté els metodes per obtenir la informacié del
servidor Whois i els atributs per emmagatzemar-la:

e domain: parametre que rep per tal de saber de quin domini ha de fer la consulta al
servei Whois.
e whois: on s’emmagatzema la informacié obtinguda per mostrar per pantalla.

De la mateixa manera s’ha de crear un metode getter per accedir a la informacio
continguda a I'atribut whois.

Segons les indicacions per tal de crear una aplicacié de finestres, es recomana que la
classe principal no sigui la classe de la finestra principal per tal d’evitar problemes. Per aquest
motiu es creara una classe anomenada GeolocalitzaciolP, la qual és I'encarregada de inicialitzar
I'aplicacié. Aquesta no té cap métode ni atribut, ja que la seva Unica funcié és inicialitzar la
finestra principal.

La classe FinestraPrincipal, és la que conté les funcions principals de I'aplicacié i des d’on
es llancen les altres classes. Aixi doncs, aquesta classe conté els seglients atributs:

e srclPPubica: conté I'adreca IP publica de I'equip on s’executa I'aplicacio.
e dstIP: s’emmagatzema |'adreca IP del domini objectiu de la traca.
e nodesTrace: és una ArrayList amb tots els nodes que es trobaran al fer la traca.

Els métodes d’aquesta classe FinestraPrincipal seran els necessaris per poder portar a
terme les funcionalitats demanades:
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e ObtenirMAC: és I'encarregat de retornar I'adreca MAC de la adreca IP demanada.

e crearMapa(Node node): aquesta funcio creara un mapa amb un node com a centre.

e crearMapa(ArraylList <Node> punts): crea un mapa amb els nodes continguts a la
Arraylist punts.

e getDstIP: métode getter per tal d’accedir a I'adreca IP guardada a dst/P.

e inserirLineaJTNodes: és el métode de inserir els nodes a la taula que es mostra a la
finestra principal.

e netejarJTNodes: esborra els nodes que es mostren a la taula de la finestra principal.

e obtenirlPPublica: retorna I'adreca IP publica de I'equip en el que s’esta executant
I"aplicacid.

e obtenirlPdst: retorna I'adreca IP del domini sol-licitat.

e traceRun: métode que realitza la consulta ICMP i emmagatzema per a cada resposta el
node que la ArraylList nodesTrace.

Finalment tenim la classe FinestraWhois que, com a Unic objectiu, ha de mostrar les
dades obtingudes a Whois en una finestra a part de la finestra principal.

4.5. Disseny de les finestres

El disseny que es vol crear és d’aspecte senzill, sense gaires elements a la finestra per tal
de no carregar-la visualment i a la vegada es vol que aquesta mostri tota la informacid
demanada. Per aquest motiu es vol crear una finestra principal com la que es mostra a
continuacio.

Arxiu  Whois

Adrega desti:I_Adrega destil | Traga ] Adrega IP publica local: 000.000.000.000

Adrega IP desti: 000.000.000.000

Taula amb els nodes de la traga

Mapa amb traga i nodes

Il-lustracid 20. Disseny finestra principal

33



En la qual hi haura una espai per a ficar el domini o adreca IP que es vol utilitzar, al costat
es mostraran dos botons per a realitzar les dues tasques principals de I'aplicacié. A la dreta es
mostrara la informacio relativa a I'adreca IP publica de I'’equip local i I'adreca IP de desti.

A sota d’aquesta informacié es mostrara una taula amb la informacié relativa a cada
node, que s’anira incrementant a cada moment. | a la part inferior es mostrara el mapa generat.
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5. Implementacio del producte

A I'hora de crear el producte, s’han de fer els paquets ICMP que s’enviaran a través de
la xarxa per a realitzar el procés de traca que ens identificara els diferents nodes entre I'origen i
el host de desti. Aprofitant la llibreria Jpcap, s’"han implementat els paquets tant a nivell de xarxa
o Ethernet com a nivell IP, tal com s’explicara més endavant.
Per poder crear els paquets en aquests nivells s’ha d’obtenir les seglients dades:
e Adreca IP de desti.
e Adreca IP publica d’origen.
e Adreca MAC d’origen.
e Adreca MAC de la porta d’enllag, que és el desti del primer salt que fara el paquet, i
qui després s’encarregara de redirigir els paquets al seglient desti a nivell de xarxa.

Una vegada creats els paquets amb aquestes dades es realitzara un bucle incrementant
el valor TTL en cada paquet i s’enviara, i aprofitant les funcionalitats de la llibreria Jpcap es
capturaran les respostes i es processara la informacioé rebuda.

El seglient pas, tal com s’ha dit, és processar la informacid, és a dir, amb la adreca IP de
resposta s’utilitzara un servei de geolocalitzacié , Ip-api.com, per tal de saber la latitud, longitud,
ciutat, i pais d’aquesta adreca. També s’utilitzara una altra llibreria de Java per a consultar el
canonical name de cada node pel qual es coneix aquest als servidors DNS, i que s’anomena
InetAddress.

A continuacid, amb tota aquesta informacio s'implementara el mapa amb la localitzacié
dels nodes i la ruta que segueixen els paquets durant el procés de comunicacid. Aquesta
funcionalitat es crea utilitzant Google Maps Script, implementant una pagina web local que
realitza la consulta a aquesta API i mostrant-la en I'aplicacid gracies a les llibreries de JavaFX,
gue ens permeten mostrar pagines web en un JFXPanel.

Altra funcionalitat que s’inclou en I'aplicacio és la possibilitat de consultar la informacié
que hi ha als servidors de el servei Whois sobre el domini de desti. En aquest cas la consulta es
fa directament al servei Whois, pero cal tenir en compte que aquest servei divideix els servidors
per continents i cal consultar al servidor correcte per obtenir la informacié detallada. Per a
realitzar aquesta tasca, primer es fa una consulta a un arxiu en formant CSV, per a identificar a
quin continent pertany I'adrega i quin és el servidor d’aquest continent, després només es
necessari fer la consulta a aquest servidor en concret.

Finalment, cal implementar I'aplicacié dintre d’un entorn de finestres, tal com fixa
I'objectiu, i per a complir amb aquest utilitzarem les llibreries de Java Swing, les quals ens
permeten crear finestres amb botons i mendus tal com s’ha dissenyat.

A continuacio es detallara com s’ha realitzat cada pas.
5.1. Creacio de paquets i traga

Tal com ja s‘ha dit, per poder realitzar la traga dels paquets s’utilitzaran les funcionalitats
de la llibreria Jpcap. Aquesta llibreria té com a objectiu realitzar tasques de captura i analisis
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dels paquets de xarxa que es reben per un adaptador de xarxa concret. Encara que el nostre
objectiu no es crear una aplicacié sniffer, si que es poden aprofitar aquestes caracteristiques per
aimplementar I'aplicacid, ja que ens permet enviar i analitzar paquets de xarxa. El funcionament
d’aquesta és el seglient:

e I|dentificar amb quin adaptador de xarxa es treballara, per tal que aquesta analitzi els
paguets que entren per aquest.

e Inicialitzar el capturador de paquets de Jpcap indicant l'identificador de I'adaptador de
Xarxa.

e Crearienviar els paquets ICMP.

e Crear un bucle que analitza el trafic que es rep per I'adaptador de xarxa i només
capturar els paquets del tipus que s’ha especificat, en aquest cas les respostes ICMP.
Aquest bucle finalitzara en el moment de que s’arribi al host desti o es superi en nombre
maxim de salts.

Aixi doncs, s’ha creat el codi necessari per a poder identificar I’adaptador de xarxa amb
el que I'aplicacio treballara, el qual primer crea una llista d’adaptadors que té la maquina origen
i després utilitzant I'adreca MAC de I'adaptador local es realitza una cerca per aquesta llista fins
trobar I'adrega MAC que coincideix, obtenint aixi I'identificador que s’utilitzara per inicialitzar el
capturador.

S’ha inclos una funcié denominada ObtenirMAC() que retorna I'adreca MAC de l'equip i
permet aixi buscar-la en el llistat que retorna JocapCaptor.getDevicelist().

En aquest moment ja es pot inicialitzar el capturador de paquets amb I'identificador de
I’adaptador de xarxa, tal com es mostra en el codi segiient:

//Inicialitzem capturador de paquets.
NetworkInterface device=list[srcId];

captor=JpcapCaptor.openDevice (device, ,false, )

Una vegada inicialitzat el capturador de la llibreria Jpcap, és el moment de preparar els
paquets ICMP que s’enviaran a través de la xarxa cap al equip desti. Durant el procés
d’inicialitzacié del capturador ja hem obtingut I'adregca MAC de I'equip d’origen, igualment
tenim I'adrega IP de desti, ja que per comengar el procés de traga cal introduir el domini o
I'adreca IP de desti (tant si s’introdueix una o altra el programa obté o verifica 'adreca IP de
desti), i també es té I'adreca IP d’origen la qual s’obté automaticament al iniciar el programa.
Aixi doncs, cal trobar I'adreca MAC del desti del primer salt que fara el paquet, i aquesta és la de
la porta d’enllag o gateway. Per obtenir aquesta adreca existeixen diferents maneres, pero en
aquesta aplicacié s’ha decidit aprofitar que es té inicialitzat el capturador de paquets de Jpcap
i enviar una consulta a una pagina web que es sap que contestara com és google.com. Es

36



configura el capturador de paquets per tal que només escolti els paquets TCP a la adreca IP de
I’equip d’origen. Una vegada es rep la resposta només cal extreure el valor de I'adreca MAC de
desti del paquet que s’envia.

En aquest moment, ja es poden generar els paquets de consulta ICMP que s’enviaran a
través de la xarxa per a identificar els equips intermedis. Per aquesta tasca Jpcap proporciona
dos métodes, un per a crear els paquets ICMP i I'altre per a generar el paquet de xarxa. Aquests
faciliten molt la tasca de crear els paquets donat que només cal proporcionar les dades ja
obtingudes.

El camp de dades es de 32 bytes i s’"ha emplenat amb 0 i el valor del camp verificacid
(checksum) també s’ha establert a O.

L'dltim pas abans de iniciar la captura de la tracga és inicialitzar el filtre del capturador
per tal que aquest pugui analitzar les dades necessaries retornades pels equips intermedis. Aixo
es realitza amb la comanda que es mostra a continuacié:

//Es genera el filtre per capturar nomes els paquets icmp amb desti host.

captor.setFilter("icmp and dst host "+srcIP.getHostAddress() , true);

Finalment, es crea el bucle per tal de capturar tots els paquets ICMP rebuts i analitzar la
resposta segons el codi ICMP, aixi mateix dintre d’aquest bucle es fa una crida a la classe Node
per a generar, per a cada equip intermedi, un objecte d’aquesta classe amb les seves dades i
s’emmagatzema aquest en una taula que servira, al finalitzar el procés de traga, per generar el
mapa. Un dels parametres importants inicialitzats abans del bucle és |'objecte JpcapSender el
qual és I'encarregat d’enviar el paquet ICMP, a més s’ha establert un limit de salts de 30 que és
el nombre de salts maxim habitual per tal d’arribar d’un equip a un altre a Internet. Altre
parametre important és hop_limit que és el valor de TTL i que s’incrementara cada cop al bucle.

5.2. Geolocalitzacio IP dels nodes.

Durant el procés de deteccié dels nodes, cada cop que es rep la notificacié d’un salt es
genera un objecte Node, el qual conté tota la informacid necessaria d’aquest (identificador,
adreca IP, canonical name, pais, ciutat, latitud i longitud). Per a generar aquests objectes Node
s’ha creat un metode constructor el qual rep el identificador (que serveix per a situar-lo en la
posicio correcta de la taula) i I'adrecga IP, amb aquestes dades es genera I'objecte.

A I'hora de crear un objecte de la classe Node s’han tingut en compte dos possibilitats:

e Estracta d’'una resposta de temps excedit, la qual cosa significa que el salt corresponent
ha trigat massa temps en respondre. Llavors I'adreca IP es considera com Timeout i els
camps restants s’emplenen amb un guio (“-“) per expressar que estan buits.

e Estracta d’'una resposta amb una adreca IP valida, en aquest cas es realitza la consulta
de les dades al servei Ip-api.com. Aquest servei retorna les dades demanades
mitjangant un nimero (que es proporciona a la pagina web del servei) en format CSV
(comma-separated values). Una vegada rebudes les dades a través de la consulta a la
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URL del servei, aquestes es llegeixen i es copien en un taula per poder assignar els
valors als parametres corresponents de I'objecte.

També hi ha dues possibilitats quan el node té una adreca IP, és a dir, respon a la
consulta ICMP, aquestes son:

e L’adreca IP pertany al rang d’adreces reservades per a xarxes privades.
e |’adreca IP pertany al rang d’adreces publiques.

En el primer cas, Ip-api.com retorna un missatge indicant que es tracta d’'una adreca IP
privada i el primer camp conté el valor fail i el segon camp el valor private range, aquest segon
camp s’assigna al parametre de I'objecte canonical name per tal d’indicar que es tracta d’'una
adreca IP privada.

En el segon cas, es capturen els valors necessaris per a identificar el node i s’assignen als
parametres corresponents.

5.3. Mostrar informacio en un mapa

L’objectiu de mostrar la informacié dels nodes en un mapa és veure de manera més clara
el recorregut que realitzen els paquets a través d’Internet fins arribar al desti, indicant la ubicacié
geografica d’aquests. Tal com s’ha descrit en I'apartat d’analisi de recursos, la opcié triada per a
complir aquest objectiu ha estat Google Maps JavaScript. El funcionament d’aquest servei es
basa en fer una consulta JavaScript a I'APl de Google, aquesta consulta ens mostra a través de
una pagina web el mapa amb les dades demanades. Aixi doncs, cal tenir en compte dos tasques
principals per tal d’integrar el mapa en I'aplicacié:

e Generar una pagina web, crear la consulta JavaScript dintre d’aquesta, i rebre el mapa
generat.
e Inserir a I'entorn grafic un panell on es pugui visualitzar aquesta pagina web.

La primera tasca es realitza mitjangant la classe Mapa2, aquesta rep els nodes que ha
de recollir el mapa i s’encarrega de generar la pagina web (arxiu en format htm/) amb la consulta
JavaScript.

En primer lloc es genera I'arxiu html en la mateixa ubicacio on es troba I'aplicacio, i es
guarda com a parametre la ruta d’aquest, tal com es mostra en el codi seglient:

File f=new File("mapa.html'");
this.image=f.getAbsolutePath() ;

FileWriter mapa = null;

A continuacid, s’extreu les dades de latitud i longitud de cada node mitjancant un bucle
i es va emplenant una cadena de text que sera posteriorment guardada al fitxer mapa.htm/ creat
a l'inici. Amb aquestes dades se |i proporciona a I’APl de Google la posicié de cada node i es
genera la ruta denominada polilinea i els marcadors de cada node identificat denominats
markers. Igualment important és inserir la clau proporcionada per Google pera identificar el
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projecte, key. També cal tenir en compte que no s’inclouen els nodes amb IP privada ni els nodes
gue no han contestat (timeout) al no tenir dades de latitud i longitud.

En aquesta classe Mapa2, s’ha afegit un altre métode constructor amb les mateixes
caracteristiques que el que s’ha descrit pero en aquest cas només es rep el parametre del node
inicial que és on es troba el equip origen. La funcid d’aquest és crear el mapa que es mostra al
inicialitzar la aplicacio.

Finalment, per poder mostrar el mapa a I'aplicacié es crea un panel on es mostri la
pagina web generada amb el mapa, per a fer-ho possible s’utilitzen diferents llibreries de JavaFX
les quals permeten crear un visor web que es pot cridar des de I'aplicacid.

5.4. Informacio Whois

Aquesta informacio s’ha decidit mostrar-la en una finestra diferent a la principal, i que
pot apareixer en qualsevol moment del procés de traca si es demana. Com s’ha descrit, aquesta
funcié té per objectiu mostrar la informacié disponible al servidor corresponent al continent de
I’adreca desti. Aquesta informacié estara continguda en un objecte anomenat Whois, el qual
contindra una cadena en format htm/ amb la informacié rebuda del servidor.

Aixi doncs, en primer lloc es busca el continent, i per tant el servidor de dades de Whois,
al que pertany el equip de desti de la consulta. Aixo es realitza aillant el primer nimero decimal
de l'adreca IP desti, i després buscant el servidor que li correspon en una taula en format CSV.

Una vegada es té el servidor concret, cal obrir un socket de comunicacié amb aquest
servidor amb el port de desti 43, que s’utilitza per a fer les consultes. El seglient pas, una vegada
obert el socket de comunicacid, és enviar I'adreca IP del domini que es vol consultar i es rep
tota la informacio referent a aquest node que hi ha en el servidor. | tal com ja s’ha dit, es guarda
en una cadena de text en format html. A continuacio es pot veure una imatge de com es mostra
la informacié en la finestra.

(2] wols x

#
# ARIN WHOIS data and services are subject to the Terms of Use
it available at: https:/'www.arin.netiwhois_tou.html

#
# If you see inaccuracies in the results, please report at
"3 arin. i html

#

#
i# Query terms are ambiguous. The query is assumed to be:
#"n172.217.16.238"

# =
f# Use "7" to get help.
#

NetRange: 172.217.0.0 - 172.217.255.255
IDR: 172.217.0.0116

NetName: GOOGLE

NetHandle: NET-172-217-0-0-1

[Parent: NET172 (NET-172-0.0-0.0)

NetType: Direct Allocation

OriginAS: AS15169

(Organization: Google LLC (GOGL)

RegDate: 2012-04-16

Updated: 2012-04-16

Ref: https:whois.arin.net/restinetNET-172-217-0-0-1

Orghame: Google LLC

(Orgid: GOGL

Address: 1600 Amphitheatre Parkway
ity: Mountain View

StateProv: CA

PostalCode: 94043
ountry: US

RegDate: 2000-03.30

Updated: 2017-12-21

Ref: https:whois.arin.net/restiorg GOGL =

Il-lustracio 21. Finestra Whois
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5.5. Entorn grafic de I’aplicacio

En aquest punt també s’ha seguit el disseny realitzat en la fase de disseny, aixi doncs
I'aplicacio consta d’una finestra on es distribueix la informacié que s’obté de forma que sigui
facil visualitzar-la per part de I'usuari.

Inicialment, apareix a la finestra la taula de nodes buida i el mapa sense cap punt definit
encara, també es pot apreciar que hi ha un espai en blanc on s’ha d’introduir el domini o I'adreca
IP d’aquest, i al costat dos botons per a realitzar les accions de Traga i Whois. A la part superior
dreta també s’ha inclos la informacié de I'adreca IP publica del equip origen i quan s’introdueix
el domini o I'adreca IP de desti, també apareix I'adreca IP de desti. Altre component que s’ha
afegit, seguint el disseny és un menu a la barra superior de I'aplicacié on es pot triar entre Arxiu
(amb la possibilitat de guardar o obrir una traga) o sortir. En aquest punt, si que s’ha diferit del
gue s’havia dissenyat inicialment, la rad és que s’ha vist innecessari afegir dos camins per a fer
una mateixa funcié, aixi doncs no s’ha ficat I'opciéo Whois a la barra i s’ha substituit per I'opcio
de sortir, per facilitar la possibilitat de tancar I'aplicacié des d’aquesta. Finalment, també s’ha
afegit un requadre a la part inferior per tal de delimitar I’espai per on apareixeran els missatges
d’error, si n’hi ha, com poden ser que la URL ha estat mal introduida o si s’"han excedit el nombre
maxim de salts.

) Geolocalitzadorp - o x
AnduSortir

e | I e ittt | 99215550
WHOIS AdrecaTPhostdests [ |

st | Adecale | Ganonicalname Latwa Longiug cust | ras

Mapa  Satéite Finlandia

Il-lustracid 22. Finestra principal (Inici)

La implementacié de I'entorn grafic s’ha realitzat amb les llibreries de Java Swing,
aprofitant les possibilitats que facilita el IDE Oracle Netbeans. Des d’aquest es pot accedir a la
finestra de disseny de la classe del tipus JFrame i permet afegir els objectes necessaris a aquesta
(botons, menus, taules, scrolls,...) i programar el seu comportament d’'una manera molt
intuitiva.

Altre punt important de la implementacié de I’entorn grafic és el comportament dels
diferents components durant I'execucié de I'aplicacié. Sobre aquest aspecte, s‘han pres les
seglients decisions:

e Alinici tots els components estan actius, si es prem el boté traca sense introduir cap
adreca, apareix un missatge d’error. Si es prem el boté Whois, aquest no mostra res.
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Quan s’inicia el procés de traca, el botd de traca es desactiva per evitar que es torni a
prémer i llancar més d’una traga alhora. Per tal d’aturar la traga abans d’acabar, apareix
un botd Stop al costat del botd desactivat de Tragca que permet fer aquesta accié.
Igualment, apareix I'adreca IP de desti al quadre de text destinat per aixo0. A la taula de
nodes es van afegint els salts realitzats amb les dades corresponents, en el moment que
la taula esta plena apareix una barra scroll al costat de la taula que es situa a la part
inferior per tal de poder veure el nodes que es van afegint, també aquest scroll permet
desplacar la taula per revisar tots els nodes.

A la finalitzacié de la traca, desapareix el botd Stop i torna a quedar actiu. A la vegada,
es mostra el mapa amb els nodes identificats i la traga trobada.

Si apareix un missatge d’error, es queda tot com a l'inici, quan es comenca una nova
traga correcta, aquest missatge desapareix.

Seguidament es mostren les pantalles amb les diferents opcions:

GeolocaltzadortP - o x

Anou  Sortic

Mapa  Sasiine Finiandia

Il-lustracio 23. Finestra principal durant el procés de traca

Geokocalitzador® - o x

Andu  Sortir

s bt
P

Longitud Cutat

Il-lustracié 24. Pantalla principal al finalitzar el procés de traca
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Per habilitar i deshabilitar els botons s’ha configurat a les accions dels botons
corresponents el valor de les opcions setvisible i setenable com true o false segons correspongui.

També s’ha inclos una barra de menu on es pot trobar dos opcions, Arxiu i Sortir. Dintre
del primer menu, Arxiu, s’ha implementat I'opcié de guardar les dades de la traca en un arxiu en
format CSV que es pot emmagatzemar en I'equip origen per tal de recuperar quan es desitgi.
Igualment, s’ha inclos I'opcid de recuperar aquest arxiu CSV i visualitzar la traca a la taula i el
mapa. Aquestes dues opcions s’han creat utilitzant les funcionalitats de la llibreria JFileChooser,
que permet obrir una finestra per explorar les carpetes del sistema i introduir el nom del fitxer
gue es vol guardar o recuperar el nom d’aquest fitxer. Una vegada creat o seleccionat el fitxer,
aquesta retorna la ruta del mateix per tal de poder escriure’l o llegir-lo.

L'altra opcié només té la funcié de facilitar el tancament de I'aplicacié quan I'usuari ho
desitgi mitjancant la instruccio System.exit(0).
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6. Conclusions

Un cop finalitzada la implementacié del producte és moment d’avaluar si s’han assolit
els objectius inicials que es plantejaven i crec que es pot afirmar que, certament aquests
objectius s’han assolit. S’"ha implementat una aplicacié grafica que identifica els nodes que hi ha
entre un equip d’origen i un de desti durant un procés de comunicacid, aquests nodes es poden
veure dintre d’un mapa juntament amb el cami que recorren els paquets, i a més es mostra la
informacid concreta dels nodes identificats, aixi com la informacié que hi ha al servei Whois del
node desti. | tot aix0 s’ha fet implementant els paquets ICMP per tal de poder fer les consultes.

Al comengament d’aquest treball, el problema més gran que es plantejava era com
poder crear les consultes ICMP i capturar la resposta sense utilitzar programes ja creats com
Ping o Traceroute, pero durant el desenvolupament del projecte he pogut aprendre com aquest
procés es pot realitzar utilitzant llibreries de Java i, a més, la utilitzacié d’aquestes, dona major
llibertat a I’hora de programar. El no utilitzar un programa del sistema operatiu concret, permet
que l'aplicacio sigui més exportable a altres sistemes operatius, com Linux (encara que no s’ha
provat I'aplicacid en aquest).

Altre objectiu assolit, en aquest cas personal, és aprendre a treballar amb serveis
disponibles a la xarxa. Ha estat una experiéncia molt enriquidora en aquest aspecte, ja que, el
procés d’avaluacid dels diferents serveis de la xarxa i la posterior eleccid i implementaciéo m’ha
donat l'oportunitat de desenvolupar coneixements sobre com es poden utilitzar aquests
recursos.

En el aspecte de la localitzacié d’equips a través de la seva adreca IP, s’"ha comprovat
com la fiabilitat de les dades dels nodes és molt relativa, depén molt del servei que es consulta
i si aquest esta actualitzat. Normalment els serveis més actualitzats solen ser els de pagament,
aixo pot ser per que hi ha darrera una feina d’actualitzacié més constant. També s’ha vist com
finalment sén els ISP qui assigna les adreces IP als equips, i d’aquesta manera sén ells qui saben
concretament a quina zona geografica concreta correspon una adreca, és per aix0o que resulta
molt dificil ubicar una adrega IP a una latitud i longitud exacta si el ISP no ha facilitat aquesta
informacid al servei concret.

Altra conclusié que s’ha extret una vegada comprovat el funcionament de I'aplicacié és
que els paquets realitzen molts salts entre llargues distancies per arribar al seu desti, aixo s’ha
pogut comprovar fent la traca de dominis molt coneguts com google.es, que encara que només
s’identifiquen alguns salts, hi ha molts més que no responen a la consulta ICMP i que també hi
son.

En I'apartat referent al seguiment de la planificacié, aquesta ha estat molt adequada, ja
que s’ha pogut seguir el ritme marcat sense realitzar correccions. Fins i tot, en algun moment
s’ha treballat avancant feina de les tasques seglients. Aixi mateix, la metodologia aplicada, en
tot moment ha facilitat avangar d’una manera ordenada i incremental.

Finalment, cal expressar que la realitzacidé d’aquest TFG ha estat per a mi un procés molt
positiu al poder crear un producte d’'una manera global i totalment funcional.
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7. Glossari

Canonical name: és un tipus de registre que es troba als servidors DNS i serveix per a
indicar un alies de un nom de domini.

DDoS: (Distributed Denial of Service) és un tipus d’atac a través de la xarxa que consisteix
en generar moltes consultes a un equip objectiu des d’'un gran nombre d’equips atacants, de
manera que s’aconsegueix que I'equip objectiu no pugui atendre les demandes i es bloquegi.

DNS: (Domain Name System) conjunt de servidors que emmagatzemen els noms dels
dominis realcionats amb la seva adreca IP, la seva funcié és resoldre les consultes dels dominis
retornant la a drega IP corresponent.

Gateway: o porta d’enllag, és I’equip de la xarxa encarregat de fer I'encaminament dels
paquets cap a fora d’'una xarxa o redirigir-los als altres equips de dintre de la xarxa local.

Geocodificacid: terme que es refereix a assignar referencies geografiques de longitud i
latitud a punts concrets d’'un mapa.

Geolocalitzacid: capacitat per obtenir la ubicacié geografica real d’'un objecte com pot
ser un radar, un teléfon mobil, o un ordinador connectat a Internet.

Host: terme que s'utilitza a la informatica per a referir-se als equips que estan
connectats en una xarxa.

ICMP: protocol de missatges de control d’Internet, és un protocol que facilita el
diagnostic de possibles fallades de la xarxa mitjangcant I'enviament i recepcié de paquets
especifics.

JavaScript: llenguatge de programacid orientat a objectes, molt utilitzat en la
programacio web que permet interficies d’usuari i pagines web dinamiques.

Jpcap: llibreria especifica de Java que permet treballar amb paquets de comunicacio i
realitzar tasques de captura de comunicacions, pot treballar amb LibPcap i WinPcap.

Ping: aplicacio especifica de Microsoft Windows que permet enviar consultes ICMP per
a realitzar tasques de diagnostic de la xarxa.

Sniffer: es refereix a un tipus d’aplicacio que s’utilitza per a realitzar captura de paquets
de la xarxa per tal de poder analitzar-los i realitzar analisis de la xarxa.

Traceroute: aplicacio especifica que s’utilitza per a realitzar la traca des d’un equip local
que I'executa a un altre equip remot, permet visualitzar els equips de comunicacié que hi ha
entre aquests.

Whois: servei que permet fer consultes de qui és el propietari d’'un determinat domini.

WinPcap: aplicacié que treballa en un sistema operatiu Windows i que permet accedir
a les comunicacions a nivell de paquets i datagrames.
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9. Annexos.

9.1. Annex A. Manual de instal-lacio.

Aquesta aplicacié s’ha desenvolupat, tal com ja s’ha exposat durant la memoria, amb el
llenguatge de programacié Java. Es per aquest motiu que es indispensable per tal que funcioni
tenir instal-lada la versid corresponent de Java. A continuacid s’enumeren els requisits
necessaris per a poder utilitzar I'aplicacio:

e Sistema operatiu Windows 64 bits.
e Java versid 8 o superior.

o WinPcap versi6 4.1.3.

e Jpcap versi6 0.7.

Seguidament es fara una explicacié de com cal instal-lar aquest programari per poder
utilitzar sense problemes I'aplicacié presentada en aquest TFG.

9.1.1. Java.

Per tal d’instal-lar la versid correcta de Java per a Windows, només cal accedir a la
segient adreca de Internet https://www.java.com/es/download/win10.jsp. Una vegada en
aquesta, cal descarregar la versié de Java que apareix (que és la ultima versid disponible), i
executar I'arxiu que ens proporcionen. A partir d’aquest punt, només cal acceptar totes les
opcions que ens indiquen i realitzar la instal-lacié al nostre equip.

Una vegada finalitzada la instal-lacié I'aplicacid ja s’iniciara, pero la part relativa a la traga
de nodes i mostra de mapes, encara no funcionara, ja que aquesta part utilitza la llibreria Jpcap
per a crear i capturar els paquets ICMP.

9.1.2. WinPcap.

WinPcap es pot descarregar de I'adreca https://www.winpcap.org/install/ , una vegada
descarregat s’han de seguir els seglients passos:

1. Executem l'arxiu i apareix una finestra com la que es mostra a continuacid on caldra
prémer el botd “Next”.
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() WinPcap 4.1.3 Setup

Welcome to the WinPcap 4.1.3
Setup Wizard

This Wizard wil guide you through the entire WinPcap
installation.

For more information or support, please visit the WinPcap
home page.

http:/fwwew . winpcap.org

Il-lustracié 25. WinPcap, inici d'instal-lacid.

2. En la seglent finestra es mostra la llicencia d’utilitzacié del programa, sera

necessari acceptar aquesta per poder prosseguir amb la instal-lacié, per fer-ho s’ha
de prémer el boté “I Agree” .

(51 WinPcap 4.1.3 Setup - X

' () ® License Agreement
\‘ | n caP Please review the license terms before installing WinPcap 4.1.3.

Press Page Down to see the rest of the agreement.

“opyright (c) 1999 - 2005 NetGroup, Politecnico di Torino (Italy).
Copyright (<) 2005 - 2010 CACE Technologies, Davis {California).
Copyright (c) 2010 - 2013 Riverbed Technology, San Francisco (California).
All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disclaimer,
2 Rx_adish'ibuﬁ_oljs in b__inary fu_rm_must repr_odu_ce the above copy_ﬂ_’ight notice, this _Iist of w

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install WinPcap 4.1.3.

< Back Cancel

Il-lustracio 26. WinPcap, acceptacio de llicencia.

3. A continuacié la instal-laci6 dona l'opcié de configurar que WinPcap s’executi
automaticament al inici del sistema operatiu, marquem aquesta opcidé per
assegurar-nos que esta el servei iniciat quan executem l'aplicacié. Una vegada
marcada la casella corresponent, premem el botd “Install”.
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(37 WinPcap 4.1.3 Setup - X

| U " Installation options
\1 ‘|' n caP ease review the following options before installing WinPcap

Pl
413

Automatically start the WinPcap driver at boot time

< Back Install Cancel

Il-lustracié 27. WinPcap, configuracio.

4. Finalment, si el procés d’instal-lacié s’ha realitzat correctament se’ns mostrara
la corresponent finestra de finalitzacié de la instal-lacié i en aquesta polsarem el
botd “Finish” per finalitzar el procés.

() WinPcap 4.1.3 Setup -

Completing the WinPcap 4.1.3
Setup Wizard

WinPcap 4. 1.3 has been installed on your computer.

Click Finish to dose this wizard.

Il-lustracid 28. WinPcap, finalitzacio d'instal-lacio.
9.1.3. Jpcap.

Una vegada tenim instal-lada la versié correcta de Java i la versid corresponent de
WinPcap, cal realitzar la instal-lacié de la llibreria Jocap. Aquesta instal-lacié es realitza en dos
fases, una automatitzada que instal-la el client de 32 bits i una altra manual en la qual cal copiar
les llibreries dll per a Windows 64 bits (que actualment és la versio més utilitzada). Seguidament
es detalla aquesta instal-lacié:

1. La versié 0.7 de Jpcap es pot descarregar de la seglient adrega de Internet,
https://sourceforge.net/projects/ridsystem/files/necessary%20libraries/JpcapSetu
p-

0.7.exe/download?use mirror=netcologne&download=&failedmirror=jaist.dl.sour
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ceforge.net , o es pot fer una cerca d’aquesta ja que és una llibreria que es troba

amb facilitat a la xarxa. Una vegada descarregada, executem |

'arxiu JpcapSetup-0.7

descarregat, i apareix la finestra inicial d’instal-lacié seglient, on se’ns demana que
triem I'idioma de la instal-lacié, només deixa seleccionar English, i premem el botd

IIOKII .
Installer Language >
F Please select a language.
9
English e
Cancel

Il-lustracid 29. Jpcap, inici instal-lacid.

2.

La seglient finestra que apareix ens dona la benvinguda a la instal-lacié i només dona

I'opcid de cancel-lar o seguir amb aquesta, premem el botd “Next”.

() Jpcap 0.7 Setup

Welcome to the Jpcap 0.7 Setup
Wizard

0.7
It iz recommended that you close all other applications

relevant system files without having to reboot your
computer,

Click Next to continue.

This wizard will guide you through the installation of Jpcap

before starting Setup. This will make it possible to update

Cancel

Il-lustracidé 30. Jpcap, benvinguda instal-lador.

3.
poder continuar amb la instal-lacié, premem el boté “I Agree”.
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5.

(37 Jpcap 0.7 Setup

- X
License Agreement Ry
Please review the license terms before installing Jpcap 0.7. 67

Press Page Down to see the rest of the agreement.

| GMU LESSER. GEMERAL PUBLIC LICENSE
Version 2.1, February 1999

Copyright (C) 1991, 1999 Free Software Foundation, Inc.

51Frankiin 5t, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

[This is the first released version of the Lesser GPL. Italso counts
as the successor of the GNU Library Public License, version 2, hence
the version number 2.1.]

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Jpcap 0.7.

Mullsoft Install System vz, 27

< Back Cancel

Il-lustracié 31. Jpcap, acceptacio de llicencia.

4. Veurem una pantalla on es mostra el progrés d’instal-lacid i una vegada aquest ha
finalitzat, haurem de prémer el botd “Next” per avangar a la seglient finestra.

(i1 Jpcap 0.7 Setup

Installation Complete =
Setup was completed successfully. C?
Completed

Qutput folder: C:\Windows\sunJavalliblext
Extract: jpcap.jar... 100%

Extract: C:\Windows'\system32pcap.dl... 100%:
Qutput folder: C:\Program Files (x86)Jpcap

Created uninstaller: C:\Program Files (x86)\Jpcapiuninst.exe
Completed

Mullsoft Instal System 2,27

< Back Cancel

Il-lustracié 32. Jpcap, procés d'instal-lacio.

Finalment es mostra una finestra informativa indicant que el procés d’instal-lacié ha
finalitzat, premem “Finish” per acabar amb aquest i es tanca la finestra.
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(51 Jpcap 0.7 Setup —

Completing the Jpcap 0.7 Setup
Wizard

Jpcap 0.7 has been installed on your computer,

Click Finish to dose this wizard,

Il-lustracid 33. Jpcap, finalitzacié del procés.

En aquest punt de la instal-lacié de Jpcap ja tenim la llibreria per a equips amb sistema
operatiu Windows amb 32 bits, pero cal copiar les llibreries jpcap.dll per a Windows 64 bits per
que l'aplicacié funcioni correctament en aquests sistemes. Aixo es fara tal com s’explica
seguidament.

Primerament es necessari fer la descarrega de I'arxiu comprimit jocap-x64-master .zip,
aquest es pot trobar a GitHub, a la segiient adrega, https://github.com/jovigb/jpcap-x64 .

Una vegada descarregat, localitzem I'arxiu jpcapx64.dll, que es troba a dintre de la
carpeta lib dintre de I'arxiu comprimit, la ruta de la carpeta és:

jpcap-x64-master .zip\jpcap-x64-master\lib

Aquest arxiu se li ha de canviar el nom per Jpcap.dll i copiar-lo en dues ubicacions
concretes de la carpeta de sistema Windows que es troben normalment a la unitat C:\, la
ubicacid d’aquestes és:

C:\Windows\System32

C:\Windows\SysWoweé64

Quan es realitzi aquesta operacié el sistema ens indicara que ja existeix un arxiu amb
aquest nom, cal substituir el ja existent pel que nosaltres hem canviat el nom. Una vegada copiat
I'arxiu Jpcap.dll de 64 bits a les ubicacions indicades, ja estara I'equip preparat per al correcte
funcionament de I'aplicacio.

Finalment, per tal que la informaci6 WHOIS es mostri correctament, cal assegurar-se
que l'arxiu ipv4-address-space.csv, es troba a la mateixa carpeta que I'executable de Java de
I'aplicacio GeolocalitzaciolP.jar, ja que aquest és necessari per fer la consulta del servidor Whois
corresponent.
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9.2. Annex B. Manual d’usuari.

Una de les caracteristiques d’aquesta aplicacid és que el seu funcionament és molt
senzill. En aquest annex es fara una breu explicacié del funcionament d’aquesta.

Per executar-la, es pot fer des del mateix Windows fent doble clic sobre I'arxiu
GeolocalitzaciolP.jar que es troba a la carpeta dist del projecte GeolocaotzaciolP, o des d’una
finestra Ms-dos situant-nos en la carpeta dist i escrivint la seglient instruccié:

java —jar Geolocalitzacio.jar

Una vegada executat el arxiu apareixera la finestra principal de I’aplicacié, on es poden
fer totes les accions que aquesta ofereix i on es mostrara la informacié relativa als nodes i el
mapa, tal com es mostra a continuacio.

|£| GeolocalitzadorlP - m] X
Arxiu  Sortir
Hostdestt | Adreca TP piblicalocat | _83.247.136.30
WHOIS Adreca IP host desti:
Salt | Adreca IP | Canonical name Latitud Longitud Ciutat | Pais
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Bielorrusia
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Atlantico Mar Siria.
Norte Tinez pediterrénes Tk . Afganistan
Marruecos Iran
: Pakistan
Argelia Libia Egipto
Sahara .
ccidental Arabia i
3 ! Saudita In
Omén
PRtz o Mauritania . +
Mali Niger
arib Chad Suddn Yemen _
Brkin o de Adé b
s Kolfo de Ad Mar Ardbig
Gaogle Guinea| Nigeria /<.
RG9!g: . ) 9 Suddnc  Datosde mapas ©2013 Google, INE Términos de uso

En aquesta pantalla inicial es poden veure els elements principals, els botons i els menus
d’accio de I'aplicacio, a continuacié s’enumeren amb una breu explicacié de que fa cadascun:

e Menu “Arxiu”, conté dos accions que sén la d’obrir i guardar una traga per poder
accedir a traces anteriors en qualsevol moment. El funcionament d’aquestes
opcions és molt senzill, apareix una finestra per navegar per les carpetes de
I’equip i poder seleccionar I'arxiu que es vol obrir o indicar el nom del arxiu que
es creara per guardar la tracga, segons I'opcid triada.

e Menu “Sortir”, la seva funcié és facilitar el tancament de I'aplicacié per a
I"'usuari.
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Quadre de text “Host desti”, és I'espai on s’ha de escriure el domini o I'adreca
IP al qual es vol fer la traca i localitzar al mapa. L'adreca IP ha de ser en format
valid, és a dir, quatre niumeros decimals separats per un punt d’entre 0 i 255
(XXX XXX.XXX.XXX). Si no és coneix I'adreca IP del domini desti, es pot escriure
el nom del domini, sense les lletres www inicials, per exemple yahoo.es.

Botd “Traca”, aquest té la funcid d’iniciar el procés una vegada s’ha introduit el
domini. Si el domini introduit no es valid, apareixera un missatge d’error
indicant-ho. En el moment que comenci la traga de la ruta, aquest botd no estara
operatiu, i apareixera al costat un altre boté anomenat “Stop”, per tal de poder
detenir el procés en cas de necessitat.

Boté “WHOIS”, proporciona la informacid sobre el domini que s’esta fent la
traca que hi ha als servidors WHOIS. Aquesta informacié es mostra en una altra
finestra que apareix quan premem el botd i que es pot tancar quan es desitgi. Si
no s’ha iniciat cap traca i estem a la pantalla inicial, I'aplicacié no retorna cap
valor.

Quadre de text “Adreca IP Publica local”, mostra des de l'inici I'adreca IP local
publica de I'equip que executa I'aplicacid. Si es carrega una traca anterior feta
des d’una altra ubicacio, aquest quadre mostra I'adreca IP publica des d’on es
va fer aquesta traca.

Quadre de text “Adreca IP host desti”, es mostra I'adreca IP del equip desti,
aquesta es mostra tant si s’ha ficat com a host desti un domini, com si s’ha ficat
una adreca IP.

Taula de nodes, la funcié d’aquesta taula, es mostrar els diferents salts que es
troben durant la traga i mostra els equips que responen a la consulta ICMP. En
el moment que aquesta taula s’emplena apareix un scroll al costat dret que
permet desplacar la taula per consultar tots els nodes trobats.

Mapa, en aquest es mostren els nodes trobats i la traca entre ells. Per tal de fer
més visible el resultat, el node inicial s’"ha marcat de color verd i el node final de
color vermell, els nodes intermedis apareixen de color blau. Al igual que
gualsevol mapa de Google, aquest permet utilitzar els controls de zoom que
apareixen a la part dreta inferior per apropar o allunyar el mapa. Igualment, es
pot seleccionar el tipus de vista entre satel-lit o mapa amb els botons situats a
la part superior esquerra del mapa.

53



