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Debido a la evolucion de las nuevas plataformas hardware que han surgido en el
contexto de IoT (Internet of Things), se abre un gran camino para desarrollar proyectos
que tienen que ver con el ambito de la ciberseguridad y sus diferentes ramas ya que
cada vez existen mas dispositivos “inteligentes” conectados a Internet y eso conlleva a
que se realice un especial hincapié en la seguridad perimetral de estos dispositivos con
el fin de evitar que otras personas puedan controlar los dispositivos, obtener
informacion sensible y confidencial, desconfigurarlos o incluso utilizarlos contra otros
sistemas .

Por ello, el papel principal de este presente trabajo es presentar un proyecto de
ciberseguridad cuyo objetivo es proporcionar un conocimiento teérico sobre la
seguridad en general y especificamente en redes, un conocimiento practico sobre como
aumentar la seguridad perimetral y los datos que se transmiten por las redes y conseguir
simular una red corporativa que puede ser usada en cualquier empresa de caracter
medio y cuya implantacion sea del menor coste posible.

Como se podra ver a lo largo del proyecto, la plataforma elegida ha sido la
Raspberry Pi 2 Modelo B y la solucion elegida para aumentar la seguridad en la red de
los usuarios es crear un servidor VPN gratuito con la placa elegida utilizando el

protocolo OpenVPN debido a sus ventajosas caracteristicas sin necesidad de utilizar
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servidores costosos para proteger las conexiones de los dispositivos ademas de la
configuracion de Snort en la plataforma para poder analizar el trafico de la red.

A lo largo del proyecto se iran viendo conceptos de instalacion, puesta en
marcha de la plataforma y configuraciones necesarias para el filtrado del trafico de la

empresa.

Abstract (in English, 250 words or less):

Due to the evolution of the new hardware platforms that have emerged in the
context of 10T (Internet of Things), a great way is established towards the development
of projects that have to do with the field of cybersecurity and its different branches, as a
result of the increasing existance of “smart™ devices connected to the Internet. That
means that a special emphasis is placed on the perimeter security of these devices in
order to prevent other people from controlling, obtain sensitive and confidential
information, misconfigure or even use them against other systems.

Therefore, the main role of this paperwork is a cybersecurity project that has the
objective of providing knowledge about general security and, specifically, on networks;
a practical knowledge on how to increase perimeter security and the data transmitted by
these networks; and get to simulate a corporate network that can be used in any other
medium-sized company and whose implementation requires the lowest possible cost.

As you will be able to see throughout the project, the chosen platform has been
the Raspberry Pi 2 Model B. The solution chosen to increase the security in the users
network is to create a free VPN server with the chosen board using the OpenVPN
protocol, as a result of its advanced features without the need of using pricey servers in
order to protect the devices' connections, in addition to Snort's configuration so as to
analize network traffic in the platform.

Throughout the project, concepts of installation, start-up of the platform and

necessary adjustments for filtering the company's traffic will be shown.
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1. Introduccidon

1.1. Contexto y justificacion del Trabajo

En el presente Trabajo Fin de Master (TFM), se va a presentar un proyecto de
ciberseguridad cuyo objetivo es conseguir simular una red corporativa que puede ser
usada en cualquier empresa de caracter medio y cuya implantacion sea del menor coste
posible.

Tras la comparacion de diferentes plataformas que se pueden utilizar para este
tipo de proyectos, se ha elegido la placa Raspberry Pi 2 Modelo B debido a sus
caracteristicas tanto en hardware como en software que son méas que suficientes para
realizar este proyecto, ademas de por su precio y facilidad para adquirir conocimientos
practicos sobre informatica, y en concreto en este proyecto, sobre seguridad.

A lo largo del proyecto se analizara la plataforma de una manera mas detallada,
asi como ejemplos de iniciacion de la misma de una manera didactica utilizando una
solucién open-source ademas de la configuracion de Snort en la plataforma para poder
obtener el trafico de la red.

El objetivo de este trabajo, como se ha mencionado, es proporcionar un
conocimiento tedrico sobre la seguridad en general y especificamente en redes, y un
conocimiento practico sobre como aumentar la seguridad perimetral y los datos que se
transmiten por las redes. La idea final del proyecto es conseguir un sistema reducido
que sea capaz de realizar las tareas, a menor escala, que un sistema de seguridad
completo en una empresa, de modo que pueda servir a las empresas para hacer una
demostracion del servicio.

A lo largo del proyecto se irdn viendo conceptos de instalacion, puesta en
marcha de la plataforma y configuraciones necesarias para el filtrado del trafico de la
empresa.

En cuanto al contexto del Trabajo Fin de Master, se desarrolla en el afio 2018, un
afio en el que se siguen produciendo una gran cantidad de ciberataques en todo el
mundo lo que hace que la seguridad Informatica esté a la orden de dia.

Se viven unos afios en los cuales las tecnologias, y lo que se denomina el
Internet of Things (el Internet de las cosas), estd muy presente en el dia a dia de las
personas. La mayoria de los usuarios poseen como minimo un dispositivo electronico,

como puede ser un ordenador, un teléfono inteligente, una tableta, un reloj inteligente. ..



existen multitud de dispositivos electronicos al alcance de los usuarios que permiten
hacer la vida mé&s sencilla. Sin embargo, estos dispositivos electrénicos estan
conectados a Internet, lo que les hace vulnerables a los ciberataques si no cuentan con
un minimo de seguridad.

Se producen ataques que atentan contra la seguridad de los datos de los usuarios
tanto a particulares como empresas ya que hoy en dia los datos son el nuevo petroleo
del sigo XXI y el objetivo es obtener informacion critica.

Por ello, hoy mas que nunca la seguridad Informatica es un pilar fundamental en

la sociedad y debe estar presente en las tecnologias que utilicen los usuarios.

1.2. Objetivos del Trabajo

Como se ha comentado en la introduccidn del propio Capitulo 1: Introducciony
objetivos del trabajo, el objetivo del proyecto es conseguir simular una red corporativa
que puede ser usada en cualquier empresa de caracter medio, de modo que de alguna
forma su implantacidn sea menos costosa. Para ello lo que se propone es la simulacién
de una red de empresas dentro de una Raspberry PI utilizando una solucion open-
source.

A continuacién, se listan una serie de objetivos para conseguir llegar a este objetivo
final:
- Crear una VPN en una plataforma con el menor coste posible. Esto permite a
cualquier posible empleado de esta empresa entrar a los recursos de la red de
esta de manera cifrada y segura.

- Montaje de un IDS/IPS con el menor coste posible para poder monitorizar el

trafico de la red de la empresa.
- Crear un punto de unién entre la VPN vy el IDS para conseguir una red protegida.

Llevando a cabo los anteriores objetivos, se llegara al objetivo final del proyecto.

1.3. Enfoque y método seguido

La estrategia seguida para llevar a cabo este proyecto ha sido utilitzar una
plataforma ya existente, la plataforma Raspberry Pi, en ella se ha adaptado la
implementacion de una VPN y se ha instalado la herramienta Snort. Esta estrategia ha

sido utilitzada debido a que se buscaba securizar una red de la manera menos costosa



posible y que fuese eficaz. Con la implementacion realizada se cumplen los objetivos
sin necesidad de utilizar plataformas o herramientas méas costosas o de pago.

1.4. Planificacion del Trabajo

Este trabajo forma parte del trabajo de fin de master de la titulacion Master en
seguridad de las tecnologias de la informacion y de las comunicaciones, y ha sido

desarrollado en diferentes fases, las cuales se presentan a continuacion.

14.1. Fase de recogida de informacion

La primera fase para iniciar un proyecto es la fase de recogida de informacion
acerca del tema que se va a investigar.

Lo primero que se realiz6 fue investigar sobre el tema del proyecto, la seguridad
en las redes, y buscar que soluciones se podian implementar.

Tras haber realizado lo anterior, se buscaba una plataforma que pudiese realizar
proyectos relacionados con la seguridad por las caracteristicas de la misma y sobre todo
que fuese de bajo coste para que cualquier empresa de cardcter medio pudiese
permitirse adquirirla.

La plataforma que reunia todas estas caracteristicas es la plataforma Raspberry
Pi, debido a su calidad/precio es idonea para este proyecto ademas de ser una de las méas
famosas.

Por otro lado, se buscaba una herramienta compatible con la plataforma escogida
que permitiese detectar y monitorizar el trafico de la red. La herramienta de seguridad
elegida y compatible es Snort, cuenta con un gran potencial de anélisis con la
implementacién de reglas de deteccién que permiten controlar aquellos paquetes de

interés.

1.4.2. Planificacion del contenido del proyecto

Para conseguir alcanzar estos objetivos marcados, se siguieron una serie de
tareas a realizar, de modo que si se cumplen estas tareas se cumpla el objetivo final.

La primera tarea consistié en analizar y estudiar el mercado de la ciberseguridad,
observar las Ultimas noticias en este &mbito y buscar una solucién para poder acceder a
las redes de una manera segura.

La segunda tarea consistio en investigar sobre diferentes ordenadores de placa
reducida y seleccionar uno de ellos en funcién de sus caracteristicas econémicas y

hardware/software.



La tercera tarea consistio en instalar y configurar la placa elegida e implementar
la VPN con un software open-source, en este caso OpenVPN.

La cuarta tarea consistio en configurar e implementar el IDS/IPS elegido, en este
caso mediante reglas de Snort.

La quinta tarea consistio en conectar con el IDS/IPS a través de la VPN y
analizar el trafico de la red protegida. Y, por ultimo, estudiar los resultados y obtener
una conclusion sobre el grado de seguridad y deteccién de anomalias en el trafico
analizado.

Tras esta tarea, se empezé a realizar la documentacion de la parte practica del
proyecto, que durd las siguientes dos semanas.

Implementacién de

Implementacion del IDS/IPS

Conexion con el IPS a tr.

Redaccion de la Ana
Presentacion
memoria del

fel proyectc
Ceiproyect TFM

COMIENZO 76-18 26-1-18 28-5-18 8-5-18 84-18 9-3-18 7-2-18 31-1-18 26-1-18 19-1-18 14-1-18

DURACION (dias) 4 132 10 20 30 3C 30 7
COMIENZO m DURACION (dias)

Figura 1.1. Planificacion, diagrama de Gantt.

La planificacion de los tiempos comentados en este apartado pueden observarse
en la Figura 1.1. Esta figura es un diagrama de Gantt en el cual se muestra la division
del proyecto en tareas, y el tiempo en el que se llevaron a cabo cada una, expresado en

dias.

1.5. Breve sumario de productos obtenidos

Los productos obtenidos del presente trabajo se describen a continuacion, y la
descripcion detallada se realizara en los siguientes apartados.
- Memoria del documento. Esto consiste en este documento que detalla paso a

paso los procedimientos seguidos, su resultado y su valoracion a futuro.




- Guia de implementacion de una Red Privada Virtual en la plataforma Raspberry
Pi.

- Guia de implementacion de Snort en la plataforma Raspberry PI.

- Reglas de deteccion de ataques en Snort.

- Presentacion de resultados.

1.6. Breve descripcion de los otros capitulos de la memoria

En el segundo capitulo, se desarrollan los conocimientos tedricos necesarios para
entender el trabajo, y completar todos los conocimientos sobre la seguridad Informaética.
Este segundo capitulo, se divide en varias secciones en las cuales en un primer lugar se
introduce una idea de lo que es la seguridad perimetral y conceptos relacionados, y se
continta explicando diferentes dispositivos como soluciones para fomentar la seguridad
del perimetro y la segmentacion de redes. Este capitulo es completamente tedrico, en él
se desarrollan diversas definiciones y conceptos que han sido extraidos de la web, libros
o documentos que se referencian en la bibliografia del trabajo.

El tercer capitulo se centra en el analisis de las diferentes plataformas escogidas,
se explican las caracteristicas principales, ventajas y usabilidad de las mismas, pero en
profundidad se detalla por qué la placa Raspberry Pi es la plataforma elegida. El
objetivo es que el lector obtenga un conocimiento completo de la placa tanto en su parte
hardware como software, por ello se describen los materiales necesarios para comenzar
el proyecto, la instalacion y configuracion inicial para ponerla en funcionamiento.

El cuarto capitulo, se compone del grueso en cuanto a programacion y
conocimientos de este proyecto, este se centra en la creacién de un servidor VPN y en el
que se explica paso a paso y con ayuda de apéndices la implementacion del mismo.
Como se ha mencionado con anterioridad, en este capitulo es necesario desenvolverse
bien con el sistema operativo Linux.

En el quinto capitulo, se explica qué es la herramienta Snort, cual es su finalidad
y la implementacion de la misma en la plataforma Raspberry Pi.

En el sexto capitulo, se incluyen las pruebas de validacion del servidor mediante
el sniffer Wireshark para demostrar que el trafico que pasa por el VPN esta cifrado y se
desarrollan las reglas creadas para la herramienta Snort que detectan cualquier anomalia
en el trafico de la red.

En el séptimo capitulo, se describen las conclusiones tras haber realizado el

proyecto, lo que se ha aprendido en la fase de investigacion tras haber profundizado en



el tema de seguridad y redes y la parte de implementacién de la misma, ademas se
desarrollan lineas de trabajo futuro.

En el octavo capitulo se encuentra la bibliografia que permite al lector ampliar
informacidn sobre los conceptos que aparecen en el trabajo, asi como diversos
apéndices, que servirdn como complemento.

En el ultimo capiuto, se han afiadido Anexos complementarios al proyecto que
explican la configuracion puesta en marcha de la plataforma Raspberry Pi, la creacion

de dominios dindmicos y la conexién con la VPN.

1.7. Riesgos y consumo de recursos

Se van a analizar los riesgos que se pueden encontrar en cuanto a la
implementacién de la plataforma, asi como posibles complicaciones que podemos
encontrar. Se dividen los riesgos en dos tipos:

- Riesgos de seguridad. Se debe encontrar una plataforma que cumpla con las
caracteristicas hardware y software necesarias para el desarrollo del proyecto y
ademas sea segura. Es por ello por lo que una configuracion correcta de la placa
y del IDS/IPS elegido es vital para evitar riesgos de seguridad y detectar
posibles ataques a la red.

- Riesgos econdmicos. En cuanto al apartado econdémico, el unico problema
encontrado es un supuesto calentamiento excesivo de la placa, sin embargo, si se
utilizan los disipadores necesarios como prevencion, es algo relativamente
imposible que pase. Ademas, se ofrece una red protegida por menos de 50€ ya
que una placa Raspberry Pi no supera los 30€ en el mercado y el resto de los
costes irian ligados a elementos hardware como la fuente de alimentacién o la
tarjeta SD.

En cuanto a consumo de recursos, RPi-Monitor es una aplicacion que permite
monitorizar ciertos parametros de la placa Raspberry Pi como la carga de la CPU, el
consumo de memoria RAM y la temperatura del procesador en tiempo real. En general
y en concreto en este proyecto, el consumo de recursos por parte de a plataforma es

escaso y permite una gran escalabilidad en todo tipo de proyectos.



Capitulo 2: Seguridad perimetral y segmentacion de redes

2.1. Introduccidn a la seguridad perimetral
En esta primera seccidén del capitulo dos, se va a hablar sobre la seguridad
perimetral y sobre la importancia de la segmentacion de las redes, ademas de comentar

diferentes dispositivos que contribuyen a esta seguridad.

2.1.1. Sequridad perimetral

La seguridad Informaética clasica se centraba en la prevencion, basada casi por
completo en la proteccion del perimetro. El objetivo de esta seguridad era evitar ataques
desde el exterior, salida de informacion desde el interior y accesos no autorizados, por
lo que el perimetro, en resumen, estd formado por un conjunto de maquinas y
dispositivos que se encuentran en la frontera de nuestra red para proteger perimetros
internos y externos.

Al principio, la entrada y salida de datos se controlaba con métodos de seguridad
fisica pero debido a que la tecnologia ha ido avanzando a lo largo de los afios, la
seguridad fisica ha resultado exigua y por lo tanto ha llevado a la utilizacion de medidas
I6gicas para permitir o no los accesos.

Debido a esta evolucion de la tecnologia, el acceso a la red desde el exterior se
puede realizar de manera inalambrica, mediante dispositivos mdviles, acceso remoto...
aumentando el acceso a arquitecturas SaaS y redes sociales, que conlleva a que las
politicas basadas en puertos y protocolos, habitualmente utilizadas para la seguridad
perimetral, sean menos seguras. Ademas, el control de las comunicaciones a través del
navegador cada vez es mas complicado debido a que el contenido puede ir cifrado y
existen diversas aplicaciones web. Por esto, se necesitan de nuevas herramientas,
maquinas o dispositivos para afrontar el progreso de los usuarios con la tecnologia, para
contrarrestar los nuevos mecanismos de ataque contra los sistemas de informacion y
comprender las diferentes maneras en las que los procesos de negocio incorporan las
tecnologias de la informacién y comunicacion.

Debido a lo anterior se crean nuevas herramientas para proteger el perimetro, y segun el
Instituto Nacional de Ciberseguridad [5] se diferencian dos tipos:
- Cortafuegos, VPN (Virtual Private Network) e IPS/IDS (Intrusion Prevention

Systems/ Intrusion Detection Systems).



- Gestion y control de acceso e identidad, en particular la subcategoria de Control
de acceso a red.

Ambas herramientas nos protegen tanto de amenazas externas relacionados con
accesos no autorizados procedentes de la red o de servicios web como de amenazas
internas impidiendo que la informacion del usuario se envie.

Y permiten:
- Ocultar la direccion IP y puertos de los equipos de nuestra red a los intrusos y a
los que intentan conocer la estructura de nuestra red.
- Monitorear las comunicaciones entre redes impidiendo la saturacién de servicios
(ataques DoS (Denial Of Service) y DDoS (Distributed Denial of Service)).
- Conectarnos a redes privadas con seguridad.
- Saltar posibles blogueos por pais.
- Evitar boicots de los ISP (Internet Service Provider) al uso de redes P2P (Peer-

To-Peer).

Por otro lado, hay gque destacar que estos dispositivos no protegen de aquellos
ataques cuyo trafico no pase por ellos, de ataques de ingenieria social o de virus
informaticos que se encuentran en archivos o software.

En resumen, estas herramientas aumentan la seguridad protegiéndonos del
exterior y las siguientes secciones se centrardn mas profundamente en estas

herramientas.

2.1.1.1. Importancia de una arquitectura con seguridad perimetral

Existen diferentes dispositivos que se encuentran en la frontera de la red como
por ejemplo routers frontera, cortafuegos (firewalls), sistemas de deteccion de intrusos
(IDS), redes privadas virtuales (VPN), software y servicios como Bastion Host que es
un sistema informatico que ha sido fuertemente protegido para soportar ataques desde
un lugar hostil (Internet) o zonas desmilitarizadas (DM2Z).

Debido a la importancia de asegurar el perimetro de una red, se muestra la
diferencia entre una arquitectura sin seguridad perimetral y una arquitectura con

seguridad perimetral.
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Figura 2.1. Arquitectura sin seguridad perimetral. [1]

En la Figura 2.1, se muestra una red sin segmentar, no existen elementos de
monitorizacién por lo que no se puede administrar la red, no se filtran datos ni de
entrada ni de salida por lo que no se verifica las amenazas externas de la red quedando
la misma totalmente expuesta a los riesgos y no se controla la salida de informacién
comprometiendo asi informacion confidencial entre otras.

En la Figura 2.2, se muestra todo lo contrario, existen herramientas o
dispositivos que protegen el perimetro como firewalls y DMZ con su correspondiente
antispam y antivirus permitiendo filtrar los datos de entrada y salida, la red esta
segmentada aumentando asi la seguridad y dando por ello lugar a la defensa en
profundidad (prevencién) y al principio de minimo privilegio ademas de reducir el
trafico.

Las maquinas y dispositivos, comentados anteriormente, que se encuentran en la
frontera de nuestra red, actiian como primera linea de defensa.

Como por ejemplo los Routers frontera que realizan el primer filtrado de
paquetes utilizando ACL (Acces Control List), que son una serie de reglas para
establecer que trafico se permite y que trafico se deniega, o los firewalls, que son
hardware o software dedicados especificamente a esta tarea de control e inspeccion de
paquetes que pasan por él, para decidir si prosiguen o no su camino. El firewall méas
simple es el filtro de paquetes que sigue el esquema de lista de reglas ACL como el

router frontera anterior, inspeccionando las cabeceras de los paquetes a nivel de red



(puerto, direcciones IP’s...) para decidir si pasan o no a nuestra red. Mas adelante se
profundizara en los diferentes firewalls existentes. [1]
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Figura.2.2. Arquitectura con seguridad perimetral. [1]

2.1.2. Segmentacion de redes

Como se ha visto en la seccion 2.1.1. Seguridad perimetral, es muy importante
asegurar lo maximo posible el perimetro, sin embargo, no es suficiente con esto, ya que,
si un atacante logra acceder, toda la red quedara expuesta. Por ello, también es muy
importante segmentar la red del sistema ya que, si un atacante decide actuar sobre la
red, se afiade mayor dificultad para realizar el ataque.

Ademas de aumentar la seguridad de la red y aumentar el ancho de banda por
usuario, segmentarla permite establecer politicas de seguridad mas adecuadas de acceso
a la red limitando el acceso a los usuarios, ya que todos no estardn autorizados para
acceder a las mismas zonas de la red. Para ello, necesitamos dispositivos que puedan ser

configurables y modulares.

2.1.2.1. Redes no segmentadas

Una red no segmentada da lugar a un menor ancho de banda para los usuarios de
la red, se producen cuellos de botella, ya que no se aisla el trafico y se producen
colisiones y como no, una menor seguridad ya que si un atacante consigue entrar en

ella, tendra acceso total a los servidores de la red al tratarse de una red plana.
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Segun un estudio de la empresa Vera Quest Research, solicitado por la empresa
Avaya Networking (14 septiembre 2016), muy pocas empresas a estas alturas de la
evolucion de las tecnologias y el aumento de los ciberataques tienen una segmentacion
completa de las redes. El estudio reveld que “Solo 1 de cada 4 profesionales TIC afirma
contar con este despliegue y hasta un 22% incluso desconocia que puede hacerse”, de
acuerdo con un posterior estudio. [6]

En la Figura 2.3. se muestra una red tradicional, sin segmentar, en la que todas

las redes estan conectadas entre si y no existen elementos de seguridad para separarlas.
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Figura.2.3. Red sin segmentar. [2]
2.1.2.2. Redes segmentadas

Como se ha comentado en la introduccion de esta seccion, se necesitan
dispositivos que puedan ser configurables para establecer politicas de seguridad y
modulares por si fuese necesario ampliar la red en un futuro.

Existen diferentes dispositivos de electrénica de red, comentados anteriormente,
gue permiten segmentar las redes. Dos de los méas destacados son:

- Switches: Permiten dividir la LAN en partes mas pequefias, mas eficaces y

faciles de administrar utilizando la topologia Ethernet que permite utilizar de
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manera mas eficiente el ancho de banda pudiendo incrementarlo mas que otros
dispositivos y por ello descongestionar el tréfico.

Firewalls: Es un dispositivo de seguridad hardware/software que tiene como
objetivo proteger una red de las intrusiones de otras redes a las cuales esta
conectada (por ejemplo, Internet).

Con estos dispositivos se puede conseguir la segmentacion de la red de

diferentes maneras:

VLANS: La manera mas sencilla de segmentar una red es mediante redes de area
local virtuales (VLANS), que permiten mejorar el rendimiento al separar los
protocolos de las redes, ya que se reduce el trafico innecesario de la red,
segmentar el dominio reduciendo asi la cantidad de dispositivos por dominio y
por ello el area de visibilidad de cada zona y aumentar la seguridad ya que a
cada grupo de usuarios se le asigna una determinada VLAN permitiendo asi que
su comunicacion este separada por completo del trafico de datos del resto de
grupos. [7]

Whitelisting/Blacklisting: Son técnicas de segmentacion que permiten garantizar
la seguridad de la red. Whitelisting controla lo que debe permitir acceder a la red
mediante un analisis de los paquetes entrantes, mientras que Blacklisting se
centra en lo que debe ser denegado. La técnica Whitelisting es mas vulnerable
comparada con la técnica Blacklisting siempre que sea factible su
implementacion.

DMZ (Zona Desmilitarizada): Es una zona segura que se sitla entre la red
interna de una organizacion y una red externa, por lo que se plantea como un
paso intermedio entre nuestra red y el acceso a Internet. Se comentarad en mas
detalle en la seccion 2.2.2. DMZ.

2.1.2.3. Segmentacion basica

En la Figura 2.4. se muestra una red segmentada de forma basica, en la que las

redes estan separadas por firewalls en este caso, pero también podrian estar separadas

por switches como se explicaba anteriormente. Debido a que son dispositivos

configurables, se le pueden aplicar una serie de politicas de seguridad para el control de

salida y entrada de datos. [2]

12



2.1.2.4. Segmentacion avanzada

En la Figura 2.5 se muestra una red segmentada de forma avanzada, ademas de
contar con dispositivos de seguridad comentados en la red segmentada bésica, afiade
diodos de datos y dispositivos IPS. También se encuentra en la arquitectura un DMZ,
que se explicard mas adelante, para separar la Red corporativa de la Red de datos
protegiendo asi la red interna de la red externa. [2]

Una solucion propuesta por varias empresas para la segmentacion de las redes de
inicio a fin incluye tres funcionalidades:

- Hipersegmentacion que es la capacidad de crear segmentos ocultos que cruzan la
red entera.

- Ocultamiento nativo que es la caracteristica de un hipersegmento que es
invisible para los piratas informaticos.

- Elasticidad automatizada que permite crear y eliminar automaticamente

hipersegmentos.” [8]

2.2. Firewalls y zonas desmilitarizadas

2.2.1. Firewalls

Un firewall es un dispositivo de seguridad hardware/software que tiene como
objetivo proteger una red de las intrusiones de otras redes a las cuales esta conectada
(por ejemplo, Internet). Decide si debe permitir o denegar las transmisiones de una red a
otra en funcién de un conjunto de politicas de seguridad definidas en la red que deben
proteger.

Por ello, es de vital importancia la localizacion del firewall, debe situarse en la
zona de la red donde se recoja todo el trafico entrante y saliente para su monitorizacion.

La funcionalidad principal de un firewall es controlar el trafico que pasa por él,
aplicar a este trafico una serie de filtros en busca de patrones y una vez encontrados

estos patrones, aplicar reglas de filtrado para operar con ellos.
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Los firewalls se pueden clasificar atendiendo a su nivel de funcionamiento [9]:

- Firewall a nivel de red/transporte: Controlan las comunicaciones entre redes a
nivel de capa de red, examinando las cabeceras de cada paquete para permitir o
denegar el trafico y filtrar por puerto, direccion, etc. mediante routers o
enrutados.

- Firewalls DPI (Deep Packet Inspection): Permiten filtrar por protocolos y
contenidos especificos, como por ejemplo SOAP (Simple Object Access
Protocol) o XML (eXtensible Markup Language).

- Firewall a nivel de aplicacion (proxy): Controlan las comunicaciones entre redes
a nivel de capa de aplicacion, realiza un filtrado y seguimiento méas concreto de
las solicitudes y respuestas utilizando protocolos especificos de los parametros
de cada aplicacion como por ejemplo HTTP (Hypertext Transfer Protocol),
SMTP (Simple Mail Transfer Protocol), FTP (File Transfer Protocol).

Existe otra clasificacion de los firewalls en funcion de las reglas de filtrado definidas.
[9]

- Politicas permisivas o restrictivas.
O pueden clasificarse por el tipo de activo que protegen.

- El firewall de perimetro o red (hardware) o el firewall de sistema o nodo

(software).

Aunque los firewalls se utilicen como dispositivos de seguridad tienen algunas
limitaciones ya que solo sirven de defensa perimetral [10].

Las limitaciones mas caracteristicas son que solo protegen frente al trafico que
atraviesan el firewall, por lo tanto, no pueden actuar contra todos los ataques que pueda
recibir nuestra red, uno no es suficiente ya que se necesitan de mas dispositivos
redundantes por si el firewall pudiese fallar o el atacante lograse burlarlo, se debe
complementar con software antivirus, si el firewall no tiene una correcta configuracion
puede no proteger de los fallos de seguridad de los servicios y protocolos de los cuales
se permita el trafico, y ademas no tienen nada que hacer contra la técnica de Ingenieria
social, que es una técnica utilizada para la recogida de informacion valiosa a partir de la

manipulacion psicologica de las personas con el fin de realizar un ataque.
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2.2.2. Zonas desmilitarizadas (DMZ)

Una Zona Desmilitarizada (DMZ) se trata de una zona segura que se sitla entre
la red interna de una organizacion y una red externa, por lo que se plantea como un paso
intermedio entre nuestra red y el acceso a Internet (Figura 2.6).

La zona desmilitarizada permite que servidores interiores puedan dar servicios a
la red exterior a la vez que protegen la red interior en el caso de que intrusos

comprometan la seguridad de los equipos situados en la zona desmilitarizada.

DMZ

Internet

5

Firewall

Figura 2.6. Estructura de un sistema con DMZ y firewall. [3]

La DMZ puede ser mas segura si se implementa con un firewall de tres vias
(DMZ protegida) o con dos firewalls, siendo esta Gltima la opcion méas segura y por lo
tanto més costosa.

Si se utilizan dos firewalls, un firewall separa el exterior de la red del segmento
desmilitarizado (la DMZ) y los servidores que tienen que ser publicos desde el exterior
de la red. El segundo firewall, que hace de punto de contacto entre la red interna y la
zona desmilitarizada, se configurara para que rechace todos los intentos de conexion
que vayan llegando desde el exterior. “Asi, si un atacante consigue introducirse en uno
de los servidores de la zona desmilitarizada, sera incapaz de atacar inmediatamente una
estacion de trabajo. Es decir, aunque un atacante se apodere del segmento de los
servidores, el resto de la red continuara estando protegida mediante el segundo de los
cortafuegos.” [11]
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2.3. Honeypots y honeynets
Debido al incremento de ataques informaticos en los Gltimos afios, se han ido
creando nuevas herramientas para aumentar la seguridad en las redes. Dos herramientas

que permiten obtener el origen de los ataques son las honeypots y honeynets.

2.3.1. Honeypots

Una honeypot “tarro de miel” es un recurso relacionado con la seguridad
Informatica que simula ser un sistema vulnerable con el objetivo de ser puesto a prueba,
atacado y/o comprometido para atraer atacantes y recoger informacion sobre tacticas y
herramientas utilizadas por los mismos. Al ser sistemas pasivos, no reactivos, son mas
de deteccion que de proporcionar respuesta ya que no tienen capacidad de reaccionar.
Suelen ser herramientas muy Utiles para aprender acerca de los ataques zero-day e
incluso para detectarlos a tiempo. Un ataque de zero-day se aprovecha de una
vulnerabilidad que muy pocas personas conocen y que por lo tanto todavia no ha sido
resuelta.

A la hora de utilizar un honeypot hay que tener en cuenta [9] que se necesita que
el honeypot sea atacado, tiene que ser un sistema lo més realista posible conectado a
una red real, por lo que se tendrd que generar para él, datos y procesos falsos y cambiar
las configuraciones por defecto, se debe separar el honeypot adecuadamente del resto de
sistemas para que no se vean comprometidos (Figura 2.7), en funcion de cuél sea el
objetivo se dejara un poco mas desprotegido o no el honeypot. Y por supuesto nadie de
la organizacién debe acceder al honeypot ya que todo lo que llegue a este sistema se
clasificara como un potencial ataque.

El resumen de esta herramienta es que los beneficios que otorga son una alta
precision de deteccidn del ataque o atacante, consume una gran cantidad de tiempo del
atacante para realizar el ataque, es muy eficaz si se emplea correctamente y se puede
utilizar en diferentes propositos. Los contras de esta herramienta por otro lado es que es
dificil de manejar y los atacantes experimentados han aprendido como ignorar este tipo
de herramientas dando lugar a un sistema vulnerable poniendo en peligro los recursos

de la organizacion.
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Figura 2.7. Localizacién potencial de honeypots en una red tradicional. [4]

2.3.2. Honeynets

Una honeynet es un conjunto de honeypots de alta interaccion que conforman
una red completa permitiendo recopilar mas informacion sobre un ataque.
Principalmente es una herramienta para la investigacion debido a que son soluciones
costosas de desplegar y mantener y no merece la pena hacer todo el esfuerzo de
construir y mantener una honeynet sélo para detectar ataques.

Sin embargo, la aparicion de honeynets virtuales las han hecho mas asequibles
para todo tipo de entornos al poder utilizar un Gnico ordenador para alojar los sefiuelos y
los distintos sistemas de control. [4]
24.1DS e IPS

Como se comentaba en la seccion 2.1.1. Seguridad Perimetral, existen
diferentes herramientas para proteger el perimetro. En este apartado se va a hablar sobre
los sistemas IDS e IPS y la manera en la que aumentan la seguridad de las redes.

Los sistemas de deteccion de intrusos (IDS) y los sistemas de proteccion de
intrusos (IPS) no se basan unicamente en las comunicaciones basadas en direcciones IP
y puertos como los firewalls, sino que ademas revisan el trafico de red o el
comportamiento de los equipos para detectar actividad maliciosa. La principal

diferencia entre ambos sistemas es la forma de actuar al detectar un ataque.
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2.4.1. IDS

El Sistema de Deteccion de Intrusos afiade seguridad preventiva a la red ya que
ante cualquier actividad sospechosa envia alertas anticipadas a los administradores de
sistemas. No obstante, no esté disefiado para detener ataques como el sistema IPS [12].
Existen dos tipos de IDS en funcién de la localizacion del mismo:

- HIDS (Sistema de Deteccion de Intrusos de Host): Este IDS se encuentra en un
host y analiza la informacion de las actividades realizadas en él por un atacante.

Tras analizar la informacion si encuentra modificaciones en el host, hace un

reporte con sus conclusiones.

- NIDS (Sistemas de Deteccion de Intrusos de Red): Este IDS se instala en la red,
por lo que con un unico IDS es suficiente para detectar ataques en todo el

segmento de red al cual estan los equipos conectados.

Considerando las tareas que realizan los IDS, podemos distinguir entre IDS
pasivo, que se encargan de realizar la prevencion escuchando el tréfico, e IDS reactivos,

que elaboran respuestas defensivas antes del ataque.

2.4.2. IPS

Un Sistema de Proteccion de Intrusos o IPS es un dispositivo que se encarga de
controlar el acceso a una red mediante politicas de seguridad con el fin de proteger el
sistema frente a posibles ataques. Si se produce un ataque, lo analiza y lo detiene antes
de que se pueda ejecutar.

En funcion de como detecta el trafico malicioso un IPS se categoriza de la
manera siguiente:

- Deteccion basada en firmas: Detecta ataques de forma eficiente a partir de una
informacién previa, sin embargo, es practicamente inservible para detectar
ataques aun no conocidos por el sistema.

- Deteccion basada en politicas: Sistemas muy efectivos, pero necesitan una
configuracion detallada.

- Deteccion basada en anomalias: Sistemas que buscan detectar comportamientos

anomalos a partir de patrones.
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2.5. Acceso remoto y redes virtuales

Como se comentaba en secciones anteriores, el limite del perimetro tradicional
de la seguridad de las redes ha cambiado debido al traslado de aplicaciones a la nube y
el uso de dispositivos.

Por ello, se utiliza el acceso remoto que permite acceder desde un dispositivo a
otro y realizar tareas en €l sin tener que estar fisicamente en contacto, es decir, permite
realizar las tareas a distancia.

Una de las formas habituales de realizar acceso remoto seguro es desplegar redes
privadas virtuales (VPN).

Una VPN (Virtual Private Network) es una tecnologia de red que permite una
extension segura de la red de area local (LAN) sobre una red publica. Esto permite
conectarse directamente a una red privada y aislarse del resto del trafico de la red
publica (como, por ejemplo, el Wi-fi de un restaurante) [13].

2.5.1. Funcionamiento de una VPN

Una red privada virtual se basa en un protocolo denominado protocolo de tinel,
que cifra los datos que se transmiten desde un lado del VPN al otro.

Cuando se realiza una conexién a Internet, el trafico que le llega al proveedor de
Internet esta cifrado ya que el trafico una vez pasado por el proveedor se dirige
directamente al servidor VPN (servidor de acceso remoto) y se utiliza la IP de este
servidor, que sera el encargado de tramitar la solicitud de manera cifrada. El equipo
remoto proporciona los datos al servidor VPN, y este envia la respuesta cifrada. Una

vez que el cliente VPN del usuario recibe los datos, los descifra y los envia al usuario.

2.5.1.1. Despliegue de una VPN

Las dos tecnologias mas utilizadas para desplegar las redes privadas virtuales
son TLS e IPSec [14].

- El protocolo TLS (Transport Layer Security) es un protocolo criptografico que
se utiliza para transferir datos de manera cifrada a nivel de capa de transporte.
Permite la autenticacion del cliente y servidor usando claves publicas y
certificados digitales y proporciona comunicacion segura mediante el cifrado de
la informacion entre emisor y receptor.

- EIl protocolo IPSec (Internet Protocol Security) es un protocolo que se utiliza

para transferir datos de manera segura a nivel de capa de red cuya funcion es
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mejorar la seguridad del protocolo IP para garantizar la privacidad, integridad y
autenticacion de los datos enviados. Existen dos modos de funcionamiento de
este protocolo, modo transporte y modo tunel que es el relacionado con las redes
privadas virtuales. En el modo tdnel, todo el paquete IP (datos mas cabeceras del
mensaje) es cifrado y/o autenticado. Una vez hecho esto, se encapsula en un
nuevo paquete IP y se le aflade una copia de la copia de la cabecera del paquete

IP original para que se realice el enrutamiento. El objetivo de este modo es

establecer una comunicacion segura IPSec, tras establecer una asociacion de

seguridad (SA), entre dos redes remotas sobre un canal inseguro.

Los protocolos TLS e IPSec son propuestas complementarias, aunque VPN TLS
es mas popular debido a que cubre de manera mas econdmica y sencilla el acceso
remoto.

Las principales ventajas que destacar de TLS frente a IPSec, es que no requiere
desplegar agentes software de manera permanente sobre los dispositivos a los que
permite acceder a aplicaciones corporativas y permite acceder a un mayor nimero de
personas de forma remota a través de Internet siendo dificil de desplegar esta opcion
con IPSec.

Ademas, ya que trabaja a nivel de capa de transporte, permite controlar los
recursos a los que un determinado usuario esta autorizado a acceder. Por lo tanto, TLS
conlleva a una disminucion de la carga de despliegue y soporte frente a IPSec,
simplifica la gestion y mantenimiento y reduce el coste de la solucién.

Por otro lado, el protocolo IPSec ofrece ventajas cuando se trata de realizar
conexiones LAN to LAN a este nivel, permitiendo que el usuario tenga la misma
experiencia que si estuviera ubicado en la propia LAN a la que accede. Sus limitaciones
en relacion con los dispositivos cliente soportados puede verse como una ventaja ya que
eleva la seguridad del acceso evitando potenciales ataques de seguridad en la red.

Ademas, permite trabajar con todo tipo de recursos y aplicaciones sin tener que
instalar diferentes soluciones a diferencia de TLS VPN, que s6lo permite el acceso a
quien dispone de soporte Web, no permite el acceso a estaciones de trabajo, ni soporta
trafico de voz ni streaming. Por lo tanto, IPSec es la mejor propuesta para conectar
multiples redes privadas debido a su capacidad de distribuir conectividad completa a

nivel de red y por limitaciones comentadas de TLS [15].
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En conclusion, debido a las diferentes posibilidades y ventajas de ambas
propuestas, se utilizan de forma complementaria, ocupandose IPSec VPN de las

conexiones sitio a sitio y TLS VPN del acceso remoto a través de Internet.

2.5.2. Utilizacion de las conexiones VPN

Las conexiones VPN se utilizan para diversas utilidades entre las que destacan el
teletrabajo, que permite realizar el mismo cometido a un trabajador sin estar
presencialmente en su lugar de trabajo de forma remota y se garantiza que el acceso a la
empresa mediante una conexion VPN est cifrada, otra funcionar més es que evita
censura y blogueos geograficos de contenido, ya que permite acceder a paginas
bloqueadas en nuestro pais y evitar censuras debido a que con la propia tecnologia VPN
el equipo se conecta al ISP que da el servicio y de ahi al VPN, obteniendo una IP
diferente que no serd bloqueada al ser una IP de la pagina del pais al que nos
conectemos con el fin de falsear nuestra ubicacion.

Otra utilidad que destacar es el aumento de seguridad y privacidad ya que se
cifran los paquetes que pasan por esta red, aumentando la seguridad del trafico, también
se ocultan datos de navegacion permitiendo que se puedan realizar conexiones a redes
Wi-Fi publicas, como restaurantes o cafeterias, y que la conexién sea privada sin
intercepcion de nuestra informacion e incluso realizar descargas P2P, sin embargo, cada

vez hay més proveedores que las bloguean.

2.5.3. Ventajas e inconvenientes de las conexiones VPN

Las ventajas principales del uso de VPN son que permite falsear la ubicacion,
como se comentaba en la secciéon 2.5.2 Utilizacion de las conexiones VPN, permite
utilizarse en todas las aplicaciones, ya que enruta todo el trafico de Internet, es facil de
utilizar, ya que la red se conecta y se desconecta facilmente tras su configuracion,
facilita la comunicacion entre usuarios que se encuentran en diferentes lugares, el ISP
no puede saber que paginas visitas en Internet, sin embargo, la compafiia que gestiona el
VPN si, por lo que debe ser de confianza y sobre todo destacar el aumento de la
seguridad que proporciona en la red [16].

En cuanto a inconvenientes en el uso de una VPN destaca que existen servicios
VPN gratuitos, sin embargo, no garantizan las mismas funcionalidades que servicios
VPN de pago, la velocidad de conexion, subida y descarga se puede ver ralentizada en

funcién de la localizacién del servidor VPN, aumenta la seguridad, pero no la garantiza
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por completo, no proporciona el anonimato y no siempre consigue falsear la ubicacion
[16].

Capitulo 3: Plataforma escogida para soluciones de seguridad

en redes de bajo coste

Una vez explicado las diferentes maneras de proteger el perimetro y aumentar la
seguridad de las redes, en este apartado se va a explicar mas en detalle el porqué de la
eleccion de la plataforma Raspberry Pi (su principal funcionamiento, las caracteristicas
a destacar y ventajas y desventajas) y algunas pinceladas sobre otras plataformas.

3.1. Introduccién a las plataformas de bajo coste

Hoy en dia, existen diversas plataformas y prototipos de hardware libre
orientados al mundo 10T (Internet Of Things) que permiten crear diferentes proyectos
de una forma sencilla, estan orientadas al publico no experto y son faciles de programar.
Tienen el objetivo de solucionar problemas o crear proyectos caseros sin necesidad de
realizar un esfuerzo econémico en la compra de microprocesadores y sus respectivos
componentes. El hardware y caracteristicas que tienen algunas plataformas de bajo
coste las capacitan para poder desarrollar proyectos que permiten garantizar la

seguridad.

3.1.1. ARM

Los procesadores ARM son de tipo RISC (Reduced Instruction Set Computer)
con 32 bits en una primera instancia ya que también existen a dia de hoy de 64 bits.
ARM se cre6 como una arquitectura para ordenadores y dispositivos de bolsillo, pero en
la actualidad se encuentra en mas dispositivos como grabadores de video, reproductores,
tabletas, teléfonos, televisores, coches, etc. Como propiedades a destacar, tienen
instrucciones de tamafio fijo con pocos formatos y solo las instrucciones de carga y
almacenamiento acceden a la memoria de datos por lo tanto maneja un sistema de
instrucciones simple llevando asi a una utilizacion minima de energia y calor. Basados
en ARM han sido desarrollados procesadores como el ARM7, ARM9, ARM11 y Cortex
y se encuentran en multitud de dispositivos. Por ello, el objetivo de disefiar maquinas
que utilizan procesadores ARM es facilitar el paralelismo en la ejecucion de
instrucciones y como consecuencia permitir realizar pequefias tareas con procesos mas
cortos [17].
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En cuanto a software, es compatible con sistemas operativos como Linux, iOS o

Android y en cuanto a Microsoft, solo con Windows 10.

3.1.2. Arduino

Una de las plataformas més conocidas es Arduino, se cre6 en el Instituto de
Interaccion lvrea, es open-source 0 de cddigo abierto basada en hardware y software
flexibles y faciles de usar, pudiéndose ensamblar las placas o comprarlas montadas. Se
puede descargar el software de forma gratuita. Es una forma sencilla de realizar
diferentes proyectos interactivos o crear objetos, ademéas debido a los receptores de
entrada que tiene incorporados puede interactuar con el entorno mediante sensores. Esta
dirigido principalmente a estudiantes, profesores o aficionados interesados en este tema.

A diferencia de otras plataformas o microcontroladores, los entornos de
desarrollo y el lenguaje de programacion de Arduino han sido creados paralelamente,
por lo cual no existe ningun problema de compatibilidad.

En la parte de software, el microcontrolador en la placa Arduino se programa
mediante el lenguaje de programacion Arduino (basado en Wiring) y el entorno de
desarrollo Arduino (basado en Processing). Existe un IDE (Integrated Development
Environment) para casi todas las plataformas (Windows, Linux, Mac).

En la parte de hardware, existen muchas placas basadas en Arduino debido a que
es un hardware open-source, por lo que existe Arduino de todos los tamarios, colores y
funcionalidades. El hardware Arduino mas sencillo consiste en una placa con un

microcontrolador y una serie de puertos de entrada y salida.

3.1.2.1. ¢ Para qué sirve Arduino?

Arduino se puede utilizar para desarrollar objetos interactivos autbnomos o
puede ser conectado a otros dispositivos hardware o interactuar con otros softwares.

Por lo tanto, el uso de Arduino se puede dividir en Arduino utilizado como
microcontrolador, que controla dispositivos y toma decisiones a partir de un programa
interactuando asi con el mundo fisico mediante sensores y actuadores, y como interfaz
entre un ordenador y otro dispositivo, convirtiendo una tarea en una accion en el mundo
fisico y, al contrario, que el ordenador ejecute una accion a partir de los sensores
conectados a Arduino [18].

Las placas Arduino cuentan con Shields, que son placas de expansion con las

gue pueden aumentar su capacidad y pueden realizar infinidad de funciones como GPS,
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relojes en tiempo real, conectividad por radio, pantallas tactiles LCD, placas de
desarrollo, y un larguisimo etcétera de elementos.

Orientado al tema de la seguridad, es una plataforma que mediante la
programacion de codigo y de la propia placa permite monitorizar el trafico o realizar
tareas de backups, ademas gracias a los sensores que conectan la placa con el mundo, se
puede implementar que si ocurre algan ataque informético a una plataforma u ordenador

asociado informe de forma fisica mediante bombillas o leds.

3.1.3. Raspberry Pi

Raspberry Pi es una plataforma u ordenador de bajo coste creada por la
fundacion Raspberry Pi con ayuda de la universidad de Cambridge, con el objetivo de
facilitar el aprendizaje sobre aspectos de la informéatica como aprender a programar o
crear pequefios proyectos hardware a nivel educativo. Por ello, la Raspberry Pi fue
creada con el fin de llegar al mayor nimero de usuarios y costar lo menos posible.

En la parte de software, existen diferentes sistemas operativos que se instalan
sobre una tarjeta SD / micro SD ya que la plataforma cuenta con un lector de tarjetas
SD. Soporta Linux con diversas distribuciones, siendo Raspbian la mas conocida,
FreeBSD, Android y Windows 10. Otra opcion, es instalar un gestor de contenido
multimedia (como OSMC [19], OpenElec [20]) y utilizar asi la Raspberry Pi como un
media center. En cuanto a lenguajes de programacién, Python es el lenguaje de
programacion principal de Raspberry Pi, aunque pueden utilizarse otros como C, C#,
Ruby, Java, Perl y BASIC.

En la parte de hardware [21] [22], tiene un tamafio reducido, una alta capacidad
de procesamiento en funcion de su tamafio y un coste bajo lo que le hace ser una placa
ideal para utilidades de seguridad Informatica y redes. EI microprocesador ha ido
mejorando y afiadiendo nuevos elementos con la evolucion de los modelos. Los
primeros modelos que salieron al mercado fueron Raspberry Pi 1 Model A y Raspberry
Pi 1 Model B y B+.

La Raspberry Pi A usa un procesador grafico VideoCore IV de 250 MHz, un
chip Broadcom BCM2835 con un CPU ARM1176JZF a 700 MHz, tiene 256 MB de
RAM, un puerto USB, conexion HDMI, salida Jack de 3.5 mm y no dispone de puerto
Ethernet. Esta placa ha sido sustituida por la Raspberry Pi Model A+, una version

mejorada y al mismo precio que tiene mas conectores GPIO (General Purpose
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Input/Output), consume menos energia, menor tamafo, audio mejorado y soporte
Micro- SD.

La Raspberry Pi B cambia respecto de la Raspberry Pi Model A en que tiene 512

MB de memoria RAM, 2 puertos USB y un puerto Ethernet y la Raspberry Pi Model B+
en que tiene 4 puertos USB y la salida SD ha sido sustituida por una microSD, el resto
del hardware de ambas placas no varia respecto de la Raspberry Pi Model A.
En el afio 2014, se lanzo6 el modelo Raspberry Pi 2 Model B, con un chip BCM2836 con
méas MHz, pero con la misma arquitectura, se mejora la memoria RAM con 1 GB, una
nueva CPU ARM Cortex-A7 de cuatro ndcleos a 900 MHz que es 6 veces mas potente
que el de los anteriores modelos ademas de ser compatible con Windows 10 y Ubuntu.

La Raspberry Pi Zero es un modelo reducido en tamafio y en precio, tiene dos
puertos micro-USB, una ranura Micro-SD Yy una salida de video mini-HDMI, pero no
tiene puertos de conexion (USB, HDMI, Ethernet). Sin embargo, es un 50% maés
potente que la Raspberry Pi Model B.

La Raspberry Pi 3 Model B, del afio 2016, incluye un nuevo procesador ARM
Cortex A53, mantiene cuatro nucleos respecto a la Raspberry Pi 2 Model B, pero de 1.2
GHz de 64 bits siendo asi 10 veces mejor que la Raspberry Pi original e incluso un 50%
mejor que la Raspberry Pi 2. Destacar de este modelo la adicién de Bluetooth y Wi-fi
sin necesidad de adaptadores. Y el dltimo modelo, la Raspberry Pi 3 B+, Marzo del
2018, actualiza el modelo anterior, cuenta con un nuevo procesador de 1.4 GHz y mejor
conectividad, en cuanto a la conectividad inaldmbrica incorpora doble banda a 2,4GHz
y 5GHz, y su nuevo puerto Ethernet de 300 Mbits/s, también cuenta con Bluetooth 4.2 y
Bluetooth BLE.

3.1.3.1. Principales caracteristicas y ventajas de Raspberry Pi

Las principales caracteristicas y ventajas que destacar de esta plataforma son
parecidas a las caracteristicas de la placa Arduino, ya que tienen bastantes cosas en
comun:

- Asequible. Los modelos Raspberry Pi son baratos, no superando los 40€ las
placas méas actuales, ya que como se comentaba anteriormente tienen en
principio un fin educativo siendo capaces de realizar tareas simples y complejas.

- Disponible. La adquisicion de modelos Raspberry Pi, por un bajo precio, como

se comentaba en la caracteristica anterior, es muy facil debido a la venta de los
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mismos en la pagina oficial [34] de Raspberry Pi ademas de en varios portales
de compra/venta en Internet e incluso en tiendas fisicas.

- Multiplataforma. Permite la utilizacion de diferentes sistemas operativos como
Linux (un gran nimero de distribuciones), Android y Windows 10.

- Conocida. La ventaja principal de este pequefio ordenador frente a otras
plataformas es la existencia de una gran cantidad de proyectos y desarrollos de
la propia comunidad de Raspberry Pi.

3.1.3.2. ¢ Para qué sirve Raspberry Pi?

Esta plataforma permite realizar desde proyectos sencillos como una estacion
meteoroldgica o un media center hasta proyectos mas complejos como una maquina de
arcade, por ello hay que saber un minimo de programacion o computacion.

Otra caracteristica es que permite realizar proyectos son los conectores GPIO
(General Purpose Input/Output) que representan la interfaz entre la Raspberry Pi y el
mundo exterior. Son un numero de pines que se configuran como entradas o salidas
digitales para controlar sensores, periféricos o actuadores externos como encender y
apagar LEDs, obtener el estado de un interruptor, etc [23].

También permite conectar Arduino y la Raspberry Pi mediante estos pines
consiguiendo asi grandes proyectos utilizando ambas plataformas.

Relacionado con los aspectos de seguridad que es el tema que compete, debido a
sus caracteristicas hardware y software y su potencia como placa, permite realizar
proyectos relacionados con la seguridad, ademas existen software de codigo abierto
creados especialmente para la Raspberry Pi que permiten controlar el acceso a los datos
de un sistema, definir acciones defensivas frente a amenazas o ataques, monitorizar la
red, etc. Un ejemplo es la herramienta Fail2ban [24] que permite asegurar la placa frente
ataques de fuerza bruta escaneando automaticamente los logs.

Como conclusion de esta plataforma, destaca por su potencia de calculo,
memoria y frecuencia del procesador a comparacién con Arduino. Puede sustituir a un
ordenador en tareas simples y existe numerosa documentacion sobre esta placa a nivel
técnico, ejemplos de iniciacion, proyectos mas complejos, etc. Por lo tanto, esta placa se

puede utilizar como una herramienta de seguridad.
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3.1.4. Otras plataformas

Aunque las placas de desarrollo Arduino y Raspberry Pi son de las mas famosas,

existen otras placas en el mercado que pueden ser posibles competidoras [25].

Una placa interesante es Gooseberry, tiene un procesador A10 ARM Cortex-A8,
graficos Mali 400, memoria RAM de 512 MB, 4 GB de almacenamiento interno,
Wi-fi, entrada para tarjeta microSD, puerto mini HDMI, USB vy viene
precargado con sistema operativo Android. Es un avance respecto a la Raspberry
Pi teniendo mas velocidad y siendo mas cara, pero se hicieron muy pocas
unidades.

La placa Hackberry tiene caracteristicas similares a la placa Cubieboard, la
diferencia es que tiene un procesador a 1.2 GHz y no cuenta con interfaz SATA
mejorando asi las caracteristicas de la Raspberry Pi.

Otra placa de hardware libre es BeagleBone, estd entre medio de las placas
Arduino y Raspberry Pi, ya que tiene potencia para ejecutar sistemas operativos,
pero mantiene la sencillez y flexibilidad de Arduino. Tiene un procesador ARM
Cortex-A8 que corre a 720 GHz, 256 MB de memoria RAM, puerto Ethernet y
USB y entrada para tarjeta microSD entre sus principales caracteristicas.

Orange Pi es un clon de codigo abierto de la Raspberry Pi, tiene un procesador
ARM Cortex-7 de cuatro nacleos con un 1 GB de memoria RAM ademas de 8
GB de memoria flash. Se puede ejecutar Android, Ubuntu, Debian, asi como las
imagenes de Raspberry Pi y Banana Pi (otra placa de codigo abierto). Esta placa
la puede utilizar cualquier persona que quiera empezar a crear tecnologia, al

igual que el resto de las placas comentadas.

3.2. Eleccion de la plataforma de bajo coste

Los principales criterios para elegir una placa u otra han sido principalmente el

coste de la misma, la facilidad de uso ya que se busca una plataforma que sea sencilla,

la disponibilidad de proyectos de seguridad abiertos para tomarlos como referencia

ademas de tener una comunidad de apoyo que permita solventar dudas. Por ello, la

eleccion de la plataforma se ha debatido entre las placas Raspberry Pi y Arduino ya que

ambas son buenas plataformas para la creacion de. Hoy en dia existen plataformas con

mejores caracteristicas que estas dos placas a nivel de hardware, pero el éxito de las dos

se debe a que son baratas, versatiles y existe informacion practicamente ilimitada sobre

ellas en Internet.
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El condicionante para la eleccion de la plataforma se debe a las principales
diferencias [26] que tienen ambas placas. Arduino es un microcontrolador, mientras que
Raspberry Pi es un microprocesador, siendo el segundo un miniordenador completo y se
puede asi ejecutar un sistema operativo completo. Otra diferencia es que Raspberry Pi
cuenta con una salida Ethernet, varias salidas USB y HDMI mientras que Arduino
necesita una caja de expansion (shield) para tener una salida Ethernet.

En cuanto a proyectos, Arduino se utiliza mas para proyectos de electrénica o
robotica ya que permite conectar multitud de sensores y actuadores, por otro lado, la
Raspberry Pi gracias a los pines GPIO también permite conectar elementos electronicos
e interconectar nuestro proyecto con el mundo como lo hariamos con un Arduino,
aunque es mas complicada y menos directa para proyectos sencillos, por ello se utiliza
mas para proyectos mas complejos y de programacion.

Referido a caracteristicas técnicas Raspberry Pi cuenta con una salida HDMI lo
que permite conectar un monitor HD para obtener imagenes en alta definicion, tiene una
velocidad mayor de placa, ya que cuenta con 700 MHz (aunqgue el procesador puede ser
forzado a mas velocidad), mientras que en Arduino la velocidad es de 16 MHz, y puede
sustituir a un ordenador en tareas simples ademas de poder usar sus puertos de conexion
para interconectar nuestro proyecto con el mundo como lo hariamos con un Arduino.

Por ello, como conclusién de estas diferencias es que, si se busca hacer un
proyecto mas electrénico o relacionado con la robdtica, la opcion a elegir es la placa
Arduino ya que permite conectar sensores y componentes de manera sencilla y rapida.
Por otro lado, la Raspberry Pi, como se comentaba en uno de los puntos anteriores,
cuenta con pines GPIO que también permite conectar sensores, pero esta pensada para

otros proyectos.

3.2.1. ; Qué se necesita?

Tras la eleccién de la placa Raspberry Pi para realizar este proyecto, en esta
seccidn se va a explicar los materiales que se necesitan para poner en funcionamiento la
placa.

- Raspberry pi: Existen diversos modelos de Raspberry Pi como se comentaba en
la seccion 3.1.3 Raspberry Pi, para este proyecto se ha elegido la placa
Raspberry Pi 2 Model B. Es seis veces mas potente que las versiones anteriores
y tiene mas memoria hardware que el modelo B y B+. Aunqgue la placa mas

reciente sea la Raspberry Pi 3 Model B, la Raspberry Pi 2 Model B es maés
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econdmica y tiene las caracteristicas necesarias para la realizacién de este
proyecto. El precio de esta placa, en mi caso, ha sido de 26.07€

Monitor o Television: Se necesita un monitor para poder visualizar el sistema
operativo y poder trabajar con él. Es importante que tenga conector VGA para
poder utilizar un cable HDMI-VGA, si no es asi, se puede utilizar un adaptador
HDMI — DVI o la salida de video compuesto y de audio a través de un minijack.
Ya se contaba con un monitor por lo que el precio ha sido de O€.

Cable HDMI: Para conectar la Raspberry Pi con el monitor en el caso que tenga
conector VGA se necesita un cable HDMI, segundo material de la Figura 3.4. Si
el monitor tiene conector DVI, sera necesario comprar un adaptador HDMI —
DVI. El precio del cable HDMI 2.0 de 1.8 metros ha sido de 7,29€. La
Raspberry Pi se puede conectar mediante escritorio remoto tras haberlo
configurado en la misma.

Teclado USB: Se necesita un teclado para poder introducir el texto en la
Raspberry Pi. Ya se contaba con este material, por lo que el precio ha sido de O€.
Ratén USB: Para poder controlar el cursor o puntero del ratén en el ordenador o
en la Raspberry Pi. Ya se contaba con este material, por lo que el precio ha sido
de O€.

Fuente de alimentacion: Se recomienda una fuente de alimentacién europea,
tercer material de la Figura 3.4, de 5V, 2.5A para conectar la Raspberry Pi. El
precio de la fuente de alimentacion de 5 V ha sido de 9,99€.

Tarjeta SD: En la tarjeta SD, cuarto material de la Figura 3.4, estara el sistema
operativo a utilizar, por ello, se recomienda que como minimo sea de 4 GB. Se

ha comprado una tarjeta SD de 32 GB por un precio de 5,12€.

Estos son los accesorios indispensables para poder iniciar un proyecto con la

plataforma Raspberry Pi. Ademas, se ha comprado una caja y unos disipadores, quinto

material de la Figura 3.4, para almacenar la Raspberry Pi y protegerla del calor por

6,90€. En el caso que se quiera conectar la Raspberry Pi a Internet, se necesitarda un

cable Ethernet conectandose un extremo en la misma y el otro extremo en un punto de

acceso a la red, como por ejemplo un router.

En total se puede obtener una plataforma muy potente por un precio muy

econdmico en torno a los 50€ con solo los accesorios indispensables.
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3.2.2. ¢Qué sistema operativo utilizar?

El siguiente paso tras tener todos los elementos necesarios es elegir un sistema
operativo para instalar en la tarjeta SD. Debido a que utiliza una arquitectura ARM y no
x86-64, no es compatible con todos los sistemas operativos, pero existen multitud de
ellos que si lo son y se utilizan en funcién del proyecto que se quiera realizar y el uso
que se quiera dar al hardware. La mayoria de los sistemas operativos son distribuciones
Linux, existiendo asi distribuciones oficiales y no oficiales.

Existe la aplicacion NOBS (New Out Of Box Software), que, aunque ocupe mas
espacio en la tarjeta SD o microSD, permite la instalacion de diversas distribuciones
Linux que se descargan de Internet ademas de venir con el sistema operativo Raspbian
precargado. Se puede comprar una tarjeta SD con el software ya instalado o descargar el
software de la pagina oficial [40] y arrastrar los archivos a una tarjeta SD con un
minimo de 4 GB una vez formateada. Para cambiar de SO solo se tiene que pulsar la
tecla Shift en el teclado al iniciar la Raspberry Pi.

El sistema operativo oficial mas recomendable para iniciarse con la Raspberry Pi
es Raspbian. Raspbian es una distribucion del sistema operativo GNU/Linux basada en
Debian, pero optimizada para el hardware de la Raspberry Pi. Puede instalarse
directamente en la tarjeta SD que se conectard a la Raspberry Pi descargando el
software de la pagina oficial, creando una tarjeta SD booteable “quemando” la imagen

con cualquier programa que realice esta tarea como Rufus [27] o Etcher [28].

Capitulo 4: Implementaciéon de un servidor VPN en una

plataforma Raspberry Pi

En este capitulo se va a desarrollar de una manera didactica la solucién elegida
para securizar las redes a las que se conectan los usuarios con una plataforma de bajo
coste y un consumo minimo de energia.

En primer lugar, se va a explicar que es un servidor VPN y cual es su finalidad.
A continuacién, se va a desarrollar su implementacion y las configuraciones que se han
de tener en cuenta.

4.1. VPN
El objetivo de una VPN (Virtual Private Network), como se comenta en la

seccidén 1.5. Acceso remoto y redes virtuales, es extender la propia red privada del
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usuario a redes publicas como cafeterias, centros comerciales, etc. con el objetivo de
que la navegacion del usuario por Internet permanezca cifrada.

Existen diferentes maneras de configurar una VPN, se ofrecen servicios gratuitos
y servicios de pago. Los servicios gratuitos no son para nada recomendables ya que la
mayoria de las empresas/compariias que ofrecen este servicio gratuito recopilan los
datos de los usuarios con el fin de venderlos e incluso realizar Man in the Middle para
sustituir los datos por los que quiera el atacante. Ademas, la velocidad o uso de este
servicio suele estar limitado, suele ser de mala calidad e incluso la empresa puede dejar
de ofrecer el servicio sin avisar por diversos motivos como legales o econémicos. En
cuanto a los servicios de pago, hay que tener en cuenta el servicio que ofrece la
empresa, su trayectoria y las opiniones de los clientes. Sin embargo, existe la opcion de
crear una VPN privada que es gratuita y se puede configurar como el usuario quiera, lo
Unico necesario es el hardware que se comentaba en el Capitulo 2, y alguna nocion de

informatica.

4.1.1. Protocolos para la implementacién del servidor VPN

Existen diferentes protocolos que se pueden utilizar para montar una VPN,
algunos de ellos son PPTP (Point to Point Tunnelling Protocol) aungque ya no se
recomienda su utilizacion debido a que han sido encontradas vulnerabilidades,
IPSec/L2TP (Layer 2 Tunneling Protocol) donde L2TP se encarga de establecer el tunel
entre el origen y el destino utilizando el protocolo UDP e IPSec se encarga de garantizar
las comunicaciones en el nivel IP de la pila de protocolos TPC/IP, SSTP (Secure
Software Tunneling Protocol) que permite encapsular trafico PPP(Point-to-Point
Protocol) sobre una conexién SSL, IKEv2 es un tanel VPN basado en IPSec
considerado incluso mejor que IPSec/L2TP en cuestiones de seguridad, rendimiento y
estabilidad y por ultimo OpenVPN que es una solucion de software libre con licencia
GNU que es capaz de crear VPNs utilizando SSL/TLS para el intercambio de claves
ademas de utilizar OpenSSL como libreria criptogréafica [29] .

Finalmente, se ha elegido el protocolo OpenVPN para la implementacion de la
VPN ya que es un protocolo que cuenta con mecanismos de cifrado sin sufrir la
complejidad de otras soluciones VPN como IPSec de intercambio de claves, tiene una
alta flexibilidad y posibilidad de extension mediante scripting, tiene soporte para proxy,
las conexiones OpenVVPN pueden ser realizadas a través de casi cualquier firewall, tiene

proteccion de los usuarios remotos ya que una vez que OpenVPN ha establecido un
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tunel el firewall de la organizacién protegera el laptop remoto aun cuando no es un
equipo de la red local ademas de no ser muy complicado de implementar en la
Raspberry Pi en este caso [30] .

4.2. Desarrollo de la solucion elegida

Los requisitos previos para comenzar a desarrollar el servidor VPN son los siguientes:

- Tener instalado un sistema operativo en la Raspberry Pi, en este caso Raspbian
como se explica en el anexo A. Configuracion y puesta en marcha de la
Raspberry Pi.

- Tener una IP estatica para la Raspberry Pi en la red doméstica, como se explica
en la seccion A.2. Conexion via SSH a la Raspberry Pi.

- Habilitar el SSH, pudiendo prescindir asi de un monitor y teclado y poder
acceder de forma remota desde cualquier ordenador, como se explica en el
anexo A.1.Configuracion de aspectos iniciales.

- Reenviar el trafico al puerto 1194, que es el que se utiliza para el servicio VPN.
Esta configuracion se explica a continuacion en la seccion 4.2.1.1.

Configuracion e instalacion de OpenVPN.

Una vez se cumplan estos requisitos, se esta preparado para comenzar a crear el
servidor VPN como se explica a continuacion de la configuracion e instalacion de

OpenVPN con ayuda de codigo y figuras.

4.2.1. Lado del servidor

Se van a diferenciar dos partes a la hora de explicar de forma didactica la
implementacién del servidor VPN. En esta seccion se va a explicar la parte del servidor

que es la parte que se ocupa de la seguridad y los datos sensibles.

4.2.1.1. Configuracion e instalacion de OpenVPN

Como se explica en el Anexo A.2.Conexion via SSH a la Raspberry Pi, se puede
establecer una IP estatica para poder acceder desde SSH vy asi si se reinicia la placa no
se modifica la IP de la misma.

A continuacion, se debe realizar una serie de configuraciones en el router para
que el servicio VPN funcione correctamente.

Para que el trafico pase por la Raspberry Pi y funcione el servicio VPN, se debe

redireccionar ese trafico al puerto 1194 que es el puerto predeterminado para configurar
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un servidor VPN. La forma de redireccionar el trafico depende del router, pero suele
realizarse declarando una nueva regla en la pestafia Port Forwarding. En mi caso, cuento
con un router ZTE- y se haria de este modo:

En primer lugar, se accede a la configuracion del router poniendo en el
navegador la direccion 192.168.1.1, una vez dentro se muestra una pantalla de login que
en funcion del modelo del router es un usuario y contrasefia predeterminado. En este
caso, es nombre de usuario “admin” y contrasefia “admin”.

Una vez se esté en el panel de control de configuracion del router, se accede a la
pestaifia Port Forwarding y se rellenan los campos con los datos adecuados como se
muestra en la Figura 4.1.

Tras haber realizado estas configuraciones iniciales, se va a instalar OpenVPN.
Para ello en primer lugar hay que actualizar el sistema operativo en busca de las Gltimas

versiones:

sudo apt-get update
sudo apt-get upgrade

Una vez actualizado el sistema operativo, se realiza la instalacion del paquete
OpenVPN:

sudo apt-get install openvpn
Debido a que la instalacién ocupa espacio, se pregunta si se estd seguro de la

(Y1)

instalacién, pulsar “y” para aceptar instalar las dependencias.

4.2.1.2. Generacion de claves

Para proteger el servidor y que nadie pueda ver los paquetes, se van a generar
claves RSA publicas y privadas. El sistema criptografico RSA es un algoritmo
asimétrico que utiliza una clave puablica para cifrar el contenido, que es la que se
distribuye, y una clave privada que es la que se queda el propietario para descifrar el
mensaje. Es el sistema mas conocido y usado en los sistemas de clave publica.

OpenVPN viene con un paquete llamado easy rsa que permite utilizar este
método de encriptacion de una manera sencilla para generar las claves.

Para generar las claves se necesita tener permisos de superusuario, para €so se
ejecuta el comando sudo cambiando asi la linea de comandos de pi@raspberrypi a
root@raspberrypi.

A continuacion, se va a copiar de forma recursiva el contenido de la carpeta
easy- rsa creada al instalar openvpn en otra carpeta con el mismo nombre, pero en otro

directorio ya que se va a modificar algun archivo y no tocar los originales.
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cp -r /usr/share/easy-rsa /etc/openvpn/easy-rsa
Una vez copiado los archivos, se cambia a ese directorio que es donde se van a

encontrar las claves.

cd /etc/openvpn/easy-rsa
Se va a proceder a modificar el archivo vars que se encuentra en la carpeta actual

con el fin de modificar algunas lineas y escribir la ubicacion donde se generardn las

claves RSA. Para ello, existe el comando nano o vi.

nano vars
Se ha de buscar la linea en la que pone export EASY RSA=

€

y modificarla por
export EASY RSA = “/etc/openvpn/easy-rsa” como se muestra en la Figura 4.2.

La linea export KEY_SIZE debe tener valor 1024, que es el método de cifrado, o
se puede cambiar por 2048 aumentando asi la seguridad del cifrado, pero también hace
que la generacion de las claves tarde mas tiempo. Por ello en este caso se ha dejado la

linea como se muestra en la Figura 4.3.

+Status Path:Application-Port Forwarding Logout

+Network

+Security Enable ¥/
+VoIP Protocol | UDP
DDNS WAN Host Start IP Address
DMZ Host WAN Host End IP Address
uPnp WAN Connection | WANConnection
UPnP Port Mapping WAN Start Port 1194
Port Forwarding WAN End Port [1194
+DNS Service Enable MAC Mapping
SNTP LAN Host IP Address [192.168.1.30
+IGMP

LAN Host Start Port 1194
USB Storage

DMS / DLNA

LAN Host End Port |1194

Modify || Cancel

FTP Application
Port Trigger

Port Forwarding (
Application List )
Application List
FTP Test VPN 1194 1194 WANConnectio

v 2]

Samba Service upp 1194 1194 192.168.1.30

&l

Figura 4.1. Configuracion del tréfico en un router ZTE.

Figura 4.2. Modificacion del fichero vars.
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File Edit Tabs Help

GNU nano 2.7.4

File: vars Modified

Figura 4.3. Modificacién del fichero vars.

Una vez modificado el archivo, para salir y guardar los cambios hay que pulsar

Control + X en el teclado.

4.2.1.3. Generacion de certificados

Lo siguiente que hay que hacer es generar el certificado CA y el certificado root.
Una autoridad de certificacion (CA) es una entidad que emite certificados digitales, y
estos certifican la propiedad de una clave publica. En este caso, se va a generar la propia
entidad certificadora y firmar en las claves de OpenVPN.

Se ha de estar en el directorio /etc/openvpn/easy-rsa, y ejecutar los siguientes
comandos:

source ./vars Este comando carga el archivo vars que se edité anteriormente.
./clean-all Este comando elimina las posibles claves que pudiese haber
anteriormente, si no se desea eliminar las claves anteriores, no ejecutar este
comando.

./build-ca Este comando genera la entidad certificadora.

Después de ejecutar el tercer comando, se muestran unos campos opcionales que

pueden ser rellenados o no (Figura 4.4). Tras crear los certificados, se debe dar un

nombre al servidor para crear su certificado. En este caso, se ha llamado “piserver”.

./bulid-key-server [nombre_servidor]
De nuevo, se vuelven a mostrar los campos opcionales que como antes pueden

ser rellenados o0 no. Hay que tener en cuenta los tres campos siguientes:
- Nombre comun: Debe ser el nombre que se puso al servidor. En este caso
“piserver”.
- Contrasenia de reto: Se debe dejar en blanco.

- Firmar el certificado: Se debe escribir “y”.
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Y finalmente, confirmar todo “y”, el certificado sera certificado por 3650 dias.
Con estos pasos ya se ha configurado el certificado del servidor.
A continuacion, se van a crear claves para cada usuario o dispositivo. Se debe

dar un nombre al usuario. En este caso, clientl.

./build-key-pass [username]

Figura 4.4. Configuracion del certificado.

Una vez ejecutado el comando, vuelven a mostrarse los campos opcionales que
se muestran cuando se generan las claves del servidor. En este caso, también hay que
tener en cuenta los tres campos siguientes:

- Contrasefia: Se debe ingresar dos veces una contrasefia PEM (formato de
archivo empleado para almacenar certificados digitales) que se ha de
recordar.

- Contrasenfa de reto: Se debe dejar en blanco.

- Firmar el certificado: Se debe escribir “y”.

Tras esto, se ha de cambiar al directorio keys, y en €l se va a realizar el cifrado
del usuario utilizando el algoritmo de encriptacion des3. Openssl es una
implementacién de cédigo abierto de Secure Socket Layer, un método estandar para
establecer una conexion segura. Se ha utilizado el cifrado des3 para evitar ataques de
fuerza bruta. Se debe realizar este paso para cada cliente que se configure y establecer

una contrasefia por cada uno.

cd keys
openssl rsa -in clientl.key -des3 -out «clientl.3des.key
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Una vez creado un certificado de servidor y en este caso, un certificado de
cliente, se vuelve al directorio anterior y se genera el intercambio de claves Diffie-
Hellman, el cual permite que dos entidades, sin conocimiento previo una de la otra,

intercambien las claves a través de un servidor publico.

cd /etc/openvpn/easy-rsa/
./build-dh
Este proceso durard unos minutos para la generacion de 1024 bits, ya que utiliza

numeros aleatorios y busca determinadas relaciones, en el caso de que se haya utilizado
un cifrado de 2048 bits tardara mas.

Debido a que se pueden dar ataques de denegacion de servicios (DoS), se va a
proteger al servidor VPN. OpenVPN evita este tipo de ataques generando la clave
estatica HMAC qgue es un codigo de autenticacion de mensajes en clave-hash y con ello
comprueba las solicitudes que se hacen al servidor, si no detecta la clave-hash no
autentica la solicitud. EI comando para ello es el siguiente:

openvpn --genkey --secret keys/ta.key

4.2.1.4. Configuracion del servidor

Tras haber generado las claves y un CA para firmar estas claves, se va a
configurar el servidor para indicar que claves, puerto, direccion IP o conexion debe
utilizar. Para ello se va a crear un archivo de configuracion con el siguiente comando en

el directorio especificado:

nano /etc/openvpn/server.conf
El fichero como ha sido creado esta en blanco, y debe rellenarse con las siguientes

lineas:

local 192.168.1.30 # SWAP THIS NUMBER WITH YOUR RASPBERRY PI
IP ADDRESS

dev tun

proto udp #Some people prefer +to wuse tcp. Don't <change it
if # you don't know.

port 1194

ca /etc/openvpn/easy-rsa/keys/ca.crt

cert /etc/openvpn/easy-rsa/keys/piserver.crt # SWAP WITH YOUR CRT
NAME

key /etc/openvpn/easy-rsa/keys/piserver.key # SWAP WITH YOUR #KEY
NAME

dh  /etc/openvpn/easy-rsa/keys/dh1024.pem # If you <changed to
#2048, change that here!

server 10.8.0.0 255.255.255.0

# server and remote endpoints

ifconfig 10.8.0.1 10.8.0.2

# Add route to Client routing table for the OpenVPN Server
push "route 10.8.0.1 255.255.255.255"

# Add route to Client routing table for the OpenVPN Subnet
push "route 10.8.0.0 255.255.255.0"
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# your local subnet

push "route 192.168.1.30 255.255.255.0" # SWAP THE IP NUMBER
WITH YOUR RASPBERRY PI 1IP ADDRESS

# Set primary domain name server address to the SOHO Router
# If your router does not do DNS, you can use Google DNS
8.8.8.8

push  "dhcp-option DNS 8.8.8.8" # This should already match
your router address and not need to be changed.

# Override the Client default gateway by using ©0.0.0.0/1 and
# 128.0.0.0/1 rather than ©0.0.0.0/0. This has the benefit of
overriding but not wiping out the original #default gateway.
push "redirect-gateway defl"

client-to-client

duplicate-cn

keepalive 10 120

tls-auth /etc/openvpn/easy-rsa/keys/ta.key ©

cipher AES-128-CBC

comp-1zo

user nobody

group nogroup

persist-key

persist-tun

status /var/log/openvpn-status.log 20

log /var/log/openvpn.log

verb 1

Las lineas marcadas en negrita deben de ser modificadas por la IP estatica de la
Raspberry Pi y por el nombre dado al servidor.

Debido a que la Raspberry Pi por defecto no redirige el trafico de Internet, hay
que editar el fichero de configuracion sysct.

nano /etc/sysctl.conf
Hay que descomentar la linea “Uncomment the next line to enable packet

forwarding for IPv4” como se muestra en la Figura 4.5, esto permite que se reciban y
envien paquetes. Para que se guarden los cambios del fichero pulsar Control + X. Para

aplicar los cambios se ejecuta el comando:

sysctl -p
El comando sysctl configura los parametros del kernel en tiempo de ejecucion,

mientras que el modificador —p indica que se cargue el fichero con los cambios que se
acaban de realizar.

Una vez se tiene el servidor el funcionamiento y con acceso a Internet, hay que
crear una regla de firewall ya que Raspberry Pi cuenta con un firewall integrado que
bloquea las conexiones entrantes provenientes de Internet o fuentes desconocidas. Para
ello se va a crear un fichero con un script que se va a ejecutar cada vez que se reinicie la
placa ya que cada vez que se reinicia, el firewall se restablece a la configuracion

predeterminada.

nano /etc/firewall-openvpn-rules.sh
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File Edit Tabs Help
nano 2.7.4

File: /etc/sysctl.conf Modified

un e he 1

ne{.ipv4.ib_@ofwa%d¥

Figura 4.5. Configuracion fichero sysctl.conf.

auto ethid
auto etnt

iface lo inet loog

Figura 4.6. Configuracion fichero interfaces.

Hay que rellenar el fichero en blanco con las siguientes lineas de script:

#!/bin/sh
iptables -t nat -A POSTROUTING -s 10.8.0.9/24 -0 etho -j
SNAT -- to-source 192.168.1.30

La IP debe ser modificada por la IP estatica de la Raspberry Pi y ethO se
corresponde con nuestra tarjeta de red. En el caso de estar conectado a través de red
inalambrica la tarjeta de red debe ser modificada por wlanX. Pulse Control + X para
guardar los cambios.

Se van a dar privilegios al propietario de lectura, escritura y ejecucion del

fichero firewall-openvpn-rules.sh creado ya que por defecto no los tienen:

chmod 700 /etc/firewall-openvpn-rules.sh
Y con este comando se cambia el propietario del fichero, en este caso al usuario

root, que es el superusuario.

chown root /etc/firewall-openvpn-rules.sh
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Ahora igual que antes, hay que editar el fichero interfaces para que se ejecute el

script cada vez que se inicie la placa.

nano /etc/network/interfaces
Y se afiaden esta linea en el fichero como se muestra en la Figura 4.6:

pre-up /etc/firewall-openvpn-rules.sh
Finalmente, guardar los cambios realizados en el fichero pulsando Control + X'y

reiniciar el sistema.

sudo reboot
Hasta aqui se ha terminado con la configuracion del lado del servidor, el

siguiente paso sera la configuracion del lado del cliente.

4.2.2. Lado del cliente

Ya se tiene un servidor VPN funcional, pero hay que configurar el lado del
cliente con los usuarios creados anteriormente para que el servidor los reconozca y los
asocio con las claves. Para generar un fichero de configuracién para cada cliente se va a
utilizar el script creado por Eric Jodoin [31].

Para empezar, hay que crear un fichero desde el cual se leeran las

configuraciones por defecto que es al que tendra acceso el script:

nano /etc/openvpn/easy-rsa/keys/Default.txt
Este fichero en blanco hay que rellenarlo con el siguiente codigo:

Client

dev tun

proto udp

remote <YOUR PUBLIC IP ADDRESS HERE> 1194
resolv-retry infinite
nobind

persist-key
persist-tun
mute-replay-warnings
ns-cert-type server
key-direction 1
cipher AES-128-CBC
comp-1zo

verb 1

mute 20

Se debe rellenar la linea “remote <YOUR PUBLIC IP ADDRESS HERE>”
1194 con la IP puablica estatica, si no se tiene se puede utilizar un servicio de sistemas
de nombres de dominio dinamico (DNS) para configurar un nombre de dominio en
lugar de la IP publica. En este caso se ha utilizado el servicio gratuito No-IP [32]. En el
anexo, se explica como obtener este dominio. Una vez modificado el fichero, pulsar

Control + X para guardar y salir del fichero.
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A continuacién, se va a crear otro fichero en el cual se pegara el script
anteriormente comentado realizado por Eric Jodoin [31]:

nano /etc/openvpn/easy-rsa/keys/MakeOVPN.sh
Y cuyo codigo es el siguiente, que ha sido adaptado con comentarios para poder

ser copiado y pegado directamente:

#!/bin/bash

# Default Variable Declarations
DEFAULT="Default.txt"
FILEEXT=".ovpn"

CRT=".crt"
KEY=".3des.key" CA="ca.crt"
TA="ta.key"

#Ask for a Client name
echo "Please enter an existing Client Name:"

read NAME

#lst Verify that client’s Public Key Exists

if [ ! -f $NAME$CRT ]; then

echo "[ERROR]: Client Public Key Certificate not found:
$NAMESCRT"

Exit

fi

echo "Client’s cert found: $NAME$CR"
#Then, verify that there 1is a private key for #that client

if [ ! -f $NAMESKEY ]; then

echo "[ERROR]: Client 3des Private Key not found:

$NAMESKEY"

Exit

fi

echo "Client’s Private Key found: $NAME$KEY"

#Confirm the CA public key exists if [ ! -f $CA ]; then
echo "[ERROR]: CA Public Key not found: $CA"

exit

fi

echo "CA public Key found: $CA"

#Confirm the tls-auth ta key file exists if [ ! -f $TA 1;
then

echo "[ERROR]: tls-auth Key not found: $TA"

exit

fi

echo "tls-auth Private Key found: $TA"

#Ready to make a new.opvn file - Start by #populating with

the default file

cat $DEFAULT > $NAMESFILEEXT

#Now, append the CA Public Cert echo "<ca>" >> $NAME$FILEEXT
cat $CA >> $NAME$FILEEXT

16

echo "</ca>" >> $NAME$FILEEXT

#Next append the client Public Cert

echo "<cert>" >> $NAME$FILEEXT

cat $NAME$CRT | sed -ne '/-BEGIN CERTIFICATE-/,/-END
CERTIFICATE-/

p' >> $NAME$FILEEXT

echo "</cert>" >> $NAME$FILEEXT

#Then, append the <client Private Key

echo "<key>" >> $NAME$FILEEXT

cat $NAMESKEY >> $NAME$FILEEXT
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echo "</key>" >> $NAME$FILEEXT

#Finally, append the TA Private Key

echo "<tls-auth>" >> $NAME$FILEEXT

cat $TA >> $NAMESFILEEXT

echo "</tls-auth>" >> $NAME$FILEEXT

echo "Done! $NAME$FILEEXT Successfully Created."
#Script written by Eric Jodoin

\ No newline at end of file

Como se ha realizado antes, hay que darle permisos al propietario del fichero,

para ello ejecutar el siguiente comando en el directorio keys:

cd /etc/openvpn/easy-rsa/keys/
chmod 700 MakeOVPN.sh

Finalmente se ejecuta el script con el siguiente comando:

./MakeOVPN. sh
Cuando se ejecuta el script se piden los nombres de los certificados que se

crearon anteriormente. En este caso, clientl. Si todo va bien se muestra el siguiente

mensaje:

Done! clientl.ovpn Successfully Created.
Se debe repetir este paso para todos los clientes creados.

Finalmente, se deben descargar con el protocolo SCP (Security Copy Protocol)
de la Raspberry Pi los archivos con extension .ovpn que han sido creados por cada
cliente para utilizarlos en el programa cliente y poder conectarse asi al servidor VPN.
Para ello se puede utilizar aplicaciones como WinSCP en Windows que es de las méas
utilizadas o Filezilla [48] que vale para todas las plataformas.

Puede ocurrir que no se tenga permiso para acceder a la carpeta openvpn que es
el directorio donde se encuentran los archivos con extension .ovpn. Para ello se debe dar
permisos de lectura y escritura a la carpeta y una vez copiados, se vuelven a eliminar los

permisos para que solo tenga acceso el propietario:

chmod 777 -R /etc/openvpn
chmod 600 -R /etc/openvpn

Una vez realizados todos estos pasos, ya se tiene funcionando el servidor VPN y
creados los clientes que se van a conectar. Para conectarse al servidor VPN con el
servicio openvpn se puede utilizar la interfaz gréafica de usuario OpenVPN GUI [33]

para Windows como se explica en el anexo de este documento.
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Capitulo 5: Snort y su implementacion en una plataforma

Raspberry Pi

En este capitulo se va a desarrollar de una manera didactica la solucion elegida
para analizar el tréfico de la red que pasa por la VPN implementada.

En primer lugar, se va a explicar que es la herramienta Snort y cual es su
finalidad. A continuacion, se va a desarrollar su implementacion y las configuraciones
que se han de tener en cuenta.

5.1. Definicion de Snort

Snort [34] esta disponible bajo licencia GPL, gratuito y funciona bajo
plataformas Windows y UNIX/Linux, es uno de los productos de IDS/IPS mas
populares.

Lo caracteristico de Snortes que permite controlar todos los paquetes que
atraviesan la red en la cual se ha instalado, es altamente configurable debido a que
dispone de una gran cantidad de filtros o patrones ya predefinidos, asi como
actualizaciones constantes ante casos de ataques, barridos o vulnerabilidades y usa
reglas programadas por el usuario para detectar y/o filtrar paquetes. Una regla Snort es
un parametro personalizado que le dice a Snort que busque trafico especifico y realice
una accion cuando se detecte.

Funciona como sniffer (se puede comprobar en tiempo real que ocurre en la red
mediante la consola de comandos), registro de paquetes (permite guardar en un archivo
los logs para su posterior analisis, un analisis offline) o como un IDS normal (en este
caso NIDS).

El objetivo por tanto es configurar un laboratorio Snort en el que se configuren
reglas para detectar posibles ataques o trafico malicioso que pase por la VPN.

5.2. Implementacion de Snort

Antes de comenzar con la implementacion de Snort se deben de haber seguido
las configuraciones iniciales de la Raspberry Pi explicada en los Anexos, destacar sobre
todo expandir el espacio de memoria de la tarjeta SD una vez que Rapsbian esté
instalado, comprobar que la Rapsberry Pi esta actualizada con el comando sudo apt-get
update && sudo apt-get dist-upgrade -y, asignar una IP estatica para la Raspberry Pi, en
este caso, 192.168.1.30 y es recomendable realizar un backup de la imagen de la

Raspberry Pi por motivos de seguridad.
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Una vez se tengan configurados los aspectos mas importantes se puede
comenzar con la implementacion de Snort en la plataforma.

Para realizar la instalacion se puede realizar desde la propia terminal de la
Raspberry Pi o de manera mas comoda mediante SSH con el comando ssh
pi@ IPEstaticaRaspberryPi.

Se debe descargar el codigo fuente de Snort de la pagina principal snort.org en la
seccion “Get Snort” (Figura 5.1) donde se debe verificar la version del codigo antes de
descargarlo. Para facilitar la administracion y localizacion del mismo se ha creado un

directorio y se ha convertido en el directorio de trabajo actual.

mkdir -p ~ /sourcecode/snort_src/
cd ~ /sourcecode/snort_src /

wget https://snort.org/downloads/snort/daq-2.8.6.tar.gz

wget https://snort.org/downloads/snort/snort-2.9.11.1.tar.gz

Figura 5.1. Pagina principal de Snort.

El primer enlace del cddigo fuente a descargar es la Biblioteca de Adquisicion
de Datos (DAQ), que es una pieza de codigo de la que depende Snort para ejecutarse. El

segundo enlace es el codigo fuente de Snort en si.

5.2.1. Instalacion de la dependencia DAQ

En primer lugar, se debe descargar el archivo en el directorio de trabajo actual

teniendo en cuanta la Gltima version, se debe comprobar en la pagina principal de Snort.

wget https://snort.org/downloads/snort/daq-2.0.6.tar.gz
Se debe extraer el archivo ya que se ha descargado un archivo tar comprimido:

tar xvfz dag-2.0.6.tar.gz
Para comenzar a ejecutar los scripts que permiten el instalar el software hay que

desplazarse al directorio donde se encuentran descargados:

cd daqgq-2.0.6 /
Es necesario descargar e instalar previamente unas dependencias para compilar

el codigo y tres paquetes de software con las que cuenta el administrador de paquetes de

Raspbian, se deben lanzar los siguientes comandos:

sudo apt-get install bison -y
sudo apt-get install flex -y
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sudo apt-get install libpcap-dev -y
sudo apt-get install libpcre3-dev -y
sudo apt-get install libdumbnet-dev -y

Una vez se hayan instalado todas las dependencias necesarias se puede compilar

el DAQ. Con el paquete checkinstall serd mas facil, para ello:

sudo apt-get install checkinstall
Ahora se puede comenzar a compilar e instalar el cddigo. Ejecute los siguientes

comandos:

./configure
make
sudo checkinstall -D --install=no --fstrans=no

Con el ultimo comando se crea un paquete con la extension .deb, se debe dar una
descripcidn, por ejemplo "snort-daq", y dejar el resto de los valores predeterminados.
Por ultimo, se instala el DAQ con el comando dpkg que permite analizar o instalar

paquetes .deb:
sudo dpkg -i daq_2.0.6-1_armhf.deb

5.2.2. Instalacion de Snort

Una vez instalada la dependencia DAQ, se procede a instalar Snort, para ello se
regresa al directorio creado y se ejecuta el comando para descargar el codigo fuente que
se especifica en la pagina oficial de Snort (Figura 5.1). De nuevo comprobar la ultima

version oficial.

wget https://snort.org/downloads/snort/snort-2.9.11.1.tar.gz
tar xvfz snort-2.9.11.1.tar.gz
cd ~ /sourcecode/snort_src/snort-2.9.11.1

Una vez dentro del directorio de origen, comienza el proceso de compilacion e

instalacion como se realizé anteriormente.

./configure --enable-sourcefire
make
sudo checkinstall -D --install=no --fstrans=no

Con el ultimo comando se crea un paquete con la extension .deb, se debe dar una
descripcion, por ejemplo "snort", y dejar el resto de los valores predeterminados. Por
ultimo, se instala Snort con el comando dpkg que permite analizar o instalar paquetes

.deb:

sudo dpkg -1i snort_2.9.11.1-1_armhf.deb
Es necesario actualizar el caché de la biblioteca compartida, para ello ejecutar el

siguiente comando:

sudo ldconfig
El siguiente comando permite verificar si Snort se ha instalado en la ubicacién

usr /local/bin /location.
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which snort
Snort se ejecutara desde la ubicacion usr/local/bin. Se va a agregar un enlace

simbalico en /usr/sbin que apunte a /usr/local/bin/snort para que el sistemaprueda ubicar
el binario de Snort a la hora de crear el usuario y grupo de snort.

sudo 1ln -s /usr/local/bin/snort /usr/sbin/snort
Finalmente verificar si Snort funciona en la version correcta (Figura 5.2):

snort -version

Figura 5.2. Version de Snort instalada.

A continuacién, se va a crear un usuario y un grupo de Snort para que que Snort
no se ejecute como root. Este usuario ejecutara el proceso.
Una vez instalado Snort se crea un usuario para que Snort no se ejecute como

usuario root.

sudo groupadd snort
sudo useradd snort -r -s /sbin/nologin -c SNORT_IDS -g snort

Ahora se van a crear los directorios que contendran los archivos de

configuracion:

sudo mkdir -p /etc/snort/rules/iplists

sudo mkdir /etc/snort/preproc_rules

sudo mkdir /usr/local/lib/snort_dynamicrules
sudo mkdir /etc/snort/so_rules

Con estos directorios creados, se van a afiadir archivos de reglas vacias para

Snort que sirven para definir las reglas de Snort.

sudo touch /etc/snort/rules/local.rules
sudo touch /etc/snort/rules/iplists/white_list.rules
sudo touch /etc/snort/rules/iplists/black_list.rules

Snort también necesitara una carpeta para generar archivos de registro

sudo mkdir /var/log/snort
El usuario y el grupo de Snort no podran escribir archivos de registro o leer la

configuracién sin modificar los privilegios de los directorios que se han creado.

sudo chmod -R 5775 /etc/snort

sudo chmod -R 5775 /var/log/snort

sudo chmod -R 5775 /usr/local/lib/snort_dynamicrules
sudo chown -R snort:snort /etc/snort

sudo chown -R snort:snort /var/log/snort
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sudo chown -R snort:snort /usr/local/lib/snort_dynamicrules
Solo quedan unas Ultimas configuraciones, se debe volver al directorio /etc

donde se extrajeron los archivos de configuracion de Snort y copiar la configuracién
relacionada con Snort a la carpeta de configuracion de Snort creada automaticamente al

instalar el IDS.

cd ~/sourcecode/snort_src/snort-2.9.11.1/etc
sudo cp *.conf /etc/snort

sudo cp *.config /etc/snort

sudo cp *.map /etc/snort

5.2.3. Configuracion y ejecucion de Snort

El comportamiento de Snort se establece a partir de un archivo de configuracion
que responde al nombre de snort.conf. En este archivo se especifican las distintas
opciones que delimitan como se comportard Snorty de qué forma trabajara. Este
archivo se encuentra en el directorio /etc/snort.

Se ha accedido al fichero y se han comentado todas las lineas que contienen
“include SRULE_PATH” ya que no se van a utilizar. Tras esto, se han realizado otras
configuraciones en el mismo fichero.

Modificar la linea ipvar HOME_NET con su propia subred IP seguida de un
sufijo/CIDR que permite representar una subred (255.255.255.0).

sudo nano /etc/snort/snort.conf
ipvar HOME_NET 192.168.0.0/24

La siguiente configuracién es modificar la ruta de los ficheros donde se van a
almacenar las reglas que corresponden con los ficheros creados anteriormente (Figura
5.3).

var RULE_PATH /etc/snort/rules

var SO_RULE_PATH /etc/snort/so_rules

var PREPROC_RULE_PATH /etc/snort/preproc_rules
var WHITE_LIST_PATH /etc/snort/rules/iplists
var BLACK_LIST_PATH /etc/snort/rules/iplists

Figura 5.3. Modificacidn del fichero snort.conf.
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A continuacion, en la seccion del fichero de reglas especificas se debe eliminar
el comentario de la primera linea para que se lea “include SRULE PATH/local.rules”,
guardar el fichero de configuracion y ejecutar el siguiente comando para comprobar si

se ha realizado una correcta configuracion y no ha habido ningun error:

sudo snort -T -c /etc/snort/snort.conf -i ethe
Para controlar el trafico que pasa por la red, se pueden crear reglas especificas en

el archivo local.rules ejecutando el comando sudo nano /etc/snort/rules/local.rules.
Se debe volver a ejecutar el comando sudo snort -T -c /etc/snort/snort.conf -i
ethO para comprobar que todo ha ido bien y finalmente ejecutar Snort con el siguiente

comando:

sudo snort -A console -u snort -g snort -c /etc/snort/snort.conf -1
/var/log/snort -i ethe
El parametro -A indica que la salida de la deteccion de Snort sea por consola, -u

y -g permiten seleccionar el usuario y grupo a ejecutar, -c permite ejecutar un archivo de
configuracién en concreto, -l permite registrar los logs en un archivo especifico y -i

permite detectar el trafico en la interfaz de ethernet indicada (Figura 5.4).

T

]

t:
T:
T:
T
T
t:
t:
t:
t:
t:
T:
T:
T
T

Commencing

Figura 5.4. Ejecucidn de la herramienta Snort.
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Capitulo 6: Validacion del proyecto de seguridad

En este capitulo se va a validar el funcionamiento del servidor VPN en redes
publicas utilizando el sniffer Wireshark. La validacion consiste en capturar paquetes y
comprobar si se encripta el trafico con el protocolo openVPN.

Una vez se demuestre que es factible utilizar una Raspberry Pi como una VPN
en una red corporativa de cardcter medio, se explicarén las reglas implementadas en la
herramienta Snort para analizar el tréfico y qué tipo de ataques es capaz de detectar.

6.1. Utilizacion de Wireshark

Wireshark es un analizador de protocolos que permite ver el trafico que pasa a
través de una red. Se ha utilizado este sniffer ya que se puede utilizar como una
herramienta didactica y es de los mas conocidos. Permite analizar la informacion
capturada y filtrar los paquetes mediante diferentes categorias, como por ejemplo por
una IP especifica, tipo de protocolo, etc.

En este caso, para la validacion de la solucion se ha realizado la conexion a una
red Wi-Fi abierta, concretamente un restaurante. La forma mas rapida de comprobar si
la solucién funciona es validarse con usuario y contrasefia en una pagina que no utilice
el protocolo https, ya que va en texto plano y es totalmente visible y accesible a
cualquiera. Se ha utilizado una pagina cualquiera que no utiliza el protocolo https, en
concreto http://laspaginasverdes.com/, se ha procedido el registro en la misma y se ha
realizado el login y navegacion por ella. En las siguientes dos secciones se explica mas

en detalle las conexiones con y sin VPN a la pagina web comentada.

6.1.1. Conexién sin VPN

En esta prueba, no se ha habilitado la conexion VPN con OpenVPN GUI,
directamente se ha realizado la conexion con la red Wi-Fi del restaurante. Tras esto, se
ha procedido a capturar paquetes con Wireshark mientras se interactuaba con la pagina.

Como se muestra en la Figura 6.1, tras capturar los paquetes cuando se
interactuaba con la pagina, se ha filtrado peticiones HTTP con el método POST
mediante la siguiente sentencia http.request.method == “POST”. Se encuentra un
paquete que coincide con el inicio de sesion en la pagina web, por lo que se ha
analizado y comprobado su contenido pulsando botén derecho sobre el mismo paquete
y seleccionando la opcion “Follow TCP Stream”.

Una vez seleccionada la opcion “Follow TCP Stream” se muestra lo que se ve en

la Figura 6.2. De este cuadro de didlogo se puede comprobar que tanto el nombre de
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usuario “nazaret pruebas” como la contrasefa ‘“nazaretpruebas”, que se encuentra
resaltado en la imagen, estd en texto plano y cualquier usuario con un minimo de

conocimientos de esta herramienta podria obtener esta informacion.

6.1.2. Conexion con VPN

En esta prueba se ha habilitado la conexién VPN con OpenVPN GUI, y tras esto
se ha accedido a la pagina web del restaurante y se han realizado las mismas pruebas
que en la seccién 6.1.1. Conexion sin VPN.

El resultado de la captura de los paquetes ha resultado todo lo contrario que la
prueba anterior, estos se encuentran encriptados y no se puede ver el contenido de los
mismos ni el nombre de usuario y contrasefia ya que utiliza el protocolo OpenVPN
como se muestra en la Figura 6.3. Esto se debe a que, al conectarse a una VPN, el
software crea una interfaz de red virtual y le asigna una direccion IP. Los paquetes
enrutados sobre esa interfaz se envian al cliente VPN, que los encripta y los envia
dentro de los nuevos paquetes al servidor VPN, que luego se enrutan al dispositivo Wi-
Fi real. Funciona igual que el protocolo HTTPS, en el sentido de que utiliza un
programa cliente que autentica la clave del servidor con un certificado de confianza para
iniciar una sesion cifrada, sobre la que se envia todo el trafico. El Unico agujero
conocido en el proceso radica en desconfiar de un certificado y en este caso ha sido

creado en la propia implementacién del servidor, por lo que es totalmente de confianza.

£_. loginpaginasverdessinVPN192.168.80.30.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

4Am1® REQRex»xZEFII=EQAQAQAH

(W [http.requestmethod == POST"

No. Time Source Destination Protocol Length Info

| 308 24.132698 192.168.80.30 162.243.211.192 HTTP 972 POST /wp-login.php HTTP/1.1 (application/x-www-form-urlencoded)

Figura 6.1. Filtrado de paquetes en el sniffer Wireshark.

Wireshark - Follow TCP Stream (tcp stream eq 14) - loginpaginasverdessinVPN192

POST /wp-login.php HTTP/1.1 s
Host: laspaginasverdes.com

Connection: keep-alive

Content-Length: 102

Cache-Control: max-age=0

Origin: http://laspaginasverdes.com

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.@ (Windows NT 10.9; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/6@.0.3112.101 Safari/
537.36

Content-Type: application/x-www-form-urlencoded

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8

Referer: http://laspaginasverdes.com/login/

Accept-Encoding: gzip, deflate

Accept-Language: es-E5,es5;q=0.8

Cookie: _ utmt=1; _ utma=139871022.585265789.1503137490.1563137490.1503249474.2; _ utmb=139871022.2.10.1503249474;
__utmc=139871022; _ utmz=139871022.1583137490.1.1.utmcsr=google |utmccn=(organic) |utmemd=organic|utmctr=(not%¥2@provided)

log=nazaret_pruebaspwd={Errinagaena i swp - submit=Acceder&redirect_to=http¥3A%2F%2Flaspaginasverdes.comiTTP/1.1 302 Found

Figura 6.2. Detalles de un paquete en el sniffer Wireshark.
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loginpaginasverdesconVPN192.168.80.30.pcapng

File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help

4 = @ REB Res>EF8353=EQAQaH
Packet st Narrow & Viide y Case sensitive Display filter v
No. Time Source Destination Protocol Length Info
17 ©.192082 37.11.126.13 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
18 @.192083 37.11.126.18 192.168.86.30 OpenVPN 1487 MessageType: P_DATA V1
19 ©.192086 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
20 ©.192887 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
21 ©.192089 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
22 ©.1920689 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
23 ©.192091 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
24 ©.192092 37.11.126.138 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
25 ©.192094 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA Vi1
26 ©.192095 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA Vi1
27 ©.192096 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
28 ©.192098 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA Vi1
29 9.192099 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
30 ©.192100 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
31 0.192102 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
32 ©.192103 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
33 e.192164 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1
34 ©.192106 37.11.126.18 192.168.80.30 OpenVPN 1487 MessageType: P_DATA V1

Figura 6.3. Paquetes cifrados en el sniffer Wireshark.

6.2. Reglas de Snort

En este apartado se van a desarrollar las reglas implementadas en Snort para
poder detectar anomalias en el trafico de la red ademas de dar una descripcién sobre los
diferentes tipos de ataques. Todas las reglas comentadas a continuacién han sido

afadidas al fichero /etc/snort/rules/local.rules.

6.2.1. NMAP

La herramienta nmap es capaz de utilizar diferentes técnicas de evasion para
determinar los hosts que se estan ejecutando, los servicios que utilizan, las versiones de
estos... Soporta escaneos sobre ciertos puertos especificos, entre rangos IP especificos,
uso se paquetes NULL, FIN, XMAS y ACK, ademas SYN que es el paquete por
defecto.

- Escaneo NMAP Ping

Lo normal es que un atacante comience un ataque identificando el estado del
host enviando un paquete ICMP para realizar un escaneo mediante ping. Por lo tanto, la
primera regla de Snort a comentar es una regla que analice el analisis NMAP ping
cuando alguien intente escanear la red para identificar el estado del host.

alert icmp any any -> 192.168.1.30 any (msg: "Escaneo NMAP Ping";
dsize: 0; sid: 10000004; rev: 1;)
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Cuando el atacante ejecute el comando nmap -sP 192.168.1.30 -disable-arp-

ping, saltara el mensaje especificado en la regla "Escaneo NMAP ping ".

El objetivo, por tanto, es detectar la IP del atacante que esta realizando el
analisis y como contramedida blogquear esta IP en la red corporativa y proteger la red de
futuros ataques.

- Escaneo NMAP TCP y UDP

Para conectarse con la red objetivo, el atacante puede ir con la enumeracion de

redes ya sea usando el protocolo TCP o el protocolo UDP, para detectar este ataque se

han creado las siguientes reglas:

alert tcp any any -> 192.168.1.30 2222 (msg: "Escaneo NMAP TCP ";
sid:10000005; rev:2;)

alert udp any any -> 192.168.1.30 any (msg: "Escaneo NMAP UDP";
sid:10000005; rev:2;)

Se puede especificar que la regla haga referencia a un puerto en concreto, como
en la regla TCP que es especifica para el puerto 2222, o para todos los puertos como en
le regla UDP.

Cuando el atacante ejecute el comando nmap -sT -p2222 192.168.1.30, saltara
el mensaje especificado en la regla “Escaneo NMAP TCP” y cuando ejecute el
comando nmap -sU -p68 192.168.1.105, saltara el mensaje “Escaneo NMAP UDP”

Existen diferentes variantes de reglas por ejemplo mediante TCP en funcion de
la conexidn o flag utilizado por el atacante:

- Escaneo NMAP XMAS

En lugar de utilizar SYN, SYN / ACK, el atacante utiliza un escaneo XMAS
para conectarse con el objetivo enviando paquetes de datos a través de indicadores FIN,
PSH y URG activados. Si el puerto esta abierto no hay respuesta, pero si el puerto esta

cerrado el destinatario responde con un paquete RST/ACK.

alert tcp any any -> 192.168.1.30 2222 (msg: "Exploracion del arbol
NMAP XMAS"; flags:FPU; sid:1000006; rev:1;)

El codigo ejecutado por el atacante seria nmap -sX -p2222 192.168.1.30, Y Se
mostraria el mensaje “Exploracion del arbol NMAP XMAS”
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- Escaneo NMAP FIN
Un escaneo FIN es similar a un escaneo XMAS pero envia un paquete con

el flag FIN activo, recibe las mismas respuestas que XMAS.

alert tcp any any -> 192.168.1.30 2222 (msg: "Escaneo NMAP FIN";
flags:F; sid:1000008; rev:1;)

El codigo ejecuta por el atacante seria nmap -sF -p2222 192.168.1.30, y se mostraria el
mensaje “Escaneo NMAP FIN”.
- Escaneo NMAP NULL
El escaneo NULL es similar a los escaneos XMAS y FIN, pero envia un paquete

con ningun flag activo.

alert tcp any any -> 192.168.1.30 2222 (msg: "Escaneo NMAP NULL";
flags:0; sid:1000009; rev:1;)

El cddigo ejecuta por el atacante seria nmap -sN -p2222 192.168.1.30, Yy Se
mostraria el mensaje “Escaneo NMAP NULL”.

6.2.2. Inyeccion SQL

Aunque en principio este tipo de ataques esta orientado a obtener informacion de
bases de datos y paginas web aprovechando vulnerabilidades o fallos en la

implementacion del codigo se han afadido las siguientes reglas al fichero.

alert tcp any any -> 192.168.1.30 any (msg:"Posible ataque SQL
injection - Comentarios y delimitador de texto"; flow:to_server;

pcre:"/(\%27) | (\") | (\-\-) | (%23) | (#)/i"; sid:1000001; rev:1;)

alert tcp any any -> 192.168.1.30 any (msg:"SQL Injection - SQL key
word"; flow:to_server;
pcre:"/((\%3D) | (=)).*((\%6F) |o| (\%4F)) ((\%72) |r| (\%52))/i";
sid:1000002;

rev:1;)

alert tcp any any -> 192.168.1.30 any (msg:"SQL Injection - SQL key
word";flow:to_server;pcre:"/((\%3D)|(=)).*((\%61) |a| (\%41)) ((\%6E) |n|(
\%4E)) ((\%64) |d| (\%44))/i"; sid:1000005; rev:1;)
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donde flow: to_server son peticiones de servidores A hacia B y pcre permite la
utilizacion de expresiones regulares como es el caso de deteccion de comentarios y

delimitador utilizados para realizar ataques de inyeccion SQL.

6.2.3. DoS

Un ataque Dos (Denial of Service) es un ataque de denegacion de servicio que
causa que un servicio o recurso sea inaccesible a los usuarios tras realizar un gran
namero de peticiones por parte del atacante o botnets. Un ataque DoS puede ser
perpetrado de varias formas:

- Consumo de recursos computacionales.

- Modificacién de informacion de configuracion.

- Modificacién de informacién de estado (como sesiones TCP).
- Interrupcion de componentes fisicos de red.

- Impedimente de comunicacion entre usuarios de un servicio y la victima.

alert tcp any any -> 192.168.1.30 any (msg:"Posible ataque TCP DoS"; flow:
to_server; flags: S; detection_filter:track by_src, count 50, seconds 1;

sid:1000003;rev:1;)

alert ICMP any any -> 192.168.1.30 any (msg:"Posible ataque ICMP DoS";
detection_filter: track by_src, count 50, seconds 1; sid:1000004; rev:1; )

El parametro detection_filter define una tasa que debe ser excedida por un host
de origen o de destino antes de que una regla pueda generar un evento. El formato de

detection_filter es el siguiente [39]:

- track by_src: es la tasa se rastrea por direccion IP de origen. Esto significa que el
conteo se mantiene para cada direccion IP de origen Unica
- count 50, seconds 1: Si el numero de peticiones en un segundo llega a las 50

saltara una alerta como posible ataque DoS.

6.2.4. Ataque de fuerza Bruta

Un ataque de fuerza bruta consiste en intentar averiguar una contrasefia
probando todas las combinaciones posibles hasta obtener la correcta. Lo mas importante
ante este tipo de ataques es generar contrasefias robustas que no sean predictibles y
seguras. Aun asi, es recomendable crear una regla que compruebe si se esta realizando

este tipo de ataque, para ello se ha implementado la siguiente regla:
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alert tcp any any -> 192.168.1.30 22 ( \ msg:”Posible ataque de fuerza
bruta mediante SSH”; flow:established,to_server; \ content:”SSH”;
nocase; offset:0; depth:4; \ detection_filter: track by_src, count 30,
seconds 60; \ sid:1000001; rev:1;)

Esta regla saltard en cada intento de inicio de sesion fallido desde cualquier IP
durante un periodo de muestreo de 60 segundos, después de los primeros 30 intentos
fallidos de inicio de sesion. Puede saltar como alerta alert o directamente se puede

blogquear con el parametro drop.

6.2.5 Otras reglas

Otra regla interesante que implementar es si se tiene alguna carpeta o contenido
que se quiera comprobar si ha sido vulnerado para ello se ha creado la regla siguiente

donde en el parametro content se puede afiadir cualquier archivo:
alert tcp 192.168.1.130 any -> any any (msg:”Command Shell Access”;
content: "C:\\Users\\Administrator\\Desktop\\prueba.txt"; sid:1000004;

rev:1;)

Una regla que permite comprobar si un usuario Administrador del sistema se ha

conectado, para ello se utilizan expresiones regulares:

alert tcp any any > any 21 (msg: “Usuario Administrador conectado”;

content: “USER”; pcre: “/administrator/i‘;)
Detectar el cambio entre directorios de ciertos ejecutables:

alert tcp any any > any any (msg: “Alerta movimiento de ejecutables ;

pcre: “/(\.exe|\.bat)/i*;)

Se pueden crear diferentes reglas en funcion de la especificacion del cliente,
existen paquetes de reglas por defecto, pero suelen ser mas generales, por ello se han
creado las reglas especificas anteriores. Destacar que el mejor enfoque para cualquier
organizacion es realizar pruebas de penetracion para la aplicacion, escribir reglas
SNORT para proteger contra los ataques y modificar el codigo para la implementacion

adecuada de la seguridad.
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6.3. Validacion del IDS Snort
Una vez afiadidas las reglas en el fichero correspondiente se han realizado
peticiones al host para comprobar que el sistema de deteccion de intrusos funciona

correctamente (Figura 6.4).

Se han realizado escaneos desde diferentes equipos y han saltado las reglas
como se muestra en la Figura 6.5 y en la Figura 6.6. En este caso se ha hecho que la
informacién de las peticiones se muestre por consola, pero es configurable para

almacenarlo en logs, enviar las peticiones a un correo especifico, etc.

Con esta informacidn se podria bloquear las peticiones del equipo 37.11.124.137

y 192.168.1.135. para evitar asi posibles ataques de IPs sospechosas.

Figura 6.4. Reglas de Snort.

Figura 6.5. Regla “Escaneo NMAP UPD”.

1:10000004:1]

Figura 6.6. Regla “Escaneo NMAP Ping”.

57



Capitulo 7: Conclusiones.

En este capitulo, se van a recoger las conclusiones que se han obtenido tras
terminar el proyecto, asi como el trabajo futuro que se deberd completar, para ir
elevando el nivel de seguridad en la plataforma y afiadir nuevas funcionalidades.

5.1. Conclusiones generales

Tras realizar el proyecto se ha obtenido un sistema de seguridad que permite a
una empresa de caracter medio securizar las conexiones de los usuarios mediante el
cifrado de estas ademas de poder detectar cualquier anomalia en el trafico de la red.

Se demuestra, por tanto, que con poco dinero y una base de
programacion/desarrollo se es capaz de montar un sistema totalmente confiable y util.
5.2. Conclusiones especificas

En este trabajo se ha analizado la plataforma Raspberry Pi, entre otras, como
posible herramienta orientada a proyectos relacionados con la seguridad y se han
obtenido resultados muy positivos. La plataforma debido a sus caracteristicas técnicas
en hardware y software como en la potencia de la mismay la gran comunidad de apoyo
con la que cuenta es una solucién que permite plantear proyectos practicos en cualquier
area de la ciberseguridad con diferentes complejidades.

Uno de los problemas de avanzar en un proyecto o aprendizaje es a la hora de
intentar utilizar o adquirir nuevas infraestructuras o herramientas ademas del coste
econdmico que suponen. Por ello, se han analizado varias plataformas de muy bajo
coste para que no sea un problema a la hora de llevar este proyecto a cabo ya que el
precio es bastante asequible y con la Raspberry Pi se obtiene incluso un ordenador que
puede realizar tareas simples. Al fin y al cabo, las empresas buscan una solucion eficaz
y con el menor coste posible.

Lo Unico a destacar como requisito para poder realizar este proyecto es tener
unas minimas nociones de informatica y del sistema operativo Linux. Es por ello por lo
que a lo largo del trabajo y en los apéndices se han explicado ciertos conceptos de una
manera mas especifica y didactica.

5.3. Lineas de trabajo futuro

Este trabajo ha cumplido los objetivos planteados en el Capitulo 1, pero tras la

realizacion de los mismos, se abren interesantes lineas de trabajo futuro, como aumentar

capas de seguridad en la plataforma o realizar nuevas funcionalidades.
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5.3.1. Capas de seguridad

Se pueden afadir mejoras a la plataforma para aumentar la seguridad en la
misma, una posible solucion para afiadir una capa mas es la combinacion de TOR (The
Onion Router) con la red VPN. La utilizacion de TOR permite un encubrimiento de la
IP original, cifrado de tréfico, etc., ya que la informacion del usuario rebota entre
diferentes nodos antes de llegar al destino final. Aunque las ventajas que ofrece son
similares a las que realiza la VPN, se aumenta la seguridad del anonimato a la hora de
navegar por Internet y mas si se utilizan conexiones seguras (HTTPS). Es recomendable
combinar ambos si la VPN es fiable, y en este caso lo es, porque se ha implementado
desde cero.

Por otra parte, hay que destacar que el uso de ambos disminuye la velocidad de
navegacion, ya que TOR es mucho mas lento que VPN y debido a que el nodo final
desencripta los datos para acceder al destino indicado por el usuario, abre la posibilidad

a vulnerabilidades.

5.3.2. Nuevas funcionalidades

La implementacién de la red VPN en la Raspberry Pi se puede utilizar en
diferentes contextos, tanto en un usuario doméstico preocupado por la seguridad de sus
redes, en grandes empresas para que se realicen conexiones de una manera segura,
como en coches conectados a Internet.

Una posible linea de trabajo para el futuro seria orientar este proyecto en
contextos de aplicacion para fabricas, ciudades inteligentes o coches conectados
utilizando una red VPN desde el coche hasta un servidor proxy aislando asi las
conexiones y poder securizar un unico punto de entrada.

Otra posible idea de linea de trabajo seria poder establecer una conexion segura
al conectarse al Wi-Fi de un avion a miles de metros de altura con la reconfiguracién
del servidor VPN con OpenVPN instalado como se ha hecho en este proyecto.

Otra sencilla linea de trabajo posible es la configuracion de Pi-Hole en la
Raspberry Pi permitiendo asi el blogueo de anuncios y trackers, es posible
implementarse a gran escala como en oficinas o empresas.

Por ello, se pueden realizar diferentes proyectos con un servidor VPN
implementado en una Raspberry Pi y seguir interesantes lineas de trabajo ya que las

posibilidades de crear y mejorar diferentes aspectos de la misma son infinitas.
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10. Anexos

Anexo A: Configuracién y puesta en marcha de la Raspberry Pi

Una vez se tenga el sistema operativo instalado en una memoria SD 0 microSD
y conectada la placa al monitor con el cable HDMI o mediante SSH o Secure Shell, que
por defecto no viene activado y hay que habilitarlo como se explica en la seccion, se
debe conectar la Raspberry Pi a la corriente utilizando la fuente de alimentacién de 2.5
A que se comentaba anteriormente.

Una vez se tenga la plataforma arrancada, en el caso de elegir NOOBS como
sistema operativo, se muestra el mena principal de NOOBS donde se ha de seleccionar
en la lista el sistema operativo que se quiera instalar, en este caso Raspbian que es el
sistema operativo recomendado, esperar a que se descargue Yy Se instale

automaticamente.

A.1 Configuracion de aspectos iniciales

Una vez se termine de descargar el sistema operativo Raspbian, lo recomendable es
realizar una configuracion inicial en funcion de los gustos del usuario. Se puede
comenzar con la configuracion escribiendo el comando sudo raspi-config en la terminal
y apareceran una serie de opciones de configuracion [35].

1. Cambiar la contrasefia del usuario (Change User Password): El usuario y
contrasena por defecto es “pi” y “raspberry”, es recomendable cambiar la
contrasefia ya que puede ser un gran agujero de seguridad.

2. Nombre del host (Hostname): Permite modificar el nombre visible en la red de la
Raspberry Pi.

3. Opciones de arranque (Boot Options): Permite configurar opciones de arranque.

a. Desktop / CLI: Permite cambiar si al arrancar el sistema operativo se
carga el escritorio, que es la configuracién por defecto, o si solo se carga
la terminal. También permite configurar el autologin o por el contrario se
pediré al iniciarse la placa introducir el usuario y contrasefia.

b. Wait for Network at Boot: Si se habilita esta opcion la placa espera a
estar conectada a la red (Wi-Fi, Ethernet) para iniciar algunos servicios.

c. Splash Screen: Permite configurar si se quiere mostrar una pantalla de

bienvenida al usuario.
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4. Opciones de localizacion (Localisation options): En esta opcién se puede

configurar el lenguaje del sistema operativo, la zona horaria y la distribucion del

teclado.

a.

b.

C.

d.

Establecer el idioma para el sistema operativo, por defecto viene
seleccionado “en_GB”, y se ha afadido “es ES UTF-8”.

Permite establecer el horario local, se ha seleccionado Europe, Madrid.
Configurar el teclado, lo normal es seleccionar el tipo de teclado
“Generic 105-key (Intl) PC”, el idioma por defecto estd en inglés
britanico y se ha cambiado a “Spanish”. La ubicacion de la tecla “AtlGr”
se ha seleccionado “The default for the keyboard layout”, que es lo
normal. A continuacion, solicita la tecla para componer “AltGr” y se ha
seleccionado “No compose key”. Por tltimo, en esta opcion, pregunta si
se desea usar la combinacion de teclas “Ctrl + Alt + Borrar” para salir
del modo de interfaz grafica, se ha seleccionado la opcion por defecto
que es No.

Permite seleccionar el pais en el cual se va a usar la Raspberry Pi, se ha

seleccionado Spain.

5. Opciones de interconexién (Interfacing Options): Permite configurar la conexion

con los periféricos.

a.

Camera: Si se habilita esta opcion se activa el puerto para permitir la
comunicacion entre el controlador de la cdmara y la CPU.

SSH: Habilitar / deshabilitar el protocolo SSH que permite acceder de
forma remota a la consola de comandos de la Raspberry Pi desde otro
ordenador, por defecto esta deshabilitado. Se ha habilitado esta opcion y
para que se pueda realizar la conexion se debe conectar la placa al router
0 mediante Wi-Fi.

VNC: Habilitar / deshabilitar la opcion VNC que permite controlar de
forma remota la interfaz de escritorio de la Raspberry Pi desde otro
ordenador o dispositivo movil ejecutando VNC Server.

SPI: Habilitar / deshabilitar interfaces SPI y cargar automaticamente el
modulo SPI kernel, necesario para productos como PiFace.

I12C: Permite habilitar / deshabilitar interfaces 12C vy cargar

automaticamente el modulo del kernel 12C.
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Serial: Habilitar / deshabilitar los mensajes de shell y kernel en la

conexién serie.

. 1-Wire: Permite habilitar / deshabilitar la interfaz one-wire.

Remote GPIO: Permite habilitar / deshabilitar el acceso al servidor GPIO

a través de la red.

6. Overclock: La placa viene configurada por defecto para funcionar a 700 MHz,

pero este valor se puede aumentar para sacar mas partido al rendimiento de la

misma. La fundacion Raspberry Pi garantiza que la placa funcionara hasta a 1

GHz en su CPU y hasta 600 MHz su memoria RAM sin ningln problema de

rendimiento.

7. Opciones avanzadas (Advanced Options): Permite configurar las opciones

avanzadas.

a.

Expand Filesystem: Esta opcidon permite expandir el sistema operativo
para que se utilice todo el espacio disponible en la tarjeta. No es
necesario ejecutar esta opcion si el SO se ha instalado con NOOBS.
Overscan: En funcion del tamafio de la pantalla del monitor que se vaya a
utilizar, es necesario habilitar o deshabilitar esta opcion para que la
imagen se ajuste a la pantalla y se corrija la resolucién.

Memory Split: Permite modificar la cantidad de memoria disponible para
la GPU.

Audio: Permite forzar la salida de audio a través de HDMI o un conector
de 3,5 mm.

Resolution: Permite establecer un modo de resolucion determinado.

GL Driver: Permite la aceleracion gréfica de la pi, al ser una funcién

experimental viene desactivada por defecto.

8. Update: Permite actualizar Raspbian y los paquetes que vienen ya en él, para

ello la Raspberry pi debe estar conectada por Ethernet.

9. About raspi-config: Informacion sobre la configuracion inicial de la placa.

Tras esta configuracion sera necesario reiniciar la placa: sudo reboot

A.2. Conexion via SSH a la Raspberry Pi

Tras haber realizado la configuracién inicial, se ha establecido una IP fija para la

placa para poder conectarse mas rapidamente por SSH (Secure Shell) siendo esta una

herramienta que permite acceder a maquinas remotas a través de la red y controlarlas

64



mediante el intérprete de comandos. El requisito indispensable para poder realizar la
conexion via SSH es tener habilitada esta opcion como se ha comentado en el anexo.

A.2.1. Configuracion de aspectos iniciales.

Por defecto cuando se conecta por cable, la Raspberry Pi obtiene la direccion
con la que se identifica en la red por DHCP (Dynamic Host Configuration Protocol) que
es asignada por el router que le asocia una IP que no esta siendo usada. El router suele
guardar esta asociacion entre IP y equipo, pero puede darse que se pierda esta
asociacion y al reiniciar la placa se le asocie una IP diferente. La solucion es tener
siempre la misma IP, para ello hay que fijarla manualmente en la configuracion de la
red [36].

Para ello, hay que introducir el siguiente comando en la terminal de la Raspberry
Pi:

sudo nano /etc/network/interfases

Una vez se esté dentro de este fichero se ha de modificar para establecer una IP
fija. Para saber que IP fija establecer, lo recomendable es ver la configuracion del router
para saber si existe un rango reservado y si no seleccionar una IP alta (el maximo es
254). El parametro nestmask se refiere a la mascara de red y el término gateway a la IP
del router, que por defecto son siempre los mismos valores. En la Figura A.1 se muestra

cémo quedaria el fichero tras la modificacion.

inet 1

ethl 1ne
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Figura A.1. Configuracion del fichero interfaces.

Una vez se ha guardado el fichero con los cambios, se debe reiniciar la
Raspberry pi para que se apliquen los cambios con el comando sudo reboot.
Cuando se vuelva a iniciar la placa, con el comando ifconfig se comprueba que

la IP se ha modificado y es siempre la misma (Figura A.2).
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Figura A.2. IP fija de la Raspberry Pi.

Si se quiere asignar la IP fija en lugar de por cable por Wi-Fi, es la misma
solucion a diferencia que en el fichero interfaces con el que se ha accedido con el

comando sudo nano /etc/network/interfaces, habria que afiadir este texto:

auto wlanX

iface wlanX inet static
address 192.168.1.XX
netmask 255.255.255.0
gateway 192.168.1.1
wpa-ssid name_network_wifi
wpa-psk pass_network wifi

Donde la X de wlan, corresponde al nimero asociado a wlanX que se muestra a
cada usuario en la terminal de Raspberry Pi cuando ejecuta el comando ifconfig. Y XX
de address corresponde a la IP fija elegida con los criterios ya comentados.

Tras haber establecido una IP fija, en Windows desde el programa PuttY [37] se
puede acceder de forma remota introduciendo la IP y aceptando un certificado que
aparece la primera vez que se realiza la conexion. Una vez se cargue la conexion, se
pedira el nombre de login, normalmente “p1”, y la contrasefia establecida por el usuario.
Si la conexion se realiza desde Mac o Linux [38], habra que utilizar el comando ssh -x
pi@<IP_PLACA>, donde en este caso habria que sustituir <IP_PLACA> por
192.168.1.30, quedando finalmente el comando ssh -x pi@192.168.1.30.
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Anexo B: Generar nombre de dominio dinamico.

Si no se cuenta con una IP publica estatica, se puede usar un sistema de DNS
dindmico que permite configurar un nombre de dominio y asignarlo a la IP publica,
permitiendo acceder a nuestra IP publica mediante el nombre de dominio, aunque la IP
publica cambie. Se va a explicar como crear un host con el servicio No-IP en la pagina
https://www.noip.com.

1. Lo primero que hay que hacer, si no se esta registrado en la pagina, es registrarse

en la web oficial, en la opcion Sign Up (Figura B.1).

Qnoqp DynamicDNS Managed DNS Domains Services WhyUs? Support  SignUp

Dynamic IP address got you down?

Create an easy to remember hostname and never lose your connection again.

Figura B.1: Sign Up en No-IP.

2. Una vez se esté en esta pestafia, permite crear una cuenta gratuita y pide unos
campos a rellenar, el email, un nombre de usuario, contrasefia y el nombre que
se le va a dar al host.

3. Sino se ha iniciado sesion directamente al registrarse, iniciar sesion en la opcion
Sign In con el correo electronico o nombre de usuario y contrasefia elegidos.

4. Iniciado sesion, se accede al panel de control de la pagina web donde se puede
crear y administrar un méximo de tres hosts de forma gratuita durante 30 dias.
Para ver los hosts que se tienen creados, seleccionar en el panel de control

Dynamic DNS / Hostnames como se muestra en la Figura B.2.
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Figura B.2: Panel de control del usuario en No-IP.

5. Para crear un host, seleccionar Add Hostname, dar un nombre de hostname,
seleccionar un dominio gratuito y la direccion IP asignada es la que se debe
introducir en el fichero Default.txt creado en el Capitulo 4 en la seccion 4.2.2.
Lado del cliente. Una vez rellenado estos datos, pulsar en Create host y ya

estaria creado (Figura B.3).

Add Hostname

Hostname Domain Record Type

myraspidomain hopto.org A | © More Records

Enable Wildcard @ Upgrade to Enhanced to enable wildcard hostnames

IPv4 Address @

Cancel

Figura B.3: Creacién de host en No-IP.

Una vez registrado el host, hay que configurar en la Raspberry Pi los datos de la
cuenta No-IP. Para ello, hay que descargar el cliente DUC (Dynamic Update Client) con

los siguientes comandos.

cd /usr/local/src/

wget http://www.no-ip.com/client/linux/noip-duc-
linux.tar.gz

tar xf noip-duc-linux.tar.gz

cd noip-2.1.9-1/
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make install (Si falla el comando make, instalar el compilador gcc
con el comando sudo apt-get install build-essential)

6. Al realizar la instalacion del DUC se solicitan los datos de la cuenta No-IP, el
nombre de usuario (nazaret_garcia en mi caso) y la contrasefia.

7. Como se ha hecho en otras ocasiones, hay que crear un fichero para que el
servicio No-IP se inicie si se reinicia la Raspberry Pi:

sudo nano /etc/init.d/noip2
Con el siguiente contenido:

#! /bin/bash

### BEGIN INIT INFO

### END INIT INFO

sudo /usr/local/bin/noip2

Y se le dan permisos de ejecucién al fichero:

sudo chmod +x /etc/init.d/noip2
Y para terminar con esta configuracion utilizamos el comando update-rc.d que

automatiza el proceso de creacion y borrado de enlaces a los scripts de inicio, con el fin
de iniciar/parar servicio:

sudo update-rc.d noip2 defaults
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Anexo C: Conexion con la VPN.

Una vez generado como minimo un usuario, se pueden instalar clientes en
funcién del sistema operativo. Para conectarse con la VPN en Windows, existe el
cliente openVPN GUI.

Lo primero que se debe hacer es descargar e instalar el cliente para Windows
con las opciones predeterminadas.

Cuando se haya terminado la instalacion, hay que copiar el archivo de cada
cliente con extension .ovpn en la carpeta C:\Program Files\OpenVPN\config. Como el
archivo ha sido creado con el programa openvpn no hace falta afiadirle la ruta de los
certificados, la direccion del servidor OpenVPN vy redireccionar el trafico porque ya esta
correctamente configurado.

Tras haber hecho lo anterior, ya estd hecha la parte de configuracion, a
continuacidn, se ejecuta el programa y notifica que el cliente ya esta inicializado como
se muestra en la Figura C.1. Una vez inicializado el cliente, se muestra en los iconos
ocultos de la barra de tareas, hacer clic derecho en el icono de OpenVPN GUI y pulsar

en Connect (Figura C.2).

Connect

DFEHVPN Gul ' Disconnect

Show Status

View Log
OpenVPN GUI is already running. Edit Config
Clear Saved Passwords
Import file...
Settings...
Aceptar Bxit
Figura C.1: Cuadro de dialogo OpenVPN GUI. Figura C.2: Conexion OpenVPN GUI.

Con la conexidn establecida, se podra navegar por Internet y el trafico pasara por
el tanel. Se puede comprobar la IP publica en cualquier pagina de Internet y comprobar

que la IP que ve el exterior es la del host.
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