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Resumen del Trabajo (méximo 250 palabras):

El trabajo consiste en el estudio, y posterior aplicacion de cambios en las
configuraciones de red de diversas sedes que posee la empresa con la finalidad
de que todas (sedes y central) posean el mismo hardware de conexion,
mantengan unas configuraciones estandar y homogéneas y conseguir con ello
una mejora de las conexiones, una reduccién de los posibles problemas que
pueda ocasionar una topoldgica heterogénea y facilitar las tareas de gestion y
mantenimiento del sistema por parte del departamento T.I.C.

Actualmente cada sede tiene un parque de hardware de red y una configuracion
y direccionamiento propio, asi como una conexion a internet propia también, lo
que en muchas ocasiones facilitan los problemas en el dia a dia (bucles de red,
cableado en mal estado, problemas de servicios de internet, etc.), con este
proyecto se pretende sanear todas esas deficiencias y conseguir una red estable
y centralizada.

El proyecto abarcara desde un estudio de las condiciones actuales de las sedes
y central, hasta un despliegue de dispositivos y configuraciones a todas las
ubicaciones, pasando por la eleccion de plataforma, proveedor de conexiones,
etc.

Abstract (in English, 250 words or less):

This project involves the study and further implementation of changes of the
branches different network configurations for architecture homogenization
purposes, maintaining coherent configurations in order to achieve connectivity
improvements, and, at the same time, a reduction in the number of problems
related to heterogeneous corporate network topologies and easier managing
task by IT department.




Currently, each branch has its own network architecture with standalone Internet
access. This topology lead to many connectivity issues that increase the
troubleshooting expenditures. The final goal of the project is to organize
hierarchically the company network infrastructure to reduce multiple failure
points.

This project covers a whole study of the company network (branches and
headquarters), equipment deployment and configuration and the Internet
provider election.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

La empresa se compone de una central y siete sedes. La empresa matriz fue
comprando poco a poco las distintas sedes a lo largo de un tiempo, estas sedes
la mayoria eran independientes unas de otras con lo cual cada una tenia una
configuracion de red propia (un proveedor, una electrénica de red, etc).

En un principio se mantuvo asi, pero poco a poco han salido problemas de
conexion, sedes que directamente no conectan, personal sin poder trabajar y
dado que la administracién de todas las sedes repartidas a nivel nacional se
realiza desde Sevilla, los problemas desembocaban en diversos viajes por parte
de los técnicos, reduccion de la productividad, etc, impactando negativamente
en el funcionamiento normal de la empresa ya que las actividades de la central
muchas veces dependen de lo que reportan las sedes y hay cadenas de
produccion ralentizadas a causa de estos problemas.

1.2 Objetivos del Trabajo

Se quiere estudiar las medidas a tomar para poder tener un control total y
centralizado de todas las conexiones desde Sevilla, asi como una monitorizacion
del trafico y dispositivos para mejorar en seguridad y estabilidad de las
conexiones

Las actuaciones que se quieren tomar son:

Renovacion y saneamiento de las conexiones de red
Unificar gama de dispositivos de conexion de red
Interconexion Sedes-Central

Instalacién de plataforma de monitorizacion.



1.3 Enfoque y método seguido

Hay varias vias de actuacion, por una lado podemos centrarnos solo en la
interconexion de la sedes con la central obviando la instalacion de la sede e
interconectando a través de un operador (VPN Site-To-Site ISP), a esta eleccidn
también se le puede afadir la renovacion del hardware de red de las sedes por
dispositivos nuevos no gestionables, lo que facilitaria la configuracion ya que es
cambiar uno por otro mas nuevo, otra variante seria la instalacion de electronica
de red gestionable.

Finalmente, la opcion elegida es la siguiente:

La conexion de las sedes con la central se hara a través de una conexion
VPN entre dos routers de la misma compafiia (VPN Site-to-Site ISP) con
las pertinentes reglas para que todo el trafico generado por las sedes
llegue a la central, tanto el necesario para el uso de las aplicaciones
corporativas como la navegacion de internet, esto nos permite que el ISP
monitorice el estado de las conexiones, asi como el mantenimiento y la
configuracion de las reglas, por ello se renovaran todas las conexiones de
internet para unificarlas en un proveedor que nos permita dicha
interconexién, asi las conexiones externas a los centro de trabajo asi
como el hardware estara siempre gestionado desde el centro de control
del proveedor de internet, esto nos libra de gestionar instalaciones,
configuraciones, garantias, etc. de los dispositivos de conexién (routers)
y nos aporta la tranquilidad de que siempre tendran las conexiones mas
optimas (FTTH, ADSL, 4G, 3G) en cada sede.

El proveedor solo proporcionara un Router configurado para la central, un
router configurado para cada sede con la pertinente conexion elegida por
ellos como la mejor opcién dependiendo de la zona y gestionara solo este
ambito de la red.

En la parte de electronica de red, se renovaran todos los dispositivos por
hardware nuevo gestionable y se implantara una plataforma de gestién y
monitorizacion que nos permita en todo momento obtener los datos de
red, asi como poder detectar posibles problemas, cortes, bucles, etc.

La electrénica de red debe contener tanto Switchs como Puntos de
Acceso Wifi, lo cual es una consideracion a la hora de seleccionar los
productos a elegir para trabajar con ello y también la plataforma de
monitorizacion y gestion, si sera la misma para ambos, si sera una para
cada uno, si los productos seran los mismos, etc.

Hay que calcular por carga de centros las configuraciones necesarias ya
que no todos los centros son iguales, hay centros con 2 personas
trabajando y centros con mas de 200, por ello hay que realizar un estudio
de volumen de uso y de cobertura inalambrica con la finalidad de elegir
los puntos de acceso.



1.4 Planificacion del Trabajo

El proyecto dard comienzo el dia 1 de agosto y se dividira en 4 fases

Estudio del escenario actual pararecoger lainformacion de todas las
sedes

Esta primera fase dara comienzo el dia 19 de septiembre y consistira en
la recoleccion de datos de todas las sedes.

Hay que recoger, marca, modelo, nUmero de serie e inventario (si tuviera)
de todos los dispositivos, por un lado, y los equipos y personal que estan
trabajando por otro, estos datos nos ayudaran a dimensionar
posteriormente la instalacién de Hardware.

Eleccion y planificacion de conexiones a Internet

Esta fase se ejecutard también en paralelo el 8 de octubre, el
Responsable de Redes y Comunicaciones se reunird con los
departamentos técnicos de los diversos proveedores de internet para
estimar ofertas y coberturas a todas las sedes, ya que se intentara que
todas las comunicaciones las gestione el mismo proveedor, de esta
manera la gestion de la VPN sera mas optima y la oferta también debido
al numero de sedes.

Eleccion del parque de hardware de red

El 12 de noviembre se iniciara esta fase, consistira en el estudio y
comparaciéon de las diversas plataformas que pueden servirnos para
ejecutar este proyecto.

Se estudiard tanto software como hardware en todos los aspectos
(econdmico, funcional, técnico, etc)

Despliegue e instalacién de dispositivos.
Se instala la plataforma, se pedira el material, se inventariara, actualizara
y enviara a las sedes.



A continuacion, se mostrara un diagrama Gantt dividido por fases con la distribucion de las tareas:

Fase 1 (Estudio del escenario actual)
Nombre de tarea

Estudio del escenario actual (PEC1)
Revision Sede 1
Revision Sede 2
Revision Sede 3
Revision Sede 4
Revision Sede 5
Revisidn Sede 6
Revision Sede 7
Revision Central

Duracion
13 dias
1 dia
1dia
1dia

1 dia

2 dias
1dia

2 dias

4 dias

Comienzo

mié 19/09/18
mié 19/09/18
jue 20/09/18
vie 21/09/18
lun 24/09/18
mar 25/09/18
jue 27/09/18
vie 28/09/18
mar 02/10/18

Tabla 1: Fase 1 (Estudio del escenario actual)

Fase 2 (Eleccién y planificacion de conexiones a Internet)
Nombre de tarea

Eleccion y planificacion de conexiones a Internet (proveedores) (PEC2)
Estudio de las opciones de conexién

Presentacién de Oferta a Vodafone

Presentacién de Oferta a Movistar

Presentacién de Oferta a Orange

Estudio de la oferta de Vodafone

Estudio de la oferta de Movistar

Estudio de la oferta de Orange

Coordinacion con el operador final para el despliegue

Duracion
25 dias
10 dias
1dia
1dia

1 dia

2 dias

2 dias

2 dias

6 dias

Comienzo

lun 08/10/18
lun 08/10/18

lun 22/10/18

mar 23/10/18
mié 24/10/18
jue 25/10/18

lun 29/10/18

mié 31/10/18
vie 02/11/18

Tabla 2: Fase 2 (Eleccion y planificacion de conexiones a internet)

Fin

vie 05/10/18
mié 19/09/18
jue 20/09/18
vie 21/09/18
lun 24/09/18
mié 26/09/18
jue 27/09/18
lun 01/10/18
vie 05/10/18

Fin

vie 09/11/18

vie 19/10/18

lun 22/10/18

mar 23/10/18
mié 24/10/18
vie 26/10/18

mar 30/10/18
jue 01/11/18

vie 09/11/18



Fase 3 (Eleccion del parque de hardware de red)

Nombre de tarea Duracion
Eleccion del parque de hardware de red (plataforma, producto, etc) (PEC3) 25 dias
Peticiones a Proveedores 3 dias
Estudio de ofertas 3 dias
Estudio Unifi 3 dias
Estudio Aruba 3 dias
Estudio Meraki 3 dias
Estudio Mikrotik 3 dias
Comparativa y eleccién 6 dias

Comienzo
lun12/11/18
lun12/11/18
jue 15/11/18
mar 20/11/18
vie 23/11/18
mié 28/11/18
lun 03/12/18
vie 07/12/18

Tabla 3: Fase 3 (Eleccién del parque de hardware de red)

Fase 4 (Despliegue e instalacién de dispositivos)

Nombre de tarea Duracion
Despliegue e instalacion de dispositivos (PEC4) 15 dias
Instalacién y Configuracion de Unifi Controller 2 dias
Preparacion de Material 5 dias
Envio a los centros 3 dias
Instalacidn y puesta en marcha 4 dias
Finalizacion de la documentacién y entrega del proyecto 1 dia

Comienzo

lun 17/12/18
lun 17/12/18
mié 19/12/18
mié 26/12/18
lun31/12/18
vie 04/01/19

Tabla 4: Fase 4 (Despliegue e instalacion de dispositivos)

Fin

vie 14/12/18

mié 14/11/18
lun 19/11/18

jue 22/11/18

mar 27/11/18
vie 30/11/18

mié 05/12/18
vie 14/12/18

Fin

vie 04/01/19

mar 18/12/18
mar 25/12/18
vie 28/12/18

jue 03/01/19

vie 04/01/19



llustracion 1: Diagrama Gantt de trabajo



1.5 Breve sumario de productos obtenidos

Con la realizacion del proyecto se quiere obtener una plataforma capaz de
administrar y monitorizar desde un Unico punto las diversas sedes repartidas a
nivel nacional a la vez que se mejoran y optimizan las comunicaciones entre
ellas.

El nuevo hardware implantando se adecuara al nivel de uso de cada sede,
redimensionando las actuales con la finalidad de que la experiencia de trabajo
con aplicaciones de internet o con aplicaciones publicadas desde la central sea
lo mas optima posible independientemente de la sede y del nUmero de personas
trabajando en cada sede.

La monitorizacién securizara la red y hara que se detecte cualquier tipo de
intrusion no autorizada previamente pudiendo tomar medidas desde la sede
actual de forma transparente para los usuarios.

Este proyecto es vital y es el nicleo o columna de un proyecto mayor, ya que
proyectos como despliegue de actualizaciones de sistemas operativos, trabajos
en programas de contabilidad remotamente, despliegue de imagenes de equipos
gue actualmente estan en estudio depende completamente de este.



1.6 Riesgos

Como toda instalacion conlleva unos riesgos:

Cobertura nula de un operador en una sede indistintamente de la
tecnologia.

En este caso hay que estudiar otras formas de comunicacion (otros
operadores junto a un router propio para establecer un tinel VPN privado
nosotros, por ejemplo).

Mal dimensionamiento de la instalacion.

Hay que estudiar muy bien las sedes con la finalidad de no dimensionar
erroneamente el despliegue ya que puede causar mas problemas de los
actuales.



2. Estudio del escenario actual.

La empresa se compone de una sede central ubicada en Sevilla y siete sedes
repartidas por Espafia, todas las sedes tienen la misma configuracion, zona
diafana de trabajo, dos despachos y una sala de reuniones. En el caso de la
central, la distribucion es la misma que la de una sede, pero duplicada ya que
son 2 plantas simétricas. Los responsables de cada centro tendran que recopilar
el inventario de todos los dispositivos que hay.

Con esto hemos conseguido obtener el nimero de equipos de trabajo que hay
en cada oficina, asi como la diferenciacion entre equipos con conexién alambrica
y equipos con conexion inalambrica.

Por otro lado, el responsable de Redes y Comunicaciones ha estado 1 dia en
cada una de las sedes recopilando toda la informacion de las comunicaciones
instaladas en ese momento.

Se ha obtenido un plano de cada una de las sedes que nos ayudara a la
implantacion de los puntos de acceso, asi como del armario de comunicaciones
nuevo Yy la redistribucion del cableado.

Dentro de la documentacion recogida en cada centro se han adjuntado diversas
fotogréafica del estado actual de las comunicaciones y de la ubicacion de los
distintos componentes de red instalados.

Este es el nimero de equipos y usuarios que tiene cada centro conectados:
ipos cableados Equipos Inalambricos Usuarios

52 26 78

10 5 15
5 6 11
6 1 7
15 10 25
3 2 5
9 3 12
7 5 12

Tabla 5: Numero de usuarios y equipos de los centros

El nUmero de equipos es muy importante a la hora de dimensionar la instalacion,
asi como en la selecciébn de hardware. También es importante separar los
equipos conectados de forma alambrica de los inalambricos ya que se optimizara
mejor el hardware a instalar (el calculo de Switchs y Puntos de acceso sera mas
eficiente).



Estos son los tipos de conexiones que tienen los centros:
Sede Tecnologia principal ¢Linea Backup? Tecnologia Backup
Central FTTH Si ADSL
Sede 1 FTTH Sl 4G
Sede 2 4G NO
Sede 3 ADSL NO
Sede 4 FTTH Si FTTH
Sede 5 ADSL NO
Sede 6 3G NO
Sede 7 ADSL NO

Tabla 6: Conexiones actuales de los centros

Como se puede apreciar en la tabla, solo dos sedes (y central) tienen una linea
de Backup, tras la finalizacidén del proyecto todas las sedes deben tener una linea
principal y una linea de Backup, y siempre que sea posible usando tecnoldgicas
diferentes.

Tras este proyecto vendra uno de reemplazo de todos los equipos de usuario de
todas las sedes de la empresa, desde el departamento se quiere potenciar la
utilizacién de tecnologia inalambrica, por ello, a la hora de la planificacion y
dimensionamiento de las instalaciones hay que contabilizar también los equipos
cableado como equipos que en un futuro se conectaran inalambricamente a la
red, los puntos de acceso tienen que ser capaces de gestionar los dispositivos
gue estan actualmente trabajando en modo inalambrico, mas los dispositivos
nuevos que se iran sustituyendo por los cableados.

En las sedes se realizan reuniones y se reciben proveedores, ofertantes, etc.,
por ello la capacidad comunicativa tiene que estar preparada para soportar dicha
carga (tabletas, teléfonos moviles, equipos).

El paso a la tecnologia inaldmbrica tiene sus riesgos y sus ventajas:
Como ventajas podemos apuntar 2 principales:

1. Movilidad: Permite al usuario moverse fisicamente con su equipo por la
oficina sin perder conectividad, punto muy importante para personal que
suele reunirse habitualmente o que gestiona maquinarias desde distintas
zonas.

2. Facilidad de uso: una vez que un usuario se conecte a la red wifi y guarde
las credenciales de acceso ya podra hacerlo automaticamente las
siguientes veces. En el caso de esta instalacion y dado que todas las
sedes llevaran la misma configuracion, una vez conectado al SSID de una
de las sedes, se conectara automaticamente al resto de las sedes.

También tiene sus riesgos si la red no ha sido configurada correctamente:
1. Intrusion: si se utiliza la misma red de trabajo para usuarios externos que
vengan a reuniones, etc, se pueden producir brechas de seguridad que
comprometan la seguridad de los datos empresariales.

2. Uso incontrolado: Si la clave de acceso wifi se difunde y no hay otro medio
de control, la red podria ser usada por cualquiera (vecinos, maoviles, etc).
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3. Eleccion y planificacion de conexiones a
Internet

Actualmente cada usuario conecta con la central individualmente utilizando una
conexién VPN contra un servidor Windows Server 2012 R2 (Routing and Remote
Access Service) y trabajan de esta manera.

Dos sedes estan conectadas con una VPN Site-To-Site de Vodafone, dicha VPN
tiene un coste bastante elevado y falla mucho, tanto, que muchos usuarios
utilizan su VPN personal para trabajar.

El problema que tiene esta metodologia de trabajo es la eficacia de la conexion,
las conexiones son inestables en diversas sedes, la mayoria de las veces son
necesario varios intentos de conexion para que el tunel VPN se establezca
correctamente, una vez conectado el usuario la velocidad era muy baja y las
aplicaciones tardaban mucho en cargar ya que se utiliza aplicaciones
RemoteAPP para trabajar (conexiones a escritorio remoto). Se reciben muchas
guejas de las desconexiones continuadas que impedian trabajar con normalidad.

En un primer planteamiento se penso en publicar las aplicaciones en internet
para que pudieran acceder sin necesidad de VPN, pero quebrantaba
completamente las medidas de seguridad que desde el departamento se
imponian ya que las aplicaciones contenian informacion sensible y aun
omitiendo el acceso por VPN no se ganaria nada ya que la conexiéon de la sede
seguiria siendo la misma, por ello la solucién pasaba por la renovacion de las
conexiones WAN de las sedes y la conexion directa de las sedes con la central.

Una vez obtenidos los datos del capitulo anterior se pasa a una elaboracion de
peticion de oferta para los distintos proveedores de internet.

En primer lugar, se busca una conexién a internet lo mas estable posible, ya que
preferimos priorizar la estabilidad a la velocidad, por ello se ha decidido que cada
sede tendréa dos salidas a internet a ser posible gestionadas por el mismo router,
0 en caso de que no fuera posible, dos routers y un balanceador que controle la
salida a internet activa. El ancho de banda de cada sede sera de al menos 30
megas, para que la transferencia sea lo mas optima posible, ya que actualmente
las pruebas muestran sedes con un ancho de banda inferior a 1 mega.

Con esto obtendremos una conexion a internet de alta disponibilidad ya que si
ocurriese algun fallo en una de las salidas siempre estara la otra para seguir
trabajando de forma transparente tanto para el usuario como para la sede
central, por ello se busca una configuracion que sea lo mas autbnoma posible
tanto en el origen como en el destino de esta.

Para que la conexion sea lo mas estable posible, se ha de optar por dos
tecnologias distintas de las salidas a internet, dado que si hubiera un problema
en un nodo de fibra y ambas conexiones estuvieran conectadas al mismo nodo,
el centro quedaria aislado y la alta disponibilidad seria falsa.
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Por ello, los operadores deberan realizar un estudio de cobertura de tecnologia
de conexion (FTTH, Satélite, Radioenlace, XDSL, 3G, 4G, etc) y comprobar cual
seria la combinacion mas factible para cada centro y que alternativas nos
propone cada uno (mejoras de cobertura, etc).

3.1 Tipos de arquitectura de red de interconexidn central-sedes

Para la interconexion entre las sedes y la oficina central se utilizaran tineles VPN
Site-to-Site habiendo dos opciones para ello:

- Acceso a Internet por sede y conexiones privadas a central: Las sedes
funcionan de forma totalmente autonoma, pudiendo salir a Internet cada
una con una politica de firewall establecida por sede y con la
implementacion de un tanel Ipsec entre su firewall y el firewall de la sede
central para el acceso a recursos corporativos localizados en esta (Split
tunneling). Dota a las sedes de mayor flexibilidad y autonomia frente a un
modelo centralizado

Acceso a Internet independiente en cada sede
Tuneles IpSec contra sede central

llustracion 2: Sedes con acceso a Internet + IpSec contra sede central
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Red privada corporativa y acceso a Internet a través de sede central: Es
un esquema mas homogéneo que el anterior y representa un modelo mas
jerarquico. Las sedes conectan a central a través de conexiones privadas
(L2TP, GRE, Ipsec) y el acceso a Internet se realiza a través de la
conexion a Internet de la sede central. El Unico punto visible de la
comparfia desde Internet es la sede central (la Gnica con direccion ip
publica). Tanto las politicas de acceso como de gestion de ancho de

banda y calidad de servicio se implementan en el firewall de la sede
central.

Sedes sin acceso a Internet directo
Control y defensa perimetral en sede central

INTERNET

llustracion 3: Sedes solo con acceso a red corporativa
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Si bien es cierto que la primera opcién dota de autonomia y flexibilidad a las
diferentes sedes para establecer sus politicas de seguridad en funcion de sus
necesidades, se ha optado por la segunda solucion, al representar un ahorro de
costes importante dado que necesita un menor nimero de dispositivos costosos
como es el caso de los firewalls, asi como un esfuerzo de configuracion mucho
menor, de esta manera se controlara y filtrara el trafico tanto corporativo como
exterior.

Una ventaja afiadida de esta arquitectura es la exposicion de la compaiiia a
potenciales ataques externos, pues el perimetro de red solo tiene un Unico punto
de conexion a Internet (el firewall situado en la central), lo que minimiza en gran
medida los riesgos de intrusiones no autorizadas en comparacién con la primera
opcién presentada.

En un principio se contempla solo la conectividad, en un futuro proximo se
implantara un sistema de seguridad perimetral de control de trafico.
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3.2 Peticiones a proveedores
Los puntos a la hora de la peticion de oferta a los diversos proveedores son los
siguientes:

- Estudio de cobertura de conexién a internet:
A cada proveedor se le enviara la direccion exacta de cada una de las
sedes y deberan remitir de que cobertura dispone el centro, asi como el
caudal de cada una de ellas. Es importante que las sedes dispongas de
cobertura suficiente como para mantener una conexion estable y que al
menos dispongan de dos tecnologias de conexion.

- Posibilidad de VPN Site-To-Site:

El proveedor debera remitir la posibilidad de configuracién de este tipo de
VPN, asi como el hardware y configuracidbn necearia para establecer
dicha comunicacion. Dado que este es el modelo de conexionado que se
ha decidido el operador debe tratar de implantarlo utilizando el hardware
y las configuraciones que sean necesarias para que la calidad de la
conexidn sea aceptable y pueda trabajarse sin problemas (cortes,
necesidad de reinicios, configuraciones permanentemente, etc.).

- Método de alta disponibilidad:

La alta disponibilidad es muy importante y por ello el proveedor tiene que
ser capaz de gestionar dicha tecnologia, debera remitir que combinacion
de tecnologias de conexion es Optima para cada centro, asi como el
hardware o método que empleara para ello. Cada centro, como se ha
indicado anteriormente, debera disponer de al menos dos tecnologias de
conexionado distintas, no se pondran dos conexiones iguales en una sede
porque seria una duplicidad de gasto sin garantias.

- Servicio de gestién y monitorizacion de WAN:

La gestion y monitorizacion de las conexiones LAN de cada centro corren
a cargo del departamento de informatica, pero las conexiones WAN no
estan estipuladas, por ello el operador debe indicar si ellos gestionaran el
sistema de monitorizacién y gestion de las redes, o por el contrario
deberia asumir el control el departamento. Es un punto clave ya que, a la
hora de realizar cualquier modificacion en el enrutado, deben ser ellos los
que lo realicen en caso de asumir el control.

- Servicio de averias y tiempo de respuesta:
La actuacién ante averias es muy importante, el proveedor debe ser capaz
de reaccionar ante un fallo y que el tiempo de respuesta sea minimo, ya
gue el centro no puede estar sin conexibn mas tiempo del necesario. La
asignacion de técnicos fijos o de operadores para dichas averias sera un
punto positivo, ya que sera personal que conoce bien las configuraciones
de las sedes.
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- Servicio de instalacién y mantenimiento:
Hay dos formas de realizar las instalaciones, o bien se envian los routers
preconfigurados a la central y el responsable de redes pasa por las
diversas sedes a instalarlos, o bien se desplaza un técnico a cada sede a
realizar la instalacion, es un punto importante para agilizar la puesta en
marcha del sistema y corregir posibles problemas con el hardware sobre
la marcha o reconfigurar algun dispositivo que lo necesite.

Para la eleccidn final se ha decidido ponderar a los operadores con el siguiente
método:

Se puntuara con 0 puntos si el operador no cumple lo que solicitamos, en caso
de cumplir lo que se solicita se le puntuara con 1 punto, y si se diera el caso de
que algun operador no solo cumpliera, sino que mejorara de alguna manera
alguno de los requisitos que se le piden se le puntuara con 2 puntos.

En el caso de la parte econémica, se dard 2 puntos al mas econdémico, 1 al
siguiente y 0 al menos econémico de los tres operadores.
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3.3 Respuestas de los proveedores
Los operadores reportaron los siguientes datos:

- Estudio de cobertura de conexion a internet:

Vodafone Orange Movistar
FTTH/4G/ADSL FTTH/4AG/ADSL FTTH/4G/ADSL
4G/ADSL AG/ADSL  FTTH/4G/ADSL
4G/ADSL 4G/ADSL  FTTH/4G/ADSL
4G/ADSL 4G/ADSL  FTTH/4G/ADSL
AG/ADSL ~ FTTH/AG/ADSL  4G/ADSL
FTTH/4G/ADSL FTTH/AG/ADSL FTTH/4G/ADSL
4G/ADSL 4G/ADSL  FTTH/4G/ADSL
4GIADSL 4G/ADSL 4G/ADSL

Tabla 7: Datos de cobertura por tecnologia

Como se muestra en la tabla todos los operadores tienen al menos dos
tecnologias de conexion en todas las sedes, pero Movistar es el que mas
sedes tiene con tres tecnologias de conexionado.

En cuanto al estudio de cobertura movil (4G), este es el resultado:

Vodafone Orange Movistar
Central 100% 85% 90%
Sede 1 60% 65% 90%
Sede 2 60% 35% 81%
Sede 3 52% 48% 67%
Sede 4 94% 75% 59%
Sede 5 60% 24% 75%
Sede 6 64% 69% 89%
Sede 7 49% 98% 73%

Tabla 8: Datos de cobertura 4G de los proveedores

- Posibilidad de VPN Site-To-Site:

Vodafone: Ofrece la posibilidad de realizar conexién Site-To-Site con un
hardware propio

Orange: Ofrece la posibilidad de realizar conexién Site-To-Site con un
hardware propio

Movistar: Ofrece la posibilidad de realizar conexion Site-To-Site con un
hardware propio
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Método de alta disponibilidad:

Vodafone: Ofertan esta configuracion utilizando dos routers y un
controlador encargado de balancear la salida a internet

Orange: Ofertan esta configuracion utilizando dos routers y un controlador
encargado de balancear la salida a internet

Movistar: Ofertan esta configuracion instalando un router que sirve para

FTTH, ADLS y 3G/4G, gestionando el dispositivo de forma transparente
la tecnologia de conexién en todo momento.

Servicio de gestién y monitorizacion de WAN:

Vodafone: el departamento de soporte a empresas gestiona y monitoriza
los routers instalados, sin acceso por parte nuestra. Los técnicos llamaran
a un namero que se proporcione para el aviso de incidencias o cortes que
se vayan a realizar en el servicio para saber en todo momento el estado.

Orange: el departamento de soporte a empresas gestiona y monitoriza los
routers instalados, sin acceso por parte nuestra. Los técnicos llamaran a
un nimero que se proporcione para el aviso de incidencias o cortes que
se vayan a realizar en el servicio para saber en todo momento el estado.

Movistar: el departamento de soporte a empresas gestiona y monitoriza
los routers instalados, ademas se proveera al departamento de unas
credenciales de acceso solo lectura (o escritura si se solicita) para el
visionado de las redes instaladas, el estado de los routers, caudal,
configuraciones, vpn, etc. También permite desde la propia plataforma la
configuracion y gestion de alertas.

Servicio de averias y tiempo de respuesta:

Vodafone: se compromete a la reparacion del dispositivo en las 24h
después de notificar la averia, se desplazara un técnico a solucionar la
incidencia tanto a nivel de hardware como a nivel de linea.

Orange: se compromete a la reparacion del dispositivo en las 48h después
de notificar la averia, se desplazara un técnico a solucionar la incidencia
tanto a nivel de hardware como a nivel de linea.

Movistar: se compromete a la reparaciéon del dispositivo en las 24h

después de notificar la averia, se desplazara un técnico a solucionar la
incidencia tanto a nivel de hardware como a nivel de linea.
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Servicio de instalacién y mantenimiento:

Vodafone: se enviara a un técnico a cada sede para la instalacion y
configuracion de los dispositivos. Los dispositivos vienen preconfigurados
y el técnico realizara la instalacion y conexion fisica de los dispositivos.
Previamente, un técnico dara de alta la linea fisica necesaria y dejara la
toma lista para un conexionado de router. La instalaciéon en todas las
sedes conllevara 7-14 dias.

Orange: se enviaran los routers a la central preconfigurados y sera el
departamento el encargado de la instalacion de los routers. Un técnico
pasara a la instalacion de la linea fisica en caso de ser necesaria y dejara
la toma lista para la instalacion. La instalacion en todas las sedes de las
lineas fisicas por parte del operador se realizara en 7 dias maximo.

Movistar: enviara a un técnico a cada centro, comprometiéndose a realizar
todas las altas el mismo dia para que la conexion de las 7 sedes con la
central este habilitada el mismo dia en todas, para ello las altas e
instalacion de las lineas fisicas y del router las realizara un mismo técnico
in-situ y se coordinara con el departamento para la puesta en marcha.

Como extra, Movistar designara un Jefe de Proyecto para la realizacién
de estas labores de conexion que trabajara desde la sede de Sevilla
coordinando y comprobando en todo momento el despliegue, el Jefe de
Proyecto estara el dia previo a la instalaciéon para terminar de confirmar
todos los datos, el dia de la instalacion para coordinar las conexiones y el
dia después de la instalacion para realizar las pruebas de estabilidad de
las lineas y el servicio VPN.
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Relacién de ofertas econdmicas:

Las ofertas econdmicas que han presentado los distintos operadores son:

Vodafone:
- Altadelalinea ......ooviiiiiii 50€/sede
- Instalacion ... 90€/sede
- DISpOSItiVOS ... 35€/mes/sede
- FTTH 55€/mes/sede
m A ADSL 42€/mes/sede
- 1 C 80€/mes/sede
- MOoNItOriZaciON ... 15€/mes/sede
- VPN Site-to-Site .....cooveiiiii e 35€/mes/sede
Orange:
- Altadelalinea ..o 30€/sede
- Instalacion ... 80€/sede
- DISPOSItIVOS ... 20€/mes/sede
- FTTH 52€/mes/sede
= ADSL 30€/mes/sede
- 1 C 80€/mes/sede
- MoNItorizacion ........ccoeviiii e 15€/mes/sede
- VPN Site-to-Site .....cooviiiiiii i 40€/mes/sede
Movistar:
- Altadelalinea ... 0€/sede
- Instalacion ... 50€/sede
- DisSpoSItiVOS ....cviii 20€/mes/sede
- R T H s 50€/mes/sede
= ADSL 35€/mes/sede
c A G 60€/mes/sede
- MOoNItorizacion ........coeviii i 5€/mes/sede
- VPN Site-t0-Sit€ .....cooveiiiiiii e 20€/mes/sede
- Jefe de Proyecto ........ocooviiniiiiiiiiiiiieiiee e 0€
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Asi pues, con los datos que nos han ofrecido, tenemos la siguiente tabla de
costes por operador:

Vodafone Orange Movistar

Coste Fijo Inicial

50 € 30 € 0€
90 € 80 € 50 €
35€ 20 € 20 €
55 € 52 € 50 €
42 € 30€ 35€
80 € 80 € 60 €
15 € 15 € 5€
35€ 40 € 20 €
0€
140 € 110 € 50 €
262 € 237 € 190 €

Tabla 9: Costes de sede por operador

Trasladandolo a la configuracion de las sedes tenemos:

50 € 30 € 0€
90 € 80 € 50 €
SEle 20 € 20 €
55 € 52 € 50 €
80 € 80 € 60 €
15€ 15€ 5€
SEIe 40 € 20 €
0€
140 € 110 € 50 €
218 € 207 € 155 €

Tabla 10: Costes de sede FTTH+4G por operador

50 € 30 € 0€
90 € 80 € 50 €
SEIE 20 € 20 €
42 € 30 € 35€
80 € 80 € 60 €
15 € 15 € 50
35¢€ 40 € 20 €
0€
140 € 110 € 50 €
207 € 185 € 140 €

Tabla 11: Costes de sede ADLS+4G por proveedor

21



Una vez recolectados todos los datos, la tabla de ponderaciones queda asi:

Vodafone Orange Movistar

Estudio de cobertura de conexion a 1 1 1
internet

Posibilidad de VPN Site-To-Site 1 1 1
Método de alta disponibilidad 1 1 1
Servicio de Gestién y monitorizacion de 1 1 1
WAN

Servicio de averias y tiempo de 1 0 1
respuesta

Servicio de Instalacion y Mantenimiento 0 1 2
Costes Econémicos 0 1 2
Total 5 6 9

Tabla 12: Ponderacion de datos por operador

Basandonos en la tabla de ponderacion, Movistar ha sido finalmente el operador
elegido tanto por la parte técnica, como por la econdmica y también por los
servicios que prestara durante la instalacion, ni Vodafone ni Orange han ofertado
un Jefe de Proyecto o Técnico que coordinase el despliegue, detalle muy
importante por parte de Movistar, dado que ello nos facilita mucho el despliegue
y la comunicaciébn con los técnicos en todo momento, asi como las
configuraciones de Ultima hora que necesitemos, también nos ayuda en una
planificacion cerrada de fechas de instalacion y puesta en marcha.

Como parte del acuerdo de servicio por parte de Movistar, se suministrara un
segundo router con la misma configuracion que el principal que se mantendra
apagado y guardado para sustituir en caso de rotura del router principal, con esto
conseguiremos que el centro pueda recuperar la conexion en caso de rotura del
router principal, ya que en alguna de las sedes se han dado caso de routers
quemados debido a tormentas, subidas de tension, etc.



3.4 Acuerdo SLA con Movistar
El acuerdo de nivel de servicio (SLA) al que se llega con movistar es el siguiente:

Cada centro constara de al menos 2 salidas a internet por tecnologia de
conexionado distinta para ofrecer un servicio de alta disponibilidad en caso de
caida de la conexion, las tecnologias elegidas deberan ser una cableada y otra
inalambrica, siempre siendo la principal la linea con més estabilidad y velocidad.

Se dotar4 a cada centro de dos routers exactamente iguales con la misma
configuracion cargada de manera que pueda ser sustituido en caso de averia,
se anotaran los cambios de cableado necesarios para la sustitucion del
dispositivo, asi como las bocas de red que deben usarse de tal manera que en
un momento dado cualquier responsable autorizado pueda realizar la sustitucion.

La sede central tendra un tres routers en clister con tres salidas a internet, una
FTTH, un ADSL y una conexion 4G, configuradas en ese orden de activacion en
caso de fallo.

La conexion entre las sedes y la central se realizard mediante un tanel VPN Sitio
a Sitio (Site-to-Site) que se mantendra permanentemente activo. Todo el trafico
de las sedes se redirigira a la central y sera el router principal del cliente el que
gestionara en enrutado dentro de la red de la central. Toda la configuracion de
los routers de las sedes (DHCP, DNS, etc), sera gestionada por Movistar y el
enrutado a partir del cllster de routers sera gestionado por el Departamento de
Sistemas de Informacion.

Las configuraciones o cambios que sean necesarios hacer una vez implantadas
todas las sedes se realizaran por medio de una peticion en la web de soporte a
empresas, un correo electronico a la direccion de soporte o mediante llamada
telefonica al teléfono de soporte, el servicio que se acuerda es 24x7 tanto para
peticiones como para averias. El tiempo de actuacion que se acuerda en el caso
de configuraciones es de 2h.

Se utilizara el sistema de monitorizacién central que se encargara de actualizar
en todo momento el estado de las lineas de las sedes, asi como el de la central,
el sistema de monitorizacion mostrara el estado de linea, la carga de red, el
router activo, la tecnologia activa y el numero de concesiones DHCP.

Esta plataforma sera accesible por el cliente el cual podra utilizar la herramienta
de creacion y personalizacion para crear los paneles con los datos que desea
ver en pantalla.

La monitorizacion de las conexiones sera permanente desde el centro de soporte
de Movistar y se avisara al cliente en caso de cualquiera de los siguientes casos:
- Fallo en una de las lineas de conexién
- Fallo en router
- Fallo en cluster
- Perdida de comunicacion
- Saturacion del ancho de banda
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Las notificaciones se realizaran por teléfono al nimero que indique el cliente, se
enviara un SMS con el resumen de la alerta y un correo electrénico con la alerta
detallada a la direccion que indique el cliente.

El tiempo de respuesta de en caso de averia serd inferior a 24h desde el
momento de la notificacidén de esta, desplazandose un técnico al centro indicado
en caso de ser necesario e informando al cliente en todo momento de la situacion
de esta, en caso de duda el técnico se pondrd en contacto con la persona
responsable que indique el cliente para proceder con la actuacion.

Se acuerdan los siguientes direccionamientos:
- Red central: 192.168.100.0/24
- Red Sede 1: 192.168.101.0/24
- Red Sede 2: 192.168.102.0/24
- Red Sede 3: 192.168.103.0/24
- Red Sede 4: 192.168.104.0/24
- Red Sede 5: 192.168.105.0/24
- Red Sede 6: 192.168.106.0/24
- Red Sede 7: 192.168.107.0/24

La configuracién de cobertura que se ha establecido para cada sede es:

Principal Backup
Central FTTH ADSL + 4G
Sede 1 FTTH 4G
Sede 2 FTTH 4G
Sede 3 FTTH 4G
Sede 4 ADSL 4G
Sede 5 FTTH 4G
Sede 6 FTTH 4G
Sede 7 ADSL 4G

Tabla 13: Configuracion establecida por sede

Se ha optado por una red de backup inalambrica ya que Movistar supera el 50%
de cobertura 4G en todas las sedes y con esto nos aseguramos la disponibilidad
de servicio ante cortes fisicos (obras, rotura de cableado, problema eléctrico en
NODOS de operador, etc.)
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4. Eleccion del parque de hardware de red

Una vez acordada la primera parte del proyecto referente a la conectividad WAN
de las sedes, pasamos a la configuracién de la conectividad LAN.

Debido a que el despliegue sera cuantioso, desde la compafia nos exigen la
utilizacion de 2 proveedores fijos para la adquisicion de productos ya que se
compraran por renting y se exige unas condiciones financieras, consultando a
los proveedores disponemos de 4 soluciones de las que se elegira una, son
Aruba, Mikrotik, Meraki y Unifi.

Para empezar, vamos a resumir un poco cada una de las soluciones para
posteriormente pasar a compararlas y elegir finalmente una de ellas.

4.1 Soluciones

Empezamos por Aruba, compra en 2015 por HP por 3.000 millones de délares,
Aruba es una empresa (ahora filial de HP) de renombre en el sector de las redes
inalambricas que dispone de un amplio catdlogo de productos para cubrir las
necesidades de red tanto para entornos domésticos como para empresas de
cualquier tamario.

Aruba se centra mucho en la rama de seguridad ofreciendo plataformas de
andlisis en tiempo real, monitorizacion de rendimiento, alertas de patrones de
comportamiento, etc.

En segundo lugar, se encuentra MikroTik, empresa letona nacida en 1996
dedicada a la fabricacion y distribucién de software y hardware de red, famosa
por la inclusion de un sistema operativo dentro de sus dispositivos, RouterOS en
el caso de los Routers y SwOS en el caso de los Switchs.

RotuerOS funciona como un Sistema Operativo que convierte un PC o un
RouterBOARD (Router fabricado por ellos mismos) en un router dedicado.

Seguimos con Meraki, fundada en 2006 CISCO nos trae la forma de
administracion de equipamiento de red 100% en la nube nos trae una solucién
que abarca la administracion de multitud de dispositivos de red yendo desde
Switchs hasta camaras de vigilancia, pasando por sistemas de seguridad, etc.

Y para finalizar tenemos Unifi, que es una de las ramas de Ubiquiti centrada en
productos Wifi de interior y exterior que en los ultimos afios ha incluido en su
catalogo una serie de Switchs con diferentes caracteristicas que permiten cubrir
casi cualquier necesidad.

Unifi Controller es la plataforma que engloba la gestion de todos los dispositivos
de la gama permitiendo monitorizar, actualizar y configurar cada uno de ellos de
forma independiente, pero desde un mismo lugar.
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4.2 Plataformas de gestidon centralizada de dispositivos

La finalidad del proyecto es la centralizacion y homogenizacion de las redes de
las sedes, por ello es esencial que dispongamos de una plataforma central de
gestién donde podamos administrar, configurar, actualizar y monitorizar todos
los dispositivos de todas las redes instaladas en las sedes, todo desde un mismo
punto, la no disposicion de una herramienta como la descrita por alguna de las
4 familias de productos sera motivo suficiente para descartar su eleccion y no
seguir realizando comparacion en la siguientes fases.

4.2.1 Unifi
Comenzamos por Unifi, ya se ha descrito antes, cuando hemos definido
brevemente la familia de productos de Ubiquiti, su herramienta de gestion “Unifi
Controller”.

Unifi controller es la plataforma que nos permitira hacer todo lo posible en lo que
a configuracion de dispositivos Unifi se refiere, sea cual sea su tipo (Switchs, AP,
USG, etc), la herramienta esta pensada para la gestion centralizada de los
dispositivos de esta rama de productos y nos permite realizar desde acciones
comunes de cualquier dispositivo como configuracion de IP fija, anulacion de
puertos, configuracién de SSID wifi, modificacién de canales, etc, hasta ajustes
mas avanzados como listas negras de dispositivos, conexion con servidores
RADIUS para autenticacion de dispositivos, etc.

Unifi controller permite ser instalado tanto en un sistema operativo comun
(Ubuntu, Debian, Windows, etc), como en un Unifi Cloud Key, un dispositivo que
conectado a internet permite la gestion remota de todo el parque Unifi desde
internet, es la denominada “Nube Unifi” siendo exactamente la misma interfaz en
cualquier instalacion, con las mismas opciones, es un punto a favor ya que
permite la migracién de la plataforma entre sistemas operativos sin perder
funcionalidades.

llustracion 4: Ejemplo de Unifi Controller en diversos dispositivos
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4.2.2 Mikrotik

Mikrotik dispone de RouterOS, un sistema integrado en sus dispositivos que
permite la administracion de estos, pero con una condicién, para administrar los
dispositivos hay que acceder directamente a ellos, no existe un producto de la
marca que permita una gestion directa y comun de todos los dispositivos desde
un mismo lugar, sino que es necesario ir ingresando en los dispositivos uno por
uno para, por ejemplo, hacer una simple actualizacion de firmware.

Han nacido herramientas para suplir esta carencia como es el caso de Unimus,
pero no llega a ser una herramienta de gestion, permite la actualizacion en
remoto de un grupo de dispositivos, pero no aporta mucho mas, ya que es una
herramienta universal que permite la inclusion de muchas marcas en una sola
plataforma.

Devices

Add Q

Backups

Config search

Mass config push

Basic import

NMS sync

Network scan

Schedules
Credentials
Notifications

User management

Other settings

® Logout

llustracion 5: Ejemplo de Unimus
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4.2.3 Aruba

Aruba posee la herramienta de gestién llamada “Aruba Cloud” que permite la
gestibn de sus dispositivos desde un lugar centralizado. Ofrece una
administracion directa en la nube y un seguimiento en tiempo real del estado de
los dispositivos mostrandonos graficas de rendimiento, niveles de carga de los
puertos de los dispositivos, rendimiento de las conexiones entre dispositivos, etc.

En el apartado de las conexiones wifi, posee un andlisis inteligente que nos
indica los ajustes 6ptimos de la red, la carga segun los canales, la distribucion
de dispositivos, etc.

La instalacion, despliegue y gestion de la plataforma es completamente online,
es decir, en la nube, carece la posibilidad de instalarla en un sistema operativo
o dispositivo fisico.

e Network Summary Report: verifyagain m
G WedesmConfgraten = Jan 20 2015 - Jan 26 2015
P ™
& Govst Manisgecers NUMBER OF APs (11)
[ vt < s ——
et e s PP i
Dy Muinte : - 3

llustracion 6: Ejemplo de Aruba Central
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4.2.4 Meraki

CISCO ha trasladado la funcion del controlador de red en su totalidad a la nube,
es por ello por lo que la plataforma Meraki permite la gestién de una red desde
cualquier parte ofreciendo una gestion centralizada de dispositivos a los que se
les puede aplicar diversas politicas de red que seran configuradas desde la
misma plataforma, asi como una gestion de redes remotas que permite un
despliegue facil y rapido.

Dispone de una aplicacion movil para ver el tiempo real el estado de las diversas
redes que tengamos desplegadas, asi como la gestion de dispositivos, reglas,
etc.

Applications

2740 client devices Download a3 «

Status  Description Last seen Usage * os V4 address Policy

48 429

E 8§88 888 0¢

4

llustracion 7: Ejemplo de Meraki
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4.2.5 Resultado de comparativa

Se quiere centralizar toda la gestion de dispositivos en un mismo lugar, es por
ello por lo que es vital y obligatorio que la familia de productos seleccionada
disponga de una solucién de gestion centralizada.

Tanto Unifi, como Aruba y Meraki disponen de ella, no es el caso de Mikrotik ya
que lo que ofrece Unimus no satisface las necesidades de gestion centralizada
gue demanda el proyecto.

Mikrotik queda descartada como posible eleccidon de solucion de red.

Unifi, Aruba y Meraki tienen lo necesario para continuar en el proceso de
seleccion:

- Despliegue de dispositivos

- Configuracion completa de dispositivos

- Actualizacién de dispositivos

- Monitorizacion de dispositivos

- Gestion de Alertas

- Generacion de graficas de uso y rendimiento de la red y dispositivos
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4.3 Hardware de red

Continuando con la eleccion entre Unifi, Aruba y Meraki, pasamos a la
comparativa del hardware de red de cada familia para ver si se adapta a lo que
el proyecto demanda, en el caso del Hardware nos interesa Switchs y Puntos de
Acceso.

Como hemos descrito anteriormente la configuracion que tenemos en las sedes
es la siguiente:

ipos cableados Equipos Inalambricos Usuarios
52 26 78
10 5 15
5 6 11
6 1 7
15 10 25
3 2 5
9 3 12
7 5 12

Tabla 14: Numero de usuarios y equipos de los centros

Por ejemplo, en la sede 1 tenemos 10 equipos cableados, y 5 inalambricos, lo
que hace un total de 15 dispositivos, como describi al inicio del proyecto, la
tendencia es la migracion de las redes cableadas hacia redes inaldmbricas que
permitan moverse por el espacio de trabajo, por ello habra que tener en cuenta
las caracteristicas de los dispositivos de emision wifi ya que por ejemplo, en el
caso de esta sede la finalidad es que los equipos cableados se reduzcan a 0 y
los inaldmbricos aumenten a 15 en no mas de 5 afos.

Por ello, se ha decidido que en cada sede se colocaran 2 puntos de acceso, uno
en la sala de reuniones y otro en la zona diafana y despachos.
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4.3.1 Switchs

El Switchs, junto con el punto de acceso seran los dos dispositivos de red que
irAn implantados, mantenidos y gestionados por nuestro personal, por ello tiene
gue ser una eleccion meditada y estudiada dada la dimension del proyecto, una
mala eleccion puede acarrear problemas en el futuro o incluso la necesidad de
comprar de nuevo todo el parque de hardware de red, lo que se convertiria en
una pérdida econdémica considerable.

Los Switchs tienen que tener diversos puntos esenciales y obligatorios para su
eleccion:

- Gigabyte: La red que se montara sera giga, con lo cual, los Switchs deben
permitir esa velocidad de transferencia, como minimo.

- Gestion completa y autbnoma desde un panel central: el switch debe
permitir ser gestionado desde la plataforma centralizada sin necesidad de
que exista otro dispositivo para ello.

- Actualizacion remota: ya que la instalacion se realizara en varias sedes,
debemos ser capaces de actualizar el firmware del dispositivo sin
necesidad de desplazarnos o interactuar fisicamente con él.

- Acceso por consola: si hubiera algun problema con el controlador central,
es necesario que podamos acceder por consola (SSH) al dispositivo por
si hiciera falta realizar alguna configuracion adicional o simplemente
modificar la actual.

Una vez establecidos las caracteristicas de obligatorio cumplimiento para los
Switchs, vamos a comprobar que tipos de Switchs dispone cada familia para ver
si pueden o no cubrir nuestras necesidades, las comparativa se realizaran con
los dispositivos que cumplan los puntos establecidos.

- Unifi dispone de Switchs de 8, 16, 24 y 48 puertos, y también dispone de
los mismos modelos, pero con la opcién de POE.

- Aruba, en su gama 2540, que es compatible con Aruba Central, dispone
de modelos de 24 y 48 puertos, ambos con posibilidad de POE en puertos
incluida.

- Meraki con su gama MS120 nos brinda la opcién de 8, 24 y 48 puertos,
los tres modelos disponen de opcion POE en los puertos.
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La comparativa de Switchs queda asi:

Unifi Aruba Meraki

Si NO Si
Si NO Sl
NO NO NO
Si NO NO
Sl Si Sl
Si Si S|
Si Si Sl
Si S| Sl

Tabla 15: Comparativa Switchs

Aruba no dispone de Switchs de tamafio pequefio, ya que el menor es de 24
puertos, si nos basamos en la tabla mostrada anteriormente vemos que las 7
sedes poseen menos de 24 puertos de red utilizados, algunas menos 10, por lo
que la instalacion de dispositivos de 24 puertos generaria un sobrecoste ya que
el hardware seria mas caro, pero no aportaria nada nuevo a la red.

No es una opcioén para descartar a Aruba, pero si algo para tener en cuenta a la
hora de dimensionar en el Ultimo punto de este apartado, ya que la idea es
optimizar en recursos y en costes.

4.3.2 Puntos de acceso

Analizados los Switchs, es el turno de los puntos de acceso. Como he
mencionado anteriormente, la tendencia es abandonar las conexiones cableadas
y pasar al trabajo sin cables, por ello, los puntos de acceso a instalar deben ser
capaces de soportar ese tipo de cambio.

Al igual que los Switch, los puntos de acceso deben brindarnos unos requisitos
para su eleccion final:

- Redes 2,4GHz y 5GHZ: Los puntos de acceso deben permitir la gestién
de redes 2,4Ghz y 5Ghz.

- Gestion completa y autonoma desde un panel central: el switch debe
permitir ser gestionado desde la plataforma centralizada sin necesidad de
gue exista otro dispositivo para ello.

- Actualizacién remota: ya que la instalacion se realizara en varias sedes,
debemos ser capaces de actualizar el firmware del dispositivo sin
necesidad de desplazarnos o interactuar fisicamente con él.

- Acceso por consola: si hubiera algun problema con el controlador central,
es necesario que podamos acceder por consola (SSH) al dispositivo por
si hiciera falta realizar alguna configuracién adicional o simplemente
modificar la actual.
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Se instalaran puntos de acceso “Wave 2”. Wave 2 es una actualizacion del
protocolo wifi que incluye muchas mejoras como aun aumento de la velocidad
llegando a un promedio de 2.5-3.5 Gbps o una ampliacion de la frecuencia hasta
los 160Mhz. Pero sin duda una de las mejoras por la que nos hemos decantado
en instalar puntos de acceso con esta version de wifi es el soporte MIMO
Multiusuario (MU-MIMO) que permite la posibilidad de manejo de multitarea de
datos, con lo que se podra enviar informacion hasta a cuatro usuarios que estén
conectados a la red el mismo tiempo sin que se produzca una reduccion de
velocidad ganando asi conexiones mucho mas estables.

Esta imagen muestra los cambios y la evolucion del Wifi.

| 802.11n 802.11n 802.11ac Wave 1 / 802.11ac Wave2 \ 802.11ac

IEEE Specification Today WFA Certification IEEE Specification
. Process Continues
Band 24GHz & 5 GHz 2.4GHz & 5 GHz 5 GHz 5 GHz 5 GHz
MIMO Single User (SU) Single User (SU) Single User (SU) Multi User (MU) Mult User (MU)
PHY Rate 450 Mbps 600 Mbps 1.3Gbps 2.34 Gbps - 3.47 Gbps 6.9Gbps
Channel 20, 40, 80, 80-80, 20, 40, 80, 80-80,
Width 20 or 40 MHz 20 or 40 MHz 20, 40, 80 MHz 160 MHz 160 MHz
Modulation 64 QAM 64 QAM 256 QAM 256 QAM 256 QAM
} Spatia) 3 4 3 3-4 8

Streams
MAC

Throughout® 293 Mbps 390 Mbps 845 Mbps \ 1.52 Gbps- 2.26 Gbps | 4,49Gbps

* Assuming a 65% MAC efficiency with highest MCS

llustracion 8: Evolucion del Wifi

Las 3 familias disponen de puntos de acceso que cumplen las expectativas, la
variedad de modelos supone una ventaja a la hora de seleccionar el que mejor
se adecue al lugar de instalacion, los seleccionados son:

- Unifi AP HD

- Aruba IAP 304/305
- Meraki MR20
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4.4 Costes

Una vez vistas las plataformas de gestion y el hardware que se puede gestionar
desde ellas y que cumplen con lo que el proyecto necesita, es el momento de
pasar a la seccidn de costes. Debido a que es un proyecto de despliegue grande
que requiere de técnicos y desplazamientos, el presupuesto es limitado, por ello
sera un punto esencial a la hora de seleccionar cual sera la solucién que
implantar.

4.4.1 Costes de plataformas de gestidon centralizada
Vamos a analizar el coste de las plataformas:

- Unifi Controller: la plataforma no tiene coste, la instalacion se realizara en
un equipo del usuario y carecerd de coste de licenciamiento ni de
mantenimiento, el Unico cosque podra acarrear la plataforma sera la
compra de CloudKey cuyo precio ronda los 80€. Los dispositivos y las
configuraciones se mantienen, aunque el equipo se apague o el controller
se encuentre fuera de linea.

- Aruba Central: la plataforma tiene un coste base de 200€ simplemente por
el despliegue de esta y hay que afadir el coste por token ya que cada
dispositivo que se afiada a la red de Aruba conlleva la utilizacién de un
token. Es una suscripcion gue se renovara anualmente por dispositivo. En
caso de no renovacion los dispositivos dejaran de funcionar, no seran
administrables y no se permitira trafico entre ellos.

- Meraki: Requiere una licencia por dispositivo por afio, es decir,
anualmente hay que renovar una licencia por cada dispositivo desplegado
en la red. La licencia se compra a parte del hardware, el precio de un
switch o punto de acceso no incluye la licencia. Al igual que Aruba, en
caso de no renovar los dispositivos quedaran inservibles.

UNIFI ARUBA MERAKI
CONTROLLER CENTRAL

NO Sl NO
NO Sl S

Tabla 16: Comparativa licenciamiento de plataforma
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4.4.2 Costes de Hardware
Una vez evaluado el coste de la plataforma, pasamos a evaluar el coste del
hardware de red.

Basandonos en la tabla del punto 4.3.1, vamos a ver el precio de cada dispositivo
(precios sin IVA redondeado para calculos enteros, media entre proveedores):
Unifi Aruba Meraki

85 € - 427 €
115 € - 519 €
-
241 € - -
169 € 750 € 995 €
377 € 885 € 1.452 €
318 € 1.027 € 1.661 €
682 € 1.192 € 2.673 €

Tabla 17: Costes de Switchs

Como se puede apreciar en la tabla hay una clara diferencia de precios entre
Unifi por una parte y Aruba y Meraki por otra.

Para los puntos de acceso Wifi usaremos una comparativa similar, para puntos
de acceso tomaremos como referencia:

- Unifi AP HD

- Aruba IAP 304/305

- Meraki MR20

Son puntos de acceso Wave 2 como hemos mencionado anteriormente, era un
requisito obligatorio, hay puntos de acceso Wave 1 mas baratos y basicos, pero
por estabilidad se van a instalar puntos Wave 2, son compatibles todos ellos

con las plataformas online y tienen alimentacion POE, el precio de cada uno es:

- Unifi AP HD = 280€ + IVA

- Aruba IAP 304/305 = 449€ + IVA
- Meraki MR20 = 320€ + IVA

36



4.4.3 Coste de Hardware por sede

Para hacer un calculo del coste de implantacion por sede vamos a utilizar la
configuracion mas optima, seleccionando 2 puntos de acceso y tantos Switchs
con POE como requiera la sede, teniendo en cuenta que al menos tienen que
quedar 4 puertos libres para posibles ampliaciones. En el caso de la central,
seran 4 los puntos de acceso ya que la oficina tiene la misma configuracion que
las sedes, pero son dos plantas. Se utilizara la configuracibn mas optima de
recursos, es decir, si se dan situaciones en las que instalar 2 dispositivos de 8
puertos 0 1 de 16 puertos, siempre priorizara la cantidad eligiendo en este caso
el dispositivo de 16 puertos para reducir el nimero de puntos de fallo ya que el
hardware sera redundado para casos de fallo.

El escenario es el estudiado durante el proyecto:

ipos cableados Equipos Inalambricos Usuarios

52 26 78
10 5 15
5 6 11
6 1 7

flic 10 25
3 2 5

9 3 12
7 5 12

Tabla 18: Numero de usuarios y equipos de los centros

El calculo de puertos de red necesarios en la instalacion es el siguiente:

Central S1 S2 S3 S4 S5 S6 S7

4 2 2 2 2 2 2 2
4 2 2 2 2 2 2 2
52 10 5 6 15 3 9 7
8 4 4 4 4 4 4 4

68 18 13 14 23 11 17 15

Tabla 19: Calculo de puntos de red

Necesitamos Switchs con una capacidad suficiente para albergar la cantidad de
puertos que nos muestra la tabla. En el calculo del coste hay que tener en cuenta
gue cada sede tendra el mismo hardware instalado que de Backup, es decir, el
presupuesto por sede habria que multiplicarlo por 2 para obtener el coste real
por sede, ya que cada dispositivo tendra su redundado para sustituir en caso de
fallo y evitar tener parones.
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Comenzamos por la central, necesitamos una configuracion que permita la
gestidon de 68 conexiones de red. Una configuracion posible seria 1 Switch de 48
bocas y uno de 24, que harian un total de 72 puertos, o directamente 2 de 48
puertos. Dado que el hardware sera redundado, utilizaremos la configuracién
mas optima econdémicamente, es decir, 48 + 24. En el caso de la conectividad
inalambrica, serian 4 puntos de acceso, 2 por planta.

Central Unifi Aruba Meraki

4 x Punto de acceso 1.120 € 1.796 € 1.280 €
8 puertos +POE - - -
16 puertos +POE - - -
24 puertos +POE 377 € 885 € 1.452 €
48 puertos +POE 682 € 1.192 € 2.673 €
TOTAL 2.179 € 3.873 € 5.405 €

Tabla 20: Coste de hardware en Sede Central

En la sede 1 tenemos 10 equipos cableados, si a estos le sumamos 2 bocas de
red para los puntos de acceso, hacen un total de 12, a las cuales hay que sumar
2 bocas mas para la conexion WAN, serian 14, y le sumamos las 4 bocas libres
para ampliaciones, nos daria un total de 18 puertos, es decir, necesitamos el
dispositivo que tenga capacidad para 18 puertos y que disponga de POE.
Tenemos dos configuraciones, 16 +8 o directamente 24. Como hemos aplicado
anteriormente, optimizamos el nimero de dispositivos, ya que asi se reduce el
namero de puntos de fallo, y utilizaremos para el calculo un Switch de 24 puertos.
Para la comunicacion inalambrica, se usaran 2 puntos de acceso.

Sede 1 Unifi Aruba Meraki

2 x Punto de acceso 560 € 898 € 640 €
8 puertos +POE - - -
16 puertos +POE - - -
24 puertos +POE 377 € 885 € 1.452 €
48 puertos +POE - - -
TOTAL 937 € 1.783 € 2.092 €

Tabla 21: Coste de hardware en Sede 1

En la sede 2 tenemos 5 equipos cableados, a los que hay que sumarle 2
puertos para WAN, 2 para puntos de acceso y 4 para ampliaciones, harian un
total de 13 puertos. Al igual que el resto de las sedes, se usaran 2 puntos de
acceso para la comunicacién inaldmbrica.

Sede 2 Unifi Aruba Meraki

2 x Punto de acceso 560 € 898 € 640 €
8 puertos +POE - - -
16 puertos +POE 241 € - -
24 puertos +POE - 885 € 1.452 €

48 puertos +POE

TOTAL 801 € 1.783 € 2.092 €
Tabla 22: Coste de hardware en Sede 2



El caso de la sede 3 es igual que el de la sede 2 ya que solo hay un puesto de
trabajo mas cableado, lo que haria un total de 14 puertos necesarios.

Sede 3 Unifi Aruba Meraki

2 X Punto de acceso 560 € 898 € 640 €
8 puertos +POE -
16 puertos +POE 241 € - -
24 puertos +POE - 885 € 1.452 €
48 puertos +POE

TOTAL 801 € 1.783 € 2.092 €
Tabla 23: Coste de hardware en Sede 3

En la sede 4 tenemos un total de 15 puestos de trabajo cableados, que, al
sumarle los 2 puertos para los puntos de acceso, los 2 de WAN y los 4 de
ampliacion, nos da 23 puertos. Se utilizaran 2 puntos de acceso como el resto
de las sedes. Nos da una configuracion igual a la sede 1.

Sede 4 Unifi Aruba Meraki

2 x Punto de acceso 560 € 898 € 640 €
8 puertos +POE - - -
16 puertos +POE - - -
24 puertos +POE 377 € 885 € 1.452 €
48 puertos +POE

TOTAL 937 € 1.783 € 2.092 €
Tabla 24: Coste de hardware en Sede 4

La sede 5 se encuentra en la misma situacion que la sede 2y 3, serian 11 puertos
los necesarios.

Sede 5 Unifi Aruba Meraki

2 x Punto de acceso 560 € 898 € 640 €
8 puertos +POE -
16 puertos +POE 241 € - -
24 puertos +POE - 885 € 1.452 €
48 puertos +POE

TOTAL 801 € 1.783 € 2.092 €
Tabla 25: Coste de hardware en Sede 5

El caso de la sede 6 es igual que el de la sede 1, ya que son necesarios 17
puertos para esta instalacion.

Sede 6 Unifi Aruba Meraki

2 x Punto de acceso 560 € 898 € 640 €
8 puertos +POE - - -
16 puertos +POE - - -
24 puertos +POE 377 € 885 € 1.452 €

48 puertos +POE

TOTAL 937 € 1.783 € 2.092 €
Tabla 26: Coste de hardware en Sede 6



Y el caso final, el de la sede 7 con 15 puertos necesarios, seria similar al de las
sedes 2, 3y 5.

Sede 7 Unifi Aruba Meraki

2 x Punto de acceso 560 € 898 € 640 €
8 puertos +POE -
16 puertos +POE 241 € - -
24 puertos +POE - 885 € 1.452 €

48 puertos +POE

TOTAL 801 € 1.783 € 2.092 €
Tabla 27: Coste de hardware en Sede 7

4.4.4 Coste total de Hardware de red

Una vez calculado el coste por sede, pasamos al coste total de la instalacion,
este coste solo conlleva el parque de hardware como tal, no incluye
licenciamiento de plataforma, solamente el coste de material:

Unifi Aruba Meraki
2179 € 3.873 € 5.405 €
937 € 1.783 € 2.092 €
801 € 1.783 € 2.092 €
801 € 1.783 € 2.092 €
937 € 1.783 € 2.092 €
801 € 1.783 € 2.092 €
937 € 1.783 € 2.092 €
801 € 1.783 € 2.092 €
8.194 € 16.354 € 20.049 €
8.194 € 16.354 € 20.049 €
16.388 € 32.708 € 40.098 €

Tabla 28: Coste total del proyecto (incluidos dispositivos backup)

Como se puede apreciar en la tabla anterior, la diferencia entre Unifi y Aruba es
directamente el doble, siendo aiin méas superior la de Meraki.

En el caso de Aruba y Meraki habria que sumarle tanto el coste de la plataforma
como el coste de la licencia por dispositivo que es necesario para afadirlo y
gestionarlo desde esta.
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4.5 Eleccion final
Para la eleccion final nos basaremos en toda la informacion recogida en el punto
4. Para empezar Mikrotik fue descartada porque no dispone de plataforma de
gestion centralizada, quedando Unifi, Aruba y Meraki como finalistas en el
proceso de eleccion.

En la parte de la plataforma de gestion destaca Unifi, la plataforma de esta familia
de productos de Ubiquiti no requiere licenciamiento ni suscripcion, al contrario
que Aruba y Meraki, que requieren una suscripcion anual por cada dispositivo
que se utilice para poder gestionarlo, en caso de no ser asi la red se apagara y
los dispositivos quedaran bloqueados sin que pueda circular tréfico por ellos, en
el caso de Unifi, los dispositivos funcionan aungue la plataforma se apague para
realizar mantenimientos, lo que es un punto a favor.

Por contraparte, las plataformas de Aruba y Meraki estan alojadas en la nube de
los proveedores, con lo cual el mantenimiento de esta es transparente al usuario,
mientras que en el caso de Unifi es el usuario el que tiene que hacerse cargo del
mantenimiento programando paradas para realizar actualizaciones, realizando
copias de seguridad periédicas de la configuracion para recuperar en caso de
desastre, etc.

En la parte de Hardware de red vemos una clara ventaja en Unifi tanto en
variedad como en costo. Unifi dispone de Switch de 8 y 16 puertos, lo que nos
viene muy bien para la configuracion de las sedes de las que disponemos,
mientras que en el caso de Meraki y Aruba, no disponen de equipos de 16
puertos y en el caso de esta ultima tampoco de 8, lo que obliga a que la
instalacién minima sea de 24 puertos en sedes como la 5 en la que solo son
necesarios 11 con el consiguiente sobrecoste que ello conlleva.

A esto hay que afiadirle también que tanto Aruba como Meraki necesitan un
licenciamiento por cada uno de los dispositivos que se adquiera para su
utilizacion como hemos comentado anteriormente.

Teniendo en cuenta estos dos factores de eleccion, Unifi es finalmente la familia
de productos seleccionada para el proyecto, tanto la variedad de productos en la
gama como el coste de estos sumado al coste O del controlador de gestion
centralizado hace que sea la solucion idonea para el proyecto ya que cumple
todos los requisitos necesarios para su ejecucion.
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5. Despliegue e instalacion de dispositivos
5.1 Instalacion de Unifi Controller

Las configuraciones mostradas se realizan en la red 192.168.19.0/24 que es el
rango de pruebas del entorno de preproduccion.

Una vez decidioé que sera UNIFI el producto que se usara, vamos a instalar su
plataforma de control.

5.1.1 Requisitos minimos de instalacion.
Segun la web de Ubiquiti los requisitos minimos de instalacion para UNIFI
controller son:

Sistema Operativo:

- Linux
o Ubuntu Desktop / Server 14.04 or 16.04 (recomendado)
o Debian 7 “Wheezy”, 8 "Jessie", 9 "Stretch" (recomendado)

- Windows
o Windows 7 o Windows 10 (recomendado)
o Windows Server 2008 0 2016 (recomendado)

-  macOS
o Mavericks 10.9, 10.10 Yosemite, 10.11 El Capitan, 10.12 Sierra,

10.13 High Sierra, 10.14 Mojave (recomendado)

CPU: Procesador x86-64

RAM: 2GB

Network: 100Mbps Ethernet

HDD: Minimo 10GB libres (20GB para mejor funcionamiento)
Java: Java Runtime Environment (JRE) 8

Web Browser: Google Chrome

MongoDB: version 3.2 o superior

Actualmente disponemos de un entorno de virtualizacion VMware nuevo, con lo
cual la instalacion se realizara ahi con la siguiente configuracion:

- Sistema Operativo: Debian 9

- Ram: 2GB

- HDD: 30GB
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5.1.2 Creacion de la maquina virtual

En primer lugar, descargamos Debian 9.6 desde

https://gensho.ftp.acc.umu.se/debian-cd/current/amd64/iso-cd/debian-9.6.0-
amd64-netinst.iso

Accedemos a nuestra instancia ESXI 6.7.0 U1 desde el navegador e
importamos la ISO a nuestro almacén:

ﬁ Explorador de almacenes de datos

4@ Cargar Descaroar  [5 Eliminar [ Mover 5 Copiar 7 Crear directorio | (2 Actualizar
‘= HDD1TB | locker
E SSD250GB | sdd.sf

%y es_windows_10_consumer_edition_version_1809_updated_sept_2013_x...

| DiscosFisicos oy es_windows_server_2019_x64_dvd_dd6b7747 iso

9 ubuntu-18.10-live-server-amd&4.iso

Il IIf Il
B [HDD1TB] IS0/

| Cerrar
llustracion 9: Importar ISO a Almacén ESXI
. , . .
Una vez |mportada, cremamos una nueva maqguina virtual
1 Nueva maquina virtual
hd 1 Seleccionar tipo de creacion Seleccionar tipo de creacion
2 Seleccione un nombre y un ,Como desea crear la maquina virtual?
sistema operativo invitado
P SRREHILITT AME B Esta opcion lo guia en todo el proceso para crear una nueva
- Crea una nueva maquina viriual
4 Personalizar con = maauina virtual. Podré personalizar procesadores, memoria,
Implementar una maquina virtual a partir de un archivo O... conexionss de red y almacenamiento. Necesitard instalar un
sistema operativo invitado después de la creacion
Repistrar una maquina virtual existente
Atras | Siguiente Finalizar Cancelar

llustraciéon 10: Inicio de creacién de MV
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https://gensho.ftp.acc.umu.se/debian-cd/current/amd64/iso-cd/debian-9.6.0-amd64-netinst.iso
https://gensho.ftp.acc.umu.se/debian-cd/current/amd64/iso-cd/debian-9.6.0-amd64-netinst.iso

El nombre de la maquina sera “UNIFI CONTROLLER”

La compatibilidad sera la ultima para asegurarnos de que tengamos buen
rendimiento “Maquina Virtual con ESXi 6.7”

La familia sera “Linux”

Y la version “Debian GNU/Linux 9 (64 bits)”

#31 Nueva méquina virtual - UNIFI CONTROLLER (Maquina virtual con ESXi 6.7)

¥ 1 Seleccionar tipo de creacion Seleccione un nombre y un sistema operativo invitado

Especifique un nombre tnico v sistema operativo

2 Seleccione un nombre y un
sistema operativo invitado

3 Seleccionar almacenargg

4 Personalizar con

5 Listo para cg

Nombre

| UNIFI CONTROLLER

Los nombres de maguinas virtuales pueden tener hasta 80 caracteres y deben ser Unicos dentro de cada instancia de ESXi.

La identificacion del sistema operativo invitade agqui permite al asistente proporcionar los valores predeterminados correctos
para la instalacion del sistema operativo.

Compatibilidad Maquina virtual con ESXi 6.7 ~
Familia del sistema operafivo invitado Linux w
Wersion del sistema operativo invitado Debian GNU/Linux 9 {64 bits) w

llustracion 11: Nombre y Sistema Operativo de MV

F

Dado que la aplicacion no requiere de velocidad de disco, la instalaremos en un
disco mecanico:

1 Nueva médquina virtual - UNIFI CONTROLLER (Maquina virtual con ESXi 6.7)

Seleccionar almacenamiento

Seleccionar tipe de almacenamiento y almacén de datos

+ 1 Seleccionar tipo de creacion
+ 2 Seleccione un nombre y un
sistema operativo invitado

hd 3 Seleccionar almacenamiento
4 Personalizar con
5 Listo para cg

Estandar Memoria

Seleccione un almacén de datos para los archivos de configuracion de la maquina virtual y todos sus discos virtuales

Nombre ~ | Capacid... ~ | Libre ~ | Tipo ~ | Aprovisi... ~ | Acceso ~
HDD1TB 931,25 GB 919,37 GB VMFS6 Compatible  Individual
SSD250GEB 2235 GB 150,89 GB VMFS6 Compatible | Individual

2 elementos

llustracion 12: Almacenamiento de MV

44




Utilizamos las opciones recomendadas para el sistema seleccionado, pero
aumentamos el disco duro a 30GB, en la unidad de disco cargamos el DVD de
instalacion de Debian.

ﬁ Nueva mdquina virtual - UNIFI CONTROLLER {Mdquina virtual con ESXi 6.7)

¥ 1 Seleccionar tipo de creacion Personalizar configuracién
¥ 2 Seleccione un nombre y un Configure el hardware de la magquina virfual y las opciones adicionales de la maquina virtual
sistema operativo invitado
v 3 i =
- — [ Hardware virtual ] Opciones de magui... I
£ 4 Personalizar configuracion
5 Listo para completar 2 Agregar disco duro MM Agregar adaptador de red E Agregar otro dispositivo

» [l cPU
+ @l Memoria

+ 2 Disco duro 1

+ [ Controladora SCS1 0

VMware Paravirtual ~
Controladora SATA 0
» B Adaptador de red 1 VM Nelwork + | [# Conectar
~ & Unidad de CD/DVD 1 Archivo IS0 del almacén de datos | ¥ Conectar
Condicion I/ Conectar al encender
Soporte fisico de CD/DVD [HDD1TB] ISO/debian-9.6.0-amd64-netinstiso | \ Examinar...
Ui (e Controladora SATAD v | SATA (0:0) v
» (B Tarista de video Configuracién de deteccion automatica v

ety

llustracion 13: Hardware de MV

Finalizar Cancelar

4

Y en el siguiente paso finalizamos para lanzar la creacion de la maquina. Nos
mostrara un resumen:

¥ Nueva maquina virtual - UNIFI CONTROLLER (Maquina virtual con E SXi 6.7)
v v
+ 1 Seleccionar tipo de creacion Revise las elecciones de configuracion antes de finalizar el asistente
+ 2 Seleccione un nombre y un
o s
v 4 Personalizar configuracién ATEEET E2E HDDITE
v Nombre del sistema operativo invitad  Debian GNU/Linux 9 (64 bits)
[}
Compatibilidad Maquina virtual con ESXi 6.7
vCPU 1
Memoria 2048 MB
Adaptadores de red 1
Red de adaptadores de red 1 VM Network
Tipo de adaptadores de red 1 VMXNET 3
Controladora IDE 0 IDE 0
Controladora IDE 1 IDE 1
Controladora SCSI 0 VMware Paravirtual
Controladora SATA 0 Nueva controladora SATA
Disco duro 1
Capacidad 30GB
Almacén de datos [HDD1TB] UNIFI CONTROLLER/
Modo Dependienie
Aprovisionar Aprovisionado grueso, puesta a cero lenta
Controladora Controladora SCSI10: 0
Unidad de CD/DVD 1
Copias de seguridad [HDD1TB] 1ISO/debian-9 6 0-amd&4-netinst iso
Conectado Si
Siguiente
4

llustracion 14: Resumen de MV
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5.1.3 Instalacion de Debian

Una vez creada la maquina la ejecutamos y se lanzara la instalacion de Debian,
pulsamos intro para una instalacion guiada con interfaz grafica.

UNIFI CONTROLLER G 1 1 = % Acciones €

Debian GNUZIFinuxinstaller boot ment

llustraciéon 15: Inicio de instalacion de Debian

Seleccionamos el idioma espaiiol

[B UNIFI CONTROLLER

& &1 0O = £ Acciones €3

debian O

Seleccione un idioma

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Punjabi (Gurmukhi) - et el

Romanian - Romana

Russian - Pycckmii

Serbian (Cyrillic) - Cpncku

Sinhala - HemE

Slovak - Slovenéina

Slovenian - Sloveniéina

Spanish - Espanol

Swedish - Svenska

Tagalog - Tagalog

Tajik - Tounki .
k| Tamil - il

Telugu - e i

Thai - amlva M

Tibetan - T (~)

Go Back H Continue

llustracion 16: Idioma de instalacién
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Ubicacion “Espafa”

[BY UNIFI CONTROLLER

& & O = %% Acciones €3

~ debian 9

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para

ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro= si su
ubicacion no esta en la lista.

Pais, territorio o area:

[2)

Chile
Colombia
Costa Rica
Cuba
Ecuador

El Salvador

Estados Unidos

Guatemala
Honduras
México
Nicaragua
Panama

<]

Capturar la pantalla [ Retroceder l [ Continuar

llustracion 17:Ubicacion (Zona Horaria)

En el nombre de la maquina, ponemos “unifi’ para que los dispositivos la
encuentren automaticamente:

[B UNIFI CONTROLLER & B 0O = £} Acciones €3

- debian 9

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador

de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse
este nombre.

Nombre de la maguina:

unifi

Capturar la pantalla | I Retroceder l [ Continuar

llustracion 18: Nombre de la maquina
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En nombre del dominio ponemos el dominio de la empresa:

[B UNIFI CONTROLLER

O =] O = £} Acciones &3

Configurar la red

El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede inventarselo si esta instalando
una red domeéstica, pero asegurese de utilizar el mismo nombre de dominio en todos sus ordenadores.

Nombre de dominio:

[dominiu.local ]

Capturar la pantalla [ Retroceder ] [ Continuar

llustracion 19: Dominio de trabajo de la MV

Escribimos la clave de superusuario

[B UNIFI CONTROLLER @ & O = £ Acciones €

Configurar usuarios y contrasefas

Necesita definir una contrasena para el superusuario («root»), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasena para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contraseina debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasefia del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la erden «sudo».

Tenga en cuenta que no podra ver la contrasena mientras la introduce. I
Clave del superusuario:

[oseoesesee

[] Mostrar la contraseina en claro

Por favor, introduzca la misma contraseifa de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacion:

T |

[] Mostrar la contrasena en claro

Capturar la pantalla I Retroceder l [ Continuar

llustracion 20: Clave de Superusuario
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Nombre completo del nuevo usuario que se creara:

[B UNIFI CONTROLLER

& O = £} Acciones €3

debian O

Configurar usuarios y contrasenas

Se creara una cuenta de usuario para que la use en vez de la cuenta de superusuario en sus tareas que
no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacion se usara, por ejemplo, como el
origen predeterminado para los correos enviados por el usuario o como fuente de informacion para los

programas que muestren el nombre real del usuario. Su nombre completo es una eleccion razonable.
Nombre complete para el nuevo usuario:

[Jose Antonio Simancas Romero|

Capturar la pantalla

[ Retroceder ] [ Continuar L
llustracion 21: Nombre completo del usuario

El nombre de usuario:

[B UNIFI CONTROLLER

@ & O = £ Acciones €3

Configurar usuarios y contrasenas

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni espacios, es una

eleccion razonable. El nombre de usuario debe empezar con una letra minidscula, seguida de cualquier
combinacién de nimeros y mas letras minasculas.

Nombre de usuario para la cuenta:

[jasimancas|

Capturar la pantalla

[ Retroceder ] [ Continuar

llustracion 22: Nombre de usuario
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La contrasefia del usuario:

(B UNIFI CONTROLLER = &1 O = £F Acciones €

 debian 9

Configurar usuarios y contrasefas

Una buena contrasena debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

Elija una contrasena para el nueveo usuario:

(esesscssee

[] Mostrar la contrasefa en claro

Por favor, introduzca la misma contrasefa de usuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacién:

(esssccnses ]

[ Mostrar la contrasefa en claro

Capturar la pantalla [ Retroceder l [ Continuar

llustracion 23: Contrasefia del usuario

Seleccionamos la peninsula:

(BN UNIFI CONTROLLER @ b O = £} Acciones @

debian O

Configurar el reloj

Sila zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idioma» y
seleccione un pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).

Seleccione una ubicacion en su zona horaria:

Peninsula

Ceuta y Melilla

Islas Canarias

L3

Capturar la pantalla I Retroceder ] [ Continuar ]

llustracion 24: Configuracion de Reloj
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Particionamos el disco automaticamente para que lo utilice todo ya que solo
estara Unifi en esta maquina.
[B UNIFI CONTROLLER

& & O = £ Acciones €

| debian O

Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si

lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
oportunidad mas adelante de revisary adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

Capturar la pantalla [

Retroceder ] [ Continuar

llustracion 25: Particionado

Seleccionamos el disco virtual
ﬁ UNIFI CONTROLLER

&kl D f:}»'-\cciones Q

| debian O

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se
realizara hasta que confirme que realmente quiere hacer los cambios.

Elija disco a particionar:

ScSi1 (0,0,0) (sda) - 32.2 GB VMware Virtual disk

Capturar la pantalla [

llustracién 26: Disco Virtual

Retroceder l I Continuar
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Utilizamos el particionado predeterminado:

[B UNIFI CONTROLLER

= &1 O = £F Acciones €)

Particionado de discos

Seleccionado para particionar:
SCSI1 (0,0,0) (sda) - VMware Virtual disk: 32.2 GB
Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Si no

esta seguro, escoja el primero de ellos.
Esquema de particionado:

Todos los ficheros en una particiéon (recomendado para novatos)

Separar la particion /fhome

Separar particiones /home, /vary /tmp

Capturar la pantalla [ Retroceder l [

llustracion 27: Particiones

Continuar

Comprobamos que todo sea correcto y escribimos cambios

[B UNIFI CONTROLLER

[ 8 = N o ) {:}»‘-\cdones @

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afiadir una
particidn nueva o un dispositive para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Logicos (LVM)
Configurar los volamenes cifrados

Configurar los volimenes iSCSI

- 5C511(0,0,0) (sda) - 32.2 GB VMware Virtual disk
> #1 primaria 30.1 GB f extd !

> #5 logica 2.1GB f intercambio intercambio

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

Capturar la pantalla ] [ Ayuda ] [ Retroceder ] [ Continuar

llustracion 28: Resumen particionado
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Revisamos que todo este correcto y lanzamos el particionado:

[BY UNIFI CONTROLLER

d k10122 {;}Accinnes (%]

Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacion si continida. Si no lo hace podra
hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI1 (0,0,0) (sda) como extd
particion #5 de SCSI1 (0,0,0) (sda) como intercambio
¢sDesea escribir los cambios en los discos?

) No

llustracion 29: Iniciar particionado

Una vez termine el particionado nos pregunta si necesitamos analizar alguna cd
o DVD extra, no es necesario.

[B UNIFI CONTROLLER

& &1 0 = £} Acciones €

Configurar el gestor de paquetes

Se ha analizado su CD o DVD de instalacion, su etiqueta es:

Debian GNU/Linux 9.6.0 _Stretch_ - Official amd64 NETINST 20181110-11:34

Ahora tiene la opcion de analizar CDs o DVDs adicionales para que los utilice el gestor de paquetes
(«apt»). Generalmente estos deberian ser del mismo conjunto que el CD/DVD de instalacion. Puede omitir
este paso si no dispone de mas CDs o DVDs.

Inserte ahora otro CD o DVD si desea analizarlo.
¢Desea analizar otro CD o DVD?

Capturar la pantalla I Retroceder ] [ Continuar

llustracion 30: Andlisis de cd/DVD extra
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Seleccionamos Espafa de nuevo, sera desde donde bajaremos los paquetes del
sistema:

[B UNIFI CONTROLLER

& &l O] 22 {:}Acuones @

debian O

Configurar el gestor de paquetes

El objetivo es encontrar una réplica de Debian que se encuentre cercana a su equipo en la red. Tenga en
cuenta que los paises cercanos, o incluso el suyo propio, pueden no resultar la mejor eleccion.
Pais de la réplica de Debian:

LUl Ed, NEpuUiiig uc

-

Costa Rica
Croacia
Czechia
Dinamarca [

El Salvador

Eslovaquia
Eslovenia —
Espana
Estados Unidos

Estonia

Federacion Rusa

Filipinas

Finlandia

Francia

Georgia

<]

Gracia

r Capturar la pantalla I Retroceder ] [ Continuar

llustracion 31: Configuracion de gestor de paquetes

El FTP de Debian en Espafia nos servira:

[BY UNIFI CONTROLLER

& & O == ¥ Acciones €3

debian O

Configurar el gestor de paquetes

Por favor, seleccione una réplica de Debian. Deberia escoger una réplica en su pais o region si no sabe
qué replica tiene mejor conexion de Internet hasta usted.

Normalmente, ftp.<codigo de su pais=>.debian.org es una buena eleccion.
Réplica de Debian:

ftp.es.debian

ulises.hostalia.com
ftp.gul.uc3m.es
deb.debian.org
debian-archive.trafficmanager.net
softlibre.unizar.es
debian.redparra.com
debian.grn.cat
ftp.udc.es

ftp.cica.es
ftp.caliu.cat
debian.redimadrid.es

debian.uvigo.es

L3

Capturar la pantalla [ Retroceder l [ Continuar

llustracion 32: FPT para descarga de paquetes
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En la seleccion de programas simplemente dejamos marcado “SSH Server” ya
que la gestion la haremos por SSH, y “Utilidades estandar del sistema”

[B UNIFI CONTROLLER

Rl O {i}a‘«ccwunes (%]

Seleccion de programas

De momento solo esta instalado el sistema basico. Puede escoger la instalacion de las siguientes
colecciones predefinidas de programas para adaptar mas la instalacion a sus necesidades.
Elegir los programas a instalar:

[] Entorno de escritorio Debian
.. GNOME

.. Xfce

.. KDE

.. Cinnamon

.. MATE

.. LXDE

[ web server

oooooo

[] servidor de impresién

SSH server

Utilidades estandar del sistema

llustracion 33: Seleccion de paquetes a instalar

Instalamos el cargador de arranque GRUB en el registro principal

[BN UNIFI CONTROLLER

& & O = £ Acciones £

Instalar el cargador de arranque GRUB en un disco duro

Parece que esta instalacion es el Unico sistema operativo en el ordenador. Si esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion
del registro principal de arranque hara que ese sistema operativo no puede arrancarse. Sin embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo.

¢Desea instalar el cargador de arranque GRUB en el registro principal de arranque?

) No

Capturar la pantalla [ Retroceder ] [ Continuar

llustracion 34: Instalacion de GRUB
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Y seleccionamos el disco /dev/sda
ﬁ UNIFI CONTROLLER

& B 0 = £ Acciones €

~ debian 9

Instalar el cargador de arranque GRUB en un disco duro

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record=) del primer disco duro. Si lo prefiere,

puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete
Dispositive donde instalar el cargador de arranque:

Introducir el dispositivo manualmente
Idevisda

Capturar la pantalla

[ Retroceder l [ Continuar

llustracion 35: Particion del GRUB

La instalacion ha finalizado, se reiniciara la maquina:

[B UNIFI CONTROLLER

@ & O = £ Acciones €

debian O

Terminar la instalacion

Instalacion completada

La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegirese de extraer el
medio de instalacion para que el sistema arranque del disco en lugar de reiniciar la instalacion.

Capturar la pantalla

[ Retroceder l [ Continuar

llustracion 36: Finalizacion de la instalacion
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Una vez se reinicie nos aparecera la ventana de la consola

UNIFI CONTROLLER

3 unifi tty1l

llustracion 37: Primer inicio (consola)

La maquina ya esta funcionando, pero sin embargo no tenemos datos de ella en
la interfaz de VMWARE, porque no tiene las tools instaladas

~ Informacion general
+ €3 Redes
Nombre del host

Direcciones IP

~ B8 VMware Tools -::::- Acciones
Instalado Mo
Version Mo instalado
En ejecucion No

~ [ Almacenamiento

Discos invitados La informacion del disco invitado no esta disponible

=] Notas # Editar notas

llustraciéon 38: Informacién vacia de MV
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Para ello hacemos login desde la consola con el usuario que hemos creado en
el proceso de instalacion y lanzamos el comando “su”, el cual nos pedira la clave
de superusuario, la introducimos y tendremos un Shell con permisos de
administrador (#)

UNIFI CONTROLLER

llustracion 39: Consola con login de Superusuario

Ahora escribimos: apt-get update, el cual nos actualizara la lista de paquetes del
repositorio

Una vez acabe escribimos apt-get upgrade que actualizara los paquetes que
estén obsoletos comparandolos con la actualizacidon de la lista anterior, al ser
una instalacién nueva no deberia hacer ninguno para actualizar, pero es una
buena practica hacerlo en una maquina nueva para asegurarnos:

UNIFI CONTROLLER

llustracion 40: Consola con comandos de actualizacién

Una vez tenemos la maquina instalada pasamos a la instalacion de paquetes,
necesitaremos Open-vm-tools, son herramientas de gestion de VMWare para la
magquina, las cuales son necesarias para medir rendimiento, etc.

Lanzamos su instalacion con: apt-get install open-vm-tools -y
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Una vez instalado vemos que la interfaz de vmware ya muestra la informacion
de la maquina en tiempo real:

~ Informacion general

~ €3 Redes
Nombre del host unif
Direcciones [P 1.192.168.19.135

2. fe80::20c: 291 feOb:eBcf

- B8 VMware Tools

Instalado Si
Version 10277
En ejecucion Si

- B Almacenamiento

Discos invitados Ruta del disco ~ | Capacidad ~ | Libre .

a 27.44 GB 26,2 GB (95%)

[=] Motas & Editar notas

~ Resumen de rendimiento en la dltima hora

@ CPU de host consumid... @ Listo
@ Memoria de host cons..

100 2
) :
= 2
= 15 5
z =
= =
2 2
5 ! g
% 2
g 5
~
= 05 =
z 3
s} =
0
2218 22:26 22:35 22:39

llustracion 41: Datos correctos y monitorizacion de MV
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5.1.4 Instalacion de UNIFI Controller

Una vez tenemos la maquina instalada configurada y actualizada pasamos a la
instalacion del controlador de Unifi, lo haremos desde ssh, utilizando por ejemplo
la aplicacion PUTTY, para ello la abrimos, ponemos la IP de la maquina y
hacemos login con el usuario que creamos en la instalacion y lanzamos con “su”
una interfaz de administrador.

Para descargar la Ultima versién del controller nos dirigimos a la web
https://www.ubnt.com/download/unifi y seleccionamos “UniFi SDN Controller
5.9.29 for Debian/Ubuntu Linux”, pulsamos en download, aceptamos los
términos de licencia y copiamos el link que nos aparece

File: unifi_sysvinit_all.deb

Direct URL: | https:/dl.ubnt.com/unifi/5.9.2%9/unifi_sysvinit_all.deb m

llustracion 42: Pagina de descarga de UNIFI (enlace)

Pulsamos en Copy URL y nos dirigimos a nuestra ventana de PUTTY.
Escribimos wget y pulsamos botén derecho para pegar la ruta web que hemos
copiado antes y pulsamos intro, la descarga comenzara.

llustracion 43: Descarga con WGET del paquete de instalacion
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https://www.ubnt.com/download/unifi

Lanzamos la instalacion con dpkg -i unifi_sysvinit_all.deb, terminara, pero nos
mostrara un error de falta de dependencias:

fi b

llustracion 44: Instalacion error por falta de dependencias

Los solucionamos con apt-get install -f, esto instalara todo lo necesario para la
ejecucion de Unifi (java, mongodb, etc) y lanzara automaticamente la instalacion
de Unifi de nuevo.

Una vez termine podemos ver si esta funcionando, para ver el estado actual del
servicio ejecutamos “service unifi status”

llustracion 45: Servicio UNIFI Controller corriendo
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Silanzamos en el navegador https://192.168.19.135:8443/ nos aparece el wizard
de instalacién en el que seleccionaremos Spain y la zona horaria de Madrid:

UniFi Setup Wizard

Thank you for purchasing UniFi, Ubiquiti's Enterprise WiFi Solution. You will be able to setup your
controller in a few minutes.

Select your country Select your timezone

Spain (UTC+01:00) Madrid

Enable Auto Backup ON -

Alternatively you can restore from a previous backup.

llustracion 46: Eleccion de Pais y Zona Horaria

Actualmente no tenemos dispositivos, con lo cual, seguimos adelante:

Configure devices

Please select the devices you would like to configure.

DEVICE NAME MODEL IP ADDRESS UPTIME -

@ Mo devices found

When a device is detected on your network it will automatically show up in this list.

llustracion 47: Configuracion de dispositivos (sin ninguno)
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La configuracion de la red inalambrica la haremos posteriormente, pulsamos skip

Configure WiFi

You may skip this step if you are not setting up any UniFi access points.

Secure S5ID

Security Key
Optionally, you may create an open wireless network for your guests:

SKIFP

llustracion 48: Configuracion de WIFI

Creamos el usuario administrador de la plataforma, para la autenticacion de

dispositivos mantenemos el admin y la clave por defecto, posteriormente nos
permitir4 el cambio

Controller Access

Please provide an administrator name and password for UniFi Controller access.

jasimancas jasimancas@uoc.edu

sEsEEEREEN R XTI YT

Password strength: Good

Device ﬁ«ulhemiuatiouo

admin SEssENEERREREE O

llustracion 49: Datos de usuario y credenciales de administrador
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Y tendremos el resumen final:

Confirm

Please review the settings below. Once finished you will be redirected to the management interface.

Country
Timezone
Secure 551D
Guest 5510
Admin Name

Device Admin Name

Spain
Europe/Madrid

jasimancas

admin

llustracion 50: Resumen final del asistente

Una vez demos a finish aparecera la interfaz de gestion de la plataforma.

W st Disrbutian

WiFi Metrics v (3

Anomsiis coess Pri Besry ste

llustracion 51:

Your setup needs attention.

Panel de UNIFI Controller
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5.1.5 Configuracion de controlador UNIFI

Con el controlador instalado y funcionando, vamos a realizar unos ajustes que
se volcaran en los dispositivos conforme se vayan adoptando en la plataforma.

Antes de nada, en la parte superior derecha, pulsamos en los 3 puntos y
pulsamos en “preferences”, y hacemos algunos cambios para que quede asi:

PREFERENCIAS )4
10 Filas por defecta O sl - Auto-descubrir dispositivos
si - Ment de Configuraciones Oscurecido O NO | Recordar todas las frecuencias de actualizacion O

si - Vista compacta O si - Mostrar el botdn de actualizar datos
sl - Tablas responsivas O s - Activar conexién WebSocket

WO | Paneles desmontables O si - Usar formato de 24-horas
sl - Confirmar antes de blogquear al cliente DD/MMAYYYY Formato de fecha
sl - Confirmar antes de actualizar/restablecer los dispositives Espaiicl Idioma
sl - Confirmar antes de reiniciar dispositivols) Las traducciones para idiomas distintos al inglés
actualmente estan en fase BETA. Favor verificar la version
MO Activar las Tareas en segundo plano inglesa antes de hacer cambios importantes; y si

encuentra algun error haganoslo saber a través de nuestra
Comunidad con el fin de seguir mejorando.

Arriba a la derecha Posicion de alertas
Sitio Zona Horaria de las estadisticas
1 minuto Actualizar cada

(i) Aprende més sobre formato de fecha y hora.

RESTABLECER VALORES POR DEFECTO CANCELAR GUARDAR Y CERRAR

llustracion 52: Preferencias de la pagina de gestion de Unifi Controller

Al pulsar “Guardar y Cerrar” la interfaz pasara a ponerse en castellano.
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5.1.5.1 Configuraciones generales

Entramos en el mend configuracion, abajo a la izquierda en la rueda, y nos
mostrara una ventana de configuracion del sitio.
Cambiamos varios parametros:

- Nombre del Sitio: NombreEmpresa

- Modo Exterior: activamos “Cumplir con las restricciones de regulacion”

- Caracteristicas avanzadas: activamos la opcién

El resto de las opciones quedaran por defecto:

Sitio

CONFIGURACION DE SITIO
NombreEmpresa
Spain
(UTC+01:00) Madrid

SERVICIOS

Activar alertas por correo electrénico
Cumgplir con las restricciones de la regulacion
prue

Activar monitoreo de conectividad y conexién inalambrica

® Puertade enlace (Gateway) predeterminada IP Personalizada

El monitor ¢

llustracion 53: Configuracion del Sitio
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5.1.5.2 Configuracion de red

Primero tenemos que crear la red que gestionara Unifi, dado que la red que se
creara no gestionara DHCP (ya que la gestion la realizara directamente el Router
en caso de sedes, y el servidor Windows en caso de la central) sera meramente
informativa, para ello se creara la red del entorno donde esta instalado Unifi
Controller, ya que es necesaria para mas adelante crear configuraciones. Unifi
vera todas las sedes como una misma red y no hara distinciones entre rangos.

Entramos en la opcion “Redes” y editamos la red llamada “LAN”

CONFIGURACIONES Redes

Sitio NOMEBRE 1 GRUPO DE RED PUERTO

Redes Inalambricas LAN1
WAN 1
Redes
Mostrando 1-2 de 2 elementos. Elementos por pagina: | 50
Rutas y Cortafuegos

llustracion 54: Redes Unifi

Solamente es necesario un nombre y una puerta de enlace con una subred, es
decir, la red en la que se trabajara, en este caso colocaremos los ajustes del
entorno actual, 192.168.19.1/24 y el dominio “dominio.local”’, en el modo de
DHCP marcamos “Ninguno” y con esto quedaria configurada la red.

Redes

EDITAR LA RED - LAN

LAN1

192168.19.1/24
192168191

192 168 19255

254

192168.19.1- 192 168.19.254
2552552550

Retransmisién DHCP (272 | (@) Ninguno

(= Ninguno Estatico Delegacion de prefijo

llustracion 55: Configuracion de Red
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Una vez creada la red, hay algunos cambios que se pueden realizar a los
dispositivos de red cableada, para ello vamos a la opcion “Perfiles” y entramos
en la pestaina “Puertos del conmutador”:

CONFIGURACIONES RADIUS  PUERTOS DELCONMUTADOR [ BETA

Sitio )
RED NATIVA NEGOCIACION ENLACE

Redes Inalambricas

LAN

+ AGREGAR NUEVO PERFIL DE PUERTO

DPI

Control de Invitados

Perfiles

Servicios

llustraciéon 56: Perfiles de Red

Estos perfiles seran los que gestionaran los ajustes de los puertos de los Switchs,
es decir, se pueden concentrar aqui las diferentes configuraciones de los
puertos.

Estas mismas opciones se pueden sobrescribir directamente en el puerto, pero
las opciones son las mismas, por defecto se aplica el perfil “All”, entramos en él
para ver los parametros, es un perfil de solo lectura, no podra realizarse ninguna
modificacion en él.

RADIUS PUERTOS DEL CONMUTADOR | BETA

VER PERFIL DE PUERTO DE SWITCH - ALL

de Perfi All

E REDES/VLANS

B OPCIONES AVANZADAS

Auto () Forzar autorizacitn Forzar Desautorizadén

® Auto Manuzal

» Activar LLDP MED

i6n de cambio de top

ar el [imite de velo alida

llustracion 57: Opciones del perfil
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Los campos mas relevantes son:
- Control 802.1X: Nos muestra las opciones para filtrado utilizando el
protocolo 802.1X.

- Negociacion del enlace: nos indica que la negociacion de la velocidad se
hara de forma automatica.

- Aislado: Podemos aislar el puerto y el trafico no serd visto por el resto de
disipativos conectados a ese switch.

- Control Storm: nos permite controlar los paquetes por segundo que se
transmiten tanto a nivel Unicast, Multicast y Broadcast.

- LLDP-MED: Nos muestra la opcion de descubrimiento de dispositivos
Voz-IP en la red.

- Limite de Velocidad: Permite limitar la velocidad de salida del puerto.

Se recomienda que si los ajustes son muy individuales se hagan directamente
en el puerto para evitar sobrecargar el sistema de perfiles.
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5.1.5.3 Configuracion de red inaldmbrica

Nos dirigimos al apartado “Redes Inalambricas” y vemos que no hay ninguna,
pulsamos en “Crear nueva red inalambrica”

Creamos una red con el nombre “WIFI-EMPRESA” y con seguridad “WPA
Personal” e indicamos la clave de seguridad, esta seré la clave de seguridad que
necesitaran los equipos para conectarse, como medida de seguridad la clave no
sera difundida a ningun usuario, se desplegara mediante el dominio gracias a los
perfiles wifi que ofrece Microsoft o se configurara la conexién desde el
departamento, pero nunca podra hacerlo un usuario.

CREAR NUEVA RED INALAMBRICA

WFI-EMPRESA

» Activar esta red inaldmbrica

Abierto WEP (&) WPA Personal WPA Enterprise

Clave de Se Eurid=d FERFRER RN R RN R RN NN RN RN RR R R RR

Aplicar politicas de invitado (portal cautivo, autenticacién de invitados, acceso)

OPCIONES AVANZADAS

llustracion 58: Configuracion de Red Inalambrica

Guardamos y ya tendremos nuestra red creada, este SSID sera distribuido por
los AP Unifi instalados en todas las sedes facilitando la conexion de un usuario
en distintas sedes ya que todas tendran el mismo SSID y la misma contrasefia.
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5.1.5.4 Integracion de punto de acceso en Unifi Controller

Para empezar, vamos a proceder a integrar un punto de acceso en el controlador
para gestionar la configuracion de este.

Conectamos el punto de acceso a la misma red que esta el controlador, y
entramos en la parte de dispositivos, y nos mostrar un dispositivo pendiente de
adoptar.

e
U

DISPOSITIVO DIRECCION IP ESTADOD MODELO VERSION TIEMPO ACTIVO ACCIONES ""—“:—_
(o] foecda:89:87:29 192.168.19.133 UniFi AP-AC-Lite 39549373 2m1s -!— ADOPTAR

Mostrando 1-1de 1 elementos. Elementos por pagina: | 50

llustracion 59: Punto de Acceso pendiente de adoptar

Pulsamos en adoptar y esperamos a que termite la adopcién, una vez termine
nos aparecera conectado.

FILTRAR POR: Todos
DISPOSITIVO DIRECCION IP ESTADO MODELO VERSION TIEMPO ACTIVO ACCIONES A
o foecdz89:87:a9 192166.19.133 CONECTA UniFi AP-AC-Lite 3.9.54.9373 7m3%s _' LOCALIZAR (3 REINICIAR

Mostrando 1-1 de 1 elementos. Elementos por pagina: | 5g

llustracion 60: Punto de Acceso adoptado
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Pulsamos encima de él y nos desplegara un menu con diversas opciones:

PROPIEDADES = = »

= (0) @ fcec:da:89:87:a9 G 9 vl
CONECTADO

& 11N/BAG lceptable) 362 Utilizado

I

126 (124 ,+1) 1ammnc [Correcta) 0% Utilizado

B TRAMA RX TRAMA TX INTERFERENCIA GRATIS

Detalles Clientes Configuracian Herramientas

Estadisticas

=] RESUMEN

foecda:8%:87:3%
UniFi AP-&C-Lite
39549373

33

192.1658.19.133

cti 7m3%s
Memoria Usada 54%
Carga Promedio 0.07/0.10/0.05 (i)
Utsuario [u}
# Invitado Q

[] UPLINK (CABLEADO)

[ RADIO (11N/B/G)

[ RADIO [11N/A/AC)

= wLans

llustracion 61: Opciones de Punto de Acceso
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La pestafia Detalles nos muestra los datos del dispositivo, como la Mac, el
nombre, el canal en el que emite, etc, informacion propia del dispositivo.

En Clientes vemos los dispositivos que estan conectados a él.
Configuracion nos permite ajustar diversas propiedades del dispositivo.

Herramientas nos da la posibilidad de abrir un terminal de depuracion del
dispositivo, asi como un estudio del entorno de Radiofrecuencia.

Y, por ultimo, estadisticas nos muestra el consumo de Ram, nimero de usuarios
conectados, etc todo en graficas para detectar anomalias.

La pestafia que utilizaremos sera Configuracion, ya que el resto es meramente
informacion.

Primero vamos a ponerle un nombre, para tenerlo localizado, para ello nos
vamos a la opcion de “Configuracién” y ponemos el nombre en el apartado
“Alias”, activamos el led, lo que a simple vista nos servira para ver si el dispositivo
esta funcionando, y deshabilitamos el modo exterior ya que el punto se utiliza en
el interior del edificio. Pulsamos en guardar.

—| GEMERAL

Alias
S2de 1-5alade Reuniones

LED

Usar configuracion del sitio ) 5 MO

Modo exterior

Usar configuracion del sitio s @ NO

llustracion 62: Configuracion "General" de Punto de Acceso
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Ahora entramos en la opcion “Radios”, aqui nos permitira configurar los canales,
las frecuentas y la potencia de transmision de la sefial, y una opcion nueva que
han incluido en los ultimos firmwares que es la opcién de “Conexion en Malla”.
Como hemos explicado en la VPN Mallada, los puntos de acceso se conectan
entre si, lo que nos permite, en caso de rotura de un cable, o de rotura de la boca
del switch donde estd un punto conectado, que este se conecte de forma
inalambrica a otro punto y continle dando servicio, el servicio que da no es
Optimo, sino que tiene limitaciones de velocidad y potencia pero permite trabajar
mientras se soluciona el problema. Sin esta opcion, el punto quedaria
inhabilitado y no tendria red. Pulsamos en “Poner los cambios en cola”

= RADIOS

RADIO 2G (11N/B/G)

Ancho de canal Canal
HT20 Auto
Potencia de Transmisién
Automéatico
Permitir |2 conexién en malla desde otros puntos de acceso

£l OPCIONES AVANZADAS

RADIO 5G (11N/A/AC)

Ancho de canal Canal
VHT4OD Auto
Potencia de Transmisién
Automético
Permitir |a conexién en malla desde otros puntos de acceso

£l OPCIONES AVANZADAS

PONER CAMEBIOS EN COLA

llustracion 63: Configuracion "Radios" de Punto de Acceso

Entramos en la opcién de WLAN, nos mostrara los SSID que se estan emitiendo
en cada una de las frecuencias:

=/ WLAMNS

WLAN 2G (11M/B/G)

Grupo WLAN

Default

NOMBRE ANULA ACCIONES
WIFI-EMPRESA &

WLAN 5G (11N/A/AC)

Grupo WLAN

Default

NOMERE ANULA ACCIOMES
WIFI-EMPRESA o

PONER CAMEIOS EN COLA CANCELAR

llustracion 64: Configuracion "WLANS" de Punto de Acceso
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Dejamos las opciones por defecto y pasamos a la siguiente opcion, “Servicios”.
Aqui nos permite modificar la VLAN de administracion (en este caso sera la LAN
por defecto), y las opciones de SNMP para la monitorizacion por herramientas
de terceros:

= SERVICIOS

VLAM
VLAM de Administracidn

Lam

SHMP g2 ADMINISTRAR
Ubicacidn

Sede 1
Contacto

Departamento de Sistemas de Informacion

PONER CAMEBIOS EN COLA CAMCELAR

llustracion 65: Configuracion "Servicios" de Punto de Acceso

Ponemos los cambios en cola y pasamos al apartado “Red”.
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Aqui nos permite modificar la direccion IP del dispositivo, asi como los
parametros de red, en este caso la IP sera 192.168.19.11, siendo la DNS y la
puerta de enlace la .1:

[l RED

Configurar IP

IP Estatica
Direccion IP DMS Preferida
192.165.19.11 192.166.19.1
Méscara de red DMNS Alternativa
2552552550 192.166.19.1
Puerta de enlace Sufijo DNS
192.165.19.1 dominiolocal

POMER CAMEIDS EN COLA CAMCELAR

llustracion 66: Configuracion "RED" de Punto de Acceso

Ponemos los cambios en cola, y pasamos a “Balanceo de Carga”, este apartado
nos permite configurar el balanceo de carga entre frecuencias, dandonos dos
opciones:

- Preferir 5G: Intentara que el maximo de clientes utilice la banda 5G

- Balanceado: Reparte los clientes entre 5GHZ y 2,4GHZ para evitar la

saturacion del canal, y con ello mejorar el rendimiento.

En este caso nos interesa Balanceado, ya que algunos equipos pueden no ser
compatibles con 5GHZ. Ponemos los cambios en cola y pasamos a “Airtime
Fairness”

=] BALANCEO DE CARGA - BAND STEERING

Preferir5G ) Balanceado ND

POMER CAMEIOS EN COLA CAMCELAR

llustracion 67: Configuracion "Balanceo de carga" de Punto de Acceso

Esta opcion la dejaremos desactivada ya que al habilitarla compartiria el ancho
de banda de una conexidén con varios usuarios y disminuiria el rendimiento ya
que limita el nimero de equipos que pueden conectarse.
[=] AIRTIME FAIRMNESS
El Airtime fairness limita el nimero de clientes que
pueden estar asociados aun Punto de acceso. Se

recomienda slo en entornos con pocos clientes
inaldmbricos por punto de acceso.

si @ Mo

llustracion 68: Configuracion "Airtime Fairness" de Punto de Acceso
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A continuacion, esta el apartado “Conexiones Inalambricas”, este apartado
permite la configuracion de las propiedades de conexién en malla de puntos de
acceso que vimos anteriormente, en este caso permite que el punto se conecte
a otro (anteriormente se permitia la conexion de otro punto hacia este):

=] CONEXIONES INALAMEBRICAS

@ Cuando estd activado, los puntos de acceso UniFi
pueden combinarse automaticamente para mantener
la calidad de su red.

Permitir la conexidn en malla hacia otro punto de acceso
PUNTO DE ACCESO CANAL SENAL .

@ Mo hay uplinks para este dispositivo.
llustracion 69: Configuracion "Conexiones Inalambricas" de Punto de Acceso

Por ultimo, la opcién “Administrar Dispositivo” nos permite eliminar el dispositivo,
actualizarlo, copiar la configuracion entre dispositivos, etc, aqui no
modificaremos nada.

Aplicamos cambios y el punto empezara a configurarse.

En resumen, se han realizado los siguientes cambios:
- Cambio de nombre del dispositivo
- IP Fija en el dispositivo
- Permitir las conexiones en malla
- Configuracion de SNMP
- Balaceo de carga entre frecuencias.

Estas configuraciones al ser del dispositivo propias tendran que realizarse en
cada uno de ellos.
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5.1.5.5 Integracion de switch en Unifi Controller

La adopcion es exactamente igual que el punto de acceso, pero al ser
dispositivos distintos, algunas configuraciones varian, una vez adoptado el punto

nos aparecera asi:

B &2 @ Switch

X

CONECTADO

NEEEEENE

100/10 Mbps
M 1Gbps

Detalles Clientes

Herramientas

DESACTIVADO
B DESCONECTADO

) DESCARTANDO RSTP # PoE
ol
O MIRROR

Puertos Configuracion

Estad(sticas

5] RESUMEN

Direccién MAC fO:Gf:c2:c3:34:52
Modelo UniFi Switch 8
Versidn 39549373
Revisitn de la placa 10

Direccisn IP 192148.192
Voltaje Fuente 438V

Sin sensores

6d 20h 20m 4s

iempo de actin d

Memoria Usada 45%

Carga Promedio 1437158/ 159 ()
E uPLINK

] DOWHNLINKS

llustracion 70: Opciones de Switch

Entramos en Configuracion y en el apartado General cambiamos el nombre y
encendemos el LED:

=] GENERAL
Alias
Sede 1-Switch1

LED

Usar configuracicn del sitio @) si

canceLar

NO

ETIQUETAS DE DISPOSITIVOS

® Mo hay etiguetas configuradas.

Selecciona o busca una etiqueta Q

llustracion 71: Configuracion "General" de Switch
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En el apartado de Servicios nos muestra la opcion de Spanning Tree y la
posibilidad de activar la seguridad, el control 802.1X permite un filtrado de
seguridad mediante un controlador RADIUS, como actualmente no se dispone
de él, lo dejamos desactivado y rellenamos los datos SNMP:

[=] sERVICIOS

VLAM

WLAN de Administracién

LAM

Spanning Tree
©Q rsp

Prioridad

5TP Desactivado

32748

SEGURIDAD

SNMP ¢ ADMINISTRAR

Ubicacién
Sede 1
Contacto

Departamento de Sistemas de Informacion

PONER CAMBIOS EN COLA CANCELAR

llustracion 72: Configuracion "Servicios" de Switch

En la opcibn de Red, haremos como en el caso del punto de
configuraremos un IP fija para el dispositivo:

acceso,

= ReD

Configurar IP Ik
IP Estitica

Direccién IP DNS Preferida
192.168.192 192.168.19.1

Mascara de red DNS Alternativa

2552552550
Puerta de enlace

172165191

POMER CAMEIOS EN COLA

CANC

192158191
Sufijo DNS
dominioocal

llustracion 73: Configuracion "Red" de Switch

En el apartado de “Administrar dispositivo” tendremos las mismas opciones del

punto de acceso.
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El Switch tiene una opcion que no tiene el punto de acceso, se trata del menu
“Puertos”, este menu nos muestra los puertos de los que dispone el Switch y las

opciones de ellos.
HEEEEEEN

100/10 Mbps DESACTIVADO &) DESCARTANDO RSTP # poE
M 1Gbps W DESCONECTADO O MIRROR e

Detalles Clientes Puertos Configuracion

Herramientas Estadisticas

# MNOMBRE ESTADO POE ACCIONES L’?ﬂ

1 Portl

2 Port2

3 Port3

4 Portd

5 Ports

6 Porté

7 Port7

® 0000
Y RDYHRRYRS

& Port8 NO

llustracion 74: Menu "Puertos" de Switch

Si pulsamos en el lapiz podemos cambiar el nombre o asignar un perfil, en caso
de querer sobrescribir el perfil desplegamos dicha opcién para hacer los
cambios:

Nombre

Ports

Perfil del puerto del Switch & ADMINISTRAR PERFILES

All

[E] SOBRESCRIEIR PERFIL

PoE
9 no Passthrough
Operacién

o Switching Mirroring

Negociacién del enlace I,\\,
© Automstico Manual

Aislamiento

Control Storm

LLDP MED

Activar LLDP MED

Limite de velocidad

CANCELAR

llustracion 75: Configuracion de Puerto de Switch
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Tenemos diversas opciones, algunas de ellas comentadas anteriormente en el
apartado de perfiles de red, pero hay dos nuevas, Operacion, la cual nos permite
seleccionar el modo de trabajo del puerto:
- Switching: trabaja como un switch comun.
- Mirroring: los paquetes del puerto seran reenviados para un posterior
analisis, por ejemplo.
- Aggregado: permite un enlace agregado, es decir, unifica puertos para ser
uno solo, comunmente conocido como Port-Team o Link-Aggregation.

Y POE, nos permite activar o desactivar la opciéon de PoE sobre este puerto,
necesario para la alimentacion de los puntos de acceso.

La configuracion se realizara directamente sobre el dispositivo, ya que depende
de la instalacion y de los dispositivos del centro, pero hay que tener en cuenta
que la configuracién debe ser la misma en el dispositivo principal y el de backup,
ya que si sino dispositivos como los puntos de acceso no funcionarian en caso
de ser conectados en puertos que no dispongan de la opcion POE activada.
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5.2 Despliegue de dispositivos

Los dispositivos pasaran por la central antes de ser enviados a las sedes. Antes
de salir al destino quedaran debidamente inventariados, agregados a la
plataforma, actualizados y probados, para evitar problemas a la hora de la
instalacion.
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6. Conclusiones

El proyecto ha podido completarse en el periodo de tiempo establecido, sin
ningun problema durante el despliegue.

En el apartado de conexiones WAN, todas las seden han quedado
interconectadas por VPN con la central, se han testeado las lineas de datos de
los centros realizando pruebas de failover y recuperacion obteniendo resultados
satisfactorios, tanto la estabilidad como la velocidad de las lineas quedan
aseguradas permitiendo trabajar sin lentitud ni cortes.

La monitorizacion WAN ha quedado habilitada y tenemos acceso a la plataforma,
han quedado configuradas y testeadas las alertas y se recibira formacion en caso
de ser necesaria por parte del soporte de Movistar.

En el apartado de conexiones LAN de la sede, la instalacion de los Switchs y
puntos de acceso ha concluido satisfactoriamente, los dispositivos han quedado
debidamente configurados e inventariados, se han probado todos antes de su
instalacion quedando los dispositivos de Backups de los centros debidamente
embalados y guardados para su utilizacion en caso de ser necesario.

Se han etiquetado los cables conectados a los puertos de cada dispositivo para
facilitar el cambio en caso de fallo del dispositivo principal.

Al final de cada instalacién se ha entregado en el centro un documento con la
configuracion de la instalacién tanto de los dispositivos WAN como de los LAN,
para su consulta por parte de algun técnico en caso de alguna averia o
mantenimiento puntual.

Una vez instaladas todas las redes y dispositivos, configurados todos los equipos
de los usuarios para trabajar en la nueva metodologia vemos que finalmente
tenemos el control del trafico de red de toda la empresa, desde el departamento
de redes hemos ganado visibilidad de todos los dispositivos de red, esto nos
facilita el trabajo de administracibn enormemente ya que tenemos un control
grafico del ancho de banda que se consume en cada sede, sabemos en todo
momento el nimero de usuarios que se conectan a la red y con ello el trafico de
cada uno para poder detectar comportamientos andémalos producidor por
ejemplo por malwares.

La finalizacion de este proyecto hace posible el inicio de otro proyecto para
migrar todos los equipos a un dominio Windows Server 2019 y con él la
instalacion de herramientas centralizadas como WSUS, Antivirus, etc, ya que
todos los equipos se encuentran accesibles desde la central.

También se ha comenzado con el estudio de renovacién de equipos para la
migracion a un entorno inalambrico de trabajo.
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7. Glosario

- WAN: Siglas de Wide Area Network, es una red que se extiende a nivel
mundial, se utiliza comunmente para referirse a Internet, ya que es
propiamente una red WAN.

- LAN: Siglas de Local Area Network, es una red local que une un grupo de
equipos.

- VPN: Siglas de Virtual Private Network, es una red privada virtual que se
crea entre dos redes distintas y hace que todo el trafico se convierta en
trafico local, es una extension de la LAN a través de una WAN.

- FTTH: Siglas de Fiber To The Home, se refiere al uso de cables de fibra
Optica para proveer de servicios como internet, telefonia o televisién a
hogares y negocios.

- ADLS: Siglas de Asymmetric Digital Subscriber Line, provee de servicios
como internet y teléfono a través de un par de cobre (linea de teléfono
convencional)

- L2TP: Siglas de Layer 2 Tunneling Protocol, es un protocolo creado para
suplir las carencias de seguridad de PPTP

- GRE: Siglas de Generic Routing Encapsulation, es un protocolo para
establecer tuneles a través de internet.

- Ipsec: Siglas de Internet Protocol Security, es un protocolo muy flexible

para seguridad de extremo a extremo, que autentica y encripta cada
paquete individual de IP para una comunicacién dada.

84



8. Bibliografia

https://unifi-sdn.ubnt.com/ (23/11/2018)
https://www.wifisafe.com/blog/comparativa-ubiquiti-unifi-uap-ac/ (24/11/18)
https://www.arubanetworks.com/ (28/11/2018)
https://www.gartner.com/reviews/market/wired-wireless-lan-access-
infrastructure/compare/aruba-vs-ubiquiti-networks (29/11/2018)
https://meraki.cisco.com/ (03/12/2018)
https://www.gartner.com/reviews/market/wired-wireless-lan-access-
infrastructure/compare/cisco-vs-ubiquiti-networks (04/12/2018)
https://mikrotik.com/ (06/12/2018)

https://unimus.net/ (07/12/2018)
https://www.debian.org/index.es.html (17/12/2018)

85


https://unifi-sdn.ubnt.com/
https://www.wifisafe.com/blog/comparativa-ubiquiti-unifi-uap-ac/
https://www.arubanetworks.com/
https://www.gartner.com/reviews/market/wired-wireless-lan-access-infrastructure/compare/aruba-vs-ubiquiti-networks
https://www.gartner.com/reviews/market/wired-wireless-lan-access-infrastructure/compare/aruba-vs-ubiquiti-networks
https://meraki.cisco.com/
https://www.gartner.com/reviews/market/wired-wireless-lan-access-infrastructure/compare/cisco-vs-ubiquiti-networks
https://www.gartner.com/reviews/market/wired-wireless-lan-access-infrastructure/compare/cisco-vs-ubiquiti-networks
https://mikrotik.com/
https://unimus.net/
https://www.debian.org/index.es.html

