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Presentacién del proyecto

Introduccién

El presente proyecto se plantea dentro del &rea de simulacidn
de redes y sistemas informaticos y de telecomunicaciones.

De una manera mas especifica se desarrollard en base al
proyecto Castelldefels, que tiene como objetivo modelar el
sistema informatico que da soporte al Campus virtual de la
Universidad Oberta de Catalufia. Con el presente proyecto se
pretende complementar los servicios que se ofrecen en dicho
Campus mediante aplicaciones colaborativas, como por ejemplo
pizarras compartidas, bloc de notas compartido, o cualquier tipo
de herramienta que permita colaborar de forma interactiva entre
profesores y alumnos.

En el pasado el proyecto Castelldefels se centraban en el
software de simulacidén OPNET, se trata de un simulador de redes
con licencia privativa. Actualmente la herramienta principal
utilizada en el desarrollo del proyecto es OMNET++, se trata
igualmente de un simulador de redes pero con licencia gratuita y
de cédigo abierto.

Es en ésta linea de software libre en la gque se intentaréa
desarrollar el presente proyecto. Se utilizard una distribucidn
Linux, en concreto Debian, como sistema operativo, en la que se
creard un entorno de trabajo con aplicaciones libres como por
ejemplo Openproj, OpenOffice, Eclipse, etc. Pero sobre todo la
aplicacidén protagonista serd el servidor web Tomcat, que forma
parte del proyecto Jakarta de la Apache Software Foundation.

Este servidor web tiene soporte para servlets, que son
pequefios programas que se ejecutan en el servidor y que son
utilizados por los usuarios. Estan programados en lenguaje Java
y dichos programas son propiamente las aplicaciones
colaborativas mencionadas anteriormente. En concreto lo que se
pretende es comprobar el rendimiento y la capacidad del sistema
mediante la simulacidén de multiples conexiones al servidor por
parte de lo que serian los estudiantes del Campus virtual.

Por ultimo se pretende dar un paso mds en el mundo de la
seguridad informatica, aplicando algunas medidas de seguridad a
nuestro sistema. En este caso también se trata de aplicaciones
libres, iptables y openssl nos permitirdn crear un entorno
encriptado en el cual, a pesar de gue ningln sistema es
invulnerable por completo, estaremos méds tranquilos.



Objetivos

Para poder entender el uso que se le quiere dar al servidor
que se va a implementar voy a hacer una comparacién del sistema
que voy a simular con un supermercado. De ésta manera podremos
conocer la capacidad y su posible aplicacidén en un entorno de
aprendizaje virtual. Por ejemplo varias personas pueden ir a la
cafeteria y utilizar la méquina de café, esto podria ser una
aplicacién colaborativa, otra distinta podria ser la fruteria,
otra la charcuteria, pero en general el supermercado seria el
servidor Tomcat. Por ejemplo el parking podria representar la
capacidad total del servidor.

CHECKOUTSI

Fig.1 Organizacion de un supermercado

El supermercado tiene un aforo definido, es decir una
capacidad méxima que se reparte entre las diferentes zonas.
Pero, ¢;que ocurriria si todo el mundo gque llega al supermercado
decide ir a la cafeteria? Seguro que no habria mesas para todos.
Este comportamiento es precisamente el gque se quiere modelar. En
el entorno del campus virtual de la Uoc, se conectan estudiantes
de diferentes carreras, por ejemplo empresariales, ingenierias,
etc. Cada carrera seria comparativamente una zona del
supermercado, con una capacidad definida.

Fig.2 Cafeteria del supermercado



El objetivo principal es definir el comportamiento y la
capacidad del servidor cuando se estan ejecutando
simultaneamente varias aplicaciones dirigidas cada una de ellas
a un grupo de usuarios especifico. También existiran algunas
aplicaciones criticas que seran utilizadas por la mayoria de los
usuarios y que se seran las que reciban una mayor carga de
conexiones y trafico.

Objetivos especificos:

v" Investigacién sobre los sistemas de simulacién existentes
para modelar las conexiones de los usuarios a las
diferentes aplicaciones disponibles en el servidor, tales
como OMNET++ y el lenguaje SDL.

v' Investigacién sobre el servidor Jakarta Tomcat, asi como
sobre los servlets que se utilizardn como aplicaciones
colaborativas, utilizando el lenguaje de programacidn
Java. También se pretende dotar de algunas medidas de
seguridad a éste servidor.

Para conseguir alcanzar éstos objetivos se tendrd en cuenta
el trabajo relizado por compafieros de semestres anteriores como
Jose Miguel Vera Roa, que investigd sobre los perfiles de
usuario que se conectan al campus virtual y Alberto Manuel
Cabeza, que modeld el comportamiento de diferentes perfiles de
usuario usando SDL.



Entorno de trabaijo

Se preparara un entorno de trabajo basado en software libre
para su posterior simulacidén y andlisis de rendimiento,
comportamiento y capacidad. La base para éste entorno de trabajo
serd el sistema operativo Debian, méds concretamente en su
versién 5.0.6. Sobre ésta distribucidén de linux se instalaran
diferentes herramientas para documentar el proyecto, como
Openproj y OpenOffice, también se utilizard packet tracer como
apoyo para representar graficamente las redes simuladas.

Por otro lado, las aplicaciones principales sobre las que M
se haran las simulaciones seréan el servidor Tomcat, cuyo motor <
de servlets de se presentard en combinacidén con el servidor web
Apache. Para gestionar los servlets contaremos con el IDE
eclipse, estos servlets, programados en lenguaje Java seran los
que hagan de aplicaciones colaborativas. Por ultimo y si el

tiempo lo permite, se intentardn realizar simulaciones sobre
el servidor de aplicaciones JBoss.

Todas las aplicaciones del entorno de trabajo descritas f/
hasta el momento estardn instaladas en una mdgquina dentro de una
Lan. En otra magquina distinta de la Lan se instalaran las
aplicaciones para realizar las simulaciones.

A pesar de que se intentard realizar pruebas con todo tipo de
herramientas de simulacién, centraremos la atencidn en el _———
lenguaje SDL para modelar la estructura del sistema, los S
procesos, los usuarios, la comunicacidén de las diferentes partes

de éste sistema mediante seflales, etc.

También se utilizard OMNeT++ para simular pricipalmente el
comportamiento de Tomcat, aunque para llegar a ese punto habra é
que hacer otra serie de simulaciones para aprender y comprender
el funcionamiento del programa.

OMNeT++ es un simulador de eventos, usado habitualmente para
modelar el trafico de redes de telecomunicaciones,
protocolos, evaluacidén del rendimiento de sistemas software m 6
y, en general, modelar cualquier sistema que pueda simularse e
con eventos discretos, pero en éste proyecto se le intentard dar
uso sobre un sistema real.

Por Ultimo, para obtener algo mas de informacidn sobre el
trafico de red generado durante las simulaciones, también WIRESHARK

contaremos con WireShark, un analizador de paquetes de red.
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Investigacidén Basica

Introduccién

Al inicio del presente proyecto se establecidé un plan de
trabajo en el que se contemplaba la implementacidén de un
entorno de trabajo en el que se incluian una serie de
herramientas o aplicaciones que nos permitirédn alcanzar los
objetivos propuestos.

Durante cuatro semanas se ha estado realizando la
instalacién de dichas herramientas, en la medida de 1lo
posible se ha utilizado software libre, y ademas se ha
venido realizando un trabajo de investigacidén basica que
comprende la lectura de documentacidédn relativa al software
y las tecnologias utilizadas asi como la ejecucidn de
distintos ejemplos para familiarizarse con su utilizacidn.

El entorno de trabajo se divide en dos partes. Una de
las partes es la que comprende las herramientas de
simulacién y la otra abarca el software necesario para el
funcionamiento del servidor que vamos a denominar “real”.
Sobre estas dos partes se ha estado trabajando de manera
paralela.

Como en cualquier proyecto han surgido contratiempos por
temas como licencias, incompatibilidades de software, etc.,
pero al final se han solventado cambiando de versiones, o
incluso sustituyendo unas aplicaciones por otras similares.

Durante las pruebas con ejemplos, que se han encontrado
a través de internet o que incluyen las propias
aplicaciones, se ha hecho mds hincapié en aquellos gue nos
dan mayores posibilidades de alcanzar los resultados
deseados, e incluso viendo el potencial de alguno de ellos
se ha cambiado alguno de los objetivos que se tenian en
caso de que sobrara tiempo.

En definitiva en el presente documento se dard una
visidén més bien generalista de las tecnologias empleadas y
de los conocimientos adquiridos sobre éstas. Mas adelante
se aplicaran estos conocimientos para resolver el problema
particular planteado en el proyecto, manteniendo el
objetivo principal de complementar los servicios ofrecidos
por el campus de la Uoc e intentando contribuir de esta
manera con el proyecto Castelldefels.
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Resumen

El objetivo principal del trabajo de investigacidn
badsica realizado es la comprensién del software y las
tecnologias utilizadas en el entorno de trabajo.

En primer lugar se utilizard el lenguaje de descripcidn
y especificacidén, SDL (Specification and Description
Language) . Se hace una descripcidén del estandar y unos
conceptos bésicos, para continuar explicando los simbolos
utilizados, una serie de ejemplos y por ultimo nos
fijaremos en uno de estos ejemplos que se aproxima al
sistema a simular. Para la visualizacién de los diagramas
se ha utilizado el programa Sandrilla.

Después nos centraremos en las herramientas de
simulacién. Existe gran cantidad de software de simulaciédn,
sin embargo nos hemos centrado en el programa OMNeT++. Se
hard una pequefia introduccidén utilizando el programa OPNET,
que es la versidédn comercial, pero el desarrollo posterior
se realizarad con la versidédn de software libre.

Cabe destacar que ademds de estos programas, existen
médulos, o software complementario dirigidos a distintos
tipos de simulaciones. En este caso se utilizard ReaSE
junto con. Se hard una descripcién de éstas herramientas,
de sus caracteristicas principales y se ejecutaran algunos
ejemplos.

Por ultimo nos quedard la parte “real” del proyecto. Se
dard una explicacidén de los pasos que se han seguido para
instalar y configurar el servidor Tomcat. También ha sido
necesario instalar software adicional y por Gltimo se han
incluido los programas servlets gque son el objetivo final
de éste servidor. Al igual gque con otras aplicaciones se
explicardn algunos ejemplos muy Utiles para ésta parte del
proyecto. En este caso se ha utilizado Eclipse para
observar el cdédigo de estos pequefios programas escritos en
lenguaje Java.
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Lenguaije SDL (Specifications and Description Language)

Introduccién

El lenguaje SDL se utiliza en la descripcién y
especificacidédn de sistemas de telecomunicacidén. Es una
recomendacién descrita por la ITU-T, unidén internacional de
telecomunicaciones, concretamente la recomendacidén 7.100.
No llega a ser una norma O un estandar, pero ésta
recomendacién es de gran ayuda como manual de referencia en
la utilizacién del lenguaje.

En la Gltima revisidén de la recomendacidén se extendid su
uso a lenguajes de programacidén orientados a objetos, se
hicieron algunos cambios para hacer su utilizacidn mas
sencilla y para que se pudiera utilizar conjuntamente con
otros lenguajes como por ejemplo UML (Unified Modeling
Language) .

Este lenguaje es muy utilizado en el admbito de la
simulacién, ya que permite definir una serie de canales a
través de los cuales se envian sefiales y es precisamente en
éstas seflales en las que se basan las simulaciones.

Se puede utilizar de dos formas diferentes, graficamente
o de forma gramatical. Utilizaremos la primera de ellas ya
que es mas sencilla de interpretar. SDL/GR (Graphical
Representation) tiene una gran cantidad de simbolos para
definir un sistema, se detallarédn los que se utilicen,
aunque existan muchos més.

SDL puede definir y especificar un entorno que contiene
un sistema. Este sistema es la entidad principal en éste
lenguaje y estd formado por bloques. Estos bloques se
pueden comunicar a través de canales entre ellos mismos y
permitiendo a su vez que el sistema se comunique con el
entorno. Los bloques contienen especificaciones de procesos
que se comunican también entre ellos a través de canales y
que permiten que los bloques se comuniquen entre ellos. Por
Ultimo los procesos contienen una maquina de estados
finita, en la que se pueden definir variables, parametros,
acciones, etc.

Los canales de los distintos niveles permiten enviar
seflales para que sistema, bloques, proceso y entorno puedan
interactuar. Pero como hemos comentado anteriormente, la
representacidén grafica nos permite interpretar todo de
forma mas sencilla, por lo tanto a continuacidén se muestra
un esquema en SDL que detalla la explicacidén anterior.

10
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T

system Estructura SDL Canal 141)
Sistema - Entoma

Canal
Process - Sistemal

Canal
=

Procedimiento

Canal Canal

Proceso - Proceso Blogue - Blogue Canal

Blogue - Sistema

Fig.3. Estructura del lenguaje SDL.

Es un lenguaje en el que la simbologia nos permite
estandarizar los conceptos, lo que nos permite por ejemplo
la reutilizacidédn de los proyectos y también permite la
existencia de programas que generan cbédigo a partir de él.
Se puede llegar a distintos niveles de detalle en el
modelado de los sistemas, aunque por lo general se hace el
mayor hincapié en la definicién de los procesos.

Herramientas utilizadas

Esta es la Unica parte del proyecto en la que se ha
utilizado software privativo. En concreto se ha utilizado
una Microsoft Office Visio 2007 Profesional que ha sido
obtenido de MSDNAA (Microsoft Developer Network Academic
Alliance).

Microsoft Office Visio es una herramienta para crear
diagramas de flujo. Permite crear diagramas relacionados
con la gestidén de proyectos, circuitos eléctricos y
l6gicos, redes de ordenadores, UML, etc. Sin embargo no
dispone de una categoria para crear diagramas SDL.

Para tener un entorno en el que se utilice la simbologia
descrita en el estdndar 7Z.100, es decir SDL, necesitamos
combinar la interfaz grafica de Visio con un software
llamado Sandrila.

11
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Fig.4 Sandrila y Visio

Dispondremos de este software en una carpeta dentro del
sistema, y debemos indicar a Office Visio la ruta hasta esa
carpeta para que reconozca los simbolos, plantillas y
complementos de Sandrila.

Opciones Rutas de acceso de bos archivos
v | Genre | s o o | Oooones avanaasos | | g g e
Opcones avanzates
| eeasarenmodo pare rogramacores E3 e
I o s b St i isma venkara — e ey =
Il regatar acaones en o diro de Mcrasoft Offce Outock o
lindur toda la canfiguracdn en ¢l Registro de Windows Galerias de simbolos: C: \Wsers\BLuekaT\Documents Wy Shapes s
7] abitar eventos de Automatizadin
Do de formaliwe Arads; )
s Menos  Vakor =
precisins 0 B Compementos:  C: Wsers BluekaT pocuments My Shapes dl
— 0 s i L]
e
Lenta Répida
Veloadad de autoareacdn 0}
el
=] Crcww ) (_comte ]

Fig.5 Configuracién de Visio para incluir Sandrila

Por ultimo cuando creemos un nuevo dibujo deberemos
importar las librerias de simbolos que necesitemos. Las més
utilizadas son Z100 system, 72100 block, Z100 process y Z100
package.

Archivo | Edicion  Ver Insemtar Formato Herramientas Datos SDL Forma Ventana Ay

;uu Nuevo 3

[ Misformas 3
:ad B Abrir.. 0 | &g Activity
-F? Cerrar Ef Class
I Guardar Ctrl+S | B Collaboration
7| G4 Guardar como pigin Web. Gompenen
Publicar como PDF o XPS. Composite Structure
- Quitar informacién oculta BR Deployment
& Formas » [E Hierarchy
Configurar pagina... Object Model
] Vista preliminar SDL-MSC-RT extensions
Eﬁ Imprimir... Cerl+P State Model
[ Enyiar 2 v |BH UMLpackage
Propiedades GH Usecase
1 \..\Pruebas con librerias de... 50 Z00block
2. \Estructura lenguaje SDLvsd 7100 package
Sale B 7100 process
B 7200 system

Fig.6 Librerias de simbolos
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Ejemplos

A continuacidén se muestran unos ejemplos que nos
permitiran profundizar algo mas en la comprensién del
lenguaje SDL para poder aplicarlo posteriormente a nuestro
caso particular.

En primer lugar podemos observar el modelado de un
sistema en el que se aprecian las definiciones de sefiales,
los bloques y los canales de comunicacién.

a— System diagram
system AccessContrd 101

il

r Signal defiritions for AccessPoint communication =

SIGMAL

gject-card, lock, unlock FAccessPaint TO ENW *F
input-card, isOpen, isClased & EMW TO ApcessPoint™
dsplay, F* Display TOENY

keys; FEMW TO Keyboard *F
SIGMAL Codedintecer,integer {7~ AccemPairt TO CentralUnit =
SIGNAL OK,MOK,ERF ; FCentrallnit 7O AccessPoint *f

SIGMALLIST valiclity = OK, NOK, ERR;
SIGMNALLIST outp = Eect Card, display;
SIGMALLISTing = Infaut Card, keys ;

_ block fype
=zn e

-l P - .&PI{“:U:( o K‘*’aﬂdtﬁ"] [E_:de]
AccessPoint C
[

CentralUnit

n

& is0pen,
oc | 1sClosed
]E ¥ CD

ol L !
block set accord- thannel

kS
E .
ing to a block type block (single

Fig.7 Disefio de sistema en SDL

En este ejemplo los canales son asincronos, pero podrian
ser también sincronos. También se puede diferenciar entre
canales internos, entre bloques, y externos, gque nos
permitirdn comunicarnos con el entorno. Otro de los
aspectos es que pueden ser unidireccionales o
bidireccionales.

C1[51,52] R C11[51,82]
>

[8‘1,82] C2 [83-.84]_ [S1,82] C2 [S3,54]

- >

Fig.8 Canales, sincronos y asincronos

En el diagrama del sistema aparece un bloque tipo, en
este caso se llama AccessPoint. Aprovecharemos éste bloque
tipo para ver que en su interior tenemos los procesos, y
que también existen canales para comunicar los procesos y
sus correspondientes sefilales. También pueden existir
bloques simples o individuales que se emplean una Unica
vez.

13
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block &) headi
blocktype AccessFPoint 1t}
. a |
SIGMAL opened,closed ; & Door -» Controller 7 ;
SIGMAL open, close [ ¥ Controler -> Door % T %gﬁ%l
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Lot - | blo ckalggpa
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[ioutp] Caor [islpen, |[isOpen,
N fevalicity § i idllosed [1allosed
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- -
[ivalictity § \EU [Code] | & [Code]
| /
gate signal list .
process signalroute

blocktype. disgram
Fig.9 Especificacion de un bloque en SDL

En este diagrama se puede observar la comunicacidédn entre
procesos. Nos fijaremos en el proceso denominado Controler.
Es un proceso tipo que también estd bien definido, lo que
nos permitird adentrarnos en el Gltimo nivel del sistema,
los procedimientos de un proceso.

process type diagram

virtual process type Controller 101

del cid, PIM integer ; ¥ temporary varisbles for the data attributes of 'Code’ ™

procedure
reference
' unlock Door .

!
del cur_panel Pld ;& current panel whiose Code will be valicated *F |

cur_panel =
sender

[
ey
via LI

Fig.10 Especificacion de un proceso en SDL

o
Certral

nextstate

lede

[Cocde]
[valiciity §

[opened,closed] [valiclity 4

[open,close] [Codde]

A este nivel se pueden observar variables,
entradas y salidas,
referencias a otros
llamadas a éstos.
sefales.

estados,
acciones y se pueden incluir
procedimientos para poder crear
También a éste nivel definimos canales vy

Por Gltimo, llegados a este punto Unicamente nos queda
hacer un resumen de los simbolos utilizados y mostrar un
ejemplo de proceso que puede ser interesante en nuestro
proyecto.

14
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PROCE SO TIPO ' l:l = D
' o Flow lina
PROCESO i < Dezsm with bext
In
! [T s Q L
Out .
" Conmecbor D =g
PROCEDIMIENTO
o BT -
—_ o o .
DISTINTOS TIPOS DE CANALES
— —

Fig.11 Simbologia comunmente utilizada en SDL

En el siguiente ejemplo se puede observar un proceso en
el que existen dos estados. Uno en el que se emiten datos y
en el otro estado se estd esperando el Ack que confirma de

que se han recibido correctamente.

variables
1

Emisor en SDL

estados

intns=10;
byte[] d;

& ( Waithck enfradas
_ _lawentos)
N P

e
-~ -

Fig.12 Ejemplo de emisor en SDL
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Simulacién béasica

Introducciédn

En este apartado se describiran los pasos que se han
dado para implementar el entorno de trabajo en el cual
realizaremos las simulaciones.

En primer lugar, a modo de comentario, hemos utilizado
una distribucidén de Linux como sistema operativo en el que
desarrollar el trabajo de simulacidén. En concreto la
distribucidén es una Ubuntu en su versidén 9.10.

Fig.13 Logo Ubuntu

En cuanto a OMNeT++, hemos instalado la versidn 4.0.
Existe una versidn posterior, la 4.1, pero se ha optado por
la versién 4.0 por cuestiones de compatibilidad con los
paquetes de software INET framework y la extensidédn de éste,
el proyecto ReaSE.

Herramientas utilizadas

A continuacidén se detallan algunos de los pasos seguidos
durante la instalacién.

En primer lugar tenemos que instalar una serie de
paquetes, sobre todo de programacidn, compiladores,
librerias, etc. para tener la funcionalidad esperada en el
programa principal, estos paquetes se denominan
dependencias. Esta instalacién se puede realizar mediante
el siguiente comando:

S sudo apt-get install build-essential gcc g++ bison flex perl \

tcl-dev tk-dev blt libxml2-dev zliblg-dev openjdk-6-jre \
doxygen graphviz openmpi-bin libopenmpi-dev libpcap-dev

16
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A continuacidén, una vez obtenido el paquete comprimido
con la versidén de OMNeT++, lo descomprimimos mediante el
siguiente comando:

tar xvfz omnetpp-4.1-src.tgz

Una vez descomprimido se habrad creado una carpeta con
todos los archivos necesarios y nos situamos en ella.
Tenemos que configurar el céddigo, después compilarlo y
después instalarlo. Estas acciones se realizan de la
siguiente forma:

cd omnetpp-4.1
./configure
make

make install

Es importante indicar en las variables de sistema, la
ruta en la que se encuentran los ejecutables del programa y
la libreria tcl8.4, debemos incluir las siguientes 2 lineas
en el archivo bashrc de nuestro usuario:

export PATH=SPATH:/home/inaki/omnetpp-4.pl/bin
export TCL LIBRARY=/usr/share/tcltk/tcl8.4

i@dv7-ub: ~/omnetpp-4.0p1

Archivo tar Wer Termil

Fig.14 Configurando y compilando OMNeT++

Ya tenemos instalado OMNeT++ 4.0. A continuacidén podemos
ejecutar el programa con el comando ./bin/omnetpp.
Encontraremos una interfaz de usuario basada en eclipse en
la que incluiremos los componentes de la simulaciédn.
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OMNeT++ £

THE OPEN SIMULATOR

-

‘Academic Edition - not for commercial use

Fig.15 Logo OMNeT++ 4.0

Simulation - OMNeT+ + IDE
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. Pt Explorer 11 % =0 =0 @ console 13 - =n
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| [ inkiBv7-: ~forne... | B inaki@dv7b: ~jemn.. |2} Simudation- GMAET+... [ =] v

Fig.16 Workbench de OMNeT++

El siguiente paso para crear el entorno de simulacidn es
importar los proyectos Inet y ReaSE. Tendremos gue
especificar el directorio raiz de estos proyectos, que
seran los que se creen después de descomprimir los archivos
obtenidos en las webs correspondientes. Las rutas son las
siguientes:

/home/inaki/inet-framework-inet-a258cl19
/home/inaki/ReaSE

Simulation - OMNeT++ IDE a %

B Edit Source Navigate Search Project Run Window Help

New Shift+Alt+N > | Esimulation
Open File.. - |
= D | B console &2 5- =0
T T o consles oy st e
Select \
Create new projects rom an rcive fils o director g
import Projects e
v & General Select a directary to search for existing Eclipse projects. [
[, Archive File -
& Existing Projects into Warkspace
Conyert Line Delimiters To > (5 ile system © Select roof directory: | ework-inet- 19/src Browse...
[ Preferences
b @ CCes Select grchive file:
b & Git
Switch Workspace > b @ RunDebug Projects:
e b s Select All
b @ Team
beietal
EXport... ;
Properties Alt+Enter
1 rundemo.bat [inet/examples] Is 52 | Mext> Cancel
2 undemo [inetjexamples] L
INSTALL [inet] i
3 [ ! ] ) ] Resource Path Locati Copy projects into workspace
4 README [inet/examples/emulationy...]
Exit
-
. @ < Back Cancel
B | @ inaki@dv7-ub: ~jomn... |7 simulation - OMNeT+...

Fig.17 Importando los proyectos Inet y ReaSE
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Llegados a este punto tenemos que configurar el cdédigo
que serd compilado, referenciar Inet a la extensidén ReaSE y
por Gltimo compilarlo.

- OMNeT++ IDE

File Edit Source [ © Properties for inet Bx)
Makemake o B e prar——r—
| e3e ] - & |ZAsimulation|
Resource On this page you can configure source folders and makefile generationy M i
P Expl akemake Options . =8
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b €/C++ Build ~ ¥ inet: makemake (no src, recurse) prions
b Cioe+ General = 3rdparty Makefile generation (Makemake) options for /inetysrc.
~ OMNeT++ b = _scripts [
Documentation Gen| | b = doc Target | Scope Compile Link Custom Preview
b oot Target ype:
NED Source Folders b (= examples ) Executable
Project References (= migrate () shared library (.dll, .so or .dylib)
Refactoring History b (= obsolete ) R D)
Run/Debug Settings b = out
Export this shared/static library for other projects
b (= tests No executable or library
NOTE: To prevent the makefile from compiling any source file, exclude this folder from build.
5 Properties 52 Target name:
inet Properties for ReaSE o)[x peaitle
Specify name (without extension/lib prefix): i
Advancel Project References o - O specify ( /b prefix): [inet |
e Output:
source Projects may refer to other projects in the workspace. Output irectory:[oux ]
Builders Use this page to specify what other projects are referenced by the project. -
1 b e+ Build _ |
b cicht General Project references for ReaSE: stof
Documentation Gen
Makemake
NED Source Folders
Project References J ?

Refactoring History _—

Run/Debug Settil Simulation - OMNeT++ IDE
/ebug Settings Ele EGt Sourte Navigate Search Project Bun Window Help
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O u E =08 B Consale & @ e r- =8
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@ R cd src &4 nake
b g migrate: 6 ngal-. make[1]: Entering directory '/home/inaki/ReaSE/
b s simulations erc
? mar make[1]: Nothing to be done for “all'.
@ make[1]: Leaving directory */hane/inaki/ReaSE/
b 35 Rease - [xatite] e o srct
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@ B inaki@dv7ub: ~jomn.. | 2] Simulation - OMNET+.. EG

Fig.18 Configurando y compilando los proyectos Inet y ReaSE

Una vez compilado el proyecto podemos configurar la
ejecucién. Es en este punto en el que elegimos la
simulacibén que vamos a realizar. De momento seleccionaremos
ejemplos y veremos la forma de configurarlos, ejecutarlos y
obtener los resultados.

Run Configurations

a][x
Create, manage, and run configurations
Allows running and debugging an OMNeT++ simulation @
T B .
U Bax B3 Name: [Simulaciones de prueba |
‘ [ Main P8 Envi | % Debugger| &/ Source| £ Common|
JC++ Local Application Working directory N
~ [ OMNeT++ Simulation [Reastssimulations || Browse.. |
& simulaciones de prueba
simulation
Executable: () opp_run © Other: |/ReaSE/src/rease || Browse.. |
nifiles): .. i ini || Browse.. |
Config name: | Uplink_and_Downlink_Traffic - "Hybrid Network - Uplink and Downlink Traffii v |
Runnumper: [ | processestorun in parallel: |1 B
Options
User interface: ) Default ommand line © Tcl/Tk ) Other:
Record Eventlog: © Default .
Debug on error: © Default )
More >> h
Apply. Revert
Filter matched 3 of 3 items

Fig.19 Configurando la ejecucidn de una simulacién
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Ejemplos

Ej.1. Mixed Lan (Red mixta)

Hemos seleccionado un ejemplo en el que se puede
observar una red mixta. Esta red tiene un parédmetro de
inicializacidén que se pide al iniciar la ejecucidédn. Por
otro lado tenemos una ventana en la gque se aprecia la
topologia de la red a simular y en la que podremos
configurar valores pinchando sobre los objetos de la red.

Set up an Inifile Configuration

Set up one of the configurations defined in omnetpp.ini.

Config name: |MixedLAN1| j‘

Run number: | =

OK | Cancel |

Fig.20 Pardmetros de inicializacion de una simulacion

4 B D Do rurny @ o8 afE]>
I(inet.examples.ethernet.lans.MixedLAN) MixedLAN (id=1) {(ptrOxb460048)
Y

MixedL AN
channellnstaller ii @ @
hubHost, ]

\\h‘nz DVUDHDSIC
hu

t¢
T

A -
o B

switchHosta  switchHostE switchHostC switchHostD

0

Fig.21 Topologia de la simulacién MixedLan

(EtherAppCii) MixedLAN. hubHostA.cli = Jolx) _ § ISkigdi7ebissfomastpp:4.Op2
— Archivo Editar Ver Terminal Ayuda
S 8 Do L -9 ‘

|(inet.applications.ethernet.EtherAppCli) MixedLAN.hubHostA.cli (id=55) (ptrOxb|
Filds | Cortents |
" activity (MixedLAN) MixedLAN

ibase 2 EQ DO rvrup @ ® ¢
[ contents I(inel.examples.eihemet.lans.MixedLAN) MixedLAN (id=1) (p
Z general _ (EtherHost) MixedLAN.hubHostA
parameters, gates RS ARy Al e T s T @ IR v & s[EE

J(ineLnodesAeahemeLEtherHosl) MixedLAN.hubHostA (id=13) (ptrOxb46c178) |

LN
Be

@)
)
channelinstaller

passed up: 9
sent 3

bus t

busHosIC  busHiostD

SWIChHOSIA  SWitchHOSI8 SwitchHOSIC switchHostD

B inaki@dv7-ub: ~jomn... || [ [Simulation - OMNeT+.... |~ [OMNeT++/Tkeny - NOMNeT++/Tkeny - MixedLAN ¥ [(cMessage) simulatio... | = (EtherHost) MixedLAN.... | = (EtherAppCli) MixedLA. .

Fig.22 Configuracion de los parametros de los componentes de la simulacion
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También podemos ver una animacidén de la ejecucidn en la
que las figuras de unos pingliinos simulan ser paquetes que
viajan por ésta red.

felfaslin) slhasd b, =110
3 B0 N sy - I u & g lmls P2 B B0y & [&[+
I(inet.examples.ethernet.lans.MixedLAN) MixedLAN (id=1) (ptrOxb460048) I(inet.examples.ethemet.lans.MixedLAN) MixedLAN (id=1) (ptrOxb460048)
=

Y
MixedLAN

MixedL AN

-t

(Eth

husTsm hus)Iule

o ! ,
% b%c b%[} @/‘g\ (Ehl%crameh%LC)reqﬂz&‘
o W O @

switchHostA  switchHostB switchHostC switchHostD tehHost tehHOSE switchHostC switchHostD

channelinstaller % @ channelinstaller @i @i @i
PubH rud, W 4 Wrastc hubHos, hubHostE MuaHostc
iHTE Y30 b @
hu

busHasta busHostB

= i =

Fig.23 Ejecucion de la simulacion. Se puede observar una animacion

Existe también durante la ejecucidén un listado de los
eventos que van sucediendo y el tiempo en el que producen.

Simulation - OMNeT ++ IDE 3 |
le Edit 1 h Project indow  Hel
I B e ey oo g ol P W o gl |{cMessage) simulation scheduled-events. EndReception (plr0xa530ch0)
r B %-0-a 9o Fielts |
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b gSinet # base
Cenease “ message
b & Binaries OMNeT+4/Tkenv - MixedLAN @ Sﬁnding
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b s E . -
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b Ev/sec:n'a Simsec/sec: nfa =
= out Lo L O — [=lE]x]
& Makefile endProcessingcpud [- S
ro Y T T Y| -
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u Eventsill‘SS T;:%Eé&lg?gigﬁ?l W [* cMessage EndReception at T-0.670767121371,indt-
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Fig.24 Listado de eventos

Antes de iniciar la ejecucidén podemos configurar algunos
pardametros como el tiempo de duracidédn de la ejecucidn,

elegir un archivo en el que se guardarad la salida generada,
etc.

simulation - inet/exam

Ffile Edit Source Source Navigate Search Project Bun Window Help

B-0-Q- | F-> @ - - [ | B simulation
L Project Explorer &3 = % T =0 [ README ¥ *mixed.ini £ =0 @ console = =D
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Fig.25 Configuracién mediante archivos .ini
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/homefinaki/inet-framework-inet-a258c15/examples/ethernet/lans/results/Mixed LAN1-0.sca

' @

version 2

run MixedlAN1-0-20101114-16:53:23-10880

attr configname Mixzedl ANL

attr datetime 20101114-16:53:23

attr experiment MixedlANL

attr inifile Ihuellmkil)net framework-inet-a258c19/examples/ethernet/lans /omnetpp. ini
attr iterationvars
attr jterntlonvnrsﬂ Srepetition=0
attr measurement

attr network MixedlAN

attr processid 10880

attr repetition 0

attr replication #0

attr resultdir results

attr runnumber O

attr seedset 0

scalar MixedLAN.bus “simulated time" 0.425629696786
scalar MixedLAN.bus “messages handled” ]

scalar MixedlAN.bus messages/sec 0

scalar MixedLAN.busHostA.cli “packets sent” 0

scalar MixedLAN.busHostA.cli “packets revd” 0

scalar MixedLAN.busHostA.cli “end-to-end delay mean” o
scalar MixedLAN.busHostf.cli “end-to-end delay stddev” nan
scalar MixedLAN.busHostf.cli “end-to-end delay min" 0

scalar MixedLAN.busHostA.cli “end-to-end delay max" 0

scalar MixedLAN.busHostA.srv “packets sent” 0

scalar MixedLAN.busHostA.srv "packets rcvd” 0

scalar MixedlAN.busHostA.srv “end-to-end delay mean” 0
scalar MixedLAN.busHostA.srv “end-to-end delay stddev" nan ‘

Fig.26 Archivo de salida, resumen de los resultados obtenidos

A continuacidén vamos a continuar con otros dos ejemplos
en los gue se aprecian unas caracteristicas que nos vendréan
bien en la siguiente etapa del proyecto cuando creemos la
simulacién sobre el sistema “real”.

Ej.2 Red con clientes wifi

En el primero de los ejemplos podemos observar cdmo se
puede configurar un nUmero determinado de clientes, en este
caso inalambricos, mediante el pardmetro de inicializacidn.
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Fig.27 Inicializacion de pardmetros. NUmero de hosts
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Fig.28 Topologias de 10 y 50 hosts y ejecucion con animacion de 10 hosts ‘
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Eij.3. Comunicacidén con servidor externo

Por Gltimo tenemos un ejemplo en el que se puede
configurar la direccidén de los dispositivos de una red para
que apunten a maquinas externas reales.

inaki@dv7-ub: ~/omnetpp-4.0p1
Archivo  Editar Ver Jerminal Ayuda

(StandardHost) extserver.server

(extserver) extserver
Do v -

interfaceTable

routingTavle

pingpp.

namrace.

x ~jomn... | [ [Simulation - inet/exa... [OMNeT+-+/Tkeny - ex... | ™1 (extserver) exts (extserver) extserver jrdHost) extser.

Fig.29 Topologia de la simulacién del servidor externo

Tendremos a nuestra disposicidén en el fichero de
inicializaciédn la posibilidad de definir la direccidn ip
externa, asi como una puerta de enlace e incluso la
cantidad de trafico que puede manejar.
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b g inet © extserverrouter.routingFile “routermrt* | ini {overrides NED default: **); see [General] / **.router.routingFile="router.mrt" D
I o extserver n u
[ﬁ Properties 2 . §= Oullin% = EW @ extserverrouter.namTrace.namid 1 | - S
Jo ]
@) (@ inaki@dv7-ub: ~fomn... || B Simuiation - inetiexam...| [= ] =]

Fig.30 Configuracion de la simulacion. Detalle de configuracion de direccion ip del servidor.
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Simulation - inet/exam ples/emulation/extserver/omnetpp.ini - OMNeT++ IDE

File Edit Source Source Navigate Search Project Run Window Help

r9~ & |#ora | e || © v o | 5 & | E simulation]
5 Project Explorer 52 = % ¥ =02 ReabME [m omnetpp.ini & = 0/|/= console =0
b @includes ~ i i iones de prueba [OMNeT++ Simulation
b @sic Parameters ‘ & Sections % &% GallglE e
b g _scripts ~ Configuration o o A
b g 3rdparty General HINT: Drag sections to edit the hierarchy. Hierarchy defines the fallback order for lookups. 0ading inages from /honc/inak1/ometpp-4. 6p1/im
Lo vt [ oGt vt srsanen (o | P e e e
z Z:;mples i:zzr:;umbm @ Config Uplink Traffic - *Hybrid Network - Uplink Traffic" e nMNepE Discrete Event Sinulation () 1952-2008
@ Config Downlink_Traffic - "Hybrid Network - Downlink Traffic" it Version: 4.6pl, build: 099310-16769, edition: Ac
P eadhoc Output Files @ Config Uplink_and_Downlink Traffic -- "Hybrid Network - Uplink and Downl [ . See the license for distribution terms and warra
< = emulation Cmdenv 2y Setting up Tkenv...
b g exlient — Loading NED files fron /homeinaki/ReaSE/sinulat
Loading NED files from /home/inaki/ReaSE/src: 26
v (= extserver Extensions Loading NED files from /home/inaki/inet-framewor
£ ChangeLog paraliel Simulation Loading NED files from /home/inaki/inet-franewor
2 dlientmrt End.
extServerned
5 README
2 routermrt e || ) >
Brn
2 run.cmd LFom [Soure]
[ servermrt [zl Problems | = Module Hierarchy |32 NED Parameters 33 -z NED Inheﬁlance}@' ngressw % 4 Y =0
P @ traceroute Section [General], all
D g ethemet Parameter Value Remark
b inet extserver.routerroutingFile | “routermrt’ | ini (overrides NED default: **); see [General] / **.router.routing D
b o e “ o extserver.router s i1 | NED o
[El Properties & . B2 Uullinﬂ = ﬁw @ extserver.router.namTrace.namid i1 | NED < — 5
[ |
@)@ inaki@dv7-ub: ~jomn... |[ ] Simulation - inet/exam...| =1 [=l

Fig.31 Distintos modos de ejecucion de la simulacion

Lamentablemente tenemos un problema llegados a este
punto al ejecutar la simulacidén. Falta la libreria pcap,
por lo que se genera un error y se para la simulacién. Esta
libreria es necesaria para generar el trafico de red que va
al exterior, es decir a la otra maquina. Se corregird este
error mas adelante incluyendo la libreria necesaria y
recompilando OMNeT++.

OMNeT ++/Tkenv (=1E]x]
File Edit Simulate Trace |Inspect Miew Options Help
G E RBYEHP M D AR N
{no network set up) | Event #0 || T=0.0000000 (0.005) [[Mest:
Msgs scheduled: 0 [sgs created: 0 [Msgs present: 0
Ewfsec: nia [simsecssec: nsa [Evssimsec: nia
starter-26
U +0.1 : = +10 sec
[0 extserver (extser @ Errar in module (Extinterface) extserver router. ext[d] :‘;]’f’ S;Egeeoo
E scheduled-event (id=12): cSocketRTSchedular:setinterfacebdadulad: r'icﬁ’; Stgge o
pcap devices not supported. r.ignp, stage O
r.errorHandling.
ze O
oK | e, stage 0
- stage O
o o - age O
Initializing module extserver,router,pppll].queus, stage O
Initializing module extserver.router,.pppll].ppp. stage O
Recquesting first frame from gueus module
Initializing module extserver,router,ext[0]. stage O
£

Fig.32 Error con librerias pcap

En la préxima etapa del proyecto combinaremos estas tres
simulaciones para crear el entorno o escenario que
necesitamos para nuestro caso particular.
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Servidor Tomcat Basico

Introduccién

Tomcat es un servidor web con soporte de servlets y JSPs.
Tomcat no es un servidor de aplicaciones, como JBoss o JOnAS.
Incluye el compilador Jasper, que compila JSPs convirtiéndolas
en servlets. El motor de servlets de Tomcat a menudo se presenta
en combinacidén con el servidor web Apache.

Tomcat puede funcionar como servidor web por si mismo. En sus
inicios existid la percepcidédn de que el uso de Tomcat de forma
auténoma era sbélo recomendable para entornos de desarrollo y
entornos con requisitos minimos de velocidad y gestidén de
transacciones. Hoy en dia ya no existe esa percepcidén y Tomcat
es usado como servidor web autdénomo en entornos con alto nivel
de trafico y alta disponibilidad.

Dado que Tomcat fue escrito en Java, funciona en cualquier
sistema operativo que disponga de la maquina virtual Java.

Los servlets son pequefias aplicaciones programadas en
java que nos permiten ejecutar programas en el lado del
servidor. El servidor realiza determinadas acciones con los
datos que ha proporcionado el cliente y devuelve una
respuesta. Por ejemplo mediante el mbédulo de java JDBC, el
servidor puede acceder a una base de datos y devolver la
respuesta a la consulta realizada por un cliente.

Lo que buscamos es una serie de servlets gque sean utiles
para la interaccién entre estudiantes, profesores o
miembros de la universidad en general.

El sistema operativo en el que se aloja en este caso el
servidor tomcat es debian. En concreto la versidén 5.05.
También es necesario instalar una serie de dependencias de

java, librerias como por ejemplo jdbc, etc.

GNU GRUB wversion 0.97 (639K lower - 1047488K upper memory)

Debian GNU/Linux, kernel 2.6.26-2-amdb4

Use the t and | keys to select which entry is highlighted.
Press enter to boot the selected DS, 'e’ to edit the
commands before booting, or 'c’ for a command-line.

Fig.33 Arranque de Debian 5.05 y logo
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Herramientas

Se mostrara el proceso que se ha seguido para conseguir
que finalmente se ejecute el servicio con diversos
servlets.

Como en el caso anterior con OMNeT++, Tomcat también
necesita instalar una serie de paquetes adicionales, como
por ejemplo el kit de programacién en java JDK, el plugin
java, etc. Todo lo necesario sobre java se instala con el
siguiente comando.

dpkg --get-selections | grep sun-java

Se instalan los siguientes paquetes
sun-java6-bin

sun-java6-jre

sun-javaé-plugin

La versidn en concreto de java es Jjre6.0 22, ademas se
ha instalado también el java development kit, jdk6.0 11.

Una vez instalado java procedemos a descomprimir el
archivo obtenido de la web de apache software foundation en
el que se encuentran todos los paquetes relacionados con
tomcat. Se crea una carpeta con el nombre y la versidn,
/home/inaki/apache-tomcat-7.0.4

Al igual que con OMNeT++, tenemos que incluir una ruta
en los archivos .bashrc de los usuarios. Es la que se
muestra a continuacidén que corresponde con la raiz de java.

export JAVA HOME=/usr/lib/jvm/java-6-sun

Siguiendo estos pasos hemos terminado con la instalacién
del servidor Tomcat. Existe la opcidén de configurar el
arranque del servicio como un demonio, para gque arrangue
automaticamente con el sistema, pero para arrancarlo mas
fadcilmente tenemos gque ejecutar el siguiente comando.

I Terminal DEE)

Archivo Editar Ver Terminal Solapas Ayuda

Fig.34 Arrancando Tomcat
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A continuacidén ya podemos comprobar el correcto
funcionamiento del servidor abriendo el navegador y

escribiendo: http://127.0.0.1:8080
0

e Tomecat BEE
Archivo Editar Ver Ir Marcadores Herramientas Solapas Ayuda
€« = % © [ = =
Atras Recargar Inicio Historico Marcadores ~ Mas pequefio Mas grande (4

[ (8] httpy127.0.1.1:8080¢

Apache Tomeat Apache Tomeat/7.0.4 § The Apache Sthwa re FDundatiOn I
ii = http://www.apache.org/

P If you're seeing this page via a web browser, it means you've setup Tomcat successfully. Congratulations!
Status MNow join the Tomcat Announce mailing list, which is a low volume mailing list for releases, security vulnerabilities and other project announcements
Tomeat Manager !
Host Manager . apache.orq for

As you may have guessed hy now, this is the default Tomcat home page. It can be found on the local filesystem at.

$CATALINA_HOME/webapps/RO0T/index.html 1

Documentation

where "$CATALINA_HOME" is the root of the Tomcat installation directory. If you're seeing this page, and you dont think you should be, then you're either a user who
Release hotes has arrived at new installation of Tomcat, or you're an administrator who hasn't got his/her setup quite right. Providing the latter is the case, please refer to the Tomcat
Change Log Documentation for more detailed setup and administration information than is found in the INSTALL file

Tomeat Documentation
NOTE: For security reasons, using the manager webapp is restricted to users with role "manager-gui". Users are defined in
$CATALINA_HOME/conf/tomcat -users.xml

Temcat Online

Included with this release are & host of sample Senlets and JSPs (with associated source code), extensive and an quide to
Home Page web applications
omcat mailing lists are available at the Tomeat project web site o
s Tomeat mailing list: Iable at the Tomcat project web sit
Bug Database
Open Bugs « users@tomcat.apache.orq for general questions related to configuring and using Tomeat
Users Mailing List . apache.org for working on Tomcat
Developers Mailing List
Thanks for using Temeall
IRC
Powered by
A% [
&
3 [ @ Terminal | €D Apache Tomcat | 7]

Fig.35 Pagina principal del servidor Tomcat 7.0.4

Ahora debemos hacer algun cambio en el archivo

SCATALINA HOME/conf/tomcat-users.xml. Tenemos que afiadir
las siguientes dos lineas para poder acceder como usuario a
través del navegador para administrar el servidor.

=] Terminal mEE

Archive Editar Ver Terminal Solapas Ayuda

Fig.36 Configuracion de usuarios

De esta manera al acceder al Tomcat Manager nos pediré
un nombre de usuario y una contrasefa.

Apache Tomecat Apache Tomecat/7.0.4

/ A username and password are being
, requested by http:/127.0.1.1:8080. The
— ) site says: "Tomcat Manager Application”
Administration a g A
Status Usuario: |inaki |
Tomcat Manager
Host Manager Contrasefia: I...‘ l
[] Use Password Manager to remember this password.
Documentation
Release lotes ggancelar | &Jaceptar |
Change Lﬂg -

Fig.37 Login en Tomcat Manager Application 27
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Accedemos de esta manera al gestor de aplicaciones web,
desde donde podemos manejar la estructura de directorios,
por ejemplo para establecer la pagina inicial, acceder a
los ejemplos o consultar el estado del servidor.

Gestor de Aplicaciones Web de Tomcat

Mensaje

P |

Lister Apiicaciones Ayuda HTHL de Gestor Ayuda de Gestor

e e T
Arancar Recargar Replegar
L Welcome to Terncat tiue L
e sssenes e s [
P [Rocargar ) [ Replegar
” S - .
oo e v 255
o Replagar
lewamples Servlet and JSP Examples. tue o
e smenes s
Arancar Recargar Replegar
{host-manager Tomcat Host Manager Applic ation tiue [
[ sssenes o3
o s
e et v e N .
e e e 2o

Desplear directwrio o archive WAR lacalizado en servidar.

[ @ jmanager wmanagerl Y | | |

[ @ [rerminal] || 1apache Tomcat]

Fig.38 Gestor de aplicaciones

Archivo Editar Ver Ir Marcadores Herramientas Solapas Ayuda

« ., 9 e &% © W e

v
Atras Adelante Cetener  Recargar Inicio  Histérico Marcadores = Mas pequefio Mas grande

[ http#127.0.1.1:8080/examples/servlets/

Serviet Examples with Code
This is a collection of examples which demonstrate some of the more frequently used parts of the Serviet API. Familiarity with the Java(tm) Programming Language is assumed.

These examples will only work when viewed via an http URL. They will not work if you are viewing these pages wia a “file://...* URL Please refer to the AEADWE file provide with this Tomcat release regarding how to
configure and start the provided web server.

Wherever you see a form, enter some data and see how the serviet reacts. When playing with the Cookie and Session Examples, jump back to the Headers Example to see exactly what your browser is sending the
server.

To navigate your way through the examples, the following icans will help

By Exceste the exarple

, Look at the source code for the example

% Return to this screen

Tip: To see the cookie interactions with your browser. try turning on the "notify when setting a cookie” option in your browser preferences. This will let you see when a session is created and give some feedback when
loaking at the cockie demo

Hello World % Execute , Source

Request Info Execute Seurce
Request Headers h Execute , Source
Request Parameters Execute , Source
Cookies % Execute , Source
Sessions Execute ,M

Note: The source code for these examples does not contain all of the source code that is actually in the example. only the important sections of code. Code not important to understand the example has been removed
for clarity.

B

[ @ [Terminal] |[ ) Apache Tomcat] | inaki /[ servlet Examples Servlet Examples

Fig.39 Directorio de ejemplos

4 Imanager =)&) )
Archivo Editar Ver Ir Marcadores Herramientas Solapas Ayuda

L - 2 & © [ &

Atrés nte Defensr Recargar  Inicio  Histérico Marcadores — Mas pequefio Mas grande

(18 hitp:127.0.1.1:8080/manager/statusorg apache.catalina fiters CSRF_NGNCE=31AFE77C67D166773A13905F 50C0FA2 I

Estado de Servidor

Lister Apicaciones Ayuda HTWL de Gestor Ayuda de Gestor Estarlo Completo de Servidor

Versién de Temeat Version JVI Vendeder JV Nombre de §0 Versién de S0 Arquitecturade SO
I | | | |

g Tomcni7 a8 T S sy e e I 2easzmitt s

VM

Free memary: 7.44 ME Total memory: 15.31 MB Max memary: 243.62 MB

http-8080

M threads: 200 Cument thread count: 10 Cunent thread busy: 1
Wax processing time: 194 ms Processing time: 1285 5 Request count. 28 Errar count: 1 Bytes received: 0.00 M8 Bytes sent 0.05 B

Stage Time BSent  BRecy Client VHost Request
s 1ims  0KB 0KB 27011 127011 GET atalina fiters CSRF_NONCE=3 TRILL
r 2 2 2 El El 2
R 2 ? ? 2 2 2

P: Pare and prepase request S: Service F: Finishing R: Ready K: Kespalive

ajp-8009

Max thieads: 200 Curient thiead count: 0 Gunient thread busy: 0
Mar pracessing time: O m: Processing fime: 0.0 2 Request count: 0 Enr caunt: 0 Bytes receivad: 0.00 B Bytas sent: 0.00 LB

Stage Time. BSent B Recy Client VHost Request

P: Parse and prepase request S: Senice F: Finishing R: Ready K: Keepalive

B

[ & [Terminal] |0 [apache Torncat] B9 inaki €0 jmanager
Fig.40 Estado del servidor 28
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Otro de los archivos de configuracidn cominmente
utilizados en Tomcat es el archivo server.xml. Al igual que
el archivo que contiene los usuarios estd en la ruta
SCATALINA HOME/conf/. Editando éste archivo se puede
configurar el puerto en el que escucha el servidor web, asi
como otros puertos, por ejemplo podriamos configurar la
conexidén segura utilizando secure sockets layer (SSL)
descomentando las lineas oportunas y activando este
servicio.

Archivo

Editar Ver Jermwnal Solapas Ayuda

Fig.41 Configuracion de puertos

Ejemplos

En este apartado se mostrardn algunos ejemplos aungque se
espera avanzar mas en el tema de las aplicaciones
colaborativas durante la siguiente etapa del proyecto.

En primer lugar se muestra un ejemplo simple en el que
mediante el paso de pardmetros por parte del cliente, el
servidor responde modificando la pagina que se estéa
visualizando. Es uno de los ejemplos que vienen por defecto
junto con la aplicacién.

o Efeimplo de parar Je Aeques [=][5]=)

Archivo Editar Yer | Marcadores Heramientas Solapas Avuda

Aras | Adelante Racargar

httpi127 0.1 1:8080/examples/sendets/sendetiRaquastParame

& apicscones Luga

Ejemplo de parametros de Request 7]
Archivo Edtar Ver I Msrcadores

Aaras Racargar

B wermnal 3 Ejemplo de parametro..

03 |8 Terminal {3 Ejemplo de parametro . Ejemplo de parametros de Request

Fig.42 Ejemplo sencillo de servlet con parametros
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El siguiente ejemplo es algo mas complejo. Corresponde a
una serie de servlets que recogen y muestran informacidn
relativa a una universidad, datos de matricula, alumno,
formularios, etc.

3 VD) [ rewiicste st pacosserdetimiaen

Jor

Datos Alumno o e ) S
ado de Matriculas

[ [ —m— : e
‘

16003

[Eanads
3 Fcarano@epmak de
B 012 2012 2 o[ 1975 3]

Werverie

SRR = R A S [ e er— . S e

Hombre Cuatrinsatra| Craditos| CTéditon| Craditos
Asignatura g ®| Tedricos| Précticas

1 B '

Fig.43 Ejemplo de servlet con conexién base de datos JDBC

Es posible modificar el cédigo java mediante la
aplicaciédn eclipse para ajustar los servlets a nuestras
necesidades.

» .
eclipse

GALILEO

Fig.44 Logo Eclipse

Java - /home/inaki/Escritorio/Alumno.java - Eclipse SDK:

File Edit Source Refactor Navigate Search Project Run Window Help

v e ovar |[Be e @ e S 5 [&ava
P > =8| @ *Aumnojava 3 ‘=EMS£ outline 2 LR W e ¥ Y =0O
5% - ®import javax.servlet.*;[] b “= import declarations
¥ s ¥/ D
By & accion: String
* En este serviet inplementamos el formulario Alumno, el cual & num :int
* nos permite movernos por los distintos registros de las tablas o
* persona y alumno, pudiéndo modificar los dates,berrar o afadir nuevos o pd:in
* registros. & nombre : String
: o apellidol : String
. » apellido2 : String
public class Alunno extends HttpServiet { & direccion : String
a cp: String
//Propiedades de la clase P Sting
o e 4 localidad : String
*Accibn a realizar por el serviet & provinia : String
*/
string accion; a telef»nnn‘strmg
e xx & email : String
* Némero de registro que est$ mostrando el servlet o lugarNacimiento : String
e & fechaNacimiento : Date
int num;
- & nif : string
| E— — 4 _sexo: String e
[2 Problems 2 - @ Javadoﬂ =8 Dsclamlinn] < =0
0items
Description Resource Path Location | Type
|* [»omes
(] @ Java- promefmatieer. [ | _v]

Fig.45 Edicién del codigo de un servlet con Eclipse
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Por ultimo dentro del apartado de ejemplos de servlets
para el servidor Tomcat se muestran una serie de
aplicaciones colaborativas programadas en lenguaje java
cuya investigacidén mas profunda se realizard en la
siguiente etapa del proyecto.

Sl Session: Whison (1) LI51=] - '
E Dpa‘em oard Demn Session : Habanero: ECalc  [M[=] E3 — Collab : Habanero: Text Editor n N |
P File User Face
. @ECHO OFF [#]

5 SET PATH=d)javaibin,%PATH%
1

SET LD_LIBRARY_PATH=djavalhin

SET HOME=c\

SET CLASSPATH= d\JAVAILIBVCLASSES ZIP

SET CLASSPATH=%CLASSPATH% Cihabanerolristra

SET CLASSPATH=%CLASSPATH%, Clhabanerolristraldemos

X2 Yoy Sqrt 1% SET CLASSPATH=%CLASSPATH% Cihabanerolristraltools
asin acos atan ymoh ECHO Starting the Habanero Client.
am — - Al ECHO Press Cirl-C inthis window to terminate the Client.
java Habanero -listen 2000
Enter drop . Del
7 B E] +
ety | 2 N R
1 2 3 i
| . e =[5
[Z12]-- | AlO|m] 0] 8 |%[%] ] 0| noop / Habarem Help
Habanero Helgr Hahanero Help : 5
|G Habanero Partiipant| & Hahanero Participant lﬂﬁ User ID

Fig.46 Ejemplos de aplicaciones colaborativas del proyecto Habanero

WhiteBoard permite compartir imadgenes y dibujos en una
sesién. Es posible dibujar libremente o mostrar imagenes
gif y Jpeg.

Ecalc presenta un visor a cada usuario en el gque se
pueden realizar operaciones matemdticas basicas y algunas
funciones algo mas complejas.

Text Editor permite abrir archivos de texto para que

sean modificados por distintos usuarios, es posible dar
formato al texto y distinguir a los usuarios por colores.
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Conclusiones

Durante esta segunda etapa del proyecto se ha realizado
una investigacidén béasica en tres areas, el lenguaje SDL, la
simulacidén con OMNeT++ y el servidor Tomcat con sus
servlets.

Se ha llegado a un nivel de comprensidén del software
utilizado en el proyecto bastante aceptable, aungque se han
tenido algunos problemas de configuracidén y se ve una
dificultad bastante elevada para la siguiente etapa en la
que se deberdn modificar y combinar los ejemplos mostrados
en el presente documento, asi como dotar de mayor
funcionalidad a las aplicaciones principales.

Existe una gran cantidad de informacién grafica de las
capturas de pantalla gque serd necesaria para recordar
ciertas partes de los programas utilizados, aungque se
espera que el nivel de detalle en las explicaciones de la
instalacién y configuracién del software del entorno de
trabajo sea mucho menor en la memoria final. Llegados a tal
punto se dard mas importancia al caso particular del
presente proyecto.
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Investigacidén avanzada

Introduccién

Al inicio del presente proyecto se establecidé un plan de
trabajo en el que se contemplaba la implementacidén de un
entorno de trabajo en el que se incluian una serie de
herramientas o aplicaciones que nos permitirédn alcanzar los
objetivos propuestos.

Durante cuatro semanas se realizd la instalacidn de
dichas herramientas, asi como un trabajo de investigacidn
badsica para familiarizarse con el software y las
tecnologias utilizadas.

Se trabajo con ejemplos de cada una de las partes que
comprenden el proyecto, es decir, el modelado con SDL, la
simulacién con omnetpp y el propio servidor Tomcat.

Durante ésta tercera etapa del proyecto se ha intentado
profundizar en la utilizacidén de todas estas herramientas
planteando dos modelos a partir de los cuales se pretenden
alcanzar los objetivos particulares planteados.

Se ha intentado hacer una simulacidén gque conectara con
el servidor real de forma fisica, pero ante ciertos
problemas detectados se ha optado por una simulacidén contra
un servidor virtual, utilizando pardmetros de las pruebas
de comportamiento realizadas contra esa parte real.

En definitiva en el presente documento se profundiza en
la utilizacién de las herramientas y tecnologias software
para adaptarlas a nuestros objetivos. También se explican
con detalle los problemas que han ido apareciendo y como se
plantean soluciones alternativas ya que todos estos errores
y su solucidn forman parte de cualquier proyecto y sirven
para adquirir conocimiento afiadido.

Por Gltimo se hard una exposicidén de los resultados
obtenidos en las diferentes pruebas, la comparacidn de
éstos y las correspondientes conclusiones. Uno de los
objetivos de ésta etapa es la comparacidén de los dos
modelos definidos con SDL. Se mantiene el objetivo
principal de complementar los servicios ofrecidos por el
campus de la Uoc e intentando contribuir de esta manera con
el proyecto Castelldefels.
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Resumen

El objetivo principal del trabajo de investigacidn
avanzada realizado es la adaptacidn del software y las
tecnologias utilizadas en el entorno de trabajo a los dos
modelos que seran comparados.

En primer lugar se utilizard el lenguaje de descripcidn
y especificacidén, SDL. Mediante el programa Sandrilla se
modelan dos escenarios distintos. En el primero de ellos
existe un Unico servidor al que se conectan todos los
estudiantes de la Uoc. En el segundo modelo, 1los
estudiantes se dividen dependiendo de la carrera en la que
estén matriculados y cada grupo se conecta a uno de los
servidores, que en realidad son multiples instancias del
mismo servidor Tomcat que escuchan en puertos diferentes.

Después nos centraremos en las herramientas de
simulacién. En primer lugar se ha intentado adaptar una
simulacién de ejemplo llamada extServer para que los
clientes simulados se conecten de forma fisica al servidor
o servidores reales. Se han encontrado varios problemas que
han impedido su correcto funcionamiento, se explicaran
estos errores con detalle y también cuales eran las
intenciones y objetivos buscados con esta simulacidn.

De forma alternativa se ha realizado otra simulacidén en
la gue se utilizan pardmetros obtenidos de ciertas pruebas
de comportamiento realizadas sobre la parte real.

Por otra parte se dard una explicacidén de los pasos que
se han seguido para configurar el servidor Tomcat para que
se ejecute de forma multiple. También se ha hecho una
suposicidén de cudl seria la manera de integrar las
aplicaciones colaborativas de Habanero sin llegar a
profundizar en el caso ya que no dispondriamos del tiempo
suficiente para adaptar estos servlets.

También se da una explicacién generalista de todas las
aplicaciones disponibles y una explicacidén algo méas
detallada de varias de éstas aplicaciones que son
interesantes para el proyecto. Se realizan pruebas de
comportamiento sobre éstas aplicaciones.

Por ultimo nos quedara el anadlisis de los resultados
obtenidos a partir de las simulaciones y las pruebas de
comportamiento. Se obtendran graficos a partir de archivos
output de las aplicaciones.
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Lenguaije SDL (Specifications and Description Language)

Introduccién

En esta etapa del proyecto ya se conocen los principales
elementos que componen un diagrama SDL y por lo tanto se
aplicaran para realizar los modelos gue nos interesan.

Como se puede observar se han modelado dos sistemas
distintos. Uno algo mas sencillo en el gque varios clientes
se conectan a un Unico servidor Tomcat y el otro en el que
distintos tipos de estudiantes se conectan a distintos
servidores mediante multiples instancias de Tomcat.

Servidor tUnico (Modelo 1)

En este caso se puede observar que todos los clientes
son del mismo tipo. Lo UGnico gque haran los clientes es
abrir cada uno de ellos un navegador que realice la
peticién de conexién al servidor tomcat. Esta simulacién
nos servird para saber qué cantidad de clientes es capaz de
soportar Tomcat. La respuesta del servidor se devuelve a
cada cliente en particular. Se recogeran capturas del
trdfico de red con wireshark.

system  Callaborative app with Tomcat EEL)]
Cliente_1 Cliente_2 Cliente_n
Estudiante
Estudiante_1 Estudiante_2 Estudiante_n
—
I:I channel channel channel
Router (Gateway)
channel
v
Tomcat_server
=
block type  Estudiants 1

Proceso de cada usuario b

Procedimiento

black type  Tomcal_server \/ 1m
7 Praceso de cada usuario 5\

Procedimiento

Fig.47 Disefio del modelo 1 en SDL
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Maltiples instancias del servidor Tomcat (Modelo 2)

En este caso existen distintos tipos de clientes, que
representan a distintos tipos de estudiantes que se
distinguen por la carrera que estudian. El objetivo de la
simulacién es comprobar la respuesta del servidor ante
distintas cantidades de trafico. En realidad cada tipo de
estudiante se conectard a una aplicacidén colaborativa
diferente. También existen distintos servidores, cada uno
de los cuales escuchard en un puerto diferente a su
respectivo tipo de cliente. En este caso se dispone de un
servidor interno en Omnet, que recogerd la respuesta de
todos los servidores Tomcat ofreciéndonos la informacidn de
salida a analizar.

A continuacidén se observa el SDL del sistema completo.

system  Collaboralive app with Tomeat 191]

Clienta_1 Cliants_2 Cliante_n
i lante carrara | | 0000 |
Esludiante_carrara_x1 Esludiants_carrara_x2 Estudianta_carrara_xn
Cliente_1 Cliante_2 Clienta_n
1 iante_carrera_y s
Tipo_de_estudiante_y1 Estudiante_camera_y2 Estudiante_carrera_yn
Clianta_1 Cliants_2 Clianta_n
|Estudiante_carrera_z ] = [
Tipo_de_estudiante_z1 l Estudiante_carrera_z2 | Estudianta_carrara_zn
. N e L I
channels channgla
i l
Router [Gateway)
FEREEERRR e |
channal - channs! channel - channa! channal - channa
I | I |
| M . 4
Tamcal_server_x Tomcal_sarver_y Tomcal_server_z

Fig.48 Disefio del modelo 2 en SDL
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A continuacidén se muestran los procedimientos de los

distintos tipos de estudiantes.

block type  Estudiante_carrera_x 1

7
// Proceso de cada usuario 5

Procedimiento

block type  Estudiante_carrera_y

1

Proceso de cada usuario

|

Procedimiento

Fig.49 Procedimientos de cada tipo de estudiante

block type  Estudiante_arrera_Z 1y

/ Procaso de cada usuario 5\\

Procedimiento

También se podemos ver los procedimientos de los

distintos tipos de

block typs  Tomcal_server_x

Proceso de cada servidor %

servidores Tomcat.

black typs  Tomcat_sacver_y

141

Proceso de cada servidor

Procedimienta

5 cont block typa  Tomeat_server_:

Fig.50 Procedimientos de cada tipo de servidor

Procedimiento
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Y por ultimo los procesos del servidor interno

block  Internal server (1)

Proceso del servidor IEI

Procedimiento

:
| EscucHAENUNA  }

———s

DIRECGION DETERMINADA |

REGIBE DATOS DE i Y}
RESPUESTA DE * FIN *

TODAS LAS INSTANGIAS'

DEL SERVIDOR TOMCAT

FIN DE LA SIMULACION GENERA INFORMACION DE LOS SUCESOS

Fig.51 Procesos del servidor que recoge los resultados

Simulacidén avanzada

Introduccién

En esta etapa nos centraremos en la simulacidén de los
dos modelos descritos anteriormente con el objetivo de
obtener unos resultados de cada sistema y compararlos.

En un primer momento se ha llevado a cabo la
modificacidén de uno de los ejemplos incluidos con Inet
Framework. En concreto se trata de la simulacidén extServer
que nos permite conectar fisicamente con la parte real, en
la que se encuentran el servidor Tomcat y las aplicaciones
colaborativas.

Se han encontrado problemas durante la configuracidn de
las ejecuciones de la simulacién. Alguno de estos errores
han sido solventados y seran documentados, pero al final,
como se explicard mas adelante se ha optado por una
alternativa en la que se realiza otro tipo de simulacidn
parametrizada con valores obtenidos de las pruebas de
comportamiento de la parte real.

De todas formas se realiza una exposicidén de ambas
simulaciones.
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Simulacidén contra servidor real

En primer lugar se intenta ejecutar la simulacidén con un
Uunico cliente para probar la conexidn con el servidor. Para
ello se mantiene el escenario por defecto y se configuran
algunos parédmetros que incluyen la direccién del servidor
real y el puerto de conexidn.

[ README (m omnetpp.ini & . [ servermrt 1

Sections
FTameTETS & Parameter Assignments

~ Configuration
e e [ e -

Advanced Network: extserver

Scenarios Section fallback chain: General

L Random Numbers HINT: Drag the icons to change the order of entries.
1 output Files Section/key Value Comment
Cmdeny 1 e ;

** ServernumTcpApps i

| Tkenv | |
client router sener *++ ServertcpAppType “TCPsinkApp"

Extensions

*+ servertcpAppl*].address | "172.0.1.111" |
## servertcpApp[*].port 10021

Parallel simulation

| TGenerall / ** server.tcpAppI~1.address
*+ tcp.advertisedWindow 1 65535
| Applies to:

;. ** tcp.delayedAcksEnabled false [Generall. [Config Uplink Traffic]
| & TChSinkhpp: otring addres
+ +* tcp.nagleEnabled | true E

< = default("")

Form | Source|

Fig.52 Escenario simple y configuracion de la simulacion extServer

Una vez construido el cédigo se procede a ejecutar la
simulacién, encontrando el siguiente error.

Confirm = [ax

@ Error in module (Extinterface) extserver.router.ext[0]
(id=12): cSocketRTScheduler:setinterfaceModule():
pcap devices not supported.

o |

Fig.53 Error con librerias pcap.

Se refiere a los dispositivos de captura de trafico. En
primer lugar para solventar el fallo se ha procedido a
reinstalar un paquete llamado libpcap-dev que es el
encargado de la captura de trafico. Después se compila el
programa por completo, pero no se resuelve el problema. En
segundo lugar se piensa en la posibilidad de que como el
sistema estd instalado en una madgquina virtual, no se puede
establecer la conexidén con la tarjeta de red de forma
correcta, por lo gque se reinstala todo en una magquina real,
pero tampoco se solventa el error. Por Gltimo se comprueban
las configuraciones y se consigue seguir adelante cambiando
el siguiente parametro.

[») *omnetpp.ini &3 [ dient.mrt L) router.mrt [»] *omnetpp.ini £ (5 client.mrt L] router.mrt

Sections Sections
Parameters & Extensions e \/@ Extensions
'~ Configuration v Configuration
General Shared libraries to load: Rese o Shared libraries to load: |
Advanced Advanced
Scenarios Extension classes Scenarios Extension classes

Random Numbers o 3 | s Random Numbers Configuration class: | | Reset
Output Files Output Files -

OBy Scheduler class: |"cSocketRTScheduler Reset Cmdenv @5? SequentialSchedule =
Tkenv Real™; o [ Tkenv Real-Time scheduler scaling: |

I

-
EXtErsions s [cindexedFileOutputvectorManage
Output vector manager class: ‘r dexedFileOutputVectorManage Parallel Simulation Output vector manager class: \ i | putV anag

Parallel Simulation

Fig.54 Solucion del error de las librerias pcap
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como antes del error

llegadbamos hasta un punto de la ejecucidn de la simulacidn
y una vez arreglado conseguimos avanzar.

il 0 0

1

extserver (extser!

Error in module (E)dlnteﬂace) extserver.router.ext{0]

+

0

B oxtserver ((S Requesting first frame from queue module

r.arp, s

®

- # scheduled-event (id=12):

pcap devices not supported.

():

. icmp,.
P igmp,

Im.ualiz.l 2

rs Trane Fron queue mod

r.errorH
ige O

e, stage
stage O

age 0

In.lt.xallzmg nodule extserver rouber PPP[l] .queue, stage
od Lo ppp1].ppp, stage O

*Iﬂ Init.lalxzing module extserver,router ext,[O], stage 0 3

Fig.55 Avance en la ejecucion de la simulacion extServer

ir.ip, st

Initializing module extserver.router.ppp[l1]. stage 0
Initializing module extserver.router.ppp[1].queue, stage 0
Inltiallzing module extserver.router.ppp[1].ppp. stage 0

Inlllﬂllzlng module extserver.client. namTrace stage 0
Initializing module extserver.client.notificationBoard. stage 0
Initializing module extserver.client.interfacelable. stage 0
Initializing module extserver.client.routingTable. stage 0
Initializing module extserver.client.tcpApp[0l. stage 0
Initializing module extserver.client.tcp. stage 0
Initializing module extserver.client.udp. stage 0
Initializing module extserver.client.sctp. stage 0
Initializing module extserver.client.pingfipp. stage 0
Initializing module extserver.client.networklLayer. stage 0
Initializing module extserver.client.networkLayer.ip. stage 0
Initializing module extserver.client.networklLayer.arp. stage 0

# scheduled-

Re Eme oI qaeyd
Tnltlahzlng module extserver.router. ext[O]
liont

nit

d

Initializing module extserver.client.networklLayer.icmp. stage 0
Initializing module extserver.client.networkLayer.igmp. stage 0
Initializing module extserver.client.networklLayer.errorHandling. stage 0
Initializing module extserver.client.pppl0]. stage 0

Initializing module extserver.client.pppl0l.queue, stage 0

| |Initializing module extserver.client. ppp[()] ppp. stage 0

IDrrinctinn Pimot Procmn Ponm jiin e

7 si -inet/exa... | 7] OMNeT++/Tkenv - ext... |

[[=]] ]

De todas formas llegamos hasta otro punto de la
ejecucidén en la que obtenemos otro error de otro tipo.

Error in module (RoutingTable)
extserver.router.routingTable (id=8): User error: Error
opening routing table file ‘router.mrt’.

Fig.56 Nuevo error con tabla de rutas

Esta vez se trata de un error en la tabla de

router.
el siguiente contenido.

[2 client.mrt

# interface @ to client
name: pppo
inet_addr: 172.0.0.100
Mask: 255.255.255.0
MTU: 1500
POINTTOPOINT MULTICAST

[¥) omnetpp.ini [ *router.mrt &2

# interface 1 to server
name: pppl
inet addr: 172.0.1.100
Mask: 255.255.255.0
MTU: 1500
POINTTOPOINT MULTICAST

# interface 2 to external server (real network interface)
name: ext@

inet_addr: 192.168.1.128

Mask: 255.255.255.0

MTU: 1500

POINTTOPOINT MULTICAST

ifconfigend.

route:

#Destination
172.0.0.1
172.0.1.111
192.168.1.128

Genmask

255.255.255.0

255.255.255.0
255.255.255.0

Gateway

172.0.60.1

172.0.1.111
192.168.1.1

H

9
G 0

Flags Metrlc Iface
H

rutas del

Es un fichero incluido en la simulacidén que tiene

[2¢ Problems ;:\ Module Hierarchy 32

NED Parameters | fs NED Inheritance | & Console 2

% %| G 5B [El&E 2 - 9 =0

Fig.57 Fichero de configuracion de la tabla de rutas del router

También se intenta solucionar cambiando el rango de

direcciones ip,

ningtn resultado positivo,

de momento con la parte real,

momentos,

conectando la maquina de la simulacidén y la
del servidor a través de un router,
directamente sin utilizar router,

también sin
etc. sin llegar a obtener

por lo que se opta por continuar

descubriendo en uno de los
gue aunque se consiguiera solventar este problema

con las rutas no serviria de nada.
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Se llega a esta conclusidén ya que las tramas que se
enviarian desde la simulacidén serian interpretadas de forma
errbénea por el servidor de aplicaciones colaborativas, vya
que se prueba la conexidn con este desde un navegador
obteniendo el siguiente resultado.

. Habanero Server

Starting the Habhanero Server.
Pxe trl1-C in this window to terminate the Server.

u*el ho C:“\Progran Files\NCSA\Habanero2.ABeta2
I am cl Z.168.1.4

ljava.fn.8treanCorruptedException: InputStream lloes not contain a serialized ohje
et

java.io.ObjectlnputStrean. readStreanteader(Object [nputStrean. java:681)

java.io.ObjectInputStrean.<init><ObjectInputStrean.java:
ncsa.habanere . streams .Harshalllnput§trean. <1n1t>("a1ahalllnputstleam

at ncsa.habanero.SessionManager.run{SessionManager. java: 3087
java.lang.Theead.run<Thread.java:474>

Fig.58 Error en la interpretacion de las tramas que se envian desde un navegador

Se tendria que haber solucionado el siguiente esquema de
conexidén para que la simulacién funcionara correctamente.

Router simulado

Direccion simulada escucha Servidor simulado. Recoge
al cliente los datos que envia el
Cliente simulado Direccion real de la tarjeta servidor real

puerta de enlace

%
S
LT

Router real

Servidor real

Fig.59 Interconexidn entre la simulacion y la parte real

Se habia configurado incluso los puertos de conexidn,
que corresponden con los mismos en los que escucha el
servidor Tomcat.

» *omnetpp.ini &3 client.mrt *router.mrt o =
1 *e.nama = -1

i **.ppp[*].queueType = "DropT;
i **.ppp[*].queuve.frameCapacit

*+_client.nunTcpApps = 1
** client.tcpAppType = “TCP!
*+.client.tcpApp[*]. SendBy(e
i **.client.tcpApp[*].active =

*Client. tcpApp[*].port = 1002
**.client.tcpApp[*].connectAddress = 2.168.1.128
x.client.tcpApp[*].connectPort = 1602
[*]. mpen—us

*+.client. tcpApp
**.client.tcpApp[*] t(lnse =8s
I **.client.tcpApp[*].sendscript = **

**.server.nunTcpApps = 1
**_server.tcpAppType = “T
**.server.tcpApp[*].address
**.server.tcpApp[*].port = 16

**.tcp.advertisedWindow = 655
i **.tep. delayedA(ksEnabled = falas
i ** ten nanleFnahled = trus

Form | Source

2. Problems (= Module Hierarchy |2} NED Parameters | % NED Inheritance & Console 53 X R Ix GlE = 8- riv =0

Fig.60 Configuracion de los puertos de conexion y direccion del servidor externo
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Y también se habia contemplado la posibilidad de crear
tres interfaces de red para la situacidén del modelo 2 en la
que intentaria conectar con tres servidores. Este pardmetro
también era configurable.

Edit Parameters X
Edit Parameters

Add, remove or modify parameter type, name and value of the submodule called router

Defined parameters

Type Name Unit Value
o string routingFile | default("")
numExtinterfaces

Add | Remove

@ ‘ OK | Cancel =

Fig.61 Configuracion del nimero de interfaces del router

Por lo tanto se detallan a continuacidédn los escenarios
con los gque habriamos trabajado con estas simulaciones para
pasar posteriormente a otro tipo de simulacidén que nos
permita alcanzar los objetivos esperados.

@f » > » #
client  d 1\%&*2 /ﬁlie client4
E

clients clients client7 clients
# » » »

clienty

»

client10 cfi 1\‘&“\12 /lien client14

extRouter server

client25client26 client27 client28 client29

Fig.62 Escenario del modelo 1 (Servidor Unico)

- - - - -
client 1\4{ier\‘:z /ﬂie clienta
‘/oﬁ'elenw extRouter1 serverl
# § # § > #

clients client6  client7 clients8  clients
# - # -

OO0 O e
(lient1W§4

ion extRouter2 server2

client15client16 client17 client18 client19

&

client24

- # - #

client20  cliznc21 ienk‘zz/ﬂien

extRouter3 server3

client2sclient26  client27 client28  client29
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Simulacidén contra servidor parametrizado

Para realizar una simulacidén que proporcione unos
resultados aproximados de la respuesta del servidor sin
llegar a conectar con él, es necesario conocer algunos
datos sobre el comportamiento de éste. Se han realizado
varias pruebas con las aplicaciones colaborativas que se
detallardn méds adelante, pero necesitamos conocer al menos
la cantidad de datos gue tenemos que manejar en la
simulacidén. Los archivos que se han utilizado y su tamafio
se pueden observar a continuacién.

& Archivos utilizados por Habanero

Archiva  Edicién  Wer Favoritos  Herramientas  Ayuda

@Atrés - Q L’i paﬂsqueda [ campetas | [TT3)-

Direccion |2 EXUociProyerto fin de carrera\ TFC Jakarta TomcatiInvestigaridn avanzada Pec3|Habaneralarchivos utiizados por Habanera V|

~

= |= mpEDIT kxt . D hiteboard . Dy mriHeadDé. wrl

=l |==| Documento de kexto - Archivo - Archivo WhL
= SEKB E 686 KB E 292 KB

Fig.64 Tamafio de los archivos a manejar por las aplicaciones

Tareas de archivo y carpeta &

'ﬁ Crear nuewva carpeta
e Publicar esta carpeta en Web

Se aprecia un archivo de 8 KB, otro de 686 KB y un
tercero de 292 KB. Durante las siguientes simulaciones
también se han tenido en cuenta los dos modelos, pero con
ciertas limitaciones. Tenemos una cantidad limite de
clientes a partir de la cual la simulacidén no se ejecuta
correctamente. Durante las pruebas sobre la parte real se
han hecho conexiones con 30 clientes en el modelo 1 y
también 30 clientes en el modelo 2, en este caso 10
clientes por servidor. Debido a la limitacién de omnetpp,
se realizard la simulacidén con 15 clientes para el modelo 1
y 5 clientes por servidor en el modelo 2, manteniendo de
esa manera la misma proporcidén que en el caso real. Para el
modelo 1 se ha hecho la media del tamafio de los archivos
obteniendo un tamafio de archivo de 330 KB. Se procede a
configurar las simulaciones con estos datos.

Simulation - inet/examples/inet/nclients/filetransfer.ini - OMNeT++ IDE

File Edit Source Source Navigate Search Project Run Window Help

|3 [@) B|#-0 Q|9 o | X5 G | & £ | B Simulation
[t Project Explorer % = 0| [y *filetransfer.ini &3 ==

FE 5 7 Sections
7 Parameters & Parameter Assignments
b @ multicast

~ Configuration

< @ ndlients

© & results General Configuration: | General v
2 General-0.elog D Advanced } Network: NClients
[3) basicHTTRini Scenarios Section fallback chain: General
8 filetransferini Random Numbers HINT: Drag the icons to change the order of entries.
) fingerprints.ini Output Files Section/Key Value Comment 3 =
3 fingerprints2.ini Cmdenv
NClients.ned Thenv & #*.cli[*].numTcpApps 1 |
T Extensions & = cli[*].tcpAppType “TCPSessionApp"
- e owie] =5 Parallel Simulation o+ cli[*].tcpAppl0].active tue
2 Properties 2 \ &= 0“"'"51 5; #*.clil*].tcpAppl0L.address
@ 3 = o *x cli[*].tcpApp[0].port

g =
e T & s%.cli[*].tcpAppl0].connectAddress | "snv

©; **.cli[*].tcpApp[ 0].connectPort | 1000 |
& ** cli[*].tcpApp[0].tOpen  exponential(0.1s) |
o ** cli[*].tcpAppl0].tSend o |
® ** cli[*].tcpApp[0].sendBytes [EENE]

4 unassigned parameters

Form [Source|
(EA thlems(@ModulsHiemmhyﬁ: Nsmnheritance(a Console 1 % %| & e[FE 2 e = ﬁ}
(@NED Parameters 52 o v = ﬁw

Fig.65 Configuracion del archivo de inicializacion para el modelo 1 43
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A continuacidén se realizan las simulaciones, esta vez de
forma correcta. Cabe comentar que esta simulacidén utiliza
el protocolo ftp para transferir los archivos comentados
anteriormente entre los clientes virtuales y el servidor
virtual.

(NClients) NClients

EQIEGH sy @0 & & [=2>

J(inet.examples.inet.nclients.NCIients) NClients (id=1) (ptrOxaa1f290)
1

L

)

Nefients 13 IP nodes

0 non-IP_nodes

e @

channelinstaller configurator

&

nam

Fig.66 Escenario ejecutandose del modelo 1

Podemos observar también como se graban todos los eventos
de la ejecuciédn.

OMNeT++/Tkenv - NClients

File Edit Simulate Trace Inspect View Options Help

o] %

G R 65 H P o D A R [ W
\Run #0: NClients Event #981 T=0.044713492523 Running...
[Msgs scheduled: 14 Msgs created: 371 Msgs present: 86
Ev/sec: 2.36827 Simsec/sec: 0 Ev/simsec: 0
ACK ppPERBTXEYENt  IMesut~imeout REXMI
E‘NC|-ien|: [Received (IPDat-agra-)ﬂCK For transmission T
=% schedu |[Starting transmission of (PPPFrame)ACK

## Event #976 T-0.044713392523 NClients.r2.pppL0J.ppp (PPP, id=55)., on selfmsg “pppEnc
Transmission finished.

%% Event #977 T1-0.044713492523 NClients.ril.ppp[51.ppp (PPP, id=41), on “ACK' (PPPFrame
=% Event #978 T-0.044713492523 MNClients.rl.networklLayer.ip (IP, id=25), on “ACK' (IPD:
Routing datagram “ACK" with dest=192.168.0.5: output interface is pppl. next-hop address
%% Event #979 T-0.044713492523 NClients.rl.networklLayer.arp (ARP, id=26), on “ACK" (I
Packet (IPDatagram)ACK arrived from higher layer, output interface pppl is not broadcasi
#*% Event #980 T-0.044713492523 NClients.rl.pppl1].queue (DropTailQueue. id=32). on “Al
#*% Event #981 T-0.044713492523 NClients.rl.ppp[1].ppp (PPP, id=33), on "ACK" (IPDatagy
Received (IPDatagram)ACK for transmission

Starting transmission of (PPPFrame)ACK

i

Fig.67 Registro de los eventos de la simulacion

Asi como los escenarios cambian en cada modelo a
simular, la anterior pantalla en la que se registran los
eventos es bastante parecida en todos los casos. Més
adelante, en el anédlisis de los resultados obtenidos
veremos cémo se tienen en cuenta estos eventos. A todas las
simulaciones se les ha puesto un limite de 10 segundos. Es
importante mantener el mismo criterio para que al analizar
los resultados tengamos respuestas coherentes.

- _mnwa______________________ |
Simulation time to stop at: 10
Event number to stop at:
Message to stop at: |

W stop if message gets cancelled

]

Cancel ‘

Running mode: |Express (tracing off)

oK ‘

Fig.68 Limite de tiempo de las simulaciones
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Se procede por lo tanto con las simulaciones del modelo
2. Se realizard una simulacidn por servidor, ya que en el
caso real el comportamiento de cada servidor no influye en
los otros.

Se muestra uUnicamente el escenario de uno de los
servidores ya que en los tres casos la topologia de red es
la misma.

(NClients) NClients

F BB ocurs Ny oD RN T Y

I(inet.examples.inet.nclients.NCIients) NClients (id=1) (ptrOx9718290)
=

DIEL 9 IP nodes
0 nnnnnes
channellnstaller canfigurator nam

Fig.69 Escenario ejecutdndose del modelo 2

Lo que si se tiene en cuenta es que la ejecucidn de la
simulacidén de cada servidor tendrd el archivo de
inicializacién configurado de distinta forma.

Simulation - inat/examples/inet/ncliants/Aletransfer.ini - OMNET ++ IDE

Ele Edt Source Sowce Navigate Search Project Run Window Help

"W o B oa e € G- 9% @ = (B Smutation
 Project Explorer 13 =8 ) hletransferini £ =5
= [ sections
- B [T parameter Assignments
b g mulicast s
I = Configuration
o General Configuration: | General ~
- o results 0
2 General-n.ciog 4 Aduanced  Nework: Nelents
i General-0sca Scenados Section fallback chain: General
P, Random Numbers HINT, Drag the icons to change the order of entries.
& General-vec °“‘:" Files sectioney Value Comment g =
D basichTTR e T
3 fletransierini Thew .l | numcpapps: B | fmovs,
1 o Exenslors .l tcpAppType | Tepsessionsep |

= Properties 53 2= Outline = O

e
Property ke PAPPIO) comectaddiess | “srv* Fie E6l Souce Sowce Navigale Semch Project Bun Window Help
[*|tepAppio] connectport | 1000 O [ S Gy © o 9 £ | Esimuation
O |y *feetransterini 17 =a
- Sections
| CEE— S e s
Form Source. i s T -
2. Problems I Module Hierarchy % NED Inheritance D Console £ Network: NClients
s
5} NED Parameters & HINT: Drag the icons to change the order o enires.
s = — o
e
| repsessiontasr
| * Add...
Ble gdit Source Source Navigate Segrch  Project Bun  Window
r 2|e-0-q || & o~ g £ | simulasion)
15 Project Explorer £ =D | ) “fletransferini 5
S5 7| secios —
- S rarameter assgrmencs ==
b (= multicast po
= @ nclients e Configuration: | General v x * % i@l = 8- ri-=0
Temis M
[ Advanced Network: NClients. > e =0

2 General-0.clog 0

i General-0.5¢3 Seenarios Section fallback chain: General
Semeraboond Random Humbers. HINT, Drag the icons to change the order of ertiies.
B General-0.vec Oukput Files sectioney value Comment A =
pe—— s = -]
§ fletransferini Teenw **.lil | numTcpApps: B ! ey
1 — Extension “+.cl[*] epAppType | TcPSessiontpp |
. | rue | e
0 Properties =2 . B Outline| " B! -
"B |
Property  value |
IR |
| exponentiaiio.1s) |
+.clil*].tcpAppl0) tSend |0 |
o ++.chi[*] tcpApp| 0] sendBytes 0.636M5 L
4 unassigned parameters
Fom Saurce|
(2. Problems 7 Module Hierarchy | % NED Inheritance [ Console i3 ® W lw GF|LY = B ri- =0
2 NED Parameters 52 PRI

Fig.70 Configuraciones para las simulaciones del modelo 2 45
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Los valores como numero de clientes, puerto de conexidn vy
tamafio del archivo a trasferir se aprecian resaltados en
las capturas de pantalla anteriores.

Por Ultimo para concluir con ésta parte de simulaciones,
cabe comentar, que cada vez que finalizamos una simulaciédn
debe aparecer la siguiente pantalla, de esa manera nos
aseguramos que el programa llama a la finalizacidédn de todos
los médulos y los archivos de output, o resultados, gquedan
registrados de forma correcta.

Confirm [x]

@ No more events -- simulation ended.

OK

Fig.71 Fin de las simulaciones

Servidor Tomcat v servlets

Introducciébn

Este apartado estd dedicado a configurar el servidor
Tomcat para que se ejecute de forma multiple. Cada
instancia del servidor escuchard en un puerto diferente y
cada una de estas contendrd una de las aplicaciones
colaborativas que atenderd al tipo de estudiante que le
corresponda.

Es importante comentar, que aungque se dan las pautas
iniciales para instalar los clientes de Habanero, es decir,
los clientes de las aplicaciones colaborativas a modo de
servlets en sus contenedores correspondientes, no se ha
dotado al sistema de ésta funcionalidad por varios motivos.
En primer lugar, estamos ejecutando el servidor Tomcat en
una maquina con Debian 5, en la que nos es imposible
instalar la versidén de java development kit jdkl.1.5. Por
otro lado, deberiamos adaptar el cdédigo de Habanero para
que funcionara correctamente junto con Tomcat y ademés
todas las aplicaciones estédn dentro de una estructura de
directorios muy compleja.

Debido al tiempo disponible y a la complejidad de la
tarea dejaremos ese reto para otra ocasidn mas propicia y
Unicamente se dan unas pinceladas sobre los servlets en
Tomcat.
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Maltiples instancias de Tomcat

Existen dos maneras de crear multiples servidores Tomcat
en el mismo servidor. Una de ellas es copiar de la
estructura de directorios del servidor las partes
necesarias en otros directorios, configurar las variables
globales para que apunten a éstos directorios y ejecutar
una vez el servidor. La otra forma, mas sencilla, es copiar
toda la estructura de directorios del servidor tantas veces
como necesitemos y arrancar multiples servidores, cada uno
con la configuracién deseada. Esta segunda manera de
trabajar es la que se ha elegido y se detalla a
continuacién.

En primer lugar cabe comentar que ya tenemos uno de los
servidores configurado, por lo tanto procedemos a copiar la
estructura de directorios otras dos veces. En nuestro caso
se van a tener tres instancias del servidor Tomcat.

Archivo Editar Ver Ir Marcadores Ayuda

@« . » @ 6 £ B =
Atras Adelante Subir  Detener Recargar ' Carpeta personal Equipo

Lugares v+ % j (@) inaki
a [] i
% Escritorio ‘ E E

[ sistemadea... | | apache-tomcat-7.0.5  apache-tomcat-7.0.  apache-tomcat-7.0.
S Red 5b 5¢
|_) Datos |~ 20 elementos, espacio libre: 84,8 GiB

“4

A\ [€] =y

Fig.72 Estructura de carpetas para multiples instancias del servidor Tomcat

Después se configura cada servidor adicional para que
escuche en otro puerto diferente.

|o| serverxml 3§ |

<Service name="Catalina">

<1--The connectors can use a shared executor, you can define one or more named thread pools-->
<l--
<Executor name="tomcatThreadPool" namePrefix="catalina-exec-"

maxThreads="158" minSpareThreads="4"/>

-
|o| *serverxml 3¢

<T-- A "Service” 1s a collection of one or more "Connectors” that share

<l-- A "Connector" represents an endpoint by which requests are received a single "Container" Note: A "Service" is not itself a "Container®,
and responses are returned. Documentation at : so you may not define subcomponents such as "Valves" at this level.
Java HTTP Connector: /docs/config/http.html (blocking & non-blocking) Documentation at /docs/config/service.html
Java AJP Connector: /decs/config/ajp.html -->
APR (HTTP/AJP) Connector: /docs/apr.html <Service name="Catalina">
Define a non-SSL HTTP/1.1 Connector on port 8086
. <1--The connectors can use a shared executor, you can define one or more named thread pools-->
<Connector port="10022" protocol="HTTP/1.1" <l--
connectionTimeout="20000" <Executor name="tomcatThreadPool" namePrefix="catalina-exec-"
redirectPort="8444" /> maxThreads="150" minSpareThreads="4"/>
<!-- A "Connector" using the shared thread pool--> -

<t--

<1-- A "Connector" represents an endpoint by which requests are received
and responses are returned. Documentation at :
Java HTTP Connector: /docs/config/http.html (blocking & non-blocking)
Java AJP Connector: /docs/config/ajp.html
APR (HTTP/AJP) Connector: /docs/apr.html
Define a non-SSL HTTP/1.1 Connector on port 8686
-->
<Connector port="10023" protocol="HTTP/1.1"
connectionTimeout="20000"
redirectPort="8445" />
<!-- A "Connector” using the shared thread pool-->

Fig.73 Configuracion de los puertos de cada servidor <

Se puede observar que debemos cambiar también el
pardmetro redirectPort, para que cada servidor redirija a
Su propio puerto y no existan conflictos entre servidores.
Al principio de este fichero de configuracién también
existe un parametro llamado serverPort, con el valor 8000,
que también debemos cambiar para que cada instancia tenga
el suyo propio.
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Una vez configurados los puertos tendremos que arrancar
cada servidor de la manera que hemos explicado al
principio, cada instancia se arranca de forma
independiente.

inaki@Tomcat7: ~

Archivo Editar Ver Buscar Terminal Ayuda
inaki@Tomcat7:~$ sudo ./apache-tomcat-7.0.5/bin/startup.sh
|Using CATALINA BASE: /home/inaki/apache-tomcat-7.60.5
Using CATALINA HOME /home/inaki/apache-tomcat-7.0.5
Using CATALINA TMPDIR: /home/inaki/apache-tomcat-7.0.5/temp
Using JRE_HOME: /usr
Using CLASSPATH: /home/inaki/apache-tomcat-7.0.5/bin/bootstrap.jar:/home/i|
naki/apache-tomcat-7.6.5/bin/tomcat-juli.jar
inaki@Tomcat7:~$ sudo ./apache-tomcat-7.0.5b/bin/startup.sh
Using CATALINA BASE: /home/inaki/apache-tomcat-7.0.5b
Using CATALINA HOME: /home/inaki/apache-tomcat-7.0.5b
Using CATALINA TMPDIR: /home/inaki/apache-tomcat-7.6.5b/temp
Using JRE_HOME /usr
Using CLASSPATH: /home/inaki/apache-tomcat-7.0.5b/bin/bootstrap.jar:/home/
inaki/apache-tomcat-7.0.5b/bin/tomcat-juli. jar
inaki@Tomcat7:~$ sudo ./apache-tomcat-7.0.5c/bin/startup.sh
Using CATALINA BASE: /home/inaki/apache-tomcat-7.0.5c
Using CATALINA HOME /home/inaki/apache-tomcat-7.0.5¢c
Using CATALINA TMPDIR: /home/inaki/apache-tomcat-7.6.5c/temp
Using JRE_HOME /usr
Using CLASSPATH: /home/inaki/apache-tomcat-7.0.5c/bin/bootstrap.jar:/home/|
inaki/apache-tomcat-7.0.5¢/bin/tomcat-juli. jar
inaki@Tomcat7:

Fig.74 Arranque de maltiples servidores

Por Ultimo se puede observar el resultado con los tres
servidores funcionando simultédneamente.

Archivo Editar
& = -C00

Mas visitados v @] Getting St

Ver Historial Marcadores Herramientas Ayuda

http://localhost:10022/ v 24 ‘ @

Archivo Editar Historial Marcadores
'Sa Y, &

[ Més visitados v @] Getting Started
Apache Tomcat/7, & apache Tomcat/7.0.5 B Archivo Editar Ver Historial Marcadores Herramientas

Ver Herramientas Ayuda

[ Apache Tomcat/7.0.5

ORI Eniation http://localhost:10023/

Ayuda

{ v http://localhost:10024, v Q
Home Documentation Confi @ 2/ L A

{ [ Mas visitados v  [@] Getting Started [&]Latest Headlines v

| )
Apache Tomcat/7.0.5 [# Apache Tomcat/7.0.5 L v
™ Recd
% Secul Home Documentation Configuration Wiki Mailing Lists Find Help
d& Mana ‘ T Apache Software Foundation
s Clust Apache Tomcat/7.0.5 \phltp://www.apache.org/

™  Recomm(

Security C
Developer Quick Start %

/ Manager A
Tomcat Setup 1

Clusterini
First Web Application e

™
Recommended Reading: Server Status

% Security Considerations HOW-TO
Developer Quick Start [& Manager App

Manager Application HOW-TO

Terminado

R — —— Clustering/Session Replication HOW-TO Host Manager
First Web Application Jpec

Developer Quick Start

Terminado

Tomcat Setup Realms & AAA Servlet Examples Servlet Specifications
First Web A i JDBC D: Jsp Tomcat Versions

Terminado

Fig.75 Varios servidores funcionando simultaneamente
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Se va a dar una breve explicacidén de cbdmo se incluye un
programa en Java a modo de servlet dentro de un contenedor
del servidor Tomcat.

En primer lugar, para cada programa o servlet tendremos
la siguiente estructura de directorios dentro de la carpeta
apache-tomcat2.0.5. Tendremos que crear una carpeta con el
nombre del servlet, que en este caso se denomina Habanero,
dentro de ésta otra de nombre WEB-INF, y dentro de ésta las
siguientes carpetas:

e clases -> Contendrad los ficheros .class con el cdédigo
de los programas ya compilados.

e lib -> Contendrd las librerias necesarias para el
correcto funcionamiento de estos programas.

e src -> Contendrad ficheros .java con el cédigo sin
compilar de los programas, aungque no son necesarios.

WEB-INF

Archivo Editar Ver Ir Ma

@ atrés v =) Adelant C M =W Q 1% @ |vistadeicono ~| Q

Lugares % 4 filinaki | apache-tomcat-7.0.5 || Habanero || WEB-INF'
i inaki

B Escritorio ‘

classes

/

web.xml

& Papelera — -
- 4elementos, espacio libre: 84,9 GiB

Fig.76 Estructura de directorios del contenedor de servlets
Por Ultimo es necesario disponer del fichero web.xml,
que serd el gque se ejecute cuando un cliente se conecta al
servidor y lanza el servlet. En su contenido deben aparecer

al menos las siguientes lineas.

web.xml (~/apache-tomcat-7.0.5/Habanero/WEB-INF) - gedit
\yuda

Archivo Editar Ver Buscar Herramientas Documento

& [lavric ~ B Guardar

QN G

&

web.xml %

<7xml version="1.0" encoding="I50-8859-15"?>

<IDOCTYPE web-app PUBLIC "-//Sun Microsystems, Inc.//DTD Web Application 2.2//
EN"

“http://java.sun.con/j2ee/dtds/web-app_2 2.dtd">

<web-app>

<serviet>
<servlet-nane>Habanero</servlet-name>
<servlet-class>Habanero</servlet-class>

</serviet>

<servlet-mapping>
<servlet-name>Habanero</servlet-name>
<url-pattern>Habanerok/url-pattern>

</servlet-mapping>

</web-app>

XML v | Ancho de la tabulacién: 8 v Ln 13, Col 38

Fig.77 Archivo que ejecutaran los clientes cuando conecten al servlet
Como hemos comentado anteriormente, para este caso
particular tendriamos un fichero web.xml mucho més complejo
y deberiamos incluso modificar el propio cddigo de las
aplicaciones.
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Habanero. Aplicaciones Colaborativas

En este apartado se va a describir el proyecto Habanero.
Es un entorno colaborativo que contiene un set de
aplicaciones y herramientas desarrollado en la Universidad
de Illinois. Como no podia ser de otra manera también se
han dado problemas a la hora de ejecutarlo. Para poder
ejecutar la suite es necesario tener instalado el java
development Kit, jdk en su versién 1.1.5. Se trata de una
versidén antigua y ese es el motivo por el que se han dado
errores. En principio se ha intentado instalar en Debian,
junto a Tomcat, pero esa versidn de jdk solo esté
disponible para Windows y solaris. Por lo tanto después del
fallido intento de instalacidén en Debian, se procede a
instalar Habanero en Windows 7, con el mismo resultado. Al
ser una versidén antigua no es posible ejecutarlo en un
sistema operativo de 64 bits. Al final se consigue hacer
funcionar el entorno en un sistema operativo Windows xp con
sp2.

Comenzaremos haciendo una breve descripcidén de cada una
de las aplicaciones que forman parte de Habanero y después
elegiremos tres aplicaciones que serian las mas adecuadas
para los tres supuestos tipos de estudiantes con los que se
haradn las pruebas.

Savina -> un navegador web colaborativo.

Telnet -> una versidén colaborativa de Telnet.

The Lattice -> una herramienta para ver el formato .pdb.
mpEdit -> un editor multiplataforma colaborativo.

3DXYZ -> una herramienta para visualizar el formato .xyz.
Whiteboard -> utilizado para leer .gif, .jpg y .ppm incluye
un modo para presentaciones Power Point, ademas de

herramientas de dibujo para remarcar zonas de las imagenes
y permite guardarlas.

Chat -> un entorno de chat basado en texto con capacidad de
logging.

Voting Tool -> permite crear, ordenar y mostrar datos de
votaciones.

Tic Tac Toe -> un cdédigo de ejemplo sobre un juego.
Checkers -> otro cdédigo de ejemplo del juego de las damas.
VisibleHuman -> permite visualizar imagenes de rayos Xx.
BigCalculator -> una calculadora colaborativa.

cVRML -> permite visualizar archivos .vrm de realidad
virtual.

CollabCristal -> permite visualizar archivos
tridimensionales.
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Las tres aplicaciones seleccionadas son Whiteboard para
alumnos de la carrera de Ing. tec. Telecomunicacidn, que
nos permitird visualizar imagenes de redes. Por otro lado
utilizaremos mpEdit, que nos permite abrir textos y
editarlos desde los distintos clientes, podria ser util
para los alumnos del grado de documentacidédn. Y por ultimo
la aplicacién cVRML nos permite abrir archivos de realidad
virtual, se han buscado una imagen de un cerebro y podria
ser util para alumnos de la disciplina de psicologia.
Podemos observar un detalle de cada una de estas
aplicaciones.

[ Sample Session : mpEDIT
Fie Edt Options Help

B & W b M W

Esta linea se esta esoriblends desde la Bioms Maquina en la que Se encuentra el servidor (192,168,1.131)
Esta otra linea ¢ eata eacribiende deade otra maguina (192.168.1.129)

E%i Sample Session : Chat

Mame Cliente 1 Clearwindow | Start Logaing Status: session loggil

Cliente 1= Este mensaje se escribe desde |3 maguina en la gue se encuentra el servidor 1821681131
Cliente 2= Este mensaje se escribe desde |a magquina con ip 192 168.1.128
Cliente 3= Este mensaje se escribe desde ofra maguina con ip 192.168.1.132

Open File | open URL

-Habanero Helpr

Fig.78 Varios ejemplos de aplicaciones colaborativas

Hahanero Participant

En la siguiente captura se observa también el cliente de
Habanero en el que configuramos los parédmetros de la
sesién. En el primer modelo descrito en sdl teniamos un
Uinico servidor y todos los clientes se conectaran a éste.

Eﬁ Sample Session : WhiteBoard (1) E]@\E|

Fie Clear Options Palette

Habanero Mesting  Views U 0 c
Proyecto simulacion aplicaciones colabhorativas

con Jakarta Tomcat

NEW
Fm Universitat Oberta
Sarnple Session de Catalunya iperezga_101101

Bet [0 www.uoc.edu
J_@ﬁE

>

‘00!
EE WhiteBoard
" HCSA Saviva Web Browser

VotingTaol

<

i le T )

v

G EONEED]
i

Fig.79 Ejecucion del cliente de Habanero junto a WhiteBoard. Modelo 1 (Servidor Gnico)
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Es posible configurar el puerto entrante a la hora de
ejecutar el script que lanzarad el cliente de Habanero.

B Habanero. bat - Bloc de notas

Archivo  Edicign  Formato  Wer  Ayuda

BECHO OFF

SET PATH=C:%jdkl.1.6;C:3jdkl.1.6%bin;C:\Program Files\NCSasHabaneroZ. 0BetazirscyTib\wB5;
SET LD_LIBRARY_PATH=C:%jdkl.1.8%71h

SET HOME=C:“Program FileswwCsaHabaneroz.Opetaz

SET CLASSPATH=.;C:\jdkl.1.6%]1ibYclasses.zi

SET CLASSPATH=R%CLASSPATHX; C:\Program FiTesgNCSA\Habaneroz.OBetaZ

SET CLASSPATH=MCLASSPATHY; C:\Program Files\NCSaiHabaneroZ. OBetaz2apps

SET CLASSPATH=XCLASSPATHY; C:“\Program FileshwwCsSaiHabaneroz. OBetazhwrschjarshwoyager.jar
SET CLASSPATH=¥CLASSPATH; C:MProgram Files\wCsasHabaneroz, 0BetazivrschJarsyjgl3 1. 0.jar
SET CLASSPATH=MCLASSPATHY; C:\Program FileshNCSaiHabanero2. OBetaziwrschjarshswingall.jar
SET CLASSPATH=%CLASSPATHE; C:\Frogram Files\NCSA\HabaneroZ. 0Beta2\rschjarsix509vl. jar
SET CLASSPATH=%CLASSPATHY; C:\Program FileshwCsavHabaneroz. 0BetazirschJarsymemmon. jar
ECHO Starting the Habanero cClient.

ECHCO Press CErl-C din this window to terminate the Client.

java -nojit EEETEREIRETRIERE

[

Fig.80 Configuracion de puertos en el script de inicio del cliente

Para crear un entorno como el descrito en el modelo 2 de
sdl tendremos que arrancar tres servidores. Después cada
grupo de clientes se conectara a uno de estos servidores
configurando un nombre para la sesidn, la direccidn ip en
la gue se encuentra en servidor y el puerto de conexiédn.

2% Habanero Collaborative Environment [9[=1[E3] F Habanero Collaborative Environmen MEE R Collaborative Emvirommen AR

Habanero Meeting isws Habanero Mesting Views Habanero Mesting  Views
- i, —

NEW NEW VEW
Uor Telematica Uge Devuneatecion Uoc Picologia

on | Poitd [0 on | o |00 | on | Bor# [0
2Dy 12a=g 12ea

o e optiors  Help
4
= B
i WhiteBoard u ‘y“ L=
1 ~| un documento para probar el servlet TREDIT. Se ha escrito desde el cl:
= Servidores Servidores ~ [licacion la usaran los swuestos estudiantes del grado de docunentacio;
|| : wna prueha en la gue cuando escriba wno de los cliente se cambiara toq

100 Mbps

escribe un estudiante desde la ip 192.168.1.6

135 1T

= | lescriba otro cliemte cambiara todo el texto a cursiva para diferenciar
F F escribe un estudiante desde la ip 192.168.1.2

Ethernet
i .|
i de 100/10 Mt
ﬂ | | Pl | =
100 Mbps 10 Mbps 10 Mbps
< >
Habanero Help
lﬁ Hahanero Participant Hahanero Participant

Fig.81 Varios clientes conectados a varios servidores. Modelo 2

En la imagen anterior se observa una de las maquinas en
la que se estaban ejecutando tres clientes y un servidor.
Para la realizacidén de las pruebas de comportamiento se
pididé ayuda a otras dos personas para que crearan actividad
en los clientes de las otras dos maquinas. Estas maquinas
estaban conectadas a través de un router. En una primera
prueba del modelo 1 se ejecutaron 10 clientes en cada
maquina gque se conectaban a un Unico servidor, es decir 30
clientes. En la segunda prueba se ejecutaban también 10
clientes, pero esta vez teniamos 3 servidores, para los
supuestos grupos de alumnos de telemdtica, documentacidén y
psicologia. En el siguiente apartado se detallan estas
pruebas, asi como las pruebas de las simulaciones y los
resultados.
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Resultados de las pruebas

En primer lugar se describiran las pruebas de
comportamiento realizadas sobre los servidores de
aplicaciones colaborativas. Uno de los datos méds relevantes
es que cuando se ejecutan mas de 30 clientes contra un
Unico servidor en el modelo 1, éste deja de responder y
todo el sistema se bloquea. Se han realizado capturas de
trafico con WireShark durante 1 minuto, a partir de las
cuales se puede comprobar la cantidad de paquetes
transmitidos.

W o T T T 9 T =

Eile Edt View Go Capture Analyze Statisties Telephony Tools Help

Suades BEXEE A¢soTL(EE QAN #2M %8

Filter v Expression... Clear Apply
Source Destination Protocol b
= — =
3
5 1
5 3 1 E 460 WS=8 TSV=3025555 TSER=0
161 T.1 1 .13 < 1o
162 59.256184 192.168.1.3 192.168.1.255 NENS Name query NB CV.UQC,EDU<00>
1632 60.006125 1.3 192.168.1.255 NENS Name query NE CV.UOC.EDU<00>
164 60.230346 32:0ble:fa02: FFO2::c ssDP M-SEARCH * HTTP/1.1
165 60.7 1 192.168.1.255 NENS Name query NE CV.UOC.EDU<00>

166
1

Win=8192 Len=0 M55=1460 WS=8 TS5V=3025718 TSER=0

81.202.23.180
1

64209 > 52185 [SYN] Seq=0
I

3
3
1
3
1
3
1
3

T
172

64
. 230600 fes0;

173 63. 32:9ble:fa02: M-SEARCH * HTTP/1.
174 66.230973 32:0ble:f402: ssoP M-SEARCH * HTTP/1.
i i3 460 TSV=2026318 TSER=0
T T.1
T 3 460 T5V=3026352 TSER=0
T 1 1.3 ICuP
179 67, 3 8.11. 65.29 TP
1 .1 192.168.1.3 Icvp
.3 1. -118.100 TP 460 TSV=3026455 TSER=0
1 T 13 ICuP
3 24 TP 460 WS=8 T5V=3026481 TSER=0 =
ST 1 T ICHP Tnation ur unr
185 68. 803551 192.168.1.3 201.241.166.177 TP 64214 > 15566 [SYN] 5eq=0 Win-8192 Len-0 M55-1460 Ws=8 T5V=3026515 TSER-0
55 9 N 193.168.1.3 Icvp Destination unre: e ork unr
TR7 6.40171 105.16R.1.2 R0_103.71.132 Tee 64715 > 31167 [SYN] Sea-0 WIin—R10) | An—0 MSS—1460 Wa—R TSU—3026584 TRER-0 M
@ Frame 1 (92 bytes on wire, 92 bytes captured)
@ Ethernet IT, src: quantaco_77:F0:0d (00:26:9e:77:f0:0d), Dst: Broadcast (FF:ff:ff:ff:ff:ff)
@ Internet Protocol, Src: 102.168.1.3 (192.168.1.3), Dst: 102.168.1.255 (102.168.1.255)
# User patagram Protocol, src Port: netbios-ns (137), pst Port: netbios-ns (137)
® NetBIOS Name Service
0000 ff Ff ff ff ff ff 00 26 9e 77 f0 0d 08 00 45 00
0010 00 4e 23 33 00 00 80 11 93 19 cO ag 0L 02 O a8
0020 01 ff 00 89 00 89 00 3a 5d 25 9d 78 OL 10 00 OL . :
0030 00 00 00 00 00 00 20 45 44 46 47 43 4F 46 46 45 . E DF
0040 50 45 44 43 4f 45 46 45 45 46 46 43 41 43 41 43  PEDCOEFE EFFCACAC
0050 41 43 41 43 41 41 41 00 00 20 00 0L ACACARA. . ..
) File: "K\Uoc\Proyecto fin de carrers\TFC Jak... | Packets: 188 Displaved: 183 Marked: 0 Profile: Defautt

Fig.82 Captura de trafico con wireshark en las pruebas con el modelo 1

Se pueden observar un total de 188 paquetes transmitidos
y recibidos. También se ha realizado otro tipo de prueba
con el software MIB Browser de iReasoning, que ha permitido
separar el trafico entrante y el saliente para poder
comprobar de esa manera la respuesta del servidor. Se toman
muestras cada minuto durante 10 minutos. Se ha utilizado
una hoja de calculo para incluir los datos a partir de los
cuales se genera una gréafica.

&} iReasoning MIB Brow:

File Edit Operations Tools Bookmarks Help

lAddress: 192, 168.1.3 v | Advanced... |OD:|136121221161 ~ | Operations: | Get Next - @
SHMP MBS Result Table
- F Name/OID Vale Type
fSpeed 11 100000000 Gauge
ifinoctets. 11 2701200 Counter3z
ifoutOctets. 11 5706833 Counter3z
ifinOctets. 11 2712 Counter32
ifoutctets. 11 5716851 Counter3z
finOciets. 11 2716603 Counter32
ifoutoctets. 11 5727519 Counter3z
finOctets. 11 272mE2 Counter32
= | |foutoctets. 11 5736894 Counter32
Wy iflrNUcastPits fnOctets. 11 27299% Counter32
& irDiscards ffoutctets. 11 S7H824 Counter32
&y iflrErrors ifinOctets. 11 2738057 Counter3z
Q finunknownprotos ifoutOctets. 11 5756550 Counter32
& foutOctets ifinoctets. 11 279627 Counter3z
W ifoutleastrias foutOctets. 11 5779850 Counter32
uthcastPits ifinoctets. 11 27541% Countersz
uiDiscards foutOctets. 11 5754638 (Counter32
urrars fnOctets, 11 2761547 ‘Counter32
& if0utQlen - | [ifoutoctets. 10 5804885 Counter32
= e | |inociets. 11 277043 Counter32
== AT SRR R 1 | foutoctets. 11 5815405 Counter3z

Fig.83 Toma de muestras con MIB Browser modelo 1
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o o 2704200 5706833 7224 10058

&0 60 2711424 5716891 5179 6,905333333 10628 14,17066667 21,076

29 119 2716603 5727519 6259 8,486779661 9375 12,71186441 21,19864407
60 179 2722862 5736854 7074 9,432 9930 13,24 22,672

61 240 2729936 5746824 8121 10,6504918 9726 12,75540984 23,40590164
29 299 2738057 5756550 8370 11,34315254 23330 31,63389831 42,98305085
62 361 2746427 5779880 7721 9,962580645 14958 19,30064516 29,26322581
65 426 2754148 5794838 7399 9,106461538 10047 12,36553846 21,472
&0 436 2761547 5804885 8892 11,856 10520 14,02666667 25,88266667
&0 546 2770439 5815405

Fig.84 Tabla con los datos recogidos con MIB Browser modelo 1

Utilizacion del medio de transmisidn

~#— Utilizacién total

~—- Utilizacién por parte de los clientes

=== Utilizacion por parte del servidor

Fig.85 Grafico de la utilizacion del medio de transmisién modelo 1

Uno de los datos més relevantes de esta prueba es la
utilizacién del medio de transmisidén por parte del
servidor, que en ésta ocasidn alcanza un valor méximo del
31,6 %.

A continuacién se muestran los resultados de las pruebas
anteriores obtenidos para el modelo 2.
En primer lugar obtenemos un total de 235 paquetes

capturados con Wireshark durante 1 minuto.

- b
Ede Miew Go Capture gnshae Statatics Telephony  Took
Guaee =AXTL A++0TL EE A BB K B
= Eapewson... Cleag Apply

Destination

31 10.471181 192.168.1.2 192.168.1. 255 Name Query NB WPAD. <D0

1410, 3581 52.168.1- 18- Name qUEry NB CV.UDC. EDU<00
35 11.220412 192.168.1.2 192.168.1. 255 Name query NB WPAD. <D0>

2. T g NGNS NATE QUErY NE WPAD. <0U>

45 12319609 174321 901e: onCevs 50

i Frame 1 (208 bytes on wire, 208 bytes captured)
o Gthernet II, Sre: Quantaco_77:F0:0d (00:26:9:77:F0:0d), Dst: Ipvemcast_00:00:00:0c (33:33:00:00:00:0¢)
= Internet Protocol version &

@ User Datagram Protocol, SrC POrT: 55769 (55789), DST ForL: ssdp (1800)

+ Hypertest Transfer Protocol

:hiaasssre

43 1 2.
30 4 Jig0s,. smwin:
6F 66 7420 57 69 68 b4 6F 77 73 _icrosoft windows

(TP k.. [Bocketz 235 Disgioeeds 295 Markeg 0 oot Defmu

Fig.86 Captura de trafico con wireshark en las pruebas con el modelo 2
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Para terminar con las pruebas del comportamiento de las
aplicaciones colaborativas se muestran los resultados
obtenidos a partir de MIB Browser para el modelo 2.

4 Rassoring M oo s oS m
[ic can opmuins Tou mosmaie M
laddress: | 192,168.1.3 v‘ Advanced... | mn:“1‘3.5‘1‘2‘1.2‘2‘1.5‘11 v‘ Operations: [GetNelet v] & o
Result Table |
)i RFC1213-MIB.iso.org. dod.internet. mgmt.mib-2 i Name/OID Value Type o
1) system 100000000
| interfaces %
L umber finOctets. 11 2030613 Counter3z
- [ iTable ifinOctets. 11 2098085 Counter32 a
- B ity - | |foutoctets. 11 4738897 Counter32
-8 ifindex ifinOctets. 11 2104574 Counter32 p
& esr fOutDctets. 11 4746625 Counterz2 | *—
& e finOctets. 11 2111148 Counter32 | g
- it ifoutOctets. 11 14758273 Counter32
& fopeed finOctets. 11 2117352 Counter32 | (S
ifPhysAddress foutDctets. 11 4763854 Counter3z
E ifAdminStatus ifinOctets. 11 2125661 Counter32
& foperstatus fOutDctets. 11 4778353 Counter32
@ fLostChange finOctets. 11 2135142 Counter3z
- foutoctets. 11 4807443 Counter3z
@ iinlcastrkis finOctets. 11 2142530 Comntersz
& ifirNUcastPkts ifoutOctets. 11 4816971 Counter32
- ifnDiscards ifinOctets. 11 2129992 Countera2
oo - | [foutdctets. 11 4826957 Counter32
Name TifinGctets finOctets. 11 2155904 Counter3z
om 13612122110 foutoctets. 11 4834689 Counters2

Fig.87 Toma de muestras con MIB Browser modelo 2

o 0 2090613 4725833 7472 12864

60 60 2098085 4738697 6439 8,652 7928 10,57066667 19,22266667
59 119 2104574 4746625 6574 8,913898305 11648 15,79389831 24,70779661
60 179 2111148 4758273 6204 8,272 10581 14,108 22,38

61 240 2117352 4768854 8309 10,89704918 9699 12,72 23,61704918
59 299 2125661 4778553 9431 12,85559322 8830 12,05423729 24,90983051
62 361 2135142 4787443 7388 9,532903226 9528 12,29419355 21,82709677
65 426 2142530 4796971 7462 9,184 9986 12,25046154 21,47446154
60 486 2149992 4806957 5912 7,882666667 7732 10,30933333 18,192
60 546 2155904 4314689

Fig.88 Tabla con los datos recogidos con MIB Browser modelo 2

4 Utilizacion total
== Utilizacién por parte de los clientes

== Utilizacion por parte del servidor

Fig.89 Gréfico de la utilizacion del medio de transmision modelo 2

En ésta ocasidén se aprecia que el valor maximo de
utilizacién del medio de transmisidn por parte de uno de
los servidores es del 15,8%.

Se ha terminado con las pruebas sobre las aplicaciones
colaborativas, a continuacidén se mostrardn los resultados
obtenidos a partir de las simulaciones de los dos modelos.
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Llegados a este punto se continua con las pruebas
realizadas sobre las simulaciones. Se da una explicacidn de
la configuracién de los graficos para el modelo 1 gque nos
servirad también para el modelo 2.

En primer lugar durante la explicacién en el apartado de
las simulaciones, podiamos observar cdémo se iba creando un
registro de cada evento durante la ejecucidén de éstas.
Cuando se finalizaba la ejecucidén se llamaba a la
finalizacidén de todos los mbédulos y de esta manera se crean
dos tipos de fichero output o de resultados, los resultados
vectoriales y los resultados escalares. Disponemos entonces
de tres tipos de ficheros a partir de los cuales
generaremos unas graficas que nos ayudaradn a analizar los
resultados.

A continuacidén se muestra un detalle de cémo se
configuran estos ficheros para mostrar en los graficos los
datos deseados.

Se crea un filtro para el registro de eventos que nos
permite seleccionar el servidor y uno sélo de los clientes,
ya que si mostramos los eventos de todos los clientes se
genera demasiada informacidn que no podriamos interpretar.

r Filter event log x
Select filter criteria
The event log will be filtered for events that match the following criteria
Collection limits — Filter by Module Name
- Range When enabled, modules with the selected names will be considered.

by event numbers
by simulation time
~ @ Module filter

~ @ cli[8] - (cCompoundModule) NClients.cli[8] (id=16)
interfaceTable - (InterfaceTable) NClients.cli[8].interfaceTable (id=268)
. namTrace - (NAMTraceWriter) NClients.cli[8].namTrace (id=266)
by expression - . .
by NED 1y, - networkLayer - (cCompoundModule) NClients.cli[8].networkLayer (id=275)
e
arp - (ARP) NClients.cli[8].networkLayer.arp (id=279)
name
b ) errorHandling - (ErrorHandling) NClients.cli[8].networkLayer.errorHandling (id=282)
Y icmp - (ICMP) NClients.cli[8].networkLayer.icmp (id=280) ‘ ‘
- Message filter B N " . N -
N igmp - (cCompoundModule) NClients.cli[8].networkLayer.igmp (id=281)
by expression N . " P
ip - (IP) NClients.cli[8].networkLayer.ip (id=278)
by class name . . N . " . N N
notific - (Notific ) NClients.cli[8].notific (id=267)

by name v ninaAnn - (BinnAnn) N lients if&1 ninaAnn fid=274) e

Filter for events where module name is in (NClients.cli[8], NClients.srv)

OK Cancel

Fig.90 Filtro del log de eventos

Es importante conocer el total de eventos registrados
durante la ejecucidén de la simulacidn.
OMNeT++/Tkenv - NClients = =03

File Edit Simulate Trace Inspect View Options Help

GRE & EF A PO AR ifeEm N

Run #0: NClients [Event #556990 T=241.581985472759 Next: NClients.cli[14] tcp (id=385)

Msgs scheduled: 15 HMsgsmeawd:156713 HMsgspmsent168

Fig.91 Numero de eventos totales modelo 1

Al final obtenemos un Timeline o grafico en la linea del
tiempo en la que se observa la comunicacién entre el
cliente y el servidor.
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[¥ filetransfer.ini (E General-O.elog & . & *General.anf W =g

[aoms[ +7ms 850us +8ms _+8ms 100us [+8ms 400us_ +8ms 5201+8ms 700us _ +8ms 950us __ +9ms 20us _ +9ms 100us +9ms 200us +9ms 350us _+9ms 4 +9ms 500us ]

H Range: 1ms 833us
tepseq(|=536) +> tcpseg(I=5

ACK -> ACK |, tepseg(I=536) -> tcpseq(1=536)
(1=536) -> tcpseq(1=536) i i

22PppEn Event -> pppEndTxEvent !

tcpseg(I=536) -> tepseg(l=536)

e(\pppEnc:ﬁ Eyent -> pppEndTxEvent

ACK -> ACK ACK -> ACK

[

pPPENATXEVent dTXEvent > pppEndT{EvENt

NClients.srv
I ACK !

,
g

E;ipp dTxEvent -> ppj
“RINABCK <> ACK

8585k

S ACK > ACK
& ACK

~tepseq(l=536)
> pppEndTXEvent

cpseq(l=536)

NClients.cli Sj

f30us — +7ms 850us +8ms
<

+8ms 100us +8ms 400us _ +8ms 520:+8ms 700us _ +8ms 950us +9ms 20us _ +9ms 100us :+9ms 200us +9ms 350us +9ms 4 +9ms EOUUS‘
>
[£: Problems. (@ Module Hierarchy [k NED Inheritance (E Console (z Event Log % . ¥ NED mmms{els] v gy | @y By | $ T8
Event # Time Details
#9 0s

@ Event in module (TCPSessionApp) NClients.clil8].tcpAppl0] on amival of self message (cMessage) starter-270 called from module (cCompoundModule) NCIiEnD
#16 0s ‘@ Event in module (TCP) NClients.srv.tcp on arrival of message (cMessage) PassiveOPEN from module (TCPSinkApp) NClients.srv.tcpApp[0] called from modul
#19 0.003701387539s @ Event in module (IP) NClients.cli[8].networkLayer.ip on armival of message (TCPSegment) SYN from medule (TCP) NClients.clil8].tcp

.,[M n mnnmnaanTrans it g tr A mAt L i e\ e

J >~

Fig.92 Timeline o gréfico en la linea del tiempo de los eventos del modelo 1

Una vez analizado el registro de eventos procedemos a
configurar los graficos obtenidos a partir de los archivos
vectoriales y escalares con ayuda de la herramienta de
anadlisis de resultados.

fd General.anf £2 . [¥ filetransfer.ini W@ General-0.elog ]

=0
Datasets and Charts
Datasets 4, Dataset
Here you can browse the datasets you have created from the input.
~ ¥ dataset Resultados Modelol % Add
< add scalars: all == Discard
il bar chart Resultados escalares Modelol & Apply
4k add vectors: all e
< line chart Resultados vectoriales & Compute
I+ Group
+ Select
Chart sheets and charts = Deselect
Here you can browse the charts you have created for the datasets. @ Except
~ [ chart sheet default (2 charts) - SalEa chort
il bar chart Resultados escalares Modelol D artha
2= line chart ectoriale: v | | = Line Chart -
Inputs | Browse data| Datasets| Chart: Resultados escalares Modelol | Chart: Resultados vectoriales |

Fig.93 Timeline o gréfico en la linea del tiempo de los eventos del modelo 1

Configuramos también cada grafico para que se muestre
Unicamente la informacidén que nos interesa, en nuestro caso

es el numero de bytes enviados y recibidos por parte de los
clientes y el servidor.

Chart

Modify properties of the chart.

Main Titles Axes Legend‘ljnes‘

Select line(s) to apply changes to: ‘ Select all |

NClients.cli[1].tcp revd ack D
NClients.cli[1].tcp revd dupAcks
NClients.cli[1].tcp revd seq

NClients.cli[1].tcp receive window >
Properties Preview

Line type: (no change)) ‘T‘

Symbol type: | (no change) Hl‘ -

Symbol size: | (no change) v ‘

Color: = ‘(nu change) | |:‘

@ | oK ‘ | Apply ‘ ‘ Cancel ‘

Fig.94 Configuracion de los archivos escalar y vectorial para obtener los graficos

57



Ifiaki Pérez - Investigacién avanzada

Obtenemos por tanto los graficos escalar y vectorial. En
el caso del modelo 1 podemos observar en el grafico escalar
la cantidad de datos recibidos por el servidor y la
densidad de las transmisiones en el grafico vectorial.

[» filetransfer.ini 1 General-0.elog i *General.anf 2

Chart: Resultados escalares Modelo1

W General-0-20101229-16:30:32-4273:ARP replies sent:General; #0 B General-0-20101229-16:30:32-4273:ARP requests sent;General_ #0 W General-0-20101229-16:30:32-4273:ARP resolutions General;#0
‘General-0-20101229-16:30:32-4273 bytesRovd:General;:#0 m General-0-20101229-16:30:32-4273:bytesSent:General: #0 ‘General-0-20101229-16:30:32-4273 failed ARP resolutions:General; #0
40000004 W General-0-20101229-16:30.32-4273 packets dropped by queue General;;#0 W General-0-20101229-16:30:32-4273 packets received by queue General; #0 ‘General-0-20101229-16:30.:32-4273 Pings sent;General, #0 | 4000000
2000000 - 2000000

N N N N N N N N N N N N N N N N N N N N N N N N N N N N N N NNNNNNNNRNNN NNNNNNNNNNNN N

N NCIN N CIN N CIN N CIN N
CINCINC\NC\NCINCINCINCINC\NC\NCINC\NC\NCINCINC\NC\NCINCINCINCI CINCINCINCINCINCINCINCIN CIN CICICICICICICICICICICICICICICICICICICICICICICICl

e e e R s Bl e e hele e s e s e Bt Rt el e Bt ieClieClieClieClieClieClieClieClieClieClieieeieieieieieieieieieieieieie e e ieie e ie ieie

NN
nt St & & e e © 1t St O € g O e 1t © it O e e i © 1t ' 't ot © et e nt et e nt e nt e nte nt e ntie nt fe Nt mtnt nt ot nt ot nt ot ot ot ot At at ot At ot ot ot ot ot ntnt
e e ke _ie ke e ke i le i je je i & & & i i i

smsmsmsms s s '8& '8 & & & & & & & & & & & sNsnmsnsnsmsnsnsnsnsnsssssssssssss

n o T T S Bl B S T sssssssssssmst
o ol ol o i S el ol i i S o i o i i S diS s diSdS S dS S S dS rr i r i i i rr o rs
[o]m[o]dll‘ldll‘l m[2]‘:“[2]‘:"[3] m[a] m['“ dl[-u dl[&]d‘[ﬁld‘[ﬁ] mlﬁ]mmdumm[al m[a]dl[sqﬂ“[t:qd poipoifpeipepedpepeifefoet .ttt L1L222333v v _
"o P oL " P g [2]_ [2]_ [3] [3] []-p[dl-nlilp[-ﬁ]"[l- 8l 17] P “ P " l‘3] [9]011101 [111[H][121[1211131113][141[14111nppppppppppppppppnppnppnvpu_
etpip el i P p‘pmetpip elplp p‘p plpm nolpﬂln‘]pﬂn2]|12|n3]p31n"]p-lletppppppppDpppppppelppetppetpipw
wnppwnppwnppwnppwnp w P wnp P wnp w P petplp‘ﬁeiwD‘EelﬂlphﬂetplpfﬁeiwphwppDpppppppppppppwppwppwnpp
DrulﬂlAﬂfglol DTD[D] or [] [ AWNPPWNpPRPWNDpPRPWDNpPwWN P P or[0]1L21314]I516]71818]. [1 [1 [1 [ [1 [t ﬂflﬂl{‘lﬂrlﬂll‘lbru[DlA
k,a_ k,a 'k x93 e é I/Y M 1‘5 tﬁt t 99499012345 kaa kaak ,q
RE DT LT i 4p ConqUracion d€ od Archives AR ebforala Bineh b afces 112 1on i reerh e
a_ €. .a e .4 €. 4 €. ..a4 €. a4 €. .a @€e.a @€e.3a @€ a LpuplLpuplLpuplLpPpuplLpupaceeeeeeeeeuUuUUULUAaEeacEea &
YpU“ypu[olypu[mypu[o]ypu[o]ypu[D]ypulo]ypu[mypu[D]ypulo]aDe[D]aDe[D]ape[O]ape[D]ape[O]yuuuuuuuuuueeeeeeyuuyuuypu[o]
e e e e e e e e e e e e e e e e e e e e Yy U y U y U y U y uU eeeeeceeceeUUUULUEEEEEEE e
Inputs | Browse data | Datasets | Chart: Resultados escalares Modelol 2
Fig.95 Gréfico escalar del modelo 1
[» filetransferini #1 General-0.elog fa *General.anf 2 =08
Chart: Resultados vectoriales Modelo 1
Resultados paquetes enviados y recibidos por clientes y servidor =
[ 05 10 15 20 25 3.0 35 4.0 45 5.0 55 6.0 65 7.0 75 8.0 85 20 =
1000000 1000000
800000 800000
—
600000 600000

0 0.5 1.0 15 20 25 3.0 35 4.0 45 5.0 5.9 6.0 6.5 7.0 75 8.0 85 9.0
Inputs | Browse data | Datasets | Chart: Resultados escalares Modelol Chart: Resultados vectoriales 3

[Z. Problems |[== Module Hierarchy | f2 NED Inheritance | & Console | % Event Log 32 “. %2} NED Parameters Jov av v+ Bv | =0

: Resultados vectoriales

Fig.96 Gréfico vectorial del modelo 1

En las paginas siguientes se muestran los resultados
obtenidos para el modelo 2 sin dar ningln tipo de
explicacidén ya que se han dado para el modelo 1. Estos
resultados se analizaradn en el Ultimo apartado de
conclusiones.
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Modelo 2 Servidor A

OMNeT++/Tkenv - NClients

File Edit Simulate Trace Inspect View Options Help

BB By
s o

B Ra = S &ingi=kn

B i

Run #0: NClients \Event #5322 T=240.045571192523

HNext: NClients.cli[1].tcp (id=98)

Msgs scheduled: 5 HMsgs created: 1619

Msgs present: 68

Fig.97 Eventos totales del modelo 2a

é.ﬁjp'{‘n‘dngv?ng_ i

[»] filetransferini (@ General-O.elog %2 i General.anf W =g
[osfous '88ms 220us '8 88ms 265us 231ns 387ps 88ms 350u:88ms 450us 88ms 600us88ms 700us  89ms 89ms 500u89Ms 800Us 90ms 131us 231ns | 90ms 140us _90ms 18]
ange: 2ms 13us
ACK -> ACK
i &pRpEndeEvEnt -> pppEndTxEvent 6) -> tepseg(I=536)
NClients.srv
Z{)tcpseg(\:sat’)) -> tepseg(l=536)
e 36) > tepsegli=536) ) ARG
r>(r3%53%q(\—536)

oo P55 S ESh

PPPENATXEVENt=S PppEndIXEYeal =536)-
— s
Tpseg=s3e] SR

q-

NClients.clif4]
E 180us (88ms 220us |8:88ms 265us 231ns 387ps 88ms 350u:88ms 450us 88ms 600u:88ms 700us 89ms 89ms 500u¢B89Ms B00US 90ms 131us 231ns |90ms 140us_90ms 18]
< >
[ Problems (@ Module Hierarchy (T: NED Inheritance (E Console (i Event Log &2 - 2% NED Paﬁme(ers} v #v | @v Bv | $ T0O

Event # Time

#6
#33

0s

0.033684392523s
0.033684392523s
0.033684392523s
0.0336843925235

Details

@ Event in module (TCP) NClients.srv.tcp on arrival of message (cMessage) PassiveOPEN from module (TCPSinkApp) NClients.srv.tepApplo] called from modul D
@ Event in module (PPP) NClients.srv.ppp[0].ppp on arrival of message (PPPFrame) SYN from module (PPP) NClients.r3.ppp[1l.ppp

@ Event in module (IP) NClients.srv.networkLayer.ip on arival of message (IPDatagram) SYN from module (TCPDump) NClients.srv.tcpdump

@ Event in module (IP) NClients.srv.networkLayer.ip on arrival of message (TCPSegment) SYN+ACK from module (TCP) NClients.srv.tcp

‘@ Event in module (PPP) NClients.srv.pppl0].ppp on arrival of message (IPDatagram) SYN+ACK from module (DropTailQueue) NClients.srv.pppl0l.queue

[ J

Fig.98 Timeline con los eventos del modelo 2a

[¥ filetransfer.ini [@ General-0.elog (ﬁ General.anf &% =0
Chart: Resultados escalares Modelo2a
W Generab0-20101229-17:33:36-4714:ARP repies " 17:33.36-4T14ARP . " 17:33:36-4714:ARP
P 17:33:36-47 ] 17:33:36-4T1 Generak0-20101229-17:33:36-4714;falled ARP resolutions General;#0 P
] 17:33:36-47° W General-0-20101229-17:33:36-4714 packets y 17:33:36-4714;Pings
30000 30000
20000 20000
10000 10000
o+ - __ - __ - __ == _ == = = = = = = = = _ = = _ = _
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Conclusiones

Se realizard un resumen de los resultados obtenidos para
posteriormente llegar a unas conclusiones de la comparacidn
de los 2 modelos analizados durante el proyecto.

De las pruebas de comportamiento del entorno de Habanero
obtenemos los siguientes resultados:

e Modelo 1 (Servidor unico)

o 188 paquetes capturados con wireshark.
o 31,63% de utilizacidén del medio de transmisidn
por parte del servidor.

e Modelo 2 (Mualtiples instancias del servidor)

o 235 paquetes capturados con wireshark.
o 15,8% de utilizacidén del medio de transmisidén por

parte del servidor.

De las pruebas realizadas en las simulaciones con
omnetpp obtenemos los siguientes resultados:

e Modelo 1 (Servidor tnico)

o 556990 eventos registrados en 10 segundos.
o 5,2 MB recibidos por parte del servidor.
o Mayor densidad en el grafico vectorial.

e Modelo 2 (Maltiples instancias del servidor)

o 5322, 356110 y 164222 eventos registrados en cada
prueba con cada tipo de servidor, 525654 eventos

en total.
o 42 KB, 3,2 MB y 1,5 MB recibidos por parte de los

tres servidores, 4,74 MB totales recibidos.
0 Menor densidad de trafico en los graficos
vectoriales.

62



Ifiaki Pérez - Investigacién avanzada

A la vista de los resultados se pueden obtener las
siguientes conclusiones. Teniendo en cuenta el limite de 30
clientes que puede soportar el servidor de aplicaciones a
partir del cual se satura y deja de responder blogqueando el
sistema, podemos afirmar que es necesario repartir la carga
en diferentes servidores, para esto seria necesario
utilizar multiples instancias del servidor Tomcat.

Al utilizar el balanceo de carga repartiendo los
clientes dependiendo del tipo de carrera que estéan
estudiando, podemos observar que el rendimiento no mejora
de forma lineal, es decir, si observamos los totales del
modelo 1 y del modelo 2, en el segundo caso tenemos valores
mas pequefios, lo que significa que mejora aun mas el
rendimiento general del sistema con el mismo numero de
clientes.

Volviendo al simil utilizado al principio del proyecto,
en el gque haciamos una comparacidédn con un supermercado, en
el primer modelo tendriamos a todos los clientes en la
cafeteria con los camareros saturados sin capacidad de
reaccionar y en el segundo modelo tendriamos todos los
clientes repartidos por zonas en el supermercado y todo
funcionando correctamente.

Llegados a éste punto se han alcanzado todos los
objetivos planteados para el proyecto. S6lo queda el Gltimo
apartado en el que se aplicaran algunas medidas de
seguridad ya que son importantes y es recomendable
aplicarlas en cualquier sistema informédtico.
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Seguridad del servidor

Contraseifias shadow

En entornos multiusuario es muy importante utilizar
contrasefias shadow también conocido como oscurecimiento de
contraseflas, (proporcionadas por el paquete shadow-utils).
Haciendo esto se mejora la seguridad de los archivos de
autenticacién del sistema.

Se pueden observar los dos archivos que contienen las
contraseflas, el que estd sin encriptar, en el gque ya no
aparecen las contrasefias, y el archivo que las contiene,
pero en el gque se ven encriptadas.

(@ e

Archivo Editar Wer Terminal Solapas

BEE) (@ i SEL

Archiva Editar ver Terminal Selapas Ayuda

Fig.109 Archivos passwd y shadow. Contienen las contrasefias de usuario

Bit de inmutabilidad

El bit pegajoso (sticky bit) significa gque un usuario
solo podrd modificar y eliminar ficheros y directorios
subordinados dentro de un directorio que le pertenezca. Los
directorios a los cuales se les ha establecido bit pegajoso
restringen las modificaciones de los usuarios sobre los
archivos. Esta caracteristica puede ser Util para que nadie
pueda modificar por ejemplo una pagina web. En éste caso se
puede apreciar que se aplica el bit de inmutabilidad a los
servlets que aparecen en la pagina inicial de Tomcat.

Valor Permiso Decripcion ‘

o - Nada

E] STenminal

Archivo Editar Ver Terminal Solapas Ayuda

1 x Ejecucién

2 W Escritura

3 WX Escritura y ejecucién

4 r Lectura

s rx Lectura y Ejecucién

5 W Lectura y Escritura

7 WK Lectura, Escritura y Ejecucién

Fig.110 Aplicacion del bit de inmutabilidad
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Registro de eventos del sistema. Logging con sysklogd

El programa sysklogd es un demonio, o servicio del
sistema operativo, que se encarga de registrar los eventos
que van sucediendo en el sistema. Es posible configurarlo
para que envie alarmas cuando se registra un determinado
tipo de evento. Estos eventos se ordenan dependiendo de que
parte lo genere, por ejemplo puede generar un evento el
ntcleo del sistema, y también tienen una escala de
relevancia.

A continuacidén podemos ver el sencillo proceso de

instalacidén, mediante un Gnico comando y el archivo de
configuracién.

y 7 no actualizados

l

Una vez instalado y configurado syslog, se procede a
arrancarlo manualmente, o en el arranque del sistema
operativo. Se puede ver el archivo de log en tiempo real,
cada vez que sucede un evento se muestra en pantalla. Para
poder hacerlo, tenemos que abrir una nueva terminal, por
ejemplo mediante Ctrl-alt-f2, y logearnos como
administrador, ya que es el Gnico que puede acceder a este
archivo. Después mostramos el archivo que se ira
actualizando en pantalla mediante el comando tail.

Fig.111 Instalacion y configuracién de syslog

erminal -

Igrch\vo Editar Ver Terminal Solapas Ayuda

Pebian GNU-Linux 5.8 DebianTomCat ttyZ

PebianTomCat login: root
[Password:
[Linux DebianTomCat 2.6.26-Z2-amdb64 #1 SMP Thu Mov 25 B4:38:55 UTC 2818 xB6_b4

he programs included with the Debian GNU-Linux system are free software:
he exact distribution terms for each program are described in the
individual files in susrssharesdoc/=/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
jpermitted by applicable law.

PebianTomCat:™# tail -f rvarslogssyslog

an H DebianTomCat kerwel: Kerwel logging C(proc) stopped.
an DebianTomCat syslogd 1.5.8#5: restart.

an DebianTomCat acpid: client Z5Z8[8:8]1 has disconnected
an DebianTomCat acpid: client conmected from 25ZBI[8:81
an DebianTomCat exiting on signal 15

an DebianTomCat syslogd 1.5.8#5: restart.

an DebianTomCat exiting on signal 15

an Z8:24:81 DebianTomCat syslogd 1.5.8#5: restart.

an 28:26:32 DebianTomCat anacron[25871: Job “cron.daily’ terminated (mailing|
output)

an 11 28:26:32 DebianTomCat anacronlZ5871: Normal exit (1 job run)

Fig.112 Arranque del demonio y visualizacién del archivo de log en tiempo real 65
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IPTABLES (Cortafuegos en el servidor)

Ahora se va a presentar un cortafuegos, apto para el servidor
Tomcat que nos permitird bloquear todos los puertos excepto los
que utiliza el propio servidor.

En primer lugar se crea el archivo /etc/network/if-pre-
up.d/firewall con un editor.

# vim /etc/network/if-pre-up.d/firewall

(= Terminall LDEE

Archivo Editar Ver Terminal Solapas Ayuda

state NEW

Fig.113 Configuracion de las reglas del cortafuegos
Todo script en el directorio /etc/network/if-pre-up.d/ se
corre antes de iniciar la interfaz. Debemos dar a éste archivo
permisos de ejecucidn
chmod 755 /etc/network/if-pre-up.d/firewall

Después se crea el siguiente archivo

vim /etc/network/if-up.d/firewall

f@ Terminall [BEE

Fig.114 Configuracion especifica de los puertos de conexion permitidos
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En este otro archivo es donde se definen las reglas. Este
script se inicia al levantar la interfaz de red. Contiene las
reglas del cortafuegos que se aplicardn. Es necesario dar
permisos de ejecucidn también a éste archivo.

chmod 755 /etc/network/if-up.d/firewall

Se define la cadena "bloquear-spoof" para descartar paquetes
TCP en la interfaz externa cuya fuente son numeros IP de redes
privadas. Estos numeros son reservados para redes internas y no
deberian circular en forma externa.

Se define la cadena "pgtes-icmp-permitidos™ con reglas
relacionadas al protocolo ICMP. La primera regla acepta paquetes
ICMP de tipo 8 (echo request) para permitir que la red externa
reciba una respuesta con ping. La segunda regla acepta pagquetes
ICMP de tipo 11 (time exceeded).

Se define la cadena "pgtes-udp-permitidos" con reglas
relacionadas al protocolo UDP.

Se define la cadena "pgtes-tcp-permitidos" con reglas
relacionadas al protocolo TCP. En las tres primeras reglas, se
abren los puertos 10021, 10022 y 10023 a requerimientos de todo
numero IP por la interfaz de la red externa, para permitir la
conexidén al servidor. Las dos siguientes reglas permiten
conectar el servidor Tomcat con el servidor Habanero. Para poder
especificar maltiples puertos es necesario cargar la condicidn
"multiport" explicitamente.

Se insertan las nuevas reglas de la cadena INPUT, a partir de
la Gltima regla insertada en el script anterior. La primera de
ellas hace saltar todo paquete que llega a la interfaz externa a
la cadena "blogquear-spoof" para descartar todo paquete
obviamente malicioso. Las prdéximas tres reglas hacen saltar todo
paquete que llega a la interfaz externa, de los protocolos ICMP,
UDP y TCP, a las cadenas "pgtes-icmp-permitidos", "pgtes-udp-
permitidos" y "pgtes-tcp-permitidos", respectivamente.

Por Gltimo es necesario reiniciar la red para que se apliquen
los cambios realizados con iptables.

/etc/init.d/networking stop
/etc/init.d/ifupdown-clean restart

/etc/init.d/networking start
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Certificados digitales y encriptacidén de las conexiones

El Gltimo paso para crear un entorno seguro de comunicaciones
entre los clientes y el servidor serd encriptar las conexiones
para que los datos viajen cifrados y estén protegidos.

A continuacidén se muestra el esquema en el gque se aprecian
los clientes que se conectan al servidor a través de un tunel
ssh, en el que los datos viajan seguros. Por otra parte el
servidor Tomcat se encuentra en una DMZ, o zona desmilitarizada,
a la cual se puede acceder desde internet, pero la conexidn
entre éste y los servidores de aplicaciones colaborativas sélo
es posible desde la red interna. Ademés ésta conexidén entre
servidores también estd protegida por un tunel ssh.

Servidor A
Habanero

Servidor Tomcat Servidor B

Habanero
\ J

~

DMZ Zona
desmillitarizada

Cliente C Servidor C
) i . Habanero
Fig.115 Red del sistema encriptado

Para poder crear los tuneles ssh y encriptar de esa
manera las conexiones, necesitamos certificados digitales.
Para crear estos certificados y poderlos auto-firmar como
si fuéramos una autoridad certificadora debemos instalar
openssl mediante el siguiente comando.

apt-get install openssl

Una vez instalada la herramienta openssl lo primero que
hay que hacer es crear la CA, que es la gque nos valida y
confirma que nuestro certificado es valido. Creamos un
directorio en el que guardar los certificados gque vamos
creando y ejecutamos el siguiente comando.

openssl req -x509 -newkey rsa:2048 -keyout cakey.pem -days 3650 -out
cacert.pem
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Mame or a DN.

Fig.116 Creacion de la autoridad certificadora

Con este comando creamos un CA para certificados X509
con algoritmo de encriptacidén rsa de 2048 bytes. Con el -
keyout le indicamos que la clave privada de nuestra CA se
almacene en el fichero cakey.pem y la clave publica -out en
el cacert.pem.

Seguidamente nos pedird un password y una serie de datos
como por ejemplo pais, nombre de empresa, gue nos

identifica como CA.

Ahora crearemos un certificado digital , es decir con
nuestra CA creada vamos a crearnos un certificado.

Primero generamos la clave privada del gque serd nuestro
certificado digital:

openssl genrsa -des3 -out serv-priv.pem -passout pass:mipassword 2048

Enmine

I ) ) .
Archive Editar V“er Terminal Solapas Ayuda

Fig.117 Creacion de la clave privada
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Con esto generamos la clave privada la cual tendrd un
algoritmo de cifrado triple des (-des3) de 2048 bits y se
almacenara en el fichero serv-priv.pem.

Ahora vamos a generar la peticidén del certificado, antes
de hacer un certificado , hay gque hacer una peticidén donde
se define el propietario del certificado.

openssl req -new -subj "/DC=shadowsland.com/OU=com/CN=shadowsland" -
key serv-priv.pem -passin pass:mipassword -out petic-certificado-
serv.pem

ermina
|

Archive Editar Wer Terminal Solapas Ayuda

Fig.118 Peticion de certificado

Finalmente ya podemos emitir el certificado.

openssl x509 -CA cacert.pem -CAkey cakey.pem -req —-in petic-
certificado-serv.pem -days 3650 -extfile configl.txt -shal -
CAcreateserial -out servidor-cert.pem

Indicamos que serd un certificado del tipo x509 cuya CA
estd definida en el fichero cacert.pem y gue usa como clave
privada el fichero cakey.pem y que el certificado a generar
tendréd las especificaciones definidas en el apartado
anterior las cuales estdn en el fichero de peticidédn petic-
certificado-serv.pem. El certificado tendrd una validez de
diez afios (-days 3650).

erming
Iﬂrchivo Editar 4 Terminal Solapas Ayuda

Fig.119 Creacion del certificado digital firmado
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Siguiendo todos los pasos anteriores obtenemos los
siguientes archivos de entre los cuales cabe destacar
servidor-cert.pem, que es el que se aplicaremos a Tomcat y
al servidor de aplicaciones colaborativas.

Archive Editar Ver Lugares Ayuda

Ld Ld »

cacert.pem cacert.srl cakey.pem

Ld ld

configl.txt petic-certificado- servidor-cert.pem

servipem

serv-priv.pem

|3 centfficados ~ ||7 elementos, espacio libre: 21,2 Gig

Fig.120 Archivos relacionados con el certificado digital
Por ultimo sbélo nos queda configurar Tomcat y Habanero
para que utilicen SSL (Secure Socket Layer) y podamos tener
comunicaciones seguras en nuestro sistema.

IArchivo Editar Wer Terminal Solapas Ayuda

Fig.121 Aplicacion de SSL en Tomcat
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Fig.122 Aplicacion de SSL en Habanero
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Anexo A. Planificacién del proyecto

El proyecto constard de cuatro etapas bien diferenciadas.

v' Plan de trabajo
Se ha pretendido elaborar una temporizacidén acorde a la
dificultad de las distintas etapas y teniendo en cuenta el corto
espacio de tiempo durante el que se desarrollaréa.

v' Investigacién y preparacién del entorno de trabajo
Durante esta etapa se ha querido diferenciar dos vertientes
del proyecto que se trabajarédn en paralelo, la parte de
simulacién y la parte de software del servidor Tomcat.

v\ Modelado y simulacién
En este punto se pretende hacer un modelado del problema a
resolver y es también la etapa en la que convergen las dos
vertientes descritas anteriormente. Si el tiempo lo permite se
intentard abordar la tematica de la seguridad informatica.

v\ Memoria y documentacién
Para terminar se redactard la memoria final y se realizara
una prentacidédn con diapositivas.
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Defensa del proyecto.

Presentacidén virtual con diapositivas.

Junto con la memoria se ha adjuntado un dvd con el que
se puede visualizar la presentacidén. En ese dvd también se
puede encontrar el presente documento en diversos formatos
y manuales y software utilizados en él.
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Introduccion

El presente proyectosedesarrolladentrodel areadesimulacion
deredesy sistemasintormaticosy detelecomunicaciones,

Pretendecomplementaral proyectoGastelldefelsanadiendoia
posibilidad dettilizar-aplicaciones colaborativas enel campuside
jalUoc paramejoraria’comunicacioninteractivaentre estudiantes
N Profesores;

PrincipalmentesettiizalOmner - pararealizarsimulaciones
del comportamientodelosiusuanios al conectarseal servidor,
Jomcatique contiene dichas aplicacionescolaborativas;

Enconcrerosepretende comprobarel rendimientoyia
capacidadidel sistemaantemultiples Conexiones, comparando
resultadosdedistintos modelos:
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Objetivos

Ellobjetivoprincipal esdefinirel comportamientoylacapacidad
delservidorcuando’se estan ejecutando simultaneamentewvarias
aplicacionesdirigidasicada una deellasaun grupo detusuarios
ESPECITICO;

1 '0S10b]eTiVOS ESPECITICOSSoN IainVvestigacion sobrelossistemas
desimulacionexistentesparamodelarios distintos sistemas que
seguierencomparar. Enconcreto el softwaredesimulacion
Omnet+HyelienguajeSpIs

Otrode’los Objetivos Especiticoses1ainvestigacion sobre el
servidordomcaty losservietsgue se utilizaran icomo aplicCaciones
colaborativassPorultimoitambiensedotarademedidasde
seguridad aesteservidory al sistemas
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SDL Basico

LOS primeros pasos quese han dadohan'tendo que vercon SbL
unlenguajede descripcion que nos permitemodelarios sistemas
a simular; El'software que se ha utilizado es Sandnla; una
extensiondeVisio;
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Omnet ++ Basico

Otradelastherramientasquese hautilizadohasido Omnet+
Este software desimulacions esiautilidad principal en'el proyecto;
yagqueesel quenos hapermitidoobtenerios resultadosapartir,
delos cualessacarias concliusiones:
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Servidor. Tomcat Basico

POrultimoobservamos el correctofuncionamientodel Servidor,
yalgunosejemplossencillosideservietsilosconceptosaprendidos
Son oS MISMos guecon asiotrasiaplicaciones; instalacion
configuraciony ejecucionde ejemplos:
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SCATALINA_WOME/conf/toacet -users.xml

WCAuted I TN TRMARE M8 & DONT OF KAple Seniets an0 JSPY (Wl MESCHRRE SOUCe Cade), , A
web Aol s

Tamat ratng Wats we avadatie & the Tamcat pragect web sits

* ANROEINMCALARRAS $09 1 GENRIN QUaNiNns FeAled 1 Contguang a0 uang Tamos
* Sevi@tomcat.apache.on '3 dweispars woding on Tamcat
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SDL avanzado

ENaSegunda VEmos CoOmo EXisten tresservidoresy cada'grupo
declientes se conectaalservidorgquelecorresponde:
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Omnet ++ avanzado

Podemosobservartanto el escenario para elimodelod coniun

L4 .

UNICOSErvidorcomo para Varios Servidores:

el a & 004~
E&mma

2 Prstiers T8 Module Mevartty = D Pacomaters 5t MO whwrtaoncs © Comale & tvert Lo

L TN
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Omnet ++ avanzado

fambien tenemos un escenario paracada imodelo; enelque
variaeln2declientes, puerto, tamano de transterencia comose
puede apreciar. ensus configuraciones.

) NClients
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File Edit Source Source Navigate Search Project Run Window Help

T~ [ a | ¥ O Q-

iy Project Fxplorer 52 S
7
b s multicast
= = nclients
v (= results -
S.L:Geneml-o.elogl |
[¥ basicHTTRini
[y filetransfer.ini
[ fingarprints.ini
[ fingarprints2.ini
(& NClients.ned

>

1 Properties 5% . 5= Outlinel = 3

= -
| 5

Property Value

y S |
[») *filatransferini 52

Scctions

+ Configuration
General
Advanced
Scenarios [;?
Random Numbers
Qutput Files
Cmdenv
Tkenv
Extensions
Paraliel Simulation

Form Source

: Et_y Parameter Assignments

Cenfiguration: | General

HINT: Drag the icans te change the order of entries.
Section/Key Value
**n 15
**_di[*].numTcpApps 1
*+ di[*].tcpAppType 'TCPSessionApp"
; ** di[*].tcpAppl0]).active true
; #* di[*].lcpApp[0].addiess

o == cli[*].tcpApplo].port 10021 =

*+ di[*].tcpApp[0].connactAddress | "srv"

s #*+.di[*].tcpApp[0].connactPort 1000
++.di[*].tcpApp[0].tOpen exponential(0.1s)
** dil*].tcpAppl01.tSend 0

Fi |7 Simulation|

a0

-

Network: NClients
Section fallback chain: General

» ** di[*].tcpApp[0] sendBytes 0.33MB v

[2/ Problems = Module Hierarchy | fs NED Inheritance El Console 22

|22 NED Parameters &2

PodemosivedpatametiosicomelniimerofdelciientesStamanoldefarchivel

4 unassigned parameters
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File Edit Source Source Navigate Search Project Run Window Help
e AR < @ Q- |- ® | T e & |2 simulation|

[t5 Project Fxplorer 52 = 3| [y filetransferini 52 =il

- h-4

=] Scctions
- il s 1 /@ Parameter Assignments
b @ multicast I e

< Configuration
General
Advanced Network: NClients
Scenarios Section fallback chain: General
Random Numbers HINT: Drag the icens to change the order of entries.

Output Files Section/Key Value
Cmdenv

¥ B ficlients Cenfiguration: | Ceneral o
v = results m
2 General-0.elog |

iy General 0.5ca

General-0.vci

[»¢ General-0.vec

[» basicHTTR.ini

[» filetransfer.ini o Tkenv **_di[*].numTcpApps 1
Extensions *+ di[*].tcpAppType "TCPSessionApp"

[ e B >

1 Properties 5% . o= Outline] = 3 , +* di[*].icpApplol.addiess

** di[*].tcpApp[0].connactAddress | "srv"

. *¥*.di[*].tcpApp[0].connactPort 1000
#+ di[*].tcpApp[0].tOpen exponential(0.1s)
** dil*].tcpAppl01.tSend 0

® ** di[*].tcpApp[0].sendBytes 0.686MB ¥

4 unassigned parameters

|
— — Parallel Simulation . +* di[*].tcpApp[0].active true | ‘
|

Property Value

Form Source|

[ Problems |[= Module Hierarchy | ¢ NED Inheritance | El Console 52 X % | 5 BH|ENS = B~ 9> =0

3 NED Parameters 2 W o= VO [

Enfestelcasojpodemosfobsenvardiosiparametrosidelconfiguracion
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Tomcat avanzado

Habragueconfigurarcadaunoxeellosdesormadirerente para
JUESEpUEdan ejecutartotdos ailavez?

won  Confguration W Ang Liy Foss Help

™ Apache Software Foundation
T

www APAENe a1y

Apache Tomcat/7.0.5

Securmy G

Developer Quick Stan

)

Manager §

Chnterng
Ot et Aporcece _—

Seouny Conpdemuons HOW.TO
Manager Apphcaton WOW 1O
ChusterngiSesion Peplcation W

Deveoloper Quick Start

Towest S=ng

UM o Apsteamen

»

.

’ Developer Quick Start
’

L Tarcs Seng Do & AMA Servten Laavgtey
: § ¢ Puel MR At e KIOC Cmtals mer 10y I Lamryrer
\ .

\ s '
»
.
»
"
Il
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Pruebas sobre aplicaciones colaborativas
Modelo 1 (Servidor.unico)

E,";'Habanero Collaborative Environment Q@@
Habanero Session Definition Views

SESSION DEFINITION/ OFF- LINE

NEW ...
Saraple Session

] Sampls Sessior.  On | cliendel Purl # | 2000

EF2a

Pruebas de comportamiento Modelo 1 (Servidor tnico)
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Pruebas sobre aplicaciones colaborativas
Modelo 2

am J‘ﬁﬂ‘mgm [ Habanero Collaborative Environment

Habaneto Meeting  views | Meeting  Views Hahanero Meeting  Views
e e e

Uce Teleratica Uoc Docunentacior. | Uoc Psicologia
Uoc Docuracntacion '

Port# | ‘ on Portd |

. |
e ke 1ama

Pruebas de comportamiento Modelo 2 (Multiples servidores)
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Resultados de las simulaciones

Apartirdeloseventosregistrados creamos unalineadel tiempo
enlaquelosrepresentamos graficamente; Despuestambien
pbtenemosias graticasa partirdedos tiposdearchivosde
resultadoyresultadosescalaresy resultadosvectoriales

3-¢- 9-0- & =0
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Resultados de |as aplicaciones

Porultimose puedenobservariasitablas conlosdatos
obtenmdosylas graficas generadasapartir deestos queseran
comparadas;
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Conclusiones

De las pruebas realizadas enlas simulaciones con omnetpp
obtenemosios siguientes resultados:

> Modelo 1 (Servidorunico)
*+ 556990 eventosregistrados end0segundos.
5,2 VIBrecibidos por parte delservidor.
“» Mayor.densidad en el graficovectorial:
> Modelo 2 (Multiplesinstancias delservidor)
“+5322,356110y 164222 eventosregistrados en cada prueba
concada tipo de servidor;, 525654 eventosen total:
42 KB; 3,2 VMIBy 1,5 MB recibidos por. parte delos tres
servidores, 4,74 VIB totales recibidos.
“+wVienor.densidad detrafico enlos graticos vectoriales.
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torm- Yara oall . H- or e l- -
ISTEMENEATS E1H0UISPONEmosuesy.

!

Terminal

Archivo Edtar Ver Terminal Solapas Ayyda

Debian GNUALinux 5.8 DebianTomCat ttyZ

DebianTomCat login: root
Password:
Linux DebianTomCat Z.6.26 amdb4 #1 SMP Thu Nov 25 84:38:55 UTC 2818 x86_61

programs included with the Debian GNU/Linux system are free software!
wct di ribution terms for each program are described in the
idual files in susr haresdocs/=scopyright,

s/Linux comes with ABSOLUT Y NO WARRANTY, to the extent
by applicable law
B tail f rsvarslog sys log

fan 4 ! DebianTomCat =1: Kernel logging (proc) stopped.
Jan AL DebianTomCat syslogd 1.5.8805: restart
Tan o DebianTomCat acpid: client 2528(8:8] has disconnected
Jan 424 DebianTomCat acpid client connected from 25281(8:8)
Jan ‘ DebianTom( exiting on signal 15
Jan : DebianTomC syslogd 1.5.885: restart
Tan 52 DebianTomCat iting on signal 15
Jan A : DebianTom syslogd 1.5.885: restart

lan z 2 DeblanTomC anacronl(258?71: Job “‘cron.daily’ terminated (mailing

DebianTomCat anacronlZ5871: Normal e t (1 job run)
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Encriptacion de las conexiones

Se haconseguidotenerun sistemaique podraofreceria
funcionalidad buscaday quea pesardeguelaseguridad total no
EXISTENOS peErmitira estaralgo mas tranquilos:
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