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Resumen del Trabajo (méximo 250 palabras):

En los ultimos afos, el nimero de dispositivos conectados a la red ha crecido
notablemente, y ligado a ello, han evolucionado las infraestructuras y los
servicios desplegados sobre las mismas. Los requisitos de accesibilidad,
disponibilidad, adaptabilidad, y, en definitiva, la manera continua, y de forma
remota, de explotar los servicios; desde visualizacion de contenidos,
almacenamiento compartido, hasta soluciones distribuidas de ofiméatica o
servicios de mensajeria, han impactado directamente sobre los centros de datos.

La tendencia conocida como Edge Computing ha generado una
descentralizacion de los datacenter, propiciando la creacion de microcentros
mas cerca de los datos, los cuales utilizan servicios que recogen y procesan la
informacion practicamente en tiempo real y, cada vez mas, apoyandose en una
cloud. Este modelo favorece el envio de la informacion, a un Gnico punto virtual,
logrando que los datos estén distribuidos en varios centros, en una
infraestructura distribuida y flexible, siendo objetivo de este trabajo extrapolar

este modelo a entornos domeésticos, de uso acotado y colaborativo.

Este trabajo estad formado por una componente practica; instalacion, despliegue,
y evaluacion de una microcloud en un entorno de Smart Home, basada en

productos abiertos como Cloudy, Docker, Orbit, IPFS-Cluster, Stack ELK, sobre




hardware ARM como son las Raspberry PI, y otra componente tedrica, de

investigacion.

En el aspecto tedrico, se realiza un acercamiento a IPFS y su campo de
aplicacion desde entornos computacionales reducidos, como el desplegado en

el trabajo, hasta Internet 3.0.

Abstract (in English, 250 words or less):

Nowadays, the number of devices connected to the network has grown
significantly, and linked to this, the infrastructures and services which have
deployed on them have evolved. The requirements of accessibility, availability,
adaptability, and the continuous and remotely way of exploiting the services; from
content visualization, shared storage, to distributed office automation solutions
or messaging services, have directly impacted on the datacenters.

The trend known as Edge computing has generated a decentralization of the
datacenter, favoring the creation of microcenters closer to the data, which use
services that collect and process information practically in real time and,
increasingly, relying on a cloud. This model favors the sending of information to
a single virtual point, achieving that the data is distributed in several centers, in
a distributed and flexible infrastructure, being the objective of this work to
extrapolate this model to domestic environments, of limited and collaborative

use.

This work is formed by a practical component; installation, deployment, and
evaluation of a microcloud in a Smart Home environment, based on open
products such as Cloudy, Docker, Orbit, IPFS-Cluster, Stack ELK, on ARM
hardware such as Raspberry PI, and another theoretical, research component.

The theoretical aspect is an approach to IPFS, and its field of application, from
small computational environments, such as the one that has deployed at work,

to Internet 3.0.

Palabras clave (entre 4y 8):

Cloudy, microCloud, Docker, Raspberry, IPFS, Orbit, Edge Computing
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1. Introduccion

Este trabajo, denominado “Cloud comunitaria: De casa a la nube y servicios
IPFS”, pretende realizar un recorrido por el camino de las nuevas tecnologias y
protocolos emergentes, centrandose en el uso de componentes abiertos, y con
la premisa de colaboracion y mejora dentro de diferentes comunidades.

Por otro lado, se realizard una exposicién de la situacion actual en cuanto a
clouds comunitarias y aplicaciones distribuidas, desplegando una microCloud,
primero local, y posteriormente escalando a una microCloud regional, basada en
hardware de uso personal y cotidiano, como puede ser un PC y las Raspberry
PI.

Todos los componentes utilizados, como se indica en parrafos posteriores, seran

abiertos o cumplirdn el estandar para uso con tecnologias abiertas.

1.1 Contexto y justificacion del Trabajo

Con el crecimiento, exponencial en los ultimos afios, del uso de nuevas
tecnologias y el empleo de smartphones u otros gadgets nos hemos encontrado,
casi sin darnos cuenta, conectados unos con otros.

Este conjunto de dispositivos, sumado a los conocidos como tradicionales;
ordenadores de sobremesa, portatiles, etc., generan y consumen gran cantidad
de datos, impactando directamente en los sistemas de informacién y en los
servicios que se desplegaban en un pasado muy cercano.

En estos dias en los que el 10T aun estd despegando, es una realidad que el
mundo esta cada vez mas conectado, y los seres humanos estamos inmersos
dentro de esa realidad. Tanto a nivel profesional como personal, practicamente
no hay justificacion para no estar disponible en todo momento, y tener a mano
todas las posibilidades que ofrece Internet.

Se dispone de una serie de servicios, que, sin entrar en juicio de valor, pueden
brindar un mayor confort en el dia a dia; como el acceso continuo a la informacién
o a diversas opciones de entretenimiento. No obstante, para obtener ese tipo de
acceso descentralizado, desde practicamente cualquier lugar, y desde cualquier
tipo de dispositivo; tablet, smartphone, portétil, PC, etc. se deben, entre otros

aspectos, hacer uso de las aplicaciones y sistemas distribuidos.



Uno de los problemas comunes en los sistemas de informacion o en la ingenieria
de sistemas es que el software es diseflado para que funcione con unas
determinadas caracteristicas o unas especificaciones que muchas veces estan
limitadas por los fabricantes o desarrolladores. Esto sucede, generalmente, con
aplicaciones o sistemas operativos cerrados como es el caso de Windows en
Microsoft o MacOS en Apple Inc, de ahi que, con el crecimiento del catalogo de
servicios y las diversas aplicaciones, se requiera, aun mas, el uso del Software
libre como solucion.
El usuario de hoy en dia que necesita acceso a los servicios distribuidos, en
cualguier momento, desde cualquier dispositivo y lugar, requiere también poder
acceder de manera fiable y segura, ademas de disponer de cierta flexibilidad, no
proporcionada a veces por las nubes y software propietario. Las caracteristicas
que proporcionan los servicios distribuidos, como concurrencia y tolerancia a
fallos, unidas al uso de OpenSource; sistemas operativos, hipervisores,
containers, etc. y al trabajo colaborativo, son claves para los objetivos de este
proyecto.
Por lo tanto, el objetivo principal de este trabajo es el de implementar un sistema
distribuido sobre diferentes componentes hardware repartidos geograficamente,
de una forma accesible, practica, y econdmica, haciendo uso de tecnologias
Open Source, y de infraestructura ARM y X86, que hoy en dia, se adapta en
cualquiera de los considerados hogares inteligentes o Smart Home.
La primera aproximacion del trabajo consiste en desplegar una microCloud local,
es decir, un sistema distribuido basado en el siguiente hardware:

- RaspBerry PI 3B

- RaspBerry Pl 3 B+

- PC AMD Athlon XP 2400+
Acto seguido, se deberda demostrar la escalabilidad de esta microCloud
extendiendo dichos servicios distribuidos fuera del “hogar”. De ahi el titulo del
proyecto: “De casa a la nube”.
Por un lado, se tendra un servicio descentralizado y distribuido geograficamente,
ademas de escalable, cumpliendo una serie de requisitos que quedaran
definidos a lo largo del trabajo.
Para realizar la comunicacion entre el hardware se utilizara lared IP, no obstante,

se empleara una VPN soportada por Cloudy para conectar los nodos remotos.



Por dltimo, se realiza un acercamiento a IPFS (InterPlanetary File System),

conocido comunmente como la “Web distribuida”, detallando el protocolo,

desplegando servicios basados en él, y estudiando la integracién y las

aportaciones dentro de un entorno de nube comunitaria.

1.2 Objetivos del Trabajo

Los objetivos de este trabajo se pueden dividir en dos lineas diferenciadas.

Por un lado, unos objetivos generales ligados a una linea teorica y de

investigacion:

Investigar sobre los componentes, tanto software como hardware,
ademas de los protocolos necesarios para el disefio de una microcloud

local y regional.

Realizar un acercamiento a la implementacion de servicios distribuidos de

alta disponibilidad en entornos no corporativos.
Investigar el servicio Orbit y OrbitDB.

Estudiar el impacto, integracién y potencial de IPFS.

Por otro lado, unos objetivos especificos acordes con la linea practica de

desarrollo y evaluacion:

Establecer plazos de ejecucion y despliegue; escalabilidad de la

microcloud.
Elaborar un presupuesto que se adapte a los recursos.

Realizar la “cloudynitzacion” en varios dispositivos hardware, entre ellos,

Raspberry Pi 3.

Realizar la interconexién entre todos los elementos del sistema formando

una microcloud local en una fase inicial, y acto seguido, una cloud regional

Ofrecer una serie de servicios distribuidos dentro de la microcloud.

Implementar servicio bajo IPFS



1.3 Enfoque y método seguido

Debido a que es un proyecto con partes diferenciadas de aprendizaje e
investigacion, y otra, destinada a poner en practica productos ya existentes,
complementando y evolucionado los mismos dentro de una plataforma
escalable, tanto a nivel de software como de hardware, se decide, desarrollar un
primer despliegue de un producto de computacion en una micro nube, para
posteriormente afiadir diversas funcionalidades a través de las caracteristicas

gue nos ofrece un producto como Docker.

Por otro lado, se evaluard como complementar nuevos servicios a nuestra cloud,

ademas de investigar sobre IPFS.

Por lo tanto, existe una primera fase de despliegue del entorno, y una segunda
fase o componente de evaluacién e investigacion del potencial de este tipo de

entornos y las nuevas tendencias tecnoldgicas.

1.4 Planificacion del Trabajo
Para elaborar la planificacion se diferencian varias fases que incluyen:

e Estudio e investigacion
o Estudio de las compatibilidades software y hardware.
o Definicion de arquitectura de red y disefio a implantar.
o Estudio y PoC servicios distribuidos; Docker, Orbit, OrbitDB, ELK.
o Foco en el producto Orbit y protocolo IPFS
o Estudio tit-for-tat. Posibilidad de control de reputacion e
integracion BlockChain
e Implantacién y configuracion
o Instalacion, configuracion y despliegue de un nodo.
o Replicacion al resto de nodos.
o Envio nodo remoto.
o Instalacion, configuracion y despliegue nodo PC (AMD Athlon)
o Integracion microcloud local
o Integracion microcloud regional
o Despliegue SSDD sobre microCloud
e Presupuesto

e Elaboracion de documentacion



1.4.1 Planificacion del Trabajo. EDT

La distribucion de las tareas globales del proyecto consistira en los siguientes
apartados cuyo desglose en la estructura de descomposicion del trabajo es de
300 horas:

MNombre de tarea = Trabajo » Duracion « | Comienzo « | Fin L

4 TFG - Cloud Comunitaria

4 Planificacion de proyecto
Propuesta
- Descripcidn
- Dbjetivos
- Planificacion de proyecto
- Entregable: PEC1
Investigacion
- Estado actual
- Estado futuro y posibilidades
- Entregable: PEC2
Disefio
- Disefio fisico

- Disefio logico

Implantacion y despliegue
4 Instalacion nodos principales
- Instalacion SW RPI (3nodos)
- Configuracidn
- Despliegue cluster
- Escalabilidad
Servicios distribuidos (IPFS)
- Orbit
Soporte digital
- Contenido multimedia
- Memoria
- Presupuesto
- Entrega TFG

300,22 horas 79 dias
38 horas 11 dias
6 horas 0,75 dias
8 horas 1dia
12 horas 1,5 dias
8 horas 1dia
4 horas 0,5 dias
24,02 horas 7 dias
8 horas 1dia
8,01 horas 1 dia
8,01 horas 1 dia
16,02 horas 2 dias
8,01 horas 1 dia
8,01 horas 1 dia
172,15 horas 57 dias
124,1 horas 33 dias
60,04 horas 16 dias
64,05 horas 16 dias
20,02 horas 50 dias
28,03 horas 57 dias
10 horas 2 dias
10 horas 1,25 dias
32,04 horas 9,88 dias
8,01 horas 1 dia
24,03 horas 3 dias
8 horas 1dia
0 horas 0 dias

nié 19/09/18 om 06/01/19

nié 19/09/18 nié 03/10/18
nié 19/09/18 nié 19/09/18
jue 20/09/18 sab 22/09/18
om 23/09/18 vie 28/09/13
sab 29/09/18 om 30/09/18
om 30/09/18 nié 03/10/18
lun 01/10/18 nié 10/10/18
lun 01/10/18 vie 05/10/18
vie 05/10/18 om 07/10/18
om 07/10/18 nié 10/10/18
jue 11/10/18 lun 15/10/18
jue 11/10/18 sab 13/10/18
sab 13/10/18 lun 15/10/18
lun 01/10/18 nar 18/12/18
nar 16/10/18 sdb 01/12/18
nar 16/10/18 nie 07/11/18
jue 08/11/18 sab 01/12/18
lun 01/10/18 s4b 08/12/18
lun 01/10/18 nar 18/12/18
nié 19/12/18 sab 22/12/18
nié 19/12/18 sab 22/12/18
sab 22/12/18 vie 04/01/19
sab 22/12/18 lun 24/12/18
nar 25/12/18 vie 04,/01/19
vie 04/01/19 om 06/01/19
om 06/01/19 om 06/01/19

Figura 1: Estructura de desglose de tareas

Cabe destacar que, de estas 300 horas, mas de 24 son especificas de
investigacion y analisis, ademas de las empleadas indirectamente dentro de
otros capitulos como el de Servicios distribuidos. La implantacion de despliegue
de los entornos supera las 170 horas, y la planificacion, seguimiento y
actualizacion del proyecto consume 38 horas.

1.4.2 Planificacion del Trabajo. Gantt



Para el cronograma del proyecto se utiliza Microsoft Project Professional 2016.
Se tiene en cuenta que para realizar una planificacion lo mas real posible, con
un unico recurso, las tareas se planifican de manera secuencial, ejecutando

algunas en paralelo como puede ser la documentacion, entrega de PECs, etc.

Nombre de tarea

4 TFG - Cloud Comunitaria

4 Planificacion de proyecto
Propuesta
Descripcion Leopoldo Alvarez
Objetivos Leopoldo Alvarez

Planificacion de proyecta —ll.eupuldu Alvarez

Entregable: PEC1 Leopoldo Alvarez
4 Investigacion 1
Estado actual Leopolde Alvarez

Estado futuro y posibilidades Leopoldo Alvarez
Entregable: PEC2 eopoldo Alvarez

4 Disefio
Disefio fisico —lLeupuldu Alvarez
Disefio lagico %= Leopoldo Alvarez

4 Implantacion y despliegue

4 Instalacion nodos principales
Instalacion SW RPI (3nodos)
Configuracion

- Despliegue cluster
> Escalabilidad
4 Servicios distribuidos (IPFS)
Orbit Leopoldo Alvarez

4 Soporte digital
Contenido multimedia jeupuldu Alvarez
Memaoria Lzopoldo Alvarez

Presupuesto 1Leopeh‘]e Alvarez
Entrega TFG + 06/01

Figura 2: Diagrama de Gantt

Se adjunta en el apartado de anexos, los ficheros relacionados con la

planificacion.

1.5 Breve sumario de productos obtenidos

Los productos obtenidos, que se detallaran en apartados posteriores, son:
- MicroCloud local dentro del Smart Home
- MicroCloud regional o comunitaria
- MicroCloud valor afadido. Backup, escalabilidad, disponibilidad,
seguridad, etc.
- Acercamiento a IPFS: presente y futuro.
- MicroCloud + IPFS. Servicios de almacenamiento distribuido, swarm,

cluster privado, etc.

1.6 Breve descripcion de los otros capitulos de la memoria



En los siguientes capitulos se desarrollan las diferentes fases por las que

transcurre el trabajo, que finalizara, con las conclusiones obtenidas durante la

ejecucion de este.

Capitulo 2. Estado actual. Donde se detalla la evolucion de los sistemas
distribuidos hasta la foto actual del modelo de servicios basados en la
nube o en Edge Computing.

Capitulo 3. Disefio del sistema. Se detalla el disefio del sistema, tanto a
nivel de arquitectura fisica, como légica.

Capitulo 4. Servicios distribuidos e IPFS. Se realiza un acercamiento a los
servicios distribuidos basados en IPFS.

Capitulo 5. Implantacion: Instalacién y despliegue. En este capitulo se
detalla la instalacién de la microCloud y el despliegue de los nodos, asi
como la instalacion de software adicional y util en el desarrollo del
proyecto.

Capitulo 6. Evaluacién. Se realiza una evaluacion desde diferentes
caracteristicas de un sistema distribuido, como son la escalabilidad,
disponibilidad, adaptabilidad o tolerancia a fallos, y seguridad.

Capitulo 7. Valoracion de la solucion obtenida. Se aportan una serie de
valoraciones en base a los capitulos anteriores y se indica el coste del
despliegue del sistema empleado.

Capitulo 8. Conclusiones. Se exponen las conclusiones obtenidas durante
la ejecucion del trabajo, los hitos conseguidos, y un posible enfoque sobre

las opciones de siguientes trabajos.



2. Estado actual.

Tal y como se indica en el capitulo previo; “Contexto y justificacion del trabajo”,
en los ultimos afios se ha detectado un crecimiento exponencial del uso de
dispositivos conectados a Internet. Dicho crecimiento esta ligado al aumento de
Smartphones y otros gadgets, como pueden ser wearables o cualquier otro
dispositivo 10T (Internet of Things). Toda esta agrupacion de dispositivos se
conecta, mediante diversas aplicaciones, a los sistemas de informacion. Estos
sistemas, son el resultado de aplicar diversas ciencias como la fisica y las
matematicas, en conjunto con la informatica y la electronica, con el fin de
desarrollar, entre otras, tecnologias que aporten beneficio a la humanidad, y
mejoras en la eficiencia del esfuerzo cientifico.

Los sistemas de informacion, y los servicios que ofrecen, estan vinculados
directamente a la empresa y a sus oficinas. Se encuentran acotados a la
localizacion de las infraestructuras fisicas de la empresa, limitados, como si de
una frontera se tratase, no obstante, este escenario ha ido evolucionando con la
llegada de nuevas tecnologias de red, protocolos de comunicacion, etc. asi como
ha propiciado el desarrollo de nuevos servicios. Y es en la era de la informacion
y la movilidad, cuando este escenario evoluciona aun mas hacia una
descentralizacion total de los sistemas, consolidandose el Cloud, y asistiendo al
nacimiento del Edge y Fog Computing.

El Cloud Computing, definida por Cisco Systems Inc. como los “Recursos de Tl
gue se abstraen de la infraestructura subyacente y se brindan bajo demanda, y
a escala, en un entorno multiusuario.” [1], es un conjunto de tecnologias que se
vale de Internet para ofrecer sus recursos, tanto software como hardware, a unos
clientes que pueden ser desde todo tipo de empresas a organizaciones

gubernamentales o usuarios finales.
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Figura 3: Caracteristicas de acceso del Cloud Computing [2]

En este sentido, se desarrolla un nuevo modelo de gestion tecnoldgico que
modifica el cémo, el cuando, y el dénde, es decir, se modifica la forma
contemporanea de provision, despliegue y utilizacién de los recursos hacia un
nuevo paradigma de servicios; los servicios cloud.

Podemos diferenciar este modelo en tres capas fundamentales: Software como
Servicio (SaaS), Plataforma como servicio (PaaS) e Infraestructura como
Servicio (laaS), aunque este modelo es dinamico, y se tiende hacia un “Todo

como Servicio” (Anything as a Service - XaaS).

=
Q\LJ

== 4
+ =
3

Infraestructura como servicio (IaaS) Plataforma como servicio (PaaS) Software como servicio (SaaS)

Un proveedor proporciona a los clientes acceso  Un proveedor de servicios ofrece acceso aun Un proveedor de servicios proporciona el

de pago por uso al almacenamiento, las redes, entorno basado en cloud en el cual los usuarios  software y las aplicaciones a través de

los servidores y otros recursos informéticos en  pueden crear y distribuir aplicaciones. El Internet. Los usuarios se suscriben al software

el cloud. proveedor proporciona la infraestructura y acceden a él a través de la web o las APIs del

subyacente. proveedor.

Figura 4: Modelo de servicios Cloud [3]



Pese a la tendencia indicada anteriormente, el uso de este tipo de servicios no
es obligatorio, no obstante, se cita alguno considerado de uso cotidiano o
general, con el fin de comprobar su alta penetrabilidad en la sociedad hoy en dia,
por ejemplo:
e Google Docs: Herramienta de creacién de documentos.
e Dropbox: Herramienta de almacenamiento compartido, utilizada para
compartir archivos. Servicio distribuido de discos duros virtual.
e Slideshare: Herramienta destinada a compartir presentaciones en
diferentes formatos.
e Wordpress: Herramienta para creacion de paginas web.
o WikiSpaces: Herramienta de trabajo en red.
Estos servicios distribuidos basados en la nube tienen un propdésito comercial, y
requieren una serie de vinculaciones o aceptaciones para su uso. Vinculaciones
gue en el ambito del uso colectivo o corporativo pueden no ser atractivas, de ahi

gue existan otras alternativas que se tratan en el marco de este trabajo.

Volviendo al concepto de sistemas de informacién, como cualquier otra
tecnologia, se debe conocer el funcionamiento, alcance, y evolucion de esta, con
el fin de poder maximizar su aplicacion y ser mas eficaces o eficientes en esta
era de la informacién. Uno de los problemas comunes en los sistemas de
informacion, sin dejar de lado los servicios basados en Cloud, es que el software
se disefia para que funcione con unas determinadas caracteristicas, para cumplir
unos estandares o unas especificaciones, gue muchas veces estan limitadas por
los fabricantes o desarrolladores. Esto sucede, generalmente, con aplicaciones
0 sistemas operativos cerrados como es el caso de Windows y Azure en
Microsoft, iCloud y MacOS en Apple Inc, de ahi que, con el crecimiento del
catalogo de servicios y las diversas aplicaciones, se requiera, alin mas, el uso

del Software Libre como solucién.
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Figura 5: Proveedores de Cloud Computing [4]
Por otro lado, desde el punto de vista de los servicios distribuidos sobre Cloud,
es necesario definir, profundizar y utilizar unos estandares, debido a que, por
normal general, cada fabricante de software estd desarrollando sus propias
nubes, y utilizando metodologias propietarias e incluso protocolos que puede
inducir a problemas con integracion de otras aplicaciones e interconexion con

otras nubes.

Estos estandares se pueden dividir en dos clases; estandares prescriptivos y
estdndares evaluativos [5]. Los estandares prescriptivos se refieren a los
estdndares de comunicaciones como pueden ser los protocolos TCP/IP,
mientras que los estandares evaluativos se refieren a estandares de calidad de
estos servicios de la nube, responsables de definir, detallar y evaluar los
procedimientos seguidos en los procesos, como es el caso de la familia ISO 9000
o especificos de seguridad de la informacion como la ISO 27000. Algunos de los
principales avances de estandarizacion de Cloud Computing [6], son los
realizados por la ITU-T, mediante un FG (Focus Group) especifico para Cloud
gue decidio que el grupo de trabajo SG13 (Study Group 13) dirigiria la actividad
de normalizacion de Cloud Computing, y el grupo SG17 cubriria la seguridad en
la nube, y, por otro lado, el trabajo realizado por DMTF (Distributed Management
Task) y el OOC (Open Cloud Consortium).
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No obstante, en nubes propietarias se pierde la vision dentro de cada servicio
del uso de determinados estandares o de protocolos, mas alla de la mencion en
la documentacion oficial del fabricante. Algunos aspectos para la auditoria de
calidad de los proveedores de servicios de Cloud Computing incluyen KPIs
como: tiempo de actividad o utilizacion, rendimiento, disponibilidad, seguridad,
privacidad, servicio al cliente, etc. En este punto de cumplimiento de estandares
y especificaciones, si el cliente demanda, por ejemplo; un nuevo KPI, una
aplicacion no presente en el catalogo o una modificacion de un servicio existente,
se puede encontrar con uno de los problemas indicados anteriormente sobre el
software propietario.

Por otro lado, no solo se debe pensar en las empresas como clientes, con
contratos especificos, también se debe tener en cuenta a otro tipo de usuarios
finales como pueden ser universidades, asociaciones sin animo de lucro,
comunidades e individuos particulares, en resumen, este tipo de tecnologia debe
ponerse en conocimiento general, y su espectro ser lo mas amplio posible.

Por lo tanto, el usuario de hoy en dia que necesita acceso a los servicios
distribuidos, en cualquier momento, desde cualquier dispositivo y lugar, requiere
también poder acceder de manera fiable y segura, ademas de disponer de cierta
flexibilidad, no proporcionada a veces por las nubes y software propietario. El
analisis de la viabilidad de cumplir estos requisitos se ve reflejada en este trabajo
mediante la combinacion del OpenSource, y el Cloud Computing; sistemas
operativos, hipervisores, contenedores Vvirtuales, servicios distribuidos,
comunicaciones estandar y de nueva generacion, etc. Recogidos en el marco
de proyectos de gran envergadura, como pueden ser Raspbian [7], Openstack
[8], Docker [9], OpenDaylight [10], y algunos otros, que se han nombrado en
capitulos previos y se detallan en capitulos posteriores; IPFS [11], Serf [12].

Por ultimo, sin dejar de lado el parrafo anterior, pero volviendo al punto inicial de
este estado del arte, se debe tener en cuenta que la palabra “usuario” esta siendo
sustituida por “dispositivo”. Cualquier dispositivo existente en el entorno puede
conectarse de forma segura a servicios distribuidos descentralizados,
interactuando entre ellos de una manera escalable y eficiente, operando con
informacion procesada de servidores diferentes. En este modelo, el
procesamiento de datos y las aplicaciones requieren concentrarse en los

dispositivos al borde de la red; Edge Computing, en lugar de completamente en
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la nube. De esta manera el acceso a los datos es mas agil y pueden ser
procesados localmente en lugar de ser enviados a la nube. Este modelo persigue
especialmente una arquitectura I0T real, donde todos los dispositivos
conectados que recogen datos interactien entre si, procesando informacion y
generando otro tipo de datos o acciones. La tendencia a extender la nube hacia
el borde de la red, mas cerca del dispositivo o del usuario, es el paradigma

conocido como Fog Computing.

2015 Z0le 2017 2018 2019 2020 2021 2022 2023 2024

Figura 6: Numero de dispositivos conectados (billones) [13]
Las caracteristicas distintivas de Fog respecto al Cloud Computing son su
proximidad a los usuarios (dispositivos) finales, su densa distribucién geogréfica
y su soporte para la movilidad. Los servicios se alojan en el borde de lared o en
los propios dispositivos finales, como decodificadores, sensores o puntos de
acceso. Asi se reduce la latencia del servicio y mejora la QoS, estimando un
resultado de una QOE superior. Fog Computing es compatible con las
aplicaciones emergentes de Internet de todo (IoE), que requieren comunicacion
en tiempo real con una latencia inexistente o predecible. Por otro lado, debido a
la distribucion geogréfica, el paradigma de Fog esta bien posicionado para Big
Data en tiempo real, soportando una alta densidad de puntos de recoleccion de
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datos distribuidos, por lo tanto, agrega un cuarto eje a las dimensiones de Big

Data; volumen, variedad y velocidad, mencionadas a menudo.

Dentro del marco de este estado del arte, y en el &mbito del Cloud, Edge y Fog

Computing, se estudian varios proyectos como Cloudy [14], EdgeX Foundry[15],

FogFlow [15].

EdgeX Foundry es un framework de microservicios de coédigo abierto que

proporcionan una plataforma con una capacidad minima de Edge Computing. El

codigo fuente del microservicio de EdgeX Foundry se puede descargar y

compilar en los dispositivos de implementacion, no obstante, si ho se tiene una

necesidad especifica de ejecutar EdgeX Foundry de forma nativa, existe una
opcibn de ejecutarlo mediante contenedores virtuales y Docker. Los

microservicios de EdgeX Foundry se crean y almacenan automaticamente a

medida que el nuevo codigo se registra en el repositorio de origen. Por lo tanto,

EdgeX Foundry "Dockerized" es mas facil de obtener e implementar.

FogFlow, por el contrario, es un entorno de trabajo orientado a gestionar de

manera dinamica el flujo de procesamiento de datos en la nube y los bordes,

permitiendo procesar la informacion de contexto bajo demanda. Por otro lado,
nace con el objetivo de cumplir las siguientes inquietudes reflejadas en estos
altimos pérrafos:

e Coste de una solucion dedicada en la nube es elevado para ejecutar un
sistema loT a gran escala con mas de mil dispositivos distribuidos
geograficamente

e Muchos servicios de |oT requieren un tiempo de respuesta rapido, inferior a
diez milisegundos de latencia de extremo a extremo

e Complejidad y costes elevados para disefio e implementacion agil de
servicios de 10T en un mercado de continuos cambios en las demandas.

e Falta de interoperabilidad y estandarizacién para compartir y reutilizar los

datos.
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Figura 7: FogFlow vs Others [16]

Finalmente, y debido al alcance de este proyecto, se decide por la solucion
basada en Cloudy, descrita en el capitulo siguiente.

3. Diseno del sistema

El disefio del sistema se basa en una microCloud abierta, desvinculada de
software propietario y hardware especifico. Dicha Cloud estd compuesta por
varios nodos bajo una configuracion que dotara al sistema de escalabilidad y
versatilidad, permitiendo desarrollar diferentes tipos de funciones o servicios

distribuidos, como se puede ver a lo largo del desarrollo del trabajo.
Este capitulo se divide en arquitectura; disefio fisico, elementos, y disefio l6gico.
3.1 Disefio fisico

El disefio o la arquitectura fisica del sistema esta basada en la interconexion de
los siguientes componentes hardware que detallaremos a continuacion:

- Raspberry P1 3B (microcloud local — red LAN)

- Raspberry PI 3B+ (microcloud local — red LAN)

- AMD Athlon XP 2400 (microcloud local — red LAN)

- Raspberry PI 3B (recurso remoto microcloud regional — VPN)

- Maquinas virtuales x86/amd64 (recurso remoto microcloud regional —

VPN)
- CableModem Router Cisco EPC 3925 (Router - NAT)

- Clientes; PC, Portatil, maquina virtual, smartphone, etc.
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Los nodos sobre los que se encuentra soportada esta microcloud son de 3 tipos;

Raspberry Pl, PC doméstico y maquinas virtuales sobre servidor doméstico.

Remote HW

e o ) Raspberry PI /
’\ S / Router - NAT i

! ] Cisco EPC 3925 HFC OpenVPN
O I

Cloudy
Docker
ELK
Orbit

= Raspberry PI
Apps Client AMD Athlon XP
g OpenVPN

Figura 8: Esquema de disefio fisico

3.1.1 Rasperry Pl 3B

La Raspberry Pl es un dispositivo denominado SBC (Single Board Computer),
con arquitectura ARM (Advanced RISC Machine) de 64 bits, y en el caso de los
modelos utilizados, las siguientes caracteristicas:
e Procesador: Chip Broadcom BCM2387 ARMv8
o RPI3B: 1,2 GHz 4 cores
e GPU: Dual Core VideoCore IV
e RAM: 1GB LPDDR2
e Ethernet:
o RPI3B: Ethernet 10/100 Base T. Wi-fi802.11b/g/n
e USB 2.0 hub (4 usable)
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Figura 9: Raspberry PI 3B

Los procesadores ARM, al disponer de un disefio basado en RISC, requieren
una cantidad menor de transistores que los procesadores x86 CISC, utilizados
en la mayoria de los ordenadores personales. Este disefio, por tanto, se traduce
en una reduccion de los costes, calor, y en definitiva, energia. Este aspecto ha
sido clave para identificar estos SBC como el hardware idoneo para este
proyecto.

Por otro lado, aunque no es el objetivo de este trabajo, existen diferentes
soluciones para las RPI tipo carcasa apilable donde se puede realizar un stack
de las mismas escalando hasta 3, 5 0 10 RPI segun modelo.

3.1.2 Rasperry Pl 3B+

La Raspberry Pl 3B+ Unicamente difiere de la anterior en algunas caracteristicas
hardware.
e Procesador: Chip Broadcom BCM2387 ARMv8
o RPI3B+: 1,4 GHz 4 cores
e GPU: Dual Core VideoCore IV
e RAM: 1GB LPDDR2
e Ethernet:
o RPI3B+: Ethernet 10/100/1000 Base T. Wi-fi802.11b/g/n/ac &
802.3az Energy Efficient Ethernet
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e USB 2.0 hub (4 usable)

Nueva Raspberry Pi 3 Model B+

ESPECIFICACIONES  RASPBERRY P13 MODEL B+ (2018) RASPBERRY PI 3 MODEL B (2016)

PROCESADOR Broadcom BCM2837B0, Cortex-A53 Broadcom BCM2837, Cortex-A53 (ARMvS)
(ARMV8) 64-bit SoC @ 1.4GHz 64-bit SoC @ 1.2GHz

RAM 1GB RAM 1GB RAM

CONECTIVIDAD WiFI 80211.b/g/n/ac de doble banda WiFi 80211 b/g/n (2.4GHz)
2.4GHz y 5GHz Bluetooth 41
Bluetooth 4.2 Puerto Ethernet de hasta100Mbps
Puerto Ethernet de hasta 300Mbps

PUERTOS HDMI completo, 4 USB 2.0, Micro SD, CS HDMI completo, 4 USB 2.0, Micro SD, CS
camera, DSl display camera, DSI display

Figura 10: Raspberry PIB vs RPI 3B+ [17]

3.1.2 AMD Athlon 2400 XP

Este componente de la microcloud local es un ordenador personal de uso
domestico. Se utiliza, Unicamente, para demostrar que el proyecto se puede
desarrollar sobre un escenario de hardware heterogeneo, que puede darse en
cualquier SmartHome actual.
Las caracteristicas hardware del PC utilizado son:

e Procesador: Arquitectura x86 AMD Athlon XP 2,7GHz

¢ RAM: 4GB RAM DDR3

e Ethernet: 10/100 Base T

e GPU: Nvidia Geforce Tl 4200 512 MB DDR

e USB 1.0 (6 usable)

e Disk:2TB

3.1.3 Cisco EPC 3925 EuroDocsis

Se describe este dispositivo de electronica de red debido a que es una parte
fundamental en la microcloud desplegada en el proyecto. El Cisco EPC3925 es
un dispositivo denominado CMR (Cable-Modem-Router) compatible con
DOCSIS 3.0 cuyas caracteristicas principales son las siguientes:

e Ethernet: 4 puertos RJ45 10/100/1000 y Wi-fi 802.11b/g/n
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e 8 canales de bajada hasta 440 Mbps
e 4 canales de subida hasta 120Mbps

.

U

Figura 11: Cisco EPC 3925 Docsis 3.0

3.2 Diseiio logico

El disefio l6gico del sistema esta formado por varias capas. Tal y como se ha
visto en el disefio fisico, se dispone una capa correspondiente al hardware donde
se encuentra la infraestructura, tanto de red como de servidores, mientras que
las capas superiores serian la de sistema operativo, contenedores virtuales,
servicios y otras aplicaciones o Front End.

Sobre la capa de fisica se despliegan sistemas operativos basados en Debian
como son Raspbian 9 o Ubuntu 16.04 LTS, formando la capa de sistema
operativo, posteriormente se implementa Cloudy y Docker; proyecto de cédigo
abierto que automatiza el despliegue de aplicaciones dentro de contenedores de
software. La utilizacién de Docker es una de las claves para desplegar una
solucion basada en contenedores virtuales en GNU/Linux, dejando al margen el
despliegue de un hipervisor. Este disefio con contenedores proporciona una
primera capa de virtualizacion y segmentacion, directamente sobre la capa del

sistema operativo. Esta capa se encarga de la abstraccidon y automatizacion de
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aplicaciones en diferentes sistemas. Por ultimo, sobre el motor del gestor de
contenedores virtuales se encuentra la capa de aplicacion, desde donde se
accede a los diferentes servicios distribuidos via API, CLI o WebGUI. En esta
capa se puede encontrar tanto la WebGui de Cloudy como la de otros servicios
ofrecidos en la plataforma, ademas de la interactuacion via cliente o linea de
comandos.

Service

Middleware

Figura 12: Disefio l6gico. Arquitectura por capas: Cloudy y Docker [18]

3.2.1 Cloudy

Cloudy, tal y como se ha visto en el capitulo previo, se encuentra en la capa de
sistema operativo y es la plataforma elegida para el desarrollo del proyecto. En
este trabajo se ha optado por convertir varios sistemas operativos; Debian 9,
Raspbian y Ubuntu 16.04 LTS en Cloudy (cloudynitzar), no obstante, se puede
desplegar sobre un hipervisor (ESXi, Virtual Box, Proxmox) o instalar
directamente sobre practicamente cualquier hardware.

Cloudy nace como una solucién bajo el proyecto CLOMMUNITY [19], con el
objetivo de reducir la barrera tecnolégica animando a los usuarios a compartir
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recursos y servicios con la comunidad. Esta distribucion, basada en GNU/Linux,
elimina la necesidad del usuario de requerir conocimiento técnico para el
despliegue y mantenimiento de un servidor con sus servicios asociados. Por lo
tanto, este aporte hace que la adopcion y transicion a un entorno Cloud en redes
comunitarias sea mas accesible, ademas, posibilita trasladar la localizacion de

los servicios mas cerca del usuario; Edge Computing.
3.2.1.1 Motivaciones de la distribucion Cloudy

Cloudy retine una serie componentes, los cuales se pueden revisar en detalle en

la siguiente referencia [20], destinados a cumplir las siguientes motivaciones:

e Descentralizacion: Se ha visto en el estado del arte como los usuarios se

encuentran distribuidos geograficamente y topolégicamente por la red. Se
confirma que la concentracion de servicios en un Unico lugar no es 6ptima,
ya que crea un punto Unico de error y proporciona calidades de servicio
desiguales dependiendo de la ubicacion del usuario. Sin embargo, los
servicios descentralizados pueden trasladarse mas cerca de los usuarios,
mejorando asi su QoE en cualquier punto de la red, maxime en una red
comunitaria. Cloudy implementa un orquestador de servicios que usa un
protocolo de gossip que permite a los nodos comunicarse entre ellos
directamente sin la necesidad de un servidor central. Este mecanismo de
comunicacion descentralizado esta basado en Serf, y se vera en capitulos
posteriores.
Para cumplir esta motivacion, Cloudy implementa un orquestador de servicios
gue usa un protocolo de gossip que permite a los nodos comunicarse entre
ellos directamente sin la necesidad de un servidor central. Este mecanismo
de comunicacion descentralizado esta basado en Serf, y se vera en capitulos
posteriores.

e Distribucion: Con el fin de consolidar y fomentar la distribucion de los servicios
en las redes comunitarias el usuario requiere una plataforma donde
publicarlos y descubrirlos. Se debe reducir al minimo las acciones manuales
y especificas, el acceso al servicio no debe depender de configuraciones de
red estaticas y esta al tanto de los cambios dinamicos de estado de las CNs
(Community Networks).
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Con el objetivo de cumplir esta motivacion Cloudy incorpora DADS
(Descubrimiento y Anuncio de Servicios Distribuido), una herramienta que
utiliza un mecanismo de comunicacion descentralizado.

e Facilidad de uso y experiencia de usuario: La accesibilidad y usabilidad son

claves para ayudar a Cloudy a romper esa barrera tecnoldgica de entrada
para el usuario final. Una interfaz web simple y accesible es hoy en dia casi
un requisito.
Cloudy incorpora una plataforma web con un front-end de administracion,
configuracion, y monitorizacion de los servicios cloud activos en el nodo. La
instalacion y configuracién de los servicios en la nube habilitados en la
distribucién Cloudy se realiza de una manera agil y sencilla.

e Software libre y abierto: La distribucion de Cloudy estd basada en Debian
GNU/Linux, una de les distribuciones mas populares. Ademas de cumplir con
los requisitos técnicos, ha sido elegida ya que se encuentra bajo el marco del
Debian Social Contract, el cual garantiza que el software incluido sea siempre

abierto y libre.
3.2.1.2 Arquitectura Cloudy

A continuacién, se describira la arquitectura interna de la distribucion Cloudy. En
la figura 13, se puede ver como en la parte superior se encuentra la capa L2
virtual sobre la capa de red L3, que provee un overlay para interconectar todos
los servicios en un microCloud. Sobre esta red overlay se apoyan los procesos
de anuncio y descubrimiento de servicios, que publican y reciben informacion.

Los demonios de descubrimiento y de anuncio sondean periddicamente y
actualizan sus listas de servicios, ademas, esta lista puede ser consultada

directamente por los servicios o por el usuario.
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Figura 13: Arquitectura Cloudy [14]

4. Servicios distribuidos e IPFS

En este capitulo se presentan una serie de definiciones con el fin de profundizar
en los servicios distribuidos, asi como realizar un acercamiento a IPFS, explorar
y desarrollar su aplicacion en este ambito.

Se puede describir, un servicio distribuido, como una aplicacion con diversos
componentes cuya ejecucion se realiza en entornos separados, conectados
entre si, a través de una infraestructura de red.

La aparicion y el éxito de los servicios distribuidos se ha debido a las ventajas
gue aportan sobre los servicios clasicos centralizados, y dentro de este dmbito
conceptual, se trata IPFS.

IPFS (InterPlanetary File System) o Sistema de Archivos Interplanetario, es un
protocolo Open Source disefiado para crear un método descentralizado y
permanente destinado a almacenar y compartir archivos en una red. Tanto el
protocolo como la red han sido desarrollados para crear un método peer-to-peer
direccionable por contenido formando un DSN (Decentralized Storage Networks)

[21] o red de almacenamiento descentralizado, es decir, se crea un método de
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almacenamiento, y uso compartido de datos, en un sistema de archivos
distribuido entre peers.

El desarrollo de IPFS se realiza bajo Protocol Labs [22] y la ayuda de la
comunidad Open Source, aunque inicialmente fue disefiado por Juan Benet,
quien es uno de los fundadores de Protocol Labs. IPFS combina iniciativas de
Git, BitTorrent, Kademlia, SFS (Self-Certified Filesystems), y la Web. Es como
un Unico swarm de Bittorrent, pero intercambiando objetos de tipo git. Por otro
lado, IPFS proporciona una interfaz simple tipo web HTTP, pero con un sistema

de permanencia implicito.

applications
merkledag

exchange

Figura 14: Mapeo ldgico tipo pila OSI [23]

Para entrar y comprender IPFS en detalle seria recomendable la lectura del

siguiente white paper [24], no obstante, este trabajo intenta realizar un

acercamiento tanto a nivel tedrico como practico.1

Se podria decir, viendo la figura 14, que IPFS es similar en la capa de aplicacion

a la World Wide Web, pero IPFS proporciona un modelo de almacenamiento en

bloque de alto rendimiento, y contenido direccionado con hipervinculos dirigidos

a un contenido especifico.

Para entender como funciona IPFS, y por qué se han referido previamente

ciertas similitudes, se deben conocer las tecnologias subyacentes:

e DHT (Distributed Hash Tables): Una tabla DHT es un tipo de almacén o de
tabla de hash que contiene pares (clave, valor), y permite consultar el valor

24



asociado a una clave, donde los datos se almacenan de forma distribuida en
una serie de nodos. En el caso de IPFS, la clave es un hash sobre el
contenido, por lo tanto, si se solicita a un nodo de IPFS el contenido mediante
un hash valido, el nodo busca en la tabla DHT quienes tienen ese contenido
solicitado con el hash. La manera en la que se encuentra un valor especifico,
de manera eficiente, y como se administran las DHT para que los cambios se
detecten con el menor impacto posible, depende de las diferentes
implementaciones de DHT que existen. Algunas de ellas son Chord,
Tapestry, Kademila o Pastry, en las siguientes referencias [25], [26], se puede
observar el funcionamiento del routing en Pastry.

Block Exchanges - Bit Torrent: Aunque sea una red de intercambio P2P
conocida, existen una serie de referencias que pueden ayudar notablemente
a entender el funcionamiento en detalle de Bit Torrent, y por qué interesa para
IPFS; redes peer-to-peer con Bit Torrent [27], y la especificacion del protocolo
Bit Torrent [28].

El intercambio de datos por blogues en IPFS esté inspirado en BitTorrent,
pero no es exactamente igual. A continuacion, se indican dos caracteristicas
de BitTorrent que utiliza IPFS:

o Estrategia tit-for-tat. Basada en compartir para recibir o en que, si no
se comparte, no se recibe.

o Obtener los fragmentos de piezas raras primero. Este algoritmo hace
que el cliente busque la pieza mas rara disponible entre los peers,
debido a que estima que las mas comunes estaran disponibles al final.

Una de las diferencias notable es que en BitTorrent cada archivo tiene un
swarm de peers separados, formando una red P2P entre si, mientras que en
IPFS se da un gran swarm de peers para todos los datos.

Como se ve en los capitulos de despliegue y de evaluacion de IPFS, una vez
se inicia el demonio, se conecta a unos peers denominados semillay, al cabo
de un breve periodo de tiempo, el nimero de peers crece notablemente.
Version Control Systems - Git: Los sistemas de control de versiones aportan
la facilidad de modelar archivos que son dinamicos, es decir, que se van
modificando con el tiempo, ademas, se encargan de gestionar y distribuir
versiones diferentes de una manera eficiente. El sistema de control de

versiones Git proporciona un modelo de objetos Merkle DAG [29], que recoge
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las modificaciones en un arbol del sistema de ficheros y es utilizado también
en IPFS.

e SFS (Self-certified FileSystems): Se aplica con el fin de disefiar un sistema
de archivos auto certificados, direccionando sistemas de archivos remotos
mediante la utilizacion de un esquema formado por /sfs/<location>:<HostID>,
donde el HostID es el hash (public_key || Location), lo que sirve para
implementar el sistema de nombres IPNS para IPFS, permitiendo generar
una direccion para un sistema de archivos remoto, donde el usuario puede

verificar la validez de la direccion.

Por lo tanto, en la fecha de realizacién de este trabajo, se puede resumir que
IPFS combina una tabla hash distribuida, un intercambio de bloques incentivado,
y un espacio de nombres de auto certificacion, eliminando puntos de fallo, y
aportando confiabilidad entre los nodos. Por otro lado, como veremos en
capitulos posteriores, se puede agregar un archivo local cualquiera al sistema de
archivos IPFS, poniéndolo a disposicion de la red global. También se puede
acceder al sistema de archivos por diferentes vias, incluso a través de FUSE [30]
y de HTTP. Los archivos agregados a la red IPFS se identifican por sus valores
hash, lo que no facilita recordar su nombre, pero si facilita la tarea de almacenaje
en cache, ademas, esta arquitectura optimiza el ancho de banda y previene

ataques DDoS, un problema que HTTP intenta solucionar.
4.1 Disefio IPFS

Como se ha ido viendo, la contribucibn de IPFS consiste en simplificar,
evolucionar y conectar técnicas probadas en un solo sistema cohesivo, cuyo
beneficio sea mayor que la suma de las partes que lo componen. Como se ve a
continuacion, IPFS presenta una nueva plataforma para escribir y desplegar
aplicaciones, y un nuevo sistema para distribuir y versionar grandes cantidades
de datos.

El Protocolo IPFS, tal y como se observado en el capitulo previo, esta dividido
en una serie de capas o tecnologias subyacentes, a continuacion, se explica esa
pila de sub-protocolos responsables de diferentes funcionalidades:

e Identities: Se gestiona la generacion de un nodo, su nhombre e identidad.
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e Network: Se gestionan las conexiones con otros peers de la red, es decir, se
anuncian y se encuentran objetos. Se utilizan diversos protocolos de red
como pueden ser uTP, SCTP, LEDBAT, etc.

e Routing: Mantiene informacién util para la localizacion de objetos y otros
nodos. Responde tanto a consultas locales como remotas.

e Exchange: Se utiliza el protocolo de intercambio de bloques BitSwap, que
gestiona la distribucion de bloques de manera eficiente. Se intercambia la
informacion. Se modela para incentivar la replicacion de datos.

e Objects: Se encarga de organizar la informacion mediante un DAG de Merkle
de objetos inmutables direccionados por contenido que portan enlaces.
Representa estructuras de datos arbitrarias como jerarquias de archivos.

e Files: Proporciona una jerarquia del sistema de archivos versionada inspirada
por Git

e Naming: Se afade la mutabilidad, sistema de nombres mutable y auto
certificado.

Estos subsistemas no son independientes, estan integrados entre si

aprovechando las sinergias y propiedades comunes.

Esta pila se puede ver reflejada graficamente n la figura 15.

N f
‘*Qg y
naming Blocksta EthNames

exchange

routing i Kad DHT Deleg;?;?’de TO!
g WeeRTe | 12%¢ NG L™

Figura 15: IPFS stack [31]
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4.2 IPFS e Internet

En la actualidad, el protocolo para intercambio de informacion por excelencia es
HTTP, este protocolo es, sin duda, una de las palabras que le viene a la gente
cuando se habla de la Web o de Internet. En este capitulo se intenta describir la
premisa que se encuentra en diversos articulos sobre IPFS, posicionandolo
como la nueva web 3.0 o uno de los cambios importantes de Internet. Se conoce
que la arquitectura actual de Internet no posee los niveles de descentralizacion
con los que se concibi6 inicialmente, ademds, algunos de los protocolos
utilizados son considerados obsoletos, no cumplen, de manera eficiente, la
utilizaciéon que se le da hoy en dia, y el acceso al contenido mediante su
ubicacion a través de una URL genera una serie de limitaciones. No obstante,
aunque se indican algunas de estas limitaciones, el protocolo HTTP ha permitido
el desarrollo de Internet hasta el dia de hoy. Algunos de estos problemas se

pueden resumir en:

e Contenido se ubicado en un Unico punto accesible mediante URL, los
servidores deben estar capacitados para recibir altos niveles de trafico, lo que
en ocasiones puede generar problemas de latencia debido a sobrecarga en
la conexion al servidor. Por un lado, se tiene un consumo de ancho de banda
ineficiente, empleo innecesario de capacidad de almacenamiento, y por otro,
un incremento de la escalabilidad vertical, en vez de la horizontal,
aumentando la centralizacion de servidores y proveedores de servicios, lo
cual enfoca Internet hacia un mayor control de la informacién desde un menor
namero de puntos.

e El acceso al contenido mediante una ubicacion fija o establecida genera un
unico punto de fallo, por lo que, ante un fallo, la informacion dejaria de estar

accesible.

e Lavolatilidad de la informacion en la red genera que la informacion se pueda
perder para siempre, traduciéndose en inconsistencias en los
direccionamientos por URL, Links rotos. El historial de la informacion
almacenada es breve, teniendo en cuenta la vida de las paginas webs, de

cien dias de promedio.
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e Conexiones intermitentes y lentas. La red IP funciona en un modo best-effort.

Numerosos saltos de red, diferentes tasas de transferencia, protocolos de
routing IGP y EGP, etc.

Uploader

; <
@ Host server
N’/

e.q. Google Drive

(a) Centralized system

Figura 16: Flujo de datos en modelo cliente-servidor centralizado vs IPFS [32]

IPFS proporciona el almacenamiento distribuido, y el sistema de archivos que
Internet necesita para alcanzar su verdadero potencial. Se calcula que, al
transmitir video en IPFS, se ahorraria el 60% del ancho de banda.

Como se ha visto hasta ahora, en lugar de descargar archivos de servidores
individuales en HTTP, adn con balanceo de carga, en IPFS se solicitan esos
ficheros a sus peers en la red, proporcionando una ruta de acceso a un archivo
en vez de una Unica ubicacion, lo que permite la distribucién de datos a gran
escala. Por otro lado, esto proporciona una mayor eficiencia, mantener un
histérico de versiones, y redes mas resistentes a la censura, aunque esté en una
version beta, y queden muchos aspectos de seguridad por trabajar, el contenido
es asegurado y verificado a través de hashes criptograficos.

Por lo tanto, IPFS es una vision ambiciosa de la nueva infraestructura de una
Internet descentralizada, sobre la cual se pueden disefar y desarrollar nuevas
aplicaciones o servicios, como los que veremos en los subcapitulos posteriores.
Actualmente se puede utilizar, y asi se vera en este trabajo, como minimo, un
sistema de archivos y espacio de nombres global, montado y versionado,
también, como el sistema de intercambio de archivos de la proxima generacion.
En el mejor de los casos, tal y como indica Juan Benet en el capitulo de ideas de

futuro de su tercer borrador: “podria llevar a la web a nuevos horizontes, donde
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la publicacion de informacion valiosa no impone el hospedaje en el editor, sino
en aquellos interesados, donde los usuarios pueden confiar en el contenido que
reciben sin confiar en los compaferos de quienes lo reciben, y en los sitios
antiguos donde los archivos importantes no se pierden. IPFS espera poder

llevarnos hacia la web permanente.”

En definitiva, y como se ha indicado en diversos capitulos durante el desarrollo
de este trabajo, se considera que cada dia son mas los dispositivos con acceso
a Internet, por lo tanto, es necesario optimizar el uso de recursos en el backbone
de Internet, de ahi que el uso de un sistema descentralizado de informacién
parece una buena aproximaciéon. En los capitulos posteriores de instalacion,
despliegue y evaluacion, se ve como IPFS cuenta con una suite completa para
ser utilizado, incluyendo un cliente en terminal via CLI, y acceso a archivos
mediante navegador web. No obstante, el principal trade-off de este protocolo es
gue no se puede borrar informacion de la red, por lo que, si algun usuario
comparte informacion de manera accidental, no puede arrepentirse de dicha
accion. De hecho, este es un mensaje que se encuentra anclado en los canales
de chat de Protocol Labs a modo de aviso. Otra desventaja es el acceso a la
informacion en capa de aplicacién, pues al utilizar hashes largos no es util o
memorizable a la hora de compartir, lo que se conoce como human-friendly
naming, no obstante, este aspecto aporta cierto nivel de seguridad y evita, en

cierto modo, censura y control de trafico.
4.3 Servicio IPFS Cluster

IPFS Cluster es un software, desarrollado por Protocol Labs, dedicado a
orquestar demonios IPFS que se ejecutan en los diferentes hosts. Un grupo de
IPFS Cluster esta formado por varios peers, cada uno de ellos asociado a un
demonio de IPFS, requisito para poder formar parte del grupo o swarm. Los
peers comparten un pinset, también conocido como estado compartido, que
enumera los CID que estan anclados en cada cluster, y sus propiedades:
asignaciones, factor de replicacion, etc. Los pares de cada cluster se comunican
utilizando libp2p (cluster swarm), de manera similar a IPFS, pero independientes
de él. Por lo tanto, cada peer del cluster necesita su propia clave privada,

diferente de la utilizada por el demonio IPFS, ademas, de su ID peer propio.
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Todos los miembros del cluster comparten una clave secreta adicional que

garantiza que solo puedan comunicarse con partes conocidas.

El protocolo IPFS es utilizado por Protocol Labs para mantener y replicar un

conjunto de pines grandes, a través de integraciones como el Pinbot IPFS IRC
[33].

Figura 17: IPFS Cluster. Swarm IPFS [34]

Las caracteristicas de la ultima version estable de IPFS-Cluster, la v0.70 durante

el desarrollo de este trabajo, se pueden resumir en:

e Se agrega, se replicay se fija, de forma directa, el contenido a multiples peers
de IPFS ala vez, a través de Cluaster.

e Se obtiene el contenido de multiples pares de IPFS a través del cluster.

o Existe una capa de consenso, basada en el algoritmo distribuido Raft [35],

gue aporta una proteccion ante segmentacion de red y redireccionamiento
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automatico del lider: Cada peer del cluster de IPFS puede controlar el cluster,
modificar el conjunto de pines y realizar cualquier operacion.

Pines distribuidos uniformemente de acuerdo con el espacio del repositorio
de cada demonio IPFS.

Opciones de configuracion parametrizables y flexibles, se permiten
conexiones de alta latencia.

Proceso de migracion viable entre versiones estables.

Pin-set exportables e importables, util para las migraciones de cluster.

Los grupos pueden crecer (se pueden agregar nuevos compafieros) y
disminuir (los compafieros se pueden eliminar) sin necesidad de tiempo de
inactividad.

Soporte DNS-multidireccional.

HTTPs y autenticacion basica soportada.

Cliente Go API con soporte completo.

Se ejecuta independientemente de IPFS, utilizando la APl de go-ipfs
(generalmente sobre tcp / 5001), para controlar el demonio de IPFS.
Documentacion actualizada, incluida la documentacion centrada en

implementaciones de produccién de IPFS y IPFS Cluster.

Por otro lado, existen una serie de limitaciones y problemas que se indican a

continuacion:

IPFS Cluster no admite el pinning colaborativo con individuos aleatorios que
se suscriben a un conjunto de pines vy, por lo tanto, contribuyen con su
espacio en disco para almacenar datos interesantes.
No estan claros los limites de escalabilidad:
o Probado con cluster de diez peers en una configuracion global:
» Tamaro del repositorio de alrededor de 70 GB / cada uno.
= ~ 2000 pins / peer
o Probado con cluster de 5 peers en una configuracion regional:
» Discode 44 TB
= ~ 5000 entradas en el conjunto de pins
No hay bootstrappers publicos. Los nuevos peers deben arrancar de

clusteres ya existentes.
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En el capitulo de evaluacion se realiza una exposicion sobre los limites de
capacidad, y el despliegue de un cluster regional formado por varios peers,

posteriormente, se realiza un escalado a 6 peers.
4.4 Servicio IPFS-Log

IPFS-Log es una estructura de datos replicada (CRDT) inmutable, basada en
operaciones y libre de conflictos enfocada al uso en sistemas distribuidos. Es un
registro de solo aplicacién que se puede usar para modelar un estado mutable,
y compartido entre pares en aplicaciones p2p. Cada entrada en el registro de
logs queda registrada en IPFS, y cada una apunta a un hash de entradas
anteriores que forman un gréfico, donde las ramas se pueden bifurcar y unir de

nuevo. Este médulo funciona en Node.js.

Log A Log B
I ]
logA.append(“one™) logB.append(“hello™)

Figura 18: Orbit Log [36]

IPFS Log tiene algunos casos de uso definidos:
e CRDTs
e Reqgistro de operaciones de la base de datos

e Feed de datos
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e Rastrea las diferentes versiones de un archivo
e Mensajeria

Originalmente fue creado para OrbitDB.

4.5 IPFS en Cloudy

IPFS esté integrado en Cloudy [37], de forma limitada, como servicio de soporte
a la distribucion. Para publicar los servicios localmente utiliza Avahi, mientras
gue en otros nodos de la red comunitaria utiliza Serf. Este se encarga, con IPFS,
de realizar el intercambio de hashes en la publicacidbn de servicios. Esta
integracion, de cara a aprovechar el potencial de IPFS, pretende ser aun mas
escalable.

4.6 Servicio Orbit

Orbit [38], es una aplicacion distribuida de chat peer-to-peer desarrollada sobre
IPFS. Se debe tener en cuenta que, a fecha de elaboracién de este trabajo, Orbit
esta en una fase experimental y dispone de 2 tipos de cliente:

e Web: Orbit-web

e Escritorio: Orbit-electron

34



Figura 19: Orbit chat [38]

La version de escritorio de Orbit puede funcionar tanto en OSX como en

GNU/Linux, por otro lado, se esta trabajando en el soporte para Windows.

Orbit tiene una serie de librerias necesarias para trabajar adecuadamente:

e Orbit-Core: Implementacién en JavaScript destinada a ser embebida en
diversas aplicaciones. Se puede utilizar en Node.js, Electron y otros sitios
web.

e Orbit-db es una base de datos distribuida, punto a punto, que utiliza IPFS
como su almacenamiento de datos, e IPFS Pubsub para sincronizar
automaticamente las bases de datos con los peers.

e Js-ipfs: Nuevo protocolo de hipermedia p2p. Utliza IPFS como
almacenamiento de datos y libp2p para gestionar todas las redes p2p.

Orbit puede trabajar con CRDTs (Conflict-free Replicated Data Type), un tipo de

datos replicado sin conflictos. Representa una estructura de datos que se puede

replicar en multiples nodos dentro de en una red, donde las réplicas se pueden

actualizar de forma independiente, y concurrente, sin coordinacién entre ellas, y

donde siempre se pueden resolver las inconsistencias que se puedan generar.

El concepto CRDT es definido formalmente en 2011 por Marc Shapiro, Nuno

Preguica, Carlos Baquero y Marek Zawirski, motivado por la edicion colaborativa
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de texto y la computacion movil. Los CRDT también se han utilizado en sistemas
de chat y juegos de azar on-line, en la plataforma de distribucion de audio
SoundCloud. etc. Por otro lado, otras bases de datos distribuidas NoSQL Redis
y Riak tienen tipos de datos CRDT.

Referente a OrbitDB, se dedica un subcapitulo, a continuacion, ya que es un

proyecto independiente y se considera de notable importancia para este TFG.
4.7 Servicio OrbitDB

Existen una serie de confusiones con los nombres de Orbit; por un lado, se hace
referencia al proyecto de desarrollo global, y por otro, se refiere al servicio de
chat sobre IPFS que hemos visto en el subcapitulo anterior. Este ultimo se refiere
también en Internet como Orbit Chat u Orbit Web, para diferenciarlo del proyecto

general.

En el caso de OrbitDB, como se ha indicado previamente, se puede definir como
una base de datos distribuida, p2p, que utiliza IPFS como su almacenamiento de
datos. Es una base de datos eventualmente consistente que utiliza CRDT para
las combinaciones de bases de datos sin conflictos, lo que convierte a OrbitDB
en una excelente opcion para aplicaciones descentralizadas (dApps), diferentes

aplicaciones de blockchain, y otras aplicaciones web de tipo offline-first.

OrbitDB proporciona varios tipos de bases de datos para diferentes modelos de

datos y casos de uso:

e Log: un registro inmutable (solo de apéndice) con historial transversal.
Utilizada, por ejemplo, por IPFS-Log y util para los "ultimos N” casos de uso
0 como cola de mensajes.

e Feed: un registro mutable con historial transversal. Las entradas se pueden
agregar y eliminar, siendo util para el tipo de casos de uso de "carro de la
compra" o como fuente de publicaciones de blog o tweets.

o Keyvalue: una base de datos clave-valor.

e Docs: una base de datos de documentos en la cual se pueden almacenar e
indexar documentos JSON mediante una clave especifica. Es Gtil para crear
indices de busqueda o como control de versiones de documentos y datos.

e Counter: Base datos util para contar eventos separados de los datos de tipo
Log/Feed.
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Todas las bases de datos se implementan sobre IPFS-log, y el estado del
proyecto se encuentra en desarrollo activo en fase alfa. Esto quiere decir, aunque
dentro del marco del TFG no es relevante, que OrbitDB no ha sido auditado por
areas de seguridad, y las API de programacion y los formatos de datos aun

pueden cambiar.
4.8 Servicio eChat

eChat [39], es un servicio de mensajeria basado en una tecnologia
descentralizada. Se tiene en cuenta y realiza una investigacion sobre eChat
debido a que esta basado en IPFS, no obstante, inicamente esta disponible una
version beta a nivel de aplicacion cliente para descargar y utilizar en el App Store
y Google Play. Por lo tanto, se hace referencia en este capitulo ya que se
considera significativo, debido a que utiliza una metodologia independiente de
servidores centralizados e incorpora protocolos especificos de seguridad y

privacidad, pero se desestima de cara a entrar mas en detalle en este trabajo.
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Blockchain

Figura 20: eChat IPFS y Blockchain [39]

4.9 Serf

Serf es una herramienta destinada a trabajar entre miembros de un cluster,
proporcionando deteccion de fallos y una orquestacion descentralizada. Es
tolerante a fallos y disefiada para trabajar en entornos de alta disponibilidad. Se
utiliza en las principales plataformas como GNU/Linux, Mac OS X, Windows, y
los requisitos hardware que necesita son minimos; utiliza de 5 a 10 MB de

memoria y se comunica principalmente mediante trafico UDP.

Serf utiliza un protocolo denominado Gossip protocol, con el fin resolver tres

problemas principales:

e Miembros: Mantiene las listas de miembros del clister y puede ejecutar
scripts personalizados cuando el estado del cluster o el nUmero de miembros
cambie. Por ejemplo, Serf puede mantener una lista de servidores web para
un balanceador de carga, y notificarle cuando un nodo esta disponible o no

para balancear.
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e Deteccion y recuperacion de fallos: Detecta de manera automatica y
proactiva los nodos en fallo, y acto seguido, notifica al resto del cluster y
ejecuta las secuencias de comandos definidas para gestionar este tipo de

eventos, por ejemplo, diagndstico, reconexion, etc.

e Propagacion de eventos personalizada: Puede transmitir eventos y consultas
personalizados al clister. Se pueden utilizar para automatizar despliegues,

propagar configuraciones, etc.

Gossip protocol estd basado en SWIM (Scalable Weakly-consistent Infection-
style process group Membership protocol), y se utiliza para realizar broadcast de

mensajes dentro del cluster.
4.10 Serf en Cloudy

Serf esta integrado con Cloudy, tal y como se puede ver en el interfaz web, con
el objetivo de transmitir en sus mensajes que servicios estan disponibles en cada
nodo. La solucion implementada pasa por subir la informacion sobre los servicios

en IPFS, y enviar el hash generado via Serf.

El destinatario utiliza ese hash de IPFS recibido para acceder a la informacion

sobre el servicio.

5. Implantacion: Instalacion, configuracion vy
despliegue

En este capitulo se desarrollan las diferentes fases de instalacion, despliegue y
evaluacion del entorno. El primer paso, después del conexionado fisico de las
RPI, es la instalacion del sistema operativo y software necesario para iniciar el
entorno del proyecto, acto seguido, se ira desplegando el software adicional para
trabajar con contenedores en GNU/Linux y aportando capas de valor afiadido al

entorno.
5.1 Instalacion del sistema operativo

El sistema operativo elegido sera la distribucion de GNU/Linux Raspbian, basada
en Debian Stretch y parametrizada para una arquitectura ARM. En primer lugar,

se realizard la implementacién en una de las microSD destinadas para el
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proyecto y dedicadas a las Raspberry, y posteriormente, se realizara la

configuracion de Raspbian.

La configuracion de las Raspberry se puede realizar en local, conectados al
propio dispositivo mediante periféricos de entrada y de salida; como un teclado,
ratdbn y monitor o en remoto accediendo via SSH.

Si se dispone de un stack considerable de RPI, la opcion de configuracion via
acceso remoto por SSH cobra peso. En la siguiente referencia web [40], de
Hackernoon, se indican una serie de instrucciones para realizarlo.

Se configuran los dispositivos como “ICloudyX”, para los dispositivos locales, y
“rCloudyX” en el caso de los dispositivos remotos. Por lo tanto, se realiza la
siguiente configuracion para el primer nodo, mCloudl, utilizando la aplicacion

“raspi-config”.

| Raspberry Pi Software Configuration Tool (raspi-config) |

1l Change User Password Change password for the current user
2 Network Options Configure network settings

3 Boot Options Configure options for start-up

4

=

Localisation Options Set up language and regional settings to match your location
Interfacing Options Configure connections to peripherals

& Owverclock Configure owverclocking for your Pi

7 Advanced Cptions Configure advanced settings

8 Update Update this tool to the latest version

S About raspi-config Information about this configuration tool

<Select> <Finish>

Figura 21: Nodo ICloudy1 sistema

Figura 22: Nodo ICloudyl sistema

A nivel de red, al estar configurado el DHCP server en el Cisco EPC, y el cliente
DHCP en las Raspbian, se dispone de conectividad IP, no obstante, se fija esta
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configuracion de red para que no se padezcan cambios a nivel IP durante el

proyecto.

Figura 23: Nodo ICloudy1 red

Esta configuracion se realiza también el en el segundo nodo. En un primer
momento, se puede ver el resumen con los nodos conectados a la red local
previa configuracion, y a continuacién, desde el equipo de red; Cisco EPC3925,
con los nodos de la microCloud ya configurados a nivel de parametros de red.

Cisco EPC3925 EuroDocsis 3.0 2 PORT Voice Gateway

Connected Devices
Summary

Connected Devices Summary

Connected to MAC Address Assign IP Address Device name |

Eth-Switch Lan(3) k& 27 ebae c6:52 192.168.15.10 ICloudy1
Eth-Switch Lan{2) 192.165.15.11

android-
54b0d9ad2e543bT9

(WiFi)(0)(0) Primary 192.168.15.13 _,, ndroid-

I Eth-Switch Lan{1) b&:27-eb:bS: Thibc 192.168.15.15 ICloudy2

{VWiFi)(0){0) Primary 192.168.15.12

Figura 24: Web GUI Cisco EPC. Nodos ICloudyX
5.2 Instalacion Cloudy. “Cloudynizar”

Una vez se ha instalado y configurado Raspbian, se realiza la accion
denominada como Cloudynizar, convirtiendo la distribucién en un dispositivo
Cloudy, mediante la ejecucion del siguiente script “Cloudynitzar.sh”:
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Figura 25: Cloydynitzar

Este script esta disponible en la referencia [41] de Github, ademas de otros
scripts para comprobar el funcionamiento de Cloudy, no obstante, se puede
realizar la prueba de que esta funcionando correctamente realizando una
conexion http al puerto 7000 mediante el navegador:

Desde la pantalla de login se accede mediante el usuario y contrasefia que se
haya creado en nuestro sistema operativo. En el caso de Raspbian el usuario

pi” esta creado por defecto y el password se habia cambiado en la
parametrizacion del sistema.

192.168.15.10:7000/index.php

:&_’ Cloudy

Cloudy

A Community Network Cloud in a box

Device information

Address and port: 192.168.15.10:7000

Device name: ICloudy1

Processor: model name : ARMV7 Processor rev 4 (v7l)
RAM memory: 927MB (949452 kB)

Storage: 51GB free / 57GB total

Figura 26: WebGUI Cloudy ICloudyl
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5.3 Instalacion Docker

La instalacion de Docker se puede realizar desde el interfaz web de Cloudy,
debido a que este proceso se encuentra integrado en las versiones utilizadas en
este proyecto, es decir, se puede realizar la instalacion y activacion desde el
portal web de Cloudy en el menu “Enterprise Cloud”.

Docker

Automated deployment of Linux applications inside software containers

Updating package list...

e/ Release: The following signatures were invalid: (7C294DD25129ESDCDFAESASD246F4

ian unstable/ Release' is not signed.

Installing HTTPS transport support for APT and other required packages...

Reading package lists...

Building dependency tree...

Process resuli:

Docker is available for installation

docker-ce - Docker: the open-source application container engine

Figura 27: Instalacion Docker desde Cloudy
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Desde dicho menu se accede a una pagina especifica donde se indica la
carencia de fuentes de Docker dentro del gestor de paquetes. Una vez se haya
ejecutado su instalacion, Cloudy nos indicara que se puede instalar el software,
y a continuacion, se procede a la instalacion del paquete Docker-ce.

Una vez se haya realizado la instalacion de Docker Community Edition se
comprueba el estado de este, tal y como se puede ver en la figura 16.

192.168.15.10:7C

x.php/docke
fﬁ Cloudy

Docker

Automated deployment of Linux applications inside software containers

Docker is an open-source project that automates the deployment of applications inside software containers, by providing an
additional layer of abstraction and automation of operating-system-level virtualization.

Docker status:

Docker is running

Figura 28: Estado Docker Cloudy

5.4 Instalacion software adicional

En este capitulo se llevan a cabo una serie de instalaciones de software
necesario para adecuar el entorno de trabajo.

5.4.1 OpenVPN

Se realiza la instalacion de OpenVPN mediante la ejecucion de secuencia de
comandos apt-get:

e apt-get install openvpn
Posteriormente, se realiza la activacion del servicio de OpenVPN:
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e service openvpn start

Leopoldo@ubuntucloudyi6: /etc/openvpnS service openvpn status
® openvpn.service - OpenVPN service
Loaded: loaded (/lib/systemd/system/openvpn.service; enabled; vendor preset: enabled)
Active: active (exited) since vie 2018-10-19 19:54:15 CEST; 16min ago
Process: 762 ExecStart=/bin/true (code=exited, status=0/SUCCESS)
Main PID: 762 (code=exited, status=0/SUCCESS)
Tasks: ©
Memory: OB
CPU: ©
CGroup: /system.slice/openvpn.service

oct 19 19:54:15 ubuntucloudy16 systemd[1]: Starting OpenVPN service...
oct 19 19:54:15 ubuntucloudyl6 systemd[1]: Started OpenVPN service.
Leopoldo@ubuntucloudy16: /etc/openvpnS

Figura 29: Estado OpenVPN

A continuacion se realizan las parametrizaciones oportunes en el fichero de
configuracion:

e /etc/openvpn/client.conf

5.4.2 XRDP y TightVNC

Aunque esta instalacion es opcional, facilita las tareas administrativas poder
acceder por escritorio remoto a nuestras RPI, ademas de la conexion por consola
via SSH. La instalacion para acceder por escritorio remoto se realiza de la
siguiente manera:

e sudo apt-get update

e sudo apt-get upgrade

e sudo apt-get install xrdp tightvncserver

Una vez se instala el software, el servidor de acceso remoto esta funcionando
en las Raspberry del entorno.
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Login to |ICloudy2

Just
connecting

Session I}{ﬂrg

LSername |pi

password |Mabbbbbld1

Cancel

Figura 30: Graphical remote desktop

5.4.3 NPM

El NPM [42], facilita a los desarrolladores de JavaScript compartir y reutilizar el
cddigo, y facilita la actualizacion del cédigo si este se esta compartiendo.
Gestiona y controla los paquetes dentro del entorno de ejecucion JavaScript
Node.js.

Desde la version 0.6.3 de Node.js, NPM es instalado automaticamente con el
entorno y se ejecuta desde la linea de comandos, gestionando las dependencias
para una aplicacion. Ademas, permite a los usuarios instalar aplicaciones
Node.js que se encuentran en el repositorio. NPM esta escrito enteramente en
JavaScript y fue desarrollado por Isaac Z. Schlueter.
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pi@lCloudyl

) [DEPBO22] Depr

3 [I:]EF'Eu]l 2

Figura 31: NPM & Node.js

5.5 Instalacion IPFS

IPFS, cuyo detalle esta incluido en el capitulo 4 de este proyecto, es el acrénimo
de InterPlanetary File System. Si IPFS no se encuentra instalado en nuestro
sistema se pueden realizar los siguientes pasos indicados en la guia de
instalacién [43] en el repositorio del proyecto IPFS [44].

Una vez instalado, se procede a la activacion tal y como se indica en la figura

kEbPufpPmZvkZTEEvkgReivy

Figura 32: IPFS init

Una vez activado se puede comenzar a utilizar ejecutando la concatenacion de
comandos; ipfs cat y la secuencia indicada tras la realizacion del init.
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Figura 33: IPFS cat <hash ID>. Comprobacion instalacion IPFS

Por otro lado, para inicializar el demonio y tener acceso, entre otros, a la interfaz
de usuario via web, se deberia ejecutar “ipfs daemon”:

Figura 34: IPFS Daemon. Arrancando demonio IPFS

5.6.1 Instalacion IPFS-Cluster
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Tal y como se define bajo el marco del proyecto, IPFS Cluster es una aplicacion
independiente y un cliente CLI que asigna, replica y rastrea a través de un cluster
de demonios IPFS.
Esta aplicacion proporciona, por un lado, un servicio de cluster: ipfs-cluster-
service, que se ejecutara junto con Go-ipfs [45], y por otro lado, un servicio de
cliente: ipfs-cluster-ctl, que permite interactuar facilmente, via CLI, con la API
HTTP de los peers.
Este servicio nace con el objetivo de facilitar la adopcion de IPFS mediante las
siguientes caracteristicas:
e Proporcionar soporte para implementaciones de produccion de IPFS en
el centro de datos
e Facilitar la conservacion y replicacion de datos (conjuntos de pines) en
multiples nodos
e Admite el manejo de grandes volumenes, donde un DAG completo no
cabe en un solo nodo IPFS
e Habilitar los esfuerzos de almacenamiento colaborativo para hacer copias

de seguridad de los datos de interés sobre IPFS

En primer lugar, se debe tener en cuenta que el demonio de IPFS debe estar

corriendo y, acto seguido, ejecutar el servicio de cluster en uno de los nodos.
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Figura 35: IPFS-Cluster service daemon

Previamente se debe haber inicializado el ipfs-service-cluster, mediante la
sentencia “ipfs-cluster-service init”, la cual inicia el fichero y escribe la
configuracion inicial en el fichero “service.json”. Este apartado es importante de

cara a desplegar un cluster privado, como veremos en el siguiente capitulo.

Figura 36: Inicializacion servicio IPFS-Cluster

Para la instalacion se ha optado por los binarios proporcionados en la pagina de
distribuciones de IPFS. Esto se ha debido a que los contenedores Docker
existentes son para arquitecturas amd64 y x86, por lo tanto, no se podrian usar
en el componente principal de nuestra microcloud local, basada en SBC y
arquitectura ARM.

Otro de los binarios que se utiliza es el “ipfs-cluster-ctl”, interfaz CLI para

gestionar el cluster y sus peers.
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Figura 37: Listado peers cluster IPFS

5.6.2 Configuracion cluster privado con IPFS-Cluster

A continuacion, se realiza la configuracion de un cluster privado IPFS. Por un
lado, se dispone de un nodo principal tnicamente como rol representativo, y por
otro, los peers privados que se iran afiadiendo a dicho cluster. Los nodos que se
afladen deben cumplir los requisitos del capitulo 5.6.1, ademas, disponer del
mismo SECRET que el nodo principal.

En la siguiente referencia [46], se puede encontrar una guia de la configuraciéon
de dicho aspecto, generar la llave en el principal y exportar la misma a los
diferentes nodos que forman parte del cluster o incluirla en los ficheros de

configuracion “service.json” de los peers.
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Figura 38: Afladiendo peers al clister IPFS

Mediante la utilizacién del binario “ipfs-cluster-ctl” se pueden monitorizar, entre
otros aspectos, los peers del cluster.

Figura 39: Logs de nuevo peer en cllster y listado peers
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En la figura 33, se puede ver como se detecta la existencia de otro peer, en este
caso, ICloudy2 (192.168.15.20) esta viendo ya a ICloudyl (192.168.15.10).

Se ha optado por la instalacion manual directamente sobre el nodo debido a que,
aunque IPFS-Cluster dispone de versiones oficiales bajo contenedores Docker

[47], no estan disefiadas para funcionar sobre arquitecturas ARM, de momento.
5.6.2 Instalacién Go IPFS

Este capitulo hace referencia a la necesidad de instalar la implementacion de
IPFS en Go, no obstante, si el entorno dispone del demonio IPFS y de la de la
herramienta para gestionar codigo fuente Go (Golang Go), no seria necesaria su

instalacion.

La herramienta Go incluye un comando, denominado go, que automatiza la
descarga, creacion e instalacion de los paquetes y comandos de Go. Go es un
lenguaje de programacion Opensource concurrente y compilado inspirado en la

sintaxis de C.
5.7 Despliegue servicios Docker. “Dockerizacién”

En este capitulo se detalla el despliegue de servicios mediante el uso de
contenedores en Linux o servicios dockerizados. Se han seleccionado una serie
de servicios para el proyecto los cuales que se detallaran en los siguientes

subcapitulos.

5.7.1 Despliegue ELK (ElasticSearch)

ELK es el acrénimo de tres proyectos de codigo abierto:
e Elasticsearch

e Logstash

e Kibana

Elasticsearch es un motor de busqueda y analisis, mientras que Logstash es un
canal de procesamiento, en el servidor, de toda la informacion recibida de logs
de multiples fuentes simultaneamente, la cual enriquece y vuelve a enviar a

Elasticsearch. Kibana, por otro lado, es una herramienta web encargada de
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permitir que los usuarios puedan visualizar la informacién obtenida en
Elasticsearch de manera grafica.

En la referencia [48] se puede obtener una imagen de Docker especifica para
nuestro entorno sobre arquitectura ARM.

El objetivo de desplegar ELK en Cloudy es concentrar y analizar los logs
producidos en el entorno, por otro lado, se aprovecha para publicarlo como
servicio dockerizado en Cloudy y asi comprobar como se publica tanto

localmente como remotamente.

b458c97Ta454

Figura 40: Despliegue imagenes ELK en ICloudyl

Por otro lado, se aprovecha para utilizar Docker Compose, herramienta integrada
en Cloudy destinada a definir y ejecutar aplicaciones multicontenedores, como
es este caso, donde se dispone de tres contenedores.

Se genera el fichero con extension “yml” que se puede observar en la figura 41.
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r—Ccompose

"5000:5000"

Finalmente, se puede observar a traves de Cloudy los contenedores

ejecutandose y recibiendo logs.

Running Docker containers:
Containerld Image Command Created Status Names Actions
b5df4bbec5Tfa  dockerrpielk_logstash  "/docker- 16 Up 16 0.0.0:5000- dockerrpielk_logstash_1
minutes  minutes >5( I
ago
dockerrpielk_kibana ° 16 Up 16 0.0.0.0 1- dockerrpielk_kibana_1
entrypoint minutes

ago

ind3x/rpi- "/docker- 16 0.0.0.0:9200- dockerrpielk_elasticsearch_1

elasticsearch:latest entrypoint minutes
: ago
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Es importante de cara a que Cloudy tiene un log propio de instalacion y
despliegue, pero luego utiliza el ‘/var/log/messages’ para el resto de los logs

generales, y con este stack ELK se pueden buscar y analizar logs concretos.

5.7.2 Despliegue OrbitDB

Orbit-db, tal y como se ha visto en el capitulo cuatro, es una base de datos
distribuida punto a punto basada en IPFS.

En este punto, se descarga el codigo del repositorio [45] mediante “git clone”, y
acto seguido, desde el directorio de Orbit-Db, se despliega una imagen a medida
para nuestro entorno:

e docker build -t orbit-db -f docker/Dockerfile .

Acto seguido, se puede lanzar el contenedor virtual asociado a dicha imagen
desde Cloudy o bien mediante la ejecucion de

e docker run -ti --rm orbit-db

De cara a realizar una iteracion contra la bbdd, a modo de ejemplo, se puede
realizar la siguiente ejecucién del Node.js examples.

e docker run -ti --rm orbit-db nmp run examples:node

3058affddld3ib

Figura 43: Despliegue imagen OrbitDB en ICloudyl
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o docker run -ti --rm orbit-db npm run examples:node

A continuacién, se indica como se puede realizar el despliegue directamente

desde el codigo del repositorio Git o utilizando la herramienta npm:

Desde NPM
npm install orbit-db ipfs

Desde Git
git clone https://github.com/orbitdb/orbit-db.git
cd orbit-db
npm install

Es importante instalar dependencias como Babel y Webpack:

npm install --global babel-cli
npm install --global webpack

Una vez esté desplegado, es interesante Orbit-db-CLI, una CLI que sera de

utilidad para trabajar con las bases de datos Orbit.

Desde NPM
npm install -g orbit-db-cli

Desde Git

git clone https://github.com/orbitdb/orbit-db-cli.git
cd orbit-db-cli/

npm install
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Ejecutando la ayuda del CLI se pueden visualizar una serie de comandos para
trabajar con OrbitDB.

.ds <command> <c

Figura 45: OrbitDB help

Se ejecuta una sentencia de comprobacion de funcionamiento, donde se crea
una base de datos de tipo documental, se realiza el hash de un documento, se

sube un documento, etc., y a continuacioén, se elimina la base de datos.
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Figura 46: OrbitDB CLI ejecucion demo “hello”

5.7.3 Despliegue Orbit

Orbit, tal y como se ha visto en el capitulo cuatro, es una aplicacion de chat peer-
to-peer basada en IPFS. En este punto, como en el anterior, nos bajaremos el
codigo del repositorio, dado que no hay una imagen Docker valida para ARM. Se
puede ejecutar directamente o crear un ejecutable, por otro lado, también se
podria generar una imagen Docker.

ni@lCloudyl
loni :

Figura 47: Despliegue Orbit via GitHub

En un primer momento se opta por el despliegue manual, descarga del codigo

desde GitHub y ejecucion.
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e npm run build

Lo cual generar una carpeta dist/ con la release compilada.

¢ Nnm start

Figura 48: Inicializacion OrbitWeb (Orbit chat)

Y se arranca, pudiendo probar el acceso mediante:

e http://localhost:8081/index.html

Nickname

Figura 49: Ventana OrbitWeb. Chat Login
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5.7.4 Dockerizacion IPFS-Cluster y Go-IPFS. Arquitectura ARM

Este subcapitulo muestra el despliegue de una imagen de Docker de IPFS-
Cluster, no obstante, las Unicas imagenes oficiales encontradas han sido para
arquitecturas x86 y amd64.

Figura 50: Despliegue IPFS Cluster via Docker arquitectura no ARM

Por lo tanto, si se quiere correr mediante Docker se deben construir imagenes a
través del repositorio, como se han hecho en otros capitulos, por ejemplo, con
OrbitDB.

Existen otras vias interesantes para desplegar, por ejemplo, Go-IPFS. Se puede

utilizar ipfs y comprobar las versiones disponibles y descargarlas de dicha red.

root@lCloudy3:~/orbit-db# ipfs ls fipns/dist.ipfs.iofgo-ipfs/v0D.4.8
QmanR5LmIraBwryvcK2YniB5xpfrMRwYwYzZDFd5P2AwDd 226 build-info
OMZTtypYVNI4zpiDIya3xLH77AKK1VmuhZfQPX5185sAkN build-log-freebsd-386
i build-log-freebsd-arm
dist.json
) JwoQ \ 8094753 go-ipfs_ve.
OmfJ613Wmga7Dv5Z2XalvirpSSariyewguurywujAMUqfS 8511799 go-ipfs_vO.
ImSmoi6SzhaikLL635jCwammwdXxIJKx1gGo6C3UkRWPZz4T 8524320 go-ipfs_vo.
Omdbjre2bXDLdTezPWQMwFcAW3Q1FPAse9mog8s2C1qYkF 8113455 go-ipfs_ve.

.8_darwin-386.tar.gz
.8_darwin-amd64.tar.gz
.8_freebsd-amdé64.tar.gz
.8_linux-386.tar.gz

IMS1Z3nQDPZH9S(QsVxLdzE5dCNg5WRreceXKdVBnKRjqUH 8893662 go-ipfs_ve.
QmeNZzHSpwm3cnN8maogpvfHyJQkoHCchWbhZyxoJaq8xx 7865770 go-ipfs_ve.
OMYXrQGCTfnsZTmeeVsLZpiAtNQVIL51X17DVLZMY1m8w31i 8279998 go-ipfs_vO.
QmejiRdKDajwKIvRIDpBYWKVEeAMhrdRSUMtNGrjZUQhzm 395 results
root@lCloudy3:~forbit-db# ipfs get /ipns/fdist.ipfs.io/go-ipfs/v0.4.18/go-1pfs_v0.4.18 linux-386.tar.gz
Saving file(s) to go-ipfs_v0.4.18_linux-386.t

2.00 MB / 10.62 MB [= ‘

.8_linux-arm.tar.gz
.8_windows-386.zip
.8_windows-amd64.zip

_v0.4.8_
_v0.4.8_
_vO.4.8_
_v0.4.8_
OmQApH3rKYanqy8zT17jiRBQ7aZTW6afeupe9iTZWa6oV9 8558220 go-ipfs_v0.4.8_linux-amd64.tar.gz
4
_v0.4.8_
_v0.4.8_

Figura 51: Despliegue Go IPFS utilizando IPFS. Listado versiones y descarga e instalacion
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5.8 Instalacion IPFS-Log

Tal y como se explica en el subcapitulo 4.4 dedicado a IPFS-Log, es una
estructura de datos replicada (CRDT) inmutable enfocada al uso en sistemas
distribuidos. Se requiere Node.js v8.0.0 o superior, en el caso del entorno se

dispone de la version v8.11.1.

pi@ICloudyl:~ $ node -v
v8.11.1

pi@ICloudy2:~ $ node -v
v8.11.1

leopoldo@ICloudy3:~$ node -v
v4.2.6 - Se debe actualizar
root@ICloudy3:~# node -v

v11.4.0

A continuacion, se ejecuta:

e npm install ipfs-log

Figura 52: Instalacién IPFS-Log
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5.9 Instalacion Serf

Tal y como se ha visto, Cloudy utiliza Avahi para publicar los servicios en local,
mientras que para publicar los servicios en otros nodos de la red comunitaria
utiliza Serf. Este software habilita un puerto TCP en el nodo Cloudy, que escucha

peticiones de otros nodos y asi obtiene el poder comunicarse.

Serf es instalable desde Cloudy, por otro lado, se ha intentado configurar este
software también por la interfaz web, no obstante, se utiliza la siguiente guia [50]

de guifi.net via CLI.

Esto no quiere decir que el interfaz web no funcione correctamente, pero al
utilizar la guia se conoce el detalle de los ficheros de configuracion que utiliza el
demonio de Serf, y como impacta en la publicacién de servicios.

Se detectan errores como es la ocupacion del puerto 5000 por Kibana o el
funcionamiento anémalo con IPFS en lo que a la publicacion de servicios se
refiere, es decir, cuando los dos servicios estan levantados, se detecta que la
utilidad de busqueda de servicios publicados por IPFS prevalece sobre Serf.

Respecto al primer punto, hay que tener en cuenta que ningun otro servicio
puede ocupar el puerto por defecto o el que asignemos para realizar el bind, ya

que esto hara que el servicio no arranque.

NEANcE_running cloudion-lk guifiloca 10228 207171

NEWANGE_runming choudx k02 guifiloca 10228 207.172

10.228.207.173

NEtANCO_runming coudx-IR04. guit hoca 10.228.207.174

SERF_instance_running cloudy-damofs 00 guill oo 10228307 30

Figura 53: Cloudy y Serf
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Se pueden comprobar, a continuacion, los eventos de tipo INFO procedentes de
Serf, y como se incluye el nuevo nodo con su instancia de Serf, mostrado en la

figura anterior.

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: ffefe68654c68da79281e319elae79c8-
984569744-debian-10.139.40.53:5000 10.139.40.53

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: 359908d726aaa80f9fd0526dbaaaa817-
728791394-cloudix-testbed-01-10.1.24.71:5000 10.1.24.71

2018/12/09 12:57:26 [INFQO] serf: EventMemberJoin: 1204f8d5fc2e3f0fab293235c¢8ch478f-
213626083-AD1012712d-10.1.27.73:5000 10.1.27.73

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: e21d54f7¢23a1b0688892ca58bcd9b5f-
904392047-debian-10.1.24.158:5000 10.1.24.158

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: aafe36elbe29ba43b92f77bfl6c9bde6-
472123490-cloudix-1k01-10.228.207.171:5000 10.228.207.171

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: 0d38349ab912214c4ba558e326ch6d21 -
014524977-cloudygarlanet7-10.1.27.57:5000 10.1.27.57

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: 49859092d334d0b6a507eceb3da97a29-
346832542-cloudygarlanet4-10.1.27.54:5000 10.1.27.54

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: 6f74bd449caa7f995b856a87a67chbc6d-
753201290-AD1012711b-10.1.27.62:5000 10.1.27.62

2018/12/09 12:57:26 [INFQO] agent: joined: 1 nodes

2018/12/09 12:57:27 [INFQO] agent: Received event: member-join

6. Evaluacion

En este capitulo se realiza una evaluacion, extremo a extremo, del entorno
desplegado. Se ejecutan pruebas principalmente sobre el software del entorno;
sistema, servicios, y en especial, IPFS. Por otro lado, estas pruebas tienen

impacto sobre el hardware utilizado; maquinas virtuales, Raspberry PI, etc.

La evaluacion se distribuye en el siguiente esquema:

e Objetivo

e [Fuentes de variacion (si aplica)

e Desarrollo

e Resultado

Ademas, se presentan subcapitulos en base a algunas de las caracteristicas
valorables o cuantificables de los sistemas distribuidos; disponibilidad,

escalabilidad, y seguridad.
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Se dan por ejecutadas previamente pruebas de operacion tipo acceso a Cloudy
por interfaz web, instalacion y prueba de software de terceros tipo OpenVPN,
NPM, etc.

6.1 MicroCloud

Una vez desplegado el entorno de microCloud basado en diferentes nodos
Cloudy, locales y remotos, se realizan una serie de pruebas como pueden ser:

e Arranque y parada de contenedores Docker
e Publicacion de servicios via contenedor Docker y Cloudy
e Visualizacion de servicios publicados via Serf en diferentes nodos Cloudy

e Visualizacion de servicios publicados via IPFS en diferentes nodos Cloudy

Este subcapitulo contiene diferentes tests correspondientes a la utilizacién de
Cloudy, activacion de servicios integrados en la plataforma, y despliegue de los

mismos interactuando entre nodos.

6.1.1 Cloudy y Docker

Test 1
Objetivo: Activar contenedores Docker desde Cloudy.
Fuentes de variacion: Acceso Cloudy, permisos Docker.

Desarrollo: Se accede al interfaz de Docker desde el portal de Cloudy, dentro
del mend de Enterprise Cloud. En este interfaz del portal se debe acceder a
revisar para revisar el estado de las imagenes de Docker implementadas o
desplegadas anteriormente, ademas de poder arrancar y parar las mismas como

contenedores virtuales.

Resultado: Tras haber realizado en el despliegue la publicacion de varias
imagenes, se accede y se arrancan varios contenedores virtuales. En el caso
concreto de este test se arranca el stack de ELK en ICloudy2 y OrbitDB en
ICloudyl.
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ocker status:

Docker is running

Running Docker containers:

Containerld Image Command Created Status Ports Names

281783ic8e75 dockerrpielk_logstash "Idocker- 5 days Up 8 0.0.0.0:5500-  dockerrpielk_logstash_1
entrypoint. ago minutes  >5500/tcp

7750f4c38087  ind3x/rpi- "fdocker- Up 8 0000:9200- dockerrpielk_elasticsearch_1
elasticsearch latest entrypoint. minutes  =9200/tcp,
" 0.0.0.0:9300-
=9300/tcp

05bceeabB8332 dockerrpielk_kibana:latest "/docker- Up8 0.0.0.0:32768-
entrypoint. minutes =5601/tcp

Docker status:

Docker is running

Running Docker containers:
Containerld Image Command Created Status Ports Names Actions

af0aShdaiBae orbit-db  "node” 28 hours ago Up 28 hours eager_elion Publish @

Figura 54: ICloudy2 y ICloudyl. Activacion servicios via contenedores virtuales

Se puede comprobar como las imagenes se arrancan y se puede acceder al
servicio, por ejemplo, via webGUI. Por otro lado, se observa el estado del
sistema desde uno de los servicios activados como es Kibana, se gestionan logs,
etc.

Discover  Visusize  Dashbowrd  Sefings W

Configure an index pattern

¥ Index contains time-based events

Use evont times to create index names [DEPRECATED
Index name of pattern
gstash

Do not expand Index pattern when searching (Net recommended|

Time-field name © ret

| Crosto

Figura 55: Kibana en ICloudy2 desde cliente remoto
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Heap Total (MB) Heap Used (MB) Load

65.75 51.27 0.17, 0.26, 0.26

Response Time Avg (ms) Response Time Max (ms) Requests Per Second

7.51 13.92 0.25

Figura 56: Kibana en ICloudy2 desde cliente remoto. Estado servidor

6.1.2 Activacion Serf / IPFS
Pendiente probar la publicacién de servicios con ambos activados, etc. Si en

otros nodos estan ambos activados, uno, etc.
Test 2

Objetivo: Activacion Serf en Cloudy.

Fuentes de variacion: Permisos usuario Cloudy.

Desarrollo: Se realiza la activacion de Serf desde el portal de Cloudy. El
proceso de arranque y publicacién de servicios via Serf debe realizarse de

manera satisfactoria independientemente del usuario utilizado.

Resultado: Se activa correctamente el servicio de Serf desde Cloudy. Existen
unos parametros como puerto de escucha e IP utilizada como bootstrap que son

claves en la publicacion de servicios.

A continuacion, se anexa figura con el detalle de la activacion desde el portal.
Por otro lado, se realiza la prueba de arrancar el demonio de Serf desde CLI,

Cloudy muestra correctamente desde el portal el demonio corriendo.
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Serf status:

Serf is running

Services publication:

Configuration

This is the current Serf configuration. To change it, stop Serf first.

RPC address: 127.0.0.1:7373

IP address and port for the remote procedure call (RPC). Defaultis 127.0.0.1:7373

Bind port: 5000

The port on which Serf will listen for messages from other nodes. Default is 5000

Bootstrap node: 192.168.15.10:5000

IP address and port of a running Serf node. It will be used to bootstrap the service. Default is 10.139.40.122:5000

Figura 57: Serf is running

Se puede observar cOmo se activa el demonio y se ven las diferentes instancias
Serf de los nodos de la microCloud regional conectada. En este ejemplo se ha

utilizado un bootstrap conocido perteneciente a la comunidad Guifi.net

< c @ @ 10.1.24.136 g

‘ibﬁ C\oudy System Language Search Guifi.net Community cloud Personal cloud Enterprise cloud
.

this node

SERF_instance_running cloudix-1k01.guifi.local 10.228.207.171 Join

through
this node

SERF_instance_running cloudix-1k02.guifi.local 10.228.207.172 Join

through
this node

SERF instance_running cloudix-1k03.guifi.local 10.228.207.173 Join

through
this node

SERF instance_running cloudix-lk04.guifi.local 10.228.207.174 Join

through
this node

SERF_instance_running ICloudy2.quifi.local 10.228.207.208 Join

through
this node

SERF_instance_running cloudy-demo64-03.guifi.local 10.228.207.30 5000 Join

through
this node

Figura 58: Instancia Serf running, Entre otras ICloudy2
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En linea de comandos se puede revisar el siguiente log:

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: ffefe68654c68da79281e319elae79c8-
984569744-debian-10.139.40.53:5000 10.139.40.53

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: 359908d726aaa80f9fd0526dbaaaa817-
728791394-cloudix-testbed-01-10.1.24.71:5000 10.1.24.71

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: 1204f8d5fc2e3f0fab293235c8ch478f-
213626083-AD1012712d-10.1.27.73:5000 10.1.27.73

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: e21d54f7c23a1b0688892ca58bcd9b5f-
904392047-debian-10.1.24.158:5000 10.1.24.158

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: aafe36elbe29ba43b92f77bf16c9bde6-
472123490-cloudix-1k01-10.228.207.171:5000 10.228.207.171

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: 0d38349ab912214c4ba558e326¢cb6d21-
014524977-cloudygarlanet7-10.1.27.57:5000 10.1.27.57

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: 49859092d334d0b6a507eceb3da97a29-
346832542-cloudygarlanet4-10.1.27.54:5000 10.1.27.54

2018/12/09 12:57:26 [INFO] serf: EventMemberJoin: 6f74bd449caa7f995b856a87a67cbc6d-
753201290-AD1012711b-10.1.27.62:5000 10.1.27.62

2018/12/09 12:57:26 [INFO] agent: joined: 1 nodes

2018/12/09 12:57:27 [INFO] agent: Received event: member-join

Test 3
Objetivo: Activacion IPFS en Cloudy.
Fuentes de variacion: Permisos usuario Cloudy.

Desarrollo: Se realiza la activacion de IPFS desde el portal de Cloudy. El
proceso de arranque y publicacion de servicios via IPFS se debe realizar de
manera satisfactoria e independiente del usuario utilizado. Si es un usuario valido
de sistemas y, por tanto, tiene acceso a Cloudy, debe poder activar estos

servicios integrados.

Resultado: Se activa correctamente el servicio de IPFS desde Cloudy. Este
servicio puede ser también arrancado desde linea de comandos, no obstante, se
ha detectado en algun nodo que si existe previamente una instancia corriendo

de IPFS, Cloudy muestra IPFS instalado, pero no corriendo.

En las figuras siguientes se muestra el demonio corriendo el ICloudyl, y como
se refleja detenido desde Cloudy. El botén de arrangue no muestra ningun

efecto.
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No obstante, si se para el servicio desde linea de comandos se arranca desde

Cloudy sin problema.

Una herramiente de Anuncio y Descubrimiento de Servicios Distribuida (DADS)

IPFS is peer-to-peer hypermedia protocol to make the web faster, safer, and more open.

The Distributed Announcement and Discovery of Services (DADS) for Community Networks included in Cloudy
exchange information between nodes. If services publication is enabled, local services will be announced to th
users will be available to see and use them.

PFS is installed

PFS is stopped

statIPFs | E

Figura 59: IPFS installed and running in ICloudy1l

6.1.3 Publicacion y visualizacion de servicios

En este subcapitulo se realiza la publicacion de varios servicios dockerizados
dentro de Cloudy, en diferentes nodos de la microCloud. El objetivo, después de
familiarizarse con el entorno en la instalacion y despliegue, es el de validar el
funcionamiento de las publicaciones, visualizacion y el protocolo gossip de Serf

para descubrimiento de otras instancias.
Test 4

Objetivo: Publicar servicio ELK en Docker via Cloudy. ICloudy2.
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Fuentes de variacion: No aplica.

Desarrollo: Se realiza la publicacion del servicio en Cloudy, y posteriormente,

su visualizacién en otros nodos de la microCloud.

Resultado: Una vez se han publicado los servicios, tras su activacion desde el
area de Enterprise Cloud, se revisa que estos se ven desde el propio nodo y
otros nodos de la microCloud. En la figura siguiente se puede ver el stack de

ELK ya publicado. El bot6n a la izquierda del stop es publish/unpublish.

Docker status:

Docker is running

Running Docker containers:

Containerld Image Command Created Status Ports Names

9edf92d0f528  dockerrpielk_logstash "/docker- 2 Up 2 0.0.0.0:5500- dockerrpielk_logstash_1
entrypoint. minutes  minutes >5500/tcp
" ago

9a6024ee93f8 dockerrpielk_kibana "fdocker- 3 Up 3 0.0.0.0:5601- dockerrpielk_kibana_1
entrypoint. minutes  minutes >5601/tcp
" ago

a97869d533d5 ind3x/rpi- "Idocker- 3 days Up 3 0.0.00:9200- dockerrpielk_elasticsearch_1
elasticsearchlatest entrypoint. ago minutes  >=9200/tcp
L 0.0.0.0:9300-
=9300/tcp

Figura 60: ICloudy2. Publicacion servicio. Accién publish
Test 5
Objetivo: Publicar servicio MongoDB en Docker via Cloudy: ICloudy?2.
Fuentes de variacién: No aplica.
Desarrollo: Se realiza la publicacion del servicio en Cloudy.

Resultado: Se publican varios servicios, en este Test MongoDB en
ICloudy1.Una vez se han publicado los servicios, tras su activacion desde el area
de Enterprise Cloud, se revisa que estos se ven desde el propio nodo y otros
nodos de la microCloud. En la figura siguiente se puede ver el componente de
ELK; elasticsearch y el servicio de referencia del test; MongoDB ya publicados.

El boton a la izquierda del stop es publish/unpublish.
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Docker status:

Docker is running

Running Docker containers:

Containerld Image Command Created Status Ports Names Actions

513fd8f3b361  mangoraft/mongodb- "/run.sh” 47 hours  Up 47 27017- elastic_almeida
arm ago hours =27017/tcp
0.0.0.0:28017-
=28017/tcp

a97869d533d5 ind3x/rpi- "fdocker- 0.0.0.0:9200- dockerrpielk_elasticsearch_1
elasticsearch:latest  entrypoint. =9200/tcp,
" 0.0.0.0:9300-
>9300/tcp

Figura 61: ICloudy2. Publicacion servicio MongoDB. Accion publish

192.168.15.10:7000,

Guifi.net Community cloud

Docker = serf tincvpn

show: 2 Search the available records

% * Description Host P Port

ind3x/rpi-elasticsearch latest_dockerrpielk_elasticsearch_1  ICloudy2 guifi local 10228 207208 9300
mangoraft/mongodb-arm_elastic_almeida ICloudy?2 guifi local 10228 207208 28017

mangoraft/mongodb-arm_elastic_almeida ICloudy2. guifi.local 10.228.207.208 27017

ind3x/rpi-elasticsearch latest_dockerpielk_elasticsearch_1  ICloudy2 guifi local 10228 207 208 9200

Showing 4 records Previous

Figura 62: Visualizacion de servicios de Cloudy2 desde ICloudyl

Test 6

Objetivo: Publicar servicio OrbitDB en Docker via Cloudy: ICloudy1.
Fuentes de variacion: No aplica.

Desarrollo: Se realiza la publicacién del servicio en Cloudy.

Resultado: La activacion de otro servicio dockerizado, en este caso OrbitDB, se
realiza con éxito, no obstante, se obtiene el siguiente resultado que imposibilita

su publicacion desde ICloudy1.
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Docker is running

Running Docker containers:

Containerld Image Command Created Status Ports Names Actions

a70a5bdal6ae orbit-db "node” 11 days ago Up 11 days eager_elion Bublish ﬁ

Figura 63: ICloudy1. Activacién OrbitDB. Botén “publish” desactivado

El boton de publicacion esta inhabilitado y no se encuentra informacion relevante

en los logs que permita encontrar el posible fallo o explicacién.

Test 7

Objetivo: Publicar servicio OwnCloud en Docker via Cloudy: rCloudy3.
Fuentes de variacion: No aplica.

Desarrollo: Se realiza la publicacion del servicio en Cloudy.

Resultado: La activacion de otro servicio dockerizado, en este caso OwnCloud,
se realiza con éxito, no obstante, se obtiene el resultado que se muestra en la

figura 65, mostrando el siguiente error al intentar publicar en Cloudy:

/tmp/cDistrod is not file type FIFO, maybe daemon is not running

Este resultado imposibilita su publicacién desde rCloudy3. Se realiza la misma
prueba desde rCloudy2, debido al mismo sistema operativo y versionado

obteniendo el mismo resultado.

73




@ Cloudy-rCloudy3 (10.1° X RO lellil:!

@ # 10.139.40.57:8080/login

Figura 64: rCloudy3. Activacién servicio OwnCloud. Accion publish

/tmp/cDistrod is not file type FIFO, maybe daemon is not running.

Docker

Automated deployment of Linux applications inside software containers

Docker is an open-source project that automates the deployment of applications inside software containers, by providing an

additional layer of abstraction and automation of operating-system-level virtualization.

Docker status:

Docker is running

Running Docker containers:

Containerld Image Command Created Status Ports Names

5918201b9d88 owncloud/server:10.0 "fusr/bin 7 Up7 0.0.0.0:8080->8080/cp ownclouddockerserver_owncloud_1 [
/entrypoint..." minutes  minutes

Figura 65: rCloudy3. Publicacién servicio. Accion publish. Error

Test 8
Objetivo: Publicacion via Serf/IPFS. Instancias nodos microCloud.
Fuentes de variacion: No aplica.

Desarrollo: Se realizan las activaciones de Serf en varios nodos de la
microCloud regional (nodos locales mas nodos remotos). Se debe revisar la
publicacién y comunicacion entre los diferentes nodos.

74



Resultado: Tras la activacion de diferentes demonios Serf en los nodos Cloudy,
y modificar las configuraciones, se consigue que se vean nodos locales y
remotos. Por un lado, se ven las instancias Serf, y por otro, los servicios

publicados en cada nodo.

SERF_instance_running debian.guifi local 5000 guifi Join through this node

SERF_instance_running debian40199. quifi local 10.139.40.55 5000 guifi Join through this node

SERF_instance_running ICloudy2.guifi.local 10.228.207.208 5000 Join through this node

SERF _instance_running  rCloudy3.guifi.local 10.139.40.57 5000 Join through this node

SERF_instance_running  SmartHome1 guifi local 10.1.24.154 5000 Join through this node

SERF_instance_running SmartHome?2 guifi local 10.1.24 145 5000 Join through this node

SERF_instance_running SmartHome3.guifi.local 10.1.24.150 5000 Join through this node

Figura 66: rCloudy3. Visualizacion instancias Serf

No obstante, se encuentran, tal y como se ha indicado en test previos, problemas

con la publicacién de servicios en diferentes nodos; boton publish.

function execute_program_detached($c)
$fdpipe="/tmp/cDistrod";

stat($fdpipe);
s['mode’];
= {($mode & S_IFMT)) {
("«i»".$fdpipe."</i» '.t("is not file type FIFO, maybe daemon is not running.'), "error");
= fopen{%fdpipe, "a");
if ($fh==false) {

setFlash(t("Some problemes in open file!™}};

forintf($fh, "%¥s\n", $c);

fclose($fh);

Figura 67: fragmento codigo cDistro de la salida mostrada al ejecutar “publish”

Por lo tanto, se prosiguen las pruebas viendo los servicios publicados en

ICloudy2, desde rCloudy3, rCloudy?2, ICloudyl, y la propia ICloudy2
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Docker = dnsservice owp proxy3d serf snpservice tincvpn

Search the available records:

Description Host IP Port pcloud Action

dockerrpielk_kibana_dockerrpielk_kibana_1 ICloudy? guifi local 10.228.207.208 5601

Showing 1 records Previous 1 Next

Docker = serf tincvpn

Show: 5 M Search the available records

% * Description Host IP Port Action

ind3x/rpi-elasticsearch-latest_dockerrpielk_elasticsearch_1  ICloudy2 guifilocal 10228 207208 9300
mangoraft/mongodb-arm_elastic_almeida ICloudy2.guifilocal 10.228.207.208 28017
mangoraft/mongodb-arm_elastic_almeida ICloudy2. guifilocal 10.228.207.208 27017

ind3x/rpi-elasticsearch-latest_dockerrpielk_elasticsearch_1  ICloudy?2 guifilocal 10228 207208 9200

Showing 4 records Previous

Figura 68: ICloudy2. Publicacién servicio. Accién publish

Test 9
Objetivo: Publicacion via Serf/IPFS. Instancias nodos microCloud.
Fuentes de variacién: No aplica.

Desarrollo: Se realiza la publicaciéon de algun servicio en algun nodo especifico
de Cloudy. Se activa tanto Serf como IPFS, y posteriormente, se visualiza el

resultado en los nodos de la microCloud.

Resultado: Al activar la publicacion de servicios via IPFS y mantener la activa
la publicacion en SERF, se obtiene el resultado de que los servicios aparecen

publicados en IPFS pero no en Serf.
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Jfusr/sbin/avahi-ps publish "Local IPFS_instance™ ipfs 5ee1 ™"

IPFS

Una herramiente de Anuncio y Descubrimiento de Servicios Distribuida (DADS)

IPFS is peer-to-peer hypermedia protocol to make the web faster, safer, and more o
The Distributed Announcement and Discovery of Services (DADS) for Community N
exchange information between nodes. If services publication is enabled, local servic
users will be available to see and use them.

IPFS is installed

IPFS is running

Stop IPFS C

Figura 69: ICloudy2. Publicacion IPFS

92.168.15.20:7000/index.php/ipfs/search

;‘&, Cloudy

Docker tincvpn

Show: 5 M Search the available records

% * Description Host IP Port Hcloud Action

dockerrpielk_logstash_dockerrpielk_|ogstash_1 ICloudy2 guifi.local  192.168.15.20 5000
ind3x/rpi-elasticsearch:latest_dockerrpielk_elasticsearch_1 ICloudy2 guifi.local  192.168.15.20 9200

ind3x/rpi-elasticsearch latest_dockerrpielk_elasticsearch_1 ICloudy? guifilocal 192 168.1520 9300

Showing 3 records Previous 1 Next

Figura 70: ICloudy2. IPFS search

6.2 IPFS

En este subcapitulo se desarrollan diferentes pruebas con IPFS. Algunas de
estas pruebas, como operar con IPFS, se consideran de evaluacion debido al

grado de madurez en el que se encuentra el protocolo. Por otro lado, se tiene el
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objetivo de aportar un hilo conductor del capitulo de instalacion y despliegue de
IPFS e IPFS-Cluster.

6.2.1 Visualizacion y adicion de peers a red IPFS
Test 10

Objetivo: Visualizar nodos (peers) dentro de la red IPFS.

Fuentes de variacion: Se piensa en un primer momento que podria afectar la
conectividad ipv4/ipv6, direccionamiento, etc. pero finalmente no aplica por el

modo de funcionamiento de IPFS.

Desarrollo: Se dispone de varios nodos Cloudy con IPFS inicializado. Por lo
tanto, una vez se haya inicializado IPFS y arrancado el demonio se pueden ver

los peers conectados al entorno con el siguiente comando:
e ipfs swarm peers

Resultado: Se observa en la siguiente figura como tras arrancar el demonio los

peers empiezan a aparecer, después de unos minutos, la lista va aumentando.

p1@lCloudyd

Figura 71: ICloudy2. IPFS swarm peers

Esto es debido a una unos ficheros de semilla, parametrizables, que incorporan

diferentes peers predefinidos.

Por otro lado, IPFS dispone de algunos servicios predeterminados que se
ejecutan por defecto como pueden ser; dht, bitswap, y el servicio de diagnéstico.
Cada uno de estos servicios simplemente registra un controlador en el IPFS
PeerHost, y escucha en busca de nuevas conexiones. Esta visualizacion de

nodos de la red IPFS se puede realizar también via web.

IPFS dispone de una consola web donde se puede comprobar, de una manera
sencilla y visual, el estado del nodo; PeerID, version, etc., y los peers:

® http://localhost:5001/webui
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http://localhost:5001/webui

NODE INFO

Peer ID QmakylnpRgpLimskM1aNRSQcyS5kNbZREiDYBsTn1ZRnjJG

Location
Agent Version go-ipfs/8.4.15/
Protocol Version ipfs/e.1.8

Public Key
CAASpgIwggEiIMABGCSqGSIb3DOERBAQUAASTBDWAWIGEKAOIBAQDGTWMID] gyFb+TnnZmlrl0wfpuSoytCAZ2Tj7+00zpiCme6cTes

NETWORK ADDRESSES

/ip6/::1/tcp/4001/ipfs/QmakylnpRqpLimskM1aNRSQcySkNbZRE1IDYEsTn1ZRnjJG
/ip4/127.0.0.1/tcp/4001/ipfs/QmakylnpRgpLimskM1aNRSQcy5kNbZREiDY6EsTn1ZRnjJG
/ip4/192.168.15.30/tcp/4001/ipfs/QmakyinpRgpLimskM1aNRSQcy5kNbZRt1DY6sTn1ZRnjIG

/1p4/93.156.73.143/tcp/61753/1prs/Qmaky1lnpRapLiMSKM1aNRSQcySKNDZRE1DY6STNIZRN] 16

CONNECTED TO 448 PEERS

Figura 72: Acceso IPFS WebUI
Test 11
Objetivo: Conectar nodos manualmente dentro de la red IPFS.
Fuentes de variacion: PeerlD valido. Puerto TCP no bloqueado o en uso.

Desarrollo: Una vez se conecte la red IPFS se pueden ver los peers pero quizas
no aparezca el nodo como miembro de la red IPFS o sea interesante afiadir
manualmente algun otro nodo. Se podria conectar manualmente a otro peer

ejecutando la siguiente sentencia:
e ipfs swarm connect /ip4/<IP_del_nodo>/tcp/4001/ipfs/<Peer id>

Resultado: El resultado es positivo, se puede observar cono la lista de peers ha
crecido significativamente y los hosts afiadidos manualmente aparecen en la red
IPFS. Es decir, el entorno de Cloudy local figura ya en la red IPFS global o

semipublica.
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Esta sentencia se puede ver en la siguiente figura, ademas de la visualizacion

de los peers ICloudyl y ICloudy3, vistos desde ICloudy2.

leopoldo@lCloudy3:~/Descargas/ipfs-cluster-service$ ipfs swarm peers
/ip4/101.251.230.213/tcp/4001/ipfs/QmZEvpGZFGqNFtAVGgF2ntInsLiWhzB2C9KiccrSWzb2zhk
/ip4/104.131.122.90/tcp/4001/ipfs/QmRziel jw9zMhdqzQLkVoVSK9T53Uouyyb3ZiSg3REGETq
Jip4/104.248.31.20/tcp/4001/ipfs/QmTUufmYD5yzqHCOCLFMYEfymAeYbzwl752ZPEKSPOPMNLp
Jip4/107.22.151.244 /tcp/4001/ipfs/QmXLeSkrX55mk9pj26wbSvXoNuCUgeGUeCC4agistSivaM
/ip4/108.241.29.84/tcp/4001/ipfs/QmdLM1bYZP5AhalLeNCpycEt9qGqf5a603t1Z9NWYVWhT1f
/ip4/108.61.169.87/tcp/4001/ipfs/QmXNFp6YrGvpBkwF8DxSwIBiiuZ29HUaXNvcsGhQvHOdaF
/ip4/108.61.198.208/tcp/4001/ipfs/Qmc717H1hpCRU3dg7TWZBqQrY8cTWPGiUSXoRVrtPyWhBVre
/ip4/109.147.155.221/tcp/43543/ipfs/Qmawq7¥YwIQEc7viD2j5PcVI33vnPC4aryCugynZDu5dM5s
Jip4/112.10.205.19/tcp/48234 /ipfs/QmNxfV73¥efQHePPbDv7rizze6ng5Pi3jPprh6BbpunYPT
/ip4/114.45.206.83/tcp/40127/ipfs/QmUE1vbvjU7DbQN254hbaxqPTBP1YYukxbRXGEpviNw7if
/ip4/115.78.231.221/tcp/4002/ipfs/QmadIHeUbYv6dIhobhiWYXwNWFW5GYF4VFmYFnkLV66Fqo
Jip4/122.146.85.154/tcp/4001/ipfs/QmPpIi4V7KfHWb7YgLHePeA8XzCpoYzaQn3amVrWUTsKedV
/ip4/129.213.113.152/tcp/4001/1ipfs/QmUAVZEb604gaqL5fpCyz28vATVHCIRIQo1kv65TXgb1jY
/ip4/13.251.104.165/tcp/4001/ipfs/QmZ2FsnaxEzSHaN18yL3zwt jMTTgFFkfLmHFXZKtsg6Mgw
/ip4/130.211.198.23/tcp/4001/ipfs/QmNX9nSos8sRFvqGTWdEme6LQ8R1eJ8EUFgW32F9]jp2Pb
/ip4/130.74.96.25/tcp/4001/ipfs/QmSeFpBkYmPajLapFv2Bob6e56KIb7rBpWP31PphMdcEhm
/ip4/136.25.18.241/tcp/63742/ipfs/QmXj5vKEKSU4kk jGnWg9ZleGaxrkacDugme4iXz6qtvPgN
Jip4/138.197.165.79/tcp/4001/ipfs/Qmcmm2UadRsfX jKFb4rv7gUad TuHXP6mMZpFE1TDSVvMi64
/ip4/138.197.68.168/tcp/4001/ipfs/QmR4TkYZKeConfKh205HTwsyQ7gCLSaExjroiEaoit5iMk
/ip4/138.197.70.140/tcp/4001/ipfs/QmQDj7tkeB8fBby556Bdsbr6hMa4xAgqov3EoiGYSScGtRh
/ip4/138.201.67.218/tcp/4001/ipfs/QmbVWZQhCGrS7DhglqWbgvdmKN7 JueKCREVanfnVpgyg8x
/ip4/138.68.6.138/tcp/4001/ipfs/QmMVXELCVBSIR6aMFEHDYICIZRZNMNZWXP j jZNImCtK3WLW
/ip4/142.93.188.196/tcp/4001/ipfs/QmZBo6gmPEhnMxwRkozEf2hiyekifiJptWnmM7 jGuSInkE
/ip4/142.93.45.202/tcp/4001/1ipfs/QmVXxzMnDgXBEXQtSUWAVVUEWTaxZ4eHY6TDjKYSoFB79Z1
fip4/144.202.48.171/tcp/33597/ipfs/QmRHxhgP8e8F11gHb46PbXvEiJut2qttvAUU4h(8s3tCRB

Figura 73: IPFS swarm connect. Afiadiendo peer red IPFS

6.2.2 Carga y descarga de ficheros de la red IPFS

A continuacién, se realizan pruebas de almacenamiento distribuido en la red
IPFS. Estas pruebas se dividen en acceso a ficheros dentro de la red desde
diferentes nodos, creacion, publicacién y descarga de ficheros dentro del ambito

de este proyecto.

Test 12

Objetivo: Generar un fichero de datos cualquiera y subirlo a la red IPFS
Fuentes de variacion: Formar parte red IPFS.

Desarrollo: Se crea la carpeta “files” en ICloudy1 y la carpeta “files3” en
ICloudy3, y se suben unos ficheros basicos de tipo HTML para esta y pruebas

posteriores. En el caso de esta prueba, se crea un fichero con un pequefio
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fragmento de cédigo, y a continuacion, con el hash o cid generado se sube a la

red mediante:

e ipfs add -w CloudyTest.html.

Resultado: Se sube el fichero desde ICloudyl a la red IPFS y se observa como

se puede acceder a €l desde otros nodos, como puede ser ICloudy3.

Por un lado, se confirma que cuando se conecta un nodo a una red IPFS global,
se pueden afiadir ficheros a dicha red, y por otro, que una vez esté disponible el

fichero se puede descargar o visualizar desde cualquier otro nodo.

leopoldo@lCloudy3:~/Descargas/ipfs-cluster-ctlS ipfs cat QmWVZ6FUCizR7wWW1A3uDBACFPHEYrTsUo2Puojgi46NXVc
<html=>

«:dey:

<h1> TFG Clouds comunitarias e IPFS </hil>

<h2> TESTING IPFS: The distributed Web</h2=

<h3> Adding HTML file to the IPFS network </h3>

</body>

</html>

leopoldo@lCloudy3:~/Descargas/ipfs-cluster-ctls I

Figura 74: Afadiendo ficheros a la red IPFS

Test 13
Objetivo: Descargar un fichero de datos de IPFS
Fuentes de variacion: No aplica.

Desarrollo: Existen unos ficheros, dentro de la red IPFS global, que suelen
tomarse para pruebas, debido a que aparecen en todas las guias de iniciacion a
IPFS o en diferentes conferencias. Estos ficheros, entre otros, son una imagen
de un gato, ficheros de audio/video, etc. Se comprueba que mediante el hash
disponible se accede sin problema desde cualquiera de los nodos donde corre
IPFS.

Resultado: El resultado es satisfactorio debido a que mediante la secuencia
vista previamente “ipfs cat”, podemos descargar el contenido del fichero a
nuestro nodo. El resultado se puede ver en las figuras siguientes donde se
descarga el fichero a ICloudy3 redireccionando el contenido del hash al fichero
cat.jpg y, acto seguido, se abre el mismo en el nodo. Se realiza la misma

operacion con un fichero de texto que contiene la sentencia “Hello world”.
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leopoldo@lCloudy3:~/.ipfs/files3$ ipfs cat [ipfs/QmW2WQi7j6c7UgIlTarActp7tDNikE4B2qXtFCfLPdsgaTQ/cat. jpg >cat. jpg
leopoldo@lCloudy3:~/.ipfs/files3s 1s -1lrt
total 440

rw-rW-r-- 1 leopoldo leopoldo 182 nov 17 10:13 CloudyTest_3.html

rw-rw-r-- 1 leopoldo leopoldo 443230 nov 17 11:55 cat.ipg

File Edit Search Options Help
hello world

Figura 75: Descargando ficheros de la red IPFS

Test 14

Objetivo: Descargar un fichero de datos de IPFS subido desde un nodo que esta

caido o no se encuentra activo en la red IPFS.
Fuentes de variaciéon: No aplica.

Desarrollo: Se descarga un fichero de audio mp3 bajo licencia FREE Creative
Commons de la web Bensound [51], debido a que vamos a subirlo a la red IPFS
y hacer uso de este. Una vez descargado, se afiade a la red IPFS desde el nodo

ICloudy3 del mismo modo que se ha realizado en pruebas previas.

leopoldo@lCloudy3:~5 1ls -lart Descargas/
total 22264
-rWw-r--r-- 1 leopoldo leopoldo 12052574

-rWw-r--r-- 1 leopoldo leopoldo 8609122
drwxrwxr-x 2 leopoldo leopoldo 4096 ] H ipfs-cluster-service
drwxrwxr-x 2 leopoldo leopoldo 4096 ] g ipfs-cluster-ctl
-rW-rw-r-- 1 leopoldo leopoldo 63100
drwxr-xr-x 24 leopoldo leonoldo 4096

rw-rw-r-- 1 leopoldo leopoldo 2858194
drwxr-xr-x 4 Lleopoldo Leopoldo 48906
leopoldo@lcloudy3:~$ i

ieébbldo@iCloud&é?;suipfé<;dd’;w Descéféaé}ﬁeﬁ;oﬁhd-Gkulele.mp3
added QmPdv25yfaPRi1qDqHC98hxxgDg571dG6AYXz82z9jsHGoG bensound-ukulele.mp3
added QmdQw4h44spinWivKVteupMIEbQ97qAJbbx4stpSivLvdV

Figura 76: Descarga mp3 de la web y carga mp3 red IPFS

Resultado: El resultado es satisfactorio. Se realiza la carga del fichero

bensound-ukulele.mp3 a la red IPFS proporcionando un hash en ICloudy3.

Acto seguido es viable la descarga dicho fichero desde ICloudy?2.
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Figura 77: Descarga mp3 desde red IPFS

A continuacion, se realiza la parada del demonio IPFS en ICloudy3. Se elimina
como peer de la red de cara a realizar la comprobacion real de la prueba, realizar
la descarga de un fichero con el nodo desde donde se ha realizado la carga en

estado off-line o indisponible.

root@lCloudy3:~/.ipfs# ipfs swarm peers | grep 192.168.15

/ip4/ .20/tcp/4001/ipfs/QmWhTKWtCdFFvnVcdPvLBk jxPyeH7y1GdSoxeb4pEv7Ttod
|UUL@LLLuudy3;~;.Lp|5&

root@lCloudy3:~/.ipfs# jobs

[11+ Ejecutando ipfs daemon &

root@lCloudy3:~/.ipfs# fq 1

ipfs daemon

e

Received interrupt signal, shutting down...

(Hit ctrl-c again to force-shutdown the daemon.
|UUL@LLLuudy3;~;.Lp|5& EALL

logout

leopoldo@lCloudy3:~5$ ]

Figura 78: Parada demonio IPFS peer ICloudy3
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Como se puede ver en las figuras previas, se realiza la parada en ICloudy3 y no

se detecta como peer valido desde ICloudy2. Sin embargo, es posible realizar la

descarga, se realiza la misma en pocos segundos.

Figura 79: Comprobacion parada peer ICloudy3. Descarga fichero desde IPFS

6.2.3 IPFS Cluster. Red IPFS privada

Se ha visto en el capitulo de despliegue como se realiza la configuracion de un
cluster privado de IPFS. Este capitulo se considera de especial utilidad debido a

los dos siguientes motivos:

e Toda la informacién que se suba a la red IPFS global queda registrada.
Por lo tanto, debido a que se esta realizando una bateria de pruebas
vinculadas a un TFG, no se pretende subir mas contenido que el

meramente necesario.

e Como se ha indicado anteriormente, se considera IPFS Cluster util para
integrar en Cloudy, y generar un swarm acotado a entornos comunitarios

de caracter privado.
Se realiza la siguiente bateria de pruebas:
Test 15
Objetivo: Subida de un fichero al swarm privado o cluster IPFS.
Fuentes de variacion: Conectividad TCP/IP.

Desarrollo: Se aprovecha la estructura creada en la prueba de subida de
ficheros a la red IPFS. Existe una carpeta “files” en ICloudy1 y una carpeta

“files3” en ICloudy3, donde se han generado unos ficheros basicos de tipo HTML
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para esta y otras pruebas. En el caso de esta prueba, se crea un fichero con un
pequefio fragmento de cadigo, y a continuacién, con el hash o cid generado se

sube al cluster mediante la siguiente ejecucion:
¢ ipfs-cluster-ctl add <nombre_fichero> (carga de fichero al swarm privado)

Si se remonta a la prueba donde el fichero se subia a la red IPFS, cabe sefnalar

nuevamente el comando para revisar la diferencia:
e ipfs add -w CloudyTest.html (subida de fichero a la red IPFS)

Resultado: Se realiza la subida del fichero al swarm o cluster IPFS privado. Se
puede observar, en la figura siguiente, como se genera el hash y aparecen los

logs del fichero afiadido al cluster realizando el pinning del fichero.

Leopoldo@lCloudy3:~/.ipfs/files3$ ipfs-cluster-ctl add CloudyTest_3.html

added QmTtEUeXCIvkHu5JerA2TyKLSIcMN1fASHof276ACWsRNk CloudyTest_3.html
761 INFO IPFS cluster pinning QmTtEUeXCJIvkHu5JerA2TyKLSIcMN1fASHof276ACWSRNk everywhere:
go:1010

219 INFO OmTtEUeXCIvkHu5JerA2TyKLSIcMN1fASHof276ACwsRNk successfully added to cluster ad

@lCloudy3:~/.ipfs/f
leopoldo@lCloudy3:~/.ipfs/f 35 10:18:44.274 INFO IPFS Pin request succeeded: QmTtEUeXCIvkHu5J
erA2TyKLSIcMN1fASHoT276ACWSRNK ipfshttp.go:593

leopoldo@lCloudy3:~/.ipfs/files3$ ipfs-cluster-ctl pin 1ls
QmTtEUeXCIvkHu5JerA2TyKLSIcMN1fASHoT276ACWsRNK | | PIN | Repl. Factor: -1 | Allocations: [everywhere] | Recur
sive

Figura 80: Afadiendo fichero red IPFS y haciendo pinning

Automaticamente, se detecta el pinning en los otros nodos del cluster:

10:18:46.043 INFO ipfshttp: IPFS Pin request succeeded:
QMTtEUeXCJIvkHu5JerA2TyKLSIcMN1fA5Hof276 ACwsRNK ipfshttp.go:593
TtEUeXCJIvkHu5JerA2TyKLSJcMN1fA5H0f276 ACwsRNK ipfshttp.go:5930mT

Estas operaciones, como se ha indicado, generan el hash que identifica el fichero
en la red, y se debe conocer para acceder al contenido, lo cual es una medida
implicita de seguridad, ya que sin conocer ese hash no se puede acceder al
fichero.

Al tratarse de ficheros HTML se accede via IPFS desde un navegador como Si

de http se tratase.
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cloudy3:8080/ipfs/QmMTLE. X

&« c o @ Icloudy3 I
TFG Clouds comunitarias e IPFS
TESTING IPFS|ICloudy3} The distributed Web

Adding HTML file to the IPFS private network

Icloudy3:8080/ipfs/QmwY. X
<« c @ @ lcloudy3

TFG Clouds comunitarias e IPFS
TESTING IPFS: The distributed Web

dding HTML file to the IPFS network

Figura 81: Acceso via web a diferentes ficheros HTML desde ICloudy3

En la figura anterior se puede ver como desde el nodo ICloudy3 se accede al
fichero subido desde el nodo ICloudyl, y al fichero subido desde el propio
ICloudy3. Esta accion se podria realizar desde cualquier miembro del cluster con

el hash correspondiente.

6.2.4 Gateway HTTP IPFS y Windows

Se desarrolla este subapartado dentro del capitulo de evaluacién debido a que
se considera una via mas de evaluar IPFS, sobre todo si se pretende un primer

contacto o acercamiento con el protocolo.

Test 16

Objetivo: Visualizacion ficheros IPFS desde nodos no IPFS.
Fuentes de variacion: Navegadores soportados. Proxies validos.

Desarrollo: Se puede utilizar IPFS o acceder a ficheros de su red sin disponer
de una instalacion previa, es decir, existe una caracteristica que hace posible
acceder a ficheros en la red IPFS mediante la utilizacion de una puerta de acceso
o gateway IPFS. No obstante, Unicamente se puede realizar este tipo de
visualizacion. La puerta de enlace asume la responsabilidad de llevar el
contenido IPFS al “mundo” HTTP. Cada nodo dispone de un servidor HTTP, no

obstante, los gateways mas conocidas son:
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e |PFS.io: https://ipfs.iofipfs/<hash>

e CloudFare: https://cloudflare-ipfs.com/ipfs/ <hash>

Resultado: Mediante esta utilidad, empleando las pasarelas indicadas, se puede
acceder a la informacion, como se puede ver en la figura siguiente, desde
cualquier navegador como Chrome, Firefox, etc. Por otro lado, resulta util para
integrar IPFS en aplicaciones o entornos que no dispongan de una libreria

especifica.

< & il https://ipfs.io/ipfe/QmWVZefUCizRTwW 1 A3uDBACFPHGEYrTsUoZ2PuajgidoMXVc I

TFG Clouds comunitarias e IPFS

TESTING IPFS: The distributed Web

Adding HTML file to the IPFS network

Figura 82: Acceso via web desde terminal Windows y navegador Firefox a CloudyTest-html

Test 17
Objetivo: Visualizacion ficheros IPFS desde nodos Windows.
Fuentes de variacion: Versiones S.O.

Desarrollo: Se puede utilizar IPFS o acceder a la red IPFS desde entornos
Windows mediante software del proyecto Epona. Se instala el software Epona y

Gnicamente se revisa su viabilidad, ya que esta fuera del alcance del proyecto.

Resultado: Epona es una herramienta en fase alpha para administrar IPFS en
Windows. El objetivo es hacer que compartir archivos en IPFS sea mas simple y
accesible. Se instala el ejecutable y se arranca el demonio IPFS en Windows
automaticamente. Se crean las estructuras que cuelgan de “./ipfs” igual que en
GNU/Linux.

6.3 OrbitDB, Orbit e IPFSLog
Test 18
Objetivo: Creacion base de datos OrbitDB en nodo aislado.

Fuentes de variacion: No aplica
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Desarrollo: En este primer test se pretende realizar un acercamiento practico
con OrbitDB. Creacion de una base de datos de tipo documental, se generan dos
documentos y se suben al repositorio de la base de datos con el objetivo de
comprobar el funcionamiento, tanto de linea de comandos, generacion del hash

de los documentos, etc.

Resultado: Se ejecuta mediante OrbitDB CLI la creacion de una base de datos
denominada “mydocstore”, de tipo docstore. A continuacion, como se puede ver

en la figura siguiente, se suben dos documentos; “lCloudy?.txt” y

“ICloudy1.readme”

Figura 83: Creacion BBDD OrbitDB tipo doc

Se afiaden correctamente a la base de datos. Por otro lado, la segunda entrada
de la figura indica un fallo de clave no encontrada en la base de datos. Esto se
debe al intentar afladir un documento con una clave diferente a la generada en

la primera sentencia.

Test 19

Objetivo: Creacion base de datos OrbitDB de tipo Log y Feed.
Fuentes de variacion: No aplica.

Desarrollo: Se crea una base de datos de tipo feed o evenlog, y se realizan
operaciones para evaluar el funcionamiento. Afadir entradas, eliminar entradas,

solicitar informacioén de la base de datos, etc.

Resultado: Se crea una base de datos de tipo “eventlog” y se afaden varias

entradas simulando un log de Cloudy de manera satisfactoria:

pi@ICloudy2:~/orbit-db-cli $ sudo node ./src/bin.js create CloudyLogs eventlog
/orbitdb/QmZVb9vIk9xbek3ZfRCYapvEnvmeYsiPRgseNn1PPu3qid/CloudylLogs
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pi@ICloudy2:~/orbit-db-cli$ sudo node ./src/bin.js add
/orbitdb/QmZVb9vJIk9xbek3ZfRCYapvEnvmeYsiPRgseNn1PPu3qid/CloudyLogs "ERR: ICloudyl peer
connect"”

Added Qmel1BPeVKTYpt4bEtvQiefMHi4TKeA6PdMtdBhEH4mHM6F

pi@ICloudy2:~/orbit-db-cli$sudo node ./src/bin.js add
/orbitdb/QmZVb9vJIk9xbek3ZfRCYapvEnvmeYsiPRgseNn1PPu3qid/CloudyLogs "ERR: ICloudy2 peer
connect"”

Added QmSUNTDZ4qTRRPi2WS7UMQnefEqZd2Jec26dRY1ZdgdBTi

pi@ICloudy2:~/orbit-db-cli $ sudo node ./src/bin.js add
lorbitdb/Qm2zVb9vJIk9xbek3ZfRCYapvEnvmeYsiPRgseNn1PPu3qid/CloudyLogs "WARN: ICloudy2 service
Kibanais down"

Added QmaoFw6mtMsCcb17ApdINValuF7NVqY97tdLXunMtFu2x

A continuacion, se solicita informacion de la base de datos creada:

pi@ICloudy2:~/orbit-db-cli $ sudo node ./src/bin.js get
Jorbitdb/QmzVb9vJIk9xbek3ZfRCYapvEnvmeYsiPRgseNn1PPu3qid/CloudylLogs
"ERR: ICloudy1 peer connect"

"ERR: ICloudy?2 peer connect"

"WARN: ICloudy2 service Kibana is down"

pi@ICloudy2:~/orbit-db-cli $ sudo node ./src/bin.js info
Jorbitdb/Qm2zVb9vJIk9xbek3ZfRCYapvEnvmeYsiPRgseNn1PPu3qid/CloudylLogs
/orbitdb/QmZVb9vJIk9xbek3ZfRCYapvEnvmeYsiPRgseNn1PPu3gid/CloudyLogs

> Type: eventlog

> Owner: /orbitdb/QmZVb9vJIk9xbek3ZfRCYapvEnvmeYsiPRgseNn1PPu3qid/CloudyLogs
> Data file: ./orbitdb/QmZVb9vIk9xbek3ZfRCYapvEnvmeYsiPRgseNn1PPu3qid/CloudylLogs
> Entries: 3

> Oplog length: 3/3

> Write-access:

Se adjunta figura simuilar de base de datos de tipo “feed”, donde se pueden
eliminar entradas quedando registro de la accién.

Figura 84: Consulta BBDD OrbitDB tipo feed
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Test 20

Objetivo: Creacion base de datos OrbitDB y replica entre nodos IPFS.

Fuentes de variaciéon: Estado de los demonios IPFS.

Desarrollo: Se crea una BBDD de tipo “feed” o “eventlog” y se replica a

cualquiera de los nodos que forman la microCloud.

La replicacidbn no esta

soportada en bases de datos de tipo “docstore” a fecha de este trabajo. El

objetivo de la prueba es evaluar la distribucién del servicio de base de datos

entre nodos. En concreto, se crea una base de datos de tipo “eventlog”, se

afiaden entradas y se replica. Posteriormente, se afiaden nuevas entradas y se

eliminan, revisando la actualizacién en el nodo donde se ha replicado.

Resultado: Se crea una base de datos de tipo “eventlog” y se afladen varias

entradas, al igual que en la prueba anterior.

lorbitdb/QmRZC47Tpl1CAIGzL5t4XPUJg3QH]PayS7rf5SwyMteR3rgB/CloudyLogs

pi@ICloudy1:~/orbit-db-cli $ sudo node ./src/bin.js add
/orbitdb/QmRZC47Tpl1CAIGzL5t4XPUJg3QH]PayS7rf5SwyMteR3rgB/CloudylLogs

Added QmSQphU611pxB2gjGfth4RUyaPJ1xTxbyVcmcod4nvAe8K

pi@ICloudy1:~/orbit-db-cli $ sudo node ./src/bin.js add
Jorbitdb/QmMRZC47Tp1CAIGZL5t4XPUJg3QH]PayS7ri5wyMteR3rgB/CloudyLogs

Added QmcMFhjiiQQogBZDGx3ICBGUQZ7jHbUAFz4xRGenysKDYi

pi@ICloudy1:~/orbit-db-cli $ sudo node ./src/bin.js add
Jorbitdb/QMRZC47Tp1CAIGZL5t4XPUJg3QHjPayS7ri5wyMteR3rgB/CloudyLogs

Added QmdLzXrWdYnETqegXRDSEKrdShIxwNSkmqvzTg7JmY1HL5

pi@ICloudy1:~/orbit-db-cli $ sudo node ./src/bin.js add
Jorbitdb/QmMRZC47Tp1CAIGZL5t4XPUJg3QHjPayS7ri5wyMteR3rgB/CloudyLogs

Added QmahelVLV7eMbVfHzma7gzxoRaQEiTV1UaThrVUYYhFXNR

pi@ICloudy1:~/orbit-db-cli $ sudo node ./src/bin.js add
/orbitdb/QmRZC47Tpl1CAJGzL5t4XPUJg3QHjPayS7rf5wyMteR3rqB/CloudyLogs
is down"

Added QmUGdvgdudfunHArbmMzhyd2PLe7JvCvdsQgiALnVmHuKe
pi@ICloudy1:~/orbit-db-cli $ sudo node ./src/bin.js get

"ERR: ICloudy1 peer connect"
"INFO: ICloudy?2 peer is up"
"INFO: rCloudy3 peer is up"
"WARN: ICloudy3 disconnect"”

"WARN: ICloudy?2 service Kibana is down"

pi@ICloudyl:~/orbit-db-cli $ sudo node ./src/bin.js create CloudyLogs eventlog

"ERR: ICloudy1 peer connect"

"INFO: ICloudy?2 peer is up"

"INFO: rCloudy3 peer is up"

"WARN: ICloudy3 disconnect"

"WARN: ICloudy? service Kibana

Jorbitdb/QMRZC47Tp1CAJIGzL5t4XPUJg3QHjPayS7rf5wyMteR3rqB/CloudyLogs --dashboard
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Acto seguido, desde cualquier nodo de nuestra red IPFS privada o global,

activamos la replicacion:

pi@ICloudy2:~/orbit-db-cli $ sudo node ./src/bin.js replicate
lorbitdb/QMRZC47Tp1CAJIGzL5t4XPUJg3QHjPayS7rfswyMteR3rqB/CloudyLogs

Swarm listening on /ip4/127.0.0.1/tcp/36987/ipfs/QmWIBK9EeC7YyeH7CmN9QBXTjZn51z6uquUD8wmGQJ4NeSd
Swarm listening on
/ip4/192.168.15.20/tcp/36987/ipfs/QmWIBKIEeC7YyeH7CmN9QBXTjZn51z26uquUD8wmGQJ4NeSd
Swarm listening on /ip4/172.17.0.1/tcp/36987/ipfs/QmWIBKOEeC7YyeH7CmN9QBXTjZn51z26uqguD8wmGQJ4NeSd
Swarm listening on
/ip4/169.254.241.43/tcp/36987/ipfs/QmWIBKOEeC7YyeH7CmN9QBXT|jZn51z6uquD8wmGQJ4NeSd
Swarm listening on
/ip4/10.228.207.206/tcp/36987/ipfs/QmWIBKIEeC7YyeH7CmN9QBXTjZn51z26uquUD8wmGQJ4NeSd
Swarm listening on
/ip4/10.228.207.39/tcp/36987/ipfs/QMWIBKIEeC7YyeH7CmN9QBXTjZn51z6uquUD8wmGQJI4NeSd
Swarm listening on
ip4/169.254.107.240/tcp/36987/ipfs/QmWIBKIEeC7YyeH7CmN9QBXTjZn51z6uquUD8wmGQJI4NeSd
Swarm listening on
/ip4/169.254.223.146/tcp/36987/ipfs/QmWIBKIEeC7YyeH7CmN9QBXTjZn51z6uquUD8wmGQJI4NeSd
Swarm listening on
/ip4/169.254.187.233/tcp/36987/ipfs/QmWIBKIEeC7YyeH7CmN9QBXTjZn51z6uquUD8wmGQJI4NeSd
Swarm listening on
/ip4/10.228.207.210/tcp/36987/ipfs/QmWIBKIEeC7YyeH7CmN9QBXTjZn51z26uquUD8wmGQJI4NeSd
Swarm listening on
/ip4/10.228.207.40/tcp/36987/ipfs/QmWIBKIEeC7YyeH7CmN9QBXTjZn51z6uqguUD8wmGQJI4NeSd
Replicating ‘/orbitdb/QmRZC47Tp1CAJGzL5t4XPUJg3QHjPayS7rf5wyMteR3rgB/CloudyLogs”* CShutting down...
Saving database... Saved!

pi@ICloudy2:~/orbit-db-cli $ sudo node ./src/bin.js get
/orbitdb/QmRZC47Tp1CAJGzL5t4XPUJg3QHjPayS7rf5wyMteR3rgB/CloudyLogs

"ERR: ICloudy1 peer connect"

"INFO: ICloudy?2 peer is up"

"INFO: rCloudy3 peer is up"

"WARN: ICloudy3 disconnect"

"WARN: ICloudy2 service Kibana is down"

"ERR: rCloudyl is down"

Desde el nodo donde se desplego la base de datos, ICloudyl en este caso, se

ejecuta la sincronizacion:

pi@ICloudy1:~/orbit-db-cli $ sudo node ./src/bin.js add
/orbitdb/QMRZC47TplCAJGzL5t4XPUJg3QH]jPayS7rfSwyMteR3rgB/CloudyLogs "INFO: ICloudy2 service Kibana
UP" --interactive --sync

Swarm listening on /ip4/127.0.0.1/tcp/41997/ipfs/QmZLYRj5uaPsuj7fudjSNGAzXxMKEUTmM7iZHx7Vnu56yKG5
Swarm listening on /ip4/192.168.15.10/tcp/41997/ipfs/QmZLY Rj5uaPsuj7fudjSNGAzXxMKEUTmM7iZHx7Vnu56yKG5
Swarm listening on /ip4/172.18.0.1/tcp/41997/ipfs/QmZLY Rj5uaPsuj7fudjSNGAzxMKEUTmM7iZHx7Vnu56yKG5
Swarm listening on /ip4/169.254.164.151/tcp/41997/ipfs/QmZLY Rj5uaPsuj7fudjSNGAzXxMKEUTm7iZHx7Vnu56yKG5
Swarm listening on /ip4/169.254.10.200/tcp/41997/ipfs/QmZLYRj5uaPsuj7fudjSNGAzXMKEUTmM7iZHX7Vnu56yKG5
Searching for peers for '/orbitdb/QmRZC47Tp1CAJIGzL5t4XPUJg3QHjPayS7rf5wyMteR3rgB/CloudyLogs'
Connected to peers:

1. QmMWIBK9EeC7YyeH7CmN9QBXTjZn51z26uquUD8wmGQJ4NeSd

Press CTRL+C twice to exit the program

> ERR: rCloudyl is down

Added QmPzWaUH3E4jCjBPX84WDeszpnkvproVNqwc9rgemfGGBr

>"C

Shutting down...

Saving database... Saved!
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El resultado es completamente satisfactorio. Por un lado, se puede ver como la
base de datos “CloudyLogs” y las entradas creadas en ICloudyl se replican a
ICloudy2, y por otro, como al afiadir una nueva entrada “ERR: rCloudy1 is down”

(en azul) se replica inmediatamente en ICloudy?2.

Una vez se lanza la replicacion se puede actualizar de manera automatica o

manual, ejecutando una sesion interactiva.

Figura 86: Actualizacién y sincronizacion con la replica
Test 21
Objetivo: Acceso y operaciones BBDD OrbitDB entre nodos IPFS.

Fuentes de variacion: Permisos sistema operativo, roles IPFS.
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Desarrollo: Una vez creada la base de datos, y realizada la replicacion entre
nodos, se deben poder realizar acciones desde cualquier otro nodo en local y

gue los cambios se sincronicen.

Resultado: Tras replicar la base de datos y comprobar que cualquier cambio es
sincronizado en los otros nodos, se evalla si al modificar la informacion en los
nodos replicados se sincronizaria de igual manera, es decir, una base de datos

descentralizada y distribuida completamente.

Se ve en la siguiente figura como se obtiene un error de permisos:

Figura 87: Get CloudyLogs en ICloudy?2 e intento de afadir entrada

Se realiza una pequefa investigacion, debido al poco margen disponible, y se

llega al siguiente resultado.

Figura 88: Key asociada a la base de datos; key en ICloudy2 (rojo) y ICloudyl (azul)

93



Se obtiene la llave de la base de datos desplegada en ICloudyl y replicada en
ICloudy2, y revisando foros se identifica el problema. Se debe afiadir la clave del
peer para que pueda escribir en la base de datos ya que por defecto solo se

dispone de acceso de lectura.

pi@ICloudy2:~/orbit-db-cli $ sudo node ./src/bin.js info
Jorbitdb/QMRZC47TplCAJIGzL5t4XPUJg3QH]jPayS7rf5wyMteR3rgB/CloudyLogs --dashboard
/orbitdb/QmRZC47Tp1CAJIGzL5t4XPUJg3QH]PayS7rf5SwyMteR3rgB/CloudyLogs

> Type: eventlog

> Owner: /orbitdb/QmRZC47TplCAJGzL5t4XPUJg3QH]jPayS7rfswyMteR3rqB/CloudyLogs

> Data file: ./orbitdb/QmRZC47Tpl1CAJGzL5t4XPUJg3QH]jPayS7rf5wyMteR3rgB/CloudyLogs

> Entries: 7

> Oplog length: 7/7

> Write-access:

>
04e4fcb2130b0a0al987120fbc96c2c4alcelcd9laflb7c8f5aa6fe6810829de0143fa703f4c30c0819644197da0965
39175151adab6760893638beefd29f2d52d

pi@ICloudy2:~/orbit-db-cli $ sudo node ./src/bin.js key
0482a0bccfdcabald039a3fch1c99fdfala27a4e610705ae047ff5008164264a68d2af053¢3165af9b633949b7f5015
bdb7756050cd676285aa5a04677ed 79909

Por lo tanto, se deberia afadir la key en azul (ICloudy?2), a la base de datos

CloudyLogs para que se pudiera escribir en la misma.
6.3 Disponibilidad

En este capitulo se evalla la caracteristica o el grado de disponibilidad en el

entorno desplegado, tanto en los sistemas como en los servicios desplegados.
6.3.1 Cloudy

Como plataforma, Cloudy aporta diferentes servicios que junto con otras
tecnologias, servicios y dispositivos permite ofrecer alta disponibilidad. Los test
realizados a nivel de microCLoud se consideran suficientes, tanto en el entorno
de microCloud local como regional, para obtener una serie de valoraciones al

respecto.

Por otro lado, no se ha perseguido una alta disponibilidad real implementado
algun orquestador de servicios tipo Docker Swarm, linea y puntos de acceso

redundados, ect. Posibilidades que estan presentes.

6.3.2 IPFS

Por defecto, los ficheros que se afiaden con “ipfs add” son almacenados en la
red IPFS, esta caracteristica no aporta una ventaja frente al sistema cliente-
servidor y HTTP, no obstante, cuando se carga un fichero e IPFS guarda en

caché una copia ofreciendo dicha informacién a la red se obtiene el valor afiadido
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del sistema distribuido, ya que se consigue que esos datos sean publicados y
accesibles desde cualquier nodo IPFS, al menos, durante veinticuatro horas en
la red IPFS. Este limite temporal minimo es debido a la interactividad con la
informacion. Si no se interactta con los datos publicados, existe una herramienta
especifica con el rol de recolector de archivos no utilizados encargada de

eliminar estos ficheros automaticamente.

Test 22

Objetivo: Descarga y acceso a ficheros nodos off-line.
Fuentes de variacion: No aplica.

Desarrollo: Tal y como se indica en la introduccién de este subcapitulo, al subir
un fichero a la red IPFS desde un nodo cualquiera, este fichero esta accesible,
al menos, durante veinticuatro horas en la red. Indistintamente de si este nodo

deja de pertenecer a la red IPFS.

Resultado: Un resultado similar a esta prueba ha sido mostrado con anterioridad
en el test 15, no obstante, ha sido probado Unicamente en los nodos de entorno
local, a continuacién, se muestra mas detalle con resultados de capturas en nodo

remoto y nodos locales.

95



poldo@rCloudy2:~$ Initializing daemon...
Successfully raised file descriptor limit to 2048.

poldo@rCloudy2:~$ Swarm listening on /ip4/10.1.24.136/tcp/4001

Swarm listening on /ip4/127.0.0.1/tcp/4001

Swarm listening on /ip4/172.17.0.1/tcp/4001

Swarm listening on /ip6/::1/tcp/4001

Swarm listening on /ip6/fd00:1714:1714:9001:d0fd:2bff:fe0d:49e3/tcp/4001
Swarm listening on /p2p-circuit/ipfs/Qme9vooYqZfzbwvqStPSKYgmPQfywKDnkMUCFQTmzTWiDN
Swarm announcing /ip4/10.1.24.136/tcp/4001

Swarm announcing /1p4/127.0.0.1/tcp/4001

Swarm announcing /ip4/172.17.0.1/tcp/4001

Swarm announcing /ip6/::1/tcp/4001

Swarm announcing /ip6/fd00:1714:1714:9001:d0fd:2bff:fe0d:49e3/tcp/4001
API server listening on /1p4/127.0.0.1/tcp/5001

Gateway (readonly) server listening on /ip4/127.0.0.1/tcp/8080

Daemon is ready

poldo@rCloudy2:~$ sudo ifconfig -a
[sudo] password for poldo:
docker®: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
inet 172.17.0.1 netmask 255.255.0.0 broadcast 172.17.255.255
ether 02:42:f7:40:e4:4f txqueuelen © (Ethernet)
RX packets © bytes 0 (0.0 B)
RX errors © dropped © overruns © frame 0
TX packets 0 bytes 0 (0.0 B)
TX errors © dropped © overruns © carrier © collisions 0

ens18: flans-4163<IIP RRNANCAST ,RUNNING,MULTICAST> mtu 1500
inet 10.1.24.136 netmask 255.255.255.224 broadcast 10.1.24.159
1NeToO TAVV:1/14:1/14:9001:dofd:2bff:fed0d:49e3 prefixlen 64 scopeid 0x0<global:
inet6 fe80::dofd:2bff:fed0d:49e3 prefixlen 64 scopeid 0x20<link>
ether d2:fd:2b:0d:49:e3 txqueuelen 1000 (Ethernet)
RX packets 474 bytes 61111 (59.6 KiB)
RX errors © dropped © overruns © frame 0
TX packets 402 bytes 56305 (54.9 KiB)
TX errors © dropped 0 overruns ® carrier ® collisions 0

poldo@rCloudy2:~/pruebas$ vi rCloudyTest2.html
poldo@rCloudy2:~/pruebas$ ipfs add -w rCloudyTest2.html

added QmVZZxq7Rcux4nb5eZQCD1njR6QDMPXZRH2bjFxYmigFXa rCloudyTest2.html
added QmchDzDbr339PxAkW1es3kEQIV3q6WWVKyYFiKNot9BiyRK
poldo@rCloudy2:~/pruebas$ more rCloudyTest2.html

<html>

<body>

<h1> TFG Clouds comunitarias e IPFS </hi1>

<h2> TESTING IPFS: The distributed Web </h2>

<h3> Adding HTML file to the IPFS network from rCloudy2 </h3>

<h4> Accesing via 1Cloudy2, 1Cloudy3 </h4>
</body>

</html>

poldo@rCloudy2:~/pruebas$ i

Figura 89: Inicializacion demonio y carga de fichero desde rCloudy 2.

En las figuras previas se puede observar como se inicializa el demonio IPFS en
rCloudy2, se genera el fichero de prueba “rCloudyTest2.html”, y se sube a la red
IPFS. Se realiza una visualizacion del contenido del fichero para comparar de

manera grafica.
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En la siguiente captura se puede ver como ICloudy3, en un principio, no detecta
a rCloudy?2 debido a que no se ha afiadido manualmente y/o no han interactuado
aun. Se procede a realizar el acceso al fichero HTML y, a continuacion, se puede
ver como ya se detecta como peer.

Lebpoldo@lCIOUdy3:~$ ipfs swarm péers | grep 10.1.24
leopoldo@lCloudy3:~S$ ipfs cat QmVZZxq7Rcux4nb5eZQCD1njR6qDMPXZRH2bjFxYm1qFXa

<html>

<body>

<h1> TFG Clouds comunitarias e IPFS </h1>

<h2> TESTING IPFS: The distributed Web </h2>

<h3> Adding HTML file to the IPFS network from rCloudy2 </h3>

<h4> Accesing via 1Cloudy2, 1Cloudy3 </h4>

</body>

</html>

leopoldo@lCloudy3:~$

leopoldo@lCloudy3:~$

leopoldo@lCloudy3:~$

leopoldo@lCloudy3:~$ ipfs swarm peers | grep 10.1.24

/ip4d/ .136/tcp/1001/ipfs/Qme9voquZfzbquStPSKngPnywKanMUCfQTszWiDN

Figura 90: Consulta peers y acceso a fichero desde ICloudy3

Unicamente se ha accedido al fichero y no se ha descargado. No obstante, se
procede a parar el demonio en rCloudy2, nodo remoto, y observar desde

ICloudy3 como desaparece de la lista de peers.

poldo@rCloudy2: s$ jobs </body>

[1]+ Running ipfs daemon & (wd: ~) </html>

poldo@rcCloudy2:~/p s$ fg 1 leopoldo@lCloudy3:~$

ipfs daemon (w leopoldo@lCloudy3:~$

AC leopoldo@lCloudy3:~$

Received interrupt signal, shutting down... leopoldo@lCloudy3:~$ ipfs swarm peers | grep 10.1.24

(Hit ctrl-c again to force-shutdown the daemon.) /ipa/ .136/tcp/4001/ipfs/Qme9vooYqZfzbwvqStPSKYgmPQf ywKDnkMUCFQTmzTWLDN
22 2.069 received disconnected notleopoldo@lCloudy3:~S ipfs swarm peers | grep 10.1.24

JédM) SWarm.go:386 leopoldo@lCloudy3:~$
112,069 failed to reset connectioleopoldo@lCloudy3:~$
: use of closed network connection swarm_dial.go:273leopoldo@lCloudy3:~$

Figura 91: Consulta peers y parada de demonio IPFS rCloudy2

En las siguientes figuras se puede ver el acceso via web desde ICloudy3, y el
acceso y la descarga desde ICloudy2 una vez el nodo remoto ha sido

desconectado de la red IPFS.
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TFG Clouds comunitarias e IPFS
TESTING IPFS: The distributed Web

Adding HTML file to the IPFS network from rCloudy2

Accesing via 1ICloudy2, ICloudy3
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leopoldoélcloudy3:~$ ipfs cat QmVZZxq7Rcux4nb5eZQCD1njR6qDMPXZRH2bjFxYmiqFXa

<html>

<body>

<h1> TFG Clouds comunitarias e IPFS </h1>

<h2> TESTING IPFS: The distributed Web </h2>

<h3> Adding HTML file to the IPFS network from rCloudy2 </h3>

<h4> Accesing via 1Cloudy2, 1Cloudy3 </h4>
</body>
</html>

Figura 92: Acceso a fichero CLI y web desde ICloudy3

El nodo ya no esta disponible como peer valido pero el fichero permanece en la

red IPFS. Es accesible y se puede descargar desde otros nodos.
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Figura 93: Acceso a fichero CLI y web, y descarga, desde ICloudy2

Test 23
Objetivo: Hacer permanentes los datos en la red IPFS.
Fuentes de variacion: No aplica.

Desarrollo: Como se ha indicado previamente, después de veinticuatro horas
en la red los ficheros pueden ser eliminados. Si no se tienen garantias de la
interactuacion con los ficheros, y se pretende evitar la eliminacion, se debe
utilizar el pinning. La solucion para mantener los datos en la red es fijar la
informacion, indicando al nodo y el colector que no se recoja dicha informacion.

Para activar o eliminar esta permanencia, seria suficiente con ejecutar:

e ipfs pin add <hash>

e ipfs pin rm -r <hash>

Resultado: Se obtiene un resultado deseado, pudiendo acceder al fichero dias

mas tarde en el entorno local y en la red global.
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Figura 94: Activando y eliminando pinning de ficheros

6.4 Escalabilidad

En este capitulo se evalla la caracteristica o el grado de escalabilidad de los

sistemas y/o servicios desplegados.
6.4.1 Cloudy y servicios

Test 24
Objetivo: Escalabilidad horizontal. Se afaden nuevos nodos Cloudy.

Fuentes de variacién: Recursos.

Desarrollo: Se pretende evaluar la agilidad y sencillez con la que se puede
escalar una microCloud basada en Cloudy, tanto a nivel de nodos como de
recursos. Uno de los objetivos de Cloudy es eliminar la responsabilidad del
usuario final de desplegar un entorno complejo con una parametrizacion
especifica de sistema. Tal y como se ha visto durante los capitulos de instalacion
y despliegue, se pueden afiadir nodos mediante despliegue de la distribucion
Cloudy o utilizando una distribucién soportada; Debian 9 (Stretch), Ubuntu 16.04

LTS, Raspbian, etc. y ejecutando el script de cloudynitzacion.

Resultado: De las opciones disponibles; incorporar una nueva RPI, un pc
doméstico o una maquina virtual, se ha optado por la Ultima opcién. Esta decision
se toma para evaluar y demostrar que realizando un clonado de una distribucion
ya existente se escala horizontalmente en menos de veinte minutos.
Aproximadamente cinco minutos de clonado, segun dimensiones de la maquina,

y el resto de modificacién de los parametros del nodo anterior.
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Figura 95: Clonando nodo virtual. Escalabilidad horizontal

Test 25
Objetivo: Escalabilidad vertical. Se afiaden recursos a nodos existentes.

Fuentes de variacion: Disponibilidad de recursos.

Desarrollo: Se pretende evaluar la agilidad y sencillez con la que se puede
escalar una microCloud basada en Cloudy, tanto a nivel de nodos como de
recursos. La escalabilidad vertical no siempre es posible. Se realiza una
evaluacion de escalabilidad vertical, conociendo que una de las ventajas de este

entorno, y de la plataforma Cloudy, es que permite la escalabilidad horizontal.

Se debe tener en cuenta que los recursos pueden tener un limite fisico o de
soporte hardware, y quizds no se pueda escalar verticalmente. En un entorno
heterogéneo, como el empleado para el proyecto, se dispone de maguinas
virtuales, Raspberry Pi y PC domésticos. Se evalla la escalabilidad en alguno

de los componentes.

Resultado: A priori, con la virtualizacion y la abstraccion de recursos, se podria
escalar alguno de los nodos existentes otorgando mas recursos a la maquina

virtual, siempre que el servidor fisico lo soporte.

Por otro lado, las RPI tienen una serie de recursos limitados, como pueden ser
la memoriay la CPU, no obstante, y relacionado con las bases de datos e IPFS,

se podria afiadir almacenamiento, como se muestra en la siguiente figura.
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Figura 96: Agregando almacenamiento externo. Escalabilidad vertical

Se afade capacidad de procesamiento a ICloudy4.

General )
[E General

Mombre: |Cloudy4

| Sistema operativa:  Ubuntu (54-bit) ;lizglj'gg:operativo' lL(I:IlnouLll::ilJT}G*}-hit)

| IIl Sistema

E| Sistema

Memaria base: 048 MB
Crden de arrangue: Disguete, Optica, Disco duro
| Aceleracion: VT-x/AMD-V, Paginacidn anidada, Paravirtualiz

Memaria base: 4096 ME

Procesadores: 2 i

Orden de arrangue: Disguete, Optica, Disco duro

Aceleradion: VT-x/AMD-Y, Paginacidn anidada, Paravirtualizacion KW

Figura 97: Agregando CPU y RAM ICloudy4
Test 26
Objetivo: Escalabilidad horizontal. Despliegue servicios.
Fuentes de variacion: No aplica.

Desarrollo: Se pretende evaluar la agilidad y sencillez con la que se pueden
desplegar servicios dentro de Cloudy, y por lo tanto escalar. Se realiza la
activacion de varios servicios activado Unicamente en alguno de los nodos como

pueden ser OwnCloud, Etherpad, etc. en diferentes nodos.

Resultado: Se replican los mismos servicios en varios nodos. Se comprueba

que realizando el clonado de nodos virtuales con las imagenes de Docker
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preinstaladas, la escalabilidad es practicamente igual a la del test 24, en coste

econdémico y temporal.

6.4.2 IPFS y Cluster IPFS

Test 27
Objetivo: Escalabilidad IPFS. Ampliacion nodos en el clUster.

Fuentes de variacion: Recursos hardware. Nodos disponibles.

Desarrollo: El cluster de IPFS admite afiadir nodos o peers manualmente. Este
test trata de evaluar el proceso de ampliacién de un clister IPFS. Para incluir un

nuevo nodo, se debe tener en cuenta

e Inicializar y arrancar demonio IPFS

e Exportacién de la llave del nodo con rol principal al nuevo peer

e Instalacion del servicio de cluster IPFS

e Ejecucion del servicio de cluster IPFS indicando la ruta de inicio el nodo

principal

Resultado: El resultado es satisfactorio. Una vez se han realizado las acciones
béasicas indicadas en el desarrollo del test, el clister IPFS se escala de manera

agil y sencilla.

Se afiade un nuevo peer ICloudy3 desplegado, esta vez, sobre Ubuntu 16.04
LTS.

leopoldo@lCloudy3:~5 ipfs init

initializing IPFS node at /home/leopoldo/.ipfs

generating 2048-bit RSA keypair...done

peer identity: QmakylnpRgpLimskM1aNRSQcy5SkNbZRtiDY6sTn1ZRnjIG
to get started, enter:

ipfs cat /ipfs/QmS4ustlL54u08FzR9455gaxZwuMilhyvMcX9Ba8nUH4uVv/readme

leopoldo@lcloudy3:~$ |}

Figura 98: Anadiendo y listando nuevos peers.
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En la siguiente figura se pueden ver los 3 peers del cluster privado.

Figura 99: Resultado 3 peers dentro del cluster IPFS.

Test 28
Objetivo: Escalabilidad IPFS. Eliminacién nodo en el cluster privado.

Fuentes de variacion: No aplica.

Desarrollo: Por diferentes motivos se puede querer eliminar un nodo de un

swarm privado. En caso de querer eliminar un nodo del cluster de IPFS, es

suficiente con una unica accion manual. Se debe ejecutar la siguiente sentencia:
o Ipfs-cluster-ctl peers rm <peer-id>

Resultado: Se ejecuta la sentencia indicada y se obtiene el resultado
perseguido. Automaticamente el peer deja de formar parte del clister.
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Figura 100: Resultado 4 peers dentro del cluster IPFS.

Se elimina uno de los peers, ICloudy3.

Figura 101: Resultado 3 peers dentro del cluster IPFS.

Sino se elimina de esta forma el peer seguira cacheado en el clister y si no esta

disponible o no tiene conectividad, genera errores.

Tests 29
Objetivo: Limites escalabilidad IPFS Cluster.

Fuentes de variacion: No aplica.
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Desarrollo: Existen unas limitaciones de escalabilidad indicadas en el capitulo
correspondiente de este proyecto. Se ha probado con un nimero maximo de 5
peers por cluster y con un almacenamiento de 300GB aproximados. Tal y como
se ha visto en los tests de escalabilidad, se podria aumentar este

almacenamiento de manera sencilla.

Resultado: Se realiza la escalabilidad a 5 nodos locales formando un clister
privado de IPFS. Tal y como se puede ver en la figura se ejecuta el comando

para visualizacion de peers en el cluster.

127.0.0.1 Icloudy4
127.0.0.1 localhost
127.0.1.1 Icloudy4

# The following lines are desirable for IPv6 capable hosts
21 ip6-localhost ip6-loopback
fe00::0 ip6-localnet

ff00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

ICLoydy1 192.168.15.10
ICloudy2 192.168.15.20
ICloudy3 192.168.15.30
#ICloudy4 192.168.15.40
ICloudy5 192.168.15.50
rCloudyl1 192.168.1.200
rCloudy2 10.1.24.136

rCloudy3 10.139.40.57

Figura 102: Limites escalabilidad IPFS Cluster

Test 30
Objetivo: Escalabilidad IPFS. Nodos rCloudyX y ICloudyX

Fuentes de variacion: No aplica.

Desarrollo: Existen unas limitaciones de escalabilidad, como se ha visto en el

test anterior. Con el fin de superar dichas limitaciones se intenta formar un cluster
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con todos los nodos disponibles; ICLoudyl, ICloudy2, ICloudy3, ICloudy4,
ICloudy5, rCloudy1, rCloudy?2, rCloudy3, un total de ocho nodos. Tal y como se
ha visto en los tests de escalabilidad vertical/horizontal, se podria aumentar este

almacenamiento de manera sencilla.

Resultado: Se realiza el test, pero se encuentran una serie de errores los cuales
imposibilitan realizar el escalado completo .Se llega a realizar un primer analisis

y se documenta a continuacion.

Se detecta que mediante la VPN basada en OpenVPN parece fallar el trafico de
vuelta, es decir, los nodos conectados remotamente por VPN no alcanzan el
cluster IPFS correctamente. Parece ser un problema de NAT mas que de routing
o de tréfico de vuelta en la VPN, no obstante, en el canal de IPFS Cluster de

Protocol Labs nos indican que puede ser por el tipo de VPN y el tinel establecido:

postablesel viernes pasado a las 20:01

leolvarezh: so just to confirm your nodes on the same LAN can connect to each other? How are you configuring your

connection to the offsite node? I'm personally using an IPSec+IKEv2 tunnel

29 de diciembre de 2018
leoalvarezhel sdbado pasado a las 11:04

Hi!! the VPN is from Openvpn. | think SSL VPN. I'm going to check... Did you check with any LAN-to-LAN software

like Hamachi but Opensource?(editado)

postablesel sdbado pasado a las 11:38

Ah, that could be part of the issue. Honestly, | would just use IPSec+IKEV2, it's designed for these kinds of solutions

and is like the go-to for site-to-site VPNs

postablesel sdbado pasado a las 11:51

SSL VPNs and OpenVPN are great say, if you're trying to route your traffic for anonymity purposes or you're trying to
remotely access some computers, but for this kind of stuff you REALLY want to use IPSec, it's incredibly secure,

very very customizable

as for checking, im not quite sure | understand? | did basic tests like running telnet, trying to ssh between my nodes,

pinning data in on-location to see if it successfully was picked up by my nodes in another location

another issue to with using OpenVPN/SSL VPNSs can be ports not being allowed through properly. You may also
have a sort of "one way" VPN in which in-bound access is allowed, but outbound access initiated from your nodes is

not
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Oh right one thing | haven't mentioend. the consensus.raft configuration section of service.json will probably need to
be modified depending on network latency and stuff. settings to look at: wait_for_leader_timeout network_timeout

heartbeat_timeout election_timeout Another thing to ensure is that you properly bootstrapped the node

31 de diciembre de 2018
leoalvarezhel lunes pasado a las 14:32

Sorry for delay! I'm reading now

postablesel lunes pasado a las 17:24

Np!

1 de enero de 2019
leoalvarezhel martes pasado a las 10:26

Hi @postables !Yes, regarding that, | think the issue to with using OpenVPN/SSL VPNs can be ports not being
allowed through properly. It's like one way communication but | though that was a routing or NAT problem

BTW, happy new year mates

2 de enero de 2019
leoalvarezhayer a las 12:57
I've installed OpenSwan to check over IPSec

I'm triying to configure

postablesayer a las 20:06
Happy new year as well! For your IPSec VPN make sure you have matching tunnel settings on both ends

If you don't have matching configs your tunnel may work but it'll be very unstable

Se modifican los parametros indicados de consensus.raft dentro de service.json:

consensus":
"raft": {
"init_peerset": [],
"wait_for_leader_timeout": "25s",
"network_timeout": "15s",
"commit_retries": 1,

"commit_retry_delay": "200ms",
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"backups_rotate"; 6,
"heartbeat_timeout": "3s",
"election_timeout": "3s",
"commit_timeout": "50ms",
"max_append_entries": 64,
"trailing_logs": 10240,
"snapshot_interval": "2m0s",

"snapshot_threshold"; 8192,

"leader_lease_timeout": "500ms"

}

Debido al fallo de comunicacion bidireccional del tunel parece apuntar a la VPN
y el tréfico de vuelta, el error sigue dando de timeout pero con errores previos de

dial backoff del cluster.

11:40:59.328 ERROR p2p-gorpc: dial backoff call.go:63
11:40:59.328 ERROR cluster: dial backoff cluster.go:656

11:40:59.328 ERROR service: bootstrap to
/ip4/192.168.15.10/tcp/9096/ipfs/QmQmsuHpzzrZwFkDRFFrf921aGYdb6FBNHDMMQQgYrmo
KSk failed: dial backoff daemon.go:156

Se modifica el Bootstrap apuntando a la IP origen que se levanta con la conexion

VPN en el nodo principal del cluster, y se consigue realizar, por fin, el objetivo.

Se construye un cluster privado de 7 nodos, siendo 2 de ellos remotos. rCloudy?2

y rCloudy3.

Por lo tanto, se consigue superar el limite de 5 nodos en un cluster en un entorno
heterogéneo de VPN y LAN. Cabe resefar que se han de modificar ligeramente
los parametros anteriormente indicados en el “consensus” dentro del service.json

en los nodos conectados por VPN.
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Figura 103: Cluster de 7 nodos (remotos y locales).

Se adjunta figura con el resultado, y aunque se instala Openswan (también se
ha revisado la opcién de StrongSwan), no ha dado tiempo a configurar ese tipo

de VPN IPSEC por realizar una comparativa.

Test pendiente 1

Objetivo: Escalabilidad IPFS. Arquitectura cluster de clusteres.
Fuentes de variacion: No aplica.

Desarrollo: Se puede realizar una red IPFS privada formada por diferentes
clusteres. Es decir, se puede realizar un swarm privado de peers que a su vez

tengan el rol principal dentro de clUsteres privados.

Resultado: No se llega a realizar dicho test por falta de tiempo, pero se adjunta

detalle del proyecto IPFS-Cluster con el esquema perseguido en la prueba.
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Figura 104: Cluster de clusteres y peers.

6.5 Seguridad

Este capitulo esta dedicado a la seguridad dentro del entorno, haciendo foco en

mayor medida dentro del marco de IPFS.

Por un lado, se han identificado una serie de aspectos a controlar desde Cloudy,
y por otro, puntos que comentar sobre IPFS. No se han realizado tests

especificos, pero se deja constancia de diferentes situaciones analizadas.
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6.6.1 Cloudy
Cloudy dispone de la opcidn de acceso y funcionamiento sobre SSL. Se puede

activar unicamente https en el siguiente menu del portal.

HTTP/HTTPS server

Cloudy web interface security management

Use this page to configure the security settings of your Cloudy instance. When HTTPS is enabled, the connection between your
browser and the Cloudy web interface is secured by an autogenerated TLS certificate.

Web interface status:

HTTPS is not enabled

Suggestion:

After enabling HTTPS, you will be redirected to the new web interface. If the page is not shown, try reloading it after a few seconds.

Figura 105: Activacion HTTPS
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Rips//192.168.15.20: 7443 /index.php/https

@ Cloudy System  Language

an Certificado

General Detalles Ruta de certificacidn

@E Informacion del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacion raiz de confianza.

Emitido para: Clommunity

Emitido por:  Clommunity

Vilido desde 28/12/2018 hasta 25/12/2028

Figura 106: Certificado interno Clommunity. Acceso https puerto 7443

Al tratarse de entornos colaborativos o de mas de un nodo es recomendable el

acceso por https.

Por otro lado, se ha detectado que cualquier usuario fisico del sistema puede

acceder a Cloudy:

User Poldo

auth.log:Dec 28 15:12:06 ICloudy?2 sshd[14145]: Accepted password for poldo from 127.0.0.1 port 56804 ssh2
auth.log:Dec 28 15:12:06 ICloudy?2 sshd[14145]: pam_unix(sshd:session): session opened for user poldo by (uid=0)
auth.log:Dec 28 15:12:07 ICloudy2 systemd-logind[293]: New session ¢5 of user poldo.

auth.log:Dec 28 15:12:07 ICloudy?2 systemd: pam_unix(systemd-user:session): session opened for user poldo by
(uid=0)

auth.log:Dec 28 15:12:08 ICloudy?2 sshd[14145]: pam_unix(sshd:session): session closed for user poldo

auth.log:Dec 28 15:12:08 ICloudy2 systemd: pam_unix(systemd-user:session): session closed for user poldo

User Pi
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Dec 28 15:14:45 ICloudy?2 sshd[14804]: Accepted password for pi from 127.0.0.1 port 57360 ssh2
Dec 28 15:14:45 ICloudy2 sshd[14804]: pam_unix(sshd:session): session opened for user pi by (uid=0)
Dec 28 15:14:45 ICloudy?2 systemd-logind[293]: New session c7 of user pi.

Dec 28 15:14:45 ICloudy?2 sshd[14817]: Received disconnect from 127.0.0.1 port 57360:11: PECL/ssh2
(http://pecl.php.net/packages/ssh2)

Dec 28 15:14:45 ICloudy?2 sshd[14817]: Disconnected from 127.0.0.1 port 57360

Dec 28 15:14:45 ICloudy?2 sshd[14804]: pam_unix(sshd:session): session closed for user pi

Y una vez dentro de Cloudy publicar servicios, detener servicios, etc. aunque no

hayan sido gestionados inicialmente por dicho usuario.

6.5.2 IPFS e IPFS Cluster

En este subcapitulo se indican algunas consideraciones de seguridad al ejecutar
el Cluster de IPFS.

Hay que tener en cuenta que al exponer un nodo tanto a un clister como a la red
IPFS, si no esta protegido y alguien toma el control, puede obtener el “poder”

sobre cluster o realizar acciones ilegales en red IPFS.
Los tipos de nodos en un cluster IPFS se dividen en cuatro:

Cluster swarm endpoint: Los peers del cluster de IPFS se comunican entre si
utilizando flujos cifrados con libp2p. Estas transmisiones estan protegidas de
forma predeterminada por la secret compartida del clister secreto de claster
compartido. El endpoint estd controlado por la clave de configuracion
cluster.listen_multiaddress, por defecto es /ip4/0.0.0.0/tcp/9096, y representa la
direccién de escucha para establecer la comunicacién con otros nodos a través

de llamadas remotas RPC y protocolo de consenso (consensus).

Unicamente los nodos con el secret compartido podran comunicarse, el resto

seran blogueados.
APIs

e HTTP API: Puede estar expuesto. Es posible habilitar SSL y configurar

la autenticacion basica.

e Se puede configurar IPFS-cluster para una autenticacion basica

mediante la siguiente configuracion:

[ ipfs-cluster-ctl —basic-auth <username:password>
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e Si se activa esta caracteristica debemos tener en cuenta que solo estan
soportadas solicitudes con “-~https”.

e APIlibp2p-HTTP: Cuando se usa un host alternativo libp2p, para la api,
la libp2p_listen_multiaddress puede estar expuesta, es necesario
habilitar la autenticacion basica.

e APl de IPFS: tcp: 5001 es la API del demonio de IPFS y no debe

exponerse a otro que no sea localhost.

IPFS endpoint: tcp: 9095 no debe exponerse sin un mecanismo de
autenticacion. De manera predeterminada, no proporciona autenticacion ni
cifrado (similar a tcp de IPFS: 5001).

Los miembros del Cluster de IPFS se comunican con el demonio de a través de
HTTP simple. Se utiliza la APl HTTP de IPFS de forma predeterminada en
/lip4/127.0.0.1/tcp/9095. Por otro lado, los nodos también proporcionan un punto
final de HTTP IPFS Proxy no autenticado, controlado por la opcién

ipfshttp.proxy_listen_multiaddress que por defecto es /ip4/127.0.0.1/tcp/9095.

El acceso a cualquiera de estos dos puntos finales puede implicar el control del

demonio cluster de IPFS y del demonio en cierta medida.

Resumiendo, la exposicidon de un punto final desprotegido puede dar a cualquier

usuario el control del cluster.
7. Valoraciéon de la solucidén obtenida

Una vez finalizadas las instalaciones, despliegues y evaluacion del entorno se

emiten una serie de valoraciones.

Por un lado, se subdivide este capitulo en la valoracién economica, y por otro, la
valoracion técnica con una serie de comentarios y recomendaciones acerca de

los resultados obtenidos.
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7.1 Valoracion econémica

A continuacion, se incluye una estimacion econdémica del entorno desplegado,
cabe destacar que no se ha tenido en cuenta las aportaciones de maquinas

virtuales.

Los precios de venta al publico se han obtenido de Amazon.com Inc.

Dispositivo Nombre P.V.P.
Raspberry Pl 3B ICloudy1 37,99 €
Raspberry Pl 3B+ ICloudy?2 / rCloudyl 38,99 €
Cisco EPC CMR Router 350 €
Cajas RPI 3B N.A. 12,99 €

Si se tiene en cuenta que en los Smart Home préacticamente todo el mundo
dispone de electrénica de red, se podria eliminar la entrada correspondiente al

router, resultando un entorno muy econémico.

Por lo tanto, una de las ventajas de disefar y desplegar este tipo de entorno para

microCloud es el coste minimo que supone.
7.2 Resultados y recomendaciones

Los resultados obtenidos se consideran, en lineas generales, satisfactorios.

Desde el capitulo de estado del arte hasta el final del capitulo de evaluacion se
han ido generando una serie evidencias, tanto de la componente tedrica como

de la practica, que se detallan a continuacion.

Respecto a la componente tedrica del proyecto, se ha realizado un acercamiento
al software y hardware existente para el disefio de una microCloud. Se ha optado
finalmente por Cloudy, aunque se han investigado otras opciones incluidas en la

bibliografia como EdgeX Foundry y FogFlow.

Se ha realizado un acercamiento a la implementacion de servicios distribuidos

en alta disponibilidad, estudiando diferentes herramientas y protocolos.

Se ha investigado acerca del proyecto Orbit, y las bases de datos distribuidas y

descentralizadas; OrbitDB.

Ademas, se ha estudiado IPFS, su integracion con los sistemas actuales y
comentado diferentes casos de uso. Por otro lado, se han identificado diferentes
servicios sobre IPFS como IPFS-Log e IPFS-Cluster.
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Respecto a la componente practica del proyecto, se ha desplegado un nodo
basado en Cloudy sobre Raspberry Pl, y se ha ido evolucionando hacia un
entorno de microCloud. El entorno se ha disefiado con nodos hardware diversos,
no obstante, la flexibilidad que nos dan tanto Cloudy como Docker, y en general
el OpenSource, ha facilitado un entorno heterogéneo, funcional, y por un coste

estimado de 120 euros.

Finalmente, se ha desplegado un entorno de microCloud de 4 maquinas
virtuales; rCloudy?2, rCloudy3, ICloudy4, ICloudy5 y 4 maquinas fisicas: rCloudyl,
ICloudyl, ICloudy2 y ICloudy3. Con este despliegue se ha evaluado la
escalabilidad y la flexibilidad de la microCloud, desplegando Cloudy sobre
diferentes distribuciones GNU/Linux basadas en Debian. Sin contar las
diferentes arquitecturas hardware utilizadas; x86, amd64 y ARM. Cabe destacar

el soporte de diversas aplicaciones, entre ellas Cloudy, Docker, IPFS, Orbit, etc.

El uso de contenedores virtuales con Docker genera una capa de abstraccion y
virtualizaciéon que, aunque puede parecer mas complejo en un principio, permite

un uso mas “limpio” del entorno y parametrizaciones mas agiles de los servicios.

Por altimo, se ha ido un paso mas alla y se ha desplegado en el entorno IPFS,

realizando diferentes pruebas de operacién y servicios asociados a IPFS:

e OrbitDB
e |PFS-Cluster

Se ha trabajado con la red IPFS y se han desplegado tanto un cllster privado
IPFS como diferentes bases de datos Orbit. Se considera interesante el uso de
una base de datos descentralizada como es OrbitDB para Cloudy. Ademas, se

puede utilizar un almacenamiento distribuido privado basado en IPFS Cluster.

En el despliegue hacia la microCloud regional se han encontrado una serie de
dificultades, por un lado, problemas en la publicacién de los servicios entre los
diferentes nodos remotos, y por otro, los problemas de comunicacién de IPFS-

Cluster a través de la VPN.

Los problemas en la publicacion via Serf se han encontrado en la Gltima fase del
proyecto, al igual que en el caso de IPFS Cluster. Se ha detectado como algun
servicio dejaba de estar publicado y no permitia publicarse de nuevo o instancias

Serf que se detectaban desde unos nodos si, y otros no, al activar IPFS. En caso
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de disponer de mas tiempo se buscaria una solucion tipo LAN-to-LAN similar al
software Hamachi (FreeWare), con el fin de evitar NAT y posibles traficos de
vuelta bloqueados. Se han analizado soluciones OpenSource de VPN IPSec tipo

Strongswan u OpenSwan pero no se ha tenido tiempo para produnfizar.

Respecto a la seguridad, se han identificado una serie de recomendaciones

como pueden ser la securizacion del acceso a Cloudy:

¢ Integracion de certificado valido en https y no autofirmado.

e Parametrizacion del acceso a Cloudy. Actualmente se autentica mediante el
moddulo PAM, y cualquier usuario del sistema puede logarse y ejecutar
acciones; para contenedores de otro usuario, quitar la publicacion, detener
servicios tipo IPFS o Serf, etc.

e Centralizacion de logs especificos fuera del auth.log, daemon.log y

messages.

En IPFS Cluster, se ha visto que con disponer de la llave incluida en el fichero
“services.json” se puede pasar a formar parte del cluster privado, por lo tanto, se

recomienda la parametrizacion de https y autenticacion béasica.

8. Conclusiones

Por concluir, se considera que en las diferentes fases del proyecto se han
obtenido una serie de resultados positivos logrando los objetivos de este Trabajo
Fin de Grado. En una primera fase, se ha confirmado la viabilidad de despliegue
de un sistema completamente abierto, tanto a nivel fisico como légico.
Demostrando la adaptabilidad del software utilizado sobre un entorno accesible,

a practicamente cualquier hogar, basado en diferentes arquitecturas.

En fases posteriores se ha desplegado un entorno con mayor numero de nodos,
mayor poder computacional y aumento del almacenamiento. Confirmando asi la
escalabilidad del sistema, y como las Raspberry Pl lo soportan y cumplen las

expectativas a nivel de carga.

En el aspecto de la escalabilidad se ha visto mayor potencial en el escalado
horizontal, creciendo en niumero de nodos multiplataforma; amd64, x86, ARM,
etc. proporcionando agilidad y facilidad de despliegue de servicios distribuidos o

microservicios en este tipo de entornos.
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Otro de los aspectos evaluados ha sido la disponibilidad. En este punto se ha
demostrado que el aumento de la disponibilidad de los servicios mediante este
tipo de soluciones es viable, no obstante, para conseguir una alta disponibilidad
real se deben implementar otros componentes como pueden ser; balanceadores
de carga, routers, lineas de acceso de backup, y aplicaciones de orquestacion
de servicios tipo Docker Swarm. De todas maneras, se ha conseguido desplegar
servicios en un total de 5 nodos locales y 3 remotos, con la restriccion de que el
usuario, al no tener otros mecanismos implementados, debe dirigirse a los
servicios desde Cloudy o directamente desde alguno de los servidores donde

estén implementados.

Como comentario general, se ha de decir que el hecho de implementar
microservicios, y soluciones basadas en protocolos en fase alfa o con poca
madurez ha sido un reto. Diferentes componentes de IPFS, Orbit, OrbitDB u otros
servicios como IPFS Cluster han sido parte fundamental del desarrollo de este

proyecto.

Se considera que existe potencial en IPFS, y la integracion en Cloudy de
servicios como IPFS Cluster o IPFS Log, sin olvidar la aportacion de OrbitDB
como base de datos distribuida y CRDT. No obstante, con el objetivo de disponer
de estos servicios IPFS operativos se ha dejado en un segundo plano la
seguridad, Unicamente dedicando un subcapitulo a alto nivel. Referente a la
seguridad y modificaciones, se debe tener en cuenta que OrbitDB es un software

en fase alfa en desarrollo activo.

Respecto a la planificacion, resefiar que se ha seguido sin grandes desviaciones.
Se ha echado en falta un mejor dimensionado de la tarea de elaboracion de la
memoria que, sumado a los fallos encontrados en red con Orbit y Serf, han
propiciado ese pequefio desvio. No obstante, la agilidad para desplegar los

nodos ha permitido realizar la entrega final acorde en fecha.
8.1 Siguientes pasos

Se han identificado una serie de aspectos que podrian tenerse en cuenta de cara

acciones futuras.

Por un lado, se prevé que IPFS sea el reemplazo de HTTP, teniendo en cuenta

gue el primero, al ser una tecnologia distribuida, no tiene un Unico punto de fallo.
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Al ser un sistema de archivos distribuido de igual a igual (P2P) permitiria la
descentralizacion de Internet, logrando la distribucion de la informacién en un
namero mayor de actores. Los atagues DDoS podrian ser irrelevantes ya que
estos ocurren en sistema centralizados, no obstante, uno de los siguientes pasos
seria profundizar en la seguridad de IPFS. Se han visto mecanismos de
autenticacion basica, nombres de ficheros codificados mediante hash, pero no

cifrados, etc.

Por otro lado, se ha evaluado subjetivamente como IPFS permite mayores
velocidades de conexion, ya que los usuarios cercanos comparten informacion
en lugar de tener que solicitarla individualmente a servidores centralizados
remotos. No se ha evaluado objetivamente con herramientas de rendimiento tipo
IPERF o TCPKali [52].

Sin perder de vista IPFS, se ha visto que esta disefiado para utilizarse de
numerosas maneras y en diferentes areas. Algunos de los casos de uso que se

han evaluado y se podria desarrollar e integrar en Cloudy son:

e Sistema de archivos global, usando /ipfs y /ipns.

e Sistema de actualizacién automatica de versiones, publicaciones y copias
de seguridad, tanto privado como publico.

e Sistema de file-sharing codificado con posibilidad de cifrado.

e Administrator de versiones de paquete para cualquier tipo de software.

e Como un CDN cifrado.

Por falta de tiempo no sé ha podido evaluar méas a fondo OrbitDB e IPFS Log, no
obstante, se considera interesante para el uso con Cloudy. Tampoco se ha

evaluado, y quedaria pendiente, la utilizacion de PubSub y FUSE dentro de IPFS.

Por ultimo, siguiendo el hilo de seguridad, se han identificado una serie de
aspectos en la autenticaciébn y autorizacion en Cloudy que podrian ser
estudiados. Quizas la autenticacién podria seguir realizandose con el médulo
PAM y la autorizacion; rol y privilegios del usuario, delegarse desde una base de
datos integrada en Cloudy, etc.
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9. Glosario

ARM: ARM es el acronimo de Advanced RISC Machine. Es una arquitectura
RISC (Reduced Instruction Set Computer u ordenador de conjunto reducido de
instrucciones) de 32 y 64bits (v8) desarrollada por ARM Holdings.

API: Acrénimo de Aplicacion Programming Interface. Es un conjunto de rutinas
que se proporcionan para proveer acceso a funciones determinadas de una
plataforma o software.

Avahi: Protocolo libre que permite a las aplicaciones publicar y descubrir nodos
y servicios asociados dentro de una red local.

CID: Acronimo de Content Identifier. CID es un formato para hacer referencia al
contenido en sistemas de informacioén distribuidos, como IPFS.

CLI: Es la interfaz de linea de comandos o Command Line. Método que permite
dar instrucciones a algun sistema operativo o aplicacion por medio de
expresiones de texto.

Claster: Conjunto de dos o mas nodos que pueden compartir recursos de
computacion, almacenamiento o0 servicios. Los nodos de un cluster se
monitorizacion entre si mediante un heartbeat.

CN: Community Network. Son entornos que promueven la participacion
ciudadana en asuntos comunes 0 con un objetivo e interés comun.

CRDT: Es el acronimo de Conflict-free Replicated Data Type. Es una estructura
de datos que se puede replicar en multiples nodos en una red, donde las réplicas
se pueden actualizar de forma independiente y concurrente, sin coordinacién
entre las réplicas, y donde siempre es matematicamente posible resolver las
inconsistencias que pueden resultar.

Docker: Proyecto de codigo abierto que se basa en contenedores virtuales de
GNU/Linux automatizando el despliegue de aplicaciones bajo esos
contenedores.

Docker HUB: Servicio de Docker donde se registran imagenes predefinidas de
contenedores en la nube. Permite compartir con el resto de la comunidad
imagenes segun tipo de aplicacion, arquitectura del nodo, etc.

Docker Compose: una herramienta para crear y administrar aplicaciones de
multiples contenedores donde todos los contenedores estan definidos y
vinculados en un solo archivo, girando todos los contenedores en un solo
comando.
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Docker Swarm: una herramienta de agrupacion en clister nativa que agrupa los
hosts de Docker y programa contenedores utilizando estrategias de
programacion, también convierte un grupo de maquinas host en un unico host
virtual.

EDT: Acronimo de Estructura de Descomposicion del Trabajo (EDT). Consiste
en la descomposicion jerarquica y detallada del trabajo que va a ser realizado
dentro de un proyecto.

Firmware: Software minimo que necesita un dispositivo para interactuar a nivel
l6gico con él. Establece la l6gica de bajo nivel que controla la electrénica de
cualquier dispositivo.

FW: Acrénimo de Firewall. Hardware o software utilizado como elemento de
seguridad activa dentro de una red o sistema.

HASH: Es un texto resultado de una funciéon hash. Las funciones hash
criptogréficas son aquellas que cifran una entrada y acttan de forma parecida a
las funciones hash, ya que comprimen la entrada a una salida de menor longitud
y son faciles de calcular.

Heartbeat: Servicio que proporciona funcionalidad de infraestructura de claster;
comunicacién y pertenencia, a sus nodos.

HTTP: Hypertext Transfer Protocol. Protocolo de la capa de aplicacion de la pila
OSI. Famoso a nivel TCP/IP por ser un protocolo esencial en el desarrollo de
Internet.

loT: Internet of Things. Internet de las cosas es un término que hace referencia
a la interconexion de objetos cotidianos con los sistemas de informacién o
Internet.

IoE: Internet of Everything. El Internet de todo (I0E) es un concepto que extiende
el énfasis de la internet de las cosas (I0T), en las comunicaciones de maquina a
maquina (M2M). Tiene el objetivo de describir un sistema mas complejo que
también abarca personas y procesos ademas de los dispositivos.

IPNS: El Sistema de nombres interplanetarios (IPNS) es un sistema para crear
y actualizar enlaces mutables al contenido de IPFS. Dado que los objetos en
IPFS estan direccionados por contenido, su direccion cambia cada vez que lo
hace su contenido.

IPLD: Es el modelo de datos direccionable por contenido. Permite tratar todas
las estructuras de datos vinculadas a hash como subconjuntos de un espacio de
informacion unificado.
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LAN: Acrénimo de Local Area Network. Termino muy utilizado en networking
para referirse a la red de area local. Red de ordenadores de extension local o
reducida; una casa, oficina, instituto, etc.

M2M: Machine-to-Machine. Termino que hace referencia al intercambio de
informacion o la comunicacion entre dos dispositivos remotos.

microCloud: Infraestructura tipo Cloud mucho mas ligera y reducida donde se
ofrecen servicios mas acotados a un grupo reducido de usuarios.

NAT: Network Address Translation. Técnica aplicada en routers y firewalls para
intercambiar paquetes entre dos redes que asignan mutuamente direcciones
solapadas o incompatibles entre si. Consiste en convertir, en tiempo real, las
direcciones utilizadas en los paquetes enrutados.

Node.js: Entorno de cédigo abierto y multiplataforma basado en el lenguaje de
programaciéon ECMAScript.

PubSub: Sistema de busqueda que notifica la noticias e informacion nueva que
concuerda con la basqueda.

TCP: Transmission Control Protocol. Protocolo orientado a conexidn
perteneciente al nivel cuatro de la capa OSIl. Es uno de los protocolos
fundamentales de Internet.

UDP: Junto con TCP otro protocolo del nivel de transporte. UDP o User
Datagram Protocol es un protocolo no orientado a conexion. Permite el
intercambio de informacién en la red mediante el envio de datagramas sin que
se haya establecido una conexion previa.

URL: Uniform Resource Location. Es el término que describe la direccion a unos
recursos que pueden ser variables en el tiempo. Esta direccidén es la manera de
localizar dichos recursos.
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11. Anexos

A continuacion, se incluyen una serie de anexos que se consideran relevantes

para el despliegue del entorno y ejecucion de proyecto.

11.1 Backup del entorno

Una vez se haya llegado a este punto, donde se dispone en nuestras RPI de
Raspbian, Cloudy, OpenVPN y Docker, ademas de la configuracion local, seria
recomendable realizar una copia o clon de nuestros entornos. Esto se puede
realizar desde nuestro cliente Windows 10 con el software Win32 Disk Image,
gratuito y licenciado bajo GPL-2 o bien con una serie de comandos desde
entorno GNU/Linux, como puede ser “dd”. La siguiente informacion se encuentra
detallada en Beebom [57].

%2 Win32 Disk Imager - 1.0 x

Image File Device

|F:,"Cur5|:|s y estudios/PROYECTO - TFG/Imagenes ACloudy 1.img | HY -

Hash

MD5

[ ] Read Only Allocated Partitions

Progress

Cancel Verify Only Exit

18.1373MB/s 06:19/54:25

Si se utiliza un entorno virtual, se podrian realizar clones o también snapshots
como se puede apreciar en la siguiente figura:
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| (W) Apagada

11.2 Configuracion servicio IPFS automatico en el arranque del SO

Si se quiere dejar el servicio de IPFS funcionando constantemente en el nodo se
debe configurar el demonio para arranque automatico dentro del systemd. Se

crea el fichero ipfs.service.

[Unit]
Description= IPFS Daemon

[Service]
ExecStart= /usr/local/bin/ipfs daemon
Restart= on-failure

[Install]
WantedBy= default.target

Se afiade al systemd:
| sudo cp ipfs.service /et

Y se configura como servicio bajo el systemctl:

sudo systemctl —user start ipfs.service
sudo systemctl —user enable ipfs.service

11.3 Guia comandos Uutiles Docker y arranque automatico
contenedores

Listado de contenedores ejecutando algun proceso:

| sudo docker ps
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leopoldo@lcloudy3:~fDescargasfipfs-cluster-service$ sudo docker ps
CONTAINER ID IMAGE COMMAND CREATED

STATUS PORTS NAMES
fc7bd5613032 mysql:latest "docker-entrypoint.s.." 2 minutes ago
Up 2 minutes 3306/tcp, 33060/ /tcp CloudyTFG_

Listado de mapeo de puertos de un contenedor
| sudo docker port <ContainerlD> \

Listado de procesos ejecutandose en un contenedor
| sudo docker top <Container|D> |

Informacién detallada de un contenedor en ejecucién
| sudo docker inspect <Container|D> |

leopoldo@lCloudy3:~/Descargas/ipfs-cluster-service$ sudo docker top fc7bd5613832
UID PID PPID C STIME
TIME CMD
vboxadd 12995 12978 8] 15:16
00:00:01 mysqld
leopoldo@lCloudy3:~/Descargas/ipfs-cluster-service$ sudo docker inspect fc7bd5613@32
[
{
"Id": "fc7bd5613032efed6093ae860bb5Pe2c6c595F3ab18d5975854ac604098032FFe”,

"Created": "2018-12-29T14:16:44.900510908Z",
"Path": "docker-entrypoint.sh",
"Args": [

"mysqld"”

1,

"State": {
"Status": "running”,
"Running": true,
"Paused": false,

Parar y arrancar un contenedor
sudo docker stop <Container|D>
sudo docker start <Container|D>

Borrar un contenedor
| sudo docker rm <ContainerlD> \

Listado de imagenes descargadas en local
| sudo docker images ]

Descarga de una imagen
| sudo docker pull elasticsearch:2.1.0 (ejemplo de imagen definida) |

Borrado de imagen
sudo docker rmi <Nombrelmagen y versién>
sudo docker rmi ubuntul14.04/utils:0.0.1 (ejemplo)
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