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RESUMEN

Hoy en dia la informacion es uno de los principales activos en buena parte de las organizaciones. La
correcta gestion de la seguridad de la informacion se ha convertido en una necesidad bésica para
protegerla frente a las amenazas que acechan a las organizaciones en un mundo ampliamente
interconectado.

La implantacion de un Sistema de Gestidn de la Seguridad (SGSI) es el modo mas eficaz de proteger la
informacidn de las organizaciones y gestionar los riesgos a los que se expone. Para su puesta en marcha
es conveniente seguir estandares y guias de buenas practicas que hayan demostrado sus bondades y
que faciliten su implantacion.

La norma ISO/IEC 27001 es una norma internacional ampliamente reconocida que, ademas, permite la
certificacion de las organizaciones y que se acompafia habitualmente de la guia de buenas practicas que
se recogen en la norma ISO/IEC 27002.

Este trabajo muestra el proceso realizado para elaboraciéon del Plan de Implementacién de la ISO/IEC
27001:2013 en una multinacional dedicada al reciclaje de residuos industriales que, aunque concienciada
con la necesidad de asegurar adecuadamente sus sistemas de informaciéon, no contaba hasta el
momento con un SGSI.

El proyecto recoge las tareas realizadas para sentar las bases para la implantacién del SGSI, y genera
una serie de entregables que formaran parte del sistema de gestion documental del SGSI. Ademas,
muestra la evolucién y mejora de la seguridad de la informacién conseguida con la puesta en marcha del
SGSI.

SUMMARY

Nowadays, information is one of the main assets in a significant part of organizations. The correct
information security management has become a basic need, in order to protect this information from the
threats that threaten any organization in a widely interconnected world.

An Information Security Management System (ISMS) implementation is the most effective way to protect
the information of organizations and to manage the risks to which it is exposed. For its implementation, it
is advisable to follow standards and guides to good practices that have proven their benefits and that
facilitate their implementation.

ISO/IEC 27001 is a widely recognized international standard that, in addition, allows organizations to be
certified, and is usually accompanied by the guide to good practices that is included in ISO/IEC 27002.

This document shows the process carried out to elaborate the ISO/IEC 27001: 2013 Implementation Plan
in a multinational engaged in industrial waste recycling that, although aware of the need to ensure
adequately its information systems, did not have ISMS yet.

The project includes the tasks performed to lay the foundations for the ISMS implementation, generating a

number of deliverables, which are part of the ISMS document management system. Besides it shows the
information security evolution and improvement achieved with its implementation.

Cristébal Garrido Camargo Pégina 2 de 150



UrB «JU0C 2

Elaboracion de Plan de Implementacion de la ISO/IEC 27001:2013 Universitat Autonor - (ySPVRITSPRPRIN ot oo Vi

deBarcelona

Tabla de Contenido

RESUMEN 2
SUMMARY 2
1 INTRODUCCION 7
2 SITUACION ACTUAL: CONTEXTUALIZACION, OBJETIVOS Y ANALISIS DIFERENCIAL8
2.1 Introduccién 8
2.1.1 ISO/IEC 27001:2013 9
2.1.2 ISO/IEC 27002:2013 12
2.2 Contextualizacion 13
2.2.1 DESCRIPCION GENERAL DE LA ORGANIZACION 13
2.2.2 ESTRUCTURA ORGANIZATIVA 14
2.2.3 ESTRUCTURA DEL SERVICIO DE IT 15
2.2.4 USUARIOS Y SEDES 17
2.2.5 INFRAESTRUCTURA TECNOLOGICA 18
2.2.5.1 PUESTOS DE TRABAJO 18
2.2.5.2 DISPOSITIVOS MOVILES 19
2.2.5.3 TELEFONIA IP 20
2.2.5.4 APLICACIONES CORPORATIVAS 21
2.2.5.5 INFRAESTRUCTURA DE SERVIDORES 22
2.2.5.6 RED DE COMUNICACIONES 24
2.2.6 ALCANCE 26
2.3 Objetivos del Plan Director de Seguridad 26
2.4  Andlisis diferencial 28
2.4.1 EVALUACION DE EFECTIVIDAD DE LOS CONTROLES ISO/IEC 27002:2013 28
2.4.2 EVALUACION DE SITUACION NORMA ISO/IEC 27001:2013 30
3 SISTEMA GESTION DOCUMENTAL 31
3.1 Introduccién 31
3.2 Politica de Seguridad 32
3.3 Procedimiento de Auditorias Internas 33
3.4 Gestion de Indicadores 34
3.5 Procedimiento de Revisién por la Direccion 35
3.6 Gestidon de Roles y Responsabilidades 36
3.7 Metodologia de Andlisis de Riesgos 38
3.8 Declaracion de Aplicabilidad 39
4 ANALISIS DE RIESGOS 40
4.1 Introduccién 40
4.2 Inventario de Activos 41
4.3 Valoracion de los Activos 44
4.4 Dimensiones de la seguridad 45
4.5 Tabla resumen de la seguridad 46
4.6 Analisis de amenazas 47
4.7 Impacto potencial 48
4.8 Nivel de riesgo aceptable y riesgo residual 50
4.9 Resultados 51

Cristébal Garrido Camargo Pégina 3 de 150



UrB «JU0C 2

Elaboracion de Plan de Implementacion de la ISO/IEC 27001:2013 Universitat Autonor - VPPRPSRPP vt Rovien Vi
5 PROPUESTAS DE PROYECTOS 53
5.1 Introduccién 53
5.2 Proyectos de ambito tecnoldgico 54
5.3 Proyectos de ambito organizativo y de gestion 62
5.4  Planificacion propuesta 70
5.5 Resultados esperados 72
5.5.1 EVOLUCION DE RIESGOS 72
5.5.2 EVOLUCION ANALISIS DIFERENCIAL 74
6 AUDITORIA DE CUMPLIMIENTO 77
6.1 Introduccion 77
6.2 Declaracion de aplicabilidad 77
6.3 Revisién de requerimientos ISO/IEC 27001:2013 78
6.4 Revisién de cumplimiento de los controles 78
6.5 Informe de Auditoria 78
7 CONCLUSIONES Y PRESENTACION DE RESULTADOS 79
7.1 Introduccién 79
7.2 Conclusiones 79
7.2.1 OBJETIVOS ALCANZADOS 79
7.2.2  ASPECTOS PENDIENTES: SIGUIENTES PASOS 80
7.3 Presentacion de resultados 80
8 TERMINOS Y DEFINICIONES 81
9 REFERENCIASY BIBLIOGRAFIA 82
10 ANEXOS 83
Anexo A. Efectividad de los controles ISO/IEC 27002:2013 84
Anexo B. Politica de Seguridad 89
Anexo C. Procedimiento de auditorias Internas 92
Anexo D. Gestion de Indicadores 96
Anexo F. Procedimiento de Revision por la Direccion 104
Anexo G. Gestidn de Roles y Responsabilidades 107
Anexo H. Metodologia de Analisis de Riesgos 112
Anexo I.  Plantilla Declaracion de Aplicabilidad 116
Anexo J. Tabla de amenazas Magerit 119
Anexo K. Tabla de analisis amenazas/activos 120
Anexo L. Tabla de Andlisis amenazas/activos tras ejecucion de Proyectos. 123
Anexo M. Efectividad de los controles ISO/IEC 27002:213 tras implantacion de proyectos 126
Anexo N. Declaracion aplicabilidad 131
Anexo O. Cumplimiento Requerimientos ISO/IEC 27001:2013 136
Anexo P. Cumplimiento controles 137
Anexo Q. Informe de Auditoria 141

Cristébal Garrido Camargo Pégina 4 de 150



UrB «JU0C 2

Elaboracion de Plan de Implementacion de la ISO/IEC 27001:2013 Universitat Autonor - (ySPVRITSPRPRIN ot oo Vi

deBarcelona

indice de ilustraciones

llustracién 1. Ciclo de Deming aplicado @ 10S SGSI. .........uuiiiiiiiiiiiiie e a e 9
llustracion 2. Organigrama RECYCIESA..........oo ittt bt sbe et e e s sebeeenees 14
llustracion 3. Organigrama departamento [T RECYCIESA. ........oo it 15
llustracion 4. Estructura del servicio de soporte IT de ReCYCIESA. ......cocci it 16
llustracién 5. Topologia global de comunicaciones RECYCIESA. .......ccvviiiiiiiiie i 24
llustracion 6. Esquema de red de CPD principal de RECYCIESA. ........cooiiiiiiiiiiii e 24
llustracién 7. Esquema de comunicaciones en sedes y proveedores de RecyclesA. ........ccccccovvivvvvereeenn. 25
llustracién 8. Evaluacion de la implantacion de los controles ISO/IEC 27002:2013........cccvveeeeviiiviveeeeeennn 29
llustracién 9. Evaluacion de madurez de los controles ISO/IEC 27002:2013........cccovcveeeiiiieeennineeesnneenens 29
llustracién 10. 1ISO 31000 - Marco de trabajo para la gestion de reSgos .......cccccvveeeiiiiiiiieeeee e 38
llustracién 11. Planificacion de proyectoS PrOPUESTA. .......uueiieeiiiiiiiiiiieeeeeseiiiitree e e e e e s st e e e e e e s s snnnereeeeaeenas 71
llustracién 12. Evaluacion esperada de controles ISO/IEC 27002:2013 tras proyectoS........cccoeecvvvvvereeennnn 75

llustracién 13. Evaluacion esperada de madurez de los controles ISO/IEC 27002:2013 tras proyectos... 76

Cristébal Garrido Camargo Pégina 5 de 150



UrB «JU0C 2

Elaboracion de Plan de Implementacion de la ISO/IEC 27001:2013 Universitat Autonor - (ySPVRITSPRPRIN ot oo Vi

deBarcelona

indice de Tablas

Tabla 1. USUAIIOS POI SEUE.......cueeiiiiieeei ittt e e e e st e e e e e e s s st eeeeeessaste e e eeeaeessasstaaaeeeaeessaansaneneeaeesaansnes 17
Tabla 2. Distribucidn de puestos de trabajo POr SEAE. ......cccciiiiiiiiiiee e e e srr e e e e aanes 18
Tabla 3.Distribucién de dispositivos MOVIIES POr SEAE. .......cciiiiiiiiiiei e 19
Tabla 4. Distribucidn de dispositivos TOIP POr SEAE. .....cceveeiiiiiiiiiieee e e s e e s sree e e e e e s nanes 20
Tabla 5. Distribucién de uso de aplicaciones de usuarios POr SEAE. ......cccuvveereeeriiiciiiiieee e e e e e e 21
Tabla 6. Distribucion servidores fiSiCOS POI SEAE. .......cciiuiiiiiiiiii ettt e e 22
Tabla 7. Distribucion servidores Virtuales POr SEAE...........ooiuiiiiiiiiiie ettt sa e naeeas 22
Tabla 8. Distribucion de servicios de servidor por UDICACION. .........c.ccoiiiiiiiiiiieiiiee e 23
Tabla 9. MOAEIO A& MAUUIEZ. .......eeiiiiii et e e e e e et ettt e e e e e s s beaeeeaeeesesannbeeeeeeaeesaanne 28
Tabla 10. Evaluacion de efectividad de los controles ISO/IEC 27002:2013. .........cociveeeiiieeeeiiiereesniieeeeens 28
Tabla 11. Evaluacion de situacion ISO/IEC 27001:2013 ......cccueeiiiiiiieeeiiiieeesiieeeesireeesstaeeessbeeeessnsneeeeanes 30
Tabla 12. Estructura organizativa de la Seguridad de la Informacion...........ccccccco v 36
JLIE= o] = R T 0T 13 [ TR= U 1o SRR 41
QLI o] = B Yo 1Yo R TTTPRP 43
Tabla 15. ValoracCion dE ACLIVOS .........uuiiiiiiiii ittt e st e e sttt e e sttt e e e s tae e e s sbb e e e e abeeeeesnbeeeeesnsbeeeesnsbeeeeanes 44
Tabla 16. Dimensiones de la seguridad ... 45
Tabla 17. Escala de valoracion de dimensiones de la seguridad ............cccccoiiiiiiiiieeiiniiee e 45
Tabla 18. ValOoracCiOn 0 @CHIVOS .......ciiiiiiiiiiiiiiiie e e e siititie et e e e s sttt e e e e e e ss et reeeaeessnnntaaeeaaeeeseansssseeaeeaeesaannnes 46
Tabla 19. Grupos de ameNAZAS MAGEIT ......ociiiiiiiiiiiiie ittt et e e st b e e e s sbbeeeesnbbeeeeaaes 47
Tabla 20. Tipificacion de freCueNnCias de AMENAZAS ........c.eeeeiiiiieiiiiiiee ettt e e e sbbeeeeaaes 47
Tabla 21. Valoracion de impactos de AMENAZAS. .........ccuiuiiiiiiiiiee ittt e et e et e e e s sbreeeesnbneeeeaaes 47
Tabla 22. Escala de valoracion de dimensiones de la seguridad ............cccccoeiiiieiiiiiieeciniiee e 48
Tabla 23. Valoracion de impacto potencial Sobre cada aCtiVO ...........cooiiciuiieiieeers e 49
Tabla 24. ESCaAla d€ MESPOS ...cccoeie e 50
Tabla 25. Calculo de riesgo en base a impacto Yy frECUENCIA.........cceieiiiiiiiiiiiiee e 50
=T o] F= R T S 11 g = (o (o] g T [T =T [ LS PREPR 51
Tabla 27. Proyectos PropUESIOS. .....cccociiiiiee e 53
Tabla 28. PRY1. Migracion infraestructura CPD a modelo [aaS...........ooccviieeieie e 56
Tabla 29. PRY2. Securizacion diSpositivos POIALIES. ..........cooiiiiiiiiiiiiiiiiie e 57
Tabla 30. PRY3. Eliminacion infraestructura de servidores SEAES. ........cccuuvveieeeiiiiciiiiieiee e 59
Tabla 31. PRY4. Implantacion SOIUCION MDIM. .......cocuuiiiiiiiiie ettt e ee e 61
Tabla 32. PRY5. Politicas de SEQUIIAAM. ..........uuiiiiiiiiie ettt breee e 63
Tabla 33. PRY6. Plan de FOIMMACION. ..........uuuiiiiieeiiiiiiiieeee ettt e e e e sttt e e e e e s st e e aeeesesnnteeeeeaeeeseannnes 64
Tabla 34. PRY7. Politica de diSPOSItiVOS MOVIIES. ........uuiiiiiiiiiiiiiiiieee et e et e e e s srrre e e e e e e e e aaaes 65
Tabla 35. PRY8. Politica y auditoria de coNntrol de aCCESOS. ........uviiiiiiiiiiiiiiiiee et s s e e e 67
Tabla 36. PRY9. Plan de continuidad de NegOCIO. ... 68
Tabla 37. PRY10. Procedimientos de gestion de incidentes de seguridad. ...........cccccceveeiiiiiiiiiieeee e, 69
Tabla 38. Escala de valoracion de dimensiones de la seguridad tras implantacion proyectos. .................. 72
Tabla 39. Estimacion de riesgos tras €jJeCUCION A€ PrOYECIOS .......eieieeiiiiiiiiierieeeeeiiiiiiree e e e e e e esrrrre e e e e e e e aanes 73
Tabla 40. Relacion CONIOIES/PrOYECIOS ......ciiiiiiiiie ittt ettt e e et e e e sbb e e e e sbneeeeanes 74
Tabla 41. Evaluacion esperada de efectividad de los controles ISO/IEC 27002:2013 tras proyectos. ...... 75
Tabla 42. Codificacion de cumplimiento y no conformidades. ..........c.cooiiiiiiiiiiieiiiiee e 78

Cristébal Garrido Camargo Pégina 6 de 150



UrB «JU0C 2

Elaboracion de Plan de Implementacion de la ISO/IEC 27001:2013 Universitat Autonor - (ySPVRITSPRPRIN ot oo Vi

deBarcelona

1 INTRODUCCION

El Trabajo de Fin de Master que se describe en esta memoria, tiene por objetivo establecer las bases
para la implementacion de un Sistema de Gestién de la Seguridad (SGSI) en una multinacional dedicada
al reciclaje de residuos industriales.

La implantacion del SGSI debe permitir a la organizacion mejorar la seguridad de su informacién que,
como para buena parte de las compafiias actuales, se ha convertido en uno de sus mayores activos.

La organizacion es consciente de la necesidad de proteger adecuadamente su informacion, pero hasta
ahora no cuenta con un sistema de gestién definido para conseguirlo. Es por ello que se plantea la
implantacion de su SGSI de acuerdo con los planteamientos y requisitos definidos por la norma ISO/IEC
27001, pues es ésta una norma ampliamente reconocida que, ademas, y llegado el caso, les permitiria
certificar la organizacién, con las ventajas adicionales que ello conlleva en cuanto a mejora de su imagen
corporativa.

Para conseguir los objetivos descritos, se ha realizado este proyecto fin de master mediante la ejecucion
de las siguientes fases:

1. Determinacién de la situacién actual: contextualizacién de la organizacion, definicion de los
objetivos del SGSI y realizacion del analisis diferencial con respecto a los requerimientos de la
norma ISO/IEC 27001:2013 a implantar.

2. Definicion del sistema de gestion documental del SGSI. Para ello se han definido los siguientes
documentos:

» Politica de Seguridad

= Procedimiento de Auditorias Internas

= Gestion de Indicadores

= Procedimiento de Revision por la Direccion
= Metodologia de Andlisis de Riesgos

= Declaracion de Aplicabilidad

3. Analisis de riesgos. Siguiendo la metodologia de analisis de riesgos definida en la fase anterior,
basada en Magerit, para la identificacion de activos y amenazas y la posterior evaluacién de
riesgos.

4. Propuestas de proyectos orientados a mitigar los riesgos de la organizacion. Para la eleccion de
los proyectos se tienen en cuenta fundamentalmente el analisis de riesgos, las amenazas
detectadas previamente y el andlisis diferencial realizado al inicio de este trabajo.

5. Auditoria de cumplimiento. Se trata de valuar la seguridad de la organizaciéon y su grado de
cumplimiento respecto a la ISO/IEC 27001:0113, identificando las no conformidades y
proponiendo las mejoras necesarias, que quedan reflejadas en el informe de auditoria generado.

Tras la realizacién de todas estas tareas, se extraen las conclusiones y se determinan los objetivos
alcanzados y los aspectos a mejorar, que se deberan abordar dentro de la mejora continua que todo
SGSI de contemplar.
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2 SITUACION ACTUAL: CONTEXTUALIZACION, OBJETIVOS Y
ANALISIS DIFERENCIAL

2.1 INTRODUCCION

La informacién siempre ha sido un valor importante en las organizaciones. Hoy en dia, con la gran
revolucion de las tecnologias de la informacién, para muchas compafias se ha convertido en su
principal activo. Es, por tanto, un valor que hay que proteger.

La seguridad de la informacion hay que contemplarla en un sentido amplio, entendiendo que afecta a
todos los estamentos de las organizaciones y que debe gestionarse de manera adecuada para
protegerla en todas sus dimensiones, que tradicionalmente comprenden, al menos:

= Confidencialidad. Sdélo las personas autorizadas deben tener acceso a la informacién sensible o
privada.

= Integridad. La informacion de la organizacion debe ser fiable y no manipulable, de manera que
sélo las personas autorizadas puedan registrar la informacion.

= Disponibilidad. La informacion debe estar disponible cuando lo necesiten los usuarios
autorizados.

La implementacion de un Sistema de Gestién de la Seguridad de la Informacién® es el mecanismo
natural que tenemos para proteger la informacion de las organizaciones.

Para la puesta en marcha de un SGSI, como se describe en el manual de la asignatura Sistemas de
Gestion de la Seguridad de la Informacion [1], que forma parte del Master Interuniversitario en Seguridad
de las TIC (MISTIC) [2], es necesario:

= Conocer el negocio: lo que permitird identificar sus procesos criticos, cuya seguridad se habra
de priorizar.

= Analizar la situacion de partida, con el objetivo de establecer un plan definido que permita
alcanzar los objetivos deseados desde la situacion actual.

= El contexto en el que se trabaja, lo que permitira identificar y analizar los correspondientes
riesgos para el negocio, que el SGSI debe tener en cuenta

= Identificar las leyes de aplicacién a la organizacién, que podran incluir medidas de seguridad
que obligatoriamente deberd incluirse en el SGSI.

Para la puesta en marcha de cualquier SGSI es conveniente utilizar normas o referencias que hayan
demostrado su eficacia pues existen multiples estandares relativos a la gestion de la seguridad de la
informacién. La familia ISO27000 es una de las mas importantes y reconocidas, y la que utilizaremos
para desarrollar este trabajo.

En concreto el plan de implementacion del SGSI lo desarrollaremos siguiendo las directrices de la
norma ISO/IEC 27001:2013 y el cddigo de buenas practicas que describe la norma ISO/IEC 27002:2013,
que pasamos a describir.

! En adelante SGSI
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2.1.1 ISO/IEC 27001:2013

La norma ISO/IEC 27001 especifica los requisitos necesarios para establecer, implantar, mantener y
mejorar un sistema de gestién de la seguridad.

Para ello plantea un sistema de gestion basado en el Ciclo de Deming: Plan, Do, Check, Act, conocido
como PDCA y que podemos traducir como Planificar, Hacer, Comprobar y Mejorar.

Asi pues, el plan de proyecto para la implantacién de la ISO 27001 debe desarrollar un ciclo de Deming
gue garantice la actualizacion del sistema de gestion de la seguridad y su mejora continua.

El ciclo de Deming aplicado a los sistemas de gestion de la seguridad constaria de las fases y tareas que
se describen a continuacién y muestra en el siguiente grafico:
» Planificar: Establecer el SGSI
En esta fase se analizard la actividad que realiza la compafiia, la informacién que trata, las
directrices corporativas y los requisitos legales que le son aplicables.
= Hacer: Implantar y operar el SGSI
En esta fase se desarrollar4 e implantara el plan de seguridad que evite o atenle los posibles
riesgos para la seguridad de la informacién de la organizacion.
= Verificar: Monitorizar y revisar el SGSI.
En esta fase se realiza el seguimiento y revisién de los controles y medidas implantados, para
verificar la eficacia de SGSI y su mejora continua
= Actuar: Mantener y mejorar el SGSI.

El objetivo de esta fase es mantener y mejorar constantemente el SGSI. Para ello, cuando se
detecten deficiencias se deberan tomar las medidas correctoras que garanticen la seguridad y
proteccion de la informacion.

Establecer ol SGSI
P1. Definr la politica de

segundad
Pl Definir ol alcance
Pl Definir la organizacion

PIV. Definir tas politicas de Implantar y operar el
a0 nivel SGSI
PV Definir los objetvos de D1, Implantar el plan de
; | - gestion del riesgo
PV1. identficar ios riesgos B CE Hacer D.I. Seleccionar e implantar
PVII. Seleccionar salvaguardas plan) (do) indicadores
Monitorizar y revisar
el SGSI
Mantener y mejorar ol SGSI C.I. Desarroliar procadimientos
Al Implantar mejoras, de monitorizacion
acoones comectivas y C.Il. Revisar regularmente el
preventivas SGSI
AL Mantener registros C.lIl. Auditar internamente el
SGSI

llustracion 1. Ciclo de Deming aplicado a los SGSI.

Fuente: manual de la asignatura Sistemas de Gestién de la Seguridad de la Informacion
[1] del Master Interuniversitario en Seguridad de las TIC (MISTIC)[2]
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La norma ISO/EIC 27001:2013, que es una norma certificable, establece como obligatorios los siguientes
documentos®:
»= Elalcance del sistema de gestién de seguridad de la informacion (apartado 4.3)

Este documento debe mostrar el alcance definir los limites y la aplicabilidad del SGSI
determinados por la organizacién, en la que se deben de tener en cuenta:

= Los aspectos externos e internos relevantes para el SGSI
= Los requisitos, necesidades y expectativas de las partes interesadas.

= Los interfaces y dependencias entre las actividades realizadas por la organizacién y las
realizadas por otras organizaciones.

Suele ser un documento corto e independiente, aunque a veces se unifica con el documento de
politica de seguridad de la informacion.

= Politica de seguridad de la informacién y objetivos (apartados 5.2 y 6.2)

Es un documento de alto nivel que debe detallar Ila politica de seguridad de informacion
establecida para la organizacion por la alta direccién. Igualmente se deben detallar los objetivos
principales del SGSI, que deben ser consistentes con la politica, medibles y tener en cuenta los
requisitos y los resultados del andlisis de riesgos.

Igualmente debe definir la planificacion prevista para lograr los objetivos.

= Metodologia de evaluacion y tratamiento de riesgos (apartado 6.1.2)

Este documento debe plasmar la informacion sobre el proceso de valoracion de riesgos que se
realiza en la organizacion, incluyendo los criterios de utilizados para la identificacion, valoracion,
analisis, evaluacién y aceptacion de riesgos.

La metodologia utilizada debe ser redactada antes de que se realice la evaluacién y el
tratamiento de los riesgos, cuyo informe se realizar4 posteriormente.

= Declaracion de aplicabilidad (apartado 6.1.3 d)

Este documento, que se basa en los resultados del tratamiento del riesgo, describe los controles
gue son aplicables (que se pueden tomar del Anexo A o incluir controles adicionales), como se
implantaran dichos controles y su estado actual.

= Plan de tratamiento de riesgo (apartado 6.1.3 e y 6.2)

Este documento define el plan de accion establecido para implementar los distintos controles
establecidos en el documento de declaracion de aplicabilidad.

Se basa, por tanto, en la declaracion de aplicabilidad y se actualiza durante todo el proceso de
implantacion del SGSI.

= Informe sobre evaluacién de riesgos (apartado 8.2, 8.3)

Este documento debe plasmar las evaluaciones de riesgos realizadas siguiendo los criterios y
metodologias de evaluacidn tratamiento de riesgos recogidas en el documento correspondiente.

Igualmente debe reflejar los resultados del tratamiento de los riesgos realizado.

El documento se actualiza a intervalos planificados o cuando ocurran cambios significativos en
relacion a los riesgos.

2 Los documentos del Anexo A son obligatorios Unicamente si existen riegos que obliguen a su
implantacién.
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= Definicién de roles y responsabilidades de seguridad (apartados A.7.1.2 y A.13.2.4)

Este documento debe reflejar las funciones y responsabilidades de seguridad de los empleados y
contratistas que se definir en contratos. Dichas funciones y responsabilidades deben describirse
de la manera mas precisa posible.

También debe contener los requisitos para los acuerdos de confidencialidad y no divulgaciéon que
reflejen las necesidades de la organizacion para la proteccion de la informacion, que deben ser
identificados, revisados y documentados periédicamente.

= Inventario de activos (apartado A.8.1.1)

Este documento debe identificar los activos de la organizacion y definir las responsabilidades de
su proteccién. Debe mantener actualizado adecuadamente.

= Uso aceptable de los activos (apartado A.8.1.3)

Este documento debe reflejar las reglas para el uso aceptable de los activos asociados con la
informacion.
= Politica de control de acceso (apartado A.9.1.1)

Este documento debe mostrar la politica de control de acceso definida por la organizacion en
base a los requisitos de negocio y seguridad de la informacion.

Puede incluir reglas de acceso logico y/o fisico y debe revisarse periddicamente.

= Procedimientos de operacion para gestion de Tl (apartado A.12.1.1)

Este documento debe reflejar los procedimientos operativos de gestion de Tl, como, entre otros,
los incluidos en los puntos A.12 Seguridad de las operaciones y A.13 Seguridad de las
comunicaciones, como puede ser la gestién de copias de seguridad, seguridad y monitorizacion
de red, gestién de cédigo malicioso, etc.

= Principios de ingenieria de sistemas seguros (apartado A.14.2.5)

Este documento debe definir como se debe incorporar principios y técnicas para la construccion
de sistemas seguros en cualquier actividad o area implicada en la implantacion de sistemas de
informacion: negocio, datos, aplicaciones, etc.

= Politica de seguridad para proveedores (apartado A.15.1.1)

Este documento debe reflejar la politica de seguridad para la relaciéon con los proveedores. Esta
politica puede incluir maltiples controles, como clausulas a incluir en los contratos, mecanismos
de verificaciéon de su cumplimiento, evaluacién de riesgos de un proveedor, etc.

= Procedimiento para gestién de incidentes (apartado A.16.1.5)

Este documento debe definir como se notifican y gestionan los incidentes de seguridad. Ademas
debe contemplar cédmo se estudian posteriormente para aprender de ellos y tratar de evitarlos en
un futuro.

= Procedimientos de Continuidad de negocio (apartado A.17.1.2)

Este documento debe reflejar los procedimientos definidos para garantizar la continuidad del
negocio como los planes de contingencia y procedimientos de recuperacion ante desastres.

= Requerimientos legales, regulatorios y contractuales (apartado A.18.1.1)

Este documento debe incluir todos los requisitos impuestos por la legislacion aplicable y por las
obligaciones contractuales.
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2.1.2 ISO/IEC 27002:2013

A diferencia de la norma ISO/IEC 27001:2013 que, como hemos indicado es una norma certificable, la
ISO/IEC 27002:2013 es un conjunto de buenas practicas para la gestién de la seguridad de la
informacion.

Se estructura a través de 14 capitulos de controles de seguridad que contienen 35 categorias principales
y 114 controles de seguridad.

Los controles de seguridad que establece la norma son:

A5. Politicas de seguridad de la informacion

A6. Organizacion de la seguridad de la informacion

A7. Seguridad relativa a los recursos humanos

A8. Gestién de activos

A9. Control de acceso

A10.
All.
Al12.
Al13.
Al4.
Al5.
Al6.
Al7.
Al8.

Criptografia

Seguridad fisica y del entorno

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisicion, desarrollo y mantenimiento de los sistemas de informacién

Relacién con proveedores

Gestion de incidentes de seguridad de la informacion

Aspectos de seguridad de la informacion para la gestién de la continuidad de negocio

Cumplimiento

El detalle de las categorias principales y de los controles de cada capitulo de seguridad se puede
consultar en el punto Anexo A. Efectividad de los controles ISO/IEC 27002:2013 de este documento.
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2.2 CONTEXTUALIZACION

Para la realizacién del Plan Director de seguridad que se abordara en este proyecto hemos seleccionado
una multinacional dedicada a prestar servicios medioambientales, actualmente especializada en el
reciclaje de residuos industriales, que, a efectos de este Trabajo Final de Master, denominaremos
RecycleSA.

2.2.1 DESCRIPCION GENERAL DE LA ORGANIZACION

RecycleSA es una multinacional formada por distintas sociedades, con sedes distribuidas en mdltiples
paises, fundamentalmente en Europa. Durante sus ya mas de 25 afios de historia, siempre ha prestado
servicios relacionados con la gestibn medioambiental, con el objetivo prioritario de ser lideres y
tecnolégicamente competitivos para ofrecer sus servicios en la industria del reciclaje.

Los principios que rigen RecycleSA son:
= Mision.
Prestar servicios medioambientales y soluciones sostenibles de gestion y reciclaje de residuos
peligrosos de las industrias del acero y aluminio.
= Vision:

Aportar soluciones y servicios para la gestion y el reciclaje de residuos industriales teniendo muy
presente su responsabilidad social para contribuir a crear un mundo sostenible.

= Valores:
o Liderazgo en prevencioén de riesgos laborales y proteccion medioambiental.
o [Excelencia en sus operaciones y los servicios que ofrece.

o Cumplimiento, integridad y transparencia.

A lo largo de su historia, han ido variando las sociedades que la componen, las sedes que la integran y
los paises en los que opera. Actualmente se encuentra en proceso de reorganizacion tras la venta de
algunas sociedades y la incorporacién de nuevas sedes en nuevos continentes.

RecycleSA también se encuentra actualmente en un proceso de importante cambio tecnolégico, en lo
referente a las tecnologias de la Informacion. Entre esos cambios podemos destacar los siguientes:
= Cambios en su estructura de comunicaciones en buena parte de sus sedes.

= Migracion de la infraestructura de servidores centralizados, actualmente localizados en un CPD
en Espafia, hacia infraestructura laaS.

= Cambio del servicio ERP principal desde SAP a Navision.
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2.2.2 ESTRUCTURA ORGANIZATIVA

RecycleSA se organiza alrededor de sus dos grandes unidades de negocio:

= Servicios de reciclaje de acero.

= Servicios de reciclaje de aluminio.

Adicionalmente, como toda organizacion, requiere de infraestructura y servicios adicionales para su
funcionamiento. Entre los méas importantes se encuentran:

=  Servicios financieros.

= Recursos Humanos.

= Legal.

= Seguridad y Medio Ambiente.

» Tecnologias de la informacion.

» Desarrollo de negocio

Para prestar todos estos servicios, la compafiia se estructura segun el organigrama que se muestra en la
siguiente figura:

Auditoria Interna

Seguridad, Salud y
Medio Ambiente

|
Bervicios de reciclajg Servicios de reciclaje
de acero de aluminio

Excelencia Operativa Estrategia, relacion
y Gestion de — con inversoresy
proyectos Comunicacién

Legal

Tecnologias de la .
) Compliance
Informacidn
Recursos Humanos

llustracion 2. Organigrama RecycleSA

1
1
. o Desarrollo de
impuestos negocio
1
-1
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2.2.3 ESTRUCTURA DEL SERVICIODE IT

RecycleSA mantiene externalizado la mayor parte de sus servicios de TI, por lo que el departamento de
Tecnologias de la informacién cuenta Unicamente con 4 integrantes.

El organigrama y responsabilidades del equipo de Servicios IT se muestra en la siguiente figura.

Direccion IT

Eq uipo IT Service Manager Service Manager Service Manager

Comunicaciones

Facturacion IT

Infraestructuras

Telefonia Gestion de usuarios

Movilidad
Webs corporativas

Seguridad Compra de

equipamiento IT

Puesto de trabajo
Helpdesk

Licenciamiento

Gestion documental NiciEiEEm

llustracion 3. Organigrama departamento IT RecycleSA.

Los integrantes del departamento de Tl se encargan de definir los servicios de Tl a proporcionar a la
organizacion, asi como establecer las politicas de gestion que deben aplicar los diferentes proveedores
de servicio de TI. Igualmente son responsables de la correcta coordinacion de los distintos servicios y
proveedores, asi como del seguimiento y control de los distintos servicios contratados.

Béasicamente, los servicios de Tl prestados en RecycleSA son:

= Servicios de infraestructuras: servidores y almacenamiento.
= Servicios de comunicaciones y redes.

= Servicios de seguridad.

= Servicios de despliegue al puesto de trabajo.

= Servicios Office 365: Correo y Sharepoint.

= Servicios ERP: SAP y Navision.

= Servicios de telefonia.

= Servicios de soporte remoto al puesto de usuario.

= Servicios de soporte on-site.

= Servicios de Helpdesk.

El servicio de soporte IT de RecycleSA se estructura como se muestra en el siguiente gréfico:
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llustracion 4. Estructura del servicio de soporte IT de RecycleSA.
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2.2.4 USUARIOS Y SEDES

Actualmente RecycleSA proporciona servicios de informacion a aproximadamente 450 usuarios,
distribuidos en los distintos paises y sedes como se muestra en la siguiente tabla:

Sedes Usuarios

-IAlemania 160
Alemania-Sede 1 28
Alemania-Sede 2 28
Alemania-Sede 3 16
Alemania-Sede 4 35
Alemania-Sede 5 12
Alemania-Sede 6 41

-'China 3
China-Sede 1 3

-ICorea 18
Corea-Sede 1 18

-'Espaia 199
Espaia-Sede 1 5
Espafia-Sede 2 61
Espafia-Sede 3 62
Espafia-Sede 4 26
Espaia-Sede 5 7
Espafia-Sede 6 8
Espaia-Sede 7 30

-'Francia 42
Francia-Sede 1 42

-'Reino Unido 21
Reino Unido-Sede 1 21

Total general 443

Tabla 1. Usuarios por sede.

Todos estos usuarios disponen de una cuenta en el Directorio Activo de RecyleSA mediante la cual se
gestiona el acceso a la mayor parte de los sistemas de informacion de la organizacion.
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2.2.5 INFRAESTRUCTURA TECNOLOGICA

A pesar de que RecycleSA mantiene algunos de sus servicios, como el correo y video-conferencia, en la
modalidad SaaS, muchos otros servicios se gestionan con infraestructuras propias, que deben ser
adecuadamente gestionadas y securizadas.

RecyleSA tiene en proyecto la migracion de su infraestructura de servicios a la modalidad lasS, por lo que

la infraestructura descrita en este apartado cambiara notablemente en los proximos meses. En todo caso,
este apartado refleja la situacién actual de RecycleSA.

2.2.5.1 PUESTOS DE TRABAJO

Los empleados de RecycleSA que necesitan acceso a los sistemas de informacion disponen de 2 tipos de
puestos de trabajo:

= PCs, para aquellos usuarios que no requieren movilidad en su puesto de trabajo.

= Portatiles, para aquellos usuarios que si requieren movilidad.

Los usuarios con portétiles tienen la posibilidad, previa autorizacion, de conectarse en remoto a las
infraestructuras de RecycleSA a través de una conexion VPN.

La distribucién de los PCs y portatiles en las distintas sedes se muestra en la siguiente tabla.

Sedes ﬂ PC Portatil Total
-IAlemania 83 81 164
Alemania-Sede 1 16 8 24
Alemania-Sede 2 15 10 25
Alemania-Sede 3 13 5 18
Alemania-Sede 4 14 11 25
Alemania-Sede 5 11 4 15
Alemania-Sede 6 14 43 57
-/Corea 17 1 18
Corea-Sede 1 17 1 18
-'Espana 113 125 238
Espafa-Sede 1 7 7
Espafa-Sede 2 35 44 79
Espafa-Sede 3 31 34 65
Espafia-Sede 4 20 7 27
Espafia-Sede 5 10 15 25
Espafia-Sede 6 3 4 7
Espafa-Sede 7 14 14 28
='Francia 33 16 49
Francia-Sede 1 33 16 49
='Reino Unido 14 10 24
Reino Unido-Sede 1 14 10 24
Total 260 233 493

Tabla 2. Distribucidon de puestos de trabajo por sede.
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2.2.5.2 DISPOSITIVOS MOVILES

Hoy en dia los dispositivos mdviles son un medio de acceso habitual a la informacién de cualquier
organizacion. En RecycleSA, se proporciona dispositivos méviles corporativos a determinados usuarios
en funcién de sus necesidades y responsabilidades.

Adicionalmente se permite que el resto de usuarios utilice sus propios dispositivos para el acceso a la
informacidn corporativa, en lo que denominamos BYOD.

Actualmente no se utilizan soluciones para la gestién de estos dispositivos mdéviles, mas alla de las
funcionalidades de gestiobn que proporciona el servicio de Exchange Online para el acceso al correo
desde este tipo de dispositivos.

Sin embargo, esta prevista la implantacion de la solucion Microsoft Intune para mejorar la gestion de los
dispositivos moviles.

En la siguiente tabla se muestra la distribucion de uso de dispositivos méviles en las distintas sedes,
catalogadas por tecnologia (Android/iphone/lpad) y por la propietario del dispositivo (corporativo o
personal).

Corp Android/Win CorpiPhone Corp IPAD BYOD Android/Win BYOD iPhone BYOD - iPad

-'Alemania 54 12 11 6 9
Alemania-Sede 1 9
Alemania-Sede 2 10 1 1
Alemania-Sede 3 7 1
Alemania-Sede 4 6 1 4
Alemania-Sede 5 3 3
Alemania-Sede 6 19 9 10 1 5
=/China 1
China-Sede 1 1
-ICorea 10
Corea-Sede 1 10
-IEspaiia 71 12 12 1 1
Espafia-Sede 1 4 1
Espafa-Sede 2 29 6 6
Espafia-Sede 3 11 3 3 1
Espafa-Sede 4 7
Espafia-Sede 5 3 2 3 1
Espafia-Sede 6 3
Espafia-Sede 7 14
-/Francia 18 1 2
Francia-Sede 1 18 1 2 1
='Reino Unido 12
Reino Unido-Sede 1 12
Total general 156 25 23 17 11 2

Tabla 3.Distribucion de dispositivos moviles por sede.
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2.2.5.3 TELEFONIA IP

En determinadas sedes se ha implantado telefonia IP para las comunicaciones fijas de voz de los
usuarios. Estas comunicaciones utilizan la red de datos de RecycleSA, por lo que es importante su
correcto control para el Sistema de Gestion de la Seguridad de la Informacion.

A continuacién se muestran los usuarios que utilizan tecnologia IP para sus comunicaciones de voz:

Sedes TolP
-'Alemania 95
Alemania-Sede 1 13
Alemania-Sede 2
Alemania-Sede 3 14
Alemania-Sede 4 17
Alemania-Sede 5 10
Alemania-Sede 6 41
-IChina
China-Sede 1
-ICorea
Corea-Sede 1
-'Espafa 137
Espafia-Sede 1
Espaia-Sede 2 55
Espafia-Sede 3 48
Espafia-Sede 4 13
Espafia-Sede 5 6
Espafia-Sede 6
Espafia-Sede 7 15
-'Francia
Francia-Sede 1
-'Reino Unido
Reino Unido-Sede 1
Total general 232

Tabla 4. Distribucién de dispositivos TolP por sede.

Cristébal Garrido Camargo Pégina 20 de 150



Elaboracion de Plan de Implementacion de la ISO/IEC 27001:2013

UrB «JU0C 2

Universitat Autdnor

NIVERST YIRA T VI
deBarcelona m UNIVERSITAT ROVIRA | VIRGILI

2.2.5.4 APLICACIONES CORPORATIVAS

Todos los usuarios de los sistemas de informacion de RecycleSA utilizan, en mayor o menor medida,

aplicaciones corporativas.
Podemos destacar 2 grandes grupos:

= Aplicaciones ERPs.

RecycleSA esta compuesta por diversas sociedades. La mayor parte de ellas utilizan actualmente
el ERP del fabricante SAP. Sin embargo, algunas sociedades utilizan Navision como aplicacion

ERP. Ademas, residualmente, se utiliza contaplus.

» Servicios de correo, ofimética y colaboracion.

RecycleSA utiliza los servicios en la nube que Microsoft ofrece bajo su plataforma Office 365. En
concreto de todos los servicios que incluye esta plataforma, actualmente se utilizan:
o La suite de aplicaciones Office, que se utiliza habitualmente en local en los puestos de

trabajo.

o Correo Outlook. Se utiliza tanto en local como en la nube.

o Sharepoint
o Onedrive

o Skype

La siguiente tabla muestra la distribucibn de uso por parte de los usuarios de las aplicaciones

comentadas anteriormente.

Sedes Navision SAP Contaplus Office 365 Correo

-IAlemania 60 4 150 152
Alemania-Sede 1 25 25 25
Alemania-Sede 2 26 28
Alemania-Sede 3 15 15
Alemania-Sede 4 20 32 32
Alemania-Sede 5 12 11 11
Alemania-Sede 6 3 4 41 41

-IChina 3 3
China-Sede 1 3 3

-'Corea 18 18
Corea-Sede 1 18 18

-IEspafia 91 68 9 182 183
Espafia-Sede 1 5 5 5
Espafia-Sede 2 49 9 57 58
Espafia-Sede 3 50 3 57 57
Espafia-Sede 4 17 20 20
Espafia-Sede 5 1 7 7 7
Espafia-Sede 6 4 8 8
Espafia-Sede 7 23 28 28

-'Francia 23 39 39
Francia-Sede 1 23 39 39

-'Reino Unido 18 2 19 19
Reino Unido-Sede 1 18 2 19 19

Total general 169 97 9 411 414

Tabla 5. Distribucidon de uso de aplicaciones de usuarios por sede.
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2.2.5.5 INFRAESTRUCTURA DE SERVIDORES

Como ya se ha comentado, RecycleSA utiliza algunos servicios en la nube, como el servicio de correo y
de videoconferencia. Pero buena parte de los servicios utilizan infraestructuras propias que se gestionan
por su propio departamento IT a través de la contratacion de proveedores externos.

La mayor de los servidores que alojan estos servicios se alojan en servidores ubicados en un DataCenter
contratado para ello. Todos ellos son servidores virtualizados mediante un hipervisor.

Sin embargo, en algunas de las sedes de mayor dimensién, también se ubican servidores distribuidos
para dar algunos de los servicios basicos de red, como puede ser el servicio de ficheros. En este caso
encontramos tanto servidores fisicos como virtuales.

Esta deslocalizacién de la infraestructura de servidor en distintas sedes genera unos riesgos relacionados
con la seguridad fisica que deben ser tenidos en cuenta.

La distribucién de los servidores fisicos y virtuales en las distintas sedes se muestra en la siguiente tabla.

Ubicacidn Servidores fisicos Ubicacién Servidores Virtuales

-|Alemania 13 -'Alemania 18
Alemania-Sede 1 2 Alemania-Sede 1 3
Alemania-Sede 2 3 Alemania-Sede 2 2
Alemania-Sede 3 2 Alemania-Sede 3 3
Alemania-Sede 4 2 Alemania-Sede 4 3
Alemania-Sede 5 2 Alemania-Sede 5 3
Alemania-Sede 6 2 Alemania-Sede 6 4

-ICorea 2 =/Corea 3
Corea-Sede 1 2 Corea-Sede 1 3

- Espafia 12 =Espafia 64
CPD Principal 8 CPD Principal 56
Espafia-Sede 2 4 Espafia-Sede 2 2

= Francia 2 Espafia-Sede 4 6
Francia-Sede 1 2 - Francia. 4

=IReino Unido 2 Francia-Sede 1 4
Reino Unido-Sede 1 2 : Rem? Umd? =

- Suecia ) Reino Unido-Sede 1 3

. -ISuecia 2
Suecia-Sede 1 2 Suecia-Sede 1 2

Total general 33 Total general 94

Tabla 6. Distribucién servidores fisicos por Tabla 7. Distribucion servidores virtuales

sede. por sede
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La distribucién de los servicios en los distintos servidores y ubicaciones es la siguiente:

Ubicacion ' Servidor Ficheros Directorio Activo Herramientas 'Aplicaciones/Servicios 'BBDD Otros
=ILinux 13 1 1 14
Alemania-Sede 6 1 1
CPD Principal 12 1 1 13
= Otros 1 4 5
CPD Principal 1 4 5
-'Windows 13 7 38 9 16 75
Alemania-Sede 1 1 1 1 3
Alemania-Sede 2 1 1 2
Alemania-Sede 3 1 2 1 3
Alemania-Sede 4 1 1 1 3
Alemania-Sede 5 1 1 1 3
Alemania-Sede 6 1 1 2 3
Corea-Sede 1 1 1 3 3
CPD Principal 4 5 22 3 4 38
Espafia-Sede 2 1 2
Espafia-Sede 4 6 5 6
Francia-Sede 1 1 2 4
Reino Unido-Sede 1 1 1 3
Suecia-Sede 1 2
Total general 13 7 52 14 17 94

Tabla 8. Distribucidn de servicios de servidor por ubicacion.
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2.2.5.6 RED DE COMUNICACIONES

El esquema global de la red de comunicaciones de RecycleSA se muestra en la siguiente figura.

is;des E;;ﬁa ] ( Proveedores de servicio
| et D[F) G= e G
o =Ty

Usuarios cliente VPN )

Usuario 2 Usuario N

StoneSoft cliente VPN

©1
W14
/

Sedes fuejﬁde Espana

S ﬁ Sede 1 d & Sede 3 ) Sede4 )
@59&5 edeﬁ )’Sel‘k? )
J U =

llustracion 5. Topologia global de comunicaciones RecycleSA.

W

/

Los elementos de interconexién y la topologia de red del CPD principal es la que se muestra a
continuacion.

CPD Principal

Sragne Motike VN Chests

=

?ww N

llustracion 6. Esquema de red de CPD principal de RecycleSA.
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Finalmente, la estructura de conexion para las distintas sedes y proveedores de servicio son los
mostrados a continuacion.

Proveedor servicio Sede fuera Espafia

(2

)

=

llustracion 7. Esquema de comunicaciones en sedes y proveedores de RecyclesA.
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2.2.6 ALCANCE

El Plan Director de Seguridad que se desea implantar en RecycleSA pretende adecuar a la norma
ISO/IEC 27001:2013 todos los procesos y procedimientos, tanto organizativos como técnicos,
relacionados con los Sistemas de Informacion de la organizacion.

Los Sistemas de Informacion contemplados abarcan:

= Sistemas relativos a los procesos productivos de RecycleSA: Servicios de reciclaje.
=  Servicios financieros.

= Recursos Humanos.

= Legal

= Seguridad y Medio Ambiente.

= Desarrollo de negocio.

= Tecnologias de la informacion.

Por todo ello, se incluye en el alcance:

= Todos los activos relacionados con la informacion relativa a los servicios que presta a terceros y
con los propios procesos internos de la empresa, que ésta utiliza para su correcto
funcionamiento.

= Todos los procesos de negocio y de organizacion interna que requieran de la gestién de
informacion.

= Todos los procedimientos que el personal, tanto interno como externo, deben aplicar para la
gestion de la informacion de la organizacion.

Como parte de los Sistemas de Informacién se incluye toda la infraestructura tecnoldgica para gestionar
informacion de RecycleSA, independientemente de la ubicacién fisica de la misma (instalaciones locales,
CPD central o servicios en la nube) y del proveedor encargado de su gestion, pues, como se ha visto,
RecycleSA mantiene externalizado buena parte de los servicios de TI.

En el alcance no se contempla, sin embargo, la seguridad fisica de los elementos que residen fisicamente
fuera de las instalaciones de RecycleSA, como pueden ser su CPD principal, y las infraestructuras que
residen en la nube (en este caso de Microsoft).

Igualmente, tampoco se contemplan los activos, y procesos relacionados con sociedades ya vendidas,
aunque todavia mantengan dependencias de los sistemas de informacion de RecycleSA

2.3 OBJETIVOS DEL PLAN DIRECTOR DE SEGURIDAD

El departamento de IT de RecycleSA es plenamente consciente de la importancia de definir un SGSI que
permita mejorar los niveles de seguridad de los Sistemas de Informacion de su organizacion.

De hecho, el departamento IT siempre tiene en cuenta las consideraciones relativas a la seguridad en la
gestién de los distintos servicios y en la implantacién de nuevos proyectos IT.

Pero es plenamente consciente de que, para conseguir los niveles adecuados de seguridad, ésta se debe
abordar de acuerdo a normas y principios estandarizados que ya hayan demostrado su bondad y eficacia.

Es por ello que considera que la elaboracion de un Plan de implementacion de la ISO/IEC 27001:2013 es
el mecanismo idéneo para conseguirlo.

Considera, ademas, que como establece la norma descrita anteriormente, la seguridad de la informacion
se debe abordar de manera integral, involucrando no sélo al departamento IT, sino a todos los
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departamentos y empleados de la organizacién. Ademas, debe contar con el compromiso y el liderazgo
de la alta direccion como requisito indispensable para conseguir alcanzar los objetivos marcados.

Es por ello que se plantea la elaboracion del Plan Director de Seguridad que permita implantar un SGSI
para la organizacion acorde a la norma ISO/IEC 27001:2013.

Los objetivos principales que se desean conseguir mediante la implantacion del SGSI son:

= Promover la cultura de la seguridad en toda la organizacion, involucrando a la Alta Direccion y
concienciando al conjunto del personal en lo relativo a la seguridad de la informacién, que
actualmente se percibe como responsabilidad casi exclusiva del departamento de IT.

= Mejorar en la concienciacion y formacion del personal en cuanto a la seguridad de la informacion.

= |dentificar los riesgos y amenazas a los que se encuentra expuesta la organizacion.

= Definir los procesos y controles necesarios para garantizar la seguridad de los sistemas de
informacion bajo los umbrales de riesgo aceptables por la organizacion.

= Reducir el riesgo general para los activos de la organizacion, mejorando la disponibilidad de los
servicios esenciales y la confidencialidad de la informacion, evitando fugas y/o robos de
informacion.

= Definir los roles y responsabilidades de la organizacién en materia de seguridad.

= Adecuar todos los procesos y sistemas al Reglamento Europeo de Proteccion de Datos
Personales (RGPD).

= Extender la visibn y mecanismos de seguridad de la informacién, que actualmente se aplican
basicamente desde el punto de vista IT, atodos los ambitos de la organizacion.

= Conseguir la madurez necesaria en los procesos que permita la expansion de la compafiia sin
poner en riesgo su seguridad.

= Establecer las bases necesarias para conseguir una mejora continua en lo relativo a la seguridad
de informacion.

= Alcanzar la madurez suficiente en los procesos de gestién de la seguridad de la informacién que
faciliten a la organizacién superar auditorias de segundas partes que puedan requerir clientes e
inversores.

De este modo, el objetivo principal a conseguir mediante el Plan Director de Seguridad es identificar los
proyectos que se deberian abordar para la puesta en marcha efectiva del SGSI. Estos proyectos deben
conseguir que la seguridad se tenga en cuenta en todos los procesos, técnicos o no, que afecten a los
sistemas de informacion.
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2.4 ANALISIS DIFERENCIAL

El objetivo del andlisis diferencial que se presenta en esta apartado es conocer, de manera global, el
estado actual de la Organizacidn en relacién con la Seguridad de la Informacién.

Para medir dicho estado actual de la Organizacion, utilizaremos el Modelo de Madurez de Capacidades o
CMM (Capability Maturity Model) que permite evaluar los procesos de una organizacion.

En la tabla siguiente se muestra los distintos niveles que establece el modelo, y su descripcién.

Efectividad |CMM Significado | Descripcion
Carencia completa de cualquier proceso reconocible. No se ha reconocido siquiera que existe
un problema a resolver

Estado inicial donde el éxito de las actividades de los procesos se basa la mayoria de las
10% L1 Inicial veces en el esfuerzo personal. Los procedimientos son inexistentes o localizados en areas
concretas. No existen plantillas definidas a nivel corporativo

Los procesos similares se llevan en forma similar por diferentes personas con la misma tarea.
Reproducible Se normalizan las buenas précticas en base a la experiencia y al método. No hay

Inexistente

50% L2 S L ) . Lo
pero intuitivo comunicacion o entrenamiento formal, las responsabilidades quedan a cargo de cada individuo.
Se depende del grado de conocimiento de cada individuo.
90% 3 Proceso definido La organizacion entera participa en el proceso. Los procesos estan implantados,

documentados y comunicados mediante entrenamiento.

Gestionable y Se puede seguir con indicadores numéricos y estadisticos la ewolucién de los procesos. Se
95% medible dispone de tecnologia para automatizar el flujo de trabajo, se tienen herramientas para mejorar
la calidad y la eficiencia.

- Los procesos estan bajo constante mejora. En base a criterios cuantitativos se determinan las
100% L5 Optimizado . . .
desviaciones m&s comunes y se optimizan los procesos.

Tabla 9. Modelo de madurez.

Adicionalmente, se muestran en la tabla anterior los niveles de “efectividad” que utilizaremos para evaluar
cuantitativamente los distintos niveles de cada control o proceso.

2.4.1 EVALUACION DE EFECTIVIDAD DE LOS CONTROLES ISO/IEC 27002:2013

Tras la evaluacion de la efectividad para los controles definidos por la norma, que se muestra en el
apartado 0, obtenemos los resultados que se muestran en la siguiente tabla:

Controles de Seguridad de la Informacion Madurez Implantados
A5. Politicas de seguridad de la informacion 10% 2/2
A6. Organizacion de la seguridad de la informacion 6% 3/7
A7. Seguridad relativa a los recursos humanos 0% 0/6
A8. Gestién de activos 13% 3/10
A9. Control de acceso 38% 12/14
A10. Criptografia 0% 0/2
A11. Seguridad fisica y del entorno 1% 2/15
A12. Seguridad de las operaciones 49% 13/14
A13. Seguridad de las comunicaciones 43% 3/7
614. Adq-u’lsncmn, desarrollo y mantenimiento de los sistemas de 0% 0/14
informacion
A15. Relacién con proveedores 0% 0/5
A16. Gestion de incidentes de seguridad de la informacion 0% /7
A17. Aspectos de seguridad de la informacion para la gestion de la

. ) 0% 0/4
continuidad de negocio
A18. Cumplimiento 0% 0/7

Tabla 10. Evaluacion de efectividad de los controles ISO/IEC 27002:2013.
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Es decir, la organizacion tiene implantados 38 de los 114 controles que define la norma ISO/IEC
27002:2013. Graficamente lo podemos ver en la siguiente ilustracion.

A17.Aspectos de seguridad de la informacion para la gestion dela...| 0%

A16. Gestion de incidentes de seguridad de la informacion | 0%

A14.Adquisicidn, desarrolloy mantenimiento de los sistemas de...| 0%

% Controles implantados
A18.Cumplimiento ] 0%

A15.Relacion con proveedores | 0%

A13.Seguridad de las comunicaciones | 43%
A12.Seguridad de las operaciones | 93%
Al1.Seguridad fisicay del entorno | 13%

A10.Criptografia | 0%
A9.Control de acceso | 86%
A8.Gestion de activos | 30%

A7.Seguridad relativa a los recursoshumanos | 0%

A6.Organizacion de la seguridad de la informacién | 43%

AS5. Politicas de seguridad de la informacién | 100%

0% 10%  20% 30% 40% 50% 60%

70% 80% 90% 100%

llustracion 8. Evaluacion de la implantacion de los controles ISO/IEC 27002:2013

Por otro lado la madurez de los distintos controles es bastante desigual, como se muestra en el siguiente

gréfico.

AS5. Politicas de
seguridad de la...

A6.0Organizacion de la
seguridad de la...

A17.Aspectos de 4 A7.Seguridad relativa a
seguridad de la.., A losrecursos humanos

A16.Gestion de
incidentesde...

A15.Relacion con

proveedores

A13.Seguridad de la A11.Seguridad fisicay
comunicaciones delentorno

A12.Seguridad de las
operaciones

=== Cumplimiento

== Objetivo

llustracion 9. Evaluacién de madurez de los controles ISO/IEC 27002:2013
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2.4.2 EVALUACION DE SITUACION NORMA ISO/IEC 27001:2013

Aunque el departamento IT de RecicleSA tiene implantado, como hemos visto, multiples controles de
seguridad, la organizacién en su conjunto no dispone de un SGSI que involucre a todos sus estamentos,
ni dispone de la documentacion y mecanismos formales que establece la norma ISO/IEC 27001:2013 en
sus distintos aspectos.

Es por ello que, como muestra la siguiente tabla, podemos considerar que los requerimientos que
establece la norma son basicamente inexistentes.

B 0 Regue B 0 O 0 ado D B 0
4 Contexto de la organizacion 0%
4.1 Comprension de la organizacion y de su contexto 0%
4.2 Comprensidn de las necesidades y expectativas de las partes interesadas 0%
4.3 Determinacion del alcance del SGSI 0%
4.4 SGSI 0%
5 Liderazgo 0%
4.1 Liderazgo y compromiso 0%
5.2 Politica 0%
53 Roles, responsabilidades y autoridades en |la organizacion 0%
6 Planificacion 0%
6.1 Acciones para tratar los riesgos y oportunidades 0%
6.2 Objetivos de seguridad de la informacién y planificacién para su consecucion 0%
7 Soporte 0%
7.1 Recursos 0%
7.2 Competencia 0%
7.3 Concienciacién 0%
7.4 Comunicacién 0%
7.5 Informacién documentada 0%
8 Operacion 0%
8.1 Planificacion y control operacional 0%
8.2 Apreciacion de los riesgos de seguridad de la informaciéon 0%
8.3 Tratamiento de los riesgos de seguridad de la informacién 0%
9 Evaluacién del desempeiio 0%
9.1 Seguimiento, medicién, andlisis y evaluacién 0%
9.2 Auditoria interna 0%
9.3 Revisidn por la direccién 0%
10 Mejora 0%
10.1 No conformidad y acciones correctivas 0%
10.2 Mejora continua 0%

Tabla 11. Evaluacién de situacion ISO/IEC 27001:2013
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3 SISTEMA GESTION DOCUMENTAL

3.1 INTRODUCCION

Todos los Sistemas de Gestion se apoyan en un cuerpo documental para el cumplimiento normativo.

En el caso de los SGSI que se rigen por la nhorma ISO/IEC 27001, los documentos necesarios para su
buen funcionamiento e imprescindibles para la certificacion del sistema vienen claramente recogidos en
dicha norma.

El listado de los documentos obligatorios para la certificacion se detalla en el apartado 2.1.1. ISO/IEC
27001:2013 de este documento, pero en este TFM dejaremos fuera los documentos del Anexo A y nos
centraremos Unicamente los siguientes documentos:

= Politica de Seguridad: Normativa interna que debe conocer y cumplir todo el personal afectado
por el alcance del Sistema de Gestion de Seguridad de la Informacion. El contenido de la Politica
debe cubrir aspectos relativos al acceso de la informacion, uso de recursos de la Organizacion,
comportamiento en caso de incidentes de seguridad, etc.

= Procedimiento de Auditorias Internas: Documento que debe incluir una planificaciéon de las
auditorias que se llevardn a cabo durante la vigencia de la certificacion (una vez se obtenga),
requisitos que se estableceran a los auditores internos y se definira el modelo de informe de
auditoria.

= Gestién de Indicadores: Es necesario definir indicadores para medir la eficacia de los controles
de seguridad implantados. Igualmente es importante definir la sistematica para medir.

= Procedimiento Revision por Direccién: La Direccibn de la Organizacién debe revisar
anualmente las cuestiones mas importantes que han sucedido en relaciéon al Sistema de Gestién
de Seguridad de la Informacion. Para esta revision, la ISO/IEC 27001 define tanto los puntos de
entrada, como los puntos de salida que se deben obtener de estas revisiones.

= Gestién de Roles y Responsabilidades: El Sistema de Gestion de Seguridad de la Informacion
tiene que estar compuesto por un equipo que se encargue de crear, mantener, supervisar y
mejorar el Sistema. Este equipo de trabajo, conocido habitualmente como Comité de Seguridad,
debe estar compuesto al menos por una persona de Direccién, para que de esta manera las
decisiones que se tomen puedan estar respaldadas por alguien de Direccion.

= Metodologia de Andlisis de Riesgos: Establece la sistematica que se seguira para calcular el
riesgo, lo cual debera incluir basicamente la identificacion y valoracion de los activos, amenazas y
vulnerabilidades.

= Declaracion de Aplicabilidad: Documento que incluye todos los controles de Seguridad
establecidos en la Organizacion, con el detalle de su aplicabilidad, estado y documentacién
relacionada.

En los siguientes apartados pasamos a describir en detalle el contenido y funcién de dichos documentos.
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3.2 POLITICA DE SEGURIDAD

El apartado 5.2. Politica de la norma ISO/IEC 27001:2013 indica que la Alta Direccidn debe establecer
una politica de seguridad que:

a) Sea adecuada al propdsito de la organizacion

b) Incluya objetivos de seguridad de la informacién o proporcione el marco de referencia para el
establecimiento de los objetivos de la seguridad de la informacion

¢) Incluya el compromiso de cumplir los requisitos aplicables relacionados con la seguridad de la
informacion

d) Incluya el compromiso de mejora continua del gestién de la seguridad de la informacion

También indica que la seguridad de la informacion debe:

e) Estar disponible como informacién documentada
f)  Comunicarse dentro de la organizacion

g) Estar disponible para las partes interesadas, segun sea apropiado.

Tal como se indica en la web isotools.org [3]), :

...la politica de Seguridad de la Informacién no debe ser un documento extenso que contenga
los pormenores de los procesos, las verificaciones o las auditorias del sistema. Estos
propdsitos los cumplen otros documentos accesorios del sistema, como la politica de control de
acceso, la de uso aceptable o la de clasificacién. Mayor brevedad, a veces, como en este caso,
puede representar mayor precisién y claridad.

A partir de estas directrices que marca la norma y a la documentacion consultada (ver [4][5][3]), se ha
generado el documento de Politica de Seguridad de RecycleSA, que se incluye en el Anexo B Politica de
Seguridad de este documento.
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3.3 PROCEDIMIENTO DE AUDITORIAS INTERNAS

En el apartado 9.2 de la norma ISO/IEC27001:2013, que forma parte de las medidas de evaluacién del
desempefio, se establece que:

La organizacion debe llevar a cabo auditorias internas a intervalos planificados, para proporcionar
informacion acerca de si el sistema de gestion de de la seguridad de la informacién:
a) Es conforme con:

b) Los propios requisitos de la organizacion para su sistema de gestién de la seguridad de la
informacion y

¢) Los requisitos de esta norma

d) Estaimplementado y mantenido eficazmente

La organizacion debe:

e) Planificar, establecer, implementar y mantener uno o varios programas de auditoria que
incluyan la frecuencia, los métodos, las responsabilidades, los requisitos de planificacion y la
elaboracion de informes. Los programas de auditoria deben tener en cuenta la importancia de
los procesos involucrados y los resultados de las auditorias previas.

f) Para cada auditoria, definir los criterios y el alcance de ésta

g) Seleccionar los auditores y llevar a cabo auditorias para asegurarse de la objetividad y la
imparcialidad del proceso de auditoria

h) Asegurarse de gque los resultados de las auditorias se informan a la direccion pertinente

i) Conservar informacion documentada como evidencia de la implementacién del programa de
auditoria y de los resultados de ésta.

Para satisfacer estos requerimientos se ha elaborado un documento que define el procedimiento a
realizar para la ejecucién de las auditorias internas en ReycleSA, que se muestra en el Anexo C.
Procedimiento de auditorias Internas.

Para la elaboracion de dicho procedimiento se ha tomado como base la documentacién del manual de la
asignatura de Auditoria técnica y de certificacion[6], que forma parte del Master Interuniversitario en
Seguridad de las TIC (MISTIC) [2], y de otras fuentes de internet [7] adaptdndolo a las caracteristicas de
de RecycleSA.

Asi, para la definicién del perfil de auditor interno necesario se han tenido en cuenta, ademas del manual

de la asignatura de Auditoria técnica y de certificacion[6], las caracteristicas definidas en la web de
ISOTOOLS [8]
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3.4 GESTION DE INDICADORES

La implantacién y mantenimiento de un SGSI exige la evaluacién de la eficacia de los controles de
seguridad implantados de manera continua.

Para realizar dicha evaluacion es necesario definir una serie de indicadores que permitiran controlar el
funcionamiento real y la eficacia de las medidas de seguridad implantadas.

Cada indicador debe incluir, al menos:

= Descripcién del indicador, explicando el objetivo a medir.

» Formula de célculo. Descripcién de la férmula aplicada para obtener la medicion. Es primordial
que la formula sea suficientemente clara y no se preste a ambigliedad.

* Frecuencia. Periodo de tiempo durante el cual se debe realizar la medicion.
= Valor objetivo. Es el valor que la organizacion desea conseguir

= Valor umbral. Es el valor por debajo del cual se deberia levantar una alarma.

En el Anexo D. Gestién de Indicadores de este documento se detallan los indicadores que se plantean
para el SGSI de RecycleSA
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3.5 PROCEDIMIENTO DE REVISION POR LA DIRECCION

Para que la puesta en marcha de un Sistema de Gestidon de la Informacién sea exitosa, es necesario el
impulso y apoyo incondicional de la Direccién de la organizacion, que debe, ademas, proveer los medios
y recursos necesarios para su implantacion.

Como resultado palpable de ese apoyo, la direccién de la organizacion debe revisar periédicamente los
aspectos mas relevantes ocurridos en relacion al Sistema de Gestion de la Seguridad de la Informacion,
para asegurarse de su eficacia.

Para ello, la norma ISO/IEC 27001:2013, en su apartado 9.3 Revisiéon por la Direccién, establece que:
La revision por la direccion debe incluir consideraciones sobre:

a) Elestado de las acciones con relacién a las revisiones previas por la direccion

b) Los cambios en las cuestiones externas en internas que sean pertinentes al sistema de
gestién de seguridad de la informacion

¢) Retroalimentacion sobre el desempefio de la seguridad e la informacién, incluidas las
tendencias relativas a:

1) No conformidades y acciones correctivas
2) Seguimiento y resultados de las mediciones
3) Resultados de la auditoria
4) Cumplimiento de los objetivos de la seguridad de la informacién
d) Retroalimentacion de las partes interesadas
e) Resultados de la valoracion de riesgos y estado del plan de tratamiento de riesgos

f) Oportunidades de mejora continua

Para plasmar de manera formal las actividades y procesos a realizar, asi como las entradas y salidas a
obtener durante la revision por parte de la Direccion, se elabora el documento que se incluye en el Anexo
F. Procedimiento de Revision por la Direccién.
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3.6 GESTION DE ROLES Y RESPONSABILIDADES

Para que cualquier SGSI se implante, mantenga, supervise y mejore adecuadamente es necesario que se
definan correctamente las responsabilidades de cada uno de los roles que intervienen en el mismo.

Asi, la norma ISO/IEC 27001 indica, en su apartado 5.3 Roles, responsabilidades y autoridades en la
organizacion, lo siguiente:

La alta direccion debe asegurarse de que las responsabilidades y autoridades para los roles
pertinentes a la seguridad de la informacién se asignen y comuniquen.

La alta direccién debe asignar la responsabilidad y autoridad para:

a) Asegurarse de que el sistema de gestion de la seguridad de la informacion sea conforme con
los requisitos de esta norma.

b) Informar a la alta direccioén sobre el desempefio del sistema de gestion de la seguridad de la
informacion.

Para el establecimiento de los comités y roles necesarios para la gestion de la seguridad en RecycleSA,
asi como para la definicion de las responsabilidades de cada uno de ellos, se ha partido de la estructura
organizativa habitual que se describe en el manual de la asignatura Sistemas de Gestion de la Seguridad
de la Informacién [1], que forma parte del Master Interuniversitario en Seguridad de las TIC (MISTIC) [2],
adaptandolo a la estructura organizativa de RecycleSA.

Como resultado, se plantea la siguiente organizacion de la seguridad de la informacion de RecycleSA:

Nivel Organo/Departamento Aportacion/Implicacion Miembros

* CEO.

= Director Financiero.

= Director Senicios de Reciclaje de Acero.

= Director Senvcios de Reciclaje de Aluminio.
= Director Tecnologias de la Informacion.

= CEO.

= Director Financiero.

= Director Senicios de Reciclaje de Acero.

- . ., Vision estratégica
Comité de Direccion .
Aportacién de recursos

Liderazgo

Comité de L, . . - o -
Gestion del riesto = Director Senicios de Reciclaje de Aluminio.

Seguridad de la Informacion

Comunicacion . ; -
= Director Tecnologias de la Informacion.

= Responsable de Seguridad.
= Posibles invitados segun tematica.

Responsable de Coordinacién y Gestion )
. P L, . y i = Responsable de Seguridad.
Seguridad de la Informacion Lenguaje comun
= Director de Tecnologias de la Informacién.
Departamento de Implanta en los Sl los )
, L, . = Senice Managers.
Tecnologias de la Informacion controles de seguridad

= Proveedores de senvicio de TI.

Informa sobre los
Recursos Humanos cambios de personal y aplica
procedimientos disciplianarios

= Personal del departamento de Recursos
Humanos.

Colabora en definicion
Legal . = Personal del departamento de Legal.
de normas y politicas

Confidencialidad y = Personal de la organizacion

uso adecuado de los recursos = Personal de proveedores de senvcios con
acces a informacién de la organizacién

Personal general

Tabla 12. Estructura organizativa de la Seguridad de la Informacion
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La descripcién detalla de los comités y roles, asi como las responsabilidades de cada uno de ellos, se
describe en el Anexo G. Gestién de Roles y Responsabilidades de este documento.

En todo caso, de la estructura organizativa definida, cabe resaltar:

= Como se observa en la tabla anterior, dado el pequefio tamafio de RecycleSA, el Comité de
Seguridad esta formado basicamente por los mismos miembros que el Comité de Direccion, al
que se afiade el Responsable de Seguridad. Ademas, en funcién de la tematica tratada, se
podran afiadir miembros invitados, como puede ser el Director del Departamento Legal o de
Recursos Humanos

= El Responsable de Seguridad puede delegar algunas de sus funciones en otras personas, pero
continla siendo responsable de las mismas y debe seguir velando porque se realicen
correctamente.

= Puesto que buena parte de los servicios de Tl de RecycleSA se encuentran externalizados en
proveedores de servicio, éstos deben asumir las responsabilidades definidas para el
departamento de Tecnologias de la Informacién de RecycleSA. Los gestores de servicio del
departamento de Tl deben velar por el cumplimiento de dichas responsabilidades de los
proveedores de servicio que gestionan.
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3.7 METODOLOGIA DE ANALISIS DE RIESGOS

El analisis de riesgos es una parte fundamental en la implantacién de cualquier SGSI, que se debe
contemplar dentro del proceso global de gestion del riesgo. Existen multiples metodologias que permiten
abordar la realizacién del analisis de riesgos para la implantacion del SGSI y, de hecho, la norma
ISO/IEC 27001:2013 no impone ninguna metodologia concreta para ello.

Por ello podemos elegir cualquier metodologia o guia de buenas practicas o bien definir una propia que
esté acorde con las necesidades de la organizacion. En realidad, cualquier metodologia proporcionara
resultados similares si se aplica de forma correcta.

Para la implantacion del SGSI de RecycleSA se ha decidido utilizar la Metodologia MAGERIT[9]
elaborada por el Consejo Superior de Administracion Electrénica, ampliamente utilizada en las
administraciones publicas espafolas. Esta Metodologia persigue una aproximaciéon metédica que no deje
lugar a la improvisacion, ni dependa de la arbitrariedad del analista.

: 4.2. Mandato y
compromiso

A 4
4 3. Diserio del

/’ marco de trabajo _\

4.6. Mejora 4.4, Implementacion

dela
continua del marco £ ;
gestion de riesgos

45, Sequimiento (_/
T S———"

y revisién del marco

llustracion 10. ISO 31000 - Marco de trabajo para la gestidon de riesgos

La version actual de MAGERIT es la versién 3 se estructura en tres libros: "Método"[10], "Catalogo de
Elementos"[11] y "Guia de Técnicas"[12].

La descripcion de la metodologia de andlisis de riesgos de MAGERIT que se utilizar para la implantacion
del SGSI de RecycleSA se describe en el Anexo H. Metodologia de Anadlisis de Riesgos de este
documento, que basicamente resume los principios, conceptos y fases que se desarrollan en el libro | —
Método [10] que desarrolla la metodologia MAGERIT.

Adicionalmente, y aunque la metodologia Magerit no lo contempla, la norma ISO/IEC 27001, desde su
version de 2013 contempla, en el apartado 6.1.2.c)2) la necesidad de identificar a los propietarios de los
riesgos.

El propietario o duefio del riesgo es la persona o entidad con la responsabilidad para gestionar el riesgo,
y se adopta para dotar de autoridad a los encargados de tomar decisiones relacionadas con el
tratamiento de los riesgos de seguridad de la informacion.

El concepto de propietario del riesgo es, por tanto, diferente al de propietario del activo, que en la norma
ISO/IEC 27001:2013 sigue apareciendo, pero ya Unicamente en el control A.8.1.2 del Anexo A.

Es por todo ello que, en el analisis de riesgo que se realizara utilizando la metodologia Magerit, una vez

se identifiquen los riesgos a tratar, se contemplara también al propietario del riesgo para cumplir con los
requisitos de la norma ISO/IEC 27001:2013.
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3.8 DECLARACION DE APLICABILIDAD

La norma ISO/IEC 27001:2013 establece, en el apartado 6.1.3 de Tratamiento de riesgos de seguridad de
la informacion, la necesidad de elaborar una “Declaracién de Aplicabilidad” que contenga los controles
necesarios y la justificacion de las inclusiones, estén implementadas o no, de las exclusiones de los
controles del Anexo A.

La declaracion de aplicabilidad deberia incluir:

Control

Dominio del control: A5. Politicas de seguridad, A6. Organizacién de la seguridad,...
Aplica. Indicas si es necesaria la aplicacién del control o no.

Justificacién de la aplicabilidad del control.

Estado de implementacién del control.

Origen del control: analisis de riesgos, cumplimiento legal o normativo, requerimiento interno,...

En el Anexo I. Plantilla Declaracién de Aplicabilidad de este documento se recoge una posible plantilla a
utilizar para la declaracion de aplicabilidad.
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4 ANALISIS DE RIESGOS

4.1 INTRODUCCION

La gestion de riesgos es fundamental en la gestion de la seguridad de la informacion y, por ello, es una
pieza clave en la noma ISO/IEC 27001:2013. De hecho, ya en la introduccién de dicha norma se indica:

El sistema de gestidon de seguridad de la informacién preserva la confidencialidad, integridad y
disponibilidad de la informacion mediante la aplicacion de un proceso de gestién de riesgos y
otorga a las partes interesadas confianza sobre la adecuada gestion de los riesgos.

En el apartado 6.1 Acciones para tratar los riegos y oportunidades de la norma ISO 27001:2013, se
definen las directrices que marca la norma para dicha gestién de riesgos, aunque no se impone ninguna
metodologia para el analisis de riesgos.

En nuestro caso, como ya se ha indicado, se utilizara la Metodologia MAGERIT[9] elaborada por el
Consejo Superior de Administracion Electrénica, que describimos someramente en el Anexo H.
Metodologia de Andlisis de Riesgos y desarrollamos a continuacion para realizar el analisis de riesgos de
RecycleSA.
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4.2 INVENTARIO DE ACTIVOS

Tal como se detalla en el Anexo H. Metodologia de Andlisis de Riesgos de este documento, la
metodologia Magerit comienza por determinar los activos relevantes para la organizacion, su interrelacion
y su valor, en el sentido de qué perjuicio (coste) supondria su degradacion.

Para Magerit, segun se indica en el punto 3.1.1. del Libro 1 [10], un activo es:

Componente o funcionalidad de un sistema de informacién susceptible de ser atacado deliberada
0 accidentalmente con consecuencias para la organizacion. Incluye: informacién, datos, servicios,
aplicaciones (software), equipos (hardware), comunicaciones, recursos administrativos, recursos
fisicos y recursos humanos. [UNE 71504:2008]

Igualmente, la metodologia Magerit en su Libro 1 [10] establece que:
En un sistema de informacion hay 2 cosas esenciales:

= Lainformacion que maneja

= Los servicios que presta.

Estos activos esenciales marcan los requisitos de seguridad para todos los demas componentes del
sistema.

Subordinados a dicha esencia se pueden identificar otros activos relevantes:

= Datos que materializan la informacion.

= Servicios auxiliares gue se necesitan para poder organizar el sistema.

= Las aplicaciones informaticas (software) que permiten manejar los datos.

= Los equipos informaticos (hardware) y que permiten hospedar datos, aplicaciones y servicios.
= Los soportes de informacidon que son dispositivos de almacenamiento de datos.

= El equipamiento auxiliar que complementa el material informatico.

= Lasredes de comunicaciones que permiten intercambiar datos.

= Las instalaciones que acogen equipos informaticos y de comunicaciones.

= Las personas que explotan u operan todos los elementos anteriormente citados.

En base a todo ello, agruparemos los activos de RecycleSA en los grupos que mostramos en la siguiente
tabla, que refleja también el identificador que utilizaremos para cada tipo de activo:

Tipo Activo Identificador

Instalaciones L
Hardware HW
Aplicacién/Software SW
Datos/Informacién D
Redes de comunicacion COM
Senicios S
Soportes de informacién M
Equipamiento auxiliar AUX
Personal P

Tabla 13. Tipos de activo
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Tras el andlisis de los activos de RecycleSA, obtenemos la siguiente tabla, que refleja los activos que
contemplaremos para el analisis de riesgos, asi como su tipo, de acuerdo con la tabla anterior.

Tipo Activo ID Activo Activo
[L.1] CPD
Instalaciones [L.2] Sala Técnica Sede

[L] [L.3] Despacho Directivo
[L.4] Oficinas
[HW.1] Servidores hypervisor CPD
[HW.2] Firewall CPD
[HW.3] Swithes CPD
[HW.4] Servidores hypervisor Sedes
[HW.5] Switches/routers Sedes
[HW.6] Puntos de acceso Wifi
[HW.7] PCs usuarios
[HW.8] Portatiles usuarios
[HW.9] Dispositivos moviles corporativos
[HW.10] Dispositivos moviles personales
[HW.11] Teléfonos IPs
[SW.1] Software virtualizacion VMWare
[SW.2] Sistema operativos Windows Server
[SW.3] Sistema operativos Linux Server
[SW.4] Software backup: Veeam backup
[SW.5] Sistema operativo Windows 7
[SW.6] Sistema operativo Windows 10
[SW.7] Sistema operativo android
[SW.8] Sistema operativo |OS
[SW.9] Directorio Activo Microsoft
[SW.10] BBDD Microsoft SQL Server
Aplicaciones [SW.11] BBDD Oracle

[SW] [SW.12] Microsoft SCCM

[SW.13] Herramienta de ticketing: OTRS
[SW.14] Antivirus Symantec
[SW.15] Intranet corporativa
[SW.16] Web corporativa
[SW.17] SAP
[SW.18] Navision
[SW.19] Contaplus
[SW.20] Software puesto usuario: office 365, antivirus, acrobat
[SW.21] Aplicaciones Office 365: Correo, one drive, skype,...
[SW.22] Aplicaciones Sharepoint Office 365
[D.1] Servidores de ficheros corporativos
[D.2] Bases de datos ERPs: SAP, Navision, Contaplus
[D.3] Bases de datos RRHH
[D.4] LDAP: Directorio Activo Microsoft
[D.5] Copias de seguridad

Hardware
[HW]

Datos/Informacion

[D]
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[COM.1] Red internet
[COM.2] Red MPLS
[COM.3] Red local CPD
[COM.4] Red local sedes
[COM.5] Red wifi invitados sedes
[COM.6] Red wifi movilidad sedes (usuarios VIP)
[COM.7] Red wifi usuarios
[COM.8] Red telefoniaIP
[COM.9] Red telefonia mavil
[S.1] Servicio ERP
[S.2] Servicio correo
Servicios [S.3] Servicio de telefonia
[S] [S.4] Servicio de ficheros

[S.5] Servicio de acceso remoto
[S.6] Servicio de backup
Soportes de [M.1] Almacenamiento CPD
Informacidon [M.2] Almacenamiento Sedes

[M] [M.3] Memorias USB
[AUX.1] Sistema eléctrico
[AUX.2] Aire acondicionado Salas técnicas
[AUX.3] Sistemas antiincidencios
[AUX.4] Cableado LAN
[P.1] Personal Direccion: CEO, Auditor, Director Financiero
Personal [P.2] Personal Tl

[P] [P.3] Personal Proveedor Tl

[P.4] Resto de personal

Comunicaciones

(D]

Equipamiento
Auxiliar
[AUX]

Tabla 14. Activos

Cristobal Garrido Camargo Pagina 43 de 150



URB <1U0C {2

Elaboracion de Plan de Implementacion de la ISO/IEC 27001:2013 Universitat Autbnor - YNMPRPRFRTIY .o Rovien ik

deBarcelona

4.3 VALORACION DE LOS ACTIVOS

Una vez identificados los activos relacionados con la seguridad de la informacién, se les debe asignar un
valor.

Para la metodologia Magerit, la valoracién es la determinacion del coste que supondria recuperarse de
una incidencia que destrozara el activo. Entre los factores que Magerit indica que hay que considerar, se
encuentran:

= Coste de reposicion: adquisicion e instalacion.

= Coste de mano de obra (especializada) invertida en recuperar (el valor) del activo.

= Lucro cesante: pérdida de ingresos.

= Capacidad de operar: confianza de los usuarios y proveedores que se traduce en una pérdida de
actividad o en peores condiciones econémicas.

= Sanciones por incumplimiento de la ley u obligaciones contractuales.
= Dafio a otros activos, propios o ajenos.
= Dafio a personas.

= Dafios medioambientales.

La experiencia ha demostrado la conveniencia de utilizar métodos simples mediante tablas que permitan
identificar la importancia relativa de los diferentes activos.

Por ello utilizaremos la tipificacion del valor que se define en el libro 1ll de Magerit [12] y que se muestra
en la siguiente tabla.

ID Valoracién
MA Muy Alto
A Alto
M Medio
B Bajo

MB Muy Bajo

Tabla 15. Valoracién de activos
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4.4 DIMENSIONES DE LA SEGURIDAD

Ademas de la valoracion en si del activo que se describe en el apartado anterior, desde el punto de vista
de la seguridad, es necesario indicar el aspecto de la seguridad mas critico de cada activo.

Para ello se debe valorar cada una de las 5 dimensiones de la seguridad, que se detallan en la siguiente
tabla, tal como se describen en el punto 3. Dimensiones de valoracion del libro Il de Magerit[11].

Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que garantiza
la fuente de la que proceden los datos. [UNE 71504:2008]

Propiedad o caracteristica consistente en que la informacién ni se pone a disposicidn, ni se
revela a individuos, entidades o procesos no autorizados. [UNE-ISO/IEC 27001:2007]

Propiedad o caracteristica consistente en que el activo de informacidn no ha sido alterado de
manera no autorizada. [ISO/IEC 13335-1:2004]

Propiedad o caracteristica de los activos consistente en que las entidades o procesos autorizados
tienen acceso a los mismos cuando lo requieren. [UNE 71504:2008]

Propiedad o caracteristica consistente en que las actuaciones de una entidad pueden ser
imputadas exclusivamente a dicha entidad. [UNE 71504:2008]

[A] autenticidad

[C] confidencialidad
[I] integridad

[D] disponibilidad

[T] trazabilidad

Tabla 16. Dimensiones de la seguridad

La valoracion que se proporcione a cada activo en una determinada dimension se realizara en base al
perjuicio para la organizacion si el activo se ve dafiado en dicha dimension.

Dicha valoracién se realizara de manera cualitativa, utilizando la escala de 10 valores que se describe en
la siguiente tabla, segun se propone en el punto 4. Criterios de valoracion del libro Il de Magerit [11].

Valor Numérico Valor Criterio
10 Extremo Dafio extremadamente grave
9 Muy Alto Daiio muy grave
6-8 Alto Dafio Grave
3-5 Medio Dafio Importante
1-2 Bajo Dafio Menor
0 Despreciable Irrelevante a efectos practicos,

Tabla 17. Escala de valoracion de dimensiones de la seguridad
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4.5 TABLA RESUMEN DE LA SEGURIDAD

Realizado el andlisis y valoracion de los activos de RecycleSA para las distintas dimensiones y conforme
a las escalas descritas anteriormente, obtenemos la siguiente tabla de valoracion de los activos.

Aspectos criticos
C | D

Tipo Activo ID Activo Activo
CPD
Instalaciones . Sala Técnica Sede
[L] . Despacho Directivo
Oficinas
Servidores hypervisor CPD
Firewall CPD
Swithes CPD
Servidores hypervisor Sedes
Switches/routers Sedes
Puntos de acceso Wifi
PCs usuarios
Portatiles usuarios
Dispositivos moviles corporativos
Dispositivos moéviles personales
Teléfonos IPs

Hardware
[HW]

Software virtualizacion VMWare
Sistema operativos Windows Server
Sistema operativos Linux Server
Software backup: Veeam backup
Sistema operativo Windows 7
Sistema operativo Windows 10
Sistema operativo android
Sistema operativo 10S
Directorio Activo Microsoft
BBDD Microsoft SQL Server
Aplicaciones X BBDD Oracle

[sw] . Microsoft SCCM
Herramienta de ticketing: OTRS
Antivirus Symantec
Intranet corporativa
Web corporativa
SAP
Navision
Contaplus
Software puesto usuario: office 365, antivirus,
Aplicaciones Office 365: Correo, one drive, sk
Aplicaciones Sharepoint Office 365
Servidores de ficheros corporativos
Bases de datos ERPs: SAP, Navision, Contaplus|
Bases de datos RRHH
LDAP: Directorio Activo Microsoft
Copias de seguridad
[COM.1] Red internet
[COM.2] Red MPLS
[COM.3] Red local CPD
[COM.4] Red local sedes
[COM.5] Red wifi invitados sedes
[COM.6] Red wifi movilidad sedes (usuarios VIP)
[COM.7] Red wifi usuarios
[COM.8] Red telefonia IP
[COM.9] Red telefonia movil

Datos/Informacién

]

Comunicaciones

[D]

Servicio ERP
Servicio correo
Servicios X Servicio de telefonia
[S] ’ Servicio de ficheros

Servicio de acceso remoto
Servicio de backup

Soportes de . Almacenamiento CPD
Informacién b Almacenamiento Sedes
[M] . Memorias USB
B Sistema eléctrico
o Aire acondicionado Salas técnicas
Auxiliar " P "
Sistemas antiincidencios
lauxi Cableado LAN
Personal Direccién: CEO, Auditor, Director Fin.
Personal . Personal Tl
[P] . Personal Proveedor Tl
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Resto de personal

Tabla 18. Valoracién de activos
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4.6 ANALISIS DE AMENAZAS

Una vez identificados los activos de la organizacion, es necesario determinar las amenazas a las que se
encuentran expuestos, de manera que se pueda cuantificar la vulnerabilidad de los distintos activos a las
distintas amenazas.

Para realizar esta evaluaciéon con un enfoque metodoldgico adecuado, es conveniente utilizar tablas con
las amenazas mas comunes. En concreto, Magerit, en el apartado 5 del libro Il [11], define un catalogo de

amenazas, en el que se describen las amenazas para cada tipo de activo y las dimensiones de seguridad
a las que afecta.

Este catalogo clasifica las amenazas en los grupos que se describen en la siguiente tabla::

Grupo Identificador

Desastres Naturales [N]
De origen Industrial [n
Errores y fallos no intencionados [E]
Ataques Intencionados [A] )

Tabla 19. Grupos de amenazas Magerit

El detalle de las amenazas que se incluyen en cada grupo se muestra en el Anexo J. Tabla de amenazas
Magerit

Para cada amenaza se debe tipificar su probabilidad. Es habitual modelarla como frecuencia de
ocurrencia. En nuestro caso utilizaremos 5 posibles valores, correspondientes a la frecuencia que se
muestra en la siguiente tabla

[») Vulnerabiliad Frecuencia
MA Muy Alta A diario

A Alta Mensualmente
M Media Cada 6 meses

B Baja Cada afio
MB Muy Baja Cada 5 afios

Tabla 20. Tipificacién de frecuencias de amenazas

Adicionalmente se debe tipificar la degradacién que provoca cada amenaza en las distintas dimensiones
de cada activo. Para ello utilizaremos la tabla de valoracién de impactos que figura en el manual de la
asignatura SGSI[1], en el capitulo de Analisis de riesgos.

Impacto ID Valor
Muy Alto MA 100%
Alto A 75%
Medio M 50%
Bajo B 20%
Muy Bajo MB 5% J

Tabla 21. Valoracion de impactos de amenazas
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A partir de esta modelizacion de probabilidad e impacto se obtiene la tabla que muestra la valoracién de
cada amenaza para los distintos grupos de activos, que se incluye en el Anexo K. Tabla de analisis
amenazas/activos de este documento.

De dicho analisis obtenemos los impactos maximos para cada uno de los grupos de activos de la
organizacién, que se muestran en la siguiente tabla:

Activo A C | D) T
Aplicacién/Software [SW] 75% 100% 100% 100%
Datos/Informacién [D] 100% 100% 100% 100% 100%
Equipamiento auxiliar [AUX] 20% 20% 100%
Hardware [HW] 100% 50% 100%
Instalaciones [L] 20% 20% 100%
Personal [P] 75% 20% 100%
Redes de comunicacion [COM]  75% 100% 75% 100%
Servicios [S] 75% 75% 75% 100% 75%
Soportes de informacion [M] 100% 50% 100% 4

Tabla 22. Escala de valoracion de dimensiones de la seguridad

4.7 IMPACTO POTENCIAL
A partir del impacto identificado en la tabla anterior para cada grupo de activos, podemos obtener una

tabla resumen con el impacto potencial que puede suponer para la organizacién la materializacién de las
distintas amenazas sobre cada activo.

El impacto potencial, para cada una de las dimensiones, se calcula de la siguiente manera:

Impacto potencial = Valor del activo x Valor del impacto de la amenaza
Para el célculo del impacto potencial no se tiene en cuenta posibles contramedidas y su resultado nos
permitird extraer valores de referencia que nos ayuden a priorizar los planes de accion a ejecutar.

La tabla resultante obtenida es la siguiente:
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Aspectos criticos
C | D

Impacto Impacto potencial
C 1 D T A C 1 D
0% 20% 20% 100% 0% | 0,00 1,80 1,80 10,00 0,00
0% 20% 20% 100% 0% | 0,00 1,40 1,40 10,00 0,00
0% 20% 20% 100% 0% | 0,00 1,80 1,60 7,00 0,00
0% 20% 20% 100% 0% | 0,00 1,20 1,40 7,00 0,00
0% 100% 50% 100% 0% | 0,00 9,00 4,50 9,00 0,00
0% 100% 50% 100% 0% | 0,00 9,00 4,50 9,00 0,00
0% 100% 50% 100% 0% | 0,00 7,00 4,50 9,00 0,00
0% 100% 50% 100% 0% | 0,00 7,00 3,50 7,00 0,00
0% 100% 50% 100% 0% | 0,00 6,00 3,50 7,00 0,00
0% 100% 50% 100% 0% | 0,00 6,00 2,50 3,00 0,00
0% 100% 50% 100% 0% | 0,00 7,00 2,50 5,00 0,00
0% 100% 50% 100% 0% | 0,00 7,00 2,50 5,00 0,00
0% 100% 50% 100% 0% | 0,00 6,00 2,00 3,00 0,00
0% 100% 50% 100% 0% | 0,00 6,00 2,00 3,00 0,00
0% 100% 50% 100% 0% | 0,00 2,00 1,00 3,00 0,00
75% 100% 100% 100% 0% | 6,00 8,00 8,00 9,00 0,00
75% 100% 100% 100% 0% | 6,00 8,00 8,00 800 0,00
75% 100% 100% 100% 0% | 5,25 8,00 7,00 6,00 0,00
75% 100% 100% 100% 0% | 6,00 9,00 8,00 2,00 0,00
75% 100% 100% 100% 0% | 4,50 7,00 4,00 7,00 0,00
75% 100% 100% 100% 0% | 4,50 7,00 4,00 7,00 0,00
75% 100% 100% 100% 0% | 3,75 6,00 3,00 3,00 0,00
75% 100% 100% 100% 0% | 3,75 7,00 3,00 3,00 0,00
75% 100% 100% 100% 0% | 4,50 6,00 9,00 9,00 0,00
75% 100% 100% 100% 0% | 5,25 8,00 8,00 6,00 0,00
75% 100% 100% 100% 0% | 525 8,00 8,00 800 0,00
75% 100% 100% 100% 0% | 3,75 6,00 4,00 6,00 0,00
75% 100% 100% 100% 0% | 3,75 6,00 4,00 8,00 0,00
75% 100% 100% 100% 0% | 2,25 3,00 5,00 7,00 0,00
75% 100% 100% 100% 0% | 5,25 800 7,00 7,00 0,00
75% 100% 100% 100% 0% | 525 6,00 9,00 6,00 0,00
75% 100% 100% 100% 0% | 6,00 9,00 8,00 8,00 0,00
75% 100% 100% 100% 0% | 6,00 9,00 8,00 800 0,00
75% 100% 100% 100% 0% | 4,50 7,00 6,00 5,00 0,00
75% 100% 100% 100% 0% | 2,25 7,00 5,00 5,00 0,00
75% 100% 100% 100% 0% | 4,50 8,00 5,00 7,00 0,00
75% 100% 100% 100% 0% | 525 800 6,00 7,00 0,00
100% 100% 100% 100% 100%| 8,00 9,00 8,00 7,00 6,00
100% 100% 100% 100% 100%| 9,00 9,00 9,00 8,00 8,00
100% 100% 100% 100% 100%| 9,00 9,00 8,00 8,00 8,00
100% 100% 100% 100% 100%| 7,00 7,00 8,00 9,00 7,00
100% 100% 100% 100% 100%| 7,00 9,00 7,00 3,00 7,00
75% 100% 75% 100% 0% | 5,25 8,00 6,00 9,00 0,00
75% 100% 75% 100% 0% | 5,25 8,00 6,00 8,00 0,00
75% 100% 75% 100% 0% | 6,00 9,00 6,75 9,00 0,00
75% 100% 75% 100% 0% | 4,50 7,00 5,25 7,00 0,00
75% 100% 75% 100% 0% | 1,50 3,00 2,25 3,00 0,00
75% 100% 75% 100% 0% | 2,25 3,00 2,25 4,00 0,00
75% 100% 75% 100% 0% | 2,25 7,00 2,25 5,00 0,00
75% 100% 75% 100% 0% | 0,00 0,00 1,50 7,00 0,00
75% 100% 75% 100% 0% | 0,00 0,00 1,50 8,00 0,00
75% 75% 75% 100% 75% | 6,00 6,75 6,75 8,00 5,25
75% 75% 75% 100% 75% | 5,25 6,75 6,00 9,00 5,25
75% 75% 75% 100% 75% | 0,00 2,25 0,00 8,00 0,00
75% 75% 75% 100% 75% | 5,25 6,00 6,00 7,00 5,25
75% 75% 75% 100% 75% | 4,50 6,00 4,50 6,00 4,50
75% 75% 75% 100% 75% | 6,00 6,75 6,00 6,00 6,00
0% 100% 50% 100% 0% | 0,00 9,00 4,50 9,00 0,00
0% 100% 50% 100% 0% | 0,00 7,00 3,50 7,00 0,00
0% 100% 50% 100% 0% | 0,00 6,00 1,50 2,00 0,00
0% 20% 20% 100% 0% | 0,00 0,00 1,60 9,00 0,00
0% 20% 20% 100% 0% | 0,00 0,00 1,40 6,00 0,00
0% 20% 20% 100% 0% | 0,00 0,00 1,60 800 0,00
0% 20% 20% 100% 0% | 0,00 0,00 1,20 9,00 0,00
0% 75% 20% 100% 0% | 0,00 0,00 0,00 9,00 0,00
0% 75% 20% 100% 0% | 0,00 0,00 0,00 8,00 0,00
0% 75% 20% 100% 0% | 0,00 0,00 0,00 7,00 0,00
0% 75% 20% 100% 0% | 0,00 0,00 0,00 3,00 0,00

Tipo Activo ID Activo

CPD
Instalaciones . Sala Técnica Sede

[L] . Despacho Directivo
Oficinas
[HW.1] Servidores hypervisor CPD
[HW.2]  Firewall CPD
[HW.3]  Swithes CPD
[HW.4] Servidores hypervisor Sedes
[HW.5] Switches/routers Sedes
[HW.6] Puntos de acceso Wifi
[HW.7]  PCs usuarios
[HW.8] Portatiles usuarios
[HW.9] Dispositivos moéviles corporativos
[HW.10] Dispositivos moéviles personales
[HW.11] Teléfonos IPs
Software virtualizacion VMWare
Sistema operativos Windows Server
Sistema operativos Linux Server
Software backup: Veeam backup
Sistema operativo Windows 7
Sistema operativo Windows 10
Sistema operativo android
Sistema operativo 10S
Directorio Activo Microsoft
BBDD Microsoft SQL Server
Aplicaciones R BBDD Oracle

[sw] X Microsoft SCCM

Herramienta de ticketing: OTRS
Antivirus Symantec
Intranet corporativa
Web corporativa
SAP
Navision
Contaplus
Software puesto usuario: office 365, antivirus,
Aplicaciones Office 365: Correo, one drive, sk
Aplicaciones Sharepoint Office 365
Servidores de ficheros corporativos
Bases de datos ERPs: SAP, Navision, Contaplus|
Bases de datos RRHH
LDAP: Directorio Activo Microsoft
Copias de seguridad

Red internet
Red MPLS
Red local CPD

o Red local sedes
Comunicaciones

[D]

Red wifi invitados sedes

Red wifi movilidad sedes (usuarios VIP)
Red wifi usuarios

Red telefonia IP

Red telefonia moévil

Servicio ERP

Servicio correo

Servicio de telefonia

Servicio de ficheros

Servicio de acceso remoto
Servicio de backup
Almacenamiento CPD

[M.2] Almacenamiento Sedes

[M.3] Memorias USB

[AUX.1] Sistema eléctrico

[AUX.2] Aire acondicionado Salas técnicas
[AUX.3] Sistemas antiincidencios

[AUX.4] Cableado LAN

[P.1] Personal Direccion: CEO, Auditor, Director Fin
[P.2] Personal Tl

[P.3] Personal Proveedor Tl

[P.4] Resto de personal

Soportes de
Informacién
[M]

Personal

[P]
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Tabla 23. Valoracion de impacto potencial sobre cada activo
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4.8 NIVEL DE RIESGO ACEPTABLE Y RIESGO RESIDUAL

Una vez determinado el impacto potencial de cada activo estamos en condiciones de determinar el
riesgo, que podemos calcular como:

Nivel de riesgo = Impacto potencial x frecuencia de la amenaza.

En nuestro andlisis de riesgos utilizaremos escalas cualitativas, tanto para el impacto como para la
frecuencia y el riesgo, tal como se describe en el apartado 2.1 Analisis mediante tablas del libro IIl de
Magerit [12].

En concreto, utilizaremos los valores ya definidos en la Tabla 20. Tipificacion de frecuencias de
amenazas y en la Tabla 21. Valoraciéon de impactos de amenazas para la frecuencia e impacto. Para la
valoracion cualitativa del riesgo utilizaremos la siguiente escala:

Muy Alto
Alto
Medio
Bajo

Muy Ba'!o

Tabla 24. Escala de riesgos

En este modelo la combinacién de impacto y frecuencia nos determina el riesgo conforme a lo establecido
en la siguiente tabla:

Muy Alta Alta Media Baja Muy Baja

MA A MB
Muy Alto MA
Alto A
Medio M A A
Bajo B M M
Muy Bajo MB B B

Tabla 25. Célculo de riesgo en base a impacto y frecuencia

La Direccién de RecycleSA debera decidir el nivel de riesgo que considera aceptable, de manera que
aguellos que tengan un nivel aceptable no se trataran. Los riesgos que, sin embargo, se tipifiquen con un
nivel superior al aceptable deberan ser reducidos mediante el establecimiento de los controles y medidas
necesarias.

Para ello se debera identificar el responsable de cada riesgo que debera tomar todas las medidas
necesarias para el correcto tratamiento del riesgo.

Una vez se establezcan las medidas de salvaguarda, los niveles de riesgo se reduciran, a lo que
denominamos riesgo residual. El calculo de dicho riesgo residual es sencillo, ya que sélo cambia la
magnitud de la degradacion y la probabilidad de ocurrencia de la amenaza, pero no cambian ni los activos
ni sus dependencias.
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4.9 RESULTADOS

En la siguiente tabla se muestra el resultado del andlisis de riegos para los distintos activos, segun el
modelo establecido en el apartado anterior.

Tipo Activo

Instalaciones

[

Aplicaciones
[sw]

Comunicaciones

[D]

Soportes de
Informacion
M]

Personal

[P]

ID Activo

CPD
Sala Técnica Sede

Impacto potencial

C

1
1,80
1,40

D
10,00
10,00

T

A

4k
@ |

C

<=
o ©

D

Impacto potencial (cualitativo)

T

Frecuencia

Riesgo

MA B

MA B

Despacho Directivo 1,60 7,00 MB MB M B

. Oficinas 1,40 7,00 MB  MB M B
[HW.1] Servidores hypervisor CPD 0,00 9,00 4,50 9,00 0,00 MB A M A MB A B A B
[HW.2]  Firewall CPD 0,00 9,00 450 900 000l MB A M A MB A e VAl ~ WA s
[HW.3] Swithes CPD 0,00 7,00 450 900 000/l M8 M ™M A MB A B A A WM s
[HW.4] Servidores hypervisor Sedes 0,00 7,00 3,50 7,00 0,00l MB M B M MB A B A M A B
[HW.5] Switches/routers Sedes 0,00 6,00 3,50 7,00 000 MB M B M MB A B A M A B
[HW.6]  Puntos de acceso Wifi 0,00 600 250 3,00 000 VB M B B MB A B A M M B
[HW.7]  PCs usuarios 0,00 7,00 250 500 000l M8 M B M MB A B A M A B
[HW.8] Portatiles usuarios 0,00 7,00 250 500 0,00 VB M B M  MB A B A M A B
[HW.9] Dispositivos mdviles corporativos 0,00 600 200 3,00 000|] MB ™M MB B MB A B A B M B
[HW.10] Dispositivos moéviles personales 0,00 6,00 2,00 3,00 0,00l MB M MB B MB A B A B M B
[HW.11] Teléfonos IPs 0,00 2,00 1,00 300 000l M8 MB MB B WMB A B B B M B
Software virtualizacion VMWare 600 800 800 900 0,00 M A A A MB A A IMA MA MA B |
Sistema operativos Windows Server 600 800 800 800 0,00l M A A A MB A AlMA MA MA B
Sistema operativos Linux Server 525 800 700 600 000l M A M M MB A AN A A~ B
Software backup: Veeam backup 600 9,00 800 200 000l M A A MB MB A A INAVA 5 s
Sistema operativo Windows 7 4,50 7,00 4,00 7,00 0,00 M M B M MB A A A M A B
Sistema operativo Windows 10 450 7,00 400 7,00 0,00 M M B M MB A A A M A B
Sistema operativo android 3,75 600 3,00 3,00 000| B M B B MB A M A M M B
Sistema operativo 10S 375 7,00 300 300 000l B M B B MB A M A M M B
Directorio Activo Microsoft 450 600 9,00 900 000l M M A A MB A A A INAVA =
BBDD Microsoft SQL Server 525 800 800 600 0,00l M A A M MB A A NABVA ~ s
BBDD Oracle 525 800 800 800 000l M A A A M8 A AlvMA MA MA B
Microsoft SCCM 375 600 400 600 000] B M B M MB A M A M A B
Herramienta de ticketing: OTRS 3,75 6,00 4,00 800 0,00| B M B A MB A M A M - B
Antivirus Symantec 2,25 300 500 700 000] B B M M MB A M M A A B
Intranet corporativa 525 800 700 700 000l M A M M M8 A AN A~ A~ 8
Web corporativa 525 600 900 600 000l M M A M MB A A AN »~ 8
SAP 600 9,00 800 800 0,00l M A A A MB A AlMA MA MA B
Navision 600 900 800 800 0,00l M A A A MB A AlMA MA MA B
Contaplus 450 7,00 600 500 000l M M ™M M MB A A A A A B
Software puesto usuario: office 365, antivirus,| 2,25 7,00 500 500 0,00| B M M M MB A M A A A B
Aplicaciones Office 365: Correo, one drive, sky| 4,50 8,00 500 7,00 0,00 M A M M MB A A - A A B
Aplicaciones Sharepoint Office 365 525 800 600 7,00 000 M A M M MB A A A A B
Servidores de ficheros corporativos 800 9,00 800 7,00 600| A A A M M A A A

Bases de datos ERPs: SAP, Navision, Contaplus| 9,00 9,00 9,00 800 800| A A A A A A

Bases de datos RRHH 9,00 900 800 800 800 A A A A A A
LDAP: Directorio Activo Microsoft 7,00 700 800 900 700l M M A A ™ A A A INAVA A
Copias de seguridad 7,00 9,00 7,00 3,00 700 M A M B M A A A M A
Red internet 525 800 600 900 000l M A M A MB A A A B
Red MPLS 525 800 600 800 000 M A M A MB A A A A~ WA s
Red local CPD 600 900 675 900 0,00l M A M A MB A A A ~ VA s
Red local sedes 450 7,00 525 7,00 0,00l M M M M MB A A A A A B
Red wifi invitados sedes 1,50 3,00 225 300 000l MM B B B MB A B M M M B
Red wifi movilidad sedes (usuarios VIP) 2,25 3,00 2,25 4,00 000| B B B B MB A M M M M B
Red wifi usuarios 225 700 225 500 000l B M B M MB A M A M A B
Red telefonia IP 0,00 000 1,50 7,00 0,00/ MB MB MB M MB A B B B A B
Red telefonia mévil 0,00 0,00 1,50 800 000/ MB MB MB A MB A B B B B
Servicio ERP 600 675 675 800 525| M M M A M A A A A A
Servicio correo 525 675 600 900 55| M M M A M A A A A A A
Servicio de telefonia 0,00 225 000 800 000/ MB B MB A MB A B ~m B VA s
Servicio de ficheros 525 600 600 700 55| M M M M M A A A A A A
Servicio de acceso remoto 4,50 6,00 4,50 6,00 450 M M M M M A A A A A A
Servicio de backup 600 675 600 600 600/l M M M M M A A A A A A
Almacenamiento CPD 0,00 9,00 450 900 000 M8 A M A MB A B A B
Almacenamiento Sedes 0,00 7,00 3,50 7,00 0,00l MB M B M MB A B A M A B
Memorias USB 0,00 600 1,50 2,00 000 M8 M ~MB MB MB A B A B B B
Sistema eléctrico 0,00 0,00 160 9,00 0,00] MB MB MB A MB A B 8 & DVAN B |
Aire acondicionado Salas técnicas 0,00 0,00 1,40 600 000l MB MB MB M MB A B B B A B
Sistemas antiincidencios 000 000 1,60 800 0,00 ME MB MB A MB A 8 8 5B WA s
Cableado LAN 0,00 0,00 1,20 9,00 000 M8 MB MB A MB A B B B B
Personal Direccion: CEO, Auditor, Director Find 0,00 0,00 0,00 9,00 0,00f MB MB MB A MB A B B B B
Personal TI 0,00 0,00 0,00 800 000/l M8 MB MB A MB A B 8 B VWA s
Personal Proveedor TI 0,00 0,00 0,00 700 000l M8 ™MB MB M MB A B B B A B
Resto de personal 0,00 0,00 0,00 3,00 000 M8 MB MB B MB A B B B M B

Tabla 26.

Cristébal Garrido Camargo

Estimacion de riesgos

Pagina 51 de 150



URB <1U0C {2

Elaboracion de Plan de Implementacion de la ISO/IEC 27001:2013 Universitat Autbnor - YNMPRPRFRTIY .o Rovien ik

deBarcelona

Del analisis de la tabla anterior, podemos concluir que:

= Ladimensidn que se ve afectada por mayor riesgo es la confidencialidad
= La mayor parte de los activos tienen alguna dimension con riesgo alto o muy alto.

= Los grupos de activos con riesgos mas altos son: datos, software comunicaciones y servicios.
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5 PROPUESTAS DE PROYECTOS

5.1 INTRODUCCION

En base al analisis realizado en los apartados anteriores, se proponen una serie de proyectos que deben
ayudar a mitigar el riesgo actual de la organizacion.

Para la eleccion de los proyectos tendremos en cuenta fundamentalmente el analisis de riesgos, las
amenazas detectadas previamente y el analisis diferencial realizado al inicio de este trabajo.

Ademas, se ha tenido en cuenta que los recursos de RecycleSA en el ambito de la IT y la seguridad de la
Informacién son reducidos, por lo que se deben plantear proyectos realistas y abordables con los
recursos disponibles.

Por otro lado, RecycleSA aborda sus presupuestos anualmente, por lo que se plantean proyectos para su
ejecucidn en un espacio temporal de aproximadamente un afio.

En base a todo ello, se proponen 10 proyectos que cubriran tanto cambios tecnoldgicos, que ayuden a
mejorar la seguridad, como proyectos para mejorar la organizacion de los procesos de gestion de
RecycleSA y se alineen con la ISO/IEC 27001:2013 y las mejoras practicas que define la ISO/IEC
27002:2013.

La siguiente tabla muestra dichos proyectos:

Ambto ID Proyecto
PRY1 Migracion infraestructura CPD a modelo laaS
PRY2 Securizacioén dispositivos portéatiles
PRY3 Eliminacion infraestructura de servidores sedes

PRY4 Implantacién solucion MDM
PRY5 Politicas de seguridad

PRY6 Plan de Formacion
PRY7 Politica de dispositivos moviles
PRY8 Politica y auditoria de control de accesos

PRY9 Plan de continuidad de negocio
PRY10 Procedimientos de gestion de incidentes de seguridad

Tabla 27. Proyectos Propuestos.

En los siguientes apartados se describen en detalle cada uno de esos proyectos, su planificacion global y
los resultados que se esperan conseguir con su ejecucion.
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5.2 PROYECTOS DE AMBITO TECNOLOGICO

A continuacion se describen diversos proyectos tecnoldégicos que se proponen para la mejora de la
seguridad de ReycleSA.

Es de notar que, durante la realizacién de este TFM, RecycleSA ha abordado un proyecto para la
migracién a la nube de su infraestructura de servidores. Dadas las implicaciones y mejoras que este
proyecto supondrd para el SGSI, se refleja en este apartado de propuestas de mejoras, pues
posteriormente se contemplara su impacto en el SGSI.

Igualmente RecycleSA abordé hace algun tiempo la implantacion de una solucion MDM para la gestion de
sus dispositivos moviles. Sin embargo, debido a consideraciones de tipo legal, aliin no se ha puesto en
marcha. Consideramos que es muy importante para la mejora del SGSI su implantacién efectiva cuanto
antes, por lo que también se refleja en este documento.

PRY1 Migracion infraestructura CPD a modelo laaS

Objetivos Migrar toda la infraestructura del CPD principal de RecycleSA a infraestructura en la
nube.

Como se mostraba en el apartado 2.2.5 Infraestructura tecnoldgica de este
documento, RecycleSA mantiene actualmente su infraestructura de servidores en un
Datacenter contratado al efecto.

El hardware de servidores, almacenamiento y comunicaciones es propiedad de
RecycleSA y aloja una infraestructura de virtualizacién basada en VMWare.

La gestion y administracion de todos estos elementos (hardware y software) es
responsabilidad directa de RecycleSA, que lo gestiona a través de un proveedor de
servicio contratado al efecto.

Descripcion

Igualmente toda la gestibn de compra y mantenimiento en garantia de todos los
elementos es responsabilidad de RecycleSA.

Con este proyecto se pretende pasar la gestion del CPD a un modelo laaS del
fabricante Microsoft, que se encargara de proveer y gestionar toda la infraestructura
necesaria.

Con ello se garantiza unos muy altos niveles de disponibilidad que dificilmente se
pueden conseguir para el hardware y las instalaciones con medios propios, que
como se ha visto, mantienen actualmente un riesgo muy alto.

= Anadlisis de la infraestructura de servidores actual
= Anadlisis de las relaciones entre los distintos servidores
=  Andlisis de los cambios de comunicaciones necesarios

= Andlisis de los distintos mecanismos de migracion en funcion de la tipologia
de servidores a migrar: SSOO, BBDD,....

Actividades = Definicién de plan de migracién

=  Preparacion de infraestructura de comunicaciones

= Realizacion de piloto de migracién

= Ejecucion de la migracién segun planificacion previa

= Adecuacion de documentacion y procesos del SGSI a nueva infraestructura
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= Al15.1.1 Politica de seguridad de la informacién en las relaciones con los
proveedores.

= A15.1.2 Requisitos de seguridad en contratos con terceros.

= Al15.1.3 Cadena de suministro de tecnologia de la informacién y de las
comunicaciones.

= A15.2.1 Control y revision de la provision de servicios del proveedor.
Controles

: = Al5.2.2 Gestion de cambios en la provision del servicio del proveedor.
relacionados

= Al16.1.1 Responsabilidades y procedimientos.
= Al7.1.1 Planificacion de la continuidad de la seguridad de la informacion.
= Al7.1.2 Implementar la continuidad de la seguridad de la informacion.

= A17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad
de la informacion.

= A17.2.1 Disponibilidad de los recursos de tratamiento de la informacion

= [L1] CPD

= [HW.1] Servidores hypervisor CPD

= [HW.2] Firewall CPD

= [HW.3] Swithes CPD

= [SW.1] Software virtualizacion VMWare
= [SW.2] Sistema operativos Windows Server
= [SW.3] Sistema operativos Linux Server
= [SW.4] Software backup: Veeam backup
= [SW.9] Directorio Activo Microsoft

= [SW.10] BBDD Microsoft SQL Server

= [SW.11] BBDD Oracle

= [SW.12] Microsoft SCCM

= [SW.13] Herramienta de ticketing: OTRS
= [SW.14] Antivirus Symantec

Activos
involucrados

= [SW.15] Intranet corporativa

= [SW.16] Web corporativa

= [SW.17] SAP

= [SW.18] Navision

=  [SW.19] Contaplus

= [SW.21] Aplicaciones Office 365: Correo, one drive, skype,...
= [SW.22] Aplicaciones Sharepoint Office 365
= [COM.3] Red local CPD

= [M.1]] Almacenamiento CPD

= [AUX.1] Sistema eléctrico

= [AUX.2] Aire acondicionado Salas técnicas

= [AUX.3] Sistemas antiincidendios

= [AUX.4] Cableado LAN
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Riesgos a =  [D] disponibilidad
mitigar

Asociados a la Seguridad de la Informacion:
= Mejora en la disponibilidad de los servicios que aloja: fabricantes como
Microsoft ofrecen una disponibilidad que dificilmente se conseguird con
medios propios.

= Mejoras en la disponibilidad de los sistemas auxiliares que proporcionan los
CPDS de grandes fabricantes: Sistema eléctrico, aire acondicionado,
sistemas anti-incendios, etc.

= Mejoras en las soluciones de backup que se proporciona también como

servicio.
Beneficios Otros Beneficios:
= Eliminacion de inversion para renovacion de infraestructura hardware de
servidores

= Disminucion de costes globales

= Reduccion de gestiébn compras a cargo de RecycleSA, que ya no debera
gestionar la compra de todos los elementos hardware y de software de
virtualizacion del CPD.

= Disminucion en la gestion de toda la infraestructura contratada ahora como
un servicio (laaS), liberando al departamento IT

= Mejoras globales en la percepcion del servicio por parte de los usuarios.

_Planificacion BRI

El cambio de modelo de servicio de la infraestructura de CPD conlleva un cambio en
el modelo de costes que van mucho mas alla del propio proyecto de implantacion y
puesta en marcha:

= Eliminaciéon de compra y/o renovacion de hardware

= Eliminaciéon de compra y /o renovacion de software de virtualizacion
= Administracion y gestion de toda la infraestructura

= Nuevas necesidades de lineas de comunicacion

Es por ello una valoracion econémica muy compleja. En todo caso, RecycleSA ya
ha abordado la implantacion de este proyecto y, por tanto, su valoracion, que se ha
dejado fuera de este TFM.

Tabla 28. PRY1. Migracion infraestructura CPD a modelo laaS.

PRY2 Securizacion dispositivos portatiles

Objetivos Implantacion de politicas de securizacion de los dispositivos portatiles.

Aunque RecicleSA ha implantado mecanismos de cifrados para todos sus
portatiles, mejorando por tanto la confidencialidad de sus datos, mantiene una
politica de seguridad para los puestos de trabajo que distingue claramente entre
PCs y portatiles.

Descripcién
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En los PCs los usuarios no son administradores del sistema. Sin embargo, en los
portatiles todos los usuarios si son administradores, debido a que se considera que
pueden necesitar realizar tareas que requieren privilegios de administracién cuando
no estan en la red corporativa y, por tanto, no disponen de soporte remoto.

Con este proyecto se eliminaria los privilegios de administracién de los usuarios de
portatiles para mejorar la seguridad de los mismos y mantener homogénea la
plataforma de puesto de usuario, con las ventajas que esto tiene para su correcta
administracion y gestion.

= Analisis de los requerimientos de los aplicativos corporativos.
= Analisis de las necesidades especificas de los usuarios.

= Definicibn de mecanismos para la instalacion de software por parte de los
usuarios.

Actividades = Disefio de las politicas necesarias en el Directorio Activo.

= Disefio de plan de comunicacion a los usuarios: refuerzo en concienciacion
en seguridad de los usuarios.

= Planificacién del proyecto.

= Ejecucion del proyecto.

= A9.4.4 Uso de utilidades con privilegios del sistema.

= A11.2.6 Seguridad de los equipos fuera de las instalaciones
Controles = Al12.2.1 Controles contra el codigo malicioso.
relacionados = A12.5.1 Instalacién del software en explotacion.
= Al2.6.1 Gestion de las vulnerabilidades técnicas.

= A12.6.2 Restriccion en la instalacion de software.

Activos = [HW.8] Portétiles usuarios
Jinvolucrados

= [C] confidencialidad
Riesgos a = [l] integridad

Mitigar = [D] Disponibilidad

Asociados a la Seguridad de la Informacion:
= Mejora de la disponibilidad de los puestos de trabajo.

= Mejora en la confidencialidad e integridad, al impedir que los usuarios
accedan a perfiles de otros usuarios de los portatiles.

=  Limitaciéon de la instalacién de malware.

Beneficios

Otros Beneficios:
= Homogenizacién de la plataforma de puesto de usuario.

= Reduccion de la tasa de incidencias del puesto de trabajo.
= Mejora de la productividad de los usuarios.
= Minimizar instalacion de software no corporativo

= Limitar problemas de licenciamiento

_Planificacion BERUEEES
Coste Se estima un coste aproximado de 9.000 €

Tabla 29. PRY2. Securizacion dispositivos portéatiles.
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PRY3 Eliminacion infraestructura de servidores sedes

Eliminar, en la medida de lo posible, la infraestructura de servidores existente en las
diversas sedes de RecycleSA.

Objetivos

Como se describe en el apartado 2.2.5.5 Infraestructura de Servidores de este
documento, RecycleSA mantiene multiples servidores distribuidos en las distintas
sedes. Estos servidores proporcionan fundamentalmente servicios de ficheros.

El mantenimiento de dicha infraestructura en sus correspondientes salas técnicas
provoca diversos problemas para su gestion y mantenimiento de seguridad, como
pueden ser:

= Control de acceso a dichas salas técnicas.

= Disponibilidad de la infraestructura.
Descripcion = Mantenimiento de backups.
=  Gestion remota.

Tanto desde el punto de vista de la gestion como de la seguridad, es conveniente
adoptar una solucién de servicio de ficheros centralizada, que se debe abordar en
este proyecto.

El proyecto debe tener en cuenta diversas opciones tecnoldgicas, como puede ser la
utilizacion de los servicios que ofrece Office 365, ya contratado por RecycleSA,
relativos al servicio de ficheros.

= Andlisis de las necesidades de cada sede.

= Andlisis de alternativas.

. . =  Andlisis de necesidades de comunicaciones.
Actividades

= Disefio de solucién en la nube
=  Formacioén a los usuarios

= Migracion de datos a la nube

= A11.1.2 Controles fisicos de entrada.

= A11.2.1 Emplazamiento y proteccion de equipos.

= Al1l.2.2 Instalaciones de suministro.

= A12.3.1 Copias de seguridad de la informacion.

Controles = A16.1.1 Responsabilidades y procedimientos.

TR REITMELITS = Al7.1.1 Planificacion de la continuidad de la seguridad de la informacion.
= Al7.1.2 Implementar la continuidad de la seguridad de la informacion.

= Al7.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad
de la informacion.

= A17.2.1 Disponibilidad de los recursos de tratamiento de la informacion

= [L.2] Sala Técnica Sede
Activos = [HW.4] Servidores hypervisor Sedes
involucrados = [HW.5] Switches/routers Sedes

= [D.1] Servidores de ficheros corporativos
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= [SW.1] Software virtualizacion VMWare

= [SW.2] Sistema operativos Windows Server
= [M.2] Almacenamiento Sedes

= [AUX.1]Sistema eléctrico

= [AUX.2]Aire acondicionado Salas técnicas

= [AUX.3]Sistemas antiincidencios

= [AUX.4]Cableado LAN

= [D] disponibilidad

Riesgos a = [C] confidencialidad
Mitigar

= [I] integridad

Asociados a la Seguridad de la Informacion:
= Mejora de la disponibilidad del servicio de ficheros de las sedes

= Mejoras en la confidencialidad, limitando acceso fisicos no autorizados
= Mejoras en la integridad, evitando acceso fisico directo a los sistemas

= Mejoras en la gestion mediante la gestion centralizada de permisos.
Beneficios
Otros Beneficios:

= Enfuncion de la solucién adoptada, se podria mejorar:
= Colaboracion entre los distintos usuarios de la organizacion.

= Mejorar la productividad.

Planificacion M

Puesto que inicialmente se debe realizar un analisis de posibles alternativas, en
funcién del cual se podran adoptar diversas soluciones tecnoldgicas, con costes
muy diversos, en este apartado se estima Unicamente el coste de dicho andlisis
inicial.

Se estima el coste del andlisis inicial en 2.000 €.

Tabla 30. PRY3. Eliminacién infraestructura de servidores sedes.
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PRY4 Implantacién solucién MDM

Implantacion de solucién MDM que permita gestionar adecuadamente la seguridad

Objetivos de los dispositivos méviles.

Como se describe en el apartado 2.2.5.2. Dispositivos méviles de este documento,
RecycleSA mantiene multiples usuarios que acceden al correo corporativo desde
dispositivos maviles.

Ademas, se permite dicho acceso tanto desde dispositivos corporativos como desde
dispositivos personales (BYOD).

Descripcion

Esto supone un elevado riesgo de seguridad en distintas dimensiones
(confidencialidad, autenticidad,..), sobre todo ante la pérdida o robo del dispositivo.

Por todo ello, ademas definir politicas adecuada para los dispositivos méviles, que
se trataran en otro proyecto adicional, es necesario implantar de manera efectiva
una solucion MDM que permita gestionar el dispositivo de manera remota y, en caso
necesario, eliminar toda la informacién corporativa del mismo.

= Analisis de requisitos
= Disefio de politcas MDM

Definiendo:
o Politica de contrasefias
o Encriptacién del dispositivo
— o Mecanismos de restauracion y borrado
Actividades Distinguiendo:
o Por tipo de dispositivo: BYOD, personal
o Por tecnologia: Android, I0OS
o Por tipo de usuario: VIP, IT,...
= Realizacion de Piloto

= Implantacién en produccion.

= Documentacion

= A6.2.1 Politica de dispositivos moviles.

= A6.2.2 Teletrabajo.

= A11.2.1 Emplazamiento y proteccién de equipos.
Controles = A11.2.6 Seguridad de los equipos fuera de las instalaciones.
relacionados = A12.2.1 Controles contra el codigo malicioso.

= Al12.5.1 Instalacién del software en explotacion.
= Al2.6.1 Gestion de las vulnerabilidades técnicas.

= A12.6.2 Restriccion en la instalacion de software.

= [HW.9] Dispositivos méviles corporativos

Activos = [HW.10] Dispositivos méviles personales

involucrados -
= [S.2] Servicio correo

= [C] confidencialidad
sl'e'sg 0s a » [l] integridad
gyl - [D] disponibilidad
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Asociados a la Seguridad de la Informacion:
= Mejora de la disponibilidad de los dispositivos maviles.

= Mejora en la confidencialidad de informacién corporativa
= Mejoras en la proteccion de la informacion personal

Beneficios = Mejora de la seguridad “legal” (dispositivos personales/corporativos)

Otros Beneficios:
= Homogenizacién de la plataforma de dispositivos méviles.

= Reduccion de la tasa de incidencias del puesto de trabajo.

= Mejora de la productividad de los usuarios.

Planificacion ERWEEES

Se estima un coste de implantacion de 10.000 €
Coste A este coste habria que afiadir el coste anual de la solucion tecnoldgica finalmente
implantada.

Tabla 31. PRY4. Implantacion solucion MDM.
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5.3 PROYECTOS DE AMBITO ORGANIZATIVO Y DE GESTION

PRY5 Politicas de seguridad

Objetivos Definicion y puesta en marcha de la politica de seguridad.

Al inicio de estos trabajos RecycleSA disponia de un documento “Corporate IT
Security Policy”. Sin embargo, este documento no comprende todos los elementos
gue la norma ISO/IEC 27001:2013 establece como necesarios.

En el Anexo B Politica de Seguridadde este documento se ha definido la politica de
Descripcion RecycleSA conforme a los requisitos que establece dicha norma en su apartado 5.2.

En este proyecto se abordard la actualizacion y aprobacion de la Politica de
Seguridad conforme al resultado de los analisis realizados y se pondra en marcha,
creando las estructuras organizativas necesarias. Finalmente se comunicara a toda
la organizacion.

= Actualizacion de la Politica.

= Aprobacion por la Alta Direccién

= Documentacion formal y publicacion.

Actividades = Puesta en marcha de la estructura organizativa, incluyendo:
= Designacion del Comité de Seguridad

= Asignacion de roles y responsabilidades

= Comunicacion de la politica a toda la organizacion

Controles = A5.1.1. Politicas de seguridad de la Informacion

relacionados = A5.1.2 Revision de las politicas de seguridad de la Informacion.

“Activos _
involucrados = Todos los activos del SGSI

= [A] autenticidad

= [C] confidencialidad
Ri_e.sg os a = [I] integridad
Mitigar - [D] disponibilidad

= [T] trazabilidad

Asociados a la Seguridad de la Informacion:
= Mejor organizaciébn en los procesos relativos a la Seguridad de la
Informacién.

= Optimizacién de recursos y procesos asociados a la Seguridad de la

Beneficios Informacién.
= Concienciacién de todos los empleados de la organizacion

Otros Beneficios:
= Mejora de la imagen corporativa

Planificacion JERUEE
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Para la ejecucion de este proyecto se deberia contratar un servicio externo de

Coste consultoria. Se estima su coste en 6.000 €.

Tabla 32. PRY5. Politicas de seguridad.

PRYG6 Plan de Formacion

Definicidn y puesta en marcha de un plan de formacion continua en Seguridad de la
Informacion.

Objetivos

La formacién de los usuarios de cualquier organizacion es fundamental para
mantener adecuadamente la Seguridad de la Informacion.

Por ello se debe definir y ejecutar un programa de formacién continua dirigido a
todos los usuarios de la organizacion.

La formacién debe incluir diversos aspectos, como son:
Descripcion = Politica de Seguridad de la Organizacion.

= Riesgos y amenazas.

= Mecanismos seguros de intercambio de informacion.
= Acuerdos de confidencialidad.

= Responsabilidades legales. Leyes y normas (RGPD)

= Medidas disciplinarias.

= Definicion del plan de formacion. Contenidos
R = Planificacion periddica anual.

Actividades P
= Ejecucion de la formacion.

= Evaluacion y control de la formacion.

= A9.3.1 Uso de informacion secreta de autenticacion.

= A12.5.1 Instalacién del software en explotacion.

= A13.2.1 Politicas y procedimientos de intercambio de informacion.
Controles = A13.2.2 Acuerdos de intercambio de informacién

releEiznElos = A13.2.3 Mensajeria electrénica

= Al3.2.4 Acuerdos de confidencialidad o no revelacion

= Al5.1.1 Politica de seguridad de la informacion en las relaciones con los
proveedores

= [P.1] Personal Direccion: CEO, Auditor, Director Financiero
Activos = [P.2] Personal Tl
involucrados = [P.3] Personal Proveedor Tl

= [P.4] Restode personal
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= [A] autenticidad
Riesgos a = [C] confidencialidad
Mitigar «  []] integridad

= [D] disponibilidad

Asociados a la Seguridad de la Informacion:
= Mejora de la concienciacién de los usuarios de la organizacion

Beneficios = Reduccién de riesgos por desconocimiento de los usuarios.

Otros Beneficios:
= Mejora de la imagen corporativa

=IETalliler=1ell0)al 1] Se estima que se necesitaran 3 meses para la ejecucion de este proyecto
Coste Se estima un coste de 12.000 €

Tabla 33. PRY6. Plan de Formacion.

PRY7 Politica de dispositivos moviles

Objetivos Revision de la politica de dispositivos méviles

RecycleSA tiene definida una politica de dispositivos méviles (Mobile device policy).

Sin embargo, dado que aun no tiene implantado una solucion MDM que permita
gestionar adecuadamente los dispositivos moviles, no puede garantizar, ni siquiera
Descripcion determinar, el grado cumplimiento de dicha politica.

En paralelo al proyecto de implantacion de la solucion MDM que se propone en este
documento, se debe actualizar dicha politica para adecuarla tanto a las necesidades
de RecycleSA como a la solucion tecnolégica de MDM adoptada.

= Actualizacion de la Politica.
o g = Aprobacion por la Alta Direccién

Actividades P P

= Documentacion formal y publicacion.

= Comunicacion de la politica a toda la organizacion

= A6.2.1 Politica de dispositivos moviles.

= A6.2.2 Teletrabajo.

= A9.3.1 Uso de la informacion secreta de autenticacion
Controles = Al11.2.1 Emplazamiento y proteccién de equipos.
TElEIEIEnE o = Al11.2.6 Seguridad de los equipos fuera de las instalaciones.
= Al2.6.1 Gestion de las vulnerabilidades técnicas.

= A12.6.2 Restriccion en la instalacion de software.

Activos = [HW.9] Dispositivos méviles corporativos
involucrados .

[HW.10] Dispositivos moéviles personales
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= [C] confidencialidad

Riesgos a
Mitigar

= [I] integridad
= [D] disponibilidad

Asociados a la Seguridad de la Informacion:
= Concienciacion de los usuarios en materia de confidencialidad de la
informacion en los dispositivos moviles.

= Mejoras en la integridad de la informacion manipulada desde dispositivos
Beneficios moviles

= Mejoras en la confidencialidad de la informacion accesible desde los
dispositivos méviles

Otros Beneficios:
= Mejora de la imagen corporativa.

SEIFile=e1613 ] 2 semanas. A realizar en paralelo a la implantacion del MDM

Coste Se realizara por el propio departamento IT por lo que no se valora coste.

Tabla 34. PRY7. Politica de dispositivos moviles.

PRYS8 Politica y auditoria de control de accesos

Definir, implementar y auditar una politica de control de acceso para limitar el mismo
Objetivos a los recursos y a la informacion, basada en los requisitos de negocio y la seguridad
de la informacion.

Se debe definir, aprobar y publicar una politica de control de accesos que contemple
todos los aspectos relacionados con la seguridad en la gestion de los accesos de
los usuarios, externo o internos, de la organizacién a los diversos servicios,
aplicaciones e informacion de RecycleSA.

Adicionalmente, se debe realizar una auditoria completa inicial de todos los
usuarios que determine el grado de cumplimiento con dicha politica de control de
accesos.

La auditoria debe incluir diversos aspectos, como son:
= Deteccion de usuarios con privilegios excesivos.

Descripcion = Deteccion de usuarios de baja en la organizacion que no se han eliminado
de los servicios IT.

= Deteccion de servicios con control de accesos deficientes o que no cumplen
con la politica definida.

La auditoria debe comprender, todos los servicios y aplicaciones de RecycleSA:
= Servicio de Directorio

= Servicio de ficheros.

=  Servicios de acceso remoto (VPN)

= Aplicaciones ERP: SAP, Navision, Contaplus.
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= Servicios Office 365

= Servicios de comunicaciones y redes.

La auditoria debe analizar con especial cuidado a los usuarios de los distintos
proveedores IT de RecycleSA que mantienen privilegios de administracién sobre los
sistemas para los que prestan servicios.

= Definicién de la Politica.

= Aprobacion por la Alta Direccién

Actividades = Documentacion formal y publicacion.

= Comunicacion de la politica a toda la organizacion

= Auditoria de todos los usuarios del sistema y de los servicios a los que
tienen acceso.

= A9.1.1 Politica de control de acceso.

= A9.1.2 Acceso a las redes y a los servicios de red

= A9.2.1 Registro y baja de usuario.

= A9.2.2 Provision de acceso de usuario.

= A9.2.3 Gestion de privilegios de acceso.

= A9.2.4 Gestion de la informacion secreta de autenticacion de los usuarios.
Controles = A9.2.5 Revision de los derechos de acceso de usuario.

relacionados = A9.2.6 Retirada o reasignacion de los derechos de acceso
= A9.3.1 Uso de la informacion secreta de autenticacion

= A9.4.1 Restriccion del acceso a la informacion.

= A9.4.2 Procedimientos seguros de inicio de sesion.

= A9.4.3 Sistema de gestion de contrasefias.

= A9.4.4 Uso de utilidades con privilegios del sistema.

= A9.4.5 Control de acceso al cédigo fuente de los programas

“Activos _
involucrados = Todos los activos del SGSI

= [A] autenticidad

. = [C] confidencialidad
Riesgos a

Mitigar = [I] integridad
= [D] disponibilidad
= [T] trazabilidad

Asociados a la Seguridad de la Informacion:
= Mejora de la concienciacién de los usuarios

= Mejora de la confidencialidad, integridad y disponibilidad de la informacion
Beneficios = Reduccién de riesgos por desconocimiento de los usuarios.
= Reduccién de riesgos de accesos no autorizados.

Otros Beneficios:
= Mejora de la imagen corporativa
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SIEile=lele1a ] Se estima un plazo de 2 meses para la realizacion del proyecto

Coste Se estima un coste de 6.000 €

Tabla 35. PRYS8. Politica y auditoria de control de accesos.

PRY9 Plan de continuidad de negocio

Definir un plan de continuacion de negocio para la gestion de la seguridad de la
informacion en situaciones adversas.

Objetivos

Se definira un plan de continuidad que permita reaccionar adecuadamente ante
incidentes que puedan interrumpir la actividad de la organizacién, y que debe
permitir:

= Recuperar las funciones criticas en el menor tiempo posible

= Disponer de procedimientos documentados y probados para su ejecucion

Descripcion .
cuando sea necesaria

= Reducir las pérdidas econdmicas por indisponibilidad de funciones de
negocio.

Como resultado del plan de continuidad de negocio es posible se surjan nuevos
proyectos, para mejorar la disponibilidad global de los sistemas IT de RecycleSA.

= |dentificacion de los activos criticos en base a su disponibilidad
= |dentificacion y priorizacion de amenazas

= Analisis de impacto de negocio (BIA)

Actividades = |dentificar a los responsables de cada servicio

= Definir la estrategia de recuperacion

= Crear el plan de respuesta y recuperacion

=  Pruebas de funcionamiento.

= A17.1.1 Planificacién de la continuidad de la seguridad de la informacion.

Controles = Al17.1.2 Implementar la continuidad de la seguridad de la informacion.

relacionados = A17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad
de la informacién.

= Al7.2.1 Disponibilidad de los recursos de tratamiento de la informacion

Activos = Todos los activos necesarios para el funcionamiento de los servicios

involucrados

Riesgos a
Mitigar

Cristébal Garrido Camargo
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= Mejora de la disponibilidad de los servicios criticos.

- = Reducir las pérdidas econdémicas y de imagen corporativa ante incidentes
Beneficios criticos.

= Mejora del conocimiento de todos los aspectos involucrados en la operacién
de los sistemas de la organizacion.

El plan de continuidad estara muy condicionado por las infraestructura de CPD que

albergan los servicios criticos de RecycleSA. Puesto que también se abordara un

Planificacion proyecto para pasar a modelo_laaS_dichas infraestructura_ts, sgré conveniente definir
el plan de continuidad tras la ejecucion del proyecto de migracion a laaS.

3 meses

Se estima un coste de 15.000 €

Tabla 36. PRY9. Plan de continuidad de negocio.

Procedimientos de gestion de incidentes de seguridad

Definir procedimientos de gestion de los incidentes de seguridad que agilicen y
mejoren la respuesta ante incidentes de seguridad.

Objetivos

Una correcta gestion de los incidentes de seguridad ayudard a mitigar los efectos
causados Yy, con la correspondiente documentacion y analisis posterior, reducir su
frecuencia, mejorando la seguridad global de los sistemas de informacion.

Como se describe en el apartado 2.2.3. Estructura del servicio de IT de este
D Bl 2 documento, RecycleSA mantiene externalizado la mayor parte de sus servicios de
st [2lee TI, lo que facilita que se diluyan las responsabilidades ante incidentes de seguridad.
Es por ello especialmente importante que RecycleSA mantenga procedimientos de
gestion de incidentes de seguridad que involucre a todos sus proveedores de
servicios, asignandoles las responsabilidades adecuadas y que permita la

coordinacion fluida de todos ellos.

= |dentificar y tipificar los posibles incidentes, con su gravedad.

= Identificar los roles participantes en el proceso.

A = Definir las responsabilidades de cada uno de los proveedores de servicios IT
Actividades P P
= Definir procedimiento de actuacion ante cada tipo de incidente.
= Publicar a los usuarios procedimientos de actuacion

= Publicar a los proveedores de servicio IT sus tareas y responsabilidades.

= Al16.1.1 Responsabilidades y procedimientos.

Controles = Al16.1.2 Notificacion de los eventos de seguridad de la informacion.

relacionados = A16.1.3 Notificacién de puntos débiles de la seguridad.

= Al6.1.4 Evaluacién y decision sobre los eventos de seguridad de
informacion
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= A16.1.5 Respuesta a incidentes de seguridad de la informacion
= A16.1.6 Aprendizaje de los incidentes de seguridad de la informacion

= A16.1.7 Recopilacién de evidencias

Activos
involucrados

=  Todos los activos del SGSI

= [A] autenticidad

. = [C] confidencialidad
Riesgos a

Mitigar = [I] integridad
= [D] disponibilidad
= [T] trazabilidad

= Mejora en la rapidez y calidad de la respuesta ante incidentes de seguridad.

Beneficios = Creacion de registro de incidentes que facilite analisis posteriores para la
mejora de la seguridad de la informacion

= Mejora de la interlocucion entre los proveedores de servicios involucrados.

El plan de continuidad estara muy condicionado por las infraestructura de CPD que

albergan los servicios criticos de RecycleSA. Puesto que también se abordara un

e proyecto para pasar a modeIo_IaaS_dichas infraestructura}s, sgré conveniente definir
el plan de continuidad tras la ejecucion del proyecto de migracion a laaS.

Se estiman 1,5 meses.

Se estima un coste de 9.000 € para este proyecto.

Tabla 37. PRY10. Procedimientos de gestion de incidentes de seguridad.
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5.4 PLANIFICACION PROPUESTA

Una vez identificados los proyectos que se considera conviene abordar inicialmente es necesario realizar
una planificacién adecuada que permita lograr los objetivos cuanto antes con los medios y recursos
disponibles.

Para la planificacion de ejecucion de los diversos proyectos propuestos se ha tenido en cuenta que el
departamento IT cuenta con escasos recursos, por lo que se ha planteado que solo se aborden dos
proyectos simultaneamente.

Para su priorizacion y secuenciacion se han seguido los siguientes principios y condicionantes:

» La implantacion del proyecto Migracion infraestructura CPD a modelo laaS se ha abordado por
RecycleSA durante la relaciéon de este TFM, por lo que es ya una tarea en ejecucién, que se
contempla al inicio de esta planificacion.

» Al finalizar la migracién anterior, se podria abordar el proyecto técnico de Eliminacion de
infraestructura de servidores, que en funcidn de la tecnologia elegida para su sustitucién, podra
afectar a las rutinas de trabajo de los usuarios. Dado que el proyecto previo es de larga duracion,
la ejecucion de este se realizara cuando ya los usuarios estén correctamente formados.

= Se considera esencial para la correcta gestién de la Seguridad de la Informacion la definicion de
la Politica de Seguridad acorde a la ISO/IECI 27001:2013 y la puesta en marcha de los
mecanismos que ésta define: Comité de Direccidn, asignacién de roles y responsabilidades, etc..
Finalmente se deberia aprobar formalmente por la Alta Direcciébn y difundirse a toda la
organizacion. Es por ello que se aborda al inicio de esta planificacién

= Una vez definida y aprobada la Politica de Seguridad, es conveniente abordar la definicion de la
politica de control de accesos, lo que permitira auditar el grado de cumplimiento de los distintos
sistemas de RecycleSA de dicha politica y, en su caso, solventar los problemas de seguridad
detectados.

= A continuacién debe definirse la Politica de dispositivos moviles, lo que permitira abordar
posteriormente la implantacibn de los mecanismos de seguridad para dichos dispositivos
mediante la implantacién de la herramienta MDM.

= Una vez definidas correctamente las politicas, y antes de abordar proyectos tecnoldgicos que
afectardn directamente a los usuarios, es conveniente abordar el plan de formacion de todos
ellos, lo que permitird su concienciacién previa, lo que redundara en mejor aceptacién de los
proyectos que afectaran a su forma de trabajo habitual hasta el momento, facilitando reducir su
resistencia al cambio.

= Una vez los usuarios estén formados en materia de seguridad, se podra abordar la implantacién
del proyecto de implantacion de MDM. Como se ha visto, previamente se habran definido las
politicas asociadas.

= La securizacién de los portatiles es un proyecto que generalmente genera una fuerte resistencia
al cambio por parte de los usuarios, por lo que se aborda en este momento, en el que ya han
recibido la formaciéon necesaria que les permitirdh comprender mejor las razones que justifican
este proyecto.

= Una vez la infraestructura de servidores, tanto del CPD como la existente previamente en las
sedes se han migrado, es el momento de abordar la definicion de los procedimientos de gestién
de incidentes de seguridad.

» Para finalizar se puede abordar el plan de continuidad de negocio, que ya tendra en cuenta todos
los elementos previamente implantados.

En base a lo establecido en este punto, se establece el diagrama de Gantt que se propone y se muestra
en la siguiente ilustracion:
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Nombre de tarea -

4 Plan de Proyectos
PRY1 - Migracion infraestructura CPD a modelo laaS
PRY2 - Securizacian dispositivos portatiles
PRY3 - Eliminacién infraestructura de servidores sedes
PRY4 - Implantacidn solucién MDM
PRYS - Politicas de seguridad
PRY6 - Plan de Formacién
PRY7 - Politica de dispositivos méviles
PRYS - Politica y auditoria de control de accesos
PRY9 - Plan de continuidad de negocio
PRY10 - Procedimientos de gestion de incidentes de seguridad

4° trimestre

mes -1

1er trimestre
mes 3

2° trimestre

mes 1 mes 2 mes 4 mes 5 mes &

mes 7

Jer trimestre
mes 9

4° trimestre

mes & mes 10 mes 11 mes 12 mes 13 mes 14

1

llustracion 11. Planificacion de proyectos propuesta.
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5.5 RESULTADOS ESPERADOS

Los proyectos propuestos anteriormente tienen como objetivo disminuir los riesgos de nuestro SGSI
evolucionandolo hacia el cumplimiento de las directrices que establece la norma ISO/IEC 27001:2013.

En los siguientes apartados, se evaluara el grado de evolucién que se espera conseguir tras la ejecucién
de los proyectos propuestos.

5.5.1 EvOLUCION DE RIESGOS

Una vez ejecutados los proyectos propuestos, el riesgo se podra ver disminuido para cada activo tanto
por la reduccion de la frecuencia de las amenazas como por la disminucion su impacto si finalmente se
materializa.

Asi, por ejemplo, la frecuencia de la materializacion de las amenazas se puede reducir gracias a la
formacion impartida a los usuarios de la organizacion que permitird minimizar su malos habitos que
puedan comprometer la seguridad de la informacion de RecycleSA.

Del mismo modo, otros proyectos reduciran el impacto de la materializacién de las amenazas, como, por
ejemplo, la implantacion de los procedimientos de gestidn de incidencias y los planes de continuidad de
negocio.

En el Anexo L. Tabla de Andlisis amenazas/activos tras ejecucion de Proyectos.se muestra el andlisis de
amenazas realizado actualizadas segun lo esperado tras la ejecucion de los proyectos propuestos.

De ese andlisis, al igual que en el apartado 4.6. Analisis de amenazas de este documento, obtenemos la
siguiente tabla de impactos por activo, actualizada tras la ejecucién de los proyectos.

I =~ mpacto |

Activo A C | D T
Aplicacién/Software [SW] 75% 100% 100% 75%
Datos/Informacion [D] 100% 100% 100% 100% 100%
Equipamiento auxiliar [AUX] 20% 20% 100%
Hardware [HW] 75% 50% 75%
Instalaciones [L] 20% 20% 75%
Personal [P] 75% 20% 75%
Redes de comunicacion [COM]  75% 100% 75% 100%
Servicios [S] 75% 75% 75% 75% 75%
Soportes de informacién [M] 100% 50% 100% j

Tabla 38. Escala de valoracién de dimensiones de la seguridad tras implantacién proyectos

Finalmente, aplicando los mismos procedimientos descritos en el apartado 4. Analisis de Riesgos de este
documento, obtenemos una nueva tabla de estimacion de riesgos, que se muestra a continuacion.
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Impacto potencial Impacto potencial (cualitativo) Frecuencia Riesgo

Tipo Activo ID Activo A (¢ | D A (¢ ] T 1
[L1] CPD 0,00 0,00

Instalaciones [L.2] Sala Técnica Sede 0,00 0,00

[ [L.3] Despacho Directivo 0,00 0,00

FAEaES
® ® ®
<
@©

[L.4] Oficinas 0,00 0,00| MB
[HW.1] Servidores hypervisor CPD 0,00 675 4,50 6,75 0,00| MB M MB A A
[HW.2] Firewall CPD 0,00 6,75 4,50 6,75 0,00| MB M MB A A
[HW.3] Swithes CPD 0,00 525 450 675 0,00 MB M MB A A
[HW.4] Servidores hypervisor Sedes 0,00 525 3,50 5,25 0,00 MB B MB A M
[HW.5] Switches/routers Sedes 0,00 450 3,50 525 0,00 MB B MB A M
[HW.6]  Puntos de acceso Wifi 0,00 4,50 2,50 2,25 0,00 MB B MB A M
[HW.7]  PCs usuarios 0,00 525 2,50 3,75 0,00| MB B MB A M
[HW.8] Portétiles usuarios 0,00 525 2,50 3,75 0,00 MB B MB A M
[HW.9] Dispositivos moéviles corporativos 0,00 4,50 2,00 2,25 0,00 MB MB A B
[HW.10] Dispositivos moéviles personales 0,00 4,50 2,00 2,25 0,00 MB A B
[HW.11] Teléfonos IPs 0,00 1,50 1,00 2,25 0,00 MB B B
[SW.1] _ Software virtualizacion VMWare 6,00 800 800 675 0,00 VB VA MA
[SW.2] Sistema operativos Windows Server 6,00 800 800 6,00 0,00 MB _
[SW.3]  Sistema operativos Linux Server 525 800 7,00 4,50 0,00 MB A A
[SW.4]  Software backup: Veeam backup 600 9,00 800 1,50 0,00 VB [ma wa|
[SW.5] Sistema operativo Windows 7 4,50 7,00 4,00 5,25 0,00 MB A M
[SW.6] Sistema operativo Windows 10 4,50 7,00 4,00 525 0,00 MB A M
[SW.7]  Sistema operativo android 3,75 6,00 3,00 2,25 0,00 MB A M
[SW.8] Sistema operativo 10S 3,75 7,00 3,00 2,25 0,00 MB A M
[SW.9]  Directorio Activo Microsoft 450 6,00 9,00 675 0,00 MB Yy |
[SW.10] BBDD Microsoft SQL Server 525 800 8,00 450 0,00 VB [va wa|
NJHELE S| [SW.11]  BBDD Oracle 525 8,00 800 600 0,00 MB ma wmaA |

[sW] [SW.12] Microsoft SCCM 3,75 6,00 4,00 4,50 0,00
[SW.13] Herramienta de ticketing: OTRS 3,75 6,00 4,00 6,00 0,00
[SW.14] Antivirus Symantec 2,25 3,00 500 5,25 0,00
[SW.15] Intranet corporativa 5,25 8,00 7,00 525 0,00
[SW.16] Web corporativa 525 6,00 9,00 4,50 0,00
[SW.17] SAP 6,00 9,00 800 6,00 0,00
[SW.18] Navision 6,00 9,00 800 6,00 0,00
[SW.19] Contaplus 4,50 7,00 6,00 3,75 0,00
[SW.20] Software puesto usuario: office 365, antivirus,| 2,25 7,00 5,00 3,75 0,00
[SW.21] Aplicaciones Office 365: Correo, one drive, skyf 4,50 8,00 5,00 5,25 0,00
[SW.22] Aplicaciones Sharepoint Office 365 525 8,00 6,00 5,25 0,00
[D.1] Servidores de ficheros corporativos 8,00 9,00 800 7,00 600
[D.2] Bases de datos ERPs: SAP, Navision, Contaplus| 9,00 9,00 9,00 8,00 8,00
[D.3] Bases de datos RRHH 9,00 9,00 800 800 8,00
[D.4] LDAP: Directorio Activo Microsoft 7,00 7,00 800 9,00 7,00
[D.5] Copias de seguridad 7,00 9,00 7,00 3,00 7,00
[COM.1] Red internet 525 8,00 600 9,00 0,00
[COM.2] Red MPLS 525 8,00 6,00 800 0,00
[COM.3] Red local CPD 6,00 9,00 675 9,00 0,00
[COM.4] Red local sedes 4,50 7,00 5,25 7,00 0,00
[COM.5] Red wifi invitados sedes 1,50 3,00 2,25 3,00 0,00
[COM.6] Red wifi movilidad sedes (usuarios VIP) 2,25 3,00 2,25 4,00 0,00
[COM.7] Red wifi usuarios 2,25 7,00 2,25 5,00 0,00

2> >
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[COM.8] Red telefonia IP 0,00 0,00 1,50 7,00 0,00| MB MB
[COM.9] Red telefonia movil 0,00 0,00 1,50 800 0,00 MB MB
[S.1] Servicio ERP 6,00 6,75 6,75 6,00 525| M M M M
[S.2] Servicio correo 525 6,75 600 6,75 525| M M M M
[s.3]  Servicio de telefonia 0,00 2,25 0,00 600 0,00| MB MB B8 | MB
[S.4] Servicio de ficheros 525 6,00 600 525 525| M M M M M M
[S.5] Servicio de acceso remoto 4,50 6,00 4,50 4,50 4,50| M M M M M M
[S.6] Servicio de backup 6,00 6,75 600 4,50 600 M M M M M M
Soportes de [M.1] Almacenamiento CPD 0,00 9,00 4,50 9,00 0,00 MB MB B -T-T
Informacién [M.2] Almacenamiento Sedes 0,00 7,00 3,50 7,00 0,00 MB MB B A M A B
™M] [M.3]  Memorias USB 0,00 600 1,50 2,00 0,00| MB MB MB B A B B B
[AUX.1] Sistema eléctrico 0,00 000 160 9,00 0,00] M8 MB VB B 8 & JVAN B |
[AUX.2] Aire acondicionado Salas técnicas 0,00 0,00 1,40 6,00 0,00 MB MB MB B B B A B
[AUX.3] Sistemas antiincidencios 0,00 0,00 1,60 800 0,00 MB MB MB B B B - B
[AUX.4] Cableado LAN 000 000 1,20 9,00 000{ MB MB MB VB B B B WA s |
[P.1] Personal Direccién: CEO, Auditor, Director Find 0,00 0,00 0,00 6,75 0,00 MB MB MB MB B B B A B
Personal [P.2] Personal Tl 0,00 0,00 0,00 600 0,00 MB MB MB MB B B B A B
[P] [P.3] Personal Proveedor TI 0,00 0,00 0,00 525 0,00f MB MB MB MB B B B A B
[P.4] Resto de personal 0,00 0,00 0,00 2,25 0,00] MB MB MB MB B B B M B

Tabla 39. Estimacion de riesgos tras ejecucion de proyectos

Vemos que, aunque aun existen activos con riesgos importantes, se conseguiria una disminucién global
de los riesgos frente a los riesgos estimados en la fase inicial, que se mostrdbamos en el apartado 4.9.
Resultados de este documento.
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5.5.2 EvoLUCION ANALISIS DIFERENCIAL

Por otro lado, la implantacion de los proyectos propuestos deberd tener un impacto positivo en la
adecuacion del SGSI de RecycleSA a lo definido para los diferentes dominios que establece la norma
ISO/IEC 27001:2013 e ISO/IEC 27002:2013.

En la siguiente tabla se muestran los controles de la ISO/IEC 27002:2013 que, de alguna manera, se
veran afectados por los proyectos propuestos para su implantacion.

CONTROL /PROYECTO

o
&
o

A5.1.1. Politicas de seguridad de la Informacién L4

A5.1.2 Revision de las politicas de seguridad de la Informacion. o

A6.2.1 Politica de dispositivos moviles.

A6.2.2 Teletrabajo.

A9.1.1 Politica de control de acceso.

A9.1.2 Acceso a las redes y a los senicios de red

A9.2.1 Registro y baja de usuario.

A9.2.2 Provisién de acceso de usuario.

A9.2.3 Gestion de privilegios de acceso.

A9.2.4 Gestion de la informacion secreta de autenticacion de los usuarios.

A9.2.5 Reuvision de los derechos de acceso de usuario.

A9.2.6 Retirada o reasignacion de los derechos de acceso

A9.3.1 Uso de la informacion secreta de autenticacion o o

A9.4.1 Restriccion del acceso a la informacion.

A9.4.2 Procedimientos seguros de inicio de sesion.

A9.4.3 Sistema de gestion de contrasefias.

A9.4.4 Uso de utilidades con privilegios del sistema.

A11.1.2 Controles fisicos de entrada.

A11.2.1 Emplazamiento y proteccion de equipos.

A11.2.2 Instalaciones de suministro.

A11.2.6 Seguridad de los equipos fuera de las instalaciones

A12.2.1 Controles contra el c6digo malicioso.

A12.3.1 Copias de seguridad de la informacién.

A12.5.1 Instalacion del software en explotacion.

A12.6.1 Gestion de las winerabilidades técnicas.

A12.6.2 Restriccién en la instalacion de software.

A13.2.1 Politicas y procedimientos de intercambio de informacion.

A13.2.2 Acuerdos de intercambio de informacion

A13.2.3 Mensajeria electrénica

A13.2.4 Acuerdos de confidencialidad o no rewvelacion

A15.1.1 Politica de seguridad de la informacion en las relaciones con los proveedores

A15.1.2 Requisitos de seguridad en contratos con terceros.

A15.1.3 Cadena de suministro de tecnologia de la informacion y de las comunicaciones.

A15.2.1 Control y revision de la provision de senicios del proveedor.

A15.2.2 Gestién de cambios en la provision del senicio del proveedor.

A16.1.1 Responsabilidades y procedimientos.

A16.1.2 Notificacion de los eventos de seguridad de la informacion.

A16.1.3 Notificacion de puntos débiles de la seguridad.

A16.1.4 Evaluacion y decision sobre los eventos de seguridad de informacion

A16.1.5 Respuesta a incidentes de seguridad de la informacién

A16.1.6 Aprendizaje de los incidentes de seguridad de la informacién

A16.1.7 Recopilacién de evidencias

A17.1.1 Planificacién de la continuidad de la seguridad de la informacion.

A17.1.2 Implementar la continuidad de la seguridad de la informacion.

A17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion.

A17.2.1 Disponibilidad de los recursos de tratamiento de la informacion

LA8K 4K 444444

4

L84 K(4|8
LKL (KIS
L48
L& (K8 |S
L4444 4
LAALL 4[4

L8448
L8848
L1444

Tabla 40. Relacion controles/proyectos

La tabla anterior refleja el impacto de la implantacion de los proyectos sobre los distintos controles en
diversos sentidos. Asi, algunos proyectos técnicos pueden mejorar la seguridad reduciendo el riesgo, sin
gue, en si mismos mejoren los controles. Los proyectos de organizacion y gestion (5 a 10), sin embargo,
si incidirédn en la implantacion y/o mejora de los controles a los que afecta.
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Si realizamos un analisis diferencial, como el realizado en el apartado 2.4.1. Evaluacion de efectividad de
los controles ISO/IEC 27002:2013 de este documento, en base a que la ejecucion de los proyectos se ha
realizado cumpliendo sus objetivos, obtendriamos una nueva tabla de evaluacién, que se muestra en el
Anexo L. Tabla de Andlisis amenazas/activos tras ejecucion de Proyectos.

Del andlisis comparativo de la evaluacion de efectividad inicial y la obtenida tras la implantacion de los
proyectos, obtenemos la siguiente tabla:

Inicial

Tras implantacion proyectos

Controles de Seguridad de la Informacién Madurez. Implantados. Madurez Implantados
AS5. Politicas de seguridad de la informacién 10% 2/2 10% 2/2
A6. Organizacion de la seguridad de la informacién 6% 3/7 64% 5/7
A7.Seguridad relativa a los recursos humanos 0% 0/6 0% 0/6
A8. Gestion de activos 13% 3/10 13% 3/10
A9. Control de acceso 38% 12/14 90% 13/14
A10. Criptografia 0% 0/2 0% 0/2
A11. Seguridad fisica y del entorno 1% 2/15 4% 3/15
A12. Seguridad de las operaciones 49% 13/14 54% 13/14
A13. Seguridad de las comunicaciones 43% 3/7 43% 3/7
-Al4. Adq_u,isicién, desarrollo y mantenimiento de los sistemas de 0% 0/14 0% 0/14
informacién

A15. Relacién con proveedores 0% 0/5 0% 0/5
A16. Gestion de incidentes de seguridad de la informacion 0% 0/7 90% 7/7
A17..As.pectos de segfxrldad de la informacion para la gestion de la 0% 0/a 90% a/a
continuidad de negocio

A18. Cumplimiento 0% 0/7 0% 0/7

Tabla 41. Evaluacién esperada de efectividad de los controles ISO/IEC 27002:2013 tras proyectos.

De igual modo, tras la implantacion de los proyectos anteriores, la organizacion pasaria de 38 a 60
controles implantados, como se muestra en la siguiente ilustracién.

A1E. Cumplimiento

A17._ Aszpectos de seguridad de la informacion para |a gestion de la continuidad de
negocio

A16.Gestion de incidentes de seguridad de la informacion

Al15.Relacion con proveedores

Al4 Adquisicion, desarrolloy mantenimiento de los sistemas de informacion
Al3 Seguridad de las comunicaciones

A12 Sepuridad de las operaciones

All Seguridad fisica y del entorno

A10. Criptografia

A9 Control de acceso

AB.Gestion de activos 30%

A7 Seguridad relativa a los recursos humanos

AB.Organizacion de |la seguridad de la informacion

A5 Politicas de seguridad dela informacidn

llustracion 12. Evaluacién esperada de controles ISO/IEC 27002:2013 tras proyectos
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Y la madurez de los controles que se podria alcanzar tras la ejecucién de estos proyectos mejoraria
notablemente en algunos dominios, como se puede observar en el siguiente grafico.

AS.Politicas de seguridad dela...

AlB. Gestion de incidentes de

Al5.Relacion con proveedores

A14.Adguisicion, desarrolloy S,

Al3 Seguridad de las =

6. 0rganizacidn de |la seguridad ...

W AT7.Seguridad relativa a los...

" ¥ AB Gestion de activos

7 A9 Control de acceso

/ 210, Criptografia

.ﬁ.ll.Seguridad fisica y del entorno

Al12 Seguridad de las operaciones

Madurez Inic
m——adureztras Proyectos

m— Objetivo

llustracion 13. Evaluacién esperada de madurez de los controles ISO/IEC 27002:2013 tras proyectos
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6 AUDITORIA DE CUMPLIMIENTO

6.1 INTRODUCCION

Tras la realizacion de las tareas descritas en los puntos anteriores, estamos en condiciones de evaluar la
seguridad actual de la organizacion, pues conocemos sus activos y hemos evaluado sus amenazas.

Por tanto, podemos realizar una auditoria para determinar el grado de cumplimiento de seguridad con
respecto a la norma ISO/IEC 27001:2013. Este tipo de auditoria se denomina auditoria de cumplimiento.

Esta auditoria se aborda tras la ejecucion de los proyectos descritos en el apartado 5. Propuestas de
Proyectos de este documento, cuyo objetivo era mitigar el riesgo inicial de la organizacion.

Dichos proyectos se propusieron para su realizacion en un marco temporal de un afio, por lo que,
teniendo en cuenta el estado inicial de la seguridad y la escasez de recursos de la organizacion, no
abordaron buena parte de los elementos de seguridad que plantea ISO/IEC 27001:2013.

Por todo ello es previsible que la auditoria de cumplimiento arroje un alto nimero de no conformidades o
incumplimientos, cuya correccién se debera abordar en el proceso de mejora continua del SGSI que se
describe en el apartado 2.1.1. ISO/IEC 27001:2013 de este documento.

Finalmente indicar que, aunque la planificacion de auditorias descrito en el punto 6 del Procedimiento de
auditorias Internas (Anexo C), indica que las auditorias internas se realizan anualmente en 2 fases sobre
dominios de control diferentes, por sencillez en este TFM se muestra un Unico informe con el resultado
global de la auditoria de cumplimiento que se incluye en el Anexo Q. Informe de Auditoria

El conjunto de tareas que los auditores deberan abordar para la realizacion de la auditoria de
cumplimiento se describen el punto 5.Actividades del Anexo C. Procedimiento de auditorias Internas. En
este apartado simplemente describiremos con mas detalle alguna de esas tareas y el resultado final
obtenido.

6.2 DECLARACION DE APLICABILIDAD

Como paso previo a la auditoria, es necesario realizar la declaracién de aplicabilidad, que utilizaran los
auditores como “guia” para saber qué controles aplican a la organizacién y cuales no.

La declaracion de aplicabilidad se realiza en base el andlisis de los riesgos de la organizaciéon y su
contexto y utiliza la plantilla definida en el Anexo I. Plantilla Declaracion de Aplicabilidad de este
documento.

Aungue los controles necesarios ya se ha definido previamente, definir la declaracion de aplicabilidad es
importante porque, como se indica en [13]:

= Debe indicar qué controles son necesarios no sélo en funcién de los riesgos, sino también por
otros motivos, como legales, contractuales, etc.

= Es un documento breve, que permite ser actualizado facilmente y presentado a la gerencia.

» Debe indicar si cada control aplicable esta ya implementado o no.

El resultado obtenido se muestra en el Anexo N. Declaracién aplicabilidad de este documento.
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6.3 REVISION DE REQUERIMIENTOS ISO/IEC 27001:2013

Para la realizacion de la auditoria, se revisan todos los requerimientos que establece la norma ISO/IEC
27001:2013, que se detallan en los puntos 4 a 10 de la norma.

En el Anexo O. Cumplimiento Requerimientos ISO/IEC 27001:2013 de este documento se muestra la
tabla final resultante de dicho andlisis en la que, para cada requerimiento, se ha codificado su
cumplimiento con los siguientes criterios:

Codigo Valor Descripcion
OK Cumplimiento Cumplimiento de los requisitos normativos
Desviacion minima en relacion a los requisitos
NC- No Conformidad Menor  normativos que no afecta a la eficienca e

integraidad del Sistema de Gestion
Incumplimiento de un requisito normativo que

NC+ No Conformidad Mayor wlnera o pone en serio riesgo la integriad del
sistema de Gestion J

Tabla 42. Codificacion de cumplimiento y no conformidades.

Para cada requerimiento se justifica, en el campo comentarios, la razén que ha determinado la evaluacién
realizada por el auditor.

6.4 REVISION DE CUMPLIMIENTO DE LOS CONTROLES

Adicionalmente, se revisan todos los controles definidos en la declaracién de aplicabilidad y se evalta su
cumplimiento conforme a la norma.

En el Anexo P. Cumplimiento controles de este documento se muestra la tabla final resultante de dicho
analisis en la que, para cada control, se ha codificado su cumplimiento de acuerdo a los criterios
establecidos anteriormente en la Tabla 42. Codificacién de cumplimiento y no conformidades.

Para cada control se justifica, en el campo comentarios, la razén que ha determinado la evaluacién
realizada por el auditor.

6.5 INFORME DE AUDITORIA

Una vez auditada toda la documentacion del SGSI y los controles que establece la horma, se redacta el
informe de auditoria, que debe mostrar, como resultados principales:

= Hallazgos de auditoria: No conformidades, ya sean mayores o menores.
= Posibles Mejoras
Igualmente debe mostrarla planificacion prevista para la proxima auditoria.
Una vez finalizado, el informe de auditoria se entrega al Responsable de Seguridad del SGSI.

En el Anexo Q. Informe de Auditoria se muestra el informe de auditoria resultante de la realizacién de la
auditoria de cumplimento en RecycleSA.
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7 CONCLUSIONES Y PRESENTACION DE RESULTADOS

7.1 INTRODUCCION

Tras la realizacion de las tareas encaminadas a la puesta en marcha del SGSI y la realizacion de la
auditoria de cumplimento, es el momento de extraer conclusiones, identificando los objetivos conseguidos
y los puntos pendientes a desarrollar.

Los resultados obtenidos se presentaran mediante la generacién y entrega de los documentos a la
Direccion de la organizacion, de manera que les permitird conocer el estado de la seguridad de la
organizacién que dirigen y las acciones necesarias para mejorarla.

7.2 CONCLUSIONES

Como evidencia el analisis diferencial realizado al inicio de este proyecto, la organizacién, aunque
contaba con multiples controles de seguridad especificos, no se englobaban en un SGSI que involucrara
a todos sus estamentos, ni disponia de buena parte de los mecanismos formales que se deben
contemplar un sistema de gestién de la seguridad de la informacion.

Tras la realizacién de todas las actividades descritas en este proyecto, se puede concluir que su objetivo
principal, que es la puerta en marcha efectiva del SGSI, de manera que la seguridad se tenga en cuenta
en todos los procesos de la organizacion y, por tanto, mejorar la seguridad global de la organizacién, ha
sido plenamente conseguido.

La implementacién del SGSI de RecycleSA se ha realizado siguiendo las directrices de la norma ISO/IEC
27001:2013 y el codigo de buenas practicas que describe la norma ISO/IEC 27002:2013, que establece
una serie de puntos a desarrollar y cumplir. Buena parte de esos puntos se han alcanzado, pero como
muestra la auditoria de cumplimiento realizada, es necesario desarrollar algunos puntos que aln no se
han contemplador.

A continuacion mostramos los objetivos concretos conseguidos y los aspectos pendientes de desarrollar.

7.2.1 OBJETIVOS ALCANZADOS

Entre los objetivos concretos alcanzados podemos indicar:

= Se ha definido y puesto en marcha un SGSI del que carecia inicialmente la organizacion.
= Se ha definido y desarrollado el esquema documental necesario para sustentar el SGSI.

= Se ha definido la metodologia y se ha realizado el analisis de riesgos necesario para evaluar las
amenazas que afectan a los distintos activos de la organizacion.

= Se han definido y ejecutado diversos proyectos, tanto tecnoldégicos como organizativos y de
gestion, que han permitido mejorar la seguridad global de la organizacion.

» Se ha mejorado la formacién y concienciaciéon de todos los empleados de la organizacion, lo que
a su vez contribuye a disminuir los riesgos y mejorar la seguridad de la organizacion.

= Se han definido los roles y las responsabilidades relativas a la seguridad de la informacion.

= Se ha definido los indicadores que permitirdn evaluar el cumplimiento de los controles de
seguridad definidos.
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7.2.2 ASPECTOS PENDIENTES: SIGUIENTES PASOS

A pesar de lo indicado en el parrafo anterior, aln quedan aspectos importantes a mejorar, como refleja la
auditoria de cumplimiento realizada. En este sentido, es necesario avanzar en el desarrollo del SGSI en
los siguientes aspectos:

= Definir e implementar la politica de seguridad de proveedores. Su definicion y desarrollo permitira
cumplir con los controles relativos al dominio Al5.Relacién con proveedores actualmente
inexistentes.

= Definir e implementar procedimientos para la correcta gestién de la seguridad desde el punto de
vista de los recursos humanos. Su definicion y desarrollo permitira que el SGSI cumpla con los
controles relativos al dominio A7. Seguridad relativa a los recursos humanos.

= Definir y desarrollar planes de formacion especificos para el personal con responsabilidades en
materia de seguridad de la informacion: recursos humanos, TI, etc.

= Identificar las distintas areas fisicas y clasificarlas en funcién de sus necesidades en cuanto a la
seguridad. Definir procedimientos de identificacion y acceso en base a la clasificacion realizada.

= Definir e implementar procedimientos para la autorizacion de retirada de materiales de las
oficinas.

Adicionalmente, no se debe olvidar que todo SGSI se debe contemplar bajo un modelo de mejora
continua, de manera que se debe revisar y evaluar periédicamente y, cuando se detecten deficiencias, se
deberan tomar las medidas correctoras que garanticen la seguridad y proteccion de la informacion.

7.3 PRESENTACION DE RESULTADOS

Como resultado de este trabajo de Fin de Master se han generado los siguientes entregables:

= Este documento con la memoria del proyecto. Incluye todos los anexos referenciados en la
memoria.

= Resumen ejecutivo. Documento adicional en el que se muestran las principales conclusiones del
proyecto.

= Presentacion a la direccion. Documento adicional, en formato en formato PPT, en el que se
incluyen conceptos de seguridad con el objetivo de concienciar y sensibilizar al personal en
materia de seguridad de la informacion.

= Presentacion con el resumen del estado de los proyectos propuestos en el punto 5. Propuestas
de Proyectos de este documento.

= Video de presentacion del proyecto, dirigido al tribunal del TFM. Describe las distintas etapas y
el proceso llevado a cabo para la realizacion de este Trabajo Fin de Master.
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8 TERMINOS Y DEFINICIONES

A continuacion se definen algunos términos, en orden alfabético, que se utilizan en este trabajo.

Activo

Amenaza.
Autenticidad

Confidencialidad

CSl

Disponibilidad

Integridad

ISO/IEC
PDCA.

RGPD

Riesgo

RSI
Salvaguarda

Seguridad de la
Informacién

SGSI

Trazabilidad

Cristébal Garrido Camargo

Es cualquier elemento al cual se le asigna un valor y por lo tanto requiere
proteccion.

Causa potencial de un incidente que puede causar dafios a un sistema de
informacioén o a una organizacién. [UNE 71504:2008]

Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien
gue garantiza la fuente de la que proceden los datos. [UNE 71504:2008]

Propiedad o caracteristica consistente en que la informacién ni se pone a
disposicion, ni se revela a individuos, entidades o procesos no autorizados. [UNE-
ISO/IEC 27001:2007]

Comité de Seguridad de la Informacion

Propiedad o caracteristica de los activos consistente en que las entidades o
procesos autorizados tienen acceso a los mismos cuando lo requieren. [UNE
71504:2008]

Propiedad o caracteristica consistente en que el activo de informacién no ha sido
alterado de manera no autorizada. [ISO/IEC 13335-1:2004]

Comité de Seguridad de la Informacién

Ciclo de Deming. Indica Plan (planear) — Do (hacer) — Check (comprobar) — Act
(actuar).

El Reglamento General de Protecciéon de Datos es un sistema regulador a nivel
europeo cuya finalidad es proteger y controlar el tratamiento de los datos
personales que las empresas y organizaciones llevan a cabo en favor de los
derechos fundamentales de las personas.

Su fin es prevenir que dichos datos puedan usarse de forma que vulneren la
intimidad y la libertad de las personas o que se puedan usar con fines criminales.
[13]

Probabilidad de que una amenaza determinada se materialice produciendo un
impacto negativo sobre los activos

Responsable de Seguridad de la Informacion.
Procedimiento o mecanismo tecnoldgicos que reduce el riesgo.

Es el conjunto de medidas preventivas y reactivas que permite resguardar y
proteger la informacion. Se ocupa de la informacion en todas sus formas (oral,
impresa, electrénica,...), a diferencia de la seguridad informatica, que se ocupa
Unicamente de la seguridad de los sistemas de informacién.

Es la abreviatura utilizada para referirse a un Sistema de Gestion de la Seguridad
de la Informacién. ISMS es el concepto equivalente en idioma inglés, siglas de
Information Security Management System. [14]

Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. [UNE 71504:2008]
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Anexo A. EFECTIVIDAD DE LOS CONTROLES ISO/IEC 27002:2013

Seccion

Controles de Seguridad de la Informacién |Estado

Efectividad

A5 Politicas de seguridad de la informacion 10%
Directrices de gestion de la seguridad de la
. - 10%
A5.1 informacion
A5.1.1 Politicas para la seguridad de la informacién L1 - Inicial 10%
A5.1.2 Revisidn de las politicas para la seguridad de la informacion L1 - Inicial 10%
Organizacion de la seguridad de la 6%
()
A6 informacion
A6.1 Organizacion interna 2,00%
A6.1.1 Roles y responsabilidades en seguridad de la informacién L1 - Inicial 10%
A6.1.2 Segregacion de tareas 0%
A6.1.3 Contacto con las autoridades 0%
A6.1.4 Contacto con grupos de interés especial 0%
A6.1.5 Seguridad de la informacidn en la gestién de proyectos 0%
A6.2 Los dispositivos méviles y el teletrabajo 10%
A6.2.1 Politica de dispositivos moéviles L1 - Inicial 10%
A6.2.2 Teletrabajo L1 - Inicial 10%
A7 Seguridad relativa a los recursos humanos 0%
A7.1 Antes del empleo 0%
A7.1.1 Investigacidn de antecedentes 0%
A7.1.2 Términos y condiciones del empleo 0%
A7.2 Durante el empleo 0%
A7.2.1 Responsabilidades de gestion 0%
A7 -ConC|enc!al1C|on, educacidén y capacitacion en seguridad de la 0%
informacion
A7.2.3 Proceso disciplinario 0%
Finalizacién del empleo o cambio en el puesto de 0%
(]
A7.3 trabajo
A73.1 Responsabilidades ante la finalizacién o cambio _ 0%
A8 Gestion de activos 13%
A8.1 Responsabilidad sobre los activos 38%
A8.1.1 Inventario de activos L3 - Definido 90%
A8.1.2 Propiedad de los activos L1 - Inicial 10%
A8.1.3 Uso aceptable de los activos 0%
A8.1.4 Devolucién de activos L2 - Repetible 50%
A8.2 Clasificacion de la informacién 0%
A8.2.1 Clasificacién de la informacidn 0%
A8.2.2 Etiquetado de la informacién 0%
A8.2.3 Manipulado de la informacién 0%
A8.3 Manipulacion de los soportes 0%
A8.3.1 Gestion de soportes extraibles 0%
A8.3.2 Eliminacion de soportes 0%
A8.3.3 Soportes fisicos en transito
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Seccion Controles de Seguridad de la Informacidén |[Estado Efectividad
A9 Control de acceso 38,13%
A9.1 Requisitos de negocio para el control de acceso 45%
A9.1.1 Politica de control de acceso _ 0%
A9.1.2 Acceso a las redes y a los servicios de red L3 - Definido 90%
A9.2 Gestion de acceso de usuario 50%
A9.2.1 Registro y baja de usuario L3 - Definido 90%
A9.2.2 Provisién de acceso de usuario L3 - Definido 90%
A9.2.3 Gestion de privilegios de acceso L2 - Repetible 50%
A9.2.4 Gestic'fn dela informacién secreta de autenticacion de los L1 - Inicial 10%

usuarios
A9.2.5 Revision de los derechos de acceso de usuario L1 - Inicial 10%
A9.2.6 Retirada o reasignacion de los derechos de acceso L2 - Repetible 50%
A9.3 Responsabilidades del usuario 10%
A9.3.1 Uso dela informacion secreta de autenticacion L1 - Inicial 10%
A9.4 Control de acceso a sistemas y aplicaciones 48%
A9.4.1 Restriccidn del acceso a la informacidn L2 - Repetible 50%
A9.4.2 Procedimientos seguros deinicio de sesién L2 - Repetible 50%
A9.4.3 Sistema de gestidn de contrasefias L3 - Definido 90%

A9.4.4 Uso de utilidades con privilegios del sistema 0%

A9.4.5 Control de acceso al cédigo fuente de los programas

Al10 Criptografia 0%

A10.1 Controles criptograficos 0%
A10.1.1 Politica de uso de los controles criptograficos 0%
A10.1.2 Gestion de claves 0%
All Seguridad fisica y del entorno 1%

A11.1 Areas seguras 0%
A11.1.1 Perimetro de seguridad fisica 0%
A11.1.2 Controles fisicos de entrada 0%
Al11.1.3 Seguridad de oficinas, despachos y recursos 0%
All.14 Proteccidn contra las amenazas externas y ambientales 0%
A11.1.5 El trabajo en &reas seguras 0%
A11.1.6 Areas de carga y descarga 0%
Al11.2 Seguridad de los equipos 2%
Al11.2.1 Emplazamiento y proteccién de equipos 0%
Al11.2.2 Instalaciones de suministro 0%
A11.2.3 Seguridad del cableado 0%
Al1.2.4 Mantenimiento de los equipos 0%
Al11.2.5 Retirada de materiales propiedad de la empresa 0%
Al1.2.6 Seguridad de los equipos fuera de las instalaciones L1 - Inicial 10%
Al11.2.7 Reutilizacion o eliminacidn segura de equipos 0%
A11.2.8 Equipo de usuario desatendido L1 - Inicial 10%
Al11.2.9 Politica de puesto de trabajo despejado y pantalla limpia 0%
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Seccion Controles de Seguridad de la Informacion Estado Efectividad
Al12 Seguridad de las operaciones 49%
A12.1 Procedimientos y responsabilidades operacionales 40%
A12.1.1 Documentacidn de procedimientos operacionales L3 - Definido 90%
A12.1.2 Gestion de cambios L1 - Inicial 10%
A12.1.3 Gestidn de capacidades L1 - Inicial 10%
Al2.1.4 Separacion de los recursos de desarrollo, prueba y operacion L2 - Repetible 50%
A12.2 Proteccion contra el software malicioso (malware) 95%
A12.2.1 Controles contra el cédigo malicioso 95%
A12.3 Copias de seguridad 95%
A12.3.1 Copias de seguridad de la informacién 95%
Al12.4 Registros y supervision 50%
Al2.4.1 Registro de eventos L3 - Definido 90%
Al2.4.2 Proteccién de la informacién del registro L1 - Inicial 10%
Al2.43 Registros de administracidn y operacion L1 - Inicial 10%
Al2.4.4 Sincronizacion del reloj L3 - Definido 90%
A12.5 Control del software en explotacion 10%
A125.1 Instalacién del software en explotacién L1 - Inicial 10%
A12.6 Gestion de la vulnerabilidad técnica 50%
A12.6.1 Gestion de las vulnerabilidades técnicas L3 - Definido 90%
A12.6.2 Restriccion en la instalacién de software L1 - Inicial 10%
Consideraciones sobre la auditoria de sistemas de 0%
()
A12.7 informacion
Al12.7.1 Controles de auditoria de sistemas de informacidn _ 0%
Al3 Seguridad de las comunicaciones 43%
A13.1 Gestion de la seguridad de las redes 63%
A13.1.1 Controles de red 95%
Al13.1.2 Seguridad de los servicios de red 0%
A13.1.3 Segregacion en redes 95%
A13.2 Intercambio de informacion 23%
Al13.2.1 Politicas y procedimientos de intercambio de informacion 0%
Al13.2.2 Acuerdos de intercambio de informacién 0%
A13.2.3 Mensajeria electrénica L3 - Definido 90%
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Seccion Controles de Seguridad de la Informacidén |[Estado Efectividad
Adquisicion, desarrollo y mantenimiento de 0%
- - . 7 o
Al4 los sistemas de informacion
Requisitos de seguridad en los sistemas de 0%
. .z o
Al4.1 informacion
A4l Anal|5|s de requisitos y especificaciones de seguridad de la 0%
informacién
Al14.1.2 Asegurar los servicios de aplicaciones en redes publicas 0%
Al14.1.3 Proteccidn de las transacciones de servicios de aplicaciones 0%
Seguridad en el desarrollo y en los procesos de 0%
()
Al4.2 soporte
A14.2.1 Politica de desarrollo seguro 0%
Al4.2.2 Procedimiento de control de cambios en sistemas 0%
AL4.23 R.eV|5|on tecnlc.a delas aplicaciones tras efectuar cambios en el 0%
sistema operativo
Al4.2.4 Restricciones a los cambios en los paquetes de software 0%
Al4.2.5 Principios de ingenieria de sistemas seguros 0%
Al4.2.6 Entorno de desarrollo seguro 0%
Al14.2.7 Externalizacion del desarrollo de software 0%
A14.2.8 Pruebas funcionales de seguridad de sistemas 0%
A14.2.9 Pruebas de aceptacién de sistemas 0%
Al14.3 Datos de prueba 0%
Al4.3.1 Proteccidn de los datos de prueba 0%
Al15 Relacidn con proveedores 0%
A15.1 Seguridad en las relaciones con proveedores 0%
A15.11 Politica de seguridad de la informacion en las relaciones con los 0%
proveedores
A15.1.2 Requisitos de seguridad en contratos con terceros 0%
A15.13 Cadena. de.sumlnlstro de tecnologia de la informacidon y delas 0%
comunicaciones
A15.2 Gestion de la provision de servicios del proveedor 0%
Al15.2.1 Control y revision de la provisidn de servicios del proveedor 0%
Al15.2.2 Gestion de cambios en la provisién del servicio del proveedor 0%
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Seccion Controles de Seguridad de la Informacion Estado Efectividad
Gestion de incidentes de seguridad de la 0%
- . 7 o
Al6 informacion
Gestion de incidentes de seguridad de la informacion 0%
()
Al16.1 y mejoras
A16.1.1 Responsabilidades y procedimientos 0%
Al16.1.2 Notificacidn de los eventos de seguridad de la informacion 0%
Al16.1.3 Notificacidn de puntos débiles de la seguridad 0%
AL6.1.4 .Evaluauo.r? y decisién sobre los eventos de seguridad de 0%
informacién
A16.1.5 Respuesta a incidentes de seguridad de la informacion 0%
Al16.1.6 Aprendizaje de los incidentes de seguridad de la informacién 0%
A16.1.7 Recopilacién de evidencias 0%
A17 Aspectos de seguridad de la informacion para 0%
0z B q (]
la gestidon de la continuidad de negocio
Al17.1 Continuidad de la seguridad de la informacion 0%
A17.1.1 Planificacion de la continuidad de la seguridad de la informacidn 0%
Al17.1.2 Implementar la continuidad de la seguridad de la informacién 0%
A713 Verlfl.cauon, rev.|5|onye\./ajluamon dela continuidad dela 0%
seguridad de la informacidn
A17.2 Redundancias 0%
Al7.2.1 Disponibilidad de los recursos de tratamiento de la informacién 0%
A18 Cumplimiento 0%
Cumplimiento de los requisitos legales y 0%
()
A18.1 contractuales
ALS.1.1 Identificacion de la legislacion aplicabley de los requisitos 0%
contractuales
A18.1.2 Derechos de Propiedad Intelectual (DPI) 0%
A18.1.3 Proteccion de los registros de la organizacion 0%
A18.1.4 Proteccidn y privacidad de la informacidn de caracter personal 0%
A18.1.5 Regulacién de los controles criptograficos 0%
A18.2 Revisiones de la seguridad de la informacion 0%
A18.2.1 Revision independiente de la seguridad de la informacion 0%
A18.2.2 Cumplimiento de las politicas y normas de seguridad 0%
A18.2.3 Comprobacién del cumplimiento técnico 0%
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Anexo B. POLITICA DE SEGURIDAD
1. OBJETO.

El objeto de este documento es establecer la politica de seguridad de la informacion en RecycleSA, asi como
Su marco organizativo.

2. ALCANCE

Esta Politica de Seguridad aplica a todo el ambito organizativo de RecycleSA, a sus recursos humanos y
técnicos y a la totalidad de los procesos, ya sean internos o0 externos vinculados a la organizacion a
través de contratos o acuerdos con terceros.

3. OBJETIVOS DE LA POLITICA DE SEGURIDAD DE LA INFORMACION.

Son objetivos de la politica de seguridad de la informacion:
a) Garantizar la seguridad de la informacién, proteger los activos o recursos de informacién.
b) Crear la estructura de organizacién de la seguridad de la RecycleSA.

¢) Marcar las directrices, los objetivos y los principios bésicos de seguridad de la informacion de la
organizacion.

d) Servir de base para el desarrollo de las normas, procedimientos y procesos de gestién de la seguridad de
la informacién.

4. COMPROMISO

La Direccion de RecycleSA contempla la informacién como un activo vital para la organizacion, por lo que
expresa su maximo compromiso y exigencia para su proteccion de acuerdo con su valor y sensibilidad,
por lo que velara por el mantenimiento de su confidencialidad, integridad y disponibilidad
independientemente de los medios en los que se encuentre.

Desde la direccién, se dara cumplimiento a todas las regulaciones, leyes y normativas vigentes
relacionadas con Seguridad de la Informacion, igualmente se signaran los recursos requeridos para la
implementacién, mantenimiento y mejora del Sistema de Gestion de Seguridad de la Informacion.

Se realizara una evaluacion periédicamente el estado general del Sistema de Gestidon de Seguridad de la
Informacién, por parte del Comité de Seguridad de la Informacién relativa a los principales riesgos
identificados, haciéndose un seguimiento detallado a los correspondientes planes de accion.

5. PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

Los principios que conforman la Politica de Seguridad de la Informacion de RecycleSA son los siguientes:

» La informacién que posee RecycleSA, tiene un valor muy importante y, por lo tanto, es primordial
protegerla. Toda la informacion se considerara confidencial hasta el momento en el que se haga
publica por los canales oficiales.

» La informacion debe ser protegida contra accesos y alteraciones no autorizados, manteniéndola
confidencial e integra.

= La informacién debe estar disponible, permitiendo su acceso autorizado, siempre que sea
necesario.
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= La Seguridad de la Informacién es responsabilidad de todos. Todas las personas que tienen
acceso a la informacion de la RecycleSA deben protegerla, por lo que deben estar
adecuadamente formadas y concienciadas.

= La Seguridad de la Informacién no es algo estatico, debe ser constantemente controlada y
peri6dicamente revisada.

= Todos aquellos activos (infraestructura, soportes, sistemas, comunicaciones, etc.) donde reside la
informacidn, viaja o es procesada, deben estar adecuadamente protegidos.

*» Las medidas de seguridad que se implanten deben estar en proporcion a la criticidad de la
informacién que protejan y a los dafios o pérdidas que se puedan producir en ella.

= El tratamiento de datos de caracter personal debe estar siempre de acuerdo con las leyes
aplicables en cada momento, siendo especialmente importante el Reglamento General de
Proteccion de Datos (RGPD)[14]

6. ESTRUCTURA ORGANIZATIVA DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION.

La seguridad de la informacion afecta y es responsabilidad de todos los miembros de RecycleSA.

Para su correcta gestion se han establecido una estructura organizativa que comprende diversos de los
comités, asi como los roles necesarios junto con sus responsabilidades.

La siguiente figura muestra la estructura organizativa de RecycleSA.

Organo/Departamento Aportacion/Implicacion Miembros

= CEO.

= Director Financiero.

= Director Senvicios de Reciclaje de Acero.

= Director Senvicios de Reciclaje de Aluminio.
= Director Tecnologias de la Informacién.

Visidn estratégica

Comité de Direccidn o,
Aportacién de recursos

= CEO.
= Director Financiero.

Liderazgo = Director Senvicios de Reciclaje de Acero.

Gestion del riesto = Director Senicios de Reciclaje de Aluminio.

Comité de

Seguridad de la Informacién

Comunicacion ) . L
= Director Tecnologias de la Informacion.

= Responsable de Seguridad.
= Posibles invitados segun tematica.

Responsable de Coordinacidon y Gestion )
i P L, . ¥ B = Responsable de Seguridad.
Seguridad de la Informacién Lenguaje comun
= Director de Tecnologias de la Informacion.
Departamento de Implanta en los Sl los .
; . i = Senice Managers.
Tecnologias de la Informacion controles de seguridad

= Proveedores de senicio de TI.

Informa sobre los
Recursos Humanos cambios de personal y aplica
procedimientos disciplianarios

= Personal del departamento de Recursos
Humanos.

Colabora en definicion
Legal - = Personal del departamento de Legal.
de normas y politicas

Confidencialidad y = Personal de la organizacién

uso adecuado de los recursos = Personal de proveedores de senvcios con
acces a informacién de la organizacién

Personal general

Figura 1. Estructura organizativa de la Seguridad de la Informacion de RecycleSA
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7. REVISION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

Las politicas de seguridad de la informacion deben ser revisados a intervalos planificados o si se producen
cambios significativos para asegurar su conveniencia, adecuacion y eficacia.

Para ello, el Comité de Seguridad propondra la realizacién de revisiones sobre la vigencia e implementacién
de la Politica de Seguridad de la Informacion con el objetivo de garantizar que las practicas en la RecycleSA
reflejan adecuadamente sus disposiciones.

La revision de las politicas de seguridad de la informacién debe tener en cuenta las Revisiones por la
Direccién, por lo que se planificaran para su realizaciéon anual tras ésta.

8. OBLIGACIONES DEL PERSONAL

Todo el personal de la RecycleSA tiene la obligacion de conocer y cumplir la presente Politica de Seguridad,
las normativas y procedimientos derivados de la misma, siendo responsabilidad del Comité de Seguridad
disponer de los mecanismos necesarios para que la informacion llegue a todos.

El canal de comunicacion principal que utilizara el Comité de Seguridad para transmitir dicha informacion a
todos los empleados de la RecycleSA sera su Intranet.

El incumplimiento manifiesto de la Politica de Seguridad de la Informacién o la normativa y procedimientos
derivados de ésta podra acarrear el inicio de medidas disciplinarias oportunas y, en su caso, las
responsabilidades legales correspondientes.

9. FORMACION Y CONCIENCIACION

El objetivo es lograr la plena conciencia respecto a que la Seguridad de la Informacion afecta a todo el
personal y a todas las actividades de acuerdo al principio de seguridad integral. A estos efectos, la
RecycleSA, propondrd y organizard sesiones formativas y de concienciacion para que todas las personas
que intervienen en el proceso y sus responsables jerarquicos tengan una sensibilidad hacia los riesgos que
se corren.

El Comité de Seguridad de la Informacién aprobara una Politica de formacion y concienciacion en el
tratamiento seguro de la informacion con los siguientes objetivos:

a) Formacion sobre la Proteccion de la informacion de caracter personal, orientada hacia los responsables de
los ficheros y hacia los usuarios con privilegios sobre los datos

¢) Formacion genérica sobre Seguridad de la Informacién (aplicacién de las normas ISO 27002/27001)

d) De prevencién de amenazas. Todos los usuarios deben recibir (o tener disponible para consulta en la
Intranet) una guia de seguridad que contenga pautas de concienciacion sobre los riesgos del uso de la
tecnologia, cémo detectar una anomalia de seguridad o comportamiento sospechoso de un sistema y como
reportar los incidentes de seguridad.
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Anexo C. PROCEDIMIENTO DE AUDITORIAS INTERNAS
1. OBJETO.

El presente documento recoge la metodologia que debe llevarse a cabo para realizar la auditoria interna del
SGSI de RecycleSA, segun los requisitos que establece la norma ISO/IEC 27001:2013.

2. ALCANCE

Este procedimiento es de aplicacion a todas las auditorias internas que se realicen en RecycleSA en el
marco de los procesos de evaluacién del desempefio del SGSI.

3. RESPONSABILIDADES

Los auditores internos juegan un papel fundamental en la gestién y control del SGSI, por lo que es
fundamental garantizar su imparcialidad en el proceso de auditoria. Por ello el Comité de Seguridad de la
informacion que se encargara de elegir el personal interno que se encargara de realizar estas auditorias
debera tener cuenta:

El Responsable de Seguridad debera:

= |anzar la auditoria interna.
= Determinar la viabilidad de la auditoria.

= Designar al auditor interno que se ocupara de llevar a cabo la auditoria. Si es necesario, se
pueden designar varios auditores, ejerciendo uno de ellos de auditor jefe para coordinar el trabajo
de auditoria.

= Proporcionar al auditor interno designado aquellos recursos (tanto materiales como de tiempo)
gque le sean necesarios para llevar a cabo esta actividad.

= Acreditar al auditor como una persona autorizada para tener acceso a las evidencias pertinentes.
= Evaluar el trabajo del auditor.

= En aquellas areas auditadas en las que se hayan detectado no conformidades o acciones de
mejora, informard al responsable para que lleve a cabo las acciones recomendadas por el auditor
Interno y ratificadas por él mismo.

El Auditor Interno por su parte deberé:

= Cumplir con los requisitos definidos en este documento en el apartado 4.

= Llevar a cabo las actividades definidas en este documento en el apartado 5.

4. PERFIL AUDITORES INTERNOS

Los auditores internos juegan un papel fundamental en la gestion y control del SGSI, por lo que es
fundamental garantizar su imparcialidad en el proceso de auditoria. Por ello Responsable de Seguridad de la
informacion, que se encargara de elegir el personal interno que se encargara de realizar estas auditorias,
debera tener cuenta:

Requisitos

» Independencia.

= Es absolutamente necesario garantizar la independencia de los auditores internos, de manera
gue no deben tener ninguna responsabilidad sobre la implantacion y gestion del SGSI que se
auditara.

=  Formacion.
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= Es necesaria la formacion reglada de los auditores en los principios de auditoria y en la norma
ISO/IEC 27001.

= Para facilitar los conocimientos necesarios se puede responsabilizar a un auditor con estudios y
conocimientos de TI, de los procesos orientados a Tl (control de acceso, criptografia, seguridad
de las comunicaciones, etc.) frente a un auditor sin dichos conocimientos para responsabilizarse
de los procesos mas generales (politicas de seguridad, organizacion, seguridad de los recursos
humanos, etc.).

Habilidades y Capacidades

=  Se imparcial, sincero y honesto

= Ser discreto y comprender el concepto de confidencialidad

= Mantener la mente abierta para considerar las ideas y los punto de vista alternativos
= Ser diplomatico y saber tratar con las personas

= Ser firme. Es muy importante, ya que durante la auditoria no debe negociar con el auditado sobre
la inclusién o eliminacién de una determinada no conformidad en el informe final ya que, de esta
forma, se desvirtla la eficiencia que puede tener la auditoria. Aunque se lleve a cabo de forma
responsable y ética, algunas decisiones pueden no ser admitidas por las personas de la
organizacién. Todo esto puede generar desacuerdos y confrontaciones que no deben llevar a la
negociacion para la aceptacion del informe.

= Tener la alta capacidad de observacion.

= Tener el instinto de ser consciente y comprender todas las situaciones.

= Es necesario que se adapte de forma facil a todos los contextos.

= Estar orientado a conseguir los objetivos.

=  Obtener conclusiones de razonamientos légicos y analizar las distintas evidencias.
= Estar seguro de uno mismo.

= No contar con prejuicios que eliminen su objetividad.

5. ACTIVIDADES
El auditor Interno debe llevar a cabo las siguientes actividades:

1. Planificacién de la auditoria: Se debe identificar a los responsables con quienes se deben
llevar a cabo entrevistas. Establecer con ellos la fecha, hora y lugar de cada entrevista.
Preparacion documental: Preparacion de los documentos de trabajo.

3. Revisién las auditorias previas: Se debe comprobar:

a. Que se estan realizando con la periodicidad establecida.

b. Que, en caso de que se hubieran detectado no conformidades, éstas han sido

subsanadas.

4. Auditoria del sistema de gestién: Se debe auditar la documentacién del SGSI para
comprobar su cumplimiento con la ISO 27001. Identificar si esta norma ISO ha sido
actualizada.

5. Auditoria de los controles: Se debe auditar los objetivos de control para comprobar su nivel

de cumplimiento con la ISO 27002:2013. Identificar si esta norma ISO ha sido actualizada.
Como parte de la auditoria de los controles se incluye la auditoria de cumplimiento de la
legislacion aplicable.

6. Comprobacion de que se cumplen los procedimientos: Se debe verificar que se cumplen
los procedimientos establecidos. Para ello se realizard un muestreo simple sobre algun
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procedimiento y se obtendra evidencia de su cumplimiento.

7. Redaccion del informe: Conforme al modelo que se describe en el apartado 7 de este
documento.

8. Entrega del informe: Entregar el informe de la auditoria interna al Responsable de
Seguridad del SGSI.

9. Oportunidades de mejora: Reflejar qué oportunidades de mejora se han detectado y

enumerar las actividades para llevarlas a cabo.

6. PLANIFICACION

Las auditorias internas deberan realizarse una vez al afio, preferentemente en el primer semestre de cada
afio, a no ser que la anterior auditoria interna haya recomendado un plazo inferior.

Para facilitar su ejecucion por parte de dos auditores internos, con cualificaciones técnicas distintas, tal como
se indica en el apartado 4 de este documento, se plantea su realizacién en dos fases diferenciadas:

= Fase 1. Primer trimestre. Auditoria de procesos generales.

Se auditaran los controles correspondientes a procesos mas generales, que corresponden a los
siguientes dominios de la ISO/IEC 27002:2013:

= 5 Politicas de seguridad de la informacion.

= 6 Organizacién de la seguridad de la informacion.

= 7 Seguridad de los recursos humanos.

= 8 Gestién de activos.

= 15 Relaciones de proveedores.

= 16 Gestion de incidentes de seguridad de la informacion.

= 17 Aspectos de la seguridad de la informacién en la gestién de la continuidad del negocio.
= 18 Cumplimiento.

= Fase 2. Segundo trimestre. Auditoria de procesos orientados a IT.

Se auditaran los controles correspondientes a procesos orientados a IT y que requieren de
conocimientos en esta materia del auditor designado. Es decir:

= 9 Control de acceso.

= 10 Criptografia.

= 11 Seguridad fisica y medioambiental.

= 12 Seguridad operacional.

= 13 Seguridad de las comunicaciones.

» 14 Adquisicion, desarrollo y mantenimiento del sistema.
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7. MODELO DE INFORME DE AUDITORIA

El informe de auditoria debe incluir los siguientes elementos:

1. Alcance: Indicar el alcance del SGSI.

2. Criterios considerados: Indicar los estandares y legislacién empleada como elementos de
juicio asi como las consideraciones para su medicion.

Equipo auditor: Indicar los integrantes del equipo auditor y su perfil.
Fecha de realizacién: Indicar el periodo en el que se ha realizado la auditoria.

Lugar de realizacion: Indicar la ubicacién o ubicaciones donde se ha llevado a cabo la
auditoria.

Idioma de la auditoria: Indicar el idioma en el que se han llevado a cabo las entrevistas.
Plan de auditoria: Indicar la planificacion que se establecio.

8. Registros de auditoria: Indicar qué documentacion se ha utilizado para su analisis, asi como
el personal entrevistado.

9. Resultado de la auditoria: Indicar si el SGSI funciona como se espera, distinguiendo entre:

o No conformidades: pueden ser no conformidades mayores (incumplimiento de requisitos
de la norma ISO/IEC 27001:2013 que impedirian la certificacion del SGSI de no ser
resueltas) o no conformidades leves. Ambas se resuelven mediante acciones correctivas.

o Posibles no conformidades: indican el riesgo de un potencial incumplimiento. Se
resuelven mediante acciones preventivas.

o Mejoras: para aquellos aspectos que no suponen incumplimiento, el auditor fijara un
criterio minimo aconsejable de nivel de cumplimiento y las acciones de mejora
recomendadas para alcanzar dicho nivel.

10. Planificacion de la futura auditoria: Indicarle al Responsable de Seguridad, basdndose en
la planificacion de auditorias establecida y a la fecha de finalizacion de esta auditoria, en qué
fecha debe llevarse a cabo la siguiente auditoria interna del SGSI.
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Anexo D. GESTION DE INDICADORES

La siguiente tabla muestra los indicadores que se han definido para medir la eficacia de los controles de
seguridad implantados en RecycleSA.

A5 Politicas de seguridad de la informacidon

A5.1 Directrices de gestion de la seguridad de la informacion
Indicador Revisiones de la politica por parte de la direccion
Control asociado A5.1.2 Politicas para la seguridad de la informacion
Descripcion Revision de las politicas por parte de la direccién
Frecuencia Anual

Formula de medicion Numero de Revisiones de la politica por parte de la direccién
Unidad de medida NuUmero de revisioness anuales

Valor objetivo 1
Valor Umbral 1

A6 Organizacion de la seguridad de la informacion

A6.1 Organizacion interna
Control asociado A6.1.1 Roles y responsabilidades en seguridad de la informacién
Descripcion Verificacién de que todos los roles y responsabilidades estan asignados
Frecuencia Anual

Férmula de medicion Nidmero de roles asignados / Niumero de roles definidos
Unidad de medida Porcentaje

Valor objetivo 100%

Valor Umbral 80%

Control asociado A6.1.2 Segregacion de tareas

Descripcion Se revisian las tareas que estan efectivamente segregadas
Frecuencia Anual

Férmula de medicion Numero de tareas efectivamente segregadas / Total de tareas

Unidad de medida Porcentaje

Valor objetivo 100%

Valor Umbral 80%

Control asociado A6.1.5 Seguridad de la informacidn en la gestion de proyectos
Descripcién Verificar si la seguridad se tiene en cuenta en los proyectos.
Frecuencia Anual

Férmula de medicion Numero de proyectos que tienen en cuenta la seguridad / Numero total de Proyectos
Unidad de medida Porcentaje

Valor objetivo 100%
Valor Umbral 95%
A6.2 Los dispositivos mdviles y el teletrabajo
Indicador Dispositivos moviles gestionados
Control asociado A6.2.2 Teletrabajo
Descripcion Determinar los dispositivos méviles efectivamente gestionados por |a organizacion
Frecuencia Anual
3 .., Numero de dispositivos moviles efectivamente gestionados /Numero total de dispositivos
Férmula de medicidn .
moviles
Unidad de medida Porcentaje
Valor objetivo 100%
Valor Umbral 85%
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A7 Seguridad relativa a los recursos humanos
A7.1 Antes del empleo
Control asociado A7.1.1Investigacion de antecedentes
Descripcion Verificar que efectivamente se investigan los antecedentes del nuevo personal contratado.
Frecuencia Anual

Férmula de medicion Nuevo personal investigado/ Total nuevo personal
Unidad de medida Porcentaje

Valor objetivo 100%

Valor Umbral 80%

Control asociado A7.1.2 Términos y condiciones del empleo

Descripcion Determinar si los contratos a nuevos usuarios reflejan las cuestiones de seguridad.
Frecuencia Anual

Férmula de medicion Numero de nuevos contratos con clausulas de seguridad / Total nuevos contratos
Unidad de medida Porcentaje

Valor objetivo 100%
Valor Umbral 80%
A7.2 Durante el empleo
Indicador Eficacia de los cursos de formacién de seguridad de la informacion
Control asociado A7.2.2 Concienciacion, educacion y capacitacion en seguridad de la informacion
Descripcion Determinar la eficacia de los cursos de formacion referentes a la seguridad de la informacion
Frecuencia Anual

Formula de medicion Suma de valoraciones de encuestas a cursos *10/ Total de encuestas
Unidad de medida Porcentaje

Valor objetivo 80%
Valor Umbral 70%
A7.3 Finalizacion del empleo o cambio en el puesto de trabajo
Indicador Comunicacion de responsabilidades
Control asociado A7.3.1 Responsabilidades ante la finalizacidon o cambio
Descripcion Determinar si al finalizar los contratos se comunican las responsabilidades a los empleados
Frecuencia Anual

Férmula de medicion Nimero de comunicaciones de responsabilides / Total de contratos finalizados
Unidad de medida Porcentaje

Valor objetivo 100%
Valor Umbral 80%
A8 Gestion de activos
A8.1 Responsabilidad sobre los activos
Control asociado A8.1.1Inventario de activos
Descripcién Determinar si los activos estan claramente identificados
Frecuencia Anual

Formula de medicion Numerto total de activos invenariados /NUmero total de activos
Unidad de medida Porcentaje

Valor objetivo 100%

Valor Umbral 90%

Control asociado A8.1.2 Propiedad de los activos
Descripcién Determinar el propietario de los activos
Frecuencia Anual

Férmula de medicion Numero total activos con propietario designado /NUmero total de activos inventariados
Unidad de medida Porcentaje

Valor objetivo 90%

Valor Umbral 80%
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Roturas de activos

Control asociado A8.1.3 Uso aceptable de los activos

Descripcion Verificar el uso aceptable de los activos

Frecuencia Semestral

Férmula de medicion Ndmero de activos rotos /NUmero total de activos
Unidad de medida Porcentaje

Valor objetivo 0%

Valor Umbral 5%

Control asociado A8.1.4. Devolucidn de activos

Descripcion Determinar los activos que no se recuperan tras la salida del propietario
Frecuencia Semestral

Férmula de medicién Activos no recuperados / Activos debieron recuperarse
Unidad de medida Porcentaje

Valor objetivo 0%
Valor Umbral 5%

A9 Control de acceso

A9.1 Requisitos de negocio para el control de acceso
Control asociado A9.1.2 Acceso a las redes y a los servicios de red
Descripcion Cuantificar accesos no autorizados
Frecuencia Trimestral

Féormula de medicion Cuenta NUmero de accesos no autorizados
Unidad de medida NuUmero de accesos no autorizados

Valor objetivo 0
Valor Umbral 1
A9.2 Gestion de acceso de usuario
Indicador Uso de cuentas genéricas con privilegios
Control asociado A9.2.3 Gestion de privilegios de acceso
Descripcidn Minimizar el uso "no controlado" de cuentas con privilegios
Frecuencia Semestral

Férmula de medicion Numero de cuentas genéricas con privilegios /NUmero de total de cuentas con privlegios
Unidad de medida Porcentaje

Valor objetivo 0%

Valor Umbral 2%

Control asociado A9.2.6 Retirada o reasignacion de los derechos de acceso

Descripcidn Determinar si se comunican las bajas de personal a IT para retirar derechos de acceso.
Frecuencia Semestral

Férmula de medicion Numerto total de bajas de empleados comunicadas a IT/NUmero Total de Bajas
Unidad de medida Porcentaje

Valor objetivo 100%
Valor Umbral 90%
A9.3 Responsabilidades del usuario
Indicador Incidentes de autenticacion
Control asociado A9.3.1 Uso de la informacidn secreta de autenticacion
Descripcion Determinar los incidentes debido a mal uso de informacién de contrasefias
Frecuencia Anual

Formula de medicion Numero de usuarios con incidentes de autenticacion /NUmero total de usuarios
Unidad de medida Porcentaje

Valor objetivo 0%

Valor Umbral 1%
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A9.4 Control de acceso a sistemas y aplicaciones
Indicador Usuarios de aplicaciones con contrasefias no robustas
Control asociado A9.4.3 Sistema de gestidn de contrasefias
Descripcion Determinar nimero de usuarios que acceden a aplicaciones con mecanismos que obligan a
utilizar contrasefias no robustas
Frecuencia Anual

Férmula de medicion Total de usuarios que acceden a aplicaciones con contrasefias no robustas /Total usuarios
Unidad de medida Porcentaje

Valor objetivo 100%
Valor Umbral 80%
A10 Criptografia
A10.1 Controles criptograficos
Indicador Revisiones politicas controles criptograficos
Control asociado A10.1.1 Politica de uso de los controles criptograficos
Descripcion Determinar si se revisan periddicamente las politicas de controles criptograficos
Frecuencia Anual

Formula de medicion Numero de revisiones de las politiicas de controles criptog’raficos
Unidad de medida Numero de revisiones

Valor objetivo 2
Valor Umbral 1
All Seguridad fisica y del entorno
A11.1 Areas seguras
Control asociado A11.1.2 Controles fisicos de entrada
Descripcion Determinar accesos autorizados frente a total de accesos
Frecuencia Trimestral

Formula de medicion Numero de accesos autorizados /NUmero de accesos totales
Unidad de medida Porcentaje

Valor objetivo 100%

Valor Umbral 85%

Control asociado A11.1.4 Proteccidn contra las amenazas externas y ambientales

Descripcion Determinar si las revisiones de los sistemas anti-incencios se realizan periodicamente
Frecuencia Anual

Féormula de medicion Numero de revisiones anuales
Unidad de medida NuUmero de revisiones

Valor objetivo 1
Valor Umbral 1
Control asociado A11.1.6 Areas de carga y descarga
Descripcidn Determinar el grado de control en las zonas de carga y descarga
Frecuencia Anual

3 .., Numero Areas de carga y descarga con sistemas de control de acceso / Total de Areas de cargay
Férmula de mediciéon

descarga

Unidad de medida Porcentaje
Valor objetivo 90%
Valor Umbral 80%
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Al11.2 Seguridad de los equipos
Indicador Sistemas sensibles no protegidos
Control asociado A11.2.1 Emplazamiento y proteccidn de equipos
Descripcién Determinar los sistemas con informacén sensible no protegidos adecuadamente
Frecuencia Anual

Numero de sistemas con informacion sensible fuera de areas seguras /Numero total de
sistemas con informacién sensible
Unidad de medida Porcentaje

Formula de medicion

Valor objetivo 100%

Valor Umbral 90%

Control asociado A11.2.4 Mantenimiento de los equipos

Descripcidn Determinar la eficacia de los mecanismos de parcheado de sistemas.
Frecuencia Mensaul

Férmula de medicion Numero de sistemas a ultimo nivel de parches /Total de sistemas
Unidad de medida Porcentaje

Valor objetivo 100%

Valor Umbral 90%

Control asociado A11.2.6 Seguridad de los equipos fuera de las instalaciones

Descripcién Determinar el grado de confidencialidad de la informacién en los dispositivos moviles.
Frecuencia Mensual

Formula de medicion Numero de dispositivos moviles cifrados /Total de dispositivos méviles
Unidad de medida Porcentaje

Valor objetivo 100%

Valor Umbral 90%

Control asociado A11.2.7 Reutilizacién o eliminacién segura de equipos

Descripcion Determinar si elimina de forma segura la informacién de los equipos retirados.
Frecuencia Semestral

Férmula de medicion Numero de equipos retirados con eliminacion de datos segura /NUmero de equipos retirados
Unidad de medida Porcentaje

Valor objetivo 100%
Valor Umbral 80%

Al12 Seguridad de las operaciones

Al12.1 Procedimientos y responsabilidades operacionales
Control asociado A12.1.4 Separacion de los recursos de desarrollo, prueba y operacién
Descripcion Cuantificar los sistemas productivos sin entorno de desarrollo y pruebas
Frecuencia Anual

Férmula de medicion Sistemas productivos sin entorno desarrollo y pruebas /Total de sistemas productivos
Unidad de medida Porcentaje

Valor objetivo 10%
Valor Umbral 20%

A12.2 Proteccion contra el software malicioso (malware)
Indicador Sistemas protegidos por antivirus
Control asociado A12.2.1 Controles contra el cédigo malicioso
Descripcion Cuantificar los sistemas protegidos por antivirus
Frecuencia Mensual

Férmula de medicién Sistemas con antivirus instalado y actualizado /Total Sistemas
Unidad de medida Porcentaje

Valor objetivo 100%

Valor Umbral 95%
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A12.3 Copias de seguridad
Indicador Fiabilidad de las copias de seguridad
Control asociado A12.3.1 Copias de seguridad de la informacion
Descripcién Determinar la fiabilidad de las copias de backup realizadas
Frecuencia Semestral

Férmula de medicion Numero de restauraciones de backup exitosas /NUmero de restauraciones de backup
Unidad de medida Porcentaje

Valor objetivo 100%
Valor Umbral 98%
Al2.4 Registros y supervision
Indicador Revisiones de eventos
Control asociado A12.4.1 Registro de eventos
Descripcién Verificar la revision periodica de los registros de eventos
Frecuencia Trimestral

Formula de medicion Numero de revisiones
Unidad de medida NuUmero de revisiones

Valor objetivo 1
Valor Umbral 1

A12.6 Gestion de la vulnerabilidad técnica
Indicador
Control asociado A122.6.1 Gestidn de las vulnerabilidades técnicas
Descripcién Tiempo en parchear la mitad de los sistemas vulnerables
Frecuencia Trimestral

Férmula de medicion Tiempo de parcheo /(Nimero de sistemas vulnerables /2)
Unidad de medida Tiempo / Nimero de sistemas

Valor objetivo 5 minutos / sistema
Valor Umbral 20 Minutos /Sistema

A12.7 Consideraciones sobre la auditoria de sistemas de informacion
Indicador Auditorias realizadas
Control asociado A12.7.1 Controles de auditoria de sistemas de informacion
Descripcién Verificar que se realizan las auditorias previstas
Frecuencia Anaul

Formula de medicion Numero de auditorias realizadas
Unidad de medida Numero de auditorias

Valor objetivo 1
Valor Umbral 1

Al3 Seguridad de las comunicaciones

A13.2 Intercambio de informacion
Indicador Servicios no cifrados
Control asociado A13.2.1 Politicas y procedimientos de intercambio de informacidn
Descripcidn Cuantificar los servicios que no cifran el intercambio de informacion
Frecuencia Anual

Férmula de medicion Servicios/Aplicaciones que cifran la informacidn /Total Servicios aplicaciones
Unidad de medida Porcentaje

Valor objetivo 100%

Valor Umbral 80%
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Al4 Adquisicidon, desarrollo y mantenimiento de los sistemas de informacion
Al14.1 Requisitos de seguridad en los sistemas de informacién
Indicador Servicios publicados no cifrados
Control asociado A14.1.2 Asegurar los servicios de aplicaciones en redes publicas
Descripcion Cuantificar los servicios publicados en Internet que no cifran el intercambio de informacion
Frecuencia Anual

Servicios/Aplicaciones publicados que cifran la informacién /Total Servicios aplicaciones
publicados en Internet
Unidad de medida Porcentaje

Formula de medicion

Valor objetivo 100%
Valor Umbral 80%

Al14.2 Seguridad en el desarrollo y en los procesos de soporte
Indicador Control de la seguridad del desarrollo software
Control asociado A14.2.7 Externalizacion del desarrollo de software
Descripcién Auditar la seguridad del software desarrollado
Frecuencia Anual

Formula de medicion Numero de auditorias de seguridad por software entregado
Unidad de medida Auditorias / Software desarrollado

Valor objetivo 2
Valor Umbral 1

A1l5 Relacién con proveedores

A15.1 Seguridad en las relaciones con proveedores
Control asociado A15.1.2 Requisitos de seguridad en contratos con terceros

L, Determinar si la seguridad de la informacidn se tiene en cuenta en los contratos con
Descripcion
proveedores

Frecuencia Anual

Férmula de medicion Numero de contratos que incluyen clausulas de seguridad /Total contratos
Unidad de medida Porcentaje

Valor objetivo 100%

Valor Umbral 80%
Al6 Gestion de incidentes de seguridad de la informacion
Al6.1 Gestion de incidentes de seguridad de la informacion y mejoras

Indicador Utilizacion de canales de notificacion de incidentes

Control asociado A16.1.2 Notificacion de los eventos de seguridad de la informacién
Determinar el conocimiento y utilizacion de los canales establecidos para la notificacion de
incidentes de seguridad

Frecuencia Anual

Féormula de medicion Numero de incidentes de seguridad

Unidad de medida Porcentaje

Descripcion

Valor objetivo 80%

Valor Umbral 70%

Control asociado A16.1.5 Respuesta a incidentes de seguridad de la informacion

Descripcion Determinar la eficacia de los procedimientos establecidos en la respuesta ante incidentes
Frecuencia Semestral

Féormula de medicion Numero de incidentes resueltos en menos de 4 horas /Numero total de incidentes
Unidad de medida Porcentaje
Valor objetivo 80%
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Evidencias recopiladas

Control asociado A16.1.7 Recopilacion de evidencias
Descripcién Cuantificar las evidencias recopiladas de los incidentes
Frecuencia Semestral

Férmula de medicion Numero de incidentes con evidencias recopiladas /Numero total de incidentes
Unidad de medida Porcentaje

Valor objetivo 100%
Valor Umbral 80%
AL7 Aspectos de seguridad de la informacidn para la gestion de la continuidad
de negocio
Al17.1 Continuidad de la seguridad de la informacion
Control asociado A17.1.2 Implementar la continuidad de la seguridad de la informacién
Descripcién Determinar los sistemas con plan de continuidad operativo
Frecuencia Anual

Férmula de medicion Nudmero de sistemas con plan de continuidad funcional /Ndmero total de sistemas
Unidad de medida Porcentaje

Valor objetivo 70%
Valor Umbral 60%
Al17.2 Redundancias
Indicador Sistemas criticos redundados
Control asociado A17.2.1 Disponibilidad de los recursos de tratamiento de la informacion
Descripcion Determinar los sistemas criticos redundados
Frecuencia Anual

Férmula de medicion Numero de sistemas criticos redundados /Total de sistemas criticos
Unidad de medida Porcentaje

Valor objetivo 100%
Valor Umbral 80%

A18 Cumplimiento

A18.1 Cumplimiento de los requisitos legales y contractuales
Control asociado A18.1.3 Proteccion de los registros de la organizacion
Descripcion Cuantificar la proteccién de los registros
Frecuencia Anual

Férmula de medicion Registros con incidentes /Total Registros
Unidad de medida Porcentaje

Valor objetivo 0%
Valor Umbral 2%

A18.2 Revisiones de la seguridad de la informacion
Indicador Auditorias de seguridad
Control asociado A18.2.1 Revisién independiente de la seguridad de la informacion
Descripcidn Auditorias realizadas sobre la seguridad de la informacion
Frecuencia Anual

Formula de medicion Numero de auditorias realizadas
Unidad de medida Numero de auditorias

Valor objetivo 2

Valor Umbral 1
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Anexo F. PROCEDIMIENTO DE REVISION POR LA DIRECCION
1. OBJETO.

El presente documento del SGSI recoge el procedimiento de revisién del SGSI por parte de la Direccién
de RecycleSA, segun los requisitos que establece la norma ISO/IEC 27001:2013.

2. PLANIFICACION

Se realizara, al menos, una revisién anual que sera llevada a cabo en fechas posteriores y préximas a la
auditoria interna. De forma ordinaria esta revision se realizara en el tercer trimestre de cada afio.

3. ENTRADAS

Las entradas al proceso de revisién por la direccién son:

= Informe de revisiones anteriores, si las hubo.

= Posibles cambios relevantes en la organizacion que afecten al SGSI.

= Posibles cambios relevantes en las tecnologias implantadas en la organizacion.
= No conformidades en las auditorias previas.

= Informes de auditoria previos, ya sean internas o externas.

= Informes de administracién de la seguridad.

= Informes relevantes de monitorizacion de la seguridad de la informacién, como antivirus,
cortafuegos, disponibilidad de servicios, incidentes, vulnerabilidades, etc.

= Informes de sugerencias del personal de la organizacion y/o proveedores externos relativos a la
seguridad de la informacion.

= Registros de incidentes de seguridad.

= Informe de Riesgos.

4. PROCESO DE REVISION

El Responsable de Seguridad lanzara el proceso de revision por la Direccion. La Direccion, representada
en el Comité de Seguridad y guiada por el Responsable de Seguridad realizara las siguientes acciones de
revision:

a. REVISION DE LAS ACCIONES DE SEGUIMIENTO DE REVISIONES
ANTERIORES

En caso de existir revisiones anteriores del SGSI por la Direccién, se revisara el informe
resultante y de cada linea de accion propuesta se verificara si ha sido realizada y los
resultados obtenidos.

b. REVISION DE CUALQUIER CAMBIO QUE PUDIESE AFECTAR AL SGSI

El Responsable de Seguridad, con anterioridad a la revision por la Direccidn, enviara un
mensaje a los miembros del Comité de Seguridad, para que comuniquen cualquier cambio
relevante (técnico u organizativo) que pudiese afectar al SGSI, como por ejemplo cambios de
responsabilidades, nuevas tecnologias o herramientas en uso, etc. Estos cambios seran
revisados por la Direccion.
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C. REVISION DE TENDENCIAS EN LA GESTION DE LA SEGURIDAD

El Responsable de Seguridad, con anterioridad a la revisién por la Direccion, recopilara
informacién sobre:

o No conformidades y acciones correctivas.

o Resultados de la monitorizacién: se revisara el estado de los indicadores del SGSI.

o Revision de los resultados de las auditorias y revisiones del SGSI: se revisaran los
siguientes informes:

o Elinforme de la Gltima (si existe) revision llevada a cabo por la Direccién.
o Elinforme de auditoria interna.

o Informes de administracion de la seguridad u otros relativos a procesos de monitorizacion
de la seguridad de la informaciébn que puedan considerarse relevantes (antivirus,
cortafuegos, disponibilidad de servicios, incidentes, vulnerabilidades, etc.).

d. REVISION DE COMENTARIOS DE PARTES INTERESADAS

El Responsable de Seguridad, con anterioridad a la revisién por la Direccion, recopilara
informacién sobre comentarios o quejas, relacionadas con la seguridad de la informacion, de
usuarios y/o proveedores externos, basandose en los registros de quejas existentes y el
registro de incidentes de seguridad.

€. REVISION DEL INFORME DE RIESGOS Y SITUACION DEL PLAN DE
TRATAMIENTO

Se revisara el Informe de Riesgos, el Programa de Implantacion y la situacion actual de las
acciones.

f. REVISION DE LAS OPORTUNIDADES DE MEJORA

Se revisaran, si existen, los ultimos informes de auditoria externa (auditoria de seguimiento,
certificacion o re-certificacion) o interna y, de cada recomendacion propuesta, se verificara si
ha sido realizada y los resultados.

El Responsable de Seguridad informard sobre las sugerencias de mejora que le hayan
podido llegar durante el periodo previo a la revision.

El Responsable de Seguridad, con anterioridad a la revisiéon por la Direccion, enviara un
mensaje a los miembros del Comité de Seguridad para que sugieran cualquier posible mejora
técnica u organizativa que, en su implicacion diaria con los sistemas de informacion, hayan
detectado que puedan ser Utiles para mejorar el comportamiento y eficacia del SGSI.

5. RESULTADOS DE LA REVISION

Como resultado de la revision, se emitira un informe de resultados, aprobado por la Direccion, que incluird
una lista de conclusiones y acciones relativas a la mejora continua del SGSI, como por ejemplo:

= Si se considera aceptable la eficacia del SGSI o si es preciso reforzar la eficacia de algun
aspecto, a la vista de la revision de indicadores, informes de administracion, auditorias y
comentarios de las partes interesadas.

= Si los niveles de riesgo evaluados en el Ultimo analisis de riesgos y el Programa de
Implementacion para tratarlos son adecuados a la realidad.
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= Si es preciso reforzar el nUmero de recursos, materiales y humanos, asi como de servicios
subcontratados a terceros dedicados al SGSI, para poder aumentar 0 mantener su eficacia.

= Sies preciso modificar el catalogo de indicadores.

= Cualquier otro resultado que se considere necesario.

6. SALIDAS

7. LAS SALIDAS DEL PROCESO DE REVISION POR LA DIRECCION SON:

= Informe de revision.
= Evaluacion del tratamiento de riesgos actualizado.
=  Procedimientos actualizados.

= Catélogo de indicadores actualizado
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Anexo G. GESTION DE ROLES Y RESPONSABILIDADES
1. OBJETO.

La implantacion con éxito de un SGSI requiere la definicion clara de sobre quien cae la responsabilidad de
cada uno de los aspectos que se definen en el mismo. Para ello se deben definir érganos necesarios y los
roles adecuados en la organizacién.

El objeto de este documento es establecer la estructura interna de RecycleSA con respecto a las
responsabilidades sobre la seguridad de la informacion.

2. COMITE DE DIRECCION

a. RESPONSABILIDADES

Las responsabilidades del Comité de Direccion, en materia de Seguridad de la informacién, son las
siguientes:

= Hacer de la seguridad de la informacién un punto de la agenda del Comité de Direccién de la
compaiiia.

= Nombrar a los miembros de un Comité de Seguridad de la Informacion y darles soporte, dotarlo
de los recursos necesarios y establecer sus directrices de trabajo.

= Aprobar la politica, normas y responsabilidades generales en materia de seguridad de la
informacion.

= Determinar el umbral de riesgo aceptable en materia de seguridad.

= Analizar posibles riesgos introducidos por cambios en las funciones o funcionamiento de la
compafiia para adoptar las medidas de seguridad mas adecuadas.

= Aprobar el Plan de seguridad de la informacion, que recoge los principales proyectos e iniciativas
en la materia.

= Realizar el seguimiento del cuadro de mando de la seguridad de la informacion.

b. MIEMBROS

= CEO.

= Director Financiero.

= Director Servicios de Reciclaje de Acero.

= Director Servicios de Reciclaje de Aluminio.

= Director Tecnologias de la Informacion.

3. COMITE DE SEGURIDAD DE LA INFORMACION (CSI)

a. RESPONSABILIDADES

Las responsabilidades del Comité de Seguridad de la Informacion de RecyleSA son las siguientes:

» Implantar las directrices del Comité de Direccion.

= Asignar roles y funciones en materia de seguridad.
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= Presentar a aprobacién al Comité de Direccion las politicas, normas y responsabilidades en
materia de seguridad de la informacion.

= Validar el mapa de riesgos y las acciones de mitigacion propuestas por el responsable de
seguridad de la informacion (RSI).

» Validar el Plan de seguridad de la informacion o Plan director de seguridad de la informacién y
presentarlo a aprobacién al Comité de Direccion. Supervisar y hacer el seguimiento de su
implantacion.

=  Supervisar y aprobar el desarrollo y mantenimiento del Plan de continuidad de negocio.

= Velar por el cumplimiento de la legislacion que en materia de seguridad sea de aplicacion.
= Promover la concienciacion y formacion de usuarios y liderar la comunicacion necesaria.

» Revisar las incidencias mas destacadas.

= Aprobar y revisar periddicamente el cuadro de mando de la seguridad de la informacién y de la
evolucién del SGSI.

b. MIEMBROS
Los miembros permanentes del Comité de Seguridad son los siguientes:

= CEO.

= Director Financiero.

= Director Servicios de Reciclaje de Acero.

= Director Servicios de Reciclaje de Aluminio.
= Director Tecnologias de la Informacién.

= Responsable de Seguridad.

En funcion de la tematica tratada se podran incorporar miembros invitados, como podrian ser:

= Director de Legal.

= Director de Recursos Humanos.

4. RESPONSABLE DE SEGURIDAD DE LA INFORMACION (RSI)

a. RESPONSABILIDADES

Las funciones y responsabilidades que competen al Responsable de Seguridad de RecycleSA son
las siguientes:

= Implantar las directrices del Comité de Seguridad de la Informacion de la compafiia.

= Elaborar, promover y mantener una politica de seguridad de la informacién, y proponer
anualmente objetivos en materia de seguridad de la informacién.

= Desarrollar y mantener el documento de Organizacién de la seguridad de la informacién en
colaboracién con el area de Organizacién/RR. HH., en el cual se recogera quién asume cada una
de las responsabilidades en seguridad, asi como una descripcion detallada de funciones y
dependencias.

= Desarrollar, con el soporte de las unidades correspondientes, el marco normativo de seguridad y
controlar su cumplimiento.

=  Actuar como punto focal en materia de seguridad de la informacion dentro de la compafiia, lo cual
incluye la coordinacién con otras unidades y funciones (seguridad fisica, prevencion,
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emergencias, relaciones con la prensa...), a fin de gestionar la seguridad de la informacion de
forma global.

= Promover y coordinar entre las areas de negocio el analisis de riesgos de los procesos mas
criticos e informacion mas sensible, y proponer acciones de mejora y mitigacion del riesgo, de
acuerdo con el umbral aceptable definido por el Comité de Direccion. Elevar el mapa de riesgos y
el Plan de seguridad de la informacién al CSI.

= Controlar la gestién de riesgos de nuevos proyectos y velar por el desarrollo seguro de
aplicaciones.

= Revisar periédicamente el estado de la seguridad en cuestiones organizativas, técnicas o
metodoldgicas. Esta revision ha de permitir proponer o actualizar el Plan de seguridad de la
informacidn, incorporando todas las acciones preventivas, correctivas y de mejora que se hayan
ido detectando. Una vez aprobado dicho plan y el presupuesto por el CSI, el RSI debera
gestionar el presupuesto asignado y la contratacion de recursos cuando sea necesario.

= Coordinar acciones con las areas de negocio para elaborar y gestionar un Plan de continuidad de
negocio de la compafia, basado en el analisis de riesgo y la criticidad de los procesos de
negocio, y la determinacién del impacto en caso de materializacién del riesgo.

= Velar por el cumplimiento legal, como el Reglamento General de Proteccion de Datos (RGPD),
coordinando las actuaciones necesarias con las unidades responsables.

= Definir la arquitectura de seguridad de los sistemas de informacién, monitorizar la seguridad a
nivel tecnolégico (gestion de trazas, vulnerabilidades, cambios...), hacer el seguimiento de los
incidentes de seguridad y escalarlos al CSl si corresponde.

= Elaborar y mantener un plan de concienciacién y formacién en seguridad de la informacion del
personal, en colaboracion con la unidad responsable de la formacién en la compaiiia.

= Hacer seguimiento y revisar los incidentes de seguridad, escalandolos al CSI si corresponde.

= Coordinar la implantacién de herramientas y controles de seguridad de la informacion y definir el
cuadro de mando de la seguridad. ElI RSI debe analizar y mantener actualizado dicho cuadro de
mando, presentandolo al CSI con la periodicidad que se establezca.

b. MIEMBROS

El responsable de Seguridad de la Informacion sera designado por el Comité de Direccion de
RecycleSA.

5. DEPARTAMENTO DE TECNOLOGIAS DE LA INFORMACION

a. RESPONSABILIDADES

Las responsabilidades del departamento de Tecnologia de la informacién de RecycleSA; respecto a
la seguridad de la informacién, son:

=  Cumplir con las politicas, normas y procedimientos en materia de seguridad de la informacion.
Colaborar con el RSI en su definicién.

= Implantar en los sistemas de informacién los controles de seguridad prescritos, las acciones
correctoras establecidas y gestionar las vulnerabilidades detectadas.

» Requerir la participacion del RSI en nuevos proyectos de desarrollo o adaptacion/implantacion de
productos de mercado, especialmente cuando puedan ser criticos en términos de
confidencialidad, privacidad, integridad, continuidad, autenticidad, no repudio y trazabilidad, o
puedan tener un impacto mediatico importante.

= Requerir la participacion del RSI en la implantacion o gestion de los cambios de hardware y
software.

= Garantizar la inclusién de la seguridad en todo el ciclo de vida de los datos: creacidn,
mantenimiento, conservacién y destruccion, y en los procesos de gestion de hardware y software.
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= Adoptar medidas para proteger la informacion segun su clasificacién por parte del responsable de
la informacion.

= Colaborar con el RSI en la identificacion de riesgos y la propuesta de soluciones, y colaborar en
las revisiones o auditorias de seguridad que se lleven a cabo.

b. APLICA A

Todos los miembros del equipo de Tl de RecycleSA deben realizar las funciones descritas
anteriormente. Ademas, puesto que buena parte de los servicios de Tl de RecycleSA se encuentran
externalizados en proveedores de servicio, éstos deben asumir dichas funciones. Asi pues, a efectos

de la Seguridad de la Informacion, los miembros del departamento de Tl son:

Director de Tecnologias de la Informacién.
Service Managers.

Proveedores de servicio de TI.

6. DEPARTAMENTO DE RECURSOS HUMANOS

a. RESPONSABILIDADES

Las responsabilidades del personal del departamento de recursos humanos de RecycleSA, respecto
a la Seguridad de la Informacién, son:

Informar a las unidades gestoras de recursos de informacién sobre cambios / movimientos de
personal para poder realizar una buena gestion de recursos: altas, bajas definitivas y temporales,
cambios de categoria y/o funciones, cambios organizativos, etc.

Trabajar conjuntamente con el RSI en el desarrollo de la politica de seguridad de la informacion
en los temas referentes al personal.

Aplicar procedimientos disciplinarios en caso de vulneracion del marco normativo.

b. APLICA A

Personal del departamento de Recursos Humanos de RecycleSA.

7. DEPARTAMENTO DE LEGAL

a. RESPONSABILIDADES

Las responsabilidades del personal del departamento de Legal de RecycleSA, respecto a la
Seguridad de la Informacién, son:

Colaborar con el RSI en la emision de nuevas politicas y normas de seguridad y en la
investigacion y resolucién de incidentes de seguridad cuando se puedan derivar acciones legales
(reclamaciones de terceras partes, acciones contra un trabajador...).

Colaborar con el RSI en la definicion de clausulas especificas de seguridad de la informacion, e
incluirlas en los contratos con terceras partes y contratos de personal externo.

Informar al RSI de nueva legislacion o cambios en la legislacion aplicable, que pudieran tener
impacto sobre la seguridad de la informacion, dando soporte en su interpretacion.
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b. APLICA A

Personal del Departamento de Legal de RecycleSA.

8. PERSONAL EN GENERAL

a. RESPONSABILIDADES

Todo el personal con acceso a la informacion de RecycleSA, incluyendo tanto al personal interno
como a los trabajadores de su proveedores de servicio, tienen la obligacion de:

Mantener la confidencialidad de la informacion.

Hacer un buen uso de los equipos y de la informacién a la cual tienen acceso y protegerla de
accesos no autorizados.

Respetar las normas y procedimientos vigentes en materia de seguridad de la informacién, y
velar por que terceras partes en prestacion de servicios también la respeten.

Utilizar adecuadamente las credenciales de acceso a los sistemas de informacion.

Respetar la legislacion vigente en materia de proteccion de datos de caracter personal y cualquier
otra que sea de aplicacion.

Noatificar, por la via establecida, insuficiencias, anomalias o incidentes de seguridad y situaciones
sospechosas que pudieran poner en peligro la seguridad de la informacion.

b. APLICA A

Personal de RecycleSA

Personal de proveedores de servicios con acceso a informacion de RecycleSA.
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Anexo H. METODOLOGIA DE ANALISIS DE RIESGOS

La metodologia para el analisis de riesgos que se utilizara en la implantacion del SGSI de RecycleSA es
MAGERIT.

Segun MAGERIT, el andlisis de riesgos es una aproximacion metddica para determinar el riesgo siguiendo
unos pasos pautados:

= Determinar los activos relevantes para la organizacion, su interrelaciéon y su valor, en el sentido
de qué perjuicio (coste) supondria su degradacion

= Determinar a qué amenazas estan expuestos aquellos activos

= Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al riesgo

= Estimar el impacto, definido como el dafio sobre el activo derivado de la materializaciéon de la
amenaza

= Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (o expectativa de
materializacion) de la amenaza.

Con el objeto de organizar la presentacion, se introducen los conceptos de “impacto y riesgo potenciales”
entre los pasos 2 y 3. Estas valoraciones son “tedricas”: en el caso de que no hubiera salvaguarda alguna
desplegada. Una vez obtenido este escenario teérico, se incorporan las salvaguardas del paso 3, derivando
estimaciones realistas de impacto y riesgo. La siguiente figura recoge este primer recorrido, cuyos pasos se
detallan en las siguientes secciones:

estin expuestos a [
I activos .

Interesan por su

causan una cierta . —— ——

degradacién E
< impacto.

con una cierta e ——

o+ probabilidad

hs

riesgo

Figura 2. Elementos del andlisis de riesgos potenciales

A continuacion se describen los conceptos bésicos y tareas a realizar en cada paso:

1. Determinacion de activos
MAGERIT distingue entre

= Activos esenciales:

» Informacion que maneja el sistema de informacién

= Servicios que presta el sistema de informacion

= Otros activos relevantes, subordinados a los esenciales:

= Datos que materializan la informacion.
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= Servicios auxiliares que se necesitan para poder organizar el sistema.

= Las aplicaciones informaticas (software) que permiten manejar los datos.

= Los equipos informaticos (hardware) y que permiten hospedar datos, aplicaciones y

= Servicios.

» Los soportes de informacion que son dispositivos de almacenamiento de datos.

» El equipamiento auxiliar que complementa el material informatico.

= Las redes de comunicaciones que permiten intercambiar datos.

» Las instalaciones que acogen equipos informaticos y de comunicaciones.

= Las personas que explotan u operan todos los elementos anteriormente citados

De cada activo se deben calibrar sus diferentes dimensiones:

= Confidencialidad. Propiedad o caracteristica consistente en que la informacién ni se pone a
disposicion, ni se revela a individuos, entidades o procesos no autorizados. [UNE-ISO/IEC

27001:2007]

= Integridad. Propiedad o caracteristica consistente en que el activo de informacion no ha sido
alterado de manera no autorizada. [ISO/IEC 13335-1:2004]

= Disponibilidad. Propiedad o caracteristica de los activos consistente en que las entidades o
procesos autorizados tienen acceso a los mismos cuando lo requieren. [UNE 71504:2008]

= Autenticidad. Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien
que garantiza la fuente de la que proceden los datos. [UNE 71504:2008]

= Trazabilidad. Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. [UNE 71504:2008]

Una vez determinados los activos y sus dependencias, se deben valorar. En ese sentido MAGERIT
considera que el valor nuclear suele estar en la informaciéon que el sistema maneja y en los servicios que
se prestan (activos esenciales), quedando los demas activos subordinados a las necesidades de
explotacion y proteccion esencial.

La valoracioén de los activos se pueden realizar de forma cualitativa o cuantitativa.

2. Determinacion de amenazas

El siguiente paso consiste en determinar las amenazas que pueden afectar a cada activo.

Una amenaza es una causa potencial de un incidente que puede causar dafios a un sistema de
informacién o a una organizacion. [UNE 71504:2008].

Para ello hay que identificar a qué dimensiones del activo afecta la amenaza y su influencia en el valor

del activo en dos sentidos:

= Degradacion. Mide el dafio causado por un incidente en el supuesto de que ocurriera.

Se suele caracterizar como una fraccion del valor del activo.

MA. | muy alta | casi seguro facil

A | alta muy alto medio

M | media posible dificil

B | baja poco probable | muy dificil
MB | muy baja | muy raro extremadamente dificil

Figura 3. Degradacion del valor

= Probabilidad. Mide cuan probable o improbable es que se materialice la amenaza.

Cristébal Garrido Camargo

Pagina 113 de 150



UrB «JU0C 2

Elaboracion de Plan de Implementacion de la ISO/IEC 27001:2013 Universitat Autonor - (ySPVRITSPRPRIN ot oo Vi

deBarcelona

La probabilidad de la ocurrencia suele ser mas compleja de determinar y expresar. Se suele
modelar cualitativamente mediante una escala nominal:

MA| 100 [muy frecuente a diario

A | 10 |frecuente mensualmente

M 1 [normal una vez al afio

B | 1/10 |poco frecuente cada varios afios
MB | 1/100 | muy poco frecuente | siglos

Figura 4. Probabilidad de ocurrencia.

3. Determinacion de salvaguardas

Se definen las salvaguardas como aquellos procedimientos o mecanismos tecnolégicos que reducen
el riesgo.

En los pasos anteriores no se han tomado en consideracion las salvaguardas desplegadas. Se miden,
por tanto, los impactos y riesgos a que estarian expuestos los activos si no se protegieran en absoluto.

En la practica no es frecuente encontrar sistemas desprotegidos: las medidas citadas indican lo que
ocurriria si se retiraran las salvaguardas presentes.

Hay amenazas que se conjurar simplemente organizandose adecuadamente, otras requieres
elementos técnicos (programas o equipos), otras seguridad fisica y, por dltimo, esta la politica de
personal.

Las salvaguardas entran en el calculo del riesgo de 2 formas:

= Reduciendo la probabilidad de las amenazas. Se llaman salvaguardas preventivas. Las
ideales llegan a impedir completamente que la amenaza se materialice.

= Limitando el dafio causado. Hay salvaguardas que directamente limitan la posible degradacion,
mientras que otras permiten detectar inmediatamente el ataque para frenar que la degradacién
avance. Incluso algunas salvaguardas se limitan a permitir la pronta recuperacién del sistema
cuando la amenaza lo destruye. En cualquiera de las versiones, la amenaza se materializa; pero
las consecuencias se limitan.

4. Estimacién del impacto residual.

Dado un cierto conjunto de salvaguardas desplegadas y una medida de la madurez de su proceso de
gestién, el sistema queda en una situacién de posible impacto que se denomina residual. Se dice que
hemos modificado el impacto, desde un valor potencial a un valor residual.

El célculo del impacto residual es sencillo. Como no han cambiado los activos, ni sus dependencias,
sino solamente la magnitud de la degradacion, se repiten los célculos de impacto con este nuevo nivel
de degradacion.

La magnitud de la degradacion tomando en cuenta la eficacia de las salvaguardas, es la proporcién
que resta entre la eficacia perfecta y la eficacia real.

El impacto residual puede calcularse acumulado sobre los activos inferiores, o repercutido sobre los
activos superiores.
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5. Estimacién del riesgo.
Dado un cierto conjunto de salvaguardas desplegadas y una medida de la madurez de su proceso de
gestion, el sistema queda en una situacion de riesgo que se denomina residual. Se dice que hemos
modificado el riesgo, desde un valor potencial a un valor residual.
El céalculo del riesgo residual es sencillo. Como no han cambiado los activos, ni sus dependencias,
sino solamente la magnitud de la degradacion y la probabilidad de las amenazas, se repiten los
célculos de riesgo usando el impacto residual y la probabilidad residual de ocurrencia.
La magnitud de la degradacion se toma en consideracion en el calculo del impacto residual.

La magnitud de la probabilidad residual tomando en cuenta la eficacia de las salvaguardas, es la
proporcién que resta entre la eficacia perfecta y la eficacia real.

El riesgo residual puede calcularse acumulado sobre los activos inferiores, o repercutido sobre los
activos superiores.
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Anexo |. PLANTILLA DECLARACION DE APLICABILIDAD

Plantilla para la declaracion de aplicabilidad.

acio
eccio ontroles de Seguridad de la ormacio Aplica 3 De pCid
0 R
A5 Politicas de seguridad de la informacion
A5.1 Directrices de gestién de la seguridad de la informacién
A5.1.1 Politicas para la seguridad de la informacion
A5.1.2 Revision de las politicas para la seguridad de la informacion
A6 Organizacion de la seguridad de la informacion
A6.1 Organizacién interna
A.1.1 Roles y responsabilidades en seguridad dela informacién
A6.1.2 Segregacion de tareas
A6.1.3 Contacto con las autoridades
A6.1.4 Contacto con grupos de interés especial
A6.1.5 Seguridad de la informacion en la gestion de proyectos
A6.2 Los dispositivos méviles y el teletrabajo
A6.2.1 Politica de dispositivos moviles
A6.2.2 Teletrabajo
A7 Seguridad relativa a los recursos t
A7.1 Antes del empleo
A7.1.1 |investigacion de antecedentes
A7.1.2 [Términos y condiciones del empleo
A7.2 Durante el empleo
A7.2.1 Responsabilidades de gestion
A7.22 Concienciacion, educacion y capacitacion en seguridad de |a informacion
A723 Proceso disciplinario
A73 Finalizacién del empleo o cambio en el puesto de trabajo
A7.3.1 Responsabilidades ante la finalizacién o cambio
A8 Gestion de activos
A8.1 Responsabilidad sobre los activos
A8.1.1 Inventario de activos
A8.1.2 Propiedad delos activos
A8.1.3 Uso aceptable de los activos
A8.1.4 Devolucién de activos
A8.2 Clasificacién de la informacién
A8.2.1 Clasificacion dela informacion
A82.2 Etiquetado de la informacion
A8.2.3 ipulado de la informacion
A8.3 i i6n de los soportes
A83.1 Gestion de soportes extraibles
A83.2 Eliminacion de soportes
A83.3 Soportes fisicos en transito
A9 Control de acceso
A9.1 isitos de negocio para el control de acceso
A9.1.1 Politica de control de acceso
A9.1.2 Acceso a las redes y a los servicios de red
A9.2 Gestién de acceso de usuario
A9.2.1 Registro y baja de usuario
A9.2.2 Provision de acceso de usuario
A9.2.3 Gestion de privilegios de acceso
A92.4 Gestion de la informacidn secreta de autenticacién de los usuarios
A9.2.5 Revision de los derechos de acceso de usuario
A9.2.6 Retirada o reasignacion de los derechos de acceso
A9.3 Responsabilidades del usuario
A93.1 Uso de la informacion secreta de autenticacion
A9.4 Control de acceso a si y aplicaci
A9.4.1 Restri del acceso a la informacion
A9.4.2 Procedimientos seguros de inicio de sesion
A9.4.3 Sistema de gestion de contrasefias
A9.44 Uso de utilidades con privilegios del sistema
A9.45 Control de acceso al cédigo fuente de los programas
A10 Criptografia
A10.1 Controles criptograficos
A10.1.1 Politica de uso delos controles criptograficos
A10.1.2 Gestion de claves
All Seguridad fisica y del entorno
A11.1 Areas seguras
A11.1.1 Perimetro de seguridad fisica
A11.1.2 Controles fisicos de entrada
A11.13 Seguridad de oficinas, despachos y recursos
Al1.1.4 Proteccion contra las amenazas externas y ambientales
A11.1.5 El trabajo en dreas seguras
A11.1.6 Areas de carga y descarga
A11.2 Seguridad de los equipos

Al12.1 Emplazamiento y proteccién de equipos
Al12.2 Instalaciones de suministro
Al12.3 Seguridad del cableado

T "

Al12.4 de los equipos

A112.5 Retirada de materiales propiedad de la empresa

Al1.2.6 Seguridad de los equipos fuera de las instalaciones
A11.2.7 Reutilizacién o eliminacion segura de equipos

Al1.2.8 Equipo de usuario desatendido

A112.9 Politica de puesto de trabajo despejado y pantalla limpia
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A12 Seguridad de las operaciones
Al12.1 Pr Jimit yr bilidades operacional
A12.1.1 Documentacién de procedimientos operacionales
A12.1.2 Gestion de cambios
A12.13 Gestion de capacidades
A12.1.4 Separacion de los recursos de desarrollo, prueba y operacion
A12.2 Proteccién contra el software malici (malware)
A122.1 Controles contra el cédigo malicioso
Al12.3 Copias de seguridad
A123.1 Copias de seguridad de la informacion
Al2.4 Registros y supervision
A124.1 Registro de eventos
A124.2 Proteccion de la informacion del registro
A124.3 Registros de administracion y operacion
A12.4.4 Sincronizacion del reloj
Al12.5 Control del software en explotacion
A125.1 Instalacion del software en explotacion
A12.6 Gestion de la vulnerabilidad técnica
A126.1 Gestion de las vulnerabilidades técnicas
A126.2 Restriccion en |a instalacion de software
A127 . " - . . 3
Consideraciones sobre la auditoria de sistemas de informacién
A127.1 Controles de auditoria de sistemas de informacion
A13 Seguridad de las comunicaciones
A13.1 Gestion de la seguridad de las redes
A13.1.1 Controles de red
A13.1.2 Seguridad de los servicios de red
A13.13 Segregacion en redes
A13.2 Intercambio de informacién
A132.1 Politicas y procedimientos de intercambio de informacién
A13.22 Acuerdos de intercambio de informacién
A1323 Mensajeria electrénica
A132.4 Acuerdos de confidencialidad o no revelacién
Al4 Adaquisicion, desarrollo y mantenimiento de los
sistemas de informacién
Al4.1 i de seguridad en los si: de informacién
A14.1.1 Anélisis de requisitos y especificaciones de seguridad de la informacion
A14.1.2 Asegurar los servicios de aplicaciones en redes publicas
A14.13 Proteccion de las transacciones de servicios de aplicaciones
A14.2 Seguridad en el desarrollo y en los procesos de soporte
A14.2.1 Politica de desarrollo seguro
A14.2.2 Procedimiento de control de cambios en sistemas
A423 Revision técnica delas aplicaciones tras efectuar cambios en el sistema
- operativo
A14.2.4 Restricciones a los cambios en los paguetes de software
A14.2.5 Principios deingenieria de sistemas seguros
A14.26 Entorno de desarrollo seguro
A14.2.7 Externalizacion del desarrollo de software
A14.2.8 Pruebas funcionales de seguridad de sistemas
A14.2.9 Pruebas de aceptacion de sistemas
A14.3 Datos de prueba
Al43.1 Proteccién de los datos de prueba
A15 Relacion con proveedores
A15.1 Seguridad en las relaciones con proveedores
A15.1.1 Politica de seguridad dea informacion en las relaciones con los proveedores
A15.1.2 Requisitos de seguridad en contratos con terceros
ALS13 Cadena de suministro de tecnologia de la informacién y de las
o comunicaciones
A15.2 Gestién de la provisién de servicios del proveedor
A152.1 Control y revisién de la provision de servicios del proveedor
A15.2.2 Gestion de cambios en la provision del servicio del proveedor
Al6 Gestion de incidentes de seguridad de la informacion
A16.1 e PN q i A ;
Gestion de incidentes de seguridad de la informacién y mejoras
A16.1.1 bilidades y procedimientos
A16.1.2 Notificacion delos eventos de seguridad dela informacién
A16.13 Notificacion de puntos débiles dela seguridad
A16.1.4 Evaluacion y decision sobre los eventos de seguridad de informacion
A16.1.5 Respuesta a incidentes de seguridad de la informacion
A16.1.6 Aprendizaje de los incidentes de seguridad dela informacion
A16.1.7 Recopilacion de evidencias
AL7 Aspectos de seguridad de la informacion para la
gestion de la continuidad de negoci
Al17.1 Continuidad de la seguridad de la informacién
A17.1.1 Planificacion de la continuidad de la seguridad dela informacion
A17.1.2 la continuidad de la seguridad dela informacion
A713 Verificacion, revision y evaluacion de la continuidad de la seguridad dela
o informacion
Al17.2 dund
A172.1 Disponibilidad de los recursos de tratamiento de la informacién
Al18 Cumplimiento
A18.1 G imi delosr isitos legales y contractuales
A18.1.1 Identificacion de la legislacion aplicabley de los requisitos contractuales
A18.1.2 Derechos de Propiedad Intelectual (DPI)
A18.1.3 Proteccion de los registros de la organizacién
A18.1.4 Proteccion y privacidad de la informacion de carécter personal
A18.15 ion delos controles criptograficos
A18.2 Revisiones de la seguridad de la informacién
A182.1 Revision i iente de la seguridad de |a informacion
A182.2 Cumplimiento de las politicas y normas de seguridad
A1823 Comprobacion del jiento técnico
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En la plantilla anterior, el origen del control se puede codificar de la siguiente manera:
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R Andlisis de Riesgos
L Legal o normativo

I Requerimiento interno
C

Requerimiento Contractual ,
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Anexo J. TABLA DE AMENAZAS MAGERIT

A continuacion se muestra una tabla con las distintas amenazas y los grupos en los que la metodologia

Magerit las encuadra.

[N] Desastres Naturales

[1] De origen industrial

[E] Errores y fallos no intencionados

[A] Ataques Intencionados

Cristobal Garrido Camargo

Grupo Amenaza

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales

[I.3] Contaminaciéon mecanica

[1.4] Contaminacion electromagnética

[I.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[I.7] Condiciones inadecuadas de temperatura o humedad
[1.8] Fallo de servicios de comunicaciones

[1.9] Interrupcién de otros servicios y suministros esenciales
[1.10] Degradacion de los soportes de almacenamiento de la informacion
[I.11] Emanaciones electromagnéticas

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacién (log)

[E.4] Errores de configuracion

[E.7] Deficiencias en la organizacion

[E.8] Difusion de software dafiino

[E.9] Errores de [re-]encaminamiento

[E.10] Errores de secuencia

[E.14] Escapes de informacidn

[E.15] Alteracidn accidental de la informacion

[E.18] Destruccidon de informacion

[E.19] Fugas de informacidn

[E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacién de programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.24] Caida del sistema por agotamiento de recursos
[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

[A.3] Manipulacién de los registros de actividad (log)
[A.4] Manipulacién de la configuracién

[A.5] Suplantacién de la identidad del usuario

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusidn de software dafiino

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracién de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacién deliberada de la informacion
[A.18] Destruccién de informacion

[A.19] Divulgacién de informacion

[A.22] Manipulacién de programas

[A.23] Manipulacidn de los equipos

[A.24] Denegacidn de servicio

[A.25] Robo

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del personal

[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
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Anexo K. TABLA DE ANALISIS AMENAZAS/ACTIVOS

A continuacién se muestra la tabla con el analisis que muestra como afecta cada amenaza identificada a

los distintos activos de la organizacion.
Grupo Amenaza Activo Frecuencia A C | D T

Instalaciones [L] B 100%

[N.1] Fuego Hardware [HYV] _ B 100%

& Soportes de informacién [M] B 100%
Tg Equipamiento auxiliar [AUX] B 100%
cz‘i' Instalaciones [L] B 75%
§ [N.2] Dafios por agua Hardware [HW] - B 75%
] Soportes de informacién [M] B 100%
ﬁ Equipamiento auxiliar [AUX] B 75%
.g. Instalaciones [L] MB 100%
= [N.*] Desastres naturales Hardware [HYV] — mB 100%
Soportes de informacién [M] MB 100%

Equipamiento auxiliar [AUX] MB 100%

Instalaciones [L] B 100%

Hardware [HW] B 100%

Soportes de informacién [M] B 100%

Equipamiento auxiliar [AUX] B 100%

Instalaciones [L] B 75%

[1.2] Dafios por agua Hardware [HYV] — 8 75%
Soportes de informacién [M] B 75%

Equipamiento auxiliar [AUX] B 75%

Instalaciones [L] B 100%

[1.*] Desastres industriales Hardware [HW] - B 100%
Soportes de informacién [M] B 100%

Equipamiento auxiliar [AUX] B 100%

Hardware [HW] B 50%

[1.3] Contaminacién mecanica Soportes de informacién [M] MB 50%

-Tz‘ Equipamiento auxiliar [AUX] MB 50%
2 Hardware [HW] MB 75%
E [1.4] Contaminacion electromagnética Soportes de informacién [M] MB 75%
9‘:6 Equipamiento auxiliar [AUX] MB 75%
5 Hardware [HW] B 50%
8 [1.5] Averia de origen fisico o légico ApllcaC|6n/SF)ftware [_SW] 8 0%
= Soportes de informacién [M] B 75%
Equipamiento auxiliar [AUX] B 20%

Hardware [HW] M 100%

[1.6] Corte del suministro eléctrico Soportes de informacién [M] M 100%
Equipamiento auxiliar [AUX] M 100%

Hardware [HW] MB 75%

[1.7] Condiciones inadecuadas de temperatura o humedad Soportes de informacién [M] MB 75%
Equipamiento auxiliar [AUX] MB 50%

[1.8] Fallo de servicios de comunicaciones Redes de comunicacién [COM] B 100%

[1:9] Interrupcion de otros servicios y suministros esenciales | | LU IRl EId XA M 100%
{10} Pesradaciondelossoportesidealmacenamientoiean Nelslels (<1 [Nyl {elanEle e LY MB 100%
Instalaciones [L] MB 5%

[1.11] Emanaciones electromagnéticas AEIELELC [H_W] — MB 75%
Soportes de informacién [M] MB 75%

Equipamiento auxiliar [AUX] MB 20%
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Grupo Amenaza Activo Frecuencia A

Aplicacion/Software [SW] A
[E.1] Errores de los usuarios Dato.s/.lnformacién [D] A 50% 5% 5%
Servicios [S] A 50% 20% 5%
Soportes de informacién [M] A 50% 50% 50%
Hardware [HW] A 5% 20% 50%
Aplicacién/Software [SW] A 75% 50% 75%
[E.2] Errores del administrador Datos/lnformaci(?n [P] A LIS )
Redes de comunicacién [COM] A 5% 50% 75%
Servicios [S] A 75% 50% 75%
Soportes de informacién [M] A 75% 50% 75%
[E.3] Errores de monitorizacion (log) Datos/Informacion [D] M 50% 75%
[E.4] Errores de configuracion Datos/Informacion [D] M 50%
[E.7] Deficiencias en la organizacién Personal [P] M 75%
[E.8] Difusién de software daiiino Aplicacién/Software [SW] M 75% 75% 75%
Aplicacién/Software [SW] M 50%
[E.9] Errores de [re-]lencaminamiento Redes de comunicacién [COM] M 50%
Servicios [S] M 20%
Aplicacion/Software [SW] B 20%
[E.10] Errores de secuencia Redes de comunicacién [COM] B 20%
Servicios [S] B 20%
g [E.14] Escapes de informacion Datos/Informacion [D] M 100%
B Instalaciones [L] B 5%
_§ Aplicacién/Software [SW] B 20%
§ [E.15] Alteracidn accidental de la informacion Datos/lnformamc.’m [D] 8 75%
£ Redes de comunicacién [COM] B 50%
2 Soportes de informacién [M] B 50%
é Servicios [S] B 75%
wE Instalaciones [L] B 5%
g Aplicacién/Software [SW] B 75%
§ [E.18] Destruccion de informacion Datos/ Informauc.m [D] 8 100%
= Redes de comunicacion [COM] B 20%
= Servicios [S] B 75%
Soportes de informacion [M] B 75%
Instalaciones [L] B 5%
Aplicacion/Software [SW] B 75%
Datos/Informacién [D] B 100%
[E.19] Fugas de informacién Redes de comunicacion [COM] B 50%
Servicios [S] B 50%
Soportes de informacién [M] B 75%
Personal [P] B 75%
[E.20] Vulnerabilidades de los programas (software) Aplicacién/Software [SW] A 20% 100%
[E.21] Errores de mantenimiento / actualizacién de Aplicacion/Software [SW] A 50% 75%
[E.23] Errores de mantenimiento / Hardware [HYV] - A 5%
actualizacion de equipos (hardware) Sop?rtes'de |nforrr.1?t:|on M) A 75%
Equipamiento auxiliar [AUX] A 75%
[E.24] Caida del sistema por Hardware [HW] — 8 100%
TR FAETee Rede.s.de comunicacién [COM] B 100%
Servicios [S] B 100%
Hardware [HW] M 100% 100%
[E.25] Pérdida de equipos Soportes de informacién [M] M 100% 100%
Equipamiento auxiliar [AUX] B 5% 100%
[E.28] Indisponibilidad del personal Personal [P] A 100%
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Grupo Amenaza Activo Frecuencia A Cc 1 D T

[A.3] Manipulacién de los registros de actividad (log) Datos/Informacién [D] MB 100% 100%
[A.4] Manipulacion de la configuracion Datos/Informacién [D] MB 75% 100% 75%
Aplicacion/Software [SW] B 75% 100% 5%
[A.5] Suplantacién de la identidad del usuario Datos/lnformacu.)n [D] B 100%] 100% _50%
Redes de comunicacién [COM] B 75% 75% 50%
Servicios [S] B 75% 75% 50%
Hardware [HW] B 20% 50% 5%
Aplicacion/Software [SW] B 75% 50% 50%
[A.6] Abuso de privilegios de acceso Datos/Informacién [D] B 100% 50% 50%
Redes de comunicacion [COM] B 75% 50% 50%
Servicios [S] B 75% 50% 50%
Instalaciones [L] B 5% 20% 20%
Hardware [HW] B 20% 20% 20%
Aplicacion/Software [SW] B 20% 20% 20%
[A.7] Uso no previsto Redes de comunicacién [COM] B 20% 20% 20%
Servicios [S] B 20% 20% 20%
Soportes de informacidn [M] B 20% 20% 20%
Equipamiento auxiliar [AUX] B 5% 20% 20%
[A.8] Difusion de software daiiino Aplicacion/Software [SW] B 75% 75% 75%
Aplicacion/Software [SW] MB 50%
[A.9] [Re-]encaminamiento de mensajes Redes de comunicacion [COM] MB 50%
Servicios [S] MB 50%
Aplicacion/Software [SW] MB 20%
[A.10] Alteracién de secuencia Redes de comunicacién [COM] MB 20%
Servicios [S] MB 50%
Instalaciones [L] B 5% 20%
Hardware [HW] B 5% 50%
Aplicacién/Software [SW] B 50% 50%
[A.11] Acceso no autorizado Batos)| nformacic.Sn [D] e U U5
Redes de comunicacién [COM] B 50% 75%
Servicios [S] B 50% 50%
" Soportes de informacién [M] B 100% 50%
& Equipamiento auxiliar [AUX] B 20% 20%
g [A.12] Andlisis de trafico Redes de comunicacién [COM] MB 100%
g [A.13] Repudio Dato.s/.lnformauon [D] MB 5% 75%
= Servicios [S] MB 5% 75%
'5 [A.14] Interceptacidn de informacién (escucha) Redes de comunicacién [COM] MB 100%
§ Instalaciones [L] MB 5%
& Aplicacion/Software [SW] MB 20%
< [A.15] Modificacion deliberada de la informacion Datos/lnformaac.m [D] MB 100%
Redes de comunicacion [COM] MB 20%
Servicios [S] MB 50%
Soportes de informacién [M] MB 50%
Instalaciones [L] MB 5%
Aplicacion/Software [SW] MB 75%
[A.18] Destruccién de informacion Datos/Informacidn [D] MB 100%
Servicios [S] MB 75%
Soportes de informacién [M] MB 5%
Instalaciones [L] B 20%
Aplicacion/Software [SW] B 75%
[A.19] Divulgacién de informacién Datos/| nformaC|<?n [D] B L0070
Redes de comunicacién [COM] B 50%
Servicios [S] B 75%
Soportes de informacién [M] B 100%
[A.22] Manipulacién de programas Aplicacion/Software [SW] MB 75% 100% 100%
Hardware [HW] MB 50% 100%
[A.23] Manipulacidn de los equipos Soportes de informacién [M] MB 75% 100%
Equipamiento auxiliar [AUX] MB 5% 100%
Hardware [HW] B 5%
[A.24] Denegacion de servicio Redes de comunicacién [COM] B 100%
Servicios [S] B 100%
Hardware [HW] B 5% 100%
[A.25] Robo Soportes de informacién [M] B 100% 100%
Equipamiento auxiliar [AUX] MB 5% 100%
Instalaciones [L] MB 100%
[A.26] Ataque destructivo Hardware [HYV] — MB 100%
Soportes de informacién [M] MB 100%
Equipamiento auxiliar [AUX] MB 100%
[A.27] Ocupacién enemiga Instalaciones [L] MB 20% 100%
[A.28] Indisponibilidad del personal Personal [P] A 100%
[A.29] Extorsién Personal [P] MB 20% 20% 20%
[A.30] Ingenieria social (picaresca) Personal [P] M 20% 20% 20%
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Anexo L. TABLA DE ANALISIS AMENAZAS/ACTIVOS TRAS EJECUCION DE
PROYECTOS.

A continuacion se muestra la tabla con el andlisis que muestra como afecta cada amenaza
identificada a los distintos activos de la organizacion una vez se hayan realizado los proyectos
propuestos.

Grupo Amenaza Activo Frecuencia A C | D T

Instalaciones [L] B 75%

[N.1] Fuego Hardware [HW] : B 75%

o Soportes de informacién [M] B 100%
‘_g Equipamiento auxiliar [AUX] B 75%
g Instalaciones [L] B 75%
§ [N.2] Dafios por agua Hardware [HYV] — B 20%
2 Soportes de informacién [M] B 100%
a Equipamiento auxiliar [AUX] B 75%
é. Instalaciones [L] MB 75%
= [N.*] Desastres naturales Hardware [HYV] - MB 5%
Soportes de informacién [M] MB 75%

Equipamiento auxiliar [AUX] MB 75%

Instalaciones [L] B 75%

Hardware [HW] B 75%

Soportes de informacién [M] B 100%

Equipamiento auxiliar [AUX] B 75%

Instalaciones [L] B 75%

[1.2] Dafios por agua Hardware [HYV] > B 5%
Soportes de informacién [M] B 75%

Equipamiento auxiliar [AUX] B 75%

Instalaciones [L] B 75%

[I.*] Desastres industriales Hardware [HW] > B 5%
Soportes de informacion [M] B 100%

Equipamiento auxiliar [AUX] B 75%

Hardware [HW] B 50%

[1.3] Contaminacién mecanica Soportes de informacion [M] MB 50%

.‘_g Equipamiento auxiliar [AUX] MB 50%
E Hardware [HW] MB 50%
E [1.4] Contaminacién electromagnética Soportes de informacion [M] MB 50%
a Equipamiento auxiliar [AUX] MB 50%
5 Hardware [HW] B 50%
a [1.5] Averia de origen fisico o l6gico Ap||caC|on/Sf)ftware [,S,W] B 0%
= Soportes de informacion [M] B 75%
Equipamiento auxiliar [AUX] B 20%

Hardware [HW] M 75%

[1.6] Corte del suministro eléctrico Soportes de informacion [M] M 100%
Equipamiento auxiliar [AUX] M 75%

Hardware [HW] MB 50%

[1.7] Condiciones inadecuadas de temperatura o humedad Soportes de informacion [M] MB 50%
Equipamiento auxiliar [AUX] MB 50%

[1.8] Fallo de servicios de comunicaciones Redes de comunicacién [COM] B 75%

[1:9] Interrupcion de otros servicios y suministros esenciales | XV ElnRICETNIIEI V| M 100%
lF10Desradaciondelosisoportesidealmacenamientorclenlany Nefololst-t s Rl (o i el N 1\Y| MB 100%
Instalaciones [L] MB 5%

[1.11] Emanaciones electromagnéticas hiaidale [HYV] — MB 0%
Soportes de informacion [M] MB 50%

Equipamiento auxiliar [AUX] MB 20%
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Grupo Amenaza Activo Frecuencia A

Aplicacién/Software [SW] M
e 0, 0, 0,
[E.1] Errores de los usuarios Datqs{lnformaaon [D] M 50% 5% 5%
Servicios [S] M 50% 20% 5%
Soportes de informacién [M] M 50% 50% 50%
Hardware [HW] M 5% 20% 50%
Aplicacién/Software [SW] M 75% 50% 75%
iA 0, 0, 0,
[E.2] Errores del administrador Datos/lnformaa?n [D] L [EbD S J5E
Redes de comunicaciéon [COM] M 5% 50% 75%
Servicios [S] M 75% 50% 75%
Soportes de informacion [M] M 75% 50% 75%
[E.3] Errores de monitorizacion (log) Datos/Informacion [D] M 50% 75%)
[E.4] Errores de configuracion Datos/Informacion [D] M 50%
[E.7] Deficiencias en la organizacién Personal [P] M 75%
[E.8] Difusion de software daiiino Aplicacion/Software [SW] M 75% 75% 75%
Aplicacién/Software [SW] M 50%
[E.9] Errores de [re-]encaminamiento Redes de comunicacién [COM] M 50%
Servicios [S] M 20%
Aplicacién/Software [SW] B 20%
[E.10] Errores de secuencia Redes de comunicacion [COM] B 20%
Servicios [S] B 20%
2 [E.14] Escapes de informacion Datos/Informacién [D] B 100%
= Instalaciones [L] B 5%
,§ Aplicacién/Software [SW] B 20%
c e 0,
2B [E.15] Alteracién accidental de la informacién Datos/lnformacu?n [D] B 75%
£ Redes de comunicacion [COM] B 50%
2 Soportes de informacién [M] B 50%
8 Servicios [S] B 75%
-& Instalaciones [L] B 5%
@ Aplicacion/Software [SW] B 75%
5 . o
= [E.18] Destruccion de informacion Datos/ Informacu_m [D] B 100%
= Redes de comunicaciéon [COM] B 20%
= Servicios [S] B 75%
Soportes de informacién [M] B 75%
Instalaciones [L] B 5%
Aplicacién/Software [SW] MB 75%
Datos/Informacion [D] B 100%
[E.19] Fugas de informacion Redes de comunicacion [COM] B 50%
Servicios [S] B 50%
Soportes de informacién [M] B 75%
Personal [P] B 75%
[E.20] Vulnerabilidades de los programas (software) Aplicacién/Software [SW] M 20% 75%
[E.21] Errores de mantenimiento / actualizacién de Aplicacion/Software [SW] A 50% 75%
0,
[E.23] Errores de mantenimiento / Bl [HYV] — A 5%
S : Soportes de informacién [M] A 75%
actualizacion de equipos (hardware) - . —
Equipamiento auxiliar [AUX] A 75%
0,
[E.24] Caida del sistema por Hardware [HW] — MB 75%
. Redes de comunicaciéon [COM] B 100%
agotamiento de recursos —
Servicios [S] MB 75%
Hardware [HW] B 75% 75%
[E.25] Pérdida de equipos Soportes de informacion [M] B 100% 100%
Equipamiento auxiliar [AUX] B 5% 100%
[E.28] Indisponibilidad del personal Personal [P] A 75%
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Grupo Amenaza Activo Frecuencia A C | D T

[A.3] Manipulacién de los registros de actividad (log) Datos/Informacién [D] MB 100% 100%:
[A.4] Manipulacién de la configuracion Datos/Informacion [D] MB 75% 100% 75%
Aplicacion/Software [SW] B 75% 100% 5%
[A.5] Suplantacién de la identidad del usuario Datos/ Informaculan [D] B 100%| 100%|_50%
Redes de comunicacién [COM] B 75% 75% 50%
Servicios [S] B 75% 75% 50%
Hardware [HW] B 20% 50% 5%
Aplicacién/Software [SW] B 75% 50% 50%
[A.6] Abuso de privilegios de acceso Datos/Informacion [D] B 100% 50% 50%
Redes de comunicacion [COM] B 75% 50% 50%
Servicios [S] B 75% 50% 50%
Instalaciones [L] B 5% 20% 20%
Hardware [HW] B 20% 20% 20%
Aplicacién/Software [SW] B 20% 20% 20%
[A.7] Uso no previsto Redes de comunicacién [COM] B 20% 20% 20%
Servicios [S] B 20% 20% 20%
Soportes de informacion [M] B 20% 20% 20%
Equipamiento auxiliar [AUX] B 5% 20% 20%
[A.8] Difusién de software dafiino Aplicacién/Software [SW] B 75% 75% 75%
Aplicacion/Software [SW] MB 50%
[A.9] [Re-]encaminamiento de mensajes Redes de comunicacién [COM] MB 50%
Servicios [S] MB 50%
Aplicacion/Software [SW] MB 20%
[A.10] Alteracién de secuencia Redes de comunicacion [COM] MB 20%
Servicios [S] MB 50%
Instalaciones [L] B 5% 20%
Hardware [HW] B 5% 50%
Aplicacién/Software [SW] MB 50% 50%
T e T Datos/lnformacic.'m [D] MB 75% 75%
Redes de comunicacion [COM] MB 50% 75%
Servicios [S] MB 50% 50%
" Soportes de informacién [M] B 100% 50%
9 Equipamiento auxiliar [AUX] B 20% 20%
g [A.12] Andlisis de trafico Redes de comunicacién [COM] MB 100%
§ [A.13] Repudio Dato.s/'lnformamon [D] MB 5% 75%
£ Servicios [S] MB 5% 75%
E [A.14] Interceptacion de informacion (escucha) Redes de comunicacién [COM] MB 100%
= Instalaciones [L] MB 5%
5 Aplicacion/Software [SW] MB 20%
< [A.15] Modificacion deliberada de la informacion Datos/ Informacul.)n [D] MB 100%
Redes de comunicacién [COM] MB 20%
Servicios [S] MB 50%
Soportes de informacién [M] MB 50%
Instalaciones [L] MB 5%
Aplicacién/Software [SW] MB 75%
[A.18] Destruccién de informacién Datos/Informacion [D] MB 75%
Servicios [S] MB 75%
Soportes de informacién [M] MB 5%
Instalaciones [L] B 20%
Aplicacién/Software [SW] MB 75%
[A.19] Divulgacién de informacion Balor Informauc.m [D] B ELUL)
Redes de comunicacién [COM] B 50%
Servicios [S] MB 75%
Soportes de informacion [M] B 100%
[A.22] Manipulacién de programas Aplicacion/Software [SW] MB 75% 100% 75%
Hardware [HW] MB 50% 75%
[A.23] Manipulacion de los equipos Soportes de informacién [M] MB 75% 100%
Equipamiento auxiliar [AUX] MB 5% 100%
Hardware [HW] MB 5%
[A.24] Denegacion de servicio Redes de comunicacion [COM] B 100%
Servicios [S] B 75%
Hardware [HW] B 5% 75%
[A.25] Robo Soportes de informacién [M] B 100% 100%
Equipamiento auxiliar [AUX] MB 5% 100%
Instalaciones [L] MB 75%
[A.26] Ataque destructivo Hardware [H_W] - MB 75%
Soportes de informacién [M] MB 100%
Equipamiento auxiliar [AUX] MB 100%
[A.27] Ocupacién enemiga Instalaciones [L] MB 20% 75%
[A.28] Indisponibilidad del personal Personal [P] A 75%
[A.29] Extorsién Personal [P] MB 20% 20% 20%
[A.30] Ingenieria social (picaresca) Personal [P] M 20% 20% 20%
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Anexo M. EFECTIVIDAD DE LOS CONTROLES ISQO/IEC 27002:213 TRAS
IMPLANTACION DE PROYECTOS

Seccion Controles de Seguridad de la Informacién Estado Efectividad
A5 Politicas de seguridad de la informacion 10%
Directrices de gestion de la seguridad de la
. . 10%
A5.1 informacion
A5.1.1 Politicas para la seguridad de la informacién L1 - Inicial 10%
A5.1.2 Revisién de las politicas para la seguridad de la informacién L1 - Inicial 10%
Organizacion de la seguridad de la 64%
. . 7 °
A6 informacion
A6.1 Organizacion interna 38,00%
A6.1.1 Roles y responsabilidades en seguridad de la informacién L1 - Inicial 10%
A6.1.2 Segregacidn de tareas 0%
A6.1.3 Contacto con las autoridades 0%
A6.1.4 Contacto con grupos de interés especial L3 - Definido 90%
A6.1.5 Seguridad de la informacidn en la gestidn de proyectos L3 - Definido 90%
A6.2 Los dispositivos méviles y el teletrabajo 90%
A6.2.1 Politica de dispositivos méviles L3 - Definido 90%
A6.2.2 Teletrabajo L3 - Definido 90%
A7 Seguridad relativa a los recursos humanos 0%
A7.1 Antes del empleo 0%
A7.1.1 Investigacion de antecedentes 0%
A7.1.2 Términos y condiciones del empleo 0%
A7.2 Durante el empleo 0%
A7.2.1 Responsabilidades de gestion 0%
A7.22 .Conuenc!ajuon, educacién y capacitacion en seguridad de la 0%
informacién
A7.2.3 Proceso disciplinario 0%
Finalizacion del empleo o cambio en el puesto de 0%
(.
A7.3 trabajo
A7.3.1 Responsabilidades ante la finalizacién o cambio _ 0%
A8 Gestion de activos 13%
A8.1 Responsabilidad sobre los activos 38%
A8.1.1 Inventario de activos L3 - Definido 90%
A8.1.2 Propiedad de los activos L1 - Inicial 10%
A8.1.3 Uso aceptable de los activos 0%
A8.1.4 Devolucién de activos L2 - Repetible 50%
A8.2 Clasificacion de la informacion 0%
A8.2.1 Clasificacién dela informacién 0%
A8.2.2 Etiquetado de la informacién 0%
A8.2.3 Manipulado de la informacién 0%
A8.3 Manipulacién de los soportes 0%
A8.3.1 Gestion de soportes extraibles 0%
A8.3.2 Eliminacién de soportes 0%
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Seccion Controles de Seguridad de la Informacion Estado Efectividad
A9 Control de acceso 90,00%
A9.1 Requisitos de negocio para el control de acceso 90%
A9.1.1 Politica de control de acceso L3 - Definido 90%
A9.1.2 Acceso a las redes y a los servicios de red L3 - Definido 90%
A9.2 Gestion de acceso de usuario 90%
A9.2.1 Registro y baja de usuario L3 - Definido 90%
A9.2.2 Provisién de acceso de usuario L3 - Definido 90%
A9.2.3 Gestion de privilegios de acceso L3 - Definido 90%
A9.2.4 Gestlgn dela informacion secreta de autenticacion de los 13 - Definido 90%

usuarios
A9.2.5 Revisién de los derechos de acceso de usuario L3 - Definido 90%
A9.2.6 Retirada o reasignacién de los derechos de acceso L3 - Definido 90%
A9.3 Responsabilidades del usuario 90%
A9.3.1 Uso de la informacion secreta de autenticacidn L3 - Definido 90%
A9.4 Control de acceso a sistemas y aplicaciones 90%
A9.4.1 Restriccidn del acceso a la informacidn L3 - Definido 90%
A9.4.2 Procedimientos seguros de inicio de sesion L3 - Definido 90%
A9.4.3 Sistema de gestidn de contrasefias L3 - Definido 90%
A9.4.4 Uso de utilidades con privilegios del sistema L3 - Definido 90%
A9.4.5 Control de acceso al cédigo fuente de los programas _
Al10 Criptografia 0%
A10.1 Controles criptograficos 0%
A10.1.1 Politica de uso de los controles criptograficos 0%
A10.1.2 Gestion de claves 0%
All Seguridad fisica y del entorno 4%
A11.1 Areas seguras 0%
A11.1.1 Perimetro de seguridad fisica 0%
A11.1.2 Controles fisicos de entrada 0%
Al11.1.3 Seguridad de oficinas, despachos y recursos 0%
Al1.1.4 Proteccidn contra las amenazas externas y ambientales 0%
A11.1.5 El trabajo en &reas seguras 0%
A11.1.6 Areas de carga y descarga 0%
Al11.2 Seguridad de los equipos 12%
A11.2.1 Emplazamiento y proteccién de equipos 10%
Al11.2.2 Instalaciones de suministro 0%
A11.2.3 Seguridad del cableado 0%
Al1.2.4 Mantenimiento de los equipos 0%
Al11.2.5 Retirada de materiales propiedad de la empresa 0%
Al1.2.6 Seguridad de los equipos fuera de las instalaciones L3 - Definido 90%
Al11.2.7 Reutilizacion o eliminacidn segura de equipos 0%
Al1.2.8 Equipo de usuario desatendido L1 - Inicial 10%
Al11.2.9 Politica de puesto de trabajo despejado y pantalla limpia 0%
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Seccion Controles de Seguridad de la Informacion Estado Efectividad
Al12 Seguridad de las operaciones 54%
Al12.1 Procedimientos y responsabilidades operacionales 40%
Al12.1.1 Documentacidn de procedimientos operacionales L3 - Definido 90%
A12.1.2 Gestion de cambios L1 - Inicial 10%
A12.1.3 Gestion de capacidades L1 - Inicial 10%
Al2.1.4 Separacién de los recursos de desarrollo, prueba y operacién L2 - Repetible 50%
A12.2 Proteccion contra el software malicioso (malware) 95%
A12.2.1 Controles contra el cédigo malicioso 95%
Al12.3 Copias de seguridad 95%
A12.3.1 Copias de seguridad de la informacién 95%
Al12.4 Registros y supervision 50%
Al2.4.1 Registro de eventos L3 - Definido 90%
A12.4.2 Proteccion de la informacién del registro L1 - Inicial 10%
Al2.43 Registros de administracidn y operacion L1 - Inicial 10%
Al2.4.4 Sincronizacion del reloj L3 - Definido 90%
A12.5 Control del software en explotacion 10%
A125.1 Instalacién del software en explotacién L1 - Inicial 10%
A12.6 Gestion de la vulnerabilidad técnica 90%
A12.6.1 Gestion de las vulnerabilidades técnicas L3 - Definido 90%
A12.6.2 Restriccion en la instalacién de software L3 - Definido 90%
Consideraciones sobre la auditoria de sistemas de 0%
. ()
A12.7 informacion
Al12.7.1 Controles de auditoria de sistemas de informacidn _ 0%
Al13 Seguridad de las comunicaciones 43%
A13.1 Gestion de la seguridad de las redes 63%
A13.1.1 Controles de red 95%
A13.1.2 Seguridad de los servicios de red 0%
A13.1.3 Segregacion en redes 95%
A13.2 Intercambio de informacién _ 23%
Al13.2.1 Politicas y procedimientos de intercambio de informacion 0%
Al13.2.2 Acuerdos de intercambio de informacién 0%
A13.2.3 Mensajeria electrénica L3 - Definido 90%
Al3.2.4 Acuerdos de confidencialidad o no revelacién 0%
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Seccion Controles de Seguridad de la Informacidén |[Estado Efectividad
Adquisicion, desarrollo y mantenimiento de 0%
0 . . 7 o
Al4 los sistemas de informacion
Requisitos de seguridad en los sistemas de 0%
. .z o
Al4.1 informacién
A4l Anal|5|s de requisitos y especificaciones de seguridad de la 0%
informacién
Al14.1.2 Asegurar los servicios de aplicaciones en redes publicas 0%
Al14.1.3 Proteccidn de las transacciones de servicios de aplicaciones 0%
Seguridad en el desarrollo y en los procesos de 0%
()
Al14.2 soporte
Al4.2.1 Politica de desarrollo seguro 0%
Al4.2.2 Procedimiento de control de cambios en sistemas 0%
A4.23 R'QVISIOH tecnlc.a de las aplicaciones tras efectuar cambios en el 0%
sistema operativo
Al4.2.4 Restricciones a los cambios en los paquetes de software 0%
Al14.2.5 Principios de ingenieria de sistemas seguros 0%
A14.2.6 Entorno de desarrollo seguro 0%
A14.2.7 Externalizacién del desarrollo de software 0%
Al14.2.8 Pruebas funcionales de seguridad de sistemas 0%
A14.2.9 Pruebas de aceptacidn de sistemas 0%
A14.3 Datos de prueba 0%
A14.3.1 Proteccién de los datos de prueba 0%
Al5 Relacion con proveedores 0%
A15.1 Seguridad en las relaciones con proveedores 0%
A15.1.1 Politica de seguridad de la informacidn en las relaciones con los 0%
proveedores
A15.1.2 Requisitos de seguridad en contratos con terceros 0%
A15.1.3 CadenaT dejc,umlnlstro de tecnologia de la informaciéon y delas 0%
comunicaciones
A15.2 Gestion de la provision de servicios del proveedor 0%
Al15.2.1 Control y revision de la provisién de servicios del proveedor 0%
A15.2.2 Gestion de cambios en la provisidn del servicio del proveedor 0%
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Seccion

Estado

Efectividad

Controles de Seguridad de la Informacidon

Cristébal Garrido Camargo

Gestion de incidentes de seguridad de la 90%
. . 7 o
Al6 informacion
Gestion de incidentes de seguridad de la informacion 90%
. 0
A16.1 y mejoras
A16.1.1 Responsabilidades y procedimientos L3 - Definido 90%
A16.1.2 Notificacién de los eventos de seguridad de la informacién L3 - Definido 90%
A16.1.3 Notificacién de puntos débiles de la seguridad L3 - Definido 90%
AL6.1.4 .Evaluacu?r’l y decisién sobre los eventos de seguridad de 13 - Definido 90%
informacién
Al6.1.5 Respuesta a incidentes de seguridad de la informacidn L3 - Definido 90%
Al6.1.6 Aprendizaje de los incidentes de seguridad de la informacion L3 - Definido 90%
A16.1.7 Recopilacién de evidencias L3 - Definido 90%
AL7 Aspectos de seguridad de la informacion para 90%
.z . . . (
la gestion de la continuidad de negocio
Al17.1 Continuidad de la seguridad de la informacion 90%
A17.1.1 Planificacion de la continuidad de la seguridad de la informacién |L3 - Definido 90%
Al17.1.2 Implementar la continuidad de la seguridad de la informacién L3 - Definido 90%
A713 Verlfl.cacmn, rev.|5|onye\./zfluaC|on dela continuidad dela 13 - Definido 90%
seguridad de la informacién
Al17.2 Redundancias 90%
Al7.2.1 Disponibilidad de los recursos de tratamiento de la informacion [L3 - Definido 90%
A18 Cumplimiento 0%
Cumplimiento de los requisitos legales y 0%
(]
A18.1 contractuales
AL8.11 Identificacion de la legislacion aplicabley de los requisitos 0%
contractuales
Al18.1.2 Derechos de Propiedad Intelectual (DPI) 0%
A18.1.3 Proteccidn de los registros de la organizacién 0%
A18.1.4 Proteccidn y privacidad de la informacidn de caracter personal 0%
A18.1.5 Regulacion de los controles criptograficos 0%
A18.2 Revisiones de la seguridad de la informacion 0%
A18.2.1 Revision independiente de la seguridad de la informacidn 0%
A18.2.2 Cumplimiento de las politicas y normas de seguridad 0%
A18.2.3 Comprobacion del cumplimiento técnico 0%
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Anexo N.

DECLARACION APLICABILIDAD

A continuacién se muestra la declaracién de aplicabilidad de los controles definidos en el anexo A de la
ISO/IEC 27001:2013.

Junto con cada control, en la tabla se indica si aplica dicho control en RecycleSA, la justificacion que
explica su no aplicacion, el estado de madurez, el origen del control y una descripcion del mismo.

El origen del control se codifica siguiendo lo establecido en la siguiente tabla:

Analisis de Riesgos
Legal o normativo
Requerimiento interno

Requerimiento Contractual ,

La tabla con la declaracién de aplicabilidad resultante es la siguiente:

e O O oles de Seg dad de I3 o acio ado De PCIO
z R
A5 |Politicas de seguridad de la informacion
a8 Directrices de gestion de la seguridad de la
- informacién
Se tienen que definir las politicas de seguridad de la
A5.1.1 Politicas para la seguridad de la informacion Sl Implantada | informacién que sean aprobadas por la direccién y
comunicadas a todos los trabajadores.
A5.1.2 Revision de las politicas para la seguridad de la informacion Sl Implantada | Las polltl.cas de seguridad deben sef reV}sa.cj.as c.on clerta
frecuencia o cuando ocurran cambios significativos.
A6 |Organizacion de la seguridad de la informacién
A6.1 |Organizacion interna
Deben definirsey asignarse todas las responsabilidades
A6.1.1 Roles y responsabilidades en seguridad de la informacién S Implantada Ld : v : £ f " 'p
relativas a la seguridad de la informacion.
Las funciones y tareas se deben segregar para reducir las
A6.1.2 Segregacion de tareas Sl No implantada o [« modificaciones no autorizadas, no intencionadas o usos
indebidos
N N Se deben mantener los contactos apropiados con las
A6.13  [Contacto con las autoridades sl No implantada o | X X .
autoridades pertinentes en los casos necesarios.
A6.1.4 Contacto con grupos de interés especial Sl Implantada Se deben rr{anlener contasto} con grupos deinterés especial
para la mejora del conocimiento
A6.1.5 Seguridad de la informacion en la gestion de proyectos Sl Implantada g Se tiene que integrar para identificar los riesgos en el marco de
cada proyecto.
A6.2 |Los dispositivos méviles y el teletrabajo
Adoptar politica de seguridad de dispositivos méviles para
A6.2.1 Politica de dispositivos moviles Sl Implantada asegurar que no comprometen la seguridad de la informacion
de la empresa.
. Se deben implementar politica y medios técnicos para proteger
A6.2.2 Teletrabajo St Implantada la informacion accedida desde fuera del centro de trabajo.
A7 _ |Seguridad relativa a los recursos humanos
A7.1  |Antes del empl
| |
A7.1.1 Investigacidn de antecedentes Sl No implantada U4 .Se deben cqmprobar os antecedentes de las nuevas
incorporaciones de acuerdo a la ley.
P - . Se deben establecer los términos y condiciones del contrato en
A7.1.2 Términos y condiciones del empleo Sl No implantada | N . "
lo que respecta a seguridad de la informacion para protegerla.
A7.2  |Durante el empl
A721 Responsabilidades de gestion s No implantada La dll’e(fCIOI'l debe exigir cumplir las normas de seguridad a
contratistas y empleados.
722 Fcnclenc!ajclon, educacion y capacitacion en seguridad de la s No implantada ») Los empleados y contratistas deben recibir la formacién
informacién adecuada.
Debe existir un proceso disciplinario formal que recoja las
A7.23 Proceso disciplinario Sl No implantada « [ & [acciones a tomar en caso de que se haya provocado una
brecha de seguridad que sirva de formula preventiva.
Finalizacién del empleo o en el puesto de
A73 | Mz P
trabajo
Se deben definir, comunicar y cumplir las responsabilidades
A7.3.1 Responsabilidades ante la finalizacion o cambio Sl No implantada |« |« [+ | « |una vez finalizado el contrato o el cambio para proteger los
intereses de la empresa.

Cristébal Garrido Camargo

Pagina 131 de 150



UMB <1U0C 2

Elaboracion de Plan de Implementacion de la ISO/IEC 27001:2013 Universitat Autbnor - YNMPRPRFRTIY .o Rovien ik

deBarcelona

A8 |Gestion de activos
A8.1 |Responsabilidad sobre los activos

Los activos deben estar claramente identificados y deberia
crearse y mantenerse un inventario de los mismos para

A8.1.1 Inventario de activos SI Implantada
P A A identificar las medidas de proteccion adecuadas y su

r ilidad.

A8.1.2 Propiedad de los activos SI Implantada o s Todos los activos del inventario deberian tener un propietario.

AB13 Uso aceptable de los activos s No implantada Se deben identificar, doc.umentar eimplementar las reglas de
uso aceptable de los activos.

AS14 Devolucién de activos sl Implantada Tod.os los empleados y terceros deben entregar todos los
activos.

A8.2 |Clasificacién de la informacién

A8.2.1 Clasificacion de la informacion Sl No implantada U4 ta Amformaclon dz.ebeser claslﬂcada.segun la |mpor$anc|a con
objeto de que reciba un adecuado nivel de proteccion.

A82.2 Etiquetado de la informacion s No implantada ?e debe dgfarrullare\mp\antar un método de etiquetado de la
informacién.

A823 Manipulado de la informacion s No implantada ”) Se debe desarrollar e implantar un conjunto adecuado de

procedimientos para la manipulacién de la informacidn.

A8.3 [Manipulacién de los soportes

Se deben implantar los procedimientos para la gestion de

A8.3.1 Gestion de soportes extraibles Sl Implantada o rd soportes extraibles segun el esquema de clasificacion
adoptado.
- ) Los soportes deben eliminarse de forma segura para evitar
A8.3.2 Eliminacién de soportes N| Implantada L g

fugas de informacidn.

La organizacién no
A8.3.3 Soportes fisicos en transito NO transporta soporte fisicos  [No Aplica
fuera de sus limites fisicos

A9 |Control de acceso
A9.1 |Requisitos de negocio para el control de acceso

Se debe implementar una politica de control de acceso para

A9.1.1 Politica de control de acceso Sl Implantada of | | limitar el mismo a los recursos y a la informacion, basada en
los requisitos de negoricio y la seguridad de la informacidn.
- Solo se debe proporcionar acceso a las redes y servicios a los
A9.1.2 Acceso a las redes y a los servicios de red Sl Implantada ' Ca prop v

usuarios autorizados.

A9.2  |Gestidn de acceso de usuario

Se debe implantar un procedimiento formal de registroy

A9.2.1 Registro y baja de usuario Sl Implantada o L4 retirada de usuarios que haga posible la asignacion de los
derechos de acceso.
Se debe implantar un procedimiento que haga posible la
A9.2.2 Provision de acceso de usuario Sl Implantada ' U4 . . P P g gap
asignacion de derechos de acceso.
ignaciony el rivilegi tar restringi
A9.2.3 Gestion de privilegios de acceso Sl Implantada ' 4 La asignacion y el uso dep egios debe estar restringida y
controlada.
L : i i . La asignacién de la informacién secreta de autenticacion debe
A9.2.4 Gestion de la informacion secreta de autenticacion de los usuarios Sl Implantada o rd 8 N L
ser controlada a través de un proceso formal de gestion.
s . Los propietarios de los activos deben revisar los derechos de
A9.2.5 Revision de los derechos de acceso de usuario Sl Implantada o prop ) A
acceso delos usuarios a intervalos regulares.
" n ” Los derechos de acceso a la informacion y a sus recursos
A9.2.6 Retirada o reasignacion de los derechos de acceso N Implantada 4 v

deben ser retirados al finalizar la relacién.

A9.3  |Responsabilidades del usuario

Se debe requerir a los usuarios el uso de la informacion
A9.3.1 Uso de la informacion secreta de autenticacion Sl Implantada L g secreta de autenticacion para que sean responsables de
salvaguardar la informacion.

A9.4 |[Control de acceso a sistemas y aplicaciones

Se debe restringir el acceso a la informacién y a las funciones

A9.4.1 Restriccion del acceso a la informacion Sl Implantada o U Lo . .
de las aplicaciones para prevenir el acceso no autorizado.
- R L Se debe controlar el acceso a los sistemas de forma controlada
A9.4.2 Procedimientos seguros deinicio de sesién SI Implantada o | N L )
mediante inicio de sesién.
" . - Los procesos de gestion de contrasefias deben ser interactivos
A9.4.3 Sistema de gestion de contrasefias Sl Implantada P 8 =
y establecer contrasefias seguras y robustas.
. L . Se debe controlar el uso de utilidades que pueden ser capaces
A9.4.4 Uso de utilidades con privilegios del sistema Sl Implantada ' Ca quep! P

deinvalidar los sistemas con accesos privilegiados.

La organizacién no

A9.4.5 Control de acceso al cédigo fuente de los programas NO desarrolla aplicaciones No Aplica

A10 |Criptografia

A10.1 [Controles criptograficos

A10.1.1 |Politica de uso de los controles criptograficos sl No implantada |« | [« Se debe desarrollar e implementar una politica sobre el uso de

controles criptograficos para proteger |la informacidn.
A10.1.2  [Gestidn de claves Sl No implantada o | Se debe desarrollar e implantar una politica sobre el ciclo de

A1l [Seguridad fisicay del entorno
A11.1 |Areas seguras

Se deben utilizar sistemas para proteger el perimetro de

A11.1.1  |Perimetro de seguridad fisica Sl No implantada U4 seguridad para proteger dreas que contienen informacién
sensible.
a i i |
A1112 |controles fisicos de entrada s No implantada v Las areas seguras deben estar protegidas mediante controles
de entrada adecuados.
. - . Se debe aplicar métodos de seguridad fisica para estos
A11.1.3 [Seguridad de oficinas, despachos y recursos Sl No implantada rd Pl surl sica pi
entornos.
” . . Se debe impl t: teccion fisi tra desast
A11.1.4 |Proteccidn contra las amenazas externas y ambientales Sl No implantada U © debe Implementar proteccion Tisica contra esas'res
naturales, ataques provocados por el hombre o accidentes.
. ! . Se debe impl t: dimientos de trabaj a
A11.1.5 |El trabajo en &reas seguras Sl No implantada L4 € debeimpiementar procedimientos de trabajos en areas
seguras como el centro de datos.
N Se deb trolar las & d d i
ALL1.16  |Areas de carga y descarga s No implantada " e deben controlar las areas de carga y descarga para prevenir

accesos no autorizados.
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A11.2 |[Seguridad de los equipos
A11.2.1 |Emplazamiento y proteccién de equipos Sl Implantada L g L.os equipos 'se qeben p.'roteger deforma que se reduzcan los
riesgos de pérdida, dafio o robo.
A11.2.2 [Instalaciones de suministro Sl No implantada rd LO_S equlpc?s' deberén estar protegidos contra fallos de
alimentacion.
A1123  [Seguridad del cableado sl No implantada |+ ¥ El cabl»eado elect.ncoyde.telecor.nunlcaclon.es debe[a estar
protegido frente intercepciones, interferencias o dafios.
A1124  |Mantenimiento de los equipos s No implantada v Se d.ebelmp.lantar un correcto mantenimiento sobre los
equipos y sistemas.
A11.2.5 [Retirada de materiales propiedad de la empresa Sl No implantada rd Sin .autorlza.mon no se deben sacar os equipos y sistemas de
las instalaciones de la empresa.
. . . N Se debe aplicar medidas de seguridad para los equipos
A11.2.6 |Seguridad de los equipos fuera delas instalaciones Sl Implantada L g N R A
situados fuera delas instalaciones.
A11.2.7 |Reutilizacion o eliminacidn segura de equipos Sl No implantada |« o se de.be comprok?ar que todos los soportes con informacion
sensible de elimine de manera segura.
A1128  |Equipo de usuario desatendido sl Implantada ¢ Los usuarlols deben as'egurarse que el equipo queda bloqueado
cuando esté desatendido.
A11.2.9 [Politica de puesto de trabajo despejado y pantalla limpia Sl No implantada |« Se debe mantener el puesto de trabajo libre de informacién
A12 [Seguridad de las operaciones
A12.1 [Procedimientos y responsabilidades operacionales
Se deben d y mantener la d ion delas
A12.1.1 |Documentacion de procedimientos operacionales Sl Implantada ' U4 operaciones y ponerla a disposicién de los usuarios que la
necesiten.
1212 |Gestion de cambios sl Implantada ¢ ¥ Los cambios que afecten a la seguridad de la informacion
deben ser controlados.
- n 13 tilizacio 0 !
A1213  |Gestion de capacidades s Implantada Se debesuper\/lsarAy ajustar la utilizacién de los recursos a la
demanda de capacidad presentey de proyectos futuros.
A12.1.4 |Separacidn de los recursos de desarrollo, prueba y operacion Sl Implantada of | | se deben'sepa rar estos'enturnos para evitar riesgos de acceso
no autorizados o cambios.
A12.2 [Proteccién contra el software malici (malware)
A12.2.1 |Controles contra el c6digo malicioso Sl Implantada o o S? deben implantar sistemas de control contra malware en los
sistemas.
A12.3 [Copias de seguridad
. " . L Se deben realizar copias de seguridad de la informacién critica
A123.1 Copias de seguridad de |a informaciéon Sl Implantada o || . .
con la politica de seguridad acordada
A12.4 [Registros y supervision
A1241  [Registro de eventos s Implantada el Se r.ieben reglsAtr’a? los eventos de los sistemas, protegerlos y
revisarlos periédicamente.
L . ) . Los dispositivos de registroy la informacién afin deben ser
A12.4.2 |Proteccidn dela informacion del registro Sl Implantada o« A
correctamente protegida.
A12.43 |Registros de administracion y operacion Sl Implantada of | Se deben reg.lﬁtrar, prot(.eger v revisar los registros de
acion delos siste
A12.4.4  |Sincronizacion del reloj sl Implantada el L?S relo.Jes de todos los slstemas'd.e la emprésa deben estar
sincronizados desde una fuente tnica y precisa.
A12.5 [Control del software en explotacion
A12.5.1 [Instalacion del software en explotacion Sl Implantada o | | .Se dEben. {mplementar proced|m|ent.o/s para controlar la
instalacidn de software en explotacidn.
A12.6 |Gestion de la vulnerabilidad técnica
A12.6.1 |Gestion delas vulnerabilidades técnicas S| Implantada o || se debe.obtener informacién de las vulnerzj\b\ idades tecnicas
de los sistemas, evaluarlas y adoptar medidas de seguridad
A12.6.2  |Restriccidn en la instalacidn de software S| Implantada of || Se deben aplicar reglas querijan la instalacion de software
A12.7 Consideraciones sobre la auditoria de sistemas de
" |informacién
A12.7.1 |Controles de auditoria de sistemas de informacion Sl No implantada g se d'e.beran planl.flcar y efecutar las auditorias pactadas en la
politica de seguridad.
A13 [Seguridad de las comunicaciones
A13.1 [Gestién de la seguridad de las redes
A1311  |controles dered s Implantada || Se deben implantar sistemas para gestionar, controlar y
proteger la red de la empresa.
Se deben identificar los mecanismos de seguridad, los niveles
A13.1.2 [Seguridad de los servicios de red Sl No implantada rd de servicio y los requisitos de gestion de todos los servicios de
red.
A13.13  |Segregacion en redes s Implantada ) Los grupos de servicios de |nformz1C|?n, sistemas y usuarios
deben estar segregados en redes distintas.
A13.2 |Intercambio de informacién
A13.2.1 |Politicas y procedimientos de intercambio de informacién Sl No implantada td Se deben |mp|anta|t politicas que protejan Ia informacién
cuando sea trasferida.
A13.2.2  |Acuerdos de intercambio de informacién Sl No implantada rd .Se deben .elstahlel:er acuerdos para el intercambio seguro de
informacion con terceros.
A1323  |Mensajeria electronica si Implantada ) ¥ La informacion objeto (.ie mensajeria electronica debe estar
adecuadamente protegida.
A13.2.4 |Acuerdos de confidencialidad o no revelacién Sl Implantada o | Sefieben |m.pllementar y revisar acuerdos de no revelacion de
la informacién con terceros.
Al4 Adquisicién, desarrollo y mantenimiento de
los sistemas de informacién
A14.1 Requisitos de seguridad en los sistemas de
" |informacién
A4 {\nallsls de requisitos y especificaciones de seguridad de la s No implantada |+ Los r!u?vos s\stema.s |mp|eme.ntados devb'en cumplir los
informacion requisitos de seguridad de la informacién.
A14.1.2 |Asegurar los servicios de aplicaciones en redes publicas Sl No implantada se debe'prt.)teger a informacién que se transmite a través de
redes publicas.
A14.1.3 |Proteccién delas transacciones de servicios de aplicaciones Sl No implantada o | Seltfebe.proteger las transacciones de servicios de
aplicaciones.
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A142 Seguridad en el desarrollo y en los procesos de
"~ |soporte
. N Se deben establecer y aplicar normas para el desarrollo seguro
A14.2.1 |Politica de desarrollo seguro Sl No implantada o
de las aplicaciones de la empresa.
A14.2.2 |Procedimiento de control de cambios en sistemas Sl No implantada La |mp|an.tac|0n d.e cambios d_eb? controlarsea lo largo del
ciclo de vida mediante procedimientos formales.
L P . Cuando se realicen cambios en los Sistemas Operativos las
Revision técnica de las aplicaciones tras efectuar cambios en el R L . . N
Al14.23 A . Sl No implantada aplicaciones de negocio criticas deben ser revisadas y
sistema operativo
probadas.
. " N P it dificaci | t
A14.2.4 |Restricciones a los cambios en los paquetes de software Sl No implantada or norma no se permiten modificaciones en fos paquetes
software
Se deberian establecer, documentar, mantener y aplicarse
A14.2.5 |Principios deingenieria de sistemas seguros Sl No implantada principios de ingenieria seguros a todos los sistemas de
informacion de la empresa.
A1426 |Entorno de desarrollo seguro sl No implantada Se deben proteger adecuadamente los entornos de desarrollo
seguro.
A14.2.7  |Externalizacidn del desarrollo de software SI No implantada < E‘ desa.rrollo del software external\zado.deb.e'rla ser
supervisoado y controlado por |a organizacién.
n llevar i funcion rante el rroll
A14.2.8 |Pruebas funcionales de seguridad de sistemas Sl No implantada se deb.e .e ar a cabo pruebas funciones durante el desarrollo
de aplicaciones.
Se deben establecer baterias de pruebas de aceptaciony
A14.2.9 |Pruebas de aceptacion de sistemas Sl No implantada criterios relacionados para nuevos sistemas que pasen a
produccién.
Al14.3 [Datos de prueba
A143.1 |Proteccidn delos datos de prueba Sl No implantada Los da'los de prueba. se deben seleccionar con cuidadoy
deberian ser protegidos y controlados.
A15 |[Relacién con proveedores
A15.1 [Seguridad en las relaciones con proveedores
A15.11 Politica de seguridad de la informacioén en las relaciones con los sl No implantada Se de.ben acorda.r las pol |.t|lcas deacceso de los prove?dores a
proveedores los sistemas de informacidn de la empresa y a los activos.
. " . Se deben establecer y acordar con cada proveedor los
A15.1.2  |Requisitos de seguridad en contratos con terceros Sl No implantada o A v . P
requisitos relacionados con la seguridad.
Cadena de suministro de tecnologia de la informacion y de las N La cadena de suministros acordada con los proveedores debe
A15.1.3 I N No implantada N N L X .
comunicaciones incluir requisitos ante los riesgos relacionados con las TIC.
A15.2 |Gestién de la provisién de servicios del proveedor
A15.2.1 |Control y revisién de la provision de servicios del proveedor Sl No implantada Se debe controlar, revisar y auditar los servicios de proveedor.
Se deben gestionar los cambios en la provision del servicio
A15.2.2 |Gestion de cambios en la provision del servicio del proveedor Sl No implantada proporcionado por lo profesores teniendo en cuenta la
criticidad del sistema.
AL6 Gestion de incidentes de seguridad de la
informacién
AL6.1 Gestion de incidentes de seguridad de la informacion
" |y mejoras
Se deben establecer responsabilidades y procesos de gestion
A16.1.1 |Responsabilidades y procedimientos Sl Implantada para garantizar una respuesta rapida, efectiva y adecuada a
los incidentes.
Los eventos de seguridad de |a informacién se deberan
A16.1.2 [Notificacion de los eventos de seguridad de la informacién Sl Implantada notificar por los canales de gestion adecuados lo antes
posible.
A16.1.3 [Notificacion de puntos débiles de |a seguridad Sl Implantada Todos los .usuarlos c!eben nut!fllcar cualquier punto que afecte
a la seguridad dela informacion.
AL6.1.4 Fvaluam?r’\ y decision sobre los eventos de seguridad de s Implantada Los eventos de se.gfirldad dela |.nformac|0n deben ser
informacion evaluados y clasificados apropiadamente.
Los incidentes de seguridad de la informacion deberian ser
A16.1.5 [Respuesta a incidentes de seguridad de |a informacion Sl Implantada respondidos de acuerdo con los procedimientos
documentados.
El conocimiento obtenido de los incidentes de seguridad
A16.1.6 |Aprendizaje de los incidentes de seguridad de la informacién Sl Implantada debera ser utilizado para reducir la probabilidad de
ocurrencia a futuro.
Se deben definir y aplicar procedimientos para la aplicacion,
A16.1.7 |Recopilacion de evidencias Sl Implantada recogida, adquisicidn y preservacion de informacién que
pueda servir de evidencia.
A17 Aspectos de seguridad de la informacién para
la gestion de la continuidad de negocio
Al17.1 [Continuidad de la seguridad de la informacié
Se debe determinar las necesidades de continuidad de negocio
A17.1.1 |Planificacidn de la continuidad de la seguridad de la informacion Sl Implantada para la gestion de la seguridad de la informacion en
situaciones adversas.
Se debe establecer, documentar, implementar y mantener
- N N . ) dimient itrol | nivel
A17.1.2  |Implementar la continuidad de |a seguridad de la informacién Sl Implantada proces.os proce I.mlt-?n 05 y contro es. para aseg.urar € m_v,e
requerido de continuidad de la seguridad de la informacion en
situaciones adversas .
e L . - Se deben controlar los controles establecidos e implementados
Verificacion, revision y evaluacién de la continuidad de la . .
A17.13 . A . Sl Implantada a intervalos regulares para asegurar que son validos y
seguridad de la informacién .
eficaces.
A17.2 |Redundancias
Los recursos que tratan la seguridad de la informacién deben
A17.2.1 |Disponibilidad delos recursos de tratamiento de la informacion Sl Implantada ser implementados con la redundancia suficiente para
satisfacer los requisitos de seguridad.
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Justificacion

Seccion Controles de Seguridad de la Informacion Aplica v Descripcion
Exclusion

A18 |Cumplimiento

A18.1 L .
Cump de los requisitos legales y contractuales
Todos los requisitos pertinentes y el enfoque de la empresa
AL811 Identificacion de la legislacidn aplicabley de los requisitos s No implantada ) para cumplirlos se deben definir d(? forma explicita )
contractuales documentarsey mantenerse actualizados para cada sistema

de informacidn de la organizacién

Se deben implementar procedimientos adecuados para
A18.1.2 |Derechos de Propiedad Intelectual (DPI) Sl No implantada « |« | « |garantizar el cumplimiento de los requisitos legales respecto a
los derechos de propiedad intelectual.

Los registros deben estar protegidos contra la pérdida,

A18.1.3  [Proteccién de los registros de la organizacién Sl No implantada ) o o .
destruccion, falsificacidn, revelacién o acceso no autorizado.
e R . o i . Se debe garantizar la proteccion y la privacidad de los datos
A18.1.4 |Proteccién y privacidad de la informacidn de cardacter personal Sl No implantada L . 8 L .p yiap
segun |a regulacién vigente.
i . i . Se deben utilizar los controles criptograficos segln las leyes
A18.1.5 |Regulacion de los controles criptograficos Sl No implantada utiiz iptografi U vesy

regulaciones de aplicacidn.

A18.2 |Revisiones de la seguridad de la informacion

La seguridad de la informacién de la empresa debe someterse
A18.2.1 |Revision independiente de la seguridad de la informacién Sl No implantada rd a una revisioén independiente a intervalos regulares o siempre
que se realicen cambios significativos.

La direccién de la empresa debe asegurarse que todos los

A18.2.2 |Cumplimiento delas politicas y normas de seguridad Sl No implantada Cd procedimientos relatn{os ala Seglf”dad se rgal.lzan
correctamente con el fin de cumplir el cumplimiento legal y
normativo.

Se debe comprobar periédicamente que los sistemas de

A18.2.3 |Comprobacién del cumplimiento técnico Sl No implantada U informacion cumplen las politicas y normas de seguridad de la

informacion de la organizacién.
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Anexo O.

CUMPLIMIENTO REQUERIMIENTOS ISO/IEC 27001:2013

Requerimientos ISO 27 Comentarios
4 Contexto de la organizacion
21 Comprension de la organizacién y de su contexto oK La organizaci_én tiene identificada y documentada las cuestiones externas e
internas pertinentes
4.2 Comprension de las necesidades y expectativas de las partes interesadas NC- No estan documentados todos los requisitos legales y contractuales.
. L El alcance esta definido en el documento de Contexto, Requerimientos
43 Determinacién del alcance del SGSI OK q v
alcance del SGSI
4.4 SGSI OK El SGSI estd implementado y los los procesos de mejora continua definidos
5 Liderazgo
. " La alta direccion esta plenamente comprometida con el sistema de gestion de
4.1 Liderazgo y compromiso OK _I ! P P ! ! gesti
la seguridad.
52 Politica oK La politica de segurldadlesta plenamente dgflnlfi?, es acorde a lo establecido
aen la norma y es accesible a toda la organizacion.
- . o Los roles y responsabilidades estdn asignados y comunicados en la
5.3 Roles, responsabilidades y autoridades en la organizacion OK ) y p 8 v
org_amzaclon.
6 Planificacion
. . . No estdn documentados los crierios para llevar a cabo las apreciaciones de
6.1 Acciones para tratar los riesgos y oportunidades NC- R p P
riesgo.
. P L. L bjeti bjeti del idad de la inf i h 1
6.2 Objetivos de seguridad de la informacién y planificacién para su consecucién OK 0% (,) Jetivos obje IVOS_ € a segurida X €12 Informacion son conerentes y
medibles, y son comunicados y actualizados adecuadamente.
7 Soporte
71 Recursos OK {\unque Iin;f[tados, la a.lta1 direccio’rT proporciuna recurfos suficientes. ?ara la
implantacién, mantenimiento y mejora continual del sistema de gestién
. No estdn documentadas las evidencias de competencias de todos los actores
7.2 Competencia NC- X L A L
del sistema de gestidn de informacidn
73 Concienciacion oK Se impar.ten .ctjrsos de concienciacidn en seguridad de la informacion a toda
la organizacién
74 Comunicacién oK Fstén definidos y documentados los procedimientos para las comunicaciones
internas y externas
No estd documentada toda la informacidn requerida: Requerimientos legales,
7.5 Informacién documentada NC+ regulatorios y contractuales, politica de seguridad para proveedores y algunos
procedimientos operativos de gestion de Tl.
8 Operacion
8.1 Planificacién y control operacional NC+ No se planifican y controlan acciones para el tratamiento de riesgos.
8.2 Apreciacion de los riesgos de seguridad de la informacién NC- No hay evidencias de de los resultados de apreciacion del riesgo.
" . . . . NO hay evidencia de informacién documentada de los resultados del
83 Tratamiento de los riesgos de seguridad de la informacién NC+ y ) )
tratamiento de los riesgos de seguridad
9 Evaluacién del desempefio
. e " No estan documentadas evidencias de seguimiento, medicién, andlisis
9.1 Seguimiento, medicién, anélisis y evaluacién NC+ ., u N i _' sul '_ i ol Islsy
evaluacidn del desempefio del sistema de gestion.
92 Auditorfa interna oK Se planificany realizan las auditorias internas conforme a lo establecido por
la norma.
9.3 Revisidn por la direccién OK La Alta Direccidn revisa el sistema de gestion de seguridad de la informacidn.
10 Mejora
" " . Las no conformidades se analizany generan las acciones correctivas
10.1 No conformidad y acciones correctivas OK ' lzanyg ! v
adecuadas.
. . Se han definido los procesos necesarios para la mejora continua del sistema
10.2 Mejora continua OK . N . .
de gestion de la seguridad de la informacion.
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Anexo P. CUMPLIMIENTO CONTROLES

Comentarios

Seccion Controles de Seguridad de la Informacion Aplica Cumplimiento

A5 Politicas de seguridad de la informacion
Directrices de gestion de la seguridad de la
Gl informacion
Aunque se ha definido la Politica de Seguridad y algunas politicas
A5.1.1 Politicas para la seguridad de la informacién SI NC+ espécificas, faltan otras politicas, alguna de ellas obligatorias
como la politica de seguridad de proveedores y
A5.1.2 Revision de las politicas para la seguridad de la informacion Sl oK Revisiones definidas en la Politica de Seguridad
A6 |Organizacion de la seguridad de la informacion
A6.1  |Organizacidon interna
Las responsabilidades se encuentran definidas conforme a la
A6.1.1 Roles y responsabilidades en seguridad de la informacidn Sl NC- Politica de Seguridad definida, pero no han recibido la formacion
adecuada a sus responsabilidades en seguridad.
Aunque existen grupos de trabajo difeenciados, existen tareas que
A6.1.2 Segregacion de tareas Sl NC+ autoriza y realiza la misma pesona. No hay definida una politica
para la segregacion de tareas.
A6.13 Contacto con las autoridades sl NCt No e5|xteln proc?dlmlentos doctfmentados que especifiquen cuando
y con qué autoridades se deberia contactar.
A6.1.4 Contacto con grupos de interés especial sl oK Se ma.ntlfe?en ct?ntactos con Proveedores fie servicios de seguridad..
Suscripcidn a diversos boletines de seguridad.
A6.1.5 Seguridad de la informacion en la gestion de proyectos Sl OK La seguridad se tiene en cuenta en al implantacién de todos los
proyectos.
A6.2 |Los dispositivos méviles y el teletrabajo
. . . - Definicion de politica. Cifrado d tatiles. Implantacion d
A6.2.1 Politica de dispositivos méviles Sl oK © |n|.c'|on € politica. I ra. ,0 € p(?r 2 |.e_s mp an acion de
solucién MDM para |la gestidn de dispositivos mdviles.
26.2.2 Teletrabajo s oK Definicion de politica. Utilizacion de solucion VPN para acceso
remoto seguro.
A7 |Seguridad relativa a los recursos humanos
A7.1 [Antes del empleo
- N liza ningdn G "on de ref " -
A7.1.1 Investigacién de antecedentes ] NC+ o s_e rea |_z,a ningun IIF.)O d.e Comprbac!or.\ e referencias ni
confirmacidn de cualificaciones académicas.
En los contratos no se incluyen clausulas relativas a la seguridad
A7.1.2 Términos y condiciones del empleo Sl NC+ dela informacién, més alla de una simple cldusuala de deber de
confidencialidad.
A7.2 Durante el empleo
A721 Responsabilidades de gestién S NC- No se.notifican a las contratas los requereimientos de la politica de
seguridad
AT22 Concienciacidn, educacidn y capacitacién en seguridad de la S NC- Planificada formacion a empleados. Pero no se verifica que los
o informacion contratistas tengan la formacién adecuada en seguridad
A723 Proceso disciplinario S NC+ NO §X|ste procesol disciplanario formal para el incumplimiento de
medidas de seguridad.
A73 Finalizacién del empleo o cambio en el puesto de
’ trabajo
No se ha establecido procedimiento para comunicar las
A7.3.1 Responsabilidades ante la finalizacién o cambio Sl NC+ respensabilidades que se mantienen tras la baja de de usuarios y/o
contratistas.
A8 |Gestion de activos
A8.1 Responsabilidad sobre los activos
A8.1.1 Inventario de activos N oK Existe inventario de activos
A8.1.2 Propiedad de los activos Sl NC- NO se encuentra documentado el propietario de diversos activos
A813 Uso aceptable de los activos sl NGt No lse ha definido politica para el uso aceptable de los diferentes
activos.
AS14 Devolucién de activos sl oK EX|ste‘proced|m|ento para la devolucién de los activos de los
usuarios
A8.2 [Clasificacion de la informacién
A8.2.1 Clasificacién de la informacién S NC+ No serealiza clasificacién dela i.nformaciéh que pemita protegerla
adecuadametne en funcidn de su importancia
A8.2.2 Etiquetado de la informacién Sl NC+ NO se etiqueta la informacién
A8.2.3 Manipulado de la informacién SI NC+ NO existen procedimientos para la maniulacidn de la informacion
A8.3 |Manipulacién de los soportes
A8.3.1 Gestion de soportes extraibles Sl NC+ No existen procedimientos para |la gestidn de soportes extraibles
A8.3.2 Eliminacién de soportes S NC+ No ex'isten procedimientos para la eliminacién segura de soportes
extraibles
A8.3.3 Soportes fisicos en transito NO
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Seccién Controles de Seguridad de la Informacion Aplica Cumplimiento Comentarios
A9 |[Control de acceso
A9.1  |Requisitos de negocio para el control de acceso
A9.1.1 Politica de control de acceso Sl OK Poliitca de control de acceso definida e implantada
T | | ici lici
2912 Acceso a las redes y  los servicios de red S| oK odos. os accesos a las redes y servicios deben ser solicitados y
autorizados
A9.2  |Gestién de acceso de usuario
A9.2.1 Registro y baja de usuario Sl OK Existe procedimiento de altas y bajas
A9.2.2 Provision de acceso de usuario Sl OK Existe procedimiento para asignacion de derechos
A9.23 Gestion de privilegios de acceso si oK Se gestiona la asignacion de privilegios en funcion de las
necesades de uso
A9.2.4 Gestién de la informacidn secreta de autenticacion de los usuarios SI OK Procesos definidos en el proyeto de politica y auditora de control
de acesos
A9.2.5 Revisidn de los derechos de acceso de usuario N oK Definida en la politica de control de accesos
A9.2.6 Retirada o reasignacion de los derechos de acceso SI OK Definida en la politica de control de accesos
A9.3 |Responsabilidades del usuario
Defini p —
A9.3.1 Uso de la informacidn secreta de autenticacion SI OK eflnl.da enla politca de control de accesos y concienciados los
usuarios en los planes de formacién
A9.4 |Control de acceso a sistemas y aplicaciones
A9.4.1 Restriccion del acceso a la informacion Sl OK Todo acceso requiere autenticacion previa
. Se utili dios de autenticaci6 de los fabricantes d
A9.4.2 Procedimientos seguros deinicio de sesién Sl oK € utifizan me I?S eal,j en |‘cacmn Seguros de fos fabricantes de
los productos: Directorio activo, SAP,..
A9.43 Sistema de gestion de contrasefias S oK Deﬁnindas las olitfcas de contrasefias y aplicadas en el Directorio
Activo y resto fabricantes
A9.4.4 Uso de utilidades con privilegios del sistema N oK Definida politica e identificadas las cuentas
A9.4.5 Control de acceso al cédigo fuente de los programas NO
A10 (Criptografia
A10.1 |Controles criptograficos
A10.1.1 Politica de uso de los controles criptograficos Sl NC+ No existe politica sobre controles criptograficos
A10.1.2  |Gestion de claves Sl NC+ No exite politica sobre el ciclo de vida de claves.
A1l (Seguridad fisicay del entorno
A11.1 |Areas seguras
Al111 Perimetro de seguridad fisica S NG+ No hay definidos perimetros de sleglfrldad fisica ni procedimientos
formales de acceso a las salas técnicas.
A11.12  |controles fisicos de entrada S NC+ ljlo hay definidas areas seguras ni controles de acceso a dichas
areas
A11.1.3 |Seguridad de oficinas, despachos y recursos Sl NC+ No existen directrices para asegurar las oficinas y despachos
Al1.1.4 Proteccidn contra las amenazas externas y ambientales N NC+ No existen dl}"ectrlces, relativas a la seguridad de la informacién,
para proteccion ante estas amenazas
AL115 El trabajo en dreas seguras si NCt No se.han deflnldo/are_as seguras. No ha procedimientos para
trabajar en salas técnicas
A11.16 |Areas decarga y descarga si NCt No hay pITO’CedlmlentOS especificos, relativos a la seguridad de la
informacion, para areas de carga y descarga
A11.2 |Seguridad de los equipos
A1121 Emplazamiento y proteccién de equipos si Nt No e)qsten‘polltlcas ni prf)lcedimlentos lespeuflcos para el
emplazamiento y proteccion de los equipos
1122 |instalaciones de suministro Sl N+ No existen procedllmlent0§ para evalua.r Y/o inspeccionar
regularmente |as instalaciones de suministro
. No existen procedimientos ni directrices para la seguridad del
A11.2.3  |Seguridad del cableado Sl NC+
cableado.
A1124  |Mantenimiento de los equipos sl NGt No e)qs?e lpr?cedlmlentos fo!'males ni registros para el
mantenidimiento de los equipos
A11.2.5 Retirada de materiales propiedad de la empresa Sl NC+ NO ex!sten procedirr{utentos para la autorizacién de retirada de
materiales de las oficinas
. . . . Concienciacion de usuarios mediante planes de formacién. Cifrado
A11.2.6 [Seguridad de los equipos fuera de las instalaciones Sl oK A
de equipos.
Al127 Reutilizacién o eliminacién segura de equipos sl NG+ No emslten procedimientos definidos para la eliminacion segura de
los equipos
A11.2.8 |Equipo de usuario desatendido Sl OK Politicas de Directorio Activo. Formacidn de usuarios.
A11.2.9 |Politica de puesto de trabajo despejado y pantalla limpia Sl NC+ Politica de puesto de trabajo despejado no definida
A12 (Seguridad de las operaciones
A12.1 |Procedimientos y responsabilidades operacionales
A12.1.1 Documentacion de procedimientos operacionales Sl OK Los proc?dlmlentos operativos se encuentran documentados y
desponbiles
A12.1.2 |Gestién de cambios Sl OK Se realiza proceso de gestionde cambios en base a ITIL
A12.1.3 |Gestion de capacidades Sl OK Se realiza proceso de gestion de capacidades en basea ITIL
A12.1.4 [Separacion de los recursos de desarrollo, prueba y operacion Sl OK Existen entornf)s de}iesarrollo, pruebas y operacién difrenciados y
con accesos difrenciados.
A12.2 |Proteccién contra el software malicioso (malware)
A12.2.1 |Controles contra el cddigo malicioso SI OK Software de gestion de antivirus implantado y gestionado.
A12.3 |Copias de seguridad
A12.3.1 |Copias deseguridad de la informacion Sl oK Politicas de backup implantadas para toda la infraestructura
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A12.4 |Registros y supervision

A12.4.1 |Registro de eventos Sl OK Plataforma SIEM implantada y gestionada
Al12.4.2 Proteccidn de la informacidn del registro SI OK Se realiza copia de seguridad de la informacidn de registro
- tan | — | —
A1243  |Registros de administracién y operacion S| oK Seregistrany auditan las activaidades de los administradores y

operadores de los sistemas

A12.4.4 |Sincronizacidn del reloj Sl oK Sincronizacién de infraestructura mediante fuentes de tiempo

A12.5 |Control del software en explotacion

Restriccion de privilegios en PCs. Herramienta SCCM para el

A125.1 Instalacion del software en explotacion N oK . ) L
inventario automatico de software

A12.6 |Gestidn de la vulnerabilidad técnica

Parcheado automatico mediante SCCM en puestos de trabajo.

A12.6.1 |Gestidn de las vulnerabilidades técnicas Sl OK i
Parcheado manual en servidores
A12.6.2 Restriccion en la instalacion de software SI OK Usuarios de PCs no son adminstradores de sus maquinas
A12.7 Consideraciones sobre la auditoria de sistemas de
©_|informacién
A12.7.1 [Controles de auditoria de sistemas de informacién Sl NC+ NO existen politicias ni procedimientos de auditoria definidos.

A13 |Seguridad de las comunicaciones
A13.1 |Gestion de la seguridad de las redes

A13.1.1 |Controles de red Sl OK Se utilizan Firewalls, proxys, IPS, antivirus
A13.1.2 Seguridad de los servicios de red N OK Se utilizan Firewalls, proxys, IPS, antivirus
A13.13 |Segregacion en redes S oK \e/tI.CANS especificas para usuarios, impresras, wifi, servidores, DMZ,

A13.2 |Intercambio de informacién

No hay politicas definidas ni procedimientos para el intercambio

A13.2.1 Politicas y procedimientos de intercambio de informacion Sl NC+ . o N
deinformacién en las comunicaciones
. No h: liticas definidas ni dimient | int bi
A13.2.2  |Acuerdos de intercambio de informacién Sl NC+ o' ay poll f?as efinidas ni .proc-e imientos para el intercambio
deinformacién en las comunicaciones
A1323 Mensajerfa electronica S| oK El serv_i io de c_orreo se ba?a er'\ ’Offic.e 365 y esta debidamente
protegido mediante autenticacion y cifrado
. No h: liti fini i imient | int i
A13.2.4 |Acuerdos de confidencialidad o no revelacion Sl NC+ o hay politicas definidas ni procedimientos para el intercambio

deinformacién en las comunicaciones

Adquisicion, desarrollo y mantenimiento de

Al4 - . "
los sistemas de informacion
Al4.1 Requisitos de seguridad en los sistemas de
" |informacién
Al4.11 Andlisis de requisitos y especificaciones de seguridad de la S N+ No hay procedimiento formal para validar los requisitos de
o informacion seguridad de los nuevos proyectos o sistemas
P No se ha definido el nivel de proteccién necesario para la
Al14.1.2 |Asegurar los servicios de aplicaciones en redes publicas Sl NC+ . , R P L P
informacion que se transmita por redes publicas
. ) L - N han definid trol | teccion de ti i
Al14.1.3 |Proteccion delas transacciones de servicios de aplicaciones Sl NC+ o se an etnt o'con.ro €5 para la proteccion defransacciones
de servicios de aplicaciones
A14.2 Seguridad en el desarrollo y en los procesos de
" |soporte
AL42.1 Politica de desarrollo seguro si NCt No .se h.'.an definido normas para el desarrollo seguro de las
aplicaciones
Al4.2.2 Procedimiento de control de cambios en sistemas Sl NC+ No se.han establ(.eudo procedimientos formales para la gestion de
cambios en los sistemas
Al4.2.3 R.ewsmn tecnlc.a delas aplicaciones tras efectuar cambios en el SI NC+ No se han definido procedimientos formales para la revisién
sistema operativo
- . No se han documentdo normas para la limitacion dela
Al42.4 Restricciones a los cambios en los paquetes de software N NC+ . o,
modificacién de los paquetes de software
AL425 Principios de ingenieria de sistemas seguros si NCt No existe documento que reflejen los principios de ingenieria de
sistemas seguros
A1426  |Entorno de desarrollo seguro si NCt No se ha documentado los requisitos de seguridad de los entornos
dedesarrollo
R, No exige a alos proveedores de desarrollo la presentacion de la
A14.2.7 Externalizacidn del desarrollo de software N NC+ e i
realizacion de pruebas de seguridad
. . . No serealizan pruebas de seguridad funcional durante el
A14.2.8 |Pruebas funcionales de seguridad de sistemas Sl NC+
desarrollo
. . No se establecen por norma pruebas de aceptacién y criterios
A142.9 Pruebas de aceptacién de sistemas Sl NC+
formales de los nuevos desarrollos
A14.3 |Datos de prueba
1431 Proteccién de los datos de prueba s NCt No se.reallza seleccidn de datos de prueba utilizando criterios de
seguridad
A15 [Relacion con proveedores
A15.1 |Seguridad en las relaciones con proveedores
Politi i la infa io | laci | . )
A15.1.1 olitica de seguridad de a informacion en las relaciones con los Sl NC+ No hay definida politica de seguridad para proveedores
proveedores
A15.1.2 |Requisitos de seguridad en contratos con terceros Sl NC+ No hay definida politica de seguridad para proveedores
A15.1.3 Cadené de .sumlnlstro de tecnologia de la informacién y delas Sl NC+ No hay definida politica de seguridad para proveedores
comunicaciones
A15.2 |Gestion de la provision de servicios del proveedor
A15.2.1 |Control y revisidn de la provisidn de servicios del proveedor SI NC+ No hay definida politica de seguridad para proveedores
A15.2.2 |Gestidn de cambios en la provisidn del servicio del proveedor Sl NC+ No hay definida politica de seguridad para proveedores
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A16 Gestion de incidentes de seguridad de la
informacién
AL6.1 Gestion de incidentes de seguridad de la informacion
" |y mejoras
A16.1.1  |Responsabilidades y procedimientos S oK Bes‘ponsabllldades ‘deflnldas en los procedimientos de gestion de
incidentes de seguridad
PR . . L. Se utilizan los canales de informacién definidos en los
A16.1.2 Notificacion de los eventos de seguridad de la informacién Sl OK e
procedimientos
. - . Todos | leados han sido f d | iad deinf
A16.1.3 |Notificacion de puntos débiles de la seguridad N oK 0cos 1o emP .ea 0s han sido orma 0 en la necesiad de Informar
sobre |as debilidades de |a seguridad
AL6.1.4 Evaluacion y decision sobre los eventos de seguridad de S oK Se siguen los procedimienos de gestion de incidente de seguridad
- informacién definidos
. Sessi | dimi d tion de incidente d idad
A16.1.5 [Respuesta a incidentes de seguridad de la informacién Sl oK es.lg.uen 0s procedimienos de gestion deincidente de segurida
definidos
" S tat: ¥ teri te los incidentes d
A16.1.6 [Aprendizaje de los incidentes de seguridad de la informacién Sl oK ecor?s ata que se evallan posterformente fos Incidentes de
seguridad
- - - - 0 — % incident -
A16.17 |Recopilacion de evidencias s oK Ses.lg.uen os procedimienos de gestion de incidente de seguridad
definidos
A17 Aspectos de seguridad de la informacién para
la gestion de la continuidad de negocio
A17.1 |Continuidad de la seguridad de la informacién
A17.1.1 Planificacién de la continuidad de la seguridad de la informacién Sl OK Definido Plan de continuidad de negocio
Al7.1.2 Implementar la continuidad de la seguridad de la informacion Sl OK Plan de continuidad de negocio implantado y mantenido
Al17.1.3 VerlleaC|on, re\{|5|on Y e\{a}luacmn dela continuidad dela Sl OK Plan de continuidad de negocio revisado periodicamente
seguridad dela informacién
A17.2 |Redundancias
A17.2.1 [Disponibilidad de los recursos de tratamiento de la informacion Sl OK Definidos e implantados segun el plan de continuidad de negocio
A18 (Cumplimiento
A18.1 L. .. | .
Cumplimiento de los requisitos leg y contractuales
A18.11 Identificacion de la legislacion aplicable y de los requisitos S| NG+ No estan documentados los requerimientos legales, regulatorios y
o contractuales contractuales
No h imi i | limi |
A18.1.2 Derechos de Propiedad Intelectual (DPI) SI NC+ ° ay procedimientos para garantizar el cumplimiento de los
requisitos legales
A18.1.3 Proteccidn de los registros de la organizacion SI NC+ No est.an q?cumentados ¥ categroizados los registros dela
organizacion
A18.1.4 [Proteccidny privacidad de la informacion de carécter personal SI NC+ No hay deﬁm,da una politica de privacidad y proteccion delos
datos de cardcter personal
A18.1.5 |Regulacion delos controles criptograficos Sl NC+ No hay evidencias de controles criptograficos
A18.2 |Revisiones de la seguridad de la informacién
A18.2.1 |Revisidn independiente de |la seguridad de la informacidn Sl NC+ No se realizan auditorias externoas
A18.2.2 |Cumplimiento de las politicas y normas de seguridad Sl NC+ No sev_erlflca por la direccion quelos procedimientos de seguridad
serealizan correctametne
A182.3 |Comprobacion del cumplimiento técnico si Nt No se rea»l |'zan pruebas de instrusion ni, chequeos completos de
vulnerabilidades
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0.0 25/07/209 Borrador
1.0 30/0772019 Informe final

Organizacion auditada RecyeleSA

Lugar Oficinas Espafia- Sede 2
Fecha Julio 2019

Idioma Espafiol

Equipo de auditoria
JBA Auditor responsable y procesos generales
CGR Auditor procesos orientados [T
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1. INTRODUCCION

Este informe de auditoria interna pretende determinar el grado de cumplimiento del Sistema de Gestion
de Seguridad de RecycleSA con la norma ISO/IEC 27001:2013.

Es el resultado de la primera auditoria interna del SGSI de RecycleSA que se realiza como parte del plan
de auditoria establecido por la organizacion para la implantacion y mejora de su SGSI.

2. ALCANCE

El Plan Director de Seguridad que se desea implantar en RecycleSA pretende adecuar a la norma
ISO/IEC 27001:2013 todos los procesos y procedimientos, tanto organizativos como técnicos,
relacionados con los Sistemas de Informacién de la organizacion.

Esta auditoria abarca todos los Sistemas de Informacion que incluye el SGSI de RecycleSA, que son:

= Sistemas relativos a los procesos productivos de RecycleSA: Servicios de reciclaje.
= Servicios financieros.

= Recursos Humanos.

= Legal.

= Seguridad y Medio Ambiente.

= Desarrollo de negocio.

= Tecnologias de la informacion.

La auditoria se realiza sobre todos los dominios y controles que establece la norma ISO/IEC 27001:2013.

3. CRITERIOS

Esta auditoria sigue los criterios establecidos por:

=  Norma ISO/IEC 27001:2013
= Norma ISO/IEC 27002:2013

4. PLAN DE AUDITORIA:

La auditoria de cumplimento se ha realizado conforme a la siguiente planificacion:

= Fase 1. Primer trimestre 2019. Auditoria de procesos generales.

Se auditan los controles correspondientes a procesos mas generales, que corresponden a los
siguientes dominios de la ISO/IEC 27002:2013:

= 5 Politicas de seguridad de la informacion.

= 6 Organizacién de la seguridad de la informacion.

= 7 Seguridad de los recursos humanos.

= 8 Gestidn de activos.

= 15 Relaciones de proveedores.

= 16 Gestion de incidentes de seguridad de la informacion.

= 17 Aspectos de la seguridad de la informacion en la gestion de la continuidad del negocio.
= 18 Cumplimiento.
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» Fase 2. Segundo trimestre 2019. Auditoria de procesos orientados a IT.

Se auditan los controles correspondientes a procesos orientados a IT y que requieren de
conocimientos en esta materia del auditor designado. Es decir:

= 9 Control de acceso.

= 10 Criptografia.

= 11 Seguridad fisica y medioambiental.
= 12 Seguridad operacional.

= 13 Seguridad de las comunicaciones.

= 14 Adquisicion, desarrollo y mantenimiento del sistema.

5. REGISTROS DE AUDITORIA:

a. DOCUMENTACION CONSULTADA

Para la realizacion de esta auditoria se ha consultando la siguiente documentacién

Documentos Politicas
= Contexto, = Politica de Seguridad
reguerimientos y . litica d I d
alcance SGSI Politica de control de acceso.

= Politica de seguridad de

= Declaracion de : " .
dispositivos maviles.

aplicabilidad

= Rolesy " IPohuca de uso aceptable de
responsabilidades de 0s activos
Seguridad » Politica de contrasefias

= Inventario de activos .

= Plan de continuidad de
negocio

= Andlisis de Riesgos

Procedimientos

Procedimiento de auditorias internas
Procedimientos de operacién de Tl

Procedimiento de gestién de
incidentes

Procedimientos de continuidad de
negocio
Procedimiento de altas y bajas de
usuario.

Procedimiento de asignacion y
retirada de privilegios.

b. PERSONAL ENTREVISTADO

El siguiente personal ha sido entrevistado durante la auditoria de cumplimiento:

= Responsable de Seguridad.

= Responsable Servicio de reciclaje acero.

= Responsable Servicios de reciclaje aluminio.
= Responsable Departamento Legal.

= Responsable Recursos Humanos.

= Responsable TI.

= IT Service Manager Infraestructura, puesto de trabajo.

» |T Service Manager Movilidad, web corporativas y gestion documental.
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6. RESULTADO DE LA AUDITORIA:

A continuacién se muestran los hallazgos de auditoria detectados tanto para los requerimientos de la
ISO/IEC 27001:2013 como para los distintos controles. Se contemplan dos tipos de hallazgos:

= No Confirmad Mayor: Incumplimiento de un requisito normativo que vulnera o pone en serio
riesgo la integridad del Sistema de Gestion

= No Conformidad Menor: Desviaciébn minima en relacién a los requisitos normativos que no
afecta a la eficiencia e integridad del Sistema de Gestion

a. REQUERIMIENTOS ISO/IEC 27001:2013

No conformidades mayores

Requerimientos 1ISO 27001 Cumplimientog Comentarios
7 Soporte

No estd documentada toda la informacion requerida: Requerimientos legales,
7.5 Informacién documentada NC+ regulatorios y contractuales, politica de seguridad para proveedores y algunos
procedimientos operativos de gestion de Tl.

8 Operacion
8.1 Planificacidn y control operacional NC+ No se planifican y controlan acciones para el tratamiento de riesgos.
83 Tratamiento de los riesgos de seguridad de la informacion NC+ NO hay_ evidencia de.lnformacmn d_ocumentada delos resultados del
tratamiento de los riesgos de seguridad
9 Evaluacion del desempeiio
e o, L ., No estdn documentadas evidencias de seguimiento, medicidn, andlisis y
9.1 Seguimiento, medicién, anélisis y evaluacién NC+

evaluacidn del desempefio del sistema de gestion.

No conformidades menores

Seccién Requerimientos ISO 27001 Cumplimiento Comentarios

4 Contexto de la organizacion
4.2 Comprensidn de las necesidades y expectativas de las partes interesadas NC- No estdn documentados todos los requisitos legales y contractuales.
6 Planificacién
6.1 Acciones para tratar los riesgos y oportunidades NC- :Zsegs(:an documentados los crierios para llevar a cabo las apreciaciones de
7 Soporte

. No estdn documentadas las evidencias de competencias de todos los actores
7.2 Competencia NC- R ) R .

del sistema de gestion de informacidn

8 Operacién
8.2 Apreciacion de los riesgos de seguridad de la informacidn NC- No hay evidencias de de los resultados de apreciacion del riesgo.
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b. CONTROLES
No conformidades mayores

Las NO Conformidades mayores detectadas se muestran en la siguiente tabla

Seccion Controles de Seguridad de la Informacién Aplica Cumplimiento Comentarios

A5 |Politicas de seguridad de la informacion
Directrices de gestion de la seguridad de la
informacién

A5.1

Aunque se ha definido la Politica de Seguridad y algunas politicas
A5.1.1 Politicas para la seguridad de la informacion Sl NC+ espécificas, faltan otras politicas, alguna de ellas obligatorias
como la politica de seguridad de proveedores y

A6 |Organizacion de la seguridad de la informacion

A6.1 |Organizacion interna

Aunque existen grupos de trabajo difeenciados, existen tareas que
A6.1.2 Segregacidn de tareas SI NC+ autoriza y realiza la misma pesona. No hay definida una politica
para la segregacion de tareas.

No esixten procedimientos documentados que especifiquen cuando
y con qué autoridades se deberia contactar.

A6.1.3 Contacto con las autoridades Sl NC+

A6.2 |Los dispositivos moviles y el teletrabajo

A7 |Seguridad relativa a los recursos humanos
A7.1 [Antes del empleo

No se realiza ningun tipo de comprbacién de referencias ni
confirmacidn de cualificaciones académicas.

En los contratos no se incluyen clausulas relativas a la seguridad
A7.1.2 Términos y condiciones del empleo SI NC+ dela informacién, més alla de una simple cldusuala de deber de
confidencialidad.

A7.1.1 Investigacion de antecedentes Sl NC+

A7.2 Durante el empleo

NO existe proceso disciplanario formal para el incumplimiento de

A7.2.3 P disciplinari Sl NC+
roceso disciplinario medidas de seguridad.

Finalizacién del empleo o cambio en el puesto de

A7.3
trabajo

No se ha establecido procedimiento para comunicar las
A7.3.1 Responsabilidades ante la finalizacién o cambio Sl NC+ respensabilidades que se mantienen tras la baja de de usuarios y/o
contratistas.

A8 |Gestion de activos
A8.1 Responsabilidad sobre los activos

No se ha definido politica para el uso aceptable de los diferentes

A8.1.3 Uso aceptable de los activos N NC+ )
activos.

A8.2 |Clasificacion de la informacion

No se realiza clasificacion de la informacion que pemita protegerla

A8.2.1 Clasificacion de la informacion N NC+ -, . )
adecuadametne en funcién de su importancia
A8.2.2 Etiquetado de la informacion Sl NC+ NO se etiqueta la informacién
A8.2.3 Manipulado de la informacién Sl NC+ NO existen procedimientos para la maniulacién de la informacién

A8.3 |Manipulacion de los soportes

A8.3.1 Gestidn de soportes extraibles SI NC+ No existen procedimientos para la gestion de soportes extraibles

A8.3.2 Eliminacion de soportes S| NG+ No ex.isten procedimientos para la eliminacidn segura de soportes
extraibles

A8.3.3 Soportes fisicos en transito NO

A9 |Control de acceso
A9.4 |Control de acceso a sistemas y aplicaciones

A9.45 Control de acceso al cédigo fuente de los programas NO

A10 (Criptografia

A10.1 |Controles criptograficos
A10.1.1 Politica de uso de los controles criptograficos Sl NC+ No existe politica sobre controles criptograficos
A10.1.2 |Gestidn de claves Sl NC+ No exite politica sobre el ciclo de vida de claves.
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Seccién Controles de Seguridad de la Informacion Aplica Cumplimiento Comentarios
A1l [Seguridad fisicay del entorno
A11.1 |Areas seguras
Al111  |Perimetro de seguridad fisica S NC+ No hay definidos perimetros de s’egl{ridad fisica ni procedimientos
formales de acceso a las salas técnicas.
A11.12 |Controles fisicos de entrada S NC+ No hay definidas areas seguras ni controles de acceso a dichas
areas
A11.1.3  [Seguridad de oficinas, despachos y recursos Sl NC+ No existen directrices para asegurar las oficinas y despachos
All.1.4 Proteccidn contra las amenazas externas y ambientales N NC+ No existen dlrlectrlces, relativas a la seguridad de la informacidn,
para proteccion ante estas amenazas
A1115 l trabajo en dreas seguras sl Nt No se.han deflnldolarptas seguras. No ha procedimientos para
trabajar en salas técnicas
A11.16 |Areas decarga y descarga sl NCt No hay plto,cedlmlentos especificos, relativos a la seguridad de la
informacidn, para areas de carga y descarga
A11.2 |Seguridad de los equipos
Al121 Emplazamiento y proteccién de equipos sl NG+ No emstenlpolltlcas ni prf:lcedlmlentos lespeuflcos para el
emplazamiento y proteccion de los equipos
122 |instalaciones de suministro Sl NG+ No existen procedllmlento? para evalua.r Y/o inspeccionar
regularmente las instalaciones de suministro
. No existen procedimientos ni directrices para la seguridad del
A11.2.3 [Seguridad del cableado Sl NC+
cableado.
A112.4  |Mantenimiento de los equipos S NG+ No emsFe lprfzcedlmlentos fo!'males ni registros para el
mantenidimiento de los equipos
A11.2.5 [Retirada de materiales propiedad de la empresa Sl NC+ NO ex!sten meEd'm'?mDs para la autorizacién de retirada de
materiales de las oficinas
A P . No existen procedimientos definidos para la eliminacién segura de
A11.2.7 [Reutilizacidn o eliminacion segura de equipos Sl NC+ X
los equipos
A11.2.9 [Politica de puesto de trabajo despejado y pantalla limpia Sl NC+ Politica de puesto de trabajo despejado no definida
A12 |[Seguridad de las operaciones
A12.7 Consideraciones sobre la auditoria de sistemas de
" |informacién
A12.7.1 |Controles de auditoria de sistemas de informacién Sl NC+ NO existen politicias ni procedimientos de auditoria definidos.
A13 (Seguridad de las comunicaciones
A13.1 |Gestion de la seguridad de las redes
A13.2 |Intercambio de informacién
. L . ) . L. No h liticas definidas ni dimient | int bi
A13.2.1 [Politicas y procedimientos de intercambio de informacion Sl NC+ o‘ ay poll }?as efinidas ni .pr0§e 'mientos para el Intercambio
deinformacién en las comunicaciones
A132.2  |Acuerdos deintercambio de informacion S NC+ No'hay pollt}?as definidas ni .proc-edlmlentos para el intercambio
deinformacién en las comunicaciones
. No h: liticas definidas ni dimient | int bi
A13.2.4  [Acuerdos de confidencialidad o no revelacién Sl NC+ o‘ ay poli }?as efinidas ni .pr0§e 'mientos para el intercambio
deinformacién en las comunicaciones
Al4 Adquisicidn, desarrollo y mantenimiento de
los sistemas de informacion
Al4.1 Requisitos de seguridad en los sistemas de
"~ |informacién
Al4.11 Andlisis de requisitos y especificaciones de seguridad de la S NC+ No hay procedimiento formal para validar los requisitos de
o informacion seguridad de los nuevos proyectos o sistemas
- N ha definido el nivel d teccio i |
A14.1.2 |Asegurar los servicios de aplicaciones en redes piblicas Sl NC+ . o seha X 'e {nido € nive .epro eccion n'ece.sarlo parafa
informacion que se transmita por redes publicas
. ) L - N han definid trol | teccion de ti i
A14.1.3 [Proteccion delas transacciones de servicios de aplicaciones Sl NC+ ose an etnt o'con.ro ©s para la proteccion defransacciones
de servicios de aplicaciones
A14.2 Seguridad en el desarrollo y en los procesos de
" |soporte
AL42.1 Politica de desarrollo seguro si NCt No .se h.'.an definido normas para el desarrollo seguro de las
aplicaciones
Al4.2.2 Procedimiento de control de cambios en sistemas Sl NC+ No se.han establ(.eudo procedimientos formales para la gestién de
cambios en los sistemas
A142.3 R.ewsmn tecnlc.a delas aplicaciones tras efectuar cambios en el SI NC+ No se han definido procedimientos formales para la revisién
sistema operativo
- . No se han documentdo normas para la limitacion dela
Al42.4 Restricciones a los cambios en los paquetes de software N NC+ . o,
modificacién de los paquetes de software
A14.25 Principios de ingenieria de sistemas seguros si NCt No existe documento que reflejen los principios de ingenieria de
sistemas seguros
A142.6  |Entorno de desarrollo seguro sl Nt No se ha documentado los requisitos de seguridad de los entornos
dedesarrollo
L No exige a alos proveedores de desarrollo la presentacion de la
A142.7 Externalizacidn del desarrollo de software Sl NC+ e )
realizacion de pruebas de seguridad
. . . No se realizan pruebas de seguridad funcional durante el
A14.2.8 |Pruebas funcionales de seguridad de sistemas Sl NC+
desarrollo
. . No se establecen por norma pruebas de aceptacién y criterios
A142.9 Pruebas de aceptacién de sistemas Sl NC+
formales de los nuevos desarrollos
A14.3 |Datos de prueba
1431 Proteccion de los datos de prueba sl NGt No Se-:a(;lza seleccion de datos de prueba utilizando criterios de
segurida
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Seccion Controles de Seguridad de la Informacion Aplica Cumplimiento Comentarios

A15 [(Relacion con proveedores

A15.1 |Seguridad en las relaciones con proveedores
Politica de seguridad de la informacidn en las relaciones con los

A15.1.1 Sl NC+ No hay definida politica de seguridad para proveedores
proveedores

A15.1.2 |Requisitos de seguridad en contratos con terceros Sl NC+ No hay definida politica de seguridad para proveedores

A15.1.3 Cadena? de ,sumlmscm detecnologfa de la informacidn y de las Sl NC+ No hay definida politica de seguridad para proveedores
comunicaciones

A15.2 |Gestion de la provision de servicios del proveedor

A15.2.1 [Control y revisidn de la provisién de servicios del proveedor Sl NC+ No hay definida politica de seguridad para proveedores

A15.2.2 |Gestién de cambios en la provisidn del servicio del proveedor SI NC+ No hay definida politica de seguridad para proveedores

A18 [Cumplimiento

A18.1 - Ag
Cumplimiento de los requisitos legales y contractuales
A18.11 Identificacion de la legislacion aplicabley de los requisitos si NCt No estan documentados los requerimientos legales, regulatorios y
- contractuales contractuales

A18.1.2 Derechos de Propiedad Intelectual (DPI) si NCt No h'aY procedimientos para garantizar el cumplimiento de los
requisitos legales

A18.1.3 Proteccién de los registros de la organizacion Sl NC+ No esfan q?cumentados y categroizados los registros dela
organizacion

A18.1.4 [Proteccion y privacidad de la informacion de caracter personal Sl NC+ No hay dEflm,da una politica de privacidad y proteccion de los
datos de cardcter personal

A18.1.5 Regulacion de los controles criptograficos SI NC+ No hay evidencias de controles criptograficos

A18.2 |Revisiones de la seguridad de la informacién

A18.2.1 |Revision independiente de |la seguridad de la informacidn Sl NC+ No se realizan auditorias externoas

A18.2.2 [Cumplimiento de las politicas y normas de seguridad Sl NC+ No se\{er|f|ca por la direccién quelos procedimientos de seguridad
serealizan correctametne

A1823 |Comprobacién del cumplimiento técnico S NGt No serealizan pruebas de instrusidn ni, chequeos completos de

vulnerabilidades

No conformidades menores

Las NO Conformidades Menores detectadas se muestran en la siguiente tabla

Controles de Seguridad de la Informaciéon Aplica Cumplimiento Comentarios

A6 |Organizacion de la seguridad de la informacion

A6.1  |Organizacidn interna

Las responsabilidades se encuentran definidas conforme a la
A6.1.1 Roles y responsabilidades en seguridad de la informacién Sl NC- Politica de Seguridad definida, pero no han recibido la formacion
adecuada a sus responsabilidades en seguridad.

A7 [Seguridad relativa a los recursos humanos
A7.2 Durante el empleo

No se notifican a las contratas los requerimientos de la politica de
seguridad

Concienciacion, educacién y capacitacién en seguridad de la si NC Planificada formacién a empleados. Pero no se verifica que los
informacion contratistas tengan la formacidn adecuada en seguridad

A8 |Gestion de activos

A8.1 Responsabilidad sobre los activos
A8.1.2 Propiedad de los activos Sl NC- NO se encuentra documentado el propietario de diversos activos

A7.2.1 Responsabilidades de gestion Sl NC-

A7.2.2
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7. OPORTUNIDADES DE MEJORA

El andlisis realizado ha permitido identificar importantes aéreas de mejora del SGSI, entre las que se
pueden destacar:

= Definir e implementar la politica de seguridad de proveedores. Es un documento obligatorio de la
ISO/IEC 27001:2013. Su definicion y desarrollo permitird cumplir con los controles relativos al
dominio Al15.Relacion con proveedores actualmente inexistentes.

= Definir e implementar procedimientos para la correcta gestién de la seguridad desde el punto de
vista de los recursos humanos. Su definicion y desarrollo permitira que el SGSI cumpla con los
controles relativos al dominio A7. Seguridad relativa a los recursos humanos.

= Definir y desarrollar planes de formacion especificos para el personal con responsabilidades en
materia de seguridad de la informacion: recursos humanos, T, etc.

= Identificar las distintas areas fisicas y clasificarlas en funcién de sus necesidades en cuanto a la
seguridad. Definir procedimientos de identificacion y acceso en base a la clasificacion realizada.

= Definir e implementar procedimientos para la autorizacién de retirada de materiales de las
oficinas.

8. PLANIFICACION DE LA FUTURA AUDITORIA

Se aconseja seguir plan de auditoria definido en RecycleSA y realizar una nueva auditoria interna en el
primer semestre del afio 2.020.

El periodo de tiempo hasta esa nueva auditoria se debe utilizar para definir nuevos proyectos orientados
a la mejora del SGSI, y en concreto a las oportunidades de mejora identificadas en el punto anterior.

Se aconseja priorizar y definir dichos proyectos de mejora para su implantacién en un espacio temporal
que permita evaluar su impacto en el SGSI en la siguiente auditoria de cumplimiento.

9. CONCLUSIONES

El Sistema de Gestion de Seguridad auditado, se encuentra bien definido en los aspectos mas
relevantes que establece la norma ISO/IEC 27001:2013: definicién clara del contexto del SGSI,
liderazgo, definicion de roles y responsabilidades, definicién de politicas, operacion, etc.

En ese sentido, el SGSI tiene implantados buena parte de los controles que la norma especifica.

Sin embargo, adolece de importantes carencias en el desarrollo de las politicas y controles en algunos
aspectos, como son las relativas a los recursos humanos y a los proveedores.

Igualmente es necesario procedimentar y aplicar el desarrollo de evidencias documentales de algunos
aspectos, como los requerimientos legales, contractuales y regulatorios, asi como los relativos al
andlisis y tratamientos de los riesgos y la evaluacion del desempefio del sistema de gestion.

Es por ello que la organizacion, en el marco de la mejora continua del SGSI, debe hacer esfuerzos para

el desarrollo e implantacién de dichas politicas y controles, que se identifican como oportunidades de
mejora en este documento.
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